
 

МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

ДЕРЖАВНИЙ УНІВЕРСИТЕТ ІНФОРМАЦІЙНО- 

КОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ 

 

 

 

 

 

    

ЯРОВИЙ ОЛЕКСАНДР ВОЛОДИМИРОВИЧ 

 
 

УДК 004.02 

 

 

 

МОДЕЛІ, МЕТОДИ ТА ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ УПРАВЛІННЯ 

МОБІЛЬНИМИ АГЕНТАМИ НА ОСНОВІ МЕРЕЖЕЦЕНТРИЧНОГО 

ПІДХОДУ З ВИКОРИСТАННЯМ ДИФЕРЕНЦІАЛЬНОЇ ГРИ 

 

 

Спеціальність 05.13.06 «Інформаційні технології» 

 

 

 

 

 

 

 

РЕФЕРАТ 

дисертації на здобуття наукового ступеня 

кандидата технічних наук 

 

 

 

 

 

 

 

 

 

Київ – 2024 



 

Дисертацією є рукопис. 

 

Робота виконана в Національному технічному університеті України 

«Київський політехнічний інститут імені Ігоря Сікорського» Міністерства 

освіти і науки України. 

 

Науковий керівник:   доктор технічних наук, професор  

Завгородній Валерій Вікторович 

Національний технічний університет України 

«Київський політехнічний інститут імені Ігоря 

Сікорського», доцент кафедри інформаційних систем 

та технологій 

 

Офіційні опоненти:     доктор технічних наук, доцент 

Зінченко Ольга Валеріївна  

Державний університет інформаційно-

комунікаційних технологій, завідувач кафедри 

Штучного інтелекту 

 

доктор технічних наук, професор  

Сова Олег Ярославович 

Національний університет оборони України, 

заступник начальника центру – начальник наукового 

відділу досліджень та впровадження інноваційних 

технологій наукового центру проблем виховання 

доброчесності та запобігання корупції у секторі 

безпеки та оборони 
 

 

Захист відбудеться «07» березня 2024 року об 11.00 годині на засіданні 

спеціалізованої вченої ради Д 26.861.05 у Державному університеті 

інформаційно-комунікаційних технологій за адресою: 03110, м. Київ, вул. 

Солом’янська, 7, конференц-зал. 

З дисертацією можна ознайомитись у бібліотеці Державного університету 

інформаційно-комунікаційних технологій за адресою: 03110, м. Київ, вул. 

Солом’янська, 7. 

 

Реферат розісланий «07» лютого 2024 року. 

 

 

Учений секретар 

спеціалізованої вченої ради Д 26.861.05 

кандидат педагогічних наук, доцент  Вікторія КОРЕЦЬКА 



1 

 

ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

 

Актуальність теми. Одним із найважливіших завдань життєдіяльності 

сучасного суспільства, що суттєво забезпечує його розвиток та інтеграцію у 

світовому кіберпросторі, є вдосконалення та застосування ефективних систем 

управління об’єктами різного характеру, що дозволяє зменшувати роль людини в 

цих системах та підвищувати показники їхньої ефективності. Такими 

показниками, як правило, є стійкість системи, її живучість, надійність, 

неперервність, оперативність тощо, які можуть бути змінними в часі, бути 

залежними між собою та визначатись рядом зовнішніх факторів впливу. 

Забезпечення потрібних значень цих показників, що мають бути визначені 

граничними вимогами до конкретних систем управління з урахуванням їхніх 

особливостей призначення, дозволяє стверджувати про ефективність управління 

та роботи системи в цілому. 

В залежності від застосування способів та засобів впливу на підконтрольні 

об’єкти системи управління поділяють на три великі класи: неавтоматизовані 

системи управління, які працюють виключно за посередництвом людини; 

автоматизовані системи управління, які працюють за участю людини в контурі 

управління; системи автоматичного управління, які працюють без участі людини 

в контурі управління. 

Всі три класи є еволюційними етапами розвитку систем управління, 

вдосконалення яких спрямовано на зростання автоматизації цих систем та 

мінімізації ролі людини. Очевидно, що це можливо шляхом запровадження в 

сучасних системах управління ефективних інформаційних, комунікаційних та 

інформаційно-комунікаційних систем і технологій з належним рівнем розвитку 

та адекватністю щодо діючого стану безпеки в інформаційному та фізичному 

середовищах.  

Зміст ефективності будь-якої системи управління доцільно розглядати в 

двох аспектах: результативності та економічності. Щодо першого – вершиною 

ефективності управління є здатність системи виконувати управлінські функції 

таким чином, щоб організація процесу максимально досягала своєї мети, 

оперативно реагуючи на зміни зовнішнього та внутрішнього середовища. Щодо 

другого аспекту, на відміну від результативності, ефективність системи 

управління полягає в здатності організації існувати та досягати поставленої мети 

з найбільш вдалим відношенням отриманих результатів і витрат.  

Тому, дослідженню питань підвищення ефективності систем 

управління, що базуються на новітніх технологіях та підходах присвячено 

досить багато наукових праць українських вчених та вчених світу. Серед них 

є відомими праці В.Є. Мухіна, Ю.В. Кравченка, Г.А. Кучука, І.Ю. Субача, 

Я.І. Корнаги, В.А. Каплуна, Ю.В. Журавського, В.В. Вишнівського, 

І.В. Рубана, а також M. Чаухан, C. Латнер, В. Адве, M. Брукмен, A. Шикла, 

З. Шао, C. Леже, С. Монієр та ін. 

Аналіз наукових праць показав, що на сьогоднішній день сучасні 

інформаційні, комунікаційні та інформаційно-комунікаційні системи та 

https://uk.wikipedia.org/wiki/%D0%90%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B0_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D1%96%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%90%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B0_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D1%96%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%90%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B0_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D1%96%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%A1%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D0%B0%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D1%87%D0%BD%D0%BE%D0%B3%D0%BE_%D0%BA%D0%B5%D1%80%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F
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технології досягли досить високого рівня розвитку. Але, не дивлячись на те, 

що процесам управління присвячено досить великий об’єм праць вчених 

світу, мережецентричний підхід залишається не повною мірою 

опрацьованим.  

Не розглянуті методи мережецентричного управління в динамічних 

системах, де контролюючими та підконтрольними об’єктами виступають 

мобільні агенти – рухомі об’єкти. Залишається не розглянутим метод 

мережецентричного управління з використанням диференціальної гри, який 

на основі рішення задач оптимізації у вигляді двох гравців може надати 

можливість ефективного управління в умовах невизначених збурень.  

Завдяки здатності вільного пересування мобільних агентів в просторі 

мережецентричний підхід дозволяє підвищити ефективність управління, 

забезпечуючи не тільки задану результативність, економічність та 

оперативність, а й показники надійності, такі як: неперервність, стійкість та 

живучість. Залишились не вирішеними такі питання, як вплив зовнішніх 

завадо-факторів на показники ефективності мережецентричних систем 

управління та коригування цих показників з врахуванням нових 

дестабілізуючих факторів. 

Таким чином, дисертація присвячена вирішенню важливого наукового 

завдання, що має технічну спрямованість в галузі інформаційних технологій, 

а саме: розробка моделі, методу та інформаційної технології управління 

мобільними агентами на основі мережецентричного підходу з використанням 

диференціальної гри. 

Зв’язок роботи з науковими програмами, планами та темами.  

Тема дисертаційної роботи і отримані нові наукові результати 

безпосередньо відповідають тематиці пріоритетних напрямів розвитку 

інформаційних технологій в Україні до 2023 року, у відповідності до Закону 

України «Про пріоритетні напрями розвитку науки і техніки» від 11 липня 2001 

року, № 2623-III (зі змінами), а також Постанови Кабінету Міністрів України від 

07 вересня 2011 року № 942 (в редакції постанови Кабінету Міністрів України від 

09 травня 2023 року № 463) «Про затвердження переліку пріоритетних 

тематичних напрямів наукових досліджень і науково-технічних розробок на 

період до 2023 року». 

Дисертаційна робота виконана відповідно до планів наукової і науково-

технічної діяльності Національного технічного університету України «Київський 

політехнічний інститут імені Ігоря Сікорського» і є частиною досліджень у 

межах науково-дослідних робіт: 

«Оптимізація роботи веб-орієнтованих систем з великим набором 

даних» (державний реєстраційний № 0117U004913, Національний технічний 

університет України «Київський політехнічний інститут імені Ігоря 

Сікорського», м. Київ), яку виконує кафедра інформаційних систем та 

технологій Національного технічного університету України «Київський 

політехнічний інститут імені Ігоря Сікорського» з 2018 року; 

«Методи управління гетерогенними розподіленими базами даних з 

https://zakon.rada.gov.ua/laws/show/463-2023-%D0%BF#n14
https://zakon.rada.gov.ua/laws/show/463-2023-%D0%BF#n14
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динамічною структурою на основі мережецентричного підходу» (державний 

реєстраційний № 0121U109260, Національний технічний університет 

України «Київський політехнічний інститут імені Ігоря Сікорського», 

м. Київ), яку виконує кафедра інформаційних систем та технологій 

Національного технічного університету України «Київський політехнічний 

інститут імені Ігоря Сікорського» з 2021 року. 

Мета і задачі дослідження. Метою дисертаційної роботи є підвищення 

ефективності функціонування систем управління на основі застосування 

мережецентричної організації взаємодії мобільних агентів з використанням 

диференціальної гри в умовах зростання впливу завадо-факторів середовища. 

Для досягнення поставленої мети в роботі вирішуються основні 

завдання: 

1. Провести аналіз та обґрунтувати актуальність завдання підвищення 

ефективності систем управління мобільними агентами в динамічному 

середовищі. 

2. Розробити модель системи передачі даних для забезпечення 

мережецентричного управління мобільними агентами.  

3. Розробити математичну модель моніторингу динамічного 

середовища мобільних агентів в умовах зростання впливу завадо-факторів. 

4. Розробити метод мережецентричного управління мобільними 

агентами в динамічному середовищі з використанням диференціальної гри.  

5. Удосконалити інформаційну технологію управління мобільними 

агентами в динамічному середовищі з урахуванням мережецентричної 

організації їхньої взаємодії та використання диференціальної гри. 

6. Виконати експериментальне дослідження параметрів та оцінювання 

ефективності мережецентричного управління мобільними агентами.  

Об’єкт дослідження – процеси управління мобільними агентами в 

динамічному середовищі.  

Предмет дослідження – моделі, методи та інформаційна технологія 

мережецентричного управління мобільними агентами з використанням 

диференціальної гри в критичних умовах зростання впливу завадо-факторів. 

Методи дослідження. Дисертаційне дослідження ґрунтується на 

системному аналізі результатів сучасних теоретичних і прикладних розробок 

українських і зарубіжних вчених у сфері інформаційних технологій та 

технологій управління. Під час виконання дослідження використано логіко-

імовірнісні та статистичні методи, методи дискретної математики, методи 

теорії обробки спостережень для аналізу експериментальних даних, методи 

формалізації даних, методи аналітичного моделювання. 

Наукова новизна отриманих результатів: 

1.  Вперше розроблено модель системи передачі даних для 

забезпечення мережецентричного управління мобільними агентами. 

Розроблена модель ґрунтується на оптимізації системи передачі даних з 

блукаючим центром управління, що дозволяє забезпечити задану 

ефективність мережецентричного управління. 
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2. Вперше розроблено математичну модель моніторингу динамічного 

середовища мобільних агентів в умовах зростання впливу завадо-факторів. 

Розроблена модель базується на зростанні впливу завадо-факторів, що 

дозволяє створити систему моніторингу динамічного середовища 

мережецентричного управління мобільними агентами. 

3. Вперше розроблено метод мережецентричного управління 

мобільними агентами з використанням диференціальної гри. Розроблений 

метод ґрунтується на основі вирішення задач оптимізації у вигляді двох 

гравців, що дозволяє реалізувати ефективне управління в умовах 

невизначених збурень. 

4. Удосконалено інформаційну технологію управління мобільними 

агентами в динамічному середовищі з урахуванням мережецентричної 

організації їхньої взаємодії. Отримана інформаційна технологія відрізняється 

від існуючих тим, що вона побудована на основі мережецентричної 

організації взаємодії агентів з використанням диференціальної гри для 

управління ними в критичних умовах, що дозволяє створити ефективну 

систему мережецентричного управління мобільними агентами. 

 

Практичне значення одержаних результатів. Розроблені модель 

системи передачі даних, математична модель моніторингу динамічного 

середовища мобільних агентів, метод мережецентричного управління 

мобільними агентами з використанням диференціальної гри та інформаційна 

технологія управління можуть бути використані в умовах підвищеного 

впливу завадо-факторів з метою забезпечення заданих показників 

ефективності. Проведені експериментальні дослідження та оцінювання 

показників управління з використанням розроблених, моделей, методу та 

технології підтверджують ефективність їхнього застосування для побудови 

системи управління мобільними агентами. Результати виконаних розрахунків 

та оцінювань можуть стати основою для підготовки науково-технічних 

рішень щодо реалізації інформаційної технології мережецентричного 

управління мобільними агентами з використанням диференціальної гри на 

практиці. 

Практичне значення результатів роботи підтверджено актами 

впровадження: в конструкторському бюро інформаційних систем КПІ 

ім. Ігоря Сікорського (акт від 26.05.2023); в навчальний процес факультету 

інформатики та обчислювальної техніки Національного технічного 

університету України «Київський політехнічний інститут імені Ігоря 

Сікорського» для студентів спеціальностей 126 «Інформаційні системи та 

технології та 121 «Інженерія програмного забезпечення» (акт від 16.06.2023); 

у навчальний процес кафедри Військової підготовки Національного 

технічного університету України «Київський політехнічний інститут імені 

Ігоря Сікорського» для студентів за військово-обліковою спеціальністю 

«Експлуатація та ремонт безпілотних авіаційних комплексів» (акт від 

15.09.2023); у навчальний процес кафедри комунікаційних технологій та 
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кіберзахисту Національного університету оборони України (акт від 

09.11.2023); у навчальний процес кафедри «Спеціальних інформаційних 

систем та робототехнічних комплексів» Військового інституту 

телекомунікацій та інформатизації імені Героїв Крут (акт від 01.11.2023). 

Особистий внесок здобувача. Усі наукові результати дисертації 

одержано автором самостійно. У друкованих працях, опублікованих у 

співавторстві, йому належить наступне: наведено опис алгоритму синтезу 

багатоетапного управління мобільним агентом [1]; обґрунтована можливість 

моделювання процесу дослідження ефективності мережецентричного 

управління мобільними агентами в динамічному середовищі [2]; проведено 

аналіз різних класів і типів мобільних агентів, запропоновано варіант обміну 

інформацією між центром управління та мобільними агентами [3]; здійснено 

аналіз ефективності управління мобільними агентами в динамічному 

середовищі та визначено підходи щодо підвищення ефективності систем 

управління [4]; розроблено математичну модель моніторингу динамічного 

середовища мобільних агентів в умовах зростання впливу завадо-факторів 

[5]; розглянуто напрямки підвищення надійності роботи систем передачі 

даних за рахунок використання нових оптимізаційних підходів [6]; 

запропоновано метод відновлення параметрів мобільних агентів в 

динамічному середовищі [7]; розроблено структурну схему системи 

управління мобільними агентами [8]; запропоновано комплексний підхід до 

розробки структурної схеми системи управління мобільними агентами [9]; 

застосовано концепцію гарантовано-адаптивного підходу до синтезу 

алгоритмів управління траєкторним рухом мобільних агентів [10]; проведено 

аналіз параметрів, які визначають значення можливого енергетичного 

потенціалу систем передачі даних [11]; проведено аналіз показників 

захищеності системи управління мобільним агентом в умовах зростання 

впливу завадо-факторів [12]; проведено аналіз антенних систем мобільних 

агентів, які використовуються для здійснення моніторингу наземних об’єктів 

в умовах навмисних завад [13]; запропоновано принцип вибору оптимальної 

моделі мобільного агента [14]. 

 

Апробація результатів дисертації. Основні результати дисертаційних 

досліджень доповідалися й обговорювалися на таких конференціях і 

семінарах: 

2017 IEEE 4th International Conference “Actual Problems of Unmanned 

Aerial Vehicles Developments (APUAVD)” (Kyiv, Ukraine, October 17–19, 

2017). (This conference is indexed in Scopus). 

XII Міжнародна науково-технічна конференція «Проблеми 

телекомунікацій» (Київ, Україна, КПІ ім. Ігоря Сікорського, 16–20 квітня 

2018 року). 

Науково-технічна конференція «Інформаційна безпека України» (Київ, 

Україна, Київський національний університет імені Тараса Шевченка,  

25–26 квітня 2019 року). 
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Науково-практична конференція «Інформаційно-телекомунікаційні 

системи і технології та кібербезпека: нові виклики, нові завдання» (Київ, 

Україна, ІСЗЗІ КПІ ім. Ігоря Сікорського, 24–25 листопада 2021 року). 

І Міжнародна науково-практична конференція «Кібербезпека 

державних інституцій та подолання кризових станів» (Київ, Україна, ІСЗЗІ 

КПІ ім. Ігоря Сікорського, 26 травня 2022 року). 

Публікації. Результати дисертації опубліковано в 14 наукових працях. 

Опубліковано статей – 9 [1 – 9], з яких 7 статей [1 – 4, 6, 8, 9] – у наукових 

фахових виданнях України з Переліку, затвердженого МОН України, 2 статті 

опубліковані у наукових виданнях Scopus [5, 7]. За матеріалами виступів на 

науково-технічних та науково-практичних конференціях опубліковано 5 

публікацій [10 – 14], серед яких одну публікацію [10] проіндексовано в 

наукометричній базі Scopus. 

Структура та обсяг роботи. Дисертаційна робота складається зі 

вступу, 4 розділів, висновків, списку використаних джерел (128 найменувань 

на 14 сторінках), 2 додатків (на 13 сторінках). Основний текст роботи 

викладено на 162 сторінках, рисунків – 40, таблиць – 8. Загальний обсяг 

роботи становить 189 сторінок. 

 

ОСНОВНИЙ  ЗМІСТ  ДИСЕРТАЦІЇ 
 

У вступі обґрунтовано актуальність теми дисертації, сформульовано 

мету, об’єкт, предмет, завдання дослідження, наукову новизну одержаних 

результатів, практичне значення результатів, зв’язок роботи з науковими 

програмами, планами, темами досліджень Національного технічного 

університету України «Київський політехнічний інститут імені Ігоря 

Сікорського». Визначено особистий внесок здобувача, наведено відомості про 

апробацію результатів роботи, публікації. 

У першому розділі дисертації проведено аналіз та обґрунтовано 

актуальність завдання підвищення ефективності систем управління 

мобільними агентами в динамічному середовищі. Був проведений аналіз 

особливостей управління мобільними агентами в критичних умовах та 

приділено особливу увагу показнику живучості як пріоритетному фактору 

ефективності. Вибір мережецентричного підходу для управління мобільними 

агентами зумовлений його потенціалом і високою ефективністю у 

забезпеченні необхідної живучості та інших управлінських показників у 

динамічному середовищі. Ефективність такого управління має бути 

досяжною як з точки зору результативності, так і з погляду оптимальності та 

економічності управління. 

Мережецентричний підхід використовується з великим успіхом у 

сучасному управлінні мобільними агентами, особливо в критичних умовах. 

Його використання передбачає застосування потужних інформаційно-

комунікаційних ресурсів, таких як ефективні системи з повною зв’язністю 

мережі, складні та швидкодіючі інформаційні технології, методи 

моніторингу, обробки даних та оптимального прийняття рішень. Перевагою 
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мережецентричного підходу є здатність до автоматизації та досягнення 

результативності з мінімальною участю людей. Цей підхід забезпечує нову 

якість управління, завдяки використанню великого обсягу ресурсів та 

можливостей, які сьогодні доступні. Застосування мережецентричного 

підходу може включати задіяння живої сили в операціях, але з мінімальною 

необхідністю. 

Здійснено аналіз особливостей мережецентричного управління 

мобільними агентами в критичних умовах та його ефективності. Показано, 

що впровадження мережецентричного підходу в управлінні мобільними 

агентами вимагає проведення нових наукових досліджень і вибору 

відповідних напрямів розвитку. Це дозволить досягти ефективного 

використання потенціалу мережецентричного підходу та покращення 

управління мобільними агентами. 

Другий розділ присвячено розробці системи управління мобільними 

агентами на основі мережецентричного підходу та моделей передачі даних і 

моніторингу динамічного середовища. 

Проведено аналіз існуючих підходів та їх недоліків та розглянуто 

систему управління мобільними агентами (далі – МА) на основі 

мережецентричного управління (рис. 1), де МА є програмні або апаратні 

об’єкти, які можуть виконувати дії на пристроях або в мережі з метою 

виконання різних завдань. Виділяються МА з керуючими функціями. Серед 

цих вузлів обирається 

один, який буде 

виконувати роль центру 

управління. Із центру 

управління відбувається 

координація тільки 

вузлових МА, які в свою 

чергу здійснюють 

управління всією 

множиною мобільних 

агентів.  

Вперше розроблено 

модель системи передачі 

даних при 

мережецентричному 

управлінні МА. (рис. 2).  

Модель ґрунтується на 

оптимізації системи 

передачі даних з 

блукаючим центром 

управління, що дозволяє 

забезпечити задану 

ефективність 

Рис. 1. Система управління МА на основі 

мережецентричного управління 

 МА     – мобільний агент 

 
 ВМА    – вузловий мобільний агент 

 КМА    – керуючий (головний) мобільний агент 
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мережецентричного управління. Модель є відображенням процесів 

забезпечення інформаційного обміну між МА, ВМА, КМА та ЦУ з 

оптимізацією побудови структури мережі з кожним її оновленням.  

Критерієм оптимальності цієї побудови є мінімум затрат ресурсів для 

забезпечення заданої ефективності управління:  

max, min.Q Z →  →  
Показник ефективності системи ПД виражається формулою: 
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де: Е – показник 

ефективності, Q – 

показник якості, Z – 

повна вартість, N – 

кількість каналів 

взаємодії з МА, G – 

стійкість, A – пропускна 

здатність, K – 

матеріально-технічні 

витрати для побудови 

системи ПД, М – число 

мереж, Св
і – функція 

вартості мережі ПД, lі  – 

довжина і-го каналу, Yі  – 

пропускна здатність і-го 

каналу, хі – технологія 

організації і-го каналу 

взаємодії з МА. 

 

Модель передбачає 

автоматизацію створення системи ПД та можливість встановлення зв’язку з 

великою кількістю агентів.  

Вперше розроблено математичну модель моніторингу динамічного 

середовища МА в умовах зростання впливу завадо-факторів (рис.3).  

Розроблена модель базується на зростанні впливу завадо-факторів, що 

дозволяє створити систему моніторингу динамічного середовища 

мережецентричного управління МА.  

Здійснено опис параметрів та змінних моделі поведінки взаємодіючих 

сторін конфлікту. У вигляді системи алгебраїчних та диференціальних 

рівнянь представлено формальне уявлення основних співвідношень між 

змінними взаємовідносин учасників кіберконфлікту, що призводять до зміни 

сценарію інвестування та перерозподілу витрат. Сформовано перелік 

Рис.2. Модель системи ПД при 

мережецентричному управлінні МА  
 

 (1) 

 (2) 
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основних концепцій і 

понять, що 

використовуються при 

описі інвестиційних 

процесів у системах 

безпеки. 

Отримана модель 

передбачає обмеження 

трьома векторами загроз 

та засобами протидії їм, 

яке з точки зору 

практичної реалізації є 

доцільним. Вона може 

бути легко адаптована не 

лише під конкретний вид 

кібератак, а й під їхню 

кількість. Також 

обмеженням моделі є 

уніфікована вартість кібератаки для всіх векторів, яка не залежить від засобів 

протидії. Це обмеження може бути легко усунуто в процесі адаптації моделі 

для конкретного об’єкта кібератак та їх типу. 

Третій розділ присвячено розробленню методу та модифікації 

технології управління мобільними агентами на основі мережецентричного 

підходу з використанням диференціальної гри.  

Здійснено обґрунтування засобів управління мобільними агентами в 

динамічному середовищі на основі мережецентричного підходу. Визначено 

вимоги до системи управління мобільними агентами та її структура. 

Обґрунтована можливість реалізації методу та відповідної інформаційної 

технології мережецентричного управління мобільними агентами в 

динамічному середовищі.  

Обґрунтовано методи та засоби підтримки мережецентричного 

управління мобільними агентами з використанням диференціальної гри, яка 

реалізується на основі рішення задач оптимізації у вигляді двох гравців.  

Зазначені методи та засоби в сукупності з попередньо обґрунтованими 

засобами управління мобільними агентами в динамічному середовищі на 

основі мережецентричного підходу, визначеними вимогами до системи 

управління мобільними агентами та її структурою представляють собою 

новий метод управління (рис.4).  

Вперше розроблено метод мережецентричного управління мобільними 

агентами з використанням диференціальної гри. Розроблений метод 

ґрунтується на основі рішення задач оптимізації у вигляді двох гравців, що 

дозволяє реалізувати ефективне управління в умовах невизначених збурень. 

Метод полягає у наступному: 

Рис.3. Математична модель моніторингу 

динамічного середовища МА в умовах 

зростання впливу завадо-факторів 
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1. Виконується 

визначення 

принципів 

управління МА для 

першого гравця. 

2. Направлено 

формується вектор 

збурень для 

другого гравця.  

3. Формуються цілі 

управління для 

першого та другого 

гравців, які є 

протилежними.  
 

4. Формується мета першого гравця шляхом мінімізації критерія якості 

управління в процесі переходу МА з початкового до заданого кінцевого стану. 

5. Формується мета другого гравця шляхом максимізації критерія якості 

управління. 

6. Реалізується диференціальна гра для досягнення термінальних умов 

управління МА незалежно від допустимих реалізацій вектору збурень. 

Здійснено аналіз функціонування системи та визначено засоби 

багатоетапного автоматичного управління мобільними агентами. Це надає 

можливість остаточної побудови та уточнення структурної схеми МА. Схема 

МА представляє собою сукупність взаємопов’язаних елементів (рис. 5). Серед 

елементів мають місце утиліта моніторингу станів та блок управління станом 

вузлових мобільних агентів, що забезпечує мережецентричну організацію 

управління.  

Створено інформаційну технологію управління мобільними агентами в 

динамічному середовищі з урахуванням мережецентричної організації їхньої 

взаємодії (рис.6). Отримана інформаційна технологія відрізняється від 

існуючих тим, що вона побудована на основі мережецентричної організації 

взаємодії агентів з 

використанням 

диференціальної гри 

для управління ними в 

критичних умовах, що 

дозволяє створити 

ефективну систему 

мережецентричного 

управління 

мобільними агентами. 

 

Рис.4. Структурна схема системи управління МА 
 

Рис.5. Структурна схема МА 
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Рис. 6. Схема інформаційної технології тестування систем управління 

мобільними агентами 

 

В системі управління МА, яка визначена на рис. 6 використано блоки з 

наступним призначенням: 

блок перевірки підключення до МА, який забезпечує перевірку зв’язку 

з МА та визначає роботу всіх інших блоків; 

блок управління запитами до МА, який забезпечує підготовку, 

формування та передачу запитів; 

блок перевірки відповідей на запити від МА, який контролює кількість 

надсилань одного запиту та обробку відповіді від на ці запити; 

блок передачі даних, який забезпечує передачу даних від центру 

управління до МА; 

блок обробки зовнішніх даних, який забезпечує визначення зовнішніх 

параметрів впливу та кореляцію запитів відносно цього; 

блок обробки помилок, який допомагає визначити помилки в 

управлінні та скоригувати систему для більш оптимізованого формування 

запитів. 

У складі інформаційної технології було розроблено інформаційну 

систему, яка складається з чотирьох рівнів виконання з наступним 

призначенням (рис. 7):  

рівень прийняття рішень відповідає за загальну підготовку й оцінку 

відповідних завдань для управління МА;  

рівень управління відповідає обробку запитів та відповідей від МА;  

рівень передачі даних відповідає за інформаційну взаємодію МА; 

рівень МА відповідає за процеси, які відбуваються в МА.  

Зазначена інформаційна система дозволяє підвищити ефективність 

управління МА з можливістю застосування мережецентричного управління. 

Отримані результати зберігаються у базі знань, яка ведеться в модулі 

логування. На основі знайдених помилок та оцінки зовнішніх факторів 

проводиться координація роботи МА для вирішення тієї чи іншої задачі. 
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Рис. 7. Функціональна схема інформаційної системи підвищення 

ефективності управління мобільними агентами 

 

Четвертий розділ присвячено проведенню експериментальних 

досліджень параметрів та оцінювання ефективності мережецентричного 

управління МА з використання диференціальної гри.  

Розроблено імітаційне моделювання поведінки взаємодіючих МА. 

Описана модель взаємодії атакуючої та захищаючої сторони була 

використана для моделювання їхньої поведінки в різних умовах з точки зору 

вибору стратегій інвестування в систему кібербезпеки. Відповідно до 

розробленої методології моделювання поведінки взаємодіючих агентів у 

критичних умовах, модель була реалізована в середовищі системно-

динамічного моделювання PowerSim (Powersim Software AS, Норвегія). Було 

обрано моделювання механізму «найслабша ланка». Цей механізм ініціює 

інвестиційні стратегії як зловмисників, так і захисників. 

Як початкові умови було обрано нульові умови для фінансових 

показників (витрати на проведення атак та їх захист). Початкові умови 

успішних атак, що накопичуються зловмисниками, визначатимуть наступні 

дії для обох супротивників. Щоразу, коли у захисті порушується один вектор 
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безпеки, який значно перевищує інші вектори, зловмисники використовують 

саме його. Для базового запуску початкові умови накопичених успішних атак 

представлені в таблиці 1. 

Таблиця 1  

Початкові умови моделювання сценарію «Найслабша ланка» 

Накопичені успішні атаки. Вектор А 100 

Накопичені успішні атаки. Вектор В 75 

Накопичені успішні атаки. Вектор С 50 

Вектор A є найслабшою ланкою, ідентифікованою атакуючим у 

першому періоді. Початкові значення були обрані таким чином, щоб наочно 

відобразити перевагу, яку атакуючий віддає одному з векторів порівняно з 

іншими. Однак існує другий кращий вектор (вектор B), що показує частку 

можливостей атакуючих, виділених кожної успішної атаки вектора. 

На рис. 8. представлені успішні атаки всіх трьох векторів атаки.  

 
Рис. 8. Розподіл успішних атак 

за векторами (x27, x28, x29) 

 
Рис. 9. Накопичення успішних атак  

за векторами (x33, x34, x35) 
 

На рис. 9. представлена динаміка накопичення успішних атак за 

векторами.  

У разі успішного завершення атаки, значення лічильника успішних 

атак відповідного вектора просто збільшується на одиниці. Одночасно зі 

зміною кількості успішних атак по векторам, змінюється і вразливість 

векторів захисту залежно від взаємодій, атакуючих та захисників.  

 
Рис. 10. Вразливість векторів атак  

(x24, x25, x26) 

 
Рис. 11. Розподіл інвестицій по 

векторам атак (x8, x9, x10) 
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На рис. 10 показано динаміку вразливості кожного вектора безпеки. 

Для розуміння динаміки інвестиційних рішень, що приймаються обома 

супротивниками (активовано механізм найслабшої ланки) на рис.11 

показано, як атакуючі та захисники діють відповідно до їх відповідних 

можливостей. Коли зловмисник визначить найслабшу ланку в захисті, він 

використовуватиме цю перевагу доти, доки ця перевага буде актуальною, а 

захисник ліквідує прогалину в безпеці, змушуючи зловмисника перейти на 

іншу мету в наступні періоди. 

Проте захисники можуть ефективно захищати свої інформаційні 

активи, навіть якщо зловмисники успішно атакують найслабшу ланку у 

векторах безпеки. На рис. 12 показано зростання добробуту нападників у 

базовому прогоні. 

 
Рис. 12. Зростання добробуту нападників у базовому прогоні 

 

Таким чином, імітаційний експеримент показав, що зловмисники 

постійно знаходять найслабшу ланку і спрямовують атаки саме на неї (вектор 

А). Після того, як захисник блокує атаки, атакуючий перемикається на таку 

слабку ланку. 

 
Рис. 13. Траєкторія посадки МА під час управління відхиленням  

вектору тяги 
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Здійснено моделювання взаємодії МА на основі мережецентричного 

управління з використанням диференціальної гри. На рис.13 показані 

результати моделювання траєкторії посадки МА за умови фіксованих кутів 

відхилення вектора тяги, що показують ефективність застосування 

управління відхиленням тяги вектору на МА. 

Здійснено експериментальне дослідження ефективності 

мережецентричного управління мобільними агентами з використанням 

диференціальної гри в динамічному середовищі.  

Залежність імовірності ураження цілі від кількості вузлових МА для 

певних відсотків можливих їх втрат при застосуванні мережецнтричного 

підходу представлено на рис. 14. 
 

 
 

Рис. 14. Залежність імовірності ураження цілі від кількості вузлових МА  

для певних відсотків можливих їх втрат 
 

В результаті проведення досліджень у порівнянні з централізованим 

(вузлові мобільні агенти відсутні) підходом до управління виявлена 

ефективність мережецентричного управління. Показано, що зі збільшенням 

кількості вузлових мобільних агентів, ефективність ураження цілі зростає, 

але досягає достатніх значень (80 % і вище) вже при 9 % вузлових мобільних 

агентів від загальної кількості мобільних агентів і тому перевищувати цей 

показник не є доцільним. 

 

ОСНОВНІ РЕЗУЛЬТАТИ ТА ВИСНОВКИ 
 

У дисертаційній роботі представлено результати, які відповідно до 

поставленої мети є рішенням актуального наукового завдання щодо розробки 

моделі, методу та інформаційної технології управління мобільними агентами 

на основі мережецентричного підходу з використанням диференціальної гри. 

В дисертації одержані наступні основні результати: 
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1. Проведено аналіз та обґрунтовано актуальність завдання підвищення 

ефективності систем управління мобільними агентами в динамічному 

середовищі. Виділено його особливості щодо досягнення результативності та 

економічності в умовах впливу критичних факторів таких, що мають місце у 

війні й військових операціях, у тому числі і в умовах ведення бойових дій та 

інших критичних умовах в Україні. Показано, що в цих умовах пріоритетним 

показником ефективності управління є показники надійності системи, 

оскільки з точки зору управління процес досягнення цілі здійснюватиметься 

доки система буде життєздатною.  

Одним із шляхів щодо підвищення ефективності систем управління 

мобільними агентами в умовах динамічного середовища, є застосування 

мережецентричного підходу. Суттєвою особливість застосування 

мережецентричного підходу є те, що він вимагає задіяння певного 

інформаційного ресурсу, який виражається через використання ефективних 

інформаційно-комунікаційних систем.  

2. Вперше розроблено модель системи передачі даних для забезпечення 

мережецентричного управління мобільними агентами. Розроблена модель 

ґрунтується на оптимізації системи передачі даних з блукаючим центром 

управління, що дозволяє забезпечити задану ефективність 

мережецентричного управління. 

3. Вперше розроблено математичну модель моніторингу динамічного 

середовища мобільних агентів в умовах зростання впливу завадо-факторів. 

Розроблена модель базується на зростанні впливу завадо-факторів, що 

дозволяє створити систему моніторингу динамічного середовища 

мережецентричного управління мобільними агентами. 

Отримана модель передбачає обмеження трьома векторами загроз та 

засобами протидії їм, яке з точки зору практичної реалізації є доцільним. 

Вона може бути легко адаптована не лише під конкретний вид кібератак, а й 

під їхню кількість. Також обмеженням моделі є уніфікована вартість 

кібератаки для всіх векторів, яка не залежить від засобів протидії. Це 

обмеження може бути легко усунуто в процесі адаптації моделі для 

конкретного об’єкта кібератак та їх типу. 

4. Вперше розроблено метод мережецентричного управління 

мобільними агентами з використанням диференціальної гри. Розроблений 

метод ґрунтується на основі рішення задач оптимізації у вигляді двох 

гравців, що дозволяє реалізувати ефективне управління в умовах 

невизначених збурень. 

5. Удосконалено інформаційну технологію управління мобільними 

агентами в динамічному середовищі з урахуванням мережецентричної 

організації їх взаємодії. Отримана інформаційна технологія відрізняється від 

існуючих тим, що вона побудована на основі мережецентричної організації 

взаємодії агентів з використанням диференціальної гри для управління ними 

в критичних умовах, що дозволяє створити ефективну систему 

мережецентричного управління мобільними агентами. 
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6. Здійснено моделювання основних процесів взаємодії мобільних 

агентів, виконано експериментальне дослідження параметрів та оцінювання 

ефективності мережецентричного управління мобільними агентами у 

порівнянні з централізованим підходом. Показано, що зі збільшенням 

кількості вузлових мобільних агентів, ефективність ураження цілі зростає, 

але досягає достатніх значень (80% і вище) вже при 9% вузлових мобільних 

агентів від загальної кількості мобільних агентів і тому перевищувати цей 

показник не є доцільним. Результати роботи системи управління мобільними 

агентами були зіставлені з висновками навчання нейронної мережі, яка 

визначає імовірності ураження цілі із встановленням відносного відхилення 

розрахунків (3,8%).  

7. Результати дисертаційного дослідження мають практичне 

впровадження: в конструкторському бюро інформаційних систем КПІ 

ім. Ігоря Сікорського; в навчальний процес факультету інформатики та 

обчислювальної техніки Національного технічного університету України 

«Київський політехнічний інститут імені Ігоря Сікорського» для студентів 

спеціальностей 126 «Інформаційні системи та технології та 121 «Інженерія 

програмного забезпечення»; у навчальний процес кафедри Військової 

підготовки Національного технічного університету України «Київський 

політехнічний інститут імені Ігоря Сікорського» для студентів військово-

облікової спеціальності «Експлуатація та ремонт безпілотних авіаційних 

комплексів»; у навчальний процес кафедри комунікаційних технологій та 

кіберзахисту Національного університету оборони України; у навчальний 

процес кафедри «Спеціальних інформаційних систем та робототехнічних 

комплексів» Військового інституту телекомунікацій та інформатизації імені 

Героїв Крут. 

8. Достовірність результатів забезпечується коректністю використання 

математичних положень термінів та прийомів щодо доведень і обґрунтувань 

тверджень та підтверджується результатами наведених експериментальних 

досліджень. Таким чином, наукове завдання в дисертації виконано, мета 

досягнута. 

9. Розроблені модель системи передачі даних, математична модель 

моніторингу динамічного середовища мобільних агентів, метод 

мережецентричного управління мобільними агентами з використанням 

диференціальної гри та інформаційна технологія управління мають 

перспективу ефективного використання в практичних застосунках, що 

характеризуються підвищеним впливом завадо-факторів у динамічному 

середовищі.  
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АНОТАЦІЯ 

Яровий О.В. Моделі, методи та інформаційна технологія управління 

мобільними агентами на основі мережецентричного підходу з використанням 

диференціальної гри. – Кваліфікаційна наукова праця на правах рукопису. 

Дисертація на здобуття наукового ступеня кандидата технічних наук за 

спеціальністю 05.13.06 «Інформаційні технології». – Національний технічний 

університет України «Київський політехнічний інститут імені Ігоря 

Сікорського», Київ, 2024. 

Дисертація присвячена вирішенню важливого наукового завдання, що 

має технічну спрямованість в галузі інформаційних технологій, а саме: 

розробка моделі, методу та інформаційної технології управління мобільними 

агентами на основі мережецентричного підходу з використанням 

диференціальної гри. 

Вперше розроблено модель системи передачі даних для забезпечення 

мережецентричного управління мобільними агентами, наукова новизна якої 

ґрунтується на оптимізації системи передачі даних з блукаючим центром 

управління, що дозволяє забезпечити задану ефективність 

мережецентричного управління. 

Вперше розроблено математичну модель моніторингу динамічного 

середовища мобільних агентів в умовах зростання впливу завадо-факторів, 

наукова новизна якої базується на зростанні впливу завадо-факторів, що 

дозволяє створити систему моніторингу динамічного середовища 

мережецентричного управління мобільними агентами. 

Вперше розроблено метод мережецентричного управління мобільними 

агентами з використанням диференціальної гри, наукова новизна якого 

ґрунтується на основі вирішення задач оптимізації у вигляді двох гравців, що 

дозволяє реалізувати ефективне управління в умовах невизначених збурень. 
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Удосконалено інформаційну технологію управління мобільними 

агентами в динамічному середовищі з урахуванням мережецентричної 

організації їх взаємодії. Отримана інформаційна технологія відрізняється від 

існуючих тим, що вона побудована на основі мережецентричної організації 

взаємодії агентів з використанням диференціальної гри для управління ними 

в критичних умовах, що дозволяє створити ефективну систему 

мережецентричного управління мобільними агентами. 

Ключові слова: динамічне середовище, інформаційна технологія, 

мережецентричний підхід, мобільні агенти, управління. 

ABSTRACT  

Yarovyi O.V. Models, methods and information technology for managing 

mobile agents based on a network-centric approach using a differential game. – 

Qualifying scientific work on the rights of the manuscript. 

Thesis for the degree of Candidate of Technical Science in the specialty 

05.13.06 “Information technologies”. – National Technical University of Ukraine 

“Igor Sikorsky Kyiv Polytechnic Institute”, Kyiv, 2024. 

The dissertation is devoted to the solution of an important scientific task that 

has a technical focus in the field of information technologies, namely: the 

development of a model, method and information technology for managing mobile 

agents based on a network-centric approach using a differential game. 

For the first time, a model of a data transmission system was developed to 

ensure network-centric control of mobile agents, the scientific novelty of which is 

based on the optimization of the data transmission system with a roving control 

center, which allows to ensure the specified efficiency of network-centric control. 

For the first time, a mathematical model for monitoring the security of the 

dynamic environment of mobile agents in conditions of increasing influence of 

interference factors has been developed, the scientific novelty of which is based on 

the increasing influence of interference factors, which allows creating a system for 

monitoring the dynamic environment of network-centric management of mobile 

agents. 

For the first time, a method of network-centric control of mobile agents 

using a differential game was developed, the scientific novelty of which is based 

on the solution of optimization problems in the form of two players, which allows 

to implement effective control in conditions of uncertain disturbances. 

The information technology of managing mobile agents in a dynamic 

environment has been improved, taking into account the network-centric 

organization of their interaction. The obtained information technology differs from 

the existing ones in that it is built on the basis of a network-centric organization of 

interaction of agents with the use of a differential game to manage them in critical 

conditions, which allows creating an effective system of network-centric 

management of mobile agents. 

Keywords: dynamic environment, information technology, network-centric 

approach, mobile agents, management. 
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