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Тема дисертації:
1. Методи та засоби криптографічного захисту інформації на основі системи залишкових класів

2. Methods and means of cryptographic information protection based on the residual number system

Реферат:
1. У дисертаційній роботі вирішується науково-прикладна проблема розробки методів, засобів та методології
криптографічного захисту інформації на основі цілочисельної, модифікованої досконалої форми,
поліноміальної та ієрархічної систем залишкових класів. Проблема вирішується у спосіб розробки та
реалізації комплексного наукового підходу, в якому криптографічні перетворення виконуються в СЗК та її
похідних формах (цілочисельній, модифікованій досконалій, поліноміальній та ієрархічній), а
обчислювально затратні операції множення/піднесення до степеня реалізуються через операції додавання
із застосуванням векторно-модульних алгоритмів модулярного множення та експоненціювання. Для
вирішення поставлених завдань в дисертаційній роботі застосовуються методи основ алгебри і теорії чисел,
теорії алгоритмів, методів криптографії та програмування, теорії множин та статистики. Розроблено
симетричний криптоалгоритм у системі залишкових класів, який за рахунок розбиття відкритого
повідомлення на залишки по відповідних попарно взаємнопростих модулях (ключах) та використання



китайської теореми про залишки дозволяє розпаралелити обчислювальний процес, зменшити розмірність
операндів та на основі побудованих аналітичних виразів встановити розрядність та кількість модулів
системи залишкових класів для забезпечення такої ж стійкості, як і сучасний симетричний криптоалгоритм
AES-256. Розроблено високопродуктивні симетричні та асиметричні криптоалгоритми на основі системи
залишкових класів та її модифікованої досконалої форми, які за рахунок довільної заміни базисних чисел в
процесі шифрування на попарно взаємнопрості з відповідними модулями додаткові ключі дозволяють
підвищити криптостійкість та забезпечити необхідний рівень захисту інформаційних потоків. Розроблено
криптографічний алгоритм, в якому за рахунок шифрування відкритого тексту у вигляді залишків за
допомогою китайської теореми про залишки і розшифрування на основі операції пошуку залишків за
відповідними модулями забезпечується підвищення швидкості розшифрування інформації без втрати
стійкості алгоритму. Розроблено одно- та двоключові симетричні криптографічні методи в поліноміальній
системі залишкових класів, які за рахунок заміни в процесі шифрування базисних поліномів на довільно
вибрані попарно взаємнопрості з модулями поліноми дозволяють створити додаткову структурну
неоднозначність, ускладнити криптоаналіз через необхідність розв’язання NP-повної задачі та збільшити
криптографічну стійкість. Розроблено симетричні методи шифрування/розшифрування інформаційних
потоків в ієрархічній цілочисельній та поліноміальній системах залишкових класів, які за рахунок
представлення зашифрованого тексту наборами залишків за відповідними модулями (ключами) та
розпаралелення процесу обчислень дозволяють підвищити стійкість криптоалгоритму та збільшити його
швидкодію. Розроблено методологію криптографічного захисту інформації в системі залишкових класів, яка
за рахунок застосування векторно-модульних методів модулярного множення та експоненціювання,
цілочисельної, модифікованої досконалої форми, поліноміальної та ієрархічної систем залишкових класів
дає змогу забезпечити збільшення стійкості, зменшення часової складності, підвищення швидкодії
алгоритмів, спеціалізованого програмного забезпечення та побудувати єдину стратегію криптографічного
захисту інформаційних потоків на основі системи залишкових класів. Удосконалено методи відновлення
полінома за його залишками в кільці Z[x], які за рахунок використання операції додавання добутку модулів
або їх залишків за відповідними модулями дозволяють уникнути обчислювально громіздкої процедури
пошуку мультиплікативного оберненого полінома, що, в свою чергу, призводить до збільшення швидкодії та
зменшення часової складності поліноміальних алгоритмів шифрування. Набув подальшого розвитку метод
пошуку оберненого полінома в кільці Z[x] на основі методу невизначених коефіцієнтів, який за рахунок
усунення операції пошуку найбільшого спільного дільника двох поліномів дозволив зменшити часову
складність та підвищити швидкодію алгоритму при його використанні в поліноміальних криптосистемах.
Набули подальшого розвитку поліноміальний, дво- та тримодульний цілочисельні асиметричні
криптосистеми Рабіна, які за рахунок заміни операції множення на операцію додавання та використання
векторно-модульного методу модулярного множення дозволяють зменшити часову складність
криптографічних перетворень і підвищити швидкодію реалізації алгоритмів. Основні результати
впроваджено у АТ «Тернопільобленерго» (№5291/24 від 17.12.2025 р.), ТзОВ НВФ «Інтеграл» (№03-07/2025 від
07.03.2025 р.), ТзОВ завод «Ремпобуттехніка» (№ЦКБ/04-25 від 10.02.2025 р.), Управлінні кібербезпеки та
цифрового розвитку відділу цифрової трансформації Міністерства енергетики України, Департаменті Бюро
економічної безпеки України (від 12.01.2025 р.), використані при виконанні п’яти науково-дослідних робіт у
Західноукраїнському національному університеті (ЗУНУ) акт впровадження від 05.12.2025 р.

2. The dissertation addresses a scientific and applied problem focused on the development of methods, tools, and a
comprehensive methodology for cryptographic information protection based on integer, modified perfect form,
polynomial, and hierarchical residue number systems. The problem is solved through the development and
implementation of an integrated scientific approach in which cryptographic transformations are performed within
the RNS and its derivative forms (integer, modified perfect, polynomial, and hierarchical), while computationally
expensive multiplication and exponentiation operations are implemented via addition using vector–modular
algorithms for modular multiplication and exponentiation. To solve the stated tasks, the dissertation employs
methods of algebra and number theory, algorithm theory, cryptography and programming, set theory, and



statistics. A symmetric cryptographic algorithm in the residue number system has been developed which, by
decomposing the plaintext into residues with respect to corresponding pairwise coprime moduli (keys) and
applying the Chinese Remainder Theorem, enables parallelization of the computational process, reduction of
operand dimensionality, and, based on derived analytical expressions, determination of the bit-length and the
number of RNS moduli required to achieve security equivalent to that of the modern symmetric cryptographic
algorithm AES-256. High-performance symmetric and asymmetric cryptographic algorithms based on the residue
number system and its modified perfect form have been developed. By allowing arbitrary replacement of basis
numbers during the encryption process with additional keys that are pairwise coprime with the corresponding
moduli, these algorithms increase cryptographic strength and ensure the required level of protection of
information flows. A cryptographic algorithm has been developed in which encryption of the plaintext is
performed in the form of residues using the Chinese Remainder Theorem, and decryption is carried out based on
the operation of residue reconstruction with respect to the corresponding moduli, thereby increasing decryption
speed without loss of algorithmic security. Single-key and dual-key symmetric cryptographic methods in the
polynomial residue number system have been developed. Through the replacement, during encryption, of basis
polynomials with arbitrarily selected polynomials that are pairwise coprime with the moduli, these methods
introduce additional structural ambiguity, complicate cryptanalysis due to the necessity of solving an NP-complete
problem, and increase cryptographic strength. Symmetric methods for encryption and decryption of information
flows in hierarchical integer and polynomial residue number systems have been developed; by representing the
ciphertext as sets of residues with respect to the corresponding moduli (keys) and by parallelizing computations,
these methods enhance the security of the cryptographic algorithm and increase its performance. A methodology
for cryptographic information protection in residue number systems has been developed. By applying
vector–modular methods of modular multiplication and exponentiation, as well as integer, modified perfect,
polynomial, and hierarchical residue number systems, the proposed methodology ensures increased security,
reduced time complexity, improved algorithmic performance, development of specialized software, and the
establishment of a unified strategy for cryptographic protection of information flows based on residue number
systems. Methods for reconstructing a polynomial from its residues in the ring Z[x] have been improved. By using
the operation of adding the product of moduli or their residues with respect to the corresponding moduli, these
methods avoid the computationally intensive procedure of finding a multiplicative inverse polynomial, which in
turn increases performance and reduces the time complexity of polynomial encryption algorithms. The method for
finding an inverse polynomial in the ring ?[?] based on the method of undetermined coefficients has been further
developed; by eliminating the operation of computing the greatest common divisor of two polynomials, the time
complexity is reduced and the performance of the algorithm in polynomial cryptosystems is improved. The
polynomial, two-module, and three-module integer asymmetric Rabin cryptosystems have been further developed,
enabling reduced computational complexity of cryptographic transformations and enhanced algorithmic
performance by replacing multiplication with addition and utilizing a vector-modular method for modular
multiplication.
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