Temu kBajgigikaniiitHux pooiT Apyroro(MaricTepcbKoro) piBHsi BUILIIOI OCBITH
OCBITHBO-TIPOdeciiiHOI mporpamMu

«YrnpasiiHHA iHpOpMaLiiiHOIO Ta Ki0ePHETHUYHOIO 0e311eK010»

1. Metoau Ta 3acoOu MPOBEACHHS ayUTy CUCTEMH YIIPaBJIIHHS MPUCTPOIB Ta
0a3 maHux opraHizaiii.

2. Metoqu Ta 3acobu 3abesneueHHs Oesmeku IT pecypciB B cucremax
CJICKTPOHHUX TUIATEKIB OaHKIB.

3. TexHOJOrIsl CTBOPEHHSI CUCTEMH YIPaBIiHHS 1H(GOPMAIITHOIO OE3MeKor0 B
oprasizartii.

4. Metonu 3abe3leyeHHs 3aXUCTy MOBHOI 1H(oOpMallii B KaHaidax 3B’SI3Ky Ta
nepeaayl JaHuXx.

5. TexHonorisi 3axucty KommoHeHTiB [oT cucremu y  KpPUTHYHIH
1H(pacCTpyKTypi.

6. Po3poOka 1 METOINMKM BHUKOPHCTaHHS METPUK B OIHIN 1H(POPMAIIAHOT
Oe3neKH Ha MiIMPUEMCTBI.

7. TexHonorii 1 IPOAYKTH B apXITEKTypl CUCTEM 3a0e3MeUeHHs 1HPOpMaLIiHOT
Oe3meKu Ha MiIMPUEMCTBI Ta OI[IHKA iX MOXKJIMBOCTEN Y BUKOPUCTAHHI.

8. Po3pobOka moKyMeHTIB MONITUKH iH(pOpMaLiiiHOT Oe3MeKH Ha MiITPHUEMCTBI.

9. Opranizaiiisi MpoIECiB YIPABIIHHS pU3UKaMU 1H(GOpPMAIIHOI Oe3MeKn Ta
METOJIMKH BUMIPIOBAHHS 1X TOKA3HUKIB €()EKTUBHOCTI.

10.Cucremu ympapininas iHdopmaliero Ta nomaisimu (SIEM) y 3abe3nedeHHi
iHpopMaIiitHOT O€3MeK:u MIANPUEMCTBA Ta METOJIUKH OLIIHKU 11
€(hEeKTUBHOCTI.

11.Opranizauisa nepeipku CYIb mianpuemcTBa Ha BiANOBIAHICTH BUMOTam
MDKHAPOJHUX CTaH/IAPTIB Ta METOJMKA ii OI[IHKH.

12.Opranizanis 3axoAiB MO BHUSBJIECHHIO 3arpo3 1 IHUMAEHTIB 1HQOpMaIiiHOT

Oe3IeKr Ha ITiAMPUEMCTBI Ta iX OIliHKA.



13.Opranizaiiis  BOPOBaPKCHHSI CHCTEMH  YIOPABIIHHS  O€3MEPEepBHICTIO
0i13HEcOM 1 1HIMAEeHTaMH 1HGOpMaIiiiHOi Oe3NeKr Ha MiANPHUEMCTBI Ta iX
OL[IHKA.

14.Po3poOka cucteMu ynpaBiiHHS 1HGOpMAIIHOIO O€3MEeKOI0 MiAMPHUEMCTBA 3
BUKOPHUCTAHHSIM METO/[IB IITYYHOTO 1HTEJIEKTY.

15.01iHKa epeKTUBHOCTI MPOTpaM 3axXUCTy 1HPOpMaIlli B OpraHizailii.

16.Meronuka  po3poOKM  Ta  BIOPOBA/DKEHHA  CHUCTEMH  YIPABIIHHSA
iHQopMariifHOI0 O€3MeKo B  Opraizamii Ha OCHOBI MDKHapOJHHX
CTaH/IapTiB Ta HOPMATHBHUX BUMOT.
17. JlocmikeHHs MOMJIMBOCTEH BUKOPHUCTAHHS ~QJITOPUTMIB  MAIIMHHOIO
HABYAHHS JIJIs aBTOMATHU3AIli1 yIIpaBIiHHS KibepOe3eKkoro B opraHizailisx.
18.Amnani3 BIUIMBY JIFOACHKOTO (hakTOpy Ha e(hEeKTHBHICTH 3aXHUCTy 1HPOpMAIIii B
opraHizarisx.

19.Anani3z BIUIMBY IITy4YHOTO 1HTENEKTY Ha KibepOe3neky Ta 3axucT
1H(popMalIii.

20.CtBOpeHHs MOjIell KyAbTypH KibepOe3neku B opraHizaiiii.

21.Po3poOka cucTeMHd BUABICHHS 3arpo3 3 BHUKOPUCTAaHHSM MAIIMHHOTO
HABYAHHS.

22.Po3poOka Mojieli MallTMHHOTO HaBYAaHHS Il BUSBIICHHS aHOMaJIbHUX JIIHA Ta
MNOTEHLIIHUX Ki0ep3arpo3 y KOMI'FOTEpPHUX CUCTEMaX.

23.3acTOCYBaHHSI IITYYHOTO 1HTEJIEKTY B CHCTeMaxX iAeHTHdikamii Ta
aBTeHTHU(IKAIII].

24.Po3po0Oka cucTeMu MPOTHO3YyBaHHS KiOepaTak 3 BHKOPUCTAHHSM aHAJI3y
JTAaHUX Ta IITYYHOTO 1HTEJIEKTY.

25.011iHKa €(eKTUBHOCTI IHCTPYMEHTIB IITYYHOTO 1HTEJNEKTY HJisi BUSBIICHHS,
aHaJIi3y Ta pO3CJilyBaHHs KiOEpIHIIUACHTIB.

26.3acToCcyBaHHS HEHUPOHHUX MEPEX IS 3aXUCTy 1HGoOpMalii B XMapHHUX
cepBicax.

27.Po3pobka anropuTMiB [JIs1 aBTOMAaTM30BaHO! aHAJITHKU Kibep3arpo3 3

BHUKOPUCTAHHAM IITYYHOT'O iHTCJIeKTy.



28.Po3pobKka METO/IB Ta aNrOPUTMIB HITYYHOTO 1HTEJEKTY AJIS MPOTHO3YyBAHHS
Ta OLIIHKHM PU3UKIB B raiy3i iHpopMaIliitHoi 6e3neKu.

29.3acTocyBaHHsI OJIOKYEHH TEXHOJIOT1H /17151 3a0e3neueHHs KibepOe3neKH.

30.BukopuctaHHs IITYy4HOTO IHTENEKTY JUIA TMIJBULICHHS €(QEeKTUBHOCTI
yIpaBiIiHHS Ki0epOe3IeKoro B opraHizaiiii.

31.CtBopennsa CKVY][ manoro miampueMCTBa 3 BHKOPUCTAHHSM TEXHOJOTIN
O6ioMeTpudHOI iIeHTHDIKAITIi.

32.TexHonorii BUSBICHHS Ta 3am00IraHHs 3arpo3aM COIaIbHOT THXEHepii I
H1JIPUEMCTBA: MOPIBHSUIBHUIA aHAI3.

33.Texnonorii BBenenHss B omany (Deception Technology) y 3abe3meueHHi
K10epOe3IeKu MmiAnprueMCTRA.

34.TexHoJOr1l CUMYIALIMHOTO HAaBYaHHs y 3amoOiraHHi 3arpo3am ColiadbHOi
1HXKEHepil MIANPUEMCTBA: TOPIBHSUIBHUI aHa3 pIlIeHb BiJ MPOBIIHUX
BUPOOHHUKIB.

35.Opramnizamisi poOOTH YEpBOHOI Ta CHHBOI KOMaHJI 3a0e3TeueHHs
Ki06epOe3IeKu MmianprueMCTBA.

36.Po3pobka 1 BOpOBa/pKEHHs  CcTparerii  KiOepCTIHKOCTI  Cy4acHOTO
MIPUEMCTBA.

37.Hampsimu  3a0e3nedeHHs]  KiOEPCTIMKOCTI  JIepKaBU  BIJMOBITHO /IO
3aKOHOJIaBCTBA MPOBIAHUX JIepKaB cBiTy Ta €C.

38.3a06e3mneueHHsT KOH(PIACHIIIHHOCTI B Mepexi [HTepHeT: mpobieMu Ta NMUISIXU
iX BUpIIICHHS.

39.VhpaBninHsg ~ 0€3MeKOol0  JaHUX  MIANPUEMCTBA 32  BUKOPUCTAHHSA
MYJIBTUXMAPHOTO CEPEIOBUIIA.

40.YrpaBniHHA JOCTYIIOM A0 iHQOpMaIiiHUX pecypciB Ha MIATPUEMCTBI.

41.3axucT MEPEKEBOT0 JOCTYITY JI0 PECYPCIB MIAMTPUEMCTBA.

42.Ctpareriydi OpieHTUPHU YIPaBIiHHS 1HOOPMAIIIITHOIO OE3MEeKOI0 OpraHi3aIlii
Ha NUISXY J0 €BpOIHTETpaIlii.

43.YupapninHa iHQOpMaIiHHOIO O€3MeK0I0 OAHKIB: MOJTITHKA Ta MOHITOPHUHT ii

AOTPUMAHHA.



44 . YrpasninHa 0e3nekoro iH(popmallii B XMapHUX cepBicax.

45.3abe3neueHHs Oe3neku 1HPOPMAIIiITHOTO cepeoBHIIA MiAIPHUEMCTBA.

46.Po3pobka Ta BIpOBaHKEHHS METOJUKH TECTYBaHHS 3aXUIIEHOCTI KPUTUYHOL
1H(GPaCTPYKTYpH.

47.Ananiz edpexkruBHoCcTi cTparerii Red Teaming y ¢diHaHCOBHUX yCTaHOBaX:
BUKJIMKHU Ta MOXKJIUBOCTI.

48.Ctopennst wmogemi  Security Operation Center g 3a0e3nedeHHS
Ki0epOe3neku B OaHKIBChKiH cdepi.

49.TlopiBHSUIBHUM ~ aHANI3 MIAXOMIB JIO TECTyBaHHS O€3MeKd XMapHUX
1H(PaACTPYKTYp y HIANPUEMCTB Ta OpPTraHi3alii.

50.Opranizamiss mporecy BrpoBapkeHHs Red Team Ha mianpueMcTsi:
CTpAaTEerivyHi MiAXOAU Ta MPAKTHYHI BUKIUKU.

51.Po3po0Oka imiTamiitHoi Moeni JuIsl HaB4aHHs mepcoHany Security Operation
Center Ha npukIIa/il 0aHKIBChKUX YCTAHOB.

52.Ananiz Ta ominka MmetomiB TectyBaHHs Oesmekn SCADA y kputuuHiit
1H(ppacTpyKTypi.

53.BnpoBapkeHHST CHCTEMHM MOHITOPHHTY Ta aHalidy Kidep3arpos mis
MiIBUIIEHHS €(QEeKTUBHOCTI pearyBaHHs Security Operation Center y
OaHKIBCHKOMY CEKTOPI.

54.TocnikeHHS METOIB OLIHKM PHU3UKIB Ta YIpaBiiHHSA KiOepOe3nekow B

CHEPTreTUYHOMY CEKTOPI.



