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АНОТАЦІЯ КУРСУ 
Взаємозв’язок у структурно-логічній схемі 

Освітні компоненти для яких є базовою  

Мета курсу: 
є формування  системного розуміння принципів, методів і механізмів управління інформаційною безпекою (ІБ) на рівні підприємства, держави та 

міжнародних структур. 

Компетенції відповідно до освітньо-професійної програми 

Soft- skills / Загальні компетентності (ЗК)  Hard-skills / Спеціальні (фахові) компетенції 

ІК Здатність розв'язувати складні спеціалізовані задачі і практичні завдання у галузі кібербезпеки та захисту інформації. 

ЗК1. Здатність застосовувати знання у практичних ситуаціях 
ЗК2. Знання та розуміння предметної області і розуміння професійної 
діяльності 

СКЗ Здатність забезпечувати неперервність бізнес-процесів згідно встановленої 

політики кібербезпеки та захисту інформації. 

СК4. Здатність забезпечувати захист інформації в інформаційних та 

інформаційно-комунікаційних системах згідно встановленої політики 

кібербезпеки й захисту інформації. 

Результати навчання відповідно до освітньо-професійної (програмні результати навчання – ПРН) 

PH11 Планувати підготовку та забезпечувати неперервність бізнес-процесів в організаціях згідно зі встановленою політикою кібербезпеки з урахування вимог до 

mailto:%20e-skr@ukr.net;
mailto:%20e-skr@ukr.net;


захисту інформації. 
РН12. Застосовувати методи та засоби захисту інформації в інформаційних та інформаційно-комунікаційних системах відповідно до встановленої політики інформаційної  
безпеки. 
 

ОРГАНІЗАЦІЯ НАВЧАННЯ 

Тема, опис теми Вид заняття 

Політи

ка 

оцінюв

ання за 

темою 

Форми і методи навчання/питання до самостійної роботи 

Розділ 1. Теоретичні аспекти управління інформаційною безпекою  

Тема 1. Теоретичні засади управління інформаційною безпекою 

Знати: сутність, цілі та принципи управління ІБ; загальний перелік 

інформаційних ресурсів підприємства, включаючи критичні; структуру 

системи управління ІБ (ISMS); модель PDCA у контексті ISO/IEC 27001; роль 

керівництва в управлінні ІБ. 

Вміти: визначати елементи ISMS, аналізувати політики безпеки 

Рекомендовані джерела: 1-10 

Лекція 1 

4* 

 Лекція-візуалізація 

Практичне 

заняття 1 

Опрацювання ситуаційних завдань; кейси, усне опитування, тестування 

Kahoot , навчальна дискусія 

Практичне 

заняття 2 
Виконання завдань за вказівками. Експрес опитування  

Тема 2. Політика інформаційної безпеки та управління доступом  

Знати: типи політик ІБ; права доступу та їх розмежування; методи 

ідентифікації, автентифікації, авторизації; управління привілеями; моделі 

контролю доступу (DAC, MAC, RBAC); аудит політик доступу. 
Вміти: розробляти основні положення плітики безпеки. 
Рекомендовані джерела: 1-5; 10-15 

Лекція 2 

6* 

Лекція-візуалізація, експрес-опитування студентів 

Практичне 

заняття 3 
Мозковий штурм; інтерактивні завдання; опитування (відкриті питання) 

Практичне 

заняття 4 
Усне опитування, тематична дискусія: презентація матеріалів 

Тема 3. Управління ризиками інформаційної безпеки 

Знати: ідентифікація активів, загроз, вразливостей; методи оцінювання 

ризиків (R-модель, FAIR); особливості формування карта ризиків; види 

управлінських рішень: уникнення, зниження, передача; сутність моніторингу 

ризиків. 
Вміти: аналізувати ризики, створювати карти ризиків, пропонувати заходи 
щодо зниження та уникнення ризиків. 
Рекомендовані джерела: 1; 6-9; 17-25; 28 

Лекція 3 

6*  

 Лекція-візуалізація 

Практичне 

заняття 5 

Опрацювання ситуаційних завдань. Усне опитування. Презентації 

доповідей 

 

Практичне 

заняття 6 
Усне опитування, тестування у Kahoot , навчальна дискусія 

Тема 4. Людський фактор впливу на інформаційну безпеку 

Знати: поведінкові ризики інформаційної безпеки від дій працівників; дієві 

освітні програми з ІБ; формування культури безпеки та етики поведінки; 

мотиваційні механізми протидії порушенням працівників 

Вміти: визначати роль людського чинника у загрозах ІБ в організації; 

формувати політики навчання й культури безпеки; запроваджувати етичні 

норми (поведінкові політики) ІБ 

Рекомендовані джерела: 1; 19-20; 42-47 

Лекція 4 

 6*  (+ 15 

МК 1) 

Лекція-візуалізація 

Практичне 

заняття 7 

Опрацювання ситуаційних завдань. Усне опитування. Презентації 

доповідей 

Практичне 

заняття 8 
Усне опитування. Проведення контролю знань №1 

Розділ 2. Практичні аспекти управління інформаційною безпекою на мікро та макро- рівнях 

Тема 5. Управління інформаційною безпекою підприємства (мікрорівень) 

Знати: структуру служби ІБ підприємства; функції CISO та взаємодія з 
Лекція 5 3* Лекція-візуалізація 



керівництвом; принципи організації служби ІБ; фінансування ІБ; методику 

оцінки зрілості системи безпеки (CMMI, NIST); засади забезпечення 

кіберстійкості підприємства. 

Вміти: розробляти основні положення політики, визначати бюджет і KPI ІБ. 

Рекомендовані джерела: 1; 4; 32-39; 41-46 

Практичне 

заняття 9 

Опрацювання ситуаційних завдань. Усне опитування. Презентації 

доповідей. 

Практичне 

заняття 10 
Усне опитування, практичне опрацювання за матеріалами лекції 

Тема 6.  Управління інформаційною безпекою держави (макрорівень) 

Знати: сутність і структуру державної системи управління інформаційною 

безпекою; роль ІБ як складової системи національної безпеки; суб’єкти, 

об’єкти та механізми державного управління; нормативно-правове 

забезпечення інформаційної безпеки України; інституційну структуру 

управління ІБ; роль органів державної влади (РНБО, Держспецзв’язку, СБУ, 

Міністерство оборони, МВС, МЗС); механізми міжвідомчої координації та 

взаємодії з приватним сектором; інформаційну політику держави та 

механізми забезпечення інформаційного суверенітету; заходи протидії 

дезінформації, маніпуляціям і пропаганді; методи оцінювання стану 

інформаційної безпеки. 

Вміти: аналізувати систему державного управління інформаційною 

безпекою; оцінювати ефективність політики ІБ за стратегічними та 

операційними показниками; визначати напрями удосконалення державного 

управління ІБ в умовах гібридних загроз; пропонувати рекомендації щодо 

підвищення інформаційної стійкості держави; узгоджувати принципи 

управління ІБ із міжнародними стандартами  

Рекомендовані джерела: 1; 48-70 

Лекція 6 

3* 

 Лекція-візуалізація, експрес-опитування студентів 

Практичне 

заняття 11 

Доповідь з презентацією за тематикою теми та її обговорення.  

 

Практичне 

заняття 12 
Усне опитування, навчальна дискусія, ситуаційні завдання 

Тема 7. Міжнародна система управління інформаційною безпекою 

Знати: основи міжнародного права в кіберпросторі; роль ООН, НАТО, ЄС, 

ENISA, ITU. Основні положення Будапештської конвенції про 

кіберзлочинність; Стандарти серії ISO/IEC 27000; особливості міжнародної 

співпраці щодо обміну інформацією про інциденти. 

Вміти: аналізувати міжнародні стандарти, дотримуватися вимог та 

прикладних апектів гармонізації законодавства України з ЄС. 

Рекомендовані джерела: 1; 10; 59-68 

Лекція 7 

6* 

Лекція-візуалізація 

Практичне 

заняття 13 
Ситуаційні завдання  

Практичне 

заняття 14 
Усне опитування, презентації та доповіді, обговорення. 

Тема 8. Управління інформаційною безпекою в умовах гібридних загроз 

Знати: особливості функціонування та вимог до інформаційного простору як 

домену гібридних війн; технології інформаційних впливів; шляхи інтеграції 

інформаційної та кібербезпеки; кризові комунікації та протидія дезінформації; 

принципи побудови кіберстійких організацій. 

Вміти: аналізувати ризики гібридних атак, розробляти заходи протидії 

Рекомендовані джерела: 1; 5; 46-56 

Лекція 8 

3* 

Лекція-візуалізація, експрес-опитування студентів 

Практичне 

заняття 15 

Усне опитування, презентації. Доповіді. Обговорення за результатами 

доповідей. 

Практичне 

заняття 16 
Усне опитування, навчальна дискусія, ситуаційні завдання. 

Тема 9. Стратегічне управління інформаційною безпекою 

Знати: концепцію кіберстратегії підприємств; визначення стратегічних цілей 

ІБ; баланс між безпекою, ефективністю та інноваціями; показники 

ефективності (KPI, KRI); трансформація системи ІБ у цифровій економіці. 

Лекція 9 

3*  

(+15 

МК2) 

Лекція-візуалізація 

Експрес-опитування. 



Вміти: аналізувати та визначати напрями розвитку ІБ, виявляти сучасні 

тенденції в управлінні інформаційною безпекою з врахуванням технологічних 

змін; розробляти стратегічні плани управління ІБ, оцінювати їх 

результативність 

Рекомендовані джерела:1; 10; 12; 57-64 

Практичне 

заняття 17 

Навчальна дискусія, опрацювання опанованого матеріалу та усне 

опитування, тестування у Kahoot  

Практичне 

заняття 18 

Доповіді з презентацією. 

Проведення контролю знань №2 

 

Залік 
Проведення 

заліку 
40*  

Самостійна робота * 
Завдання із переліку запропонованих проблемних питань для дослідження 

за тематикою наукових інтересів здобувача освіти у межах дисципліни  

МАТЕРІАЛЬНО-ТЕХНІЧНЕ ЗАБЕЗПЕЧЕНН ДИСЦИПЛІНИ 

Комп’ютери с програмним забезпеченням для виконання практичних робіт: комп’ютери Asus, комп’ютерний клас для проведення занять 
Спеціалізована лабораторія: «Security operation center» кафедри управління кібербезпекою та захистом інформації. 
Мультимедійний проєктор, мультимедійна система Acer X113 DLP 
Google Workspace for Education 
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•  участь у діловій грі  за кожну участь 2 бали 

РУБІЖНЕ 

ОЦІНЮВАННЯ 

(контроль знань) 

Контроль знань № 1 
за кожне правильно виконане завдання 
максимальна оцінка – 30 балів 

Контроль знань № 2 
за кожне правильно виконане завдання 
максимальна оцінка – 30 балів 

Додаткова оцінка 
Участь у наукових конференціях, підготовка наукових публікацій, участь у  Всеукраїнських конкурсах наукових 
студентських робіт за спеціальністю, створення кейсів тощо. 

Згідно рішення кафедри 

ПІДСУМКОВЕ 

ОЦІНЮВАННЯ 

залік 

Метою заліку є контроль сформованості практичних навичок та професійних компетентностей, необхідних для 
виконання професійних обов’язків.  
Залік проходить у формі тестування  

 40 балів 

ПІДСУМКОВА ОЦІНКА ЗА ДИСЦИПЛІНУ                                                                                                                                                                          100 балів 

бали Критерії оцінювання Рівень компетентності 
Оцінка /запис в 
екзаменаційній 

відомості 

9
0

-1
0
0
 Студент демонструє повні й міцні знання навчального матеріалу в обсязі, що відповідає робочій програмі 

дисципліни, правильно й обґрунтовано приймає необхідні рішення в різних нестандартних ситуаціях.  

Вміє реалізувати теоретичні положення дисципліни в практичних розрахунках, аналізувати та 

співставляти дані об 'єктів діяльності фахівця на основі набутих з даної та суміжних дисциплін знань та 

Високий 

Повністю забезпечує вимоги до знань, умінь і 

навичок, що викладені в робочій програмі 

дисципліни. Власні пропозиції студента в оцінках 

Відмінно / 
Зараховано (А) 



умінь.  

Знає сучасні технології та методи розрахунків з даної дисципліни.  За час навчання при проведенні 

практичних занять, при виконанні індивідуальних / контрольних завдань проявив вміння самостійно 

вирішувати поставлені завдання, активно включатись в дискусії, може відстоювати власну позицію в 

питаннях та рішеннях, що розглядаються. Зменшення  100-бальної оцінки може бути пов'язане з 

недостатнім розкриттям питань, що стосується дисципліни, яка вивчається, але виходить за рамки об’єму 

матеріалу, передбаченого робочою програмою, або студент проявляє невпевненість в тлумаченні 

теоретичних положень чи  складних практичних завдань. 

і вирішенні практичних задач підвищує його 

вміння використовувати знання, які він отримав  

при вивчені інших дисциплін, а також знання, 

набуті при самостійному поглибленому вивчені

 питань, що відносяться до дисципліни, яка 

вивчається. 

8
2

-8
9
 

Студент демонструє гарні знання, добре володіє матеріалом, що відповідає робочій програмі дисципліни, 

робить на їх основі аналіз можливих ситуацій та вміє застосовувати теоретичні положення при вирішенні 

практичних задач, але допускає окремі неточності. Вміє самостійно виправляти допущені помилки, 

кількість яких є незначною. 

Знає сучасні технології та методи розрахунків з даної дисципліни. За час навчання при проведенні 

практичних занять, при виконанні індивідуальних / контрольних завдань та поясненні прийнятих рішень, 

дає вичерпні пояснення. 

Достатній 

Забезпечує студенту самостійне вирішення 

основних практичних задач в умовах, коли 

вихідні дані в них змінюються порівняно з 

прикладами, що розглянуті при вивчені 

дисципліни 

Добре / 
Зараховано (В)  

7
5

-8
1
 

Студент в загальному добре володіє матеріалом, знає основні положення матеріалу, що відповідає робочій 

програмі дисципліни, робить на їх основі аналіз можливих ситуацій та вміє  застосовувати при вирішенні 

типових практичних завдань, але допускає окремі неточності. Вміє пояснити основні положення 

виконаних завдань та дати правильні відповіді при зміні результату при заданій зміні вихідних параметрів. 

Помилки у відповідях/ рішеннях/ розрахунках не є системними. Знає характеристики основних положень, 

що мають визначальне значення  при проведенні практичних занять, при виконанні індивідуальних / 

контрольних завдань та поясненні прийнятих рішень, в межах дисципліни, що вивчається. 

Достатній 

Конкретний рівень, за вивченим матеріалом 

робочої програми дисципліни. 

Додаткові питання про можливість використання 

теоретичних положень для практичного 

використання викликають утруднення. 

Добре / 
Зараховано (С) 

6
7

-7
4
 

Студент засвоїв основний теоретичний матеріал, передбачений робочою програмою дисципліни, та 

розуміє постанову стандартних практичних завдань, має пропозиції щодо напрямку їх вирішень. Розуміє 

основні положення, що є визначальними в курсі, може вирішувати подібні завдання тим, що розглядались 

з викладачем, але допускає значну кількість неточностей і грубих помилок, які може усувати за допомогою 

викладача.  . 

Середній 

Забезпечує достатньо надійний рівень 

відтворення основних положень дисципліни 

Задовільно / 
Зараховано (D)  

6
0

-6
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Студент має певні знання, передбачені в робочій програмі дисципліни, володіє основними положеннями, 

що вивчаються на рівні, який визначається як мінімально допустимий. З  використанням основних 

теоретичних положень, студент з труднощами пояснює правила вирішення практичних/розрахункових 

завдань дисципліни. Виконання практичних / індивідуальних / контрольних завдань   значно 

формалізовано: є відповідність алгоритму, але відсутнє глибоке розуміння роботи та взаємозв’язків з 

іншими дисциплінами. 

Середній 

Є мінімально допустимим у всіх складових 

навчальної програми з дисципліни 

Задовільно / 
Зараховано (Е) 

3
5

-5
9
 Студент може відтворити окремі фрагменти з курсу.  

Незважаючи на те, що програму навчальної дисципліни студент виконав, працював він пасивно, його 

відповіді під час практичних робіт в більшості є невірними, необґрунтованими.  

Цілісність розуміння матеріалу з дисципліни у студента відсутні. 

 Низький 

Не забезпечує практичної реалізації задач, що 

формуються при вивчені дисципліни 

Незадовільно з 
можливістю 
повторного 

складання) / Не 
зараховано (FX) В 
залікову книжку не 
проставляється 

1
-3

4
 Студент повністю не виконав вимог робочої програми навчальної дисципліни.  

Його знання на підсумкових етапах навчання є фрагментарними. 

Студент не допущений до здачі заліку. 

 Незадовільний 

Студент не підготовлений до самостійного 

вирішення задач, які окреслює мета та завдання 

дисципліни 

Незадовільно з 
обов’язковим 

повторним вивченням / 
Не допущений (F)   В 
залікову книжку не 
проставляється 



ДОТРИМАННЯ АКАДЕМІЧНОЇ ДОБРОЧЕСНОСТІ 

   Виконання навчальних завдань на практичних заняттях та під час самостійної підготовки, проведення поточного контролю результатів навчання, з 
використанням самостійних (індивідуальних) форм роботи, зокрема за допомогою системи GWE перевіряється  на плагіат у відповідності з Кодексом 

академічної доброчесності Державного університету інформаційно-комунікаційних технологій https://duikt.edu.ua/uploads/p_447_96297052.pdf?2  

 

https://duikt.edu.ua/uploads/p_447_96297052.pdf?2

