
ЗАТВЕРДЖЕНО
Наказ Міністерства освіти і науки України
24 квітня 2024 року № 578

Рішення
разової спеціалізованої вченої ради 

про присудження ступеня доктора філософії
Здобувач ступеня доктора філософії Олександр ВИШНІВСЬКИЙ .

(власне ім’я, прізвище здобувана (ки))
1989 року народження, громадянин (ка)України , 

(назва держави, громадянином якої є здобувач (ка))
освіта вища: закінчив у 2012 році Київський національний університет імені Тараса Шевченка.

(найменування закладу вищої освіти)
за спеціальністю Радіофізика і електроніка,

(за дипломом)
Здійснював підготовку в аспірантурі Державного університету інформаційно- 
комунікаційних технологій (2022-2026 рр.), виконав акредитовану освітньо-наукову 
програму «Комп’ютерні науки» зі спеціальності 122 «Комп’ютерні науки», галузі знань 
12 «Інформаційні технології».

Разова спеціалізована вчена рада, утворена наказом Державного університету інформаційно- 
комунікаційних технологій, Міністерства освіти і науки України, м. Київ_______________
(повне найменування закладу вищої освіти (наукової установи), підпорядкування (у родовому відмінку), місто) 
від «28» травня 2026 року № 232, у складі:
Голови разової
спеціалізованої вченої ради Ірини ЗАМРІЙ, доктора технічних наук, професора д

завідувача кафедри Інженерії програмного забезпечення 
Навчально-наукового інституту інформаційних технологій 
Державного університету інформаційно-комунікаційних 
технологій _ __________________________________________
(власне ім’я, прізвище, науковий ступінь, вчене звання, посада, місце роботи)

Рецензентів - Віталія САВЧЕНКО, доктора технічних наук, професора,
професора кафедри управління кібербезпекою та захистом 
інформації Навчально-наукового інституту кібербезпеки та 
захисту інформації Державного університету інформаційно- 
комунікаційних технологій 
(власне ім’я, прізвище, науковий ступінь, вчене звання, посада, місце роботи) 
Наталії ЛАЩЕВСЬКОЇ. кандидата технічних наук, доцента, 
завідувача кафедри комп'ютерної інженерії Навчально-наукового 
інституту інформаційних технологій Державного університету 
інформаційно-комунікаційних технологій_________________
(власне ім’я, прізвище, науковий ступінь, вчене звання, посада, місце роботи)

Офіційних опонентів - Ярослава КОРНАГИ. доктора технічних наук, професора, декана 
факультету інформатики та обчислювальної техніки
Національного технічного університету України «Київський 
політехнічний інститут імені Ігоря Сікорського»  
(власне ім’я, прізвище, науковий ступінь, вчене звання, посада, місце роботи) 
Юрія ХЛАПОНІНА, доктора технічних наук, професора, 
професора кафедри інженерії програмного забезпечення та 
кібербезпеки Факультету інформаційних технологій Державного 
торговельно-економічного університету 
(власне ім’я, прізвище, науковий ступінь, вчене звання, посада, місце роботи)



На засіданні «01» липня 2026 року прийняла рішення про присудження ступеня доктора 
філософії з галузі знань 12 Інформаційні технології ________________________________

(галузь знань)
__________________________Олександру ВИШНІВСЬКОМУ__________________________  

(власне ім’я, прізвище здобувала (ки) у давальному відмінку)
на підставі публічного захисту дисертації «Метод побудови захищеної комп’ютерної 
системи на основі графу атак та штучного інтелекту»

(назва дисертації)
за спеціальністю (спеціальностями) 122 Комп'ютерні науки

(код і найменування спеціальності (спеціальностей)відповідно до Переліку галузей знань і спеціальностей, 
за якими здійснюється підготовка здобувачів вищої освіти)

Дисертацію виконано у Державному університеті інформаційно-комунікаційних технологій. 
Міністерства освіти і науки України, м. Київ

(найменування закладу вищої освіти (наукової установи), підпорядкування, місто) 
Науковий керівник:
Юрій КАТКОВ, доктор технічних наук, доцент, Державний університет інформаційно- 
комунікаційних технологій, професор кафедри комп’ютерних наук

(власне ім’я, прізвище, науковий ступінь, вчене звання, місце роботи, посада)

Дисертацію виконано державною мовою, структура та правила оформлення дисертації 
відповідають вимогам затвердженим наказом МОН України від 12.01.2017 №40, подано у 
вигляді спеціально підготовленого рукопису, який є завершеним науковим дослідженням, що 
здійснює вагомий внесок у розвиток теоретичних і практичних аспектів побудови єдиної 
системи аналізу та управління безпекою SD-WAN-інфраструктури на основі інтеграції 
моделей простору станів, графів атак та методів штучного інтелекту. Запропоновані автором 
науково-практичні підходи сприяють розвитку методу простору станів для моделювання 
комп’ютерних систем з управлінням SD-WAN, удосконаленню графів атак, які дозволяють 
описувати можливі сценарії дій порушника, взаємозв’язки між вразливостями, мережевими 
вузлами та рівнями привілеїв, розвитку методів штучного інтелекту та машинного навчання 
для забезпечення ефективного управління та кібербезпеки комп’ютерних систем SD-WAN, 
які дозволяють автоматизувати процеси аналізу великих обсягів мережевих даних, виявлення 
аномалій, класифікації кіберзагроз та прогнозування сценаріїв атак. Дослідження виконане 
на високому науковому рівні, підтверджує наукову зрілість, ґрунтовну підготовку та високу 
компетентність здобувана.

Результати дисертаційного дослідження мають наукову новизну та практичне значення, 
спрямовані на розв’язання актуального наукового завдання - розробці моделей і методів 
побудови захищеної інтелектуальної комп’ютерної системи з управлінням SD-WAN на 
основі графу атак.

Запропоновані у дисертації методи і моделі є логічно обґрунтованими, мають прикладний 
характер і можуть бути використані у науковій, освітній та практичній діяльності. 
Дисертаційна робота Вишнівського О.В. засвідчує належний рівень теоретичної підготовки 
здобувана, здатність самостійно проводити наукові дослідження, формулювати обґрунтовані 
висновки та пропозиції, що підтверджує наукову зрілість, ґрунтовну підготовку та високу 
компетентність здобувана, а також завершеність і цілісність виконаної ним наукової роботи.

Наукові результати, отримані в дисертаційній роботі:
1. Вперше розроблено модель комп’ютерної системи SD-WAN на основі апарату простору 

станів та теорії автоматичного управління, в якій відповідно за рахунок формалізації її 
представлення у вигляді сукупності вектору стану і вектору управління, функції якості 
обслуговування та врахування зміни часових характеристик передачі даних, пропускної 
здатності каналів зв'язку, ступеня заповнення буферних черг мережевих вузлів та 
ймовірності втрат пакетів, дозволило забезпечити стійкість і керованість системи.

2. Вперше розроблено метод інтелектуального управління комп’ютерною системою SD- 
WAN, в якому відповідно на основі побудованої моделі комп’ютерної системи SD-WAN, 



розроблених алгоритмів для управління на основі методу глибокого навчання з 
підкріпленням для дискретного та неперервного просторів стану, дозволило забезпечити 
зниження затримки, рівня втрати пакетів і підвищити значення функціоналу якості.

3. Удосконалено метод побудови захищеної комп'ютерної системи SD-WAN, в якому 
відповідно на основі комплексної інтеграції побудованої моделі комп’ютерної системи SD- 
WAN, математичної моделі спрямованого графу атак, комплексного показника ризику, 
розробленого алгоритму Q-навчання для агента SD-WAN з підкріпленням та механізму 
розривів ланцюжків кібератак на ранніх стадіях їх розвитку, дозволило превентивно 
перебудовувати мережеві маршрути та мінімізувати час реакції на інциденти.

Авторський внесок полягає:
у розробці моделі комп’ютерної системи SD-WAN у просторі станів, яка представляє 

собою сукупність векторів стану, управління та функцію якості обслуговування. Вона 
враховує динаміку завантаження каналів, затримки, втрати пакетів та стан буферів вузлів. 
Дана модель може бути застосована у вигляді лінеаризованого варіанту для проведення 
аналітичних розрахунків, так і у формі повної нелінійної форми для проведення симуляції. 
Визначені умови стійкості та керованості комп’ютерної системи. Для лінійної моделі 
отримано аналітичний розв'язок задачі оптимального управління SD-WAN, яке ґрунтується 
на основі рівняння Річчаті;

у розробці методу інтелектуального управління комп’ютерною системою SD-WAN 
технологіями глибокого навчання з підкріпленням на основі математичної моделі SD-WAN у 
просторі станів. Основою методу являються алгоритм для дискретного управління на основі 
методу глибокого навчання з підкріпленням для дискретного простору стану та алгоритм для 
неперервного управління на основі методу глибокого навчання з підкріпленням для 
неперервного простору стану. Це дозволяє знизити затримки, рівень втрати пакетів і 
підвищити значення функціоналу якості;

в удосконаленні методу побудови захищеної комп’ютерної системи SD-WAN на 
основі графу атак на основі інтегрованої архітектури, яка логічно об'єднує площину 
моніторингу безпеки, що відповідає за генерацію графів атак, та площину управління 
інфраструктурою SD-WAN. Сформовано математичну модель оцінки ризиків, яка 
трансформує топологію мережі та відомі вразливості у спрямований граф атак. Розрахунок 
імовірності проходження вектора атаки та критичності цільового вузла дає змогу системі 
ухвалювати рішення на основі чітких кількісних метрик. Розроблено алгоритм управління 
мережевою безпекою на основі навчання з підкріпленням. Це дозволяє превентивно 
перебудовувати мережеві маршрути та розривати ланцюжки кібератак на ранніх стадіях їх 
розвитку.

Результати дисертаційної роботи реалізовано у вигляді моделі комп’ютерної системи 
SD-WAN, методу інтелектуального управління комп’ютерною системою SD-WAN та методу 
побудови захищеної комп’ютерної системи SD-WAN, програмної реалізації симуляційного 
середовища для експериментальної валідації запропонованих методів.

Практичне значення наукових результатів.
Практичне значення дослідження полягає у можливості створення інтелектуальних систем 

кіберзахисту нового покоління, здатних забезпечувати проактивне виявлення загроз, 
мінімізації ризиків компрометації мережевої інфраструктури, зниженні кількості 
хибнопозитивних спрацювань та скороченні часу реагування на кіберінциденти, а саме:

- на основі методу інтелектуального управління комп’ютерною системою SD-WAN 
розроблена архітектура нейронної мережі для реалізації алгоритмів інтелектуального 
управління. Це забезпечило підвищення продуктивності інформаційної мережі: середнє 
завантаження каналів знизилося на 44%, середня затримка - на 65%, рівень втрати пакетів - 
на 85%, а значення функціоналу якості покращилося на 61%;

- на основі удосконаленого методу побудови захищеної комп’ютерної системи SD-WAN, 
графу атак та розробленого алгоритму Q-навчання було спроектовано та розгорнуто 
комплексний імітаційний тестовий стенд. Для верифікації прогнозованих можливостей 
захищеної комп’ютерної системи SD-WAN розроблено комплексну імітацію 
цілеспрямованої кібератаки класу APT. Запропонований метод забезпечив найвищий 
відсоток виявлення АРТ-атак 97%, виявлення lateral movement 94%, запобіганя ексфільтрації 



92%, виявлення Lateral movement 94% та найменший середній час реакції 0,8с.
Дисертаційна робота виконана у межах науково-дослідної роботи «Методика підвищення 

ефективності систем управління безпроводовими мережами на основі векторного синтезу» 
(Державний реєстраційний номер OK 0226U000385) та науково-дослідної роботи Методи 
побудови функціонально стійких захищених інформаційних систем з централізованим 
управлінням» (Державний реєстраційний номер РК 0125U002823), Державного університету 
інформаційно-комунікаційних технологій.

Здобувай має 22 наукових публікації за темою дисертації, з них 9 статей у фахових 
наукових виданнях категорії Б, 2 публікації в іноземних періодичних виданнях індексованих 
в Scopus/WoS. Авторський внесок у роботах написаних у співавторстві, здобувачем розкрито 
у списку опублікованих праць за темою дисертації.

(наводиться аналіз наукових публікацій щодо дотримання вимог пунктів 8, 9 Порядку присудження ступеня 
доктора філософії та скасування рішення разової спеціалізованої вченої ради закладу вищої освіти, наукової 

установи про присудження ступеня доктора філософії) (зазначити наукові публікації)

Статті у наукових фахових виданнях України'.
1. О.В. Вишнівський Критичні аспекти під час впровадження штучного інтелекту в 

галузі безпілотних транспортних засобів / Вишнівський О.В., Зінченко О. В., Катков Ю. І., 
Березовська Ю. В., Матвеев А. В. Наукові записки Державного університету 
телекомунікацій. 2023, №1. С. 25-34.
https://iournals.dut.edu.ua/index.php/sciencenotes/article/view/2878/2778 DOI: 10.31673/2786- 
8362.2023.010303.

2. О.В. Вишнівський Про деякі аспекти використання штучних нейронних мереж у 
аналітичній підтримці маркетингових стратегій / Вишнівський О.В., Березовська Ю. В., Ільїн 
О. О., Матвеев А. В., Мушко М. В. Наукові записки Державного університету 
телекомунікацій. 2023, №2. С. 85-90.
https://journals.dut.edu.ua/index.php/sciencenotes/article/view/2878/2778 DOI: 10.31673/2518- 
7678.2023.021010.

3. Катков Ю.І., Ільїн О.Ю., Вишнівський О.В., Резніченко І.О. Розроблення 
комп’ютерних ігор із використанням технологій ігрового штучного інтелекту. Зв’язок. 2022. 
№ 1 (155). С. 16-24.  DOI: 
10.31673/2412-9070.2022.011725

http://con.dut.edu.ua/index.php/communication/article/view/2580
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У дисертації використано лише ті методи, моделі та програмні рішення, які є 
результатом власної наукової роботи здобувана. Усі наукові результати, що представлені в 
роботі, відображають особистий внесок автора у розвиток методів і моделей побудови 
захищеної інтелектуальної комп’ютерної системи з управлінням SD-WAN у просторі станів 
на основі графу атак.

В роботах, які опубліковані в співавторстві, особисто здобувану належать: [1] - 
проведено комплексний аналіз сучасних підходів до обробки інформації методами штучного 
інтелекту та узагальнено результати; [2] - здійснено порівняльний аналіз використання 
штучних нейронних мереж при обробці інформації та узагальнено результати; [3] - 
обґрунтовано доцільність використання нових методів та технологій ігрового штучного 
інтелекту; [4] - розроблено модель архітектури цифрових об’єктів комп’ютерної системи та 
узагальнено результати; [5] - обгрунтовано необхідність використання технології SDN для 
забезпечення енергоефективності та безпеки комп’ютерних мереж; [6] - обґрунтовано шляхи 
забезпечення належної надійності, масштабованості, продуктивності, розміщення 
контролерів та безпеки програмно-визначених мереж; [7] - розроблено метод управління 
комп’ютерною мережею SD-WAN методами машинного навчання на основі математичної 
моделі у просторі станів, програмне забезпечення, виконано дослідження та узагальнено 
результати; [8] - розроблено методологічний підхід до вирішення проблеми пов’язаної із 
невизначеністю оцінювання кількісних характеристик якості комп'ютерних програмних 
систем та проведено практичне дослідження; [9] - розроблено метод побудови захищеної 
комп’ютерної системи на основі графу атак, що управляється SD-WAN, програмне 
забезпечення, виконано дослідження та узагальнено результати; [10] - розроблено нову 
архітектуру інформаційних систем, яка дозволяє розділити потоки ідентифікації, пов'язані з 
процесами управління та узагальнено результати дослідження; [11] - розроблено модель 
хмарних конвеєрів штучного інтелекту, призначених для безперервної оптимізації 
обчислювальної інфраструктури та виявлення аномалій у режимі реального часу.
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