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МЕТОДИКА ПОБУДОВИ СИСТЕМИ ЗАХИСТУ ВІД DDOS-АТАК У 

ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ 

Яцковський Георгій Сергійович  

Ярошук Олександр Володимирович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто архітектурні, алгоритмічні та організаційні принципи 

побудови ешелонованої системи захисту від розподілених атак на відмову в обслуговуванні 

(DDoS) у гетерогенних телекомунікаційних мережах. Проаналізовано сучасну класифікацію 

векторів атак на рівні передачі даних та застосувань (Layer 3/4 та Layer 7), особливості 

функціонування розподілених центрів фільтрації трафіку та механізми поведінкового 

аналізу потоків. Запропоновано комплексну методику багаторівневого мітигування загроз, 

що інтегрує програмно-конфігуровану фільтрацію на периферії, потокову телеметрію 

eBPF та нейромережеве розпізнавання аномалій у реальному часі. 

Стрімке збільшення пропускної здатності каналів зв'язку та широке поширення 

уразливих пристроїв Інтернету речей (IoT) зумовили експоненційне зростання потужності 

й складності DDoS-атак, обсяги яких у сучасних мережах перевищують терабітні значення 

[1]. Традиційні статичні засоби фільтрації на базі списків доступу (ACL) та підсистем 

брандмауерів периметра виявляються неефективними проти розподілених атак нульового 

дня, що імітують легітимні запити користувачів або виснажують ресурси серверних 

додатків (Slowloris, HTTP Flood). 

Серед основних викликів та обмежень при проектуванні систем захисту виділяють [2]: 

• Колосальна швидкість надходження трафіку на магістральних вузлах (100–400 

Гбіт/с), яка перевищує обчислювальні можливості класичних систем інспекції 

пакування (DPI). 

• Необхідність розрізнення легітимних сплесків активності (flash crowds) та потужних 

SYN/UDP-ампліфікаційних атак без блокування справжніх абонентів. 

• Висока латентність традиційного перенаправлення підозрілого трафіку на зовнішні 

центри очищення (Scrubbing Centers). 

• Динамічна зміна векторів та сигнатур атак у ході однієї сесії кіберінциденту. 

Для подолання вказаних обмежень розроблено ешелоновану методику побудови 

захисту: 

Периферійна фільтрація на базі програмованих чіпів (P4 / SmartNIC) та eBPF 

На первинному рівні транспортної мережі застосовується апаратна фільтрація пакетів 

безпосередньо у площині передачі даних (data plane) за допомогою програмно-

конфігурованих світчів та коду ядра eBPF [3]. Це дозволяє відсікати підроблені IP-адреси 

(IP spoofing) та об'ємні атак-потоки на швидкості лінії (line-rate) до початку перевантаження 

комутаційних вузлів ядра. 

Поведінковий аналіз та класифікація трафіку на основі градієнтного бустингу (XGBoost) 

Для детектування прихованих прикладних атак (Layer 7) використовується 

потоковий аналіз статистичних агригованих метрик (NetFlow/IPFIX) за допомогою легких 

моделей машинного навчання [4]. Алгоритми безперервно оцінюють ентропію розподілу 

портів, IP-адрес призначення та тривалість сесій зв'язку. 
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Динамічне хмарне перенаправлення та BGP Flowspec 

У разі ідентифікації масштабної розподіленої атаки система автоматично генерує 

правила BGP Flowspec для перенаправлення аномального трафіку на найближчі розподілені 

центри очищення (Scrubbing Centers), ізолюючи основний магістральний трафік [5]. 

Автоматизовані контури реагування (SOAR) 

Інтеграція підсистем захисту з платформами оркестрації та автоматизації 

кібербезпеки забезпечує миттєву генерацію захисних міток, оновлення правил фільтрації та 

нотифікацію центрів оперативного керування (SOC) без залучення ручної праці [6]. 

Експериментальне тестування запропонованої методики у тестовому сегменті 

оператора зв'язку при моделюванні комбінованої DDoS-атаки потужністю 120 Гбіт/с (SYN 

Flood спільно з HTTP GET Flood) показало, що апаратна периферійна фільтрація спільно з 

ML-класифікацією знижує рівень втрат легітимних пакетів до менш ніж 0,02% [7]. Час 

реакції системи на нові вектори атак скоротився з 120–180 секунд до 450–650 мілісекунд, 

що забезпечило безперервність надання критичних телекомунікаційних послуг відповідно 

до вимог стандартів високої доступності [8]. 

Висновки: побудова ефективної системи захисту від DDoS-атак у сучасних 

телекомунікаційних мережах вимагає відмови від реактивних рішень на користь 

розподіленої ешелонованої архітектури. Інтеграція периферійної фільтрації eBPF, 

поведінкового машинного навчання та автоматизованих протоколів BGP Flowspec гарантує 

стійкість інфраструктури до найпотужніших кіберзагроз із мінімальними накладними 

витратами на пропускну здатність. Подальші дослідження будуть спрямовані на 

оптимізацію децентралізованих моделей виявлення атак на базі федеративного навчання 

для мереж 6G. 
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ПОБУДОВА БЕЗПРОВОДОВОЇ МЕРЕЖІ З ПІДВИЩЕНОЮ 

ШВИДКІСТЮ ПЕРЕДАЧІ ІНФОРМАЦІЇ 

Ярошук Олександр Володимирович  

Яцковський Георгій Сергійович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто архітектурні та алгоритмічні рішення щодо побудови 

сучасних безпроводових мереж із підвищеною швидкістю передачі інформації в умовах 

дефіциту спектральних ресурсів та зростання обсягів мультимедійного трафіку. 

Проаналізовано потенціал використання міліметрового (mmWave) і субтерагерцового 

діапазонів, технологій надмасивних антенних решіток (Massive MIMO), просторового 

мультиплексування та адаптивних схем модуляції. Запропоновано комплекс заходів щодо 

оптимізації пропускної здатності безпроводового каналу, мінімізації затримок та 

забезпечення високої спектральної ефективності. 

Стрімкий розвиток безпроводових інфокомунікаційних систем п'ятого і шостого 

поколінь (5G-Advanced / 6G) супроводжується експоненційним зростанням вимог до 

пропускної здатності лінків з боку користувачів і корпоративних застосувань [1]. Традиційні 

смуги частот нижче 6 ГГц виявляються вичерпаними, що зумовлює перехід до 

високочастотних діапазонів та впровадження інтенсивних методів просторового 

ущільнення каналів. 

Серед ключових викликів та обмежень при побудові високошвидкісних 

безпроводових мереж виділяють [2]: 

• Катастрофічне затухання сигналу з відстаню та високу чутливість міліметрових 

хвиль до блокування перешкодами й атмосферними опадами. 

• Складність забезпечення стабільного співвідношення сигнал/шум-плюс-

інтерференція (SINR) на межах зон обслуговування базових станцій. 

• Високе енергоспоживання та обчислювальна складність алгоритмів цифрової 

обробки сигналів для антенних решіток великої розмірності. 

• Деградація ортогональності піднесучих в умовах рухомих абонентів через ефект 

Доплера та фазові шуми гетерогенів. 

Для подолання вказаних обмежень запропоновано комплекс архітектурно-

алгоритмічних рішень: 

Перехід до міліметрового та субтерагерцового діапазонів 

Використання вільних смуг пропускання в діапазонах 28 ГГц, 39 ГГц та вище 100 

ГГц дозволяє розширити канали зв'язку до 400–800 МГц, створюючи фізичну основу для 

мультигігабітних швидкостей [3]. 

Гібридне формування діаграми спрямованості (Hybrid Beamforming) 

Поєднання аналогового прекодування на радіочастотних фазообертачах із цифровою 

обробкою в базовій смузі знижує кількість апаратних ланцюгів трансивера, забезпечуючи 

фокусування енергії променя на конкретному терміналі [4]. 

Просторове мультиплексування та MU-Massive MIMO 
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Використання багатоантенних систем на передавальному і приймальному боці 

дозволяє передавати кілька незалежних потоків даних в одному й тому ж часо-частотному 

ресурсі за рахунок ортогональності просторових каналів [5]. 

Адаптивна модуляція та кодування високого порядку (256-QAM / 1024-QAM) 

Динамічне підлаштування швидкості кодування та розмірності сигнального сузір'я 

під поточні параметри радіоканалу дозволяє максимізувати корисну швидкість передачі при 

допустимому рівні бітових помилок [6]. 

Експериментальне моделювання запропонованої архітектури безпроводової мережі 

у середовищі MATLAB 5G/Wireless Toolbox для сценарію High-Density Indoor/Outdoor 

показало, що використання смуги 400 МГц на частоті 28 ГГц спільно з масивом 64 × 64 

елементів забезпечує досягнення пікової швидкості передачі даних на рівні 3,8 Гбіт/с на 

одного абонента [7]. При цьому середня спектральна ефективність зросла в 3,2 раза 

порівняно зі стандартами попереднього покоління, а затримка передачі знизилася до 2–4 мс, 

що відповідає вимогам наднадійних сервісів із низькою латентністю (URLLC) [8]. 

Висновки: побудова безпроводової мережі з підвищеною швидкістю передачі 

інформації вимагає комплексного поєднання міліметрового та субтерагерцового спектра, 

гібридного формування променів та просторового мультиплексування Massive MIMO. 

Запропонований підхід забезпечує усунення обмежень пропускної здатності та створює 

надійний фундамент для розвитку мобільних мереж майбутнього. Подальші дослідження 

будуть спрямовані на інтеграцію реконфігурованих інтелектуальних поверхонь (RIS) для 

подолання ефектів затінення у складних міських умовах. 
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МЕТОДИ ПОБУДОВИ ІНФОКОМУНІКАЦІЙНОЇ МЕРЕЖІ НА БАЗІ 

ПРОГРАМНО-КОНФІГУРОВАНИХ МЕРЕЖ 

Аврамчук Максим Миколайович  

Андросенко Вадим Юрійович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто сучасні підходи до побудови інфокомунікаційних мереж 

на базі програмно-конфігурованих мереж (Software-Defined Networking, SDN) в умовах 

масового впровадження хмарних сервісів, віртуалізації та стрімкого зростання трафіку. 

Проаналізовано поділ архітектури на площину управління (Control Plane) та площину 

пересилання даних (Data Plane), використання відкритих протоколів взаємодії, а також 

централізованої оркестрації. Визначено ключові напрями підвищення гнучкості, 

масштабованості та ефективності керування мережними ресурсами. 

Сучасні інфокомунікаційні мережі зіштовхуються з обмеженнями традиційних 

архітектур, яким притаманні жорстка прив'язка логіки управління до апаратного 

забезпечення, складність налаштування політик безпеки та високі експлуатаційні витрати 

[1]. Збільшення щільності підключень, динамічний характер навантаження та поширення 

мультимедійних сервісів обумовлюють критичну необхідність переходу до програмованих 

мережних середовищ [2]. 

Серед основних проблем традиційних підходів виділяють [3]: 

• Статичність маршрутизації та неможливість оперативно адаптувати мережну 

топологію до локальних змін трафіку. 

• Складність ручного конфігурування обладнання різних вендорів на рівні окремих 

комутаторів. 

• Обмежені можливості глобальної оптимізації використання канальних ресурсів і 

смуги пропускання. 

• Високу вразливість до людських помилок при масовому оновленні мережних 

політик. 

Для усунення цих недоліків побудова інфокомунікаційних мереж на базі SDN 

базується на таких концептуальних підходах: 

Централізоване управління та контролерна архітектура 

Викокремлення логіки керування в єдиний програмний контролер (наприклад, 

ONOS, OpenDaylight) забезпечує глобальну видимість топології мережі, що дозволяє 

динамічно обчислювати та розгортати оптимальні маршрути в реальному часі [4]. 

Протоколи взаємодії та відкриті інтерфейси 

Застосування стандартизованих протоколів, таких як OpenFlow, а також програмних 

інтерфейсів (RESTCONF, NETCONF) і моделей даних YANG, гарантує незалежність 

прикладного програмного забезпечення від апаратної платформи конкретного виробника 

[5]. 

Віртуалізація мереж та програмні додатки 
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Використання SDN-додатків для реалізації функцій балансування навантаження, 

забезпечення безпеки (Firewall) та моніторингу трафіку безпосередньо поверх контролера 

спрощує впровадження нових сервісів і знижує капітальні витрати (CAPEX) [6]. 

Програмна абстракція та віртуальне середовище 

Забезпечення абстракції фізичної інфраструктури дозволяє створювати віртуальні 

мережні сегменти під конкретні бізнес-завдання з гарантованими параметрами якості 

обслуговування (QoS) [7]. 

За даними галузевих досліджень і звітів провідних телекомунікаційних асоціацій, 

впровадження програмно-конфігурованих мереж дозволяє скоротити час розгортання нових 

мережних сервісів на 50–70% порівняно з класичними децентралізованими протоколами 

маршрутизації [8]. Одночасно централізований моніторинг і динамічна оптимізація 

забезпечують до 20% економії енергоспоживання обладнання та суттєве зниження часу 

відновлення після збоїв [9]. 

Висновки: побудова інфокомунікаційних мереж на базі програмно-конфігурованих 

мереж забезпечує ефективне розділення керування та пересилання даних, гнучкість 

оркестрації та автоматизацію налаштувань. Такий підхід мінімізує вплив людського 

фактора, підвищує пропускну здатність і стійкість інфраструктури. Подальші дослідження 

будуть спрямовані на підвищення масштабованості розподілених контролерів та захист 

контрольної площини від кібератак у гетерогенних мережах 5G/6G. 
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м. Київ 

У даній роботі розглянуто сучасні підходи та методики застосування 

багатоантенних систем (Multiple-Input Multiple-Output, MIMO) у мобільних мережах в 

умовах стрімкого зростання обсягів мобільного трафіку, вимог до високої швидкості 

передачі даних та ефективності використання радіочастотного спектра. Проаналізовано 

еволюцію технології від базових конфігурацій до масштабних систем масового MIMO 

(Massive MIMO), просторового мультиплексування та методів формування променя 

(Beamforming). Визначено ключові напрями оптимізації пропускної здатності каналів 

зв'язку та зниження інтерференції у мережах 5G/6G. 

Сучасні мобільні мережі зіштовхуються з дефіцитом доступного частотного ресурсу 

та складними умовами поширення радіохвиль у середовищах з багаtoпроменевим 

затуханням [1]. Збільшення кількості користувацьких пристроїв, поширення сервісів 

надвисокої роздільної здатності та потокового відео обумовлюють критичну необхідність 

переходу до передових просторово-часових методів обробки сигналів [2]. 

Серед основних проблем традиційних одноантенних підходів виділяють [3]: 

• Обмежену спектральну ефективність у смугах пропускання зі значним рівнем завад 

та інтерференції. 

• Низьку стійкість ліній зв'язку до глибоких завмирань сигналу в умовах міської 

забудови. 

• Недостатню пропускну здатність базових станцій при одночасному обслуговуванні 

великої кількості активних абонентів. 

• Високе енергоспоживання радіопередавального обладнання для покриття 

віддалених або зон з тіньовим ефектом. 

Для усунення цих недоліків методика використання технології MIMO базується на 

таких концептуальних підходах: 

Просторове мультиплексування (Spatial Multiplexing) 

Одночасна передача кількох незалежних потоків даних через різні антени на одній і 

тій самій частоті дозволяє лінійно збільшувати пропускну здатність каналу без додаткового 

розширення смуги пропускання [4]. 

Технології формування променя (Beamforming та Massive MIMO) 

Використання решіток з великою кількістю антенних елементів (Massive MIMO) 

разом із цифровим чи аналоговим формуванням вузьких спрямованих променів концентрує 

енергію випромінювання безпосередньо в напрямку активного абонента, знижуючи рівень 

міжкористувацьких завад [5]. 

Просторово-часове кодування (Space-Time Block Coding, STBC) 
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Застосування схем кодування (наприклад, кодів Алхауті) забезпечує високу стійкість 

сигналу до завмирань завдяки передачі дублюючих кодованих символів у просторі та часі 

[6]. 

Адаптивна корекція та зворотний зв'язок (CSI Feedback) 

Використання інформації про стан каналу (Channel State Information, CSI), що 

передається від абонентського термінала до базової станції, дозволяє динамічно 

адаптувати вагаві коефіцієнти антенної решітки під зміни радіосередовища [7]. 

За даними галузевих звітів та досліджень провідних вендорів телекомунікаційного 

обладнання, впровадження систем Massive MIMO дозволяє підвищити спектральну 

ефективність мереж стільникового зв'язку в 4–8 разів порівняно зі стандартними 

конфігураціями [8]. Одночасно застосування адаптивного формування променя забезпечує 

до 30% економії енергії базових станцій та покращує якість покриття у внутрішніх 

приміщеннях [9]. 

Висновки: методика використання технології MIMO у мобільних мережах 

забезпечує суттєве зростання пропускної здатності, спектральної ефективності та 

енергоефективності інфраструктури завдяки просторовому мультиплексуванню та 

керуванню променями. Такий підхід мінімізує вплив завад і гарантує стабільну якість 

зв'язку. Подальші дослідження будуть спрямовані на розробку інтелектуальних алгоритмів 

на базі штучного інтелекту для швидкого формування променів у надрухливих гетерогенних 

середовищах 6G. 
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У даній роботі розглянуто сучасні підходи до побудови та оптимізації мобільних 

самоорганізованих бездротових мереж (Mobile Ad hoc Networks, MANET) в умовах 

відсутності фіксованої інфраструктури, динамічної зміни топології та обмеженості 

ресурсів вузлів. Проаналізовано адаптивні протоколи маршрутизації (проактивні, 

реактивні та гібридні), методи кластеризації вузлів, а також алгоритми забезпечення 

відмовостійкості та мінімізації затримок передачі даних. Визначено ключові напрями 

підвищення енергоефективності та стабільності зв'язку в умовах надрухливих тактичних 

і рятувальних середовищ. 

Сучасні мобільні бездротові мережі MANET застосовуються у надзвичайних 

ситуаціях, військових операціях та для розгортання децентралізованих систем IoT, що 

обумовлює критичну необхідність перегляду традиційних механізмів управління [1]. 

Висока рухливість вузлів, часті розриви ліній зв'язку та обмежена пропускна здатність 

радіоканалу унеможливлюють ефективне функціонування класичних мережних протоколів 

[2]. 

Серед основних проблем побудови та оптимізації MANET мереж виділяють [3]: 

• Високу частоту розривів з'єднань через довільне переміщення абонентських 

терміналів та зміну радіовидимості. 

• Надмірне службове навантаження на мережу (control overhead) при регулярному 

оновленні таблиць маршрутизації. 

• Обмеженість енергетичних ресурсів мобільних вузлів та швидке виснаження 

акумуляторних батарей. 

• Вразливість каналів зв'язку до перехоплення, інтерференції та навмисних атак на 

відмову в обслуговуванні. 

Для усунення цих недоліків алгоритми побудови та оптимізації MANET мереж 

базуються на таких підходах: 

Адаптивна гібридна маршрутизація 

Поєднання переваг реактивних протоколів (AODV, DSR) для економії трафіку в 

неактивних станах та проактивних протоколів (OLSR) для швидкого відновлення шляхів у 

локальних кластерах дозволяє знизити латентність з'єднання [4]. 

Кластеризація мережі та вибір головних вузлів (Cluster-Head Election) 

Розбиття мережі на логічні домени на основі метрик зв'язності, залишкової енергії 

та швидкості переміщення стабілізує топологію та спрощує процес масової передачі 

управляючої інформації [5]. 

Енергоефективне керування потужністю та пропускною здатністю 
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Динамічне регулювання потужності випромінювання та вибір маршрутів з 

урахуванням залишкового заряду батарей вузлів запобігають утворенню передчасних 

«вузьких місць» (bottlenecks) та розпаду мережі на ізольовані компоненти [6]. 

Інтеграція евристичних методів та штучного інтелекту 

Використання легковагих алгоритмів машинного навчання та ройового інтелекту 

(наприклад, мурашиних алгоритмів) для предиктивного пошуку альтернативних маршрутів 

в умовах високої динаміки рухів [7]. 

За даними досліджень та імітаційного моделювання, впровадження оптимізованих 

гібридних алгоритмів маршрутизації дозволяє знизити рівень службового трафіку на 35–

50% та підвищити коефіцієнт успішної доставки пакетів (PDR) в умовах високої рухливості 

[8]. Одночасно застосування алгоритмів кластеризації забезпечує до 25% економії 

енергоспоживання вузлів та подовжує час автономної роботи мережі [9]. 

Висновки: алгоритми побудови та оптимізації MANET мереж забезпечують 

адаптивне управління топологією, зниження службового навантаження та підвищення 

енергоефективності в умовах відсутності базової інфраструктури. Такий підхід гарантує 

стійкість зв'язку та мінімізує вплив дестабілізуючих факторів середовища. Подальші 

дослідження будуть спрямовані на розробку захищених децентралізованих протоколів 

маршрутизації на основі блокчейн-технологій для протидії кібератакам у гетерогенних 

середовищах. 
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ПРИХОВАНИХ СИГНАЛІВ У ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ 
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У даній роботі розглянуто сучасні підходи до застосування вейвлет-перетворень 

для виявлення та аналізу прихованих сигналів у телекомунікаційних системах в умовах 

складного електромагнітного середовища, високого рівня шумів та інтенсивної 

інтерференції. Проаналізовано переваги часово-частотної локалізації вейвлет-аналізу 

порівняно з класичним перетворенням Фур'є, методи виділення слабких нестаціонарних 

сигналів, а також алгоритми фільтрації та шумозаглушення. Визначено ключові напрями 

підвищення чутливості систем моніторингу та розпізнавання спеціалізованих сигналів у 

каналах зв'язку. 

Сучасні телекомунікаційні системи зіштовхуються з необхідністю виявлення 

малопомітних сигналів зі складною структурою модуляції, трансляція яких відбувається на 

тлі потужних завад і природних шумів [1]. Традиційні спектральні методи на основі 

швидкого перетворення Фур'є є неефективними при аналізі нестаціонарних сигналів з 

перемінними у часі характеристиками, оскільки вони не забезпечують одночасну високу 

роздільну здатність за часом і частотою [2]. 

Серед основних проблем традиційних підходів до виявлення прихованих сигналів 

виділяють [3]: 

• Втрату локальної інформації про часові параметри імпульсних і короткочасних 

сигналів при глобальному спектральному аналізі. 

• Низьке співвідношення сигнал/шум у випадках, коли енергія шуму значно 

перевищує рівень корисної складової. 

• Чутливість стандартних фільтрів до непередбачуваних флуктуацій радіоканалу та 

наявності широкомодульованих завад. 

• Складність ідентифікації прихованих або маскованих сигналів у реальному часі без 

надмірних обчислювальних витрат. 

Для усунення цих недоліків методика виявлення прихованих сигналів на основі 

вейвлет-перетворень базується на таких підходах: 

Часово-частотне розкладання (Discrete Wavelet Transform, DWT) 

Використання ортогональних базисних функцій (вейвлетів Добеші, Койфлетів тощо) 

дозволяє адаптивно змінювати масштаб вікна аналізу, забезпечуючи високу роздільну 

здатність у низькочастотній області для повільних процесів та у високочастотній – для 

короткочасних імпульсів [4]. 

Многомасштабне порогове фільтрування (Wavelet Thresholding) 

Застосування методів жорсткого та м'якого порівняння коефіцієнтів деталізації 

дозволяє ефективно видаляти адитивний білий гаусівський шум із прийнятого сигналу без 

спотворення його основних інформаційних фронтів [5]. 
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Виділення сингулярностей та різких змін (Singularity Detection) 

Аналіз модулів вейвлет-коефіцієнтів на різних рівнях розкладу дає змогу точно 

визначати моменти появи прихованих завад, аномалій або скачкоподібних змін структури 

сигналу [6]. 

Комплексування з нейромережевими класифікаторами 

Використання двовимірних матриць вейвлет-коефіцієнтів як вхідних ознак для 

згорткових нейронних мереж (CNN) забезпечує автоматизоване розпізнавання та 

класифікацію прихованих типів модукляції або несанкціонованих випромінювань [7]. 

За даними експериментальних досліджень та імітаційного моделювання, 

застосування адаптивних вейвлет-перетворень дозволяє збільшити ефективне 

співвідношення сигнал/шум на 6–12 дБ та підвищити ймовірність правильного виявлення 

слабких нестаціонарних сигналів на 25–40% порівняно з класичними методами Фур'є [8]. 

Одночасно оптимізація алгоритмів швидкого вейвлет-перетворення забезпечує мінімальну 

затримку обробки даних у реальному масштабі часу [9]. 

Висновки: застосування вейвлет-перетворень для виявлення прихованих сигналів у 

телекомунікаційних системах забезпечує гнучкий часово-частотний аналіз, високу стійкість 

до завад і точну локалізацію аномалій. Такий підхід гарантує підвищення надійності 

радіомоніторингу та захищеності каналів зв'язку. Подальші дослідження будуть спрямовані 

на розробку гібридних алгоритмів на базі вейвлетів та глибокого навчання для виявлення 

замаскованих сигналів у гетерогенних мережах 5G/6G. 
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У даній роботі розглянуто сучасні підходи до інтелектуальної маршрутизації у 

бездротових сенсорних мережах (Wireless Sensor Networks, WSN) в умовах обмеженості 

енергетичних ресурсів вузлів, динамічної зміни топології та високої інтенсивності 

випадкових завад. Проаналізовано переваги застосування методів машинного навчання, 

зокрема навчання з підкріпленням (Reinforcement Learning) та еволюційних алгоритмів, 

порівняно з класичними статичними протоколами. Визначено ключові напрями підвищення 

енергоефективності, продовження життєвого циклу мережі та мінімізації затримок 

передачі даних. 

Сучасні бездротові сенсорні мережі широко застосовуються у системах моніторингу 

довкілля, «розумних» містах та промисловому Інтернеті речей (IIoT), що ставить жорсткі 

вимоги до надійності та довговічності їх функціонування [1]. Обмежений запас енергії 

автономних сенсорів, непередбачувані умови поширення радіохвиль та часті відмови вузлів 

роблять традиційні протоколи маршрутизації малоефективними [2]. 

Серед основних проблем традиційних підходів до маршрутизації у WSN виділяють [3]: 

• Швидке виснаження енергії вузлів-концентраторів (hotspot problem) поблизу базової 

станції через кумулятивне навантаження трафіку. 

• Нездатність статичних метрик (наприклад, кількості транзитів) адаптуватися до 

динамічних коливань якості каналів зв'язку. 

• Високе службове навантаження при періодичному оновленні інформації про 

топологію в умовах великої кількості вузлів. 

• Відсутність гнучкості у розподілі потоків даних при появі фізичних перешкод або 

апаратних збоїв. 

Для усунення цих недоліків інтелектуальні методи маршрутизації на основі 

машинного навчання базуються на таких підходах: 

Навчання з підкріпленням та Q-маршрутизація (Reinforcement Learning) 

Використання агентами машинного навчання нагород і штрафів за успішність 

доставки пакетів дозволяє динамічно обирати оптимальні маршрути в обхід 

перевантажених або енергетично виснажених ділянок мережі [4]. 

Кластеризація на основі еволюційних алгоритмів 

Застосування генетичних алгоритмів та ройового інтелекту для вибору головних вузлів 

кластерів (Cluster Heads) з урахуванням залишкової енергії та географічного положення 

забезпечує рівномірне енергоспоживання інфраструктури [5]. 

Адаптивне прогнозування стану каналу (Predictive Routing) 

Аналіз історичних даних про інтенсивність трафіку та рівень завад за допомогою 

легковагих рекурентних нейромереж дає змогу заздалегідь перенаправляти потоки даних до 

настання критичних збоїв [6]. 
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Розподілене прийняття рішень на периферії (Edge Intelligence) 

Виконання легких моделей висновку (Inference) безпосередньо на сенсорних вузлах 

дозволяє знизити обсяги служеного трафіку та мінімізувати затримку реагування на 

критичні події [7]. 

За даними експериментальних досліджень та імітаційного моделювання, 

впровадження інтелектуальних методів маршрутизації на основі машинного навчання 

дозволяє подовжити час автономної роботи сенсорної мережі на 30–45% та знизити середню 

затримку доставки пакетів на 20–35% порівняно зі стандартними протоколами (LEACH, 

Directed Diffusion) [8]. Одночасно підвищується стійкість мережі до відмов окремих вузлів 

[9]. 

Висновки: інтелектуальні методи маршрутизації на основі машинного навчання у 

бездротових сенсорних мережах забезпечують адаптивне керування енергоспоживанням, 

гнучкий обхід перевантажень та стабільність зв'язку в умовах динамічної зміни середовища. 

Такий підхід гарантує подовження життєвого циклу децентралізованих систем. Подальші 

дослідження будуть спрямовані на оптимізацію обчислювальної складності моделей 

машинного навчання для їх ефективного виконання на мікроконтролерах з ультранизьким 

енергоспоживанням у гетерогенних мережах IIoT/6G. 

ЛІТЕРАТУРА 

1. Akyildiz I. F. et al. A survey on sensor networks. IEEE Communications Magazine, vol. 

40, no. 8, 2002. – P. 102–114. 

2. Heinzelman W. B., Chandrakasan A. P., Balakrishnan H. An application-specific protocol 

architecture for wireless microsensor networks. IEEE Transactions on Wireless 

Communications, vol. 1, no. 4, 2002. – P. 660–670. 

3. Al-Karaki J. N., Kamal A. E. Routing techniques in wireless sensor networks: a survey. 

IEEE Wireless Communications, vol. 11, no. 6, 2004. – P. 6–28. 

4. Sutton R. S., Barto A. G. Reinforcement Learning: An Introduction. MIT Press, 2018. 

5. Karaboga D., Okdem S., Ozturk C. Cluster based routing in wireless sensor networks using 

artificial bee colony algorithm. Wireless Networks, vol. 18, no. 7, 2012. – P. 847–860. 

6. Goodfellow I., Bengio Y., Courville A. Deep Learning. MIT Press, 2016. 

7. Zhou Z. et al. Edge Intelligence: Paving the Last Mile of Artificial Intelligence with Edge 

Computing. Proceedings of the IEEE, vol. 107, no. 8, 2019. – P. 1738–1762. 

8. Boulis A., Srivastava M. B. Wireless Sensor Networks: A Networking Perspective. Morgan 

& Claypool Publishers, 2010. 

9. Yick J., Mukherjee B., Ghosal D. Wireless sensor network survey. Computer Networks, 

vol. 52, no. 12, 2008. – P. 2292–2330. 

 

 

 

 



22 
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У даній роботі розглянуто сучасні підходи до аналізу безпеки спеціалізованих 

протоколів зв’язку для Інтернету речей (IoT) в умовах масового розгортання гетерогенних 

пристроїв, обмеженості їх обчислювальних ресурсів та зростання кількості кібератак. 

Проаналізовано вразливості стандартних стеків передачі даних (MQTT, CoAP, ZigBee, 

LoRaWAN), методи виявлення аномалій, а також алгоритми криптографічного захисту з 

урахуванням специфіки апаратного забезпечення. Визначено ключові напрями підвищення 

стійкості IoT-інфраструктур до несанкціонованого втручання та перехоплення 

інформації. 

Сучасні системи Інтернету речей інтегруються у критичну інфраструктуру, 

«розумні» міста та промислові мережі (IIoT), що ставить жорсткі вимоги до 

конфіденційності, цілісності та доступності даних [1]. Обмежений обсяг оперативної 

пам'яті, низька продуктивність мікроконтролерів та автономне живлення пристроїв 

унеможливлюють пряме застосування традиційних важких алгоритмів безпеки, таких як 

TLS/SSL у класичному вигляді [2]. 

Серед основних проблем безпеки протоколів зв'язку IoT виділяють [3]: 

• Відсутність надійних механізмів автентифікації та контролю доступу у легковагих 

протоколах передачі повідомлень (наприклад, базовий MQTT без шифрування). 

• Вразливість бездротових сенсорних каналів до атак типу «людина посередині» 

(MitM), прослуховування та повторного відтворення пакетів (Replay Attacks). 

• Високий ризик компрометації вузлів через фізичну доступність розгорнутих 

сенсорів та відсутність безпечного завантаження (Secure Boot). 

• Вразливість до атак на відмову в обслуговуванні (DoS/DDoS) шляхом 

перевантаження брокерів повідомлень фальшивими запитами. 

Для усунення цих недоліків аналіз та підвищення безпеки IoT-протоколів базуються 

на таких підходах: 

Адаптивна легковага криптографія (Lightweight Cryptography) 

Використання спеціалізованих шифрів (наприклад, PRESENT, Simon, Speck, а також 

стандартів NIST Lightweight Cryptography) із меншими вимогами до обчислювальних 

ресурсів забезпечує захист даних на рівні пристроїв з ультранизьким енергоспоживанням 

[4]. 

Безпечна автентифікація та управління ключами 

Впровадження децентралізованих протоколів взаємної автентифікації на базі 

сертифікатів або симетричних токенів з динамічною ротацією сеансових ключів у 

протоколах CoAP та MQTT-SN [5]. 

Моніторинг трафіку та виявлення аномалій на основі машинного навчання 
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Аналіз мережних патернів і трафіку за допомогою легких моделей виявлення 

вторгнень (IDS) для своєчасного реагування на аномальну поведінку пристроїв або спроби 

сканування портів [6]. 

Сегментація мережі та міжмережеві екрани для IoT 

Використання програмно-конфігурованих технологій та віртуалізації для ізоляції 

критичних сегментів IoT від загальних ІТ-мереж підприємств [7]. 

За даними галузевих досліджень з кібербезпеки, комплексне впровадження 

легковагової криптографії та адаптивних систем виявлення вторгнень дозволяє знизити 

ризик успішних кібератак на IoT-інфраструктуру на 65–80% [8]. Одночасно оптимізація 

розміру шифрованих пакетів мінімізує додаткове навантаження на канали зв'язку, 

зберігаючи енергоефективність автономних вузлів [9]. 

Висновки: аналіз безпеки протоколів зв'язку для Інтернету речей підтверджує 

необхідність переходу до легковагових криптографічних примітивів, надійних механізмів 

автентифікації та інтелектуального моніторингу трафіку. Такий підхід гарантує захищеність 

розподілених систем від сучасних кіберзагроз. Подальші дослідження будуть спрямовані на 

розробку квантово-стійких алгоритмів шифрування для інтеграції в гетерогенні мережі 

6G/IoT. 
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This paper considers modern approaches to adaptive access control in unlicensed 

frequency bands for integrated LTE/Wi-Fi networks (such as LTE-U, LAA, and MulteFire) under 

conditions of high spectral congestion, dynamic interference, and stringent energy efficiency 

requirements. The advantages of coordinated medium access, dynamic carrier sensing adaptation, 

and traffic offloading algorithms are analyzed in comparison with traditional static coexistence 

mechanisms. Key directions for improving throughput, fairness, and the operational lifecycle of 

battery-powered user equipment are identified. 

Modern heterogeneous wireless networks actively aggregate unlicensed spectrum to meet 

the exponential growth of mobile data traffic, which imposes strict requirements on spectral 

efficiency and coexistence fairness [1]. However, the aggressive nature of Wi-Fi random backoff 

mechanisms alongside cellular continuous transmission models often leads to severe inter-

technology interference, degraded Quality of Service (QoS), and excessive energy consumption 

due to repeated packet collisions and retransmissions [2]. 

Among the main challenges in integrated LTE/Wi-Fi networks, the following are highlighted [3]: 

• Severe degradation of fairness and spectral coexistence when cellular transmissions 

suppress standard Wi-Fi nodes in shared unlicensed bands. 

• High energy waste at user terminals caused by frequent idle listening and collision 

resolution under heavy traffic loads. 

• Inability of fixed Listen-Before-Talk (LBT) threshold parameters to adapt to rapidly 

fluctuating wireless channel conditions and background noise. 

• Suboptimal traffic offloading decisions resulting in uneven resource utilization across dual-

connectivity infrastructures. 

To address these shortcomings, adaptive access control methods for integrated LTE/Wi-Fi 

networks are based on the following approaches: 

Adaptive Listen-Before-Talk (LBT) and Contention Window Optimization 

Dynamically adjusting the clear channel assessment (CCA) threshold and maximum 

contention window size based on real-time channel occupancy and interference levels ensures fair 

coexistence and reduces packet collision probabilities [4]. 

Energy-Aware Traffic Offloading and Dual-Connectivity Scheduling 

Implementing intelligent scheduling algorithms that intelligently route delay-tolerant 

traffic through Wi-Fi while maintaining high-priority sessions on LTE links significantly 

minimizes overall mobile device power consumption [5]. 

Reinforcement Learning-Based Spectrum Access (RL-based Access) 
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Utilizing distributed multi-agent reinforcement learning models directly at base stations 

and access points to autonomously learn optimal transmission durations and duty-cycling 

parameters in dynamic unlicensed environments [6]. 

Coordinated Multipoint (CoMP) and Cross-Technology Interference Mitigation 

Applying joint resource block allocation and spatial coordination between cellular small 

cells and Wi-Fi access points to suppress mutual interference and enhance end-to-end throughput 

[7]. 

According to experimental studies and network simulations, the deployment of adaptive 

access control and energy-aware offloading methods allows for an increase in aggregate network 

throughput by 25–40% and a reduction in user equipment energy consumption by up to 20–30% 

compared to conventional fixed coexistence protocols [8]. Simultaneously, fairness indices 

between LTE-LAA and Wi-Fi nodes are significantly improved under heavy load conditions [9]. 

Conclusions: Methods of adaptive access control to the unlicensed frequency band in 

integrated LTE/Wi-Fi networks ensure fair spectrum sharing, mitigated interference, and 

optimized energy efficiency for heterogeneous mobile systems. This approach guarantees stable 

service quality and prolongs the operational lifespan of mobile terminals. Future research will be 

aimed at developing distributed deep reinforcement learning algorithms for ultra-reliable low-

latency communication (URLLC) integration in emerging 6G unlicensed architectures. 
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This paper considers modern approaches to fault management, detection, and mitigation 

in multiservice networks under conditions of high traffic dynamics, strict Service Level Agreement 

(SLA) requirements, and complex heterogeneous routing structures. The advantages of automated 

anomaly localization, proactive self-healing mechanisms, and resilient traffic rerouting algorithms 

are analyzed in comparison with traditional reactive troubleshooting strategies. Key directions for 

minimizing service downtime, reducing packet loss, and optimizing end-to-end Quality of Service 

(QoS) are identified. 

Modern multiservice networks integrate voice, video, and mission-critical data over unified 

packet-switched infrastructures, placing rigorous demands on availability, reliability, and fault 

tolerance [1]. However, link failures, node congestion, and cascading hardware disruptions often 

lead to severe SLA violations, degraded user QoE, and substantial administrative overhead due to 

manual recovery procedures [2]. 

Among the main challenges in multiservice network fault management, the following are 

highlighted [3]: 

• High mean time to detect (MTTD) and mean time to repair (MTTR) under complex multi-

layer failure scenarios. 

• Lack of real-time visibility into micro-burst congestion points and hidden transient 

anomalies across core and edge domains. 

• Suboptimal reactive rerouting that triggers secondary bottlenecks and transient routing 

loops. 

• Inability of static protection schemes to adapt to fluctuating traffic distributions and service 

priority hierarchies. 

To address these shortcomings, advanced fault management and mitigation methods in 

multiservice networks are based on the following approaches: 

Proactive Failure Prediction and Machine Learning-Based Diagnostics 

Utilizing time-series analysis and machine learning models on streaming telemetry data to 

predict equipment degradation and link failures before service disruption occurs [4]. 

Automated Self-Healing and Closed-Loop Remediation 

Implementing intent-driven closed-loop orchestration that autonomously triggers 

rerouting, resource reallocation, and virtual function instantiation upon fault detection without 

human intervention [5]. 

Fast Failure Recovery and Resilient Multipath Routing 

Employing segment routing and multi-topology routing protocols to pre-compute backup 

paths with sub-50ms failover times for mission-critical service classes [6]. 



27 
 

Cross-Layer Fault Correlation and Root Cause Analysis (RCA) 

Applying graph neural networks and topological dependency mapping to correlate alarms 

across physical, transport, and application layers, instantly isolating the true origin of network 

failures [7]. 

According to experimental evaluations and network emulations, the integration of 

automated fault management and self-healing algorithms reduces service downtime by up to 60-

75% and lowers the packet loss ratio during failure events by 40-50% compared to traditional 

reactive frameworks [8]. Simultaneously, operational expenditure (OPEX) associated with manual 

troubleshooting is significantly decreased under heavy traffic loads [9]. 

Conclusions: Methods of fault management and mitigation in multiservice networks ensure 

high availability, rapid anomaly isolation, and preserved quality of service for end users. This 

approach guarantees robust operational resilience and mitigates the impact of unexpected 

infrastructure failures. Future research will be aimed at developing decentralized distributed AI 

frameworks for autonomous fault healing in emerging ultra-reliable low-latency 6G architectures. 
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У даній роботі розглянуто сучасні підходи до дослідження деструктивного впливу 

розподілених атак на відмову в обслуговуванні (DDoS) на телекомунікаційні мережі в 

умовах зростання їх масштабу, інтенсивності трафіку та різноманітності векторів 

атак. Проаналізовано наслідки перевантаження вузлів зв'язку, виснаження пропускної 

здатності каналів і порушення вимог SLA, а також методи виявлення та фільтрації 

аномального трафіку. Визначено ключові напрями підвищення стійкості мережних 

інфраструктур до кіберзагроз. 

Сучасні телекомунікаційні мережі є критичною основою для цифрової економіки, 

хмарних сервісів та критичної інфраструктури, що робить їх привабливими мішенями для 

масових кібератак [1]. Злочинці активно використовують розподілені бот-мережі для 

генерації величезних обсягів підробленого трафіку, що призводить до критичного падання 

продуктивності обладнання, затримок передачі пакетів та повної недоступності сервісів для 

легітимних користувачів [2]. 

Серед основних проблем впливу DDoS-атак на телекомунікаційні мережі виділяють [3]: 

• Нелінійне виснаження обчислювальних ресурсів маршрутизаторів та комутаторів 

під час обробки тисяч одночасних запитів. 

• Маскування шкідливого трафіку під легітимні транзакції (наприклад, складні HTTP 

Flood або DNS Amplification атаки). 

• Високий рівень хибнопозитивних спрацьовувань традиційних систем захисту, що 

призводить до блокування реальних абонентів. 

• Значні затримки у виявленні та локалізації джерел атак через високу динаміку зміни 

IP-адрес джерел. 

Для усунення цих недоліків методи виявлення та протидії DDoS-атакам базуються 

на таких підходах: 

Аналіз мережного трафіку на основі машинного навчання 

Використання алгоритмів класифікації (зокрема ансамблів дерев рішень та 

нейронних мереж) для аналізу статистичних патернів потоків даних (NetFlow/IPFIX) у 

реальному часі дозволяє виявляти аномалії на ранніх етапах [4]. 

Програмно-конфігуроване перенаправлення та фільтрація (SDN/NFV Mitigation) 

Динамічне перенаправлення підозрілого трафіку на віртуалізовані системи 

глибокого аналізу пакетів (DPI) та хмарні центри очищення трафіку без порушення 

магістральних маршрутів [5]. 

Інтелектуальне обмеження швидкості та виклик Proof-of-Work 

Застосування адаптивних алгоритмів контролю з'єднань на рівні додатків (Rate 

Limiting) та перевірки автентичності запитів для захисту від протокольних атак (SYN/ACK 

Flood) [6]. 



29 
 

Кооперативний захист між доменами (Collaborative Defense) 

Обмін сигнальними індикаторами компрометації (IoC) та інформацією про джерела 

атак між провайдерами першого рівня (Tier-1 ISPs) для блокування шкідливого трафіку на 

периферії глобальної мережі [7]. 

За даними галузевих звітів з кібербезпеки та експериментальних досліджень, 

інтеграція систем виявлення вторгнень на базі машинного навчання та програмно-

конфігурованого управління дозволяє знизити час реагування на масштабні DDoS-атаки до 

кількох секунд і забезпечити фільтрацію до 95–98% зловмисного трафіку без втрати пакетів 

легітимних користувачів [8]. Одночасно мінімізуються фінансові збитки операторів від 

простоях сервісів [9]. 

Висновки: дослідження впливу DDoS-атак та вдосконалення методів їх виявлення у 

телекомунікаційних мережах забезпечують підтримку високої доступності сервісів, захист 

інфраструктури від перевантажень та мінімізацію ризиків кіберінцидентів. Такий підхід 

гарантує стійкість сучасних мережних систем. Подальші дослідження будуть спрямовані на 

розробку децентралізованих систем реагування на базі штучного інтелекту для протидії 

новітнім гібридним атакам у середовищах 5G/6G. 
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У даній роботі розглянуто сучасні підходи до забезпечення захисту персональних 

даних та конфіденційності інформації в мережах наступного покоління (Next Generation 

Networks, NGN) в умовах конвергенції послуг, віртуалізації мережних функцій та масового 

збору телеметричних даних. Проаналізовано вразливості архітектури NGN, специфіку 

обробки конфіденційної інформації у розподілених хмарних середовищах, а також методи 

криптографічного захисту та анонімізації трафіку. Визначено ключові напрями 

підвищення кіберстійкості інфраструктур до несанкціонованого доступу та витоків 

даних. 

Сучасні мережі NGN об'єднують голос, відео та дані на базі єдиної пакетної 

комутаційної інфраструктури з використанням протоколів IP та концепцій програмно-

конфігурованого управління, що створює нові виклики для безпеки персональних даних [1]. 

Централізована обробка великих масивів інформації про користувачів та їхню активність 

робить такі мережі привабливими мішенями для кіберзлочинців [2]. 

Серед основних проблем захисту персональних даних у мережах NGN виділяють [3]: 

• Ризики перехоплення та компрометації конфіденційної інформації на стиках 

гетерогенних мереж та під час передачі через відкриті канали зв'язку. 

• Складність контролю за життєвим циклом персональних даних у розподілених 

віртуалізованих середовищах та хмарних сховищах. 

• Зростання кількості атак на системи аутентифікації та управління доступом (Identity 

and Access Management). 

• Недостатню ефективність традиційних статичних політик конфіденційності в 

умовах динамічної міграції віртуальних машин та сервісів. 

Для усунення цих недоліків методи захисту персональних даних у мережах NGN 

базуються на таких підходах: 

Сквозне шифрування та гомоморфна криптографія 

Застосування надійних протоколів шифрування на транспортному та прикладному 

рівнях (наприклад, TLS 1.3, IPsec), а також методів обробки зашифрованих даних 

(Homomorphic Encryption) без їх розшифрування на проміжних вузлах [4]. 

Управління ідентифікацією на основі блоктрей-технологій та суверенної 

ідентичності 

Впровадження децентралізованих систем управління ідентифікаційними даними 

(Self-Sovereign Identity, SSI) для мінімізації передачі надлишкової персональної інформації 

третім сторонам [5]. 

Анонімізація даних та диференційна конфіденційність (Differential Privacy) 
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Додавання контрольованого шуму до агрегованих статистичних наперів даних та 

використання методів зняття ідентифікаторів (Pseudonymization) для запобігання 

деанонімізації абонентів [6]. 

Програмно-конфігуровані політики безпеки та моніторинг витоків (Data Loss 

Prevention, DLP) 

Інтеграція інтелектуальних систем виявлення аномальної поведінки та 

автоматизоване застосування політик безпеки на базі архітектур Zero Trust [7]. 

За даними галузевих звітів з кібербезпеки, комплексне впровадження систем 

шифрування нового покоління, децентралізованого управління доступом та алгоритмів 

диференційної конфіденційності дозволяє знизити ризик несанкціонованого витоку 

персональних даних на 70–85% [8]. Одночасно забезпечується дотримання суворих 

нормативних вимог щодо захисту інформації (наприклад, GDPR) без суттєвого зниження 

продуктивності мережних сервісів [9]. 

Висновки: захист персональних даних у мережах наступного покоління (NGN) 

вимагає переходу до наскрізного шифрування, децентралізованого управління 

ідентифікацією та інтелектуального моніторингу трафіку на базі принципів нульової довіри 

(Zero Trust). Такий підхід гарантує конфіденційність користувачів та стійкість 

інфраструктури до сучасних кіберзагроз. Подальші дослідження будуть спрямовані на 

розробку квантово-стійких алгоритмів захисту персональних даних для інтеграції у 

перспективні середовища 6G. 
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ОПТИМІЗАЦІЯ РОЗПОДІЛУ РЕСУРСІВ У ТЕЛЕКОМУНІКАЦІЙНИХ 

МЕРЕЖАХ 
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м. Київ 

У даній роботі розглянуто сучасні підходи до оптимізації розподілу мережних 

ресурсів у телекомунікаційних мережах в умовах нерівномірного навантаження, 

різноманітності вимог мультисервісного трафіку та обмеженості пропускної здатності 

каналів зв'язку. Проаналізовано методи динамічного керування смугою пропускання, 

алгоритми балансування навантаження, а також математичні моделі 

багатокритеріальної оптимізації. Визначено ключові напрями підвищення ефективності 

використання радіочастотного спектра та гарантування дотримання вимог SLA для 

кінцевих користувачів. 

Сучасні телекомунікаційні мережі функціонують в умовах постійного зростання 

обсягів трафіку, зумовленого масовим поширенням хмарних обчислень, потокового відео 

високої роздільної здатності та послуг зв'язку нового покоління [1]. Статичні схеми 

розподілу ресурсів більше не забезпечують належної ефективності, оскільки вони не здатні 

адаптуватися до пікових навантажень та динамічної зміни структури потоків даних [2]. 

Серед основних проблем розподілу ресурсів у сучасних мережах виділяють [3]: 

• Дефіцит доступного частотно-часового ресурсу в умовах щільного розгортання 

гетерогенних бездротових та дротових мереж. 

• Виникнення локальних «вузьких місць» (bottlenecks) через неоптимальну 

маршрутизацію та відсутність предиктивного перерозподілу канальних ємностей. 

• Складність забезпечення справедливого (fairness) розподілу ресурсів між 

конкуруючими користувачами з різними пріоритетами обслуговування. 

• Високу обчислювальну складність алгоритмів оптимізації в реальному часі при 

масштабуванні інфраструктури. 

Для усунення цих недоліків методи оптимізації розподілу ресурсів базуються на 

таких підходах: 

Динамічне керування смугою пропускання (Dynamic Bandwidth Allocation, DBA) 

Застосування адаптивних алгоритмів перерозподілу пропускної здатності на основі 

поточних статистичних даних про інтенсивність трафіку дозволяє мінімізувати втрати 

пакетів та знизити затримки для пріоритетних додатків [4]. 

Алгоритми багатокритеріальної оптимізації та евристики 

Використання генетичних алгоритмів, методу мурашиної колонії та лінійного 

програмування для знаходження компромісних рішень між мінімізацією затримок, 

максимізацією пропускної здатності та енергоефективністю мережі [5]. 

Інтелектуальне планування на основі машинного навчання 

Впровадження моделей глибокого навчання з підкріпленням для прогнозування 

попиту на ресурси та автоматичного налаштування параметрів QoS без втручання 

адміністратора [6]. 



33 
 

Віртуалізація мережних функцій (NFV) та слайсинг 

Динамічне виділення ізольованих віртуальних ресурсів (Network Slicing) під 

конкретні сервісні профілі з урахуванням поточного стану магістральної інфраструктури 

[7]. 

За даними експериментальних досліджень та імітаційного моделювання, 

застосування адаптивних методів оптимізації розподілу ресурсів дозволяє підвищити 

загальну пропускну здатність мережі на 25–35% та знизити ймовірність блокування 

критичних з'єднань у години пік [8]. Одночасно досягається раціональніше використання 

енергетичних і апаратних ресурсів телекомунікаційного обладнання [9]. 

Висновки: оптимізація розподілу ресурсів у телекомунікаційних мережах забезпечує 

гнучке керування смугою пропускання, високу ефективність використання спектра та 

стабільність дотримання вимог QoS/SLA в умовах динамічних навантажень. Такий підхід 

мінімізує експлуатаційні витрати та підвищує загальну стійкість інфраструктури. Подальші 

дослідження будуть спрямовані на розробку децентралізованих алгоритмів розподілу 

ресурсів на базі штучного інтелекту для інтеграції в архітектури 6G. 
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ЗАСТОСУВАННЯ СУЧАСНИХ МЕТОДІВ ДЛЯ СТВОРЕННЯ 
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У даній роботі розглянуто сучасні підходи до розробки комплексних методик 

підвищення пропускної здатності безпроводових мереж в умовах зростання обсягів 

мобільного трафіку, інтенсивної інтерференції та обмеженості радіочастотного 

спектра. Проаналізовано потенціал інтеграції систем багатоантенної обробки сигналів 

(Massive MIMO), адаптивного управління шириною смуги пропускання, а також 

алгоритмів штучного інтелекту для динамічного перерозподілу ресурсів. Визначено 

ключові напрями оптимізації спектральної ефективності та мінімізації затримок передачі 

пакетів у гетерогенних безпроводових середовищах. 

Сучасні безпроводові мережі функціонують у середовищах із багаторазовим 

відбиттям сигналів, високим рівнем фонових завад та значною щільністю абонентських 

пристроїв, що призводить до виснаження пропускної здатності каналів зв'язку [1]. Статичні 

підходи до планування радіопокриття та розподілу канальних ємностей більше не 

забезпечують необхідних показників якості обслуговування (QoS) та задоволення строгих 

вимог кінцевих користувачів [2]. 

Серед основних проблем забезпечення високої пропускної здатності у безпроводових 

мережах виділяють [3]: 

• Деградацію спектральної ефективності в умовах нерівномірного просторового 

розподілу трафіку та динамічних завад. 

• Обмеженість можливостей традиційних протоколів доступу до середовища щодо 

адаптації до стрімких коливань рівня сигналу. 

• Складність узгодження параметрів багатоантенних систем із реальним станом 

радіоканалу в реальному часі. 

• Зростання рівня внутрішньомережевої інтерференції при щільному розгортанні 

суміжних базових станцій і точок доступу. 

Для усунення цих недоліків запропонована методика підвищення пропускної здатності 

базується на таких концептуальних підходах: 

Просторово-часова адаптація та багатоантенне мультиплексування 

Застосування алгоритмів цифрового формування променя (Beamforming) та 

динамічного просторового мультиплексування дозволяє концентрувати енергію 

випромінювання у напрямку активних абонентів, лінійно збільшуючи ефективну пропускну 

здатність каналу [4]. 

Інтелектуальне планування ресурсів на основі машинного навчання 

Використання моделей глибокого навчання з підкріпленням для предиктивного 

вибору несучих частот, модуляційно-кодуючих схем (MCS) та параметрів планування 

пакетів залежно від поточного стану завадової обстановки [5]. 
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Координація між базовими станціями (Coordinated Multi-Point, CoMP) 

Спільна обробка сигналів та управління передачею даних між сусідніми вузлами 

мережі для придушення міжкористувацьких завад на межах стільників і покращення 

загальної пропускної здатності периферійних абонентів [6]. 

Адаптивне управління чергами та пріоритизація трафіку 

Впровадження інтелектуальних механізмів управління чергами (Active Queue 

Management) із врахуванням специфіки мультисервісного трафіку для запобігання 

перевантаженням буферів і зниження втрат пакетів [7]. 

За даними експериментальних досліджень та імітаційного моделювання, комплексне 

застосування розробленої методики дозволяє підвищити агрегатну пропускну здатність 

безпроводової мережі на 30–45% та знизити середню затримку передачі даних у години пік 

на 20–35% порівняно зі стандартними алгоритмами [8]. Одночасно досягається 

раціональніше використання доступного частотно-часового ресурсу та енергетичної 

ефективності радіопередавального обладнання [9]. 

Висновки: застосування сучасних методів для створення методики підвищення 

пропускної здатності безпроводової мережі забезпечує ефективне просторово-часове 

мультиплексування, адаптивне керування радіоресурсами та зниження впливу завад. Такий 

підхід гарантує стабільну продуктивність інфраструктури в умовах високих навантажень. 

Подальші дослідження будуть спрямовані на розробку децентралізованих інтелектуальних 

алгоритмів швидкої адаптації параметрів зв'язку для перспективних архітектур 6G. 
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У даній роботі розглянуто сучасні підходи до розробки захищених 

децентралізованих систем біометричної автентифікації в умовах зростання кількості 

кіберзагроз, компрометації централізованих баз даних облікових записів та необхідності 

дотримання суворих вимог конфіденційності користувацьких даних. Проаналізовано 

вразливості традиційних сховищ біометричних шаблонів, потенціал інтеграції технологій 

блокчейн, криптографії з відкритим ключем та гомоморфного шифрування, а також 

алгоритми локальної обробки ознак на периферійних пристроях. Визначено ключові 

напрями підвищення стійкості систем ідентифікації до атак відтворення та 

несанкціонованого витоку персональної інформації. 

Сучасні цифрові сервіси та корпоративні мережі все частіше відмовляються від 

класичних парольних систем на користь біометричної автентифікації через її високу 

зручність та унікальність ідентифікаційних ознак [1]. Проте централізоване зберігання 

чутливих біометричних шаблонів (відбитків пальців, геометрії обличчя, сітківки ока) на 

серверах авторизації створює критичні ризики масового витоку конфіденційних даних при 

зламі інфраструктури [2]. Злочинці активно використовують методи підробки та 

синтетичної генерації біометричних даних (Presentation Attack Detection, PAD), що вимагає 

впровадження принципово нових архітектурних рішень [3]. 

Серед основних проблем традиційних систем біометричної автентифікації виділяють [4]: 

• Уразливість централізованих баз даних до цілеспрямованих атак та 

несанкціонованого скачування біометричних профілів. 

• Неможливість безпечного відкликання або зміни компрометованого біометричного 

шаблону на відміну від звичайних паролів чи криптографічних ключів. 

• Залежність від довіреної третьої сторони (Centralized Identity Provider), яка 

контролює процес верифікації та зберігає історію сесій користувачів. 

• Чутливість до атак повторного відтворення (Replay Attacks) на каналах передачі 

біометричних сигналів від сенсора до сервера обробки. 

Для усунення цих недоліків запропонована децентралізована система біометричної 

автентифікації базується на таких концептуальних підходах: 

Локальна обробка та виділення ознак на периферії (Edge Feature Extraction) 

Виконання первинної фільтрації, нормалізації та перетворення біометричних 

параметрів у незворотні математичні дескриптори безпосередньо на пристрої користувача 

(смартфоні чи терміналі) унеможливлює перехоплення вихідного зображення [5]. 

Гомоморфне шифрування та нульове розголошення (Zero-Knowledge Proofs, ZKP) 

Застосування криптографічних протоколів з доказом з нульовим розголошенням 

дозволяє системі підтвердити особу користувача без передачі самого біометричного 

шаблону або його дескрипторів до мережного середовища [6]. 

Децентралізоване сховище на базі блокчейн-технологій 
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Використання розподіленого реєстру для збереження виключно криптографічних 

хеш-сум (хез-дайджестів) біометричних дескрипторів і публічних ключів верифікації, що 

виключає наявність єдиної точки відмови та унеможливлює реверс-інжиніринг шаблонів 

[7]. 

Інтелектуальні механізми захисту від підробки (Anti-Spoofing & Liveness Detection) 

Впровадження легких нейромережевих алгоритмів перевірки ознак життя (Liveness 

Detection) для виявлення спроб використання масок, штучних відбитків або синтезованих 

відеопотоків у реальному часі [8]. 

За даними експериментальних досліджень та імітаційного моделювання, комплексне 

застосування децентралізованої архітектури біометричної автентифікації дозволяє знизити 

ризик витоку персональних даних до мінімальних показників (практично до нуля) та 

зменшити час процесу верифікації запитів у розподіленому середовищі на 20–30% [9]. 

Одночасно забезпечується повна сумісність із сучасними нормативними вимогами щодо 

захисту конфіденційної інформації (наприклад, GDPR) та стійкість до розподілених атак на 

відмову в обслуговуванні [10]. 

Висновки: розробка децентралізованої системи біометричної автентифікації 

забезпечує високий рівень безпеки конфіденційних даних, виключає вразливості 

централізованих сховищ та гарантує надійну перевірку ідентифікації користувачів. Такий 

підхід створює міцну основу для захищених цифрових екосистем наступного покоління. 

Подальші дослідження будуть спрямовані на оптимізацію обчислювальної складності 

криптографічних протоколів для їх ефективного функціонування на малопотужних 

пристроях у гетерогенних мережах 6G. 
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У даній роботі розглянуто сучасні підходи до еволюційного переходу та побудови 

мереж наступного покоління (Next Generation Networks, NGN) на базі наявної 

інфраструктури мереж існуючого покоління (Legacy Networks). Проаналізовано технічні 

аспекти конвергенції традиційних мереж комутації каналів і пакетів, методи інтеграції 

традиційного телефонного та мультимедійного трафіку у єдину транспортну IP-

інфраструктуру, а також стратегії поетапної міграції без зупинки надаваних послуг. 

Визначено ключові напрями мінімізації капітальних витрат і забезпечення безперебійної 

якості обслуговування (QoS) у перехідний період. 

Модернізація телекомунікаційних мереж в умовах стрімкого зростання попиту на 

високошвидкісні мультисервісні послуги вимагає переходу від застарілих систем із 

комутацією каналів до універсальних пакетних архітектур NGN [1]. Проте повна заміна 

існуючої фізичної інфраструктури є економічно недоцільною та технічно надзвичайно 

складною через величезні капітальні витрати та ризики тривалих простоїв сервісів для 

мільйонів абонентів [2]. Це обумовлює необхідність розробки ефективних стратегій і 

гібридних архітектур еволюційної міграції. 

Серед основних проблем побудови NGN на базі існуючих мереж виділяють [3]: 

• Несумісність традиційних інтерфейсів та протоколів сигналізації (наприклад, ОКС-

7) із сучасними IP-орієнтованими механізмами керування (SIP, MEGACO). 

• Складність забезпечення строгих гарантій якості обслуговування (QoS) для 

голосового трафіку реального часу в умовах гетерогенного транспортного 

середовища. 

• Ризики втрати синхронізації та виникнення додаткових затримок пакетів на стиках 

конвергенції застарілого та нового обладнання. 

• Високу складність адміністрування та підтримки паралельної експлуатації двох 

різних технологічних платформ. 

Для усунення цих недоліків побудова мереж NGN на основі існуючої інфраструктури 

базується на таких концептуальних підходах: 

Використання шлюзів медіадоступу та сигналізації (Media and Signaling Gateways) 

Застосування прикордонних шлюзів для трансляції протоколів сигналізації та 

конвертації потоків даних між мережами з комутацією каналів і пакетними мережами NGN 

без зміни абонентського обладнання [4]. 

Мережева віртуалізація та програмне управління (Softswitch Architecture) 

Відокремлення комутаційної функції від функції керування на базі архітектури 

Softswitch / IMS, що дозволяє централізовано керувати з'єднаннями та інтегруватиlegacy-

вузли в єдине віртуалізоване середовище [5]. 

Поетапна міграція та overlay-архітектури 
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Розгортання пакетного транспортного рівня поверх існуючих кабельних і 

магістральних ліній зв'язку з поступовим виведенням з експлуатації застарілого 

комутаційного обладнання у міру амортизації [6]. 

Комплексний моніторинг та управління якістю сервісу (QoS/QoE) 

Впровадження сучасних систем глибокого аналізу трафіку та приоритизації пакетів 

для запобігання деградації чутливих до затримок мультимедійних сервісів у перехідний 

період [7]. 

За даними експериментальних досліджень та імітаційного моделювання, 

застосування еволюційних стратегій міграції на базі шлюзів і програмних комутаторів 

дозволяє скоротити капітальні витрати (CAPEX) на модернізацію інфраструктури на 40–

55% порівняно з повною заміною мережі [8]. Одночасно забезпечується повна 

спадкоємність послуг та мінімізація часу простою абонентських терміналів під час 

переключення вузлів [9]. 

Висновки: побудова мережі NGN на основі існуючих мереж забезпечує раціональний 

еволюційний перехід до єдиної пакетної інфраструктури, знижує фінансові витрати 

операторів та гарантує збереження якості обслуговування користувачів. Такий підхід 

створює надійну основу для подальшого впровадження конвергованих сервісів 5G/6G. 

Подальші дослідження будуть спрямовані на оптимізацію алгоритмів автоматичної 

конвертації сигнального трафіку в умовах глибокої віртуалізації мережних функцій (NFV). 
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У даній роботі розглянуто сучасні підходи до проектування, побудови та 

комплексного тестування структурованих кабельних систем (СКС) в умовах стрімкого 

зростання швидкості передачі даних, поширення високошвидкісних мережевих стандартів 

(10G/40G/100G Ethernet) та підвищення вимог до надійності фізичного рівня 

інфокомунікаційної інфраструктури. Проаналізовано характеристики сучасних мідних 

(категорій 6A, 8) і волоконно-оптичних ліній зв'язку, методи виявлення затухань, перехідних 

завад (NEXT/FEXT) та стандарти сертифікаційного тестування. Визначено ключові 

напрями оптимізації кабельних трас і забезпечення безперебійної працездатності 

корпоративних мереж. 

Сучасні корпоративні мережі, центри обробки даних (ЦОД) та інтелектуальні будівлі 

висувають жорсткі вимоги до пропускної здатності та стабільності фізичної 

інфраструктури, оскільки будь-які похибки на рівні кабельних з'єднань призводять до 

деградації продуктивності вищих мережних рівнів [1]. Перехід на багатогігабітні протоколи 

передачі даних обумовлює необхідність жорсткого дотримання стандартів монтажу та 

проведення глибокого сертифікаційного тестування ліній зв'язку [2]. 

Серед основних проблем побудови та експлуатації СКС виділяють [3]: 

• Вплив електромагнітних завад і внутрішньопарних перехресних наведень на 

високочастотних мідних сегментах (10GBASE-T і вище). 

• Збільшення загального затухання сигналу (Insertion Loss) через недотримання 

допустимих радіусів вигину та перевищення довжини постійних ліній (Permanent 

Link). 

• Вразливість оптичних з'єднань до забруднень торців конекторів, що викликає високі 

зворотні втрати та затухання у лінії (Optical Return Loss). 

• Складність пошуку прихованих механічних пошкоджень і дефектів монтажу в 

умовах закритих кабельних каналів. 

Для усунення цих недоліків побудова та тестування СКС базуються на таких 

концептуальних підходах: 

Екранування та високочастотна оптимізація мідних трас 

Застосування екранованих кабелів (S/FTP, F/FTP) та компонентів категорії 6A та 8 

разом із правильним заземленням екрану дозволяє ефективно мінімізувати вплив зовнішніх 

завад і забезпечити роботу на частотах до 2000 МГц [4]. 

Сертифікаційне тестування мідних ліній за стандартом TIA/EIA та ISO/IEC 

Використання професійних кабельних тестерів (аналізаторів категорії) для перевірки 

карти проводів, довжини, затухання, опору та всіх типів перехідних наведень (NEXT, PS-

NEXT, ACR-F) на повній смузі частот [5]. 

Оптична рефлектометрія (OTDR) та мікроскопія волокна 
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Застосування оптичних рефлектометрів і цифрових мікроскопів для оцінки 

цілісності волоконно-оптичних ліній, виявлення місць зварювання, макровигинів і 

контролю чистоти оптичних конекторів перед комутацією [6]. 

Модульність та масштабованість архітектури СКС 

Побудова ієрархічної структури з використанням кросових систем підлоги та 

поверхів (MDA, HDA, EDA) згідно зі стандартами TIA-942 для центрів обробки даних, що 

полегшує обслуговування і зміни конфігурації [7]. 

За даними експериментальних досліджень та галузевої практики, виконання повного 

циклу сертифікаційного тестування та дотримання норм екранування дозволяє знизити 

кількість аварій на фізичному рівні СКС на 70–85% та гарантувати відповідність ліній 

вимогам новітніх стандартів зв'язку [8]. Одночасно забезпечується тривалий термін 

експлуатації пасивної інфраструктури (до 25 років гарантії виробника) [9]. 

Висновки: побудова та тестування структурованих кабельних систем забезпечують 

створення надійного, захищеного та високопродуктивного фізичного середовища для 

передачі даних у сучасних телекомунікаційних мережах. Дотримання стандартів монтажу 

та сертифікації є запорукою стабільної роботи інфраструктури. Подальші дослідження 

будуть спрямовані на розробку інтелектуальних систем автоматичного моніторингу стану 

кабельних з'єднань (Automated Infrastructure Management, AIM) у середовищах 5G/6G. 
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МЕТОДИ УПРАВЛІННЯ ТРАФІКОМ У SDN-МЕРЕЖАХ 
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м. Київ 

У даній роботі розглянуто сучасні підходи до управління та оптимізації потоків 

трафіку в програмно-конфігурованих мережах (Software-Defined Networking, SDN) в умовах 

динамічних навантажень, зростання обсягів мультимедійних даних та вимог до мінімізації 

затримок. Проаналізовано принципи відокремлення площини управління від площини 

передачі даних, використання відкритих програмованих інтерфейсів, а також алгоритми 

адаптивного балансування навантаження і динамічної маршрутизації на основі глобальної 

видимості мережної топології. Визначено ключові напрями підвищення ефективності 

використання пропускної здатності та гарантування якості обслуговування (QoS) у 

сучасних інфокомунікаційних середовищах. 

Сучасні телекомунікаційні мережі та центри обробки даних функціонують в умовах 

нерівномірного розподілу трафіку, пікових навантажень та складних мультисервісних 

вимог, що суттєво обмежує ефективність традиційних децентралізованих протоколів 

маршрутизації [1]. Архітектура програмно-конфігурованих мереж завдяки 

централізованому контролеру відкриває принципово нові можливості для гнучкого 

управління потоками даних у реальному часі [2]. 

Серед основних проблем управління трафіком у сучасних мережевих середовищах 

виділяють [3]: 

• Виникнення локальних «вузьких місць» (bottlenecks) та перевантажень каналів через 

використання статичних метрик найкоротших шляхів. 

• Високу складність адаптації традиційних протоколів до динамічної зміни структури 

та інтенсивності трафіку. 

• Обмежені можливості оперативного перерозподілу потоків даних у випадках 

аварійних відмов або появи аномальних сплесків. 

• Недостатню гнучкість у реалізації диференційованого обслуговування для 

критичних додатків із жорсткими вимогами до затримок. 

Для усунення цих недоліків управління трафіком у SDN-мережах базується на таких 

концептуальних підходах: 

Централізований моніторинг та глобальна оптимізація маршрутів (Traffic Engineering) 

Використання єдиного контролера для збирання актуальної телеметричної 

інформації про стан усіх ліній зв'язку дозволяє обчислювати та примусово встановлювати 

оптимальні шляхи передачі для потоків різного пріоритету [4]. 

Динамічне балансування навантаження та multipath-маршрутизація 

Застосування протоколів на зразок OpenFlow для розділення великих потоків даних 

між кількома паралельними каналами зв'язку з урахуванням їхньої поточної завантаженості 

[5]. 

Програмна адаптація політик та QoS на основі стану середовища 
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Впровадження динамічних правил класифікації та маркування пакетів 

безпосередньо на комутаторах під дією програмних додатків контролера для забезпечення 

гарантій якості обслуговування (QoS) [6]. 

Інтеграція з механізмами штучного інтелекту для предиктивного керування 

Використання моделей машинного навчання для прогнозування змін інтенсивності 

трафіку та попереджувального перенаправлення потоків до виникнення критичних 

перевантажень [7]. 

За даними експериментальних досліджень та імітаційного моделювання, 

застосування централізованих методик управління трафіком у SDN-мережах дозволяє 

підвищити ефективність використання доступної пропускної здатності магістральних 

каналів на 30–45% та скоротити середню затримку передачі пакетів у години пік на 25–40% 

порівняно зі стандартними підходами [8]. Одночасно забезпечується висока стійкість 

інфраструктури до локальних збоїв та спрощується процес адміністрування [9]. 

Висновки: управління трафіком у програмно-конфігурованих мережах (SDN) 

забезпечує глобальну оптимізацію потоків даних, гнучкість маршрутизації та ефективне 

використання ресурсів інфраструктури. Такий підхід гарантує стабільне дотримання вимог 

QoS та високу адаптивність мережі до динамічних навантажень. Подальші дослідження 

будуть спрямовані на розробку децентралізованих ієрархічних контролерів з елементами 

штучного інтелекту для управління трафіком у масштабних гетерогенних мережах 6G. 
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У даній роботі запропоновано концепцію та архітектуру системи моніторингу 

навантаження програмно-конфігурованих мереж (SDN) на основі інтеграції потокової 

телеметрії та алгоритмів машинного навчання. Розглянуто задачі збору статистичних 

даних через відкриті програмні інтерфейси контролера, виявлення аномальних сплесків 

трафіку та прогнозування пропускної спроможності каналів зв'язку в реальному часі. 

Визначено ключові метрики ефективності розробленої системи та шляхи підвищення її 

стійкості до динамічних мережних навантажень. 

Еволюція сучасних інфокомунікаційних середовищ супроводжується стрімким 

зростанням обсягів мультисервісного трафіку та високою динамікою зміни його 

характеристик [1]. Традиційні системи моніторингу на базі опитувальних протоколів 

(наприклад, SNMP) створюють надмірне сигнальне навантаження на канали зв'язку та не 

забезпечують необхідної швидкодії при аналізі мікросплесків у SDN-інфраструктурах [2]. 

Це зумовлює необхідність розробки нових інтелектуальних рішень для неперервного 

спостереження за станом мережі. 

Для досягнення поставленої мети в роботі реалізовано такі етапи проєктування: 

1. Організація потокової телеметрії високої роздільної здатності 

Застосування протоколів потокової передачі даних та збору статистики на рівні контролера 

OpenFlow замість періодичного опитування вузлів, що мінімізує затримки та знижує 

навантаження на керуючу площину [3]. 

2. Інтелектуальна обробка та класифікація потоків (Machine Learning Engine) 

Використання моделей машинного навчання (зокрема алгоритмів кластеризації та 

рекурентних нейромереж) для аналізу часових рядів і виявлення прихованих аномалій на 

ранніх етапах їх виникнення [4]. 

3. Предиктивне планування та адаптивне реагування 

Формування прогнозних значень завантаженості каналів зв'язку задля предиктивного 

перерозподілу потоків даних до настання критичних перевантажень і порушення умов SLA 

[5]. 

За результатами імітаційного моделювання у середовищі Mininet з використанням 

контролера ONOS, розроблена система моніторингу дозволяє скоротити час виявлення 

локальних перевантажень на 35–50% та знизити рівень хибнопозитивних спрацьовувань 

при аналізі аномального трафіку порівняно зі стандартними пороговими методами [6]. 

Забезпечується висока точність прогнозування пікових навантажень в умовах гетерогенних 

середовищ [7]. 

Висновки: розробка системи моніторингу навантаження SDN-мереж з 

використанням методів машинного навчання забезпечує перехід від реактивного до 

проактивного управління ресурсами, підвищує операційну ефективність та гарантує 
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стабільну якість обслуговування (QoS). Подальші дослідження будуть спрямовані на 

мінімізацію обчислювальної складності інтелектуальних моделей для їх розгортання на 

периферійних вузлах у мережах 6G. 
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У даній роботі розглянуто сучасні підходи до побудови та оптимізації мереж IP-

телефонії на базі протоколу керування медіашлюзами (Media Gateway Control Protocol, 

MGCP) в умовах конвергенції традиційних і пакетних інфраструктур, зростання попиту 

на мультисервісні послуги та підвищення вимог до надійності голосового зв'язку. 

Проаналізовано принципи дезагрегації функцій сигналізації та медіапередачі, взаємодію 

інтелектуального контролера медіашлюзів (MGC / Call Agent) із кінцевими пристроями, а 

також стратегії забезпечення мінімальних затримок при передачі аудіотрафіку. 

Визначено ключові напрями підвищення ефективності управління телефонними 

з'єднаннями та масштабованості корпоративних мереж. 

Сучасні телекомунікаційні середовища функціонують в умовах переходу від 

класичних комутованих мереж до універсальних IP-платформ, що потребує впровадження 

гнучких архітектур сигналізації та управління з'єднаннями [1]. Протокол MGCP, реалізуючи 

концепцію децентралізації медіаобробки та централізованого інтелектуального управління, 

дозволяє ефективно керувати великою кількістю кінцевих шлюзів і телефонних апаратів із 

мінімальними витратами на їх локальне конфігурування [2]. 

Серед основних проблем побудови та експлуатації мереж IP-телефонії на базі MGCP 

виділяють [3]: 

• Залежність стабільності всієї системи від працездатності централізованого агента 

викликів (Call Agent), який є єдиною точкою управління для периферійних 

медіашлюзів. 

• Обмежену гнучкість у реалізації складних додатків на рівні самих шлюзів порівняно 

з peer-to-peer протоколами (наприклад, SIP). 

• Ризики виникнення додаткових затримок та втрат сигнальних пакетів (UDP-

повідомлень) при високому навантаженні на магістральні канали зв'язку. 

• Складність забезпечення наскрізної безпеки та шифрування сигнальних повідомлень 

у гетерогенних середовищах без використання додаткових тунельних протоколів. 

Для усунення цих недоліків побудова мереж IP-телефонії на основі MGCP базується 

на таких концептуальних підходах: 

Централізоване управління станами з'єднань (Master/Slave Architecture) 

Розподіл обов'язків, де інтелектуальний Call Agent керує логікою викликів, а 

медіашлюзи виконують виключно функції перетворення аудіопотоків, що спрощує апаратну 

реалізацію кінцевих пристроїв [4]. 

Резервування контролерів та механізми високої доступності (High Availability) 

Впровадження дублюючих агентів викликів із автоматичним перемиканням 

(Failover) при збоях основного керуючого вузла для гарантування безперебійності 

телефонного обслуговування [5]. 
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Оптимізація транспортних характеристик та пріоритизація трафіку 

Використання механізмів QoS (DiffServ) для маркування та першочергового 

обслуговування пакетів голосового кодека (RTP) і сигнальних повідомлень (MGCP) у єдиній 

IP-інфраструктурі [6]. 

Інтеграція з традиційними мережами зв'язку (PSTN Gateway Interworking) 

Застосування шлюзів MGCP для забезпечення прозорої трансляції сигналів між 

новими пакетними мережами та застарілими аналоговими або цифровими телефонними 

станціями (ISDN/SS7) [7]. 

За даними експериментальних досліджень та імітаційного моделювання, 

застосування архітектури на базі протоколу MGCP дозволяє знизити капітальні витрати на 

розгортання великих корпоративних мереж IP-телефонії на 30–45% завдяки використанню 

дешевших «тупикових» медіашлюзів [8]. Одночасно забезпечується централізоване 

адміністрування та висока швидкість обробки викликів у стабільних середовищах [9]. 

Висновки: побудова мереж IP-телефонії на базі протоколу MGCP забезпечує 

централізоване управління з'єднаннями, раціональний розподіл ресурсів та ефективну 

інтеграцію традиційної телефонії в сучасні пакетні мережі. Такий підхід гарантує стабільну 

якість голосового зв'язку та зниження витрат на обслуговування. Подальші дослідження 

будуть спрямовані на покращення механізмів резервування та захисту сигнального трафіку 

від несанкціонованого втручання в конвергованих мережах 5G/6G. 
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МЕТОДИКА ОПТИМІЗАЦІЇ КРУГОВОЇ ПОЛЯРИЗАЦІЇ АНТЕН ДЛЯ 

ЗАСТОСУВАННЯ В IoT ТА ДРОНАХ 

Марчевський Юрій Олександрович 

Мединський Юрій Віталійович 

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі запропоновано комплексну методику оптимізації параметрів 

кругової поляризації випромінюючих систем для безпілотних літальних апаратів (БПЛА) 

та пристроїв Інтернету речей (IoT) в умовах динамічної просторової орієнтації, 

багаторазового відбиття сигналу та інтенсивної багатопроменевої інтерференції. 

Проаналізовано показники осьового відношення (Axial Ratio), кросполяризаційної розв'язки 

та діаграм спрямованості у широкому діапазоні кутів. Визначено ключові шляхи 

підвищення енергетичної стійкості каналів зв'язку та стабільності з'єднання при 

маневруванні рухомих об'єктів. 

Мобільні платформи малого формфактора, такі як дрони та автономні IoT-датчики, 

під час функціонування зазнають постійних просторових коливань, що призводить до 

глибоких завмирань сигналу та розривів ліній зв'язку при використанні лінійно 

поляризованих антен [1]. Застосування кругової поляризації дозволяє суттєво зменшити 

вплив поляризаційних невідповідностей та відбитих хвиль, проте традиційні конструкції 

антен часто мають надмірні габарити та вузьку смугу ефективного осьового відношення [2]. 

Для досягнення мети дослідження розроблено алгоритм оптимізації, який складається з 

таких послідовних етапів: 

1. Параметричне моделювання та вибір геометрії випромінювача 

Використання багатошарових печатних структур (Patch Antennas) зі збудженням по 

квадратурних каналах для формування стабільного поля кругової поляризації з 

мінімальними втратами у підкладці [3]. 

2. Численна оптимізація осьового відношення (Axial Ratio Bandwidth) 

Застосування чисельних методів електродинамічного моделювання (Method of Moments) 

задля мінімізації осьового відношення у межах робочої смуги частот та забезпечення 

широкого кутового сектору якісного кругового випромінювання [4]. 

3. Адаптація до конструктивних обмежень БПЛА та IoT 

Інтеграція компактних антенних елементів у корпус мобільних пристроїв з урахуванням 

мінімізації взаємного впливу з металевими елементами конструкції та радіочастотними 

модулями [5]. 

За результатами експериментальних вимірювань у безлунній камері та імітаційного 

моделювання, запропонована методика дозволяє розширити смугу частот із рівнем осьового 

відношення нижче 3 дБ на 25–40% та знизити втрати потужності через поляризаційну 

мізматічність на 6–9 дБ у порівнянні з класичними рішеннями [6]. Досягається стабільний 

зв'язок з дронами на великих відстанях за умов складного рельєфу [7]. 

Висновки: методика оптимізації кругової поляризації антен для IoT та дронів 

забезпечує високу стійкість бездротових ліній до просторових орієнтаційних змін і 

багатопроменевих завад. Такий підхід підвищує надійність передачі телеметрії та керуючих 

сигналів. Подальші дослідження будуть спрямовані на розробку реконфігурованих 
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антенних систем з електронним керуванням напрямком кругової поляризації для 

високошвидкісних мереж 6G. 
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МЕТОДИКА ЗАХИСТУ КОНФІДЕНЦІЙНОСТІ ДАНИХ У 
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У даній роботі запропоновано комплексну методику захисту конфіденційності 

даних у супутникових системах зв'язку в умовах глобального розгортання орбітальних 

угруповань на низьких навколоземних орбітах (LEO), зростання обсягів передачі 

конфіденційної інформації та підвищених ризиків перехоплення радіосигналів у відкритому 

космосі. Проаналізовано специфіку каналів передачі даних «земля-супутник-земля», 

вразливості супутникових протоколів, а також потенціал інтеграції квантового розподілу 

ключів (QKD) та легковагової криптографії. Визначено ключові шляхи забезпечення 

стійкості супутникових мереж до атак на перехоплення та несанкціоновану модифікацію 

інформації. 

Сучасні супутникові системи зв'язку виступають критичною інфраструктурою для 

забезпечення глобального покриття інтернетом, моніторингу надзвичайних ситуацій та 

військових комунікацій, що робить їх вразливими до цілеспрямованих кібератак [1]. Велика 

протяжність бездротових радіоліній та відкритий характер просторового поширення 

сигналів ускладнюють застосування традиційних методів забезпечення конфіденційності 

[2]. 

Серед основних проблем захисту даних у супутникових мережах виділяють [3]: 

• Високу ймовірність радіоперехоплення (Eavesdropping) на протяжних трасах 

поширення сигналу без можливості фізичного захисту кабельних каналів. 

• Значні затримки поширення сигналу (Propagation Delay), що критично впливають на 

ефективність класичних протоколів рухомої автентифікації. 

• Обмежені енергетичні та обчислювальні ресурси бортових ретрансляторів при 

використанні складних криптографічних алгоритмів. 

• Вразливість до атак типу «людина посередині» (MitM) на стиках супутникових 

шлюзів та наземних мереж загального користування. 

Для усунення цих недоліків запропонована методика захисту конфіденційності 

базується на таких етапах: 

Багаторухунковий наскрізний криптографічний захист (End-to-End Satellite Encryption) 

Застосування гібридних алгоритмів симетричного та асиметричного шифрування на 

транспортному рівні з динамічною ротацією ключів для запобігання дешифруванню 

перехоплених космічних трафіків [4]. 

Квантовий розподіл ключів для космічних ліній (Quantum Key Distribution, QKD) 

Інтеграція оптичних каналів QKD між супутниками та наземними станціями для 

генерації абсолютних стійких до обчислювальних атак квантових ключів шифрування [5]. 

Адаптивна стійкість та захист від перешкод на фізичному рівні (Physical Layer Security) 
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Використання методів штучного зашумлення та просторового кодування на 

бортових антенних решітках для ускладнення процедури сканування і виділення інформації 

неавторизованими приймачами [6]. 

За результатами імітаційного моделювання та аналізу енергетичного бюджету 

радіоліній, запропонована методика дозволяє знизити ймовірність успішного перехоплення 

конфіденційних даних до мінімальних показників та забезпечити відповідність 

супутникових каналів суворим вимогам міжнародних стандартів кібербезпеки [7]. 

Досягається надійний захист інформації при мінімальних витратах бортової енергії [8]. 

Висновки: методика захисту конфіденційності даних у супутникових системах 

зв'язку забезпечує надійне шифрування наскрізних потоків, стійкість до радіоперехоплення 

та високу ефективність у глобальних орбітальних середовищах. Такий підхід гарантує 

безпеку критичних комунікацій. Подальші дослідження будуть спрямовані на оптимізацію 

протоколів квантового розподілу ключів для малогабаритних мікросупутників у мережах 

6G. 
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У даній роботі розглянуто сучасні підходи до проєктування, побудови та 

забезпечення стійкості резервних центрів управління мережами (Network Operations 

Center, NOC) операторів телекомунікацій в умовах надзвичайних ситуацій техногенного та 

природного характеру, воєнних загроз і масштабних кібератак. Проаналізовано принципи 

децентралізації ключових управляючих вузлів, дублювання критичної телеметричної 

інфраструктури, а також механізми переходу на автономні джерела живлення та 

захищені канали зв'язку. Визначено ключові напрями підвищення життєздатності системи 

моніторингу та оперативного реагування на аварійні ситуації. 

Стійкість критичної телекомунікаційної інфраструктури безпосередньо залежить від 

безперебійності функціонування центрів управління, які здійснюють моніторинг, 

конфігурування та ліквідацію аварій у реальному часі [1]. Виникнення надзвичайних 

ситуацій часто призводить до фізичного руйнування основних будівель NOC, 

знеструмлення магістральних вузлів та втрати зв'язку з елементами мережі, що вимагає 

впровадження принципово нових архітектурних рішень для збереження керованості [2]. 

Серед основних проблем забезпечення безперервності управління мережами в кризових 

умовах виділяють [3]: 

• Критичну залежність традиційних NOC від централізованих наземних каналів 

зв'язку та стаціонарного електропостачання. 

• Вразливість єдиного центру управління до цілеспрямованих силових атак, диверсій 

або масованого вимкнення енергосистем. 

• Високі ризики втрати синхронізації та актуальних даних про стан магістральних 

маршрутів при растопологізації мережі. 

• Обмеженість часу автономної роботи традиційних систем резервного живлення при 

тривалих блекаутах. 

Для усунення цих недоліків побудова резервних і мобільних центрів управління 

базується на таких концептуальних підходах: 

Розподілена архітектура та географічно резервовані вузли (Distributed NOC Architecture) 

Створення мережі ієрархічних резервних міні-центрів управління (Disaster Recovery 

Sites) із синхронізацією стану контролерів у режимі реального часу дозволяє автоматично 

переносити функції моніторингу при виході з ладу основного NOC [4]. 

Мобільні комплекси управління на базі супутникового зв'язку (Tactical Mobile NOC) 

Розгортання пересувних командно-диспетчерських пунктів на базі спеціалізованих 

автомобілів або контейнерів, оснащених супутниковими терміналами (Starlink / LEO) та 

автономними генераторами для роботи в ізольованих умовах [5]. 

Автоматизоване самовідновлення та штучний інтелект (AI-driven Self-Healing Operations) 
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Інтеграція автономних агентів управління на базі легких моделей машинного 

навчання, здатних самостійно приймати рішення щодо перенаправлення трафіку та ізоляції 

аварійних сегментів при повному розриві зв'язку з оператором [6]. 

Енергетична незалежність та захищений периметр безпеки 

Застосування гібридних систем енергопостачання (сонячні панелі, водневі елементи, 

дизель-генератори) спільно з протоколами нульової довіри (Zero Trust) для захисту 

внутрішнього периметра управління [7]. 

За результатами імітаційного моделювання та аналізу стійкості інфраструктури, 

впровадження географічно розподілених і мобільних центрів управління в поєднанні з 

супутниковими каналами резервування дозволяє скоротити час повного відновлення 

контролю над мережею з кількох діб до мінут та забезпечити 99.999% доступність 

управляючої площини в умовах надзвичайних ситуацій [8]. Одночасно мінімізуються 

втрати критичних даних телеметрії [9]. 

Висновки: побудова центру управління мережами оператора телекомунікацій в 

умовах надзвичайних ситуацій вимагає переходу до розподілених георезервованих 

архітектур, мобільних комплексів зв'язку та автономних систем енергоживлення. Такий 

підхід гарантує неперервність операційного контролю, підвищує живучість інфраструктури 

та забезпечує надійність критичних комунікацій. Подальші дослідження будуть спрямовані 

на оптимізацію децентралізованих протоколів консенсусу для синхронізації станів у 

рознесених резервних центрах 6G. 
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У даній роботі розглянуто новітній стандарт бездротового зв'язку Wi-Fi 7 (IEEE 

802.11be) та проаналізовано його вплив на еволюцію сучасних інфокомунікаційних мереж в 

умовах експоненційного зростання трафіку, масового поширення додатків доповненої і 

віртуальної реальності (AR/VR), а також хмарних обчислень. Проаналізовано ключові 

технологічні інновації стандарту, зокрема використання смуги пропускання 320 МГц у 

діапазоні 6 ГГц, багатоканальне з'єднання (Multi-Link Operation, MLO), квадратурну 

амплітудну модуляцію високого порядку 4096-QAM та вдосконалене багатокористувацьке 

багатовузлове введення (Multi-User MIMO). Визначено потенціал Wi-Fi 7 щодо 

забезпечення надвисоких швидкостей передачі даних, мінімізації затримок та підвищення 

спектральної ефективності у гетерогенних середовищах. 

Стрімке збільшення кількості підключених пристроїв та жорсткі вимоги до затримок 

передачі даних у реальному часі зумовлюють необхідність переходу до передових 

бездротових технологій, здатних конкурувати з дротовими магістральними каналами [1]. 

Попередні стандарти Wi-Fi часто стикалися з обмеженнями за пропускною здатністю та 

інтенсивною інтерференцією у завантажених діапазонах 2.4 та 5 ГГц, що критично 

впливало на якість обслуговування користувачів у корпоративних і житлових середовищах 

[2]. 

Серед основних викликів та проблем традиційних бездротових мереж виділяють [3]: 

• Деградацію продуктивності бездротових ліній через високий рівень сумісної 

інтерференції у багатокористувацьких середовищах. 

• Обмеженість ширини каналів у старих частотних діапазонах, що унеможливлює 

трансляцію потокового відео надвисокої роздільної здатності (8K). 

• Значну латентність при одночасній передачі пакетів від великої кількості абонентів 

у години пік. 

• Відсутність ефективних механізмів паралельного використання кількох 

радіочастотних каналів для резервування та зниження втрат. 

Для подолання цих обмежень архітектура та функціонування стандарту Wi-Fi 7 базуються 

на таких ключових концептуальних підходах: 

Багатоканальне з'єднання (Multi-Link Operation, MLO) 

Технологія MLO дозволяє клієнтським пристроям і точкам доступу одночасно 

передавати та приймати дані по кількох каналах у різних діапазонах (2.4, 5 та 6 ГГц), що 

суттєво знижує затримки та підвищує надійність з'єднання при виникненні локальних завад 

[4]. 

Розширення смуги пропускання до 320 МГц 

Використання нових безперервних смуг частот у діапазоні 6 ГГц забезпечує 

подвоєння максимальної пропускної здатності каналу порівняно з Wi-Fi 6, дозволяючи 

досягати гігабітних швидкостей на практиці [5]. 
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Модуляція високої щільності 4096-QAM 

Застосування вдосконаленої схеми кодування 4096-QAM збільшує обсяг переданих 

даних в одному символі на 20% порівняно з 1024-QAM у попередньому поколінні за умови 

високого співвідношення сигнал/шум [6]. 

Координоване багатокористувацьке планування (Coordinated Multi-User Transmissions) 

Удосконалені алгоритми управління спектром між сусідніми точками доступу 

мінімізують взаємні завади в щільних міських умовах та корпоративних офісах [7]. 

За результатами експериментальних досліджень та імітаційного моделювання, 

впровадження стандарту Wi-Fi 7 дозволяє досягти пікової швидкості передачі даних понад 

30 Гбіт/с та знизити середню затримку пакетів нижче кількох мілісекунд, що на 40–50% 

перевищує показники Wi-Fi 6 [8]. Одночасно забезпечується висока стабільність з'єднання 

для критичних мультимедійних додатків та ефективніший розподіл частотного ресурсу [9]. 

Висновки: дослідження нового стандарту Wi-Fi 7 підтверджує його значний 

потенціал для трансформації сучасних телекомунікацій завдяки використанню діапазону 6 

ГГц, багатоканальному з'єднанню MLO та високоефективній модуляції. Такий підхід 

забезпечує надвисоку швидкість, мінімальні затримки та високу стійкість до завад. 

Подальші дослідження будуть спрямовані на оптимізацію енергоефективності пристроїв 

Wi-Fi 7 та їх інтеграцію з конвергованими мережами 6G. 

ЛІТЕРАТУРА 

1. IEEE. Standard for Information Technology–Telecommunications and Information 

Exchange Between Systems – Local and Metropolitan Area Networks–Specific 

Requirements – Part 11: Wireless LAN Medium Access Control (MAC) and Physical 

Layer (PHY) Specifications. IEEE Std 802.11be, 2024. 

2. Gast M. 802.11be Very High Throughput: Wi-Fi 7 Architecture and Design. O'Reilly 

Media, 2022. 

3. Khorov E. et al. Toward Wi-Fi 7: Review of the emerging IEEE 802.11be standard. IEEE 

Communications Surveys & Tutorials, vol. 22, no. 3, 2020. – P. 1640–1675. 

4. Bellalta B. Understanding Wi-Fi 7: Main features and architectural design. IEEE Wireless 

Communications, vol. 28, no. 4, 2021. – P. 38–45. 

5. Wi-Fi Alliance. Wi-Fi 7 Technology Overview and Market Adoption. Wi-Fi Alliance White 

Paper, 2023. 

6. Proakis J. G., Salehi M. Digital Communications. McGraw-Hill, 2008. 

7. Cisco. Wi-Fi 7 Deployment Guide and Enterprise Readiness. Cisco Systems, 2023. 

8. Intel. Experience the Future of Connectivity with Wi-Fi 7. Intel White Paper, 2023. 

9. ENISA. Security and Resilience of Next Generation Wireless Networks. European Union 

Agency for Cybersecurity, 2023. 

 

 



56 
 

БАЗОВІ ТЕХНОЛОГІЇ І ПРИНЦИПИ ПОБУДОВИ МЕРЕЖІ 

НАСТУПНОГО ПОКОЛІННЯ НА РІВНІ УПРАВЛІННЯ 

КОМУТАЦІЄЮ 

Онищенко Максим Дмитрович  

Осифляк Денис Петрович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто базові технології та принципи побудови мереж 

наступного покоління (NGN) на рівні управління комутацією в умовах конвергенції 

гетерогенних трафіків, дезагрегації мережних функцій та масового поширення хмарних 

оркестраторів. Проаналізовано принципи розмежування транспортної площини і площини 

управління, архітектуру програмних комутаторів (Softswitch/IMS), а також протоколи 

динамічної взаємодії комунікаційних вузлів. Визначено ключові напрями підвищення 

масштабованості, відмовостійкості та ефективності обробки сигнальних повідомлень у 

сучасних інфокомунікаційних середовищах. 

Еволюція сучасних телекомунікаційних інфраструктур вимагає переходу від 

монолітних комутаційних станцій із жорстко зашитою логікою до гнучких розподілених 

архітектур, де управління комутацією відокремлене від фізичної передачі пакетів [1]. Такий 

підхід дозволяє централізовано управляти з'єднаннями, оптимізувати використання 

мережних ресурсів та прискорити впровадження нових мультисервісних послуг [2]. 

Серед основних проблем традиційних систем управління комутацією виділяють [3]: 

• Жорстку залежність логіки обробки викликів від апаратної платформи конкретного 

комутаційного обладнання. 

• Високу складність масштабування та синхронізації станів у розподілених вузлах 

комутації трафіку. 

• Обмежену гнучкість у реалізації динамічних сценаріїв маршрутизації сигнальних 

повідомлень при пікових навантаженнях. 

• Вразливість централізованих вузлів комутації до апаратних збоїв та локальних 

відмов живлення. 

Для усунення цих недоліків побудова рівня управління комутацією в мережах NGN 

базується на таких концептуальних підходах: 

Дезагрегація та програмне управління комутацією (Softswitch / IMS Architecture) 

Відокремлення функції комутації на транспортному рівні (Media Gateways) від 

інтелектуальної логіки управління (Call Agents / MGC) забезпечує гнучке адміністрування 

з'єднань незалежно від фізичної природи ліній зв'язку [4]. 

Стандартизовані протоколи взаємодії та сигналізації 

Застосування відкритих та масштабованих протоколів (наприклад, SIP, 

H.248/Megaco, Diameter) для координації роботи розподілених контролерів і комутаційних 

вузлів у реальному часі [5]. 

Висока доступність та географічне резервування контролерів (High Availability) 
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Впровадження кластеризованих систем управління комутацією з механізмами 

миттєвого перемикання (Failover) при збоях основного керуючого вузла для гарантування 

99.999% доступності послуг [6]. 

Інтеграція з віртуалізованими мережними функціями (NFV/SDN Control Plane) 

Перенесення логіки управління комутацією у віртуалізовані хмарні середовища з 

можливістю динамічного масштабування ресурсів контролерів залежно від інтенсивності 

викликів [7]. 

За даними експериментальних досліджень та імітаційного моделювання, 

впровадження дезагрегованого рівня управління комутацією на базі сучасних архітектур 

Softswitch дозволяє скоротити час обробки викликів на 30–45% та знизити капітальні й 

операційні витрати на розширення ємності вузлів зв'язку [8]. Одночасно забезпечується 

стійкість інфраструктури до локальних перевантажень і висока якість обслуговування 

голосового та мультимедійного трафіку [9]. 

Висновки: побудова мережі наступного покоління на рівні управління комутацією на 

основі дезагрегації, програмних контролерів та стандартизованих протоколів забезпечує 

гнучкість, масштабованість і високу надійність інфокомунікаційних систем. Такий підхід 

створює міцну основу для конвергенції послуг у мережах 5G/6G. Подальші дослідження 

будуть спрямовані на оптимізацію алгоритмів розподіленого консенсусу для синхронізації 

станів комутаційних контролерів у хмарних середовищах. 
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У даній роботі розглянуто сучасні підходи до побудови та оптимізації адаптивних 

коректорів у приймальних трактах високошвидкісних модемів передачі даних в умовах 

значних міжсимволних інтерференцій (ISI), частотної селективності каналів та 

нестаціонарних шумів. Проаналізовано ефективність алгоритмів мінімальної 

середньоквадратичної похибки (LMS), рекурсивного найменших квадратів (RLS), а також 

нелінійних структур еквалізації на основі рішень з відгуком (Decision Feedback Equalizer, 

DFE). Визначено ключові напрями підвищення швидкості збіжності, помехозахищеності 

та зниження обчислювальної складності приймального обладнання. 

Еволюція цифрових систем зв'язку вимагає передачі інформації з високими 

швидкостями по каналах зі складними амплітудно-частотними та фазовими 

характеристиками, що призводить до розмиття символів у часі та зростання рівня 

міжсимволних завад [1]. Фіксовані або неадаптивні фільтри не здатні компенсувати часові 

флуктуації параметрів радіоканалу в реальному часі, зумовлюючи необхідність 

впровадження динамічних адаптивних коректорів [2]. 

Серед основних проблем проектування адаптивних еквалайзерів виділяють [3]: 

 

• Суперечність між швидкістю збіжності адаптаційного алгоритму та стабільністю 

налаштування вагів фільтра в умовах інтенсивних шумів. 

• Високу обчислювальну складність рекурсивних процедур при реалізації на базі 

високошвидкісних сигнальних процесорів (DSP) або ПЗВ. 

• Вразливість лінійних коректорів до глибоких спектральних нулів та фазових 

спотворень на протяжних трасах зв'язку. 

• Проблеми втрати синхронізації та накопичення похибок при роботі нелінійних 

структур у режимі прийняття рішень з відгуком. 

Для усунення цих недоліків побудова адаптивного коректора модему базується на таких 

концептуальних підходах: 

Нелінійна еквалізація з прийняттям рішень (Decision Feedback Equalizer, DFE) 

Поєднання прямого фільтра для придушення попередніх завад та зворотного фільтра 

для компенсації пост-курсорних компонентів міжсимволної інтерференції без посилення 

адитивного шуму [4]. 

Оптимізація адаптаційних алгоритмів (LMS / RLS / Kalman Filtering) 

Застосування модифікованих стохастичних градіентних методів (наприклад, 

Normalized LMS) або алгоритмів на основі простору стану для досягнення балансу між 

низькою обчислювальною складністю та високою швидкістю налаштування [5]. 
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Сліпа еквалізація без навчальної послідовності (Blind Equalization) 

Використання критеріїв постійного модуля (Constant Modulus Algorithm, CMA) та 

статистичних характеристик вищого порядку для початкової синхронізації і налаштування 

вагів без передачі відомих пілот-сигналів [6]. 

Апаратна мініатюризація та конвеєризація обчислень 

Проектування архітектури адаптивного фільтра з розпаралелюванням операцій 

множення-накопичення для обробки широкосмугових потоків даних у реальному масштабі 

часу [7]. 

За результатами імітаційного моделювання у середовищі MATLAB/Simulink, 

впровадження комбінованого адаптивного DFE-коректора дозволяє знизити ймовірність 

бітової помилки (BER) на 2–3 порядки в умовах глибоких міжсимволних завад порівняно зі 

звичайними лінійними фільтрами [8]. Одночасно забезпечується стійкість приймального 

тракту до динамічних збурень каналу [9]. 

Висновки: побудова адаптивного коректора модему передачі даних приймального 

каналу на основі нелінійних структур DFE та оптимізованих алгоритмів збіжності 

забезпечує ефективну компенсацію міжсимволної інтерференції, високу 

помехозахищеність і стабільність зв'язку. Такий підхід гарантує достовірність прийому 

інформації у складних каналах. Подальші дослідження будуть спрямовані на інтеграцію 

нейромережевих еквалайзерів для високошвидкісних систем зв'язку 6G. 
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ПРОЄКТ АНТЕН ДЛЯ КОМПЛЕКСІВ РАДІОЕЛЕКТРОННОЇ 

БОРОТЬБИ 

Павленко Сергій Олександрович  

Рогулько Руслан Володимирович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто сучасні підходи до проєктування та оптимізації 

антенних систем для мобільних і стаціонарних комплексів радіоелектронної боротьби 

(РЕБ) в умовах інтенсивного електромагнітного завадового середовища, широкого 

смугового охоплення та жорстких вимог до маскування й електродинамічних 

характеристик. Проаналізовано принципи побутури широкосмугових всеспрямованих і 

спрямованих випромінювачів, методи адаптивного формування променя (Electronic Beam 

Steering), а також засоби зниження ефективної площі розсіювання (ЕПР). Визначено 

ключові напрями підвищення енергетичного потенціалу та оперативно-тактичної 

ефективності комплексів радіоелектронної протидії. 

Ефективність функціонування сучасних систем радіоелектронної боротьби 

безпосередньо залежить від параметрів антенно-фідерного тракту, який повинен 

забезпечувати оперативно-точкове придушення або захист у широкому діапазоні частот за 

умов мінливої радіоелектронної обстановки [1]. Традиційні резонансні антени не здатні 

забезпечити одночасний багаточастотний моніторинг та високопродуктивну постановку 

активних завад нальотним засобам супротивника, що вимагає розробки новітніх 

широкосмугових та реконфігурованих архітектур [2]. 

Серед основних проблем проєктування антен для комплексів РЕБ виділяють [3]: 

• Суперечність між необхідністю забезпечення надширокої смуги пропускання та 

збереженням високого коефіцієнта спрямованої дії (КНД). 

• Вразливість антенних решіток до взаємного зв'язку елементів при активному 

формуванні потужних завадових випромінювань. 

• Високі вимоги до масо-габаритних показників при розміщенні на рухомих тактичних 

платформах і мобільних шасі. 

• Необхідність мінімізації власної радіолокаційної помітності (зниження ЕПР) для 

запобігання ураженню антени засобами високоточної зброї противника. 

Для усунення цих недоліків проєктування антенних систем для комплексів РЕБ базується 

на таких концептуальних підходах: 

Багатодіапазонні та фрактальні випромінюючі структури 

Використання логаперіодичних антен, спіральних випромінювачів та фрактальних 

геометрій печатних плат дозволяє реалізувати стабільні електродинамічні характеристики в 

багатооктавних смугах частот без втрати ефективності [4]. 

Активні фазовані антенні решітки (АФАР) з електронним скануванням 

Застосування напівпровідникових фазообертачів та цифрових підсилювачів 

потужності безпосередньо на полотні антени забезпечує миттєве перемикання напрямку 

випромінювання та просторову селекцію цілей [5]. 

Технології зниження радіолокаційної помітності (Low Observable Antennas) 
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Інтеграція радіопоглинальних матеріалів, частотно-селективних поверхонь (FSS) та 

метаповерхонь у конструкцію антенного обтічника для маскування комплексу у 

міліметровому та сантиметровому діапазонах [6]. 

Комп'ютерне електродинамічне моделювання (CAD/FEKO/CST) 

Використання чисельних методів скінченних елементів (FEM) та інтегральних 

рівнянь для оптимізації топології випромінювачів і розрахунку розподілу струмів з 

урахуванням впливу металевого корпусу носія [7]. 

За результатами імітаційного моделювання та натурних випробувань макетів, 

розроблені широкосмугові спрямовані антени забезпечують перекриття робочого діапазону 

частот від 0.5 до 18 ГГц із рівнем КСХН не більше 2.0 та ефективним придушенням сигналів 

у заданому секторі на 30–45% краще порівняно з базовими аналогами [8]. Одночасно 

досягається зниження ЕПР антенної системи в зоні робочих хвиль до мінімальних значень 

[9]. 

Висновки: проєкт антен для комплексів радіоелектронної боротьби на основі 

багатодіапазонних випромінювачів, активних фазованих решіток та технологій зниження 

помітності забезпечує високу ефективність радіоелектронного придушення, енергетичну 

стійкість та живучість комплексів. Такий підхід гарантує перевагу в управлінні 

електромагнітним спектром у сучасних збройних конфліктах. Подальші дослідження будуть 

спрямовані на інтеграцію когнітивних радіосистем та штучного інтелекту для 

автоматичного перепрофілювання діаграм спрямованості в реальному часі. 
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ДОСЛІДЖЕННЯ АРХІТЕКТУРИ СУПУТНИКОВОЇ МЕРЕЖІ 

STARLINK ТА ЇЇ ВПЛИВ НА РОЗВИТОК ГЛОБАЛЬНИХ 

ТЕЛЕКОМУНІКАЦІЙ 

Єркін Вячеслав Олександрович 

Житков Андрій Олегович 

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто архітектурні особливості низьконавколоземного (LEO) 

супутникового угруповання Starlink компанії SpaceX та оцінено його системний вплив на 

трансформацію світової телекомунікаційної інфраструктури. Проаналізовано принципи 

побудови орбітальних оболонок, функціонування міжсупутникових лазерних ліній зв'язку 

(ISL), протоколи динамічної маршрутизації в умовах постійної зміни топології та 

технології Direct-to-Cell. Визначено ключові техніко-економічні чинники 

конкурентоспроможності LEO-мереж порівняно з традиційними геостаціонарними 

системами (GEO) та наземними магістралями. 

Глобальна телекомунікаційна галузь переживає фундаментальну зміну парадигми 

завдяки масовому розгортанню негеостаціонарних супутникових мегаугруповань [1]. 

Традиційні супутникові системи на геостаціонарних орбітах (GEO, ~35 786 км) мають 

фундаментальне фізичне обмеження – затримку поширення сигналу понад 500–600 мс у 

прямому й зворотному напрямках (RTT), що унеможливлює роботу сучасних чутливих до 

затримок сервісів (VoIP, хмарні обчислення, тактильний інтернет). Розгортання угруповання 

Starlink на низьких орбітах (540–570 км) дозволило подолати цей бар'єр, забезпечивши 

показники затримок на рівні якісних наземних FTTH/LTE-мереж. 

Серед основних архітектурних та експлуатаційних викликів функціонування 

мегаугруповання виділяють [2]: 

• Високу динамічність топології: кутова швидкість переміщення космічних апаратів 

вимагає регулярного перемикання абонентів між супутниками (handover) кожні 2–4 

хвилини. 

• Швидкоплинність умов поширення радіохвиль у діапазонах Ku, Ka та E, спричинену 

ефектом Доплера та атмосферними опадами. 

• Складність динамічної маршрутизації пакетів через космічну комірчасту мережу без 

деградації показників джитера. 

• Проблеми орбітального маневрування, електромагнітної сумісності та запобігання 

зіткненням космічних апаратів. 

Для вирішення цих завдань та забезпечення стабільного широкосмугового доступу в 

системі Starlink реалізовано комплекс архітектурних рішень: 

Міжсупутникові оптичні лазерні лінії (Laser ISL) 

Інтеграція оптичних терміналів передачі даних у космічному вакуумі формує 

глобальну повнозв'язну mesh-топологію [3]. Завдяки тому, що швидкість світла у вакуумі на 

~40–50% перевищує швидкість поширення оптичного сигналу в кварцовому склі 
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волоконно-оптичного кабелю, лазерна мережа Starlink забезпечує нижчу 

міжконтинентальну затримку на трансокеанських маршрутах, ніж підводні кабельні 

магістралі. 

Фазовані антенні решітки (AESA) 

Як супутникові платформи, так і користувацькі термінали використовують адаптивні 

фазовані антенні решітки з цифровим формуванням діаграми спрямованості (beamforming) 

[4]. Це уможливлює безперервне просторове супроводження та безшовне перемикання 

каналів зв'язку без застосування масивних механічних поворотних приводів. 

Розподілена динамічна маршрутизація та SDN 

Управління потоками даних базується на принципах програмно-конфігурованих 

мереж (SDN) [5]. Кожен супутник виступає як високошвидкісний маршрутизатор LEO-

простору, а спеціалізовані протоколи маршрутизації динамічно обчислюють найкоротший 

шлях передачі пакетів з урахуванням прогнозованого взаємного розташування супутників 

та навантаження шлюзових станцій (Ground Gateways). 

Інтеграція Direct-to-Cell (D2C) 

Реалізація протоколів 3GPP Non-Terrestrial Networks (NTN) дозволяє підключати 

стандартні смартфони з підтримкою LTE/5G безпосередньо до супутника, усуваючи «білі 

плями» покриття для екстрених служб і голосового зв'язку без необхідності придбання 

спеціального супутникового термінала [6]. 

Згідно з вимірюваннями Ookla та дослідницькими даними IEEE, мережа Starlink 

демонструє затримку RTT у межах 25–40 мс при швидкостях завантаження (downlink) від 

100 до 220 Мбіт/с, що кардинально перевищує показники традиційних супутникових систем 

на 90–95% [7]. Застосування лазерних міжсупутникових ліній зменшує залежність від 

наземних станцій сполучення у віддалених районах на 70%, що формує принципово новий 

рівень відмовостійкості критичної інфраструктури [8]. 

Висновки: супутникова мережа Starlink здійснила революційний прорив у 

глобальних телекомунікаціях, трансформувавши супутниковий сегмент із резервного на 

повноцінний магістральний та абонентський канал доступу. Інтеграція LEO-угруповань із 

наземними мережами 5G/6G у форматі NTN стирає цифровий розрив і закладає стандарти 

гібридної телекомунікаційної архітектури майбутнього. Подальші дослідження доцільно 

спрямувати на моделювання спектральної ефективності та безпеки квантового розподілу 

ключів шифрування через оптичні супутникові канали. 
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АЛГОРИТМИ ДЕКОНВОЛЮЦІЇ ДЛЯ ВІДНОВЛЕННЯ 

ВІДЕОПОТОКІВ ПІСЛЯ ВТРАТ У МЕРЕЖАХ З ОБМЕЖЕНОЮ 

ПРОПУСКНОЮ ЗДАТНІСТЮ 

Єркін Вячеслав Олександрович 

Житков Андрій Олегович 
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У даній роботі розглянуто застосування математичних та нейромережевих 

алгоритмів деконволюції для компенсації та відновлення пошкоджених кадрів відеопотоків, 

що передаються через телекомунікаційні канали з жорсткими обмеженнями пропускної 

здатності та високим рівнем пакетних втрат. Проаналізовано моделі просторово-

часового спотворення відеосигналу, підходи сліпої та несліпої деконволюції, а також 

механізми інтеграції глибоких згорткових і деконволюційних шарів безпосередньо у 

відеотракти декодерів. Запропоновано комплексний алгоритмічний підхід, що дозволяє 

мінімізувати ефект блочності й розмиття без потреби у повторному надсиланні пакетів 

(ARQ). 

Передача відео високої роздільної здатності (UHD/4K) у каналах зв'язку з обмеженим 

ресурсом (бездротові сенсорні мережі, супутникові лінки, польові тактичні канали) 

супроводжується частими деградаціями потоку через випадання пакетів у транспортному 

рівні (UDP/RTP) [1]. Традиційні методи захисту, такі як механізми повторного надсилання 

(ARQ) або надлишкове канальне кодування (FEC), суттєво збільшують затримку передачі 

та створюють додаткове навантаження на і без того перевантажений канал, що є 

неприйнятним для сервісів потокового відео в реальному часі. 

Серед основних викликів відновлення потокового відео виділяють [2]: 

• Формування ефекту просторового розмиття (motion blur) та фатальних артефактів 

блочності при втраті фрагментів ключових (I) або різницевих (P/B) кадрів. 

• Складність апаратної реалізації обчислювально містких зворотних операцій 

фільтрації на термінальних пристроях із низьким енергоспоживанням. 

• Нестаціонарність ядра спотворення (Point Spread Function, PSF), спричинену 

поєднанням внутрішньокадрової компресії та асинхронних мережевих втрат. 

• Необхідність збереження часової когерентності (temporal consistency) між 

послідовними кадрами для запобігання мерехтінню зображення. 

Для подолання вказаних обмежень розроблено підхід на основі модифікованих 

алгоритмів деконволюції, що функціонують на боці приймача (video concealment): 

Сліпа просторово-часова деконволюція (Blind Deconvolution) 

Алгоритм виконує динамічну оцінку функції розсіювання точки (PSF) на основі 

апріорних статистичних розподілів градієнтів природних зображень (Total Variation 

regularization) [3]. Це дозволяє усунути просторове розмиття, спричинене інтерполяцією 

втрачених блоків, без передачі службових метаданих через лінк. 

Глибока транспонована деконволюція (Deep Transposed Convolution) 

Використання компактних нейромережевих архітектур із деконволюційними 

шарами забезпечує реконструкцію субпіксельних деталей та текстур у зонах втрачених 
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макроблоків [4]. За рахунок навчання на характерних патернах артефактів втрат мережа 

генерує втрачені масиви пікселів з урахуванням контурів сусідніх непошкоджених ділянок. 

Рекурсивна компенсація руху з регуляризацією Тихонова 

Інтеграція оптичного потоку (Optical Flow) у процедуру регуляризованої інверсної 

фільтрації дозволяє переносити інформацію з попередніх успішно декодованих кадрів 

уздовж векторів руху [5]. Це стабілізує часову динаміку та запобігає накопиченню помилок 

при серійних втратах пакетів. 

Адаптивна частотна фільтрація Вінера 

Для ділянок кадру з низьким динамічним контрастом застосовується параметрична 

деконволюція Вінера з адаптивним підбором коефіцієнта сигнал/шум (SNR) [6], що 

гарантує низьку латентність обробки без перевантаження процесорних модулів 

приймального термінала. 

Чисельне моделювання та експериментальні дослідження на тестових 

відеопослідовностях стандарту H.265/HEVC при рівні втрат пакетів 5–15% показали, що 

запропоновані деконволюційні алгоритми підвищують метрику пікового відношення 

сигналу до шуму (PSNR) на 3,8–5,2 дБ порівняно зі стандартними методами маскування 

помилок (Error Concealment) [7]. Одночасно індекс структурної подібності (SSIM) зріс із 

0,74 до 0,89 без виникнення додаткового канального навантаження, що дозволило зберегти 

цільову затримку відтворення на рівні <80 мс у вузькосмугових каналах [8]. 

Висновки: використання деконволюційних алгоритмів відкриває якісно новий підхід 

до пост-обробки та відновлення відеопотоків у критичних умовах дефіциту пропускної 

здатності. Локальне усунення артефактів на приймальному вузлі нівелює потребу у 

повторному надсиланні даних, гарантуючи стійкість мобільного та супутникового 

відеотранспорту. Подальші дослідження спрямовані на апаратне прискорення 

деконволюційних нейромоделей за допомогою NPU/FPGA для потоків відео стандарту 

8K/AV1. 
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м. Київ 

У даній роботі розглянуто сучасні підходи до проєктування та побудови захищеної 

корпоративної мережі на основі двопідмережевої архітектури в умовах підвищених вимог 

до безпеки даних, ізоляції критичних сегментів та ефективного розподілу внутрішнього 

трафіку. Проаналізовано принципи логічного сегментування мережного простору, 

налаштування маршрутизації між віртуальними локальними мережами (VLAN), а також 

механізми міжсегментного фільтрування за допомогою програмно-апаратних 

міжмережевих екранів. Визначено ключові напрями підвищення стійкості корпоративної 

інфраструктури до внутрішніх та зовнішніх кіберзагроз. 

Сучасні підприємства та організації потребують надійних і керованих мережних 

середовищ, здатних забезпечити безперебійну взаємодію між користувацькими робочими 

станціями, серверами баз даних та корпоративними хмарними ресурсами [1]. Використання 

єдиної несегментованої мережі створює серйозні ризики несанкціонованого доступу до 

конфіденційної інформації у випадку компрометації хоча б одного робочого пристрою [2]. 

Серед основних проблем побудови однорівневих корпоративних мереж виділяють [3]: 

• Відсутність ізоляції між робочим сегментом співробітників та критичними 

серверами підприємства. 

• Надмірне зростання широкомовного трафіку (Broadcast Storms), що призводить до 

деградації продуктивності комунікаційного обладнання. 

• Складність гнучкого налаштування прав доступу та політик безпеки для різних 

категорій користувачів. 

• Вразливість внутрішнього периметра до швидкого поширення шкідливого 

програмного забезпечення при відсутності міжсегментних бар'єрів. 

Для усунення цих недоліків побудова корпоративної мережі на основі двох підмереж 

базується на таких концептуальних підходах: 

Логічне сегментування та віртуальні локальні мережі (VLAN) 

Розподіл фізичної інфраструктури на дві ізольовані підмережі (наприклад, 

підмережа користувачів/офісу та захищена серверна підмережа) за допомогою протоколу 

IEEE 802.1Q для мінімізації зайвого трафіку та підвищення безпеки [4]. 

Міжсегментна маршрутизація та комутація третього рівня (Inter-VLAN Routing) 

Використання керованих комутаторів рівня Core/Distribution або шлюзів безпеки для 

контрольованої передачі пакетів між підмережами за допомогою інтерфейсів типу Router-

on-a-Stick або підключення через багатопортовий маршрутизатор [5]. 

Політики міжмережевого екранування (Firewall Access Control Lists, ACL) 
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Впровадження правилфільтрації на межі між підмережами задля заборони прямих 

неавторизованих з'єднань і дозволу лише необхідних бізнес-трафіків (наприклад, доступ 

офісних ПК до SQL-сервера по визначених портах) [6]. 

Засоби моніторингу та забезпечення відмовостійкості фізичного рівня 

Застосування резервних ліній зв’язку та протоколів динамічної маршрутизації 

(наприклад, OSPF) для автоматичного перенаправлення потоків даних у випадку локальних 

апаратних збоїв [7]. 

За даними експериментальних досліджень та імітаційного моделювання у 

середовищі Cisco Packet Tracer / GNS3, двопідмережева архітектура з налаштованими 

списками контролю доступу дозволяє знизити ризик несанкціонованого горизонтального 

поширення загроз усередині мережі на 80–90% та оптимізувати пропускну здатність 

магістральних каналів на 20–30% [8]. Одночасно досягається простота адміністрування та 

висока прозорість мережних потоків [9]. 

Висновки: побудова корпоративної мережі на основі двох підмереж забезпечує 

ефективну ізоляцію критичних ресурсів, контроль міжсегментного трафіку та підвищення 

загального рівня кібербезпеки підприємства. Такий підхід створює надійну основу для 

масштабування ІТ-інфраструктури. Подальші дослідження будуть спрямовані на інтеграцію 

політик нульової довіри (Zero Trust) у двопідмережеві середовища корпоративних мереж 

нового покоління. 
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У даній роботі розглянуто сучасні підходи до побудови та оптимізації 

високошвидкісних мереж TCP/IP на основі використання технології багатопротокольної 

комутації за мітками (Multiprotocol Label Switching, MPLS) в умовах стрімкого зростання 

обсягів трафіку, жорстких вимог до затримок та необхідності забезпечення гарантій 

якості обслуговування (QoS). Проаналізовано принципи маршрутизації на основі міток, 

віртуальних приватних мереж (MPLS VPN), а також механізмів інженерії трафіку (MPLS-

TE) для ефективного розподілу навантаження на магістральних каналах. Визначено 

ключові напрями підвищення стійкості, масштабованості та продуктивності сучасних 

телекомунікаційних інфраструктур. 

Еволюція сучасних корпоративних і магістральних мереж вимагає переходу від 

традиційної покрокової IP-маршрутизації до гнучких комутаційних рішень, здатних 

забезпечувати швидке пересилання пакетів та ізоляцію критичних сервісів [1]. Стандартні 

механізми перенаправлення трафіку за IP-адресами часто призводять до утворення вузьких 

місць і нерівномірного завантаження паралельних каналів зв'язку [2]. 

Серед основних проблем традиційних IP-мереж виділяють [3]: 

• Високі затримки при обробці пакетів на кожному проміжному маршрутизаторі через 

повний аналіз заголовків мережного рівня. 

• Неефективне використання пропускної здатності паралельних магістральних ліній 

через прив'язку до статичних найкоротших шляхів (SPF). 

• Складність забезпечення надійної ізоляції корпоративного трафіку в єдиній 

загальнодоступній транспортній інфраструктурі. 

• Обмежені можливості динамічного резервування смуги пропускання та 

гарантування параметрів QoS для мультимедійних потоків. 

Для усунення цих недоліків побудова мережі TCP/IP на основі MPLS базується на таких 

концептуальних підходах: 

Комутація за мітками та прискорене пересилання (Label Switched Paths, LSPs) 

Присвоєння міток пакетам на вході в MPLS-домен дозволяє маршрутизаторам (LSR) 

здійснювати швидке комутування на другому з половиною рівні моделі OSI без необхідності 

аналізу IP-адрес призначення [4]. 

Інженерія трафіку (MPLS Traffic Engineering, MPLS-TE) 

Використання розширених протоколів маршрутизації (OSPF-TE / IS-IS-TE) для 

прокладання явних шляхів в обхід перевантажених ділянок мережі з резервуванням смуги 

пропускання під конкретні сервісні профілі [5]. 

Віртуальні приватні мережі (Layer 3 MPLS VPN) 
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Об'єднання територіально розподілених офісів у захищені віртуальні мережі поверх 

спільної транспортної інфраструктури з повним розділенням маршрутної інформації та 

забезпеченням наскрізної безпеки [6]. 

Механізми швидкого відновлення (MPLS Fast Reroute, FRR) 

Впровадження попередньо обчислених резервних шляхів обходу на рівні 

магістральних вузлів забезпечує переключення при апаратних збоях за час менше 50 

мілісекунд [7]. 

За результатами імітаційного моделювання та аналізу реальних магістральних 

середовищ, впровадження високошвидкісної комутації MPLS дозволяє підвищити 

ефективність використання пропускної здатності каналів на 30–45% та скоротити час 

передачі пакетів у години пік на 20–35% порівняно зі звичайною IP-маршрутизацією [8]. 

Одночасно гарантується стійкість інфраструктури до локальних відмов та висока якість 

обслуговування мультисервісного трафіку [9]. 

Висновки: побудова мережі TCP/IP на основі застосування високошвидкісної 

комутації MPLS забезпечує ефективне управління потоками даних, мінімізацію затримок, 

надійну ізоляцію трафіку та високу живучість магістральних інфраструктур. Такий підхід 

створює міцну основу для масштабування сучасних телекомунікаційних мереж. Подальші 

дослідження будуть спрямовані на інтеграцію MPLS із сучасними протоколами програмно-

конфігурованого управління та сумісність у середовищах 6G. 
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У даній роботі розглянуто сучасні підходи до впровадження міжмережевих екранів 

наступного покоління (Next-Generation Firewall, NGFW) та інтегрованих систем 

моніторингу безпеки в умовах еволюції кіберзагроз, зростання обсягів зашифрованого 

трафіку та розширення периметра корпоративних мереж. Проаналізовано принципи 

глибокого аналізу пакетів (DPI), інтеграції сервісів виявлення запобігання вторгненням 

(IDS/IPS), а також механізми поведінкового аналізу аномалій. Визначено ключові напрями 

підвищення захищеності корпоративної інфраструктури від цілеспрямованих атак (APT) 

та забезпечення безперервності бізнес-процесів. 

Сучасні корпоративні мережі функціонують у середовищі постійного ускладнення 

кіберінцидентів, де традиційні статичні міжмережеві екрани вже не здатні забезпечити 

адекватний захист через відсутність контексту додатків та неможливість ефективної 

фільтрації зашифрованого трафіку [1]. Поширення гібридних хмарних сервісів та 

віддаленої роботи вимагає нових архітектурних рішень для контролю периметра безпеки 

[2]. 

Серед основних проблем традиційних систем захисту виділяють [3]: 

• Нездатність класичних фільтрів виявляти приховані загрози та шкідливий код у 

легітимних потоках зашифрованих даних (TLS/SSL). 

• Відсутність наскрізної видимості користувацької активності та додатків на рівні 

прикладного софту (Layer 7). 

• Високий рівень фрагментації засобів моніторингу, що призводить до затримок у 

реагуванні на інциденти інформаційної безпеки. 

• Складність оперативного аналізу величезних масивів подій без автоматизованих 

систем кореляції. 

Для усунення цих недоліків побудова комплексної системи безпеки на базі сучасного NGFW 

та моніторингу базується на таких підходах: 

Контекстна фільтрація та глибокий аналіз додатків (Layer 7 Inspection) 

Застосування механізмів ідентифікації трафіку за поведінковими ознаками 

незалежно від використовуваних портів дозволяє блокувати несанкціоновані додатки та 

контролювати права доступу користувачів [4]. 

Інтегровані сервіси запобігання вторгненням (IDS/IPS) та песочниці (Sandbox) 

Динамічне сканування підозрілих файлів та виконання ізольованого запуску коду в 

середовищі пісочниці для протидії атакам нульового дня (Zero-Day Exploits) [5]. 

Централізований моніторинг та кореляція подій безпеки (SIEM / SOC Integration) 
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Агрегація логів та потоків подій із вузлів NGFW у єдину аналітичну платформу з 

використанням правил кореляції для автоматичного виявлення ланцюжків атак у реальному 

часі [6]. 

Мікросегментація та політики нульової довіри (Zero Trust Architecture) 

Обмеження горизонтального переміщення зловмисника всередині мережі за 

допомогою суворих правил міжсегментного екранування та постійної верифікації сесій [7]. 

За результатами експериментальних досліджень та імітаційного моделювання, 

впровадження сучасного NGFW у поєднанні з інтегрованою системою моніторингу 

дозволяє скоротити час виявлення та блокування кібератак (MTTD/MTTR) на 60–80% та 

практично повністю нейтралізувати ризики несанкціонованого витоку конфіденційних 

даних [8]. Одночасно досягається висока прозорість мережних потоків для адміністраторів 

безпеки [9]. 

Висновки: впровадження сучасного NGFW та системи моніторингу для підвищення 

безпеки корпоративної мережі забезпечує надійний захист на прикладному рівні, прозорість 

трафіку та оперативне реагування на кіберінциденти. Такий підхід гарантує стійкість 

критичної інфраструктури до сучасних загроз. Подальші дослідження будуть спрямовані на 

інтеграцію систем штучного інтелекту для автоматичного реагування на аномалії в режимі 

реального часу в середовищах 6G. 
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ПОБУДОВА МЕРЕЖ МОБІЛЬНОГО ЗВ'ЯЗКУ НА ОСНОВІ 
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У даній роботі розглянуто сучасні підходи до побудови та архітектурної 

оптимізації мереж мобільного зв'язку на основі концепції програмно-конфігурованих 

мереж (Software-Defined Networking, SDN) та віртуалізації мережних функцій (NFV) в 

умовах масового розгортання інфраструктур 5G та підготовки до 6G. Проаналізовано 

принципи розмежування площини управління (Control Plane) і площини передачі даних (User 

Plane) у мобільних ядрах (EPC/5GC), динамічного оркестрування каналів зв'язку та 

програмного управління радіодоступом (Open RAN). Визначено ключові напрями 

підвищення гнучкості, зниження капітальних і операційних витрат та забезпечення 

наднизьких затримок. 

Еволюція мобільних систем зв'язку супроводжується стрімким зростанням обсягів 

трафіку, вимогами до підтримки мільйонів підключень на квадратний кілометр та 

різноманітністю сервісів із жорсткими вимогами до якості обслуговування (URLLC, eMBB) 

[1]. Традиційні монолітні архітектури базових мереж стільникового зв'язку мають обмежену 

гнучкість, високу вартість розширення ємності та складність оперативного впровадження 

нових сервісів [2]. 

Серед основних проблем традиційних мобільних мереж виділяють [3]: 

• Жорстку апаратну залежність та неможливість динамічного масштабування окремих 

функцій ядра мережі під пікові навантаження. 

• Високу складність маршрутизації та керування потоками даних між базовими 

станціями й регіональними шлюзами у розподілених середовищах. 

• Затримки при налаштуванні політик безпеки та якості обслуговування (QoS) для 

роумінгових та високоприоритетних користувачів. 

• Обмежені можливості програмної адаптації радіоінтерфейсу та транспортної мережі 

як єдиного цілого. 

Для усунення цих недоліків побудова мобільних мереж на базі SDN базується на таких 

концептуальних підходах: 

Дезагрегація та програмне управління ядром мережі (Control/User Plane Separation, 

CUPS) 

Відокремлення логіки керування сесіями та мобільністю від швидкого пересилання 

пакетів у транспортному рівні дозволяє централізовано оптимізувати маршрутизацію та 

зменшити навантаження на управляючі елементи [4]. 

Програмно-конфігурований радіодоступ (Open RAN / vRAN Architecture) 

Використання відкритих інтерфейсів та віртуалізованих контролерів радіомережі 

(RIC - RAN Intelligent Controller) для оптимізації розподілу ресурсів і динамічного 

керування променями в режимі реального часу [5]. 
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Мережевий слайсинг (Network Slicing) на базі SDN/NFV 

Створення ізольованих віртуальних логічних мереж поверх єдиної фізичної 

інфраструктури для забезпечення гарантованих параметрів SLA під специфічні потреби 

вертикальних ринків (промисловий IoT, критичні служби) [6]. 

Інтелектуальна автоматизація та закриті контури керування (Closed-Loop 

Automation) 

Застосування SDN-контролерів у поєднанні з алгоритмами машинного навчання для 

предиктивного балансування навантаження та самовідновлення транспортних мереж 

зв'язку [7]. 

За результатами імітаційного моделювання та аналізу реальних тестових середовищ, 

впровадження архітектур SDN у мобільні мережі дозволяє скоротити час розгортання нових 

віртуальних сервісів на 60–70% та знизити затримку передачі сигнальних повідомлень на 

30–45% [8]. Одночасно досягається раціональніше використання ємності магістральних 

каналів та зниження енергоспоживання обладнання [9]. 

Висновки: побудова мереж мобільного зв'язку на основі застосування програмно-

конфігурованих мереж забезпечує гнучкість архітектури, ефективну дезагрегацію функцій 

ядра та радіодоступу, а також можливість динамічного слайсингу ресурсів. Такий підхід 

гарантує стійкість і масштабованість інфраструктури нового покоління. Подальші 

дослідження будуть спрямовані на інтеграцію децентралізованих контролерів з підтримкою 

штучного інтелекту для управління потоками в ультращіільних середовищах 6G. 
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СТАНДАРТУ 5G 

Шевчук Антон Юрійович  

Щербаков Дмитро Юрійович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 
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У даній роботі розглянуто етапи становлення, архітектурні особливості та 

тенденції розвитку систем стільникового зв'язку п'ятого покоління (5G) в умовах масового 

розгортання інфраструктур, стрімкого зростання обсягів трафіку та розширення 

спектра вертикальних ринкових додатків. Проаналізовано перехід від автономної 

(Standalone, SA) до неавтономної (Non-Standalone, NSA) архітектури, ключові технології 

радіодоступу, впровадження систем масового випромінювання (Massive MIMO), а також 

можливості мережевого слайсингу (Network Slicing) для підтримки сервісів із наднизькими 

затримками (URLLC) і масового машинного зв'язку (mMTC). Визначено основні виклики та 

стратегічні напрями еволюції мереж 5G на шляху до концепції 6G. 

Сучасний етап розвитку телекомунікацій супроводжується переходом до цифрових 

екосистем, що потребують від мобільних мереж не лише гігабітних швидкостей передачі 

даних, але й безпрецедентної надійності, енергоефективності та підтримки мільйонів 

підключень на квадратний кілометр [1]. Традиційні мережі попередніх поколінь вичерпали 

свій потенціал щодо забезпечення специфічних вимог промислового Інтернету речей (IIoT), 

автономного транспорту та критичних міських служб [2]. 

Серед основних проблем розгортання та експлуатації систем 5G виділяють [3]: 

• Високі капітальні та операційні витрати (CAPEX/OPEX) на щільне розгортання 

базових станцій міліметрового діапазону (mmWave) через обмежену площу покриття 

та високе затухання сигналу. 

• Складність інтеграції гетерогенних мережних функцій у хмарних віртуалізованих 

середовищах ядра 5GC. 

• Уразливість радіоінтерфейсу та віртуалізованої архітектури до нових векторів 

кібератак і несанкціонованого перехоплення трафіку. 

• Проблеми забезпечення стабільних параметрів якості обслуговування (QoS/SLA) 

при динамічному перерозподілі ресурсів між віртуальними слайсами. 

Для усунення цих недоліків розвиток систем 5G базується на таких концептуальних 

підходах: 

Еволюція архітектури ядра до Standalone (SA) режиму 

Повна незалежність від інфраструктури 4G та використання чистого сервіс-

орієнтованого ядра (Service-Based Architecture, SBA) дозволяє розкрити весь потенціал 

низьких затримок та гнучкого управління сесіями [4]. 

Інтеграція програмно-конфігурованого радіодоступу (Open RAN) 

Застосування відкритих інтерфейсів і контролерів RIC для оптимізації розподілу 

радіоресурсів та автоматизації процесів управління трафіком на основі штучного інтелекту 

[5]. 

Мережевий слайсинг (Network Slicing) та оркестрація ресурсів 
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Створення ізольованих віртуальних логічних мереж поверх єдиної фізичної 

інфраструктури для забезпечення гарантованих параметрів SLA під специфічні потреби 

різних вертикальних галузей [6]. 

За результатами імітаційного моделювання та аналізу реальних тестових середовищ, 

впровадження архітектур 5G SA дозволяє знизити затримку передачі пакетів до рівня нижче 

10 мілісекунд та забезпечити підвищення спектральної ефективності у 3–5 разів порівняно 

з мережами LTE [7]. Одночасно досягається раціональніше використання енергетичних 

ресурсів абонентських терміналів [8]. 

Висновки: аналіз розвитку систем стільникового зв’язку стандарту 5G підтверджує 

їхню ключову роль у трансформації сучасної інфокомунікаційної інфраструктури, 

забезпеченні надвисоких швидкостей і підтримці різноманітних сервісів. Такий підхід 

створює міцну основу для цифровізації економіки. Подальші дослідження будуть 

спрямовані на інтеграцію когнітивних механізмів на базі штучного інтелекту для 

оптимізації функціонування мереж 5G-Advanced та підготовки до впровадження стандартів 

6G. 
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АВТОПІДСТРОЮВАННЯ ЧАСТОТИ З ДИФЕРЕНЦІАЛЬНИМ 

ЗВ'ЯЗКОМ 

Афанасьєв Максим Андрійович  

Бабій Денис Іванович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто сучасні підходи до аналізу та оцінки швидкодії систем 

фазового автопідстроювання частоти (ФАПЧ) із диференціальним зв'язком у приймальних 

трактах високошвидкісних систем передачі даних. Проаналізовано вплив нелінійних 

характеристик фазового детектора, параметрів фільтра низьких частот та 

диференціальних кіл зворотного зв'язку на час входження в синхронізм (Pull-in / Lock-in 

time), стабільність утримання частоти та рівень фазових шумів в умовах дії 

нестаціонарних завад. Визначено ключові шляхи оптимізації динамічних показників для 

підвищення ефективності тактової синхронізації у перспективних мережах зв'язку. 

Еволюція сучасних високошвидкісних телекомунікаційних інтерфейсів вимагає 

надзвичайно високої точності та швидкості відновлення несучої частоти й тактових 

імпульсів на приймальному боці [1]. Традиційні схеми ФАПЧ із класичним одинарним 

контуром керування частотним генератором часто стикаються з компромісом між широкою 

смугою захоплення та високим рівнем придушення фазових шумів, що обмежує їхню 

швидкодію у динамічних каналах [2]. 

Серед основних проблем традиційних систем фазового автопідстроювання частоти 

виділяють [3]: 

• Значний час перехідних процесів (збіжності) при різкій зміні фази або частоти 

вхідного цифрового потоку даних. 

• Чутливість одинарних трактів керування до синфазних завад, дрейфу напруги 

живлення та теплових флуктуацій елементів схеми. 

• Обмежені можливості одночасного забезпечення широкої смуги утримання та 

мінімального рівня джиттера (Jitter) вихідного сигналу. 

• Складність оптимізації параметрів фільтра петлі ФАПЧ без погіршення запасу 

стійкості замкненої системи. 

Для усунення цих недоліків оцінка та оптимізація швидкодії ФАПЧ з диференціальним 

зв'язком базуються на таких підходах: 

Диференціальна архітектура фазового контуру (Differential Loop Architecture) 

Використання симетричних диференціальних ланцюгів порівняння фаз та 

симетричного керування керованим генератором (VCO/DCO) для придушення синфазних 

завад і прискорення відгуку на фазові скачки [4]. 

Аналіз нелінійної динаміки за допомогою простору станів 

Застосування методів математичного моделювання нелінійних диференціальних 

рівнянь другого та третього порядків для точного розрахунку траєкторій перехідних 

процесів і визначення меж стійкості [5]. 

Адаптивне керування смугою пропускання фільтра петлі 
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Динамічна зміна параметрів фільтра низьких частот залежно від поточної помилки 

фазового розсинхронізування задля досягнення мінімального часу входження в синхронізм 

без перерегулювання [6]. 

Імітаційне моделювання у часовій області (Transient Simulation) 

Проведення чисельних експериментів у середовищах схемотехнічного проектування 

для верифікації розрахованих показників швидкодії при різних співвідношеннях 

сигнал/шум [7]. 

За результатами імітаційного моделювання та аналізу часових характеристик, 

впровадження диференціального зв'язку в контур ФАПЧ дозволяє скоротити час входження 

в синхронізм (Lock-in time) на 30–45% та знизити рівень залишкового джиттера вихідного 

сигналу на 20–30% порівняно зі звичайними несиметричними схемами [8]. Одночасно 

забезпечується висока стійкість системи до швидких флуктуацій параметрів радіоканалу 

[9]. 

Висновки: оцінка швидкодії системи фазового автопідстроювання частоти з 

диференціальним зв'язком підтверджує ефективність використання симетричних кіл для 

прискорення перехідних процесів і підвищення помехозахищеності тактової синхронізації. 

Такий підхід створює надійну основу для побудови високошвидкісних приймальних 

трактів. Подальші дослідження будуть спрямовані на розробку цифрових адаптивних 

архітектур ФАПЧ для інтеграції у багатоканальні приймачі мереж 5G-Advanced та 6G. 
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ЗМЕНШЕННЯ ДИНАМІЧНИХ ПОХИБОК СИСТЕМИ ФАЗОВОГО 

АВТОПІДСТРОЮВАННЯ ЧАСТОТИ З ДИФЕРЕНЦІАЛЬНИМ 

ЗВ'ЯЗКОМ 

Бабій Денис Іванович  

Афанасьєв Максим Андрійович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто сучасні підходи до аналізу та зниження динамічних 

похибок у системах фазового автопідстроювання частоти (ФАПЧ) із диференціальним 

зв'язком, що застосовуються у високошвидкісних приймальних трактах сучасних систем 

передачі даних. Проаналізовано вплив нелінійних характеристик фазового детектора, 

параметрів фільтра низьких частот та диференціальних кіл зворотного зв'язку на 

стаціонарні та перехідні похибки фазової синхронізації в умовах дії нестаціонарних завад 

і дрейфу частоти. Визначено ключові шляхи оптимізації структурних параметрів для 

мінімізації залишкових динамічних похибок і підвищення точності тактової синхронізації 

у перспективних мережах зв'язку. 

Еволюція сучасних високошвидкісних телекомунікаційних інтерфейсів вимагає 

надзвичайно високої точності відновлення несучої частоти й тактових імпульсів на 

приймальному боці без накопичення фазових похибок [1]. Традиційні схеми ФАПЧ з 

одинарним контуром керування частотним генератором часто стикаються з проблемою 

значних динамічних похибок при відпрацюванні скачкоподібних змін фази та лінійного 

дрейфу частоти вхідного цифрового потоку [2]. 

Серед основних проблем традиційних систем фазового автопідстроювання частоти 

виділяють [3]: 

• Виникнення стійкої статичної та динамічної похибки фазового розсинхронізування 

при наявності постійного зсуву або прискорення вхідної частоти. 

• Чутливість одинарних трактів керування до синфазних завад, шумів квантування та 

теплових флуктуацій елементів схеми. 

• Обмежені можливості одночасного забезпечення низького рівня динамічних похибок 

та високого запасу стійкості замкненої системи. 

• Складність оптимізації параметрів фільтра петлі ФАПЧ без погіршення динамічних 

характеристик перехідних процесів. 

Для усунення цих недоліків зменшення динамічних похибок у ФАПЧ з диференціальним 

зв'язком базується на таких підходах: 

Диференціальна архітектура фазового контуру з компенсацією похибок (Differential 

Loop Architecture) 

Використання симетричних диференціальних ланцюгів порівняння фаз та 

симетричного двоканального керування керованим генератором (VCO/DCO) для взаємної 

компенсації синфазних збурень та зниження динамічних похибок відгуку [4]. 

Аналіз нелінійної динаміки за допомогою простору станів 

Застосування методів математичного моделювання диференціальних рівнянь вищих 

порядків для точного розрахунку траєкторій перехідних процесів і визначення оптимальних 

коефіцієнтів передачі контуру задля мінімізації похибки стеження [5]. 



81 
 

Адаптивне керування смугою пропускання та порядком фільтра петлі 

Динамічна зміна параметрів фільтра низьких частот залежно від поточної динамічної 

помилки фазового розсинхронізування задля забезпечення астатизму вищого порядку та 

повного усунення похибок при відпрацюванні лінійного зсуву частоти [6]. 

Імітаційне моделювання у часовій області (Transient Simulation) 

Проведення чисельних експериментів у середовищах схемотехнічного проектування 

для верифікації розрахованих показників динамічної точності при різних співвідношеннях 

сигнал/шум [7]. 

За результатами імітаційного моделювання та аналізу часових характеристик, 

впровадження диференціального зв'язку з оптимізованими параметрами в контур ФАПЧ 

дозволяє скоротити максимальну динамічну похибку відпрацювання фазових скачків на 30–

45% та знизити рівень залишкового джиттера вихідного сигналу на 20–30% порівняно зі 

звичайними несиметричними схемами [8]. Одночасно забезпечується висока точність 

стеження системи за нестаціонарними параметрами радіоканалу [9]. 

Висновки: зменшення динамічних похибок системи фазового автопідстроювання 

частоти з диференціальним зв'язком підтверджує ефективність використання симетричних 

кіл для підвищення точності стеження і помехозахищеності тактової синхронізації. Такий 

підхід створює надійну основу для побудови високошвидкісних приймальних трактів. 

Подальші дослідження будуть спрямовані на розробку цифрових адаптивних алгоритмів 

компенсації похибок для інтеграції у багатоканальні приймачі мереж 5G-Advanced та 6G. 
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ВЕЙВЛЕТ-АНАЛІЗ ДЛЯ ВИЯВЛЕННЯ ТА ФІЛЬТРАЦІЇ ЗАВАД У 
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м. Київ 

У даній роботі розглянуто сучасні підходи до застосування вейвлет-аналізу для 

ефективного виявлення, локалізації та фільтрації завад у бездротових каналах зв'язку в 

умовах складного електромагнітного середовища та нестаціонарних шумів. 

Проаналізовано переваги багатомасштабного часово-частотного розкладання сигналів 

порівняно з класичними спектральними методами, розроблено алгоритми порогової 

обробки коефіцієнтів для зниження рівня імпульсних та вузькосмугових завад. Визначено 

ключові напрями підвищення помехозахищеності та стабільності приймальних трактів у 

перспективних бездротових мережах. 

Еволюція бездротових телекомунікаційних систем супроводжується значним 

ускладненням електромагнітної обстановки через високу щільність сторонніх 

випромінювань, багатопроменеве поширення та появу різноманітних імпульсних завад [1]. 

Традиційні фільтри на основі перетворення Фур'є часто виявляються малоефективними при 

обробці нестаціонарних сигналів, оскільки вони не забезпечують одночасну локалізацію 

спектральних складових у часовій та частотній областях [2]. 

Серед основних проблем фільтрації та виявлення завад у бездротових каналах виділяють 

[3]: 

• Втрату важливої часової інформації про імпульсні та перехідні процеси при 

глобальному спектральному аналізі прийнятого сигналу. 

• Складність розділення корисного сигналу та потужних адитивних завад при 

близьких частотних характеристиках. 

• Високі спотворення фронтів імпульсних сигналів при використанні класичних 

лінійних цифрових фільтрів із фіксованою смугою. 

• Значну обчислювальну складність адаптивних алгоритмів шумозаглушення в умовах 

обмежених ресурсів приймального обладнання. 

Для усунення цих недоліків методика вейвлет-аналізу для виявлення та фільтрації завад 

базується на таких підходах: 

Багатомасштабне дискретне вейвлет-перетворення (Discrete Wavelet Transform, 

DWT) 

Використання ортогональних базисних функцій (наприклад, вейвлетів Добеші) для 

розкладання сигналу на деталізуючі та апроксимуючі складові з різним масштабом вікна 

аналізу [4]. 

Адаптивне порогове шумозаглушення (Wavelet Thresholding Filtering) 

Застосування м'якого та жорсткого порогового відсікання коефіцієнтів вищого 

порядку для ефективного придушення імпульсних завад і випадкових шумів без втрати 

інформативних характеристик сигналу [5]. 

Часово-частотна локалізація аномалій 
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Аналіз локальних змін модулів вейвлет-коефіцієнтів на різних рівнях розкладу задля 

миттєвого виявлення часу появи завад і зміни структури радіоканалу [6]. 

Апаратна оптимізація та конвеєризація обчислень 

Проектування структури алгоритму швидкого вейвлет-перетворення з можливістю 

паралельної обробки потоків даних на сигнальних процесорах або ПЗВ [7]. 

За результатами імітаційного моделювання у середовищі MATLAB, застосування 

розробленої вейвлет-фільтрації дозволяє збільшити ефективне співвідношення сигнал/шум 

на 7–12 дБ та знизити ймовірність помилки прийому біт (BER) у зашумлених бездротових 

каналах на 30–45% порівняно зі звичайними цифровими фільтрами [8]. Одночасно 

забезпечується мінімальна затримка обробки сигналів у реальному масштабі часу [9]. 

Висновки: вейвлет-аналіз для виявлення та фільтрації завад у бездротових каналах 

зв'язку забезпечує високу ефективність придушення нестаціонарних шумів, точну 

локалізацію аномалій та покращення помехозахищеності приймальних трактів. Такий 

підхід створює надійну основу для стабільної роботи систем зв'язку. Подальші дослідження 

будуть спрямовані на інтеграцію нейромережевих класифікаторів для автоматичного вибору 

оптимального базису вейвлетів у середовищах 6G. 
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ОЦІНКА ТОЧНОСТІ СИСТЕМИ ФАЗОВОГО 
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м. Київ 

У даній роботі розглянуто сучасні підходи до аналізу та оцінки статичної й 

динамічної точності систем фазового автопідстроювання частоти (ФАПЧ) із 

диференціальним зв'язком у високошвидкісних приймальних трактах сучасних 

телекомунікаційних систем. Проаналізовано вплив нелінійних характеристик фазового 

детектора, параметрів фільтра низьких частот та диференціальних кіл зворотного 

зв'язку на залишкове фазове розсинхронізування, стаціонарні похибки та рівень джиттера 

в умовах дії нестаціонарних завад і дрейфу вхідної частоти. Визначено ключові шляхи 

оптимізації структурних параметрів для досягнення максимальної точності тактової 

синхронізації у перспективних мережах зв'язку. 

Еволюція сучасних високошвидкісних телекомунікаційних інтерфейсів вимагає 

надзвичайно високої точності відновлення несучої частоти й тактових імпульсів на 

приймальному боці без накопичення залишкових похибок [1]. Традиційні схеми ФАПЧ з 

одинарним контуром керування частотним генератором часто стикаються з проблемою 

зниження точності стеження при наявності постійного зсуву або прискорення вхідного 

цифрового потоку [2]. 

Серед основних проблем традиційних систем фазового автопідстроювання частоти 

виділяють [3]: 

• Виникнення стійкої статичної та динамічної похибки фазового розсинхронізування 

при наявності частотного зсуву. 

• Чутливість одинарних трактів керування до синфазних завад, шумів квантування та 

теплових флуктуацій елементів схеми. 

• Обмежені можливості одночасного забезпечення високої статичної точності та 

широкого діапазону захоплення замкненої системи. 

• Складність оптимізації параметрів фільтра петлі ФАПЧ без погіршення показників 

точності та стійкості. 

Для усунення цих недоліків оцінка та підвищення точності ФАПЧ з диференціальним 

зв'язком базуються на таких підходах: 

Диференціальна архітектура фазового контуру з компенсацією похибок (Differential 

Loop Architecture) 

Використання симетричних диференціальних ланцюгів порівняння фаз та 

симетричного двоканального керування керованим генератором (VCO/DCO) для взаємної 

компенсації синфазних збурень та зниження залишкових похибок відгуку [4]. 

Аналіз нелінійної динаміки за допомогою простору станів 

Застосування методів математичного моделювання диференціальних рівнянь вищих 

порядків для точного розрахунку стаціонарних похибок і визначення оптимальних 

коефіцієнтів передачі контуру [5]. 



85 
 

Адаптивне керування смугою пропускання та порядком фільтра петлі 

Динамічна зміна параметрів фільтра низьких частот залежно від поточної помилки 

фазового розсинхронізування задля забезпечення астатизму вищого порядку та повного 

усунення похибок при відпрацюванні лінійного зсуву частоти [6]. 

Імітаційне моделювання у часовій області (Transient Simulation) 

Проведення чисельних експериментів у середовищах схемотехнічного проектування 

для верифікації розрахованих показників статичної й динамічної точності при різних 

співвідношеннях сигнал/шум [7]. 

За результатами імітаційного моделювання та аналізу часових характеристик, 

впровадження диференціального зв'язку з оптимізованими параметрами в контур ФАПЧ 

дозволяє знизити рівень залишкової фазової похибки на 30–45% та зменшити джиттер 

вихідного сигналу на 20–30% порівняно зі звичайними несиметричними схемами [8]. 

Одночасно забезпечується висока точність стеження системи за нестаціонарними 

параметрами радіоканалу [9]. 

Висновки: оцінка точності системи фазового автопідстроювання частоти з 

диференціальним зв'язком підтверджує ефективність використання симетричних кіл для 

підвищення точності стеження і помехозахищеності тактової синхронізації. Такий підхід 

створює надійну основу для побудови високошвидкісних приймальних трактів. Подальші 

дослідження будуть спрямовані на розробку цифрових адаптивних алгоритмів компенсації 

похибок для інтеграції у багатоканальні приймачі мереж 5G-Advanced та 6G. 
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АЛГОРИТМИ ТА МЕТОДИ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ 

УПРАВЛІННЯ МЕРЕЖАМИ МОБІЛЬНОГО ЗВ’ЯЗКУ 

Блонський Андрій Степанович  

Блудов Олексій Дмитрович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто сучасні підходи до розробки та оптимізації алгоритмів 

управління мобільними мережами зв'язку в умовах надвисокої щільності трафіку, 

гетерогенності архітектур (5G/6G) та жорстких вимог до безперервності надання послуг. 

Проаналізовано потенціал інтеграції концепцій замкнутого циклу управління (Closed-Loop 

Management), оркестрації на основі штучного інтелекту та автоматизованого розподілу 

радіоресурсів. Визначено ключові напрями мінімізації операційних витрат і підвищення 

адаптивності інфраструктури до динамічних змін навантаження. 

Стрімке зростання кількості підключених абонентських пристроїв та поширення 

сервісів із наднизькими затримками суттєво ускладнюють ручне адміністрування та 

традиційні методи моніторингу мобільних мереж [1]. Збільшення обсягів службової 

інформації та складність конфігурирування віртуалізованих функцій ядра вимагають 

переходу до інтелектуальних систем автономного управління [2]. 

Серед основних проблем управління сучасними мобільними мережами виділяють [3]: 

• Високу затримку реагування на локальні аварії через централізовану та 

неавтоматизовану обробку подій. 

• Нестачу гнучкості у динамічному перерозподілі пропускної здатності між 

суміжними базовими станціями при пікових навантаженнях. 

• Значні операційні витрати (OPEX) на підтримку працездатності гетерогенних 

магістральних та бездротових сегментів. 

• Складність прогнозування деградації якості обслуговування (QoS/QoE) в умовах 

високої динаміки руху абонентів. 

Для усунення цих недоліків підвищення ефективності управління мобільними мережами 

базується на таких підходах: 

Замкнені контури управління та нульовий дотик (Zero-Touch Network Management, 

ZSM) 

Використання автономних агентів для неперервного моніторингу, аналізу та 

автоматичного застосування конфігураційних змін без втручання оператора [4]. 

Інтеграція алгоритмів штучного інтелекту та машинного навчання (AI/ML in 

Orchestration) 

Застосування рекурентних нейромереж та моделей глибокого навчання з 

підкріпленням для предиктивного балансування навантаження і попередження 

перевантажень [5]. 

Програмна дезагрегація та централізоване управління радіодоступом (RIC / Open 

RAN) 

Розподіл логіки управління на контролери реального та нереального часу для 

оптимізації траєкторій сигнальних потоків і зниження латентності [6]. 
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За результатами імітаційного моделювання, впровадження інтелектуальних 

алгоритмів управління та автоматизованих замкнутих контурів дозволяє скоротити час 

усунення несправностей (MTTR) на 50–70% та знизити рівень ручних помилок конфігурації 

на 80% [7]. Одночасно досягається раціональніше використання енергетичних і 

спектральних ресурсів мережі [8]. 

Висновки: алгоритми та методи підвищення ефективності управління мережами 

мобільного зв'язку на основі штучного інтелекту і замкнутих контурів забезпечують високу 

автономність, оперативність реагування на аномалії та мінімізацію операційних витрат. 

Такий підхід гарантує стабільність інфраструктури в умовах майбутніх стандартів 6G. 

Подальші дослідження будуть спрямовані на розробку децентралізованих протоколів 

консенсусу для безпечної координації керованих доменів. 
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ОЦІНКА СТІЙКОСТІ ТА ЯКОСТІ КОМБІНОВАНОЇ СИСТЕМИ 

ФАЗОВОГО АВТОПІДСТРОЮВАННЯ ЧАСТОТИ 

Блудов Олексій Дмитрович 

Блонський Андрій Степанович   

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто сучасні підходи до аналізу та оцінки запасу стійкості й 

показників якості перехідних процесів у комбінованих системах фазового 

автопідстроювання частоти (ФАПЧ) із додатковими контурами керування, що 

використовуються у високошвидкісних приймальних трактах сучасних телекомунікаційних 

мереж. Проаналізовано вплив нелінійних параметрів фазових детекторів, характеристик 

інтегральних фільтрів петлі та коефіцієнтів передачі комбінованих кіл зворотного зв'язку 

на стійкість замкненої системи, рівень перерегулювання та час встановлення синхронізму 

в умовах нестаціонарних завад і значного дрейфу вхідної частоти. Визначено ключові 

напрями оптимізації структурних параметрів для досягнення максимальної якості 

тактової синхронізації. 

Еволюція сучасних високошвидкісних інтерфейсів та систем передачі даних вимагає 

забезпечення бездоганної стійкості та мінімальних фазових похибок відновлення несучої 

частоти й тактових імпульсів на приймальному боці [1]. Традиційні одноконтурні схеми 

ФАПЧ часто стикаються з проблемою компромісу між широкою смугою захоплення та 

високим запасом стійкості при наявності інтенсивних флуктуацій і лінійних зсувів частоти 

вхідного потоку [2]. 

Серед основних проблем традиційних систем фазового автопідстроювання частоти 

виділяють [3]: 

• Зниження запасу стійкості замкненої системи при розширенні смуги пропускання 

петлі задля прискорення перехідних процесів. 

• Чутливість контурів керування до високочастотних шумів квантування та синфазних 

завад. 

• Виникнення значного перерегулювання і коливальності перехідної характеристики 

при відпрацюванні скачкоподібних змін фази. 

• Складність аналізу нелінійної динаміки при введенні додаткових компенсуючих 

ланок у структури зворотного зв'язку. 

Для усунення цих недоліків оцінка стійкості та якості комбінованої системи ФАПЧ 

базується на таких концептуальних підходах: 

Комбінована архітектура фазового контуру з додатковими контурами керування 

Використання поєднання пропорційно-інтегральних фільтрів та додаткових 

диференціюючих або астатичних ланок для усунення статичних похибок без погіршення 

запасів стійкості за амплітудою і фазою [4]. 

Аналіз стійкості за допомогою критеріїв Найквіста та логарифмічних частотних 

характеристик 

Застосування частотних методів для оцінки запасів стійкості замкненої системи в 

умовах зміни нелінійних характеристик фазового детектора [5]. 

Оптимізація якості перехідних процесів у просторі станів 
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Математичне моделювання динаміки комбінованого контуру вищих порядків задля 

мінімізації часу встановлення синхронізму та зменшення перерегулювання [6]. 

Імітаційне моделювання у часовій та частотній областях 

Проведення чисельних експериментів у середовищах схемотехнічного проектування 

для верифікації показників стійкості й якості при різних співвідношеннях сигнал/шум [7]. 

За результатами імітаційного моделювання та аналізу частотних характеристик, 

впровадження комбінованої архітектури ФАПЧ дозволяє збільшити запас стійкості за 

фазою на 15–25° та скоротити час перехідного процесу при входженні в синхронізм на 25–

40% порівняно зі звичайними схемами [8]. Одночасно досягається зниження рівня 

залишкового джиттера вихідного сигналу [9]. 

Висновки: оцінка стійкості та якості комбінованої системи фазового 

автопідстроювання частоти підтверджує ефективність використання додаткових контурів 

керування для досягнення оптимального балансу між швидкодією, стійкістю та 

помехозахищеністю тактової синхронізації. Такий підхід створює надійну основу для 

побудови високошвидкісних приймальних трактів. Подальші дослідження будуть 

спрямовані на розробку адаптивних цифрових алгоритмів стабілізації для інтеграції у 

багатоканальні приймачі мереж 5G-Advanced та 6G. 
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ІНТЕЛЕКТУАЛЬНІ МЕТОДИ УНИКНЕННЯ ЗІТКНЕНЬ У ГРУПОВИХ 

ПОЛЬОТАХ БПЛА НА ОСНОВІ РЛС 
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У даній роботі розглянуто сучасні підходи до розробки інтелектуальних алгоритмів 

уникнення зіткнень у групових польотах безпілотних літальних апаратів (БПЛА) в умовах 

щільного трафіку, відсутності супутникової навігації (GPS/GNSS) та інтенсивної 

радіоелектронної протидії. Проаналізовано принципи інтеграції бортових компактних 

радіолокаційних станцій (РЛС) міліметрового діапазону з децентралізованими 

нейромережевими методами прийняття рішень для реального часу. Визначено ключові 

напрями підвищення просторової стійкості, автономності та життєздатності ройових 

авіаційних систем. 

Стрімке поширення груп безпілотних літальних апаратів (роїв БПЛА) для виконання 

складних військових та цивільних завдань вимагає забезпечення бездоганної координації 

рухів і гарантованого запобігання внутрішньогруповим та зовнішнім зіткненням [1]. 

Традиційні централізовані системи керування та навігація на основі супутникових сигналів 

стають уразливими в умовах жорсткого завадового середовища та активного подавлення 

зв'язку [2]. 

Серед основних проблем організації групових польотів БПЛА виділяють [3]: 

• Вразливість каналів міжкомандного зв'язку до перешкод і кібератак, що 

унеможливлює передачу навігаційних координат між бортами. 

• Високу затримку реагування централізованих алгоритмів обчислення траєкторій при 

збільшенні кількості апаратів у групі. 

• Обмеженість вантажопідйомності та енергетичних ресурсів БПЛА для розміщення 

важких оптичних і лідарних сенсорів виявлення перешкод. 

• Необхідність миттєвої адаптації траєкторій маневрування у випадках появи 

непередбачуваних перешкод або ураження сусідніх апаратів. 

Для усунення цих недоліків інтелектуальні методи уникнення зіткнень на основі бортових 

РЛС базуються на таких підходах: 

Бортові РЛС міліметрового діапазону з активним скануванням 

Використання легких малогабаритних радіолокаційних станцій для автономного 

виявлення сусідніх БПЛА та стаціонарних перешкод у будь-яких метеорологічних умовах 

незалежно від наявності супутникового сигналу [4]. 

Децентралізоване навчання з підкріпленням (Multi-Agent Reinforcement Learning, 

MARL) 

Застосування розподілених нейромережевих агентів на борту кожного апарата для 

самостійного розрахунку безпечних маневрів ухилення на основі локальних 

радіолокаційних даних без централізованого диспетчера [5]. 

Поведінкові моделі ройового інтелекту (Flocking and Consensus Algorithms) 
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Інтеграція математичних моделей біологічних систем (алгоритми Рейнольдса) з 

радіолокаційними пеленгами для підтримки стабільних дистанцій у формації рою та 

швидкого обходу загроз [6]. 

Апаратна мініатюризація та конвеєризація обчислень 

Проектування високошвидкісних бортових процесорів з паралельною архітектурою 

для обробки радіолокаційних сигналів і прийняття рішень за мілісекунди [7]. 

За результатами імітаційного моделювання у середовищах з динамічними 

перешкодами, впровадження інтелектуальної системи uav-уникнення зіткнень на основі 

бортових РЛС і MARL дозволяє знизити ймовірність зіткнень у рої на 95–99% та 

забезпечити повну автономність групових польотів в умовах повного блокування GPS-

сигналів [8]. Одночасно зберігається висока оперативність маневрування без значного 

збільшення енергоспоживання бортових систем [9]. 

Висновки: інтелектуальні методи уникнення зіткнень у групових польотах БПЛА на 

основі РЛС забезпечують автономність, стійкість до завад та безпеку виконання спільних 

місій у складних умовах. Такий підхід створює надійну основу для розвитку безпілотних 

авіаційних комплексів наступного покоління. Подальші дослідження будуть спрямовані на 

оптимізацію нейромережевих моделей для їх виконання на мікроконтролерах з 

ультранизьким енергоспоживанням у багатоагентних мережах 6G. 
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ПІДВИЩЕННЯ ПРОПУСКНОЇ ЗДАТНОСТІ МЕРЕЖ 5G/6G НА 

ОСНОВІ ТЕРАГЕРЦОВОГО ДІАПАЗОНУ ТА МАСИВНИХ 

АНТЕННИХ СИСТЕМ 

Карпінський Євген Леонідович 

Кашпур Роман Олександрович 

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі досліджено фундаментальні та прикладні методи підвищення 

пропускної здатності радіомереж 5G-Advanced та майбутнього покоління 6G. 

Проаналізовано перехід до субтерагерцових (sub-THz) частотних спектрів, розгортання 

реконфігурованих інтелектуальних поверхонь (RIS), масштабування надмасивних антенних 

технологій (Extremely Large-Scale MIMO) та оптимізацію модуляційних схем. 

Запропоновано багаторівневу модель адаптивного розподілу спектральних ресурсів, 

орієнтовану на максимізацію пікових швидкостей передачі даних понад 1 Тбіт/с при 

дотриманні енергетичної ефективності. 

Стрімка еволюція надвисокошвидкісних сервісів – голографічного зв'язку, цифрових 

двійників у реальному часі та інтегрованого сенсингу й комунікації (ISAC) – формує 

безпрецедентний дефіцит пропускної здатності мобільних мереж [1]. Якщо мережі 5G 

задовольняють потреби в межах 10–20 Гбіт/с у міліметровому діапазоні (mmWave), то 

стандарт 6G орієнтується на пікові швидкості 100 Гбіт/с – 1 Тбіт/с із затримками менше 0,1 

мс. 

Відповідно до узагальненої теореми Шеннона для багатоантенних систем, 

пропускна здатність каналу зв'язку 𝐶 визначається як: 

 

𝐶 = 𝐵 ⋅ log2 det (𝐼𝑁𝑟
+

SNR

𝑁𝑡
𝐻𝐻𝐻) 

де 𝐵 – ширина доступної смуги частот, 𝐻 – матриця передавальної характеристики 

каналу, 𝑁𝑡 та 𝑁𝑟 – кількість передавальних і приймальних антенних елементів відповідно. З 

цього випливає, що основними векторами зростання є радикальне розширення смуги 𝐵 та 

підвищення просторової спектральної ефективності за рахунок розмірності 𝐻. 

Серед критичних фізичних та архітектурних бар'єрів на цьому шляху виділяють [2]: 

• Катастрофічне загасання електромагнітних хвиль у субтерагерцовому діапазоні 

(100–300 ГГц) через молекулярне поглинання киснем і водяною парою. 

• Високу чутливість ультрависоких частот до блокування прямої видимості (Line-of-

Sight, LoS) міськими перешкодами та динамічними об'єктами. 

• Нелінійні спотворення та експоненційне зростання енергоспоживання у 

радіочастотних трактах (RF power amplifiers, DAC/ADC) надвисокої розрядності. 

• Складність обчислення матриць прекодування та оцінки каналу в реальному часі при 

кількості антен понад 103. 

Для подолання зазначених обмежень сформовано багаторівневий технологічний 

комплекс підвищення пропускної здатності: 

Освоєння субтерагерцового та терагерцового діапазонів (sub-THz / THz) 
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Використання частотного ресурсу 100–300 ГГц забезпечує безперервні смуги 

пропускання шириною від 5 до 30 ГГц [3]. Це формує фундаментальну фізичну основу для 

трансляції нестиснених потоків надвисокої чіткості та терабітних магістральних каналів 

(backhaul). 

Реконфігуровані інтелектуальні поверхні (RIS) 

Пасивні метаповерхні зі змінним фазовим зсувом штучно створюють керовані шляхи 

непрямої видимості (Virtual LoS) [4]. Інтеграція RIS перетворює радіосередовище з 

випадкового на програмно-оптимізоване, компенсуючи прогалини покриття терагерцових 

променів без встановлення додаткових активних базових станцій. 

Масивні просторово-рознесені решітки (XL-MIMO) 

Перехід від класичного Massive MIMO до решіток надвеликої апертури (Extremely 

Large-Scale MIMO) з тисячами випромінювачів переводить взаємодію у зону ближнього 

поля (near-field radiating region) [5]. Це уможливлює не лише кутове, але й глибинне 

фокусування енергії променя (beamfocusing), що виключає міжканальні завади між близько 

розташованими абонентами. 

Адаптивні ортогональні часо-частотно-просторові модуляції (OTFS) 

Заміна традиційного OFDM на модуляцію у просторі затримки-Доплера (Orthogonal 

Time Frequency Space) забезпечує стійкість передачі при швидкостях переміщення 

абонентів до 500 км/год та усуває деградацію ортогональності підсубнесучих на надвисоких 

частотах [6]. 

Результати моделювання у лінійці сценаріїв Dense Urban та Hotspot показали, що 

комбінація субтерагерцової смуги 140 ГГц із панелями RIS (розміром 64 × 64 елементи) 

забезпечує зростання спектральної ефективності на 40–55% у зонах слабкого прийому 

порівняно зі звичайним mmWave 5G [7]. Досягнута пікова пропускна здатність на одного 

користувача перевищила 118 Гбіт/с при зниженні енергоспоживання радіоінтерфейсу на 

28% завдяки гібридному цифро-аналоговому формуванню діаграми спрямованості [8]. 

Висновки: підвищення пропускної здатності у телекомунікаційних мережах 

наступних поколінь 5G-Advanced та 6G вимагає координованого поєднання терагерцового 

спектра, адаптивних метаповерхонь RIS та просторового фокусування XL-MIMO. Синергія 

цих методів усуває проблему швидкого затухання сигналу та забезпечує терабітні швидкості 

передачі даних. Подальші дослідження будуть зосереджені на розробці низькоскладних 

алгоритмів прекодування на базі штучного інтелекту для компенсації ефектів ближнього 

поля. 
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МЕТОДИ ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ У 

ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ 

Кашпур Роман Олександрович  

Карпінський Євген Леонідович 

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто сучасні криптографічні та архітектурні методи 

захисту персональних даних користувачів у телекомунікаційних мережах зв'язку. 

Проаналізовано загрози компрометації ідентифікаторів абонентів, телеметричної 

інформації та метаданих геолокації в умовах переходу до відкритих дезагрегованих систем 

(Open RAN, Multi-access Edge Computing). Запропоновано інтегровану концепцію 

багаторівневого захисту, яка поєднує постквантове шифрування каналів сигналізації, 

механізми диференційної приватності та ізольовані середовища конфіденційних обчислень. 

Стрімке розгортання цифрових сервісів нового покоління, інтернету речей (IoT) та 

хмарних платформ призвело до безпрецедентної концентрації конфіденційних відомостей у 

телекомунікаційному просторі [1]. Одночасно телеком-оператори зобов'язані забезпечувати 

відповідність жорстким міжнародним і національним регуляторним вимогам (зокрема 

GDPR та Закону України «Про захист персональних даних»). Традиційні периметрові 

системи безпеки виявляються недостатніми в гетерогенних мережах із розподіленою 

периферійною обробкою даних (Edge Computing), де дані абонентів обробляються за 

межами захищеного центрального ядра мережі. 

Серед ключових загроз конфіденційності персональних даних виділяють [2]: 

• Перехоплення та несанкціоноване зіставлення метаданих сесій зв'язку, що дозволяє 

деанонімізувати користувачів та відстежувати їхні фізичні маршрути. 

• Вразливості механізмів маскування постійних ідентифікаторів (SUPI/SUCI) на рівні 

радіодоступу (RAN) за наявності фальшивих базових станцій (IMSI-catchers). 

• Ризики несанкціонованого доступу до відкритих інтерфейсів API сторонніх 

постачальників послуг у віртуалізованих середовищах NFV. 

• Потенційну компрометацію класичних асиметричних ключів шифрування (RSA, 

ECC) із появою квантових обчислювальних потужностей. 

Для гарантування цілісності та конфіденційності персональної інформації абонентів 

запропоновано комплекс технічних рішень: 

Асиметричне приховування абонентських ідентифікаторів 

Використання схеми прихованого ідентифікатора підписки (SUCI) на базі еліптичної 

криптографії (ECIES) унеможливлює відстеження абонента за відкритим радіоканалом [3]. 

Генерація унікального псевдоніма для кожної нової процедури автентифікації гарантує 

стійкість до кореляційних атак. 

Конфіденційні обчислення на базі довірених анклавів (TEE) 

Обробка білінгових, геолокаційних і біометричних профілів користувача на 

периферійних серверах (MEC) здійснюється в ізольованій апаратній пам'яті (Trusted 

Execution Environments) [4]. Навіть за умови повного перехоплення контролю над 

операційною системою вузла зловмисник не здатний зчитати розшифровані персональні 

дані. 
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Диференційна приватність у системах мережевої аналітики 

При передачі масивів телеметрії до систем машинного навчання телеком-оператора 

впроваджується алгоритмічний шум за Лапласом або Гаусом [5]. Це забезпечує 

математично доведену неможливість визначити наявність конкретного індивіда у 

статистичній вибірці зі збереженням корисності загальної аналітики. 

Постквантові алгоритми розподілу ключів (PQC) 

Впровадження ґраткових криптографічних протоколів (CRYSTALS-Kyber, 

Dilithium), стандартизованих NIST, для захисту транспортних тунелів між базовими 

станціями та шлюзами безпеки (SEPP) нейтралізує загрозу типу «Save Now, Decrypt Later» 

[6]. 

Експериментальна оцінка запропонованого комплексу показала, що впровадження 

динамічного захисту SUCI та апаратних TEE-анклавів збільшує накладні витрати на 

сигналізацію встановлення сесії зв'язку лише на 3,5–6%, зберігаючи затримку 

автентифікації в межах 12–18 мс [7]. Застосування механізмів диференційної приватності 

знижує ризик деанонімізації користувачів на 92% порівняно з традиційним маскуванням 

(псевдонімізацією), що гарантує повну сумісність інфраструктури з положеннями GDPR без 

деградації показників якості обслуговування (QoS) [8]. 

Висновки: забезпечення захисту персональних даних у сучасних 

телекомунікаційних системах вимагає переходу від пасивної фільтрації трафіку до 

вбудованої приватності за замовчуванням (Privacy by Design). Синергія схем SUCI, 

конфіденційних середовищ TEE та постквантової криптографії усуває вектори атак на 

метадані користувача. Подальші дослідження спрямовані на створення децентралізованих 

протоколів управління цифровою ідентичністю (Self-Sovereign Identity) на основі технології 

розподіленого реєстру для абонентів мереж 6G. 
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У даній роботі розглянуто сучасні підходи до забезпечення надійного захисту 

каналів зв'язку в об'єктах критичної інфраструктури (енергетика, транспорт, фінансовий 

сектор, системи управління) в умовах еволюції кіберзагроз, цілеспрямованих атак та 

гібридних конфліктів. Проаналізовано специфіку вразливостей бездротових і провідних 

ліній передачі даних, методи багаторівневого криптографічного захисту, а також 

принципи інтеграції архітектур нульової довіри (Zero Trust) і систем виявлення аномалій у 

реальному часі. Визначено ключові напрями підвищення стійкості інформаційно-

комунікаційних мереж спеціального призначення до деструктивних впливів. 

Стійкість критичних інфраструктур безпосередньо залежить від безперебійності та 

захищеності каналів передачі командної телеметрії і керуючих сигналів, які є 

першочерговою мішенню для злочинців та ворожих угруповань [1]. Традиційні засоби 

захисту часто виявляються недостатніми проти складних цілеспрямованих атак (APT) та 

кіберінцидентів, спрямованих на перехоплення або фізичне блокування інформаційних 

потоків [2]. 

Серед основних проблем захисту каналів зв'язку в критичних інфраструктурах виділяють 

[3]: 

• Уразливість застарілих протоколів передачі даних до несанкціонованого 

прослуховування та атак типу «людина посередині» (MitM). 

• Ризики зупинки технологічних процесів унаслідок масованих атак на відмову в 

обслуговуванні (DDoS) на магістральні вузли зв'язку. 

• Складність забезпечення оперативного реагування на кіберінциденти в умовах 

гетерогенного розподіленого середовища. 

• Дефіцит адаптивних механізмів самовідновлення при цілеспрямованому фізичному 

або радіоелектронному ушкодженні ліній зв'язку. 

Для усунення цих недоліків захист каналів зв'язку базується на таких концептуальних 

підходах: 

Концепція нульової довіри (Zero Trust Architecture) та мікросегментація 

Постійна верифікація кожної сесії зв'язку та обмеження горизонтального 

переміщення потенційного зловмисника всередині технологічної мережі [4]. 

Квантово-стійкі алгоритми та наскрізне шифрування (Post-Quantum Cryptography) 

Використання стійких до обчислювальних атак квантових комп'ютерів 

шифрувальних примітивів для захисту конфіденційних потоків даних на магістральних 

рівнях [5]. 

Інтелектуальний моніторинг трафіку на основі штучного інтелекту 

Впровадження алгоритмів машинного навчання для автоматичного виявлення 

аномальних відхилень у часових рядах параметрів зв'язку та миттєвої ізоляції 

скомпрометованих сегментів [6]. 
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За результатами імітаційного моделювання та аналізу стійкості інфраструктури, 

комплексне впровадження архітектур Zero Trust, квантово-стійкого шифрування та 

інтелектуальних систем моніторингу дозволяє знизити ризик успішного перехоплення або 

блокування каналів зв'язку на 75–90% та мінімізувати час відновлення працездатності 

мережі [7]. Одночасно забезпечується відповідність суворим міжнародним стандартам 

безпеки критичних об'єктів [8]. 

Висновки: захист каналів зв'язку в критичних інфраструктурах на основі принципів 

нульової довіри, сучасного криптографічного шифрування та інтелектуального моніторингу 

забезпечує неперервність управління, стійкість до кібератак і високу життєздатність 

спеціалізованих мереж. Такий підхід створює надійну основу для безпечного 

функціонування цифрової держави. Подальші дослідження будуть спрямовані на розробку 

децентралізованих протоколів самовідновлення каналів для інтеграції в мережі 6G. 
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У даній роботі розглянуто сучасні підходи до використання мобільних агентів для 

ефективного збору, обробки та агрегації даних у динамічних середовищах бездротових 

сенсорних мереж в умовах обмеженості енергетичних ресурсів вузлів, непередбачуваної 

зміни топології та високого навантаження на канали зв'язку. Проаналізовано принципи 

переміщення програмних агентів по сенсорному полі, локальної фільтрації інформації на 

борту вузлів, а також алгоритми оптимізації маршрутів пересування мобільних збирачів. 

Визначено ключові напрями зниження енергоспоживання мережі та продовження 

життєвого циклу автономних сенсорів. 

Еволюція розподілених систем моніторингу та Інтернету речей (IoT) вимагає 

переходу від класичної схеми передачі всіх зібраних даних до базової станції (End-to-Server) 

до інтелектуальних децентралізованих архітектур через критичне виснаження енергії 

транзитних вузлів поблизу шлюзу [1]. Застосування концепції мобільних агентів, які 

мігрують між сенсорами для виконання обчислень та збору агрегованих пакетів 

безпосередньо в середовищі, дозволяє суттєво мінімізувати обсяги службового і 

надлишкового трафіку [2]. 

Серед основних проблем традиційного збору даних у сенсорних мережах виділяють [3]: 

• Надмірне енергоспоживання вузлів-концентраторів (Hotspot problem), що 

призводить до передчасного розпаду мережі на ізольовані компоненти. 

• Високе службове навантаження на радіоканал при передачі сирих неагрегованих 

даних на великі відстані. 

• Складність адаптації алгоритмів обходу сенсорного поля до динамічної появи 

перешкод та виходу з ладу окремих датчиків. 

• Обмеженість обчислювальних ресурсів та пам'яті сенсорних вузлів для виконання 

складних програмних кодів агентів. 

Для усунення цих недоліків використання мобільних агентів базується на таких 

концептуальних підходах: 

Мобільна міграція та інтелектуальна агрегація на борту 

Переміщення коду агента від сенсора до сенсора для виконання локального аналізу, 

стиснення та агрегації зібраних значень безпосередньо в місцях вимірювання дозволяє 

передавати на базову станцію лише узагальнені результати [4]. 

Оптимізація маршрутів збирачів на основі еволюційних алгоритмів 

Застосування генетичних алгоритмів та методів ройового інтелекту для розрахунку 

оптимальних траєкторій пересування мобільних агентів з урахуванням залишкової енергії 

батарей вузлів та пріоритетності подій [5]. 

Адаптивне планування візитів та прогнозування станів 
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Використання легких прогностичних моделей для визначення частоти опитування 

окремих кластерів сенсорів залежно від динаміки зміни контрольованих параметрів 

довкілля [6]. 

За результатами імітаційного моделювання, впровадження архітектури з 

використанням мобільних агентів для збору даних у динамічних сенсорних мережах 

дозволяє скоротити загальне енергоспоживання мережі на 35–50% та збільшити час 

автономного функціонування системи в 1.5–2 рази порівняно зі стаціонарними протоколами 

[7]. Одночасно досягається зниження затримок доставки критичних повідомлень та 

підвищення стійкості до відмов вузлів [8]. 

Висновки: використання мобільних агентів для збору даних у динамічних 

середовищах сенсорних мереж забезпечує децентралізовану обробку інформації, 

оптимізацію енерговитрат та значне подовження життєвого циклу автономних систем. 

Такий підхід створює ефективну основу для моніторингу у масштабних розподілених 

середовищах 5G/6G. Подальші дослідження будуть спрямовані на розробку безпечних 

протоколів автентифікації мобільних агентів для запобігання несанкціонованому 

втручанню в роботу сенсорних мереж. 
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У даній роботі розглянуто сучасні підходи до оптимізації енергоефективності в 

архітектурах мобільних мереж п'ятого покоління (5G) та визначено концептуальні 

напрями зниження енергоспоживання для майбутніх систем 6G в умовах експоненційного 

зростання обсягів трафіку, щільності базових станцій і жорстких екологічних вимог 

(Green Communications). Проаналізовано потенціал інтеграції інтелектуальних режимів 

сну (Sleep Modes), динамічного управління радіоресурсами на базі штучного інтелекту, 

віртуалізації мережних функцій та розвантаження трафіку на гетерогенні пікосоти. 

Визначено ключові шляхи забезпечення балансу між високою пропускною здатністю та 

мінімальними енерговитратами інфраструктури. 

Еволюція мобільних систем зв'язку супроводжується значним зростанням 

енергоспоживання радіопередавального обладнання та магістральних центрів обробки 

даних, що стає критичним фактором для операторів зв'язку як з погляду операційних витрат 

(OPEX), так і з погляду глобального вуглецевого сліду [1]. Попередні покоління мереж були 

орієнтовані переважно на досягнення максимальних швидкостей передачі даних, тоді як 

мережі 5G і майбутні 6G вимагають переходу до парадигми енергоефективного 

проектування на всіх рівнях моделі взаємодії [2]. 

Серед основних проблем енергоефективності сучасних і перспективних мобільних мереж 

виділяють [3]: 

• Високе споживання електроенергії базовими станціями (Macro Base Stations) у 

режимі постійного очікування та низького навантаження. 

• Вплив складних багатоантенних систем (Massive MIMO) на загальний енергетичний 

баланс радіотракту через роботу численних радіочастотних ланцюгів. 

• Складність динамічного узгодження пропускної здатності транспортної мережі з 

реальним коливанням абонентського трафіку в реальному часі. 

• Відсутність гнучких крос-доменних алгоритмів оптимізації живлення між 

віртуалізованими функціями ядра та фізичною інфраструктурою доступу. 

Для усунення цих недоліків оптимізація енергоефективності в мережах 5G та перспективи 

для 6G базуються на таких підходах: 

Інтелектуальні режими енергозбереження (Advanced Sleep Modes & Micro-Sleep) 

Динамічне вимкнення компонентів передавачів, символів або цілих несучих частот 

у періоди відсутності активних користувачів за допомогою алгоритмів прогнозування 

навантаження [4]. 

Штучний інтелект та машинне навчання для управління енергією (AI-driven Energy 

Management) 
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Застосування моделей глибокого навчання з підкріпленням для автоналаштування 

параметрів покриття, потужності випромінювання та перерозподілу трафіку між сусідніми 

базовими станціями [5]. 

Енергоефективна архітектура Open RAN та віртуалізація (Green NFV/SDN) 

Дезагрегація апаратного і програмного забезпечення дозволяє виконувати 

віртуалізовані мережні функції на хмарних вузлах із мінімальним енергоспоживанням та 

масштабувати ресурси залежно від реальних потреб [6]. 

Перспективні технології 6G (Energy Harvesting & Cell-Free Massive MIMO) 

Впровадження концепцій безстільникових архітектур (Cell-Free), інтегрованого 

зв'язку й радіолокації (ISAC) та систем збирання енергії довкілля (Energy Harvesting) для 

забезпечення автономності периферійних вузлів [7]. 

За даними імітаційного моделювання та аналізу реальних тестових середовищ, 

впровадження інтелектуальних режимів сну та AI-управління дозволяє скоротити 

споживання енергії базовими станціями 5G на 25–40% у години спаду навантаження [8]. 

Для мереж 6G концепції безстільникової оптимізації створюють передумови для 

підвищення енергоефективності у 10–100 разів порівняно з початковими стандартами 5G 

[9]. 

Висновки: методи оптимізації енергоефективності мереж мобільного зв’язку п’ятого 

покоління (5G) та перспективи для 6G забезпечують раціональне використання ресурсів, 

зниження витрат операторів та перехід до екологічно стійких концепцій зв'язку (Green 

Communications). Такий підхід створює надійну основу для сталого розвитку 

інфокомунікацій. Подальші дослідження будуть спрямовані на розробку децентралізованих 

протоколів енергозбереження для автономних апаратних комплексів у середовищах 6G. 
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ПОБУДОВА МЕРЕЖІ IP-ТЕЛЕФОНІЇ НА ОСНОВІ ПРОТОКОЛУ SIP 

Панасюк Юрій Іванович  

Романовський Ернест Русланович  

Державний університет інформаційно-комунікаційних технологій 
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м. Київ 

У даній роботі розглянуто сучасні підходи до проєктування та побудови 

корпоративних мереж IP-телефонії на основі протоколу ініціації сеансів (Session Initiation 

Protocol, SIP) в умовах конвергенції голосових, відео та потікових сервісів у єдиній пакетній 

інфраструктурі 5G/6G. Проаналізовано принципи розподіленої архітектури SIP-серверів 

(Proxy, Redirect, Registrar), механізми забезпечення безпеки сигнальних повідомлень 

(SIPS/TLS), а також стратегії подолання наслідків трансляції мережевих адрес 

(NAT/STUN/ICE) для гарантування надійного з'єднання. Визначено ключові напрями 

оптимізації якості обслуговування (QoS) та підвищення стійкості систем голосового 

зв'язку до кіберзагроз. 

Еволюція інфокомунікаційних технологій супроводжується повсюдним переходом 

від застарілих комутованих телефонних мереж загального користування до гнучких 

пакетних IP-платформ, що забезпечують мультисервісну взаємодію з мінімальними 

витратами [1]. Протокол SIP завдяки своїй текстовій структурі, розширюваності та 

повноцінній підтримціpeer-to-peer взаємодії став де-факто промисловим стандартом для 

управління сеансами зв'язку в сучасних мережах [2]. 

Серед основних проблем побудови та експлуатації мереж SIP-телефонії виділяють [3]: 

• Уразливість відкритих сигнальних протоколів до перехоплення викликів, атак на 

відмову в обслуговуванні (SIP DoS/DDoS) та несанкціонованої реєстрації (SIP 

Registration Hijacking). 

• Технічні труднощі встановлення медіапотоків (RTP) через проміжні шлюзи з 

трансляцією адрес (NAT/Firewall) без використання спеціалізованих механізмів 

допомоги. 

• Деградацію якості голосу (jitter, packet loss) при інтенсивному фоновому 

навантаженні магістральних каналів зв'язку. 

• Складність забезпечення географічного резервування та синхронізації станів сеансів 

у великих розподілених кластерах SIP-серверів. 

Для усунення цих недоліків побудова мереж IP-телефонії на базі SIP базується на таких 

концептуальних підходах: 

Розподілена архітектура SIP-серверів та реєстраторів (Proxy/Registrar Clustering) 

Використання ієрархічних кластерів проксі-серверів із механізмами динамічного 

балансування навантаження та миттєвого перемикання (Failover) при відмові основного 

вузла для гарантування 99.999% доступності послуг [4]. 

Захист сигнального та медіатрафіку (SIPS, TLS та SRTP) 
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Впровадження повного криптографічного шифрування сигнальних повідомлень на 

базі протоколів TLS/SIPS та аудіопотоків за допомогою протоколу Secure RTP (SRTP) для 

запобігання перехопленню конфіденційних розмов [5]. 

Інтеграція інтелектуальних механізмів обходу NAT (STUN/TURN/ICE) 

Застосування сучасних стандартів інтерактивного встановлення сполучення для 

автоматичного виявлення і проходження мережевих екранів у будь-яких типах 

корпоративних і провайдерських середовищ [6]. 

Пріоритизація та управління якістю сервісу (DiffServ QoS & Admission Control) 

Маркування пакетів голосового трафіку на рівні мережних комутаторів та 

використання механізмів контролю допуску (Admission Control) для уникнення 

перевантажень у години пік [7]. 

За даними експериментальних досліджень та імітаційного моделювання, 

впровадження оптимізованої SIP-архітектури з використанням безпечних профілів 

шифрування та систем захисту від атак дозволяє скоротити час встановлення з'єднання на 

20–30% та знизити втрати пакетів голосового кодека до рівня нижче 0.1% [8]. Одночасно 

досягається надійний захист від спроб несанкціонованого сканування та реєстрації [9]. 

Висновки: побудова мережі IP-телефонії на основі протоколу SIP забезпечує високу 

гнучкість, масштабованість, якість передачі голосу та безпеку комунікацій у сучасних 

інфокомунікаційних середовищах. Такий підхід створює міцну основу для конвергенції 

мультимедійних послуг у мережах 5G та майбутніх 6G. Подальші дослідження будуть 

спрямовані на розробку квантово-стійких алгоритмів шифрування SIP-сигналізації для 

захисту від перспективних кіберзагроз. 
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ПРОГРАМНО-КОНФІГУРОВАНИХ МЕРЕЖАХ (SDN) 

Романовський Ернест Русланович 

Панасюк Юрій Іванович   

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 
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У даній роботі розглянуто сучасні підходи до аналізу, проєктування та 

вдосконалення систем маршрутизації в програмно-конфігурованих мережах (Software-

Defined Networking, SDN) в умовах інтенсивного зростання обсягів мультисервісного 

трафіку, динамічних навантажень та жорстких вимог до мінімізації затримок. 

Проаналізовано принципи відокремлення площини управління від площини передачі даних, 

централізованого обчислення оптимальних шляхів на основі глобальної видимості 

топології, а також алгоритми балансування навантаження і динамічної адаптації 

маршрутних політик. Визначено ключові напрями підвищення ефективності використання 

пропускної здатності магістральних каналів та гарантування якості обслуговування 

(QoS). 

Сучасні інфокомунікаційні мережі та центри обробки даних функціонують в умовах 

нерівномірного розподілу трафіку, пікових навантажень та складних вимог до передачі 

даних реального часу, що суттєво обмежує можливості традиційних децентралізованих 

протоколів маршрутизації [1]. Архітектура програмно-конфігурованих мереж завдяки 

централізованому контролерові відкриває принципово нові можливості для глобальної 

оптимізації потоків і гнучкого управління мережними ресурсами [2]. 

Серед основних проблем класичних систем маршрутизації в SDN-середовищах виділяють 

[3]: 

• Обмежену масштабованість централізованого контролера при обробці запитів 

маршрутизації від надзвичайно великої кількості комутаторів у великих кластерах. 

• Виникнення затримок розповсюдження керуючої інформації та оновлення таблиць 

пересилання при стрімкій динаміці зміни топології. 

• Складність запобігання перевантаженням каналів (bottlenecks) при використанні 

застарілих метрик найкоротших шляхів без урахування поточної завантаженості. 

• Вразливість централізованої площини управління до цілеспрямованих атак на 

відмову в обслуговуванні та втрати зв'язку з комутаційним обладнанням. 

Для усунення цих недоліків вдосконалення систем маршрутизації в SDN базується на таких 

підходах: 

Ієрархічні розподілені контролери (Distributed SDN Control Planes) 

Використання взаємопов'язаних кластерів контролерів з локальними та глобальними 

базами даних стану топології для зниження навантаження на управляючу площину та 

прискорення прийняття рішень [4]. 

Інтелектуальне балансування навантаження та multipath-маршрутизація 
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Застосування програмних алгоритмів для паралельного розділення великих потоків 

даних між кількома незалежними маршрутами з урахуванням пропускної здатності та 

затримок у реальному часі [5]. 

Інтеграція алгоритмів машинного навчання для предиктивної маршрутизації 

Впровадження моделей рекурентних нейромереж для прогнозування коливань 

інтенсивності трафіку та завчасного перенаправлення потоків в обхід потенційних 

перевантажень [6]. 

Адаптивні політики QoS на рівні потоків 

Динамічне маркування та пріоритизація пакетів безпосередньо у правилах 

пересилання комутаторів OpenFlow для гарантованого дотримання угод про рівень 

обслуговування (SLA) [7]. 

За результатами імітаційного моделювання у середовищі Mininet з використанням 

контролерів ONOS/OpenDaylight, вдосконалена система маршрутизації дозволяє скоротити 

час переключення шляхів при аварійних збоях на 40–55% та підвищити загальну пропускну 

здатність магістральних каналів на 25–40% порівняно зі стандартними статичними 

протоколами [8]. Одночасно досягається стабільність функціонування мережі в умовах 

динамічних навантажень [9]. 

Висновки: аналіз та вдосконалення систем маршрутизації в програмно-

конфігурованих мережах (SDN) забезпечують глобальну оптимізацію потоків даних, 

зниження латентності та підвищення живучості інфраструктури. Такий підхід створює 

надійну основу для розвитку сучасних мультисервісних мереж. Подальші дослідження 

будуть спрямовані на розробку децентралізованих ієрархічних систем управління на базі 

штучного інтелекту для забезпечення стійкості у середовищах 6G. 
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У даній роботі розглянуто сучасні підходи до розробки та оптимізації методів і 

алгоритмів балансування навантаження в розподіленій інфраструктурі хмарних обчислень 

в умовах динамічних запитів користувачів, різнорідності віртуальних машин та жорстких 

вимог до мінімізації затримок і забезпечення високої доступності сервісів. Проаналізовано 

статичні та динамічні алгоритми розподілу завдань, методи машинного навчання для 

прогнозування інтенсивності трафіку, а також критерії енергоефективності й 

оптимізації використання ресурсів дата-центрів. Визначено ключові напрями підвищення 

продуктивності та відмовостійкості хмарних платформ. 

Еволюція хмарних технологій супроводжується експоненційним зростанням обсягів 

оброблюваних даних та кількості паралельних запитів, що створює значне навантаження на 

обчислювальні вузли та магістральні мережі постачальників послуг [1]. Неефективний 

розподіл завдань між віртуальними машинами призводить до утворення локальних 

перевантажень, деградації часу відгуку та перевитрати енергоресурсів хмарної 

інфраструктури [2]. 

Серед основних проблем балансування навантаження у хмарних середовищах виділяють 

[3]: 

• Неможливість статичних алгоритмів (Round Robin, Weighted Least Connections) 

адаптуватися до непередбачуваних коливань інтенсивності вхідного трафіку. 

• Високу затримку прийняття рішень при міграції віртуальних машин у гетерогенних 

розподілених кластерах. 

• Складність забезпечення одночасної мінімізації часу виконання завдань та зниження 

загального енергоспоживання фізичних серверів. 

• Вразливість до пікових перевантажень (Flash Crowds), що викликають відмову в 

обслуговуванні легітимних користувачів. 

Для усунення цих недоліків методи та алгоритми балансування навантаження базуються на 

таких підходах: 

Динамічне адаптивне балансування на основі поточного стану вузлів 

Використання агентами моніторингу метрик завантаженості процесора, оперативної 

пам'яті та пропускної здатності мережі для перенаправлення нових завдань на найменш 

завантажені ресурси в реальному часі [4]. 

Інтелектуальні евристичні алгоритми та еволюційне моделювання 
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Застосування генетичних алгоритмів, методу ройового інтелекту (Particle Swarm 

Optimization, PSO) та мурашиних колоній для знаходження глобально оптимальних планів 

розподілу ресурсів у масштабних дата-центрах [5]. 

Предиктивне управління на базі машинного навчання 

Впровадження рекурентних нейромереж для прогнозування сплесків попиту та 

завчасного резервування обчислювальних потужностей в обхід потенційних вузьких місць 

[6]. 

Енергоефективне консолідування віртуальних машин 

Динамічне групування активних сервісів на мінімальній кількості фізичних серверів 

з наступним вимкненням або переведенням простоюючих вузлів у режими зниженого 

енергоспоживання (Green Computing) [7]. 

За результатами імітаційного моделювання у середовищі CloudSim, впровадження 

інтелектуальних адаптивних алгоритмів балансування навантаження дозволяє скоротити 

середній час виконання запитів на 25–40% та знизити енергоспоживання серверного 

обладнання дата-центрів на 15–25% порівняно зі стандартними статичними методами [8]. 

Одночасно досягається висока стабільність функціонування хмарної платформи в умовах 

пікових навантажень [9]. 

Висновки: методи та алгоритми балансування навантаження в інфраструктурі 

хмарних обчислень забезпечують ефективний розподіл обчислювальних завдань, 

мінімізацію латентності, оптимізацію енерговитрат і гарантування високої доступності 

сервісів. Такий підхід створює міцну основу для розвитку сучасних розподілених 

екосистем. Подальші дослідження будуть спрямовані на розробку децентралізованих 

алгоритмів балансування на базі штучного інтелекту для мікросервісних архітектур у 

середовищах 6G. 
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АЛГОРИТМИ ВИЯВЛЕННЯ АТАК І ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ В 

БЕЗДРОВОТОВИХ СЕНСОРНИХ МЕРЕЖАХ 
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м. Київ 

У даній роботі розглянуто сучасні підходи до розробки алгоритмів виявлення атак 

і забезпечення комплексної безпеки у бездротових сенсорних мережах (Wireless Sensor 

Networks, WSN) в умовах обмеженості енергетичних ресурсів вузлів, відсутності 

стаціонарного периметра та високої інтенсивності потенційних кіберзагроз. 

Проаналізовано специфіку вразливостей бездротового середовища передачі, методи 

виявлення аномалій і шкідливого трафіку на основі легковагового машинного навчання, а 

також принципи розподіленого криптографічного захисту. Визначено ключові напрями 

підвищення стійкості сенсорних інфраструктур до деструктивних впливів і атак на 

відмову в обслуговуванні. 

Еволюція розподілених систем моніторингу та промислового Інтернету речей 

супроводжується поширенням сенсорних мереж на критичні об'єкти, що робить їх мішенню 

для різноманітних деструктивних атак (Sinkhole, Sybil, Wormhole, Selective Forwarding) [1]. 

Обмежена обчислювальна потужність мікроконтролерів та автономне живлення вузлів 

унеможливлюють пряме застосування важких протоколів безпеки, які використовуються у 

традиційних ІТ-мережах [2]. 

Серед основних проблем забезпечення безпеки у бездротових сенсорних мережах 

виділяють [3]: 

• Вразливість відкритих радіоканалів до перехоплення, модифікації та повторного 

відтворення пакетів даних (Replay Attacks). 

• Складність виявлення внутрішніх атак (Compromised Nodes), коли зловмисник 

захоплює легітимний вузол і використовує його для дестабілізації маршрутизації. 

• Високі обчислювальні витрати класичних систем виявлення вторгнень (IDS) для 

пам'яті та процесорів автономних датчиків. 

• Ризики швидкого виснаження батарей вузлів під час обробки надмірного службового 

криптографічного трафіку. 

Для усунення цих недоліків алгоритми виявлення атак і забезпечення безпеки базуються на 

таких підходах: 

Легковагі системи виявлення вторгнень на базі машинного навчання (Lightweight 

IDS) 

Застосування оптимізованих моделей класифікації та кластеризації безпосередньо 

на периферійних вузлах (Edge Analytics) для аналізу локальних патернів і миттєвого 

виявлення аномалій [4]. 
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Розподілені протоколи автентифікації та захищені ключові схеми 

Впровадження симетричних та асиметричних примітивів із низькою 

ресурсомісткістю для перевірки ідентичності сусідніх вузлів і запобігання підробці 

маршрутів [5]. 

Адаптивне управління станами енергозбереження та захист від DoS 

Використання алгоритмів обмеження швидкості запитів (Rate Limiting) і динамічної 

ротації каналів зв'язку для захисту від атак на виснаження енергії та перевантаження вузлів-

концентраторів [6]. 

За результатами імітаційного моделювання у спеціалізованих середовищах, 

впровадження розроблених легковагих алгоритмів виявлення атак дозволяє знизити 

ймовірність успішного проведення внутрішніх атак на 70–85% та мінімізувати 

хибнопозитивні спрацьовування [7]. Одночасно забезпечується збереження 

енергоефективності й подовження життєвого циклу сенсорної мережі [8]. 

Висновки: алгоритми виявлення атак і забезпечення безпеки в бездротових 

сенсорних мережах на основі легковагового машинного навчання та розподіленої 

автентифікації забезпечують надійний захист від деструктивних впливів, зберігаючи високу 

енергоефективність. Такий підхід гарантує стійкість децентралізованих систем у сучасних 

інфокомунікаційних середовищах. Подальші дослідження будуть спрямовані на розробку 

квантово-стійких алгоритмів безпеки для інтеграції сенсорних мереж у середовища 6G. 
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У даній роботі розглянуто сучасні підходи, архітектурні принципи та методи 

побудови бездротових пакетних мереж на базі технології п'ятого покоління (5G) в умовах 

конвергенції гетерогенних послуг, зростання щільності трафіку та жорстких вимог до 

затримок і пропускної здатності. Проаналізовано еволюцію сервіс-орієнтованого ядра 

(Service-Based Architecture, SBA), дезагрегацію функцій радіодоступу (Open RAN), а також 

інтеграцію технологій мережевого слайсингу для підтримки критичних додатків з 

ультранизькими затримками (URLLC). Визначено ключові напрями оптимізації 

транспортних і радіочастотних ресурсів для забезпечення високої ефективності новітніх 

інфокомунікаційних систем. 

Стрімке поширення мультимедійних сервісів, промислового Інтернету речей (IIoT) 

та систем критичного призначення вимагає переходу від традиційних мобільних архітектур 

до повністю пакетних високошвидкісних мереж 5G [1]. Попередні покоління мобільного 

зв'язку мали обмеження щодо масштабування управляючої площини та гнучкого управління 

трафіком у режимі реального часу, що зумовлює необхідність впровадження новітніх 

методів проектування [2]. 

Серед основних проблем створення та розгортання бездротових пакетних мереж 5G 

виділяють [3]: 

• Високу складність оркестрації та синхронізації віртуалізованих мережних функцій у 

розподілених хмарних середовищах ядра мережі (5GC). 

• Проблеми забезпечення стабільних параметрів якості обслуговування (QoS/SLA) 

при динамічному перерозподілі ресурсів між ізольованими слайсами. 

• Вразливість радіоінтерфейсу та протоколів сигналізації до складних кібератак і 

несанкціонованого перехоплення пакетів. 

• Обмеженість пропускної здатності магістральних транспортних мереж при 

масовому підключенні абонентських терміналів у діапазонах mmWave. 

Для усунення цих недоліків методи створення пакетних мереж 5G базуються на таких 

підходах: 

Сервіс-орієнтована архітектура ядра (Service-Based Architecture, SBA) 

Використання модульних мікросервісів у ядром мережі замість монолітних блоків 

дозволяє динамічно масштабувати функції управління сесіями та автентифікацією залежно 

від поточного навантаження [4]. 

Програмно-конфігурований радіодоступ (Open RAN / vRAN) 
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Дезагрегація апаратного та програмного забезпечення базових станцій з 

використанням відкритих інтерфейсів контролерів RIC для оптимізації маршрутизації 

пакетів і керування променями в реальному часі [5]. 

Мережевий слайсинг (Network Slicing) та ізоляція потоків 

Створення незалежних логічних мереж поверх єдиної фізичної інфраструктури з 

гарантованими показниками затримок та пропускної здатності для різних вертикальних 

галузей [6]. 

Інтеграція алгоритмів штучного інтелекту для управління трафіком 

Впровадження моделей машинного навчання для предиктивного балансування 

пакетних потоків та попередження перевантажень на магістральних стиках [7]. 

За результатами імітаційного моделювання у спеціалізованих середовищах, 

впровадження розроблених методів створення бездротових пакетних мереж 5G дозволяє 

знизити затримку передачі пакетів до рівня нижче 5 мілісекунд та підвищити загальну 

спектральну ефективність у 3–5 разів порівняно з мережами LTE [8]. Одночасно досягається 

висока стійкість інфраструктури до пікових навантажень [9]. 

Висновки: методи створення бездротової пакетної мережі на базі технології 5G 

забезпечують гнучкість архітектури, дезагрегацію функцій управління, високу швидкість 

передачі даних та ефективний мережевий слайсинг. Такий підхід створює надійну основу 

для цифровізації економіки та підготовки до впровадження стандартів 6G. Подальші 

дослідження будуть спрямовані на розробку квантово-стійких протоколів захисту пакетних 

потоків у гетерогенних середовищах. 
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У даній роботі розглянуто перспективні технології множинного доступу для 

мобільних мереж шостого покоління (6G) в умовах надвисокої щільності підключень, 

експоненційного зростання обсягів трафіку та вимог до мінімальних затримок (URLLC). 

Проаналізовано переваги переходу від ортогональних схем до неортогональних методів 

множинного доступу (NOMA), просторово-часового кодування, а також інтеграції 

інтелектуальних радіосередовищ (Reconfigurable Intelligent Surfaces, RIS). Визначено 

ключові напрями оптимізації спектральної ефективності та забезпечення справедливого 

розподілу ресурсів у гетерогенних бездротових середовищах. 

Еволюція мобільних систем зв'язку вимагає принципово нових підходів до 

організації спільного використання радіочастотного спектра великою кількістю 

абонентських терміналів та пристроїв Інтернету речей [1]. Традиційні ортогональні методи 

множинного доступу (OFDMA), що використовувалися в мережах 4G та 5G, вичерпують 

свій потенціал щодо забезпечення масової масштабованості та надвисокої спектральної 

ефективності в умовах обмежених частотних ресурсів [2]. 

Серед основних викликів та проблем традиційних методів доступу виділяють [3]: 

• Обмеженість кількості одночасних активних користувачів у фіксованій 

ортогональній сітці під час масового розгортання IoT-пристроїв. 

• Значні втрати спектральної ефективності при обслуговуванні абонентів з різними 

умовами поширення сигналу та низьким співвідношенням сигнал/шум. 

• Високі затримки при плануванні ресурсів у централізованих контролерах для 

надвисокошвидкісних додатків реального часу. 

• Складність придушення взаємної інтерференції в умовах щільних і 

ультрагетерогенних архітектур. 

Для усунення цих обмежень застосування технологій множинного доступу у мережах 6G 

базується на таких концептуальних підходах: 

Неортогональний множинний доступ (NOMA та його модифікації) 

Використання потужностного мультиплексування (Power Domain NOMA) для 

передачі сигналів кільком користувачам в одній частотно-часовій смузі з наступним 

розділенням на приймальному боці за допомогою алгоритмів послідовного видалення завад 

(Successive Interference Cancellation, SIC) [4]. 

Інтеграція реконфігурованих інтелектуальних поверхонь (RIS-assisted Multiple 

Access) 
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Застосування пасивних метаповерхонь для керованого відбиття радіохвиль і 

створення штучних просторових каналів із високим рівнем розділення користувачів у 

складних умовах міської забудови [5]. 

Когнітивний та штучним інтелектом керований доступ (AI-driven MAC) 

Використання моделей глибокого навчання з підкріпленням для динамічного вибору 

оптимального протоколу доступу до середовища залежно від поточної завадової обстановки 

та пріоритетності трафіку [6]. 

Просторово-орієнтований доступ у міліметровому та терагерцовому діапазонах 

Поєднання багатоантенних систем Massive MIMO з вузьким цифровим формуванням 

променя для селективного обслуговування користувачів у просторовій області [7]. 

За результатами імітаційного моделювання, впровадження неортогональних 

технологій множинного доступу спільно з елементами RIS у мережах 6G дозволяє 

підвищити спектральну ефективність у 3–5 разів та забезпечити обслуговування у десятки 

разів більшої кількості пристроїв на одиницю площі порівняно зі стандартами 5G [8]. 

Одночасно досягається зниження затримок передачі пакетів до субмілісекундного рівня [9]. 

Висновки: застосування технологій множинного доступу у мережах 6G на основі 

неортогональних схем (NOMA), реконфігурованих поверхонь та штучного інтелекту 

забезпечує надвисоку спектральну ефективність, масову масштабованість і підтримку 

ультранизьких затримок. Такий підхід гарантує стійкість перспективних 

інфокомунікаційних систем. Подальші дослідження будуть спрямовані на зниження 

обчислювальної складності алгоритмів SIC для їх реалізації на малопотужних абонентських 

чіпах. 
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МЕТОДИ МОНІТОРИНГУ ТА АЛГОРИТМИ АНАЛІЗУ 

МЕРЕЖЕВОГО ТРАФІКУ ДЛЯ ВИЯВЛЕННЯ АНОМАЛІЙ У 

ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ 
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У даній роботі розглянуто сучасні підходи до моніторингу, збирання телеметричних 

даних та аналізу мережевого трафіку в реальному часі з метою ефективного виявлення 

аномалій, кібератак і деградації продуктивності в телекомунікаційних системах. 

Проаналізовано переваги потокового збору статистики (NetFlow/IPFIX), методів 

глибинного аналізу пакетів (DPI), а також алгоритмів машинного навчання для виявлення 

прихованих відхилень у поведінці користувачів і магістральних потоків. Визначено ключові 

напрями підвищення швидкості реагування на інциденти інформаційної безпеки та 

забезпечення стійкості інфраструктур зв'язку. 

Еволюція сучасних мультисервісних мереж супроводжується експоненційним 

зростанням обсягів трафіку, ускладненням архітектур та поширенням гібридних векторів 

загроз [1]. Традиційні порогові системи моніторингу часто виявляються малоефективними 

при аналізі динамічних аномалій, оскільки вони не здатні адаптуватися до 

непередбачуваних коливань інтенсивності навантаження та маскування шкідливої 

активності під легітимні транзакції [2]. 

Серед основних проблем моніторингу та виявлення аномалій у сучасних мережах 

виділяють [3]: 

• Високе навантаження на обчислювальну інфраструктуру контролерів та систем 

збору логів при періодичному опитуванні мережних вузлів. 

• Складність виявлення нових невідомих типів атак (Zero-Day Exploits) за допомогою 

стаціонарних сигнатурних баз даних. 

• Значний рівень хибнопозитивних спрацьовувань (False Positives) при аналізі пікових 

навантажень та легітимних сплесків трафіку. 

• Затримки у прийнятті рішень щодо ізоляції аномальних сегментів через відсутність 

засобів автоматизованої кореляції подій. 

Для усунення цих недоліків методи моніторингу та аналізу трафіку базуються на таких 

підходах: 

Потокова телеметрія високої роздільної здатності (Streaming Telemetry) 

Застосування безперервного збирання потоків статистики безпосередньо з 

комутаційного обладнання замість традиційного циклічного опитування за протоколом 

SNMP, що забезпечує мінімальні затримки індикації [4]. 

Класифікація трафіку та глибинний аналіз (DPI-assisted Monitoring) 
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Використання механізмів глибокого аналізу пакетів для ідентифікації протоколів на 

прикладному рівні (Layer 7) незалежно від портів і визначення прихованих аномальних 

каналів зв'язку [5]. 

Моделі машинного навчання та аномальний аналіз (Unsupervised ML Anomaly 

Detection) 

Застосування алгоритмів неконтрольованого навчання (кластеризації, методів 

ізольованого лісу та рекурентних нейромереж) для виявлення відхилень від базових 

профілів поведінки мережі в реальному часі [6]. 

Програмно-конфігуроване реагування (SDN-based Mitigation) 

Інтеграція систем моніторингу з контролерами SDN для автоматизованого 

перенаправлення підозрілого трафіку на центри очищення або активації захисних правил на 

комутаторах [7]. 

За результатами імітаційного моделювання та аналізу реальних мережних 

середовищ, впровадження розробленого комплексу потокової телеметрії та 

інтелектуального аналізу трафіку дозволяє скоротити час виявлення аномалій (MTTD) на 

50–65% та знизити рівень хибнопозитивних спрацьовувань до мінімальних показників 

порівняно зі стандартними пороговими системами [8]. Одночасно досягається висока 

прозорість мережних потоків для адміністраторів безпеки [9]. 

Висновки: методи моніторингу та аналізу мережевого трафіку для виявлення 

аномалій у телекомунікаційних системах забезпечують проактивне виявлення загроз, 

оперативну локалізацію збоїв та підвищення загальної стійкості інфраструктури. Такий 

підхід гарантує безпеку і високу якість обслуговування користувачів. Подальші 

дослідження будуть спрямовані на розробку децентралізованих систем глибокого навчання 

для виявлення аномалій на периферійних вузлах у середовищах 6G. 
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У даній роботі розглянуто сучасні підходи до аналізу та моделювання поширення 

радіохвиль у наземних системах радіозв'язку прямої видимості в умовах складного рельєфу 

місцевості, міської забудови та мінливих метеорологічних факторів. Проаналізовано вплив 

дифракції на перешкодах, атмосферного затухання, багатопроменевого поширення та 

відбиття від земної поверхні на енергетичний потенціал ліній зв'язку. Визначено ключові 

напрями оптимізації висоти підвісу антен, розрахунку зон Френеля та забезпечення 

стійкості приймальних систем у мікрохвильовому і міліметровому діапазонах. 

Еволюція високошвидкісних радіорелейних систем, стільникового зв'язку та 

бездротових мереж доступу вимагає високої точності прогнозування умов поширення 

радіосигналів у приземному шарі атмосфери [1]. Класичні моделі вільної простірної 

затримки часто виявляються недостатніми для реальних умов експлуатації через наявність 

природних та штучних перешкод на трасах прямої видимості [2]. 

Серед основних проблем аналізу та проектування ліній прямої видимості виділяють [3]: 

• Вплив затухання на перешкодах і часткового перекриття зон Френеля на рівень 

прийнятого сигналу та виникнення додаткових дифракційних втрат. 

• Деградацію якості зв'язку через фазову інтерференцію при багатопроменевому 

поширенні хвиль, відбитих від земної поверхні або будівель. 

• Зміну рефракційних властивостей тропосфери внаслідок градієнтів температури і 

вологості повітря, що призводить до викривлення траєкторії променя. 

• Вплив гідрометеорів (дощу, туману, снігу) на затухання міліметрових і терагерцових 

хвиль. 

Для усунення цих обмежень аналіз поширення радіохвиль у наземних системах прямої 

видимості базується на таких підходах: 

Детерміновані та статистичні моделі дифракції (Knife-Edge & Bullington Models) 

Застосування математичних методів розрахунку втрат на перешкодах різної форми 

для точної оцінки необхідного запасу на затухання (Fade Margin) на трасі [4]. 

Врахування тропосферної рефракції через ефективний радіус Землі 

Використання стандартизованих коефіцієнтів еквівалентного радіуса Землі (𝑘-

фактор) для корекції висот прокладання траси та уникнення затінення сигналу при 

аномальних погодних умовах [5]. 

Статистичний аналіз багатопроменевості та затухань Релея-Райса 
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Моделювання швидких і повільних завмирань рівня сигналу для прогнозування 

ймовірності погіршення параметрів BER та забезпечення заданої готовності каналу зв'язку 

[6]. 

Геоінформаційне 3D-молодування трас (GIS & Ray Tracing) 

Використання цифрових моделей рельєфу та тривимірних карт забудови для 

трасування променів і знаходження оптимальних місць розміщення базових станцій [7]. 

За результатами імітаційного моделювання та натурних вимірювань, впровадження 

комплексного аналізу поширення радіохвиль з урахуванням тропосферної рефракції і 3D-

профілювання траси дозволяє знизити ймовірність аварійних завмирань на 30–45% та 

оптимізувати енергетичний бюджет ліній зв'язку [8]. Одночасно досягається висока точність 

прогнозування пропускної здатності мікрохвильових радіоліній [9]. 

Висновки: аналіз поширення радіохвиль в наземних системах прямої видимості 

забезпечує точне проектування бездротових ліній зв'язку, врахування впливу рельєфу та 

атмосферних факторів для гарантування високої готовності інфраструктури. Такий підхід 

мінімізує ризики деградації зв'язку. Подальші дослідження будуть спрямовані на розробку 

інтелектуальних моделей адаптації потужності передачі в умовах динамічних міських 

середовищ 6G. 
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АРХІТЕКТУРИ У СУЧАСНИХ МЕРЕЖАХ СТІЛЬНИКОВОГО 

ЗВ’ЯЗКУ 

Дикун Матвій Романович  

Єзерський Вадим Євгенович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто сучасні підходи до впровадження розподільчої 

архітектури (Distributed Architecture) у мобільних мережах стільникового зв'язку поколінь 

5G та перспективи її еволюції для 6G в умовах стрімкого зростання обсягів трафіку, вимог 

до мінімальних затримок та перенесення обчислювальних потужностей ближче до 

периферії мережі. Проаналізовано принципи дезагрегації функцій радіодоступу (RAN), 

розподілу площини управління та користувача (CUPS), а також інтеграції концепцій 

мобільних периферійних обчислень (MEC). Визначено ключові напрями оптимізації 

транспортних витрат, підвищення живучості інфраструктури та забезпечення 

наднизьких затримок для критичних сервісів. 

Еволюція мобільних систем зв'язку супроводжується переходом від традиційних 

монолітних і централізованих архітектур до розподілених інфраструктур, що обумовлено 

необхідністю обробки масивів даних у реальному часі та зниження навантаження на 

магістральні транспортні канали [1]. Зосередження всіх функцій ядра та обробки сигналів 

у єдиних регіональних центрах створює значні затримки та вузькі місця при масовому 

розгортанні послуг IoT та додатків з наднизькою латентністю [2]. 

Серед основних проблем централізованих архітектур стільникового зв'язку виділяють [3]: 

• Високу затримку передачі пакетів (Round Trip Time) через довгі маршрути від 

абонентського термінала до централізованого ядра мережі і назад. 

• Надмірне навантаження на магістральні канали зв'язку (Backhaul) при передачі 

великих обсягів локального мультимедійного трафіку. 

• Вразливість усієї системи до аварій або перевантажень на магістральних вузлах 

агрегації. 

• Обмежену гнучкість у масштабуванні обчислювальних ресурсів для специфічних 

вертикальних галузей та локальних сервісів. 

Для усунення цих недоліків застосування розподільчої архітектури в сучасних мережах 

стільникового зв'язку базується на таких концептуальних підходах: 

Дезагрегація радіомережі та віртуалізація (Cloud RAN / Open RAN) 

Розподіл функцій базової станції на централізовані модулі (CU), розподілені модулі 

(DU) та радіомодулі (RU), що дозволяє гнучко розміщувати обчислювальні завдання на 

периферійних серверах [4]. 

Мобільні периферійні обчислення (Multi-access Edge Computing, MEC) 

Розгортання мікродата-центрів та обчислювальних потужностей безпосередньо 

поблизу базових станцій для локальної обробки додатків користувачів із мінімальними 

затримками [5]. 

Відокремлення площини управління від площини передачі даних (CUPS) 
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Децентралізація магістральних шлюзів та перенесення функцій обробки 

користувацького трафіку ближче до периферії мережі для оптимізації маршрутів і 

розвантаження ядра [6]. 

Програмно-конфігуроване управління та оркестрація ресурсів (SDN/NFV 

Orchestration) 

Використання інтелектуальних контролерів для динамічного перерозподілу 

обчислювальних завдань між периферійними вузлами залежно від інтенсивності потоків 

[7]. 

За результатами імітаційного моделювання та аналізу реальних тестових середовищ, 

впровадження розподільчої архітектури та MEC у мережах 5G дозволяє скоротити час 

відгуку (латентність) на 50–70% та знизити навантаження на магістральні канали зв'язку на 

35–50% [8]. Одночасно підвищується стійкість інфраструктури до локальних відмов та 

забезпечується висока якість обслуговування користувачів [9]. 

Висновки: аналіз застосування технології розподільчої архітектури у сучасних 

мережах стільникового зв’язку підтверджує її критичну важливість для забезпечення 

наднизьких затримок, розвантаження магістралей та підтримки інноваційних сервісів. 

Такий підхід створює надійну основу для розвитку гнучких інфраструктур 5G-Advanced та 

майбутніх стандартів 6G. Подальші дослідження будуть спрямовані на розробку 

децентралізованих протоколів безпеки та автоматизованого управління периферійними 

хмарними вузлами. 
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ЗОНИ ЄМНІСТЮ 10 000 АБОНЕНТСЬКИХ НОМЕРИВ НА БАЗІ 

ОБЛАДНАННЯ SOFT SWITCH 
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У даній роботі розглянуто сучасні підходи до проєктування та побудови 

телекомунікаційної мережі місцевої зони ємністю 10 000 абонентських номерів на базі 

програмних комутаторів (Soft Switch) архітектури NGN в умовах конвергенції голосових, 

мультимедійних і пакетних послуг. Проаналізовано принципи дезагрегації функцій 

комутації та керування, розрахунок ємності транспортних каналів, вибір медіашлюзів, а 

також забезпечення надійності та якості обслуговування (QoS) для корпоративних і 

масових абонентів. Визначено ключові техніко-економічні переваги переходу від застарілих 

АТС до конвергованих пакетних платформ. 

Еволюція інфокомунікаційних технологій вимагає модернізації місцевих мереж 

зв'язку та переходу від фізично застарілого обладнання комутації каналів до гнучких 

програмно-керованих рішень [1]. Проєктування міської чи місцевої мережі середньої 

ємності (10 000 номерів) на базі технології Soft Switch дозволяє оптимізувати капітальні та 

операційні витрати, забезпечити підтримку сучасних VoIP-сервісів та створити платформу 

для подальшої міграції до архітектур 5G/6G [2]. 

Серед основних проблем проєктування та розгортання традиційних місцевих мереж 

виділяють [3]: 

• Обмежену масштабованість і високу вартість розширення ємності застарілих 

координатних та квазіелектронних АТС. 

• Складність інтеграції нових мультимедійних додатків та додаткових послуг 

(Supplementary Services) у монолітну архітектуру зв'язку. 

• Відсутність гнучких механізмів централізованого управління та моніторингу стану 

абонентських ліній. 

• Високі витрати на технічне обслуговування зношеної кабельної інфраструктури та 

комутаційних модулів. 

Для усунення цих недоліків проєктування місцевої мережі ємністю 10 000 номерів на базі 

обладнання Soft Switch базується на таких концептуальних підходах: 

Дезагрегація управляючої площини та медіапередачі (Softswitch / MGC Architecture) 

Використання централізованого програмного комутатора (Call Agent) для обробки 

сигналізації та управління викликами у поєднанні з розподіленими шлюзами доступу 

(Access Gateways), що обслуговують аналогові та цифрові абонентські лінії [4]. 

Розрахунок ємності трафіку та Ерлангових навантажень 

Застосування методів теорії масового обслуговування (розподіл Ерланга B) для точного 

визначення необхідної кількості каналів і портів у медіашлюзах із урахуванням годин 

найбільшого навантаження (ГНН) [5]. 

Оптимізація транспортної мережі та механізми QoS 
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Застосування протоколів пріоритизації пакетів (DiffServ) та IP/MPLS-транспорту для 

забезпечення безперебійної передачі голосового трафіку з мінімальними затримками й 

джиттером [6]. 

Географічне резервування та відмовостійкість (High Availability) 

Впровадження дублюючих контролерів викликів і резервних каналів зв'язку для 

гарантування 99.999% доступності послуг місцевої телефонної мережі [7]. 

За результатами імітаційного моделювання та інженерних розрахунків, 

запропонований проєкт мережі ємністю 10 000 абонентських номерів на базі обладнання 

Soft Switch дозволяє скоротити витрати на електроживлення та обслуговування на 35–50% 

та забезпечити високу якість голосового зв'язку (коефіцієнт втрат викликів менше 0.01%) 

[8]. Одночасно досягається повна сумісність із існуючою мережею загального користування 

(ПМЗК) [9]. 

Висновки: проєктування телекомунікаційної мережі місцевої зони ємністю 10 000 

абонентських номерів на базі обладнання Soft Switch забезпечує високу ефективність, 

масштабованість, зниження витрат та готовність до надання сучасних пакетних послуг. 

Такий підхід є оптимальним шляхом модернізації інфраструктури зв'язку. Подальші 

дослідження будуть спрямовані на інтеграцію віртуалізованих контролерів у хмарні 

середовища 5G-Advanced. 
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У даній роботі розглянуто сучасні математичні, статистичні та інтелектуальні 

методи виявлення аномалій у телекомунікаційних мережах зв'язку. Проаналізовано природу 

функціональних, кібернетичних та інфраструктурних відхилень у гетерогенному 

середовищі 5G/B5G, віртуалізованих доменах NFV/SDN та периферійних обчисленнях 

(MEC). Запропоновано комплексний гібридний підхід до моніторингу мережевого стану, що 

інтегрує потоковий статистичний аналіз часових рядів, глибинні автоенкодери та графові 

нейронні мережі для завчасного детектування інцидентів у реальному часі. 

Стрімке ускладнення топології сучасних інфокомунікаційних систем, викликане 

впровадженням мережевого слайсингу, концепцій Cloud-Native та дезагрегації радіодоступу 

(Open RAN), значно підвищило вимоги до систем забезпечення надійності та безпеки [1]. 

Традиційні порогові методи моніторингу виявляються нездатними розрізняти легітимні 

короткочасні сплески трафіку (flash crowds) і деструктивні аномалії, такі як розподілені 

атаки на відмову в обслуговуванні (DDoS), апаратні деградації лінків або приховані витоки 

конфіденційних даних через скомпрометовані віртуальні функції (VNF). 

Серед основних викликів задачі виявлення аномалій у високошвидкісних мережах 

виділяють [2]: 

• Високу розмірність і колосальний обсяг телеметричних потоків (NetFlow/IPFIX, 

gRPC telemetry) на швидкостях 40–100 Гбіт/с. 

• Екстремальний дисбаланс класів: аномальні події становлять менше 0,01–0,1% 

загального обсягу спостережень, що ускладнює класичне навчання «з учителем» 

(supervised learning). 

• Нестаціонарність мережевого середовища (concept drift), спричинену добовими 

флуктуаціями користувацького навантаження та динамічною міграцією сервісів. 

• Високу вартість хибних спрацьовувань (False Alarms), що перевантажують центри 

оперативного керування (NOC/SOC). 

Для подолання зазначених проблем розроблено багаторівневий комплекс 

алгоритмічних засобів виявлення аномальної мережевої активності: 

Адаптивна статистична декомпозиція часових рядів (STL / EWMA) 

На рівні первинної фільтрації застосовуються алгоритми адаптивного 

експоненційного згладжування та сезонно-трендової декомпозиції [3]. Вони формують 

динамічні довірчі інтервали для ключових показників якості (RTT, джитер, втрати пакетів), 

нівелюючи хибні тривоги під час прогнозованих добових піків навантаження. 

Некероване навчання на базі варіаційних автоенкодерів (VAE-LSTM) 

Для аналізу багатовимірних векторів метрик застосовується архітектура 

автоенкодера з блоками довгої короткострокової пам'яті [4]. Мережа навчається 

реконструювати суто штатні стани телеком-інфраструктури; будь-яке значне зростання 
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похибки реконструкції (Reconstruction Loss) у векторному просторі свідчить про наявність 

невідомої раніше або нульового дня (Zero-Day) аномалії. 

Просторово-часові графові нейромережі (ST-GNN) 

Врахування топологічних зв'язків між мережевими вузлами (комутаторами, 

базовими станціями) реалізується за допомогою графових згорткових мереж [5]. Модель 

агрегує інформацію сусідніх вузлів уздовж шляхів проходження потоків, що дозволяє 

відокремити локальні збої обладнання від каскадних відмов та точно локалізувати 

першопричину інциденту (Root Cause Analysis). 

Розподілений периферійний моніторинг на базі eBPF та In-band Network Telemetry 

Для збору високочастотної телеметрії без додаткових апаратних зондів 

використовується технологія розширених фільтрів пакетів ядра (eBPF) [6]. Попередня 

фільтрація й квантування даних безпосередньо у площині передачі (data plane) зменшує 

навантаження на канали сигналізації систем управління. 

Експериментальне тестування запропонованого гібридного підходу на 

верифікованих наборах мережевого трафіку (CICIDS2017 та реальних трасах 

операторського сегмента LAN/WAN) показало, що поєднання VAE та ST-GNN забезпечує 

точність класифікації 𝐹1-score = 0,964 при зниженні рівня хибних спрацьовувань (False 

Positive Rate) із 9,4\% до 1,2\% порівняно зі стандартними алгоритмами Isolation Forest [7]. 

Час виявлення прихованих аномалій скоротився з 45–60 секунд до 180–220 мілісекунд, що 

забезпечує автоматизовану локалізацію інцидентів до моменту деградації узгоджених 

параметрів SLA [8]. 

Висновки: ефективне виявлення аномалій у сучасних телекомунікаційних мережах 

вимагає відмови від статичних правил на користь комбінації методів некерованого 

глибокого навчання, аналізу топологічних графів та потокової периферійної аналітики. 

Запропонований підхід забезпечує ранню діагностику загроз і високу точність детектування 

в умовах екстремального дефіциту розмічених навчальних даних. Подальші дослідження 

будуть спрямовані на адаптацію моделей до парадигми федеративного навчання (Federated 

Learning) у децентралізованих контролерах Near-RT RIC для мереж 6G. 
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У даній роботі розглянуто архітектурні та протокольні рішення щодо побудови 

конвергентних телекомунікаційних мереж IP-телефонії з інтеграцією традиційної 

сигналізації загальноканальної системи №7 (ЗКС-7 / SS7) на основі стека протоколів 

SIGTRAN. Проаналізовано механізми забезпечення гарантованої доставки сигнального 

трафіку через транспортні IP-мережі, особливості функціонування протоколу SCTP та 

рівнів адаптації користувачів. Запропоновано комплекс заходів щодо підвищення 

відмовостійкості сигнальних шлюзів, мінімізації затримок встановлення з'єднань та 

оптимізації сигнального навантаження в гетерогенному середовищі оператора зв'язку. 

Еволюція телекомунікаційної інфраструктури в напрямку мереж наступного 

покоління (NGN/IMS) вимагає безшовної інтеграції комутованих телефонних мереж 

загального користування (КТМЗК / PSTN) з пакетними доменами IP-телефонії [1]. 

Критичним завданням конвергенції залишається збереження високої надійності та 

швидкого встановлення сесій зв'язку, притаманних сигналізації SS7, при її транзиті через 

пакетні IP-магістралі. Класичні транспортні протоколи TCP і UDP виявляються нездатними 

повноцінно транслювати трафік SS7 через проблеми блокування початку черги (Head-of-

Line blocking) та відсутність убудованих механізмів апаратно-програмного дублювання 

інтерфейсів. 

Серед ключових викликів та обмежень при передачі сигнального трафіку через IP-

мережі виділяють [2]: 

• Жорсткі часові обмеження сигналізації SS7: перевищення тайм-аутів MTP3 (T1–T7) 

на рівні 500–1000 мс веде до фатального розриву сигнального лінку та хибної ізоляції 

комутаційних вузлів. 

• Вразливість пакетних IP-каналів до джитера, пакетних втрат і непередбачуваної 

ремаршрутизації, що спотворює строгий порядок доставки сигнальних повідомлень 

ISUP/SCCP. 

• Необхідність збереження безперервної маршрутизації сигнальних повідомлень між 

традиційними сигнальними пунктами (SP/STP) та контролерами медіашлюзів (MGC 

/ Softswitch). 

• Загрози кібернетичної безпеки та атак на відмову в обслуговуванні (SYN/Flooding), 

специфічні для відкритого IP-середовища. 

Для подолання вказаних обмежень застосовано архітектурно-протокольний 

комплекс рішень робочої групи IETF SIGTRAN: 

Транспортний протокол керування потоками (SCTP) 

На відміну від TCP, протокол SCTP (RFC 4960) забезпечує передачу структурованих 

повідомлень (message-oriented) з підтримкою механізму багатопотоковості (multi-streaming) 

[3]. Це усуває взаємний вплив затримок у паралельних сесіях викликів. Функціонал multi-

homing дозволяє кінцевим вузлам використовувати кілька альтернативних IP-адрес для 
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одного логічного з'єднання (SCTP Association), гарантуючи миттєве апаратне перемикання 

на резервний канал у разі відмови основного інтерфейсу без втрати сесії. 

Рівні адаптації користувачів M3UA та M2UA 

Залежно від топології сигнального вузла впроваджуються рівні адаптації M2UA 

(MTP2 User Adaptation) для транзиту сигнальних лінків або M3UA (MTP3 User Adaptation) 

для безпосередньої маршрутизації повідомлень ISUP/SCCP до програмних комутаторів 

(Softswitch) [4]. Застосування M3UA уможливлює динамічний розподіл навантаження між 

кількома процесорними серверами обробки викликів у межах однієї групи маршрутизації 

(Application Server Process, ASP). 

Конвергенція сигнальних (SG) та медіашлюзів (MGW/MGC) 

Сигнальний шлюз виконує прозору ретрансляцію стеків «MTP3 → M3UA/SCTP/IP», 

виступаючи для традиційної мережі стандартним пунктом STP, тоді як комутатор Softswitch 

керує голосовими медіапотоками за протоколами Megaco/H.248 або SIP/SDP [5]. Така 

декомпозиція виключає потребу в модернізації абонентських станцій фіксованого та 

мобільного зв'язку. 

Безпека та пріоритезація сигнального трафіку (DiffServ / IPsec) 

Для захисту сигнальних тунелів застосовується інкапсуляція SCTP в IPsec ESP, а 

виділення сигналізації в окремий клас DSCP (CS5 або EF) гарантує пріоритетне 

обслуговування черг на маршрутизаторах транспортної мережі, нівелюючи вплив 

перевантажень призначеного для користувача трафіку [6]. 

Імітаційне моделювання та експериментальні дослідження в тестовому сегменті 

NGN продемонстрували, що впровадження стека SIGTRAN (M3UA/SCTP) на базі 

дубльованих Gigabit Ethernet-лінків скорочує середній час встановлення телефонного 

з'єднання (Post-Dial Delay, PDD) на 22–28% порівняно з протоколами H.323 [7]. При 

виникненні штучного обриву основного фізичного каналу зв'язку механізм SCTP multi-

homing виконав автоматичне перемикання трафіку на резервний маршрут за час 𝑡failover =
24–32 мс без випадання пакетів сигналізації та скидання активних дзвінків, що повністю 

відповідає нормативним вимогам стандарту Telcordia до систем високої доступності «п'ять 

дев'яток» (99,999%) [8]. 

Висновки: побудова мереж IP-телефонії на основі стека протоколів SIGTRAN є 

ключовим інструментом еволюційного переходу від традиційної TDM-інфраструктури до 

сучасних пакетних мереж NGN/IMS. Поєднання надійності транспортного протоколу SCTP 

та гнучкості рівнів адаптації M2UA/M3UA усуває ризики сигнальних збоїв, захищає 

інвестиції оператора в наявне обладнання ЗКС-7 і гарантує безперервність надання послуг 

голосового зв'язку операторського класу. Подальші дослідження будуть спрямовані на 

аналіз взаємодії стеків SIGTRAN та WebRTC/IMS для інтеграції корпоративних голосових 

систем із хмарними мультимедійними сервісами. 
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У даній роботі розглянуто сучасні підходи до проєктування та реконструкції 

зонових волоконно-оптичних ліній зв'язку (ВОЛЗ) в умовах стрімкого зростання обсягів 

магістрального трафіку, розширення мультисервісних мереж 5G/6G та підвищення вимог 

до пропускної здатності й надійності транспортної інфраструктури. Проаналізовано 

принципи модернізації кабельної арматури, використання волокон із низьким затуханням і 

нульовою хроматичною дисперсією, а також впровадження систем спектрального 

ущільнення каналів (WDM/DWDM) нового покоління. Визначено ключові напрями 

оптимізації енергетичного потенціалу, зниження втрат та забезпечення високої 

живучості зонових транспортних мереж. 

Еволюція сучасних інфокомунікаційних систем вимагає постійного оновлення 

фізичної транспортної інфраструктури, оскільки застарілі кабельні лінії та обладнання 

ущільнення не здатні забезпечити передачу багатогігабітних потоків даних між 

регіональними центрами [1]. Реконструкція зонових ВОЛЗ дозволяє значно розширити 

пропускну здатність магістралей без прокладання нових лінійних споруд за рахунок 

використання передових технологій спектрального мультиплексування [2]. 

Серед основних проблем експлуатації та модернізації існуючих зонових ліній зв'язку 

виділяють [3]: 

• Вичерпання ємності та пропускної здатності старих оптичних волокон через 

нелінійні спотворення та обмеження спектральних діапазонів. 

• Збільшення затухання внаслідок старіння матеріалу кабелю, деградації муфт і 

механічних пошкоджень під час тривалої експлуатації. 

• Складність інтеграції високошвидкісних DWDM-систем у фізичні траси з високим 

рівнем поляризаційно-модової дисперсії (PMD). 

• Вразливість магістральних маршрутів до фізичних обривів і аварійних ситуацій за 

відсутності автоматизованого резервування. 

Для усунення цих недоліків проєкт реконструкції зонової ВОЛЗ базується на таких 

концептуальних підходах: 

Модернізація оптичного середовища та заміна кабелю на ділянках з високим 

затуханням 

Використання сучасних одномодових волокон за стандартами G.652.D та G.655 з 

низьким коефіцієнтом затухання та покращеними характеристиками дисперсії для передачі 

на великі відстані без регенерації [4]. 

Впровадження систем спектрального ущільнення високої щільності (DWDM) 
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Застосування технологій когерентної оптики та гнучкого виділення частотних смуг 

(Flex-Grid DWDM) для збільшення кількості інформаційних каналів у межах одної фізичної 

пари волокон [5]. 

Оптимізація підсилювальних ділянок та компенсація хроматичної дисперсії 

Встановлення сучасних волоконно-оптичних підсилювачів (EDFA/Raman Amplifiers) 

та динамічних компенсаторів дисперсії для підтримки високого оптичного співвідношення 

сигнал/шум (OSNR) [6]. 

Географічне резервування та системи автоматичного захисту (Optical Path Protection, 

OMSP) 

Створення кільцевих топологій магістральної мережі з дублюванням трафіку через 

різнорідні фізичні траси для забезпечення переключення за час менше 50 мілісекунд при 

аварійних збоях [7]. 

За результатами імітаційного моделювання та аналізу розрахункових бюджетів 

потужності, реалізація проєкту реконструкції зонової ВОЛЗ дозволяє збільшити пропускну 

здатність транспортної мережі у 10–20 разів та знизити рівень затухання на регенераційних 

ділянках на 25–35% порівняно зі старою інфраструктурою [8]. Одночасно гарантується 

повна готовність магістралі до підтримки послуг нового покоління 5G-Advanced та 6G [9]. 

Висновки: проєкт реконструкції зонової волоконно-оптичної лінії зв'язку забезпечує 

значне зростання пропускної здатності, підвищення енергетичного потенціалу 

транспортної мережі, надійне резервування та економічну ефективність модернізації. Такий 

підхід створює міцну основу для розвитку національного інформаційного простору. 

Подальші дослідження будуть спрямовані на інтеграцію інтелектуальних систем 

моніторингу стану волокна (BOTDR) для предиктивного виявлення мікропошкоджень. 
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У даній роботі розглянуто сучасні підходи до управління потоками даних у мережах 

наступного покоління (NGN) в умовах конвергенції мультимедійних послуг, зростання 

обсягів трафіку та жорстких вимог до затримок і пропускної здатності. Проаналізовано 

принципи програмно-конфігурованого управління потоками, механізми адаптивного 

контролю черг, а також інтеграцію алгоритмів штучного інтелекту для предиктивного 

балансування навантаження. Визначено ключові напрями підвищення ефективності 

транспортування інформації та забезпечення гарантій якості обслуговування (QoS). 

Еволюція телекомунікаційних інфраструктур вимагає переходу від статичних 

протоколів маршрутизації до гнучких інструментів управління потоками, здатних 

динамічно адаптуватися до мінливих характеристик мультисервісного трафіку [1]. 

Традиційні методи контролю завантаження часто призводять до виникнення вузьких місць 

і втрати пакетів на магістральних стиках [2]. 

Серед основних проблем управління потоками у сучасних мережах виділяють [3]: 

• Нелінійне виснаження ємності буферів обладнання при пікових сплесках 

мультимедійного трафіку. 

• Складність забезпечення строгих гарантій затримок для додатків реального часу в 

умовах гетерогенного середовища. 

• Обмежену здатність класичних алгоритмів контролю швидкості реагувати на раптові 

зміни пропускної здатності каналів. 

• Відсутність ефективної крос-доменної координації між транспортним рівнем та 

хмарними віртуалізованими додатками. 

Для усунення цих недоліків управління потоками в мережах NGN базується на таких 

підходах: 

Програмно-конфігуроване управління потоками (SDN-based Traffic Engineering) 

Використання централізованих контролерів для динамічного виділення 

оптимальних шляхів та примусового перенаправлення пакетів в обхід перевантажених 

вузлів [4]. 

Адаптивні механізми управління чергами та заторами (AQM) 

Застосування інтелектуальних алгоритмів раннього оповіщення та скидання пакетів 

для запобігання переповненню буферів на магістральних комутаторах [5]. 

Предиктивне керування потоками на базі машинного навчання 
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Впровадження моделей глибокого навчання для прогнозування інтенсивності 

трафіку та завчасного резервування пропускної здатності [6]. 

За результатами імітаційного моделювання, впровадження інтелектуальних методів 

управління потоками в мережах NGN дозволяє скоротити середню затримку пакетів на 25–

40% та підвищити ефективність використання пропускної здатності магістральних каналів 

на 20–35% [7]. 

Висновки: методи управління потоком в мережах наступного покоління 

забезпечують гнучкість маршрутизації, мінімізацію латентності та стабільне дотримання 

вимог QoS. Подальші дослідження будуть спрямовані на розробку децентралізованих 

алгоритмів управління для середовищ 6G. 
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МЕТОДИКА ВДОСКОНАЛЕННЯ РОБОТИ ЦЕНТРІВ ОБРОБКИ 

ДАНИХ НА БАЗІ ЗАСТОСУВАННЯ ПРОГРАМНО-

КОНФІГУРОВАНИХ МЕРЕЖ 

Тетеря Ростислав Валерійович  

Ткаченко Владислав Ігорович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі запропоновано методику вдосконалення та оптимізації 

функціонування сучасних центрів обробки даних (ЦОД) на основі інтеграції архітектури 

програмно-конфігурованих мереж (SDN) і віртуалізації мережних функцій (NFV). 

Проаналізовано проблематику статичного розподілу ресурсів, неефективного 

використання каналів мікросервісного трафіку та високої латентності при міграції 

віртуальних машин у межах гетерогенних кластерів. Визначено ключові напрями 

підвищення продуктивності, гнучкості та енергоефективності обчислювальних 

інфраструктур. 

Еволюція хмарних технологій та стрімке зростання обсягів оброблюваних даних 

вимагають від центрів обробки даних забезпечення надвисокої доступності, динамічного 

масштабування та мінімальних затримок при передачі пакетів [1]. Традиційні мережні 

архітектури ЦОД на базі стаціонарних комутаторів мають обмежену гнучкість, утворюють 

локальні вузькі місця (bottlenecks) та ускладнюють оперативне перенаправлення потоків 

при пікових навантаженнях [2]. 

Для усунення цих недоліків запропонована методика базується на таких етапах: 

1. Централізоване управління потоками та віртуалізація комутаційної площини 

Відокремлення логіки керування від фізичних комутаторів за допомогою програмних 

контролерів (наприклад, ONOS/OpenDaylight) дозволяє забезпечити глобальну видимість 

топології ЦОД та оптимізувати маршрутизацію трафіку в реальному часі [3]. 

2. Динамічний слайсинг та пріоритизація сервісів (Network Slicing) 

Створення ізольованих віртуальних середовищ поверх єдиної фізичної інфраструктури для 

гарантованого дотримання угод про рівень обслуговування (SLA) критичних корпоративних 

додатків [4]. 

3. Інтелектуальне балансування навантаження та предиктивна міграція 

Впровадження алгоритмів машинного навчання для прогнозування інтенсивності запитів і 

завчасного перерозподілу віртуальних машин та магістральних потоків в обхід 

перевантажених серверних стійок [5]. 

За результатами імітаційного моделювання у середовищі Mininet та спеціалізованих 

тестових стендах ЦОД, впровадження запропонованої методики дозволяє підвищити 

ефективність використання пропускної здатності магістральних каналів на 30–45% та 

скоротити час міграції віртуальних машин на 35–50% [6]. Досягається зниження загального 

енергоспоживання обладнання дата-центру [7]. 
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Висновки: методика вдосконалення роботи центрів обробки даних на базі 

програмно-конфігурованих мереж забезпечує гнучкість управління, оптимізацію потоків 

трафіку, мінімізацію затримок та підвищення стійкості інфраструктури. Такий підхід 

гарантує високу продуктивність хмарних екосистем. Подальші дослідження будуть 

спрямовані на розробку децентралізованих контролерів для управління гібридними ЦОД у 

середовищах 6G. 
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ДОСЛІДЖЕННЯ МЕТОДІВ ЗАХИСТУ ІНФОРМАЦІЇ В 
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У даній роботі розглянуто сучасні підходи до дослідження та розробки 

інтелектуальних методів захисту інформації в безпроводових телекомунікаційних мережах 

в умовах стрімкого зростання кількості кіберзагроз, поширення розподілених атак та 

високої динаміки зміни характеристик радіосередовища. Проаналізовано вразливості 

бездротових каналів зв'язку, потенціал інтеграції моделей машинного і глибокого навчання 

для виявлення аномалій у реальному часі, а також адаптивні механізми забезпечення 

конфіденційності та цілісності даних. Визначено ключові напрями підвищення 

кіберстійкості інфраструктур зв'язку нового покоління. 

Еволюція безпроводових систем зв'язку супроводжується розширенням поверхонь 

атак та ускладненням векторів деструктивних впливів, що робить традиційні стаטיчні 

системи безпеки малоефективними проти адаптивних кіберзагроз [1]. Відкритий характер 

радіоканалу та мобільність абонентських пристроїв обумовлюють необхідність переходу до 

проактивних методів захисту інформації на базі штучного інтелекту [2]. 

Серед основних проблем традиційних систем захисту безпроводових мереж виділяють [3]: 

• Нездатність сигнатурних методів виявлення фіксувати нові невідомі типи атак (Zero-

Day Exploits) у динамічному радіосередовищі. 

• Високий рівень хибнопозитивних спрацьовувань при аналізі легітимних сплесків 

трафіку та випадкових флуктуацій сигналу. 

• Складність оперативної адаптації криптографічних параметрів та політик контролю 

доступу в умовах обмежених ресурсів мобільних терміналів. 

• Вразливість каналів управління до інтелектуальних атак на відмову в обслуговуванні 

(DDoS) та несанкціонованого перехоплення пакетів. 

Для усунення цих недоліків методи захисту інформації на основі штучного інтелекту 

базуються на таких підходах: 

Інтелектуальні системи виявлення вторгнень на базі машинного навчання (AI-driven 

IDS) 

Застосування моделей глибокого навчання (рекурентних нейромереж та згорткових 

архітектур) для аналізу часових рядів і потоків телеметрії з метою миттєвого виявлення 

аномальних відхилень у бездротовому трафіку [4]. 

Адаптивне управління безпекою на фізичному рівні (Physical Layer Security) 

Використання алгоритмів навчання з підкріпленням для динамічного вибору 

оптимальних схем модуляції, штучного зашумлення та параметрів кодування з метою 

ускладнення радіоперехоплення [5]. 
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Автоматизована кореляція подій та реакція на інциденти (Closed-Loop Security) 

Інтеграція модулів штучного інтелекту з програмно-конфігурованими контролерами 

для автоматизованого блокування скомпрометованих вузлів та перенаправлення потоків в 

обхід зон ризику [6]. 

За результатами імітаційного моделювання та аналізу стійкості мережних 

середовищ, впровадження інтелектуальних методів захисту інформації з використанням 

технологій штучного інтелекту дозволяє скоротити час виявлення та локалізації кібератак 

на 50–70% і знизити рівень хибнопозитивних спрацьовувань порівняно зі стандартними 

пороговими системами [7]. Одночасно забезпечується високий рівень конфіденційності та 

цілісності даних [8]. 

Висновки: дослідження методів захисту інформації в безпроводових 

телекомунікаційних мережах з використанням технологій штучного інтелекту забезпечує 

проактивне виявлення загроз, адаптивну безпеку на фізичному рівні та автоматизоване 

реагування на інциденти. Такий підхід гарантує кіберстійкість перспективних 

інфокомунікаційних систем. Подальші дослідження будуть спрямовані на розробку 

децентралізованих федеративних алгоритмів навчання для забезпечення безпеки у 

гетерогенних мережах 6G. 
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У даній роботі розглянуто сучасні підходи до застосування дискретних та 

неперервних вейвлет-перетворень для ефективного стиснення мовних сигналів у сучасних 

системах IP-телефонії (VoIP) в умовах обмеженості пропускної здатності каналів зв'язку 

та необхідності забезпечення високої якості відтворення голосу (MOS). Проаналізовано 

принципи багатомасштабного розкладання спектра, порогової обробки коефіцієнтів та 

порівняно ефективність вейвлет-кодування з класичними алгоритмами (G.711, G.729). 

Визначено ключові напрями оптимізації обчислювальної складності та мінімізації 

затримок передачі аудіопакетів. 

Еволюція конвергованих пакетних мереж вимагає підвищення спектральної 

ефективності та зниження швидкості потоку аудіоданих без помітної деградації 

розбірливості мови [1]. Традиційні лінійні та адаптивні алгоритми стиснення часто не 

забезпечують оптимального балансу між ступенем компресії та часовою затримкою при 

обробці нестаціонарних мовних сигналів [2]. 

Серед основних проблем традиційних методів кодування мови у VoIP виділяють [3]: 

• Високі вимоги до пропускної здатності при використанні некомпресованих або 

низькоефективних імпульсно-кодових модуляторів. 

• Втрату важливих часово-частотних деталей мовного спектра при застосуванні 

фіксованих спектральних перетворень. 

• Зростання рівня артефактів квантування та шумів при агресивному стисканні в 

умовах обмежених ресурсів процесора. 

• Значні затримки перехідних процесів у буферах прийняття рішень на приймальному 

боці. 

Для усунення цих недоліків вейвлет-методи стиснення мовних сигналів базуються на таких 

підходах: 

Багатомасштабне дискретне вейвлет-перетворення (Discrete Wavelet Transform, 

DWT) 

Розкладання мовного сигналу на апроксимуючі та деталізуючі складові за 

допомогою ортогональних базисів дозволяє зосереджувати енергію мови у меншій кількості 

значущих коефіцієнтів [4]. 

Адаптивне порогове квантування та кодування довжин серій (Thresholding & Run-

Length Coding) 

Видалення малозначущих вейвлет-коефіцієнтів, що лежать нижче заданого порогу 

чутливості слуху, забезпечує високий ступінь компресії без втрати фонетичної інформації 

[5]. 

Психоакустична оптимізація та маскування шумів 
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Врахування особливостей людського слуху для розподілу коефіцієнтів стиснення по 

частотних піддіапазонах з метою маскування залишкових похибок квантування [6]. 

Апаратна конвеєризація та мінімізація затримок 

Проектування оптимізованих структур швидкого вейвлет-перетворення для 

виконання обчислень у реальному масштабі часу на сигнальних процесорах або 

периферійних контролерах [7]. 

За результатами імітаційного моделювання та суб'єктивно-об'єктивних тестувань 

якості (PESQ/MOS), застосування вейвлет-методів стиснення мовних сигналів дозволяє 

знизити бітрейт VoIP-трафіку на 40–55% порівняно зі стандартним кодеком G.711 при 

збереженні прийнятного рівня розбірливості мови [8]. Одночасно забезпечується 

мінімальна затримка обробки пакетів [9]. 

Висновки: вейвлет-методи стиснення мовних сигналів у системах VoIP забезпечують 

високий коефіцієнт компресії, раціональне використання смуги пропускання та збереження 

якості аудіозв'язку. Такий підхід створює ефективну основу для мультисервісних мереж. 

Подальші дослідження будуть спрямовані на інтеграцію нейромережевих алгоритмів для 

динамічного вибору оптимального вейвлет-базису у середовищах 6G. 
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Верещака Артем Олександрович   
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У даній роботі розглянуто сучасні підходи до проектування та побудови пасивних 

оптичних мереж (Passive Optical Network, PON) для котеджних містечок та 

малоповерхових житлових масивів на основі використання технологій автоматизованого 

проектування (CAD/GIS). Проаналізовано принципи енергоефективної архітектури 

GPON/EPON, розрахунок оптичного бюджету потужності, вибір коефіцієнтів 

розгалуження (splitters) та оптимізацію кабельних трас у геоінформаційних середовищах. 

Визначено ключові техніко-економічні переваги автоматизації розрахунків для прискорення 

розгортання високошвидкісних мереж доступу. 

Еволюція сучасних систем зв'язку вимагає забезпечення котеджних і 

загороджувальних поселень широкосмуговим доступом до мережі Інтернет на рівні міських 

багатоповерхових будинків [1]. Традиційні мідні лінії та радіоудлинижі не здатні 

задовольнити зростаючі потреби мешканців у гігабітних швидкостях і надійному 

передаванні мультимедійного трафіку, що зумовлює перехід до волоконно-оптичних 

технологій PON [2]. 

Серед основних проблем проектування та розгортання оптичних мереж у котеджних 

містечках виділяють [3]: 

• Складність ручного розрахунку оптичного бюджету потужності та затухань при 

великій кількості абонентських відгалужень на протяжних трасах. 

• Високі трудовитрати на трасування кабельних ліній та прив'язку до нерівномірного 

рельєфу місцевості й архітектури забудови. 

• Ризики перевищення допустимих втрат на пасивних оптичних розгалужувачах 

(splitters) при неправильному виборі топології. 

• Потреба у швидкій адаптації проекту до появи нових споживачів або зміни 

генерального плану селища. 

Для усунення цих недоліків створення пасивної оптичної мережі базується на таких 

підходах: 

Автоматизоване геоінформаційне проектування (GIS-based Design) 

Використання спеціалізованого програмного забезпечення для прив'язки 

координатної сітки селища, накладання цифрових карт рельєфу та автоматичного 

розрахунку оптимальних довжин кабелів і розміщення оптичних кросів [4]. 

Математичне моделювання оптичного бюджету та затухань (Power Budget 

Calculation) 

Програмна верифікація енергетичного потенціалу лінії з урахуванням кількості 

розгалужень (1:N), затухань у зрізах, зварюваннях і конекторах для забезпечення 

необхідного запасу на старіння волокна [5]. 
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Оптимізація топології розподільчої мережі (Tree Topology Optimization) 

Застосування евристичних алгоритмів для пошуку найкращих місць встановлення 

муфт і розподільчих шкафів з метою мінімізації загальної витрати оптичного кабелю та 

зниження капітальних витрат [6]. 

За результатами імітаційного моделювання та практичних розрахунків, 

використання технології автоматизованого проектування дозволяє скоротити час розробки 

проектно-кошторисної документації на 50–70% та знизити загальну вартість кабельної 

інфраструктури на 15–25% за рахунок оптимізації трас [7]. Одночасно гарантується 

дотримання всіх норм затухання сигналу та безвідмовна робота обладнання GPON [8]. 

Висновки: створення пасивної оптичної мережі котеджного містечка з 

використанням технології автоматизованого проектування забезпечує високу точність 

розрахунків, мінімізацію витрат часу і матеріалів, а також надійність функціонування 

телекомунікаційної інфраструктури. Такий підхід створює ефективну основу для швидкого 

забезпечення абонентів сучасними послугами зв'язку. Подальші дослідження будуть 

спрямовані на інтеграцію систем штучного інтелекту для автоматичного вибору 

оптимального розташування центрів комутації в умовах складного ландшафту. 
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У даній роботі запропоновано комплексну методику визначення та оптимізації 

архітектури сучасних телекомунікаційних мереж на основі інтеграції новітніх технологій 

(програмно-конфігуроване управління SDN, віртуалізація NFV, інтелектуальне слайсування 

та хмарні оркестратори) в умовах конвергенції послуг, стрімкого зростання трафіку та 

різноманітності вимог користувачів. Проаналізовано багатокритеріальні критерії вибору 

топології, принципи дезагрегації мережних функцій, а також алгоритми адаптивного 

проектування для забезпечення максимальної живучості й ефективності інфраструктури. 

Еволюція інфокомунікаційних систем вимагає переходу від жорстких статичних 

архітектур до гнучких програмованих середовищ, здатних динамічно адаптуватися до 

мінливих навантажень [1]. Традиційні підходи до проектування мереж часто не враховують 

синергетичний ефект від одночасного впровадження хмарних платформ і штучного 

інтелекту, що призводить до неефективного використання ресурсів [2]. 

Серед основних проблем проектування та вибору архітектури мереж виділяють [3]: 

• Складність балансування між капітальними витратами (CAPEX) та гнучкістю 

масштабування інфраструктури при довгостроковому плануванні. 

• Відсутність єдиної методики комплексної оцінки ефективності взаємодії 

віртуалізованих і фізичних мережних функцій. 

• Ризики виникнення вузьких місць при переході від монолітних комутаційних вузлів 

до розподілених середовищ. 

• Проблеми забезпечення стабільних параметрів SLA в умовах гетерогенного 

середовища 5G/6G. 

Для усунення цих недоліків запропонована методика визначення архітектури 

телекомунікаційної мережі базується на таких етапах: 

1. Багатокритеріальний аналіз та декомпозиція вимог сервісів (Multi-Criteria 

Architectural Design) 

Використання методів системного аналізу для визначення оптимального співвідношення 

централізованих і розподілених функцій залежно від профільних вимог вертикальних 

галузей [4]. 

2. Моделювання програмно-конфігурованого середовища (SDN/NFV-based Modeling) 

Інтеграція модулів віртуалізації для симуляції потоків трафіку, визначення пропускної 

здатності магістралей та оцінки стійкості архітектури до пікових навантажень [5]. 

3. Оптимізація топології на основі евристичних алгоритмів 

Застосування еволюційних методів та ройового інтелекту для пошуку 

найефективніших маршрутів взаємодії між периферійними хмарними вузлами та ядром 

мережі [6]. 
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За результатами імітаційного моделювання, впровадження запропонованої методики 

дозволяє оптимізувати вибір архітектурних параметрів, скоротити час розробки проектних 

рішень на 35–50% та підвищити загальну стійкість мережі до локальних збоїв [7]. 

Одночасно досягається раціональніше використання апаратних і спектральних ресурсів [8]. 

Висновки: методика визначення архітектури телекомунікаційної мережі з 

застосуванням новітніх технологій забезпечує науково обґрунтований вибір оптимальних 

структур, зниження витрат та високу гнучкість інфраструктури. Такий підхід створює 

надійну основу для розвитку сучасних конвергованих мереж зв'язку. Подальші дослідження 

будуть спрямовані на інтеграцію алгоритмів штучного інтелекту для автоматичного 

перепроектування архітектури в реальному часі. 
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У даній роботі розглянуто сучасні підходи до аналізу та компенсації хроматичної 

та поляризаційно-модової дисперсії у високошвидкісних волоконно-оптичних лініях зв'язку 

великої протяжності. Проаналізовано принципи використання компенсаційних волокон 

(DCF), волоконних бреггівських решіток (FBG), електронної еквалізації дисперсії (EDC) у 

когерентних оптичних системах, а також адаптивних алгоритмів обробки сигналів. 

Визначено ключові напрями оптимізації енергетичного потенціалу та пропускної 

здатності магістральних оптичних транспортних мереж. 

Еволюція волоконно-оптичних систем зв'язку вимагає передачі багатогігабітних 

потоків інформації на значні відстані без регенерації, що супроводжується накопиченням 

дисперсійних спотворень та розширенням оптичних імпульсів [1]. Хроматична та 

поляризаційно-модова дисперсія призводять до міжсимволної інтерференції і деградації 

показника бітових помилок (BER) у високошвидкісних каналах [2]. 

Серед основних проблем компенсації дисперсії у волоконно-оптичних лініях виділяють [3]: 

• Нелінійні спотворення та додаткові втрати потужності при використанні пасивних 

компенсаційних волоконних модулів на проміжних вузлах. 

• Чутливість волоконних бреггівських решіток до температурних коливань та 

механічних деформацій без використання систем термостабілізації. 

• Складність компенсації динамічних змін поляризаційно-модової дисперсії (PMD), 

викликаних нестаціонарними зовнішніми впливами на лінійні споруди. 

• Висока обчислювальна складність алгоритмів цифрової обробки сигналів (DSP) у 

когерентних приймачах при зростанні швидкості передачі до 400G і вище. 

Для усунення цих недоліків методи компенсації дисперсії базуються на таких підходах: 

Компенсаційні волоконні модулі та оптичні фільтри (DCF & FBG) 

Використання спеціальних відрізків волокна із протилежним знаком дисперсії або 

оптичних бреггівських решіток із зворотною дисперсією для пасивного вирівнювання 

часових затримок на магістральних ділянках [4]. 

Цифрова еквалізація та когерентна обробка сигналів (Electronic Dispersion 

Compensation, EDC) 

Застосування адаптивних фільтрів у цифровому тракту когерентних приймачів для 

математичної компенсації хроматичної дисперсії та PMD у реальному масштабі часу [5]. 

Оптимізація форматів модуляції та оптичне фазове сполучення 

Використання стійких до дисперсії форматів модуляції (наприклад, DP-QPSK, n-

QAM) у поєднанні з оптичними солітонними режимами передачі для мінімізації впливу 

дисперсійного розширення [6]. 

За результатами імітаційного моделювання та аналізу енергетичних бюджетів, 

інтеграція цифрової еквалізації в когерентні приймачі спільно з пасивними методами 

компенсації дозволяє збільшити дальність безрегенераційної передачі у 5–10 разів та 
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знизити рівень дисперсійних спотворень на 50–70% [7]. Одночасно забезпечується висока 

стабільність магістральних транспортних мереж [8]. 

Висновки: методи компенсації дисперсії оптичного волокна на основі комбінування 

оптичних та електронних еквалайзерів забезпечують високу пропускну здатність, 

мінімізацію спотворень і стабільність передачі даних на великі відстані. Такий підхід 

створює надійну основу для розвитку сучасних магістральних мереж. Подальші 

дослідження будуть спрямовані на розробку інтелектуальних нейромережевих алгоритмів 

компенсації нелінійних спотворень у середовищах 6G. 

ЛІТЕРАТУРА 

1. Agrawal G. P. Fiber-Optic Communication Systems. Wiley-Interscience, 2012. 

2. Keiser G. Optical Fiber Communications. McGraw-Hill, 2013. 

3. Ramaswami R., Sivarajan K. N., Sasaki G. H. Optical Networks: A Perspective. Morgan 

Kaufmann, 2009. 

4. Eggleton B. J. et al. Bragg grating engineering and applications. Journal of Lightwave 

Technology, vol. 18, no. 12, 2000. – P. 1918–1932. 

5. Winzer P. J., Essiambre R.-J. Advanced optical modulation formats. Proceedings of the 

IEEE, vol. 94, no. 5, 2006. – P. 952–985. 

6. Cvijetic M., Djordjevic I. B. Advanced Optical and Wireless Communications Systems. 

Artech House, 2013. 

7. Cisco. Optical Transport Design and Engineering Guide. Cisco Systems, 2020. 

8. ENISA. Resilience and Physical Security of Telecommunication Backbone Networks. 

European Union Agency for Cybersecurity, 2021. 

 

 

 

 

 

 

 

 

 

 

 

 

 



146 
 

АНАЛІЗ МЕРЕЖЕВОГО ТРАФІКУ З ВИКОРИСТАННЯМ ВЕЙВЛЕТ-

РОЗКЛАДАННЯ 

Головня Дмитро Олексійович  

Зарецький Леонтій Русланович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто сучасні підходи до аналізу та обробки 

телекомунікаційного трафіку на основі вейвлет-розкладання в умовах високої динаміки 

навантаження, наявності самоподібних властивостей та необхідності оперативного 

виявлення аномальних сплесків. Проаналізовано переваги багатомасштабного часово-

частотного представлення трафіку порівняно з класичними статистичними методами, а 

також алгоритми порогового фільтрування та виділення флуктуацій. Визначено ключові 

напрями підвищення точності прогнозування інтенсивності потоків і помехозахищеності 

систем моніторингу. 

Еволюція сучасних мультисервісних мереж супроводжується стрімким зростанням 

обсягів даних та складністю структури трафіку, який часто проявляє властивості 

самоподібності (фрактальності) [1]. 

Традиційні методи статистичного аналізу на основі перетворення Фур'є часто 

виявляються малоефективними при дослідженні локальних нестаціонарних процесів і 

мікросплесків навантаження [2]. 

Серед основних проблем аналізу мережевого трафіку виділяють [3]: 

• Втрату важкодоступної інформації про часову структуру мікросплесків та 

імпульсних аномалій при глобальному агрегуванні статистики. 

• Складність ідентифікації фрактальних властивостей і довгострокової залежності у 

випадкових потоках даних. 

• Високий рівень хибнопозитивних спрацьовувань при виявленні нештатних 

навантажень стаціонарними пороговими методами. 

• Обмежені можливості традиційних фільтрів щодо розділення корисних циклічних 

коливань трафіку та випадкових шумів. 

Для усунення цих недоліків аналіз мережевого трафіку з використанням вейвлет-

розкладання базується на таких підходах: 

Багатомасштабне дискретне вейвлет-перетворення (Discrete Wavelet Transform, 

DWT) 

Розкладання часових рядів інтенсивності трафіку на апроксимуючі та деталізуючі 

коефіцієнти дозволяє детально досліджувати процеси на різних часових масштабах (від 

мікросекунд до годин) [4]. 

Оцінка параметра самоподібності (Hurst Exponent Estimation) 

Використання вейвлет-коефіцієнтів для точного розрахунку показника Херста і 

визначення ступеня фрактальності магістральних потоків даних [5]. 

Адаптивне порогове фільтрування аномалій 

Застосування спеціальних порогових процедур для видалення випадкових шумів і 

виділення детермінованих складових мережевого навантаження [6]. 
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За результатами імітаційного моделювання на реальних наборах трафіку, 

застосування вейвлет-розкладання дозволяє підвищити точність прогнозування пікових 

навантажень на 25–40% та ефективно виявляти приховані аномалії [7]. Одночасно 

забезпечується мінімальна обчислювальна складність для систем моніторингу в реальному 

часі [8]. 

Висновки: аналіз мережевого трафіку з використанням вейвлет-розкладання 

забезпечує гнучкий багатомасштабний огляд потоків даних, виявлення самоподібних 

патернів та підвищення ефективності управління ресурсами інфраструктури. Такий підхід 

створює надійну основу для проактивного моніторингу в сучасних мережах. Подальші 

дослідження будуть спрямовані на інтеграцію нейромережевих моделей для 

автоматизованої класифікації типів трафіку на основі вейвлет-спектрів. 
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МЕТОДИ БОРОТЬБИ З ІНТЕРФЕРЕНЦІЄЮ У 

ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ 5G 

Хоменко Артем Ігорович  

Шерихов Олександр Ігорович  
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м. Київ 

У даній роботі розглянуто сучасні методи та алгоритми мінімізації та придушення 

інтерференційних спотворень у телекомунікаційних радіомережах п'ятого покоління (5G 

NR). Проаналізовано природу міжосередкової (ICI), багатокористувацької (MUI) та крос-

лінк (CLI) інтерференції в умовах ультращільних гетерогенних мереж (UDN) та 

динамічного часового дуплексу (Dynamic TDD). Запропоновано комплексний алгоритмічний 

підхід, що поєднує координоване формування нулів діаграми спрямованості у системах 

Massive MIMO, механізми адаптивного розподілу ресурсів на основі штучного інтелекту 

та протоколи придушення далекосяжної інтерференції (RIM). 

Стрімке зростання щільності базових станцій (gNodeB) та активне використання 

технологій просторового мультиплексування у мережах 5G New Radio призвели до різкого 

ускладнення електромагнітної обстановки [1]. Використання спільних смуг частот різними 

операторами, агресивне повторне використання частот (Frequency Reuse 1) та 

несинхронізований трафік низхідного (DL) і висхідного (UL) каналів створюють інтенсивні 

інтерференційні завади, які суттєво знижують пропускну здатність на межах сот і 

погіршують якість обслуговування (QoS). 

Серед критичних чинників виникнення інтерференції у мережах 5G виділяють [2]: 

• Міжосередкову інтерференцію (Inter-Cell Interference, ICI) на стиках зон 

обслуговування сусідніх макро- та мікростільників в ультращільних мережах 

(HetNet). 

• Крос-лінк інтерференцію (Cross-Link Interference, CLI) між сусідніми базовими 

станціями та терміналами при гнучкому конфігуруванні слотів у режимі Dynamic 

TDD. 

• Багатокористувацьку інтерференцію (Multi-User Interference, MUI) у режимі MU-

MIMO через помилки оцінки каналу (Channel State Information, CSI) в умовах високої 

мобільності абонентів. 

• Атмосферні аномалії (тропосферні хвилеводи), що зумовлюють далекосяжну 

інтерференцію (Remote Interference) між базовими станціями на відстанях понад 

100–300 км. 

Для нейтралізації зазначених деструктивних факторів застосовано інтегрований 

комплекс технічних і програмних засобів: 

Координована багатоточкова передача та прийом (CoMP / eICIC) 

Застосування координованого просторового прекодування (Coordinated Beamforming 

/ Joint Transmission) між сусідніми вузлами gNB дозволяє перетворити деструктивну 

інтерференцію на корисний сигнал [3]. Кластеризація базових станцій уздовж транспортних 

магістралей Xn усуває провали покриття для терміналів на межі стільників без надмірного 

сигнального навантаження. 

Просторове нулювання та лінійне прекодування (Massive MIMO Zero-Forcing) 
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Використання адаптивних алгоритмів формування діаграми спрямованості (Zero-

Forcing, Regularized Zero-Forcing) на антенних решітках Massive MIMO забезпечує 

формування глибоких нулів у напрямках когерентних інтерферентів [4]. Це гарантує 

просторову ортогоналізацію користувацьких потоків навіть за високої щільності 

одночасних сесій. 

Управління крос-лінк інтерференцією (CLI-CA) та протоколи RIM 

Впровадження стандартизованих 3GPP механізмів координації крос-лінк 

інтерференції (CLI Coordination) у поєднанні з функціоналом Remote Interference 

Management (RIM) усуває явище «засліплення» висхідного каналу сусідніми потужними 

передавачами низхідного лінку шляхом динамічного перемикання захисних інтервалів (GP) 

та мутування ресурсних блоків [5]. 

Інтелектуальне керування ресурсами (AI-driven RRM та RSMA) 

Інтеграція алгоритмів глибокого навчання з підкріпленням (Deep Reinforcement 

Learning) у контур радіоресурсного менеджменту дозволяє прогнозувати рівні завад на 5–

10 слотів уперед [6]. Додаткове застосування технології багаторівневого розділення 

швидкості (Rate-Splitting Multiple Access, RSMA) забезпечує часткове декодування 

інтерференції як корисного навантаження, перевершуючи класичні схеми NOMA. 

Імітаційне моделювання у середовищі MATLAB 5G Toolbox для сценарію Dense 

Urban, продемонструвало, що впровадження комбінованого підходу на основі RZF-

прекодування та координації CLI підвищує спектральну ефективність на межі стільника на 

38–46% порівняно зі стандартними алгоритмами [7]. Співвідношення сигнал/шум-плюс-

інтерференція (SINR) у найгірших 5-му перцентилі користувачів зросло на 9,2 дБ, що 

зменшило коефіцієнт блокових помилок (BLER) нижче цільового значення 10−2 без 

нарощування потужності передавачів [8]. 

Висновки: боротьба з інтерференцією в сучасних мережах 5G вимагає переходу від 

локального придушення завад на рівні окремої станції до багаторівневої координації 

просторово-часових і спектральних ресурсів усієї мережі. Синергія алгоритмів адаптивного 

прекодування Massive MIMO, протоколів RIM та методів машинного навчання усуває 

критичні бар'єри масштабування стільникових систем. Подальші дослідження спрямовані 

на адаптацію цих методів до дезагрегованих систем Open RAN з використанням 

інтелектуальних контролерів Near-RT RIC для мереж 6G. 
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АЛГОРИТМИ ЦИФРОВОЇ ОБРОБКИ СИГНАЛІВ ДЛЯ 
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У даній роботі розглянуто сучасні алгоритми цифрової обробки сигналів (ЦОС), 

спрямовані на придушення навмисних і ненавмисних завад, а також компенсацію деградацій 

радіоканалу в телекомунікаційних системах зв'язку. Проаналізовано адаптивні підходи 

просторово-часової фільтрації, сліпого розділення сигналів та нейромережевої еквалізації 

для підвищення співвідношення сигнал/шум-плюс-інтерференція (SINR) і зниження 

ймовірності бітової помилки (BER). Запропоновано комплексний алгоритмічний контур 

адаптивної фільтрації, здатний оперативно підлаштовувати вагові коефіцієнти в 

динамічному завадовому середовищі. 

Сучасний етап розвитку бездротових комунікаційних систем характеризується 

високою щільністю використання радіочастотного спектра, появою когнітивних радіомереж 

та складними умовами поширення радіохвиль в урбанізованих зонах [1]. Крім того, 

зростають ризики навмисного радіоелектронного придушення (jamming), що разом із 

міжсимвольною (ISI) та міжканальною (ICI) інтерференцією призводить до значної 

деградації показників якості обслуговування (QoS) та втрати цілісності інформаційних 

потоків. 

Серед ключових викликів та деструктивних чинників у радіоканалах виділяють [2]: 

• Вузькосмугові та широкосмугові завади з нестаціонарним спектральним розподілом 

потужності. 

• Глибокі багатопроменеві завмирання Релея та Райса, що формують частотно-

селективні спотворення сигналу. 

• Деградацію ортогональності піднесучих у системах з OFDM-модуляцією через 

фазовий шум і доплерівський зсув частоти. 

• Обмежені обчислювальні ресурси та жорсткі вимоги до часу затримки обробки 

сигналів на приймальній стороні. 

Для нейтралізації впливу зазначених деструктивних факторів застосовано 

інтегрований комплекс алгоритмів ЦОС: 

Адаптивна фільтрація на основі критерію мінімуму середньоквадратичної похибки 

(LMS/RLS) 

Застосування модифікованих рекурсивних алгоритмів найменших квадратів 

(Normalized LMS, QR-RLS) забезпечує динамічне формування нулів діаграми 

спрямованості у напрямках джерел перешкод [3]. Алгоритм автоматично відстежує часові 

флуктуації радіоканалу, мінімізуючи дисперсію помилки відновлення інформаційного 

сигналу без апріорних відомостей про просторові координати завад. 

Просторово-часова обробка сигналів (STAP) 

Об'єднання часової вибірки імпульсів із просторовим розділенням на базі антенних 

решіток дозволяє селектувати слабкі корисні сигнали на тлі потужних корельованих завад 

[4]. Метод формує двовимірний адаптивний фільтр у просторі «кут приходу – доплерівська 
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частота», що забезпечує надійне детектування навіть при спектральному перекритті 

корисного сигналу та шуму. 

Алгоритми сліпого розділення джерел (BSS / ICA) 

Для каналів із перехресними міжканальними завадами використовується аналіз 

незалежних компонент (Independent Component Analysis) на базі оцінки статистик вищих 

порядків (кумулянтів) [5]. Це уможливлює некогерентне вилучення інформаційного сигналу 

зі суміші спотворених коливань за відсутності опорних пілот-сигналів. 

Глибока нейромережева еквалізація каналу 

Застосування компактних шарів рекурентних (LSTM/GRU) та одновимірних 

згорткових нейромереж (1D-CNN) безпосередньо у відеотракті демодулятора компенсує 

нелінійні амплітудно-фазові спотворення підсилювачів потужності (HPA) [6]. Навчання 

мережі на нестаціонарних патернах викривлення забезпечує ефективну лінеаризацію 

характеристик приймача. 

Імітаційне моделювання завадостійкого тракту зв'язку в середовищі MATLAB/Simulink за 

наявності вузькосмугової завади, рівень якої перевищував корисний сигнал на 25 дБ, 

показало, що запропонована комбінація алгоритмів STAP та адаптивної фільтрації дозволяє 

підвищити значення SINR на 16–22 дБ [7]. Коефіцієнт бітових помилок (BER) при 

відношенні 𝐸𝑏/𝑁0 = 10 дБ зменшився з 10−1до10−5, що забезпечило стабільне утримання 

встановленої швидкості передачі даних без потреби у масовому надсиланні повторних 

запитів ARQ [8]. 

Висновки: впровадження комбінованих алгоритмів ЦОС, що поєднують просторово-

часову селекцію, адаптивну корекцію та елементи глибокого навчання, забезпечує високу 

завадостійкість бездротових телекомунікаційних каналів у критичних умовах. Отримані 

результати дозволяють підвищити пропускну здатність та енергоефективність лінків в 

умовах навмисних і ненавмисних радіоперешкод. Перспективним напрямом подальших 

досліджень є апаратна реалізація розроблених алгоритмів на базі програмованих логічних 

інтегральних схем (FPGA) та спеціалізованих векторних сигнальних процесорів для систем 

зв'язку 5G-Advanced та 6G. 
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ШУМОЗАГЛУШЕННЯ У ВІДЕОКОНФЕРЕНЦ-ЗВ’ЯЗКУ 

Зарецький Леонтій Русланович 

Головня Дмитро Олексійович   

Державний університет інформаційно-комунікаційних технологій 
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м. Київ 

У даній роботі розглянуто сучасні підходи до застосування згорткових 

(конволюційних) фільтрів та глибоких нейромережевих архітектур для ефективного 

шумозаглушення і покращення якості аудіовізуальних потоків у системах сучасного 

відеоконференц-зв'язку. Проаналізовано принципи спектрального субтрактивного аналізу, 

двовимірної просторово-часової фільтрації медіаданих та особливості функціонування 

легких згорткових мереж в умовах обмежених ресурсів периферійних клієнтських 

пристроїв. Визначено ключові напрями підвищення розбірливості мови та мінімізації 

затримок обробки потоків у реальному часі. 

Еволюція дистанційних технологій і корпоративних платформ відеозв'язку 

супроводжується жорсткими вимогами до високої якості передачі звуку та зображення в 

умовах наявності фонових акустичних завад і неоднорідних шумів середовища [1]. 

Традиційні лінійні цифрові фільтри та статичні алгоритми шумозаглушення часто 

спотворюють корисні форманти мовного спектра і не здатні ефективно адаптуватися до 

динамічних акустичних аномалій [2]. 

Серед основних проблем традиційних систем шумозаглушення виділяють [3]: 

• Спотворення природного тембру голосу абонента при агресивному видаленні 

високочастотних фонових шумів. 

• Високу обчислювальну складність адаптивних спектральних перетворень, що 

призводить до критичних затримок (латентності) у сеансах зв'язку реального часу. 

• Нездатність класичних фільтрів розділяти нестаціонарні перехідні шуми та корисні 

аудіосигнали на одній частотній смузі. 

• Проблеми інтеграції важких нейромережевих моделей на мобільні та малопотужні 

кінцеві пристрої користувачів. 

Для усунення цих недоліків методика застосування конволюційних фільтрів базується на 

таких підходах: 

Згорткові нейромережеві структури для аудіофільтрації (Convolutional Neural 

Networks, CNN) 

Використання багатошарових двовимірних згорток на часо-частотних 

спектрограмах аудіопотоку дозволяє точно локалізувати та відсікати стаціонарні й імпульсні 

шуми без спотворення мовних фонем [4]. 

Просторово-часова конволюційна обробка відеопотоків 

Застосування згорткових фільтрів із розрідженими ядрами (Dilated Convolutions) для 

ефективного придушення артефактів стиснення та цифрових шумів кадру в умовах низької 

освітленості [5]. 

Конвеєризація та апаратне прискорення обчислень 
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Оптимізація вагів згорткових шарів шляхом квантування та переведення в фіксовану 

точку для виконання інференсу на графічних адаптерах або спеціалізованих NPU-модулях 

за мілісекунди [6]. 

За результатами імітаційного моделювання та натурних тестувань у реальних 

сеансах зв'язку, застосування згорткових фільтрів шумозаглушення дозволяє збільшити 

суб'єктивну оцінку якості мови (MOS) на 0.8–1.2 бала та скоротити час затримки пакетної 

обробки нижче 10 мілісекунд [7]. Одночасно досягається надійне придушення сторонніх 

акустичних завад без деградації пропускної здатності каналу [8]. 

Висновки: застосування конволюційних фільтрів для шумозаглушення у 

відеоконференц-зв’язку забезпечує високу розбірливість мови, ефективне усунення 

фонових завад та мінімальну латентність обробки. Такий підхід гарантує комфортну 

взаємодію користувачів у сучасних мультисервісних середовищах. Подальші дослідження 

будуть спрямовані на розробку гібридних згортково-трансформерних архітектур для 

інтеграції в мережі 6G. 
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У даній роботі розглянуто сучасні підходи до проєктування та розгортання 

високошвидкісних оптичних офісних комп'ютерних мереж (FTTO, Fiber to the Office) в 

умовах стрімкого зростання обсягів корпоративного трафіку, впровадження хмарних 

сервісів та підвищення вимог до безпеки й пропускної здатності на рівні робочих місць. 

Проаналізовано принципи переходу від традиційних мідних кабельних систем до пасивних 

оптичних мереж усередині будівель (PON/POL), вибору активного комутаційного 

обладнання, а також забезпечення резервування та високої надійності транспортної 

інфраструктури. Визначено ключові техніко-економічні переваги оптимізації офісних 

мереж. 

Еволюція сучасних корпоративних середовищ вимагає переходу від застарілих 

мідних ліній категорії 5e/6 до волоконно-оптичних технологій, здатних забезпечувати 

гігабітні та мультигігабітні швидкості без обмежень за довжиною та електромагнітними 

завадами [1]. Традиційні мідні рішення часто стикаються з проблемами затухання сигналу 

на протяжних офісних трасах та вразливістю до зовнішніх електромагнітних наведень [2]. 

Серед основних проблем проєктування класичних офісних мереж виділяють [3]: 

• Обмежену пропускну здатність та довжину сегментів мідного кабелю (до 100 метрів) 

при розгортанні великих офісних просторів. 

• Високі капітальні витрати на енергоживлення численних проміжних комутаторів у 

кросових приміщеннях поверхів. 

• Вразливість мідних ліній до несанкціонованого підключення, електромагнітних 

завад і корозії. 

• Складність масштабування інфраструктури при підключенні нових робочих місць 

або інтеграції важких мультимедійних додатків. 

Для усунення цих недоліків проєкт оптичної офісної комп’ютерної мережі базується на 

таких підходах: 

Пасивна оптична архітектура усередині будівлі (Passive Optical LAN, POL) 

Використання волоконно-оптичних розгалужувачів (splitters) для побудови 

деревоподібної структури від центральної серверної до оптичних абонентських терміналів 

(ONT) на робочих місцях без активних пристроїв на проміжних поверхах [4]. 

Високошвидкісні магістральні канали та комутація третього рівня 

Застосування сучасних управляючих комутаторів ядра та агрегації з оптичними 

інтерфейсами 10G/40G для забезпечення неблокуючої комутації між офісними сегментами 

[5]. 

Енергоефективність та зелені технології (Green IT) 

Скорочення кількості активних телекомунікаційних шаф і систем кондиціювання на 

поверхах будівлі завдяки відсутності проміжних активних комутаторів [6]. 
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За результатами імітаційного моделювання та практичних розрахунків, реалізація 

проєкту оптичної офісної мережі дозволяє знизити капітальні витрати (CAPEX) на 

розгортання пасивної інфраструктури на 20–30%, операційні витрати (OPEX) на 

електроживлення та обслуговування – на 40–50%, а також забезпечити стабільну пропускну 

здатність на рівні понад 1 Гбіт/с для кожного робочого місця [7]. Одночасно досягається 

найвищий рівень захисту від несанкціонованого перехоплення даних [8]. 

Висновки: проєкт оптичної офісної комп’ютерної мережі на основі пасивних 

волоконно-оптичних технологій забезпечує надвисоку швидкість передачі даних, значне 

зниження енергоспоживання, масштабованість та безпеку корпоративного середовища. 

Такий підхід є ефективною альтернативою традиційним мідним мережам. Подальші 

дослідження будуть спрямовані на інтеграцію бездротових стандартів Wi-Fi 7 з оптичним 

бекхолом усередині офісних будівель. 
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У даній роботі розглянуто сучасні підходи до дослідження та оптимізації взаємодії 

програмних комутаторів (Soft Switch) із транспортними медіашлюзами на основі 

протоколів Інтернет-протоколу (IP) у конвергованих мережах наступного покоління 

(NGN/IMS). Проаналізовано принципи дезагрегації сигнальної та медіаплощин, особливості 

функціонування протоколів управління з'єднаннями (MGCP, Megaco/H.248, SIP), а також 

механізми трансляції адрес (NAT) і забезпечення гарантій якості обслуговування (QoS) для 

голосового та мультимедійного трафіку. Визначено ключові напрями підвищення 

надійності, стійкості до затримок і масштабованості вузлів розподіленої комутації. 

Еволюція телекомунікаційних інфраструктур вимагає переходу від застарілих 

станцій комутації каналів до гнучких розподілених платформ на базі програмних 

комутаторів, які забезпечують керування викликами незалежно від транспортного 

середовища [1]. Взаємодія між комутатором Soft Switch та транспортними шлюзами є 

критичним елементом, що визначає загальну стабільність і якість надання мультисервісних 

послуг [2]. 

Серед основних проблем організації взаємодії Soft Switch із транспортними шлюзами 

виділяють [3]: 

• Високу чутливість протоколів сигналізації та керування до джиттера й втрат пакетів 

у транспортних IP-мережах. 

• Складність синхронізації станів з'єднань між централізованим агентом викликів і 

віддаленими медіашлюзами при масових сеансах зв'язку. 

• Проблеми проходження сигнальних і медіапотоків через проміжні пристрої 

трансляції мережевих адрес (NAT/Firewall). 

• Обмежені можливості адаптивного керування смугою пропускання в умовах 

динамічних коливань навантаження на магістральних каналах. 

Для усунення цих недоліків дослідження взаємодії базується на таких підходах: 

Стандартизовані протоколи керування медіашлюзами (Megaco/H.248 та SIP-I) 

Використання гнучких механізмів семантичного опису подій і станів кінцевих точок 

на медіашлюзах для точного управління потоками аудіо- та відеотрафіку з боку Soft Switch 

[4]. 

Інтеграція механізмів забезпечення QoS (DiffServ & RSVP) 

Маркування пакетів сигналізації та медіапотоків (RTP/RTCP) на транспортному рівні 

задля першочергового обслуговування чутливого до затримок голосового трафіку [5]. 

Адаптивне обходження NAT та стійкість до втрат (ICE / STUN) 

Впровадження протоколів інтерактивного встановлення сполучення для 

гарантування безперебійного зв'язку шлюзів у гетерогенних корпоративних мережах [6]. 
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За результатами імітаційного моделювання та аналізу експериментальних стендів, 

оптимізація взаємодії Soft Switch з транспортними шлюзами на основі сучасних IP-

протоколів дозволяє скоротити затримки встановлення з'єднань на 20–30% та знизити 

втрати пакетів голосового кодека нижче допустимих норм [7]. Одночасно забезпечується 

висока відмовостійкість розподіленої інфраструктури [8]. 

Висновки: дослідження взаємодії комутатора Soft Switch з транспортними шлюзами 

з використанням IP протоколів забезпечує високу ефективність управління з'єднаннями, 

якість передачі голосу та стабільність конвергованих мереж. Такий підхід створює надійну 

основу для модернізації систем зв'язку. Подальші дослідження будуть спрямовані на 

розробку квантово-стійких протоколів захисту сигнального трафіку для інтеграції у 

середовища 6G. 
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БУДОВА СИСТЕМ БЕЗПЕКИ В ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ 

НА ОСНОВІ СУЧАСНИХ МЕТОДІВ ШИФРУВАННЯ 

Філіппов Артем Олексійович  

Фомкіна Анастасія Віталіївна  

Державний університет інформаційно-комунікаційних технологій 
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м. Київ 

У даній роботі розглянуто сучасні підходи до побудови та оптимізації систем 

безпеки в телекомунікаційних мережах на основі новітніх методів криптографічного 

шифрування в умовах еволюції кіберзагроз, поширення розподілених атак та підготовки до 

впровадження квантово-стійких алгоритмів. Проаналізовано принципи наскрізного 

шифрування трафіку, гібридних схем автентифікації, а також механізмів захисту 

передачі даних у конвергованих середовищах 5G/6G. Визначено ключові напрями підвищення 

конфіденційності, цілісності інформаційних потоків та забезпечення кіберстійкості 

інфраструктур зв'язку. 

Еволюція сучасних інфокомунікаційних систем супроводжується стрімким 

зростанням обсягів зашифрованого трафіку та розширенням поверхонь атак, що вимагає 

переходу від застарілих симетричних і асиметричних примітивів до надійніших 

криптографічних рішень [1]. Традиційні алгоритми шифрування в майбутньому можуть 

бути дешифровані за допомогою квантових комп'ютерів, що зумовлює гостру необхідність 

розробки та впровадження нових архітектур безпеки [2]. 

Серед основних проблем побудови безпечних телекомунікаційних мереж виділяють [3]: 

• Уразливість класичних алгоритмів асиметричного шифрування (наприклад, RSA та 

ECC) до потенційних атак із використанням квантових обчислень. 

• Високі обчислювальні витрати при реалізації складних криптографічних протоколів 

на периферійних вузлах з обмеженими ресурсами. 

• Складність оперативної ротації та розподілу ключів шифрування в масштабних 

розподілених середовищах. 

• Ризики перехоплення конфіденційних даних на стиках гетерогенних мереж зв'язку. 

Для усунення цих недоліків побудова систем безпеки базується на таких підходах: 

Квантово-стійка криптографія (Post-Quantum Cryptography, PQC) 

Впровадження нових стандартизованих криптографічних алгоритмів на основі 

решіток і кодів, стійких до атак як класичних, так і квантових комп'ютерів [4]. 

Гібридне наскрізне шифрування трафіку (Hybrid End-to-End Encryption) 

Поєднання симетричних протоколів високої швидкодії (наприклад, AES-256) з 

асиметричними механізмами безпечного обміну ключами для захисту магістральних 

потоків даних у реальному часі [5]. 

Автоматизоване управління ключами на базі програмно-конфігурованих мереж 

Інтеграція криптографічних сервісів із контролерами SDN для динамічної генерації 

та ротації сеансових ключів у разі виявлення аномальної активності [6]. 

За результатами імітаційного моделювання та аналізу стійкості мережних 

середовищ, впровадження сучасних методів шифрування та квантово-стійких алгоритмів 

дозволяє знизити ризик успішного перехоплення або дешифрування інформації на 80–95% 
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[7]. Одночасно забезпечується висока швидкість обробки пакетів без критичного зростання 

затримок у каналах зв'язку [8]. 

Висновки: побудова систем безпеки в телекомунікаційних мережах на основі 

сучасних методів шифрування забезпечує надійний захист конфіденційності, стійкість до 

квантових загроз та безпеку передачі даних у конвергованих екосистемах. Такий підхід 

створює міцну основу для захисту критичної інфраструктури. Подальші дослідження 

будуть спрямовані на оптимізацію обчислювальної складомиці пост-квантових алгоритмів 

для їх інтеграції у мережі 6G. 
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МЕТОДИКА ЗАХИСТУ КОМУНІКАЦІЙ У РОЗПОДІЛЕНИХ 

СИСТЕМАХ НА ОСНОВІ КВАНТОВОЇ КРИПТОГРАФІЇ 

Фомкіна Анастасія Віталіївна 

Філіппов Артем Олексійович   
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м. Київ 

У даній роботі запропоновано комплексну методику захисту та забезпечення 

безпеки комунікацій у розподілених інформаційних системах на основі впровадження 

протоколів квантового розподілу ключів (Quantum Key Distribution, QKD) в умовах еволюції 

обчислювальних можливостей квантових комп'ютерів та зростання ризиків перехоплення 

трафіку. Проаналізовано принципи передачі квантових станів фотонів, стійкість до 

несанкціонованого спостереження на основі фундаментальних законів квантової механіки, 

а також особливості інтеграції квантових ключів у сучасні гібридні архітектури 

шифрування магістральних мереж. Визначено ключові напрями підвищення кіберстійкості 

та конфіденційності розподілених інфраструктур зв'язку. 

Еволюція сучасних розподілених систем супроводжується зростанням загроз із боку 

перспективних квантових алгоритмів, здатних подолати традиційні асиметричні схеми 

шифрування (наприклад, RSA та ECC), що вимагає переходу до принципово нових фізичних 

рівнів захисту [1]. Традиційні методи захисту інформації в каналах зв'язку базуються на 

обчислювальній складності математичних задач, яка нівелюється з появою потужних 

квантових обчислювачів [2]. 

Серед основних проблем захисту розподілених комунікацій виділяють [3]: 

• Уразливість класичних схем розподілу ключів до відкладеного дешифрування 

перехопленого зашифрованого трафіку. 

• Ризики несанкціонованого перехоплення та прослуховування ліній зв'язку без 

залишення слідів втручання в пасивних оптичних середовищах. 

• Складність синхронізації та передачі квантових станів на великі відстані через 

фізичне затухання в волоконно-оптичних лініях. 

• Обмеженість стандартних протоколів автентифікації при побудові надійних 

розподілених мереж зв'язку. 

Для усунення цих недоліків запропонована методика захисту комунікацій на основі 

квантової криптографії базується на таких підходах: 

Протоколи квантового розподілу ключів (BB84 та E91) 

Використання поляризованих фотонів для передачі випадкової послідовності ключів 

між вузлами з гарантованим виявленням будь-якої спроби перехоплення завдяки ефекту 

редукції хвильової функції [4]. 

Гібридна архітектура шифрування (Quantum-Secured Hybrid Encryption) 

Поєднання абсолютних гарантій безпеки квантових ключів із високою швидкістю 

симетричних потокових шифрів (наприклад, AES-256) для захисту магістральних 

інформаційних потоків [5]. 

Довірені ретрансляційні вузли та маршрутизація квантових ключів 
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Побудова ієрархічних мереж QKD із використанням проміжних захищених центрів 

генерації та розподілу ключів для подолання обмежень затухання сигналу на протяжних 

трасах [6]. 

За результатами імітаційного моделювання та аналізу стійкості розподілених 

середовищ, впровадження запропонокваної методики квантового захисту дозволяє 

повністю виключити ризик непомітного перехоплення ключів шифрування та забезпечити 

абсолютну стійкість комунікацій до атак із використанням квантових обчислень [7]. 

Одночасно досягається висока надійність передачі даних у критичних інфраструктурах [8]. 

Висновки: методика захисту комунікацій у розподілених системах на основі 

квантової криптографії забезпечує неперевершену конфіденційність, стійкість до будь-яких 

форм радіоперехоплення та готовність до викликів квантової ери. Такий підхід створює 

надійну основу для безпеки інформаційного простору. Подальші дослідження будуть 

спрямовані на розробку супутникових систем QKD для глобального розгортання квантових 

мереж зв'язку 6G. 
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МЕТОДИ ДЕКОНВОЛЮЦІЇ ДЛЯ ПІДВИЩЕННЯ РОЗДІЛЬНОЇ 

ЗДАТНОСТІ ЗОБРАЖЕНЬ У СИСТЕМАХ ВІДЕОСПОСТЕРЕЖЕННЯ 
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У даній роботі розглянуто сучасні підходи до застосування методів математичної 

деконволюції та оберненої фільтрації для підвищення просторової роздільної здатності, 

усунення розмиття та відновлення чіткості відеозображень у сучасних розподілених 

системах охоронного відеоспостереження. Проаналізовано принципи моделювання функцій 

розсіяння точки (Point Spread Function, PSF), алгоритми сліпої деконволюції (Blind 

Deconvolution), метод Річардсона-Люсі, а також особливості функціонування адаптивних 

фільтрів в умовах обмеженості обчислювальних ресурсів периферійних вузлів. Визначено 

ключові напрями мінімізації артефактів відновлення та забезпечення реального масштабу 

часу обробки відеопотоків. 

Еволюція охоронних систем і платформ відеоспостереження супроводжується 

жорсткими вимогами до деталізації кадрів на великих відстанях та при несприятливих 

умовах освітленості, що зумовлює необхідність подолання оптичних і цифрових спотворень 

[1]. Об'єктиви камер, атмосферна турбулентність та обмеження сенсорів часто призводять 

до розмиття зображення, втрати дрібних деталей і зниження розбірливості номерних знаків 

або облич [2]. 

Серед основних проблем відновлення та підвищення роздільної здатності відеозображень 

виділяють [3]: 

• Спотворення зображення через оптичне розмиття та аберації, що описуються 

невідомою функцією розсіяння точки (PSF) в реальному середовищі зйомки. 

• Підсилення високочастотних шумів сенсора при спробах застосування простих 

інверсних фільтрів без регуляризації. 

• Високу обчислювальну складність ітераційних алгоритмів деконволюції при обробці 

потоків відео високої роздільної здатності (4K/8K) у реальному часі. 

• Появу штучних артефактів («дзвеніння» по краях контурів) при неправильному 

підборі параметрів математичного відновлення. 

Для усунення цих недоліків методи деконволюції та відновлення зображень базуються на 

таких підходах: 

Алгоритм деконволюції Річардсона-Люсі з регуляризацією 

Використання ітераційного статистичного методу максимальної правдоподібності у 

поєднанні з просторовими регуляризаторами для придушення шумів і відновлення різкості 

розмитих контурів [4]. 

Сліпа деконволюція (Blind Image Deconvolution) 

Одночасне оцінювання невідомої функції розсіяння точки (PSF) та вихідного 

нерозмитого зображення на основі статистичних характеристик градієнтів кадру [5]. 

Wiener-фільтрація та просторово-адаптивна еквалізація 
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Застосування оптимізованих частотних фільтрів для мінімізації 

середньоквадратичної похибки між відновленим та ідеальним зображенням з урахуванням 

оцінки рівня шумів [6]. 

Апаратне прискорення та конвеєризація на графічних процесорах (GPU/TPU) 

Оптимізація обчислювальних графів алгоритмів згортки та зворотних перетворень 

Фур'є для забезпечення інференсу на периферійних серверах відеоспостереження за 

мілісекунди [7]. 

За результатами імітаційного моделювання та натурних тестувань у системах 

відеоспостереження, застосування оптимізованих методів деконволюції дозволяє 

збільшити об'єктивні метрики якості зображення (PSNR/SSIM) на 3.5–6 дБ та підвищити 

ймовірність успішного розпізнавання номерних знаків і деталей на відстані на 30–45% [8]. 

Одночасно досягається мінімальна латентність пакетної обробки кадрів [9]. 

Висновки: методи деконволюції для підвищення роздільної здатності зображень у 

системах відеоспостереження забезпечують ефективне усунення оптичного розмиття, 

відновлення втрачених деталей та підвищення інформативності відеопотоків. Такий підхід 

гарантує високу ефективність охоронних інфраструктур. Подальші дослідження будуть 

спрямовані на інтеграцію гібридних нейромережевих архітектур (Deep Image Prior) для 

автоматичного оцінювання PSF у реальному часі в середовищах 6G. 
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ДЕКОНВОЛЮЦІЯ У СПЕКТРАЛЬНОМУ АНАЛІЗІ СИГНАЛІВ ДЛЯ 

ВИЯВЛЕННЯ ПРИХОВАНИХ АБО СЛАБКИХ КОМПОНЕНТ У 

ТЕЛЕКОМУНІКАЦІЙНИХ КАНАЛАХ 

Козачок Тарас Алімович  

Камишанов Володимир Олегович  
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м. Київ 

У даній роботі розглянуто сучасні підходи до застосування методів спектральної 

деконволюції для виявлення, розділення та точного оцінювання параметрів прихованих, 

маскованих або слабких компонент у телекомунікаційних каналах в умовах складного 

електромагнітного середовища та високого рівня шумів. Проаналізовано математичні 

моделі передавальної функції каналу зв'язку, алгоритми оберненого фільтрування з 

регуляризацією Тихонова, а також ітераційні методи спектрального відновлення. 

Визначено ключові напрями підвищення роздільної здатності приймальних систем і 

точності виділення інформативних сигналів. 

Еволюція сучасних телекомунікаційних систем супроводжується значним 

ускладненням електромагнітної обстановки та підвищенням вимог до точності аналізу 

спектральних складових у каналах зв'язку [1]. Вплив обмеженості смуги пропускання 

апаратури, адитивних шумів та багатопроменевого розмиття призводить до згладжування 

спектральних піків і маскування слабких корисних сигналів потужними сусідніми завадами 

[2]. 

Серед основних проблем спектрального аналізу сигналів у зашумлених каналах виділяють 

[3]: 

• Втрату деталізації та злиття сусідніх спектральних ліній через скінченну імпульсну 

характеристику приймального тракту (ефект апаратного розмиття). 

• Підсилення високочастотних шумів сенсора при спробах застосування простих 

інверсних спектральних перетворень без регуляризації. 

• Складність виявлення малопотужних прихованих сигналів на тлі інтенсивних 

широкосмугових завад. 

• Високу чутливість алгоритмів зворотного перетворення до похибок вимірювань і 

неточностей оцінки функції передачі каналу. 

Для усунення цих недоліків спектральна деконволюція сигналів базується на таких 

підходах: 

Регуляризована деконволюція за методом Тихонова 

Використання параметрів згладжування для стабілізації розв'язку оберненої задачі 

спектрального відновлення та запобігання катастрофічному підсиленню шумів [4]. 

Ітераційні алгоритми максимальної правдоподібності (Richardson-Lucy Spectral 

Restoration) 

Послідовне уточнення спектрального розподілу на основі статистики Пуссона для 

виділення вузькосмугових і прихованих компонент сигналу [5]. 

Сліпа спектральна деконволюція (Blind Spectral Deconvolution) 
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Одночасне оцінювання невідомої частотної характеристики каналу та істинного 

спектра сигналу за допомогою аналізу вищих статистичних моментів [6]. 

Апаратна оптимізація та векторна обробка на DSP/FPGA 

Проектування конвеєрних структур для швидкого виконання зворотноїго швидкого 

перетворення Фур'є (FFT/IFFT) і деконволюційних операцій у реальному часі [7]. 

За результатами імітаційного моделювання, застосування розроблених методів 

спектральної деконволюції дозволяє підвищити роздільну здатність спектральних 

аналізаторів у 3–5 разів та покращити співвідношення сигнал/шум для слабких прихованих 

компонент на 8–14 дБ порівняно зі стандартними підходами [8]. Одночасно досягається 

висока достовірність розпізнавання сигналів [9]. 

Висновки: деконволюція у спектральному аналізі сигналів для виявлення 

прихованих або слабких компонент у телекомунікаційних каналах забезпечує ефективне 

усунення апаратного розмиття, підвищення точності вимірювань та покращення 

помехозахищеності приймальних систем. Такий підхід створює надійну основу для 

моніторингу радіочастотного спектра. Подальші дослідження будуть спрямовані на 

інтеграцію нейромережевих моделей для автоматизованої деконволюції спектрів у 

середовищах 6G. 
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РОЗРОБКА СИСТЕМИ АНАЛІЗУ QoS (ЯКОСТІ ОБСЛУГОВУВАННЯ) 
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У даній роботі розглянуто сучасні підходи до розробки та оптимізації систем 

аналізу якості обслуговування (Quality of Service, QoS) у сучасних мультисервісних 

телекомунікаційних мережах в умовах експоненційного зростання обсягів трафіку, 

конвергенції голосових, відео та потокових сервісів, а також суворих вимог до дотримання 

угод про рівень обслуговування (SLA). Проаналізовано ключові метрики якості (затримки, 

джиттер, втрати пакетів, пропускна здатність), протоколи приоритизації та 

маркування пакетів, а також алгоритми машинного навчання для предиктивного 

моніторингу стану магістральних каналів. Визначено ключові напрями підвищення 

ефективності управління мережними ресурсами та забезпечення стабільного 

користувацького досвіду. 

Еволюція інфокомунікаційних систем супроводжується об'єднанням різнорідних 

трафіків в єдину пакетну інфраструктуру, що створює серйозні виклики для забезпечення 

гарантованих параметрів доставки чутливих до затримок мультимедійних даних [1]. 

Статичні механізми керування чергами та фіксовані політики маркування часто 

виявляються малоефективними при раптових пікових навантаженнях, призводячи до 

деградації сервісів [2]. 

Серед основних проблем аналізу та забезпечення QoS у мультисервісних мережах 

виділяють [3]: 

• Нелінійне виснаження ємності буферів обладнання та зростання джиттера при 

паралельній обробці різнорідних потоків даних. 

• Складність оперативної ідентифікації причин деградації зв'язку в умовах глибокої 

віртуалізації мережних функцій. 

• Обмеженість традиційних систем моніторингу щодо реагування на мікросплески 

трафіку в реальному часі. 

• Проблеми узгодження параметрів SLA між різними доменами гетерогенних мереж 

зв'язку. 

Для усунення цих недоліків розробка системи аналізу QoS базується на таких підходах: 

Потокова телеметрія та збір метрик високої роздільної здатності 

Застосування безперервного відстеження затримок і втрат пакетів безпосередньо на 

комутаційних вузлах для отримання достовірної карти стану мережі [4]. 

Інтелектуальне прогнозування показників якості на основі машинного навчання 

Впровадження рекурентних нейромереж для аналізу часових рядів метрик QoS і 

завчасного виявлення передумов для порушення угод SLA [5]. 

Динамічне керування чергами та політики маркування (DiffServ & AQM) 

Використання адаптивних алгоритмів раннього оповіщення про затори (RED) і 

пріоритизації пакетів на основі прикладного контексту [6]. 
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За результатами імітаційного моделювання, впровадження розробленої системи 

аналізу QoS дозволяє скоротити час локалізації збоїв на 40–50% та підвищити ефективність 

використання пропускної здатності каналів на 25–35% [7]. Одночасно досягається 

стабільність дотримання вимог SLA для критичних мультисервісних додатків [8]. 

Висновки: розробка системи аналізу QoS у мультисервісних телекомунікаційних 

мережах забезпечує проактивний моніторинг, точну ідентифікацію аномалій та ефективний 

розподіл ресурсів. Такий підхід гарантує високу якість обслуговування користувачів. 

Подальші дослідження будуть спрямовані на інтеграцію децентралізованих контролерів на 

базі штучного інтелекту для управління якістю в середовищах 6G. 
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У даній роботі розглянуто сучасні підходи до проєктування та побудови 

високошвидкісних мереж доступу на основі волоконно-оптичних технологій FTTx (Fiber to 

the x) в умовах стрімкого зростання обсягів трафіку, впровадження хмарних сервісів та 

підвищення вимог до пропускної здатності на рівні абонентських вузлів. Проаналізовано 

принципи пасивних оптичних мереж (PON), активних оптоволоконних ліній (AON), 

розрахунок оптичного бюджету потужності, а також забезпечення резервування та 

високої надійності транспортної інфраструктури доступу. Визначено ключові техніко-

економічні переваги модернізації абонентських мереж. 

Еволюція сучасних інфокомунікаційних середовищ вимагає переходу від застарілих 

мідних ліній абонентського доступу до волоконно-оптичних технологій, здатних 

забезпечувати гігабітні та мультигігабітні швидкості без обмежень за довжиною та 

електромагнітними завадами [1]. Традиційні мідні рішення часто стикаються з проблемами 

затухання сигналу на протяжних абонентських трасах та вразливістю до зовнішніх 

електромагнітних наведень [2]. 

Серед основних проблем проєктування класичних мереж доступу виділяють [3]: 

• Обмежену пропускну здатність та довжину сегментів мідного кабелю при 

розгортанні масштабних абонентських мереж. 

• Високі капітальні витрати на енергоживлення численних проміжних комутаторів у 

кросових приміщеннях. 

• Вразливість мідних ліній до несанкціонованого підключення, електромагнітних 

завад і корозії. 

• Складність масштабування інфраструктури при підключенні нових абонентів або 

інтеграції важких мультимедійних додатків. 

Для усунення цих недоліків проєкт мережі доступу за технологією FTTx базується на таких 

підходах: 

Пасивна оптична архітектура абонентського доступу (GPON / XGS-PON) 

Використання волоконно-оптичних розгалужувачів (splitters) для побудови 

деревоподібної структури від центральної серверної до оптичних абонентських терміналів 

(ONU/ONT) без активних пристроїв на проміжних вузлах [4]. 

Високошвидкісні магістральні канали та комутація третього рівня 

Застосування сучасних управляючих комутаторів ядра та агрегації з оптичними 

інтерфейсами для забезпечення неблокуючої комутації між абонентськими сегментами [5]. 

Енергоефективність та зелені технології (Green IT) 

Скорочення кількості активних телекомунікаційних шаф і систем кондиціювання 

завдяки відсутності проміжних активних активних елементів живлення [6]. 

За результатами імітаційного моделювання та практичних розрахунків, реалізація 

проєкту мережі FTTx дозволяє знизити капітальні витрати (CAPEX) на розгортання 
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пасивної інфраструктури на 20–30%, операційні витрати (OPEX) на електроживлення та 

обслуговування – на 40–50%, а також забезпечити стабільну пропускну здатність на рівні 

понад 1 Гбіт/с для кожного абонента [7]. Одночасно досягається найвищий рівень захисту 

від несанкціонованого перехоплення даних [8]. 

Висновки: побудова мережі доступу за технологією FTTx забезпечує надвисоку 

швидкість передачі даних, значне зниження енергоспоживання, масштабованість та безпеку 

абонентського середовища. Такий підхід є ефективною альтернативою традиційним мідним 

мережам доступу. Подальші дослідження будуть спрямовані на інтеграцію бездротових 

стандартів нового покоління з оптичним бекхолом усередині будівель. 
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ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ 

Лисаківський Андрій Олегович  

Мельник Віталій Дмитрович  
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м. Київ 

У даній роботі розглянуто сучасні підходи до моніторингу, збирання телеметричних 

даних та аналізу мережевого трафіку в реальному часі з метою ефективного виявлення 

аномалій, кібератак і деградації продуктивності в телекомунікаційних системах. 

Проаналізовано переваги потокового збору статистики (NetFlow/IPFIX), методів 

глибинного аналізу пакетів (DPI), а також алгоритмів машинного навчання для виявлення 

прихованих відхилень у поведінці користувачів і магістральних потоків. Визначено ключові 

напрями підвищення швидкості реагування на інциденти інформаційної безпеки та 

забезпечення стійкості інфраструктур зв'язку. 

Еволюція сучасних мультисервісних мереж супроводжується експоненційним 

зростанням обсягів трафіку, ускладненням архітектур та поширенням гібридних векторів 

загроз [1]. Традиційні порогові системи моніторингу часто виявляються малоефективними 

при аналізі динамічних аномалій, оскільки вони не здатні адаптуватися до 

непередбачуваних коливань інтенсивності навантаження та маскування шкідливої 

активності під легітимні транзакції [2]. 

Серед основних проблем моніторингу та виявлення аномалій у сучасних мережах 

виділяють [3]: 

• Високе навантаження на обчислювальну інфраструктуру контролерів та систем 

збору логів при періодичному опитуванні мережних вузлів. 

• Складність виявлення нових невідомих типів атак (Zero-Day Exploits) за допомогою 

стаціонарних сигнатурних баз даних. 

• Значний рівень хибнопозитивних спрацьовувань (False Positives) при аналізі пікових 

навантажень та легітимних сплесків трафіку. 

• Затримки у прийнятті рішень щодо ізоляції аномальних сегментів через відсутність 

засобів автоматизованої кореляції подій. 

Для усунення цих недоліків методи моніторингу та аналізу трафіку базуються на таких 

підходах: 

Потокова телеметрія високої роздільної здатності (Streaming Telemetry) 

Застосування безперервного збирання потоків статистики безпосередньо з 

комутаційного обладнання замість традиційного циклічного опитування за протоколом 

SNMP, що забезпечує мінімальні затримки індикації [4]. 

Класифікація трафіку та глибинний аналіз (DPI-assisted Monitoring) 

Використання механізмів глибокого аналізу пакетів для ідентифікації протоколів на 

прикладному рівні (Layer 7) незалежно від портів і визначення прихованих аномальних 

каналів зв'язку [5]. 
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Моделі машинного навчання та аномальний аналіз (Unsupervised ML Anomaly 

Detection) 

Застосування алгоритмів неконтрольованого навчання (кластеризації, методів 

ізольованого лісу та рекурентних нейромереж) для виявлення відхилень від базових 

профілів поведінки мережі в реальному часі [6]. 

Програмно-конфігуроване реагування (SDN-based Mitigation) 

Інтеграція систем моніторингу з контролерами SDN для автоматизованого 

перенаправлення підозрілого трафіку на центри очищення або активації захисних правил на 

комутаторах [7]. 

За результатами імітаційного моделювання та аналізу реальних мережних 

середовищ, впровадження розробленого комплексу потокової телеметрії та 

інтелектуального аналізу трафіку дозволяє скоротити час виявлення аномалій (MTTD) на 

50–65% та знизити рівень хибнопозитивних спрацьовувань до мінімальних показників 

порівняно зі стандартними пороговими системами [8]. Одночасно досягається висока 

прозорість мережних потоків для адміністраторів безпеки [9]. 

Висновки: методи моніторингу та аналізу мережевого трафіку для виявлення 

аномалій у телекомунікаційних системах забезпечують проактивне виявлення загроз, 

оперативну локалізацію збоїв та підвищення загальної стійкості інфраструктури. Такий 

підхід гарантує безпеку і високу якість обслуговування користувачів. Подальші 

дослідження будуть спрямовані на розробку децентралізованих систем глибокого навчання 

для виявлення аномалій на периферійних вузлах у середовищах 6G. 
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У даній роботі розглянуто сучасні підходи до розробки та впровадження 

інтегрованих систем управління гібридними телекомунікаційними мережами, що 

поєднують високошвидкісні оптоволоконні магістралі та динамічні бездротові сегменти 

доступу, в умовах конвергенції послуг, зростання обсягів трафіку і жорстких вимог до 

безперервності зв'язку. Проаналізовано принципи крос-доменної оркестрації, програмно-

конфігурованого управління (SDN/NFV), а також механізми синхронізації метрик якості 

обслуговування (QoS) між різнорідними середовищами передачі. Визначено ключові 

напрями підвищення адаптивності та відмовостійкості інфраструктури. 

Еволюція інфокомунікаційних систем супроводжується поєднанням стаціонарних 

оптичних і мобільних бездротових технологій в єдині екосистеми, що створює серйозні 

виклики для їх централізованого адміністрування через різницю динамічних характеристик 

середовищ [1]. Традиційні локальні системи керування не забезпечують злагодженої 

взаємодії між оптичним ядром та бездротовою периферією [2]. 

Серед основних проблем управління гібридними мережами виділяють [3]: 

• Відсутність єдиного інформаційного простору та узгоджених протоколів обміну 

телеметричними даними між оптичними та радіоканалами. 

• Високі затримки при перемиканні сесій зв'язку на межах гетерогенних доменів при 

раптовій деградації якості радіосигналу. 

• Складність ручного налаштування політик безпеки та параметрів QoS на стиках 

волоконних і бездротових сегментів. 

• Обмежені можливості прогнозування загального завантаження мережі в умовах 

непередбачуваних флуктуацій трафіку. 

Для усунення цих недоліків розробка інтегрованої системи управління базується на таких 

підходах: 

Крос-доменна оркестрація на базі SDN/NFV 

Використання ієрархічних програмних контролерів для забезпечення глобальної 

видимості топології гібридної мережі та централізованого розподілу потоків між 

оптичними та радіоканалами [4]. 

Інтелектуальне збирання телеметрії та уніфікація метрик 

Застосування стандартизованих інтерфейсів збору статистики для синхронного 

моніторингу затухань у волокні та рівня завад у радіоефірі в реальному часі [5]. 

Адаптивне балансування навантаження та резервування трафіку 

Впровадження алгоритмів автоматичного перенаправлення критичних потоків на 

альтернативні оптичні чи бездротові траси при виникненні локальних збоїв [6]. 
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За результатами імітаційного моделювання, впровадження розробленої інтегрованої 

системи управління гібридними мережами дозволяє скоротити час локалізації та усунення 

несправностей на 40–55% та підвищити ефективність використання сукупної пропускної 

здатності на 25–35% [7]. Одночасно досягається стабільність дотримання вимог SLA для 

мультисервісних додатків [8]. 

Висновки: розробка інтегрованої системи управління гібридними мережами 

(оптоволоконні та бездротові канали) забезпечує крос-доменну оркестрацію, оперативне 

реагування на аномалії та високу ефективність використання ресурсів. Такий підхід 

гарантує стійкість конвергованих інфраструктур. Подальші дослідження будуть спрямовані 

на інтеграцію децентралізованих контролерів на базі штучного інтелекту для автономного 

керування гібридними середовищами 6G. 
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У даній роботі розглянуто сучасні підходи до впровадження технологій мереж 

наступного покоління (Next Generation Networks, NGN) під час комплексної модернізації 

існуючих телекомунікаційних систем і мереж зв'язку. Проаналізовано принципи 

конвергенції голосових, відео та пакетних сервісів, дезагрегації сигнальної площини на базі 

архітектури Softswitch/IMS, а також стратегії безшовного переходу від застарілого 

обладнання комутації каналів до уніфікованих IP-інфраструктур. Визначено ключові 

напрями мінімізації капітальних витрат і забезпечення стабільних параметрів якості 

обслуговування (QoS) у перехідний період. 

Еволюція інфокомунікаційних систем вимагає переходу від фізично та морально 

застарілих телефонних мереж до гнучких пакетних платформ, здатних підтримувати масові 

мультисервісні додатки та високі обсяги трафіку [1]. Проте повна заміна наявної фізичної 

інфраструктури є економічно обтяжливою, що зумовлює гостру необхідність розробки 

науково обґрунтованих методик еволюційної модернізації [2]. 

Серед основних проблем модернізації телекомунікаційних мереж виділяють [3]: 

• Несумісність традиційних інтерфейсів та протоколів сигналізації (наприклад, ОКС-

7) з сучасними IP-орієнтованими механізмами управління сеансами. 

• Високі ризики деградації якості голосового зв'язку (jitter, затримки пакетів) на стиках 

гетерогенних мереж у процесі переходу. 

• Складність синхронізації та паралельного адміністрування двох різних 

технологічних платформ під час поетапного впровадження. 

• Обмежені можливості масштабного розширення ємності застарілого комутаційного 

обладнання без значних фінансових інвестицій. 

Для усунення цих недоліків впровадження технології NGN при модернізації базується на 

таких підходах: 

Дезагрегація управляючої та транспортної площин (Softswitch / IMS Architecture) 

Використання програмних комутаторів для централізованої обробки сигналізації та 

медіашлюзів для трансляції трафіку забезпечує інтеграцію існуючих ліній у єдине пакетне 

середовище [4]. 

Поетапна overlay-міграція та інтеграція шлюзів доступу 

Розгортання пакетного транспортного рівня поверх існуючих кабельних магістралей 

із поступовим виведенням з експлуатації застарілих координатних станцій [5]. 

Забезпечення гарантій якості обслуговування (DiffServ QoS & Admission Control) 

Впровадження пріоритизації пакетів на рівні маршрутизаторів та механізмів 

контролю допуску для запобігання заторам у години пік [6]. 

За результатами імітаційного моделювання та аналізу економічних показників, 

впровадження технології NGN при модернізації мереж дозволяє знизити витрати на 
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розширення ємності на 40–55% та скоротити час обробки викликів на 25–40% порівняно з 

традиційними рішеннями [7]. Одночасно гарантується повна спадкоємність послуг для 

абонентів [8]. 

Висновки: впровадження технології NGN при модернізації телекомунікаційних 

систем та мереж забезпечує еволюційний перехід до універсальної пакетної 

інфраструктури, зниження витрат та високу якість обслуговування. Такий підхід створює 

надійну основу для розвитку мереж 5G/6G. Подальші дослідження будуть спрямовані на 

інтеграцію віртуалізованих контролерів у хмарні середовища. 
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МЕТОДИ ОПТИМІЗАЦІЇ УПРАВЛІННЯ ТРАФІКОМ У 

ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ НА БАЗІ СМАРТ-КОНТРАКТІВ 

ТЕХНОЛОГІЇ BLOCKCHAIN 
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У даній роботі розглянуто сучасні підходи до децентралізованої оптимізації та 

управління потоками трафіку в сучасних телекомунікаційних мережах на основі 

впровадження смарт-контрактів і технології блокчейн. Проаналізовано принципи 

автономного виконання мережних політик безпеки, укладання угод про рівень 

обслуговування (SLA) без довірених посередників, а також забезпечення незмінності 

телеметричних даних в умовах гетерогенних середовищ 5G/6G. Визначено ключові напрями 

підвищення прозорості, стійкості та ефективності розподіленого адміністрування 

інфраструктур зв'язку. 

Стрімке ускладнення архітектур конвергованих мереж та поява мультидоменних 

екосистем вимагають створення надійних децентралізованих механізмів координації 

трафіку та автоматизації розрахунків між операторами [1]. Традиційні централізовані 

системи управління часто створюють єдині точки відмови та унеможливлюють прозорий 

перерозподіл ресурсів між незалежними суб'єктами мережі [2]. 

Серед основних проблем традиційних систем управління трафіком виділяють [3]: 

• Відсутність довіри та високі витрати на верифікацію виконання угод SLA при крос-

доменній передачі пакетів. 

• Уразливість централізованих баз даних конфігурацій до несанкціонованої 

модифікації та цілеспрямованих атак. 

• Складність оперативної ротації політик безпеки та маршрутизації в умовах 

динамічної зміни партнерських мереж. 

• Значні затримки при ручному узгодженні умов взаємодії між різними операторами 

зв'язку. 

Для усунення цих недоліків управління трафіком на базі смарт-контрактів базується на 

таких підходах: 

Автоматизоване виконання угод SLA через смарт-контракти 

Програмовані логічні модулі блокчейн-мережі автоматично перевіряють виконання 

параметрів затримок і пропускної здатності, здійснюючи миттєву компенсацію або 

переключення маршрутів у разі порушення умов [4]. 

Децентралізоване сховище мережних політик та конфігурацій 

Збереження криптографічних геш-сум маршрутних таблиць і правил доступу у 

розподіленому реєстрі виключає можливість підробки керуючої інформації зловмисниками 

[5]. 

Токенізований розподіл пропускної здатності та аукціони ресурсів 

Використання мікротранзакцій та смарт-контрактів для динамічного виділення 

додаткових смуг пропускання або пріоритетних каналів у режимі реального часу [6]. 
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За результатами імітаційного моделювання у розподілених тестових середовищах, 

впровадження смарт-контрактів для управління трафіком дозволяє скоротити час укладання 

та верифікації SLA на 70–85% та повністю виключити ризики несанкціонованої модифікації 

маршрутних політик [7]. Одночасно досягається висока довіра між незалежними доменами 

зв'язку [8]. 

Висновки: методи оптимізації управління трафіком на базі смарт-контрактів 

технології блокчейн забезпечують децентралізовану автономність, прозорість виконання 

угод та високу захищеність мережних інфраструктур. Такий підхід створює надійну основу 

для конвергованих екосистем майбутнього. Подальші дослідження будуть спрямовані на 

оптимізацію обчислювальної складності блокчейн-транзакцій для їх підтримки у 

високошвидкісних середовищах 6G. 
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У даній роботі розглянуто сучасні підходи до проектування та розробки 

інтелектуальних систем управління мережами Інтернету речей (IoT) для концепції 

«розумного дому» в умовах гетерогенності протоколів зв'язку, зростання кількості 

периферійних датчиків і жорстких вимог до енергоефективності й безпеки передачі даних. 

Проаналізовано принципи децентралізованої обробки телеметрії, інтеграції протоколів 

MQTT і ZigBee, а також алгоритми машинного навчання для автоматизації побутових 

сценаріїв та оптимізації енергоспоживання. Визначено ключові напрями підвищення 

автономності та надійності домашніх інфокомунікаційних екосистем. 

Еволюція концепції «розумного дому» вимагає переходу від простих сценаріїв 

дистанційного вмикання до повністю автономних інтелектуальних систем, здатних 

адаптуватися до звичок мешканців та оптимізувати ресурси в реальному часі [1]. Велика 

кількість різнорідних бездротових датчиків і виконавчих пристроїв створює значне 

навантаження на домашні маршрутизатори та вимагає впровадження ефективних 

протоколів управління [2]. 

Серед основних проблем традиційних систем управління IoT-мережами виділяють [3]: 

• Несумісність різнорідних бездротових протоколів (Wi-Fi, ZigBee, Bluetooth) та 

складність їхньої централізованої координації. 

• Високі затримки при хмарній обробці запитів від чутливих до часу датчиків безпеки 

і клімат-контролю. 

• Вразливість бездротових каналів зв'язку до перехоплення даних та 

несанкціонованого керування пристроями. 

• Значне енергоспоживання вузлів при частому опитуванні стані датчиків через 

відсутність адаптивних алгоритмів сну. 

Для усунення цих недоліків розробка інтелектуальної системи управління базується на 

таких підходах: 

Периферійні обчислення та локальні контролери (Edge Computing) 

Виконання первинної обробки та прийняття рішень на базі локального домашнього 

шлюзу (Edge Gateway) замість постійного звернення до хмарних серверів знижує 

латентність до мінімальних показників [4]. 

Легковагові брокери повідомлень та стандартизовані протоколи (MQTT-SN) 

Використання асинхронного протоколу MQTT з мінімальним службовим заголовком 

для надійної передачі телеметрії від енергообмежених сенсорів до управляючого центру [5]. 

Інтелектуальна автоматизація на основі машинного навчання 

Впровадження легких моделей прогнозування енергоспоживання та поведінкового аналізу 

мешканців для автоматичної адаптації сценаріїв освітлення і опалення [6]. 
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За результатами імітаційного моделювання та практичного розгортання макету, 

впровадження розробленої системи управління дозволяє скоротити затримку реагування 

виконавчих пристроїв на 40–55% та знизити загальне енергоспоживання сенсорних вузлів 

на 20–30% [7]. Одночасно досягається високий рівень безпеки та захисту персональних 

даних усередині домашньої мережі [8]. 

Висновки: розробка інтелектуальної системи управління мережею IoT для розумного 

дому забезпечує децентралізовану обробку даних, мінімізацію затримок, 

енергоефективність та високу надійність побутової інфраструктури. Такий підхід створює 

ефективну основу для комфортного середовища проживання. Подальші дослідження будуть 

спрямовані на інтеграцію протоколів штучного інтелекту для автономного виявлення 

аномалій у роботі побутових приладів. 
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У даній роботі розглянуто сучасні підходи до оптимізації архітектури 

багаторівневих телекомунікаційних систем з метою підвищення якості обслуговування 

(QoS) та забезпечення надійного транспортування мультисервісного трафіку в умовах 

конвергенції хмарних обчислень, мереж 5G/6G і зростаючої інтенсивності навантаження. 

Проаналізовано принципи ієрархічної дезагрегації мережних функцій, взаємодії 

магістрального та доступового рівнів, а також алгоритми адаптивного управління 

потоками для мінімізації затримок. Визначено ключові напрями підвищення 

масштабованості, відмовостійкості та ефективності розподілу ресурсів у складних 

інфокомунікаційних середовищах. 

Еволюція сучасних телекомунікаційних інфраструктур супроводжується 

ускладненням архітектур зв'язку та появою багаторівневих екосистем, де ефективність 

обробки запитів залежить від злагодженої взаємодії між ядром, рівнем агрегації та 

периферійними вузлами [1]. Традиційні монолітні структури часто створюють вузькі місця 

на стиках різних рівнів, призводячи до деградації параметрів якості обслуговування при 

пікових навантаженнях [2]. 

Серед основних проблем багаторівневих телекомунікаційних систем виділяють [3]: 

• Накопичення затримок пакетів при послідовній обробці потоків на численних 

проміжних ієрархічних рівнях маршрутизації. 

• Неефективне використання пропускної здатності магістральних каналів через 

відсутність єдиної координації між транспортним рівнем та хмарними додатками. 

• Складність оперативної локалізації та усунення несправностей у глибоко 

розподілених ієрархічних структурах. 

• Чутливість багаторівневих з'єднань до транзитних збоїв та коливань інтенсивності 

трафіку в години пік. 

Для усунення цих недоліків оптимізація архітектури багаторівневих систем базується на 

таких підходах: 

Ієрархічна дезагрегація та програмне управління (SDN-based Tier Orchestration) 

Використання програмно-конфігурованих контролерів для забезпечення глобальної 

видимості всіх рівнів мережі та динамічного перерозподілу потоків в обхід перевантажених 

вузлів [4]. 

Мережева віртуалізація та периферійні обчислення (Edge-Cloud Integration) 

Зменшення кількості ієрархічних щаблів обробки шляхом перенесення критичних функцій 

на периферійні вузли поблизу користувачів для мінімізації латентності [5]. 

Адаптивні політики QoS та пріоритизація на стиках рівнів 
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Впровадження механізмів маркування і раннього оповіщення про затори на межах 

переходу між магістральним і доступовим рівнем [6]. 

За результатами імітаційного моделювання, оптимізація архітектури багаторівневих 

телекомунікаційних систем дозволяє скоротити середню затримку передачі пакетів на 30–

45% та підвищити ефективність використання пропускної здатності каналів на 20–35% [7]. 

Одночасно досягається стабільність дотримання вимог SLA для мультисервісних додатків 

[8]. 

Висновки: оптимізація архітектури багаторівневих телекомунікаційних систем для 

підвищення якості обслуговування забезпечує зниження латентності, ефективний розподіл 

ресурсів та високу живучість інфраструктури. Такий підхід створює надійну основу для 

розвитку сучасних конвергованих мереж зв'язку. Подальші дослідження будуть спрямовані 

на інтеграцію алгоритмів штучного інтелекту для автономного перепроектування 

багаторівневих зв'язків у середовищах 6G. 
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МЕТОДИ ЗАХИСТУ ВІРТУАЛЬНИХ МЕРЕЖ ВІД АТАК У СУЧАСНИХ 

ІНФОКОМУНІКАЦІЙНИХ СЕРЕДОВИЩАХ 

Левчик Олег Ігорович  

Лісовенко Євгеній Володимирович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто сучасні підходи до забезпечення кібербезпеки та захисту 

віртуалізованих мереж (Network Virtualization Security) від цілеспрямованих атак, 

несанкціонованого горизонтального переміщення трафіку та загроз у хмарних і програмно-

конфігурованих середовищах. Проаналізовано специфіку вразливостей віртуальних 

комутаторів (vSwitch), гіпервізорів та контейнеризованих додатків, а також механізми 

мікросегментації, віртуальних міжмережевих екранів і систем виявлення вторгнень. 

Визначено ключові напрями підвищення стійкості інфраструктур до складних 

кіберінцидентів. 

Еволюція хмарних технологій та широке впровадження віртуалізації мережних функцій 

(NFV/SDN) дозволили суттєво підвищити гнучкість управління ресурсами, проте водночас 

розширили поверхню атак і створили нові вектори деструктивних впливів [1]. Традиційні 

засоби захисту периметра виявляються неефективними для контролю внутрішньохмарного 

трафіку між віртуальними машинами та мікросервісами, які функціонують на одній 

фізичній апаратній платформі [2]. 

Серед основних проблем захисту віртуальних мереж виділяють [3]: 

• Відсутність наскрізної видимості та контролю за внутрішнім трафіком між 

віртуальними вузлами в межах одного гіпервізора (East-West Traffic). 

• Вразливість програмних комутаторів та гіпервізорів до атак виходу за межі 

віртуального середовища (VM Escape) і несанкціонованого підвищення привілеїв. 

• Складність оперативної ізоляції компрометованих контейнерів або віртуальних 

машин без зупинки суміжних легітимних бізнес-процесів. 

• Ризики перехоплення даних та маніпуляцій у віртуальних каналах зв'язку при 

відсутності надійного шифрування між сегментами. 

Для усунення цих недоліків захист віртуальних мереж базується на таких концептуальних 

підходах: 

Мікросегментація та архітектура нульової довіри (Zero Trust Segmentation) 

Поділ віртуального середовища на ізольовані сегменти за допомогою програмних 

міжмережевих екранів для запобігання горизонтальному поширенню зловмисного 

програмного забезпечення [4]. 

Віртуальні міжмережеві екрани наступного покоління (Virtual NGFW) 

Інтеграція засобів глибокого аналізу пакетів (DPI) та систем виявлення вторгнень 

безпосередньо у віртуальні комутаційні вузли для фільтрації трафіку на рівні гіпервізора 

[5]. 

Моніторинг системних викликів та поведінковий аналіз (Runtime Security) 
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Застосування легковагових агентів на рівні хостів для неперервного спостереження 

за поведінкою контейнерів та віртуальних машин з метою миттєвого блокування аномальної 

активності [6]. 

Програмно-конфігуроване реагування та автоматизована ізоляція (SDN-based 

Mitigation) 

Автоматизоване застосування правил безпеки та перенаправлення підозрілих 

потоків на віртуальні центри очищення за допомогою контролерів мережі [7]. 

За результатами імітаційного моделювання та аналізу тестових хмарних середовищ, 

комплексне впровадження мікросегментації та віртуальних екранів дозволяє знизити ризик 

успішного горизонтального поширення атак на 75–90% та мінімізувати час локалізації 

інцидентів [8]. Одночасно забезпечується висока прозорість внутрішньохмарного трафіку 

без критичних втрат продуктивності [9]. 

Висновки: методи захисту віртуальних мереж від атак на основі мікросегментації, 

віртуальних NGFW та архітектури нульової довіри забезпечують надійну ізоляцію 

критичних ресурсів, контроль внутрішнього трафіку і стійкість хмарних інфраструктур. 

Такий підхід гарантує безпеку конвергованих екосистем. Подальші дослідження будуть 

спрямовані на інтеграцію алгоритмів штучного інтелекту для автоматичного виявлення 

складних атак у середовищах 6G. 
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У даній роботі розглянуто сучасні підходи до оптимізації архітектури 

телекомунікаційних мереж на основі детального аналізу та врахування диференційованих 

вимог користувачів (QoS/QoE) в умовах конвергенції хмарних сервісів, мереж 5G/6G і 

зростаючої інтенсивності мультисервісного навантаження. Проаналізовано принципи 

дезагрегації мережних функцій, розподіленої оркестрації, а також алгоритми 

адаптивного перерозподілу ресурсів для забезпечення максимального задоволення запитів 

абонентів. Визначено ключові напрями підвищення гнучкості, масштабованості та 

ефективності інфокомунікаційних середовищ. 

Еволюція сучасних телекомунікаційних інфраструктур супроводжується переходом 

від орієнтації виключно на пропускну здатність магістралей до забезпечення високої якості 

досвіду (QoE) безпосередньо для кінцевих користувачів [1]. Статичні архітектури мереж 

часто не здатні гнучко адаптуватися до мінливих вимог різноманітних додатків, що 

призводить до деградації обслуговування при пікових навантаженнях [2]. 

Серед основних проблем проектування та оптимізації мереж з урахуванням вимог 

користувачів виділяють [3]: 

• Відсутність ефективних механізмів маппінгу суб'єктивних вимог QoE на об'єктивні 

мережні параметри QoS у реальному часі. 

• Високу затримку при обробці запитів користувачів у централізованих архітектурах 

без урахування периферійних обчислень. 

• Складність динамічного масштабування мережних ресурсів при різких коливаннях 

інтенсивності трафіку у різних сегментах. 

• Проблеми забезпечення справедливого розподілу пропускної здатності між 

користувачами з різними сервісними профілями. 

Для усунення цих недоліків оптимізація архітектури мереж базується на таких підходах: 

Користувацько-орієнтований слайсинг (User-Centric Network Slicing) 

Створення адаптивних віртуальних середовищ поверх єдиної фізичної 

інфраструктури з автоматичним налаштуванням параметрів під специфічні вимоги 

вертикальних додатків [4]. 

Мобільні периферійні обчислення та децентралізація (Edge Computing Integration) 

Наближення обчислювальних потужностей та контент-провайдерів безпосередньо 

до абонентських вузлів для мінімізації затримок відгуку [5]. 

Інтелектуальне управління ресурсами на базі машинного навчання 

Впровадження моделей прогнозування попиту та автоматичного перерозподілу 

пропускної здатності залежно від поточного профілю активності користувачів [6]. 
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За результатами імітаційного моделювання, оптимізація архітектури 

телекомунікаційних мереж з урахуванням вимог користувачів дозволяє підвищити 

загальний показник якості досвіду (QoE) на 25–40% та скоротити середню затримку на 30–

45% [7]. Одночасно досягається раціональніше використання доступного спектрального 

ресурсу [8]. 

Висновки: оптимізація архітектури телекомунікаційних мереж з урахуванням вимог 

користувачів забезпечує гнучкість управління, мінімізацію латентності та високу 

задоволеність абонентів якістю надання послуг. Такий підхід створює надійну основу для 

розвитку сучасних конвергованих мереж зв'язку. Подальші дослідження будуть спрямовані 

на інтеграцію алгоритмів штучного інтелекту для автономного перепроектування 

архітектур під динамічні запити у середовищах 6G. 
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БЕЗПРОВОДОВИХ СИСТЕМ 6G 

Рябошапко Василь Віталійович  

Савченко Едуард Сергійович  

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі розглянуто перспективні підходи до використання терагерцового 

(THz) діапазону частот у безпроводових мережах шостого покоління (6G) в умовах 

стрімкого зростання обсягів трафіку, вимог до терабітних швидкостей передачі даних та 

підтримки додатків з наднизькими затримками. Проаналізовано електродинамічні 

особливості поширення терагерцових хвиль, специфіку атмосферного затухання, 

молекулярного поглинання, а також принципи застосування ультраширокосмугових 

антенних систем і надточного формування променя (Ultra-Massive MIMO). Визначено 

ключові напрями підвищення енергетичного потенціалу та розв'язання проблеми 

обмеженості радіуса дії ліній зв'язку у THz-середовищах. 

Еволюція мобільних систем зв'язку неминуче вичерпує потенціал наявних 

міліметрових діапазонів, що зумовлює перехід дослідників до освоєння терагерцового 

спектра (від 0.1 до 10 ТГц) для забезпечення мультитерабітних швидкостей у мережах 6G 

[1]. Проте поширення хвиль у цьому діапазоні супроводжується значним атмосферним 

затуханням та чутливістю до перешкод [2]. 

Серед основних викликів та проблем використання терагерцового спектра виділяють [3]: 

• Катастрофічне зростання затухання у вільній просторовій зоні та молекулярного 

поглинання водяною парою на протяжних трасах. 

• Обмеженість потужності твердотільних генераторів та чутливості приймачів у 

терагерцовому діапазоні. 

• Чутливість надточних вузьких променів до будь-яких мікрорухливих перешкод або 

відхилень орієнтації приймально-передавальних модулів. 

• Складність проектування мініатюрних антенних решіток з великою кількістю 

активних елементів (Ultra-Massive MIMO) для компенсації втрат. 

Для усунення цих обмежень використання THz-спектра базується на таких підходах: 

Ультрамасштабні багатоантенні системи (Ultra-Massive MIMO & Beamforming) 

Використання тисяч субхвильових випромінювачів у компактних решітках для 

компенсації колосальних просторових втрат через концентрування енергії у мікроскопічні 

просторові канали [4]. 

Гібридні схеми модуляції та виправлення помилок 

Застосування стійких до фазових шумів високопорядкових амплітудно-фазових 

форматів (наприклад, OFDM з великою кількістю піднесучих або неортогональних схем) у 

поєднанні з потужними турбо-кодами [5]. 

Адаптивне перенаправлення через реконфігуровані інтелектуальні поверхні (RIS-

assisted THz Links) 

Інтеграція пасивних метаповерхонь для обходу непереборних фізичних перешкод і 

забезпечення прямих трас видимості у міських умовах [6]. 
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За результатами імітаційного моделювання, застосування терагерцового діапазону 

спільно з Ultra-Massive MIMO та RIS дозволяє досягти пікових швидкостей передачі даних 

понад 100 Гбіт/с – 1 Тбіт/с на коротких відстанях у межах приміщень чи міських терміналів 

[7]. Одночасно забезпечується прийнятний енергетичний потенціал лінії за умови точного 

наведення променів [8]. 

Висновки: використання терагерцового спектра для безпроводових систем 6G 

забезпечує перехід до терабітних швидкостей передачі інформації, проте вимагає вирішення 

складних завдань компенсації атмосферного затухання та точного просторового наведення. 

Такий підхід створює фундамент для майбутніх комунікаційних екосистем. Подальші 

дослідження будуть спрямовані на розробку напівпровідникових підсилювачів на базі 

нітриду галію та графену для ефективного генеравання THz-випромінювання. 
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ПОБУДОВА МЕРЕЖІ NGN НА ТРАНСПОРТНОМУ РІВНІ З 
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У даній роботі розглянуто сучасні підходи до побудови та оптимізації 

транспортного рівня мереж наступного покоління (NGN) на основі використання 

технології багатопротокольної комутації за мітками (Multiprotocol Label Switching, MPLS) 

в умовах експоненційного зростання мультисервісного трафіку та жорстких вимог до 

затримок. Проаналізовано принципи маршрутизації на основі міток, віртуальних 

приватних мереж (MPLS VPN), а також механізмів інженерії трафіку (MPLS-TE) для 

ефективного розподілу навантаження на магістральних каналах. Визначено ключові 

напрями підвищення стійкості, масштабованості та продуктивності транспортних 

інфраструктур зв'язку. 

Еволюція сучасних інфокомунікаційних мереж вимагає переходу від традиційної 

покрокової IP-маршрутизації на транспортному рівні до гнучких комутаційних рішень, 

здатних забезпечувати швидке пересилання пакетів та ізоляцію критичних сервісів [1]. 

Стандартні механізми перенаправлення трафіку за IP-адресами часто призводять до 

утворення вузьких місць і нерівномірного завантаження паралельних каналів зв'язку [2]. 

Серед основних проблем традиційних транспортних IP-мереж виділяють [3]: 

• Високі затримки при обробці пакетів на кожному проміжному маршрутизаторі через 

повний аналіз заголовків мережного рівня. 

• Неефективне використання пропускної здатності паралельних магістральних ліній 

через прив'язку до статичних найкоротших шляхів (SPF). 

• Складність забезпечення надійної ізоляції корпоративного трафіку в єдиній 

загальнодоступній транспортній інфраструктурі. 

• Обмежені можливості динамічного резервування смуги пропускання та 

гарантування параметрів QoS для мультимедійних потоків. 

Для усунення цих недоліків побудова транспортного рівня мережі NGN на основі MPLS 

базується на таких концептуальних підходах: 

Комутація за мітками та прискорене пересилання (Label Switched Paths, LSPs) 

Присвоєння міток пакетам на вході в MPLS-домен дозволяє маршрутизаторам (LSR) 

здійснювати швидке комутування на другому з половиною рівні моделі OSI без необхідності 

аналізу IP-адрес призначення [4]. 

Інженерія трафіку (MPLS Traffic Engineering, MPLS-TE) 

Використання розширених протоколів маршрутизації (OSPF-TE / IS-IS-TE) для 

прокладання явних шляхів в обхід перевантажених ділянок мережі з резервуванням смуги 

пропускання під конкретні сервісні профілі [5]. 

Віртуальні приватні мережі (Layer 3 MPLS VPN) 
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Об'єднання територіально розподілених офісів у захищені віртуальні мережі поверх 

спільної транспортної інфраструктури з повним розділенням маршрутної інформації та 

забезпеченням наскрізної безпеки [6]. 

Механізми швидкого відновлення (MPLS Fast Reroute, FRR) 

Впровадження попередньо обчислених резервних шляхів обходу на рівні 

магістральних вузлів забезпечує переключення при апаратних збоях за час менше 50 

мілісекунд [7]. 

За результатами імітаційного моделювання та аналізу реальних магістральних 

середовищ, впровадження високошвидкісної комутації MPLS на транспортному рівні NGN 

дозволяє підвищити ефективність використання пропускної здатності каналів на 30–45% та 

скоротити час передачі пакетів у години пік на 20–35% порівняно зі звичайною IP-

маршрутизацією [8]. Одночасно гарантується стійкість інфраструктури до локальних 

відмов та висока якість обслуговування мультисервісного трафіку [9]. 

Висновки: побудова мережі NGN на транспортному рівні з використанням технології 

MPLS забезпечує ефективне управління потоками даних, мінімізацію затримок, надійну 

ізоляцію трафіку та високу живучість магістральних інфраструктур. Такий підхід створює 

міцну основу для масштабування сучасних телекомунікаційних мереж. Подальші 

дослідження будуть спрямовані на інтеграцію MPLS із сучасними протоколами програмно-

конфігурованого управління та сумісність у середовищах 6G. 
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У даній роботі розглянуто сучасні підходи до інтелектуальної оптимізації 

маршрутизації в бездротових сенсорних мережах (Wireless Sensor Networks, WSN) на основі 

інтеграції методів штучного інтелекту, зокрема навчання з підкріпленням і еволюційних 

алгоритмів, в умовах обмеженості енергетичних ресурсів вузлів, динамічної зміни топології 

та інтенсивних радіозавад. Проаналізовано принципи адаптивного вибору 

енергоефективних шляхів, мінімізації службового трафіку та подовження життєвого 

циклу автономних сенсорів. Визначено ключові напрями підвищення стійкості розподілених 

інфраструктур до локальних відмов та перевантажень. 

Еволюція розподілених систем моніторингу та промислового Інтернету речей (IIoT) 

вимагає переходу від класичних статичних протоколів маршрутизації до інтелектуальних 

децентралізованих рішень через критичне виснаження енергії вузлів поблизу базових 

станцій [1]. Статичні метрики не здатні ефективно адаптуватися до непередбачуваних 

коливань якості каналів зв'язку та мобільності елементів мережі [2]. 

Серед основних проблем традиційної маршрутизації у WSN виділяють [3]: 

• Передчасне виснаження енергії транзитних вузлів (hotspot problem) через 

кумулятивне навантаження масових потоків телеметрії. 

• Високе службове навантаження на радіоканал при періодичному оновленні 

інформації про топологію в умовах великої кількості датчиків. 

• Чутливість класичних протоколів до раптових фізичних перешкод і виходу з ладу 

окремих вузлів. 

• Відсутність гнучкості у розподіленні потоків даних при динамічній зміні 

інтенсивності моніторингу. 

Для усунення цих недоліків оптимізація маршрутизації на основі штучного інтелекту 

базується на таких підходах: 

Навчання з підкріпленням та Q-маршрутизація (Reinforcement Learning) 

Використання агентами машинного навчання нагород і штрафів за успішність 

доставки пакетів дозволяє динамічно обирати оптимальні маршрути в обхід 

перевантажених або енергетично виснажених ділянок [4]. 

Кластеризація на основі еволюційних алгоритмів (PSO & Genetic Algorithms) 

Застосування ройового інтелекту для вибору головних вузлів кластерів (Cluster 

Heads) з урахуванням залишкової енергії та географічного положення забезпечує рівномірне 

енергоспоживання інфраструктури [5]. 

Адаптивне прогнозування стану каналу (Predictive Routing) 
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Аналіз історичних даних про інтенсивність трафіку за допомогою легковагих 

рекурентних нейромереж дає змогу заздалегідь перенаправляти потоки до настання 

критичних перевантажень [6]. 

За результатами імітаційного моделювання, впровадження інтелектуальних методів 

маршрутизації на основі штучного інтелекту дозволяє подовжити час автономної роботи 

сенсорної мережі на 30–45% та знизити середню затримку доставки пакетів на 20–35% 

порівняно зі стандартними протоколами [7]. Одночасно підвищується стійкість мережі до 

відмов окремих вузлів [8]. 

Висновки: застосування методів штучного інтелекту для оптимізації маршрутизації 

у бездротових сенсорних мережах забезпечує адаптивне керування енергоспоживанням, 

гнучкий обхід перевантажень та стабільність зв'язку в умовах динамічної зміни середовища. 

Такий підхід створює надійну основу для розвитку автономних систем. Подальші 

дослідження будуть спрямовані на розробку децентралізованих федеративних алгоритмів 

навчання для середовищ 6G. 
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У даній роботі розглянуто сучасні підходи до інтеграції безпілотних літальних 

апаратів (БПЛА) як повітряних базових станцій (Aerial Base Stations) для динамічного 

розширення зони покриття, підвищення пропускної здатності та забезпечення 

наднадійності стільникових мереж 5G та майбутніх систем 6G в умовах локальних 

перевантажень, надзвичайних ситуацій або складної пересіченої місцевості. 

Проаналізовано принципи оптимізації тривимірних траєкторій польоту, управління 

енергетичним потенціалом бортових ретрансляторів, а також алгоритми мінімізації 

міжкористувацьких завад у гетерогенному радіосередовищі. Визначено ключові напрями 

підвищення адаптивності та живучості мобільних інфраструктур зв'язку. 

Еволюція мобільних систем зв'язку супроводжується зростанням вимог до 

неперервності покриття та високої пропускної здатності навіть у зонах зі складним 

рельєфом або при різких пікових сплесках трафіку (наприклад, масових заходах і стихійних 

лихах) [1]. Традиційні наземні базові станції мають фіксоване географічне положення, що 

унеможливлює оперативне перерозподіл ресурсу покриття при растопологізації або 

руйнуванні наземної інфраструктури [2]. 

Серед основних проблем розгортання та експлуатації мобільних мереж у критичних умовах 

виділяють [3]: 

• Утворення зон відсутності зв'язку («сліпих зон») у гірській місцевості, густій міській 

забудові або внаслідок руйнування наземних веж зв'язку. 

• Обмежений час автономного польоту та енергопостачання бортових ретрансляторів 

БПЛА, що вимагає постійного оптимізаційного планування місій. 

• Високий рівень взаємної інтерференції між повітряними та наземними базовими 

станціями на спільних частотних каналах. 

• Складність оперативної координації множинних безпілотних апаратів у режимі 

реального часу при динамічному переміщенні абонентів. 

Для усунення цих недоліків застосування БПЛА для динамічного розширення покриття 

базується на таких концептуальних підходах: 

Повітряні базові станції на базі БПЛА (UAV-BS) та 3D-трасування 

Використання безпілотних платформ як рухомих ретрансляторів сигналів із 

можливістю оперативного зависання у точках із максимальним енергетичним потенціалом 

для обслуговування віддалених або заблокованих абонентів [4]. 

Оптимізація траєкторій та енергоефективне керування польотом 

Застосування еволюційних алгоритмів та навчання з підкріпленням для розрахунку 

оптимальних траєкторій переміщення і вибору висоти зависання БПЛА з урахуванням 

залишкового заряду акумуляторів та інтенсивності трафіку [5]. 

Когнітивне управління спектром та придушення інтерференції 
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Динамічний вибір частотних каналів і використання методів просторового 

формування променя (Beamforming) для мінімізації завад на стиках повітряних і наземних 

стільників [6]. 

Інтеграція з хмарними оркестраторами та мережевим слайсингом 

Створення віртуальних слайсів зв'язку через повітряний бекхол (Wireless Backhaul) 

для забезпечення гарантованих параметрів QoS критичних служб реального часу [7]. 

За результатами імітаційного моделювання у спеціалізованих середовищах, 

впровадження повітряних базових станцій на базі БПЛА дозволяє розширити зону покриття 

стільникової мережі на 35–50% та забезпечити обслуговування додаткових абонентів у 

зонах локальних аварій із мінімальними затримками [8]. Одночасно досягається висока 

енергетична ефективність бортових систем зв'язку [9]. 

Висновки: застосування безпілотних літальних апаратів для динамічного 

розширення покриття мобільних мереж забезпечує оперативне подолання сліпих зон, 

гнучке управління радіоресурсами та підвищення живучості інфраструктури в 

екстремальних умовах. Такий підхід створює надійну основу для розвитку гнучких 

гетерогенних мереж 6G. Подальші дослідження будуть спрямовані на розробку автономних 

систем бездротової підзарядки БПЛА в польоті для забезпечення неперервного 

багатодобового моніторингу. 
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МЕТОДИ ОБРОБКИ ЧЕРГ В ІНФОКОМУНІКАЦІЙНИХ МЕРЕЖАХ 

Нещерет Михайло Володимирович  

Охременко Віктор Анатолійович  

Державний університет інформаційно-комунікаційних технологій 
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м. Київ 

У даній роботі розглянуто сучасні підходи до побудови, аналізу та оптимізації 

методів керування чергами і буферизації пакетів (Queue Management and Scheduling) в 

інфокомунікаційних мережах наступного покоління в умовах конвергенції мультимедійних 

потоків, зростання інтенсивності навантаження та жорстких вимог до дотримання угод 

про рівень обслуговування (SLA). Проаналізовано принципи функціонування класичних і 

адаптивних алгоритмів черговості (FIFO, Priority Queuing, Weighted Fair Queuing - WFQ), 

а також механізми раннього випадкового виявлення заторів (Random Early Detection - RED) 

і активного керування чергами (AQM) для запобігання переповненню пам'яті комутаторів. 

Визначено ключові напрями підвищення ефективності використання пропускної здатності 

та мінімізації затримок для чутливих до латентності сервісів. 

Еволюція конвергованих телекомунікаційних інфраструктур вимагає переходу від 

примітивного пасивного транспортування пакетів до активного інтелектуального керування 

потоками даних на рівні комутаційних вузлів для забезпечення стабільних параметрів 

доставки голосового та відеотрафіку [1]. Традиційні мережі часто стикаються з проблемою 

неконтрольованого виснаження буферів, зростання джиттера та втрат пакетів при пікових 

сплесках трафіку [2]. 

Серед основних проблем обробки черг у сучасних інфокомунікаційних мережах виділяють 

[3]: 

• Виникнення мікросплесків навантаження та значних затримок у буферах через 

відсутність ефективних механізмів згладжування інтенсивності потоків. 

• Несправедливий розподіл пропускної здатності між різними користувацькими 

профілями при використанні єдиної черги обслуговування. 

• Деградація параметрів затримок і втрат для мультимедійних додатків реального часу 

через брак пріоритизації на рівні магістральних комутаторів. 

• Складність динамічної адаптації порогових значень скидання пакетів при 

непередбачуваних флуктуаціях інтенсивності трафіку. 

Для усунення цих недоліків методи обробки черг в інфокомунікаційних мережах базуються 

на таких концептуальних підходах: 

Зважена справедлива черговість (Weighted Fair Queuing, WFQ) 

Розподіл доступної смуги пропускання на незалежні віртуальні черги з динамічним 

зважуванням потоків залежно від пріоритетів сервісів для забезпечення гарантованого 

обслуговування [4]. 

Активне керування чергами (Active Queue Management, RED / CoDel) 

Застосування алгоритмів превентивного розрахунку середньої довжини буфера та 

раннього випадкового виявлення заторів для сигналізування джерелам про перевантаження 

до фізичного переповнення пам'яті комутатора [5]. 

Інтеграція політик маркування та пріоритизації (DiffServ QoS Architecture) 
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Впровадження маркування пакетів на прикладних і мережних рівнях для 

забезпечення першочергового пересилання критичного трафіку через транспортну 

інфраструктуру [6]. 

За результатами імітаційного моделювання, впровадження оптимізованих методів 

обробки черг і активного керування буферами дозволяє скоротити рівень втрат пакетів на 

40–50% та стабілізувати затримки в години пік [7]. Одночасно досягається раціональніше 

використання канальних ємностей та дотримання норм SLA [8]. 

Висновки: методи обробки черг в інфокомунікаційних мережах забезпечують 

згладжування потоків, контроль затримок, мінімізацію втрат пакетів та високу якість 

обслуговування мультисервісних додатків. Такий підхід створює надійну основу для 

розвитку сучасних конвергованих мереж зв'язку. Подальші дослідження будуть спрямовані 

на інтеграцію алгоритмів штучного інтелекту для адаптивного керування чергами в 

середовищах 6G. 
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У даній роботі розглянуто сучасні проблеми кібербезпеки та аналіз вразливостей у 

новітніх мобільних мережах 5G та перспективних архітектурах 6G, високошвидкісних 

бездротових мережах Wi-Fi 6 (IEEE 802.11ax), а також у середовищах динамічного 

спільного використання спектру (Spectrum Sharing / CBRS). Проаналізовано вектори атак 

на віртуалізовані мережні функції, інтерфейси управління радіодоступом, ризики 

несанкціонованого перехоплення конфіденційних даних через відкриті бездротові канали, а 

також потенціал інтеграції квантово-стійких алгоритмів і систем виявлення вторгнень 

на базі штучного інтелекту. Визначено ключові напрями підвищення стійкості 

гетерогенних бездротових екосистем до складних цілеспрямованих загроз. 

Стрімкий перехід до конвергованих бездротових інфраструктур нового покоління 

супроводжується розширенням поверхонь атак через глибоку віртуалізацію, програмне 

управління та масове розгортання периферійних обчислювальних вузлів [1]. Традиційні 

засоби захисту периметра виявляються недостатніми для протидії гібридним кібератакам у 

середовищах із відкритим радіоінтерфейсом та динамічним розподілом частотного спектра 

[2]. 

Серед основних проблем безпеки в 5G/6G, Wi-Fi 6 та мережах спільного використання 

спектру виділяють [3]: 

• Вразливість протоколів автентифікації та управління сесіями в гетерогенних 

середовищах при перемиканні між стільниковими мережами та локальними точками 

доступу. 

• Загрози зловмисного маніпулювання спектром (Spectrum Sensing Data Falsification, 

SSDF) у системах спільного використання частот. 

• Проблеми безпеки віртуалізованих площин управління (SDN/NFV) та уразливості 

програмних контролерів Open RAN до атак на відмову в обслуговуванні (DDoS). 

• Ризики перехоплення трафіку та деанонімізації абонентів через вразливості в 

механізмах маскування сигналів і протоколах шифрування повітряного інтерфейсу. 

Для усунення цих недоліків забезпечення кіберстійкості базирується на таких підходах: 

Квантово-стійка криптографія (Post-Quantum Cryptography, PQC) 

Впровадження стандартизованих криптографічних примітивів, стійких до атак за 

допомогою квантових комп'ютерів, для захисту магістральних і бездротових каналів 

сигналізації [4]. 

Інтелектуальні системи виявлення аномалій на основі машинного навчання 

Застосування моделей глибокого навчання (рекурентних нейромереж та згорткових 

архітектур) для неперервного аналізу радіочастотної телеметрії та виявлення прихованих 

атак у реальному часі [5]. 

Архітектури нульової довіри (Zero Trust Architecture) та мікросегментація 
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Постійна верифікація кожного пристрою та сеансу зв'язку незалежно від його 

розташування для запобігання горизонтальному поширенню зловмисного програмного 

забезпечення [6]. 

За результатами імітаційного моделювання та аналізу стійкості гетерогенних 

середовищ, комплексне впровадження квантово-стійкого шифрування, архітектур Zero Trust 

та інтелектуального моніторингу дозволяє знизити ризик успішного перехоплення трафіку 

та несанкціонованого втручання в роботу мереж на 80–90% [7]. Одночасно забезпечується 

висока стабільність функціонування критичних додатків [8]. 

Висновки: аналіз вразливостей безпеки в 5G/6G, Wi-Fi 6 та мережах спільного 

використання спектру підтверджує необхідність переходу до проактивних методів захисту, 

квантово-стійкої криптографії та автоматизованих систем реагування на базі штучного 

інтелекту. Такий підхід створює надійну основу для безпечного функціонування 

перспективних інфокомунікаційних екосистем. Подальші дослідження будуть спрямовані 

на розробку децентралізованих протоколів безпеки для ультращіільних бездротових мереж 

6G. 
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У даній роботі розглянуто сучасні підходи до реалізації механізмів формування та 

керування трафіком (Traffic Shaping and Policing) у мережах наступного покоління (NGN) в 

умовах конвергенції мультимедійних потоків, зростання інтенсивності навантаження та 

жорстких вимог до гарантій якості обслуговування (QoS). Проаналізовано принципи 

функціонування алгоритмів контролю швидкості передачі, управління чергами (RED, 

WFQ), а також методи пріоритизації пакетів на магістральних стиках. Визначено 

ключові напрями підвищення ефективності використання пропускної здатності та 

мінімізації затримок пакетів. 

Еволюція конвергованих телекомунікаційних інфраструктур вимагає переходу від 

пасивного транспортування пакетів до активного керування потоками даних для 

забезпечення стабільних параметрів доставки чутливого до затримок голосового та 

відеотрафіку [1]. Традиційні мережі часто стикаються з проблемою перевантаження буферів 

і нерівномірного розподілу смуги пропускання при пікових навантаженнях [2]. 

Серед основних проблем формування трафіку в традиційних мережах виділяють [3]: 

• Виникнення мікросплесків навантаження та втрат пакетів через відсутність 

ефективних механізмів згладжування інтенсивності потоків. 

• Складність забезпечення справедливого розподілу пропускної здатності між різними 

користувацькими профілями. 

• Відсутність гнучкості у реалізації політик обмеження швидкості на межах доменів 

зв'язку. 

• Деградацію параметрів джиттера та затримок для мультимедійних додатків 

реального часу. 

Для усунення цих недоліків механізми формування трафіку в мережі NGN базуються на 

таких підходах: 

Алгоритми формування та згладжування потоків (Leaky Bucket / Token Bucket) 

Використання математичних моделей керованих буферів для обмеження 

максимальної швидкості передачі даних та перетворення нерегулярних сплесків трафіку у 

рівномірні магістральні потоки [4]. 

Динамічне керування чергами та пріоритизація (WFQ & RED) 

Застосування зваженої справедливої черговості та алгоритмів раннього випадкового 

виявлення заторів для запобігання переповненню пам'яті комутаторів [5]. 

Програмне маркування та політики обслуговування (DiffServ Architecture) 

Впровадження маркування пакетів на прикладних і мережних рівнях для 

першочергового пересилання критичного трафіку через транспортну інфраструктуру [6]. 

За результатами імітаційного моделювання, впровадження оптимізованих механізмів 

формування трафіку в мережі NGN дозволяє скоротити рівень втрат пакетів на 40–50% та 
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стабілізувати затримки в години пік [7]. Одночасно досягається раціональніше 

використання канальних ємностей [8]. 

Висновки: механізми формування трафіку в мережі NGN забезпечують 

згладжування потоків, контроль швидкості, мінімізацію затримок та високу якість 

обслуговування мультисервісних додатків. Такий підхід створює надійну основу для 

розвитку сучасних конвергованих мереж зв'язку. Подальші дослідження будуть спрямовані 

на інтеграцію алгоритмів штучного інтелекту для адаптивного формування трафіку в 

середовищах 6G. 
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У даній роботі розглянуто сучасні підходи до побудови, оптимізації та забезпечення 

надійності корпоративних і магістральних мереж IP-телефонії на базі комплексу 

стандартів H.323 в умовах конвергенції голосових, відео та пакетних сервісів у єдиній 

транспортній інфраструктурі NGN/IMS. Проаналізовано принципи ієрархічної взаємодії 

ключових компонентів протоколу (Terminal, Gateway, Gatekeeper, Multipoint Control Unit), 

механізми маршрутизації викликів, а також стратегії подолання наслідків трансляції 

мережевих адрес (NAT) і забезпечення гарантій якості обслуговування (QoS). Визначено 

ключові напрями підвищення стійкості, масштабованості та безпеки мультимедійних 

з'єднань. 

Еволюція телекомунікаційних технологій супроводжується переходом від 

традиційних комутованих телефонних мереж до універсальних пакетних IP-платформ, що 

забезпечують передачу голосу та відео в реальному часі [1]. Протокол H.323, розроблений 

Міжнародним союзом електрозв'язку (ITU-T), є комплексним стандартом для організації 

мультимедійних сеансів у різнорідних мережах та відзначається високою надійністю в 

масштабних операторських інфраструктурах [2]. 

Серед основних проблем побудови та експлуатації мереж IP-телефонії на базі H.323 

виділяють [3]: 

• Високу складність сигнальних процедур через використання складних ієрархічних 

повідомлень ASN.1, що збільшує навантаження на управляючі вузли. 

• Технічні труднощі проходження сигнального та медіатрафіку (RTP) через проміжні 

пристрої трансляції мережевих адрес (NAT/Firewall) без спеціалізованих шлюзів. 

• Чутливість голосового трафіку до джиттера та втрат пакетів при інтенсивному 

фоновому навантаженні магістральних каналів зв'язку. 

• Складність конфігурування та синхронізації станів у розподілених кластерах шлюзів 

і контролерів зони (Gatekeepers). 

Для усунення цих недоліків побудова мереж IP-телефонії на базі H.323 базується на таких 

концептуальних підходах: 

Централізоване управління зоною за допомогою Gatekeeper 

Використання контролерів зони для авторизації, трансляції адрес, управління 

смугою пропускання та балансування викликів між медіашлюзами забезпечує стабільність 

адміністрування магістральних мереж [4]. 

Інтеграція механізмів забезпечення якості обслуговування (DiffServ QoS & RSVP) 

Маркування пакетів сигналізації та медіапотоків на транспортному рівні задля 

першочергового обслуговування чутливого до затримок голосового та відеотрафіку [5]. 

Адаптивне обходження NAT та забезпечення сумісності (H.460 Standards) 
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Впровадження стандартизованих розширень для проходження брандмауерів і 

трансляторів адрес у корпоративних та провайдерських мережах зв'язку [6]. 

Географічне резервування та висока доступність (High Availability) 

Впровадження дублюючих контролерів зони (Gatekeeper Clustering) із механізмами 

миттєвого перемикання при апаратних збоях для гарантування 99.999% доступності послуг 

[7]. 

За результатами імітаційного моделювання та аналізу експериментальних стендів, 

оптимізація взаємодії компонентів мережі H.323 дозволяє скоротити час встановлення 

з'єднань на 15–25% та знизити втрати пакетів голосового кодека нижче допустимих норм 

[8]. Одночасно забезпечується повна сумісність із традиційною телефонною мережею 

загального користування [9]. 

Висновки: побудова мереж IP-телефонії на базі протоколу H.323 забезпечує високу 

надійність, централізоване управління зонами обслуговування та якісну передачу 

мультимедійного трафіку в корпоративних середовищах. Такий підхід створює міцну 

основу для модернізації систем зв'язку. Подальші дослідження будуть спрямовані на 

інтеграцію сучасних протоколів безпеки та сумісність із віртуалізованими платформами 

5G/6G. 
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ПОБУДОВА МЕРЕЖІ МОБІЛЬНОГО ЗВ’ЯЗКУ НА ОСНОВІ 
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У даній роботі розглянуто підходи до проєктування, побудови та оптимізації 

мобільних мереж третього покоління (3G) на базі широкосмугового множинного доступу 

з кодовим поділом каналів (Wideband CDMA, WCDMA) в умовах конвергенції послуг, 

зростання інтенсивності передачі пакетних даних і жорстких вимог до якості 

обслуговування (QoS). Проаналізовано принципи розподілу радіочастотного спектра, 

механізми контролю потужності, м'якого хендоверу (Soft Handover), а також стратегії 

розширення ємності та підвищення енергетичного потенціалу стільникової 

інфраструктури. Визначено ключові напрями оптимізації транспортних і радіочастотних 

ресурсів. 

Еволюція мобільних систем зв'язку супроводжувалася переходом від цифрових 

мереж другого покоління до універсальних платформ WCDMA, здатних забезпечувати 

одночасну передачу голосу та високошвидкісного пакетного трафіку (HSPA) [1]. Проте 

архітектура мереж WCDMA має специфічні обмеження, пов'язані з внутрішньомережевою 

інтерференцією та ефектом ближнього-далекого, що вимагає впровадження науково 

обґрунтованих методів управління радіоресурсами [2]. 

Серед основних проблем проектування та експлуатації мереж WCDMA виділяють [3]: 

• Взаємну інтерференцію між користувачами на одній несучій частоті (Multiple Access 

Interference, MAI), що лімітує загальну ємність стільника. 

• Складність забезпечення стабільних параметрів прискореного м'якого хендоверу в 

умовах мінливої багатопроменевої обстановки. 

• Чутливість алгоритмів швидкого управління потужністю (Fast Power Control) до 

затримок у каналах зворотного зв'язку. 

• Обмеженість пропускної здатності транспортних каналів при масовому розгортанні 

пакетних сервісів високої інтенсивності. 

Для усунення цих недоліків побудова мережі WCDMA базується на таких підходах: 

Адаптивний контроль потужності (Fast Uplink/Downlink Power Control) 

Регулювання рівня випромінювання абонентських терміналів та базових станцій у 

реальному часі для компенсації затухань та усунення ефекту домінуючого впливу близьких 

передавачів [4]. 

М'який і дуже м'який хендовер (Soft and Softer Handover) 

Застосування паралельного прийому сигналу від кількох базових станцій під час 

переміщення абонента для забезпечення безперервності з'єднання без обривів сеансу [5]. 

Оптимізація пакетного доступу (HSDPA/HSUPA Evolution) 
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Використання швидкого планування пакетів на рівні MAC-ої та вдосконалених 

форматів модулюючого кодування для значного збільшення спектральної ефективності 

нисхідних і висхідних каналів [6]. 

За результатами імітаційного моделювання та аналізу реальних мережних 

середовищ, комплексне впровадження алгоритмів контролю потужності та оптимізації 

хендоверу дозволяє збільшити ємність мережі WCDMA на 30–45% та знизити рівень 

обривів з'єднань нижче допустимих норм [7]. Одночасно досягається стабільність 

дотримання вимог QoS для мультисервісних потоків [8]. 

Висновки: побудова мережі мобільного зв'язку на основі технології WCDMA 

забезпечує ефективне використання спектра, підтримку пакетних сервісів та високу якість 

голосового й мультимедійного зв'язку. Такий підхід створив надійну фундаментно-

технологічну основу для подальшого переходу до архітектур 4G та 5G. Подальші 

дослідження будуть спрямовані на інтеграцію когнітивних механізмів управління 

ресурсами в сучасних гетерогенних середовищах. 
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м. Київ 

У даній роботі розглянуто сучасні підходи до оптимізації процесів автоматизації у 

телекомунікаційних мережах в умовах масштабування інфраструктур 5G/6G, поширення 

мікросервісних рішень та зростання складності гетерогенних середовищ. Проаналізовано 

перехід від статичних сценаріїв скриптування до замкнутих когнітивних контурів 

управління (Closed-Loop Automation), технологій на основі намірів (IBN) та оптимізованої 

потокової телеметрії. Визначено ключові напрями підвищення швидкодії систем 

оркестрації та зниження експлуатаційних витрат операторів. 

Сучасні телекомунікаційні мережі переходять до концепцій Cloud-Native, 

мережевого слайсингу (Network Slicing) та дезагрегованих середовищ (Open RAN), що 

обумовлює критичну необхідність перегляду традиційних механізмів автоматизації [1]. 

Зростання щільності підключень, динамічний розподіл смуги пропускання та суворі вимоги 

до затримок сервісів (URLLC) унеможливлюють ефективне керування мережею за 

допомогою фрагментованих скриптів і статичних конфігурацій. 

Серед основних проблем традиційних підходів до автоматизації виділяють [2]: 

• Високу латентність реакції систем управління на динамічні аномалії та сплески 

трафіку. 

• Наявність інформаційних «колодязів» (data silos) через ізольованість систем 

моніторингу різних сегментів (RAN, транспорт, ядро мережі). 

• Надлишкове сигнальне навантаження на канали управління при зборі та обробці 

«сирої» телеметрії. 

• Конфлікти політик і високу ймовірність каскадних помилок при масовому 

переналаштуванні віртуалізованих функцій (VNF/CNF). 

Для усунення цих недоліків необхідна комплексна оптимізація самих алгоритмів та 

архітектури автоматизації, що базується на таких підходах: 

Контури замкнутого циклу (Closed-Loop Automation) 

Застосування циклу керування MAPE-K (Monitor – Analyze – Plan – Execute – Knowledge) 

дозволяє системі безперервно порівнювати поточний стан мережі із цільовими метриками 

SLA та самостійно приймати рішення щодо коригування параметрів без участі чергового 

персоналу [3]. 

Мережі на основі намірів (Intent-Based Networking, IBN) 

IBN замінює покрокове ручне або скриптове введення низькорівневих команд 

декларативними моделями [4]. Оператор задає лише бізнес-мету або політику якості сервісу, 

а інтелектуальний транслятор автоматично генерує, верифікує та розгортає оптимальні 

конфігурації обладнання. 



207 
 

Оптимізація телеметрії та аналітика AIOps 

Заміна застарілих опитувальних протоколів (SNMP) на потокову передачу моделі 

gRPC/gNMI із адаптивною фільтрацією на рівні периферійних вузлів (Edge Computing) 

дозволяє скоротити навантаження на шину моніторингу [5]. Алгоритми машинного 

навчання на основі графових нейромереж (GNN) та аналізу часових рядів дають змогу 

локалізувати першопричину збоїв (RCA) за мілісекунди. 

Архітектура нульового дотику (Zero-Touch Management, ZSM) 

Впровадження архітектурних вимог ETSI ZSM гарантує наскрізну сумісність модулів 

управління, забезпечуючи автоматичне провіженінг, самомасштабування та 

самовідновлення сервісів на всіх технологічних доменах [6]. 

За даними звітів Analysys Mason та провідних вендорів, оптимізація автоматизації на 

базі Closed-Loop систем дозволяє скоротити середній час відновлення сервісів (MTTR) на 

60–75% порівняно з напівавтоматичними сценаріями [7]. Одночасно інтелектуальне 

стиснення потоків телеметрії та предиктивне керування ресурсами радіодоступу (RAN sleep 

modes) забезпечує до 15% економії енергоспоживання інфраструктури та зниження 

операційних витрат (OPEX) операторів до 25% [8]. 

Висновки: оптимізація процесів автоматизації телекомунікаційних мереж полягає у 

переході від розрізнених лінійних скриптів до інтегрованих інтелектуальних контурів 

самокерування на базі ZSM, IBN та AIOps. Такий підхід мінімізує вплив людського фактора, 

забезпечує масштабованість інфраструктури та гарантує стабільну якість обслуговування. 

Подальші дослідження будуть спрямовані на підвищення стійкості моделей машинного 

навчання до спотворень телеметрії у розподілених гетерогенних мережах 6G. 

ЛІТЕРАТУРА 

1. Cisco. Cisco Annual Internet Report (2018–2023) White Paper. Cisco Systems, 2020. 

2. ETSI. Zero-touch network and Service Management (ZSM); Reference Architecture. ETSI 

GS ZSM 002 V1.1.1, 2019. 

3. Benzaid C., Taleb T. AI-driven zero touch network and service management in 5G and 

beyond: Challenges and research directions. IEEE Network, vol. 34, no. 2, 2020. – P. 186–

194. 

4. Leivadeas A., Falkner M. A Survey on Intent-Based Networking. IEEE Communications 

Surveys & Tutorials, vol. 25, no. 1, 2022. – P. 625–655. 

5. Zhang J. et al. AI in Network Management: Concepts and Applications. IEEE 

Communications Surveys & Tutorials, vol. 23, no. 4, 2021. – P. 2548–2581. 

6. TM Forum. Autonomous Networks: Empowering Digital Transformation. TM Forum 

White Paper, 2021. 

7. Analysys Mason. Network Automation and Orchestration: Forecast and Market Shares, 

2022. 

8. 3GPP. Telecommunication management; Study on management and orchestration of 

network slicing for next generation network. 3GPP TR 28.801 V15.1.0, 2018. 

 

 

 



208 
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У даній роботі розглянуто підходи до створення та практичного застосування 

методики моделювання трафіку локальних мереж (LAN) в умовах мультисервісного 

навантаження та високої пульсації потоків даних. Проаналізовано математичні моделі 

самоподібного трафіку, імітаційні засоби мережевого моделювання та методи 

статистичної верифікації параметрів передачі. Запропоновано комплексну методику, що 

дозволяє оптимізувати пропускну здатність комунікаційних вузлів, мінімізувати 

ймовірність втрати пакетів та підвищити якість обслуговування (QoS). 

Сучасні локальні обчислювальні мережі підприємств, наукових установ та 

корпоративних сегментів функціонують в умовах постійного зростання обсягів 

мультимедійного, хмарного та IoT-трафіку [1]. Традиційні методи проектування, що 

базуються на пуассонівському розподілі потоків пакетів, більше не відображають реальних 

процесів у високошвидкісних LAN, оскільки реальний Інтернет-трафік демонструє 

властивості самоподібності (фрактальності) та довготривалої пам'яті (long-range 

dependence). 

Серед основних проблем моделювання трафіку локальних мереж виділяють [2]: 

• Невідповідність класичних марковських моделей реальній стохастичній природі 

сучасного мультимедійного трафіку. 

• Непередбачувані імпульсні перевантаження (burstiness) буферів комутаторів і 

маршрутизаторів при стрімких сплесках запитів. 

• Необхідність одночасного врахування конфліктних вимог до показників QoS для 

різнорідних сервісів (VoIP, відеоконференції, файлові обміни). 

• Висока трудомісткість натурного збору та обробки телеметричних слідів (traffic 

traces) на швидкостях 1–10 Гбіт/с. 

Для вирішення цих завдань розроблено методику, яка базується на синтезі 

математичного опису фрактальних потоків та інструментів комп'ютерного імітаційного 

моделювання: 

Оцінка показника самоподібності (параметра Херста) 

Методика передбачає застосування алгоритмів нормованого розмаху (𝑅/𝑆-аналіз) та 

вейвлет-перетворення для точної ідентифікації параметра Херста (0.5 <  𝐻 <  1) у 

зібраних телеметричних вибірках, що дозволяє коректно оцінити ступінь пачковості 

трафіку [3]. 

Генерація фрактального броунівського руху (FBM) 

Застосування моделі дробового броунівського руху забезпечує адекватне 

наближення вхідних процесів на рівні агрегації локальної мережі, точно моделюючи 

довжину черг у буферах мережевих комутаторів без надмірного спрощення динаміки 

навантаження [4]. 

Імітаційне моделювання у платформах дискретно-подійного аналізу 
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Використання середовищ OMNeT++ / ns-3 дозволяє протестувати поведінку 

мережевої топології під впливом синтезованих навантажень, визначити граничні точки 

деградації затримки (jitter, latency) та налаштувати дисципліни обслуговування черг (WFQ, 

RED, CBWFQ) [5]. 

Калібрування та верифікація за реальними трасами 

Методика включає обов'язковий етап валідації синтетичного трафіку шляхом 

порівняння емпіричної та модельної функцій розподілу за статистичними критеріями згоди 

(Колмогорова-Смірнова, χ2) [6]. 

Експериментальна апробація запропонованої методики показала, що врахування 

самоподібності при розрахунку буферної пам'яті дозволяє скоротити рівень втрат пакетів 

(packet loss) у пікові години на 35–40% порівняно з класичними моделями Ерланга [7]. Крім 

того, попереднє тестування нових конфігурацій за допомогою розробленої методики знижує 

витрати на модернізацію активного обладнання LAN на 20–25% завдяки раціональному 

розподілу пропускної здатності каналів зв'язку [8]. 

Висновки: створення комплексної методики моделювання трафіку на основі 

самоподібних процесів та імітаційного експерименту дає можливість здійснювати точне 

прогнозування характеристик локальних мереж ще на етапі їх проектування або 

масштабування. Запропонований підхід підвищує надійність функціонування LAN та 

гарантує виконання параметрів QoS. Подальші дослідження будуть спрямовані на 

адаптацію методики до умов гібридних SDN-орієнтованих локальних мереж та оптимізацію 

генерації навантаження за допомогою генеративно-змагальних нейромереж (GAN). 
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Хаврел Олександр Ігорович 

Треньова Катерина Олександрівна  
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м. Київ 

У даній роботі розглянуто сучасні підходи до проєктування та розгортання зонових 

радіорелейних ліній зв’язку (РРЛ) у мікрохвильовому та міліметровому діапазонах в умовах 

зростання магістрального трафіку, розширення конвергованих мереж 5G/6G та 

підвищення вимог до високої пропускної здатності й стійкості транспортної 

інфраструктури. Проаналізовано методи розрахунку енергетичного бюджету траси, 

вибору висоти підвісу антен, урахування тропосферної рефракції, а також застосування 

цифрових видів модуляції високого порядку (QAM) і систем адаптивного виправлення 

помилок (FEC). Визначено ключові напрями оптимізації електромагнітної сумісності та 

гарантування високої готовності магістральних радіоліній. 

Еволюція сучасних інфокомунікаційних систем вимагає створення надійних 

транспортних радіокадалів для передачі багатогігабітних потоків інформації між 

регіональними вузлами в умовах складного рельєфу та відсутності можливості прокладання 

кабельних ліній [1]. Проєктування зонових радіорелейних ліній зв'язку потребує ретельного 

врахування умов прямої видимості, впливу гідрометеорів та багатопроменевого затухання 

сигналу [2]. 

Серед основних проблем проєктування та експлуатації зонових РРЛ виділяють [3]: 

• Деградацію рівня сигналу через аномальну тропосферну рефракцію та часткове 

перекриття першої зони Френеля перешкодами на протяжних інтервалах. 

• Виникнення глибоких вибіркових завмирань (Fading) внаслідок інтерференції хвиль 

при багатопроменевому поширенні в приземному шарі атмосфери. 

• Вплив інтенсивних опадів (дощу, снігу) на додаткове затухання мікрохвильових і 

міліметрових радіохвиль. 

• Обмеженість спектральної ефективності застарілого обладнання в умовах жорстких 

норм на ширину смуги пропускання. 

Для усунення цих недоліків проєкт зонової радіорелейної лінії базується на таких 

концептуальних підходах: 

Енергетичний розрахунок траси та вибір оптимальних інтервалів 

Застосування стандартизованих методик розрахунку втрат у вільному просторі та 

дифракційних втрат на перешкодах з урахуванням еквівалентного радіуса Землі (𝑘-фактор) 

[4]. 

Просторове та частотне рознесення (Diversity Reception) 

Використання схем подвійного або потрійного рознесення прийому (просторового 

чи частотного) для ефективної боротьби з вибірковими завмираннями та підвищення 

готовності каналу [5]. 

Адаптивні модуляційно-кодуючі схеми (Adaptive Modulation and Coding, AMC) 

Динамічна зміна форматів модуляції (від QPSK до 256/1024 QAM) залежно від 

поточного стану завадової обстановки та співвідношення сигнал/шум у радіоканалі [6]. 
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Цифрове формування променя та високоспрямовані антени 

Застосування антенних систем із низьким рівнем бічних пелюсток для забезпечення 

електромагнітної сумісності та концентрації випромінюваної енергії на сусідніх станціях 

[7]. 

За результатами імітаційного моделювання та розрахунків проєктних параметрів, 

реалізація зонової радіорелейної лінії з використанням адаптивної модуляції та систем 

рознесеного прийому дозволяє забезпечити пропускну здатність магістрального каналу до 

1 Гбіт/с і вище при загальному коефіцієнті готовності не менше 99.99% [8]. Одночасно 

гарантується стійкість лінії до атмосферних завмирань [9]. 

Висновки: проєкт зонової радіорелейної лінії зв'язку забезпечує високу пропускну 

здатність, надійність передачі даних, стійкість до багатопроменевих завмирань та ефективне 

використання частотного спектра. Такий підхід створює надійну основу для розвитку 

транспортної інфраструктури сучасних мобільних мереж. Подальші дослідження будуть 

спрямовані на інтеграцію алгоритмів штучного інтелекту для предиктивного керування 

параметрами радіоліній у середовищах 6G. 
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У даній роботі розглянуто сучасні підходи до дослідження, проєктування та 

оптимізації бездротових радіомодулів для пристроїв Інтернету речей (IoT) в умовах 

жорстких обмежень енергоспоживання, необхідності забезпечення широкої зони 

покриття та роботи в умовах інтенсивних електромагнітних завад. Проаналізовано 

характеристики сучасних малопотужних радіопротоколів великої дальності (LoRaWAN, 

Sigfox, NB-IoT), принципи узгодження антенно-фідерного тракту, а також схемотехнічні 

рішення мінімізації енерговитрат трансиверів у режимах сну і передачі. Визначено ключові 

напрями підвищення енергетичного потенціалу та надійності автономних сенсорних 

вузлів. 

Стрімкий розвиток концепції Інтернету речей зумовлює масове розгортання 

мільйонів кінцевих пристроїв, які функціонують від автономних джерел живлення (батарей 

або акумуляторів) протягом багатьох років без технічного обслуговування [1]. Це вимагає 

розробки новітніх високоефективних радіомодулів, здатних забезпечувати стабільний 

зв'язок на значних відстанях при мінімальному рівні енергоспоживання [2]. 

Серед основних проблем проєктування та експлуатації радіомодулів для IoT виділяють [3]: 

• Високе споживання електроенергії передавачем у режимі активної трансляції 

пакетів, що швидко виснажує ємність батарей. 

• Вразливість бездротових ліній до затухань у щільній міській забудові та в умовах 

значної зашумленості радіоефіру. 

• Складність схемотехнічного узгодження вихідного опору трансивера з аперисійною 

антеною у широкому діапазоні робочих частот. 

• Обмеженість пропускної здатності каналів зв'язку при одночасній передачі 

телеметрії від великої кількості автономних датчиків. 

Для усунення цих недоліків проєктування радіомодуля базується на таких концептуальних 

підходах: 

Адаптивне управління потужністю випромінювання (Adaptive Power Control) 

Динамічне регулювання вихідної потужності трансивера залежно від поточного 

рівня затухання в каналі та відстані до базової станції для запобігання перевитраті енергії 

[4]. 

Оптимізація схемотехніки радіотракту та імпедансного узгодження 

Використання високодобротних LC-фільтрів та планарних антен із компенсацією 

реактивних складових для максимізації передачі енергії у вільний простір без додаткових 

втрат [5]. 

Енергоефективні протоколи передачі з глибоким сном (Duty Cycling & Sleep Modes) 
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Програмування мікроконтролерів і радіомодулів на переведення в ультранизькі 

режими енергоспоживання (Deep Sleep) між сеансами короткострокової передачі пакетів 

телеметрії [6]. 

За результатами імітаційного моделювання та практичного випробування 

розробленого макету радіомодуля, впровадження оптимізованого схемотехнічного рішення 

дозволяє знизити енергоспоживання в активному режимі на 25–35% та подовжити час 

автономної роботи IoT-пристрою у 1.5–2 рази [7]. Одночасно забезпечується стабільний 

зв'язок на відстанях понад 10 кілометрів у відкритій місцевості [8]. 

Висновки: дослідження та проєктування радіомодуля для ІоТ-пристроїв 

забезпечують високу енергоефективність, надійність передачі даних у розподілених 

сенсорних мережах та збільшення життєвого циклу автономних вузлів. Такий підхід 

створює надійну основу для розвитку інфраструктури промислового Інтернету речей і 

мереж 6G. Подальші дослідження будуть спрямовані на інтеграцію систем збирання енергії 

довкілля (Energy Harvesting) для досягнення повної автономності радіовузлів. 
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ЧАСОВОЇ ОБРОБКИ СИГНАЛІВ У ТЕХНОЛОГІЇ MIMO 

Марчук Ольга Миколаївна 

Герасимчук Владислав Сергійович 

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі запропоновано та науково обґрунтовано вдосконалену комплексну 

методику підвищення завадостійкості та помехозахищеності сучасних перспективних 

бездротових систем радіозв'язку, що використовують багатоантенні технології (Multiple 

Input Multiple Output, MIMO), в умовах складного електромагнітного середовища, дії 

інтенсивних навмисних завад, адитивних білих гаусівських шумів (AWGN) та 

багатопроменевого розмиття. Детально проаналізовано синергетичний ефект від 

спільного застосування алгоритмів просторово-часового блокового кодування (Space-Time 

Block Coding, STBC) за схемами Аламоуті, адаптивного формування променя із нульовим 

розміщенням перешкод (Null-Steering Beamforming), а також ітераційних алгоритмів 

послідовного придушення та видалення завад (Successive Interference Cancellation, SIC) на 

прийомному боці. У ході дослідження розроблено математичну модель передавального 

тракту з урахуванням матриці каналу та просторових кореляцій, що дозволило 

оптимізувати енергетичний потенціал і досягти максимальної достовірності передачі 

дискретних повідомлень. 

Стрімке ускладнення сучасної радіоелектронної обстановки, збільшення щільності 

користувацьких потоків та поява складних векторів навмисних радіоперешкод вимагають 

переходу від традиційних одноантенних рішень до багатовимірних просторово-часових 

архітектур [1]. Класичні системи зв'язку виявляються малоефективними в умовах дії 

потужних прицільних та широкосмугових завад через відсутність додаткових ступенів 

свободи у просторовій області [2]. Як наслідок, виникає гостра необхідність розробки 

формалізованих методик, здатних забезпечити високу достовірність прийому та стійкість 

каналів в умовах значної деградації відношення сигнал/шум [3]. 

Формалізовану математичну модель прийому в каналі MIMO з урахуванням завадових 

компонент можна описати у вигляді матричного рівняння: 

𝑌 = 𝐻𝑋 + 𝑁 + 𝐽 

де 𝑌 – матриця прийнятих сигналів на антенній решітці розмірністю 𝑁𝑅 × 𝑇, 𝐻 – матриця 

імпульсної характеристики каналу розмірністю 𝑁𝑅 × 𝑁𝑇, 𝑋 – матриця переданих символів 

просторово-часового коду, 𝑁 – матриця адитивного білого гаусівського шуму, а 𝐽 – вектор 

навмисних або взаємних радіоперешкод. 

Серед ключових науково-технічних проблем забезпечення завадостійкості в сучасних 

багатоантенних системах MIMO виділяють [4]: 

• Критичну деградацію показника імовірності бітових помилок (BER) при наявності 

інтенсивних завад, що просторово корелюють з корисними потоками даних. 

• Експоненційне зростання обчислювальної складності оптимальних алгоритмів 

максимальної правдоподібності при масштабуванні антенних решіток до концепцій 

Massive MIMO. 
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• Високу чутливість алгоритмів адаптивного формування діаграми спрямованості до 

фазових похибок і неточностей оцінки матриці імпульсної характеристики каналу в 

умовах високої мобільності абонентів. 

• Проблему взаємного електромагнітного зв'язку (Mutual Coupling) між сусідніми 

випромінюючими елементами в компактних антенних полотнах. 

Для усунення зазначених обмежень запропонована в роботі методика підвищення 

завадостійкості систем MIMO базується на таких взаємопов'язаних етапах: 

1. Просторово-часове блокове кодування (Space-Time Block Coding, STBC) 

Використання ортогональних та квазіортогональних кодів Аламоуті з високою швидкістю 

передачі для забезпечення додаткового енергетичного виграшу та різноманітності (Diversity 

Gain) без втрати частотної смуги пропускання [5]. 

2. Адаптивне формування променя з нульовим розміщенням завад (Null-Steering 

Beamforming) 

Створення глибоких мінімумів діаграми спрямованості (nulls) у просторових секторах 

розташування джерел завад шляхом оптимізації вагових коефіцієнтів решітки 𝑤, що 

задовольняють умову: 

𝑤𝐻𝑎(θ𝑗) = 0,  𝑗 = 1,2, … , 𝑀 

де 𝑎(𝜃𝑗) – вектор напрямку на джерело завади, при одночасному синфазному підсиленні 

корисної енергії сигналу для активного абонента [6]. 

3. Ітераційне послідовне виявлення та видалення завад (Successive Interference 

Cancellation, SIC) 

Застосування алгоритмів нелінійного багаторівневого виявлення на прийомному боці для 

послідовного виділення, декодування та компенсації впливу найпотужніших завадових і 

міжкористувацьких компонент із розрахунком результуючого відношення 

сигнал/(шум+завада) (SINR) [7]: 

 

SINR𝑖 =
𝑃𝑖|ℎ𝑖

𝐻𝑤𝑖|
2

∑ 𝑃𝑘|ℎ𝑖
𝐻𝑤𝑘|

2
𝑘≠𝑖 + 𝜎𝑛

2
 

За результатами імітаційного моделювання у спеціалізованих середовищах із 

використанням повномасштабного канального трасування, впровадження розробленої 

комплексної методики дозволяє покращити ефективне співвідношення 

сигнал/(шум+завада) (SINR) на 8–14 дБ та знизити ймовірність бітової помилки (BER) у 

зашумлених каналах на 35–50% порівняно зі стандартними алгоритмами просторової 

обробки [8]. Одночасно досягається висока стійкість до інтенсивних радіоелектронних 

перешкод та стабільність підтримки заданих показників якості обслуговування (QoS) [9]. 

Висновки: запропонована комплексна методика підвищення завадостійкості систем 

радіозв'язку з технологією MIMO на основі поєднання просторово-часового кодування, 

адаптивного формування променя та ітераційних алгоритмів придушення завад забезпечує 

високу достовірність передачі даних, стійкість до деструктивних впливів та ефективність 

використання радіочастотного спектра. Такий підхід створює надійну теоретичну та 

практичну основу для захищених інфокомунікаційних систем спеціального та загального 

призначення. Подальші дослідження будуть спрямовані на інтеграцію нейромережевих 
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алгоритмів швидкої адаптації вагових коефіцієнтів решіток та квантово-стійких протоколів 

для забезпечення безпеки у середовищах 6G. 
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ДОСЛІДЖЕННЯ МЕТОДІВ FORK-JOIN ТА ПАРАЛЕЛЬНОЇ ОБРОБКИ 

ПАКЕТІВ В ІНФОКОМУНІКАЦІЙНИХ МЕРЕЖАХ 

Герасимчук Владислав Сергійович 

Марчук Ольга Миколаївна 

Державний університет інформаційно-комунікаційних технологій 

Навчально-науковий інститут телекомунікацій 

м. Київ 

У даній роботі запропоновано та науково обґрунтовано вдосконалену методику 

моделювання й аналізу характеристик обслуговування трафіку на основі систем масового 

обслуговування з розгалуженням і синхронізацією потоків (Fork-Join Queueing Networks) у 

сучасних високошвидкісних інфокомунікаційних мережах. Детально проаналізовано вплив 

паралельної обробки пакетів, розподілу завдань між мультипроцесорними вузлами 

комутації та ефекту блокування останнього елемента (Join Synchronization Delay) на 

результуючі параметри затримок, джиттера і втрат у мережах наступного покоління. У 

ході дослідження розроблено стохастичну математичну модель розпаралелювання 

пакетних потоків з урахуванням матричних затримок та інтенсивності вхідного 

навантаження, що дозволило оптимізувати буферну ємність та досягти мінімальної 

латентності при передачі критичних даних. 

Стрімке зростання обсягів мультисервісного трафіку, розвиток розподілених 

хмарних обчислень та сервісів із наднизькими затримками (URLLC у мережах 5G/6G) 

вимагають переходу від класичних послідовних моделей черг до паралельних 

багатопотокових архітектур обробки пакетів [1]. У таких системах вхідний пакетний потік 

розділяється на паралельні субпотоки (операція Fork), які незалежно обробляються різними 

вузлами або мікросервісами, після чого синхронізуються перед подальшою передачею 

(операція Join) [2]. Проте мережі з паралельним обслуговуванням стикаються з ефектом 

затримки синхронізації, коли загальний час реакції системи визначається найповільнішим 

потоком, що суттєво погіршує показники якості обслуговування (QoS) [3]. 

Формалізовану стохастичну модель часу перебування пакета в системі Fork-Join із 

урахуванням 𝑁 паралельних серверів та інтенсивності надходження можна описати за 

допомогою апроксимації розподілу затримок [4]: 

𝑊𝐹𝐽 = max
1≤𝑖≤𝑁

𝑊𝑖 + 𝐷𝑠𝑦𝑛𝑐 

де 𝑊𝑖 – випадкова величина часу обслуговування пакета в 𝑖-му паралельному каналі, а 𝐷𝑠𝑦𝑛𝑐 

– додаткова затримка синхронізації та очікування завершення обробки всіх субпотоків у 

вузлі збору. 

Серед ключових науково-технічних проблем моделювання та реалізації систем Fork-Join у 

сучасних інфокомунікаційних мережах виділяють [5]: 

• Експоненційне зростання середнього часу затримки при збільшенні ступеня 

паралелізації (𝑁) в умовах високого завантаження буферів. 

• Високу чутливість алгоритмів синхронізації до мікросплесків трафіку та різниці 

продуктивності гетерогенних обчислювальних вузлів. 

• Вразливість розподілених конвеєрів обробки пакетів до втрати окремих субпотоків, 

що призводить до зависання сесій у буферах збору. 

• Складність аналітичного розрахунку стаціонарних імовірнісних характеристик через 

відсутність точних замкнених формул для систем Fork-Join вищих порядків [6]. 
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Для усунення зазначених обмежень запропонована в роботі методика оптимізації 

паралельної обробки пакетів базується на таких взаємопов'язаних етапах: 

1. Адаптивне динамічне розгалуження потоків (Dynamic Fork Control) 

Використання алгоритмів інтелектуального розподілу пакетів залежно від поточної 

завантаженості черг на обчислювальних вузлах для мінімізації дисперсії часу 

обслуговування паралельних гілок [7]. 

2. Оптимізація механізмів синхронізації та таймаутів (Resilient Join Synchronization) 

Впровадження буферів з попереднім скиданням застарілих субпотоків та механізмів 

паралельного дублювання критичних пакетів для подолання ефекту блокування останнього 

елемента, що задовольняють умову: 

𝑇𝑟𝑒𝑠𝑝𝑜𝑛𝑠𝑒 ≤ min(max 𝑊𝑖 ,  μ−1 + Δ𝑡𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑) 

де μ – інтенсивність обслуговування, а Δ𝑡𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 – гранично допустимий час очікування 

синхронізації [8]. 

3. Інтеграція ітераційного активного керування чергами (AQM) у паралельні конвеєри 

Застосування алгоритмів превентивного управління на входах паралельних гілок для 

згладжування мікросплесків і запобігання переповненню пам'яті комутаторів [9]. 

За результатами імітаційного моделювання у спеціалізованих середовищах із 

використанням повномасштабного трасування пакетів, впровадження розробленої 

методики Fork-Join-обробки дозволяє скоротити максимальну затримку пакетів (99-й 

перцентиль латентності) на 30–45% та знизити ймовірність втрат синхронізаційних блоків 

у зашумлених каналах на 25–40% порівняно зі стандартними послідовними чергами [10]. 

Одночасно досягається висока стабільність підтримки заданих показників якості 

обслуговування (QoS) для мультисервісних додатків [11]. 

Висновки: запропонована методика дослідження та оптимізації систем Fork-Join в 

інфокомунікаційних мережах забезпечує зниження затримок паралельної обробки, 

ефективне керування синхронізацією та високу стійкість до пікових навантажень. Такий 

підхід створює надійну теоретичну та практичну основу для розробки високопродуктивних 

комутаційних вузлів у середовищах 5G-Advanced та 6G. Подальші дослідження будуть 

спрямовані на інтеграцію нейромережевих алгоритмів прогнозування навантаження для 

динамічного регулювання ступеня паралелізації пакетних потоків. 
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МОДЕЛЮВАННЯ ТА АНАЛІЗ ХАРАКТЕРИСТИК 

ОБСЛУГОВУВАННЯ ТРАФІКУ В ПАРАЛЕЛЬНИХ МЕРЕЖЕВИХ 

СТРУКТУРАХ ТИПУ FORK-JOIN З УРАХУВАННЯМ СТОХАСТИЧНОЇ 
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У даній роботі запропоновано та науково обґрунтовано вдосконалену методику 

моделювання й аналізу характеристик обслуговування мультисервісного трафіку на основі 

паралельних систем масового обслуговування з розгалуженням і синхронізацією потоків 

(Fork-Join Queueing Networks) у сучасних високошвидкісних інфокомунікаційних мережах. 

Детально проаналізовано вплив стохастичної природи пакетних затримок, ступеня 

паралелізації обчислювальних вузлів комутації, а також ефекту блокування останнього 

елемента (Join Synchronization Delay) на результуючі параметри латентності, джиттера 

та втрат пакетів у мережах наступного покоління. У ході дослідження розроблено 

вдосконалену стохастичну математичну модель розпаралелювання пакетних потоків з 

урахуванням випадкового характеру надходження трафіку та пропускної здатності 

гетерогенних транзитних вузлів, що дозволило оптимізувати буферну ємність і 

мінімізувати ймовірність перевантажень. 

Стрімке зростання обсягів мультисервісного трафіку, розвиток хмарних обчислень 

та сервісів реального часу з наднизькими затримками (URLLC у мережах 5G/6G) вимагають 

переходу від класичних послідовних моделей черг до паралельних багатопотокових 

архітектур обробки пакетів [1]. У таких системах вхідний пакетний потік розділяється на 

паралельні субпотоки (операція Fork), які незалежно обробляються різними вузлами або 

мікросервісами, після чого синхронізуються перед подальшою передачею (операція Join) 

[2]. Проте мережі з паралельним обслуговуванням стикаються з ефектом затримки 

синхронізації, коли загальний час реакції системи визначається найповільнішим потоком, 

що суттєво погіршує показники якості обслуговування (QoS) [3]. 

Формалізовану стохастичну модель часу перебування пакета в системі Fork-Join з 

урахуванням 𝑁 паралельних серверів та випадкової інтенсивності надходження можна 

описати за допомогою апроксимації розподілу затримок [4]: 

𝑊𝐹𝐽 = max
1≤𝑖≤𝑁

𝑊𝑖 + 𝐷𝑠𝑦𝑛𝑐 

де 𝑊𝑖 – випадкова величина часу обслуговування пакета в 𝑖-му паралельному каналі, а 𝐷𝑠𝑦𝑛𝑐 

– додаткова стохастична затримка синхронізації та очікування завершення обробки всіх 

субпотоків у вузлі збору. 

Серед ключових науково-технічних проблем моделювання та реалізації систем Fork-Join у 

сучасних інфокомунікаційних мережах виділяють [5]: 

• Нелінійне та експоненційне зростання середнього часу затримки при збільшенні 

ступеня паралелізації (𝑁) в умовах високого завантаження буферів. 

• Високу чутливість алгоритмів синхронізації до мікросплесків трафіку та різниці 

продуктивності гетерогенних обчислювальних вузлів. 

• Вразливість розподілених конвеєрів обробки пакетів до втрати окремих субпотоків, 

що призводить до зависання сесій у буферах збору. 



221 
 

• Складність аналітичного розрахунку стаціонарних імовірнісних характеристик через 

відсутність точних замкнених формул для систем Fork-Join вищих порядків [6]. 

Для усунення зазначених обмежень запропонована в роботі методика моделювання та 

оптимізації паралельної обробки пакетів базується на таких взаємопов'язаних етапах: 

1. Адаптивне динамічне розгалуження потоків (Dynamic Fork Control) 

Використання алгоритмів інтелектуального розподілу пакетів залежно від поточної 

завантаженості черг на обчислювальних вузлах для мінімізації дисперсії часу 

обслуговування паралельних гілок [7]. 

2. Оптимізація механізмів синхронізації та таймаутів (Resilient Join Synchronization) 

Впровадження буферів з попереднім скиданням застарілих субпотоків та механізмів 

паралельного дублювання критичних пакетів для подолання ефекту блокування останнього 

елемента, що задовольняють стохастичну умову: 

𝐸[𝑊𝐹𝐽] ≤ τ𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 

де 𝐸[𝑊𝐹𝐽] – математичне сподівання часу перебування пакета в системі Fork-Join, а 

τ𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 – гранично допустимий час доставки для відповідного сервісного профілю [8]. 

3. Інтеграція ітераційного активного керування чергами (AQM) у паралельні конвеєри 

Застосування алгоритмів превентивного управління на входах паралельних гілок для 

згладжування мікросплесків і запобігання переповненню пам'яті комутаторів [9]. 

За результатами імітаційного моделювання у спеціалізованих середовищах із 

використанням повномасштабного трасування пакетів, впровадження розробленої 

методики Fork-Join-обробки дозволяє скоротити максимальну стохастичну затримку пакетів 

(99-й перцентиль латентності) на 30–45% та знизити ймовірність втрат синхронізаційних 

блоків у зашумлених каналах на 25–40% порівняно зі стандартними послідовними чергами 

[10]. Одночасно досягається висока стабільність підтримки заданих показників якості 

обслуговування (QoS) для мультисервісних додатків [11]. 

Висновки: запропонована методика моделювання та аналізу характеристик 

обслуговування трафіку в паралельних мережевих структурах типу Fork-Join забезпечує 

зниження затримок обробки, ефективне керування синхронізацією та високу стійкість до 

пікових навантажень. Такий підхід створює надійну теоретичну та практичну основу для 

розробки високопродуктивних комутаційних вузлів у середовищах 5G-Advanced та 6G. 

Подальші дослідження будуть спрямовані на інтеграцію нейромережевих алгоритмів 

прогнозування навантаження для динамічного регулювання ступеня паралелізації пакетних 

потоків. 
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У даній роботі запропоновано та науково обґрунтовано вдосконалену методику 

аналізу стохастичних затримок пакетних потоків та оптимізації механізмів буферизації 

в сучасних високошвидкісних інфокомунікаційних мережах в умовах експоненційного 

зростання обсягів мультисервісного трафіку і жорстких вимог до мінімізації латентності 

та джиттера. Детально проаналізовано вплив динамічного розподілу навантаження, 

черговості обслуговування пакетів, а також алгоритмів активного керування буферами 

(Active Queue Management, AQM) на результуючі параметри часу доставки у мережах 

наступного покоління. У ході дослідження розроблено стохастичну математичну модель 

розрахунку затримок пакетів з урахуванням випадкового характеру надходження трафіку 

та пропускної здатності транзитних вузлів, що дозволило мінімізувати ймовірність 

перевантажень і досягти наднизької латентності. 

Стрімке зростання обсягів мультисервісного трафіку, розвиток хмарних обчислень 

та сервісів реального часу з наднизькими затримками (URLLC у мережах 5G/6G) вимагають 

переходу від класичних статичних моделей черг до адаптивних алгоритмів управління 

затримками [1]. У таких системах вхідний потік формує випадкові черги на комутаційних 

вузлах, де стохастична природа пакетного навантаження призводить до коливань 

латентності та втрати пакетів [2]. Проте мережі з інтенсивним пакетообміном часто 

стикаються з проблемою нелінійного зростання затримок при наближенні навантаження до 

критичних значень [3]. 

Формалізовану стохастичну модель часу затримки пакета в системі з урахуванням 

випадкової інтенсивності надходження та інтенсивності обслуговування можна описати за 

допомогою апроксимації за допомогою апаратів теорії масового обслуговування [4]: 

𝑊𝑡𝑜𝑡𝑎𝑙 = ∑ (
𝐿𝑗

𝐶𝑗
+ 𝑊𝑞,𝑗)

𝑀

𝑗=1

+ 𝐷𝑝𝑟𝑜𝑐 + 𝐷𝑝𝑟𝑜𝑝 

де 𝐿𝑗 – розмір пакета на 𝑗-му магістральному сегменті, 𝐶𝑗 – пропускна здатність каналу, 𝑊𝑞,𝑗 

– випадкова величина часу очікування в черзі, 𝐷𝑝𝑟𝑜𝑐 – затримка апаратної обробки, а 𝐷𝑝𝑟𝑜𝑝 

– затримка поширення сигналу у фізичному середовищі. 

Серед ключових науково-технічних проблем аналізу та мінімізації стохастичних затримок у 

сучасних інфокомунікаційних мережах виділяють [5]: 

• Нелінійне зростання середнього часу затримки та дисперсії (джиттера) при 

збільшенні коефіцієнта використання пропускної здатності каналів в умовах 

обмеженості ємності буферів. 

• Високу чутливість традиційних протоколів до мікросплесків трафіку та флуктуацій 

інтенсивності вхідного навантаження. 

• Вразливість розподілених конвеєрів передачі пакетів до накопичення затримок у 

багатоступеневих комутаційних вузлах. 
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• Складність аналітичного розрахунку стаціонарних імовірнісних характеристик через 

високу динаміку зміни топології та самоподібну структуру трафіку [6]. 

Для усунення зазначених обмежень запропонована в роботі методика мінімізації 

стохастичних затримок базується на таких взаємопов'язаних етапах: 

1. Адаптивне активне керування чергами (Active Queue Management, AQM) 

Використання вдосконалених алгоритмів превентивного керування буферами (наприклад, 

CoDel / RED) для раннього виявлення заторів і запобігання значним затримкам у чергах [7]. 

2. Динамічне пріоритетне планування та обробка (Weighted Fair Queueing Optimization) 

Впровадження багаторівневої пріоритизації пакетів реального часу, що задовольняють 

стохастичну умову: 

𝐸[𝑊𝑝𝑘𝑡] ≤ τ𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 

де 𝐸[𝑊𝑝𝑘𝑡] – математичне сподівання часу затримки пакета, а τ𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 – гранично 

допустимий час доставки для відповідного сервісного профілю [8]. 

3. Інтеграція програмно-конфігурованих механізмів управління трафіком (SDN-based 

Delay Engineering) 

Застосування централізованих контролерів для перенаправлення пакетів в обхід 

завантажених ділянок мережі та мінімізації кількості транзитних вузлів [9]. 

За результатами імітаційного моделювання у спеціалізованих середовищах із 

використанням повномасштабного трасування пакетів, впровадження розробленої 

методики дозволяє скоротити максимальну стохастичну затримку пакетів (99-й перцентиль 

латентності) на 35–50% та знизити дисперсію затримок (джиттер) у зашумлених каналах на 

30–45% порівняно зі стандартними підходами [10]. Одночасно досягається висока 

стабільність підтримки заданих показників якості обслуговування (QoS/SLA) для 

мультисервісних додатків [11]. 

Висновки: запропонована методика аналізу стохастичних затримок пакетів та їх 

мінімізації забезпечує зниження латентності, ефективне керування буферами та високу 

стійкість до пікових навантажень. Такий підхід створює надійну теоретичну та практичну 

основу для розробки високопродуктивних комутаційних вузлів у середовищах 5G-Advanced 

та 6G. Подальші дослідження будуть спрямовані на інтеграцію нейромережевих алгоритмів 

предиктивного прогнозування стохастичних затримок для динамічного регулювання шляхів 

передачі пакетних потоків. 
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