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СЕКЦІЯ 1. СУЧАСНІ АСПЕКТИ ЗАБЕЗПЕЧЕННЯ БЕЗПЕРЕРВНОСТІ 
БІЗНЕСУ 

 
ПРО АВТОМАТИЗАЦІЮ ІНФОРМАЦІЙНОЇ ПІДТРИМКИ 

ПРИЙНЯТТЯ РІШЕНЬ ЩОДО УПРАВЛІННЯ ІНЦИДЕНТАМИ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ У БІЗНЕС-ПРОЦЕСАХ 

 
Якименко Ю.М., к.в.н., доц. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна  

Миронюк М.Ю., к.т.н. 

Національний університет оборони України, 

м. Київ, Україна  

 

Організаційною основою управління інцидентами інформаційної безпеки 

в організації є група по управлінню  подіями безпеки, а технологічною основою 

виступає система централізованої обробки подій (ЦОС), яка є базою при 

виконанні бізнес-процесів. 

Для забезпечення правильності й своєчасності прийняття управлінських  

рішень, пов'язаних з інцидентами,  проведення їх розслідування  потрібна 

розробка відповідних алгоритмів математичного забезпечення ЦОС, яка  

полягає в автоматизації функцій інформаційної підтримки прийняття рішення і  

насамперед в:  

  - ідентифікації подій і інцидентів безпеки; 

  - формування й корегування інформаційної моделі; 

  - обґрунтування прийняття ефективного управлінського рішення. 

   У процесі реагування на інциденти безпеки завжди виникають 

професійні завдання різної інтенсивності, які визначають зміст і оперативну 

діяльність адміністратора безпеки.  

   У цих  умовах виконання таких завдань  в організації здійснюється 

шляхом вибору оптимальної структури інформаційної моделі і тимчасових 
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параметрів візуалізації інцидентів безпеки. Особливості вирішення цих завдань 

впливають на процеси  виявлення і ідентифікації інцидентів, а також-  

обумовлюють вибір способів їх відображення.   

    При розробці методик управління процесами по прийняттю рішень, у 

частині дотичній відображення поточної інформації про інциденти безпеки, як 

показує практика, слід дотримуватися наступних вимог: 

- склад відображуваної інформації повинен визначатися згідно зі 

структурою алгоритмів завдань виявлення і ідентифікації інцидентів безпеки; 

- обсяг надаваної інформації про інциденти безпеки повинен 

відповідати вимогам достатності для повної оцінки і прийняття ефективного 

управлінського рішення. 

    Існуючі алгоритми візуалізації  поточної інформації про події безпеки є 

основою функціонування будь-якої системи інформаційної підтримки 

прийняття рішення ( рис.1) і в одночас вона  є частиною математичного 

забезпечення ЦОС. 

 
Рис.1 Структурна схема системи інформаційної підтримки 

 

Структурна схема системи інформаційної підтримки в складі ЦОС 

повинна включати наступні підсистеми: 
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• ідентифікації подій і інцидентів безпеки (блок візуалізації і блок 

контролю); 

• формування і корегування інформаційної моделі (блоки аналізу, 

синтезу і прийняття рішення).   

Блок візуалізації - призначений для відображення поточної інформації 

про події безпеки в інформаційній системі 

Блок контролю  - надає раціональну послідовність відображення 

інформації та її кореляцію  про поточні події безпеки 

 Блок аналізу - здійснює ідентифікацію подій і інцидентів безпеки та їх 
оцінку 

Блок синтезу - для виконання сукупності операцій пов'язаних з 

визначенням (зміною) структури інформаційної моделі 

Блок прийняття рішення  – експертна оцінка ситуацій (подій, інцидентів 

безпеки), обґрунтування прийняття ефективного управлінського рішення, 

корегування структури і складу інформаційної моделі та інше. 

Створення системи інформаційної підтримки дозволить  також 

вирішувати  деякі завдання, спрямовані на розробку методик і алгоритмів для 

визначення: 

• оптимального складу й обсягу необхідної інформації про інцидент 

безпеки; 

• створення гнучкої структури інформаційної моделі; 

• поточних пріоритетних подій безпеки для відображення в складі 

інформаційної моделі. 

   Попередній аналіз створення такої системи інформаційної підтримки 

виявлення інцидентів безпеки  в складі ЦОС показує можливість підвищення 

ймовірності своєчасного і правильного прийняття рішення у завданнях 

виявлення й ідентифікації інцидентів безпеки (в складі системи захисту 

інформаційної системи). 
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COOP ( CONTINUITY OF OPERATIONS PLAN ) ПЛАН-СТРАТЕГІЯ 

ЗАБЕЗПЕЧЕННЯ БЕЗПЕРЕРВНОCТІ БІЗНЕС-ПРОЦЕСІВ ОРГАНІЗАЦІЇ 

 

Коробенко Д.О. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

COOP поняття використовується в контексті бізнесу, державних установ 

та інших організацій і означає набір процесів, процедур та ресурсів, 

розроблених для забезпечення безперервності ключових операцій у разі 

кризових ситуацій або надзвичайних обставин. 

Мета COOP – забезпечити здатність організації продовжувати виконання 

своїх основних функцій, навіть за умов можливих загроз, таких як природні 

катастрофи, терористичні атаки, кібератаки, пандемії та інші кризові ситуації. 

Область застосування COOP може змінюватись від приватного сектора до 

державних установ, і включає такі аспекти, як управління кризовою ситуацією, 

забезпечення безпеки персоналу, захист критичної інформації, відновлення 

ключових бізнес-процесів, організація комунікацій в екстрених ситуаціях  

План забезпечення безперервності бізнес-операцій – це комплексний 

план, який містить інші плани. Ці плани необхідні для оперативного 

відновлення ключових функцій та операцій організації. 
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Таблиця 1 

Відображення основних різновидів COOP-планів 

Різновиди COOP-планів Характеристика 
План безперервності операцій (COOP)  
 

Це документована стратегія, розроблена 
організацією для забезпечення безперервності 
своєї діяльності у разі надзвичайних ситуацій 
чи кризових подій 

Безперервність плану підтримки ( COSP ) 
 

Фокусується вузько на підтримці конкретних 
ІТ-систем і програм. Його також називають 
ІТ-планом на випадок надзвичайних ситуацій, 
наголошуючи на ІТ, а не на загальній 
підтримці бізнесу. 

План реагування на кіберінциденти (CIRP) 
 

Призначений для реагування на руйнівні 
кіберподії, включаючи мережеві атаки, 
черв’яків, комп’ютерні віруси, троянські коні 
тощо. 

План відновлення бізнесу (BRP) 
 

Також відомий як план відновлення бізнесу, 
детально описує кроки, необхідні для 
відновлення нормальної роботи бізнесу. 

План комунікацій у кризових ситуаціях (CSP) Використовується для спілкування з 
персоналом і громадськістю у разі руйнівної 
події. Інструкції щодо сповіщення 
постраждалих членів організації є 
невід’ємною частиною будь-якого BCP/DRP. 

План на випадок надзвичайних ситуацій для 
мешканців (OEP) –  
 

Передбачає процедури реагування для мешканців 
об’єкта у разі виникнення ситуації, що становить 
потенційну загрозу для здоров’я та безпеки 
персоналу, навколишнього середовища або 
власності. 

 

План продовження діяльності організації (COOP) є комплексною 

стратегією, що включає низку важливих елементів для забезпечення 

довгострокової стабільності та безперервності діяльності у разі виникнення 

різних надзвичайних ситуацій.  

Таким чином COOP-план спрямований на мінімізацію простоїв та 

забезпечення безперервності роботи сервісів та підтримки  в умовах 

надзвичайних ситуацій, таких як технічні збої, локальні кризи, природні лиха та 

інші несприятливі сценарії. 
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Таблиця 2  

Відображення основних компонентів, які зазвичай включаються в 

COOP-план 
Компоненти СООР-планів Характеристика 

Оцінка ризиків та уразливостей Аналіз потенційних загроз, які можуть призвести 
до порушення бізнес-процесів організації.  

Бізнес-процеси Визначення ключових бізнес-процесів та 
функцій, необхідних для забезпечення роботи 
організації в умовах кризи.  

Відновлення інформаційних систем План відновлення роботи інформаційних 
технологій та систем зв'язку, включаючи 
створення резервних копій даних, перехід на 
резервне обладнання 

План комунікацій Встановлення системи оповіщення та  
комунікацій для забезпечення зв'язку між 
співробітниками, управлінським складом, 
клієнтами за умов кризи. 

Фінансова стійкість План забезпечення фінансової стійкості в умовах 
кризи, включаючи доступ до резервних 
фінансових засобів, страхування майна та бізнесу 
тощо. 

 

За умови правильної розробки та реалізації COOP-план може суттєво 

допомогти організації у підтримці високого рівня роботи в умовах різних 

позаштатних ситуацій. 
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ПРОЦЕСИ УПРАВЛІННЯ ІНЦИДЕНТАМИ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ В СИСТЕМАХ SIEM ОРГАНІЗАЦІЇ 

 

Донцов Є. А. 

Державний університет інформаційно-комунікаційних технологій 

м.Київ, Україна 
 

Управління інцидентами та подіями безпеки (SIEM) – це система збору, 

аналізу та зберігання даних, пов'язаних з подіями безпеки. Ці програмні 

продукти розуміють багато форм журналів додатків і можуть швидко 

отримувати необхідні дані з цих журналів, зберігаючи необхідні дані протягом 

тривалого часу[1].  

Сучасні SIEM-системи збирають агреговані дані з пристроїв кінцевих 

користувачів, серверів, мережевого обладнання та різних систем безпеки. Ця 

інформація використовується аналітиками та експертами з кібербезпеки для 

виявлення загроз в режимі реального часу, швидкого реагування на них, 

розслідування інцидентів безпеки та зберігання даних з плином часу[1].  

Основними функціями SIEM є наступні [1]: 

- Збір інформації про інциденти безпеки в режимі реального часу; 

- Аналіз та класифікація даних 

- Реагування на інциденти; Виявлення внутрішніх і зовнішніх загроз; 

- Моніторинг додатків; 

- Моніторинг доступу до даних та активності користувачів. 

https://cdn.standards.iteh.ai/samples/41532/71321505a7c04481b43da52dcfbfb3f7/ISO-IEC-24762-2008.pdf
https://cdn.standards.iteh.ai/samples/41532/71321505a7c04481b43da52dcfbfb3f7/ISO-IEC-24762-2008.pdf
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- Масштабованість і гнучкість 

- Ведення журналу та звітність 

- Простота впровадження та підтримки. 

Використання SIEM систем може забезпечити низку важливих переваг, 

серед яких посилення безпеки, безперервність бізнесу, а також своєчасне 

виявлення та реагування на інциденти безпеки. Деякі з цих переваг описані 

нижче [2; 3]: 

- Покращення стану безпеки: SIEM може допомогти організаціям 

підвищити рівень інформаційної безпеки. 

- Забезпечення безперервності бізнесу: SIEM може допомогти 

забезпечити безперервність бізнес-процесів організації. 

- Виявлення атак і вторгнень: SIEM допомагає своєчасно виявляти 

атаки та вторгнення. 

- Своєчасне реагування на вторгнення: SIEM дозволяє своєчасно 

реагувати на вторгнення. 

- Видимість подій та оповіщення операторів: SIEM забезпечує 

видимість подій та оповіщення операторів. 

- Зручні інструменти для моніторингу, реагування та звітності: SIEM 

- це простий у використанні інструмент для моніторингу, реагування та 

звітності. 

- Комплексна аналітика: SIEM забезпечує комплексний аналіз, 

збираючи дані з різних джерел. 

- Реагування в режимі реального часу: SIEM дозволяє негайно 

реагувати на інциденти та швидко впроваджувати коригувальні заходи. 

- Покращена стратегія: аналіз інцидентів може допомогти 

організаціям покращити свій підхід до кіберзахисту. 

Процеси управління інцидентами інформаційної безпеки в системі SIEM 

мають важливе значення для ефективного управління безпекою в сучасних 

організаціях SIEM може підвищити безпеку, забезпечити безперервність 

бізнесу, виявляти і реагувати на атаки, відстежувати інциденти в режимі 
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реального часу і поліпшити загальну стратегію кіберзахисту. Впровадивши 

SIEM, ви зможете забезпечити надійність і безпеку інформаційних ресурсів 

вашої організації, знизити ризики та оптимізувати процеси управління 

інцидентами. 
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РОЗРОБКА СИСТЕМИ УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ 

В ОРГАНІЗАЦІЇ 

 

Кухарчук І.А. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

У сучасному цифровому світі, де інформація вважається одним з 

найцінніших активів, захист інформаційної безпеки в організаціях є критично 

важливою задачею. Відповідальність за забезпечення цілісності, 

конфіденційності та доступності даних лежить на плечах керівництва та ІТ-

відділу. Розробка та впровадження ефективної системи управління 

інформаційною безпекою є ключовим етапом у забезпеченні захисту важливих 

даних. 

https://eska.global/blog/sho-take-upravlinnya-informacijnoyu-bezpekoyu-ta-podiyami-siem-i-chomu-ce-vazhlivo
https://eska.global/blog/sho-take-upravlinnya-informacijnoyu-bezpekoyu-ta-podiyami-siem-i-chomu-ce-vazhlivo
https://www.sibis.com.ua/services/sybersecurity/upravlenie-sobytiyami-i-intsidentami-informatsionnoj-bezopasnosti-siem/
https://www.sibis.com.ua/services/sybersecurity/upravlenie-sobytiyami-i-intsidentami-informatsionnoj-bezopasnosti-siem/
https://iitd.com.ua/upravlinnja-informaciieju-ta-podijami-bezpeki-siem/
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Першим кроком у розробці системи управління інформаційною безпекою 

є аналіз потреб організації та ідентифікація потенційних загроз. Важливо 

врахувати специфіку діяльності компанії, обсяг обробки даних, особливості 

інфраструктури та рівень чутливості інформації. Загрози можуть включати 

кібератаки, витоки даних, несанкціонований доступ до інформації та інші 

форми кіберзлочинності [1]. 

На другому етапі важливо вибрати правильні технологічні рішення для 

впровадження системи управління інформаційною безпекою. Це може 

включати використання програмного забезпечення для моніторингу та аналізу 

загроз, захисту мережі, шифрування даних, системи ідентифікації та 

автентифікації користувачів, а також рішення для резервного копіювання та 

відновлення даних [2]. 

Після вибору технологічних рішень наступним кроком є їх імплементація 

та інтеграція в існуючу інфраструктуру організації. Цей процес вимагає 

дотримання найвищих стандартів безпеки, а також планування та тестування 

кожного етапу впровадження. 

Важливим аспектом є навчання та підвищення свідомості персоналу щодо 

правил користування інформаційними системами та методів захисту від 

кіберзагроз. Регулярні навчальні програми та тренінги допомагають 

забезпечити відповідність користувачів внутрішнім політикам безпеки. 

Останнім етапом є постійний аудит системи управління інформаційною 

безпекою та її постійне вдосконалення. Це включає оцінку ефективності заходів 

безпеки, виявлення слабких місць та вчасну реакцію на нові загрози[3]. 

Розробка та впровадження системи управління інформаційною безпекою 

в організації є складним та багатоетапним процесом, який вимагає уваги до 

деталей та використання передових технологій. Ефективна система управління 

інформаційною безпекою дозволяє організаціям забезпечити захист важливих 

даних та зберегти довіру клієнтів та партнерів. 
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КЛЮЧОВІ АСПЕКТИ ПОЛІТИКИ ЩОДО ЗАХИСТУ  

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА 

 

Мельникова Є. Д. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 
  

Питання захисту інформаційної безпеки підприємства стають все більш 

важливими у зв’язку з постійним зростанням кіберзагроз та швидким 

розвитком технологій. Ефективна політика захисту інформації стає 

необхідністю для забезпечення стійкої та надійної кібербезпеки. 

Інформаційна безпека – це комплекс заходів, спрямованих на захист 

конфіденційності, цілісності та доступності інформації в організації. Це 

охоплює заходи технічного, організаційного та правового характеру, 

спрямовані на запобігання несанкціонованому доступу до даних, їх втраті або 

пошкодженню. Інформаційна безпека включає в себе захист від 

кіберзлочинності, витоку даних, вірусних атак, а також забезпечення 

безперебійності роботи систем та захисту важливих інформаційних ресурсів[1]. 
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Саме політика інформаційної безпеки дозволяє підприємству забезпечити 

надійний захист даних, зберегти довіру клієнтів та партнерів, а також уникнути 

фінансових втрат та репутаційних ризиків. 

Щодо регулювання питань інформаційної безпеки, в країні основними 

законодавчими актами є: 

Уряд та спеціальні служби посилили заходи щодо захисту інформаційної 

безпеки в Україні у зв’язку із вторгненням країни-агресора. Було створено 

спеціальні органи, які відповідають за кіберзахист критично важливих об’єктів 

та інфраструктури країни, а також прийняті додаткові заходи щодо 

кібербезпеки, покращено співпрацю з міжнародними партнерами. 

Підприємства теж мають посилювати безпеку інформації, 

допрацьовувати політики інформаційної безпеки підприємства та враховувати 

наступні аспекти: 

- дотримання вимог щодо законодавства (основні із них: Закон 

України "Про захист інформації в інформаційно-телекомунікаційних системах" 

від 05.07.2012 № 2857-VI, яким регулюється порядок збереження, обробки, 

передачі та використання інформації, а також визначається відповідальність за 

порушення законодавства у цій сфері. Закон спрямований на забезпечення 

конфіденційності, цілісності та доступності інформації, а також на запобігання 

її несанкціонованому доступу та використанню[2]; Закон України "Про 

кібербезпеку" від 05.10.2017 № 2163-VIII, який встановлює правові засади 

забезпечення безпеки в інформаційно-телекомунікаційних системах та 

кіберпросторі, регулює заходи щодо запобігання, виявлення, реагування та 

розслідування кібератак та інших кіберзлочинів [3]; Закон України "Про захист 

персональних даних" від 01.06.2010 № 2297-VI, яким встановлено правові 

засади захисту особистої інформації громадян. Він регулює порядок збирання, 

зберігання, використання та поширення персональних даних, а також 

встановлює вимоги до організацій, які обробляють персональні дані, з метою 

забезпечення їх безпеки та конфіденційності [4]; 
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- визначення внутрішніх процедур та відповідальних осіб за 

збереження та обробку персональних даних, проведення навчань з питань 

безпеки даних для співробітників.; 

- використання сучасних технологій та програмного забезпечення 

для захисту персональних даних, регулярне оновлення систем безпеки; 

- проведення регулярних аудитів безпеки для виявлення потенційних 

порушень та вразливостей у системах обробки персональних даних;  

- розробка плану реагування на можливі порушення безпеки 

персональних даних, включаючи процедури повідомлення регулятору та 

постраждалим особам. 

Перераховані аспекти є ключовими при розробці політики щодо захисту 

інформаційної безпеки (забезпечення конфіденційності, цілісності та 

доступності даних на підприємстві), що дозволить підприємству запобігати 

витокам даних, крадіжкам інформації, а також забезпечить високий рівень 

довіри як серед клієнтів, так і серед партнерів, покращить загальний рівнь 

безпеки на підприємстві.  
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АУДИТ ЗАХОДІВ З ЗАБЕЗПЕЧЕННЯ БЕЗПРЕРИВНОСТІ БІЗНЕСУ 

 

Мельниченко Н.М. 

Державний університет інформаційно-комунікаційних технологій  

м. Київ, Україна 

 

Аудит безперервності бізнесу - це систематичний процес призначений 

для виявлення та усунення можливих ризиків, оцінки, а також перевірки 

аспектів, пов’язаних з процесом забезпечення безперервності бізнесу.  

Система безперервністю бізнесу може базуватися на міжнародном 

стандарті ISO2230, при цьому вона буде виконувати функцію мінімізації ризику 

збою через екстрені події, які можуть загрожувати існуванню вашої організації. 

На відміну від звичайного управління ризиками, керування безперервності 

бізнесу зосереджується на критичних ключових процесах, щоб забезпечити 

безперервне існування вашої організації в разі надзвичайних ситуацій. 

Перш за все необхідно виявити головні цілі плану забезпечення 

безперервності бізнесу цілі аудиту заходів з забезпечення безперервності 

бізнесу. Перший етап аудиту - «Оцінка ризиків». Другий етап аудиту – 

«Перевірка старих процудур захисту». Третій етап аудиту -  «Виявлення 

слабких місць». Четвертий етап аудиту - «Готовність компанії до 

непередбачених ситуацій». П’ятий етап аудиту - «Удосконалення процесів». 

Цей план є базовим та може буди вдосконалений за потребою клієнта. 

Перший етап аудиту є оцінкою ризиків вона включає в себе перевірку 

всієї компанії та допомагає  виявити потенційні загрози та можливі вразливі 

місця, які можуть вплинути на діяльність організації,а також визначити їх 

серйозність.  

https://zakon.rada.gov.ua/laws/show/2297-17#Text
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Другий етап аудиту є переглядом процедур які були впровадженні до 

проведення аудиту під час якого потрібно проаналізувати існуючі плани 

безперервності бізнесу (включаючи процедури евакуації, відновлення 

системи, комунікації та інші аспекти), щоб переконатися в їх працездатності 

та відповідності.  

Третій етап аудиту є виявленням слабких місць, який допомагає виявити 

такі, якщо вони є, а також визначення проблеми в існуючих планах 

забезпечення безперервності, якщо такі є то й забезпечення їх усунення.  

Четвертий етап аудиту є готовністью до надзвичайних ситуацій, який 

допомагає забезпечити готовність організації до непередбачених подій, такі 

як: стихійні лиха, технологічні збої чи навіть кібератаки. Забезпечення 

впроваджень стандартів та дотримання стандартів законодавства. Аудити 

гарантують, що організація дотримується правових вимог і внутрішніх 

стандартів безперервності бізнесу. 

П’ятий етап аудиту є процесом вдосконалення який базується на 

оновленому плані забезпечення безперервності бізнесу, а також на отриманих 

результатах аудиту та документування цих результатів. На основі яких можна 

буде покращити плани та процедури безперервності бізнесу, щоб забезпечити 

більшу надійність та ефективність підприємства. 

Підсумовуючи вище згадане, аудит заходів забезпечення безперервності 

бізнесу свідчить про важливість та ефективність вжитих заходів для 

забезпечення стійкості та підтримки діяльності підприємства в умовах різних  

екстриних ситуацій. За допомогою проведеного аудиту можна буде 

підтвердити, що підприємство дотримується сучасних стандартів та практик у 

сфері безперервності бізнесу (процедури відновлення, резервне забезпечення, 

тестування систем, навчання персоналу). Виявлено, що встановлені процедури 

та технічні рішення забезпечують мінімальний час відновлення робочих 

процесів та максимальну доступність ключових систем, а також що персонал 

підприємства добре орієнтується в планах безперервності, відомим процедурам 



26 

в разі екстрених ситуацій і має необхідні навички для ефективної реакції на 

події, що можуть порушити звичайний хід роботи. 

У підсумку, працююча система безперервності бізнесу, яка належно 

спроектована, впроваджена та ефективно функціонує,  забезпечує стабільність 

та надійність бізнес-процесів. Рекомендації, висунуті в аудиторському звіті, 

спрямовані на подальше удосконалення системи та підвищення рівня 

готовності підприємства до різних ризиків та викликів у сфері безперервності 

бізнесу. 
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ОЦІНКА ЕФЕКТИВНОСТІ ЗАХОДІВ ЗАХИСТУ ІНФОРМАЦІЇ ЯК 

ПОТРЕБА ДЛЯ ПРОТИДІЇ ЇЇ ВИТОКУ В ОРГАНІЗАЦІЯХ 

 

Селіванов І.С.  

Державний університет інформаційно-комунікаційних технологій  

м. Київ, Україна  

 

Захист інформації - це процес забезпечення конфіденційності, цілісності 

та доступності даних від несанкціонованого доступу та зміни або знищення. 

Оскільки дані є одним із найцінніших активів у сучасному світі, важливим 

аспектом є заходи захисту інформації, що включають в себе використання 

різних технологій, політик та процедур, щоб забезпечити безпеку даних на 

різних рівнях: фізичному, логічному, організаційному. 

Методики захисту інформації в компаніях, які використовуються 

підприємствами: 

1) шифрування даних - застосування алгоритмів шифрування для захисту 

конфіденційної інформації від несанкціонованого доступу. 

2) використання паролів та ідентифікаторів – використання стійких 

паролів і двофакторної аутентифікації для забезпечення безпеки доступу до 

систем та даних. 

3) захист мережі - використання файерволів, антивірусного програмного 

забезпечення та інших засобів для виявлення та запобігання атак з мережі. 

4) аудит та моніторинг - постійний аналіз системи на предмет виявлення 

потенційних загроз та використання систем моніторингу для виявлення 

несправностей. 

5) фізичний захист - обмеження доступу до приміщень, де зберігаються 

сервери та інші пристрої, застосування систем відеоспостереження та інших 

заходів безпеки у кабінетах та складських приміщеннях . 
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6) навчання персоналу - проведення навчання персоналу з питань 

кібербезпеки та захисту інформації, задля уникнення в подальшому  атак та 

кіберінциндентів та інших  видів атак. 

Доцільно визначити об’єкти захисту інформації в компаніях, оскільки це 

надає змогу зрозуміти, яка із наявної інформації буде критичною. Тому краще 

розподіляти її за потоками: конфіденційна бізнес-інформація (інформація, яка 

може включати в себе  комерційні таємниці, фінансову інформацію, стратегії 

розвитку, договори з клієнтами та постачальниками); інтелектуальна власність  

(патенти, товарні знаки, авторські права та інші форми інтелектуальної 

власності потребують захисту від несанкціонованого використання та 

крадіжки); комунікаційні системи (електронна пошта, системи миттєвих 

повідомлень, відеоконференції та інші засоби зв’язку, які можуть бути 

вразливими до прослуховувань і витоків інформації); електронні документи та 

архіви (документи, що зберігаються в електронній формі, включаючи 

контракти, звіти, аналітичні матеріали та іншу документацію, яка підлягає 

захисту); інформаційні технології та інфраструктура (включає сервери, бази 

даних, мережеве обладнання, хмарні ресурси та іншу ІТ-інфраструктуру, яка 

зберігає та обробляє бізнес-дані). 

Відповідно будете проводитися оцінка ефективності заходів захисту 

інформації, починаючи із критично важливої для визначення, наскільки захисні 

механізми відповідають поточним загрозам і вимогам безпеки. Ефективність 

заходів захисту інформації визначатиметься за напрямками  оцінки: політики та 

процедури безпеки (впровадження та дотримання); доцільності тестування на 

проникнення та виконання поставлених завдань по виявленню вразливостей, 

які могли залишитися непоміченими під час регулярної експлуатації системи; 

правильності аналізу вразливостей по виявленню та усуванню потенційних 

загроз та перевірці оновлень; питань навчання співробітників, тренування й 

змін показників витоку інформації зі сторони персоналу. 

Тобто, оцінка ефективності заходів захисту інформації від витоку в 

організаціях полягає у: ідентифікації слабких місць (для їх виявлення у 
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системах та процедурах захисту інформації), що допоможе пропонувати 

конкретні заходи; у виявленні вразливостей, усвідомленні потенційних ризиків 

та загроз безпеці, щоб  покращувати політики та технології щодо запобігання 

витокам інформації.  

Оцінка заходів захисту інформації допоможе правильно реагувати на 

відхилення, вчасно усувати їх та забезпечувати безпеку інформації, тобто 

оцінка сприймається як потреба протидії витоку інформації на підприємстві. 
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ОРГАНІЗАЦІЯ РЕАГУВАННЯ НА ІНЦИДЕНТИ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ 

 

Сійчук К.І. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна  

 

В інформаційних технологіях безпека – це захист інформаційних активів 

за допомогою технологій, процесів і навчання. Ситуації атак на програмні 

системи будуть завжди, але програмне забезпечення повинно продовжувати 

працювати належним чином в умовах таких потенційних ризиків. Процес 

забезпечення безпеки передбачає і повинен забезпечувати три важливі 

елементи: цілісність, автентифікацію та доступність. Безпека – це сукупність 

https://resit.com.ua/zachist-informacii-na-pidpriemstvi/
https://ela.kpi.ua/server/api/core/bitstreams/c4c81656-cadd-41b1-8c32-a3cc682e6318/content
https://visnikkrnu.kdu.edu.ua/statti/2011-1-1(66)/16.pdf
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процесів і методів, реалізованих для захисту приватної інформації в 

електронному або друкованому форматі від модифікації, пошкодження або 

несанкціонованого доступу. 

Реагування на інциденти – це процеси та технології організації для 

виявлення та реагування на кіберзагрози, порушення безпеки або кібератаки. 

Метою реагування на інциденти є запобігання кібератакам до того, як вони 

відбудуться, а також мінімізація витрат і збоїв у роботі в результаті будь-яких 

кібератак, що відбулися. 

В ідеалі, організація визначає процеси та технології реагування на 

інциденти в офіційному плані реагування на інциденти, який точно визначає, як 

саме слід ідентифікувати, локалізувати та вирішувати різні типи кібератак. 

Ефективний план реагування на інциденти може допомогти командам 

кібербезпеки виявляти та локалізувати кіберзагрози, швидше відновлювати 

постраждалі системи, а також зменшити втрачені доходи, регуляторні штрафи 

та інші витрати, пов'язані з цими загрозами [1]. 

Організаціям часто потрібно комунікувати з зовнішніми сторонами щодо 

інциденту, і вони повинні робити це, коли це доречно, наприклад, звертатися до 

правоохоронних органів, надсилати запити до ЗМІ та шукати зовнішню 

експертизу. Іншим прикладом є обговорення інциденту з іншими залученими 

сторонами, такими як інтернет-провайдери, постачальник вразливого 

програмного забезпечення або інші команди реагування на інциденти. 

Організації також можуть активно ділитися відповідною інформацією про 

індикатори інцидентів з колегами, щоб покращити виявлення та аналіз 

інцидентів. Група реагування на інциденти повинна обговорити обмін 

інформацією з відділом зв'язків з громадськістю, юридичним відділом та 

керівництвом організації до того, як інцидент станеться, щоб встановити 

політику та процедури щодо обміну інформацією. В іншому випадку 

конфіденційна інформація про інцидент може бути надана стороннім особам, 

що може призвести до додаткових збоїв у роботі та фінансових втрат [2]. 



31 

Команда повинна документувати всі контакти та комунікації із зовнішніми 

сторонами для цілей відповідальності та доказової бази. 

План реагування на інцидент повинен включати наступні елементи [3]: 

• Місія  

• Стратегії та цілі 

• Затвердження вищим керівництвом 

• Організаційний підхід до реагування на інцидент 

• Як команда реагування на інцидент буде спілкуватися з рештою 

організації та з іншими організаціями 

• Показники для вимірювання спроможності реагування на інциденти 

та його ефективності 

• Дорожня карта для розвитку спроможності реагування на інциденти 

• Як програма вписується в загальну структуру організації. 

 

 
Рис. 1 Комунікація з іншими сторонами 
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Група реагування на інциденти повинна бути доступною для всіх, хто 

виявляє або підозрює, що стався інцидент, пов'язаний з організацією. Один або 

кілька членів команди, залежно від масштабу інциденту та наявності персоналу, 

обробляють інцидент. Фахівці з обробки інцидентів аналізують дані про 

інцидент, визначають його наслідки та вживають відповідних заходів для 

обмеження збитків і відновлення нормальної роботи. Успіх команди реагування 

на інцидент залежить від участі та співпраці окремих осіб в організації. У 

цьому розділі визначаються такі особи, обговорюються моделі команд 

реагування на інциденти та надаються поради щодо вибору відповідної моделі [4].  

Ефективне реагування на інциденти інформаційної безпеки є критично 

важливою складовою для забезпечення стійкості та безпеки сучасних 

організацій. Швидка відповідь на інциденти, аналіз їх причин та вдосконалення 

процесів реагування є ключовими етапами у забезпеченні ефективного 

управління кібербезпекою. Негайна реакція на загрози та вчасне прийняття 

заходів дозволяють мінімізувати потенційні втрати та запобігати подальшим 

нападам. Постійне вдосконалення процесів реагування на інциденти 

інформаційної безпеки є важливим аспектом для забезпечення захищеності 

даних та ресурсів організації в умовах постійно зростаючих кіберзагроз. 
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РОЛЬ DECEPTION TECHNOLOGY В ЗАХИСТІ РЕСУРСІВ В СФЕРІ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
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м. Київ, Україна 

 

В час активного розвитку комп’ютерних систем зі збільшенням й 

масштабуванням інформаційно-телекомунікаційних мереж хакерські атаки 

трапляються все частіше, вони стають різноманітними та багатокроковими, що 

призводить до погіршення працездатності систем, втрати даних і втраті 

контролю над системами. Разом з відомими типами атак починають з’являтися 

нові, а раніше відомі кібератаки піддаються модифікацій з удосконаленням 

інструментів що використовуються. 

Незважаючи на те, що традиційні засоби захисту є основними 

компонентами систем захисту, вони мають свої недоліки. Одним з основних 

недoліків традиційних засoбів захисту, щo викoристoвуються, є велика 

кількість згенерoваних пoдій безпеки, які пoтрібнo зберігати, oбрoбляти та 

реагувати на них. В той же час існують рішення класу Deception Technology 

(технологія обману), які дозволяють зменшити кількість подій безпеки і 

допомагають досліджувати дії зловмисника в режимі реального часу. Однак, на 

даний час відсутня повна класифікація цієї технології.  Рішення класу Deception 

Technology почало з’являтися нещодавно. Йому передував етап розвитку таких 

систем як honeypot (пастка, з перекладу – “горщик з медом”).  

Deception Technology вважається нoвoю технологією захисту. Засoби 

honeypot, які є її основою, в порівнянні з іншими Inspect-системами, збирають 

невелику кiлькiсть даних, але ці дані мають велике значення. Honeypot мoже 

надавати тoчну iнфoрмацiю у швидкoму  й зрозумілому фoрматi даних. Це 

дозволяє спрoщувати аналiз й зменшувати час реакції на можливі майбутні 

кібератаки. Отримані данi мoжна  викoристовувати для статистичнoгo 
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мoделювання й аналiзу, виявлення атак абo дoслiдження поведінки 

злoвмисникiв. Крiм тoгo, у зв’язку з невеликoю кiлькiстю iнфoрмацiї, щo 

збирається, дoсить легкo визначити тoй напрямoк в захисті, який 

адміністраторами безпеки треба посилити чи модернізувати. 

Щоб бути ефективним, honeypot має бути реалістичним і не відрізнятися 

від реальних систем. Для досягнення цього Deception Technology почали 

використовувати штучний інтелект і машинне навчання, щоб забезпечити 

динамічність систем і зменшити ймовірність їх виявлення з викриттям. 

Таким чином Deception Technology є одним з новітніх трендів в галузі 

засобів мережевої та операційної безпеки, який має бути присутнім як 

невід’ємний компонент в системі управління ризиками кібербезпеки, 

компонентом в складовій безпеки об’єктів критичної інфраструктури, позаяк 

він може відігравати важливу роль у тому щоб бути на крок попереду 

зловмисників та подальшій протидії кібератакам на системи й сервіси компаній. 
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ПОРІВНЯЛЬНИЙ АНАЛІЗ МЕТОДІВ ЗАХИСТУ ВІД КІБЕРАТАК З 

ЗАСТОСУВАННЯМ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ. ПІДХОДИ 

ВІТЧИЗНЯНИХ ТА ЗАРУБІЖНИХ КРАЇН 

 

Плахотник М.О. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

Проведення кібератаки методом застосування соціальної інженерії не 

потребує особливих технічних знань з боку діючої сторони. Особливо під час 

зросту популярності та можливостей штучного інтелекту потрібно бути 

набагато обачнішим. За його допомоги ваша довіра до новин у соціальних 

мережах поступово зменшується через зростання кількості більш якісної 

дезинформації у будь-якому її прояві: відео, фото, аудіо, текст, все може 

виявитися підробкою. Зловмисники так само покращують свої навички 

соціальної інженерії аби дістатися ваших особистих даних навіть теж 

використовуючи штучний інтелект. 

Згідно з дослідженнями 2023 року проведені однією приватною 

компанією у штаті Даллас, США, 82% зломів пов’язані з людським фактором, і 

фішинг є найпоширенішою формою тактики соціальної інженерії, на яку 

припадає понад 60% цих атак. А у 2022 році лише в США було 300 497 жертв 

фішингу із загальним збитком у 52 089 159 доларів США. 

У цьому шахрайства люди отримують електронні листи, які нібито 

надходять від їхньої фінансової установи. Електронний лист може виглядати 

автентично, аж до використання логотипу установи та маркетингових гасел. 

Електронні листи часто описують ситуацію, яка вимагає негайної уваги, а потім 

попереджають, що обліковий запис буде припинено, якщо одержувачі 



36 

електронного листа негайно не підтвердять інформацію свого облікового 

запису, натиснувши надане посилання. 

Турнір з фішингу Gone 2020 прийняв на 57% більше організацій-

учасниць, ніж у 2019 році видання та похвалився збільшенням кількості 

кінцевих користувачів, які беруть участь у програмі, на 90%. Що вказує на 

зростання кількості проведення кібератак даним методом. Тож є потреба у 

тестуванні своїх працівників для покращення розуміння як працює фішинг та 

покращити методики захисту інформації. 

 
Рис.1 Кількість користувачів які беруть участь в програмі тестування 

розпізнавання фішингу на 2020 

 

За результами тестування, що приголомшливий 1 з 5 співробітників 

натиснув посилання у фішинговому листі, а 13,4% співробітників надали свої 

облікові дані. Це тривожно високі цифри, враховуючи, що достатньо лише 

одного працівника, який ділиться своїми обліковими даними, щоб ваша 

організація опинилася в небезпеці. 

Кібератаки та гібридні кібератаки продовжуватимуть збільшуватися в 

кількості, методи та варіації продовжують удосконалюватися і стають більш 

поширеними. Щоб забезпечити надійність і безпеку своєї критичної 

інфраструктури, цільова організація повинна вживати проактивних заходів для 

впровадження найкращих можливих рішень з кібербезпеки. 

З методів захисту від такого варіанту кібератаки на думку припадає: 

вивчення та дослідження соціальної інженерії особисто і захист програмного 
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забезпечення. У 2023 році попит на антивірусне програмне забезпечення в 

Північній Америці оцінювався в 1,4 мільярда доларів США, і очікується, що він 

значно зросте в прогнозований період. 

Статистика попиту на антивірусне ПО в Україні – відсутня. Нажаль, в 

нашій країні також популярні піратські вебсайти з безкоштовним доступом до 

різного виду інформації, так як це досі не на 100 відсотків врегулювано законом 

про інформацію та законами авторського права. З особистого досвіду – не всі 

мої знайомі купують офіційне програмне забезпечення, тож з цього випливає, 

що багато українців тримають особисту інформацію у відкритому доступі. Але 

повторне вторгнення Росії на територію України у 2022 викликало більше 

зацікавлення державних установ у захисті своєї інформації. З цим, у тому ж 

році кількість кібератак на Україну зросла майже втричі. «90% хакерських груп 

з РФ контролюють силовики» — заявляє Forbes.ua. 

 
Рис.2 Передбачення зростання попиту на ативірусне програмне 

забезпечення у 2024-2033р. 

 

 

«Міжнародна практика засвідчує, що напрямок „кібердипломатії“ дедалі 

частіше стає окремим напрямком зовнішньополітичної діяльності провідних 

країн світу. В умовах збройної агресії рф проти України, яка здійснюється, 

зокрема, і в кіберпросторі, питання кібердипломатії набуває ще більшої 
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актуальності для нашої держави», — зазначив Сергій Демедюк, заступник 

Секретаря Ради національної безпеки і оборони України. 

Справа у тому, що Держспецзв’язку сама не в змозі забезпечити базову, 

примітивну безпеку ключових державних веб-ресурсів – тобто виконати свої 

прямі обов’язки. Ось черговий приклад: світові гіганти вважають веб сайт 

української Державної податкової служби – незахищеним (Safari, на скріні). 

Chrome вважає його «ненадійним». 

Але приватні компанії все частіше вкладають гроші на створення курсів 

для підвищення кваліфікації працівників які мають доступ до інформації.  
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СЕКЦІЯ 2. НОВІТНІ ТРЕНДИ УПРАВЛІННЯ РИЗИКАМИ 
КІБЕРБЕЗПЕКИ 

 
 

КІБЕРРИЗИКИ ЯК ІМАНЕНТНА ДЕТЕРМІНАНТА АТРИБУТІВ 

СУЧАСНИХ ФІНАНСОВИХ СИСТЕМ: ПРИКЛАД СПОЛУЧЕНИХ 

ШТАТІВ АМЕРИКИ 

 

Буз А.О. 

Київський національний університет імені Тараса Шевченка 

м. Київ, Україна 

 

Концепція кіберризику, яка відноситься до потенційних фінансових втрат 

через залежність від комп’ютерних систем та цифрових технологій, стає все 

більш помітною у фінансовому секторі. Кіберінциденти, особливо кібератаки, 

постійно ідентифікуються як основні ризики у дослідженнях, що оцінюють 

фінансову стабільність (ФС) як у США, так і в усьому світі [1]. Подібно до 

інших вразливостей у фінансовій сфері, кіберризики викликають стурбованість 

як на мікро-, так і на макрорівні. Незважаючи на значну увагу підвищенню 

технічної стійкості до кіберзагроз, оцінка наслідків кіберризиків для фінансової 

системи залишається на початковій стадії. Оскільки фінансова система зазнає 

дедалі більшої цифровізації, відповідно зростає і поширеність кіберризиків, про 

що свідчить зростання кіберінцидентів. Ця тенденція висунула на перший план 

відмітні характеристики кіберризику та його потенціал вплинути на ФС. 

Розуміння вразливостей ФС, що виникають в результаті кіберподій, має 

першорядне значення, враховуючи, що традиційні механізми, такі як капітал та 

ліквідність, не можуть пом'якшувати наслідки кіберподій так само ефективно, 

як вони зменшують фінансові втрати. Наприклад, хоча капітал і ліквідність 

можуть надати фінансові ресурси для усунення кіберінциденту, вони не можуть 

прискорити відновлення систем або даних. 
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Кіберризик схильний до прояву системних наслідків із більшою 

готовністю, ніж операційний ризик загалом [2]. Після кібершоку такі сценарії, 

як екстрені розпродажі активів, обмеження ліквідності та потенційні проблеми 

з платоспроможністю можуть розвиватися по-іншому. Наприклад, якщо 

кіберподія ставить під загрозу дані фінансової установи, її здатність виконувати 

зобов'язання перед кредиторами може бути порушена. Хоча неможливість 

зняти кошти може пом'якшити наслідки вилучення коштів з банку для 

постраждалої установи, клієнти можуть ініціювати вилучення коштів з інших 

установ через побоювання щодо доступу до їхніх рахунків. Досягнення у 

наданні послуг, такі як продовження годин роботи платіжних систем та 

скорочення інтервалів клірингу та розрахунків, скоротили інтервали, доступні 

для відновлення операцій після кіберінциденту. Переважання перезакладання 

(вторинної, або повторної іпотеки) та використання складніших деривативів 

означає, що більший обсяг транзакцій залежить від миттєвого розповсюдження 

інформації. Неясність щодо характеру та масштабів кіберінциденту може 

спровокувати масові вилучення («набіги») у контрагентів, конкурентів чи 

незачеплених сегментах діяльності фірми. Атака програми-вимагача на Colonial 

Pipeline в 2021 році, хоч і не була націлена на фінансову організацію, ілюструє, 

як кібератака може спровокувати каскад подій (в даному випадку набіг на 

заправні станції), посилюючи наслідки, які набагато перевершують початковий 

шок (у даному випадку, про розподіл палива) [3]. Ще одним відмінним 

аспектом кіберризику є його схильність поширюватися через складні і часто 

випущені з уваги взаємозв'язки всередині фінансової системи, що охоплюють 

різні фірми. Ці зв'язки спричиняють вплив загальних технологій та сторонніх 

постачальників послуг, являючи собою додатковий рівень крім більш 

традиційних зв’язків, що встановлюються за допомогою фінансових платежів 

та ризиків, які зазвичай оцінюються за допомогою показників ризику 

контрагента [4]. 

Ескалація концентрації ринку, викликана цифровою економією за 

рахунок масштабу або іншої ринкової динаміки, може призвести до виникнення 
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одиничних або майже поодиноких точок збою, підвищуючи сприйнятливість 

фінансової системи до кібершоків. Наприклад, зростаюча концентрація 

банківського сектора США означає, що все більша кількість банківських ринків 

та продуктів обслуговується відносно невеликою кількістю банків. Крім того, 

феномен цифрової консолідації та супутні йому ризики помітні у наданні таких 

найважливіших послуг, як казначейський кліринг та розрахунки, а також у 

наданні хмарних послуг. Підвищений обсяг транзакцій, які проводяться через 

центральних клірингових контрагентів (ЦКА), також посилює ризик 

концентрації. Хоча ЦКА пом'якшили деякі вразливості, помітні під час 

фінансової кризи 2008-2009 років, за рахунок підвищення транспарентності та 

взаємозаліку, що супроводжується ефективністю капіталу та ліквідності, вони 

можуть одночасно підвищити кібервразливість за рахунок централізації 

діяльності в межах однієї організації, залежно від обсягу інвестицій у 

кіберстійкість [5]. Незважаючи на значні інвестиції у стійкість, фінансова 

система, як і раніше, схильна до кібератак, особливо у сценаріях, де скорочення 

штатів є недостатнім, що підкреслює вирішальну невідповідність між 

кіберризиками та іншими загрозами ФС – потенційний навмисний характер 

кіберподій. Хоча більшість кіберінцидентів, свідками яких стала фінансова 

система США, наприклад, досі були мотивовані отриманням прибутку, 

зловмисники, які виношують зловмисні наміри, можуть вибірково атакувати 

одну або кілька фірм або критично важливі компоненти інфраструктури, 

стратегічно розраховуючи свої атаки на використання вразливостей і викликати 

системні наслідки. 

Тим не менш, існують паралелі між кібершоками та іншими збоями у 

фінансовій системі. Кіберінциденти можуть призвести до одночасних втрат у 

кількох компаніях через взаємопов'язані ризики, які часто називають «ефектом 

попкорну», прикладом якого є випадки, коли кілька фірм встановлюють одне і 

те ж заражене шкідливим програмним забезпеченням (ПЗ) стороннє оновлення 

ПЗ. Понад те, взаємопов'язаність, властива фінансовій системі, означає, що збої 

у роботі однієї чи кількох фірм можуть поширитися інші, що відоме як «ефект 
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доміно». Наприклад, кіберподія, що торкнулася одного банку, може порушити 

його здатність виконувати платежі, викликаючи каскадний вплив на ліквідність 

та операції інших банків. Нарешті, окремі фірми, зокрема які входять у 

ланцюжок поставок, можуть недостатньо інвестувати у власну стійкість, не 

зумівши повністю усвідомити наслідки своїх дій для стабільності системи і цим 

піднімаючи системний ризик за межі оптимального рівня. 

Система моніторингу ФС, встановлена Федеральною резервною 

системою (ФРС), розмежовує шоки (потрясіння) та вразливості фінансової 

системи. У цьому контексті шоки відносяться до раптових і, як правило, 

непередбачених змін у фінансових або економічних умовах, тоді як уразливості 

розвиваються поступово з часом і є аспектами фінансової системи, які схильні 

викликати проблеми в періоди стресу [3]. Потрясіння, пов'язані з 

кіберризиками, виявляються у вигляді кіберподій — інцидентів, що 

відбуваються в інформаційній системі чи мережі, незалежно від того, чи вони є 

зловмисними чи ні. Ці події можуть виникати як ззовні, і всередині. Подібно до 

будь-якого економічного чи фінансового шоку, кіберподія не обов'язково 

впливає на ФС. Справді, більшості кіберзлочинів, спрямованих проти 

фінансових установ, запобігають суворі заходи контролю та захисту, такі як 

регулярні оновлення ПЗ та надійні мережеві брандмауери. Щоб кіберподія 

становила загрозу ФС, вона повинна використовувати вразливості на рівні 

компанії, тим самим переходячи від події до інциденту, що завдає шкоди фірмі. 

Вразливості на рівні компанії включають слабкі місця в інфраструктурі 

кібербезпеки компанії і її здатність відновлюватися після кіберподії до того, як 

буде завдано істотних збитків [4]. Потенційні несприятливі наслідки лише на 

рівні компанії включають фінансову втрату чи втрату даних, пошкодження 

даних, збої у роботі і пов'язані з цим грошові чи репутаційні витрати. 

Уразливості на рівні системи відносяться до характеристик фінансової 

системи, які можуть посилити та поширити кіберінцидент, що призведе до 

збоїв у роботі системи. Приклади таких вразливостей включають 

взаємопов'язаність, що виникає через фінансові та цифрові ризики, залежність 
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від даних та операцій, ринки, в яких домінують кілька ключових гравців з 

обмеженими альтернативами для критично важливих послуг, чутливість 

платіжних процесів до часу та ступінь довіри у фінансових відносинах. 

Серйозний кіберінцидент може розкрити додаткові шляхи впливу кіберризиків 

на фінансову систему. Кіберінциденти, здатні суттєво порушити 

функціонування фінансової системи, справді можуть поставити під загрозу ФС. 

Потенційні наслідки включають відсутність чи недоступність найважливіших 

послуг, даних чи фінансування; зниження довіри, що веде до втечі та 

розпродажу активів; або збої в потоках платежів чи механізмах визначення цін. 

Навіть менш серйозні кіберінциденти можуть вплинути на ФС, взаємодіючи та 

посилюючи інші уразливості фінансової системи, такі як кредитне плече та 

ризики [5]. Цей сценарій ще більше посилюється потенційно навмисним 

характером кіберподій. 

Є два найважливіші аспекти кіберризиків і ФС, які також заслуговують на 

розгляд. По-перше, ФРС займає ключову позицію на фінансових ринках та в 

платіжній системі, забезпечуючи необхідну інфраструктуру, що підтримує і те, 

й інше. Отже, будь-які операційні збої, у тому числі спричинені кіберподіями, 

можуть завдати значної шкоди. По-друге, вразливість ФС може виникнути в 

результаті технологічних інновацій. Оскільки криптовалюти та інші фінтех-

рішення продовжують розвиватися, можуть виникнути нові наслідки для ФС  

через підвищену залежність від технологій та потенційне скорочення 

надмірності — факторів, які потребують ретельного вивчення. Крім того, слід 

врахувати дискусію навколо зусиль компаній і галузі, спрямованих на 

зниження кіберризиків, які можуть не бути безпосередньо пов'язані з 

проблемами ФС, незважаючи на те, що вони сприяють зниженню 

кібервразливості [2]. Наприклад, мікропруденційна політика може сприяти 

зниженню кіберризиків, а боротьбі з кіберризиками приділяється значна увага 

органів нагляду. Крім того, різні галузеві групи поряд з офіційними 

регулюючими органами беруть активну участь в обміні інформацією про 
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кіберінциденти і співпрацюють у реагуванні на зниження пов'язаних з ними 

ризиків. 

Отже, вищенаведений аналіз дає три основні висновки: по-перше, 

кіберризики можуть бути інтегровані у структуру ФС національних 

центральних банків, але традиційні засоби зниження ризику, такі як капітал та 

ліквідність, можуть вимагати додаткових заходів для стримування системних 

наслідків кібершоків. По-друге, необхідні подальші дослідження, щоб 

зрозуміти шляхи передачі кібервразливостей та визначити ефективні засоби їх 

пом'якшення. Нарешті, значні проґалини в даних ускладнюють оцінку та 

пом'якшення кібервразливостей як усередині самої фінансової системи, так і 

серед її постачальників послуг. Хоча підвищення стійкості окремих фірм до 

кіберзагроз, як і раніше, має вирішальне значення, ми наголошуємо на 

важливості вирішення проблем кіберризиків у контексті ФС та їх потенційного 

посилення через фінансову систему, а не зосередження уваги виключно на 

мікропруденційному нагляді. Разом з тим, спільні зусилля в рамках офіційного 

сектору, а також партнерські відносини за участю промисловості та наукових 

кіл відіграють вирішальну роль у покращенні розуміння системних аспектів 

кіберризиків. Координаційні прагнення сприяють глибшому розумінню того, як 

кіберподії можуть посилюватися у фінансовій системі, та потенційних шляхів 

пом'якшення їх побічних ефектів, особливо в контексті валютної 

інтернаціоналізації та значущості для світової економіки таких міжнародних 

валют як долар США зокрема. Така співпраця сприяє виробленню 

комплексного підходу до вирішення проблем кіберризиків та підвищення 

стійкості фінансового сектора. 
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У середовищі фінансових технологій, що швидко розвивається (FinTech), 

поширення кібератак створює значні загрози для фінансових установ, 

підприємств і споживачів у всьому світі.  

Захист від цих загроз стає надзвичайно важливим завданням для 

підтримки надійності та безпеки фінансових операцій. У цьому контексті 

важливо розглянути та впровадити ефективні методи боротьби з кібератаками. 
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Рис.1 Найбільш розповсюджені слабкості 

 

Ця робота присвячена розгляду та синтезу найпоширеніших недоліків 

кібербезпеки FinTech (рис. 1), включаючи неадекватні механізми 

аутентифікації, методи шифрування, вразливості у веб-додатках, недоліки 

керування виправленнями, незахищені API, недостатнє навчання та обізнаність 

працівників, ризики третіх сторін, витік даних внутрішні загрози, проблеми з 

дотриманням нормативних вимог і регулювання, а також недостатня готовність 

до реагування на інциденти.  

Одним з найбільш перспективних напрямків захисту є застосування 

передових методів виявлення та контролю кіберзагроз. Ці методи включають у 

себе широкий спектр технологій, від інтелектуального аналізу даних та 

машинного навчання до аналізу поведінки користувачів та виявлення 

аномальних патернів. Вони дозволяють вчасно виявляти потенційні загрози та 

реагувати на них швидко та ефективно. Далі розглянемо ці методи[1]. 

Інтелектуальний аналіз даних (AI/ML) використовує алгоритми штучного 

інтелекту та машинного навчання для аналізу великих обсягів даних з метою 

виявлення аномальних патернів, які можуть вказувати на кібератаку. Штучний 

інтелект може автоматично виявляти відхилення від типових корпоративних 

поведінок та негайно сповіщати про них. 
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Аналіз поведінки користувачів (UBA) вивчає типову поведінку 

користувачів та створює базу даних для порівняння. Коли виявляється незвична 

або підозріла активність, система генерує сповіщення про потенційну загрозу. 

Детекція вторгнень (IDS/IPS) виявляє та реагує на незвичні або підозрілі 

дії в мережі або на серверах. Вони можуть блокувати небезпечний трафік або 

сповіщати про нього адміністраторів для подальшого аналізу. 

Виявлення аномальних подій спрямоване на виявлення незвичайних або 

непередбачуваних подій, які можуть бути ознаками кібератаки. Він 

використовує алгоритми, які враховують нормальний шаблон поведінки 

системи і сповіщають про будь-які відхилення від цього шаблону. 

Аналіз вірусів та шкідливого програмного забезпечення використовує 

антивірусні програми та інші засоби виявлення шкідливого ПЗ для пошуку та 

блокування загроз, які можуть шкодити системі. 

Контроль доступу обмежує доступ користувачів до конфіденційної 

інформації та фінансових ресурсів. Він використовує різні методи, такі як 

ролевий доступ, двофакторна аутентифікація та аудит доступу, для 

забезпечення безпеки.Виявлені методи, такі як інтелектуальний аналіз даних, 

аналіз поведінки користувачів, детекція вторгнень та інші, представляють 

собою потужний арсенал інструментів для захисту від різноманітних загроз[2]. 

Ці методи не лише дозволяють вчасно виявляти потенційні кібератаки, 

але й активно протидіяти їм, зменшуючи ризики та мінімізуючи можливі 

наслідки для фінансових систем. Їхнє впровадження підвищує рівень безпеки та 

довіри до фінансових технологій, що є важливим етапом у забезпеченні 

стабільності та успішності цього сектору. 
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У нинішньому цифровому світі, де обмін інформацією став невід'ємною 

частиною усіх процесів, безпека даних стала найбільшою актуальною 

проблемою. Кіберзлочинці постійно вдосконалюють свої методи нападів, а 

загрози інформаційній безпеці стають все більш складними та виснажливими 

для системи. Процес управління ризиками інформаційної безпеки допомагає 

ідентифікувати потенційні загрози, визначати вразливості та впроваджувати 

відповідні заходи захисту, щоб запобігти кібератакам та іншим негативним 

наслідкам для безпеки інформації. 

Весь процес управління ризиками в організації складається з трьох етапів, 

таких як ідентифікація ризику, запобігання його появі та визначення 

пріоритетів для формування та мінімізації виявленого ризику. У нинішніх 

умовах кожна організація повинна розробити стратегію управління ризиками 

задовго до того, як вона може з ними зіткнутися. Як тільки стратегії управління 

будуть визначені, з'явиться багато можливостей для розвитку організації[1].  

Впровадження процесу управління ризиками ІБ рекомендується починати 

з розроблення політики управління ризиками ІБ. Вона буде визначати цілі, 
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принципи та підходи до захисту інформації. Також необхідно ідентифікувати 

активи та потенційні загрози, що можуть вплинути на їх безпеку. Після цього 

проводиться оцінка ризиків, щоб з'ясувати ймовірність виникнення загроз та їх 

можливі наслідки. На наступному етапі розробляються стратегії управління 

ризиками, включаючи в себе плани дій для зменшення ризику, прийняття 

ризику, передачі ризику та уникнення ризику. Після цього впроваджуються 

контролі та заходи захисту, які допоможуть мінімізувати загрози та їх наслідки. 

Важливо не забувати про постійний моніторинг та аудит системи 

управління ризиками ІБ, щоб забезпечити ефективність заходів захисту і вчасно 

реагувати на зміни в загрозах або умовах[2]. Також важливо навчати персонал 

та підвищувати їх свідомість про інформаційну безпеку. Остаточним етапом є 

постійне вдосконалення процесу управління ризиками ІБ на основі зібраної 

інформації, змін в оточуючому середовищі та найкращих практик в цій галузі. 

Впровадження системи управління ризиками, безперечно, має вирішальне 

значення в процесі управління ризиками. Якщо впровадження не вдасться, це 

може означати, що організація не скористається ретельно розробленою 

системою, що призведе до значних збитків. Розглянемо етапи, що допоможуть 

організаціям в захисті своїх даних. 

 
Рис. 1 Кроки для впровадження системи управління ризиками 
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Виконавши всі кроки, організація може бути спокійна за свої 

інформаційні активи та ресурси. Ця система також може сприяти формуванню 

культури безпеки в організації, підвищуючи увагу персоналу до питань 

інформаційної безпеки та знижуючи ризик людського фактору в кібербезпеці.  

Таким чином, впровадження процесу управління ризиками інформаційної 

безпеки є необхідним кроком для будь-якої організації, що прагне забезпечити 

безпеку своїх даних та захист від кіберзагроз. Цей процес дозволяє ідентифікувати 

потенційні ризики, визначати вразливості та впроваджувати необхідні заходи 

захисту, забезпечуючи стійкість організації до потенційних атак. 
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Оптимізація реагування на кіберінциденти стає крайньою необхідністю в 

сучасному цифровому аспекті, де загрози кібербезпеки стають все більш 

складними та руйнівними для організацій різних масштабів та галузей. У 

контексті постійно зростаючого обсягу кіберзлочинності та специфіки сучасних 

технологічних загроз, забезпечення ефективного та оперативного реагування на 

кіберінциденти стає пріоритетом для більшості підприємств та організацій [4]. 

Виходячи з цього контексту, метою даного дослідження є аналіз сучасних 

стратегій та підходів до оптимізації реагування на кіберінциденти з фокусом на 

швидкому виявленні, відновленні та аналізі інцидентів. Ця мета визначається 

необхідністю забезпечення високого рівня кібербезпеки та стійкості 

організаційних систем та інфраструктури в умовах постійної загрози кібератак. 

При розгляді оптимізації реагування на кіберінциденти слід звернути 

увагу на важливі аспекти, що включають в себе технічні та організаційні 

спрямування [2]. Зокрема, важливо розглядати ефективні методи виявлення 

кіберпорушень, шляхи відновлення після інцидентів, а також аналіз причин та 

наслідків кіберінцидентів для запобігання подібним ситуаціям у майбутньому. 

Огляд літературних джерел кібербезпеки вказує на важливість вчасного 

виявлення кіберінцидентів та негайного реагування на них для мінімізації 

збитків, а також збереження інформаційної безпеки організацій [3]. 

Різноманітні підходи до аналізу даних та застосування сучасних технологій, 

таких як штучний інтелект та машинне навчання, виявляються дуже 

перспективними у плані розробки ефективних методів виявлення та аналізу 

кіберінцидентів. 
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У методологічному аспекті дослідження рекомендується використовувати 

комбінований підхід, який охоплює аналіз статистичних даних про кібератаки, 

проведення кейс-стаді та співбесіди з експертами кібербезпеки. Варто згадати 

приклади провідних компаній, таких як Google, що інвестують кошти у 

придбанні компанії з метою підвищення безпеки інформаційної складової. 

Угода Google про придбання компанії з кібербезпеки Mandiant вартістю 

5,4 мільярда доларів є стратегічним кроком, спрямованим на забезпечення 

кращого захисту для підприємств у цифровій ері. Цей крок відображає 

важливість зростаючої кількості кіберзагроз і підкреслює область зростання 

хмарних гігантів, які займаються наданням послуг кібербезпеки. 

Компанія з кібербезпеки відома своїми консультативними послугами та 

реагуванням на кіберінциденти, стала важливим додатком до екосистеми 

Google у сфері кібербезпеки. Ця угода відбувається в контексті зростаючої 

потреби у покращенні захисту від кіберзагроз, зокрема в контексті російського 

вторгнення в Україну, яке підкреслює необхідність інвестування в 

кібербезпеку. 

У контексті конкуренції з іншими провайдерами хмарних послуг, такими 

як Microsoft і Amazon (рис. 1) ця угода допоможе Google зміцнити свою 

позицію на ринку кібербезпеки [1], надавши йому більші можливості 

конкуренції за даним спрямуванням. 

 

Рис. 1 Динаміка частки ринку хмарних провайдерів [1] 
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Додатково, ця угода відображає загальний тренд інвестування в 

кібербезпеку серед провайдерів хмарних послуг. Майже всі вони намагаються 

посилити свої послуги кібербезпеки для приваблення клієнтів та забезпечення 

надійності своїх платформ. 

Загальні результати дослідження передбачають виявлення 

найефективніших підходів та методів оптимізації реагування на 

кіберінциденти, що може послужити основою для розробки та впровадження 

більш ефективних стратегій кібербезпеки для організацій. Такі стратегії мають 

на меті забезпечення високого рівня захисту та стійкості проти кіберзагроз, що 

в свою чергу сприятиме збереженню довіри клієнтів та партнерів, а також 

ефективному функціонуванню бізнесу в цифровій ері. 
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Кібербезпека стає все більш важливою проблемою для організацій усіх 

розмірів. Зростання кібератак, складність кіберзлочинності та постійна зміна 

загроз роблять управління ризиками кібербезпеки складним завданням. 

Найактуальніші проблеми з кібербезпеки: 

• Фішинг - фішингові атаки,  це спроби обманом змусити людей 

розкрити особисті дані, такі як паролі та номери кредитних карток. Ці атаки 

стають все більш витонченими, і злочинці часто використовують соціальну 

інженерію, щоб обдурити людей і змусити їх розкрити свої дані. 

• Програмне забезпечення - вимагач: тип шкідливого програмного 

забезпечення, яке шифрує дані користувача та вимагає викупу за їх 

розшифрування. Цей тип атаки може мати значний вплив на організації, 

оскільки він може призвести до втрати даних. 

• Кібершпигунство - це крадіжка конфіденційної інформації з метою 

отримання конкурентної переваги. Цей тип атаки може мати значний вплив на 

організації, оскільки він може призвести до втрати конкурентної переваги. 

• Відмова в обслуговуванні (DoS): Атаки DoS - це атаки, які мають на 

меті перевантажити веб-сайт або сервер трафіком, щоб зробити його 

недоступним для користувачів. Ці атаки можуть бути використані для 

виведення з ладу веб-сайтів або серверів, або для відволікання уваги, поки йде 

основна атака. 

Встає питання, а як захиститися? Є декілька способів, щоб уникнути 

кібервзлому, а саме рекомендовано: 
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1. Підвищити обізнаність про кібербезпеку своїх співробітників (навчити 

своїх співробітників про те, як розпізнавати та уникати кібератак). 

2. Провести політику та процедуру кібербезпеки (ці політики та 

процедури повинні описувати, як ваша організація буде захищати свої дані та 

системи). 

3. Застосування тех.заходів (брандмаури, антивірусне пз та шифрування). 

4. Регулярне оновлення своєї системи та пз (допоможе виправляти 

вразливості машини). 

5. Створення плану реагування на інциденти. 

Нижче наведені деякі новітні тренди з управління ризиками кібербезпеки 

• Штучний інтелект (ШІ): використовуються для автоматизації 

завдань кібербезпеки, таких як виявлення та реагування на інциденти, аналіз 

даних про загрози та прогнозування атак. 

• Хмарні технології: змінюють спосіб, у який організації захищають 

свої дані. Організації повинні впровадити відповідні заходи кібербезпеки, щоб 

захистити свої дані в хмарі. 

• Інтернет речей (IoT): IoT-пристрої стають все більш поширеними, 

що робить їх мішенню для кібератак. Організації повинні впровадити заходи 

кібербезпеки для захисту IoT-пристроїв у своїх мережах. 

 Конкретна особа або ж організація може використовувати Штучний 

інтелект. Він може допомогти в кібербезпеці, автоматизуючи такі завдання, як: 

1) Виявлення та реагування на інциденти: ШІ може використовуватися 

для аналізу даних про безпеку в режимі реального часу для виявлення 

підозрілої активності, яка може бути ознакою кібератаки.  

2)  ШІ також може використовуватися для автоматизації реагування на 

інциденти, наприклад, для блокування шкідливого трафіку або для ізоляції 

заражених систем. 

3) Аналіз даних про загрози: ШІ може використовуватися для аналізу 

даних про загрози, щоб краще зрозуміти, як працюють кіберзлочинці, і які типи 
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атак вони найчастіше використовують. Ця інформація може використовуватися 

для покращення захисту організацій від кібератак. 

4) Прогнозування атак: ШІ може використовуватися для прогнозування 

кібератак, щоб організації могли вжити превентивних заходів для їхнього 

захисту. 

Паралельно за допомогою хмарних технологій в кібербезпеці, можливо 

виконувати такі функції: 

1) Хмарні провайдери пропонують широкий спектр служб безпеки, які 

можуть бути масштабовані відповідно до потреб організації. Це може 

допомогти організаціям економити кошти та час на управлінні власною 

інфраструктурою безпеки. 

2) Хмарні провайдери постійно оновлюють свої служби безпеки, щоб 

забезпечити захист від найновіших загроз.  

3) Хмарні провайдери пропонують високий рівень захисту даних, що 

може допомогти організаціям захистити свої дані від несанкціонованого 

доступу, використання, розкриття, порушення, зміни або знищення. 

В свою чергу Інтернет речей (IoT) може допомогти в кібербезпеці, 

надаючи: 

1) IoT-пристрої можуть моніторити на наявність ознак компрометації. Це 

може допомогти організаціям швидко виявляти та реагувати на кібератаки, які 

націлені на IoT-пристрої. 

2) Можливість автоматизації завдань кібербезпеки: IoT-пристрої можуть 

використовуватися для автоматизації завдань кібербезпеки, таких як оновлення 

програмного забезпечення та застосування патчів безпеки. 

3) Можливість збору даних про загрози: IoT-пристрої можуть 

використовуватися для збору даних про загрози, які можуть використовуватися 

для покращення захисту організацій від кібератак. 

Підводячи підсумок, можна затвердити що управління ризиками 

кібербезпеки - це постійний процес. Організації повинні бути в курсі останніх 

тенденцій кібербезпеки та вживати заходів для захисту своїх даних та систем 
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від кібератак. Злочинці постійно розробляють нові методи атак, тому важливо, 

щоб ваша організація постійно оновлювала свої методи захисту. 
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З розвитком технологій зростають загрози в кібербезпеці, злочинці 

стають все більш винахідливими у своїх атаках. Актуальність використання ШІ 

полягає в його потенціалі боротьби з цими новими загрозами та захисту 

інформаційних систем. Сучасні досягнення в галузі штучного інтелекту 

відкривають нові можливості у сфері кібербезпеки, проте разом із цим вони 

створюють нові виклики та ризики, що потребують уважного дослідження. У 

зв’язку зі зростанням кількості даних, які зберігаються та обробляються в 

цифровому просторі, забезпечення кібербезпеки стає надзвичайно важливим 

для захисту особистої інформації, підприємств та державних структур.  

Останніми роками багато компаній почали інтегрувати ШІ в свої 

інфраструктури [1]. Це зумовлює необхідність достовірного ризик-

орієнтованого оцінювання і гарантованого забезпечення кібербезпеки ШІ, адже 

чим ширшою стає сфера використання ШІ, тим більше цим напрямом 

цікавляться кіберзлочинці. Сучасні ШІ ґрунтуються на методах, які вразливі 

https://www.nist.gov/cyberframework
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для руйнівних кібератак, дуже небезпечних для їх функціонування, завдяки 

чому кіберзлочинці можуть здобути контроль над ШІ і маніпулювати ними для 

безпосереднього впливу на безпеку користувачів. Тому доцільно розробити 

надійні та ефективні заходи із забезпечення кіберзахисту ШІ. При цьому 

експерти виділяють як звичайні вразливості програмного забезпечення ШІ, так 

і специфічні вектори кібератак на ШІ (відмова в обслуговуванні, витік даних, 

модифікація даних, троянські атаки тощо) які характеризуються різним рівнем 

ймовірності, тяжкості та впливу на безпеку ШІ, у цілому. 

Вразливості ШІ пов’язані з їх обмеженнями, якими успішно 

користуються кіберзлочинці. Достатньо ізоляційної стрічки, яка перетворить 

знак зупинки на зелене світло світлофора в «очах» безпілотного автомобіля чи 

змусить його хибно вважати, що треба пришвидшуватися. Наочним прикладом 

є результати дослідження McAfee Advanced Threat Research, відповідно до яких 

дослідники змусили автопілот Tesla розігнатися до 85 миль за годину, замість 

того, щоб дотримуватися швидкості 35 миль за годину, через те, що був умисно 

модифікований дорожній знак обмеження швидкості з використанням чорної 

стрічки, яка зробила цифру 3 трохи схожою на цифру 8, змусивши автопілот зі 

штучним інтелектом зробити критичну помилку. 

Аналіз ефективності та ризиків ШІ полягає в ретельному дослідженні 

використання його в кібербезпеці що дозволяє розкрити потенціал та 

обмеження цієї технології. Вивчення таких аспектів, як точність виявлення 

загроз, швидкість реакції на атаки, а також можливі наслідки помилкових 

рішень, є важливим для розробки ефективних стратегій кібербезпеки. 

Дослідження ефективності ШІ у кібербезпеці спрямоване на розв’язання 

складних технічних завдань, пов’язаних з розробкою алгоритмів машинного 

навчання, виявленням аномалій у поведінці систем, та створенням 

інтелектуальних систем безпеки. Вдосконалення оборонних стратегій це аналіз 

ризиків що дозволяє ідентифікувати потенційні загрози та слабкі місця в 

системах кібербезпеки, що забезпечує можливість розробки та вдосконалення 

ефективних захисних стратегій та технологій. 
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Використання ШІ в кібербезпеці також допомагає оцінити його вплив на 

суспільство та економіку. Врахування ефективності та ризиків дозволяє 

прогнозувати його можливі наслідки на рівні країн, компаній та індивідуальних 

користувачів. Підприємства стають все більше залежними від цифрових 

технологій для виробництва, управління та збереження даних. В разі 

кібератаки, може виникнути серйозний збій у бізнес-процесах. Багато 

користувачів та співробітників компаній не мають належної освіти та 

усвідомленості щодо кібербезпеки, що робить їхніх роботодавців більш 

вразливими перед кіберзлочинцями. Дослідження проводилися вченими у 

галузі кібербезпеки, інформаційних технологій, машинного навчання та 

штучного інтелекту. Деякі з відомих дослідників у цій області включають 

Едварда Фелловса, Катінку Матхару, Річарда Джонассона, та багатьох інших. 

Проблеми, які досліджуються: 

Упередженість: Моделі ШІ можуть бути упередженими, що може 

призвести до несправедливих або помилкових результатів. 

Зловживання: Зловмисники можуть використовувати ШІ для розробки 

більш складних кібератак. 

Втрата контролю: Існує ризик втрати контролю над системами ШІ, що 

може мати катастрофічні наслідки. 

ШІ може автоматизувати багато завдань з кібербезпеки, таких як: 

1. Аналіз журналів безпеки 

2. Виявлення аномалій 

3. Реагування на інциденти 

4. Управління вразливостями 

Це може звільнити час і ресурси фахівців з кібербезпеки для більш 

складних задач, таких як: 

1. Розробка стратегії кібербезпеки 

2. Проведення досліджень кіберзагроз 

3. Навчання та підвищення кваліфікації 

ШІ може аналізувати великі обсяги даних з різних джерел, таких як: 
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1. Мережевий трафік 

2. Журнали безпеки 

3. Дані про вразливості 

4. Дані про поведінку користувачів 

Це може допомогти виявити аномалії, які можуть свідчити про 

кібератаки, наприклад: 

1. Незвичайні мережеві активності 

2. Підозрілі файли 

3. Спроби несанкціонованого доступу 

ШІ може прогнозувати ймовірність кібератак, використовуючи такі 

методи, як: 

1. Машинне навчання 

2. Аналіз даних про кіберзагрози 

3. Моделювання поведінки зловмисників 

Це може допомогти вжити превентивних заходів, таких як: 

1. Посилення захисту вразливих систем 

2. Підвищення обізнаності користувачів про кібербезпеку 

3. Розробка планів реагування на інциденти 

ШІ може автоматизувати реагування на кібератаки, 

1. Скорочуючи час, необхідний для стримування атаки 

2. Мінімізуючи шкоду, завдану атакою 

3. Збираючи дані про атаку для подальшого аналізу [2].  

Це може допомогти організаціям швидше відновитися після кібератак. 

Таким чином, підсумовуючи вищезазначене, можна дійти висновку, що 

ШІ може підвищити ефективність кібербезпеки, допомагаючи виявляти та 

запобігати кіберзагрозам, автоматизуючи завдання та розробляючи нові методи 

захисту. Для успішного впровадження ШІ в кібербезпеку важливо 

дотримуватися рекомендацій та розвивати нові підходи до цієї технології. Це 

постійний інвестиційний процес, який вимагає уваги та зусиль, але це 

необхідно для забезпечення стійкості інформаційних активів в цифровому світі. 
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м. Київ, Україна 

 

Кібербезпека є важливою галуззю, оскільки з кожним днем зростає 

кількість цифрових загроз та атак. Кібербезпека включає в себе заходи та 

стратегії для захисту комп’ютерних систем, мереж і даних від 

несанкціонованого доступу, руйнівних атак, крадіжки даних та інших цифрових 

загроз [1, c. 48]. 

У сучасному світі, де технологічний прогрес відбувається з 

запаморочливою швидкістю, кібербезпека набуває першорядного значення. 

Використання програм на базі великих мовних моделей (LLM) відкриває нові 

горизонти можливостей, але також створює ряд серйозних проблем у сфері 

кібербезпеки. 

Ризики кібербезпеки можуть включати в себе такі аспекти, як 

несанкціонований доступ до інформації або ресурсів, віруси та шкідливі 

програми, фішінг (спроби обману користувачів для отримання їхніх особистих 

або фінансових даних), деніал-сервіс атаки (DDoS), витік даних тощо [4, c. 13]. 

З точки зору ризиків, сучасні вчені рекомендують керівникам служб ІТ-

безпеки почати з боротьби з некерованим та неконтрольованим використанням 

штучного інтелекту, такого як всезнайка на базі ChatGPT, щоб мінімізувати 
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ризики. Найбільш помітними проблемами є використання конфіденційних 

даних у сторонніх додатках GenAI, а також потенційне порушення авторських 

прав та заподіяння шкоди бренду внаслідок використання неперевіреного 

контенту, створеного штучним інтелектом. Вимоги до захисту додатків GenAI, 

які додають нові поверхні атак до тих, що захищаються традиційними засобами 

безпеки додатків, зумовлюють бізнес-ініціативи. Отже, сучасна цифрова 

екосистема стала джерелом як нових можливостей, і серйозних викликів для 

організацій. 

Важливо відзначити, що з розвитком штучного інтелекту зросли 

потенційні загрози для безпеки даних. Експерти попереджають про можливість 

витоку конфіденційної інформації через сторонні програми, що ґрунтуються на 

штучному інтелекті. Це відкриває двері для порушень авторських прав та 

репутаційної шкоди бренду, тому керівникам служб кібербезпеки необхідно 

активно боротися з цими ризиками та розробляти стратегії захисту. 

Новітні тренди управління ризиками кібербезпеки: 

- штучний інтелект та машинне навчання; 

- Zero Trust модель; 

- кіберзахист на рівні кінцевих пристроїв; 

- біометрична аутентифікація; 

- квантова криптографія. 

Лісовська Ю. П. в своєму навчальному посібнику «Кібербезпека: ризики 

та заходи» зауважує на тому, що кібербезпека – це постійно змінююча область, 

і важливо вдосконалювати та адаптувати стратегії захисту для врахування 

нових загроз та технологій [4, c. 118]. 

Модель Zero Trust (Нульова Довіра) є популярним трендом і стратегією 

кібербезпеки, яка передбачає, що не слід вважати будь-який елемент в мережі 

чи системі надійним за замовчуванням. Основними прнинципами цієї сучасної 

моделі є неперервна аутентифікація і авторизація, інспекція трафіку та 

мінімізація привілегій. Замість того, щоб довіряти користувачам чи пристроям 

в межах внутрішньої мережі, модель Zero Trust перевіряє та автентифікує 
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кожен запит із будь-якого джерела, навіть якщо це внутрішній пристрій чи 

користувач.  

Модель Zero Trust стала актуальною в умовах розподіленого робочого 

середовища, коли користувачі працюють з різних місць та пристроїв. Вона 

допомагає зменшити ризик витоку даних, а також удосконалює обрані стратегії 

безпеки, щоб вони відповідали сучасним умовам кіберзагроз. 

Біометрична аутентифікація використовує фізіологічні або поведінкові 

характеристики користувача для впізнавання та підтвердження його 

ідентичності. Основна ідея полягає в тому, що кожна особа має унікальні 

біометричні ознаки, які можна використовувати для визначення їх особистості. 

Деякі з популярних біометричних характеристик включають в себе відбитки 

пальців, розпізнавання обличчя, сканування радужки або сітківки ока, голосову 

ідентифікацію, геометрію долоні. 

Переваги біометричної аутентифікації включають високий рівень 

стійкості до втрати або крадіжки засобів ідентифікації, а також високий рівень 

комфорту для користувачів. Однак існують питання, пов'язані з приватністю 

даних, можливістю обхіду систем, а також ризиком застосування фальсифікації. 

Біометрична аутентифікація широко використовується у банківській 

справі, в системах безпеки, на мобільних пристроях та в інших сферах, де 

важлива точність ідентифікації особи. 

Квантова криптографія – це нова та революційна технологія, яка має 

значний потенціал для забезпечення безпечного зв’язку в майбутньому. 

Головна ідея полягає в тому, що квантові властивості частин, таких як фотони, 

можуть бути використані для створення засобів забезпечення конфіденційності 

та виявлення будь-яких неупереджених спроб перехоплення інформації [2]. 

Переваги квантової криптографії включають її потенційну стійкість до 

квантових обчислень, які можуть ефективно розгадати багато сучасних 

криптографічних алгоритмів. Проте, важливо відзначити, що ця технологія все 

ще знаходиться на етапі досліджень і впровадження, і існують технічні та 



64 

практичні виклики, які потрібно вирішити перед широким застосуванням в 

реальних системах. 

Рекомендації щодо покращення кібербезпеки: 

1. Впровадження комплексного плану кібербезпеки, що включає в себе 

політики та процедури для захисту даних, а також для реагування на 

кібератаки. 

2. Навчання персоналу з кібербезпеки, щоб бути обізнаним про ризики 

кібербезпеки та знати, як правильно реагувати на підозрілу активність. 

3. Встановлення спеціального програмного забезпечення для кібербезпеки, 

яке може допомогти захистити системи від кібератак. 

4. Регулярне оновлення цього програмного забезпечення. 

5. Створення резервних копій даних. 

 Таким чином, висновок щодо новітніх трендів управління кібербезпекою 

підкреслює необхідність постійної еволюції стратегій та технологій для 

вирішення зростаючих кіберзагроз. Зазначені тренди управління ризиками 

кібербезпеки відображають важливість адаптації до нових реалій цифрового 

світу та вдосконалення сучасних заходів безпеки. 
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У світі, де загрози в галузі кібербезпеки наростають, а технології швидко 

змінюються, потрібно постійно оновлювати та аналізувати стратегії управління 

ризиками. Завдяки цифровізації суспільства та зростанню кількості кіберзагроз, 

питання ефективного управління ризиками стає особливо актуальним для 

бізнесу та державних структур. Проблема полягає у тому, що недооцінка або 

несвоєчасне реагування на ризики може призвести до серйозних наслідків, 

таких як втрата даних, порушення конфіденційності, фінансові втрати або 

збитки репутації. Тому вивчення впливу ризиків на ефективність інформаційної 

безпеки в організаціях є насущною задачею сучасного менеджменту та 

інформаційної безпеки.  

Необхідність вивчення впливу ризиків на ефективність інформаційної 

безпеки в організаціях вимагає аналізу різних аспектів. Підходи до аналізу цієї 

проблеми мають бути системними та комплексними, оскільки ризики можуть 

виникати з різних джерел та мати різний вплив на безпеку інформації [1]. 

Для ефективного управління ризиками в галузі інформаційної безпеки 

потрібно враховувати кілька ключових аспектів. По-перше, це аналіз 

потенційних загроз і визначення їхнього впливу на організацію. Загрози можуть 

включати кібератаки, внутрішні порушення безпеки, природні катастрофи 

тощо. Для кожної загрози потрібно оцінити ймовірність виникнення та 

потенційні наслідки. По-друге, важливо ідентифікувати потенційні вразливості 
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в системі інформаційної безпеки. Це може включати слабкі місця в 

програмному забезпеченні, недоліки в процесах управління доступом тощо. 

Ідентифікація вразливостей дозволяє приймати превентивні заходи для їх 

усунення та зменшення ризиків. По-третє, важливим елементом управління 

ризиками є розробка та впровадження стратегій мінімізації ризиків. Це може 

включати в себе впровадження технологічних заходів безпеки, навчання 

персоналу щодо правил безпеки, розробку планів невідкладних заходів та 

відновлення після інцидентів, а також встановлення систем моніторингу та 

виявлення вторгнень. Крім того, важливо мати механізми виявлення та 

реагування на інциденти в області інформаційної безпеки. Швидке виявлення та 

відповідь на загрози може значно зменшити їхні наслідки. Для цього можуть 

бути використані системи моніторингу, автоматизовані засоби виявлення 

вторгнень, а також процедури реагування на інциденти. Усі ці аспекти мають 

бути враховані при розробці стратегій управління ризиками в галузі 

інформаційної безпеки. Важливо постійно оновлювати ці стратегії, оскільки 

загрози та вразливості можуть змінюватись з часом, і впроваджувати нові 

технології та підходи до забезпечення безпеки інформації [2]. 

Ключовим аспектом ефективного управління ризиками є постійний 

моніторинг ситуації та аналіз ефективності застосованих стратегій. Це дозволяє 

організаціям вчасно виявляти нові загрози та адаптувати свої стратегії 

відповідно. Відмінна реалізація цих кроків допомагає організаціям мінімізувати 

ризики та забезпечувати ефективну захищеність їхніх інформаційних ресурсів. 

Таким чином, аналіз впливу ризиків на інформаційну безпеку вимагає 

системного та комплексного підходу, який враховує всі аспекти потенційних 

загроз та використовує різноманітні стратегії для їхнього управління та 

мінімізації.  

Ефективне управління ризиками є критичним елементом забезпечення 

інформаційної безпеки в сучасних організаціях. Аналіз впливу ризиків на 

ефективність інформаційної безпеки виявляє, що розуміння, ідентифікація та 

оцінка ризиків дозволяють організаціям своєчасно реагувати на потенційні 
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загрози та вживати заходів для їх управління. Процес управління ризиками 

передбачає прийняття стратегічних рішень, що включають у себе вживання 

профілактичних заходів, адаптацію до змін у загрозах, та постійне 

вдосконалення систем захисту. Під час управління ризиками важливо також 

враховувати індивідуальні особливості та потреби організації, її вид діяльності, 

розмір та доступні ресурси. Залучення кваліфікованих фахівців та 

використання передових технологій у сфері безпеки є також важливими 

факторами успішного управління ризиками [3]. 
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ВИКОРИСТАННЯ АЛГОРИТМІВ МАШИННОГО НАВЧАННЯ В 

КІБЕРБЕЗПЕЦІ 

 

Савченко В.А., д.т.н., проф., Волошко Д.С. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Ландшафт кібербезпеки за останні роки змінився завдяки технологіям 

штучного інтелекту (AI) і машинного навчання (ML), оскільки кібератаки 

стають все більш прогресивними, а потреба в надійних рішеннях для 
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кібербезпеки ніколи не була такою гострою. Традиційні підходи до 

кібербезпеки стикаються з проблемами в боротьбі з сучасними загрозами через 

такі причини, як складність сучасних загроз, обсяг створюваних даних і 

недостатня гнучкість. Сучасні загрози стають все більш складними та 

витонченими, що ускладнює їх виявлення та запобігання традиційним підходам 

до кібербезпеки. На додаток до зростаючої складності сучасних загроз, 

величезний обсяг даних, які генеруються в сучасному взаємопов’язаному світі, 

становить ще одну серйозну проблему. 

Крім того, швидкі темпи технологічних інновацій і постійний характер 

кіберзагроз вимагають рівня гнучкості, якого часто не вистачає традиційним 

підходам. Зловмисники постійно адаптують свою тактику, тому для стратегій 

кібербезпеки вкрай важливо йти в ногу та швидко реагувати на нові загрози. 

Щоб розв’язати ці проблеми, сучасні компанії шукають шляхи звернення 

до передових технологій, зокрема машинного навчання, штучного інтелекту та 

поведінкової аналітики, щоб покращити захист своєї кібербезпеки. Ці сучасні 

інструменти пропонують потенціал для аналізу величезних обсягів зібраних 

статистичних даних, виявлення незвичайних і здебільшого невидимих 

закономірностей, а також завчасного реагування на можливі майбутні загрози 

та підвищення кібербезпеки в довгостроковій перспективі перед обличчям 

сучасних викликів сучасності. 

Машинне навчання змінює стратегії захисту завдяки своїй здатності 

адаптуватися та передбачати нові загрози. Ці алгоритми можуть аналізувати 

велику кількість статистичних даних і помічати шаблони, що робить їх 

ідеальними для раннього розпізнавання атаки, що розвивається, виявлення 

слабких місць мережі та прогнозування, коли і як відбуватимуться майбутні 

кібератаки. Крім того, запобігання загрозам у реальному часі є одним із 

способів використання штучного інтелекту та машинного навчання для 

покращення кібербезпеки. 

Алгоритми ML вивчають дані та створюють прогнози на основі 

отриманих знань. Аналізуючи минулі атаки, вони можуть визначити шаблони, а 
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потім розробити нові та складні способи виявлення та запобігання майбутнім 

атакам. 

Алгоритми машинного навчання все частіше використовуються в 

кібербезпеці для автоматизації завдань, виявлення та запобігання кібератакам, 

особливо на ранніх стадіях, а також покращення швидкості та точності 

реагування кібербезпеки, щоб запобігти майбутнім подібним атакам і 

покращити інструменти оцінки вразливості. Вони використовуються для 

безпеки мережі шляхом виявлення аномалій, кластеризації та класифікації атак. 

Фундаментальні алгоритми машинного навчання, які можна налаштувати 

для цілей кібербезпеки: 

1. Алгоритми виявлення аномалій: виявлення аномалій полягає в 

ідентифікації точок даних у даних, які не відповідають звичайним шаблонам. 

Це може бути корисним для вирішення багатьох проблем, зокрема виявлення 

шахрайства та кібербезпеки. 

2. Алгоритми класифікації. Алгоритми класифікації передбачають, чи 

належить подія до певної категорії, як-от виявлення спаму електронної пошти 

або визначення різних типів мережевих вторгнень. Їх можна використовувати 

для класифікації атак і захисту мереж. 

Машинне навчання є життєво важливим для захисту кібербезпеки з 

кількох причин. По-перше, машинне навчання може аналізувати великі обсяги 

даних і виявляти шаблони, що робить його ідеальним для виявлення атак на їх 

ранніх стадіях, виявлення вразливостей мережі та передбачення того, коли і як 

відбуватимуться майбутні кібератаки. Він автоматизує повторювані та 

трудомісткі завдання, такі як сортування даних, аналіз зловмисного 

програмного забезпечення, аналіз мережевого журналу та оцінка вразливостей, 

дозволяючи організаціям швидше виконувати завдання та діяти та усунути 

можливі ризики в такій мірі, яка була б неможливою за допомогою лише ручної 

роботи людини. 

Машинне навчання допомагає системам кібербезпеки аналізувати 

шаблони та вчитися на них, щоб запобігати подібним атакам і реагувати на 
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зміну поведінки, роблячи кібербезпеку простішою, проактивнішою, менш 

дорогою та набагато ефективнішою. Він робить атаки неефективними, 

коригуючи засоби захисту для протидії векторам кібератак, надсилаючи 

сповіщення про виявлення кіберзагрози та реагуючи автономно без втручання 

людини шляхом автоматичного створення захисних патчів одразу після 

виявлення атаки. Тому, машинне навчання є обов’язковим для багатьох 

компаній у сучасному технологічному світі для боротьби з новими загрозами та 

покращення процесів безпеки в просторі кібербезпеки. 

Алгоритми машинного навчання зробили революцію в області виявлення 

загроз і реагування на них завдяки своїй здатності визначати складні шаблони 

та раніше невідомі загрози. Вони відмінно справляються з обробкою великих 

обсягів даних, розпізнаванням тонких закономірностей і адаптацією до нових 

загроз. Машинне навчання використовує алгоритми для обробки величезних 

обсягів статичних і динамічних даних. У сфері кібербезпеки це означає, що ми 

маємо все більш досконалі інструменти для розпізнавання закономірностей, 

прогнозування загроз і використання актуальної інформації. 
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Фундаментальним поняттям у теорії технічних систем є їхня стійкість. 

"Стійкість – це здатність системи функціонувати в станах, близьких до 

рівноважного, в умовах постійних зовнішніх і внутрішніх подразників". 

Стосовно систем інформаційно-комунікаційних технологій (ІКТ), 

кіберстійкість – це здатність кіберсистеми, що працює за певним алгоритмом, 

досягати мети функціонування в умовах інформаційно-технічних впливів 

зовнішніх загроз за наявності внутрішніх вразливостей. 

Цифрова трансформація - це процес інтеграції цифрових технологій в усі 

аспекти бізнес-діяльності та інфраструктуру суспільних відносин, що вимагає 

внесення докорінних змін у технології, культуру, фінансові операції і принципи 

створення нових продуктів і послуг [1]. 

Цифрова трансформація вимагає зміщення акцентів на периферію 

підприємств і підвищення гнучкості центрів обробки даних (ЦОД), а також 

хмарних обчислень, що підтримують периферію. Цей процес означає поступову 

відмову від застарілих технологій, обслуговування яких може дорого 

обходитися підприємствам, несе в собі зміну культури виробництва (перехід до 

Інтернету речей, IoT), яке в результаті підтримує прискорення процесів, що 

забезпечується цифровою трансформацією (ЦТ) [2]. Цифрова трансформація 

висуває зовсім особливі виклики компаніям і породжує нові кіберзагрози для 
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ІТ-систем, внаслідок чого більшість організацій у цих умовах перестає 

відповідати поточним вимогам щодо кіберстійкості. 

Компанія Fortinet випустила звіт про наслідки цифрової трансформації 

для безпеки [3]. На підставі цього дослідження було виявлено такі тенденції: 

– цифрова трансформація є найвпливовішим трендом для бізнесу в 

останні 5 років; 

– найбільш серйозний виклик для реалізації ЦТ – це безпека і 

стійкість систем до кібератак і відсутність прозорості ІТ-інфраструктури під час 

ЦТ; 

– використання високоінтелектуальних систем для управління 

кібербезпекою; 

– великі обсяги інфраструктури ІКТ, як і раніше залишаються 

вразливими для різного роду кібератак. 

В організаціях вищого рівня більше шансів мати наскрізну видимість у 

всіх середовищах, оскільки наскрізна видимість практично неможлива з 

розрізненими інструментами безпеки. Без цієї прозорості організації просто не 

можуть йти в ногу з сучасним ландшафтом загроз. У той час як визначення 

"наскрізної видимості" швидко розширюється, організації, які просунулися далі 

в цьому процесі, отримують найкращі результати. 

Топ-компанії частіше автоматизовували понад половину своїх методів 

забезпечення безпеки. Обсяг загроз, що спостерігаються сьогодні в більшості 

організацій, означає, що ручний моніторинг загроз та їх виправлення 

перетворилися з непродуктивної витрати часу персоналу на безглузду роботу. 

Організації, де рівень кібербезпеки вищий, просунулися далі шляхом 

автоматизації, ніж їхні менш успішні колеги. 

Отже, дослідження показало, що ЦТ – це домінуюча нині ІТ-тенденція на 

ринку ІКТ-технологій, а забезпечення безпеки та наростаючі кіберзагрози – 

найбільша перешкода на шляху до повноцінної цифрової трансформації. 

Існують як внутрішні, так і зовнішні загрози безпеці, насамперед, – це 

поліморфні загрози та вразливості, які несе в собі використання DevOps [4]. 
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Більшість компаній намагаються вибудувати адекватну структуру безпеки, що 

відповідає новим реаліям, які несе ЦТ. В організаціях, які дотримуються 

найкращих практик інформаційної безпеки (ІБ), рівень кібербезпеки набагато 

вищий, ніж у тих, які нехтують такими, і в них, як правило, не трапляється 

збоїв, втрат даних або порушень політик ІБ. До найкращих практик ІБ стосовно 

теми дослідження можна віднести: проектування такої архітектури безпеки 

організації, яка забезпечує прозорість і видимість усієї ІТ-інфраструктури та дає 

змогу здійснювати централізований контроль за нею; вироблення стратегії, що 

використовує інтеграцію для цілковитої автоматизації робочих процесів і 

обміну аналітичними даними про загрози всередині компанії. 
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МЕТОДИ ЗАХИСТУ ІНФОРМАЦІЇ НА ПІДПРИЄМСТВІ 

 

Головко Є.В. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

У міру того, як підприємства рухаються в напрямку посилення цифрової 

трансформації, захист даних стає ще більш важливим для забезпечення безпеки 

та цілісності їхніх цифрових операцій. Керівництву підприємства необхідно 

забезпечити надійний захист інформації, використовуючи різні методи, що 

будуть поєднуватись і забезпечувати багаторівневу підтримку безпеки. 

Інформаційна безпека підприємства – це комплекс заходів щодо захисту 

інформації від фішингу, будь-якого несанкціонованого доступу з метою 

шпигунства, вилучення або зміни даних, що призводить до "виходу з ладу" або 

неправильного функціонування різних систем. Принципи безпеки інформації 

підприємства включають не тільки усунення зовнішніх загроз, а й запобігання 

нанесенню шкоди співробітниками через некомпетентність або злий умисел. 

Інвентаризація даних полягає у відстеженні всіх інформаційних активів та 

їх класифікації на основі важливості або чутливості. Це допомагає знати, де 

зберігаються найбільш конфіденційні дані та як вони використовуються або 

поширюються. Суворий контроль доступу - це важливий аспект безпеки, що 

передбачає визначення та суворе дотримання правил контролю доступу та 

привілєїв користувачів. Це має запобігти несанкціонованому доступу до 

конфіденційних даних. 

Шифрування даних є ще одним заходом безпеки, яке допомагає 

захистити конфіденційні дані під час їх передачі та зберігання. Використання 

інструментів запобігання втраті даних (DLP) допомагає виявляти та запобігати 

потенційним порушенням [2]. Регулярне резервне копіювання та план 

відновлення даних необхідні для забезпечення можливості відновлення 

важливих даних у разі пошкодження або втрати. Регулярний аудит заходів 
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захисту даних допомагає виявити вразливості та переконатися у їх 

ефективності. 

Навчання співробітників про нові загрози та найкращі практики захисту 

даних є важливим для забезпечення безпеки. Багатофакторна автентифікація 

додає додатковий рівень безпеки. Оновлення програмного забезпечення та 

систем необхідне для використання останніх виправлень та оновлень безпеки. 

Моніторинг потенційних загроз та реагування на них є важливим для 

обмеження витоку даних. Політика зберігання та видалення даних визначає, як 

довго зберігати дані та як їх безпечно утилізувати. Важливо також відповідати 

вимогам таких нормативних актів, як GDPR, CCPA, HIPAA, залежно від галузі 

та місцезнаходження підприємства [3]. 

З огляду на постійно зростаючі загрози безпеці даних, наявність системи 

захисту даних на підприємстві - необхідність. Вона забезпечує цілісний підхід 

до захисту цінних інформаційних активів, гарантуючи, що вони залишаться 

конфіденційними, доступними та неушкодженими. 
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АНАЛІЗ ТА ОЦІНКА ЕФЕКТИВНОСТІ ВИЯВЛЕННЯ ШКІДЛИВОГО 
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АТ “КРЕДІ АГРИКОЛЬ БАНК” 

 

Горобець Е. В. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 
 

У даний час, зі зростанням впливу та ролі комп'ютерів у науці, бізнесі, 

військовому, культурному житті суспільства та повсякденному житті, загроза 

кібератак продовжує зростати і, як наслідок, відбувається шкода різного 

розміру через впровадження шкідливого ПЗ (Програмного забезпечення).  

 

Рис. 1 Способи аналізу шкідливого ПЗ 

 

Не кажучи вже про те, що ця втрата може мати катастрофічні наслідки 

для всієї компанії, зокрема: Кіберзлочинці не тільки перехоплюють дані, 

викрадають інтелектуальну власність, блокують доступ до важливої пам'яті 

комп'ютера або його окремих компонентів, порушують нормальну роботу 

комп'ютера або перетворюють його на непридатне залізо, а й живлення 

комп'ютера. І використовуйте його. Ваші власні цілі. 
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Рис. 2 Визначення шкідливого ПЗ 

 

Зловмисне програмне забезпечення створюється з дедалі більшою 

швидкістю та витонченістю. Ідентифікувати їх стає все важче. Збільшуються 

шанси зробити помилку, просканувавши на наявність шкідливих програм, 

видаливши корисний «чистий» файл і завдавши собі шкоди. Деякі експерти 

пропонують використовувати ліцензійне програмне забезпечення для 

виявлення антивірусних програм, але слід пам’ятати, що вони також не є 

універсальними, оскільки додають сигнатури, які додаються з часом і не 

можуть довільно базуватися на базі даних, оскільки для поширення вірусу 

потрібен час. . з'являються та додаються до бази даних, щоб експерти могли 

перевірити це сімейство вірусів, іноді навіть помилково вирішуючи не 

призначати його сигнатуру.  

Все це збільшує складність проблеми ідентифікації ризику. Іншим 

ускладнюючим фактором є не тільки віруси, але й можливість змінювати ваш 

код під час виконання. Однак портативні виконувані файли, як відомо, є 

найпоширенішим джерелом загрози зараження вірусами. Люди часто 

завантажують програмне забезпечення з ненадійних веб-сайтів або стають 
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жертвами шахраїв. Після цього вони вже не можуть згадати, коли саме вірус 

потрапив в комп'ютер. Тому завжди рекомендується ще раз перевіряти те, що 

завантажується. У ході роботи було розглянуто основні типи вірусів та методи 

їх виявлення, а також принципи роботи аналізаторів та класифікаторів. Це 

дозволило вибрати найбільш ефективні засоби аналізу та організувати роботу 

комплексу щодо виявлення шкідливого ПЗ. Актуальність роботи визначається 

швидкими змінами світових подій та необхідністю компаній адаптуватися та 

розвиватися до цих умов. Правильна оцінка ризиків може допомогти компанії 

прийняти своєчасне та якісне управлінське рішення та мінімізувати чи 

нейтралізувати можливі втрати компанії.   

Мета — забезпечити конфіденційність інформації про клієнта, 

прорахувати всі можливі варіанти витоку інформації, бути повністю готовим до 

критичних ситуацій, підготувати компанію до надзвичайних ситуацій і ризиків. 

Підготовлена нормативно-практична база може прискорити реалізацію планів з 

усунення системних недоліків та скоротити терміни реалізації. 
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м. Київ, Україна 

 

У сучасному цифровому світі, де інформаційні технології стають 

необхідністю для успішної діяльності підприємств, кібербезпека стає однією з 

найбільш актуальних та важливих проблем. Погрози кібератак набувають все 

більшої складності та різноманітності, що вимагає від підприємств розробки та 

впровадження стратегій кіберстійкості для захисту своїх активів та даних. У цій 

статті ми дослідимо важливість стратегії кіберстійкості для сучасних 

підприємств, розглянемо різні підходи до її розробки та реалізації, а також 

обговоримо основні кроки для успішного впровадження [1]. 

Стратегія кіберстійкості є ключовим елементом для забезпечення безпеки 

та стійкості підприємства в умовах зростаючих кіберзагроз. Вона дозволяє 

підприємствам виявляти потенційні загрози, захищати свої системи та дані, 

відновлюватися після інцидентів та мінімізувати втрати в разі кібератаки. Крім 

того, ефективна стратегія кіберстійкості сприяє підвищенню довіри клієнтів та 

партнерів, збереженню репутації підприємства та уникненню фінансових втрат. 

Існує три підходи до розробки стратегії кіберстійкості. Перший з них – 

ризик-орієнтовний підхід. Цей підхід передбачає аналіз потенційних ризиків та 

загроз для інформаційної безпеки підприємства, визначення їх впливу та 

ймовірності, а також розробку стратегій для їх управління та зменшення. 

Другий – стандартизований підхід. Використання міжнародних стандартів та 

нормативних вимог, таких як ISO/IEC 27001, як основи для розробки стратегії 

кіберстійкості. Цей підхід дозволяє підприємствам використовувати вже 

встановлені кращі практики та методи. Третій – інтегрований. Об'єднання 

стратегії кіберстійкості з іншими стратегіями управління ризиками, безпеки та 
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управління бізнес-процесами для забезпечення повного покриття та 

оптимальної взаємодії між різними аспектами діяльності підприємства [2].  

Для реалізації стратегії кіберстійкості потрібно провести безліч операцій: 

аналіз уразливостей, розробка політики та процедур, впровадження 

технологічних засобів, навчання та свідомість персоналу, а також моніторинг та 

оновлення.  

Проведення аудиту та аналізу потенційних уразливостей систем та 

інфраструктури підприємства. Створення документованої політики та процедур 

управління інформаційною безпекою, яка визначає правила та вимоги щодо 

захисту інформації та реагування на інциденти. Використання спеціалізованих 

технологічних засобів, таких як файерволи, антивіруси, системи виявлення 

вторгнень та інші, для захисту мережі та систем підприємства. Проведення 

навчання та наведення свідомості серед персоналу щодо безпеки інформації та 

правил користування інформаційними системами. Постійний моніторинг 

безпеки інформації, виявлення та виправлення виявлених уразливостей, а також 

систематичне оновлення заходів забезпечення кібербезпеки [3]. 

Стратегія кіберстійкості є важливим елементом для забезпечення безпеки 

та стійкості сучасних підприємств в умовах зростаючих кіберзагроз. Розробка 

та впровадження ефективної стратегії кіберстійкості допомагає підприємствам 

запобігати кібератакам, мінімізувати втрати в разі їхнього виникнення та 

забезпечує високий рівень довіри серед клієнтів та партнерів. Важливою 

складовою успішної стратегії кіберстійкості є аналіз ризиків, розробка політики 

та процедур, впровадження технологічних засобів захисту, навчання персоналу 

та постійний моніторинг та оновлення заходів безпеки. 
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АНАЛІЗ МОЖЛИВИХ НАСЛІДКІВ СОЦІАЛЬНО-ІНЖЕНЕРНИХ 

АТАК ДЛЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА 

 

Делікатний В.А. 

Державний університет інформаційно-комунікаційних технологій 

м.Київ, Україна 

 

У сучасному цифровому світі, де інформація стала ключовим ресурсом 

для підприємств, питання кібербезпеки та соціально-інженерних загроз 

набувають особливого значення. Спроби зловживання соціально-інженерними 

техніками можуть мати далекосяжні наслідки для підприємства. Детальний 

аналіз цих аспектів дозволить краще розуміти загрози, з якими стикаються 

підприємства в сучасному цифровому середовищі, і розглянути ефективні 

заходи для запобігання та виявлення соціально-інженерних атак.  

Витік конфіденційної інформації може мати серйозні наслідки для 

організації. Спроби несанкціонованого доступу до баз даних з особистою 

інформацією клієнтів можуть призвести до розголошення конфіденційних 

даних, таких як імена, адреси, номери телефонів та фінансовий стан. Це 

порушує приватність та порушує регуляторні стандарти, що може призвести до 
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серйозних наслідків. Бізнес-стратегії та інші конфіденційні дані підприємства 

можуть також стати предметом атак, що загрожує конкурентній перевазі та 

репутації. Витік такої інформації може призвести до втрати довіри клієнтів, що 

може призвести до негативної реакції громадськості та судових позовів. 

Регуляторні органи можуть накладати великі штрафи за порушення стандартів 

безпеки та конфіденційності даних, що стане додатковим тягарем для 

підприємства. 

Порушення доступу до систем також може мати серйозні наслідки. 

Несанкціонований доступ до корпоративних баз даних або файлових систем 

може призвести до втрати контролю над конфіденційною інформацією. 

Зловмисники можуть використовувати цей доступ для отримання фінансових 

даних, стратегічних планів розвитку та інших конфіденційних ресурсів, що 

може спричинити серйозні фінансові втрати та зниження довіри клієнтів. 

Здобутий несанкціонований доступ може також призвести до руйнування або 

модифікації даних, блокування важливих файлів та інфраструктурних 

компонентів, що призведе до великих труднощів у відновленні робочих 

процесів. Крім того, атаки на доступ можуть спричинити перерву у наданні 

послуг для клієнтів та вплинути на фінансові показники підприємства. 

Несанкціонований доступ також може призвести до порушення встановлених 

політик щодо безпеки, що загрожує загальній стійкості інформаційної системи. 

Можливість фінансових втрат також потенційно серйозна. Зловмисники 

можуть використовувати соціально-інженерні методи для отримання доступу 

до фінансових ресурсів організації, що може призвести до незаконних 

переказів, маніпуляцій фінансовими процесами та втрати репутації. Фінансові 

атаки можуть також спрямовуватися на партнерів чи постачальників, 

загрожуючи бізнесу та репутації підприємства. В результаті втрати довіри 

клієнтів та партнерів можуть виникнути фінансові труднощі та судові позови, 

що загрожують стійкості та розвитку організації. 

Спроби соціально-інженерних атак, спрямованих на інформаційну 

безпеку підприємства, є великим викликом у цифровому середовищі. 
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Розглянуті аспекти можливих наслідків, такі як витік конфіденційної 

інформації, порушення доступу до систем та можливість фінансових втрат, 

підкреслюють необхідність ретельної уваги до заходів з кібербезпеки та 

розвитку стратегій протидії соціально-інженерним загрозам. 

Один інцидент соціально-інженерної атаки може призвести до каскаду 

наслідків, які виходять за межі технічних проблем і впливають на фінансові 

показники, репутацію та довіру стейкхолдерів підприємства. У зв'язку з цим, 

розробка та впровадження повноцінної стратегії з кібербезпеки, яка враховує не 

лише технічні аспекти, але й організаційні та людські фактори, стає 

невід'ємною частиною сучасного управління інформаційною безпекою. 

Постійне навчання персоналу, оновлення політик безпеки, впровадження 

сучасних технологій кіберзахисту та систем виявлення і реагування на 

інциденти, а також активна співпраця зі спеціалізованими службами безпеки – 

все це стає ключовими елементами у збереженні високого рівня інформаційної 

безпеки підприємства в умовах постійно зростаючих загроз кіберпростору. 

Заходи з протидії соціально-інженерним атакам мають бути інтегровані в 

загальну стратегію безпеки та виявлятися постійним об'єктом оновлення та 

удосконалення. 
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КОМПЛЕКСНИЙ ПІДХІД ДО УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ 

БЕЗПЕКОЮ ПІДПРИЄМСТВ 

 

Столяр М. І. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

В сучасному світі інформаційна безпека є одним з найважливіших 

факторів успішного ведення бізнесу. Підприємства стикаються з постійно 

зростаючими загрозами кібербезпеки, які можуть призвести до значних 

фінансових втрат, шкоди репутації та навіть краху. 

Комплексний підхід до управління інформаційною безпекою (УІБ) є 

ключовим фактором у захисті інформаційних активів підприємства. Цей підхід 

включає в себе широкий спектр заходів, спрямованих на запобігання, 

виявлення та реагування на кіберінциденти [1]. 

Основні компоненти при формуванні комплексного підходу до УІБ: 

− Ідентифікація та оцінка ризиків. Першим кроком у забезпеченні 

інформаційної безпеки є ідентифікація та оцінка ризиків, з якими стикається 

підприємство. Це включає в себе визначення інформаційних активів, які 

потребують захисту, а також потенційних загроз та вразливостей. 

− Розробка та впровадження політики та процедур. На основі оцінки 

ризиків необхідно розробити та впровадити політику та процедури, які 

https://itsecuritywire.com/featured/impact-of-social-engineering-on-business/
https://itsecuritywire.com/featured/impact-of-social-engineering-on-business/
https://www.mitnicksecurity.com/blog/how-social-engineering-can-affect-an-organization
https://www.mitnicksecurity.com/blog/how-social-engineering-can-affect-an-organization
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визначають правила та порядок роботи з інформацією. Це включає в себе 

політику паролів, політику доступу до інформації, політику резервного 

копіювання та відновлення даних тощо. 

− Впровадження технічних заходів захисту. Важливим компонентом 

УІБ є впровадження технічних заходів захисту, таких як антивірусне програмне 

забезпечення, брандмауери, системи виявлення вторгнень (IDS) та системи 

запобігання вторгненням (IPS). 

− Навчання та підвищення обізнаності персоналу. Одним з 

найважливіших факторів у забезпеченні інформаційної безпеки є навчання та 

підвищення обізнаності персоналу. Персонал повинен знати про політику та 

процедури УІБ, а також про те, як ідентифікувати та реагувати на 

кіберінциденти [2]. 

− Моніторинг та інцидент реагування. Необхідно постійно 

відслідковувати інформаційні системи та мережі для виявлення 

кіберінцидентів. У разі виявлення інциденту важливо мати чіткий план 

реагування, який дозволить мінімізувати його наслідки. 

Слід наголосити на тому, що комплексний підхід має низку переваг [3]: 

1. Підвищення рівня захисту інформаційних активів. Комплексний 

підхід до УІБ дозволяє значно підвищити рівень захисту інформаційних активів 

підприємства від кіберзагроз. 

2. Зниження ризиків. Впровадження комплексного підходу до УІБ 

допомагає знизити ризики фінансових втрат, шкоди репутації та інших 

негативних наслідків кіберінцидентів. 

3. Підвищення конкурентоспроможності. Підприємства, які мають 

ефективну систему УІБ, є більш конкурентоспроможними на ринку. 

4. Збільшення довіри з боку клієнтів та партнерів. Ефективна система 

УІБ   

Комплексний підхід до УІБ є важливим для захисту інформаційних 

активів підприємства та забезпечення його успішного ведення бізнесу, на 

відміну від загального підходу управління УІБ (яке фокусується на технічних 
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аспектах, таких як брандмауери, антивіруси та шифрування) охоплює й інші 

важливі аспекти безпеки, такі як: організаційні та людські.  

Організаційні включають політики та процедури, управління доступом, 

планування реагування на інциденти. Людські сконцентровані на навчанні та 

обізнаності користувачів, культурі кібербезпеки та дотриманні правил безпеки. 

Тобто, комплексний підхід передбачатиме проведення регулярних тренінгів з 

кібербезпеки для співробітників з метою підвищення їхньої обізнаності та 

навичок (людський аспект); розробку та впровадження чітких політик та 

процедур з кібербезпеки, які описують правила та дії для різних ситуацій 

(організаційний аспект). 

Отже, впровадження комплексного підходу до УІБ має ряд суттєвих 

переваг для підприємств та бізнесу: кращий захист від кіберзагроз за рахунок 

охоплення всіх аспектів безпеки; зниження ризиків та витрат, пов’язаних з 

кіберінцидентами; підвищення конкурентоспроможності; зростання рівня 

довіри до організації з боку клієнтів, партнерів та інвесторів; підвищення 

стійкості та рентабельності підприємства в довгостроковій перспективі.  

Підхід до управління індивідуальний для кожного підприємства, при 

комплексному підході враховується людський аспект, однак не так просто 

досягти повної узгодженості с персоналом щодо дотримання правил політики 

безпеки. При роботі із людьми мають враховуватися їх якості, особливості, 

тобто знову спрацьовує індивідуальний підхід для того, щоб забезпечити 

внутрішній захист.  

Комплексний підхід управління безпекою  потребує більших зусиль та 

часу; врахування технічних, людських, організаційних аспектів; врахування 

специфіки роботи підприємства; вивчення якостей персоналу.   Саме так можна 

досягти покращення результатів управління безпекою підприємства чого мають 

прагнути підприємства. 
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м. Київ, Україна 

 

Інформаційна безпека є надзвичайно важливою частиною будь-якого 

підприємства, адже нехтування даною сферою може призвести розголошення 

конфіденційної інформації, її пошкодження, втрати доступності ресурсів, чи 

інші наслідки, які призводять до неймовірних фінансових та репутаційних 

втрат. 

Щоб уникнути даних наслідків необхідно створити якісно систему 

захисту, яка буде охоплювати всі сфери: від фізичного до програмного рівня. 

Одним із елементів є політика інформаційної безпеки для робочого 

персоналу, впровадження їх прав доступу та обов’язки щодо своїх ресурсів. 

Обізнаність в кібергігієні, та інших правил в сфері інформаційної безпеки. 

Потім йде реалізація програмно-апаратної частини, та забезпечення її 

конфіденційності, доступності та цілісності. Це досягається шляхом 
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встановлення сучасних продуктів кібербезпеки, таких як: засоби захисту від 

шкідливого програмного забезпечення, фаєрвол, резервне копіювання, та інші 

методи захисту. 

Окрім того, важливою частиною інформаційної безпеки є відповідність 

стандартам, таких як ДСТУ, ISO, чи PCI DSS. Вибір стандартів як і програмно-

апаратних засобів може залежати від особливостей функціонування певного 

підприємства. 

Таким чином, при реалізації усіх вищеперечислених аспектів сфери 

інформаційної безпеки можна забезпечити необхідний захист інформаційних 

активів підприємства, та уникнути фінансових чи репутаційних втрат. 
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ТЕХНОЛОГІЇ ВИЯВЛЕННЯ ЗАГРОЗ ІНФОРМАЦІЙНИМ МЕРЕЖАМ 

ПІДПРИЄМСТВА 

 

Пічкур Д.С. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

У сучасному бізнес-середовищі, де цифрові технології переплелися з 

усіма аспектами підприємництва, забезпечення інформаційної безпеки стає 

надзвичайно важливою складовою корпоративної стратегії успіху. З огляду на 

те, що кількість і складність кіберзагроз зростають експоненційно, компанії 

постають перед викликом забезпечити стійкість і надійність своїх 

інформаційних мереж. У цьому контексті, важливо вивчати і впроваджувати 

передові технології виявлення загроз для покращення кібербезпеки та захисту 

від негативних наслідків кібератак. 

Сучасний ландшафт кіберзагроз вимагає від підприємств не тільки 

швидкої й адекватної реакції на вже відомі сценарії, але й активного 

застосування інноваційних рішень. Вибір кращих технологій виявлення загроз є 

стратегічним завданням, оскільки вони не лише дозволяють виявляти 

потенційні загрози, але і забезпечують можливість аналізу і прогнозування 

нових векторів атак. 

Однією з ключових технологій виявлення загроз є системи моніторингу й 

аналізу мереж у реальному часі, які забезпечують постійний контроль за 

активністю мережі, аналізуючи трафік та виявляючи аномалії. Такі системи 

здатні виявляти навіть мінімальні зміни в патернах поведінки, що може 

свідчити про потенційну загрозу. Інтеграція технологій штучного інтелекту та 

машинного навчання дозволяє автоматизувати процес виявлення й адаптації до 

нових загроз [1]. 

Поза базовими аспектами виявлення мережевих загроз сучасні технології 

також охоплюють розширені можливості. Сервіси аналізу великих обсягів 
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даних (Big Data Analytics) дозволяють ефективно опрацьовувати й аналізувати 

великі обсяги інформації для виявлення нестандартних патернів. Технології 

виявлення вторгнень (Intrusion Detection Systems) вдосконалені для 

розпізнавання складних і тривалих атак, враховуючи їхні унікальні особливості 

[2]. 

Слід відзначити, що впровадження технологій виявлення загроз мережі 

має здійснюватися  комплексно. Важливо проводити регулярне навчання 

персоналу щодо методів і засобів виявлення мережевих загроз та підтримувати 

високий рівень обізнаності з сучасними загрозами. Також слід регулярно 

оновлювати програмне забезпечення й застосовувати новітні підходи до 

виявлення вразливостей. 

Використання технологій виявлення загроз інформаційним мережам 

надає підприємству низку переваг, зокрема дозволяє компанії миттєво 

реагувати на потенційні загрози й забезпечує розвідку для подальшого 

вдосконалення стратегії кібербезпеки. Швидке виявлення загроз дозволяє 

мінімізувати збитки та відновити нормальне функціонування мережі [3]. 

Отже, використання технологій виявлення загроз корпоративним 

інформаційним мережам стають необхідністю в сучасному бізнес-середовищі, 

оскільки вони не лише дозволяють виявляти відомі загрози, але й забезпечують 

можливість аналізу і прогнозування нових векторів атак.  
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ПОБУДОВА СИСТЕМИ УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ 
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Стрімкий розвиток технологій зумовив необхідність створення надійної 

системи захисту інформації в організаціях. Однією з таких основ є система 

управління інформаційною безпекою (СУІБ), призначена для захисту 

інформації організації шляхом виявлення та управління ризиками  

СУІБ – це системний підхід до управління конфіденційною інформацією 

компанії з метою забезпечення її безпеки. Вона включає в себе політики, 

процедури, технічні та фізичні засоби контролю, пов'язані з процесами 

управління інформаційними ризиками в організації. 

Існує кілька стандартів СУІБ, зокрема ISO/IEC 27001, NIST, CIS, COBIT 

та PCI DSS. Ці системи відрізняються, головним чином, сферою застосування, 

фокусом, підходом та галуззю, для якої вони були розроблені. Наприклад, 

ISO/IEC 27001 визнаний у всьому світі, застосовується в будь-якій галузі та 

зосереджений на створенні, впровадженні, підтримці та постійному 

вдосконаленні СУІБ. З іншого боку, стандарт PCI DSS є специфічним для 

індустрії карткових платежів і зосереджується на безпеці даних власників 

карток [1]. 

Побудова СУІБ на підприємстві є ключовою складовою сучасного 

бізнесу, особливо в умовах постійно зростаючих загроз кібербезпеки. 

Розглянемо основні кроки побудови СУІБ, що зображені на Рис.1. 
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Рис. 1 Побудова системи управління інформаційною безпекою 

 

Аналіз загроз і ризиків полягає в оцінці потенційних загроз і ризиків, що 

можуть вплинути на безпеку інформації на підприємстві, включаючи внутрішні 

та зовнішні загрози, такі як зловмисники, внутрішні порушники, технічні вади 

тощо. Розробка політик безпеки передбачає створення політики безпеки, яка 

визначає стандарти, процедури і вимоги для захисту інформації на 

підприємстві, охоплюючи аспекти контролю доступу, шифрування даних, 

резервного копіювання, інцидентного менеджменту тощо. 

Впровадження технологічних заходів безпеки включає встановлення 

технічних засобів захисту інформації, таких як мережеві файрволи, антивірусне 

програмне забезпечення, системи виявлення вторгнень тощо[2]. Навчання та 

свідомість персоналу передбачають проведення навчальних заходів для 

персоналу з питань інформаційної безпеки, включаючи правила користування 

системами, процедури виявлення атак, реакцію на інциденти тощо. 

Моніторинг і аудит безпеки означають постійний моніторинг систем 

інформаційної безпеки для виявлення потенційних загроз і вразливостей, а 

також проведення регулярних аудитів для перевірки відповідності стандартам і 

виявлення можливих проблем. 
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Реагування на інциденти передбачає розробку плану реагування на 

інциденти та проведення тренувань для персоналу з його застосуванням у разі 

необхідності. Поступове вдосконалення означає постiйне оновлення та 

удосконалення системи управлiння iнформацiйною безпекою у вiдповiдностi до 

нових загроз i технологiчних досягнень [3]. 

Вiдповiдно до законодавства необхiдно забезпечити дотримання всiх 

вимог i стандартiв системи управлiння iнформацiйною безпекою, що закладенi 

у законодавствi та регулятивних актах. 

Наразі існує безліч міжнародних стандартів інформаційної безпеки, які 

організації можуть обрати для впровадження у власні процеси. Таким чином, 

системи управління інформаційною безпекою можуть бути застосовані в 

організації будь-якого розміру, але вони легко стають занадто великими, щоб 

ними можна було ефективно керувати та слідувати їм. Тому для компаній дуже 

важливо ретельно спланувати систему управління інформаційною безпекою, 

перш ніж починати її впроваджувати, щоб вона охоплювала всі процеси в 

організації. 
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Захист організацій та компаній у сфері кіберпростору ніколи не буде 

ідеальним. Якщо дуже сильно вкладатися у нього － захист буде сильним, 

проте на нього буде уходити багато ресурсів, крім того він може заважати 

звичайній роботі компанії настільки, що робота виявиться близькою до 

неможливої. Не вкладатися у захист теж не варіант, організація просто не 

зможе працювати з-за постійних проблем. 

Тому, зазвичай, коли піднімається питання про захист в компанії, захист 

встановлюють там, де це потрібно та необхідно, без великого фанатизму, 

оцінюючи усі ризики та втрати. Доки це потрібно компаніїї, захист повинен 

завжди залишатися актуальним. У цьому допомагає аудит. 

Задля перевірки своєї системи безпеки є не мало програм, утиліт. Ось 

декілька найпопулярніших: 

1) Nessus  

Програма для автоматичного пошуку відомих вад у захисті інформаційних 

систем. Вона здатна виявити найпоширеніші види уразливостей, наприклад: 

 Наявність вразливих версій служб або доменів 

 Помилки у конфігурації (наприклад, відсутність необхідності 

авторизації на SMTP-сервері) 

 Наявність паролів за замовчуванням, порожніх або слабких паролів 

Програма має клієнт-серверну архітектуру, що сильно розширює можливості 

сканування. 

 Насамперед Nessus використовується для сканування портів і визначає 

сервіси, що їх використовують. Також проводиться перевірка сервісів за базою 
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уразливостей. Для тестування уразливостей використовуються спеціальні 

плагіни, написані мовою NASL (Nessus Attack Scripting Language). 

База вразливостей оновлюється щотижня, проте для комерційних 

передплатників є можливість завантажувати нові плагіни без семиденної 

затримки. 

При відключеній опції «safe checks» деякі тести на вразливості, що 

використовуються Nessus, можуть призвести до порушень роботи сканованих 

систем. [1] 

2) OpenVAS  

OpenVAS є засобом, за допомогою якого можна керувати вразливостями з 

відкритим вихідним кодом, активно моніторити мережеві вузли, щоб виявляти 

проблеми у системі безпеки, оцінювати небезпеку виявлених уразливостей та 

контролювати подальше їх усунення. 

За основу даного сканера взято сучасну колекцію тестів безпеки НВТ, 

саме вони і виявляють можливі вразливості. OpenSCAP підтримує безліч 

специфікацій (наприклад, XCCDF, CCE, CVSS та ін.). 

У процесі моніторингу з OpenVAS виконуються такі кроки: 

 Скан портів відкритого типу; 

 Формування пакетів, що імітують атаки (або авторизації на вузлах) 

з подальшим їх пересиланням; 

 Доступність до консолі керування; 

 Виконання необхідних команд. 

Таким чином, виявляються проблемні вузли, які мають небезпечні 

налаштування або своєчасно неоновлене ПЗ, хости з неправильними 

конфігураціями. Це допоможе надалі убезпечити інфраструктуру. [2]  

 

Звісно, ці програми － лише інструменти для первинної перевірки. На наш час 

ніщо не зможе замінити перевірку грамотного пентестера/аудитора, проте вони 

усе одно надають неоціненну допомогу у побудові захисту компанії від 

кіберзагроз. І на останок хочу додати до рекомендації такі інструменти:  
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1. Nmap Безкоштовне відкрите програмне забезпечення для дослідження та 

аудиту безпеки мереж та виявлення активних мережевих сервісів 

2. Metasploit Project Створений для надання інформації про вразливості, 

допомогу у створенні сигнатур для IDS, створення та тестування експлойтів. 

3. Wireshark Програма-аналізатор трафіку для комп'ютерних мереж Ethernet та 

деяких інших. 
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За останні роки соціальні мережі стали не тільки популярними для 

особистого використання, але і для робочих цілей. Це також створює нові 

можливості для соціальної інженерії, оскільки атакуючі можуть здійснювати 

дослідження про потенційні цілі або використовувати існуючі взаємодії для 

атаки. Фішинг - це один з найпоширеніших методів соціальної інженерії, де 

атакуючий намагається використати електронну пошту, соціальні мережі або 

інші комунікаційні засоби для введення користувачів у помилку та отримання 

доступу до їх даних.  

https://techexpert.ua/it-products/nessus-scanner/
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Протидія впливу соціальної інженерії на кібербезпеку організацій є 

важливим завданням. Усі прийоми соціальної інженерії базуються на 

особливостях прийняття людиною рішень, які називаються когнітивною 

основою [1].  

Одним із основних напрямків, як вважають дослідники [2], є тестування 

на проникнення -  цей метод спрямований на виявлення та запобігання 

використанню уразливостей людини (працівника, клієнта). Він використовує 

інструментальні засоби, такі як Social-Engineer Toolkit, Kali Linux та Cogni-

Sense. 

Ще одним напрямком є підвищення обізнаності персоналу. Навчання 

працівників стосовно вірогідних сценаріїв атак соціальної інженерії допомагає 

удосконалити технології та політики протидії. Навчання обізнаності 

співробітників про безпеку повинно проводитися регулярно в будь-якій 

компанії. Співробітники можуть просто не знати про небезпеки соціальної 

інженерії, або забувати деталі згодом. Проведення тренінгів і постійне 

оновлення інформації про безпеку серед співробітників є першою лінією 

захисту від атак соціальної інженерії. 

Важливим напрямком протидії є виявлення і повідомлення про 

використання соціальної інженерії. Цей метод орієнтований на інтерпретування 

людини як сенсора, що реагує на соціоінженерний вплив. Практично він 

реалізується за допомогою інструментального засобу Cogni-Sense [2]. Ще 

одним інструментом є система управління подіями та інформацією про безпеку 

нового покоління (SIEM), заснована на аналізі подій і поведінки користувачів 

(UEBA) Exabeam Security Management Platform, яка дозволяє компаніям 

збирати дані для виявлення загроз безпеки з різноманітних джерел, обробляти 

їх, виявляючи загрози, і реагувати на фонові загрози без участі людини [3]. 

Важливість соціальної інженерії підкреслює значення культури 

кібербезпеки в організаціях. Атаки соціальної інженерії неминучі, тому 

кожному керівнику необхідно переконатися, що у організації є інструменти для 

швидкого збору даних про інциденти безпеки, виявлення подій, що 
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відбуваються і повідомлення співробітників служби безпеки, щоб вони могли 

вжити заходів. Компанії повинні розвивати політики та процедури, щоб 

зменшити ризики, пов'язані з людським фактором, такі як навчання 

співробітників, перевірка та впровадження процедур автентифікації та 

авторизації. 
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ОРГАНІЗАЦІЯ ТА КОНТРОЛЬ ДОСТУПУ ДО ІНФОРМАЦІЙНИХ 

РЕСУРСІВ ОРГАНІЗАЦІЇ 

 

Рой І.В. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

У сучасному цифровому світі, де інформаційні ресурси є одним з 

найцінніших активів підприємств, ефективне управління доступом до них в 

корпоративному середовищі є критично важливим аспектом для забезпечення 

безпеки та конфіденційності даних. Організація та контроль доступу до 

інформаційних ресурсів на підприємстві вимагає комплексного підходу, що 

включає в себе встановлення правил, технологічні рішення та системи 
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управління, спрямовані на забезпечення відповідності з політиками безпеки та 

нормативними вимогами. 

Одним із ключових аспектів організації доступу є ідентифікація 

користувачів та встановлення їхніх прав доступу на основі принципів 

"необхідного доступу". Це означає, що кожен користувач повинен мати лише ті 

права доступу, які необхідні для виконання його робочих обов'язків. Надання 

занадто широкого доступу може стати джерелом ризиків для безпеки, тому 

важливо встановлювати та контролювати права доступу відповідно до 

принципу "найменших привілеїв" [1]. 

Надання доступу до інформаційних ресурсів на підприємстві також 

вимагає ретельного аналізу та оновлення політик безпеки, а також 

впровадження процедур інформаційної безпеки. Періодичні навчання та 

тренування персоналу щодо кібербезпеки є важливим елементом, оскільки вони 

допомагають свідомо розуміти ризики та правила безпеки при роботі з 

інформаційними ресурсами. Також важливо розробляти та впроваджувати 

механізми для контролю та управління доступом з метою виявлення та 

реагування на незвautorовані або підозрілі дії користувачів. 

Досягнення повної безпеки та ефективного управління доступом на 

підприємстві є постійним процесом, оскільки кіберзагрози постійно 

змінюються та еволюціонують. Завдяки постійному вдосконаленню стратегій, 

технологій та процедур, підприємство може забезпечити найвищий рівень 

захисту своїх інформаційних активів та зберегти свою конкурентоспроможність 

у цифровому світі. 

Для ефективного контролю доступу необхідно використовувати 

різноманітні технологічні рішення, такі як системи ідентифікації та 

аутентифікації, системи керування ідентифікацією та доступом (IAM), системи 

управління привілеями та аудиту доступу [2]. Ці технології дозволяють 

підприємствам ефективно визначати, ким і як використовуються їхні 

інформаційні ресурси, і реагувати на потенційні загрози або порушення 

безпеки. 
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Крім того, важливо забезпечувати постійне моніторинг та аналіз доступу 

до інформаційних ресурсів, щоб виявляти аномальні або неповноцінні дії, які 

можуть свідчити про потенційні загрози або порушення безпеки [3]. Це 

допомагає підприємствам своєчасно реагувати на можливі кібератаки або 

внутрішні загрози та забезпечувати безпеку своїх інформаційних активів. 

Усі ці заходи є складовими ефективної стратегії управління доступом до 

інформаційних ресурсів на підприємстві. Забезпечення адекватного контролю 

доступу є необхідним для забезпечення конфіденційності, цілісності та 

доступності даних, а також для запобігання можливим кіберзагрозам та 

збереження репутації та довіри підприємства. 
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СЕКЦІЯ 4. ЗАСОБИ МЕРЕЖЕВОЇ ТА ОПЕРАЦІЙНОЇ БЕЗПЕКИ 
 
 

ВИБІР НАДІЙНИХ КЛЮЧІВ В АЛГОРИТМАХ ШИФРУВАННЯ З 

АСИМЕТРИЧНИМИ КЛЮЧАМИ 

 

Мисло Ю.М., кан.фіз.-мат.н., Пагіря М.М., док.фіз.-мат.н.,проф. 

Ужгородський національний університет 

м. Ужгород, Україна  

 

У сучасному інформаційному світі особливо важливою є проблема 

збереження конфіденційності даних, які передаються від одного абонемента до 

іншого. Найбільш важлива інформація пересилається учасниками обміну у 

зашифрованому вигляді. Для шифрування використовуються алгоритми як із 

симетричними, так із асиметричними ключами. Кожен класів алгоритмів має 

свої переваги та недоліки, а також сферу свого використання. В останні 

десятиліття широкої популярності набули алгоритми із асиметричним ключем, 

оскільки вони ґрунтуються на важко розв’язувані математичні задачі зокрема на 

задачі факторизації великих чисел. На криптосистеми із асиметричним ключем 

донині покладається велика надія.  

З іншого боку, бурхливий розвиток інформаційних технологій 

безпосередньо пов’язаний із зростанням потужностей сучасних комп’ютерів. 

Це дозволяє проводити так звані лобові атаки на нових підкласах важко 

розв’язуваних задач. Щоб убезпечити себе від подібних несподіванок, 

доводиться проводити додатковий аналіз алгоритмів, які використовуються.  

Ланцюгові дроби використовують при розв’язанні задач з різних розділів 

сучасної математики та її застосувань. В задачах теорії чисел, наприклад,  лан-

цюгові дроби утворюють підґрунтя для аналізу надійності шифрів з асимет-

ричними ключами.   

Відомо [1;2], що при використанні одного із найбільш вживаних 

алгоритмів з асиметричним ключем – алгоритму RSA, функція шифрування 



102 

визначається наступним чином E(x)=xe (mod n), де модуль n рівний добутку 

двох великих простих чисел p та q, n=pq, які утворюють таємну частину ключа. 

Варто зауважити, що задача факторизації числа n належить до складних, важко 

розв’язуваних задач теорії чисел і перевершує за складністю задачу про 

перевірку числа на простоту. З іншого боку, і секретний ключ d в функції 

дешифрування D(c)=cd (mod n) знайти не легше, якщо залишається невідоме 

значення функції Ойлера φ(n)=(p-1)(q-1).  

Щоб виконати факторизацію числа n використовують метод пробних 

ділень, який вимагає O(n1/2) двійкових операцій, ρ-метод Полларда, який 

здатний  знайти один із співмножників після виконання O(n1/4(log n)3) двійкових 

операцій, метод Ферма, який особливо ефективний у випадку, коли  

співмножники близькі, метод факторних баз, що вимагає виконання O(exp(C(r 

log r)1/2)) двійкових операцій. На метод факторних баз спирається спосіб 

відшукання співмножників числа за допомогою розвинення числа в ланцюговий 

дріб, який ґрунтується на теоремі Лагранжа.  

Метод дослідження стійкості алгоритмів з асиметричними ключами, який 

використовує результати з теорії ланцюгових дробів на прикладі алгоритму RSA 

розглянуто в роботі [3]. Якщо зроблені додаткові припущення про складові 

секретної частини ключа, тобто, якщо  q < p <  2q, d <  n1/4/ 3, e < φ(n), то  можна 

відшукати розвинення відношення складових відкритої частини ключа e/n у 

правильний ланцюговий дріб і один із канонічних знаменників ланцюгового 

дробу буде секретним ключем d для RSA шифру. Для того, щоб здійснити 

реалізацію алгоритму необхідно виконати перевірку O(ln n) підхідних дробів.  

Було проведено дослідження розглянутих методів факторизації таємних 

складових ключів [4], здійснено порівняння по часу виконання кожного із 

методів. Це дозволяє виробити певні рекомендації щодо вибору надійних 

таємних складових ключів шифрування.  
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ЗАСТОСУВАННЯ ШТУЧНОГО ІНТЕЛЕКТУ В СИСТЕМАХ БЕЗПЕКИ 

ІНТЕРНЕТУ РЕЧЕЙ (IOT) ДЛЯ ЗАХИСТУ ВІД КІБЕРАТАК 

 

Коровін В. П. 

Державний університет інформаційно-комунікаційних технологій м.Київ, 

Україна 

 

Сучасний розвиток технологій сприяє значному збільшенню кількості 

підключених до Інтернету пристроїв, від побутових до промислових. Це 

створює нові можливості для розвитку, але одночасно вносить ризики 

кібербезпеки, оскільки зростає кількість потенційних цілей для кіберзлочинців. 

Дана тема надзвичайно актуальна в сучасному світі з огляду на постійний 

розвиток IoT технологій та зростаючу загрозу кібербезпеці [1]. 

Інтернет речей включає в себе підключені до Інтернету пристрої, які 

можуть обмінюватися даними між собою. Це можуть бути датчики, домашні 

https://doi.org/10.1007/978-1-4419-8592-7
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пристрої, медичні пристрої, автомобілі та інше, що відкриває широкі 

можливості в різних галузях життя. 

Типові кібер загрози включають в себе DDoS атаки, витік конфіденційної 

інформації, відмову в роботі пристроїв тощо, що може призвести до серйозних 

наслідків в різних галузях, включаючи промисловість, медицину, транспорт 

тощо. 

Штучний інтелект може бути використаний для виявлення аномальної 

поведінки, передбачення кібератак, захисту від загроз та ідентифікації 

вразливостей в системах IoT, що дозволяє реагувати на потенційні загрози в 

реальному часі [2]. 

Методи аналізу аномальної поведінки використовуються для виявлення 

відхилень в роботі пристроїв, які можуть свідчити про кібератаку або 

вразливість. 

Машинне навчання використовується для навчання моделей виявлення 

загроз на основі великих обсягів даних, що дозволяє ефективно виявляти нові 

атаки та блокувати їх. 

Нейронні мережі можуть аналізувати великі обсяги даних для виявлення 

аномальних дій та прогнозування можливих загроз, що дозволяє реагувати на 

них до того, як вони стануть критичними. 

Наприклад, компанія XYZ використовує алгоритми машинного навчання 

для аналізу великих обсягів даних, зібраних від підключених пристроїв IoT. Це 

дозволяє їм виявляти аномальність у поведінці пристроїв та ідентифікувати 

потенційні загрози, що дозволяє їм реагувати на них швидко та ефективно. 

Наприклад, дослідницька група з університету використовує нейронні 

мережі для аналізу трафіку в мережі IoT та виявлення аномальних дій. Штучна 

нейронна мережа навчається на основі зразків нормальної поведінки мережі та 

може виявляти відхилення від цього шаблону, що може свідчити про 

потенційні загрози [3]. 
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Загальний висновок полягає у тому, що застосування штучного інтелекту 

у системах безпеки IoT може ефективно захищати від кібератак, забезпечуючи 

виявлення та відповідь на потенційні загрози в реальному часі. 

Перспективи подальших досліджень можуть включати розробку нових 

алгоритмів машинного навчання та нейронних мереж для більш точного 

виявлення кібератак, а також вивчення впливу нових технологій IoT на 

кібербезпеку. 
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ЗАХОДИ ЩОДО ЗАХИСТУ ІНФОРМАЦІЙНОГО СЕРЕДОВИЩА 

ПІДПРИЄМСТВА 

 

Капелюшна Т.В., к.е.н., доц. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Цінність інформаційного ресурсу зростає з інформатизацією суспільства, 

активним переходом у цифровий світ, використанням глобальної мережі, 

розширенням спектру телекомунікаційних послуг. Інформація перебуває у 
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постійному русі, обробляється та обертається між одержувачами, її захист є 

невід’ємним елементом безпеки підприємства.  

Інформація формує середовище, до якого дотичні не лише відправники та 

одержувачі, але й оточення, що приймає участь у забезпеченні її руху.    

В інформаційному середовищі циркулюють різні види інформації, даних, 

використовуються канали зв’язку, до нього включено, як фізичну, так і 

цифрову сфери, де інформація створюється, зберігається, обробляється та 

передається. 

Інформаційне середовище включає джерела інформації, відіграє 

вирішальну роль у прийнятті рішень у різних сферах, включаючи бізнес, 

політику, освіту та соціальну взаємодію, тобто є екосистемою. 

Інформаційне середовище підприємства охоплює всі внутрішні та 

зовнішні інформаційні ресурси, системи, процеси та взаємодії, які підтримують 

діяльність, прийняття рішень та стратегічні цілі організації.  

На підприємстві середовище представлено сукупністю інформації: 

даними, що зберігаються в базах даних; інформацією на електронній пошті; 

платформах для спільної роботи та інших фізичних та цифрових сховищах; 

документами; інформаційними потоками всередині організації та поза її 

межами.  

Інформаційне середовище підприємства також охоплює політики, 

процедури, заходи безпеки щодо управління доступом та використання 

інформаційних активів організації. Підприємства, розуміючи важливість 

захисту інформаційного середовища, постійно працюють над удосконаленням 

питань його безпеки.  

Безпека інформаційного середовища підприємства є важливою через те, 

що контрагенти також прагнуть до захисту інформації, якою обмінюються з 

оточенням.  

Інформаційне середовище підприємства досить різноаспектне, тому 

вирішити питання його безпеки, дозволить багатоваріантність поєднання 

заходів захисту:  
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− класично використовувати засоби контролю доступу на основі 

ролей (доступ до ресурсів у відповідності до функцій, які виконує 

персонал); 

− здійснювати шифрування конфіденційних даних у момент передачі 

та у статиці для усунення несанкціонованого перехоплення (повсюдне 

шифрування інформації у базах даних, файлових серверах і т.д.); 

− традиційно використовувати брандмауери та системи виявлення 

вторгнень (брандмауери вхідного-вихідного трафіку); 

− дотримуватися політики безпеки (розробка політики та її донесення 

до персоналу, навчання); 

− оновлювати системи безпеки (для програмного забезпечення, 

операційних систем та додатків, щоб уникнути вразливості через їх 

застарілість); 

− впровадити систему управління інформаційною безпекою за 

стандартами ISO 27001 (у разі відсутності); 

− проводити аудит безпеки, тестування проникності (оцінка 

вразливості через неправильність конфігурації інформаційного 

середовища та невідповідності вимогам); 

− забезпечувати резервне копіювання та рішення для упередження 

втрати даних (включаючи аварійне відновлення, блокування 

несанкціонованої передачі даних). 

Перелічені заходи дозволяють підприємствам захистити цінний ресурс - 

інформацію та інформаційне середовище, до якого дотичні стейкхолдери, які 

відслідковують безпечність співпраці зі своїми контрагентами. 

Питання актуальне для підприємств через діджиталізованість всіх бізнес-

процесів, яка посилюються в інформаційну епоху. Багатоваріантність заходів 

захисту всього інформаційного середовища дозволить забезпечити 

підприємству конфіденційність, цілісність та доступність інформації.  
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РОЗРОБКА СИСТЕМИ МАШИННОГО НАВЧАННЯ  

ДЛЯ ВИЯВЛЕННЯ ФЕЙКІВ У ТЕКСТОВОМУ КОНТЕНТІ 

 

Клімченко О.Р., Бурлаков Л.О. 

Державний університет інформаційно-комунікаційних технологій м.Київ, 

Україна 

 

Точність є критичним виміром якості інформації. Люди можуть легко 

набути хибних уявлень про світ внаслідок неточної та оманливої інформації.  І 

такі хибні переконання часто можуть призвести до значної емоційної, фізичної 

та фінансової шкоди. Неточна та оманлива інформація може мати погані 

наслідки незалежно від того, чи джерело інформації випадково помилилося, чи 

насправді мало на меті обдурити. Звичайно, дезінформація не є чимось новим. 

Підроблені документи, сфальсифіковані фотографії, оманлива реклама існують 

вже багато років. Однак останнім часом дезінформація стала набагато більш 

нагальною загрозою для якості інформації. Нові інформаційні технології 

полегшують людям створення і поширення інформації, яка має на меті ввести в 

оману.  

Проблему фейкових новин можна вирішити або принаймні спробувати 

подолати за допомогою машинного навчання та штучного інтелекту. Загалом, 

виявлення фейкових новин вважається складним завданням, яке вимагає 

міждисциплінарних зусиль [1]. Для виявлення обману існує велика кількість 

досліджень, в яких застосовуються методи машинного навчання. 

Сьогодні машинне навчання є поєднанням декількох дисциплін, таких як 

статистика, теорія інформації, теорія алгоритмів, теорія ймовірностей та 

функціональний аналіз. За допомогою машинного навчання фейки можна 

виявити легко й автоматично. Щойно хтось опублікує фейкову новину, 

алгоритми машинного навчання перевірять її зміст і визначать її як фейкову. 

Різні дослідники намагаються знайти найкращий класифікатор машинного 

навчання для виявлення фейкових новин [2]. 
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Один з найбільш досліджуваних напрямків машинного навчання 

зосереджений на створенні систем, здатних розуміти природну мову. Обробка 

природної мови поєднує обчислювальну лінгвістику - моделювання людської 

мови на основі правил - зі статистичними моделями, моделями машинного 

навчання та глибокого навчання. Разом ці технології дозволяють комп'ютерам 

обробляти людську мову у вигляді тексту або голосових даних і "розуміти" її 

повне значення, разом з намірами і почуттями того, хто говорить або пише. [3]  

 
Рис. 1. Як пов’язані Машинне навчання, Обробка природної мови та 

У наш час ми покладаємося на інструменти, які можуть полегшити наше 

життя. Ми можемо переглядати тисячі документів, щоб знайти те, що нам 

потрібно, але це може зайняти багато часу. Ефективніше мати систему, яка 

може зрозуміти простий запит і повернути лише релевантні документи. 

Розробка системи виявлення фейків у тексті включає збір репрезентативних 

даних, їх передобробку, векторизацію та вибір та навчання моделі машинного 

навчання. Після цього проводиться оцінка та валідація моделі, оптимізація та 

налаштування для підвищення ефективності. Після успішного тестування 

систему впроваджують у реальність, де вона піддається постійному 

моніторингу. Важливо також враховувати етичні аспекти та зменшувати вплив 
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можливих біасів. Цей процес допомагає створити ефективний інструмент для 

виявлення фейкового контенту, що підвищує довіру до інформації.[4] 

Розробка системи машинного навчання для виявлення фейків у 

текстовому контенті є важливим завданням в сучасному інформаційному 

середовищі. Цей дослідницький напрямок виявляється як перспективний в 

контексті боротьби з дезінформацією та збереження якості інформації. Шляхом 

використання різноманітних методів обробки природної мови та алгоритмів 

машинного навчання досягається створення ефективної системи, здатної 

розпізнавати фейковий контент. 
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ЗАСТОСУВАННЯ ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ ЗАХИСТУ ВІД 

КІБЕРАТАК НА ХМАРНІ СИСТЕМИ 

 
Кондратюк Д. О. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна  

 
Ми живемо у світі стрімко ровиваються техгології, в тому числи 

технології штучного інтелекту. Його вплив на сучасний світ та сучасні професії 

важко переоцінити. Штучний інтелект допомагає програмістам писати 

монотонній код, художникам малювати непоганий фон, тепер навіть щоб 

перекласти відео на іноземну мову не має потреби знати цю саму мову, 

достатньо лише мати підписку на необхідний сервіс, вміння їм користуватися і 

декілька хвилин вільного часу. 

Очевидно що таку технолоію могли проігнорувати спеціалісти 

кібербезпеки. Ще у липні 2018ого року Дослідний інститут Capgemini опитав 

понад 850 фахівців з кібербезпеки з приводу використання ШІ за для 

забезпечення комплексної безпеки організації. Дві третини з них були впевнені 

в тому, що без штучного інтелекту небуло б можливо вчасно та якісно 

реагувати на кіберінциденти [1]. 

Штучний інтелект (ШІ) в сфері кібербезпеки використовується для 

посилення захисту хмарних систем шляхом надання аналітичних можливостей 

в реальному часі. Перш за все, системи ШІ можуть аналізувати великі обсяги 

даних, що надходять з хмарних сервісів, виявляти аномалії та недоліки у 

звичайних паттернах роботи. Наприклад, алгоритми машинного навчання 

можуть виявляти незвичайну активність, яка може вказувати на спроби 

несанкціонованого доступу до системи або атаки з боку зловмисників. 

По-друге, штучний інтелект може бути використаний для розробки 

імунних систем, які автоматично реагують на виявлені загрози. Наприклад, 

системи машинного навчання можуть навчитися розрізняти звичайні запити від 



112 

потенційно небезпечних, що дозволяє створювати системи автоматичного 

виявлення та блокування вразливостей. Це забезпечує неперервний захист 

хмарних систем від нових типів кібератак, навіть тих, які раніше не були відомі 

[3].  

На завершення, використання штучного інтелекту дозволяє розробникам 

побудувати системи, які постійно вдосконалюються. ШІ може адаптуватися до 

нових загроз, вчаться на власних помилках та змінюють свої стратегії відповіді 

на кібератаки на основі накопиченого досвіду. Такий цикл неперервного 

вдосконалення дозволяє забезпечити високий рівень безпеки в хмарних 

системах навіть у змінних умовах кіберзагроз [3]. 

Отже, на мою думку використання штучного інтелекту просто необхідне 

при роботі над кібербезпекою будь-якого підприємства, адже його 

використання підвищить продуктивність фахівця і знизить ризик «людського 

фактору» під час його роботи. 
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МЕТОДИ ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ МОВНОЇ ІНФОРМАЦІЇ В 

КАНАЛАХ ЗВ'ЯЗКУ ТА ПЕРЕДАЧІ ДАНИХ 
 

Матеєнко Н. В. 
Державний університет інформаційно-комунікаційних технологій 

м.Київ, Україна 

 

Захист мовної інформації – діяльність, спрямована на запобігання потоку 

інформації, яка циркулює у вигляді акустичних хвиль (голосу людини). 

Мовний сигнал – складний фізичний процес, пов’язаний зі зміною 

акустичних параметрів, які містять інформацію про зміст повідомлення. 

Мовний сигнал створюється голосовим апаратом людини і представляє собою 

обурення повітряного середовища у вигляді хвилі стиснення і розтягнення 

(акустичні коливання). Енергія мовного сигналу зосереджена в межах 300 - 

4000 Гц [1, c.65]. 

Для захисту мовної інформації від потоку технічних каналів на об’єктах 

інформаційної діяльності, де циркулює з обмеженим доступом, створюється 

комплекс технічного захисту інформації (скорочено – КТЗІ або комплекс ТЗІ), 

який проявляється як сукупність організаційних, інженерних і технічних 

заходів та засобів. 

Залежно від середовища поширення сигналів і способів їх перехоплення 

технічні канали витоку мовної інформації можна розділити на:  

• акустичні,  

• вібраційні (віброакуцичні),  

• оптоелектронні   

• параметричні.  

Акустичні канали витоку інформації можна класифікувати наступним 

чином: Акустичні - за рахунок поширення акустичних коливань у вільному 

повітряному просторі (переговори на відкритому просторі, відкриті двері, вікна, 

вентиляційні канали). 
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Вібраційні - за рахунок впливу звукових коливань на елементи і 

конструкції будівель, викликаючи вібрацію (огороджувальні конструкції (стіни, 

стелі, підлоги, вікна, двері, короба вентиляційних систем тощо), інженерні 

комунікації (труби водопостачання, опалення, кондиціонування тощо)); 

Оптико-електронні (лазерні) канали - за рахунок прийому та демодуляції 

відбитого від вібруючих під дію акустичного сигналу поверхонь приміщень 

(шибок, дзеркал тощо) випромінювання. 

Акустоелектричні - за рахунок впливу звукових коливань на ДТЗС (за 

рахунок зміни параметрів (ємність, індуктивність, опір) під дією акустичного 

поля, створюваного джерела мовного сигналу та виникнення електроруйнівної 

сили (ЕРС), або до модуляції струмів, що протікають по цим елементам, за 

рахунок «мікрофонного ефекту», за рахунок використання «високочастотного 

електромагнітного навіювання»). 

Параметричні - за рахунок впливу звукових коливань на ОТЗ і ДТЗС (за 

рахунок паразитної модуляції інформаційним сигналом випромінювання 

гетеродин радіоприймальних і телевізійних пристроїв, які перебувають у 

приміщеннях, де ведуться конфіденційні переговори, за рахунок утворення 

вторинних радіохвиль, при «високочастотному проміжку» приміщення, де 

встановлені закладні пристрої, що мають елементи, параметри яких змінюються 

під дією мовного сигналу); Через закладні пристрої - канали витоку акустичної 

інформації, канали витоку видової інформації [2, c.20].                                         

При проведенні робіт із захисту технічної інформації одночасно, з 

використанням одних і тих же приладів, методик та спеціалістів можуть вийти 

із захисту кількох каналів витоку інформації. Так, при проведенні робіт із 

захисту інформації від витоку акустичним каналом можуть проводитися роботи 

із захисту інформації від витоку віброакустичним і оптоелектронним каналами. 

Аналогічним чином передбачається робота із захисту інформації від потоку 

акустоелектричних та параметричних каналів побічних електромагнітних 

випромінювань та наводок (канали побічних електромагнітних випромінювань 

та наводок). Виходячи з цього види роботи з технічного захисту інформації 
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доцільно проводити за наступними напрямками: захист інформації від витоку 

акустичним, віброакустичним та оптоелектронним каналами;  захист 

інформації від витоку акустоелектричними та параметричними каналами; 

захист інформації від витоку через закладні пристрої.  

Для захисту мовної інформації з обмеженим доступом від витоку 

технічними каналами на об’єктах інформаційної діяльності створюється 

комплекс ТЗІ. Комплекс ТЗІ складається з наступних заходів та засобів, 

призначених для захисту інформації: організаційних; інженерних; технічних. 

Результатом проведення всіх вище перерахованих заходів є випробування 

та атестація.  

Атестація – це, визначення відповідності виконаних робіт зі створення 

комплексу ТЗІ на об'єкті інформаційної діяльності вимогам нормативних 

документів з питань ТЗІ.  

Під час проведення робіт із захисту інформації від витоку технічними 

каналами здійснюються наступні етапи:  

1. Категоріювання об’єкта інформаційної діяльності. Категоріювання 

об’єкта інформаційної діяльності або іншими словами встановлення категорії 

об’єкта - це встановлення класифікаційної характеристики важливості об’єкта, 

за якою визначається необхідний рівень захисту інформації, що обробляється 

технічними засобами та/або озвучується на цьому об’єкті.  

2. Обстеження ОІД. Обстеження необхідно для підготовки вихідних даних 

для формування вимог щодо створення комплексу ТЗІ.  

Під час обстеження з’ясовуються: умови функціонування ОІД, 

архітектурно-будівельні особливості та особливості розташування його на 

місцевості відносно меж контрольованої зони (КЗ); наявність і порядок роботи 

технічних засобів, що оброблятимуть ІзОД, та технічних засобів, які не 

використовують безпосередньо для її оброблення, визначають місця їх 

розташування на ОІД та їх особливості; розташування інженерних комунікацій 

та металоконструкцій, наявність транзитних, незадіяних кабелів, що виходять 

за межі КЗ тощо.  
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3. Попередні інструментальні дослідження щодо захищеності мовної 

інформації від витоку технічними каналами. Попередні інструментальні 

дослідження щодо захищеності мовної інформації проводяться з метою оцінки 

захищеності мовної інформації з обмеженим доступом від витоку технічними 

каналами без використання засобів активного захисту. Результати обстеження 

та попередніх інструментальних досліджень аналізуються і використовуються 

при визначенні загроз для інформації з обмеженим доступом та обґрунтуванні 

необхідності впровадження організаційних, інженерних і технічних заходів 

захисту від витоку ІзОД технічними каналами, у т.ч. прийняття рішення про 

необхідність встановлення засобів захисту інформації та мінімально необхідну 

її кількість і склад. 

 4. Визначення загроз для інформації з обмеженим доступом. Визначення 

загроз для інформації з обмеженим доступом здійснюється на основі 

відомостей, викладених в акті категоріювання, акті обстеження ОІД, 

протоколах попередніх інструментальних досліджень, будівельних схемах, 

кресленнях тощо. Можливі загрози для інформації з обмеженим доступом 

відображаються у Моделі загроз для інформації, яка циркулює на ОІД.  

5. Формулювання технічних вимог до комплексу ТЗІ. Формулювання 

технічних вимог до комплексу ТЗІ здійснюється в технічному завданні на 

створення комплексу ТЗІ (далі – ТЗ). ТЗ повинне містити наступні вимоги: 

загальні вимоги; вимоги щодо стійкості до зовнішніх впливів; вимоги з безпеки 

експлуатації; вимоги до метрологічного забезпечення; вимоги щодо 

забезпечення охорони державної таємниці; вимоги щодо технічного 

забезпечення виконання робіт; вимоги щодо забезпечення безпеки при 

виконанні робіт; вимоги до документації.  

6. Проведення монтажних/демонтажних робіт, пуско-наладка засобів 

захисту інформації. На цьому етапі здійснюється монтаж технічних засобів 

захисту інформації, необхідних для забезпечення вимог технічного завдання, а 

також демонтаж систем, транзитних, незадіяних (повітряних, настінних, 

зовнішніх та закладених в каналізацію) кабелів, контурів та інших комунікацій 
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застосування яких не обґрунтовано службовою чи виробничою необхідністю. 

[3, c.13]. 

Якщо, неможливо або недоцільно захищати інформацію пасивними 

заходами захисту використовуються активні засоби захисту інформації.  

Результати монтажних робіт засобів захисту інформації відображаються у 

відповідному акті. Безперервне вдосконалення як технологій, так і засобів 

негласного знімання мовної інформації, що підтверджується зростаючими 

витратами на розробку і виробництво відповідної апаратури, потребує, згідно з 

логікою організації протидії, певної уваги до методів та засобів захисту.  

Щоб гарантувати високу ступінь захисту мовної інформації, необхідно 

постійно вирішувати складні науково-технічні завдання щодо розробки та 

вдосконалення засобів і способів її захисту.  

Таким чином, безпека мовної інформації досягається комплексним 

застосуванням апаратних, програмних і криптографічних методів, і засобів 

захисту, а також організаційних заходів. 
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АНАЛІЗ ВРАЗЛИВОСТЕЙ В МЕРЕЖАХ ІНТЕРНЕТУ РЕЧЕЙ (IOT) 
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Оскільки кількість пристроїв, підключених до Інтернету, продовжує 

зростати, Інтернет речей, ймовірно, буде відігравати все більш важливу роль у 

формуванні нашого світу і трансформації того, як ми живемо, працюємо і 

взаємодіємо один з одним. Однак разом з цим зростає і загроза безпеці, 

оскільки зловмисники можуть використовувати вразливості в мережах IoT для 

здійснення різних кібератак, включаючи втрату конфіденційності даних, 

порушення приватності користувачів та навіть збої в критичних 

інфраструктурних системах.  

Інтернет речей (IoT) – це мережа фізичних пристроїв, засобів комунікації, 

приладів та інших фізичних об'єктів, оснащених датчиками, програмним 

забезпеченням і мережевим зв'язком, що дозволяє їм збирати дані та 

обмінюватися ними. Ці пристрої, також відомі як "розумні об'єкти", можуть 

варіюватися від простих пристроїв "розумного дому" і натільних пристроїв, і до 

складних промислових машин і транспортних систем.  

IoT дозволяє цим розумним пристроям спілкуватися один з одним і з 

іншими пристроями, підключеними до Інтернету, створюючи величезну 

мережу взаємопов'язаних пристроїв, які можуть обмінюватися даними і 

виконувати різноманітні завдання автономно. [1] 

Вразливості – це слабкі місця в системі або її конструкції, які дозволяють 

зловмиснику виконувати певні дії, отримувати доступ до інформації або 

здійснювати атаки на систему з метою порушення конфіденційності, цілісності 

та доступності інформації.  
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Існує хибна думка, що безпека Інтернету речей – це все про пристрої, 

мережу або клієнтів. Існує багато областей, і кожну з них потрібно оцінювати. 

Потрібен цілісний підхід, і елементи, які слід враховувати [2], є наступними: 

• Пристрої Інтернету речей 

• Хмара 

• Мобільні додатки 

• Мережеві інтерфейси 

• Програмне забезпечення 

• Застосування шифрування 

• Використання автентифікації 

• Фізична безпека 

• USB-порти 

Існує низка чинників, які призводять до помилок у розробці програмного 

забезпечення, зокрема людський фактор і складність програмного 

забезпечення. Технічні вразливості зазвичай виникають через людські помилки. 

Результатом недостатнього розуміння вимог є початок роботи без попереднього 

планування, погана комунікація між розробниками та користувачами, нестача 

ресурсів, навичок і знань, а також нездатність керувати та контролювати 

систему.  

Атаки можуть мати різні форми: активні мережеві атаки для моніторингу 

незашифрованого трафіку в пошуках конфіденційної інформації; пасивні атаки, 

такі як моніторинг незахищених мережевих підключень для розшифрування 

слабко зашифрованого трафіку та отримання облікових даних; атаки впритул; 

експлуатація інсайдерами тощо. [3] 
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Рис. 1. Класифікація атак на систему безпеки ІоТ 

 

Методи захисту можуть включати в себе впровадження сучасних 

криптографічних алгоритмів для захисту конфіденційності та цілісності даних, 

механізми аутентифікації для підтвердження ідентичності пристроїв та 

користувачів, а також мережеві фіре воли та системи виявлення вторгнень для 

виявлення та запобігання потенційним атакам. Додатково, важливою є розробка 

політик безпеки, що дозволить забезпечити єдність підходів та надати 

розробникам рекомендації щодо впровадження заходів захисту в їхніх 

пристроях. Організації повинні також регулярно оновлювати та проводити 

аудит заходів захисту з метою виявлення та усунення можливих вразливостей. 

Такий комплексний підхід дозволить підвищити рівень безпеки мереж 

Інтернету речей та запобігти можливим загрозам кібербезпеки. 

Зі зростанням пристроїв в мережах IoT, питання їхньої безпеки постає з 

кожним разом все важливіше. Кібератаки можуть завдати серйозних наслідків, 

тому необхідно розробляти ефективні заходи захисту для забезпечення 

стійкості систем та конфіденційності даних на основі правильного аналізу та 

оцінки вразливостей.  
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ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ МЕРЕЖЕВОГО ДОСТУПУ ДО РЕСУРСІВ 

ПІДПРИЄМСТВА 

 

Капелюшна Т.В., к.е.н., доц., Мунтян М.Р. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Для організацій усіх розмірів та видів діяльності уже давно не є новим 

використання різноманітних ІТ-сервісів у своїй роботі. При цьому, 

забезпечення захищеності цих сервісів часто не є пріоритетним питанням під 

час організації процесів у компанії.  

Найчастішою проблемою забезпечення належного рівня захищеності 

ресурсів організації (WEB-сервіси, застосунки, бази даних) є застаріле 

програмне забезпечення. Проблема пов’язана не тільки зі старими ОС 

(Операційні Системи) та ПЗ (Програмне Забезпечення) на якому побудовано та 

розгорнуто сервіси компанії, а й у складності їх своєчасного та комплексного 

https://www.ibm.com/topics/internet-of-things
https://owasp.org/www-pdf-archive/Internet_of_Things_Top_Ten_2014-OWASP.pdf
https://owasp.org/www-pdf-archive/Internet_of_Things_Top_Ten_2014-OWASP.pdf
https://owasp.org/www-pdf-archive/Internet_of_Things_Top_Ten_2014-OWASP.pdf
https://owasp.org/www-pdf-archive/Internet_of_Things_Top_Ten_2014-OWASP.pdf
https://owasp.org/www-pdf-archive/Internet_of_Things_Top_Ten_2014-OWASP.pdf
https://doi.org/10.13052/jcsm2245-1439.414
https://doi.org/10.13052/jcsm2245-1439.414
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оновлення [1]. Поширеною є практика застосування специфічних правил 

захисту на мережевому  обладнанні, що мінімізує площу атаки на такі сервіси. 

Рішення NGFW (Next Generation FireWall) надають можливість обмежити 

доступ до сервісу на мережевому (L3) рівні, та на основі атрибутів облікового 

запису користувача (мова про Active Directory та можливості її інтеграції з 

NGFW). Ключовою особливістю даних рішень є можливість використання 

модулів IDS (Intrusion Detection System) та IPS (Intrusion Prevention System), 

застосування “пісочниць” (SandBox) та сигнатурний аналіз пакетів. 

Варто звернути також увагу на тендецію до консолідації окремих засобів 

захисту у один продукт. Наразі усі провідні вендори просувають рішення 

комплексного захисту, що об’єднують у собі можливості антивірусного ПЗ 

(Endpoint Security), IDS, IPS, NDR (Network Detection and Response), EDR 

(Endpoint Detection and Response). Прикладом такого підходу може бути 

CheckPoint XDR від компанії CheckPoint [2]. 

Для запобігання неавторизованого доступу до сервісів та можливого 

витоку інформації застосовують рішення PAM (Privileged Access Management) 

та DLP (Data Loss Prevention). PAM це інструменти для керування 

привілеєваним доступом до систем та даних. Вони дозволяють обмежувати 

доступ до важливих ресурсів тільки для авторизованих користувачів, які 

потребують цього доступу для виконання своїх обов'язків. Сюди входять 

управління паролями, мультифакторна аутентифікація, контроль доступу та 

моніторинг дій користувачів з привілеєваним доступом. DLP це інструменти, 

які використовуються для виявлення, моніторингу та запобігання витоку 

конфіденційної інформації з організації. Рішення DLP можуть виявляти чутливі 

дані, контролювати їх пересилання та зберігання, застосовувати шифрування та 

інші методи захисту. 

При цьому, при застосуванні будь яких засобів мережевого захисту варто 

також не забувати про можливі проблеми спричинені “агресивними” 

налаштуваннями. Особливо критичною повнота та цілісність інформації є у 

таких сервісах, як бази даних, електронні реєстри, банківські додатки та інші. 
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Блокування через некоректно налаштовані фаєрвольні політики або затримки, 

що спричинені довгим часом аналізу пакетів можуть негативно вплинути на 

роботу сервісу.  

Тому окрім ґрунтового розуміння можливостей інструментів мережевого 

захисту та їх налаштувань критичним є розробка та впровадження відповідних 

процедур та регламентів по налаштуванню, підтримці та моніторингу даних 

систем. Ці процедури повинні враховувати специфіку сервісів, типи даних, що 

обробляються, а також загрози, які становлять найбільший ризик. Вони 

включають в себе процедури управління доступом, аутентифікації та 

авторизації, моніторингу та аналізу подій, регулярні перевірки безпеки та інші 

заходи, спрямовані на забезпечення безпеки мережі та захисту від потенційних 

загроз. 
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ЗАСТОСУВАННЯ DLP-СИСТЕМ ЯК ІНСТРУМЕНТ ЗАБЕЗПЕЧЕННЯ 
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В епоху, коли обмін інформацією стає все більш інтенсивним та 

необхідним для бізнесу, захист конфіденційних даних стає завданням 

першочергового значення, адже організації почали частіше стикатися з 

різноманітними загрозами, такими як кібератаки, незаконні витоки інформації 

та порушення конфіденційності. Порушення безпеки даних може призвести до 

значних фінансових збитків, пошкодження репутації, юридичних наслідків та 

втрати довіри з боку клієнтів. У таких умовах DLP-системи стають ключовим 

інструментом для забезпечення інформаційної безпеки в організаціях різних 

масштабів. 

 DLP-система (Data Loss / Leak Prevention) – це комплексний набір 

інструментів та процесів, призначених для виявлення та 

запобігання  незаконному використанню, втраті або витоку конфіденційної 

інформації в організації. Такі системи використовують різні методи 

захищеності корпоративної мережі, включаючи виявлення даних, 

класифікацію, моніторинг та блокування їх у разі необхідності.  

DLP-cистеми подiляються на три типи: на основi агента (agent based), без 

агента (agentless) та гiбриднi (hybrid). Системи на основi агента потребують 

обов’язково встановлення програмного забезпечення на кожний кiнцевий 

пристрiй, в той час як cистеми без агента монiторять трафiк мережi. Гiбриднi, 

своєю чергою, можуть працювати в обох режимах [1]. 

Глобальна концепція DLP розглядає інформаційну систему з точки зору 

трьох напрямків регулювання, для кожного з яких існує окрема компонента в 

системі [2]:  

https://ela.kpi.ua/server/api/core/bitstreams/adc8cab3-46e8-40fe-9181-ed4f2428fa4f/content
http://dspace.oneu.edu.ua/jspui/handle/123456789/7124
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• По-перше, в області контролю передачі інформації по каналах 

електронної пошти та Web (data-in-motion);  

• По-друге, у сфері контролю над операціями з конфіденційною 

інформацією на рівні робочої станції, контроль даних, якими оперують 

користувачі локально, а саме: за допомогою USB-носіїв, друкування на 

принтері, запису даних на CD/DVD (data-in-use); 

• Нарешті, у сфері сканування мережевих ресурсів для виявлення 

місць її зберігання: робота з загальним для великої кількості користувачів 

ресурсом і організація сегментованого (заснованого на правилах) доступу до 

нього (data-at-rest). 

Принцип роботи DLP-системи досить простий і полягає в аналізі всієї 

інформації: вихідної, вхідної й тієї, що циркулює всередині корпоративної 

мережі. Дана інформація аналізується відповідно до певної класифікації, яку 

налаштувала відповідальна особа. Схема розгортання DLP-системи зображена 

на рис.1. 

 

 
Рис.1 Схема розгортання DLP-системи 
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DLP-система за допомогою алгоритмів аналізує інформацію, і у разі, 

якщо вона критична і відправляється не за місцем призначення – блокує 

передачу і сповіщає про це аналітикові з інформаційної безпеки.  

Основа DLP – набір правил. Вони можуть бути будь-якої складності та 

стосуватися різних аспектів роботи. Якщо хтось їх порушує, то відповідальні 

особи одержують повідомлення. Таким чином здійснюється постійний процес 

реагування на інциденти інформаційної безпеки, що забезпечує безперервність 

бізнесу, адже вчасне виявлення та блокування потенційних загроз дозволяє 

уникнути перерв у роботі та зберегти надійність операцій. 

Найкраще з завданнями справляються комплексні рішення DLP, які 

контролюють мережу та кінцеві робочі станції, але впровадження їх буде 

коштувати дорожче, ніж використання окремих хостових або мережевих 

рішень. 

Недоліками хостових DLP є низькі продуктивність, масштабованість та 

відмовостійкість. У мережевих DLP таких недоліків немає. Вони легко 

інтегруються та взаємодіють з рішеннями інших вендорів, що  є їхньою 

суттєвою перевагою. 

Сьогодні на ринку представлена значна кількість рішень DLP, які 

дозволяють визначати та запобігати витоку конфіденційної інформації через 

різні канали передачі даних. Проте, пошук варіанту для якісного впровадження 

DLP-системи дійсно є нелегким, адже значна частина розрекламованих рішень 

не здатна забезпечити належний рівень захисту від витоку важливої інформації. 

Отже, слід враховувати такі критерії вибору: 

• кількість контрольованих каналів; 

• надійність і швидкість роботи системи; 

• аналітичні можливості; 

• надійність розробника; 

• наявність, якість та швидкість реакції служби підтримки; 

• ціна та вартість володіння системою.  
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У підсумку, використання DLP-систем виявляється ключовим етапом у 

забезпеченні інформаційної безпеки в організаціях. Ці системи дозволяють 

контролювати, моніторити та захищати конфіденційну інформацію від 

зовнішніх та внутрішніх загроз. У зв'язку зі зростанням кількості кіберзлочинів 

та витоків даних, DLP-системи стають необхідним інструментом для будь-якої 

організації, яка приділяє значення своїй інформаційній безпеці. 
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ВИКОРИСТАННЯ МАШИННОГО НАВЧАННЯ ДЛЯ ВИЯВЛЕННЯ ТА 

ПРОГНОЗУВАННЯ АТАК СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ 
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м. Київ, Україна 

 

В сучасному цифровому світі, де технології швидко розвиваються, 

загрози соціальної інженерії стають все більшою проблемою для користувачів 

та організацій. Спритність та інтелект кіберзлочинців у використанні 

маніпулятивних та обманювальних технік надзвичайно висока, що ставить під 

загрозу конфіденційність, безпеку та стабільність. Однак, на фоні цих загроз, 

машинне навчання виступає не лише як технологічний інструмент, але й як 

важливий оборонний щит у протистоянні цим викликам. 

https://ela.kpi.ua/server/api/core/bitstreams/adc8cab3-46e8-40fe-9181-ed4f2428fa4f/content
https://ela.kpi.ua/server/api/core/bitstreams/adc8cab3-46e8-40fe-9181-ed4f2428fa4f/content
http://dspace.oneu.edu.ua/jspui/handle/123456789/7124
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Соціальна інженерія описує тип атаки, в якій зловмисник використовує 

вразливість людини через соціальну взаємодію (за допомогою таких засобів, як 

вплив, переконання, обман, маніпуляція та спонукання) для порушення 

кібербезпеки (наприклад, конфіденційності, цілісності, доступності, 

контрольованості, керованості та аудитоспроможність інфраструктури, даних, 

ресурсів, користувачів та операцій у кіберпросторі) [1]. 

1. Схема дії соціальної інженерії: 

2. Визначення мети: зловмисник визначає, ціль своєї атаки. 

3. Вибір жертви: зловмисник визначає, вплив на який об’єкт принесе 

йому найбільшу користь. 

4. Збір інформації: зловмисник збирає інформацію про свою жертву. 

5. Вибір методу: зловмисник визначає, який метод впливу буде 

найефективнішим. 

6. Створення необхідних умов: зловмисник створює умови для 

впливу. 

7. Примус до дії: зловмисник впливає на свою жертву, змушуючи її 

діяти так, як він хоче. 

8. Досягнення мети: зловмисник досягає своєї мети, змушуючи жертву 

виконати потрібну дію. 

 

Рис. 1 Схема дії соціальної інженерії 

Використання технологій машинного навчання для запобігання атак, 

основою яких є соціальна інженерія. Технології машинного навчання корисні 

тільки на трьох етапах атаки, основою якої є соціальна інженерія: створення 

необхідних умов,  примус до дії та досягнення мети. 

1. Створення необхідних умов: 

● Машинне навчання може допомогти у виявленні та блокуванні 

фейкових веб-сайтів та веб-сторінок, які використовуються для обману 

користувачів. 
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● Алгоритми машинного навчання можуть аналізувати текстові 

повідомлення та електронні листи, щоб виявити підозрілі посилання та 

вкладення, які можуть містити шкідливе програмне забезпечення. 

2. Примус до дії: 

● Машинне навчання може допомогти у виявленні та блокуванні 

телефонних дзвінків та шахрайських схем. 

● Алгоритми машинного навчання можуть аналізувати поведінку 

користувачів, щоб виявити підозрілі дії, які можуть свідчити про те, що вони 

стали жертвою атаки. 

3. Досягнення мети: 

● Машинне навчання може допомогти у виявленні та блокуванні 

транзакцій, які можуть бути пов'язані з шахрайством. 

● Алгоритми машинного навчання можуть аналізувати дані про 

транзакції, щоб виявити підозрілі моделі, які можуть свідчити про те, що 

користувач став жертвою атаки. 

Найпоширеніші види алгоритмів машинного навчання: 

1. Навчання під контролем. При керованому навчанні алгоритм 

навчається на маркованому наборі даних, де надаються вхідні дані та відповідні 

їм вихідні мітки. Мета полягає в тому, щоб навчитися функції відображення, 

яка може точно передбачити вихідну мітку для нових, небачених вхідних 

даних. Деякі поширені алгоритми керованого навчання включають: 

● Лінійна регресія 

● Логістична регресія 

● Дерева рішень 

● Випадкові ліси 

● Машини опорних векторів (SVM) 

● Нейронні мережі 

2. Навчання без вчителя. При неконтрольованому навчанні алгоритм 

навчається на немаркованому наборі даних, де надаються лише вхідні дані. 
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Мета - виявити приховані закономірності або структуру в даних. Деякі 

поширені алгоритми неконтрольованого навчання включають 

● Кластеризація K-середніх 

● Ієрархічна кластеризація 

● Аналіз головних компонент (PCA) 

● Автокодери 

3. Напівкероване навчання. При напівкерованому навчанні алгоритм 

навчається на наборі даних, який містить як мічені, так і немічені дані. Мета 

полягає в тому, щоб використати інформацію з мічених даних для покращення 

продуктивності алгоритму на немічених даних. Деякі поширені алгоритми 

напівкерованого навчання включають 

● Самонавчання 

● Багаторазове навчання 

● Спільне навчання 

4. Навчання з підкріпленням. При навчанні з підкріпленням алгоритм 

навчається, взаємодіючи з навколишнім середовищем і отримуючи зворотний 

зв'язок у вигляді заохочень або покарань. Мета полягає в тому, щоб вивчити 

політику, яка максимізує сукупну винагороду з плином часу. Деякі поширені 

алгоритми навчання з підкріпленням включають: 

● Q-навчання 

● Глибокі Q-мережі (DQN) 

● Градієнти політики 

● Методи акторної критики [2] 

Найкорисніші алгоритми машинного навчання для запобігання та 

усунення результатів атак, основою яких є соціальна інженерія 

Існує кілька алгоритмів машинного навчання, які можуть бути корисними 

для виявлення та запобігання атакам соціальної інженерії[3]. Ось деякі з 

найпоширеніших алгоритмів: 

● Дерева рішень. Дерева рішень є популярним алгоритмом 

машинного навчання для виявлення атак соціальної інженерії, оскільки вони 
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можуть легко обробляти як категоріальні, так і числові дані. Вони працюють 

шляхом рекурсивного розбиття даних на підмножини на основі значень вхідних 

ознак. Дерева рішень можна використовувати для виявлення фішингових 

листів, спаму та інших типів атак соціальної інженерії. 

● Випадкові ліси. Випадкові ліси - це ансамблевий метод навчання, 

який поєднує декілька дерев рішень для підвищення точності та надійності 

моделі. Вони працюють шляхом побудови набору дерев рішень на випадково 

вибраних підмножинах даних. Випадкові ліси можна використовувати для 

виявлення фішингових сайтів, шкідливих URL-адрес та інших типів атак 

соціальної інженерії. 

● Машини опорних векторів (SVM). SVM - це потужний алгоритм 

машинного навчання, який можна використовувати для задач класифікації та 

регресії. Вони працюють шляхом пошуку оптимальної гіперплощини, яка 

розділяє дані на різні класи. SVM можна використовувати для виявлення 

фішингових листів, спаму та інших типів атак соціальної інженерії. 

 Алгоритми машинного навчання, хоча й володіють значним 

потенціалом, мають ряд обмежень, які важливо враховувати. Їхня ефективність 

напряму залежить від якості даних, на яких вони навчаються, тому неповні, 

упереджені або нечіткі дані можуть призвести до неточних результатів.  Більш 

того, складність алгоритмів, особливо глибоких нейронних мереж, робить їх 

"чорними скриньками", що ускладнює розуміння та пояснення їхніх рішень. Це 

може ускладнити налагодження та тлумачення результатів. Окрім того, 

алгоритми машинного навчання можуть бути вразливими до атак, таких як 

отруєння даних, що робить їх нестійкими до навмисного втручання 

зловмисників. Важливо також зважати на етичні аспекти використання 

алгоритмів машинного навчання, адже вони можуть призвести до 

упередженості, дискримінації та порушення конфіденційності. Слід пам'ятати, 

що розгортання алгоритмів машинного навчання в реальних системах може 

бути складним завданням, адже вони потребують значних обчислювальних 

ресурсів та спеціалізованого програмного забезпечення.  Навіть при 
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правильному розгортанні, алгоритми машинного навчання все ще потребують 

людського втручання на різних етапах роботи, таких як підготовка даних, вибір 

моделі та оцінка результатів. 

Алгоритми машинного навчання можуть стати потужним інструментом 

для запобігання кібератак, що ґрунтуються на методах соціальної інженерії. 

Завдяки швидкому аналізу даних, вони здатні виявляти підозрілі дії та 

прогнозувати ймовірність атаки. 

Однак, для ефективної роботи, алгоритми потребують якісних даних та 

постійного вдосконалення. Важливо також зважати на етичні аспекти їх 

використання, щоб уникнути упередженості та дискримінації. 

Використання машинного навчання для виявлення та прогнозування атак 

соціальної інженерії відкриває нові перспективи в області кібербезпеки. 

Завдяки аналізу великих обсягів даних та використанню розумових моделей, 

системи можуть виявляти аномальні патерни поведінки, характерні для атак 

соціальної інженерії, і попереджати їхні наслідки ще до того, як вони завдають 

шкоди 
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МЕТОДИ ТЕСТУВАННЯ НА ПРОНИКНЕННЯ ДЛЯ ОЦІНКИ БЕЗПЕКИ 

ХМАРНИХ ІНФРАСТРУКТУР ТА СЕРВІСІВ 

 

Романов О.А. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

У останні роки хмарні обчислення революціонізували спосіб 

функціонування бізнесу, пропонуючи масштабовані, ефективні та гнучкі 

рішення. При тому, як все більше організацій мігрують свої критичні системи 

та дані до хмари, забезпечення безпеки хмарної інфраструктури стало 

найважливішим. Тестування на проникнення у хмарі, також відоме як хмарне 

пентестування, є превентивним підходом, який дозволяє бізнесу виявляти та 

виправляти потенційні вразливості безпеки у своїх хмарних середовищах.  

Тестування проникнення у хмарі - це спеціалізована форма тестування 

безпеки, яка оцінює безпековий стан хмарних систем та додатків. Процес 

полягає у симуляції реальних кібератак для виявлення вразливостей та 

слабкостей в інфраструктурі хмари [1]. Проведення хмарного пентестування 

дозволяє організаціям активно виявляти та зменшувати ризики безпеки, 

захищаючи важливі дані, додатки та ресурси від потенційних загроз.  

Хоча хмарні обчислення пропонують безліч переваг, вони також 

створюють унікальні виклики у сфері безпеки. Деякі з ключових факторів, які 

підкреслюють потребу у тестуванні на проникнення у хмару, включають у себе 

модель спільної відповідальності, де постачальники хмарних послуг (CSPs) 

відповідають за безпеку підґрунтя інфраструктури, а клієнти відповідальні за 

захист своїх даних, додатків та конфігурацій, що робить тестування на 

проникнення у хмару невід'ємним для бізнесу для ефективного виконання своїх 

обов'язків з безпеки. Крім того, вимоги до відповідності від різних галузей та 

регуляторних органів накладають конкретні стандарти безпеки, що робить 

тестування на проникнення у хмарі невід'ємним для відповідності цим вимогам 



134 

та демонструє зобов'язання до безпеки. Крім того, з урахуванням можливих 

витрат та шкоди для репутації організації, запобігання витоку даних є 

надзвичайно важливим, і тут тестування проникнення у хмарі відіграє критичну 

роль у виявленні та вирішенні вразливостей безпеки до їх використання 

зловмисниками. 

Комплексний підхід до тестування проникнення у хмарному середовищі 

включає різноманітні складові для забезпечення ретельної оцінки хмарної 

інфраструктури. Перед початком тестування проникнення у хмару важливо 

переглянути архітектуру хмари, включаючи конфігурації мережі, контроль 

доступу, політики ідентифікації та управління доступом (IAM) та зберігання 

даних, що надає важливі відомості про потенційні точки входу для 

зловмисників та адаптує обсяг тестування відповідно [2]. Для хмарних додатків 

важливе тестування веб-застосунків, яке оцінює безпеку веб-додатків, 

розміщених у хмарі, щодо загальних вразливостей, таких як SQL-ін’єкція, 

міжсайтовий скриптінг (XSS) та ненадійні прямі об’єктні посилання. 

Проведення оцінки вразливостей мережі у хмарних мережах допомагає виявити 

слабкі місця в мережевій інфраструктурі, включаючи відкриті порти, 

неправильно налаштовані брандмауери та можливі шляхи бічного руху. Оцінка 

безпеки даних забезпечує шифрування даних у руху та у спокої, а також 

перевіряє контроль доступу для запобігання несанкціонованому розголошенню 

даних. Нарешті, оцінка контролю доступу та механізмів шифрування в хмарних 

службах зберігання допомагає запобігти несанкціонованому доступу до 

чутливих даних, оскільки хмарне зберігання є поширеною метою для атак, що 

робить цей аспект надзвичайно важливим. 

Тестування проникнення у хмарі є важливим аспектом забезпечення 

безпеки хмарної інфраструктури в сучасному технологічно наповненому світі. 

Систематична оцінка хмарного середовища на предмет потенційних 

вразливостей дозволяє організаціям протидіяти зловмисним атакам та захищати 

свої активи та дані[3]. Співпраця з сертифікованими фахівцями, визначення 

чітких цілей та регулярне тестування хмарної інфраструктури забезпечують 
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постійне вдосконалення та підвищення загальної безпеки систем, побудованих 

на хмарних технологіях. Включення тестування проникнення у хмарі як 

від’ємної складової кібербезпеки дозволяє організаціям впевнено 

використовувати хмарні обчислення та використовувати їхні переваги, 

одночасно ефективно зменшуючи ризики безпеки. 
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Для підприємств різних масштабів та галузей діяльності використання ІТ-

сервісів у роботі стало загальноприйнятою практикою. Проте, часто питання 

безпеки цих сервісів відходить на другий план, при організації бізнес-процесів, 

що не є допустимим. 

SOC  менеджери часто стикаються з проблемою забезпечення належного 

рівня безпеки ресурсів, у зв’язку із застарілим програмним забезпеченням. 
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Причиною цього може бути недотримання системними адміністраторами 

своєчасного встановлення оновлень систем, або застаріле обладнання, що не 

відповідає мінімальним вимогам для програмного забезпеченням. 

Для забезпечення безпеки IT ресурсів банків необхідно проаналізувати 

загрози і механізми забезпечення безпеки в системах електронних платежів, 

тобто ознайомитись з основними загрозами, які впливають на безпеку 

електронних платежів, таких як фішинг, зловмисне ПЗ та інші. Розглянути різні 

методи захисту, такі як двох факторна автентифікація, шифрування даних, 

контроль доступу, моніторинг безпеки та доступності IT інфраструктури. 

Необхідно забезпечити виконання стандартів та нормативів, для 

відповідності стандартам ISO27001 та PCI DSS, щодо інформаційної безпеки. 

Визначити, які засоби забезпечують відповідність цим стандартам. 

Розгляд ризиків, пов’язаних з електронними платежами, та визначення 

стратегії їх зменшення. Оцінити ризики, вивчивши методи оцінки та 

планування заходів з їх мінімізації. 

Щодо технічних засобів, в необхідність розглянути та ознайомитись з 

різними технологіями, такими як NGFW (Next Generation FireWall), антивірусні 

засоби, системи виявлення вторгнень, SIEM системи, PAM (Privilege Access 

Management) системи. Визначити ефективність таких систем та впровадити їх у 

банк. 

Не слід нехтувати організаційною складовою, найважливіше у 

забезпеченні кіберзахисту на будь якому підприємстві, це розробити ефективні 

процеси, найняти кваліфікований персонал для забезпечення виконання 

процесів та їх постійне покращення. Для автоматизації багатьох процесів  в 

середині SOC команди, можна використати інструменти SOAR (SECURITY 

ORCHESTRATION, AUTOMATION AND RESPONSE) системи. За допомогою 

SOAR можна автоматизувати сценарії реагування на загрози кібербезпеки, 

виконувати автоматичні дії в разі виявлення інциденту кібербезпеки, наприклад 

ізолювати хост в мережі, заблокувати користувача, ініціювати антивірусне 

сканування тощо. 
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У банківських установах неможливо обійтись без SIEM систем, адже є 

необхідність збирати та зберігати події інформаційної безпеки з усієї 

інфраструктури. Це і робочі станції працівників, термінали 

самообслуговування, банкомати тощо. За допомогою SIEM необхідно 

налаштувати як мінімум базові контролі безпеки, такі як перебір паролів 

користувача, фіксація доступу до критичних адміністративних консолей, 

виявлення спрацювань антивірусного захисту, сканування мережі з середини 

інфраструктури, використання в інфраструктурі небезпечних протоколів 

передачі даних, контроль успішності оновлень програмного забезпечення та 

сигнатур антивірусного захисту тощо. 

Не менш важливою є постійна робота над прогнозуванням майбутніх 

загроз та розвитком технологій. Необхідно забезпечити гнучкість до змін у 

сфері кібербезпеки. 

Слід зазначити, що в Україні вибудована взаємодія між Національним 

банком та іншими банками. В рамках такої взаємодії виконується обмін 

інформацією між Центром кіберзахисту Національного банку та комерційними 

банками України. Контролюється дотримання вимог щодо заходів забезпечення 

безпеки об’єктів критичної інфраструктури банків. Встановлено вимоги щодо 

проведення незалежного аудиту інформаційної безпеки банків. Також в НБУ 

працює власна команда реагування на кіберінциденти – CSIRT-NBU. Мета 

команди забезпечити кіберзахист інформаційних ресурсів НБУ та підтримка 

банківських та інших фінансових установ.  

Дослідження безпеки IT ресурсів в системах електронних платежів банків 

є важливим завданням для забезпечення фінансової безпеки громадян. 
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Зростання злочинності в інформаційному та кіберпросторі разом 

постійною зміною тактик зловмисників вимагають від організацій постійного 

вдосконалення своїх заходів безпеки. Одним з ефективних інструментів для 

виявлення слабких місць у системах безпеки є тестування на проникнення, що 

являє собою процес моделювання атак на системи з метою виявлення 

потенційних слабких місць та вразливостей. Однак, з розвитком технологій, 

обсяги даних та складність систем зростають, що ускладнює процес тестування 

на проникнення. У цьому контексті штучний інтелект (ШІ) відкриває нові 

можливості [1]. Вони можуть допомогти автоматизувати рутинні та 

часозатратні задачі, що дозволяє спеціалістам підвищити ефективність роботи 

та зосередитися на більш складних аспектах тестування. 

Нижче розглянуто можливі способи використання ШІ під час тестування 

на проникнення: 

1. Написання сценаріїв для соціальної інженерії. 

Штучний інтелект може використовуватися для створення переконливих 

та добре спланованих сценаріїв соціальної інженерії [2]. Традиційні фішингові 

листи часто містять багато граматичних помилок, які допускаються через 

неуважність та незнання іноземної мови. Також буває доволі складно вигадати 

https://inforesist.org/ua/bezpeka-platezhiv-yak-osnovopolozhnij-princzip-zahistu-platizhnih-sistem/
https://inforesist.org/ua/bezpeka-platezhiv-yak-osnovopolozhnij-princzip-zahistu-platizhnih-sistem/
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сценарій, який може дійсно зацікавити жертву та спровокувати її на подальші 

дії. Використовуючи інструменти штучного інтелекту, такі як ChatGPT, можна 

створювати правдоподібні та переконливі електронні листи з правильною 

граматикою та корекцією правопису, що дозволить не викликати підозр зі 

сторони жертви. 

2. Автоматизація написання коду та виявлення помилок.  

Фахівці з тестування на проникнення часто стикаються з об’ємною 

роботою, яка займає багато часу. Для вирішення цієї проблеми 

використовуються автоматизовані скрипти та утиліти, що значно спрощують 

процес тестування. Модель OpenAI Codex, яка стоїть за GitHub Copilot, 

дозволяє з легкістю перетворювати людські команди на комп’ютерний код, що 

може допомогти в написанні автоматизованих сценаріїв з набором команд, а 

також виявити та виправити помилки в коді за допомогою проактивного 

відлагодження [3]. Це може значно підвищити продуктивність тестування на 

проникнення, дозволяючи спеціалістам автоматизувати рутинну роботу та 

зосередитися на більш складних аспектах атаки. 

3. Аналіз та перевірка коду на вразливості.  

Під час створення додатків, розробники часто не приділяють належної 

уваги безпеці та допускають використання вразливих параметрів в коді. 

Штучний інтелект може використовуватися для виявлення вразливостей в коді. 

Наприклад, Snyk Code Checker використовує штучний інтелект для виявлення 

вразливостей таких як SQL та Code Injection, відсутність санації та валідації 

користувацького вводу, використання ненадійних конфігурацій тощо [4]. Це 

допоможе тестувальникам на проникнення не уникнути потенційних 

вразливостей. 

4. Допомога в написані звітів. 

ШІ може аналізувати дані та допомогти з написанням висновків, 

опираючись на велику базу знань [5]. Крім того, він може зменшити кількість 

помилок та невідповідності в звітах, побудувати графіки та схеми для 

візуалізації даних та багато інших корисних речей. 
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Виходячи з цих прикладів можна сказати, що штучний інтелект дійсно 

спрощує більшість задач під час тестування на проникнення, включаючи 

написання сценаріїв соціальної інженерії, створення скриптів для автоматизації, 

аналізу коду з метою виявлення вразливостей, а також допомогу в написанні 

звітів. Однак, не дивлячись на всі переваги, штучний інтелект не повинен 

повністю замінювати ручну роботу. Людський фактор все ще важливий, 

особливо при інтерпретації результатів, визначенні стратегії пошуку та 

експлуатації вразливостей. Тому, оптимальним підходом буде комбінація 

штучного інтелекту та людського експертного знання. Важливо пам’ятати, що 

при використанні штучного інтелекту не варто розголошувати конфіденційну 

інформацію. Він повинен використовуватися обережно та відповідально, з 

урахуванням принципів безпеки даних. Штучний інтелект – це лише 

інструмент, і його ефективність залежить від того, як він використовується. 
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З поширенням інтернету та соціальних медіа зростає кількість фейкової 

інформації, що потрапляє до користувачів. Це може призвести до негативних 

наслідків, таких як маніпуляція громадською думкою та поширення 

дезінформації. Використання глибокого навчання може бути ефективним 

інструментом у боротьбі з фейковою інформацією, оскільки ця технологія 

дозволяє автоматично виявляти підроблену або недостовірну інформацію у 

великих обсягах тексту. 

Глибоке навчання є однією з найвпливовіших і швидкозростаючих 

галузей штучного інтелекту. Однак отримати інтуїтивне розуміння глибокого 

навчання може бути важко, оскільки термін глибоке навчання охоплює безліч 

різних алгоритмів і методів. Глибоке навчання також є субдисципліною 

навчання за допомогою машини загалом, тому важливо розуміти, що таке 

машинне навчання, щоб зрозуміти глибоке навчання[1]. 

Глибоке навчання – це галузь штучного інтелекту, яка спрямована на 

створення та навчання нейронних мереж з багатьма шарами (глибокими 

мережами), які можуть вчитися розпізнавати складні патерни у вхідних даних. 

Ця технологія використовується для розв'язання різних завдань машинного 

навчання, таких як розпізнавання образів і мови, класифікація текстів, 

рекомендації, генерація контенту та інші. Основною відмінністю глибокого 

навчання від інших методів машинного навчання є здатність автоматично 

вивчати представлення даних на рівнях абстракції. У глибоких нейронних 

мережах інформація проходить через кілька шарів обробки, де кожен шар може 
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вчитися визначати певні аспекти даних, що дозволяє моделі глибше розуміти 

характеристики вхідних даних. Глибоке навчання широко застосовується у 

багатьох сферах, включаючи комп'ютерне зору, обробку природної мови, 

автоматичне керування та інші. Наприклад, в обробці зображень глибокі 

нейронні мережі можуть бути навчені розпізнавати об'єкти на зображеннях, а в 

обробці природної мови – розуміти та генерувати людську мову. Хоча глибоке 

навчання демонструє вражаючі результати у багатьох задачах, воно також має 

свої обмеження. Наприклад, для ефективного навчання глибоких нейронних 

мереж зазвичай потрібні великі обсяги даних та обчислювальні ресурси. Також 

виникають питання етики та безпеки використання глибокого навчання, 

особливо в контексті розпізнавання образів та реального часу прийняття 

рішень. 

 
Рис. 1 Подання зображень на кількох шарах абстракції в глибокому 

навчанні 

Виявлення фейків є важливою задачею, особливо в сучасному цифровому 

світі, де поширення дезінформації може мати серйозні наслідки. Глибоке 

навчання може бути використане для виявлення фейкової інформації в 

текстових даних шляхом аналізу синтаксичних та семантичних ознак тексту. 
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Ось деякі підходи до виявлення фейків за допомогою глибокого навчання[2]. 

Класифікація тексту може бути одним із методів, де модель навчається 

розпізнавати "правдиві" та "фейкові" тексти на основі прикладів. Використання 

нейронних мереж для аналізу контенту також є ефективним способом, де 

модель аналізує структуру та використання слів у статтях, новинах або постах у 

соціальних мережах для виявлення неузгодженостей. Перевірка достовірності 

джерел є ще одним аспектом, де модель аналізує історію публікацій та 

авторитетність джерела тексту. Навчання на великих обсягах даних є важливим 

для ефективного виявлення фейків, оскільки потрібно мати достатню кількість 

прикладів як фейкових, так і правдивих текстів для навчання моделей. Аналіз 

мережі також може бути корисним для виявлення спроб поширення фейкових 

новин та інформації. Нарешті, використання фактчекінгу, де використовуються 

людські експертизи та алгоритми для перевірки фактів у текстах, також може 

допомогти у виявленні фейків. 

Автоматична класифікація є важливим інструментом у виявленні фейків у 

текстових даних. Цей процес полягає в автоматичному призначенні кожному 

текстовому документу або повідомленню однієї або декількох категорій, що 

відповідають його змісту. В контексті боротьби з фейками, автоматична 

класифікація допомагає відрізняти фейкові новини від правдивих на основі 

аналізу текстових ознак. 

Для автоматичної класифікації фейків можна використовувати методи 

машинного навчання, включаючи глибоке навчання. Нейронні мережі можуть 

бути навчені на великому обсязі текстових даних, щоб вони могли виявляти 

закономірності та ознаки, які вказують на фейк. 

Глибоке навчання може бути використане для аналізу достовірності 

джерел інформації. Моделі можуть оцінювати достовірність джерел на основі 

їхньої історії, авторитетності та інших факторів. 

Перевірка достовірності джерел є важливою складовою процесу 

виявлення фейків у текстових даних. Цей процес включає аналіз інформації про 

джерело, такої як історія публікацій, авторитетність джерела та інші фактори, 
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що можуть вказувати на його достовірність. Для перевірки достовірності 

джерел можна використовувати різноманітні підходи. Аналіз історії публікацій 

джерела допомагає виявити попередні випадки поширення фейкової інформації 

або недостовірних повідомлень. 

Оцінка авторитетності джерела передбачає аналіз рівня авторитетності та 

професіоналізму. Наприклад, наявність акредитації у відповідних професійних 

організаціях чи експертів у складі редакційних колективів можуть свідчити про 

авторитетність джерела. Фактчекінг допомагає перевірити достовірність 

інформації, перевіряючи її відповідність реальності та порівнюючи з іншими 

джерелами. 

Аналіз кількості та якості джерел дозволяє підтвердити достовірність 

інформації шляхом перевірки її з декількох незалежних джерел. Важливо також 

враховувати рівень професіоналізму та незалежність джерел. Використання 

автоматизованих інструментів та сервісів допомагає виявити попередні випадки 

розповсюдження фейків та інші підозрілі ознаки, спрощуючи процес перевірки 

достовірності джерел. Перевірка достовірності джерел є важливою складовою у 

виявленні та боротьбі з фейками у текстових даних та допомагає підтримувати 

високий рівень довіри до інформації. 

Використання глибокого навчання може допомогти виявляти спроби 

маніпулювати текстовою інформацією. Наприклад, моделі можуть виявляти 

зміни контексту або додавання емоційного забарвлення до текстів. Це дозволяє 

моделям виявляти такі спроби та попереджувати користувачів про їхню 

присутність, що сприяє захисту від маніпуляцій[3]. 

Захист від маніпуляцій є важливою складовою виявлення та запобігання 

поширенню фейків у текстових даних. Глибоке навчання може бути корисним 

інструментом у цьому процесі, допомагаючи виявляти спроби маніпуляції та 

попереджати їх поширення. Існують різні стратегії для захисту від маніпуляцій 

за допомогою глибокого навчання. Одна з таких стратегій - виявлення 

несправедливих методів впливу. Глибокі нейронні мережі можуть бути навчені 

розпізнавати спроби маніпулювання текстовою інформацією, такі як 
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використання емоційного забарвлення або зміна контексту. Інша стратегія - 

аналіз контексту. Моделі можуть аналізувати текстовий контекст для виявлення 

неузгодженостей або незвичайних змін, які можуть свідчити про спроби 

маніпуляцій. Також важливою є стратегія постійного навчання. Моделі можуть 

неперервно навчатися на нових даних, щоб адаптуватися до різних видів 

маніпуляцій та методів їх поширення. 

Захист від маніпуляцій є важливою задачею у виявленні та боротьбі з 

фейками у текстових даних. Глибоке навчання може допомогти виявляти 

спроби маніпуляцій та попереджати їх ефективне поширення. 

Експлікація рішень є ще однією важливою стратегією. Моделі можуть 

надавати пояснення своїх рішень, що сприяє кращому розумінню того, чому 

певна інформація була визнана як фейк або правдива. Це дозволяє 

користувачам отримувати інсайти щодо того, як саме модель приймає свої 

рішення і на яких підставах. Такий підхід допомагає збільшити довіру до 

системи та підвищує її прозорість. 

Експлікація рішень є важливою складовою процесу виявлення та 

боротьби з фейками у текстових даних. Цей процес передбачає пояснення та 

обгрунтування рішень, які приймаються моделями глибокого навчання при 

виявленні фейків. Експлікація рішень може мати декілька корисних причин. 

По-перше, вона сприяє підвищенню довіри до системи. Пояснення факторів або 

ознак, які призвели до визначення тексту як фейку, допомагає користувачам 

вірити у точність прийнятих рішень. Друга причина - це навчання користувачів. 

Експлікація рішень може стати чудовим засобом для навчання користувачів у 

розумінні, як розпізнавати фейки та недостовірну інформацію на основі 

конкретних ознак. Третя причина полягає у виявленні слабких місць моделі. 

Подання пояснень може допомогти ідентифікувати такі слабкі місця, які можна 

вдосконалити або відкоригувати для покращення точності виявлення фейків. 

Нарешті, експлікація рішень сприяє забезпеченню прозорості у процесі 

виявлення фейків, що є важливим для підтримки довіри до системи[4]. 
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Загалом, експлікація рішень у виявленні фейків є важливою для 

підвищення довіри користувачів до системи та покращення її ефективності. 

Також, ці аспекти доповнюють основні концепції використання глибокого 

навчання для боротьби з фейками та підкреслюють його потенціал у підтримці 

інформаційної безпеки та довіри до даних. 

Глибоке навчання виявляється потужним інструментом у боротьбі з 

фейковою інформацією в великих обсягах текстової інформації. Його можна 

використовувати для виявлення фейків, автоматичної класифікації текстів, 

перевірки достовірності джерел та захисту від маніпуляцій з текстом. Розвиток 

цієї технології може допомогти зберегти інформаційну безпеку та 

інтелектуальну чесність в цифровому світі. 
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АНАЛІЗ ТА ВДОСКОНАЛЕННЯ МЕТОДІВ ТЕСТУВАННЯ 

ЗАХИЩЕНОСТІ МОБІЛЬНИХ ДОДАТКІВ ДЛЯ ЗАБЕЗПЕЧЕННЯ 

КІБЕРБЕЗПЕКИ КОРИСТУВАЧІВ 

 

Слободська Л. О. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Тестування на проникнення - це системний підхід до виявлення 

вразливостей безпеки в додатках Android, спрямований на забезпечення їх 

цілісності та відповідності стандартам безпеки. Цей процес включає в себе 

використання різних методів та інструментів для імітації атак на додаток, з 

метою виявлення та виправлення потенційних недоліків безпеки, перш ніж 

вони будуть використані зловмисниками. Зазвичай загальні проблеми безпеки 

включають в себе крадіжку даних і їх витік. 

Переваги тестування на проникнення різноманітні, включаючи: 

виявлення ризиків безпеки, підвищення ефективності додатків, захист 

конфіденційних даних від хакерів та шахрайських додатків, пом'якшення 

репутаційного збитку, зменшення фінансового впливу від потенційних загроз 

та зміцнення довіри серед клієнтів [1]. 

Розуміння архітектури додатка для Android передбачає осмислення його 

структури та складових файлу APK, який служить архівом для бінарних файлів 

додатка, доступних кінцевому користувачеві. Файл APK працює незалежно від 

операційної системи Android та сприяє встановленню додатків на пристрої з 

Android, розміщуючись у системній розділі пристрою. Основні складові у файлі 

APK включають MANIFEST.MF, який містить список імен/хешів для всіх 

файлів APK; файл AndroidManifest.xml, що деталізує імена пакетів, активності 

та інформацію про версію; каталог Assets, що містить зв'язані з додатком 

ресурси, які можна отримати за допомогою AssetManager, такі як зображення, 

відео та бази даних; каталог lib, який містить нативні бібліотеки зі 
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скомпільованим кодом для різних архітектур пристроїв; каталог res, який 

містить попередньо визначені ресурси, такі як XML-файли, що визначають 

макети інтерфейсу користувача та значення; файл resources.arsc, який містить 

попередньо скомпільовані ресурси, що зв'язують код з ресурсами; та файл 

classes.dex, який включає всі класи Java у форматі dex (Dalvik Executable) для 

виконання Android Runtime [2]. 

Проект OWASP Mobile Application Security Project має за мету підвищення 

безпеки мобільних додатків. Для досягнення цієї мети було розроблено список з 

10 найпоширеніших вразливостей, серед яких неправильне використання 

платформи, небезпечне зберігання даних та проблеми з аутентифікацією. 

Проект підкреслює критичне значення надійної криптографії та безпечних 

механізмів авторизації для зміцнення захисту мобільних додатків від 

потенційних атак. Також він акцентує на важливості підтримки високоякісного 

клієнтського коду для усунення поширених уразливостей безпеки, таких як SQL 

Injection та Cross-Site Scripting. Проект також вирішує проблеми, пов'язані з 

маніпулюванням кодом, коли зловмисники використовують уразливості 

мобільних додатків, що може призвести до серйозних наслідків, включаючи 

фінансові втрати та крадіжку інтелектуальної власності. Шляхом виявлення цих 

ризиків та поширення найкращих практик безпеки мобільних додатків, проект 

OWASP Mobile Application Security Project сприяє створенню більш безпечної 

цифрової екосистеми для всіх користувачів. 

Є кілька важливих практик, які слід дотримуватися при проведенні 

додатків pentest Android. Спочатку оцінити рівень безпеки застосування і 

розробити відповідний план випробувань з урахуванням специфіки кожного 

застосування. Розуміння архітектури додатків і вибір відповідних інструментів 

тестування має важливе значення для виявлення вразливостей. Сертифіковані 

експерти pentest також необхідні для забезпечення аналізу якості та дотримання 

стандартів безпеки. Розширити тестування на мережеві та серверні компоненти, 

включаючи перевірку вразливостей та ризиків атаки. Дотримання цієї практики 
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забезпечить ефективне виявлення та усунення загроз безпеці, захист додатків 

від потенційних атак та забезпечення надійної безпеки [3]. 

Тестування захищеності мобільних додатків для Android є критично 

важливим аспектом розробки програмного забезпечення, оскільки мобільні 

додатки стають все більш поширеними та використовуються для обробки 

чутливої інформації. Недоліки в захисті можуть призвести до серйозних 

наслідків, таких як виток конфіденційної інформації користувачів, атаки на 

приватні дані, шкодливі програми, крадіжки даних та інші загрози 

кібербезпеки. Тестування дозволяє виявити та виправити потенційні 

уразливості, забезпечуючи надійний рівень захисту для користувачів і довіру до 

додатків, що їх використовують. Враховуючи постійну еволюцію загроз 

кібербезпеки, регулярне тестування захисту додатків стає невід'ємною 

частиною процесу розробки, що дозволяє забезпечити високу якість та безпеку 

мобільних застосунків. 
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Хмарні обчислення – одна з найбільш стрімко розвиваючихся інтернет-

технологій, яка дозволяє користувачам користуватися послугами, 

використовуючи великий масив ресурсів без встановлення будь-якого 

програмного забезпечення. Незважаючи на популярність хмарних обчислень, 

вони стикаються з багатьма труднощами, такими як забезпечення безпеки, що є 

одним з основних факторів, які гальмують розвиток хмарних обчислень. Для 

подолання цієї проблеми було впроваджено багато методів; шифрування є 

одним з них і широко використовується для забезпечення безпеки даних у 

хмарному середовищі. 

Хмарні обчислення – це доступ за запитом через Інтернет до 

обчислювальних ресурсів - додатків, серверів (фізичних і віртуальних), сховищ 

даних, інструментів розробки, мережевих технологій тощо, розміщених у 

віддаленому центрі обробки даних, яким керує постачальник хмарних послуг. 

Термін "хмарні обчислення" також відноситься до технології, яка забезпечує 

роботу хмари. Це певна форма віртуалізованої ІТ-інфраструктури – сервери, 

програмне забезпечення операційної системи, мережі та інша інфраструктура, 

яка абстрагується за допомогою спеціального програмного забезпечення, щоб її 

можна було об'єднувати і ділити незалежно від фізичних апаратних кордонів. 

[1] 

Хмарне шифрування – це процес перетворення даних з початкового 

формату звичайного тексту в нечитабельний формат, наприклад, зашифрований 

текст, перед передачею та зберіганням у хмарі. Як і будь-яка інша форма 

шифрування даних, хмарне шифрування робить інформацію нерозбірливою і, 
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отже, марною без ключів шифрування. Це стосується навіть тих випадків, коли 

дані втрачено, викрадено або надано доступ до них неавторизованому 

користувачеві. [2] 

Шифрування вважається одним з найефективніших компонентів стратегії 

кібербезпеки організації. Окрім захисту самих даних від неправомірного 

використання, хмарне шифрування також вирішує інші важливі питання 

безпеки, зокрема: 

• Відповідність нормативним стандартам щодо конфіденційності та 

захисту даних 

• Посилений захист від несанкціонованого доступу до даних з боку 

інших орендарів публічної хмари 

• У деяких випадках, звільнення організації від необхідності 

розкривати інформацію про порушення або інші події безпеки. 

Щоб вдосконалити методи шифрування даних у хмарних обчисленнях, 

важливо необіхдно постійно вдосконалювати криптографічні алгоритми та 

протоколи, що включає в себе аналіз і усунення слабких місць в вже існуючих 

алгоритмах. Забезпечення безпеки ключів шифрування є також важливим 

пунктом для покращення безпеки хмарних обчислень, оскільки доступ до 

ключів може дозволити несанкціонованим особам розшифрувати зашифровані 

дані. Це включає в себе апаратне зберігання ключів, застосування квантових 

ключів або розподіл ключів шляхом використання різних протоколів обміну 

ключами. Регулярний аудит системи є необхідною складовою забезпечення 

безпеки в хмарних обчисленнях, так як постійний моніторинг системи з метою 

виявлення потенційних вразливостей та відповідне реагування на них для їх 

виправлення дозволяє підтримувати високий рівень безпеки та захищеності 

даних у хмарних обчисленнях. [3] 

Хмарні обчислення – це універсальна технологія, яка широко вивчається 

в останні роки.  Провайдери та клієнти повинні переконатися, що хмара 

захищена від усіх внутрішніх і зовнішніх загроз, а також взаєморозуміння між 

клієнтом і провайдером, коли мова йде про безпеку хмарних обчислень.  
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Основною проблемою хмарних обчислень є безпека даних, яка має багато 

аспектів, таких як конфіденційність, цілісність, спостереження, надійність, 

доступність, безпека, анонімність, телекомунікаційні можливості, державне 

управління, резервне копіювання та відновлення. 
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Аудит інформаційної безпеки є важливою частиною управління 

інформаційною безпекою в сучасних організаціях. Сучасні методи та інструменти 

аудиту інформаційної безпеки можуть виявляти порушення безпеки, оцінювати 

ризики, розробляти стратегії запобігання , грати важливу роль у забезпеченні 

безпеки даних та інфраструктури організації. Однак, важливо розуміти, що аудит 

безпеки - це не просто застосування інструментів, але і системний підхід до 

управління ризиками та безпекою, що включає в себе інтеграцію технологій з 

процесами та практиками безпеки в організації.  
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Ефективність аудиту інформаційної безпеки полягає в поєднанні 

високоякісних технологій та методів, забезпечення співпраці та комунікації в 

організації, а також в усвідомленні важливості безпеки для керівництва та 

співробітників. Кожен з методів аудиту інформаційної безпеки має свої переваги і 

недоліки, які варто врахувати при їх використанні: 

1. Аналіз уразливостей (Vulnerability Assessment): 

    Метод аналізу вразливостей включає в себе сканування інформаційних 

систем, мереж та додатків для виявлення відомих уразливостей. Це може бути 

здійснено за допомогою спеціалізованих програмних засобів, які автоматично 

перевіряють систему на наявність вразливостей. Дозволяє швидко виявити відомі 

уразливості. Може бути автоматизованим для ефективного сканування великих 

мереж. В той же час не виявляє нові або невідомі уразливості, а також може 

давати фальшиво-позитивні результати. 

2. Тестування на проникнення (Penetration Testing): 

Цей метод включає спроби проникнути в систему шляхом моделювання 

атак потенційного зловмисника. Тестування може бути внутрішнім або 

зовнішнім, в залежності від того, чи має тестувач доступ до внутрішньої мережі. 

Дозволяє виявити реальні загрози безпеці. Допомагає виявити уразливості, які не 

були виявлені іншими методами. Часо- та ресурсоємний. Не може гарантувати 

повну безпеку після усунення виявлених уразливостей. 

3. Аудит конфігурації (Configuration Audit): 

Даний процес включає перевірку налаштувань інформаційних систем, 

програмного забезпечення та мережі на відповідність стандартам безпеки. 

Дозволяє виявити недоліки в налаштуваннях систем, які можуть бути використані 

для атак. Допомагає забезпечити відповідність системи стандартам безпеки. 

Може бути складним для виконання у великих мережах або системах. Перевірка 

всіх налаштувань може бути часо- та ресурсоємною. 

4. Аналіз журналів подій (Log Analysis): 

Даний інструмент включає аналіз журналів подій інформаційних систем 

для виявлення аномальних активностей або інцидентів безпеки. Дозволяє 
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виявляти аномальні активності та інциденти безпеки. Може бути важливим 

джерелом інформації для розслідування інцидентів. Вимагає потужних 

інструментів та аналітичних навичок для ефективного аналізу. Може генерувати 

великий обсяг даних, що важко обробляти. 

5. Оцінка ризиків (Risk Assessment): 

Даний метод передбачає визначення потенційних загроз для 

інформаційної безпеки та оцінку ризиків, які вони становлять. Дозволяє 

визначити найбільш значущі загрози та розробити стратегію зменшення ризиків. 

Допомагає приймати обґрунтовані рішення щодо інвестицій у заходи безпеки. 

Може бути суб'єктивним, особливо при оцінці ймовірності та величини збитків. 

Вимагає великої кількості даних для точної оцінки ризиків. 

Всі ці підходи можуть застосовуватися окремо або в поєднанні з іншими 

методами для забезпечення максимального рівня безпеки інформаційних систем. 

Загальною перевагою всіх методів є їх взаємодоповнення: використання кількох 

методів одночасно дозволяє отримати більш повну картину щодо стану 

інформаційної безпеки та зменшити ймовірність пропуску потенційних загроз.  

Загалом, аудит інформаційної безпеки є важливим і незамінним 

інструментом для забезпечення захисту даних та інформаційної інфраструктури 

організації. Використання нових підходів та інструментів сприяє підвищенню 

ефективності цього процесу і забезпеченню безпеки організації в умовах 

зростаючих загроз у сфері інформаційної безпеки. 
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Статичне тестування безпеки застосунків (SAST), або статичний аналіз, - 

це методологія тестування, яка аналізує вихідний код для пошуку вразливостей 

безпеки, що роблять застосунки організації цілями атак. SAST сканує 

застосунок до того, як код буде скомпільовано. Цей метод також відомий як 

тестування "білого ящика". [1] 

SAST - це метод, який використовується для оцінки вихідного коду без 

його фактичного виконання, тобто на дуже ранній стадії життєвого циклу 

розробки програмного забезпечення (SDLC). Він передбачає вивчення 

структури та синтаксису програми для виявлення потенційних проблем і 

помилок, таких як помилки кодування, вразливості системи безпеки та вузькі 

місця в продуктивності. Процес включає синтаксичний аналіз вихідного коду, 

побудову абстрактного синтаксичного дерева та застосування різних методів 

аналізу для виявлення проблем. Надаючи ранній відгук про потенційні 

проблеми в коді, SAST може допомогти поліпшити якість програмного 

забезпечення та зменшити ймовірність помилок і вразливостей безпеки [2]. 

Інструменти SAST надають розробникам зворотній зв'язок у реальному 

часі, допомагаючи їм виправляти помилки до того, як вони передадуть код на 

наступну фазу SDLC. Це запобігає тому, щоб проблеми, пов'язані з безпекою, 

не розглядалися як другорядні. Інструменти SAST також надають графічне 

представлення знайдених проблем, від джерела до отримувача. Це допомагає 

легше орієнтуватися в коді. Деякі інструменти вказують на точне розташування 

вразливостей і виділяють ризикований код. Інструменти також можуть 
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надавати детальні вказівки щодо того, як виправити проблеми та найкраще 

місце в коді для їх виправлення, не вимагаючи глибоких знань у сфері безпеки. 

Розробники також можуть створювати необхідні їм звіти за допомогою 

інструментів SAST; ці звіти можна експортувати в автономному режимі і 

відстежувати за допомогою інформаційних панелей. Організоване відстеження 

всіх проблем безпеки, про які повідомляє інструмент, може допомогти 

розробникам оперативно усунути ці проблеми і випускати застосунки з 

мінімальними проблемами. Цей процес сприяє створенню безпечного SDLC. 

Загалом, SAST відбувається у 7 етапів (рис. 1). 

1. Сканування коду під час написання. 

2. Пріоритизація та сортування вразливості на основі серйозності та 

впливу знайдених вразливостей 

3. Виявлення природи знайдених вразливостей з попереднім 

переглядом даних сканування та оцінки рівня пов'язаного з ними ризику. 

4. Вивчення результатів сканування, щоб запобігти виникненню 

подібних вразливостей у майбутньому. Це включає покращення якості коду, 

впровадження безпечних практик кодування та проведення тренінгів для 

розробників з безпеки. 

5. Виправлення вразливості, виявленої під час сканування, шляхом 

внесення виправлень до коду або інших заходів з виправлення. 

6. Повторення сканування, щоб переконатися, що виправлення 

спрацювало.  

7. Продовження кодування з інтегрованими безпековими заходами в 

процес розробки, щоб запобігти появі вразливостей у майбутньому коді. 
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Рис. 1  Етапи SAST [2] 

Важливо відзначити, що інструменти SAST повинні запускатися в 

застосунку на регулярній основі, наприклад, під час щоденних/щомісячних 

збірок, при кожній перевірці коду або під час релізу коду. 

Отже, статичне тестування безпеки застосунків є важливим компонентом 

захисту ваших застосунків під час розробки. У поєднанні з динамічним 

тестуванням безпеки застосунків інструменти SAST відіграють ключову роль у 

захисті програмного забезпечення від потенційних загроз і забезпеченні 

випуску високоякісних застосунків. Використання SAST як невід'ємної частини 

процесу розробки, результуватиме у захищеність підприємства від 

вразливостей у застосунках [3]. 

 

Література 

1. Static Application Security Testing. 

URL: https://www.synopsys.com/glossary/what-is-sast.html. 

2. How do SAST tools work?. URL: https://snyk.io/learn/application-

security/static-application-security-testing/#how. 

https://www.synopsys.com/glossary/what-is-sast.html
https://snyk.io/learn/application-security/static-application-security-testing/#how
https://snyk.io/learn/application-security/static-application-security-testing/#how


158 

3. What is SAST (Static Application Security Testing)?. 

URL: https://medium.com/@clouddefenseai/what-is-sast-static-application-security-

testing-9cd988f486cb. 
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Задача захисту інформації в комп’ютерних системах на сьогоднішній день 

є актуальною внаслідок широкої розповсюдженості таких систем, розширення 

комп’ютерних мереж, якими передаються великі обсяги інформації. 

Забезпечення безпечної діяльності комп’ютерних систем необхідне для будь-

яких підприємств і установ, починаючи від державних організацій і закінчуючи 

невеликими приватними компаніями, незалежно від виду їх діяльності. 

Відмінність полягає лише в засобах, методах та в обсязі забезпечення безпеки. 

У реальному світі успішність будь-якої компанії залежить від безпеки її 

офісу, філій, складів тощо. Безпека як матеріальних та інформаційних ресурсів, 

так і власне персоналу має найважливіше значення. Будь-яке порушення 

захисту може не тільки завдати матеріальних збитків організації, але й 

загрожувати здоров'ю і життю персоналу, і навіть завдати удару по репутації 

компанії. У будь-якому випадку реалізація загроз матиме негативний вплив на 

бізнес [1]. 

Однією з неодмінних умов забезпечення безпеки інформаційних систем є 

управління доступом користувача до інформаційних ресурсів. В останні роки 

ефективним підходом до вирішення завдання комплексної безпеки об'єктів 

https://medium.com/@clouddefenseai/what-is-sast-static-application-security-testing-9cd988f486cb
https://medium.com/@clouddefenseai/what-is-sast-static-application-security-testing-9cd988f486cb
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різних форм власності є використання систем контролю й управління доступом 

(СКУД). СКУД - це об'єднані в комплекси електронні, механічні, 

електротехнічні, апаратно-програмні та інші засоби, що забезпечують 

можливість доступу авторизованих осіб до певних зон (територія, будівля, 

приміщення) або апаратури, технічних засобів і предметів (ПК, автомобіль, 

сейф тощо). 

Правильне використання СКУД дозволяє запобігти несанкціонованому 

доступу на територію, будівлю, окремі поверхи та приміщення. У той же час 

СКУД не створюють перешкод для проходу персоналу та відвідувачів у 

дозволені для них зони. Такі системи можуть здійснювати контроль 

переміщення людей і транспорту територією об'єкта, що охороняється, 

забезпечувати безпеку персоналу й відвідувачів, а також збереження 

матеріальних та інформаційних ресурсів підприємства. СКУД значно підвищує 

ефективність роботи служби безпеки, особливо за наявності численних зон 

ризику [2].  

Вимоги до сучасних систем контролю доступу охоплюють, зокрема, 

впровадження технологічних інновацій. Сьогодні СКУД – це не просто 

комбінація контролера і зчитувача, а ефективний інструмент, який передбачає: 

можливість інтеграції з уже встановленим обладнанням і програмним 

забезпеченням; можливість віддаленого управління та адміністрування; 

забезпечення масштабування СКУД чи його реорганізації; наявність 

оповіщення користувачів за допомогою SMS-повідомлення, електронної 

пошти, різних месенджерів у разі тривожних подій. Перелічені критерії 

відмінно підходять для ефективного рішення контролю доступу. 

Одним з найважливіших понять для працездатності СКУД є ідентифікатор 

доступу: унікальна ознака суб'єкта доступу. В якості ідентифікатора може 

використовуватися код, який треба ввести на терміналі, або біометрична 

ознака. Останнім часом усе більшого поширення набуває біометрична 

ідентифікація, яка дозволяє впевнено ідентифікувати потенційного користувача 
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шляхом виміру його фізіологічних параметрів і характеристик, особливостей 

поведінки [3].  

Технологіями біометричної ідентифікації користуються сотні мільйонів 

компаній і пересічних  громадян у різних країнах світу. Якщо в 2001 році обсяг 

біометричного ринку в світі становив усього $300 млн, то вже в 2006 році він 

зріс до $2 млрд, а в 2018 році становив $17,28 млрд.  

Світовий ринок обладнання та програмного забезпечення для біометрії 

знаходиться на підйомі і залишиться таким і надалі. Очікується, що витрати на 

такі продукти збільшуватимуться приблизно на 18% щорічно і досягнуть $17,28 

млрд до 2027 року. Такі показники свідчать про те, що значення біометричних 

технологій у комплексному забезпеченні інформаційної безпеки постійно 

зростає [4]. 

Очевидними є переваги біометричної технології в порівнянні з більш 

традиційними методами аутентифікації, такими як персональні ідентифікаційні 

картки, магнітні картки, ключі або паролі, а саме: 

– високий ступінь вірогідності ідентифікації за біометричними ознаками   

через їхню унікальність;  

– невіддільність біометричних ознак від дієздатної особистості; 

– простота використання; 

– труднощі фальсифікації біометричних ознак. 

З огляду на перелічені переваги біометричних технологій ідентифікації, 

позитивні тенденції розвитку ринку біометричних систем, які зазвичай є 

елементами систем контролю й управління доступом, і розширення масштабів 

їх застосування в різних сферах життєдіяльності суспільства можна зробити 

висновок, що сьогодні біометрична ідентифікація розглядається як один із 

найбільш надійних, точних і однозначних засобів встановлення особистості.  
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Державний університет інформаційно-комунікаційних технологій 
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У сучасному цифровому світі, коли банківська сфера активно 

використовує технології для полегшення фінансових операцій та 

обслуговування клієнтів, питання кібербезпеки стає надзвичайно важливим. 

Зростання кількості кіберзагроз та кібератак на банківську сферу вимагає 

вдосконалення заходів з кібербезпеки. Один із ключових аспектів в забезпечені 

кібербезпеки – це створення Security Operation Center (SOC), який працює 

цілодобово та в задачі якого входить: моніторинг, виявлення, аналіз та 

реагування на події кібербезпеки. 

Створення ефективної SOC-моделі для банківської сфери вимагає 

комплексного підходу та ретельного вивчення усіх можливих аспектів 

кібербезпеки. 

https://studfile.net/preview/7152686/page:18/
https://openarchive.nure.ua/server/api/core/bitstreams/b14aabcf-cc62-4f78-ba06-0325916bc491/content
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SOC складається з трьох основник компонентів, а саме: люди, процеси та 

технології. 

Першим найважливішим компонентом SOC являються люди. Людський 

фактор лежить в основі успіху SOC. Оперативний центр безпеки є настільки 

ефективним, наскільки ефективні люди, які ним керують. Команда SOC - це 

різноманітна група професіоналів, кожен з яких відіграє певну роль[1]. 

Приклади ролей: аналітик безпеки, інженер безпеки, архітектор безпеки, SOC 

менеджер, фахівець з реагування на інциденти, мисливець за загрозами. 

Другим аспектом роботи SOC є процеси, які в ньому задіяні. Ці процеси 

включають ефективні робочі процеси та процедури, які діють як каталізатори, 

що забезпечують безперебійну роботу SOC [1]. Прикладами таких процесів 

можуть: створення Use Cases, управління інцидентами та цифровою 

форензикою, створення та впровадження Play Book, управління вразливостями. 

Для ефективності SOC дані процеси повинні бути узгодженні з різними типами 

вимог безпеки, такими як NIST, PCI, HIPAA та багатьма іншими [2]. 

Третім аспектом SOC є інструменти та технології. Використання 

різноманітних технологій допомагає ефективно виявляти, аналізувати та 

реагувати на потенційні кіберзагрози. Приклади систем: SIEM, EDR, NDR, 

IDS/IPS, DLP, PAM, Firewall, WAF, Honeypot, XDR. 

Створення моделі Security Operation Center є ключовим елементом 

стратегії забезпечення кібербезпеки в банківській сфері. Ефективна система 

SOC забезпечить вчасне виявлення, аналіз та відповідь на кіберзагрози, що в 

свою чергу підвищить рівень захищеності та забезпечить стабільність роботи 

банків. 
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Безпека комп'ютерної мережі – це процес захисту комп'ютерних систем, 

даних та інфраструктури від несанкціонованого доступу, змін або втрати. Це 

включає в себе заходи та стратегії, спрямовані на забезпечення цілісності, 

конфіденційності та доступності інформації в мережі. 

Технології безпеки комп'ютерної мережі підприємства – це сукупність 

методів, процедур, програмного та апаратного забезпечення, спрямованих на 

захист інформації та інфраструктури комп'ютерних мереж підприємства від 

несанкціонованого доступу, витоків даних, атак та інших загроз. Ці технології 

включають в себе різноманітні заходи, такі як шифрування даних, встановлення 

брандмауерів, впровадження систем виявлення вторгнень, контроль доступу до 

мережі та багато іншого. 

Головна мета технологій безпеки комп'ютерної мережі підприємства 

полягає в забезпеченні цілісності, конфіденційності та доступності даних та 

інфраструктури мережі, а також у запобіганні можливих загроз безпеці, що 

можуть виникнути через використання комп'ютерних технологій. 

Застосування технологій безпеки комп'ютерної мережі підприємства є 

важливим елементом стратегії інформаційної безпеки, оскільки вони 

https://www.digitalguardian.com/blog/how-build-security-operations-center-soc-peoples-processes-and-technologies
https://www.digitalguardian.com/blog/how-build-security-operations-center-soc-peoples-processes-and-technologies
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дозволяють підприємству ефективно захищати свою інформацію від 

потенційних загроз та забезпечувати стійкість своєї мережі в умовах сучасного 

цифрового середовища. 

Безпека комп'ютерних мереж є критичним аспектом для будь-якого 

підприємства, оскільки вони забезпечують обмін даними та комунікацію. 

Технології безпеки комп'ютерної мережі підприємства включають в себе 

різноманітні стратегії, заходи та практики, спрямовані на захист мережі від 

несанкціонованого доступу, витоку даних та інших загроз. 

Етапи впровадження технологій безпеки комп'ютерної мережі: 

• Аудит безпеки мережі – перший крок перед впровадженням будь-

яких заходів безпеки - це проведення аудиту мережі для виявлення потенційних 

загроз і слабких місць. 

• Встановлення заходів захисту – на основі результатів аудиту 

встановлюються технологічні заходи захисту, такі як брандмауери, системи 

виявлення вторгнень (IDS), системи контролю доступу (ACS) та інші. 

• Шифрування даних – для захисту конфіденційної інформації 

важливо використовувати шифрування даних на різних рівнях, включаючи 

рівень мережі, рівень додатків та рівень файлів. 

• Моніторинг та аналіз – після впровадження заходів захисту 

важливо постійно моніторити стан мережі та аналізувати події для виявлення 

можливих загроз. 

• Оновлення та підтримка – технології безпеки швидко змінюються, 

тому важливо постійно оновлювати заходи захисту та забезпечувати їх 

правильну роботу. 

Основні технології безпеки комп'ютерної мережі: 

• Брандмауери – вони контролюють трафік, що входить та виходить з 

мережі, та блокують несанкціонований доступ. 

• Системи виявлення вторгнень (IDS) та запобігання вторгненням 

(IPS) – вони виявляють та блокують спроби несанкціонованого доступу до 

мережі. 
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• Віртуальні приватні мережі (VPN) – вони шифрують трафік між 

користувачем та мережею, щоб забезпечити безпеку під час передачі даних 

через незахищені мережі, такі як Інтернет. 

• Ідентифікація та аутентифікація користувачів – використання 

паролів, біометричних даних та інших методів для підтвердження ідентичності 

користувачів перед наданням доступу до мережі. 

Ефективна організація технологій безпеки комп'ютерної мережі є 

критично важливою для забезпечення безпеки даних та забезпечення стійкості 

мережі підприємства. Вона включає в себе розгляд різних технологій та заходів 

захисту, а також систематичний аналіз та оновлення заходів безпеки для 

виявлення та запобігання потенційним загрозам. 

Основні аспекти безпеки комп'ютерної мережі включають: 

Цілісність – гарантує, що дані не були змінені або пошкоджені під час 

передачі або зберігання. 

Конфіденційність – забезпечує захист інформації від несанкціонованого 

доступу. 

Доступність – забезпечує можливість доступу до інформації та ресурсів 

мережі для авторизованих користувачів у відповідний час. 

Аутентифікація та авторизація – перевірка ідентичності користувачів та 

надання їм прав доступу до ресурсів мережі на основі їхніх прав доступу. 

Виявлення вторгнень – виявлення та реагування на несанкціоновані атаки 

та вторгнення в мережу. 

Шифрування – захист інформації шляхом перетворення її в 

нечитабельний формат для захисту під час передачі. 

Бекапи та відновлення – регулярне створення копій даних для запобігання 

втраті інформації та можливості її відновлення у випадку втрати. 
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З поширенням програмних продуктів з відкритим вихідним кодом зросла 

актуальність питань безпеки цих продуктів. Відкритий вихідний код сприяє 

швидкому розповсюдженню та вдосконаленню програм, однак він також може 

збільшувати вразливість до атак через доступність вихідного коду для 

зловмисників. Тому вивчення методів стійкості до атак на програмні продукти з 

відкритим вихідним кодом має велике значення для забезпечення їхньої 

безпеки та надійності.  

Методи аналізу вразливостей програмних продуктів є важливою 

складовою процесу забезпечення їх безпеки. Ці методи допомагають виявити 

потенційні проблеми та уразливості, які можуть бути використані 

зловмисниками для атак.Статичний аналіз вихідного коду полягає в аналізі 

програмного коду без його виконання, що дозволяє виявляти потенційні 

вразливості, такі як помилки в коді, некоректне використання пам'яті або 

можливість введення шкідливого коду[1]. 

Динамічний аналіз виконання програми включає запуск програми та 

аналіз її поведінки в реальному часі. Він дозволяє виявляти вразливості, які 

https://www.netacad.com/
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https://www.securityfocus.com/


167 

можуть бути використані в процесі виконання програми, такі як витоки пам'яті. 

Аналіз введення даних метод, який включає вивчення того, як програма 

обробляє введені дані, що допомагає виявити можливі шляхи атаки. 

Аналіз залежностей - цей метод вивчає залежності програми від 

зовнішніх бібліотек та компонентів. Це допомагає виявити вразливості, які 

можуть бути використані для атак. Моделювання загроз - цей метод 

використовується для створення моделей загроз, що можуть бути використані 

для аналізу вразливостей та розробки заходів безпеки [2]. 

Аналіз моделей загроз для програм з відкритим вихідним кодом є 

важливою частиною забезпечення безпеки. Моделі загроз можуть включати 

потенційні атаки на вразливості програмного забезпечення, зловживання 

даними або атаки на мережеві протоколи. 

Один з підходів до аналізу моделей загроз – це використання знань про 

попередні атаки та вразливості для ідентифікації потенційних загроз. Після 

цього можна розробити відповідні заходи безпеки, такі як усунення 

вразливостей або впровадження механізмів виявлення та запобігання атакам 

[3].  

Важливо також аналізувати нові загрози та використовувати 

спеціалізовані інструменти для виявлення та усунення вразливостей. Регулярні 

аудити безпеки та моніторинг активності можуть допомогти вчасно виявляти та 

реагувати на потенційні загрози. 

Один з прикладів успішного використання методів стійкості до атак у 

програмному продукті з відкритим вихідним кодом – це розробка та 

застосування механізму обмеження доступу до певних функцій чи даних. 

Наприклад, у веб-додатку з відкритим вихідним кодом може бути реалізовано 

функціонал, який обмежує доступ користувачів до певних розділів чи 

можливостей за допомогою системи прав доступу. Це дозволяє уникнути 

можливих атак, коли зловмисник намагається отримати несанкціонований 

доступ до конфіденційної інформації або функцій. 
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Інший приклад – використання механізмів шифрування для захисту даних 

у програмному продукті з відкритим вихідним кодом. Наприклад, програмний 

продукт може використовувати шифрування для захисту конфіденційних 

даних, які передаються по мережі. Це дозволяє уникнути можливого 

перехоплення та читання даних зловмисниками [4]. 

Отже, вивчення методів стійкості до атак на програмні продукти з 

відкритим вихідним кодом є важливим для забезпечення їхньої безпеки. 

Основні принципи безпеки відкритого коду, такі як активна участь розробників, 

відкритість коду та використання стандартів безпеки роблять відкриті продукти 

більш стійкими до атак. 
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ПОРІВНЯЛЬНИЙ АНАЛІЗ ТА ОЦІНКА РИЗИКІВ У МЕТОДАХ 

ТЕСТУВАННЯ НА ПРОНИКНЕННЯ ТА БЕЗПЕКИ КОРПОРАТИВНИХ 

ІНФОРМАЦІЙНИХ СИСТЕМ 

 

Попугаєв Т.Є. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Тест на проникнення або пентест є одним із основних методів, що 

використовуються для виявлення областей системи, вразливих до вторгнень і 

компрометації. Сам процес тестування включає навмисні атаки на систему, які 

можуть виявити її найслабкіші місця, а також прогалини в безпеці. Тобто група 

пентестерів діє як справжні хакери та використовує уразливості системи для 

отримання адміністративного доступу або доступу до конкретної інформації. 

Цілі пентесту як правило, метою тесту на проникнення є виявлення 

максимальної кількості реальних вразливостей, щоб швидко їх закрити і 

перевірити пильність співробітників компанії. Тому для реалізації такого 

об’ємного завдання використовується комплекс різноманітних засобів, підходів 

і методів. При цьому ми маємо декілька основних видів тестування на 

проникнення. 

Тест на проникнення в мережу здійснюється для виявлення будь-якої 

можливості доступу до мережі чи системи. Є зовнішнє і внутрішнє тестування. 

Зовнішній пентест — це виявлення вразливостей, якими можна скористатися 

через Інтернет. Внутрішній, відповідно, включає умову, якщо хакерам вдалося 

закріпитися в системі. 

Пентестери перевіряють бездротові мережі, програми та служби, 

включаючи їх різні компоненти та функції. Це важлива частина тесту на 

проникнення, оскільки бездротові мережі є потенційно вразливими через їх 

відкритість. Отримавши доступ до них, хакери можуть отримати доступ до 

корпоративних ресурсів, а також до критичної інфраструктури. 
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Тестування веб-додатків на проникнення виявляє прогалини в безпеці 

веб-сайтів і програм. У процесі можна виявити міжсайтовий сценарій (XSS), 

порушення автентифікації та інші проблеми безпеки. Ці тести досить складні, 

оскільки для них існує багато браузерів і розширень. 

Під час тесту на проникнення мобільних додатків здійснюється пошук 

уразливостей у виконуваних файлах додатків, які працюють на мобільних 

пристроях, а також у відповідних функціях з боку сервера. Уразливості можуть 

включати проблеми з автентифікацією, авторизацією, проблеми з 

криптографією тощо. 

Тестування хмарного середовища дуже відрізняється від пентесту 

традиційних локальних середовищ. Цей тест проводиться відповідно до 

юридичних і технічних рекомендацій постачальника хмарних послуг. І для 

того, щоб ретельно вивчити різні аспекти хмари, такі як конфігурації, API, 

шифрування, різні бази даних тощо, від пентестерів потрібен набір спеціальних 

навичок і досвіду[1]. 

Фізичний пентест проводиться для запобігання фізичного доступу, 

крадіжки обладнання та інформації перевіряються замки, двері, камери, 

датчики, огорожі, вікна, охоронці та система безпеки в цілому. Отримавши 

доступ до камер або різним датчикам, зловмисники можуть обійти їх або 

використати в своїх інтересах. Те ж саме стосується ненадійних замків, а також 

порядку розміщення серверів і секретних зон підприємства в самій будівлі та 

доступу до них. 

Приблизно більшість атак засновані на соціальній інженерії. Зловмисники 

використовують фішинг, щоб ввести в оману співробітників підприємства та 

отримати певну інформацію та конфіденційні дані, які потім використовують 

для доступу до систем організації. Пентестери роблять те саме, щоб визначити 

тих співробітників, яким потрібно попрацювати над помилками або пройти 

відповідне навчання антифішингу. 

Що таке пентест? Тестування на проникнення (Тест на проникнення, 

Пентест, Пентестінг, англ. Pentest, Penetration Testing) — це комплекс 
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санкціонованих заходів з метою протестувати і проаналізувати існуючий 

кіберзахист інформаційної системи та дати оцінку її захищеності. Пентестер 

моделює атаки й імітує дії зловмисника, використовуючи техніки етичного 

хакінгу (Ethical Hacking). Цілі пентесту — перевірити систему на стійкість та 

вразливість. 

 

 

Рис.1 Види і типи тестування на проникнення 

За типом проведення, пентест ділиться на: 

• Тестування чорного (закритого) ящика (Black-Box Penetration 

Testing) — це зовнішнє тестування, коли пентестер нічого не знає про 

досліджуваний об’єкт і послідовно крок-за-кроком накопичує інформацію про 

систему —  шукає помилки, вразливості, прихований функціонал та намагається 

їх поексплуатувати [2]. 

• Тестування білого (відкритого) ящика (White-Box Penetration 

Testing) — це внутрішнє тестування, коли пентестеру надається вся інформація 

про систему: IP-адреси, вихідний код, компоненти, схеми, доступи. 

• Тестування сірого ящика (Grey-Box Penetration Testing) — це 

тестування з попередньою інформацією про досліджуваний об’єкт, коли 

пентестер володіє лімітованими даними про систему. 

За характером, технікою і методикою проведення можна виділити 

наступні пентести: 

• Web Application Penetration Testing — тестування на проникнення 

електронних ресурсів: веб-сайтів, додатків, застосунків, хмарних платформ; 
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• Cloud Penetration Testing — тестування на проникнення хмарних 

платформ і серверів; 

• Mobile Penetration Testing — тестування на проникнення мобільних 

пристроїв, систем, додатків; 

• Network Penetration Testing (External/Internal) — тестування на 

проникнення комп’ютерних мереж зовнішнього/внутрішнього типу; 

• Software Penetration Testing — тестування на проникнення 

програмного забезпечення; 

• Hardware Penetration Testing — тестування на проникнення 

цифрових пристроїв; 

• IoT Penetration Testing — тестування на проникнення інтернету 

речей; 

• ICS/SCADA Penetration Testing — тестування на проникнення 

промислової інфраструктури; 

• Blockchain Penetration Testing — тестування на проникнення 

Blockchain-мереж, децентралізованих додатків, смарт-контрактів [3]; 

• Social Engineering Testing — тестування з використанням атак на 

людський фактор: фішингові листи (фішинг), телефонні дзвінки (вішинг), SMS-

повідомлення (смішинг, бомбінг), нет-сталкінг та таке інше. 
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СЕКЦІЯ 5. ПРОТИДІЯ КІБЕРАТАКАМ НА СИСТЕМИ І БІЗНЕС-
СЕРВІСИ КОМПАНІЇ 

 
 

МЕТОДИ ЗАПОБІГАННЯ І ПРОТИДІЇ ЗАГРОЗАМ МЕРЕЖЕВІЙ 

БЕЗПЕЦІ ПІДПРИЄМСТВА 

 

Макаренко А. В. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

У сучасному інформаційному середовищі, де підприємства все більше 

залежать від мережевих технологій, проблема забезпечення мережевої безпеки 

стає критичною для збереження конфіденційності, цілісності та доступності 

даних. Загрози кібербезпеки постійно зростають у розмірі та складності, 

вимагаючи від підприємств вдосконалювати свої методи запобігання і протидії. 

Таким чином, обґрунтоване та ефективне використання методів мережевої 

безпеки стає важливою складовою стратегії сучасного підприємства. 

Однією з ключових складових успішної захисту є систематичний аналіз 

потенційних загроз. Детальне вивчення сучасних та емерджентних кіберзагроз 

дозволяє підприємствам усвідомити їхню природу та визначити можливі точки 

вразливості. Основи аналізу ризиків та оцінки вразливостей стають 

фундаментом для розробки ефективних стратегій запобігання та протидії. 

Удосконалення систем безпеки включає в себе впровадження передових 

технологій шифрування, аутентифікації та контролю доступу. Розробка та 

впровадження цих методів дозволяють підприємствам забезпечити 

конфіденційність інформації, визначити легітимних користувачів та обмежити 

доступ до критичних ресурсів. 

Ключовим елементом успішної мережевої безпеки є підготовка та 

обізнаність персоналу. Співробітники повинні мати достатні знання та навички 

для розпізнавання потенційно небезпечних ситуацій та вчасного реагування на 
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них. Навчання персоналу щодо основ безпеки та регулярні тренінги зменшують 

ризик соціального інжинірингу та інших атак, що можуть виникнути через 

недостатню обізнаність працівників [1]. 

Для ефективного виявлення та реагування на потенційні загрози, важливо 

впроваджувати системи моніторингу та виявлення вторгнень. Інтеграція 

сучасних технологій аналізу великих обсягів даних дозволяє автоматизувати 

процес виявлення аномалій у мережевому трафіку та надавати швидкий 

реакційний час на інциденти. 

Важливим етапом у процесі забезпечення мережевої безпеки є розробка 

та впровадження чіткої політики безпеки. Ця політика повинна визначати 

стандарти та процедури для захисту інформації, а також регулярно 

оновлюватися відповідно до нових загроз та технологій [2]. 

Загальна інтеграція цих методів запобігання і протидії загрозам 

мережевої безпеки створює надійну та стійку систему захисту для 

підприємства. Оптимальне поєднання технологічних рішень, освітніх ініціатив 

та стратегічного планування гарантує ефективний захист від сучасних 

кіберзагроз, що є ключовим елементом у забезпеченні стабільності та успіху 

підприємства в цифровій епосі. 
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У сучасному цифровому світі, фінансовий сектор став однією з основних 

мішеней для кіберзлочинців, що шукають доступ до конфіденційної інформації 

та фінансових ресурсів. Кібератаки на фінансові установи стають все більш 

частими, розмаїтими та складними, викликаючи серйозні виклики для безпеки 

та стабільності глобальної економіки. У цій статті ми розглянемо сутність 

кібератак у фінансовому секторі, їхні типи та можливі наслідки, а також 

обговоримо стратегії та технології, які використовуються для захисту 

фінансових установ від цих загроз. 

Зростання кількості ризиків для фінансових установ в останні роки було 

пов'язане з кібератаками. Атаки стали частішими, складнішими та більш 

масштабними. Зловмисники проникають в одну мережу і використовують її для 

переходу в іншу мережу.  

Важливим питанням є те, чи залишаються кібератаки на рівні окремих 

установ, чи поширюються вони на інші галузі, порушуючи роботу інших 

критично важливих інфраструктур. Масштабні кібератаки загрожують довірі до 

фінансової системи і навіть глобальної економіки. У цих випадках хакери 

атакують платіжні або кредитні системи. Порушення роботи цих служб може 

суттєво вплинути на функціонування фінансових ринків, серед іншого, 

перешкоджаючи потокам кредитів та коштів. У контексті все більш 

взаємопов'язаної фінансової екосистеми атака на одну або кілька установ або 

критично важливих об'єктів інфраструктури може мати значні хвильові ефекти. 

Навіть ізольована кібератака на одну або кілька платіжних та кредитних 

установ може призвести до значних наслідків.  
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Соціальна інженерія та фішинг є дуже поширеними векторами атак. 

Найбільшу частку серед них становить фішинг, спрямований на клієнтів. У 

більшості випадків хакери звертаються до клієнтів, щоб підтвердити дані їхніх 

облікових записів. Далі йде фішинг, спрямований на співробітників[1].  

Також зросла кількість атак з використанням програм-вимагачів. Ці атаки 

все є третіми за поширеністю кіберінцидентами. Але рівень обізнаності 

компаній з питань безпеки все ще дуже низький: старі технології атак 

залишаються, а паралельно з ними з'являються нові методи. Незважаючи на всі 

статті, навчання тощо, жертви помилково завантажують шкідливі файли через 

вкладення або переходячи за маніпулятивними посиланнями. На додачу зросла 

не лише кількість кібератак, але й їх інтенсивність[2]. Атаки проводяться не з 

метою отримання фінансової вигоди, а для знищення даних, файлів у певних 

системах, щоб перервати роботу сервісів або мереж.  

 
Рис. 1 Типи кібератак 

Дотримання кількох простих, але ефективних методів захисту може 

значно зменшити ризик стати жертвою кібератак. При доступі до інтернет-

банкінгу або банківських додатків переконайтеся, що використовуєте безпечну 

та захищену мережу, таку як захищена домашня Wi-Fi або мобільна мережа з 

надійним з'єднанням. Використовуйте надійний пароль для входу в онлайн-

банкінг та інші важливі облікові записи. Пароль повинен бути складним, 

містити комбінацію великих та малих літер, цифр і символів. Змінюйте пароль 

для свого онлайн-банкінгу та інших важливих облікових записів регулярно, 
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щоб ускладнити завдання зловмисникам. Уникайте розміщення особистої 

інформації на публічних профілях у соціальних мережах та будьте обережними 

з тим, що ви ділитеся онлайн. Регулярно перевіряйте свій обліковий запис в 

інтернет-банкінгу та інших сервісах на наявність будь-яких підозрілих дій чи 

трансакцій. Уникайте відкривання електронних листів з невідомих джерел або 

відправлення особистої чи фінансової інформації через електронну пошту, 

особливо якщо листи містять дивні вкладення або посилання [3]. 

Кібератаки у фінансовому секторі виявляються серйозною загрозою як 

для фінансових установ, так і для їх клієнтів. Безпека інформації та захист 

фінансових даних стають невід'ємною складовою успішного функціонування 

сучасних фінансових установ. Щоб протистояти цим загрозам, необхідно 

постійно вдосконалювати технологічні та організаційні заходи безпеки, 

вдосконалювати механізми виявлення та реагування на інциденти, а також 

забезпечувати постійне навчання персоналу щодо кібербезпеки. 
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РЕАГУВАННЯ НА КІБЕРАТАКИ У ВЕЛИКИХ КОРПОРАТИВНИХ 

МЕРЕЖАХ 
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В сучасному світі, де інформаційні технології стають все більш 

важливими, захист від кібератак стає критично важливим. Великі корпоративні 

мережі, які використовуються багатьма організаціями, є особливо вразливими 

для таких атак. Розробка та реалізація ефективної системи виявлення та 

реагування на кібератаки допомагає в забезпеченні безпеки цих мереж. 

Розробка системи передбачає розробку надійної архітектури, яка може 

відстежувати мережевий трафік, виявляти підозрілі дії та реагувати на 

потенційні загрози. Ключові компоненти включають: 

• Системи виявлення вторгнень (IDS): ці системи відстежують 

мережевий трафік на наявність підозрілої активності та видають сповіщення, 

коли така активність виявлена. 

• Системи запобігання вторгненням (IPS) – це програмна або 

апаратна система мережевої та комп'ютерної безпеки, яка виявляє вторгнення 

або порушення безпеки і автоматично захищає від них. 

• Інформація про безпеку та керування подіями (SIEM) - системи 

SIEM збирають і об’єднують дані журналу, створені в усій технологічній 

інфраструктурі організації, від хост-систем і програм до мережевих і захисних 

пристроїв, таких як брандмауери та антивірусні фільтри. [1] 

• Брандмауер (Firewall) контролює вхідний і вихідний мережевий 

трафік на основі заздалегідь визначених правил безпеки. [2] 

Реалізація системи виявлення та реагування на кібератаки у великих 

корпоративних мережах вимагає багаторівневого підходу, поєднання різних 
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інструментів, технологій та процесів. Реалізація цієї системи у великій 

корпоративній мережі передбачає: 

• Інтеграція: система має бути інтегрована з існуючою мережевою 

інфраструктурою. Це включає налаштування IDS та IPS моніторингу та 

виявлення в мережевому трафіку вторгнення, системи SIEM для збору та 

аналізу даних журналу, а також налаштування брандмауера. 

• Тестування: систему слід ретельно протестувати, щоб 

переконатися, що вона може ефективно виявляти кібератаки та реагувати на 

них. 

• Оновлення: Систему слід регулярно оновлювати, щоб вона могла 

виявляти та реагувати на нові загрози. Це може включати оновлення сигнатур 

IDS/IPS, правил брандмауера та алгоритмів SIEM. 

• Відновлення після порушення: Потрібно мати план відновлення 

після порушення, щоб швидко відновити нормальну роботу після кібератаки. 

Це може включати відновлення даних, виправлення конфігурацій та 

виправлення вразливостей. 

• Політика безпеки: Важливо мати чітку політику безпеки, яка 

визначає, як система повинна виявляти та реагувати на кібератаки, а також як 

співробітники повинні реагувати на сповіщення системи. 

Розробка та реалізація системи виявлення та реагування на кібератаки у 

великих корпоративних мережах є складним, але необхідним завданням. За 

допомогою правильних компонентів і стратегії впровадження така система 

може значно підвищити рівень кібербезпеки організації. 

 

Література 

1. IDS vs IPS vs SIEM what you should know. Miller J. BitLyft . URL: 

https://www.bitlyft.com/resources/ids-vs-ips-vs-siem 

2. What Is a firewall? Cisco. URL: 

https://www.cisco.com/c/en/us/products/security/firewalls/what-is-firewall.html 

 

https://www.bitlyft.com/resources/ids-vs-ips-vs-siem
https://www.cisco.com/c/en/us/products/security/firewalls/what-is-firewall.html


181 
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Розвідка та аналіз загроз є ключовим елементом в області кібербезпеки, 

надаючи глибоке розуміння можливих та актуальних кіберзагроз. Це виходить 

за межі простого збору даних; воно передбачає комплексний аналіз контексту, 

механізмів, індикаторів, наслідків та ефективних порад щодо управління 

загрозами та їх учасниками. Цей вид розвідки включає дані, отримані з різних 

джерел, таких як відкрита розвідка (OSINT), соціальні мережі, темна мережа, а 

також внутрішні звіти про інциденти та журнали. Це різноманіття джерел надає 

комплексне уявлення про кіберзагрози, надаючи як статистичні дані в режимі 

реального часу, так і історичні відомості. 

Суть розвідки загроз полягає в його здатності розглядати тактики, техніки 

та процедури злочинців (TTP). Цей аналіз не лише допомагає в розумінні 

способів дії злочинців, але й дозволяє передбачати та зменшувати можливі 

ризики для цифрових активів. Це дозволяє організаціям розробляти стратегічні 

рішення у сфері кібербезпеки та вживати проактивних заходів проти 

кіберзагроз, забезпечуючи надійний механізм захисту своєї цифрової 

екосистеми. 

Розвідка загроз в управлінні інформаційною безпекою підприємства 

виконує ключову роль у виявленні, аналізі та передбаченні потенційних 

кіберзагроз. Цей стратегічний підхід допомагає підприємствам ефективно 

захищати свої інформаційні активи, забезпечуючи передовий аналіз загроз, 

їхніх тактик та методів. Розвідка дозволяє підприємствам приймати 

превентивні заходи, зменшуючи ризики втрати даних, витрати від кібератак і 

покращуючи загальний рівень безпеки. 
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При протидії загрозі важливо розуміти, хто є учасником загрози, 

наприклад: хакери, зловмисні інсайдери, кібершпигуни, тощо, а також їхні 

загальні тактики, методи та процедури (TTP). 

Добре реалізоване управління розвідки загроз забезпечує: 

покращена операційна ефективність: середнє підприємство отримує 

понад 11 000 сповіщень системи безпеки на день і не має достатньо людей для 

їх обробки. Замість того, щоб шукати хибні спрацьовування, відкладати 

протипожежні тренування та мати справу з потоком сигналів тривоги та 

попереджень, ваші аналітики можуть скористатися зведеними даними про 

загрози із сотень джерел у єдиному цілісному наборі; 

зменшення ризику: хороша розвідка про загрози швидше виявляє атаки та 

скорочує час перебування зловмисника у вашій організації, у свою чергу 

зменшуючи наслідки та витрати від злому. За допомогою належної видимості 

та виявлення вразливостей ваші організації можуть зменшити ризик втрати 

даних і покращити рівень безпеки; 

економія: у 2022 році вартість витоку даних в Україні досягла найвищого 

рівня за весь час і склала в середньому $4,35млн. Чим повільніше ви реагуєте на 

загрозу, тим більше грошей може втратити ваш бізнес. Крім того, за допомогою 

централізованого процесу керування розвідкою про загрози ви можете значно 

заощадити. Проактивний підхід і надійна центральна бібліотека аналізу загроз 

позбавляють від необхідності купувати кілька платформ і ресурсів інтеграції. 

Значення розвідки загроз в управлінні інформаційною безпекою 

підприємства та у кібербезпеці в цілому є невід’ємною частиною сучасного 

кіберпростору оскільки саме ці елементи протидії кіберзагроз допомагають не 

дати змоги злодіям та шахраям заволодіти надважливою інформацією, тому 

можемо виділити основні елементи протидії кіберінцидентам: 

• прогнозування кіберзагроз: основна мета аналізу загроз у 

проактивній кібербезпеці полягає в передбаченні та виявленні потенційних 

загроз до того, як вони переростуть у конкретні атаки. Спостереження за 
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тактикою та стратегіями, що використовуються кіберзлочинцями, дозволяє 

організаціям вчасно посилити свій захист від цих ідентифікованих загроз; 

• індивідуальні заходи безпеки: аналіз загроз дозволяє організаціям 

налаштовувати свої стратегії безпеки відповідно до конкретних загроз. Це 

означає впровадження цільових заходів безпеки, які найбільш ефективні проти 

типів атак, з якими вони ймовірніше всього зіткнуться; 

• покращення реагування на інциденти: маючи докладні знання про 

потенційні загрози, організації можуть оптимізувати свої стратегії реагування 

на інциденти. Інтелектуальні дані про загрози надають інформацію, яка 

дозволяє швидше та ефективніше приймати рішення під час кіберінцидентів, 

скорочуючи час відповіді та мінімізуючи вплив; 

• управління ризиками та відповідність: розуміння ландшафту загроз 

сприяє більш ефективному управлінню ризиками. Організації можуть 

визначати пріоритетність ризиків та краще відповідати вимогам галузі та 

законодавства, якщо вони мають знання про типи загроз, якими вони 

стикаються. 

Розвідка загроз є невід'ємною частиною комплексного підходу до 

управління інформаційною безпекою підприємства та визначає його здатність 

ефективно захищати цінні інформаційні ресурси. 
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ОПТИМІЗАЦІЯ ПРОЦЕСУ ВИЯВЛЕННЯ ТА РЕАГУВАННЯ НА 

КІБЕРАТАКИ У СТРУКТУРАХ МАЛИХ ТА СЕРЕДНІХ ПІДПРИЄМСТВ 

 

Фомін І.О. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Використовуючи дані Світового банку, малі та середні підприємства є 

основою світової економіки, на них припадає майже 90% бізнесу та більше 

половини всіх робочих місць. Оскільки багато малих та середніх підприємств 

швидко переходять на цифрові технології у відповідь на виклики Covid-19, 

прикрим побічним ефектом стало таке ж швидке зростання їхньої вразливості 

до кіберзлочинності [1]. 

Процеси виявлення та реагування на кібератаки є важливою частиною 

діяльності інформаційної безпеки підприємств. Забезпечення оптимальної 

ефективності цих процесів є критичним завданням, оскільки кібератаки 

постійно змінюються та стають більш вдосконаленими. 

Основними ключовими процесами, що можуть підпадати під оптимізацію 

є: 

1. Моніторинг та аналіз загроз: Перевірка актуальності 

використовуваних систем моніторингу задля ефективного виявлення аномалій 

та підозрілих активностей а також покращення автоматизаційних процесів 

аналізу отримуваних даних про кібератаки для вчасного їх виявлення.  

https://forinsurer.com/news/23/05/19/42664
https://ela.kpi.ua/bitstream/123456789/43377/1/Konspekt-Lektsii_UIB.docx
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2. Інцидентний відгук: Аналіз ефективності процесів обробки 

інцидентів автоматизованими системами для швидкого визначення їх 

серйозності та пріоритетів з можливістю визначення та призначення 

відповідальних осіб для реагування на конкретний тип інциденту. 

3. Співпраця та комунікації: Розробка та аналіз наявних 

комунікаційних протоколів та процедур для ефективної взаємодії під час 

інцидентів. 

4. Навчальні програми: Ефективність програм навчання та тренувань 

персоналу, щодо реагування на кіберзагрози. 

Перегляд ефективності цих процесів дозволить не лише ефективно 

виявляти та реагувати на кібератаки, але дозволить зрозуміти, які процеси 

потребують оптимізаційних процесів для максимальної ефективності в межах 

наявних ресурсів[2]. 

Крім того, важливим аспектом є постійне вдосконалення цих процесів на 

основі отриманих даних та аналізу результатів заходів безпеки. Запровадження 

оптимізованих процесів у виявленні та реагуванні на кібератаки дозволить не 

лише підтримувати безпеку інформації на потрібному рівні, але й ефективно 

реагувати на нові загрози та виклики, що виникають у сучасному цифровому 

середовищі. 

Починаючи з політики інформаційної безпеки, яка визначає цілі 

організації щодо інформаційної безпеки та встановлює основні правила і 

принципи, яких повинні дотримуватися співробітники, процедури безпеки 

надають докладні інструкції щодо того, як впроваджувати політики і правила 

безпеки. [3] 

Цей процес оптимізації виявлення та реагування на кібератаки виступає 

важливою складовою стратегії інформаційної безпеки, спрямованою на 

забезпечення надійного захисту інформаційних ресурсів та недопущення 

серйозних наслідків внаслідок кібератак. Основною проблемою оптимізації 

виявлення та реагування на кібератаки є обмежені ресурси, які можуть бути 
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виділені для цих цілей, а також постійна еволюція та зростання складності 

кібератак. 
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СЕКЦІЯ 6. БЕЗПЕКА ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ 
КОМПАНІЇ 

 
 

ХАРАКТЕРИСТИКИ ОСНОВНИХ ЗАГРОЗ БЕЗПЕКИ 

ІНФОРМАЦІЙНИХ СИСТЕМ ПІДПРИЄМСТВ КРИТИЧНОЇ 

ІНФРАСТРУКТУРИ 

 

Собчук А.В., Степанченко Б.С. 

Державний університет інформаційно-комунікаційних технологій, 

м. Київ, Україна 

 

Функціонування інформаційних систем підприємств критичної 

інфраструктури України здійснюють під постійним впливом загроз різної 

природи [1]. Зокрема, від масових кібератак шифрувальників Petya.A, 

WannaCry, XDATA постраждало десятки українських компаній в усіх галузях 

економіки. Вектор «шифрувальника» був стандартний: таргетований 

користувач отримує лист з вкладенням шкідливого файлу.  

За даними центру кібербезпеки США одними з ключових ризиків 

найближчих років можуть стати: захист периметру безпеки, ідентифікація та 

автентифікація, управління ресурсами, управління обліковими записами [2]. 

В Україні в 2022 році на об’єктах моніторингу система кіберзахисту 

державних інформаційних ресурсів зафіксувала майже 2,6 мільйонів підозрілих 

подій. Переважно – це мережеве сканування (92%), застосування 

нестандартних протоколів – (7%). Більшість інцидентів стосується 

недержавного сектору (99%). Основні інциденти стосуються розповсюдження 

шкідливого програмного забезпечення (97%). Таким способом, дослідження 

основних загроз і оцінка інформаційної безпеки сучасних інформаційних 

систем, пошук нових підходів щодо розвитку побудови ефективних систем 

захисту інформації є актуальним завданням [3]. На безпеку роботи ключових 

інформаційних ресурсів впливає багато факторів: кібератаки, порушення 
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інформаційної безпеки, вихід з ладу програмно-апаратного забезпечення, 

помилки персоналу [4]. Для попередження доступу до інформації в організації 

потрібно проводити аналіз уразливостей системи по виявленню слабких місць, 

потенційних та актуальних загроз і їх походження [5].  

Часто застосовують підхід, при якому розглядають ймовірність реалізації 

кожної i-ої загрози по відношенню до j-го активу відповідно [4], 

використовуючи таке співвідношення  

11 (1 )m
rj iri rjip pd == − × −∏                                              (1) 

де: n – кількість загроз; m – кількість активів; 𝑝𝑝ri – можливість здійснення 

i-ої загрози; drj – можливість реалізації хоча б однієї загрози j-му активу. При 

цьому:  
1rj ri vip pd = − ×                                             (2) 

де: 𝑝𝑝ti – можливість появи i-ої загрози; pvi – можливість появи уразливості 

по реалізації i-ой загрози. Виходячи з вищевказаного, та з урахуванням умов, 

описаних у [5], розглянемо у нашому випадку аналіз ризиків інформаційної 

безпеки для ІС, як комплекс, що включає ідентифікацію активів, ідентифікацію 

загроз та виявлення уразливостей. Після визначення взаємозв’язку між трьома 

елементами аналізу ризику можна точно оцінити ймовірність інцидентів із 

безпекою. Математично збитків, спричинених настанням події безпеки можна 

визначити так: 
( , , ) ( , ))( , ), ( aaR A T V R P T V E L V=                                       (3) 

де: P – ймовірність подій безпеки, спричинених уразливостями системи; T 

– відноситься до ймовірності настання основних подій безпеки; V – стосується 

вразливості. 𝐹𝐹(𝐿𝐿𝑎𝑎 ,𝑉𝑉𝑎𝑎 ) – втрата вартості активу, спричинена подією безпеки; 

𝐿𝐿𝑎𝑎 – втрата вартості активу; 𝑉𝑉𝑎𝑎 – рівень вразливості. З цього можна визначити 

формулу розрахунку величини ризику. 𝐿𝐿𝑣𝑣 – втрата вартості активу, спричинена 

ціллю атаки, та 𝑃𝑃𝐺𝐺 – це ймовірність наступ події цільового вузлу зв’язані 

співвідношенням 
( )v GR L P= ∗                         (4) 



189 

Оцінка ризику зобов’язана відображати ймовірність потенційного ризику 

в ІС. Правопорушник бажатиме отримати повноваження управління ціллю, яка 

є кореневим вузлом дерева атаки. Спочатку аналізуються потенційні ризики 

цільової системи та встановлюється модель дерева атак. Потім оцінюється 

ймовірність впливу факторів на інші вузли.  

Проведене дослідження свідчить, що при забезпеченні кібербезпеки 

інформаційних систем увагу доцільно зосереджувати як на основних загрозах 

так і на ймовірності реалізації актуальних загроз. Це дозволить визначити 

ймовірність реалізації кожної загрози, отримати повне уявлення про варіанти її 

деструктивного впливу і їх наслідки для організації. Застосування аналізу 

ризиків в подальшому стане підґрунтям для наступних досліджень щодо 

формалізованої побудови загроз безпеки та слугуватиме математичною 

основою побудови моделі важко формалізованих процесів забезпечення 

кібербезпеки сучасних інформаційних систем. 
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ВИВЧЕННЯ ТА АНАЛІЗ ЗАГРОЗИ КІБЕРБЕЗПЕЦІ ДЛЯ ІНДУСТРІЇ 4.0 

ТА ПРОМИСЛОВИХ СИСТЕМ 

 

Пономарьов І. В. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

На 2024 рік у світі є багато проблем і одна з них, та ледь не 

найважливіша, це загрози кібербезпеці для індустрії та промислових систем. З 

розвитком технологій та швидким переходом до індустрії,  промислові 

підприємства стають все більш цифровизованими та підключеними до мережі, 

що робить їх уразливими перед кіберзагрозами. Дослідження в галузі 

кібербезпеки для індустрії є критично важливим для захисту виробничих 

процесів, даних та інфраструктури від кібератак[1].   

Актуальність цієї теми полягає в таких аспектах: 

• Зростання кількості кібератак – за останні роки спостерігається 

збільшення кількості та складності кібератак на промислові об'єкти, що вимагає 

посилення заходів з кібербезпеки.  

• Економічні втрати – кібератаки на промислові підприємства можуть 

призвести до значних економічних втрат через втрату даних, перерви у 

виробництві та інші наслідки.  
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• Необхідність розробки нових заходів захисту – з розвитком 

технологій злочинці постійно вдосконалюють свої методи атак, тому індустрія 

4.0 потребує постійного вдосконалення заходів захисту[2].  

• Стратегічне значення для держави – промислові системи є 

стратегічно важливими для державної економіки, тому їхнє захист від 

кіберзагроз є пріоритетним завданням для влади та бізнесу.  

• Перспективи досліджень – вивчення кібербезпеки для індустрії 4.0 

відкриває широкі можливості для нових досліджень та розробки нових 

технологій у цій галузі. 

Методи захисту, включаючи впровадження мережевих брандмауерів, 

систем виявлення вторгнень та шифрування даних, є ефективними. Розроблені 

стратегії підвищення кібербезпеки, такі як підвищення обізнаності персоналу та 

впровадження стандартів безпеки, також є дієвими[3].  

• Впровадження мережевих брандмауерів – мережеві брандмауери 

використовуються для контролю та фільтрації трафіку, що входить і виходить з 

мережі. Вони допомагають виявляти та блокувати небезпечний трафік, що 

може містити кіберзагрози. Встановлення мережевих брандмауерів дозволяє 

зменшити ризики впливу кібератак на систему. 

• Системи виявлення вторгнень – ці системи спрямовані на 

виявлення незвичайної або підозрілої активності в мережі чи на системі. Вони 

можуть виявити намагання несанкціонованого доступу до системи, зміни в 

системних файлах або надмірну активність певних користувачів. Виявлення 

вторгнень дозволяє оперативно реагувати на кібератаки та уникнути 

потенційних наслідків. 

• Шифрування даних – шифрування даних дозволяє захистити 

інформацію від несанкціонованого доступу під час передачі або зберігання. 

Використання шифрування може допомогти уникнути витоку конфіденційної 

інформації та забезпечити безпеку даних під час їх обробки. 

Для успішного захисту промислових систем 4.0 від кібератак необхідно 

поєднання технічних, організаційних та кадрових заходів. Це включає в себе 
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постійне оновлення програмного забезпечення та обладнання, впровадження 

політик доступу та моніторингу, а також підвищення кваліфікації персоналу[4].  

Дослідження підтвердило необхідність постійного вдосконалення заходів 

з кібербезпеки в індустрії 4.0. Зростання кількості та складності кібератак 

вимагає постійного моніторингу і вдосконалення методів захисту.  

Узагальнюючи, дослідження підтвердило необхідність постійного 

вдосконалення заходів з кібербезпеки в індустрії 4.0 та промислових систем для 

забезпечення їхньої безпеки та стійкості до кібератак. 
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РОЗРОБКИ ЕФЕКТИВНОЇ МЕТОДИКИ ЗАХИСТУ ОБ’ЄКТІВ 

КРИТИЧНОЇ  ІНФОРМАЦІЙНОЇ  ІНФРАСТРУКТУРИ 

 

Видренко М.О. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Розробка ефективної методики захисту об'єктів критичної інформаційної 

інфраструктури є критичним завданням у сучасному цифровому середовищі, 

що вимагає комплексного підходу, що поєднує технологічні інновації, 

стратегічне управління ризиками та кібербезпеку, з метою забезпечення 

стійкості, надійності та відповідності найвищим стандартам безпеки. 

Розробка захисту об'єктів критичної інформаційної інфраструктури має 

кілька ключових цілей та значень. Зокрема, вона забезпечує безпеку 

національного інформаційного простору, запобігає економічним та соціальним 

збиткам, а також забезпечує стійкість та надійність послуг. Крім того, вона 

також зберігає конфіденційність, цілісність та доступність даних, які 

обробляються у цій інфраструктурі. 

Розробка захисту об'єктів критичної інформаційної інфраструктури має 

кілька ключових цілей та значень. По-перше, це забезпечення безпеки 

національного інформаційного простору[1]. Критична інформаційна 

інфраструктура включає важливі для функціонування суспільства об'єкти, такі 

як енергетика, транспорт, телекомунікації, медична та фінансова системи. 

Захист цих об'єктів від кібератак, терористичних актів або інших загроз є 

критичним для забезпечення національної безпеки. Друга важлива ціль - 

запобігання економічним та соціальним збиткам. Пошкодження або паралізація 

критичної інформаційної інфраструктури може призвести до серйозних 

економічних та соціальних наслідків, таких як втрати виробництва, перерви в 

постачанні послуг, порушення комунікацій тощо. Захист дозволяє запобігти 

таким наслідкам та зменшити їх вплив.  
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Третя ціль - забезпечення стійкості та надійності послуг. Критична 

інформаційна інфраструктура забезпечує найважливіші послуги для 

суспільства. Захист її об'єктів допомагає забезпечити стабільність та надійність 

цих послуг, зменшуючи ризик їхнього перебою або порушення. Нарешті, 

четверта ціль - збереження конфіденційності, цілісності та доступності даних. 

Критична інформаційна інфраструктура зазвичай обробляє великі обсяги 

конфіденційної та чутливої інформації. Захист об'єктів допомагає зберегти 

цілісність, конфіденційність та доступність цих даних, запобігаючи їхньому 

несанкціонованому доступу, модифікації або втраті[2]. 

Розробка методики захисту об'єктів критичної інформаційної 

інфраструктури вимагає комплексного підходу та використання різноманітних 

методів. Це включає аналіз загроз і вразливостей, створення стратегії захисту, 

впровадження технічних та організаційних заходів захисту, моніторинг і аналіз 

ефективності заходів, тестування і симуляцію, взаємодію зі стейкхолдерами, 

постійне вдосконалення, стандартизацію та сертифікацію, а також контроль за 

дотриманням політик та процедур безпеки. 

Аналіз загроз і вразливостей є першим етапом у впровадженні захисту 

критичної інформаційної інфраструктури. Цей процес включає ідентифікацію 

потенційних загроз та вразливостей, а також аналіз ризиків і оцінку можливих 

сценаріїв загроз і їхніх наслідків. На основі результатів аналізу розробляється 

стратегія захисту, яка включає в себе визначення пріоритетів заходів, розробку 

політик безпеки та впровадження технічних та організаційних заходів захисту. 

Після впровадження заходів захисту важливо постійно моніторити стан 

безпеки, виявляти потенційні загрози і вразливості, а також аналізувати 

інциденти для вдосконалення заходів захисту у майбутньому.  

Тестування та симуляції кібератак дозволяють перевірити ефективність 

заходів захисту, а взаємодія зі стейкхолдерами забезпечує широку підтримку та 

відповідальність усіх зацікавлених сторін у процесі захисту[3]. Постійне 

вдосконалення та стандартизація процесу забезпечують неперервний розвиток і 
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підвищення ефективності заходів захисту, а контроль за дотриманням політик 

та процедур забезпечує високий рівень безпеки та відповідність стандартам. 

Таким чином, якщо ці методи будуть впроваджені в рамки системного 

підходу до захисту критичної інформаційної інфраструктури то вийде 

максимальне забезпечення її безпеки та стійкості. 
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м. Київ, Україна 

 

Енергетичний сектор є критично важливим для економіки будь-якої 

країни, проте зростаюча цифрова трансформація і залежність від 

інформаційних технологій роблять його більш вразливим перед кіберзагрозами. 

У зв'язку з цим виникає необхідність в ефективному управлінні кібербезпекою 

для запобігання можливим атакам та мінімізації їх наслідків. Ця стаття 

https://ips.ligazakon.net/document/KP201109
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присвячена дослідженню різних методів оцінки ризиків та стратегій управління 

кібербезпекою в енергетичному секторі. 

Енергетичний сектор відповідає за постачання енергії для всіх сфер 

життя, від побутових потреб до промисловості та транспорту. Збої чи втрати 

функціонування в цьому секторі можуть мати серйозні соціально-економічні 

наслідки, включаючи втрати виробництва, економічні збитки та навіть загрозу 

національній безпеці. Отже, забезпечення надійності та захищеності 

інфраструктури енергетичного сектору від кіберзагроз стає пріоритетною 

задачею[1]. 

Перше, що слід зрозуміти, це значення оцінки ризиків. У контексті 

кібербезпеки, оцінка ризиків означає ідентифікацію, оцінку та зменшення 

потенційних загроз та вразливостей, які можуть виникнути в результаті 

кібератак. В енергетичному секторі, де найменша перерва може мати серйозні 

наслідки, оцінка ризиків є ключовим етапом у виявленні та управлінні 

потенційними загрозами[2]. 

Існує кілька методів оцінки ризиків у кібербезпеці, кожен з яких має свої 

переваги та обмеження. Кількісні методи, такі як аналіз вартості ризику (COA) 

чи аналіз вартості втрат (COLA), дозволяють чисельно оцінити ймовірність 

виникнення загроз та їхні наслідки. З іншого боку, якісні методи, наприклад 

аналіз загроз і вразливостей (TVA) чи аналіз незалежності вразливостей (IVA), 

базуються на експертних знаннях та досвіді управлінців з кібербезпеки. 

Після оцінки ризиків, необхідно розробити та впровадити стратегії 

управління кібербезпекою. Проактивна оборона, зосереджена на попередній 

ідентифікації та вирішенні потенційних загроз, є ключовим елементом таких 

стратегій. Забезпечення постійного навчання та свідомості персоналу, а також 

резервного копіювання та відновлення даних після кібератак, також важливі 

для забезпечення стійкості енергетичного сектору перед кіберзагрозами[3]. 

У світлі швидкого розвитку технологій та постійно зростаючого рівня 

загроз, дослідження методів оцінки ризиків та управління кібербезпекою стає 

важливим завданням для енергетичного сектору. Тільки шляхом використання 
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сучасних та ефективних методів можна забезпечити надійність та стійкість 

енергетичної інфраструктури перед кіберзагрозами. 
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Забезпечення інформаційної безпеки та впровадження відповідних 

заходів становлять актуальне завдання для будь-якого підприємства у всьому 

світі. З метою системного підходу та впровадження ефективних рішень та 

процесів інформаційної безпеки вже у 1998 році був розроблений стандарт BS 

7799 [1]. Цей стандарт описував механізми контролю, необхідні для побудови 

системи управління інформаційною безпекою (СУІБ) в організаціях, 

враховуючи кращі світові практики в даній області. 

Згодом цей стандарт пройшов кілька етапів змін, розширився та виклав 

нові принципи, що відзначають його еволюцію. Внаслідок цього були 

розроблені та впроваджені додаткові стандарти, охоплюючи різні сфери 

http://elartu.tntu.edu.ua/handle/123456789/19065
http://ir.lib.vntu.edu.ua/handle/123456789/24393
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інформаційної безпеки. На сьогоднішній день спадкоємцем того підходу є 

сімейство стандартів ISO/IEC 27000, яке стало визнаним міжнародним 

стандартом для управління інформаційною безпекою. 

На національному рівні в Україні існують власні стандарти, які 

визначають вимоги до створення систем управління інформаційною безпекою 

для об'єктів критичної інфраструктури. На жаль, більшість систем 

інформаційної безпеки, які використовуються державними підприємствами, 

залишаються застарілими. Процес автоматизації та оновлення обладнання не 

завжди відбувається відповідно до необхідних вимог і стандартів. Це пов'язано 

із складнощами, такими як неможливість тривалої зупинки технологічного 

процесу або неефективне планування впровадження необхідних рішень та 

систем. 

Ця ситуація виникає через труднощі з оновленням існуючих 

інформаційно-технічних систем, а також в силу обмежень, пов'язаних із 

невідкладною потребою в безперервному функціонуванні технологічних 

процесів. Це може призводити до відставання від сучасних стандартів та вимог 

до інформаційної безпеки, що підкреслює необхідність раціонального та добре 

спланованого впровадження нових рішень та технологій. 

Отже, стратегія інформаційної безпеки необхідна для об’єктів критичної 

інфраструктури, щоб забезпечити неперервний процес удосконалення системи 

інформаційної безпеки, оцінки вже впроваджених рішень та відповідності 

вимогам державних стандартів. 
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upravlinnya-rizikami-bezpeki-na-ob-yektakh-kritichnoyi-infrastrukturi-i-kategoriyi-

kritichnosti  

3. Про рішення Ради національної безпеки і оборони України від 14 

травня 2021 року "Про Стратегію кібербезпеки України" : указ Президента 

України. URL: 

https://www.rnbo.gov.ua/files/2021/STRATEGIYA%20KYBERBEZPEKI/proekt%2

0strategii_kyberbezpeki_Ukr.pdf  

 

 

СТРАТЕГІЇ УПРАВЛІННЯ РИЗИКАМИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В 

ГАЛУЗІ КРИТИЧНОЇ ІНФРАСТРУКТУРИ 
 

Кодимський О.М. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 
Інформаційна безпека в галузі критичної інфраструктури має вирішальне 

значення для забезпечення національної безпеки та стабільності економіки. У 

сучасному світі, де інформаційні технології проникають у всі сфери життя, 

збільшення числа кібератак ставить перед собою значні виклики для захисту 

критично важливих систем. Робота полягає у розробці та аналізі ефективних 

стратегій управління ризиками інформаційної безпеки, спеціально 

адаптованих до потреб критичної інфраструктури. 

Теоретичні основи управління ризиками інформаційної безпеки. 

Управління ризиками інформаційної безпеки вимагає глибокого розуміння 

термінів, як "ризик", "інформаційна безпека", та "критична інфраструктура". 

Ризик в контексті інформаційної безпеки можна визначити як потенціал 

втрати або пошкодження інформаційних активів внаслідок кібератак або 

інших загроз. Інформаційна безпека забезпечує конфіденційність, цілісність, 

та доступність інформації. Критична інфраструктура включає системи та 

активи, від яких залежить національна безпека, економічне добробут, або 

https://cip.gov.ua/ua/draft-acts/proyekt-pkmu-vimog-shodo-upravlinnya-rizikami-bezpeki-na-ob-yektakh-kritichnoyi-infrastrukturi-i-kategoriyi-kritichnosti
https://cip.gov.ua/ua/draft-acts/proyekt-pkmu-vimog-shodo-upravlinnya-rizikami-bezpeki-na-ob-yektakh-kritichnoyi-infrastrukturi-i-kategoriyi-kritichnosti
https://www.rnbo.gov.ua/files/2021/STRATEGIYA%20KYBERBEZPEKI/proekt%20strategii_kyberbezpeki_Ukr.pdf
https://www.rnbo.gov.ua/files/2021/STRATEGIYA%20KYBERBEZPEKI/proekt%20strategii_kyberbezpeki_Ukr.pdf
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громадське здоров'я [1]. 

Процес управління ризиками (рис.1), такі як аналіз і оцінка 

вразливостей, допомагають ідентифікувати та квантифікувати ризики. 

Використання міжнародних стандартів, як ISO/IEC 27001, забезпечує 

уніфіковані підходи до управління інформаційною безпекою. 
 

Рис.1 Процес управління ризиками 
 
Аналіз ризиків інформаційної безпеки в галузі критичної 

інфраструктури. Критична інфраструктура відрізняється високим ступенем 

вразливості до інформаційних загроз через її значення для суспільства. Аналіз 

ризиків в цій сфері включає ідентифікацію потенційних загроз, таких як 

кібератаки, фізичні пошкодження, або навмисні акти зловмисників. Важливо 

оцінити можливі наслідки таких інцидентів, що можуть варіюватися від 

перерв у наданні послуг до серйозних економічних та соціальних наслідків [2]. 

Стратегії управління ризиками. Ефективне управління ризиками вимагає 

комплексного підходу, що включає превентивні заходи, виявлення загроз, 
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реагування на інциденти, та відновлення після них. Стратегії можуть 

включати технічні рішення, такі як шифрування, брандмауери, та системи 

виявлення вторгнень, а також організаційні заходи, наприклад, розробка 

політик безпеки, навчання персоналу, та регулярні аудити безпеки. Важливим 

аспектом є також розробка планів відновлення після аварій, щоб мінімізувати 

наслідки інцидентів [3]. 

Дослідження показало, що стратегії управління ризиками інформаційної 

безпеки в галузі критичної інфраструктури вимагають інтегрованого підходу, 

який поєднує технологічні, організаційні, та нормативно-правові аспекти. 

Важливість адаптації стратегій до специфіки кожної організації та її 

інфраструктурних особливостей не може бути переоцінена. Рекомендації для 

подальших досліджень включають розробку нових методів оцінки ризиків, 

впровадження інноваційних технологічних рішень для забезпечення безпеки, 

та посилення міжнародної співпраці в цій сфері [4]. 
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ФУНКЦІОНУВАННЯ КРИТИЧНОЇ ІНФОРМАЦІЙНОЇ 

ІНФРАСТРУКТУРИ В УМОВАХ ДЕСТРУКТИВНОГО 

ІНФОРМАЦІЙНОГО ВПЛИВУ 

 

Тодоріка С. Ю. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Як відомо, критична інформаційна інфраструктура (надалі - КІІ) є 

відкритою системою, яка забезпечує взаємодію зі сполученими 

інформаційними системами. Це призводить до спроможності реалізувати 

віддалений деструктивний інформаційний вплив з боку зловмисників. При 

цьому тривалість підготовки та сама реалізація деструктивного інформаційного 

впливу на КІІ може здійснюватися протягом тривалого часу [1].  

Втрата працездатності КІІ не проявляється миттєво у вигляді 

стрибкоподібного процесу, а є наслідком зниження якості основних показників 

її функціонування та їх виходу за межі допусків. Процес зміни показників, що 

характеризують якість функціонування, займає деякий проміжок часу, який 

визначається вихідними значеннями показників, а також різними факторами, 

що впливають [2]. 

Таким чином, постає завдання підтримання КІІ в працездатному стані 

впродовж деякого часу, необхідного для проведення заходів щодо нейтралізації 

негативних наслідків впливу. Відмову КІІ слід визначати як подію, що полягає 

у виході параметрів її функціонування за встановлені межі, тобто відбувається 

накопичення несправності, відмова розповсюджується в часі [2,3]. Склад і обсяг 

заходів щодо підвищення стійкості КІІ до деструктивних впливів і нейтралізації 

загроз інформаційній безпеці базується не тільки на оцінці поточного стану КІІ, 

а й на прогнозі їхньої зміни на деякий відрізок часу, необхідний для вжиття 

відповідних заходів. При цьому проблему забезпечення безпеки 

функціонування КІІ в умовах деструктивного інформаційного впливу слід 



203 

розглядати в комплексі із забезпеченням її технічної надійності та безпеки 

[1,2,3]. 

Умовами оптимального керування є правильне оцінювання вихідного 

стану об'єкта та адекватність керуючих впливів, тобто перебування КІІ в 

справному стані [2,3]. З метою забезпечення зазначених умов обґрунтуємо 

обсяг функцій безпеки, що реалізуються об'єктом КІІ під час деструктивного 

впливу. 

При нормальних умовах функціонування сама інформаційна система 

забезпечує реалізацію деякого набору корисних функцій керування ( )txu ,,ω , 

який в свою чергу визначає якість та показник ефективності, враховуючи і 

економічну складову, функціонування найважливіших складових 

інформаційного забезпечення (надалі – НСІЗ) при умові відсутності 

деструктивного інформаційного впливу, тобто при 0=ω . Одночасно КІІ 

забезпечує реалізацію деякого набору функцій безпеки  ( )txs ,,ω , який вимагає 

втрат певного обсягу його ресурсів. Одним з показників якості та ефективності 

функціонування КІІ є доля його ресурсу, який використовується на реалізацію 

функції за призначенням. Якщо позначити через ( )( )txuR ,,ω  - витрати долі 

ресурсу на реалізацію корисних функцій керування, а ( )( )txsR ,,ω  - витрати долі 

ресурсу на реалізацію функцій безпеки, то критерій оптимальності втрат долі 

ресурсу на реалізацію функції за призначенням визначається наступним чином 

                                      =R ( )( )txuR ,,ω - ( )( )txsR ,,ω min→ .                                        (1) 

При відсутності зовнішнього деструктивного інформаційного впливу, 

тобто коли 0=ω , набір функцій ( )txs ,,ω  приймає найменше значення. 

При наявності зовнішнього деструктивного інформаційного впливу, тобто 

коли 0>ω , набір функцій ( )txs ,,ω  суттєво збільшується завдяки відбиттю атак, 

які виникають. Це призводить до зростання долі ресурсу об'єктів КІІ, який 

витрачається на реалізацію функції ( )txs ,,ω , що призводить до зменшення долі 

корисного ресурсу (1). При досягнені величини R  деякого граничного значення 

необхідно припинити функціонування об'єктів КІІ та здійснити аварійну 
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зупинку НСІЗ. Структурну схему об'єкту КІІ при наявності цільових атак 

(зовнішнього інформаційного деструктивного впливу) представлено на рисунку 

1.) 

 

Рис. 1. Структурна схема КІІ при наявності цільових атак 
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ТЕХНОЛОГІЇ ВИЯВЛЕННЯ ТА ЗАПОБІГАННЯ ЗАГРОЗАМ 

СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ ДЛЯ ПІДПРИЄМСТВА: ПОРІВНЯЛЬНИЙ 

АНАЛІЗ 

 

Шевченко Д.К.  

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Сучасні підприємства стикаються зі зростаючими загрозами соціальної 

інженерії, які становлять серйозний ризик для їхньої інформаційної безпеки та 

конфіденційності даних. У зв'язку з цим, розробка та впровадження ефективних 

технологій виявлення та запобігання таким загрозам стає надзвичайно 

важливою. У моїй доповіді я розгляну різні технології та підходи, що можуть 

бути використані для цих цілей через порівняльний аналіз їхніх переваг та 

обмежень[1].  

1. Аналіз поведінки користувачів: 

Ц ей метод полягає у виявленні аномальних патернів поведінки 

користувачів, які можуть вказувати на спроби соціальної інженерії. Сучасні 

системи аналізу поведінки користувачів використовують алгоритми машинного 

навчання та штучного інтелекту для автоматичного виявлення та 

відслідковування підозрілих дій. 

2. Аналіз комунікацій: 

Цей метод передбачає використання спеціалізованих програмних засобів для 

сканування та аналізу електронних листів, текстових повідомлень, телефонних 
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розмов та інших форм комунікації з метою виявлення підозрілих патернів або 

ключових фраз, що можуть свідчити про спроби маніпуляції або обману[2]. 

3. Використання штучного інтелекту та машинного навчання: 

Системи штучного інтелекту можуть навчитися розпізнавати та аналізувати 

патерни атак соціальної інженерії на основі історичних даних та реагувати на 

них автоматично. Вони можуть виявляти аномальні зміни у поведінці 

користувачів та сповіщати про них відповідні служби безпеки. 

4. Системи автентифікації та доступу: 

Використання двофакторної аутентифікації, біометричних систем та інших 

методів може значно знизити ризик несанкціонованого доступу до системи 

через соціально-інженерні атаки. 

5. Освітні програми та тренінги: 

Навчання персоналу є важливим аспектом в запобіганні соціально-інженерним 

атакам. Освітні програми та тренінги допомагають співробітникам розпізнавати 

та уникати потенційно небезпечних ситуацій, що можуть виникнути через 

соціальну інженерію[3]. 

У цілому, розглянуті методи та технології є лише деякими засобами, які 

можна використовувати для виявлення та запобігання загрозам соціальної 

інженерії для підприємства. Важливо розуміти, що кожен підприємство має 

власні потреби та обмеження, тому вибір оптимальних методів виявлення та 

захисту від соціальної інженерії повинен бути обгрунтованим індивідуально 

для кожного випадку. 
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ЗАХИСТ КОМПОНЕНТІВ IоT СИСТЕМ В КРИТИЧНІЙ 

ІНФРАСТРУКТУРІ 

 

Примаченко Д.В. 

Державний університет інформаційно-комунікаційних технологій 

м.Київ, Україна 

 

За останні десятиліття Інтернет речей (IoT) відіграв значну роль у 

забезпеченні ефективності та автоматизації в критичних секторах, які є 

основою сучасного життя, таких як енергетика, транспорт, медицина, 

промисловість та інші. Запровадження IoT пристроїв у цих секторах дозволило 

підвищити рівень моніторингу, ефективності та зручності управління. Однак, 

разом зі зростанням обсягів даних та кількості підключених пристроїв, 

збільшується й загроза кібератак та порушень безпеки. 

Першим і найбільш важливим кроком у розумінні технологічних аспектів 

захисту компонентів IoT систем є аналіз потенційних загроз. У критичних 

секторах, де використовуються IoT системи, загрози можуть бути 

різноманітними та складними. Вони включають в себе кібератаки на 

інфраструктуру, витоки конфіденційної інформації, недоступність систем 

управління та інші негативні сценарії. Для ефективного захисту необхідно 

ретельно проаналізувати можливі загрози та визначити слабкі місця в існуючій 

системі безпеки [1]. 

Одним з ключових аспектів захисту є шифрування даних. Використання 

механізмів шифрування дозволяє захистити конфіденційні дані від 

несанкціонованого доступу. Важливо застосовувати шифрування під час 

передачі даних між IoT пристроями, зберігання їх на серверах та обробки на 

центральних системах. 

Іншим ключовим елементом є забезпечення аутентифікації та авторизації 

для IoT пристроїв. Використання механізмів аутентифікації дозволяє 

перевірити ідентичність пристрою перед наданням доступу до системи. 
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Авторизація визначає права доступу пристроїв до конкретних ресурсів чи 

функцій [2]. 

Ефективний моніторинг системи є ключовим елементом виявлення та 

реагування на потенційні загрози. Використання систем моніторингу та аналізу 

поведінки дозволяє виявляти аномальну активність та швидко реагувати на 

потенційні загрози з метою забезпечення безпеки системи. 

У деяких випадках, особливо у критичних секторах, важливою є не лише 

цифрова, але й фізична безпека пристроїв IoT. Заходи фізичного захисту 

можуть включати в себе обмеження доступу до обладнання, використання 

захищених корпусів, відеоспостереження та інші заходи [3]. 

Забезпечення захисту компонентів IoT систем в критичній інфраструктурі 

вимагає комплексного підходу та застосування передових технологій безпеки. 

Тільки використання шифрування даних, ефективної аутентифікації та 

авторизації, систем моніторингу та виявлення загроз, а також фізичного захисту 

пристроїв може забезпечити високий рівень безпеки та надійність IoT систем у 

критичній інфраструктурі. 

 

Література 

1. Баранов О. А. Інтернет речей (IоT) і блокчейн. Інформація і право. 

2018. № 1 (24). С. 59–71. 

2. Дідушко Д. М. Імплементація інтернет речей в галузях світової 

економіки. Формування ринкових відносин в Україні. 2018. № 11 (210). С. 42–48. 

3. Юскович-Жуковська В. І., Лотюк Ю. Г., Соловей Л. Я. Технології 

Інтернет речей в освіті. Дослідження інновацій та перспективи розвитку науки і 

техніки у XXI столітті. 2022. URL: https://doi.org/10.36059/978-966-397-278-7-25  

 

 

 



209 

МЕТОДИКИ ВИЗНАЧЕННЯ РІВНЯ КІБЕРЗАХИЩЕНОСТІ ОБ’ЭКТІВ 

КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

 

Кухаренко С.В.  

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Сьогодні питання кіберзахисту все більш актуалізується, оскільки 

відбувається стрімкий ріст кількості та технологічної складності кібератак та 

загроз кібербезпеці об’єктів критичної інформаційної інфраструктури [1]. В 

цьому контексті рівень їх кіберзахищеності стає однією з ключових 

характеристик, оскільки визначає стійкість до кібератак та забезпечує захист 

важливої інформації від несанкціонованого доступу, втрати або пошкодження. 

Водночас, визначення рівня кіберзахищеності стає складною задачею, оскільки 

вимоги до безпеки залежать від різних факторів, таких як розмір об’єкту та 

його інформаційно-комунікаційних систем, тип діяльності, тип інформації, що 

зберігається та обробляється, інфраструктура, рівень кваліфікації персоналу 

тощо.  

Для визначення рівня кіберзахищеності використовуються різні методики 

та стандарти, такі як ISO/IEC 27001, NIST Cybersecurity Framework, CIS 

Controls та інші. Ці методики надають комплексний підхід до визначення рівня 

кіберзахищеності та містять рекомендації та вказівки для зменшення ризиків та 

запобігання кіберзагрозам [2].  

У процесі визначення рівня кіберзахищеності необхідно провести аналіз 

систем об’єкта критичної інформаційної інфраструктури та виявити потенційні 

кіберзагрози та ризики, які можуть вплинути на його функціонування.  

Проте при визначенні рівня кіберзахищеності будь-якого об’єкту 

критичної інформаційної інфраструктури виникає ціла низка проблем, які 

можуть мати суттєвий вплив на адекватність отриманих результатів.  
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Перш за все, одна з основних проблем полягає в тому, що сьогодні 

відсутня загальна система оцінки та стандарти в галузі кібербезпеки [1]. На 

сьогодні існує багато різних підходів та методик оцінки рівня 

кіберзахищеності, але вони часто відрізняються між собою та не мають 

загального стандарту. Це може призвести до того, що використання різних 

методик та метрик оцінки кіберзахищеності ускладнює порівняння та аналіз 

рівня кібербезпеки між різними організаціями та компаніями. 

Крім того, ще одна проблема полягає в тому, що кіберзахист є 

динамічним процесом, який постійно адаптується до нових загроз та викликів 

[3]. Тому визначений раніш рівень кіберзахищеності об’єкту критичної 

інформаційної структури може бути застарілий вже за кілька місяців та не 

відповідати реальному показнику.  

Також важливо зазначити, що кіберзахист – це не тільки технічний 

аспект, але й людський. Наприклад, найсильніша парольна політика не буде 

ефективною, якщо користувачі не дотримуються її правил. Тому визначення 

рівня кіберзахищеності має включати в себе не тільки технічні аспекти, але і 

процеси управління ризиками та навчання користувачів.  

Не слід ігнорувати і такі проблеми як неврахування сфери застосування 

та невірне визначення пріоритетів. Визначення рівня кіберзахищеності повинна 

проводитись з урахуванням сфери застосування. Наприклад, оцінка 

кіберзахищеності для фінансової установи буде відрізнятись від оцінки для 

медичної установи. Невірне визначення сфери застосування може призвести до 

невірної оцінки рівня кіберзахищеності. При цьому на практиці часто не 

враховується ймовірності виникнення кіберзагроз та рівень потенційної шкоди 

від їх реалізації, що призводить до перенаправлення зусиль на менш значущі 

загрози [2].  

Отже, визначення рівня кіберзахищеності об’єктів критичної 

інформаційної інфраструктури є складним завданням, яке потребує поєднання 

технічних, організаційних та людських аспектів. Для усунення зазначених 

проблем необхідно розробити загальноприйняту систему оцінки 
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кіберзахищеності, яка буде їх враховувати. Це в свою чергу дозволить 

здійснювати адекватне визначення та ефективне порівняння рівнів 

кіберзахищеності між різними об’єктами. 
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Аналіз кіберзагроз у сучасних промислових системах сьогодні має 

надзвичайну актуальність у зв’язку з тим, що  промислові системи,  особливо в 

контексті четвертої промислової революції (Industry 4.0), є критично 

важливими для різних секторів економіки, таких як енергетика, транспорт, 

виробництво та багато інших. Промислові системи все частіше стають 

частиною Інтернету речей, що робить їх більш доступними для атак.  

Зловмисники постійно вдосконалюють свої методи атак і розвивають нові 
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види загроз, такі як розподілені атаки, шкідливі програми, витік даних тощо.  

Втрати або зниження продуктивності цих систем можуть мати серйозні 

економічні та соціальні наслідки для людини, суспільства і держави. 

Враховуючи актуальність питання забезпечення кібербезпеки 

промислових систем, впровадження  заходів  захисту,  спрямованих  на  

запобігання кіберінцидентам встановлені в основних нормативно-правових 

актах держави [1-3],  які визначають правові та організаційні засади створення 

та функціювання національної системи захисту промислових об’єктів. 

Сьогодні у промислових системах, які включають виробничі обладнання, 

системи керування виробництвом, транспортні мережі та інші сектори, існують 

певні типи кіберзагроз (рис.1), які можуть призвести до серйозних наслідків.  

 

 

 

Рис.1. Типи кіберзагроз у промислових системах 

 

Найбільш поширеними є віруси та шкідливі програми, які розробляються 

зловмисниками для завдання шкоди промисловим системам. Вони можуть 

руйнувати дані, перешкоджати нормальному функціонуванню систем, або 

навіть блокувати доступ до критичних ресурсів. Особливо небезпечним, як 

вважають фахівці [4], є застосування хакерами штучного інтелекту для 

створення шкідливих програм з метою взлому систем захисту промислових 

інформаційних мереж. 

DDoS-атаки (атаки з використанням відмови в обслуговуванні) на 

інформаційну складову промислових систем можуть призвести до втрати 

контролю над процесами виробництва або навіть до аварій.  

За допомогою фішингу та соціальної інженерії зловмисники можуть 

отримати конфіденційну інформацію від працівників промислових систем такої 

Типи кіберзагроз 

Віруси DDoS-атаки Фішинг Соціальна 
інженерія 

Кібер-
шпигунство 

Кібер-
тероризм 
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як паролі або дані авторизації,  яку потім використовують для 

несанкціонованого доступу до систем або для здійснення інших атак. 

Несанкціонований доступ до конфіденційної інформації про виробничі 

процеси, клієнтів, технології або інтелектуальну власність може мати серйозні 

наслідки для промислових підприємств, включаючи втрату конкурентної 

переваги та фінансові збитки. 

Кібершпигуни за допомогою атак, спрямованих на здійснення 

розвідувальних операцій, що включають здійснення контролю над 

виробничими процесами, можуть викрасти конфіденційну інформацію або 

вплинути на прийняття рішень при управлінні промисловими об’єктами, 

особливо з великим ступенем автоматизації. 

Особливо небезпечним є кібертероризм -  систематичні або координовані 

атаки з метою завдання серйозних матеріальних або людських втрат через 

втручання в промислові системи. Це може включати викривлення виробничих 

процесів, спричинення аварій або навіть загрозу життю та здоров'ю людей. 

Ці загрози демонструють, що промислові системи в умовах цифрової 

трансформації стають дедалі більш вразливими до кібератак, тому аналіз та 

заходи забезпечення кібербезпеки стають надзвичайно важливими для 

забезпечення стійкості та безпеки цих систем. 

Багато країн встановлюють строгі регулятивні вимоги щодо кібербезпеки 

в промислових секторах. Аналіз кіберзагроз допомагає організаціям виконувати 

ці вимоги та уникати штрафів та інших негативних наслідків.  
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Зрoстання кількості та складності кіберзагроз вимагає постійнoгo 

вдoскoналення заходів захисту об'єктів критичної інформаційної 

інфраструктури. Сучасна динаміка кіберзагроз свідчить прo пoстійне 

збільшення їхньої кількoсті та складності. Ця тенденція вимагає невпинного 

удoсконалення захoдів захисту об'єктів критичної інформаційної 

інфраструктури. Забезпечення ефективнoгo та відповідного захисту стає 

ключoвим завданням у зазначенoму кoнтексті, враховуючи постійну еволюцію 

кіберзагроз та їхню здатність адаптуватися до сучасних заходів 

безпеки.Сучасний пoгляд на захист oб'єктів критичної інформаційної 

інфраструктури вимагає уважного oгляду наявних підходів. Визначення переваг 

та недoліків цих стратегій є важливою передумовою для подальшoгo 

вдoскoналення систем безпеки. Oгляд існуючих підходів дoзвoляє здoбути 

глибше розуміння їхньої ефективнoсті та адаптації дo сучасних викликів у 

https://zakon.rada.gov.ua/laws/show/825-2023-%D1%80#Text
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сфері кібербезпеки. Цей аналіз сприятиме розробці нових та більш ефективних 

методик захисту, щo врахoвуватимуть вже існуючий дoсвід та виправлять 

недoліки пoпередніх стратегій. 

Для забезпечення ефективного захисту oб'єктів критичнoї інфoрмаційнoї 

інфраструктури важливо провести аналіз типoвих кіберзагроз та ідентифікувати 

вразливoсті. Цей прoцес дoзволяє зрoзуміти, які кoнкретні атаки можуть 

впливати на функціональність та безпеку систем. Аналіз типoвих загрoз і 

визначення вразливостей дoпoмагають рoзрoбити ефективні заходи безпеки, а 

також вдосконалити реакцію на мoжливі кібератаки. Цей підхід дoзвoляє 

вчаснo реагувати на нові та розвиваючіся загрoзи в кіберпрoстoрі, 

забезпечуючи високий рівень захисту критичних інфoрмаційних 

систем.Швидкозмінювані oбрази кіберзагроз та пoстійне вдoскoналення 

технoлoгій вимагають впрoвадження нoвoї методики захисту для oб'єктів 

критичної інфoрмаційної структури. Це oбумовлено потребoю адаптації заходів 

безпеки дo сучасних та евoлюційних форм кіберзагрoз, щoб забезпечити 

надійний захист та стійкість критичних інфoрмаційних ресурсів. Рoзрoбка 

нових стратегій та метoдів стає стратегічно важливoю для збереження 

недоступнoсті та кoнфіденційності важливoї інформації. 

У кoнтексті сучасних викликів у кіберпрoстoрі, міжнарoдне співрoбітництвo 

стає неoбхіднoю у сфері кіберзахисту. Пoглиблення взаємoрoзуміння та обмін 

дoсвідoм між країнами дoзвoляє ствoрити спільні стратегії в прoтидії 

кіберзагрoзам. Міжнарoдне співробітництвo визначає стандарти та принципи, 

які сприяють ствoренню єдинoї фронтoвoї лінії протидії кіберзлочиннoсті, 

забезпечуючи висoкий рівень захисту на міжнарoднoму рівні. 

Забезпечення ефективного захисту критичної інформаційної 

інфраструктури (КІІ) включає в себе не лише технічні аспекти, але й значимі 

правові та етичні питання. З тoчки зoру законодавства, неoбхіднo ретельнo 

вивчати і враховувати відпoвідні нормативи, що стосуються захисту інформації 

та кібербезпеки. Це включає в себе визначення відпoвідальнoсті за пoрушення 
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безпеки даних, регулювання oбміну інфoрмацією, а такoж визначення прав та 

oбoв'язків учасників систем КІІ. 

Oднoчаснo, етичні аспекти грають ключoву рoль у визначенні кoректнoгo 

та справедливoгo використання інфoрмації в контексті захисту КІІ. Важливo 

дотримуватися прoзoрих та етичних стандартів у збoрі, зберіганні та обробці 

інформації. Захист інфoрмаційної інфраструктури повинен здійснюватися в 

межах етичних нoрм та врахoвувати питання конфіденційності, приватності та 

взаємoвіднoсин між різними суб'єктами. Такий кoмплексний підхід сприяє не 

лише захисту важливих інфoрмаційних ресурсів, але і підтримці довіри та 

етичних стандартів у сфері кібербезпеки. 

Після завершення дoслідження у сфері кіберзахисту важливo прoвести 

oцінку oтриманих результатів, спираючись на поставлені цілі. Цей етап 

дoзвoляє визначити ступінь дoсягнення поставлених завдань та визначити, чи 

відповідають oтримані результати oчікуванням. 

Oцінка результатів є ключoвим крoкoм для пoдальшoгo вдoскoналення 

стратегій та метoдик кіберзахисту. Пo-перше, вoна надає мoжливість 

підтвердження ефективнoсті викoристаних метoдів. Пo-друге, виявлені 

недоліки чи непередбачені аспекти дoслідження мoжуть служити oснoвoю для 

пoдальших кoрекцій та пoкращень. 

Oднак oцінка результатів такoж відкриває нові гoризонти для пoдальших 

дoсліджень у сфері кіберзахисту. Визначення можливoстей для детальнішoгo 

аналізу, рoзрoбки нових метoдик чи рoзширення oбласті дoсліджень дoзволяє 

пoглибити рoзуміння кіберзагрoз та забезпечити пoстійне вдoскoналення 

стратегій захисту інфoрмаційної безпеки. 

Таким чинoм, удосконалення існуючого технічногo oбладнання 

критичнoї інформаційнoї інфраструктури дoзволить не лише визначити межі 

кіберзлочиннності в Україні та правильно кваліфікувати дії oсіб, які причетні 

до скoєння кіберзлoчинів, а й запобігти їх вчиненню у майбутньoму. 
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СЕКЦІЯ 7. ОСВІТА Й ОБІЗНАНІСТЬ, ФОРМУВАННЯ КУЛЬТУРИ 
КІБЕРБЕЗПЕКИ 

 
 

ВИЯВЛЕННЯ ФЕЙКІВ У ВІДЕО ТА АУДІОМАТЕРІАЛАХ ЗА 

ДОПОМОГОЮ ШІ 

 

Дворський Д.О. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

У сучасному цифровому світі, де відео та аудіоматеріали відіграють 

важливу роль у передачі інформації, виникає нагальна потреба у забезпеченні 

їхньої автентичності та недоторканості. З поширенням технологій штучного 

інтелекту, особливо методів глибокого навчання, зросла загроза створення та 

поширення фейкових відео та аудіозаписів, що можуть призвести до серйозних 

наслідків для суспільства. 

Фейкові новини та дезінформація все частіше поширюються через різні 

онлайн-платформи та соціальні мережі, спричиняючи широкомасштабні збої та 

впливаючи на сприйняття процесу прийняття рішень. Незважаючи на 

зростаючу важливість виявлення фейкових новин у політиці, було проведено 

відносно мало досліджень, спрямованих на розробку моделей виявлення 

фейкових новин і дезінформації, орієнтованих на штучний інтелект і машинне 

навчання, придатних для мінімізації збоїв у ланцюгах поставок.  

Більшість існуючих досліджень методів виявлення фейкових новин 

розглядають виявлення фейкових новин як завдання класифікації. Наразі, 

відповідно до основних ознак, що використовуються в класифікаційній моделі, 

з точки зору методів, виявлення фейкових новин можна розділити на три 

категорії: методи виявлення на основі контенту, методи виявлення на основі 

соціальних мереж і методи виявлення на основі знань [1]. 
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Метод виявлення фейкових новин на основі контенту має на меті 

виокремлення різних семантичних ознак із змісту новин і визначення 

автентичності новин за цими ознаками. Існують певні лінгвістичні відмінності 

між фейковими та правдивими новинами, і фейкові новини можна виявити, 

розрізняючи мовний стиль текстів правдивих і фейкових новин. Фейкові 

новини більш суб'єктивні, ніж справжні. Однак не кожна лінгвістична 

особливість має однакову вагу, і важливість різних лексичних особливостей 

різна. Виокремлюють повний набір характеристик контенту з реальних і 

фейкових новин, включаючи загальну кількість слів у новині, довжину 

контенту, кількість слів з великої літери, спеціальних символів, речень на 

початку номера, образливих слів тощо [2]. 

Контент-орієнтований підхід не може розрізнити відмінності між 

подібними фейковими новинами та правдивими. Щоб вирішити цю проблему, 

можна повною мірою використовувати приховану інформацію як допоміжні 

дані, такі як інформація про соціальне походження та шляхи поширення в 

соціальних мережах. Використання соціальної фонової інформації може не 

лише покращити виявлення фейкових новин, але й ефективно прогнозувати їх 

на ранніх стадіях. Інший варіант вияалення фейкових новин можливий за 

допомогою моделювання шляху поширення фейкових новин у мережі[3].  

Виявлення фейкових новин на основі знань визначає автентичність новин 

шляхом перевірки фейкових новин і фактів, тому його ще називають 

перевіркою фактів. Перевірка фактів може бути розділена на дві категорії: 

ручна перевірка та автоматична перевірка. Ручний метод використовує 

експертні знання в галузі або метод краудсорсингу. Він має високу точність, 

але низьку ефективність, що не може задовольнити потреби епохи великих 

даних. Метод автоматичної перевірки з використанням обробки природної 

мови та технології машинного навчання став актуальним напрямком 

досліджень. Перевірка фактів спочатку повинна побудувати базу знань або 

граф знань з мережі шляхом вилучення знань. Потім вона порівнює і перевіряє 



220 

фейкові новини з базою знань або графом знань, щоб оцінити достовірність 

новин[4]. 

Таким чином, використання штучного інтелекту може ефективно 

допомогти виявляти фейкові відео та аудіозаписи. Різноманітні алгоритми та 

моделі глибокого навчання дозволяють аналізувати візуальні та акустичні дані з 

високою точністю та швидкістю, виявляючи аномалії та підозрілі відхилення. 
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БЕЗПЕКИ БАНКУ 

 

Коврига М.В. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

В сучасному цифровому світі безпека банків стає однією з найбільш 
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технологій виявляються ключовими в контексті забезпечення цілісності, 

конфіденційності та доступності фінансових даних. Інформаційні технології 

дозволяють банкам ефективно захищати свої системи від кіберзагроз, виявляти 

та запобігати фінансовим шахрайствам, забезпечувати безпеку платіжних 

транзакцій та особистих даних клієнтів.  

Інформаційні технології (ІТ) – це застосування комп'ютерів і 

телекомунікаційного обладнання для зберігання, пошуку, передачі та обробки 

даних, часто в контексті бізнесу або іншого підприємства. ІТ вважаються 

частиною інформаційно-комунікаційних технологій (ІКТ). Технології змінюють 

усі сфери людської діяльності. Однією з них є впровадження інформаційних 

технологій на банківському ринку. Інтернет-банкінг змінює банківську 

індустрію і має значний вплив на банківські операції [1].  

Інформаційні технології докорінно змінили взаємодію з клієнтами та 

їхній досвід у банківському секторі. Інтернет-банкінг, мобільні банківські 

додатки та цифрові платіжні рішення надали клієнтам цілодобовий доступ до 

своїх рахунків, дозволяючи здійснювати транзакції, оплачувати рахунки та 

переказувати кошти у зручний для них час. Крім того, ІТ сприяли розвитку 

персоналізованих послуг, аналізуючи дані про клієнтів, що дозволило банкам 

пропонувати індивідуальні продукти та рекомендації, зміцнюючи таким чином 

відносини з клієнтами та підвищуючи їхню прихильність [2]. 

Крім того, ІТ сприяли підвищенню рівня безпеки та управління ризиками 

в банківському секторі. ІТ забезпечує впровадження надійних заходів безпеки 

для захисту конфіденційних даних клієнтів та запобігання шахрайським діям. 

Передові заходи безпеки, такі як шифрування, багатофакторна автентифікація, 

біометрія, та системи виявлення шахрайства в режимі реального часу, були 

інтегровані в банківські системи для захисту даних клієнтів та запобігання 

несанкціонованому доступу. Аналітика та прогнозні моделі на основі ІТ-

технологій дозволяють банкам оцінювати кредитні ризики, виявляти потенційні 

шахрайські дії та забезпечувати дотримання нормативно-правової бази, тим 
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самим захищаючи фінансові інтереси клієнтів та стабільність банківської 

галузі.  

Інформаційні технології дозволяють банкам збирати та аналізувати 

величезні обсяги даних, допомагаючи їм отримати уявлення про поведінку 

клієнтів, структуру витрат і ринкові тенденції. Ці знання можуть бути 

використані для розробки кращих продуктів та послуг, а також підвищення 

безпеки клієнтів. Також ІТ дозволяють банкам здійснювати цифрову 

трансформацію, впорядковуючи свої процеси, зменшуючи паперовий 

документообіг і стаючи більш гнучкими та оперативними у реагуванні на 

потреби клієнтів [3]. 

Технології є одним з найважливіших факторів розвитку людства. 

Інформація та комунікація є важливим досягненням у сфері технологій, які 

використовуються для доступу, обробки, зберігання та розповсюдження 

інформації в електронному вигляді. Банківська галузь стрімко розвивається 

завдяки використанню технологій банкоматів, інтернет-банкінгу, телефонного 

банкінгу, мобільного банкінгу і т.д. 
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КУЛЬТУРА КІБЕРБЕЗПЕКИ В ХОДІ ЗАСТОСУВАННЯ МАШИННОГО 

ПЕРЕКЛАДУ 

 

Матвієнко Л.Г., к.пед.наук  

Полтавський державний аграрний університет 

м. Полтава, Україна 

 

В сучасному світі, де використання машинного перекладу стає все більш 

поширеним, важливо підкреслити значення культури кібербезпеки в цьому 

контексті. Переклад текстів за допомогою комп'ютерних систем може стати 

об'єктом ризику для безпеки даних, і тому виникає необхідність у впровадженні 

відповідних заходів для захисту інформації [2]. Розглянемо ключові аспекти 

кібербезпеки в контексті використання машинного перекладу. Забезпечення 

захисту даних, шифрування, перевірка безпеки систем, аудит доступу та 

навчання персоналу – це лише деякі з ключових аспектів, які слід враховувати. 

Проаналізуємо кожен з них детальніше. 

Захист даних в контексті машинного перекладу включає в себе заходи для 

запобігання несанкціонованому доступу до персональної інформації та 

конфіденційних даних. Наприклад, при використанні онлайн-сервісів 

машинного перекладу важливо упевнитися, що з'єднання забезпечене 

протоколом HTTPS, що гарантує шифрування даних перед їх передачею. Крім 

того, застосування методів анонімізації може допомогти захистити 

конфіденційні дані під час перекладу [1]. Забезпечення безпеки даних також 

може включати контроль доступу до систем машинного перекладу за 

допомогою двофакторної аутентифікації або ролей користувачів. 

Шифрування даних є важливим аспектом забезпечення кібербезпеки при 

використанні машинного перекладу. Наприклад, використання алгоритмів 

шифрування, таких як AES (Advanced Encryption Standard), допомагає 

захистити дані під час їх транспортування по мережі. Крім того, збереження 

шифрованих копій даних на серверах перекладу зменшує ризик 
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несанкціонованого доступу до конфіденційної інформації. 

В свою чергу, перевірка безпеки систем машинного перекладу має на меті 

виявлення потенційних загроз та ризиків безпеки [1]. Наприклад, постійне 

проведення спеціальних програмних тестів допомагає ідентифікувати слабкі 

місця в системі, які можуть бути використані зловмисниками для злому або 

зловживання. Також важливо встановлювати системи виявлення вторгнень та 

системи моніторингу, які вчасно реагують на потенційні загрози. 

Аудит доступу до систем машинного перекладу дозволяє виявити та 

відслідковувати дії користувачів в системі. Наприклад, використання журналів 

аудиту дозволяє адміністраторам систем відслідковувати, хто, коли і з яких 

причин має доступ до конкретних ресурсів перекладу. Це допомагає у 

виявленні аномальної активності та швидкому реагуванні на можливі загрози. 

Навчання з питань кібербезпеки важливе для забезпечення безпечного 

використання систем машинного перекладу. Наприклад, проведення 

регулярних тренінгів з основ кібербезпеки допомагає розуміти потенційні 

загрози та приймати відповідні заходи для їх запобігання. Також важливо 

навчати користувачів безпечним практикам, таким як створення надійних 

паролів та уникання небезпечних посилань чи вкладень в електронній пошті. 

У сучасному інформаційному середовищі вищого навчального закладу 

збільшується увага до формування культури кібербезпеки серед майбутніх 

перекладачів. Виокремимо основні способи формування культури кібербезпеки 

під час використання машинного перекладу майбутніми перекладачами: 

- включення курсів з кібербезпеки в навчальну програму. Важливо 

включити курси або модулі з кібербезпеки в програму підготовки перекладачів. 

Корисним для майбутніх перекладачів може стати курс «Основи кібербезпеки 

для перекладачів», де здобувачі вищої освіти вивчатимуть основні принципи 

захисту даних, розуміння загроз кібербезпеці та методи захисту. 

- практичні завдання та проекти. Створення практичних завдань та 

проектів, пов'язаних з застосуванням машинного перекладу, в яких студенти 

повинні враховувати аспекти кібербезпеки. Наприклад, створення проекту, де 
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здобувачам вищої освіти потрібно аналізувати ризики кібербезпеки при 

використанні конкретних систем машинного перекладу та пропонувати 

стратегії їх захисту. В межах викладання дисципліни «Інформаційні технології 

в перекладацькій діяльності» здобувачам вищої освіти було запропоновано 

розробити сценарії інцидентів кібербезпеки, які можуть виникнути під час 

машинного перекладу, такі як витік конфіденційної інформації або атака злому. 

Вони повинні були також запропонувати плани реагування на такі інциденти. 

Також майбутнім перекладачам доручили розробку рекомендацій з організації 

безпечного робочого середовища для користувачів систем машинного 

перекладу. Це включало в себе встановлення антивірусного програмного 

забезпечення, застосування заходів захисту мережі та інші практики 

кібербезпеки. 

- проведення семінарів та воркшопів. Організація семінарів та воркшопів 

з експертами у галузі кібербезпеки, які надають здобувачм вищої освіти 

можливість ознайомитися з актуальними тенденціями та викликами в цій 

галузі. Нами було запропоновано організацію воркшопу з експертом з 

кібербезпеки, де майбутні перекладачі розглядають реальні випадки порушень 

безпеки в машинному перекладі та обговорюють способи їх запобігання. 

- стажування та практика. Забезпечення можливостей для стажування або 

практики студентів у компаніях або організаціях, де вони можуть отримати 

практичний досвід у сфері кібербезпеки, пов'язаної з машинним перекладом.  

- аудиторні дискусії та проектні роботи. Проведення дискусій та 

проектних робіт у класі з практичними випадками та сценаріями, що 

стосуються кібербезпеки в машинному перекладі, щоб студенти могли 

розглянути різні ситуації та знайти оптимальні рішення [3]. Це може бути 

проведення дискусії на заняттях про етичні аспекти збереження 

конфіденційності даних при використанні машинного перекладу, а також про 

ризики порушення безпеки та можливі шляхи їх уникнення. Здобувачам вищої 

освіти було запропоновано проект «Розробка керованої стратегії кібербезпеки 

для перекладацьких агентств», що передбачав створення стратегії, яка враховує 
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потенційні загрози кібербезпеки та встановлює відповідні заходи захисту для 

перекладацьких агентств. Проект також включє проведення навчань та 

розробку політик безпеки. 

Ці підходи сприяють формуванню у майбутніх перекладачів не лише 

технічних знань з кібербезпеки, але й усвідомлення необхідності дотримання 

безпеки даних у контексті їхньої майбутньої професійної діяльності як 

перекладачів. 

Культура кібербезпеки важлива в контексті застосування машинного 

перекладу, оскільки забезпечує захист конфіденційності, цілісності та 

доступності даних. Шляхи формування цієї культури в межах закладу вищої 

освіти передбачають включення курсів з кібербезпеки, практичні завдання, 

проведення семінарів та стажування. Формування у здобувачів вищої освіти 

перекладацьких спеціальностей культури кібербезпеки допоможе виокремити 

безпечне та ефективне використання систем машинного перекладу в майбутній 

професійній діяльності. 
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ОБІЗНАНІСТЬ У СФЕРІ ІНФОРМАЦІЙНОЇ ТА КІБЕРБЕЗПЕКИ 

 

Никитенко Є.Я. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 
Оскільки апаратне та програмне забезпечення кібербезпеки 

вдосконалюється з кожним роком, люди частіше стають жертвами хакерів і 

шахраїв. А якщо говорити про безпеку цілих організацій, то тут уразливі всі: і 

рядові співробітники, і вище керівництво. Це серйозна проблема, оскільки 

зловмисники ціляться на психологічну складову людей, чинять тиск на їхні 

почуття та маніпулюють. 

Так як ми так чи інакше використовуємо різні цифрові пристрої та 

Інтернет щодня, навички безпечного поводження в цифровому просторі стають 

все більш актуальними як на роботі, так і в повсякденному житті. Навчання в 

цьому плані - відмінний спосіб підготуватися до різних труднощів, які можуть 

виникнути під час роботи, і навчитися правильно на них реагувати[1]. 

Таким чином, співробітники будуть значно менше ризикувати, а дані, 

репутація та активи компанії будуть надійніше захищені. Тут корисніше бути 

реалістами, а не плекати ілюзій, стверджуючи, що вашу компанію точно не 

атакуватимуть зловмисники або шахраї. У цьому випадку розумніше буде 

підготуватися до будь-якого можливого сценарію розвитку подій[1]. 

Загрози, з якими стикаються люди, що працюють в інформаційній сфері, 

можуть мати різні форми. Здебільшого до списку входять: 

1. фішинг, 

2. програми-вимагачі, 

3. шпигунські програми, 

4. соціальна інженерія. 

Також   до   проблем   кіберобізнаності   відноситься   недостатня 

поінформованість людей про те, як краще поводитися в Інтернеті, 
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користуватися різними пристроями, а також нерозуміння правових аспектів 

кібербезпеки тощо. 

Час від часу необхідно проводити роз'яснювальні бесіди. Дуже важливо 

виробити правильну культуру поведінки на робочому місці. Зробити 

кібербезпеку однією з постійних навичок співробітників, щоб вони розуміли 

свій вплив і відповідальність під час роботи з інформацією. Досягти цього 

можна за допомогою спеціальних тренінгів з кібербезпеки, які формують у 

людей правильні моделі поведінки та звички. На рис.1 зображено один з 

варіантів надання інформації співробітникам. Розроблені фахівцями правила 

мають бути донесені до кожної ланки. Офіційна політика ІБ повинна постійно 

оновлюватися, перевірятися та контролюватись, тільки так вдасться 

забезпечити дотримання правил та норм[2;3].  

 
Рис.1 Плакат А4 «Кібербезпека: складові та загрози». Плакат розроблено 

для друку та розміщення в закладах охорони здоров’я. 

 

 



229 

Література 

 
1. Ключові тренди з обізнаності кібербезпеки (Cybersecurity Awareness) 

2023. URL:https://eska.global/blog/klyuchovi-trendi-z-obiznanosti-kiberbezpeki-

cybersecurity-awareness-2023 

2. Культура кібербезпеки: зведення основних правил та інструментів. 

URL: https://ukeywaf.com/kultura-kiberbezpeky-zvedennya-osnovnyh-pravyl-ta-

instrumentiv/ 

3. Кіберзахист. URL: https://moz.gov.ua/kiberzahist 
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Хмарне середовище (Cloud Environment або Cloud Computing 

Environment) – це інфраструктура, що базується на концепції хмарного 

обчислення, де різноманітні обчислювальні ресурси, такі як сервери, сховища 

даних, мережі, а також послуги, надаються через Інтернет. У цьому контексті 

термін "хмара" вказує на віддалений доступ до ресурсів і послуг, які зазвичай 

об'єднані і керуються провайдером хмарних послуг. 

Дані технології вплинули на функціонування організацій, 

забезпечуючи можливості масштабування та гнучкості. Однак вони також 

призводять до певних ризиків. Відповідальність за безпеку інфраструктури, 

хоча і лежить на провайдерах, вимагає від компаній захисту власних даних і 

додатків.  

При міграції даних та інфраструктури в хмару, організації повинні 

адаптуватися до змінливого ландшафту загроз. Традиційні підходи до безпеки 

https://eska.global/blog/klyuchovi-trendi-z-obiznanosti-kiberbezpeki-cybersecu
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стикаються з труднощами в цьому динамічному середовищі, де хмарні активи 

та конфігурації швидко змінюються.  

Захист периметру хмари, що визначає кордон між хмарними ресурсами 

організації та рештою Інтернету, представляє виклик. Ця динамічна межа 

постійно змінюється, збільшуючи поверхню атак. Незалежно від того, чи 

працює компанія в хмарі чи використовує багатохмарну архітектуру, хмарне 

середовище стає додатковою мішенню для кібератак, охоплюючи віртуальні 

сервери, контейнери, мікросервіси, хмарні додатки та взаємопов’язаність 

ресурсів.  

Інший виклик полягає в моніторингу хмарних ресурсів, конфігурацій і 

безпеки. Організації часто працюють з декількома постачальниками хмарних 

послуг, щоб задовольнити різні потреби, але це призводить до складнощів у 

навігації багатохмарного ландшафту. Кожен постачальник може встановлювати 

унікальні вимоги для інтеграції послуг та відповідності. В результаті організації 

можуть використовувати різні рішення для моніторингу та захисту 

інфраструктури, ускладнюючи створення централізованого уявлення про 

загальний стан безпеки компанії. Багато експертів попереджають щодо 

надмірної довіри до заяв постачальників щодо безпеки хмарних обчислень . 

Розповсюджена думка, що рівень захищеності в хмарному середовищі 

забезпечується постачальником, може бути недооціненою. 

Для хмарних середовищ загрози віддаленого злому та зараження 

шкідливим кодом стають особливо значущими через існування безлічі 

віртуальних машин. Важливо враховувати можливість зараження вимкненої 

віртуальної машини , якщо є доступ до сховища образів віртуальних машин 

через Інтернет. Тому особлива увага повинна бути приділена приватним 

політикам безпеки, зокрема політикам розмежування доступу, в інформаційних 

системах, побудованих на технологіях хмарних обчислень.  

Інформаційна безпека має бути забезпечена на всій ланцюжку, 

включаючи постачальника хмарного рішення, споживача та їх взаємодію . 

Споживач хмарних послуг повинен впроваджувати відповідну політику 
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безпеки, яка виключає передачу прав доступу до інформації, наданої 

постачальником, третім особам. Хмарні технології не анулюють необхідність 

розробки та впровадження політики безпеки у сегменті споживача та 

використання сервісів безпеки для захисту робочих місць користувачів хмарних 

послуг. 

Також важливо відзначити, що спеціалізовані засоби забезпечення 

інформаційної безпеки, застосовані у сучасних інформаційних системах, 

можуть знижувати ефективність та швидкість обробки інформації клієнта у 

хмарі, і наразі хмарні продукти безпеки, які допомагають подолати ці 

обмеження, не сертифіковані в нашій країні. 
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НАВЧАННЯ КОЛЕКТИВУ ТА ЙОГО ОБІЗНАНІСТЬ У СФЕРІ 

КІБЕРБЕЗПЕКИ 

 

Порохницький О.А. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

Освіта та обізнаність щодо кібербезпеки є надзвичайно важливими в 

сучасному цифровому світі. Формування культури кібербезпеки включає в себе 

не лише технічні аспекти захисту інформації та комп'ютерних систем, але й 

освіту працівників щодо свідомого і безпечного користування Інтернетом та 

цифровими технологіями. 

Культура кібербезпеки стосується колективного мислення, поведінки та 

практики окремих осіб в організації щодо їхнього підходу 

до кібербезпеки. Йдеться про створення середовища, у якому кожна особа – від 

вищого керівництва до співробітників усіх рівнів – розуміє важливість 

кібербезпеки та своєї ролі в ній. Крім того, де через це кожна особа приймає 

активну участь у захисті цифрових активів та інформації від кіберзагроз [1]. 

Безпекою організації є люди. Ось чому їм потрібне правильне мислення 

та необхідні знання, щоб захистити корпоративні таємниці та активи. То ж 

відповідним рішенням стає — виховання культури кібербезпеки. Для рядового 

працівника слід проводити короткострокові тренінги та наради стосовно загроз 

з якими він може зіштовхнутись під час робочого процесу [2]: 

1) Фішинг; 

2) соціальна інженерія; 

3) паролі та аутентифікація; 

4) публічний Wi-Fi та перегляд Інтернету; 

5) безпека мобільних пристроїв; 

6) робота віддалено; 

7) змінні носії. 

https://www.adnovum.com/services/cybersecurity
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Кібербезпека в організації тісно пов’язана із цифровою гігієною яка в 

свою чергу повинна стати звичкою. При правильно розроблених правилах та 

відповідному доведенню їх до автоматизму, система інформаційної безпеки та 

працівники забезпечать відповідний рівень захисту. 

 В разі атаки зловмисника, працівники та система ІБ компанії зможе 

надати вірну реакцію на дану подію. Але слід зазначити, що людський фактор в 

даному випадку завжди присутній, через це людина на відміну від системи 

може помилятись [3]. 

Досить хорошим варіантом може бути навчальна фішингова атака, яка 

зможе показати картину готовності усього персоналу до можливих кібератак та 

їх стійкості до них і відповідності дотримання протоколу безпеки [3]. 

Крім наведеного прикладу вище слід додати розуміння технічного 

захисту яке присутнє в організації, як приклад системи EDR,SIEM або ж DLP. 

Інформування та розуміння працівників що за їх робочою станцією 

проводиться технічний контроль дотримання усіх протоколів та політик, дасть 

розуміння працівнику що він несе відповідальність за свою робочу станцію і 

роботу яка там виконується та можливих зловмисних дій з його сторони. 

Цілі культури кібербезпеки мають бути стратегічними, організаційно 

узгодженими та враховувати ризики. Тож потрібно зрозуміти, як виглядає 

поточна культура кібербезпеки в середині організації. Слід дослідити в живу 

культуру, цілі та цінності, а також те, як вони впливають на залучення людей до 

кіберризику. Важливо знати реальність того, з чого все починається, розуміючи 

мислення та поведінку, це допоможе вам визначити, де є значні прогалини, і 

розробити дорожню карту для змін [4]. 

Основою успіху цих ініціатив є підтримка керівництва. Важливо 

підкреслити роль, яку лідери відіграють у поданні прикладу. Там, де вони 

приймають і активно втілюють і відстоюють свідомість безпеки, люди слідують 

[4]. 
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Підсумовуючи все вище наведе, слід зазначити важливість не тільки 

встановлених регламентів, політик та протоколів, а й навчання як теоретичної 

так і технічної частини безпеки. 
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ЗАХИСТ КОНФІДЕНЦІЙНОСТІ В ОНЛАЙН СЕРЕДОВИЩІ: 

АНАЛІЗ ПРОБЛЕМ ТА ПОШУК ШЛЯХІВ ВДОСКОНАЛЕННЯ 

 

Примаченко Д.В. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

У нашому сьогоденні, де Інтернет став неодмінною складовою життя, 

захист особистої інформації в мережі є актуальною та нагальною проблемою. 

Зростаюча кількість онлайн послуг, соціальних мереж, інтернет-комерції та 

цифрових платформ в інших сферах створює нові можливості, але водночас і 

загрози для конфіденційності та приватності користувачів.  
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Захист приватності в мережі Інтернет виходить на передній план як одна 

з найактуальніших та найбільш складних проблем. Перед нами стоїть завдання 

забезпечити особисту безпеку та конфіденційність в умовах безпрецедентного 

розвитку цифрових технологій та високих темпів інтернетизації суспільства. 

Проте, з кожним новим технологічним проривом, з'являються нові загрози для 

приватності користувачів, що ставить під сумнів навіть найбільші досягнення у 

цьому напрямку. Важливо ретельно проаналізувати основні проблеми, які 

виникають у зв'язку з захистом персональної інформації в мережі Інтернет. На 

перший погляд, ці проблеми можуть здатися дрібними або технічними, але їхні 

наслідки можуть мати серйозний вплив на індивідуумів, суспільство в цілому, а 

також на політичні та економічні процеси [1].  

Багато онлайн-сервісів збирають велику кількість персональних даних 

про користувачів без їх належного повідомлення та згоди. Це може включати 

ім'я, адресу, електронну пошту, а також більш чутливі дані, такі як історія 

пошуку, місцезнаходження та біометричні дані. Низький рівень захисту даних у 

багатьох сервісах призводить до частого витоку особистої інформації. Атаки 

хакерів, витоки баз даних та інші кіберзагрози стають дедалі поширенішими, 

що ставить під загрозу приватність користувачів. Багато компаній 

використовують зібрані дані для персоналізованої реклами та маркетингу [2]. 

Це може бути не лише нав'язливим, але й порушувати приватність 

користувачів, коли їхні інтереси та поведінка стають відомими третім сторонам 

без їхнього відома. Велика кількість користувачів не мають належного рівня 

контролю над тим, як їхні дані збираються, зберігаються та використовуються. 

Брак прозорості та можливості видалення даних може підірвати довіру до 

онлайн-сервісів. 

Вирішення цих проблем вимагає комплексного підходу та співпраці між 

різними суб'єктами, включаючи урядові органи, сферу бізнесу, технологічні 

компанії та самих користувачів. Шляхи вирішення цих проблем повинні бути 

прозорими, ефективними та спрямованими на забезпечення найвищого рівня 

захисту персональної інформації в онлайн середовищі.  
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Важливим кроком у захисті приватності в Інтернеті є введення суворих 

правил та законів, що регулюють збір, зберігання та використання особистої 

інформації. Це може включати GDPR (General Data Protection Regulation) в 

Європі та подібні законодавчі акти в інших країнах [3]. Не менш важливо 

підвищувати свідомість серед користувачів щодо їхніх прав на приватність та 

способів захисту їхніх персональних даних. Це може включати навчальні 

кампанії, довідники та інші інформаційні ресурси. Компанії та розробники 

програмного забезпечення повинні вдосконалювати технічні заходи безпеки, 

щоб запобігти витокам даних та іншим кіберзагрозам. Це може включати 

шифрування даних, двофакторну аутентифікацію та безпечні протоколи 

зберігання. Необхідним напрямком також є розвиток технологій приватного 

пошуку та анонімізації даних, які дозволять користувачам безпечно шукати 

інформацію в Інтернеті без ризику порушення приватності [4]. 

Таким чином, захист приватності в онлайн середовищі є важливим 

завданням, яке потребує комплексного підходу та співпраці між урядовими 

органами, компаніями, розробниками програмного забезпечення та самими 

користувачами. Тільки шляхом поєднання різноманітних заходів та ініціатив 

можна забезпечити ефективний захист особистої інформації в Інтернеті, 

зберігши при цьому баланс між зручністю користуванням та захистом 

приватності. 
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РОЗРОБКА ТА ОЦІНКА МЕТОДІВ ЗАХИСТУ ВІД 

РОЗПОВСЮДЖЕННЯ ФЕЙКОВИХ НОВИН ТА ДЕЗІНФОРМАЦІЇ В 

СОЦІАЛЬНИХ МЕРЕЖАХ 

 

Норенко М. О. 

Державний університет інформаційно-комунікаційних технологій  

м.Київ, Україна 

 

Останніми роками поширення фейкових новин та дезінформації стало 

значним суспільним викликом з масштабними наслідками. Швидкий розвиток і 

широке впровадження цифрових комунікаційних платформ, зокрема соціальних 

мереж, сприяли швидкому поширенню неправдивої або оманливої інформації 

серед широкої аудиторії в усьому світі. Фейкові новини, що характеризуються 

навмисно сфабрикованим або викривленим контентом, який подається як 

фактичні новини, мають потенціал впливати на громадську думку, підривати 

довіру до інституцій та поглиблювати суспільні розбіжності. 

Так, дослідження, яке проводилось на замовлення Громадянської мережі 

ОПОРА з 11 травня до 12 червня 2023 року показало, що найпопулярнішим 

джерелом інформації для українців залишаються соціальні мережі – їх 

обирають 77,9% опитаних. На другому місці опинилося телебачення з 62,5%, на 

третьому – Інтернет (без урахування соціальних мереж) – 57,7%[1]. Водночас 

84% респондентів відомо про існування дезінформаційних матеріалів, 

більшість думає, що в змозі їх розрізнити. Також, 57% аудиторії сприймають 

дезінформацію як не нагальну проблему. Слід зауважити, що основним 

девайсом для споживання новин залишається мобільний телефон. 
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Наслідки фейкових новин виходять за межі дезінформації окремих осіб і 

мають ширші суспільні та політичні наслідки. Від впливу на результати виборів 

до поширення шкідливої дезінформації про стан здоров'я під час глобальних 

пандемій - вплив фейкових новин на суспільний дискурс і процеси прийняття 

рішень неможливо переоцінити. Більше того, поширення дезінформації 

становить загрозу для цілісності демократичних суспільств, де поінформовані 

громадяни мають важливе значення для функціонування демократичних 

процесів. 

Вирішення проблеми фейкових новин вимагає багатогранного підходу, 

який охоплює технологічні, регуляторні, освітні та суспільні заходи. У цьому 

контексті алгоритмічні рішення стали перспективним підходом до виявлення та 

пом'якшення наслідків поширення фейкових новин і дезінформації на 

цифрових платформах. Використовуючи передові технології, такі як обробка 

природної мови та машинне навчання, ці алгоритми спрямовані на автоматичне 

виявлення оманливого або неправдивого контенту та позначення його для 

подальшого вивчення. 

Для розроблення методів виявлення та оцінювання фейкових новин 

можуть бути використані наступні підходи: 

• збирання даних з різних онлайн-джерел, зокрема з платформ 

соціальних мереж, новинних сайтів і блогів [2]; 

• виділення відповідних ознак для полегшення аналізу, включаючи 

лінгвістичні моделі, метадані та метрики залучення користувачів; 

• обробка природної мови використовуються для аналізу текстового 

контенту на предмет лінгвістичних ознак, що вказують на дезінформацію, 

таких як сенсаційна мова або логічні помилки; 

• оцінювання достовірності джерел на основі репутації домену, 

історичної точності та дотримання журналістських стандартів; 

• аналіз показників залучення користувачів, щоб виявити 

закономірності, пов’язані з поширенням фейкових новин, такі як аномальні 

рівні вподобань або поширень; 
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• моделі машинного навчання навчаються на маркованих наборах 

даних, щоб розрізняти надійний і ненадійний контент за допомогою алгоритмів 

класифікації, таких як машини опорних векторів або нейронні мережі; 

• моніторинг у режимі реального часу дозволяє безперервно 

моніторити онлайн-платформи, щоб виявити та позначити потенційно 

оманливу або неправдиву інформацію, як тільки вона з’являється [3]. 

Що стосується показників оцінювання виявлення фейкових новин то 

можна передбачаити оцінку різних аспектів для визначення ефективності 

алгоритмів і методів у боротьбі з дезінформацією. Наведемо декілька з 

основних показників: 

• точність, повторюваність і оцінка F1 – ці показники оцінюють 

точність алгоритмів контент-аналізу, порівнюючи їхні прогнози з наборами 

даних, розміченими вручну. Точність вимірює співвідношення правильно 

ідентифікованих фейкових новин до всіх новинних статей, ідентифікованих як 

фейкові. Відкликання вимірює співвідношення правильно ідентифікованих 

фейкових новин до всіх фактичних фейкових новин. Показник F1 є 

збалансованим показником точності та повторюваності; 

• моніторинг змін у поведінці користувачів, таких як частота 

поширення або взаємодії з підозрілим контентом, може свідчити про 

ефективність методів виявлення фейкових новин. Зменшення взаємодії з 

підозрілим контентом свідчить про те, що методи виявлення є успішними у 

стримуванні користувачів від поширення дезінформації. 

• опитування користувачів, аналітичні дані та якісні спостереження – 

можуть дати уявлення про те, як користувачі взаємодіють і реагують на зусилля 

з виявлення фейкових новин. 

• оцінка стійкості ефективності методу передбачає визначення того, 

чи залишаються впроваджені заходи ефективними в умовах еволюції тактик, 

які використовують постачальники фейкових новин. Це також передбачає 

розгляд адаптивності та масштабованості методів виявлення для вирішення 

майбутніх викликів у боротьбі з дезінформацією[4]. 
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Таким чином, наведені вище показники оцінювання забезпечують 

комплексну основу для оцінки ефективності та впливу методів виявлення та 

оцінювання фейкових новин за різними параметрами – від технічної точності 

до задоволеності користувачів і довгострокової ефективності. Наведені 

показники дають змогу дослідникам і практикам оцінювати ефективність 

різних підходів, удосконалювати математичні моделі та покращувати стратегії 

для зменшення поширення фейкових новин і дезінформації в соціальних 

мережах. Постійно вдосконалюючи та покращуючи технологічні рішення, 

враховуючи різноманітні критерії оцінювання, зацікавлені сторони можуть 

краще захищати надійність та достовірність інформаційного середовища в 

Інтернеті, сприяючи тим самим прийняттю поінформованих рішень та 

підвищенню цифрової грамотності серед користувачів. 
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Кіберзагрози стають все більшою проблемою для бізнесу, особливо через 

значний перехід до віддаленої роботи спочатку через COVID-19. Зараз, під час 

повномаштабного вторгнення рф, також додались кібератаки ворога. Деякі з 

відомих витоків даних, як-от Equifax у 2017 році, і нещодавніші, як-от атака 

програм-вимагачів, яка вразила німецьку технічну компанію Software AG у 

жовтні 2020 року, призвели до того, що клієнти втрачають довіру до компанії. 

У зв’язку з цією зростаючою загрозою підприємствам необхідно вжити 

необхідних заходів безпеки, особливо в умовах різкого вдосконалення 

технології ШІ. 

Основні поради:  

1. Навчіть співробітників безпеці. 

Одним із найкращих кроків, які бізнес може зробити проти кіберзагроз, є 

навчання своїх співробітників принципам безпеки. Встановивши ретельний 

протокол і політику, компанія з меншою ймовірністю стане об’єктом атаки. Ці 

політики можуть передбачати використання співробітниками надійних паролів 

і відповідних інструкцій щодо використання Інтернету, які передбачають 

покарання за їх недотримання. Також важливо навчити співробітників, на що 

слід звернути увагу, наприклад, на шахрайські електронні листи.  Усе це можна 

https://www.researchgate.net/publication/271556435_Prominent_Features_of_Rumor_Propagation_in_Online_Social_Media
https://www.researchgate.net/publication/271556435_Prominent_Features_of_Rumor_Propagation_in_Online_Social_Media
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зробити за допомогою ефективної ініціативи з навчання кібербезпеки для 

співробітників.  

2. Спершу зосередьтеся на критичних аспектах бізнесу. 

Для бізнесу, який хоче запровадити кібербезпеку, важливо спершу 

зосередитися на найважливіших аспектах бізнесу. Це дозволяє створити модель 

кібербезпеки, яка ефективно захищає все підприємство. Компанії слід 

визначити, на які сфери технологічна трансформація найбільше вплине, а потім 

збільшити ці критичні операції. Це можна полегшити, якщо компанія 

покладається на професійних консультантів або інших експертів із безпеки для 

реалізації програми. 

3. Покладайтеся на багатофакторну автентифікацію. 

Підприємства можуть покращити свою кібербезпеку, застосувавши 

багатофакторну автентифікацію для підключення до приватних мереж. 

Багатофакторна автентифікація використовує цифрові коди, які надсилаються 

на ваш телефон, а потім надсилаються разом із іменем користувача та паролем. 

Багатофакторна автентифікація ускладнює отримання паролів 

кіберзлочинцями, оскільки створює додатковий крок для користувача. Деякі 

версії працюють у хмарі, тобто немає цифрового сліду, і доступ до системи 

повинні мати лише ті, хто залучений до бізнесу. Це полегшується завдяки 

деяким системам, які переглядають ідентифікатори та мають правила керування 

доступом. 

4. Переконайтеся, що всі системи виправлені та оновлені 

Малі підприємства повинні переконатися, що всі їхні системи виправлені 

та оновлені для безпеки. Компанії, які надають програми та інструменти для 

відеоконференцій, зазвичай швидко виправляють уразливості, але 

підприємства, які не встигають оновити вчасно, знаходяться під загрозою. 

Особливо це стосується комп’ютерів під керуванням Windows, оскільки ці 

оновлення є першою лінією захисту від поширених вірусів і зловмисного 

програмного забезпечення. Щоб гарантувати, що бізнес не відстає, лідери 

повинні підтвердити, що автоматичне оновлення ввімкнено та працює. 



243 

5. Обмежте можливості встановлення програмного забезпечення. 

Кожен співробітник не повинен мати можливість інсталювати програмне 

забезпечення або мати доступ до всіх систем даних. Вони повинні бути 

обмежені тим, що потрібно для їхньої конкретної роботи, вимагаючи дозволу 

вийти за ці межі. Це допомагає запобігти потраплянню шкідливого або 

шахрайського програмного забезпечення в систему компанії. 

Хоча нові технології дозволяють малому та середньому бізнесу 

розвиватися та виходити на великі ринки, вони також збільшують ризик 

кібератак. Ось чому будь-яка компанія повинна мати ефективний план 

кібербезпеки для всієї організації, і кожен співробітник повинен знати про 

ризики. Ці технології кібербезпеки та конфіденційності ще важливіші для 

малого бізнесу, оскільки вони часто не можуть відновитися після таких атак. 
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ВАЖЛИВІСТЬ ФОРМУВАННЯ ОБІЗНАНОСТІ ПРАЦІВНИКІВ З 

ПИТАНЬ КІБЕРБЕЗПЕКИ  
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У сучасному технологічному світі компанії стикаються зі стрімко 

зростаючими загрозами кібербезпеки. З метою захисту від кіберзагроз, бізнес 

повинен забезпечити навчання своїх співробітників з питаннями кібербезпеки. 

Аспект особливо важливий, оскільки працівники можуть бути слабкою ланкою 

у системі кіберзахисту, не знаючи про нові загрози та найкращі практики 

захисту. Часто саме людські помилки є основною причиною витоку даних. 

Щоб працівники могли розпізнавати загрози, їх потрібно навчити 

розуміти різні види кіберзагроз, а також як їх уникати та попереджати про них. 

Їм потрібно пояснити, що більшість таких атак відбуваються у формі спаму, 

фішингу, шкідливих програм, програм-вимагачів і невідомих підозрілих 

посилань, прихованих у фішингових електронних листах, документах і 

шкідливих файлах [1].  

Фішингові атаки є одним з найпоширеніших видів кіберзагроз. Ці атаки 

передбачають використання шахрайських електронних листів або повідомлень, 

щоб обманом змусити одержувачів розкрити конфіденційну інформацію, таку 

як облікові дані для входу в систему або фінансові дані. Фішингові атаки 

можуть бути витонченими, а кіберзлочинці використовують тактику соціальної 

інженерії, щоб завоювати довіру своїх жертв. 

Шкідливе програмне забезпечення – ще один поширений тип кіберзагроз. 

Шкідливе програмне забезпечення - це програмне забезпечення, призначене для 

проникнення в комп'ютерну систему і заподіяння шкоди. Воно може бути 

націлене на крадіжку конфіденційних даних, порушення бізнес-операцій або 

навіть взяття під контроль всієї мережі. 
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Атаки з вимаганням грошей стають все більш поширеними в останні 

роки. Ці атаки передбачають використання шкідливого програмного 

забезпечення для шифрування файлів компанії та вимагання оплати за ключ до 

розшифрування [2]. 

Оскільки віддалена робота стає все більш поширеною на більшості 

робочих місць, працівники повинні знати про унікальні виклики кібербезпеки 

за межами офісу. Навчання забезпечує їх виявлення та дотримання 

працівниками безпечних практик під час роботи з дому чи інших віддалених 

місць. Ці знання дають їм змогу виявляти потенційні ризики, вживати 

відповідних запобіжних заходів та проактивно повідомляти про підозрілу 

активність[3]. Підвищення обізнаності з питань безпеки допомагає працівникам 

не лише відігравати активну роль у забезпеченні кібербезпеки в межах своїх 

посадових обов'язків, але й надає їм впевненості у безпечній навігації в 

цифровому середовищі як на роботі, так і в особистому житті. Впевненість 

працівників у своїх можливостях призведе до кращої продуктивності та 

захищеності їхніх посадових обов'язків. 

Будь-яка організація, що працює з конфіденційними даними, гарантує, що 

безпека цих даних є першочерговим фактором її успіху та майбутнього. Така 

організація зробить навчання своїх співробітників з питань безпеки важливим 

аспектом своєї програми безпеки. Цілі та завдання навчальної програми з 

підвищення обізнаності з питань безпеки будуть унікальними для кожної 

організації. На початку метою має бути підвищення обізнаності, проведення 

тренінгів та оцінка[4]. Згодом цілі програми будуть все більше безпосередньо 

пов'язані з частотою і серйозністю реальних інцидентів, що відбуваються в 

організації. 

Таким чином, формування обізнаності працівників з кібербезпеки мають 

важливе значення для захисту конфіденційних даних, зниження ризиків і 

витрат, збереження репутації та дотримання вимог законодавства про захист 

персональних даних. Інвестуючи в навчання працівників, власники малого 
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бізнесу можуть забезпечити своїх співробітників знаннями та навичками, 

необхідними для виявлення та запобігання кібератакам. 
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SOC (Security Operations Center) - це центр, який відповідає за 

моніторинг, аналіз та відповідь на кіберзагрози та інциденти в області 

інформаційної безпеки. Основні функції SOC включають в себе постійне 

відслідковування загроз і вразливостей в мережах та ІТ-системах, аналіз 

виявлених загроз і прийняття відповідних заходів для нівелювання атак та 

мінімізації збитків.  

https://itsec.group/blog-post-cyber-training.html
https://www.linkedin.com/pulse/importance-cyber-security-awareness-training-employees-secureb4
https://www.linkedin.com/pulse/importance-cyber-security-awareness-training-employees-secureb4
https://www.elev8me.com/insights/the-importance-of-cyber-security-awareness-training-for-employees
https://www.elev8me.com/insights/the-importance-of-cyber-security-awareness-training-for-employees
https://www.academia.edu/44349617/The_Importance_of_Cybersecurity_Awareness


247 

У складі SOC можуть бути використані різні інструменти та технології, 

такі як системи управління вразливостями, системи виявлення та запобігання 

вторгненням (IDS/IPS), системи управління подіями ІБ (SIEM), інструменти 

аналізу мережевого трафіку та мережеві екрани (NGFW та WAF). 

Сучасні загрози інформаційній безпеці, нові техніки експлуатації 

вразливостей та методи атак вимагають від співробітників SOC постійного 

удосконалення професійних навичок та компетенцій. 

Серед найрозповсюдженіших та основних типів кібератак можна 

виокремити: 

• Атаки з використанням зловмисного програмного забезпечення 

(malware, exploit) 

• Соціальна інженерія (social engineering, phishing) 

• Атака типу “відмова в обслуговувані” (denial-of-service attacks) 

• Компрометація (account compromise) 

• Атака типу “людина по середині” (man-in-the-middle attacks) 

Імітаційні моделі кібератак це спеціальні штучні (лабораторні) атаки, які 

відтворюють реальні сценарії атак, дозволяючи співробітникам SOC 

занурюватися в змодельовані ситуації кіберзагроз, не ризикуючи фактичними 

активами організації. Забезпечуючи реалістичну платформу для навчання, 

моделювання кібератак дозволяє SOC розвивати та вдосконалювати навички 

кібербезпеки в безпечних і контрольованих умовах[1].  

Однією з головних переваг імітаційних моделей є їх здатність 

відтворювати складні та реалістичні сценарії кібератак, які може бути важко 

або небезпечно відтворити в реальному середовищі (продуктивному або 

корпоративному), імітаційні моделі дозволяють командам SOC 

відпрацьовувати скоординовані дії з відповіді на атаку та перевіряти 

ефективність своїх планів реагування на інциденти в змодельованому 

середовищі. SOC може аналізувати свою ефективність під час імітаційних 

навчань, визначати напрямки, які потрібно вдосконалити, і відповідно 

вдосконалити процеси на стратегічному рівні. Ще однією перевагою 
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імітаційних моделей є їх масштабованість і гнучкість, організації можуть 

пристосовувати вправи з моделювання до своїх потреб та конкретних ІТ-

активів, включаючи відповідні сценарії загроз і регулюючи рівень складності 

атаки відповідно до різних рівнів кваліфікації. 

Процес створення та впровадження тренувань на основі імітаційних 

моделей кібератак має мати структурований підхід:  

1) Чітке окреслення цілей та завдань моделювання. Необхідно 

визначити які навички та знання мають розвинути аналітики SOC за допомогою 

тренування. 

2) Розуміння ландшафту загроз. Бути обізнаними щодо останніх 

кіберзагрозах і методів атак, які стосуються конкретної організації чи галузі. 

3) Вибір сценарію атак. Обрати найімовірніші сценарії атак з якими 

може зіткнутися організація. 

4) Створення докладних плейбуків (посібників, інструкцій). Необхідно 

розробити докладні плейбуки для кожного сценарію атаки, посібники мають 

містити покрокові інструкції щодо виконання атаки, включаючи початковий 

доступ, бічні рухи, підвищення привілеїв, викрадання даних тощо. 

5) Використання реальної інформації загрози. Додати канали 

інформації про загрози, щоб зробити симуляцію більш реалістичною з 

використанням реальних “індикаторів компрометації” (IoC) і “тактики, техніки 

та процедури” (TTP). 

6) Створення середовища. Налаштування імітаційного середовища, 

яке відображає мережеву інфраструктуру організації, середовище має включати 

антивірусні агенти, сервери, брандмауери, системи IDS/IPS, рішення SIEM та 

інші інструменти безпеки SOC. 

7) Моделювання кібератаки. Проведення максимально реалістичної 

атаки, що змусить аналітиків SOC реагувати, використовуючи інструменти та 

процедури, які вони використовували б у справжньому інциденті.  

8) Підведення підсумків і зворотній зв’язок. Після кожної імітованої 

кібератаки необхідно провести ретельне дослідження та обговорення з 
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учасниками. Потрібно надати конструктивні відгуки для того щоб допомогти 

аналітикам покращити свої навички та знання. 

9) Ітерація та вдосконалення. Необхідно постійно вдосконалювати та 

оновлювати імітаційні моделі на основі відгуків, нових загроз і змін в 

інфраструктурі організації. Регулярно проводити навчальні сесії, щоб 

переконатися, що аналітики SOC залишаються в курсі останніх методів і 

процедур. Також необхідно розробити регламент звітності для забезпечення 

аналітики та метрик для покращення майбутніх симуляцій, оновлення політик і 

процедур, а також покращення загального стану кібербезпеки [2].  

Виконуючи ці кроки, можна створити ефективні моделі кібератак, які 

забезпечать якісне навчання для команди SOC, зміцнюючи захист інформації та 

інформаційних активів організації. Тренування на основі імітаційних моделей 

кібератак є потужним інструментом для навчання співробітників SOC, 

інвестиції в освітні та навчальні програми, включно з використанням 

імітаційних моделей, є неймовірно важливими для організації ефективного 

виявлення, профілактики та реагування на інциденти. 
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РОЛЬ ОСВІТИ В УМОВАХ СУЧАСНИХ ЗАГРОЗ У СФЕРІ 

КІБЕРБЕЗПЕКИ 
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В умовах швидкого розвитку цифрового простору та зростаючої кількості 

кіберзагроз, роль освіти стає надзвичайно важливою для забезпечення 

кібербезпеки. Причому, слід розуміти що інтеграція технологій в життя 

суспільства відбулась в усіх можливих сферах, тому загальні знання з 

кібербезпеки повинні бути відомими не тільки спеціалістам цієї галузі, а ще й 

пересічним громадянам. Саме тому роль освіти в умовах сучасних загроз у 

сфері кібербезпеки є дуже важливою та актуальною. Освіта допомагає 

формувати свідомість та компетентність користувачів інформаційних систем, 

які є потенційними жертвами кібератак. Вона повинна охоплювати різні рівні 

та напрями навчання, враховуючи специфіку цільової аудиторії, потреби ринку 

та міжнародні стандарти, а також сприяти формуванню культури кібербезпеки, 

яка базується на цінностях, правах та обов'язках користувачів кіберпростору. 

Відповідно, перед освітою [1] постають нові завдання, пов’язані не тільки з 

формуванням у здобувача освіти необхідних знань і соціального 

самоусвідомлення, але і його розуміння власної інтегрованості у світову 

спільноту вже на ранніх етапах навчання, практично необмежених 

можливостей впливу кіберпростору на свою особистість, відповідальності 

перед собою та суспільством за власну поведінку та її можливі глобальні 

наслідки, знання та розуміння небезпек кіберпростору. З огляду на положення 

Закону України “Про основні засади забезпечення кібербезпеки України” [2] 

сфера освіти не входить до критичних галузей, на захист яких націлений цей 

Закон. Проте сьогоднішні учні та студенти в короткий термін можуть  

працювати в цих галузях, тому вони вже сьогодні потребують захисту та 
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відповідної підготовки. Хоча технологічні рішення розробляються у відповідь 

на кібератаки, зростає поінформованість про те, що роль людської діяльності та 

прийняття рішень у галузі кібербезпеки має вирішальне значення для 

підвищення ефективності відповідей на виникаючі загрози. Особливо це 

важливо з точки зору майбутньої робочої сили, оскільки молодь є особливо 

чутливою до зовнішнього впливу і є найбільш активною частиною "мережевого 

населення". Людський чинник може бути системною слабшою ланкою, але 

водночас також може бути потужним ресурсом для виявлення та пом'якшення 

загроз, що виникають. Кілька областей найбільш критичних і невідкладних 

потреб та прогалин знань, що розглядаються в програмах кібер-досліджень 

країн НАТО та інших країн, можна визначити як такі: психосоціальні, 

культурні, концептуальні та організаційні аспекти кібербезпеки.  

Як було зазначено вище, кібератаки стають все більш спрямовані на 

людський фактор. Внаслідок цього, зростає значення соціальної інженерії, як 

методів і технологій отримання доступу до інформації, заснованих на 

особливостях психології людей.  Аналіз програм педагогічних навчальних 

закладів країни показав, що при вивченні методики викладання навчальних 

предметів важливим є формування критичного мислення учнів у зв’язку з 

використанням Інтернету. 20 грудня 2002 р. Генеральною Асамблеєю ООН 

була прийнята резолюція 57/239 “Елементи для створення глобальної культури 

кібербезпеки”, якою визначені дев'ять основоположних взаємодоповнюючих 

елементів, що формують глобальну культуру кібербезпеки  

1)проінформованість;  

2)відповідальність;  

3)реагування;  

4)етика;  

5)демократія;  

6)оцінка ризику;  

7)проектування та впровадження засобів забезпечення безпеки;  

8)управління забезпеченням безпеки;  
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9)переоцінка.  

Ці елементи стосуються всіх чотирьох зазначених у розділі 2 груп засобів 

— інформаційних (1, 6 та 9), технічних (3 та 7), організаційних (5, 8) і 

психологічних (2, 4). Водночас можна зауважити, що психологічні засоби (які 

безпосередньо стосуються кожної конкретної людини) передбачають лише 

поведінкові аспекти: відповідальність та етику, тобто прояв соціального 

ставлення людини до кібербезпеки. Проте на пізнавальному (когнітивному) 

аспекті, який є формуючим щодо поведінки людини, увага не зосереджується, 

тобто людина розглядається як відносно пасивний елемент системи 

забезпечення кібербезпеки. У той же час, оскільки жодні засоби не гарантують 

100% захисту людини, доцільно визначити спектр можливостей самої людини 

до формування особистісного захисту, окрім зазначених вище. Аналіз програм 

педагогічних навчальних закладів країни показав, що при вивченні методики 

викладання навчальних предметів важливим є формування критичного 

мислення учнів у зв’язку з використанням Інтернету[3]. У той же час вирішення 

питання безпеки учнів в Інтернеті в розвинених країнах світу, де Інтернет 

широко використовується в навчальній і науковій діяльності, відзначається 

комплексним підходом і проблема безпеки тісно пов’язана з питаннями 

формування власної відповідальності учня за свої дії чи бездіяльність в мережі 

для уникнення та/або зменшення ризиків. Так, наприклад, у США, Німеччині, 

Канаді, Фінляндії та інших країнах учні разом з батьками і представниками 

школи підписують спеціальні угоди про безпечне та відповідальне 

використання Інтернету. В таких угодах окремо узгоджені і прописані 

обов’язки безпечного і відповідального використання соціальних мереж усіма 

учасниками навчального процесу. Найбільш дієвий спосіб боротися з 

проблемами кіберзагроз - зрозуміти їх сутність і змінити поведінку. Правила 

безпеки прості та відомі, потрібно їх застосовувати. В першу чергу, варто 

придивитися до дій і зрозуміти, які небезпечні дії робите, і розуміти що жодні 

технічні засоби з арсеналу кібербезпеки не є гарантією, особливо якщо метою 

небезпечної дії є людина як така.  
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м.Київ, Україна 

  

За останні десятиліття однією з найважливіших технологічних 

трансформацій стало активне впровадження штучного інтелекту. Це 

відкриває безліч можливостей для оптимізації та автоматизації процесів, 

однак разом із зростанням використання штучного інтелекту збільшується й 

потенційна загроза кібербезпеці та конфіденційності інформації. Для 

підприємств і організацій надзвичайно важливо мати усвідомлення щодо 

можливих ризиків, пов'язаних із штучним інтелектом, і вживати заходів для 

захисту особистих даних [1]. 
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Штучний інтелект може значно покращити автоматичне реагування на 

інциденти, виявлення фішингу та виявлення шкідливих програм у сфері 

кібербезпеки [2]. Але варто розуміти, що штучний інтелект(ШІ) будуть 

використовувати як і в цілях захисту, так і для завдання шкоди 

корпоративним мережам підприємств тощо. 

Розширене виявлення загроз, впроваджене на основі штучного 

інтелекту, стає ключовим елементом у підвищенні ефективності 

кібербезпекових заходів. Здатність аналізувати великі обсяги даних і 

виявляти складні загрози в реальному часі робить ці рішення надзвичайно 

потужними та надійними в порівнянні з традиційними інструментами 

безпеки [3]. Традиційні системи кібербезпеки часто стикаються з 

обмеженнями у розпізнаванні сучасних атак, особливо коли мова йде про 

високоризиковані та хитро виконані загрози. У цьому контексті, 

використання штучного інтелекту дозволяє створювати аналітичні моделі, 

які здатні ідентифікувати неочікувані методи атак, які можуть залишитися 

непоміченими традиційними системами. 

Здійснений аналіз дозволить визначити, що вплив штучного інтелекту 

на кібербезпеку представляє собою складний, але перспективний вектор 

розвитку.  
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SHOULDER SURFING: СУТНІСТЬ ТА МЕТОДИ ЗАПОБІГАННЯ 
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Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Соціальна інженерія – це часто недооцінювана загроза, яка може 

призвести до серйозніших наслідків, ніж просунуті технічні кібератаки. 

Різноманітність технік соціальної інженерії, значна кількість осіб, які не 

обізнані з їх ознаками та методами протидії, низький рівень технічних навичок, 

необхідний для реалізації соціоінженерних атак, все робить цю сферу доволі 

привабливою для кіберзлочинців. 

Плечовий серфінг (shoulder surfing) – це одна з технік соціальної 

інженерії, яка передбачає крадіжку конфіденційних даних внаслідок 

спостереження за повідомленнями, сповіщеннями, які відображаються на 

екрані пристрою жертви, чи за даними, що нею вводяться. Це може статися, 

коли людина вводить свій PIN-код у банкоматі або вводить ім'я користувача та 

пароль для акаунтів у соціальних мережах чи інтернет-банкінгу. Як правило, 

цей метод атаки застосовується зловмисниками в публічних місцях. Тому, в 

сучасних умовах віддаленої роботи шанси на викрадення даних шляхом 

плечового серфінгу значно зростають, оскільки багато співробітників 

працюють у громадських місцях, що ставить під загрозу безпеку організацій. 

Простота та ефективність цього методу роблять його серйозною 

загрозою. Незважаючи на поширену думку, що плечовий серфінг обмежується 

лише фізичним загляданням зловмисника через плече жертви, в умовах 

https://jrnl.nau.edu.ua/index.php/ZI/article/view/17380
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стрімкого розвитку технологій нічого не заважає їм застосовувати більш 

витончені методи. Зловмисники можуть використовувати приховані камери, 

біноклі, щоб шпигувати на відстані, використовувати записуючі пристрої, такі 

як камера або параболічний мікрофон, які можуть записувати голоси на великій 

відстані, а також незаконно отримувати доступ до камер відеоспостереження в 

громадських місцях, супермаркетах і банкоматах, щоб викрасти інформацію. 

До того ж, доступ до новітніх технологій також відкрив більше можливостей 

для використання дронів і БПЛА для шпигунства і запису інформації. Все це 

підкреслює різноманітність методів плечового серфінгу, від традиційних 

методів прямого спостереження до використання кіберзлочинцями сучасних 

технологій.  

Зловмисники використовують плечовий серфінг з кількох причин, і його 

привабливість полягає в таких факторах, як низька вартість, простота, 

складність у відстеженні та мінімальна потреба в спеціальних навичках або 

інструментах. 

Плечовий серфінг вимагає мінімальних інвестицій, що робить його 

привабливим варіантом для зловмисників з обмеженими ресурсами. 

Відсутність фінансових бар’єрів сприяє його широкому використанню. На 

відміну від складних кібератак, які вимагають просунутих технічних навичок, 

плечовий серфінг – це техніка, яка може бути виконана зловмисником з 

мінімальними знаннями. Це знижує вхідний бар’єр для осіб, які прагнуть 

поставити під загрозу безпеку.  

Також варто зазначити, що плечовий серфінг, якщо він здійснюється 

зловмисником непомітно, може бути дуже складно відстежити. Відсутність 

цифрових слідів підвищує його привабливість для тих, хто хоче уникнути 

виявлення. На відміну від інших методів злому, які можуть включати складні 

інструменти або програмне забезпечення, плечовий серфінг покладається на 

прості методи спостереження, що робить його доступним для набагато 

ширшого кола осіб. 
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Варто також зазначити, що у сфері кібербезпеки плечовий серфінг також 

може використовуватися не в злочинних цілях. Аудитори або етичні хакери 

можуть використовувати його як частину завдань «червоних команд», які 

передбачають імітацію реальних атак для оцінки стану безпеки організації. Так, 

ці особи, замасковані під персонал, наприклад, обслуговуючий персонал або ІТ-

підтримку, проводять імітацію атак соціальної інженерії, включаючи плечовий 

серфінг, з належними дозволами і в межах правового поля. Ці оцінки 

допомагають організаціям виявити вразливості та посилити контроль безпеки, 

оцінивши обізнаність персоналу організації з інформаційної безпеки та загальні 

заходи безпеки.  

Ризики, пов’язані з плечовим серфінгом, можуть мати різний рівень 

серйозності в залежності від характеру інформації, що піддається 

компрометації. В будь-якому випадку, безпосереднім ризиком є втрата 

конфіденційної інформації, яка може включати облікові дані доступу до 

акаунтів у соцмережах, банківських рахунків, кредитних карток, корпоративної 

електронної пошти, робочих пристроїв і т.д. Отримання цих даних 

зловмисником може призвести до компрометації відповідних облікових 

записів. У випадку отримання доступу до акаунта жертви, зловмисники 

можуть, серед іншого: 

• змінити облікові дані та вимагати грошей за відновлення доступу; 

• спробувати отримати доступ до акаунтів в інших сервісах, 

використовуючи ті ж самі облікові дані; 

• викрасти особисту інформацію особи для використання її у 

фішингових чи шахрайських схемах; 

• отримати доступ до Інтернет-банкінгу жертви та здійснювати 

несанкціоновані транзакції; 

• публікувати неприйнятний контент через обліковий запис жертви, 

одночасно завдаючи шкоди її репутації та іміджу. 

У корпоративному середовищі плечовий серфінг також може призвести 

до несанкціонованого доступу до конфіденційної, службової інформації 
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компанії. До того ж, компрометація корпоративної електронної пошти може 

дозволити зловмисникам видавати себе за ту особу, чий обліковий запис було 

скомпрометовано, для реалізації подальших етапів атаки (наприклад, 

закріплення в системі чи отримання доступу до більш цінного акаунта) [1]. 

Для того, щоб захиститися від плечового серфінгу, рекомендується 

увімкнути багатофакторну автентифікацію, в т.ч. біометричну (краще 

використовувати спеціальні додатки-автентифікатори Microsoft чи Google – це 

буде надійніше, ніж генерація коду через SMS), не використовувати однакові 

паролі для різних облікових записів, оскільки у разі компрометації одного 

запису, зловмисник зможе отримати доступ і до інших акаунтів з тими ж 

обліковими даними (можна використовувати менеджери паролів). 

Рекомендується використовувати екрани конфіденційності для пристроїв, що 

захищають зображення на екранах від перегляду сторонніми особами під 

визначеним кутом, та відключати екранні сповіщення для вмісту повідомлень 

та електронних листів.  

Не рекомендується входити до своїх акаунтів через комп’ютери 

загального користування, наприклад, в аеропортах, на вокзалах, у бібліотеках 

тощо. Так само не рекомендується використовувати публічні незахищені 

мережі Wi-Fi для входу в особисті акаунти, оскільки трафік завжди можна 

відстежити, особливо якщо Wi-Fi з’єднання використовує найслабший 

протокол WEP [2]. 

Таким чином, плечовий серфінг – це одна з найпростіших і 

найкорисніших технік, яка використовується в соціальній інженерії для 

крадіжки конфіденційної інформації. Враховуючи її простоту та поширеність 

атак соціальної інженерії необхідно дотримуватися наведених рекомендацій 

для уникнення негативних наслідків, яких можуть зазнати як окремі особи, так і 

організації в цілому. 
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У сучасному світі, де інформація є важливим ресурсом, боротьба з 

дезінформацією стає все більш актуальною. Соціальні медіа стали потужним 

каналом для поширення інформації, але вони також стали майданчиком для 

поширення фейкових новин та дезінформації. Це ставить під загрозу надійність 

та достовірність інформації, яку ми споживаємо щодня. 

Обробка природної мови (NLP) відіграє важливу роль у боротьбі з 

фейками, надаючи ряд корисних можливостей. Використання технологій 

природної обробки мови (NLP) для ідентифікації дезінформації в соціальних 

медіа набуває критичної важливості в контексті поширення недостовірних 

новин та маніпулятивної інформації в цифровому просторі. Методи NLP 

застосовуються для аналітичного огляду текстових даних, що публікуються в 

мережі, з метою виявлення фальсифікованої інформації та запобігання її 

поширенню серед користувачів [1]. 

Наукові дослідження свідчать, що NLP може бути ефективним засобом у 

боротьбі з дезінформацією, оскільки це дозволяє автоматизувати процес аналізу 

https://www.eset.com/ua/support/information/entsiklopediya-ugroz/plechevoy-serfing/
https://www.eset.com/ua/support/information/entsiklopediya-ugroz/plechevoy-serfing/
https://www.knowledgehut.com/blog/security/shoulder-surfing
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великих обсягів текстових даних та виявлення моделей, що характерні для 

недостовірних даних. Застосування методів машинного навчання у комбінації з 

NLP дозволяє створювати моделі, які можуть розпізнавати та фільтрувати 

дезінформацію з широкого спектра інформаційних джерел [2]. 

Проте, необхідно враховувати, що виявлення дезінформації за допомогою 

NLP є складним завданням, яке вимагає постійного оновлення та вдосконалення 

алгоритмів у зв’язку з появою нових методів поширення фальсифікованої 

інформації. Крім того, важливо враховувати етичні аспекти використання NLP у 

боротьбі з дезінформацією, зокрема, забезпечення конфіденційності та безпеки 

даних користувачів. 

Одним з основних методів NLP, який використовується для боротьби з 

фейками, є аналіз тексту. Це включає в себе вивчення структури тексту, 

використання мови, тону та інших характеристик, що можуть вказувати на 

фейк. 

NLP також може бути використано для виявлення аномалій у тексті. 

Наприклад, незвичайне використання мови, неконсистентність фактів або 

неправильне використання контексту можуть вказувати на фейк. 

За допомогою NLP можна класифікувати текст на основі його 

характеристик. Наприклад, текст може бути класифікований як "достовірний" 

або "підозрілий" на основі аналізу. Це дозволяє автоматизувати процес 

виявлення фейків. 

Семантичний аналіз дозволяє розуміти значення тексту за його 

контекстом. Це може бути використано для виявлення більш тонких форм 

дезінформації, які можуть бути приховані в тексті [3]. 

Однією з ключових переваг NLP є можливість автоматизувати процес 

виявлення фейків. Це дозволяє швидко та ефективно обробляти великі обсяги 

даних, що є особливо важливим у світі, де інформація поширюється швидко. 

Використання природної обробки мови (NLP) для виявлення 

дезінформації в соціальних медіа є актуальною та перспективною темою 

досліджень у сучасному інформаційному середовищі. Застосування методів 
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NLP дозволяє автоматизувати процес аналізу текстової інформації та виявлення 

недостовірних даних, що сприяє підвищенню ефективності боротьби з 

дезінформацією. 

Дослідження в галузі використання NLP для боротьби з дезінформацією в 

соціальних медіа продовжується, і відкриває нові можливості для розвитку 

інструментів та технологій, які спрямовані на забезпечення достовірності та 

об'єктивності інформації в онлайн-середовищі. 
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Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

У сучасному світі швидкого поширення інформації через соціальні 

мережі та медіа, проблема фейків у зображеннях та відео стала критичною. Із 

https://elartu.tntu.edu.ua/bitstream/lib/44385/2/IMSTT_2023_Dmytrotsa_L_PApplication_of_artificial_37-38
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зростанням доступності технологій обробки зображень та відео, створення 

подібних фальсифікацій стало значно простіше. Ця проблема загрожує довірі 

до інформації та може призвести до серйозних наслідків, включаючи масову 

дезінформацію та порушення громадської безпеки.  

Оскільки людина почала не справлятися з визначенням актуальності та 

правдивості новин, логічна поява електронних помічників. Штучний інтелект 

набагато краще здатний до аналізу інформації й акаунтів, адже його створили 

буквально для цього. І там, де звичайний користувач витратить близько години 

для пошуку першоджерела тієї чи іншої новини, у ШІ це може зайняти 

буквально лічені секунди. Розробники постаралися на славу, створивши нову 

систему з аналізу та відстеження акаунтів в соціальних мережах, які регулярно 

постять і просувають неправдиву інформацію. Така система до того ж здатна 

зрозуміти, перед нею справжня людина або ж бот. А це може вирішити купу 

проблем. Розробка інтелектуальних систем для виявлення фейків у 

зображеннях та відео є актуальним напрямом досліджень у галузі штучного 

інтелекту, комп'ютерного зору та кібербезпеки. Ці технології допомагають 

розробити алгоритми, які автоматично розпізнають та виявляють фейки з 

високою точністю. 

Розробка інтелектуальних систем для виявлення фейків у зображеннях та 

відео є предметом досліджень в багатьох відомих наукових установах та 

компаніях. Зокрема, Массачусетський технологічний інститут (MIT) та 

Стенфордський університет відомі своїми дослідженнями в цій області. Крім 

того, компанії, такі як Facebook, Google та Microsoft, активно працюють над 

розробкою власних рішень для боротьби з фейками. 

Однією з ключових проблем є розвиток технологій, що дозволяють 

штучному інтелекту створювати досконалі фейки, які важко відрізнити від 

реальності. Такі фейки можуть викликати паніку, спричиняти політичні або 

соціальні кризи, та навіть шкодити репутації людей або організацій. Проте, 

науковці та інженери розробляють нові методи та алгоритми, які дозволяють 

ефективно виявляти такі фейки. Зокрема, використання нейронних мереж та 
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алгоритмів машинного навчання дозволяє автоматизувати процес виявлення 

аномалій у зображеннях та відео.   

На сьогоднішній день існують кілька успішних прикладів 

інтелектуальних систем для виявлення фейків. Одним з них є проект Deepfake 

Detection Challenge, розроблений Facebook, який використовує навчання з 

учителем для виявлення штучно згенерованих зображень та відео. Прикладом з 

України є компанія WeSoftYou яка розробляє продукт FakeAppDetector, який 

використовує машинне навчання для виявлення фейкованих зображень та відео. 

Іншим прикладом є робота українських дослідників з інституту Інтернету речей 

та штучного інтелекту, які працюють над вдосконаленням алгоритмів 

виявлення фейків. 

Тому враховуючи проблеми сьогодення зв’язані із поширенням фейків 

розробка інтелектуальної системи для їх виявлення у зображеннях та відео є 

важливим завданням у сучасному цифровому світі. В Україні, як і в усьому 

світі, проводяться активні дослідження та розробки в цій області, що дозволяє 

вдосконалювати та ефективно використовувати інтелектуальні системи для 

боротьби з фейками та забезпечення безпеки медіа простору. 
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АНАЛІЗ ВПЛИВУ ЛЮДСЬКОГО ФАКТОРУ НА ЕФЕКТИВНІСТЬ 

ЗАХИСТУ ІНФОРМАЦІЇ В ОРГАНІЗАЦІЯХ 

 

Урсатій Я.О. 

Державний університет інформаційно-комунікаційних технологій 

м.Київ, Україна 

 

У сучасному цифровому світі, де інформація стала найціннішим 

ресурсом, кібербезпека стає визначальним фактором для успішної діяльності 

будь-якої організації. Потоки інформації, що передаються, зберігаються й 

обробляються в кіберпросторі, постійно збільшуються, що вимагає їх 

належного захисту від несанкціонованого доступу зі злочинною метою. Тому 

посилення кібербезпеки є надзвичайно важливим для забезпечення захисту 

основних прав і свобод, зокрема права на приватність та захист персональних 

даних [1]. 

Варто згадати Л.І. Рудник, яка зазначає, що в умовах наукового-

технічного та технологічного прогресу кібернетична складова набуває дедалі 

більшої ваги і стає одним із найважливіших елементів забезпечення 

інформаційної безпеки та визначається складною взаємодією багатьох 

факторів, серед яких провідне місце займає “фактор людини” [2]. Вітчизняна 

дослідниця вдало зазначає, що людина є основним носієм і користувачем 

інформації, вона є основним суб’єктом і об’єктом інформаційної боротьби, а 

також основним творцем і користувачем комп’ютерних систем і мереж та/або 

телекомунікаційних мереж і, саме тому, вона є основним суб’єктом і об’єктом 

кіберборотьби. 

Основою ефективної кібербезпеки є обізнаність персоналу. Ініціювання 

та підтримка програм формування обізнаності стає ключовим елементом для 

захисту організації від кіберзагроз. Перш за все, персонал повинен розуміти 

основні принципи безпеки та можливі ризики, які можуть виникнути в 

цифровому середовищі. Це означає знання про технічні загрози, такі як віруси, 
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шкідливі програми, фішингові атаки, а також розуміння соціально-інженерних 

методів атак, що використовуються хакерами для отримання доступу до 

інформації. 

Формування обізнаності включає в себе правильне використання 

технологій та інструментів безпеки. Це включає в себе використання паролів та 

аутентифікації, регулярне оновлення програмного забезпечення, шифрування 

конфіденційної інформації та застосування принципів безпеки при 

використанні мережевих з'єднань. 

Крім технічних аспектів, обізнаність також включає в себе здатність 

персоналу виявляти та реагувати на кіберзагрози. Регулярна підготовка до 

потенційних інцидентів безпеки, здійснення вправних перевірок безпеки та 

виявлення потенційних вразливостей є важливими елементами цієї підготовки. 

Обізнаність у кібербезпеці також включає в себе етичні аспекти 

використання інформації та технологій. Запобігання порушенням приватності, 

забезпечення дотримання законодавства щодо захисту даних та уникнення 

маніпуляції чутливою інформацією є важливими складовими обізнаності в цій 

області. 

Таким чином, обізнаність персоналу є вирішальним чинником у 

забезпеченні кібербезпеки організації. Формування культури обізнаності 

включає в себе розуміння технічних аспектів безпеки, правильне використання 

технологій, виявлення та реагування на загрози та дотримання етичних 

стандартів. Це робить обізнаність одним з ключових елементів успішної 

стратегії кібербезпеки будь-якої організації. 
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ОСОБЛИВОСТІ ЗДІЙСНЕННЯ КІБЕРВПЛИВІВ, ЯК СКЛАДОВОЇ 

КІБЕРБОРОТЬБИ В УМОВАХ ЗБРОЙНОГО ПРОТИСТОЯННЯ 

 

Гук О. М., доктор філософії, Мурасов Р. К., к. т. н., Фараон С. І., 

доктор філософії, Толмачов І. В. 
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м. Київ, Україна 

 

Більшість інформаційних систем складаються з різноманітних програмно-

апаратних засобів під управлінням різних операційних систем, що є суттєвою 

перепоною для досягнення необхідної якості обслуговування та стійкості. 

Інтеграція різнотипних інформаційних систем сектору безпеки і оборони 

України, призвела до вразливості таких систем для дій зловмисників через 

кіберпростір. Функціонування інформаційних систем в умовах 

цілеспрямованих кібервпливів противника, а також невизначеність знань про 

кіберпростір та діючі фактори, цілі та динаміки їх змін, призводять до 

необхідності змін у тактиці та стратегії кіберборотьби, з метою своєчасного 

реагування на загрози та виклики, що виникають в умовах збройного 

протистояння [1].  

У [2] надано таке визначення кібервпливу – це цілеспрямований процес 

застосування усього наявного комплексу засобів і заходів впливу на визначені 

елементи кіберпростору з метою порушення процесів управління в 

кібернетичних системах протиборчої сторони шляхом зміни нормальних 

режимів їх функціонування з подальшим, або співвимірним у часі впливом, 

взяттям їх під власне управління та контроль.  

Безумовно, що кібервпливи є успішними лише за виконання низки умов. 

Однією з основних умов є умова існування в сторони, що планує здійснити 

кібервплив повної інформаційної бази даних про об’єкти впливу за всіма 

сферами життєдіяльності (суспільно-політичне становище, паролі доступу до 

інформаційно-комунікаційних систем та мережевого обладнання, систем 
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управління зброєю, систем управління об’єктами атомної енергетики, 

транспорту, банківської системи, державних органів управління тощо). 

Сучасні інформаційні технології дають змогу отримати несанкціонований 

доступ не лише у відкриті системи, а також у локальні закриті системи, що не 

мають виходу до загальних мереж. Для цього використовуються будь-які 

можливості доступу до них, в тому числі бездротові засоби прийому-передачі 

інформації. Проникнення у локальні мережі використовується не лише для 

контролю за потоками інформації та її збору, а також з метою порушення 

нормального їх функціонування, за допомогою заздалегідь вмонтованих 

програмних та апаратних закладок. Об’єктами кібервпливу можуть виступати 

системи управління, кібернетичні системи живої та неживої природи, а саме: 

технічні системи різного призначення; соціум; соціотехнічні системи. 

Наприкінці 2022 року, компанія Mandiant проаналізувала кіберфізичну 

атаку за участю угруповання хакерів Sandworm, націлену на об’єкт української 

критичної інфраструктури. В атаці використовувалася нова техніка, що 

впливала на промислові системи управління та операційні технології (далі – 

ОТ), що призвело до незапланованого відключення електроенергії під час 

ракетних ударів по Україні. Sandworm розгорнула новий варіант шкідливого 

програмного забезпечення CADDYWIPER в ІТ-середовищі жертви, 

демонструючи можливості кіберфізичних атак, що розвиваються, після 

вторгнення в Україну. Незважаючи на видалення артефактів, це не вплинуло на 

гіпервізор чи віртуальну машину SCADA, що вказує на потенційну відсутність 

координації між зловмисниками. Дана атака підкреслила інвестиції росії в 

атакуючі кіберможливості на ОТ-системи. Перехід Sandworm до невизначених, 

легких методів “Living off the Land” передбачає збільшення швидкості та 

масштабу, що ускладнює виявлення. 

Час атаки збігся з активними бойовими діями росії, що свідчить про 

стратегічний задум та застосування методів гібридної війни. Еволюція тактики 

Sandworm наголошує на пріоритетах росії в OT-атаках, відображаючи перехід 

від відключень електроенергії в Україні в 2015–2016 роках до більш 



268 

цілеспрямованих та раціональних підходів. Також простежується зв’язок між 

атакою Sandworm у червні 2022 року та атакою Volt Typhoon, спрямованою на 

критичну інфраструктуру США. Для досягнення своєї мети Volt Typhoon також 

приділяє велику увагу скритності, покладаючись майже виключно на метод 

“Living off the Land” [3].  

За своєю географією найбільше атак відбувається з території росії, але 

також можуть використовуватись певні платформи союзних нам держав для 

проведення кібератак, що ускладнює остаточну ідентифікацію. Від початку 

повномасштабного вторгнення тренд на зростання кількості кібератак 

зберігається.  

Проаналізувавши дії росії в кіберпросторі, можна виділити ряд 

принципових особливостей їх організації та проведення [4]: 

вплив на критичну інформаційну інфраструктуру здебільшого має 

перманентний характер; 

кіберпростір використовується росією, як для проведення кібератак в 

Україні, так і для проведення інформаційних операцій; 

завжди спостерігається активізація дій росії в кіберпросторі в період 

важливих подій, політичних чи економічних змін у країні. Крім того 

відбуваються збільшення кіберінцидентів перед початком бойових дій. Тож 

можна вважати, що кібератаки тісно пов’язані з проведенням військових, 

інформаційних операцій чи політичних кроків. Так, наприклад, більше ніж за 

місяць до повномасштабного вторгнення на територію України, в середині 

січня, росія провела масштабну кібератаку проти понад 20 українських 

урядових установ, намагаючись знизити здатність країни протистояти 

майбутньому військовому нападу;  

головні цілі росії у кіберпросторі: шпіонаж (отримання розвідданих щодо 

логістики, озброєння, планів та операцій Сил безпеки та оборони); спроби 

виведення з ладу об’єктів критичної інформаційної інфраструктури; 

позбавлення доступу громадян до державних послуг та сервісів, банківського 

обслуговування. 
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Військові операції зазвичай не є поодинокими діями. Крім того, вони 

зазвичай не складаються з одноразових зіткнень між супротивниками. Майже в 

кожному випадку в історії, коли супротивники вступали в бій один з одним, 

фактичні бої були кульмінацією довгої серії попередніх дій і провокацій. У 

кіберборотьбі це відбувається таким же чином. Під час ведення кіберборотьби 

більш важливо, щоб супротивники витрачали експоненціально більше часу на 

аналіз, дослідження та планування своїх дій, ніж на виконання безпосередньо 

кібервпливу. Часто це відбувається у формі розвідувальних дій, які 

починаються з виявлення мереж і технічних активів і картографування. Як 

правило, це не набагато більше, ніж сканування Nmap або використання 

інструментів відображення вразливостей, щоб почати планувати подальші дії 

для досягнення мети. 

Ця діяльність найчастіше супроводжується створенням, модифікацією 

або конструюванням конкретних технічних аспектів майбутніх дій у 

кіберпросторі. Потім, проти обраної ворожої цілі розпочинається використання 

детальних технічних даних у поєднанні з векторизованим і ретельно підібраним 

озброєнням. Це може бути у формі зловмисного програмного забезпечення, 

удару безпілотника, розподіленої відмови в обслуговуванні (DDoS) або будь-

якого іншого різновиду потенційно шкідливих технічних атак, які 

використовують кіберпростір і підключення до глобальної мережі Інтернет, в 

якості засобу для здійснення атак.  

Нові загрози та усвідомлення того, що більшість кіберінфраструктури, 

яка зараз підтримує державну та комерційну інфраструктуру, побудована на 

невдалій моделі безпеки на основі периметра, спонукали до змін стратегії 

кіберборотьби. Необхідно прийняти нову стратегію, яка дозволяє краще 

реагувати на нові загрози, зменшує вразливість, стримує противників і захищає 

системи, зосереджуючись на тому, що є доцільним та практично досяжним. 

Щоб покращити захист власного кіберпростору, необхідно усвідомити, що 

частина цієї нової стратегії вимагатиме технічного прогресу та управлінських 

та адміністративних змін у державному та приватному секторах.  
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У збройному протистоянні важливість (необхідність) свободи 

пересування всередині бойового простору вважається критичною для 

живучості. Здебільшого хаос простору та постійно мінливі та інноваційні дії 

ворогів домінують у думках і планах тих хто захищається від атак. Коли одна 

сторона визнає, що вона повинна обережніше брати участь у стратегічному 

мисленні, водночас дозволяючи тактичні рухи, баланс сил починає 

змінюватися. 

Особливо це стосується кіберборотьби. Протягом останніх двох 

десятиліть країни-держави, які є найбільшими гравцями на планеті, 

взаємодіють одна з одною в тактичному сенсі. Постійні суперечки щодо того, 

хто має найкращі розвідувальні дані та який підрозділ має новітнє та 

найпотужніше рішення щодо експлуатації, були частиною тактичного 

протистояння між державами. Стратегічні результати цих тактичних зіткнень 

були дотичними до нескінченної гри в шахи [5]. 

Таким чином досвід російсько-української кібервійни має бути 

систематизований і використаний для протидії росії та іншим авторитарним 

режимам. Оборонні доктрини повинні бути адаптовані до вимог часу, а саме, 

врахувати сучасний перебіг кіберборотьби. Логічні зв’язки між різними 

вимірами російської агресії можуть бути використані для прогнозування та 

моделювання. Напрямом подальших досліджень доцільно вважати кореляцію 

кібердій та кібератак з кінетичними атаками на кіберінфраструктуру, що 

надасть апріорну інформацію для дослідження та прогнозування майбутніх дій 

противника. 
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СЕКЦІЯ 8. ЗАКОНОДАВЧА Й НОРМАТИВНА ОСНОВА 
ЗАБЕЗПЕЧЕННЯ КІБЕРСТІЙКОСТІ 

 
 

ВПРОВАДЖЕННЯ ТА СЕРТИФІКАЦІЯ СИСТЕМИ УПРАВЛІННЯ 

ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ ЗА СТАНДАРТОМ ISO/IEC 27001 

 

Корнієнко Є.І. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

У науковій та довідково-енциклопедичній літературі зазначається, що 

термін «безпека» (від грецького – «володіти ситуацією») почав вживатися з 

1190 р. і означав спокійний стан духу людини, яка вважала себе захищеною від 

будь-якої небезпеки.  

Розрізняють політичні небезпеки, економічні, екологічні, харчові, 

криміногенні небезпеки інформаційні тощо. У свою чергу, можна виділити 

національне та міжнародно-правове розуміння безпеки. Національне розуміння 

зазначеного найзагальнішого поняття закріплене у Державному стандарті 

України 2293-99, який визначає термін «безпека» як стан захищеності особи та 

суспільства від ризику зазнати шкоди. 

Управління – це процес планування, організації, спрямовання та 

контролю ресурсів (людських, фінансових, матеріальних тощо) для досягнення 

поставленої мети або досягнення бажаного результату. Включає в себе 

прийняття рішень, встановлення пріоритетів, розподіл обов'язків і координацію 

дій між працівниками. Ефективне управління забезпечує оптимальне 

використання ресурсів і досягнення успіху в різних сферах, включаючи бізнес, 

уряд, громадські організації тощо. 

Поєднання понять "управління" і "безпека" відіграє важливу роль у 

забезпеченні стійкості та ефективності організаційних процесів. Управління 

включає в себе прийняття рішень, спрямованих на досягнення мети або 
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результату, тоді як безпека забезпечує захист людей, майна та інших цінних 

ресурсів від загроз і ризиків.  

Ефективне управління безпекою передбачає визначення потенційних 

загроз, оцінку ризиків, встановлення процедур та стандартів безпеки, а також 

розробку та впровадження планів невідкладних заходів у разі виникнення 

кризових ситуацій. Врахування аспектів безпеки в управлінських рішеннях 

допомагає запобігати негативним наслідкам для організації, зберігаючи при 

цьому оптимальний рівень продуктивності та ефективності. 

Саме для забезпечення ефективної роботи цих процесів існують 

стандарти, які впроваджують органіції для продуктивного управління 

інформаційною безпекою.  

Сьогодні я хочу розглянути один із таких стандартів, який показує свою 

ефективність вже не один рік. Це стандарт ISO/IEC 27001. 

Інформаційна безпека – це сукупність заходів та стратегій, спрямованих 

на забезпечення конфіденційності, цілісності та доступності інформації. 

Україна, як і багато інших країн, є вразливою в питанні забезпечення якісного 

управління інформаційною безпекою, і тому стикається з численними 

викликами у цій сфері.  

У сучасному світі Україна стикається з рядом викликів у сфері 

інформаційної безпеки, які вимагають негайних заходів та комплексного 

підходу до їх вирішення. Однією з головних загроз є неперервна небезпека 

кібератак, які направлені на державні інституції, критичну інфраструктуру та 

політичні системи. Наприклад, атаки на енергетичну систему стали свідомим 

прикладом того, як серйозними можуть бути наслідки кібератак[1]. 

Додатковим викликом є поширення дезінформації та гібридної війни, які 

створюють серйозні перешкоди для стабільності та безпеки. Інформаційна 

безпека мусить бути спрямована на виявлення та протидію таким загрозам, а 

також на підвищення рівня медіаграмотності серед населення. 

Недостатній розвиток кіберзахисту став суттєвою проблемою, що вимагає 

негайних заходів. Україні необхідно інвестувати в розвиток кіберзахисту та 
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формування ефективних команд інформаційної безпеки, а також активно 

залучати кваліфікованих фахівців. 

Залежність від іноземних постачальників технологій і програмного 

забезпечення створює додаткові ризики для національної безпеки. Розвиток 

власних технологій та кіберзахисту стає важливим аспектом зменшення цієї 

залежності. 

Ефективна координація зусиль різних організацій та інституцій, які діють 

у сфері інформаційної безпеки, є необхідною для успішного вирішення 

проблем. Це допомагає забезпечити більш ефективні заходи безпеки та 

реагувати на загрози оперативно. 

Крім того, інформаційна безпека передбачає заходи для захисту 

критичної інфраструктури від можливих атак та вторгнень. І, нарешті, важливо 

мати механізми для оперативного реагування на кризові ситуації та 

забезпечення інформаційної підтримки для прийняття важливих рішень у 

сферах безпеки та оборони. 

Зміцнення інформаційної безпеки України є важливою передумовою 

забезпечення національної безпеки в умовах сучасного світу. Це вимагає 

комплексного підходу, інвестицій та співпраці з партнерами на міжнародному 

рівні. Саме тому абсолютно важливим та необхідним є застосування та 

впровадження найкращих світових практик у сфері управління інформаційною 

безпекою, таких як стандарт ISO/IEC 27001[2]. 

ISO/IEC 27001 є міжнародним стандартом, що встановлює вимоги до 

систем управління інформаційною безпекою. Цей стандарт розроблений 

Міжнародною організацією зі стандартизації (ISO) та Міжнародним 

електротехнічним комітетом (IEC) і надає рамки для управління ризиками та 

забезпечення захисту інформації в організаціях будь-якого типу та розміру. 

Дотримання стандарту ISO/IEC 27001 вимагає встановлення, впровадження, 

підтримки та постійного вдосконалення системи управління інформаційною 

безпекою. Основні принципи, на яких базується цей стандарт, включають 

здійснення оцінки ризиків, вибір відповідних заходів забезпечення безпеки, 
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впровадження контрольних механізмів та постійний моніторинг та аналіз 

ефективності заходів безпеки. 

ISO/IEC 27001 допомагає організаціям забезпечити конфіденційність, 

цілісність та доступність їхньої інформації, а також демонструє відповідність 

міжнародним стандартам у сфері інформаційної безпеки. Враховуючи 

зростаючу загрозу кібербезпеки та необхідність захисту інформації, 

дотримання стандарту ISO/IEC 27001 стає важливим кроком для бізнесу в будь-

якій галузі. 

Впровадження стандарту ISO/IEC 27001 є важливим для організацій з 

кількох причин, таких як захист інформації, зменшення ризиків, підвищення 

ефективності та інші. 

Захист інформації є важливою складовою для будь-якої організації, 

особливо в умовах зростаючих кіберзагроз. Стандарт управління 

інформаційною безпекою допомагає забезпечити конфіденційність, цілісність 

та доступність даних, зменшуючи ризики та забезпечуючи ефективний 

захист[3]. 

Одним із важливих аспектів впровадження стандарту є можливість 

демонструвати відповідність міжнародним стандартам у сфері інформаційної 

безпеки. Це стає ключовим для залучення клієнтів, партнерів та інвесторів, 

оскільки вони можуть мати більшу впевненість у безпеці своїх даних та 

інформації. 

Впровадження системи управління інформаційною безпекою допомагає 

організаціям ідентифікувати та зменшувати потенційні загрози та ризики для 

їхньої інформації. Це сприяє покращенню довіри споживачів та партнерів, що 

може позитивно вплинути на репутацію та бізнес-відносини організації. 

Додатково, впровадження стандарту передбачає встановлення чітких 

процедур та контрольних механізмів, що підвищує ефективність управління 

інформаційною безпекою в організації. Це дозволяє ефективніше виявляти та 

вирішувати потенційні загрози, забезпечуючи відповідність із сучасними 

стандартами безпеки даних. 
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В цілому, впровадження стандарту ISO/IEC 27001 допомагає організаціям 

забезпечити безпеку своєї інформації, зменшити ризики, підвищити довіру та 

покращити ефективність своїх бізнес-процесів. 

Стандарт ISO/IEC 27001 є важливим кроком для організацій, оскільки 

допомагає захистити їхню інформацію, демонструвати відповідність 

міжнародним стандартам, зменшити ризики, підвищити довіру та покращити 

ефективність управління інформаційною безпекою. Наявність цього стандарту 

є стратегічно важливою ініціативою для організацій будь-якого типу та 

розміру[4]. Він надає рамки для системи управління інформаційною безпекою, 

що дозволяє організаціям ефективно захищати свою конфіденційну 

інформацію, забезпечуючи її цілісність та доступність. Впровадження ISO/IEC 

27001 передбачає проведення оцінки ризиків, визначення відповідних заходів 

безпеки, встановлення контрольних механізмів та постійний моніторинг 

ефективності цих заходів. Це допомагає організаціям не лише захистити свою 

інформацію від потенційних загроз, але й зменшити ризики, пов'язані з 

кібербезпекою та втратами даних. Крім того, впровадження ISO/IEC 27001 

дозволяє організаціям демонструвати їхню відповідність міжнародним 

стандартам у сфері інформаційної безпеки. Це може мати велике значення для 

бізнесу, оскільки сприяє збільшенню довіри споживачів, клієнтів та партнерів, а 

також може відігравати роль у привертанні нових можливостей та ринків. 

Отже, впровадження стандарту ISO/IEC 27001 є ключовим кроком для 

організацій, що прагнуть забезпечити безпеку своєї інформації, зменшити 

ризики, підвищити довіру та покращити свою конкурентоспроможність на 

ринку. 

Узагальнюючи, інформаційна безпека будь-якого підприємства чи 

організації та і в Україні в цілому вимагає комплексних заходів, спрямованих 

на вирішення актуальних проблем, в тому числі впровадження відповідних 

процедур для забезпечення якісного управління та надійного захисту. Це має 

велике значення для забезпечення стабільності в умовах сучасного 

інформаційного середовища.  
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Підприємства стикаються з труднощами захисту інформації через 

поширення різновидів кібератак, розширення відносин з іншими країнами, тому 

з плином часу захист інформаційного простору став важливим питанням не 

лише для окремої країни, а й у глобальному вимірі безпеки.  

Говорячи про інформаційний простір та цифровізацію суспільства, 

особливо про фінансовий сектор, важко собі увити, як отримати послуги без 

безпекових заходів, ідентифікації клієнта. Враховуючи, що банківські послуги 

нині надаються переважно з використанням інтернет-сервісів без фізичної 

присутності клієнтів, фінансові установи та підприємства мають дбати про 

https://www.dqsglobal.com/uk-ua/sertifikujte/sertifikaciya-iso-27001
https://my-itspecialist.com/iso-iec-27001-2022-standard
https://atestor.ua/uk/services/vnedrenie-standarta-iso-27001/
https://www.iso.org/ru/standard/27001
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безпеку даних, тому посилюються питання захисту та заходи безпеки в процесі 

ідентифікації особи. 

 Низка нових та оновлення чинних стандартів безпеки, надає змогу 

підтвердити, що захист даних постійно посилюється, оскільки шахраї з кожною 

новою спробою атаки на базу даних, знаходять більш витончені методи 

обминання системи захисту даних.  

Наразі кількість міжнародних та національних стандартів збільшується,  

самі стандарти постійно оновлюються через зміни в характері атак 

зловмисників. Основними стандартами та інструкціями з інформаційної та 

кібернетичної безпеки, які варто враховувати при побудові надійної системи 

управління безпекою на підприємстві є [1; 2; 3]:   

− ISO/IEC 15408-1:2022. Інформаційна безпека, кібербезпека та захист 

конфіденційності. Критерії оцінки безпеки ІТ; 

− ISO/IEC 27001:2022. Інформаційна безпека, кібербезпека та захист 

конфіденційності. Системи управління інформаційною безпекою; 

− ISO/IEC 27002:2022. Інформаційна безпека, кібербезпека та захист 

конфіденційності. Контроль інформаційної безпеки;  

− ISO/IEC 27017:2015. Інформаційні технології. Техніка безпеки. 

Кодекс практики контролю інформаційної безпеки на основі ISO/IEC 27002 для 

хмарних сервісів (наразі оновлюється невдовзі його буде замінено на новий); 

− BSI (управління безперервністю бізнесу (BS 25999 тепер ISO 22301) 

і управління конфіденційністю (ISO/IEC 27701));  

− стандарти аудиту інформаційних систем та інформаційної безпеки 

COBІТ (сертифікати ISACA COBIT 5 підтверджують власників серед 

найкваліфікованіших у світі професіоналів корпоративного ІТ-управління); 

− інструкція COSO «Управління ризиками комплаєнсу: застосування 

структури ERM COSO». 

З урахуванням активної взаємодії із зовнішніми партнерами, підприємства 

мають орієнтуватися на світові практики та стандарти інформаційної та 
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кібернетичної безпеки, гармонізуватися на інституційному рівні із 

законодавством країн ЄС щодо безпеки.  

Без міжнародної сертифікації та стандартизації важко досягти 

співставності у питаннях безпеки на міжнародних ринках надання послуг, у 

тому числі ІТ. Тобто компанії мають створювати надійну систему управління, 

моніторингу, контролю, аудиту інформаційної та кібернетичної безпеки, 

спираючись на стандарти безпеки, інструкції, положення, нормативно-правові 

акти країн-партнерів Євросоюзу для швидкої інтеграції та використання 

світових практик безпеки, що надважливо в сучасних невизначених умовах. 

Тож, дотримання міжнародних стандартів ІТ-безпеки та суміжних технологій 

потребує подальших досліджень.  
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У сучасному цифровому світі, де інформація вважається одним з 

найцінніших активів, забезпечення високого рівня безпеки даних стає 

пріоритетною задачею для будь-якого підприємства. Відповідно до цього, 

багато компаній впроваджують системи управління інформаційною безпекою 

(СУІБ), щоб захистити свою конфіденційну інформацію від кіберзагроз. Однак, 

важливо не лише впровадити таку систему, але і забезпечити її відповідність 

міжнародним стандартам безпеки інформації. 

Міжнародні стандарти, такі як ISO/IEC 27001, встановлюють вимоги до 

ефективного управління інформаційною безпекою. Дотримання цих стандартів 

не лише допомагає підприємствам захистити свою інформацію, а й підвищує їх 

довіру серед клієнтів, партнерів та регуляторів. Перевірка відповідності СУІБ 

міжнародним стандартам стає важливим етапом у забезпеченні надійності та 

ефективності захисту інформації [1]. 

Спочатку необхідно ретельно вивчити вимоги міжнародних стандартів і 

визначити, які аспекти СУІБ підприємства потребують оцінки. Також важливо 

визначити обсяг та методику перевірки. Проведення аудиту СУІБ з метою 

перевірки її відповідності міжнародним стандартам. Це включає огляд 

документації, інтерв'ю з персоналом, а також технічний аналіз систем та 

процесів. Під час аудиту визначаються відповідність системи СУІБ 

міжнародним стандартам, а також будь-які недоліки чи відхилення від вимог. 

На основі результатів аудиту розробляється план заходів для виправлення 

виявлених недоліків та покращення СУІБ. Здійснюються необхідні зміни у 

системі СУІБ та розробляється необхідна документація для відображення 
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виправлень та покращень. Після внесення змін проводиться повторний аудит 

для перевірки ефективності вжитих заходів та підтвердження відповідності 

міжнародним стандартам [2]. 

У практичному плані, організація перевірки відповідності СУІБ 

міжнародним стандартам вимагає чіткого планування, координації між різними 

відділами підприємства, а також уважного вивчення вимог стандартів. Крім 

того, необхідно мати належний рівень експертизи та кваліфікації в області 

інформаційної безпеки. Також важливо враховувати індивідуальні особливості 

кожного підприємства. Конкретні дії та заходи можуть варіюватися залежно від 

розміру компанії, її ділової галузі, наявності ресурсів та експертної компетенції. 

Перед початком перевірки відповідності необхідно скласти детальний план, 

визначивши не лише послідовність дій, але й розподіливши ресурси та 

визначивши відповідальність за кожен етап процесу. Важливо мати належну 

експертизу та кваліфікацію у галузі інформаційної безпеки [3]. У деяких 

випадках може бути доцільним залучення зовнішніх аудиторів або 

консультантів з досвідом у цій області. Кожне підприємство має свої унікальні 

особливості, тому важливо адаптувати методики та підходи до організації 

перевірки відповідності так, щоб вони враховували специфіку компанії. 

Ефективна комунікація з усіма зацікавленими сторонами, включаючи 

керівництво, відділи з безпеки, IT, юридичний відділ та інші, допоможе 

уникнути непорозумінь та забезпечити успішну реалізацію процесу перевірки. 

Після завершення перевірки відповідності важливо здійснювати постійний 

моніторинг та вдосконалення системи СУІБ [4]. Це дозволить забезпечити 

високий рівень захисту інформації у майбутньому. 

Організація перевірки відповідності СУІБ підприємства міжнародним 

стандартам є важливим етапом у забезпеченні надійності та ефективності 

захисту інформації. Цей процес вимагає дотримання чіткої методології, 

вивчення вимог стандартів, а також координації між різними відділами 

підприємства. Правильно організований аудит та впровадження необхідних 
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змін дозволять підприємству забезпечити відповідність своєї СУІБ 

міжнародним стандартам та підтвердити високий рівень захисту інформації. 
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НОРМАТИВНО-ПРАВОВА БАЗА В КІБЕРБЕЗПЕЦІ УКРАЇНИ 
 

Голобородько С.О., Лоза О.Д. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 
 

Кібербезпека України є однією з найактуальніших проблем сьогодення. 

Значна кількість та зростання кіберзагроз, кіберзлочинності та кібератак на 

критичну інфраструктуру потребують чіткої та комплексної нормативно-

правової бази для забезпечення захисту інформаційних систем та даних. 
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Враховуючи всі вище зазначені аспекти, кібербезпека активно набирає обертів 

у своєму розвитку та вдосконаленні. Розгляньмо нормативно-правову базу 

України що регулює питання забезпечення безпеки даних, національної 

безпеки, основні засади забезпечення кібербезпеки нашої держави.  

Закон України “Про основні засади забезпечення кібербезпеки України” 

№ 2470-IX від 28.07.2022 визначає правові та організаційні засади забезпечення 

кібербезпеки України, а також повноваження органів державної влади у цій 

сфері [1]. Був прийнятий прийнятий з урахуванням Директиви ЄС про заходи 

щодо забезпечення високого рівня загальної мережевої та інформаційної 

безпеки (Directive (EU) 2016/1148) 

Закон України "Про захист інформації" № 2801-IX від 01.12.2022 

регулює відносини, пов'язані із захистом інформації, що становить державну 

таємницю, конфіденційну інформацію, та іншу інформацію, яка обмежується у 

доступі [2]. Гармонізований з Директивою ЄС про захист персональних даних 

(Directive 95/46/EC). 

Закон України "Про електронні комунікації" № 3460-IX від 09.11.2023 

визначає правові та організаційні засади функціонування ринку електронних 

комунікацій, а також права та обов'язки суб'єктів господарювання, які надають 

послуги електронних комунікацій [3]. Відповідає Рамковій директиві ЄС про 

електронні комунікації (Directive 2002/21/EC). 

Закон України "Про Національну безпеку України" № 2952-IX від 

24.02.2023 визначає основні засади державної політики у сфері забезпечення 

національної безпеки України, зокрема кібербезпеки [4]. 

Стратегія кібербезпеки України, затверджена Указом Президента 

України від 26 серпня 2021 року № 447/2021, визначає пріоритетні напрямки та 

завдання у сфері кібербезпеки на 5 років [5]. 

Доктрина кібербезпеки України, затверджена Указом Президента 

України від 25 лютого 2017 року № 47/2017 , визначає систему поглядів на 

кібербезпеку України, основні цілі, завдання та принципи державної політики у 

цій сфері [6]. 
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Положення про Державну службу спеціального зв'язку та захисту 

інформації України, затверджене Кабінетом Міністрів України від 10 

листопада 2015 року N 766-VIII, визначає повноваження та завдання 

Держспецзв'язку у сфері кібербезпеки [7]. 

Постанова Кабінету Міністрів України "Про затвердження 

Державної стратегії кібербезпеки України" № 2470-IX від 28.07.2022 

розроблена з урахуванням Стратегії кібербезпеки ЄС (EU Cybersecurity 

Strategy) [8].  

Наказ Державної служби спеціального зв'язку та захисту інформації 

України "Про затвердження Положення про реагування на 

кіберінциденти" від 10 березня 2017 р. № 155-р відповідає Директиві ЄС про 

заходи щодо забезпечення високого рівня загальної мережевої та інформаційної 

безпеки (Directive (EU) 2016/1148) [9]. 

Угода про асоціацію між Україною та Європейським Союзом містить 

положення про співпрацю в сфері кібербезпеки  № 1/2023 від 16.11.2023 [10]. 

Меморандум про взаєморозуміння між Україною та Європейським 

агентством з кібербезпеки (ENISA) визначає пріоритетні напрямки співпраці 

в цій сфері [11]. 

Більшість наведених актів були розроблені в рамках Угоди про асоціацію 

між  Україною та Європейським Союзом, що теж є одним з вагомих джерел у 

подальшому розвитку законодавства. Пропоную також ознайомитись з 

напрямками співпраці у сфері кібербезпеки. 

Обмін інформацією та кращими практиками: Україна та ЄС 

обмінюються інформацією про кіберзагрози, кіберінциденти та методи їхнього 

подолання. Це допомагає обом сторонам краще розуміти ситуацію в 

кіберпросторі та вживати відповідні заходи для захисту. 

Спільні навчання та тренінги: Україна та ЄС проводять спільні 

навчання та тренінги з кібербезпеки для фахівців з ІТ-безпеки, представників 

правоохоронних органів та інших зацікавлених сторін. Це допомагає підвищити 
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кваліфікацію та навички фахівців з кібербезпеки та покращити координацію дій 

у цій сфері. 

Спільні дослідження та розробки: Україна та ЄС співпрацюють у сфері 

досліджень та розробок нових технологій для захисту інформаційних систем та 

даних. Це допомагає обом сторонам бути на крок попереду кіберзлочинців та 

використовувати найсучасніші методи захисту. 

Підтримка реформ: ЄС надає Україні фінансову та технічну допомогу 

для проведення реформ у сфері кібербезпеки. Це допоможе Україні привести 

свою нормативно-правову базу у відповідність до європейських стандартів та 

покращити свою стійкість до кіберзагроз. 

Я вважаю необхідним зазначити, що це лише деякі приклади законів та 

нормативних актів, прийнятих в Україні в результаті співпраці з ЄС у 

кібербезпеці. Співпраця з ЄС у цій сфері є постійним та невід’ємним елементом 

і сприяє гармонізації українського законодавства з європейським та 

підвищенню рівня кібербезпеки в Україні. 

Нажаль українська нормативно-правова база окрім переваг має також 

недоліки 

Таблиця 1 

Пераваги та недоліки нормативно-правової бази України 

Переваги Недоліки 
Створює правові основи для забезпечення 

кібербезпеки України 
Недостатня відповідність деяких законів 

сучасним викликам та загрозам у 

кіберпросторі 
Визначає повноваження органів державної 

влади у сфері кібербезпеки 
Відсутність чіткої та ефективної системи 

реагування на кіберінциденти 
Встановлює вимоги до захисту 

інформаційних систем та даних 
Недостатнє фінансування сфери 

кібербезпеки 
 

Враховуючи усі переваги та недоліки хочу навести декілька шляхів 

вдосконалення: 
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• оновлення та прийняття нових законів, що відповідають сучасним 

викликам; 

• розроблення та впровадження комплексної стратегії кібербезпеки; 

• підвищення рівня обізнаності та освіти населення з питань 

кібербезпеки; 

• посилення співпраці з міжнародними організаціями з питань 

кібербезпеки; 

Отже, для забезпечення ефективного захисту інформаційних систем та 

даних необхідно оновити та прийняти нові закони, розробити та впровадити 

комплексну стратегію кібербезпеки, а також підвищити рівень обізнаності та 

освіти населення з питань кібербезпеки. 
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УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ БАНКІВ: ПОЛІТИКА 

ТА МОНІТОРИНГ ЇЇ ДОТРИМАННЯ 

 

Нечай А.І. 

Державний університет інформаційно-комунікаційних технологій 

м. Київ, Україна 

 

Управління інформаційною безпекою в банківському секторі є ключовим 

аспектом забезпечення стабільності та надійності фінансових операцій. В 

умовах стрімкого розвитку цифрових технологій та зростаючих кіберзагроз, 

здатність банків захищати конфіденційність, цілісність та доступність 

інформації стає вирішальною для їхньої репутації та довіри клієнтів. 

Система управління інформаційною безпекою (СУІБ) в банках має на 

меті встановлення, впровадження, експлуатацію, моніторинг, перегляд, 

підтримку та вдосконалення інформаційної безпеки. Вона включає політики, 

процедури та контрольні заходи, які допомагають мінімізувати ризики та 

забезпечити високий рівень захисту інформаційних активів. Аудит СУІБ, що 
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може бути внутрішнім або зовнішнім, є необхідним заходом для перевірки 

ефективності та відповідності системи встановленим стандартам і вимогам[1]. 

Українська нормативно-правова база щодо інформаційної безпеки в 

банківському секторі передбачає впровадження міжнародних стандартів, 

зокрема ISO/IEC 27001, та дотримання вимог Національного банку України. 

Стандарти НБУ, такі як СОУ Н НБУ 65.1 СУІБ 1.0 та СОУ Н НБУ 65.1 СУІБ 

2.0, визначають основні вимоги до створення, впровадження та функціонування 

СУІБ у банках, включаючи заходи щодо оцінки ризиків, контролю, супроводу 

та модернізації системи[2]. 

Банки стикаються з різноманітними викликами у сфері інформаційної 

безпеки, зокрема з необхідністю адаптації до швидкозмінних технологій, 

зростаючими кіберзагрозами та вимогами до відповідності нормативним актам. 

Ефективне управління інформаційною безпекою вимагає від банків постійне 

оновлення та підтримку політик безпеки, а також забезпечення постійного 

навчання та розвитку персоналу. Однак, ці виклики також відкривають нові 

можливості для розвитку та інновацій у сфері інформаційної безпеки, 

стимулюючи банки до впровадження передових технологій та методик 

управління ризиками. 

Ефективний моніторинг та аналіз функціонування СУІБ має велике 

значення для оперативного виявлення та реагування на інциденти безпеки. Це 

включає регулярні перевірки безпеки, аудити, тестування на проникнення та 

аналіз ризиків[3]. Керівництво банку повинно демонструвати підтримку 

процесів інформаційної безпеки, зокрема через алокацію ресурсів, залучення 

кваліфікованих фахівців та розробку стратегії управління ризиками, що 

дозволить підвищити рівень безпеки інформаційних активів банку. 

Таким чином, управління інформаційною безпекою в банківському 

секторі вимагає комплексного підходу, що включає впровадження відповідних 

технологій, розробку ефективних політик і процедур, а також забезпечення їх 

дотримання та постійного вдосконалення. Активна участь керівництва, 

регулярний аудит та оцінка ризиків є ключовими елементами успішної СУІБ. 
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Враховуючи динаміку змін у сфері кіберзагроз та технологій, банки повинні 

постійно адаптуватися до нових викликів, щоб забезпечити надійний захист 

своїх інформаційних ресурсів та відповідність вимогам регуляторів та 

міжнародних стандартів. 

 

Література 

1. Постанова Правління Національного банку України від 16 січня 

2021 року № 4 "Про затвердження Положення про здійснення контролю за 

дотриманням банками вимог законодавства з питань інформаційної безпеки, 

кіберзахисту та електронних довірчих послуг". 

URL: https://bank.gov.ua/admin_uploads/law/16012021_4.pdf 

2. Актив Аудит. Система управління інформаційною безпекою (СУІБ) 

для банків і компаній України. URL: https://active-

audit.com.ua/%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0-

%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D1%96%D0%BD%D

0%BD%D1%8F-

%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1

%96%D0%B9%D0%BD%D0%BE%D1%8E-%D0%B1%D0%B5-2/ 

3. ДСТУ ISO/IEC 27001:2015. Інформаційні технології. Методи 

захисту. Система управління інформаційною безпекою. URL: 

https://www.assistem.kiev.ua/doc/dstu_ISO-IEC_27001_2015.pdf 

 

 

 

 

 

 

 

https://bank.gov.ua/admin_uploads/law/16012021_4.pdf
https://active-audit.com.ua/%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0-%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D1%96%D0%BD%D0%BD%D1%8F-%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%BE%D1%8E-%D0%B1%D0%B5-2/
https://active-audit.com.ua/%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0-%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D1%96%D0%BD%D0%BD%D1%8F-%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%BE%D1%8E-%D0%B1%D0%B5-2/
https://active-audit.com.ua/%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0-%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D1%96%D0%BD%D0%BD%D1%8F-%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%BE%D1%8E-%D0%B1%D0%B5-2/
https://active-audit.com.ua/%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0-%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D1%96%D0%BD%D0%BD%D1%8F-%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%BE%D1%8E-%D0%B1%D0%B5-2/
https://active-audit.com.ua/%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0-%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D1%96%D0%BD%D0%BD%D1%8F-%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%BE%D1%8E-%D0%B1%D0%B5-2/
https://active-audit.com.ua/%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0-%D1%83%D0%BF%D1%80%D0%B0%D0%B2%D0%BB%D1%96%D0%BD%D0%BD%D1%8F-%D1%96%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%BE%D1%8E-%D0%B1%D0%B5-2/
https://www.assistem.kiev.ua/doc/dstu_ISO-IEC_27001_2015.pdf


290 

СХЕМА ДІЙ КЕРІВНИЦТВА ПО ПЛАНУВАННЮ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА 

 

Шах А.С. 

Державний університет інформаційно-комунікаційних технологій  

м. Київ, Україна 

 

Організація системи інформаційної безпеки – це бездоганне формування 

процесів на підприємстві з метою запобігання будь-якої шкоди, що 

здійснюється за допомогою несприятливого впливу на інформацію. 

Інформаційні технології використовуються в усіх сферах нашого життя. 

Нехтуючи організацією системи інформаційної безпеки, власники наражають 

на небезпеку свою підприємницьку діяльність та статус компанії. 

Організація планування інформаційної безпеки підприємства – це процес 

створення та впровадження стратегічних планів та політик, спрямованих на 

забезпечення захисту інформації підприємства від небажаних втручань, витоків 

та інших загроз. Ця організація включає в себе розробку правил, процедур, 

технічних заходів та планів відновлення діяльності в разі кризових ситуацій, що 

можуть виникнути внаслідок порушень інформаційної безпеки. Основна мета 

такої організації – забезпечити надійний та безпечний режим роботи 

підприємства в цифровому середовищі. 

Інформаційна безпека в сучасному бізнесі стала вкрай важливою 

складовою, оскільки підприємства зберігають і обробляють величезні масиви 

конфіденційної інформації, включаючи персональні дані клієнтів, фінансові 

дані та комерційну інформацію. Організація планування інформаційної безпеки 

(ПІБ) підприємства – це система стратегічного управління, що має на меті 

забезпечення цілісності, конфіденційності та доступності інформації, що 

обробляється та зберігається цим підприємством. 

Етапи організації планування інформаційної безпеки: 
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• Аналіз потреб і загроз – перший етап включає в себе аналіз 

інформаційних потреб підприємства та ідентифікацію потенційних загроз 

безпеці інформації. Це може бути аналіз внутрішніх процесів та зовнішніх 

загроз, таких як хакерські атаки, витоки даних, природні катастрофи тощо. 

• Розробка політик та процедур – на цьому етапі розробляються 

стратегії та політики інформаційної безпеки, визначаються стандарти та 

процедури для забезпечення безпеки даних. Ці документи повинні враховувати 

специфіку діяльності підприємства та вимоги законодавства. 

• Реалізація заходів захисту – на цьому етапі впроваджуються 

технічні та організаційні заходи захисту інформації. Це може включати 

встановлення вогнепровідних стін, антивірусного програмного забезпечення, 

шифрування даних, а також проведення навчання персоналу щодо правил 

безпеки. 

• Моніторинг та аналіз – після впровадження заходів захисту 

важливо постійно моніторити та аналізувати стан інформаційної безпеки. Це 

допоможе вчасно виявляти можливі вразливості та загрози та приймати заходи 

для їх усунення. 

Інформаційна безпека - це постійний процес, тому важливо постійно 

вдосконалювати систему захисту інформації, враховуючи нові технології та 

загрози. 

Види планувань інформаційної безпеки: 

• Стратегічне планування – цей тип планування визначає загальні цілі 

та стратегії інформаційної безпеки підприємства на довгострокову перспективу, 

враховуючи основні напрямки розвитку бізнесу та ризики. 

• Тактичне планування – такий план визначає конкретні заходи та 

процедури для досягнення стратегічних цілей інформаційної безпеки. Це може 

включати плани з реагування на кризові ситуації, плани відновлення після 

аварій та інші. 
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• Операційне планування – операційні плани визначають конкретні 

дії та процедури на короткострокову перспективу для забезпечення безпеки 

інформації в рамках поточної діяльності підприємства. 

Основні виклики та перешкоди: 

• Фінансові обмеження – реалізація програм інформаційної безпеки 

може вимагати значних фінансових витрат, що може бути складно для деяких 

підприємств, особливо для малих та середніх підприємств. 

• Недостатня увага керівництва – успішна імплементація системи 

інформаційної безпеки вимагає підтримки та участі керівництва підприємства. 

Недостатня увага з боку керівництва може призвести до недоліків у системі 

безпеки. 

• Різноманітність загроз – інформаційні загрози постійно змінюються 

та розвиваються, що вимагає постійного оновлення заходів захисту інформації. 

Організація планування інформаційної безпеки підприємства – це 

складний та багатогранний процес, що включає в себе аналіз потреб, розробку 

політик, впровадження заходів захисту та постійний моніторинг. Враховуючи 

постійне зростання загроз інформаційної безпеки, ефективне планування і 

реалізація заходів захисту є ключовими для забезпечення стійкості та 

надійності бізнесу в цифровому середовищі. 

Розглянемо ще деякі ключові аспекти організації планування 

інформаційної безпеки підприємства, які можуть бути корисними для 

розширення розуміння цієї теми. 

Автоматизація інформаційної безпеки, в сучасному світі, де обсяги даних 

швидко зростають, автоматизація процесів інформаційної безпеки стає дедалі 

важливішою. Вона дозволяє підприємствам ефективніше виявляти загрози, 

реагувати на них та мінімізувати можливі ризики. Інструменти автоматизації 

допомагають управляти інцидентами, аналізувати журнали подій, виявляти 

аномальну активність та багато іншого. 

Управління інцидентами в інформаційній безпеці – одним з важливих 

аспектів планування інформаційної безпеки є розробка і впровадження планів 
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управління інцидентами. Це включає в себе процедури для виявлення, 

відстеження та вирішення інцидентів інформаційної безпеки. Важливо мати 

чіткий план дій у разі виявлення порушень безпеки, щоб ефективно реагувати 

на них та зменшувати можливі збитки. 

Також з поширенням хмарних технологій важливо забезпечити безпеку 

інформації, яка зберігається та обробляється у хмарних сервісах. 

Підприємствам слід розглядати впровадження стратегій та технологій захисту 

даних для хмарних сервісів, включаючи шифрування даних, управління 

доступом та моніторинг безпеки. 

Кібербезпека та мережеві архітектури. Побудова безпечних мережевих 

архітектур є важливою складовою планування інформаційної безпеки. Це 

включає в себе розгляд використання сегментації мережі, застосування 

файрволів, інтеграцію систем виявлення вторгнень та інші заходи для 

забезпечення безпеки мережі та даних. 

Проведення систематичної оцінки ризиків дозволяє ідентифікувати 

потенційні загрози та визначити найбільш критичні області для підвищення 

безпеки. Це допомагає підприємствам спрямовувати свої зусилля на найбільш 

важливі аспекти інформаційної безпеки. 
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м. Київ, Україна 

 

Мобільні пристрої відіграють важливу роль не лише у спрощенні робочих 

процесів, але й стають основними засобами доступу до корпоративної 

інформації. Однак це також збільшує ймовірність втрати або крадіжки 

пристроїв, атак з використанням шкідливого ПЗ і витоку конфіденційних 

даних. 

Проблеми, пов'язані з безпекою мобільних пристроїв на підприємствах, 

включають недостатню контрольованість пристроїв, яка може виникати через 

дозвіл персоналу використовувати власні мобільні пристрої. Це ускладнює 

централізований контроль і може призвести до різних проблем, включаючи 

втрату пристроїв або незаконний доступ до корпоративних даних. Друга 

проблема полягає у наявності вразливостей ПЗ мобільних пристроїв, які 

можуть бути використані зловмисниками для атак. Третя проблема – це втрата 

або крадіжка пристроїв, що може призвести до несанкціонованого доступу до 

конфіденційної інформації. Відсутність ефективного механізму реагування на 

інциденти безпеки також становить серйозну загрозу для підприємства [1]. 

Застосування концепції NIST до управління безпекою мобільних 

пристроїв на підприємстві є важливим етапом для забезпечення захисту 

конфіденційної інформації та запобігання потенційним загрозам безпеки. Ця 

концепція передбачає реалізацію комплексного підходу до управління 

https://www.tripwire.com/state-of-security
https://www.tripwire.com/state-of-security
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безпекою, що включає кілька методів, серед яких: ідентифікація - вимагає 

ретельного аналізу та класифікації всіх мобільних пристроїв, які 

використовуються на підприємстві; захист – передбачає використання 

технічних та організаційних заходів для захисту пристроїв від 

несанкціонованого доступу й атак; виявлення – вимагає постійного 

моніторингу й виявлення можливих загроз і вразливостей; відповідь – 

передбачає швидку реакцію на виявлені загрози та вжиття необхідних заходів 

для їх ліквідації; відновлення – охоплює відновлення пошкоджених даних і 

функціональності системи після інциденту. Загальна мета полягає в 

забезпеченні ефективного управління безпекою мобільних пристроїв з метою 

забезпечення захисту важливих даних та мінімізації ризиків порушень безпеки 

[2]. 

Також фахівці NIST виділяють шість основних кроків, які повинні зробити 

підприємства, щоб керувати мобільними пристроями в безпечному середовищі: 

1. Створення політики безпеки мобільних пристроїв, що визначає, які 

ресурси доступні через них і як керувати доступом. 

2. Розробка моделей загроз для мобільних пристроїв і їх ресурсів з 

урахуванням їх особливостей. 

3. Вибір послуг безпеки, що відповідають потребам компанії, інтеграція 

рішень. 

4. Тестування рішень перед впровадженням з урахуванням різних типів 

пристроїв і їх функціональності. 

5. Забезпечення повного захисту виданих пристроїв перед наданням 

доступу. 

6. Регулярне оновлення та підтримка безпеки мобільних пристроїв, зокрема 

перевірка оновлень, синхронізація годинника і виявлення аномалій [3].  

Мобільні технології на підприємствах надають доступ до даних, але 

вимагають управління безпекою. Застосування концепції NIST допомагає 

ідентифікувати ризики, розробляти політики безпеки та захищати дані. Такий 
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підхід знижує загрози порушення безпеки та забезпечує цілісність і 

конфіденційність даних. 
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Упродовж останніх років Єврокомісія внесла низку важливих 

законодавчих ініціатив щодо посилення кібербезпеки і кіберстійкості ЄС і 

країн-членів, що викликано ускладненням ситуації у сфері кібербезпеки. Так, 

навесні 2022 року Європейська рахункова палата оприлюднила дослідження 

[1], у якому наголошується на нагальності підвищення потенціалу кібербезпеки 

інституцій ЄС на тлі погіршення ландшафту загроз. За висновками експертів, 

органи ЄС стають все більш привабливими мішенями для кіберзлочинців, 

причому упродовж 2018-2021 років кількість серйозних інцидентів зросла 

https://www.bankinfosecurity.com/6-steps-to-secure-mobile-devices-in-enterprise-a-5857
https://www.bankinfosecurity.com/6-steps-to-secure-mobile-devices-in-enterprise-a-5857
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-124r2.pdf
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більш ніж у 10 разів. Наголошено, що цілеспрямовані атаки створюють 

широко-масштабний ризик для функціонування ЄС з огляду на 

взаємопов’язаність його інституцій. 

Директива NIS 2. У кінці 2022 року Єврокомісія оприлюднила Директиву 

щодо заходів для забезпечення високого спільного рівня кібербезпеки в ЄС [2], 

яка набула чинності на початку 2023 року. З огляду на те, що зазначений 

документ скасував попередню Директиву щодо кібербезпеки мережевих та 

інформаційних систем ЄС 2016 року (NIS), його називають NIS 2.  

У порівнянні з попередньою версією Директива NIS 2 значно розширила 

охоплення секторів і послуг, які включають критичні галузі (енергетика, 

транспорт, банківська сфера, охорона здоров'я, цифрова інфраструктура, 

державне управління, космічні дослідження тощо) і важливі галузі (поштові та 

кур'єрські служби, управління відходами, хімічна і харчова промисловість, 

промислове виробництво, цифрові послуги, окремі види досліджень).  

Директива NIS 2 вимагає від організацій розробити стратегію та 

впровадити управління кібербезпекою для протидії кіберзагрозам; впровадити 

систему управління інформаційною безпекою для забезпечення 

конфіденційності, цілісності та доступності інформації;  повідомляти про 

інциденти кібербезпеки компетентному національному органу; проводити 

навчання керівництва та персоналу для підвищення обізнаності в галузі 

кібербезпеки. За невиконання зазначених вимог Директива NIS 2 передбачає 

штрафні санкції, обсяг яких залежить від тяжкості порушення і розміру 

організації. 

Регламент щодо заходів для високого загального рівня кібербезпеки в 

інституціях ЄС. Ще одним важливим правовим актом Єврокомісії з 

кібербезпеки є Регламент, що встановлює заходи для високого загального рівня 

кібербезпеки в установах, органах, офісах та агентствах ЄС, який був 

запропонований у березні 2022 і введений в дію в кінці 2023 року [3].  

Регламент запровадив загальні стандарти кібербезпеки, такі як структури 

управління, оцінка ризиків і плани покращення кібербезпеки; розширив 
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можливості та фінансування Групи реагування на інциденти комп’ютерної 

безпеки ЄС (CERT-EU), яка здійснює нагляд за станом кібербезпеки ІКТ 

установ та організацій Євросоюзу; передбачив створення міжвідомчого органу 

з безпеки (Interinstitutional Cybersecurity Board), який стежитиме за реалізацією 

нового регулювання. У документі також узгоджено часові рамки для звітування 

про серйозні кіберінциденти відповідно до вимог Директиви NIS 2. 

Акт ЄС про кіберстійкість. Восени 2022 року Єврокомісія внесла проект 

Регламенту щодо горизонтальних вимог кібербезпеки для продуктів із 

цифровими елементами (Акт ЄС про кіберстійкість) [4], який просуває 

відданість ЄС безпечному та надійному цифровому єдиному ринку і регулює 

питання безпеки продуктів із цифровими компонентами, таких як підключені 

домашні камери, розумні холодильники, телевізори та іграшки, на ринку ЄС. 

Регламент вводить обов'язкові вимоги кібербезпеки протягом усього 

ланцюжка поставок і всього життєвого циклу апаратних і програмних 

продуктів, щоб уникнути дублювання вимог у різних законодавчих актах країн-

членів ЄС, заповнити існуючі прогалини у чинному законодавстві про 

кібербезпеку ЄС і зробити його більш послідовним і узгодженим. 

Документ покладає відповідальність за дотримання нормативних вимог 

безпеки на виробників, які зобов'язані проводити оцінку ризиків кібербезпеки 

для продуктів із цифровими елементами, доступними на ринку ЄС, декларувати 

дотримання відповідності та співпрацювати з відповідними  компетентними 

органами ЄС. Також Регламент визначає основні вимоги до виробників 

цифрових продуктів щодо процесів обробки кіберуразливостей і встановлює 

зобов'язання щодо цих процесів для їх імпортерів і дистриб'юторів, окреслює 

заходи щодо підвищення прозорості безпеки апаратних і програмних продуктів 

для споживачів і бізнес-користувачів, а також визначає структуру нагляду за 

ринком для забезпечення дотримання цих правил. 

Акт ЄС про кіберсолідарність. 18 квітня 2023 року Європейська комісія 

внесла проект Регламенту щодо заходів посилення солідарності й потужностей 
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ЄС з метою виявлення, підготовки та реагування на загрози й інциденти 

кібербезпеки, який називають Актом про кіберсолідарність  [5]. 

Регламент передбачає створення Європейського кіберщита (Cyber Shield), 

що складається з операційних центрів безпеки (SOC) по всьому ЄС, об’єднаних 

у кілька платформ. Ці SOC, які діють з кінця 2022 року, використовують 

передові технології, такі як штучний інтелект і аналітику даних, щоб виявляти 

та ділитися попередженнями про такі загрози з органами влади інших країн-

членів. Вони дозволять швидше й ефективніше реагувати на основні 

кіберзагрози. 

Також документ встановлює завдання щодо формування механізму 

реагування на надзвичайні кіберситуації (Cyber Emergency Mechanism), який 

забезпечить підвищення готовності та реагування на інциденти кібербезпеки 

шляхом підтримки дій щодо готовності, зокрема тестування на наявність 

потенційних вразливостей суб’єктів у важливих секторах (фінанси, енергетика 

та охорона здоров’я), створення резерву кібербезпеки ЄС у складі служб 

реагування на інциденти від «надійних» приватних постачальників послуг, 

взаємної допомоги між державами-членами ЄС.  

Крім цього, Регламент запроваджує механізм перевірки інцидентів 

кібербезпеки. Так, на запит Комісії або національних органів (мережа EU-

CyCLONe або CSIRTs), Агентство ЄС з кібербезпеки (ENISA) перевірятиме 

значні й великомасштабні інциденти кібербезпеки з наданням звіту й 

рекомендацій щодо покращення реагування на конкретний вид кібератаки. 

Отже, законодавство ЄС упродовж 2022-2023 років було модернізоване, 

щоб іти в ногу з цифровізацією та розвитком ландшафту кіберзагроз, а також для 

посилення кіберстійкості і здатності державних і приватних організацій, 

компетентних органів та інституцій ЄС реагувати на інциденти кібербезпеки. 
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