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ВІДГУК 

офіційного опонента, доктора технічних наук, професора Аль-Амморі 
Алі Нурддиновича на дисертацію Асєєвої Людмили Анатоліївни  

«Управління інформаційною безпекою підприємства з використанням 
методів машинного навчання та нечіткої логіки», подану на здобуття 
наукового ступеня доктора філософії з галузі знань 12 - Інформаційні 

технології за спеціальністю 125 - Кібербезпека 
 

Актуальність теми дисертації 

Тема дослідження «Управління інформаційною безпекою підприємства з 

використанням методів машинного навчання та нечіткої логіки» є безумовно 

актуальною та важливою в сучасних умовах. Інформаційні технології стали 

невід’ємною частиною бізнесу та повсякденного життя, практично усі компанії 

активно використовують інформаційні системи для підтримки своєї діяльності, 

тому надійність і безпека цих систем є дуже важливою. Однак інформаційні 

системи вразливі до кібератак, які можуть призвести до втрати даних чи іншого 

порушення роботи інформаційних систем та завдати значної шкоди бізнесу. 

Як показують щорічні звіти провідних організацій в галузі кібербезпеки, 

зловмисники постійно вдосконалюють свої механізми атак, тому будь-яка 

організація, яка нехтує своєю безпекою, у майбутньому може стати жертвою 

кібернетичної атаки. Ще одним важливим фактором, який слід враховувати, є 

«неминуча людська помилка», як під час налаштування та використання 

інформаційних систем, так і під час їх захисту. Можливим рішенням цих 

проблем є використання комплексних систем управління інформаційною 

безпекою, які дозволяють в тому числі оцінювати ризики безпеки та мають 

засоби виявлення вторгнень. Застосування методів штучного інтелекту 

дозволяє значно покращити роботу зазначених систем. Таким чином, вирішене 

в дисертації Асєєвої Людмили Анатоліївни наукове завдання з розробки 

моделей, методів та алгоритмів системи управління інформаційною безпекою у 

складі інформаційної системи підприємства на основі підходів машинного 

навчання та нечіткої логіки є актуальним.  

Результати дисертаційної роботи є складовою науково-дослідної роботи 
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“Забезпечення функціональної стійкості інформаційних систем підприємства в 

умовах впливу дестабілізуючих факторів із застосуванням нейронних мереж” 

(РК №  0121U107501) Державного університету інформаційно-комунікаційних 

технологій. 

 
Ступінь обґрунтованості та достовірності наукових результатів, 

висновків і рекомендацій, сформульованих в дисертації 
 
Представлені у дисертації наукові положення, висновки та рекомендації  

належним чином обгрунтовані. Їх обгрунтованість підтверджується коректним 

використанням автором математичного апарату та методів досліджень, 

аналізом широкого спектру науково-технічної літератури за темою дисертації, 

повним та логічним вирішенням завдань дослідження відповідно до мети 

роботи. 

Достовірність наукових положень та висновків, сформульованих у 

дисертації, забезпечена теоретичною обґрунтованістю вихідних положень, 

кількісним та якісним дослідженням отриманих результатів, їх перевіркою на 

достовірних фактичних даних, успішним використанням результатів роботи 

профільними підприємствами.  

 
Наукова новизна одержаних результатів 

 
Ознайомлення зі змістом дисертації, основними публікаціями та анотацією 

дозволяє визнати, що мету дослідження досягнуто. Це знайшло відображення в 

основних положеннях роботи, які сформульовані автором особисто і 

характеризуються певною науковою новизною. 

Зокрема, автором: 

1) вперше розроблено гібридний метод виявлення вторгнень до 

корпоративної мережі, новизна якого полягає у використанні ансамблевого 

підходу на базі алгоритмів нечіткої логіки для поєднання результатів 

класифікації даних окремими моделями машинного навчання, що забезпечило 

більш високу точність у порівнянні з існуючими методами;  
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2) отримав подальший розвиток метод обрання набору ознак для навчання 

класифікаторів вторгнень, який на відміну від інших базується на 

ансамблевому підході з використанням нечіткої логіки для оцінки важливості 

ознаки, що дало можливість підвищити надійність та зменшити розмірність 

набору ознак;  

3) отримала подальший розвиток модель оцінки ризиків інформаційної 

безпеки документів підприємства за рахунок формалізації їх структури, 

операцій над ними та факторів порушення їх цілісності, конфіденційності та 

доступності на основі нечіткої логіки і методу аналізу ієрархій, що дало 

можливість врахувати невизначеність та розмитість інформації щодо складових 

небезпеки. 

 
Практичне значення одержаних автором результатів 

 
Практичне значення одержаних результатів полягає в збільшенні 

швидкодії та точності роботи аналітичного блоку системи управління 

інформаційною безпекою у складі інформаційної системи підприємства. 

Застосування запропонованого методу обрання набору ознак для навчання 

моделей класифікації вторгнень дозволило зменшити час навчання на 50-60% 

та скоротити час виявлення можливого вторгнення на 30-40% за рахунок 

підвищення надійності та зменшення розмірності набору ознак. Використання 

результатів дослідження дозволяє збільшити  точність виявлення вторгнень до 

корпоративної мережі підприємства у порівнянні з існуючими методами на 3-

5%. Результати дисертаційної роботи прийнято до впровадження в ТОВ 

"Хуавей Україна", в ТОВ "РЕНТСОФТ", в навчальному процесі Державного 

університету інформаційно-комунікаційних технологій. 

 
Повнота викладу основних положень дисертації в опублікованих працях 

 
Основні наукові положення, результати і висновки дисертаційної роботи 

отримані автором самостійно. Проведений аналіз наукових праць здобувача 

показав, що основні результати дисертаційної роботи повноцінно відображені в 



4 
 

публікаціях автора, які мають високий науковий рівень та відповідають 

принципам академічної доброчесності. 

Результати дисертації викладено та опубліковано в 14 наукових працях, 

серед яких 7 наукових статей, в тому числі 1 стаття в іноземному науковому 

виданні, що індексується в наукометричній базі Scopus, та 6 наукових статей у 

періодичних виданнях України, що були на момент публікації включені до 

переліку наукових фахових видань України, в яких можуть публікуватися 

результати дисертаційних робіт на здобуття наукових ступенів зі спеціальності 

125 - Кібербезпека. Також матеріали дослідження пройшли апробацію на 7 

науково-практичних конференціях. 

Кількість, обсяг та зміст друкованих праць відповідають вимогам МОН 

України щодо публікацій основного змісту дисертації на здобуття наукового 

ступеня доктора філософії та надають авторові право публічного захисту 

дисертації. 

 
Оцінка змісту дисертацій, її завершеності та відповідності 

встановленим вимогам 
 
Дисертаційна робота написана державною мовою. Загальний обсяг 

дисертації складає 189 сторінок, в тому числі 137 сторінок основного тексту, до 

якого входить вступ, 4 розділи та висновки. Дисертація має належним чином 

оформлену анотацію, список використаних джерел зі 169 найменувань та 3 

додатки.  

У вступі автором наведено загальну характеристику роботи. В першому 

розділі представлено огляд існуючих підходів до управління інформаційною 

безпекою та виявлення вторгнень в корпоративну мережу підприємства. 

Другий розділ містить моделювання та формалізацію факторів інформаційної 

безпеки підприємства, розроблено модель оцінки ризиків інформаційної 

безпеки документів підприємства з використанням нечіткої логіки та методу 

аналізу ієрархій. В третьому розділі виконана розробка методів та моделей 

виявлення вторгнень до інформаційної системи підприємства, в тому числі 
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гібридного методу виявлення вторгнень до корпоративної мережі та методу 

обрання набору ознак для навчання класифікаторів вторгнень з застосуванням 

методів машинного навчання та нечіткої логіки. В четвертому розділі 

проведено дослідження розроблених методів та сформовані рекомендації щодо 

впровадження системи виявлення вторгнень та оцінки ризиків інформаційної 

безпеки в інформаційній системи підприємства. Висновки містять наукові 

результати виконання часткових завдань дослідження, опис їх практичного 

значення та можливого використання, напрями продовження досліджень за 

тематикою дисертації.  

Слід зазначити, що дисертація Асєєвої Л.А. відповідає сучасним вимогам 

за своїм змістом та характером викладу основних теоретичних положень. Текст 

дисертації характеризується науковим викладом, смисловою завершеністю, 

цілісністю, що є свідченням високої загальної культури автора, вмінням 

здобувача правильно добирати слова, точно і ясно висловлювати наукову 

думку. Висновки і пропозиції достатньою мірою розкриті і обґрунтовані у 

основній частині дисертації. 

Робота виконана на належному науковому рівні, є завершеною науковою 

працею, має практичне значення та відображає розв’язання актуального 

науково завдання. Можна зробити висновок, що здобувач повною мірою 

оволодів методологією наукової діяльності. 

Звіт з результатами перевірки дисертації Асєєвої Л.А. на текстові 

співпадіння свідчить, що вона є результатом самостійних досліджень здобувача 

і не містить елементів фальсифікації, компіляції, фабрикації, плагіату та 

запозичень. Використані ідеї, результати і тексти інших авторів мають належні 

посилання на відповідне джерело. 

Дисертаційна робота оформлена відповідно до вимог наказу МОН України 

від 12 січня 2017 р. № 40 «Про затвердження вимог до оформлення дисертації». 
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Зауваження та дискусійні положення щодо змісту дисертації 
 

1. Бажано було б навести в тексті дисертації обмеження дослідження. 

Необхідно визнавати наявність обмежень та пояснювати їх вплив на результати 

дослідження. 

2. У першому розділі дисертації слід було б приділити більше уваги 

питанням розміщення систем виявлення вторгнень і особливостям захисту 

інформаційних мереж підприємств. 

3. В другому розділі дисертації наведена формула (2.10) для представлення 

загального виду правил бази знань моделі оцінки ризиків інформаційної 

безпеки документів підприємства, однак самі правила до тексту роботи не 

включені. Слід було представити зазначені правила в додатках до дисертаційної 

роботи.  

4. При викладенні матеріалу третього розділу автором описано роботу 

методу обрання набору ознак для навчання класифікаторів вторгнень. Доречно 

було б продемонструвати результати роботи методу на одному з наборів даних, 

розглянутих в дисертації.  

5. В четвертому розділі бажано було б застосувати процесний підхід при 

формуванні рекомендацій щодо впровадження системи виявлення вторгнень та 

оцінки ризиків інформаційної безпеки. 

Разом із тим, висловлені зауваження не є визначальними і не зменшують 

наукову новизну та практичну значимість отриманих результатів та не 

впливають на загальну позитивну оцінку дисертаційної роботи. 

 
Загальна оцінка роботи та висновки 

 
Дисертація Асєєвої Людмили Анатоліївни є завершеним науковим 

дослідженням, що спрямоване на вирішення актуального наукового завдання з 

розробки моделей, методів та алгоритмів системи управління інформаційною 

безпекою у складі інформаційної системи підприємства на основі підходів 

машинного навчання та нечіткої логіки. Зазначене наукове завдання має 

суттєве значення для зменшення часу навчання і підвищення точності 




