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Актуальність обраної теми дисертації

Локальні та глобальні мережі постійно розвиваються, виникають нові 

протоколи передачі даних, розширюються апаратні можливості мережного 

обладнання, зростає кількість підключених абонентів та сумарний обсяг 

трафіку. Для забезпечення надійного захисту інформаційної системи 

підприємства звичайних антивірусів і брандмауерів вже недостатньо, тому 

значна увага приділяється теоретичним та практичним аспектам розробки 

багаторівневих систем управління інформаційною безпекою. Важливою 

частиною таких систем є системи виявлення вторгнень. Беручи до уваги 

наявність програм, які постійно шукають вразливості в інформаційних 

системах, підключених до глобальної мережі, впровадження систем 

виявлення вторгнень є необхідним для переважної більшості підприємств.

Багато питань побудови систем та комплексів безпеки підприємств 

залишаються відкритими та не до кінця дослідженими. Враховуючи стрімкий 

розвиток методів та технологій кібербезпеки, неясними залишаються багато 

питань, пов'язаних з їх реалізацією та застосуванням в режимі реального часу. 

Перспективним напрямком досліджень є використання методів штучного 

інтелекту в задачах управління інформаційною безпекою.

Таким чином, тема дисертації Асєєвої Людмили Анатоліївни 

«Управління інформаційною безпекою підприємства з використанням 

методів машинного навчання та нечіткої логіки», є актуальною.



Оцінка обгрунтованості наукових результатів дисертації, їх 

достовірності та новизни

Дисертаційна робота присвячена вирішенню актуального наукового 

завдання з розробки моделей, методів та алгоритмів системи управління 

інформаційною безпекою у складі інформаційної системи підприємства на 

основі підходів машинного навчання та нечіткої логіки.

Ознайомлення зі змістом дисертації, основними публікаціями та 

анотацією дозволяє визнати, що мета та завдання дослідження досягнуті.

Наукова новизна результатів дисертаційного дослідження полягає в 

наступному:

1) Вперше розроблено гібридний метод виявлення вторгнень до 

корпоративної мережі, новизна якого полягає у використанні 

ансамблевого підходу на базі алгоритмів нечіткої логіки для поєднання 

результатів класифікації даних окремими моделями машинного 

навчання, що забезпечило більш високу точність у порівнянні з 

існуючими методами.

2) Отримав подальший розвиток метод обрання набору ознак для 

навчання класифікаторів вторгнень, який на відміну від інших 

базується на ансамблевому підході з використанням нечіткої логіки для 

оцінки важливості ознаки, що дало можливість підвищити надійність 

та зменшити розмірність набору ознак.

3) Отримала подальший розвиток модель оцінки ризиків інформаційної 

безпеки документів підприємства за рахунок формалізації їх структури, 

операцій над ними та факторів порушення їх цілісності, 

конфіденційності та доступності на основі нечіткої логіки і методу 

аналізу ієрархій, що дало можливість врахувати невизначеність та 

розмитість інформації щодо складових небезпеки.

Практичне значення одержаних результатів полягає в збільшенні 

швидкодії та точності роботи аналітичного блоку системи управління 

інформаційною безпекою у складі інформаційної системи підприємства. 



Застосування запропонованого методу обрання набору ознак для навчання 

моделей класифікації вторгнень дозволило зменшити час навчання на 50-60% 

та скоротити час виявлення можливого вторгнення на 30-40% за рахунок 

підвищення надійності та зменшення розмірності набору ознак. 

Використання результатів дослідження дозволяє збільшити точність 

виявлення вторгнень до корпоративної мережі підприємства у порівнянні з 

існуючими методами на 3-5%. Результати дисертаційної роботи прийнято до 

впровадження в ТОВ "Хуавей Україна", в ТОВ "РЕНТСОФТ", в навчальному 

процесі Державного університету інформаційно-комунікаційних технологій.

Достовірність та обгрунтованість наукових результатів дисертаційної 

роботи забезпечується коректним застосуванням методів дослідження, 

перевіркою на основі експериментальних даних, а також їх використанням 

профільними підприємствами та установами, що підтверджено актами 

впровадження. Робота має завершений характер, висновки і пропозиції 

достатньою мірою розкриті і обґрунтовані у текстовій частині дисертації.

Отже, поставлене в дисертаційній роботі наукове завдання виконано 

повністю, здобувач повною мірою оволодів методологією наукової 

діяльності.

Оцінка змісту дисертації, її завершеність та дотримання встановлених 

вимог

За своїм змістом дисертаційна робота здобувана Асєєвої Л.А. повністю 

відповідає тимчасовому стандарту та фаховим компетентностям освітньо- 

наукової програми підготовки докторів філософії з кібербезпеки Державного 

університету інформаційно-комунікаційних технологій Міністерства освіти і 

науки України.

Дисертація написана українською мовою і складається зі вступу, 4 

розділів, висновків, списку використаних джерел зі 169 найменувань та З 

додатків. Загальний обсяг дисертаційної роботи складає 189 сторінок, з яких 

137 сторінок основного тексту.



У вступі дисертаційної роботи обґрунтовані її актуальність, мета та 

завдання, наведено її загальну характеристику.

Перший розділ дослідження присвячено аналізу практичних та 

науково-методологічних підходів до управління інформаційною безпекою і 

виявлення вторгнень в інформаційну мережу підприємства, в розділі 

поставлене наукове завдання дослідження.

У другому розділі виконано моделювання та формалізація факторів 

інформаційної безпеки підприємства з використанням нечіткої логіки, 

розроблено модель оцінки ризиків інформаційної безпеки документів 

підприємства.

У третьому розділі наведена розробка методів та моделей виявлення 

вторгнень до інформаційної системи підприємства, також увага приділена 

розробці підходів до обрання набору ознак з використанням машинного 

навчання та нечіткої логіки.

У четвертому розділі дослідження акцентується на розробці 

рекомендацій з використання системи виявлення вторгнень в інформаційній 

системі підприємства та оцінки ризиків інформаційної безпеки.

Викладення матеріалу дисертації логічне, послідовне, відповідає 

вимогам наукового стилю. Загально прийнятна термінологія використана 

правильно, висновки дисертаційного дослідження обґрунтовані.

Дисертаційна робота є завершеною науковою працею і свідчить про 

наявність особистого внеску здобувана у науковий напрям розробки підходів 

до управління інформаційною безпекою підприємства.

Дисертаційна робота оформлена відповідно до вимог наказу МОН 

України від 12 січня 2017 р. № 40 «Про затвердження вимог до оформлення 

дисертації».

Зв'язок роботи з науковими програмами, планами, темами

Дисертаційна робота відповідає вимогам статті 5 Закону України «Про 

пріоритетні напрями розвитку науки і техніки» від 1 1 липня 2001 рок№ 2623- 



Ill (зі змінами та доповненнями від 12.01.2023 р.), пункту першого розділу 

другого «Переліку пріоритетних тематичних напрямів наукових досліджень 

і науково-технічних розробок на період до 2023 року», затвердженого 

Постановою КМУ від 7 вересня 2011 р. № 942.

Дисертаційна робота виконана відповідно з поточними та 

перспективними планами наукової та науково-технічної діяльності 

Державного університету інформаційно-комунікаційних технологій. 

Тематика дослідження відповідає тимчасовому стандарту та фаховим 

компетентностям освітньо-наукової програми підготовки докторів філософії 

з кібербезпеки Державного університету інформаційно-комунікаційних 

технологій Міністерства освіти і науки України, а саме: фундаментальним 

науковим дослідженням теоретико-методологічних, науково-методичних та 

прикладних засад підвищення ефективності інноваційної та виробничої 

діяльності підприємства, а також проведення науково-дослідних та дослідно- 

конструкторських робіт, пов’язаних зі створенням та реалізацією політик 

безпеки у сфері інформаційно-комунікаційних технологій, дослідженням 

проблем розвитку та вдосконаленням технологій криптозахисту інформації, 

дослідженням методів і засобів підвищення живучості ІКС в умовах впливу 

кібернетичних атак тощо.

Результати дисертаційної роботи є складовою науково-дослідної 

роботи “Забезпечення функціональної стійкості інформаційних систем 

підприємства в умовах впливу дестабілізуючих факторів із застосуванням 

нейронних мереж” (РІ< № 0121U107501).

Оприлюднення результатів дисертаційної роботи

Основні наукові положення дисертації викладено та опубліковано в 14 

наукових працях, серед яких: 7 наукових статей, в тому числі 1 стаття в 

іноземному науковому виданні, що індексується в наукометричній базі 

Scopus, та 6 наукових статей у періодичних виданнях України, що включені 

до переліку наукових фахових видань України, в яких можуть публікуватися 



результати дисертаційних робіт на здобуття наукових ступенів. Також 

результати дисертації були апробовані на 7 наукових фахових конференціях.

Основні наукові положення, результати і висновки дисертаційної 

роботи отримані автором самостійно. Проведений аналіз наукових праць 

здобувана показав, що основні результати дисертаційної роботи повноцінно 

відображені в публікаціях автора. Повнота викладення отриманих 

результатів дослідження та їх оформлення можуть оцінюватись як достатні.

Кількість, обсяг та зміст друкованих праць відповідають вимогам МОН 

України щодо публікацій основного змісту дисертації на здобуття наукового 

ступеня доктора філософії та надають авторові право публічного захисту 

дисертації.

Недоліки та зауваження до дисертаційної роботи

1. В моделі оцінки ризиків інформаційної безпеки документів 

підприємства на основі нечіткої логіки використано деякі функції 

належності, однак не наведене належне обгрунтування їх вибору 

(наприклад, рисунки 2.5, 2.9-2.13).

2. При викладенні в підрозділі 3.3 гібридного методу ідентифікації 

вторгнень на основі ансамблевого навчання та алгоритмів нечіткої 

логіки слід було застосовувати графічне представлення алгоритмів у 

вигляді схем та навести більш детальний опис його етапів.

3. В дисертації приділено значну увагу дослідженню швидкості навчання 

моделей машинного навчання та виконання класифікації даних. Але в 

розділі 4 (наприклад, таблиця 4.1) не наведено методику дослідження 

та обсяг тестових даних, для якого було виконано розрахунки.

Вважаю, що висловлені зауваження не є визначальними і не зменшують 

загальну наукову новизну та практичну значимість результатів та не 

впливають на позитивну оцінку дисертаційної роботи.



Висновок про дисертаційну роботу

Вважаю, що дисертаційна робота здобувана ступеня доктора філософії 

Лсєєвої Людмили Анатоліївни на тему «Управління інформаційною 

безпекою підприємства з використанням методів машинного навчання та 

нечіткої логіки» виконана на високому науковому рівні, не порушує 

принципів академічної доброчесності та є закінченим науковим 

дослідженням, сукупність теоретичних та практичних результатів якого 

розв'язує наукове завдання, що має істотне значення для галузі знань 12 - 

Інформаційні технології. Дисертаційна робота за актуальністю, практичною 

цінністю та науковою новизною повністю відповідає вимогам чинного 

законодавства України, що передбачені в п.6 - 9 «Порядку присудження 

ступеня доктора філософії та скасування рішення разової спеціалізованої 

вченої ради закладу вищої освіти, наукової установи про присудження 

ступеня доктора філософії», затвердженого Постановою Кабінету Міністрів 

України від 12 січня 2022 р. № 44.

Здобувач Лсєєва J1.A. заслуговує на присудження ступеня доктора 

філософії в галузі знань 12 - Інформаційні технології за спеціальністю 125 - 

Кібербезпека.
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