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Актуальність теми дисертації. 
Сучасні підприємства активно використовують різноманітні 

інформаційні системи, які взаємодіють між собою через локальні та глобальні 
мережі. Цим активно користуються кіберзлочинці, які представлені як 
окремими фахівцями різного рівня підготовки, так і командами професіоналів 
на службі злочинних організацій або держав. Відбувається постійне змагання 
та розвиток засобів і технологій як кібератак, так і захисту від них. Особливо 
актуальним це є для нашої країни, яка стала жертвою збройної агресії. Як 
зазначено в Стратегії кібербезпеки України, затвердженої Указом Президента 
України від 26 серпня 2021 року № 447/2021, забезпечення кібербезпеки є 
одним із пріоритетів у системі національної безпеки України. 

Методи штучного інтелекту, серед яких особливо популярними є 
машинне навчання, нейромережі та нечітка логіка, вже застосовуються в 
задачах кібербезпеки та дають цікаві результати. Нечітка логіка дозволяє 
формалізувати невизначеність інформації та побудувати алгоритми 
розрахунків на основі правил, які добре зрозумілі людині. Машинне навчання 
може виявляти незвичайні патерни в мережевому трафіку чи поведінці систем, 
аналізувати величезні лог-файли для виявлення аномалій, прогнозувати 
можливі атаки та інше. Однак існує досить багато невирішених питань 
застосування цих методів в кібербезпеці, тому вирішення поставленого в роботі 
Асєєвої Л.А. наукового завдання, яке полягає в розробці моделей, методів та 
алгоритмів системи управління інформаційною безпекою у складі 
інформаційної системи підприємства на основі підходів машинного навчання 
та нечіткої логіки, є важливим та актуальним. 

Таким чином, актуальність теми дисертації «Управління інформаційною 
безпекою підприємства з використанням методів машинного навчання та 
нечіткої логіки» не викликає сумнівів.  

Оцінка обгрунтованості та достовірності результатів дисертації. 
Обґрунтованість наукових результатів, одержаних в дисертаційній 

роботі, обумовлена коректним застосуванням відомих підходів та методів, 



аналізом та теоретичним узагальненням широкого кола наукових праць 
вітчизняних та зарубіжних авторів. 

Достовірність отриманих наукових результатів забезпечується їх 
відповідністю методології дослідження поставленого наукового завдання, 
повнотою розгляду на теоретичному та експериментальному рівнях об'єкта 
дослідження, коректним застосуванням набору методів, що є адекватними 
предмету дослідження, узгодженістю з наявними результатами інших авторів, 
що опубліковані у вітчизняній та зарубіжній літературі, даними про їх успішне 
практичне застосування. 

Оцінка новизни наукових результатів дисертаційного дослідження. 
У дисертаційній роботі одержані наступні нові наукові результати.  
1. Вперше розроблено гібридний метод виявлення вторгнень до 

корпоративної мережі, новизна якого полягає у використанні ансамблевого 
підходу на базі алгоритмів нечіткої логіки для поєднання результатів 
класифікації даних окремими моделями машинного навчання, що забезпечило 
більш високу точність у порівнянні з існуючими методами.  

2. Отримав подальший розвиток метод обрання набору ознак для 
навчання класифікаторів вторгнень, який на відміну від інших базується на 
ансамблевому підході з використанням нечіткої логіки для оцінки важливості 
ознаки, що дало можливість підвищити надійність та зменшити розмірність 
набору ознак.  

3. Отримала подальший розвиток модель оцінки ризиків інформаційної 
безпеки документів підприємства за рахунок формалізації їх структури, 
операцій над ними та факторів порушення їх цілісності, конфіденційності та 
доступності на основі нечіткої логіки і методу аналізу ієрархій, що дало 
можливість врахувати невизначеність та розмитість інформації щодо складових 
небезпеки. 

 Практичне значення одержаних результатів. 
 Практичне значення одержаних результатів полягає в збільшенні 

швидкодії та точності роботи аналітичного блоку системи управління 
інформаційною безпекою у складі інформаційної системи підприємства. 

 1. Застосування запропонованого методу обрання набору ознак для 
навчання моделей класифікації вторгнень дозволило зменшити час навчання на 
50-60% та скоротити час виявлення можливого вторгнення на 30-40% за 
рахунок підвищення надійності та зменшення розмірності набору ознак. 

 2. Використання результатів дослідження дозволяє збільшити  точність 
виявлення вторгнень до корпоративної мережі підприємства у порівнянні з 
існуючими методами на 3-5%.  

 Результати дисертаційної роботи прийнято до впровадження в ТОВ 
"Хуавей Україна", в ТОВ "РЕНТСОФТ", в навчальному процесі Державного 
університету інформаційно-комунікаційних технологій. 



 Зв’язок роботи з науковими програмами, планами, темами. 
 Дисертаційне дослідження відповідає вимогам статті 5 Закону України 

«Про пріоритетні напрями розвитку науки і техніки» від 11 липня 2001 рок № 
2623-III (зі змінами та доповненнями від 12.01.2023 р.), пункту першого розділу 
другого «Переліку пріоритетних тематичних напрямів наукових досліджень і 
науково-технічних розробок на період до 2023 року», затвердженого 
Постановою КМУ від 7 вересня 2011 р. № 942. Тематика дослідження 
відповідає Стратегії кібербезпеки України від 26 серпня 2021 року №447/2021. 

 Дисертаційна робота виконана відповідно з поточними та 
перспективними планами наукової та науково-технічної діяльності Державного 
університету інформаційно-комунікаційних технологій. Результати 
дисертаційної роботи є складовою науково-дослідної роботи “Забезпечення 
функціональної стійкості інформаційних систем підприємства в умовах впливу 
дестабілізуючих факторів із застосуванням нейронних мереж” (РК №  
0121U107501). 

  Оцінка змісту дисертації, відповідність встановленим вимогам щодо 
оформлення. 

Дисертаційна робота написана українською мовою. Мова та стиль 
викладення дисертаційної роботи свідчать про вміння автора аргументовано 
викладати свої думки та загалом відповідають вимогам МОН України. 
Представлені у дисертації результати дослідження викладені у логічній 
послідовності та в доказовій формі, що значно сприяє усвідомленню думок 
автора. Всі складові дисертації мають внутрішню єдність та завершеність. 
Змістовне наповнення підрозділів дисертаційної роботи відповідає змісту 
визначених розділів. Отримані підсумкові результати дослідження 
відповідають загальній меті роботи та конкретним науковим задачам, 
сформульованим у вступі. Дисертаційна робота сприймається як закінчена 
наукова праця, яка містить нові наукові результати.   

Дисертація має загальний обсяг 189 сторінок та складається зі вступу, 4 
розділів, висновків, списку використаних джерел зі 169 найменувань та 3 
додатків.   

У вступі обґрунтовано актуальність теми дисертаційної роботи, коректно 
сформульовано мету і завдання дослідження, об'єкт, предмет, зазначено методи 
дослідження, відповідно до вимог визначено наукову новизну, представлене 
практичне значення одержаних результатів, наведено загальну характеристику 
роботи, структуру та обсяг дисертації. Зазначено відомості про впровадження 
результатів роботи, апробацію, особистий внесок автора, а також публікації за 
темою дисертації. 

 Перший розділ дослідження присвячено аналізу практичних та науково-
методологічних підходів до управління інформаційною безпекою і виявлення 
вторгнень в інформаційну мережу підприємства. Встановлено, що швидке 



збільшення мережевого трафіку, використання інтернет-технологій, 
збільшення обсягів даних, а також поява нових типів кіберзагроз вимагають 
удосконалення систем виявлення вторгнень, яке спрямоване на підвищення 
швидкості та сумарної ефективності їх роботи. Аналіз сучасної релевантної 
літератури показав, що перспективним напрямком розвитку систем виявлення 
вторгнень є використання гібридної ансамблевої моделі навчання, алгоритмів 
нечіткої логіки і системи обрання ознак.  

 У другому розділі виконано моделювання та формалізація факторів 
інформаційної безпеки підприємства. Проаналізовано фактори стратегії 
безпеки інформаційних технологій сучасного підприємства. В цьому розділі 
проведено моделювання загроз інформаційної безпеки та інформаційних 
ризиків роботи підприємства, розроблено модель оцінки ризиків інформаційної 
безпеки документів підприємства з використанням нечіткої логіки та методу 
аналізу ієрархій Сааті. 

У третьому розділі розглядаються ключові аспекти  розробки методів та 
моделей виявлення вторгнень до інформаційної системи підприємства. 
Розглянуто різні аспекти підготовки наборів даних для тренування моделей 
виявлення вторгнень. Виконано дослідження ефективності моделей 
ансамблевого навчання для побудови системи ідентифікації вторгнень. 
Основна увага приділяється розробці алгоритму обрання набору ознак для 
навчання моделі виявлення вторгнень і вдосконаленню архітектури системи 
виявлення вторгнень 

У четвертому розділі дослідження акцентується на розробці 
рекомендацій з використання системи виявлення вторгнень в інформаційній 
системі організації. Розглянуто оцінки ефективності та достовірності 
застосування розроблених методів для виявлення вторгнень, розроблено 
рекомендації щодо впровадження системи виявлення вторгнень в інформаційну 
систему підприємства та рекомендації щодо оцінки ризиків інформаційної 
безпеки.  

Висновки адекватно відображають основний зміст дисертаційної роботи, 
демонструють успішне виконання завдань дослідження та досягнення його 
мети.  

Дисертаційна робота є завершеною науковою працею і підтверджує 
особистий внесок здобувача до наукового напряму управління інформаційною 
безпекою підприємств та установ, здобувач повною мірою оволодів 
методологією наукової діяльності. 

Дисертаційна робота оформлена відповідно до вимог наказу МОН 
України від 12 січня 2017 р. № 40 «Про затвердження вимог до оформлення 
дисертації». 

Розглянувши звіт подібності за результатами перевірки дисертаційної 
роботи на текстові співпадіння, можна зробити висновок, що дисертаційна 



робота Асєєвої Л.А. є результатом самостійних досліджень здобувача і не 
містить елементів фальсифікації, компіляції, фабрикації, плагіату та 
запозичень. Використані ідеї, результати і тексти інших авторів мають належні 
посилання на відповідне джерело. 

Повнота викладу основних результатів дисертації в публікаціях. 
За результатами проведеного дослідження опубліковано 14 наукових 

праць. Серед цих публікацій 7 наукових статей, в тому числі 1 стаття в 
іноземному науковому виданні, що індексується в наукометричній базі Scopus, 
та 6 наукових статей у періодичних виданнях України, що на момент публікації 
були включені до переліку наукових фахових видань України за спеціальністю 
125 – Кібербезпека. Результати дисертації також були апробовані на 7 наукових 
фахових конференціях. 

Зазначені публікації здобувача відповідають принципам академічної 
доброчесності, мають високий науковий рівень та повністю висвітлюють 
наукові результати, що представлені в дисертаційній роботі. 

Дискусійні питання та зауваження.  
Оцінюючи в цілому дану дисертаційну роботу позитивно, доречно однак 

висловити певні зауваження та побажання до проведеного дослідження: 
1. У дисертаційній роботі автор посилається переважно на роботи 

закордонних колег, проте бажано було б провести більш ширший огляд 
досліджень українських вчених, які працюють у даній галузі, навести у вступі 
до дисертації науковців, що зробили вагомий внесок в розвиток тематики 
дослідження. 

2. У першому розділі дисертації слід було б приділити більше уваги 
питанням розміщення систем виявлення вторгнень і особливостям захисту 
інформаційних мереж підприємств. 

3. В підрозділі 2.1 наведено аналіз факторів стратегії безпеки 
інформаційних технологій сучасного підприємства, однак при розробці у 
четвертому розділі рекомендацій з управління інформаційною безпекою ці 
фактори не використані достатньо повно.  

4. В розділі 3 при викладені методів виявлення вторгнень та обрання 
ознак для навчання класифікаторів вторгнень зазначено використання апарату 
нечіткої логіки, однак з тексту дисертації незрозуміло, які саме функції 
належності було сформовано для термів лінгвістичних змінних та які правила 
були покладені в основу нечіткого логічного виведення.  

5. У тексті дисертаційної роботи зустрічаються граматичні помилки, 
одруки та русизми. 

Вказані зауваження не зменшують загальну наукову цінність та новизну 
результатів дослідження Асєєвої Л.А., їх важливе практичне значення. 

 
 




