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офіційного опонента – доктора технічних наук, старшого 

наукового співробітника Лаптєва Олександра  Анатолійовича, на 

дисертацію Шапрана Олександра Олександровича “Методика 

підвищення захищеності персональних даних користувачів 

системи дистанційного навчання Збройних Сил України”, подану 

на здобуття наукового ступеня доктора філософії з галузі знань 

12 «Інформаційні технології» за спеціальністю 125 «Кібербезпека» 

 

Актуальність теми.  
Розвиток інформаційних технологій привело не тільки до позитивних, 

але і до негативних наслідків. Гостро стає питання захисту даних, особливо 

персональних даних користувачів. Для забезпечення гарантованого рівня 

захищеності персональних даних користувачів системи дистанційного 

навчання активно використовують засоби безпеки мереж, включаючи 

брандмауери, системи виявлення вторгнень, антивірусне програмне 

забезпечення та технології шифрування. Існує тенденція постійної зміни 

кіберзагроз та кібератак, а це в свою чергу вимагає збільшення уваги до нових 

розробок з кібербезпеки, в тому числі для захисту персональних даних 

користувачів системи дистанційного навчання ЗС України. Забезпечення 

високого рівня ефективності таких розробок потребує сучасних, креативних 

підходів, з яких найбільш доцільним є той, що заснований на штучному 

інтелекті. Варто зазначити, що існуюча стратегія кібербезпеки спрямована в 

основному на моніторинг загроз і захист від них. Перспективна стратегія 

кібербезпеки має бути спрямована на оцінку та зменшення ризиків, що 

дозволяє уникнути фрагментів шкідливого програмного коду. Отже, аналіз 

сучасного стану дає висновок про те, що перспективні стратегії кібербезпеки 

мають бути зосереджені не на моніторингу загроз, а на зменшенні ризиків цих 

загроз. Такі зміни створюють абсолютно нові тенденції, які тісно пов’язані з 

використанням штучного інтелекту. Таким чином, удосконалення існуючих та 

розробка нових моделей та методів підвищення захищеності персональних 

даних користувачів системи дистанційного навчання ЗС України на основі 

штучного інтелекту є актуальним науковим завданням. Вирішенню цього 

завдання і присвячена дана дисертаційна робота. 

Ступінь обґрунтованості наукових результатів, висновків і 

рекомендацій, сформульованих в дисертації. Обґрунтованість наукових 

результатів, одержаних здобувачем, обумовлюється застосуванням відомих 

підходів та методів, зокрема математичних моделей, методів дискретної 

математики та теорії оптимізації, теорії ймовірностей, теорії випадкових 

графів, комбінаторної теорії, аналітичного моделювання, методів теорії 

надійності та імітаційного моделювання. 

Достовірність одержаних у роботі результатів підтверджується 

результатами статистичного моделювання, підтверджено чисельними 

математичними розрахунками, моделюванням, відповідністю результатів 

розрахунків відомим експериментальним даним інших академічних 



досліджень, відповідністю отриманих теоретичних результатів результатам 

обчислювальних експериментів. 

Новизна одержаних результатів. Наукові результати, одержані 

Шапраном О.О. , є вкладом в науку у частині, що стосується удосконалення 

існуючих та розробки нових моделей та методів підвищення захищеності 

персональних даних користувачів системи дистанційного навчання ЗС 

України на основі штучного інтелекту.  

Для досягнення мети автором одержано нові наукові результати: 

вперше запропонована методика підвищення захищеності персональних 

даних користувачів системи дистанційного навчання Збройних Сил України, 

яка забезпечує своєчасне реагування на потік загроз та базується на основі 

впровадження моделей та методів нечіткої логіки та гібридних мереж. 

Методика поєднує моделі та методи, які спрямовані на комплексне вирішення 

наступних завдань: 1) ідентифікація загрози та визначення стану системи 

захисту персональних даних, а саме, система забезпечує захист в повному 

обсязі або не забезпечує захист та вимагає застосування способів та засобів, 

які раніше не були використані; 2) формування відповідної протидії на загрозу 

з арсеналу існуючих методів, способів, засобів та процедур або, у випадку їх 

непридатності, формування стратегії їх удосконалення та розробки нових; 

3) прогнозування стану системи захисту в майбутньому з метою 

попередження шкідливого впливу загроз. Практична реалізація методики 

дозволяє забезпечити постійний захист персональних даних користувачів 

системи дистанційного навчання Збройних Сил України; 

удосконалено модель системи захисту персональних даних, яка на 

відміну від існуючих базується на нечіткому логічному виведенні (алгоритм 

Мамдані). В моделі забезпечено оптимальний метод дефазифікації, 

раціональна вага та кількість правил, оптимальні параметри функцій 

належності. Застосування методики дозволяє отримувати кількісну оцінку 

ефективності системи, яка необхідна для прийняття рішення щодо подальшого 

її удосконалення; 

вперше запропоновано метод прогнозування стану системи захисту 

персональних даних з метою попередження шкідливого впливу загроз, який 

побудований на основі технології адаптивної нейронної нечіткої мережевої 

системи виведення ANFIS (Adaptive Neuro-Fuzzy Inference System). 

Використання методу дозволяє прогнозувати ефективність системи захисту та 

планувати заходи щодо забезпечення підвищення захищеності персональних 

даних. За результатами перевірки середня похибка прогнозу 0,004 ÷ 0,26 %. 

Практичне значення одержаних автором наукових результатів 

полягає в тому, що їх реалізація доцільна в математичному та програмному 

забезпеченні, як складової системи управління захистом персональних даних. 

Застосування запропонованих наукових результатів дозволяє підвищити 

ефективність захисту персональних даних користувачів системи 

дистанційного навчання Збройних Сил України на 20 ‒ 25 %.  

Результати дисертаційних досліджень реалізовані в освітньому процесі 

наукового центру дистанційного навчання Національного університету 



оборони України при організації та проведенні курсу підвищення кваліфікації 

науково-педагогічних працівників. 

Наведені нові науково-обґрунтовані практичні рекомендації щодо 

підвищення захищеності персональних даних користувачів системи 

дистанційного навчання Збройних Сил України дозволяють розглянути 

можливість використання даних підходів як у інших системах дистанційного 

навчання, так і у різноманітних комп’ютерних системах. 

Повнота викладу основних результатів дисертації в публікаціях. 

Основні результати дисертаційної роботи Шапрана О.О. повністю викладені у 

23 наукових працях, серед них: 11 статей, опублікованих у періодичних 

виданнях, що входять до переліку видань МОН України для публікацій 

результатів досліджень з технічних наук (з них 2 у виданнях, які індексуються 

у науково-метричних базах Scopus та Web of Science, 12 у матеріалах науково-

технічних конференцій (з яких 1 індексовані у науково-метричній базі Scopus).  

Оцінка змісту дисертації, відповідність встановленим вимогам щодо 

оформлення. За своїм змістом дисертація Шапрана О.О. відповідає діючим 

вимогам щодо дисертацій на здобуття наукового ступеня доктора філософії і 

являє собою одноосібно написану наукову працю, яка містить сукупність 

наукових результатів, виставлених автором для публічного захисту, має 

внутрішню єдність і свідчить про особистий внесок автора у науку. 

Оформлення дисертації та автореферату відповідає вимогам Державних 

стандартів України. Текст дисертації написано грамотною технічною мовою, 

ясно та зрозуміло.  

Дискусійні питання та зауваження. Оцінюючи роботу позитивно, 

було б доречним висловити певні зауваження та побажання, усунення яких 

додало б більшого розуміння суті проведеного дослідження:  

1. Було б доречним у частині аналізу попередніх наукових 

досліджень, присвячених системам захисту інформації та персональних даних, 

згадати більше відомих українських та іноземних науковців, більш детально 

розкрити наукові результати їх досліджень, що надало б роботі більшої 

аналітичної цінності, а не обмежуватись лише трьома з них. 

2. У частині визначення мети і завдання дослідження терміну було б 

доречно визначити термін “захищеність персональних даних”, визначити 

систему та одиниці виміру захищеності або надати деякі пояснення та 

обґрунтування цього питання. 

3. Проведено аналіз міжнародного та національного законодавства з 

метою визначення переліку відомостей, які є персональними даними про 

особу. Але законодавством України не встановлено і не може бути 

встановлено чіткого переліку відомостей про фізичну особу, які є 

персональними даними, задля можливості застосування положень Закону до 

різноманітних ситуацій, в тому числі при обробці персональних даних в 

інформаційних (автоматизованих) базах та картотеках персональних даних, 

що можуть виникнути у майбутньому, у зв’язку зі зміною в технологічній, 

соціальній, економічній та інших сферах суспільного життя. Тому, варто було  

 



 


