
 

МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ ДЕРЖАВНИЙ 

УНІВЕРСИТЕТ ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ ТЕХНОЛОГІЙ 

  

Кваліфікаційна наукова  

праця на правах  

рукопису   

    

ЗАЛИВА ВІТАЛІЙ ВІКТОРОВИЧ 

УДК 004.67  

ДИСЕРТАЦІЯ 

  

МЕТОДИКА ПІДВИЩЕННЯ НАДІЙНОСТІ ВЕБ-КОМПОНЕНТІВ НА БАЗІ 

МЕТОДУ ISABELLE/HOL 

  

Спеціальність 123 «Комп’ютерна інженерія» 

Галузь знань 12 «Інформаційні технології» 

Подається на здобуття наукового ступеня  доктора філософії 

 

Дисертація містить результати власних досліджень. Використання ідей, результатів 

і текстів інших авторів мають посилання на відповідне джерело  ______________ 

В.В. Залива 

 

Науковий керівник: БОНДАРЧУК Андрій Петрович, доктор технічних наук, 

професор 

 

 

 

 

 

 

 

 

 

 

Київ 2023 

ЗАЛИВА
ВІТАЛІЙ

ВІКТОРОВИЧ
Ідентифікаційний

код
3458300618

   



1 

АНОТАЦІЯ 

  

Залива В.В. Методика підвищення надійності веб-компонентів на базі методу 

Isabelle/HOL.  

Дисертація на здобуття наукового ступеня доктора філософії в галузі знань 12 

- Інформаційні технології за спеціальністю 123 – Комп’ютерна інженерія. – 

Державний університет інформаційно-комунікаційних технологій. – Київ, 2023. 

Дисертаційна робота присвячена підвищенню надійності веб-компонентів з 

використанням методу Isebelle/HOL. У даній роботі було проведено аналіз 

вразливостей моделі DOM, на основі яких розроблено методику підвищення 

надійності веб-компонентів. 

У вступі наведено загальну характеристику роботи, обґрунтовано 

актуальність теми досліджень, сформульовано мету та задачі досліджень, 

представлено наукову новизну та практичну цінність отриманих результатів, 

відзначено особистий внесок автора, наведено дані про апробацію, практичне 

впровадження та наявні публікації. 

У першому розділі дисертації розглянуто різні аспекти впливу веб-

компонентів на розвиток комп'ютерної інженерії. Основна увага приділена тому, як 

веб-компоненти, які включають HTML-теги, CSS-стилі та JavaScript-функції, 

змінюють спосіб створення веб-додатків. Ці компоненти дозволяють розробникам 

створювати додатки як набір незалежних взаємозамінних частин, сприяючи 

переходу від традиційних монолітних архітектур до більш гнучких модульних та 

мікросервісних підходів. Ця зміна парадигми в розробці веб-додатків відкриває 

нові можливості для масштабування та оновлення окремих частин системи. 

У другому розділі дисертації, що зосереджується на аналізі проблем 

надійності веб-компонентів, була реалізована детальна розробка формальної моделі 

Document Object Model (DOM) з використанням методики Isabelle/HOL. Ця модель 

включає основні елементи, їх взаємодію та поведінку. Вона стала ключовим 



2 

елементом у формальному доведенні безпекових властивостей веб-компонентів. 

Такий підхід значно покращує надійність та безпеку веб-додатків, йдучи далі від 

звичайних тестувань та аналізів, та створює міцну основу для розвитку більш 

передових методів проектування та аналізу в сфері веб-технологій. 

У третьому розділі дисертації, присвяченому оцінці методик безпеки веб-

компонентів, здійснено аналіз ефективності розробленої методології забезпечення 

безпеки веб-компонентів. Особлива увага була приділена порівняльному аналізу 

цієї методології з іншими існуючими підходами, такими як статичний аналіз та 

методи машинного навчання. 

Проведені практичні тести підтвердили високу ефективність запропонованої 

методології у запобіганні атакам Cross-Site Scripting (XSS) та Cross-Site Request 

Forgery (CSRF), особливо в порівнянні з методами, що базуються на Content 

Security Policy (CSP). Були також розглянуті обмеження існуючих методів, 

особливо в контексті виявлення нових або маскованих шкідливих змістів, та 

запропоновано напрямки для подальших досліджень. Це включає розробку нових 

методів навчання, які є ефективнішими у виявленні нових типів шкідливого вмісту 

та методів виявлення, які краще реагують на прихований або замаскований 

шкідливий вміст. 

У четвертому розділі дисертації здійснено оцінку ефективності методики, 

спрямованої на підвищення надійності веб-компонентів, яка базується на методі 

Isabelle/HOL. Визначені ключові показники ефективності включали повноту 

виявлення та точність виявлення загроз. 

Було проведено експериментальну оцінку, яка включала порівняння з іншими 

науковими інструментами, такими як статичний аналіз та машинне навчання. 

Результати експериментів показали, що розроблена методика на 21% ефективніше 

за існуючу CSP. 

Аналіз стану: 
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Поточний стан безпеки веб-компонентів демонструє складність викликів та 

постійних зусиль, спрямованих на зменшення ризиків. Важливим аспектом цього є 

безпека API, яка є невід'ємною частиною функціональності веб-компонентів. 

Однією з головних проблем у сфері безпеки додатків, як підкреслює 

Cloudflare, є різноманітність векторів атак, що експлуатуються. До них відносяться 

інтеграції шкідливого вмісту, SQL-ін'єкції, включення файлів та атаки на програмне 

забезпечення. Отже, старі вразливості продовжують залишатися мішенями, що 

вказує на необхідність постійної пильності і регулярного оновлення заходів безпеки 

для захисту веб-компонентів як від нових, так і від існуючих загроз. 

Ситуація з безпекою API, підкреслює зростаючу важливість API в цифровій 

екосистемі та відповідне зростання потенційних ризиків. Значна кількість 

організацій (57%) визнають критичну роль API, але існують недоліки в їх здатності 

повністю виявляти і захищати всі використовувані API. Лише 59% організацій 

можуть впевнено виявити всі API, які вони використовують, залишаючи значну 

кількість API потенційно вразливими до кіберзагроз. Ці недоліки створюють значні 

ризики, починаючи від несанкціонованого доступу до даних і закінчуючи 

операційними перебоями. 

Крім того, лише меншість організацій (38%) мають рішення для розуміння 

контексту між діяльністю API, поведінкою користувачів, потоками даних та 

виконанням коду. Необхідність комплексного підходу до безпеки API очевидна, яка 

включає не лише виявлення та сканування API на наявність вразливостей, але й 

розуміння складних принципів взаємодії API та адаптацію реакцій безпеки на 

основі динамічних параметрів загроз. 

Отже, незважаючи на значний прогрес у захисті веб-компонентів та API, 

природа кіберзагроз, що швидко розвивається, вимагає постійної пильності та 

адаптації стратегій безпеки. Це включає не лише впровадження надійних заходів 

безпеки, але й постійний моніторинг та оновлення цих заходів для усунення нових 

вразливостей та моделей атак. 
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Для досягнення поставленої мети дисертаційного дослідження, а саме 

розробки методики підвищення надійності веб-компонентів на базі методу 

Isabelle/HOL, були сформовані наступні завдання: 

1. Провести аналіз наявних проблем з безпекою веб-компонентів. 

2. Розробити формальну модель DOM для визначення безпечного веб-

компоненту. 

3. Дослідити метод підвищення надійності веб-компонентів. 

4. Розробити методику для запобігання вразливостям при роботі з API. 

В дисертаційній роботі представлено методику підвищення надійності веб-

компонентів на базі Isabelle/HOL. Методика дала змогу підвищити ефективність 

запобігання загрозам на 21% у порівнянні з класичним методом CSP. Отримані 

наступні наукові результати: 

1. Розроблено формальну модель fDOM, що дає змогу визначити безпечний 

веб-компонент. 

2. Набув подальшого розвитку метод підвищення надійності веб-

компонентів, що дає змогу виявляти проблеми з надійністю в будь-якому веб-

компоненті, незалежно від того, як він реалізований. 

3. Вперше розроблено методику для запобігання вразливостям при роботі з 

API на базі Isabelle/HOL, що дає змогу підвищити безпеку веб-компонентів та 

взаємодію веб-додатків між собою. 

Результати, отримані у процесі виконання роботи, знайшли застосування в 

науково-дослідній роботі “Запобігання і протидія методам соціальної інженерії у 

забезпеченні інформаційної безпеки підприємства” (0123U100743), яка 

проводиться в Державному університеті інформаційно-комунікаційних технологій. 

Теоретичні і практичні положення дисертаційної роботи використовуються в 

навчальному процесі Державного університету інформаційно-телекомунікаційних 

технологій. 
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ABSTRACT 

 

Zalyva V.V. Methodology for Improving the Reliability of Web Components Based 

on the Isabelle/HOL Method. Dissertation for the degree of Doctor of Philosophy in the 

field of knowledge 12 - Information Technologies, specialty 123 - Computer Engineering. 

- State University of Information and Communications Technology. - Kyiv, 2023. The 

dissertation work is dedicated to improving the reliability of web components using the 

Isabelle/HOL method. This work conducted an analysis of vulnerabilities in the DOM 

model, based on which a methodology for improving the reliability of web components 

was developed. The introduction presents a general characterization of the work, justifies 

the relevance of the research topic, formulates the purpose and objectives of the research, 

presents scientific novelty and practical value of the obtained results, notes the personal 

contribution of the author, and provides data on the approbation, practical 

implementation, and available publications. The first chapter of the dissertation considers 

various aspects of the impact of web components on the development of computer 

engineering. Particular attention is paid to how web components, which include HTML 

tags, CSS styles, and JavaScript functions, change the way web applications are created. 

These components allow developers to create applications as a set of independent 

interchangeable parts, contributing to the transition from traditional monolithic 

architectures to more flexible modular and microservice approaches. This paradigm shift 

in web application development opens new opportunities for scaling and updating 

individual parts of the system. The second chapter of the dissertation, focusing on the 

analysis of the reliability problems of web components, implemented a detailed 

development of the formal model of the Document Object Model (DOM) using the 

Isabelle/HOL methodology. This model includes the main elements, their interaction, and 

behavior. It became a key element in the formal proof of security properties of web 

components. Such an approach significantly improves the reliability and security of web 

applications, going beyond usual testing and analysis, and creates a solid foundation for 

the development of more advanced methods of design and analysis in the field of web 
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technologies. The third chapter of the dissertation, dedicated to assessing the safety 

methods of web components, conducted an analysis of the effectiveness of the developed 

methodology for ensuring the safety of web components. Particular attention was paid to 

the comparative analysis of this methodology with other existing approaches, such as 

static analysis and machine learning methods. Practical tests confirmed the high efficiency 

of the proposed methodology in preventing Cross-Site Scripting (XSS) and Cross-Site 

Request Forgery (CSRF) attacks, especially compared to methods based on Content 

Security Policy (CSP). The limitations of existing methods were also considered, 

especially in the context of detecting new or masked malicious content, and directions for 

further research were proposed. This includes the development of new training methods 

that are more effective in detecting new types of malicious content and detection methods 

that better respond to hidden or disguised malicious content. The fourth chapter of the 

dissertation assessed the effectiveness of the methodology aimed at improving the 

reliability of web components, based on the Isabelle/HOL method. Key performance 

indicators included completeness of detection and accuracy of threat detection. An 

experimental evaluation was conducted, which included comparison with other scientific 

tools such as static analysis and machine learning. The experimental results showed that 

the developed methodology is 21% more effective than the existing CSP. Analysis of the 

state: The current state of security of web components demonstrates the complexity of 

challenges and ongoing efforts to reduce risks. An important aspect of this is API security, 

which is an integral part of the functionality of web components. One of the main 

problems in the field of application security, as emphasized by Cloudflare, is the diversity 

of attack vectors exploited. These include malicious content integration, SQL injections, 

file inclusion, and software attacks. Therefore, old vulnerabilities continue to be targets, 

indicating the need for constant vigilance and regular updating of security measures to 

protect web components from both new and existing threats. The situation with API 

security highlights the growing importance of APIs in the digital ecosystem and the 

corresponding increase in potential risks. A significant number of organizations (57%) 
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recognize the critical role of APIs, but there are shortcomings in their ability to fully detect 

and protect all used APIs. Only 59% of organizations can confidently detect all APIs they 

use, leaving a significant number of APIs potentially vulnerable to cyber threats. These 

shortcomings create significant risks, ranging from unauthorized data access to 

operational disruptions. In addition, only a minority of organizations (38%) have a 

solution to understand the context between API activity, user behavior, data flows, and 

code execution. The need for a comprehensive approach to API security is clear, which 

includes not only detecting and scanning APIs for vulnerabilities but also understanding 

the complex principles of API interaction and adapting security responses based on 

dynamic threat parameters. Thus, despite significant progress in protecting web 

components and APIs, the rapidly evolving nature of cyber threats requires constant 

vigilance and adaptation of security strategies. This includes not only implementing 

robust security measures but also constant monitoring and updating of these measures to 

address new vulnerabilities and attack patterns. To achieve the goal of the dissertation 

research, namely the development of a methodology for improving the reliability of web 

components based on the Isabelle/HOL method, the following tasks were formed: 

1. Conduct an analysis of existing problems with the security of web components. 

2. Develop a formal DOM model to define a secure web component. 

3. Investigate the method of improving the reliability of web components. 

4. Develop a methodology to prevent vulnerabilities when working with APIs.  

The dissertation work presents a methodology for improving the reliability of web 

components based on Isabelle/HOL. The methodology allowed increasing the 

effectiveness of threat prevention by 21% compared to the classical CSP method. The 

following scientific results were obtained: 

1. A formal model of fDOM was developed, allowing to define a secure web 

component. 
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2. The method of improving the reliability of web components was further developed, 

allowing to detect reliability problems in any web component, regardless of how it 

is implemented. 

3. For the first time, a methodology for preventing vulnerabilities when working with 

APIs based on Isabelle/HOL was developed, allowing to increase the security of 

web components and the interaction of web applications with each other.  

The results obtained in the course of the work found application in the scientific 

research "Prevention and Counteraction of Social Engineering Methods in Ensuring 

Information Security of an Enterprise" (0123U100743), which is conducted at the State 

University of Information and Communications Technology. The theoretical and practical 

provisions of the dissertation work are used in the educational process of the State 

University of Information and Telecommunications Technology.  

Keywords: web components, Isabelle/HOL, formal DOM model, information 

systems, computer science, automation, computer system, information technology, 

cybersecurity, security information management system, spillover, programming, 

algorithm , mathematical model 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

 

DOM (Document Object Model) – DOM є ключовою концепцією у веб-розробці, яка 

використовується для представлення та маніпуляції документами HTML та XML. 

fDOM (формальний DOM) – fDOM був розроблений з метою внесення додаткового 

рівня безпеки, який автоматично "санітує" атрибути, видаляючи потенційно 

шкідливий вміст. 

CSRF (Cross-Site Request Forgery) – CSRF атаки відбуваються, коли зловмисний 

сайт змушує браузер користувача виконувати небажані дії на іншому сайті, на 

якому користувач автентифікований. 

CSP (Content Security Policy): CSP є одним із найефективніших засобів захисту веб-

додатків від різноманітних видів атак, особливо міжсайтових атак. 

HTML (Hypertext Markup Language) – це стандартний мова розмітки, що 

використовується для створення веб-сторінок. Він дозволяє веб-розробникам 

структурувати контент на веб-сторінках, використовуючи різні теги та атрибути.  

MVC (Model-View-Controller) – це патерн проектування, який використовується у 

розробці програмного забезпечення для реалізації користувацького інтерфейсу.  

CSS (Cascading Style Sheets) - це мова стилів, використовувана для задання 

візуального оформлення веб-сторінок, написаних на мовах розмітки, таких як 

HTML. 

W3C (World Wide Web Consortium) - це міжнародна спільнота, яка розробляє 

відкриті стандарти для забезпечення довготривалого зростання Всесвітньої 

павутини. 

XML (eXtensible Markup Language) - це гнучка мова розмітки, призначена для 

зберігання та передачі даних у форматі, який легко читається як людиною, так і 

машиною. 

HTTP (Hypertext Transfer Protocol) - це протокол передачі гіпертексту, який 

використовується як основний метод для передачі даних.  
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AJAX (Asynchronous JavaScript and XML) - це техніка в веб-розробці, що дозволяє 

створювати інтерактивні веб-додатки. 

API (Application Programming Interface) - це набір правил та визначень, які 

дозволяють різним програмним додаткам спілкуватися між собою.  

ES6 (ECMAScript 2015) - це шоста версія стандарту ECMAScript, який є основою 

мови програмування JavaScript. 

ACL2 (A Computational Logic for Applicative Common Lisp) - це програмне 

забезпечення, що поєднує в собі програмний мову, який є розширенням Common 

Lisp, з логічною мовою, призначеною для моделювання та доведення математичних 

теорем.  

CVV (Card Verification Value) - це захисний код, який використовується в платіжних 

картах, таких як кредитні та дебетові картки. 

XSS (Cross-Site Scripting) - це вид вразливості в безпеці веб-додатків. 
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ВСТУП 

 

Актуальність теми: У сучасному цифровому світі веб-технології стали не 

лише інструментом комунікації, але й ключовим елементом бізнесу, освіти, 

медицини та багатьох інших сфер життя. Веб-компоненти, які є основними 

будівельними блоками веб-додатків, відіграють важливу роль у забезпеченні 

коректної роботи цих систем. 

Помилки у веб-компонентах інтернет-магазинів можуть призвести до втрати 

транзакцій, неправильного обчислення цін або навіть витоку конфіденційної 

інформації клієнтів. У медичному секторі, де веб-додатки використовуються для 

обробки та зберігання пацієнтських даних, ненадійні веб-компоненти можуть 

спричинити неправильне відображення інформації, що може мати серйозні 

наслідки для здоров'я пацієнтів. Освітні платформи також залежать від стабільності 

веб-компонентів, адже помилки можуть призвести до втрати навчальних матеріалів 

або неправильної оцінки знань студентів. 

Також варто враховувати, що з ростом популярності Інтернету речей (IoT), 

веб-компоненти все частіше використовуються в пристроях, які об'єднуються в 

глобальні мережі. Це створює додаткові виклики для забезпечення їх надійності, 

адже помилка в одному компоненті може призвести до збою в цілій системі. 

Метод Isabelle/HOL, який є одним з передових інструментів формальної 

верифікації програмного забезпечення, пропонує нові можливості для підвищення 

надійності веб-компонентів. Використання такого методу може допомогти виявити 

та виправити помилки на ранніх етапах розробки, що, у свою чергу, зменшує ризики 

пов'язані з впровадженням веб-додатків у реальному середовищі. 

Таким чином, розробка методики підвищення надійності веб-компонентів на 

базі методу Isabelle/HOL є актуальною та важливою задачею, яка може забезпечити 

високий рівень якості та безпеки сучасних веб-додатків. 
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Також актуальність теми підсилюється постійно зростаючою роллю API в 

цифрових екосистемах і необхідністю забезпечення їх безпеки. Розробка методик, 

які можуть запобігати вразливостям при роботі з API, є критичною, враховуючи, 

що багато організацій стикаються з труднощами в повному виявленні та захисті 

використовуваних API. 

Значення дослідження також полягає у порівнянні розробленої методики з 

існуючими підходами, такими як Content Security Policy (CSP), що дозволяє виявити 

переваги та недоліки різних підходів до захисту веб-компонентів. 

Мета дослідження: Розробка та верифікація методики підвищення 

надійності веб-компонентів за допомогою формального методу Isabelle/HOL, що 

дозволить забезпечити високий рівень якості та безпеки сучасних веб-додатків. 

Завдання дослідження: 

1. Провести аналіз наявних проблем з безпекою веб-компонентів. 

2. Розробити формальну модель DOM для визначення безпечного веб-

компоненту. 

3. Дослідити метод підвищення надійності веб-компонентів. 

4. Розробити методику для запобігання вразливостям при роботі з API. 

Здійснення цих цілей сприятиме підвищенню загального рівня безпеки веб-

компонентів, зменшенню ризиків пов'язаних із кібератаками та вразливостями, а 

також підвищенню довіри користувачів до веб-додатків. Результати дослідження 

знаходять широке застосування у сфері розробки веб-додатків та забезпечення 

інформаційної безпеки. 

Об'єкт дослідження: Процес підвищення надійності веб-компонентів. 

Предмет дослідження: Методи та підходи до підвищення надійності веб-

компонентів, зокрема, використання формального методу Isabelle/HOL для 

верифікації та аналізу веб-компонентів з метою виявлення та виправлення 

потенційних помилок та недоліків. 

Наукові результати: 
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1. Розроблено формальну модель DOM, що дає змогу визначити безпечний 

веб-компонент. 

2. Набув подальшого розвитку метод підвищення надійності веб 

компонентів, що дає змогу виявляти проблеми з надійністю в будь-якому веб-

компоненті, незалежно від того, як він реалізований. 

3. Вперше розроблено методику для запобігання вразливостям при роботі з 

API на базі Isabelle/HOL, що дає змогу підвищити безпеку веб-компонентів та 

взаємодію веб-додатків між собою. 

Методика дала змогу підвищити ефективність запобігання загрозам на 21% у 

порівнянні з класичним методом CSP. 

Застосування результатів роботи: Результати наукових досліджень були 

використані на кафедрі інженерії програмного забезпечення навчально-наукового 

інституту інформаційних технологій Державного університету інформаційно-

комунікаційних технологій під час виконання науково-дослідної роботи на тему 

«Методика підвищення надійності веб-компонентів на базі методу Isabelle/HOL» 

(ДУТ, м.Київ), впроваджені у виробничий процес на підприємстві ТОВ «ХУАВЕЙ 

Україна», та в навчальному процесі Державного університету інформаційно-

комунікаційних технологій (Київ). 
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РОЗДІЛ 1. ТЕОРЕТИЧНІ ОСНОВИ ВЕБ-КОМПОНЕНТІВ ТА МЕТОДУ 

ISABELLE/HOL 

1.1. Вплив веб – компонентів на розвиток компʼютерної інженерії 

Веб-компоненти, як фундаментальний елемент сучасного веб-дизайну і 

розробки, мають глибокий вплив на розвиток комп'ютерної інженерії. Вони не 

лише змінюють спосіб створення веб-додатків, але й впливають на ширші аспекти 

програмної інженерії, включаючи архітектуру програм, методології розробки, 

тестування та обслуговування. 

Традиційно, веб-додатки були побудовані на монолітних архітектурах, де вся 

функціональність була інтегрована в єдину систему. Веб-компоненти ж, які 

включають HTML-теги, CSS-стилі та JavaScript-функції, дозволяють розробникам 

необхідність створювати додатки як набір незалежних, взаємозамінних частин. Це 

призвело до зміни парадигми у створенні веб-додатків, де перевага віддається 

модульним і мікросервісним архітектурам. Такі підходи дозволяють легше 

масштабувати та оновлювати різні частини системи незалежно одна від одної. 

Використання веб-компонентів змінило підходи до розробки програмного 

забезпечення. Розробники стали більше зосереджуватися на компонентному та 

модульному програмуванні, що сприяє більшій гнучкості і швидкості розробки. 

Веб-компоненти спонукали до створення нових патернів проектування та 

фреймворків, таких як React, Vue та Angular, які базуються на концепції повторного 

використання коду та ізоляції функціональності. 

Веб-компоненти також внесли зміни в практики тестування та 

обслуговування програмного забезпечення. Оскільки компоненти є 

відокремленими і самодостатніми, розробники можуть тестувати їх незалежно, що 

знижує складність і підвищує якість кінцевих продуктів. Це також сприяє легшому 

виявленню та виправленню помилок, оскільки несправність одного компонента не 

обов'язково впливає на роботу всього додатку. 
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Впровадження веб-компонентів стимулювало інновації в області 

комп'ютерної інженерії. Їх гнучкість та модульність сприяли розвитку нових ідей 

та підходів у дизайні інтерфейсів, створенні користувацького досвіду та взаємодії з 

користувачами. Наприклад, технології тіньового DOM та кастомних елементів 

дозволяють розробникам створювати більш інтуїтивні та інтерактивні веб-

інтерфейси. Веб-компоненти значно трансформували архітектуру веб-додатків. Ця 

еволюція привела до зміни фокусу з великих, складних монолітних систем на більш 

гнучкі, модульні структури. Наприклад, використання мікросервісів, які можна 

розглядати як логічне розширення ідеї веб-компонентів, стало важливою частиною 

сучасних веб-додатків. Ці незалежні компоненти можуть бути легко замінені або 

оновлені, що сприяє швидкому впровадженню змін та ітеративному розвитку. 

Впровадження веб-компонентів привело до значних змін у методологіях 

розробки. Наприклад, підхід Agile та DevOps стали більш поширеними, оскільки 

модульність веб-компонентів ідеально підходить для швидких циклів розробки та 

неперервної інтеграції/розгортання. Ці методології вимагають гнучкості та 

швидкості, які веб-компоненти ідеально забезпечують, дозволяючи командам 

швидко реагувати на зміни вимог та удосконалювати продукти в реальному часі. 

З точки зору тестування, веб-компоненти дозволяють більш ефективно 

організувати процес. Наприклад, єдиний компонент може бути тестований 

ізольовано, відокремлено від решти системи. Це спрощує автоматизоване 

тестування, оскільки кожен компонент може бути підданий юніт-тестуванню, 

інтеграційному тестуванню та іншим видам перевірок. Такий підхід не лише 

збільшує швидкість тестування, але й покращує якість кінцевого продукту, 

зменшуючи кількість помилок та багів [7, 70]. 

З використанням веб-компонентів, розробники мають змогу 

сконцентруватись на створенні більш рефакторованих та чистих кодових баз [101]. 

Наприклад, компонентний підхід, який використовується в таких фреймворках як 

React, дозволяє розробникам створювати високо перевикористовувані та незалежні 



21 

частини коду, що можуть бути легко інтегровані у різні проекти. Це не лише знижує 

дублювання роботи, але й підвищує загальну якість та читабельність коду. Також, 

ці підходи дозволяють використовувати декларативне програмування, яке 

забезпечує більш чітке визначення інтерфейсів та логіки взаємодії. 

Впровадження веб-компонентів відкрило двері для багатьох інноваційних 

підходів у дизайні та розробці веб-додатків. Наприклад, застосування WebAssembly 

разом з веб-компонентами дозволило інтегрувати високопродуктивні обчислення 

та ігрові двигуни безпосередньо в браузер [71]. Це відкрило нові можливості для 

створення складних інтерактивних веб-додатків, які були б неможливими з 

використанням традиційних технологій. 

Основні архітектурні проблеми веб-компонентів: 

1. Компонентно-орієнтований патерн (Component-Based Pattern): Це основа 

веб-компонентів, де кожен елемент інтерфейсу розглядається як 

незалежний компонент з власними властивостями і методами. Цей підхід 

сприяє модульності коду, полегшує тестування та підтримку [8, 72]. 

2. Модель Вид-Контролер (MVC - Model-View-Controller): Хоча MVC 

традиційно використовується у багатьох видах програмного забезпечення, 

веб-компоненти також можуть бути адаптовані під цей патерн. 

Компоненти можуть представляти "View", відокремлюючи інтерфейс 

користувача від бізнес-логіки ("Model") та управління даними 

("Controller"). 

3. Шаблонізація (Template Pattern): Веб-компоненти часто використовують 

шаблони для визначення своєї структури і зовнішнього вигляду. Шаблони 

дозволяють визначити стандартний HTML-код, який може бути повторно 

використаний в різних компонентах [9, 10]. 

4. Інкапсуляція (Encapsulation): Веб-компоненти інкапсулюють свій вміст, 

стилі та логіку, ізолюючи їх від решти сторінки. Це запобігає конфліктам 
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стилів і скриптів, дозволяючи компонентам функціонувати незалежно [11, 

12]. 

5. Залежності (Dependency Injection): Хоча цей патерн не є унікальним для 

веб-компонентів, він часто використовується для управління 

залежностями між різними частинами компонента, що полегшує їх 

тестування та підтримку [14, 73]. 

6. Ізоляція стану (State Isolation): Веб-компоненти часто використовують 

ізоляцію стану для забезпечення того, що внутрішній стан компонента не 

впливає на інші частини системи і не залежить від зовнішніх факторів [15]. 

У контексті роботи з веб-компонентами, можна зіштовхнутись з наступними 

проблемами: 

1. Комплексність фреймворків: Хоча сучасні фреймворки, такі як React, 

Angular та Vue, надають потужні інструменти для розробки, вони також 

можуть бути досить складними для вивчення, особливо для новачків. 

2. Проблеми з безпекою: З ростом складності веб-додатків збільшуються й 

потенційні вектори атак. Це стосується таких питань, як міжсайтовий 

скриптинг (XSS), міжсайтовий запит (CSRF) та інші. 

3. Проблеми з продуктивністю: Додатки стають все більш вимогливими до 

ресурсів, що може призводити до погіршення продуктивності, особливо на 

старіших пристроях або у регіонах з обмеженим доступом до Інтернету. 

4. Несумісність зі старими системами: Багато сучасних веб-додатків можуть 

не працювати коректно на старіших системах або браузерах, залишаючи 

деяких користувачів без доступу. 

У сучасний період веб-розробка стала набагато більш динамічною та 

інтерактивною завдяки появі передових JavaScript-фреймворків та бібліотек, таких 

як React, Vue, Angular тощо. Ці інструменти дозволяють створювати більш 

масштабовані веб-додатки з багатим користувацьким досвідом. 
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Рисунок 1.1. Приклад коду сучасного веб-додатку 

Що покращилось з точки зору коду: 

1. Компонентний підхід: Сучасні фреймворки, такі як React, дозволяють 

розбивати веб-додатки на незалежні компоненти, що полегшує розробку, 

тестування та підтримку. 

2. Декларативність: Замість того, щоб описувати, як здійснити певну дію, 

розробники просто описують, який вони хочуть бачити результат. Це робить код 

більш зрозумілим та простим для читання [74, 75]. 

3. Реактивність: Додатки автоматично реагують на зміни стану, що 

забезпечує плавний та інтерактивний користувацький досвід. 

4. Інтеграція з сучасними інструментами: Сучасні фреймворки інтегруютьсяз 
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різноманітними інструментами, такими як системи управління пакетами (npm, 

yarn), інструменти для збірки (Webpack, Babel) та інші. 

5. Хуки та функціональне програмування: Наприклад, у React введення 

хуків, таких як useState, дозволило писати більш чистий та ефективний код, 

використовуючи функціональний підхід [76, 77]. 

Ці позитивні зміни роблять сучасну веб-розробку більш ефективною, 

гнучкою та продуктивною, дозволяючи створювати високоякісні веб-додатки з 

кращим користувацьким досвідом. 

1.2. DOM (Document Object Model) 

 

DOM (Document Object Model) є ключовою концепцією у веб-розробці, яка 

використовується для представлення та маніпулювання документами HTML і XML 

[25, 32]. Ця модель представляє документ як ієрархічне дерево вузлів, де кожен 

елемент, атрибут та текстовий вузол відповідає окремому вузлу. Ця структура 

дозволяє програмістам ефективно маніпулювати вмістом, структурою та стилем 

веб-сторінок. Однією з ключових особливостей DOM є те, що він мовно-

незалежний, що означає, що він може використовуватися з будь-якою мовою 

програмування, яка підтримує цей стандарт. Найчастіше DOM використовується 

разом з JavaScript для динамічної взаємодії з веб-сторінками, але його можливості 

доступні і в інших мовах, які працюють у веб-середовищі. 

Документ Object Model розроблений і підтримується Консорціумом 

Всесвітньої Павутини (W3C) і включає декілька рівнів специфікацій, кожен з яких 

розширює функціональність і можливості моделі [66, 67]. Це гарантує, що різні веб-

оглядачі можуть інтерпретувати та взаємодіяти з документами в уніфікований 

спосіб, хоча на практиці існують відмінності у реалізації DOM різними браузерами. 

Одним з основних компонентів DOM є його система подій, яка дозволяє 

відстежувати та реагувати на різні дії користувача, такі як кліки мишею, натискання 
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клавіш тощо [55, 56]. Це ключовий елемент для створення інтерактивних веб-

додатків, де користувачі можуть взаємодіяти з елементами сторінки в реальному 

часі. 

Події DOM дозволяють реагувати на взаємодію користувачів і інші події у 

веб-документах. Ось деякі з основних категорій подій DOM: 

1. Події Миші: Включають події, як-от click, dblclick, mouseover, mouseout, 

mousemove, mousedown, mouseup. Ці події відслідковують різні дії 

користувача з мишею [58]. 

2. Клавіатурні Події: Події, такі як keydown, keypress, keyup, відслідковують 

дії, пов'язані з клавіатурою. 

3. Події Форми: Події, як submit, change, focus, blur, пов'язані з елементами 

форм, наприклад, коли форма відправляється або значення вхідного поля 

змінюється. 

4. Події Документа/Вікна: Події, такі як load, unload, resize, scroll, пов'язані з 

цілим документом або вікном браузера [59, 60]. 

5. Сенсорні Події: Використовуються на пристроях з сенсорними екранами, 

включають touchstart, touchmove, touchend, touchcancel. 

6. Події Зміни Даних: Події, як MutationObserver, використовуються для 

спостереження за змінами в DOM, наприклад, коли елементи додаються 

або видаляються. 

7. Події Спеціального Призначення: Інші специфічні події, наприклад, drag-

and-drop пов'язані з функціями перетягування, або анімаційні події, які 

спостерігають за ходом CSS анімацій. 

Крім того, DOM визначає ряд об'єктів та інтерфейсів, які представляють різні 

частини документа, такі як елементи, атрибути, текстові вузли тощо, а також надає 

методи та властивості для маніпулювання ними [62]. Це дозволяє розробникам 

створювати складні веб-сторінки, які можуть динамічно змінюватися відповідно до 
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взаємодії користувача або інших подій. DOM визначає багато об'єктів та 

інтерфейсів, які використовуються для взаємодії зі структурою веб-документа. 

Деякі ключові з них включають: 

1. Document: Головний вхідний точка до вмісту веб-сторінки, представляє 

цілий HTML або XML документ [65, 66]. 

2. Element: Представляє кожен елемент у веб-документі, наприклад, теги 

HTML. 

3. NodeList та HTMLCollection: Колекції вузлів або елементів, часто 

повертаються після виконання методів пошуку, таких як 

getElementsByTagName або querySelectorAll [63,64]. 

4. Event: Об'єкт події, який передається в обробник події, містить деталі про 

подію, наприклад, тип події, цільовий елемент, стан клавіш та миші тощо. 

5. Node: Базовий інтерфейс, з якого наслідуються всі інші типи вузлів у 

DOM, включаючи Document, Element [68]. 

6. Attr: Представляє атрибути елемента; зазвичай використовується для 

доступу або зміни атрибутів елементів [69]. 

7. Text: Вузол, що представляє текстовий вміст елемента. 

8. XMLHttpRequest: Важливий об'єкт для AJAX запитів, що дозволяє 

здійснювати HTTP запити до сервера для завантаження даних без 

необхідності перезавантаження сторінки. 
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Рисунок 1.2. Основні аспекти DOM 

Важливо зазначити, що, хоча DOM спрямований на забезпечення 

уніфікованої основи для роботи з веб-документами, існують відмінності в реалізації 

між різними веб-оглядачами. Ці відмінності можуть впливати на сумісність і 

поведінку веб-додатків, тому розробники часто використовують різні техніки та 

бібліотеки, щоб забезпечити однакове функціонування своїх веб-додатків в різних 

браузерах. 

1.3. Основні принципи та характеристики веб-компонентів 

 

Веб-компоненти — це набір веб-платформних API, які дозволяють 

створювати нові користувацькі елементи HTML, повторно використовувати їх в 

різних веб-додатках та ізолювати їх від зовнішнього коду. Вони включають у себе 

чотири основні технології: Custom Elements, Shadow DOM, HTML Templates та 

HTML Imports [22, 62]. 
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1. Custom Elements: Дозволяють створювати власні елементи DOM з 

визначеною користувачем поведінкою. Це може бути, наприклад, новий 

елемент для слайдера зображень або віджету соціальних мереж. 

2. Shadow DOM: Це інструмент для інкапсуляції стилів та розмітки веб-

компонента. З його допомогою можна ізолювати код веб-компонента від 

основного DOM, що дозволяє уникнути конфліктів стилів та забезпечити 

незалежність компонента [79]. 

3. HTML Templates: Це механізм для зберігання фрагментів розмітки, які не 

відображаються під час завантаження сторінки, але можуть бути 

активовані та додані до сторінки за потреби. 

4. HTML Imports (зараз менш актуальні): Це спосіб імпортування та 

використання HTML документів в інших HTML документах. Хоча ця 

технологія була частиною специфікації веб-компонентів, вона не отримала 

широкого розповсюдження та зараз замінена іншими підходами, такими 

як модулі ES6 [78]. 

Основні характеристики веб-компонентів: 

1. Інкапсуляція: Веб-компоненти ізольовані від зовнішнього середовища, що 

забезпечує їх незалежність та уникнення конфліктів. 

2. Повторне використання: Одні й ті же компоненти можна використовувати 

в різних частинах веб-додатка або навіть на різних сайтах. 

3. Розширюваність: Вони можуть бути легко розширені або модифіковані, 

що дозволяє адаптувати їх до конкретних потреб. 

4. Сумісність: Завдяки стандартам, веб-компоненти сумісні з різними 

браузерами та пристроями. 

1.3.1. Компоненти Custom Elements 

 

Custom Elements дозволяють розробникам створювати власні, користувацьки 

визначені елементи, які можна використовувати в HTML так само, як і стандартні 
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елементи. Ці елементи можуть мати власну поведінку, стилі та логіку, визначену за 

допомогою JavaScript. 

Приклад коду JavaScript. 

Створення Custom Element: 

class MyCustomElement extends HTMLElement { 

    constructor() { 

        super(); 

        this.innerHTML = `<p>Це мій користувацький елемент!</p>`; 

    } 

} 

 

customElements.define('my-custom-element', MyCustomElement); 

 

Приклад коду HTML: 

<!DOCTYPE html> 

<html lang="uk"> 

<head> 

    <meta charset="UTF-8"> 

    <title>Custom Element</title> 

</head> 

<body> 

<my-custom-element></my-custom-element> 

<script src="path_to_your_js_file.js"></script> 

</body> 

</html> 

Переваги Custom Elements: 
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1. Модульність: Можна створювати незалежні компоненти, які можна легко 

повторно використовувати в різних частинах веб-додатка або навіть на 

різних сайтах. 

2. Інкапсуляція: Логіка та стилі компонента ізольовані від зовнішнього 

середовища, що зменшує ймовірність конфліктів. 

3. Семантика: Дозволяє створювати більш зрозумілу та семантичну 

розмітку. 

4. Сумісність: Створені на основі стандартів, тому підтримуються більшістю 

сучасних браузерів. 

Недоліки Custom Elements: 

1. Підтримка браузерами: Хоча більшість сучасних браузерів підтримують 

Custom Elements, деякі старіші версії можуть потребувати поліфілів. 

2. Комплексність: Для створення додаткової функціональності може 

знадобитися додатковий код, що може ускладнити розробку. 

3. Взаємодія з іншими бібліотеками та фреймворками: Іноді можуть 

виникати проблеми із інтеграцією Custom Elements з певними 

бібліотеками або фреймворками. 

Використання Custom Elements у сучасній веб-розробці може бути 

виправданим у певних контекстах. Завдяки стандартизації, Custom Elements 

забезпечують сумісність з різними браузерами та платформами, а також 

дозволяють створювати модульні та повторно використовувані компоненти. Однак, 

якщо проект вже базується на певному фреймворку, такому як React, Vue або 

Angular, додавання Custom Elements може внести додаткову складність. Тому перед 

використанням Custom Elements важливо розглянути специфіку проекту, потреби 

бізнесу та команди розробників. 

1.3.2  Компоненти Shadow DOM 
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Shadow DOM є частиною веб-стандартів, яка дозволяє інкапсулювати 

розмітку, стилі та скрипти в окремому дереві DOM, яке ізольоване від основного 

дерева DOM. Це дозволяє створювати веб-компоненти, які є самодостатніми, 

ізольованими та не впливають на зовнішнє середовище, а також не піддаються 

впливу зовнішніх стилів та скриптів. 

Кожен елемент, який має приєднаний Shadow DOM, стає коренем цього 

Shadow DOM [48]. Це кореневе дерево ізольоване від основного дерева DOM, але 

може бути доступним через JavaScript за допомогою спеціальних API. 

Приклад створення Shadow DOM component (JavaScript): 

class MyShadowComponent extends HTMLElement { 

    constructor() { 

        super(); 

        const shadowRoot = this.attachShadow({ mode: 'open' }); 

        shadowRoot.innerHTML = ` 

            <style> 

                p { 

                    color: blue; 

                } 

            </style> 

            <p>Це контент в Shadow DOM!</p> 

        `; 

    } 

} 

 

customElements.define('my-shadow-component', MyShadowComponent); 

 

Приклад вставки Shadow DOM component (HTML) 
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<!DOCTYPE html> 

<html lang="uk"> 

<head> 

    <meta charset="UTF-8"> 

    <title>Shadow DOM</title> 

</head> 

<body> 

 

<my-shadow-component></my-shadow-component> 

 

<script src="path_to_your_js_file.js"></script> 

</body> 

</html> 

 

Переваги Shadow DOM: 

1. Ізоляція: Shadow DOM гарантує, що стилі та розмітка компонента не 

впливають на інші частини веб-сторінки і навпаки. 

2. Модульність: Дозволяє створювати повторно використовувані 

компоненти без страху перед конфліктами стилів або ідентифікаторів. 

3. Безпека: Завдяки можливості ізолювати код, Shadow DOM може 

забезпечити додатковий рівень безпеки, ізолюючи компоненти від 

потенційно шкідливого зовнішнього коду. 

Недоліки Shadow DOM: 

1. Складність: Для новачків може бути дещо складно розібратися з 

концепцією Shadow DOM та його особливостями. 

2. Підтримка браузерами: Хоча більшість сучасних браузерів підтримують 

Shadow DOM, деякі старіші версії можуть потребувати поліфілів. 
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3. Стилізація: Іноді може бути викликом стилізувати елементи в Shadow 

DOM або взаємодіяти з ними через зовнішні стилі. 

Shadow DOM є важливим інструментом для сучасної веб-розробки, особливо 

коли йдеться про створення модульних та ізольованих веб-компонентів. Він 

дозволяє розробникам створювати компоненти, які можна безпечно і легко 

інтегрувати в будь-який веб-додаток. Однак, як і з будь-якою технологією, важливо 

розуміти його обмеження та особливості, щоб ефективно його використовувати. 

1.3.3 Компонент HTML Templates 

 

HTML Templates — це механізм, який дозволяє створювати шаблони 

розмітки, які не рендеряться браузером під час завантаження сторінки. Ці шаблони 

можна використовувати як основу для динамічного створення вмісту за допомогою 

JavaScript [4, 6]. 

Створення HTML Template (HTML): 

<template id="myTemplate"> 

    <p>Це контент з шаблону!</p> 

</template> 

JavaScript: 

let template = document.getElementById('myTemplate'); 

let clone = document.importNode(template.content, true); 

document.body.appendChild(clone); 

У цьому прикладі ми створюємо шаблон з елементом <p>, а потім активуємо 

та додаємо його до основного дерева DOM за допомогою JavaScript. 

Переваги HTML Templates: 

1. Ефективність: Шаблони не рендеряться автоматично, що забезпечує 

швидкість завантаження сторінки [1, 3].  

2. Модульність: Дозволяє створювати повторно використовувані блоки 

розмітки, що спрощує створення динамічних веб-додатків. 
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3. Чистота: Шаблони ізольовані від основного DOM, що забезпечує 

охайність та порядок у коді. 

Недоліки HTML Templates: 

1. Обмежена функціональність: Шаблони є статичними та не мають 

вбудованої логіки або зв'язування даних. 

2. Підтримка браузерами: Хоча більшість сучасних браузерів підтримують 

HTML Templates, деякі старіші версії можуть потребувати поліфілів. 

3. Взаємодія з іншими фреймворками: Деякі сучасні фреймворки мають свої 

власні системи шаблонів, які можуть конфліктувати або не інтегруватися 

з HTML Templates [2]. 

HTML Templates є корисним інструментом для сучасної веб-розробки, який 

дозволяє створювати модульні та ефективні шаблони розмітки [18]. Вони особливо 

корисні для веб-додатків, які потребують динамічного рендерингу вмісту. Однак, 

як і з будь-якою технологією, важливо розуміти їх можливості та обмеження, а 

також враховувати специфіку проекту та використовувані технології. 

1.3.4 Проблеми безпеки веб-компонентів 

 

1. Custom Elements: 

Виконання шкідливого коду: Якщо розробник не перевіряє вхідні дані перед 

їх обробкою в Custom Elements, це може призвести до виконання шкідливого 

коду. 

Можливі шляхи вирішення: 

Валідація вхідних даних: Переконайтеся, що всі вхідні дані перевіряються на 

наявність потенційно шкідливого вмісту. 

Використання Isabelle/HOL: Моделювання та формальна верифікація логіки 

Custom Elements може допомогти виявити потенційні дірки в безпеці. 

2. Shadow DOM: 
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Ізоляція стилів: Хоча Shadow DOM ізолює стилі, шкідливий код може 

спробувати проникнути в Shadow DOM та змінити його вміст або стилі. 

Можливі шляхи вирішення: 

Обмеження доступу: Використовуйте режим "closed" для Shadow DOM, щоб 

обмежити доступ до нього. 

Використання Isabelle/HOL: Формальна верифікація структури та логіки 

Shadow DOM може допомогти гарантувати, що він залишається ізольованим 

та безпечним. 

3. HTML Templates: 

Вставка шкідливого контенту: Якщо шаблони заповнюються даними з 

ненадійних джерел, існує ризик вставки шкідливого контенту. 

Можливі шляхи вирішення: 

Санітарна обробка: Перед вставкою даних у шаблон, переконайтеся, що вони 

проходять через процес санітарної обробки, щоб видалити або нейтралізувати 

потенційно шкідливий вміст. 

Використання Isabelle/HOL: Моделювання процесу роботи з HTML Templates 

та їх динамічне заповнення може допомогти виявити потенційні дірки в 

безпеці та гарантувати безпечне використання шаблонів. 

Враховуючи важливість безпеки в сучасній веб-розробці, використання 

інструментів, таких як Isabelle/HOL, для формальної верифікації веб-компонентів 

може стати ключовим елементом у забезпеченні надійності та безпеки веб-додатків. 

1.4. Основні принципи та характеристики API 

 

API, або прикладний програмний інтерфейс (англ. Application Programming 

Interface), — це набір визначень підпрограм, протоколів взаємодії та засобів для 

створення програмного забезпечення. Простіше кажучи, API — це набір чітко 

визначених методів для взаємодії різних компонентів. 
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API використовуються для того, щоб дозволити різним програмам і системам 

взаємодіяти між собою. Наприклад, API веб-сайту дозволяє клієнтським 

програмам, таким як веб-браузери, отримувати доступ до інформації на веб-сайті. 

API географічних сервісів дозволяють програмам отримувати інформацію про 

географічні об'єкти, такі як вулиці, міста та країни. API можуть бути відкритими 

або закритими. Відкриті API доступні для всіх, хто хоче їх використовувати. 

Закриті API доступні лише для авторизованих користувачів. 

Основними принципами API є: 

Прозорість: API повинні бути чітко визначеними та зрозумілими для 

розробників. 

Стабільність: API повинні бути стабільним, щоб розробники могли 

розраховувати на те, що вони будуть працювати так само, як і раніше. 

Ефективність: API повинні бути ефективними, щоб не занадто 

навантажувати мережу та сервера. 

Основними характеристиками API є: 

Сервіси: API надають доступ до певних послуг, таких як доступ до 

інформації, виконання обчислень або управління пристроями. 

Документація: API повинні супроводжуватися документацією, яка пояснює, 

як їх використовувати. 

Підтримка: Розробники API повинні надавати підтримку розробникам, які 

використовують їхні API. 

1.4.1. Інфраструктура API 

 

При розробці API, вибір відповідного архітектурного стилю є критично 

важливим рішенням, яке суттєво впливає на продуктивність, гнучкість та загальну 

ефективність API. Наразі існує кілька ключових архітектурних стилів, кожен з яких 

пропонує унікальні особливості та міркування. 
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REST - відомий своєю простотою, гнучкістю та масштабованістю. Він 

зручний для використання в Інтернеті, широко використовується і зрозумілий. 

Однак він має обмежену ефективність передачі даних для складних запитів і може 

бути ресурсоємним для передачі великих обсягів даних. Зазвичай використовується 

для веб-API, публічних API, мобільних додатків та інтеграції із зовнішніми 

системами. 

SOAP - протокол доступу до простих об'єктів, характеризується чітким 

договором, підтримкою складних запитів і хорошою обробкою помилок. Це зріла 

технологія, але вона базується на XML і може бути багатослівною та громіздкою, 

що не завжди ідеально для продуктивності. SOAP часто використовується в 

корпоративних додатках і для сумісності зі старими системами. 

GraphQL - пропонує функції діагностики мови з єдиною кінцевою точкою і 

має сильну типізацію, що робить її ефективною для пошуку даних у складних 

запитах. Однак він може вимагати складнішої реалізації на стороні клієнта і 

потенційно повільнішого початкового завантаження. Він підходить для мобільних 

додатків, односторінкових додатків і для роботи зі складними зв'язками даних. 

gRPC - є мовно-орієнтованим і забезпечує чіткий контракт. Він відомий 

своєю швидкою та ефективною комунікацією, що робить його ідеальним для 

високої продуктивності. Однак він вимагає спеціальних клієнтських бібліотек і 

менш поширений, ніж REST. gRPC в основному використовується для зв'язку 

мікросервісів, високопродуктивних API та потокового передавання даних у 

реальному часі [5]. 

WebSockets - забезпечують двосторонній зв'язок у реальному часі та ідеально 

підходять для інтерактивних додатків. Вони вимагають постійного з'єднання і 

можуть бути складними в реалізації. WebSockets зазвичай використовуються в 

додатках для чату, спільних редакторах і потокової передачі даних в реальному 

часі. 
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Web hooks - чудово підходять для архітектур, керованих подіями, та push-

сповіщень про оновлення. Вони працюють на слабко пов'язаній архітектурі, але 

вимагають надійної інфраструктури доставки і можуть бути складними в 

управлінні. Веб-хуки використовуються для сповіщень, інтеграцій, оновлень в 

реальному часі та асинхронного зв'язку. 

MQTT - є масштабованим, надійним, малопотужним та ідеальним для 

додатків IoT. Однак він не підходить для складних структур даних і вимагає 

спеціальних клієнтських бібліотек. Він використовується для збору даних з 

датчиків, зв'язку IoT та управління телеметричними даними. 

AMQP - надійний, гнучкий і підтримує безліч форматів повідомлень, що 

робить його ідеальним для корпоративних додатків. Він може бути складним у 

налаштуванні та управлінні і вимагає спеціальних клієнтських бібліотек. AMQP 

зазвичай використовується в системах обміну повідомленнями, обміну даними та 

асинхронних робочих процесах. 

Вибір правильного архітектурного стилю для API залежить від таких 

факторів, як конкретний варіант використання, складність структур даних та 

операцій, необхідний рівень продуктивності, потреби в масштабуванні та вимоги 

до інтеграції з іншими системами.  

1.4.2. Інтеграція API з веб-компонентами 

 

API інтегрується з веб-компонентами за допомогою HTTP-запиту. Веб-

компонент відправляє HTTP-запит до API, а API повертає відповідь у вигляді JSON-

даних. Веб-компонент потім може використовувати ці дані для відображення 

інформації на веб-сторінці або для виконання інших завдань. 
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Рисунок 1.3. Інтеграція API з компонентами React 

На рисунку 1.3, веб-компонент App містить функцію getUsers(), яка 

відправляє HTTP-запит до API. API повертає список користувачів у вигляді JSON-

даних. Функція getUsers() потім обробляє відповідь та повертає список 

користувачів. Веб-компонент App потім відображає список користувачів на веб-

сторінці. 

API можна пов'язати з веб-компонентами за допомогою різних методів. Один 

із поширених методів - це використання бібліотеки HTTP, наприклад, fetch() у 

JavaScript. Бібліотека HTTP дозволяє веб-компонентам легко відправляти та 

отримувати HTTP-запити. 

Інший метод пов'язування API з веб-компонентами - це використання 

фреймворка веб-розробки, який підтримує API. Наприклад, фреймворк React має 

вбудований механізм для інтеграції API. 
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Висновки до розділу 1 

 

У цьому розділі було проаналізовано вплив факторів безпеки веб-

компонентів на розвиток компʼютерної інженерії та наявні проблеми, що 

стосуються безпеки веб-компонентів. Розглянуто ключові безпекові проблеми, які 

можуть виникнути під час розробки та використання веб-компонентів і 

запропоновано шляхи їх вирішення. 

Паралельно з веб-компонентами, було досліджено історію та розвиток 

методу Isabelle/HO, основні принципи та можливості цього методу у контексті 

верифікації програмного забезпечення, зокрема в контексті верифікації безпеки 

веб-компонентів. Було порівняно  Isabelle/HOL з іншими популярними системами 

формальної верифікації, такими як Coq та ACL2, і доведено, що Isabelle/HOL має 

ряд переваг, які роблять його особливо підходящим для задач верифікації безпеки. 
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РОЗДІЛ 2. АНАЛІЗ ПРОБЛЕМ НАДІЙНОСТІ ВЕБ-КОМПОНЕНТІВ 

2.1. Метод Isabelle/HOL 

 

Isabelle/HOL є однією з провідних систем для автоматичної верифікації 

логіки. Вона була розроблена з метою надання засобів для формальної верифікації 

різних систем логіки в одному середовищі. HOL, або Higher Order Logic, є однією з 

найбільш використовуваних логік в Isabelle, відома як Isabelle/HOL. 

На сьогодні Isabelle/HOL є стандартом де-факто в академічних дослідженнях 

з формальної верифікації. Вона використовується в університетах, дослідницьких 

інститутах та промисловості по всьому світу. З ростом складності програмного 

забезпечення та вимог до безпеки, інтерес до формальних методів, таких як 

Isabelle/HOL, продовжує зростати. 

Основні напрямки сучасних досліджень включають верифікацію 

високонадійного програмного забезпечення, математичні доведення, аналіз систем 

безпеки та інтеграцію з іншими формальними методами та інструментами. 

Isabelle/HOL є ключовим інструментом в сучасному світі формальної 

верифікації. Її історія та розвиток відображають зростання інтересу до формальних 

методів та їх важливість у забезпеченні надійності та безпеки програмного 

забезпечення. У контексті цієї дисертації, Isabelle/HOL може служити важливим 

інструментом для аналізу та верифікації веб-компонентів, що підтверджує її 

актуальність та значущість в сучасному світі веб-розробки. 

Isabelle/HOL, Coq та ACL2 є трьома провідними системами для формальної 

верифікації, кожна з яких має свої особливості та переваги [13]. Isabelle/HOL 

відзначається своїм інтуїтивним інтерфейсом Isabelle/jEdit, який надає 

користувачам зручний графічний інтерфейс з підсвіткою синтаксису, авто 

доповненням та іншими зручними функціями. З іншого боку, Coq, хоча і має 

графічні інтерфейси, такі як CoqIDE та Proof General, деяким користувачам може 

здаватися менш інтуїтивним. Що стосується ACL2, ця система, будучи 
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розширенням Lisp, зазвичай використовується через текстовий інтерфейс, що може 

бути менш інтуїтивним для новачків [16, 17]. 

З погляду мови та методології, Isabelle/HOL пропонує більш структурований, 

об'єктно-орієнтований підхід до формулювання доведень, що може бути більш 

знайомим для розробників, які працюють з сучасними мовами програмування. У 

той час, як Coq базується на конструктивній логіці, що може вимагати від 

користувача особливого підходу до формулювання та доведення тверджень. ACL2, 

з своєї сторони, використовує функціональний підхід, що може вимагати від 

користувача глибшого розуміння математичних концепцій. 

Щодо інтеграції та розширення, Isabelle/HOL має велику кількість готових 

бібліотек та пакетів, що спрощують роботу з різними математичними концепціями. 

З іншого боку, хоча Coq також має ряд бібліотек та пакетів, ACL2 може мати 

менший обсяг доступних ресурсів порівняно з Isabelle/HOL. 

Враховуючи вищезазначене, можна зробити висновок, що Isabelle/HOL 

виявляється більш практичним у контексті веб-розробки порівняно з Coq та ACL2, 

завдяки своєму інтуїтивному інтерфейсу, об'єктно-орієнтованому підходу та 

широкому спектру бібліотек та пакетів. 

Основні принципи методу: 

1. Формальне моделювання: 

Isabelle/HOL дозволяє користувачам створювати детальні математичні 

моделі веб-компонентів. Наприклад, можна моделювати поведінку веб-

компонента, його взаємодію з іншими компонентами або зовнішнім середовищем. 

За допомогою Isabelle/HOL можна формально описати процес аутентифікації, 

включаючи взаємодію з базою даних, обробку введених даних користувачем та 

відповідь системи. 

2. Верифікація властивостей безпеки: 

За допомогою Isabelle/HOL можна формально довести, що веб-компонент 

відповідає певним властивостям безпеки. Це може бути, наприклад, 
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конфіденційність, цілісність або доступність даних. Розглядаючи той же компонент 

аутентифікації, можна довести, що паролі користувачів не витікають під час 

обробки або що атаки типу "людина посередник" не є можливими завдяки 

використанню зашифрованого з'єднання. 

3. Автоматична верифікація: 

Isabelle/HOL має вбудовані механізми для автоматичної верифікації. Це 

дозволяє користувачам швидко перевіряти великі та складні моделі [84]. 

2.2. Актуальність методу Isabelle/HOL 

 

Метод Isabelle/HOL знаходить велике застосування у розробці методик для 

підвищення надійності веб-компонентів. Цей метод вирізняється здатністю 

формально описувати веб-компоненти та їх поведінку, дозволяючи таким чином 

ідентифікувати та запобігати потенційним помилкам. Крім того, він допомагає у 

доведенні теорем про надійність веб-компонентів, забезпечуючи таким чином 

більш високий рівень надійності. 

У порівнянні з іншими методами, такими як тестування, аналіз коду чи 

програмні засоби перевірки безпеки, метод Isabelle/HOL виявляється більш 

ефективним. Хоча інші методи можуть бути корисними для виявлення помилок, 

вони часто не можуть гарантувати їх повне виявлення або виявляються 

трудомісткими. Натомість, Isabelle/HOL забезпечує точність у формальному описі 

веб-компонентів та можливість доведення теорем, що робить його більш надійним. 

Особливу перевагу метод Isabelle/HOL демонструє у розробці методик для 

підвищення надійності веб-додатків, мобільних додатків та вбудованих систем. Це 

охоплює широкий спектр застосувань, включаючи інтернет-магазини, соціальні 

мережі, корпоративні портали, а також додатки для Android і iOS та системи 

управління промисловим обладнанням і медичні пристрої. 
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Таким чином, метод Isabelle/HOL виступає потужним інструментом для 

розробників, який допомагає створювати більш надійні та безпечні веб-

компоненти, відіграючи важливу роль у сучасному програмуванні. 

Існує ряд аналогів Isabelle/HOL, які також можна використовувати для 

розробки методики підвищення надійності веб-компонентів. До них належать: 

Z/EVES - це система формалізації, яка використовує теорію множин для 

опису поведінки програм. 

PVS - це система формалізації, яка використовує логіку предикатів для опису 

поведінки програм. 

Coq - це система формалізації, яка використовує теорію категорій для опису 

поведінки програм. 

Isabelle/HOL має найміцнішу математичну основу серед усіх трьох систем 

формалізації. Це дозволяє Isabelle/HOL точно описувати поведінку веб-

компонентів за допомогою математичних понять. 

Ось деякі конкретні приклади того, як переваги Izabelle/HOL можуть бути 

використані для розробки методики підвищення надійності веб-компонентів: 

Міцна математична основа. Izabelle/HOL дозволяє розробникам веб-

компонентів точно описувати поведінку своїх веб-компонентів за допомогою 

математичних понять. Це робить їхні формалізації більш точними та ефективними 

[27]. 

Розвинене середовище розробки. Izabelle/HOL має вбудовані інструменти 

для перевірки формальних описів. Це допомагає розробникам веб-компонентів 

виявити помилки в своїх формалізаціях на ранніх етапах розробки [28]. 

Широке співтовариство. Izabelle/HOL має веб-сайт, форуми та інші 

ресурси, які надають підтримку та інформацію для розробників. Це допомагає 

розробникам веб-компонентів навчатися використовувати Izabelle/HOL і 

отримувати допомогу в разі потреби. 
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2.3. Формальне моделювання 

 

Формальне моделювання веб-компонентів у Isabelle/HOL - це процес 

створення формального опису поведінки веб-компонентів за допомогою 

Isabelle/HOL. Формальний опис поведінки веб-компонентів дозволяє розробникам 

веб-компонентів точно визначити, які помилки можуть виникнути в веб-

компонентах, і розробити методи для їхнього запобігання [29, 83]. 

Розглянемо веб-компонент, який відповідає за аутентифікацію користувача. 

За допомогою Isabelle/HOL можна формально описати процес аутентифікації, 

включаючи взаємодію з базою даних, обробку введених даних користувачем та 

відповідь системи. 

Перш за все, нам потрібно визначити основні типи даних, які будуть 

використовуватися: 

datatype User = User string (* Ім'я користувача *) 

datatype Password = Password string (* Пароль *) 

datatype Database = DB "(User × Password) list" (* База даних користувачів *) 

Функція аутентифікації: Тепер, коли ми маємо типи даних, можемо 

визначити функцію аутентифікації: 

fun authenticate :: "Database ⇒ User ⇒ Password ⇒ bool" where 

"authenticate (DB []) _ _ = False" | 

"authenticate (DB ((u, p) # us)) user pass =  

  (if u = user ∧ p = pass then True else authenticate (DB us) user pass)" 

Ця функція перевіряє, чи існує пара користувач-пароль у базі даних. 

Властивості безпеки: За допомогою Isabelle/HOL можна визначити та довести 

ряд властивостей безпеки. Наприклад, можна довести, що якщо користувач 

успішно аутентифікувався, то його пара користувач-пароль дійсно існує у базі 

даних: 

lemma correct_authentication: 
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  "authenticate db user pass = True ⟹ ∃u p. (u, p) ∈ set (DB db) ∧ u = user ∧ p = 

pass" 

Цей підхід доводить, що якщо функція authenticate повертає True, то 

користувач з таким іменем та паролем дійсно існує у базі даних. 

2.3.1. Верифікація властивостей безпеки 

 

Верифікація властивостей безпеки - це процес перевірки того, чи відповідає 

система певним вимогам безпеки [93]. У контексті веб-компонентів, це може 

означати перевірку того, чи захищає система від таких загроз, як несанкціонований 

доступ, підробка запитів та перехоплення даних. 

Розглянемо практичний приклад, як можна використовувати Isabelle/HOL для 

доведення властивостей безпеки аутентифікаційного компонента. 

Моделювання даних: Перш за все, нам потрібно визначити основні типи 

даних: 

datatype User = User string (* Ім'я користувача *) 

datatype Password = Password string (* Пароль *) 

datatype EncryptedData = Encrypted string (* Зашифровані дані *) 

Функція шифрування: Для моделювання зашифрованого з'єднання ми 

визначимо функцію шифрування: 

fun encrypt :: "Password ⇒ EncryptedData" where 

"encrypt (Password p) = Encrypted (some_encryption_function p)" 

Властивості безпеки: Ми можемо визначити властивість, що стверджує, що 

паролі не можуть бути витягнуті з зашифрованих даних без відповідного ключа: 

lemma encrypted_data_is_safe: 

  "¬(∃key. decrypt key (encrypt pass) = pass)" 

Цей підхід доводить, що не існує ключа, за допомогою якого можна 

розшифрувати дані, отримані функцією encrypt, щоб отримати первісний пароль. 
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Властивості проти атак "людина посередник": Ми можемо визначити 

властивість, що стверджує, що навіть якщо зловмисник перехоплює зашифровані 

дані, він не може здійснити аутентифікацію без відповідного паролю. 

lemma man_in_the_middle_attack_prevented: 

 "authenticate db user (decrypt some_key intercepted_data) = False" 

Цей підхід доводить, що навіть якщо зловмисник перехоплює зашифровані 

дані (intercepted_data), він не може аутентифікуватися без відповідного паролю. 

2.3.2. Автоматична верифікація 

 

Автоматична верифікація - це процес перевірки того, чи відповідає система 

певним вимогам, без необхідності ручного втручання. У контексті Isabelle/HOL, 

автоматична верифікація означає використання інструментів Isabelle/HOL для 

перевірки формального опису поведінки системи на наявність помилок. 

Розглянемо практичний приклад використання автоматичних тактик 

Isabelle/HOL для перевірки властивостей безпеки веб-компонента. 

Моделювання даних: Припустимо, у нас є веб-компонент, який обробляє 

користувацькі дані. 

datatype UserData = UserData string (* Дані користувача *) 

datatype ProcessedData = ProcessedData string (* Оброблені дані *) 

Функція обробки: Ми визначимо функцію, яка обробляє користувацькі дані. 

fun processData :: "UserData ⇒ ProcessedData" where 

"processData (UserData u) = ProcessedData (some_processing_function u)" 

Властивість безпеки: Ми хочемо переконатися, що під час обробки 

користувацьких даних вони не витікають або не змінюються неналежним чином. 

definition data_integrity :: "UserData ⇒ ProcessedData ⇒ bool" where 

"data_integrity u p = (some_condition_on u p)" 
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Використання автоматичних тактик: Тепер, коли ми визначили властивість 

безпеки, ми можемо використовувати автоматичні тактики Isabelle/HOL для 

перевірки цієї властивості. 

lemma data_integrity_holds: 

 "data_integrity u (processData u)" 

apply(auto simp: data_integrity_def) 

Done 

Цей підхід доводить, що властивість безпеки виконується під час обробки 

користувацьких даних. За допомогою автоматичних тактик Isabelle/HOL, ми 

можемо швидко перевірити цю властивість без необхідності ручного доведення. 

2.4. Основні типи помилок у веб-компонентах 

 

Веб-компоненти, як і будь-які інші програмні компоненти, піддаються різним 

типам помилок [94]. Ці помилки можуть виникати на різних етапах розробки, від 

проектування до випуску та підтримки. Розглянемо деякі з найбільш поширених 

типів помилок у веб-компонентах. 

1. Помилки дизайну: Ці помилки виникають на етапі проектування веб-

компонента. Вони можуть бути пов'язані з неправильним визначенням 

вимог, некоректним вибором архітектури або недостатнім розумінням 

потреб користувачів. Наприклад, компонент може бути розроблений без 

урахування адаптивності для різних розмірів екранів. 

2. Помилки реалізації: Ці помилки виникають під час написання коду веб-

компонента. Вони можуть включати неправильну логіку, використання 

застарілих або небезпечних функцій, витоки пам'яті та інші проблеми. 

Наприклад, компонент може некоректно обробляти вхідні дані, що 

призводить до помилок виконання. 

3. Помилки інтеграції: Ці помилки виникають, коли веб-компонент 

інтегрується з іншими частинами системи. Вони можуть бути пов'язані з 
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несумісністю інтерфейсів, конфліктами залежностей або проблемами 

зовнішніх сервісів. Наприклад, компонент може мати конфлікти стилів з 

іншими частинами веб-додатку. 

4. Помилки безпеки: Ці помилки стосуються потенційних вразливостей веб-

компонента, які можуть бути експлуатовані зловмисниками. Вони можуть 

включати витоки інформації, виконання довільного коду, атаки типу 

"людина посередник" та інші уразливості. 

Для кожного типу помилки існують методи їх виявлення та усунення. У 

наступних розділах ми розглянемо, як метод Isabelle/HOL може бути використаний 

для верифікації веб-компонентів та виявлення цих помилок. 

2.4.1 Методи виявлення та усунення помилок дизайну 

 

Помилки дизайну виникають на етапі проектування веб-компонента і можуть 

мати довгострокові наслідки для функціональності та безпеки веб-додатку. Щоб 

виявити та усунути такі помилки, можна використовувати наступні методи: 

1. Прототипування: Створення прототипів дозволяє розробникам та 

дизайнерам візуалізувати та тестувати ідеї перед тим, як вони будуть 

реалізовані. Це може допомогти виявити проблеми з інтерфейсом, 

взаємодією користувача або архітектурою. 

2. Оцінка користувачами: Залучення реальних користувачів для тестування 

дизайну може виявити проблеми, які були пропущені під час 

проектування. Це може включати тестування користувачів, інтерв'ю та 

опитування [80]. 

3. Повторне розглядання вимог: Перевірка вимог до продукту на наявність 

невідповідностей, неясностей або конфліктів може виявити потенційні 

помилки дизайну. 

4. Формальна верифікація: Інструменти, такі як Isabelle/HOL, можуть бути 

використані для формального опису дизайну та його властивостей. Це 
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дозволяє математично довести, що дизайн відповідає визначеним 

вимогам. 

5. Код-рев'ю: Хоча це частіше використовується для виявлення помилок у 

коді, перевірка коду може також виявити проблеми в дизайні, особливо 

якщо код не відповідає первісному дизайну. 

6. Ітераційний підхід: Замість створення повного дизайну відразу, 

розробники можуть використовувати ітераційний підхід, де дизайн 

постійно переглядається та удосконалюється на основі зворотного зв'язку 

та тестування [82]. 

Для усунення помилок дизайну важливо не лише виявити їх, але й розуміти 

їх причини. Це може вимагати зміни дизайну, додаткового навчання для команди 

або зміни процесів розробки [81]. 

Використання системи формальної верифікації, такої як Isabelle/HOL, може 

бути ефективним способом виявлення та усунення помилок дизайну. Представлені 

методи реалізації: 

1. Формальна специфікація дизайну: Перш ніж почати розробку, можна 

використовувати Isabelle/HOL для створення формальної специфікації 

дизайну веб-компонента. Це дозволяє чітко визначити вимоги та поведінку 

компонента, що може допомогти уникнути невідповідностей або неясностей. 

theory WebComponentDesign 

imports Main 

begin 

datatype Component = Component "string" "string list" 

Тут ми визначаємо новий тип даних Component, який має два поля: рядок (ім'я 

компонента) та список рядків (атрибути компонента). 

definition valid_component :: "Component ⇒ bool" where 

"valid_component c ≡ (length (snd c) > 0)" 
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Тут визначено функцію valid_component, яка перевіряє, чи має компонент 

хоча б один атрибут. 

2. Верифікація властивостей дизайну: За допомогою Isabelle/HOL можна 

формально перевірити, чи відповідає дизайн певним властивостям або 

вимогам. Наприклад, можна переконатися, що дизайн веб-компонента 

забезпечує потрібний рівень безпеки або приватності. 

lemma component_properties: 

  assumes "valid_component c" 

  shows "length (snd c) > 0" 

using assms valid_component_def by auto 

Це доведення показує, що якщо компонент є дійсним (згідно нашого 

визначення), то він має хоча б один атрибут. 

3. Моделювання та аналіз сценаріїв: Використовуючи Isabelle/HOL, можна 

моделювати різні сценарії використання веб-компонента та аналізувати їх 

на предмет потенційних проблем. Це може допомогти виявити неочікувані 

взаємодії або проблеми з проектуванням. 

fun handle_user_input :: "string ⇒ Component ⇒ Component" where 

"handle_user_input input (Component name attrs) = (Component name (attrs @ [input]))" 

Ця функція моделює додавання введення користувача до списку атрибутів 

компонента. 

lemma user_input_scenario: 

  assumes "input ≠ ''''" 

  shows "length (snd (handle_user_input input c)) = length (snd c) + 1" 

using assms by auto 

Це доведення показує, що після додавання введення користувача до 

компонента його кількість атрибутів збільшується на одиницю. 

4. Автоматичне доведення коректності: Isabelle/HOL надає засоби для 

автоматичного доведення того, що дизайн відповідає заданим вимогам. Це 
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може бути корисним для перевірки великих або складних дизайнів, де 

ручне тестування може бути неповним або недостатнім. 

lemma component_correctness: 

  assumes "valid_component c" 

  shows "length (snd c) ≠ 0" 

using assms valid_component_def by auto 

Це доведення підтверджує, що дійсний компонент завжди має хоча б один 

атрибут. 

5. Верифікація інтеграції: Якщо веб-компонент інтегрується з іншими 

системами або компонентами, Isabelle/HOL може бути використаний для 

перевірки коректності інтеграцій. 

datatype System = System "Component list" 

Визначаємо новий тип даних System, який представляє систему зі списком 

компонентів. 

fun integrate_component :: "Component ⇒ System ⇒ System" where 

"integrate_component c (System comps) = System (comps @ [c])" 

Ця функція моделює інтеграцію нового компонента в систему. 

lemma integration_correctness: 

  assumes "valid_component c" 

  shows "length (snd (hd (rev (fst (integrate_component c s))))) > 0" 

using assms by auto 

Це доведення показує, що після інтеграції дійсного компонента в систему, він 

зберігає свою властивість мати хоча б один атрибут. 

Наведемо практичну проблему, щоб більш детальніше розглянути метод 

усунення помилок дизайну. 

Великі веб-додатки часто використовують компонентний підхід до дизайну. 

Однак, при розробці таких систем можуть виникати помилки дизайну, коли 

компоненти, розроблені різними командами або в різний час, можуть мати 
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конфліктні імена, атрибути або методи. Це може призвести до несподіваної 

поведінки системи, коли один компонент перекриває або заміщує інший. 

theory WebComponentDesign 

imports Main 

begin 

datatype Component = Component "string" "string list" 

Визначаємо тип даних Component, який представляє веб-компонент з ім'ям та 

списком атрибутів. 

definition no_conflict :: "Component ⇒ Component ⇒ bool" where 

"no_conflict comp1 comp2 ≡ (fst comp1 ≠ fst comp2) ∧ (set (snd comp1) ∩ set 

(snd comp2) = {})" 

Дана функція перевіряє, чи немає конфліктів між двома компонентами. 

lemma design_correctness: 

  assumes "no_conflict comp1 comp2" 

  shows "fst comp1 ≠ fst comp2 ∧ (set (snd comp1) ∩ set (snd comp2) = {})" 

using assms no_conflict_def by auto 

Це доведення підтверджує, що якщо два компоненти не конфліктують, то 

вони мають різні імена та не мають спільних атрибутів. 

Використовуючи такий підхід, команди розробників можуть формально 

перевіряти свої компоненти на відсутність конфліктів перед інтеграцією в більш 

маштабовану систему. Це забезпечує більш надійний та стабільний дизайн веб-

додатків. 

2.4.2. Методи виявлення та усунення помилок реалізації 

 

Методи виявлення та усунення помилок реалізації за допомогою 

Isabelle/HOL: 

1. Формальна специфікація реалізації: 

theory WebComponentImplementation 
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imports Main 

begin 

datatype Implementation = Implementation "string" "string ⇒ string" 

Тут ми визначаємо новий тип даних `Implementation`, який має два поля: 

рядок (можливо, ім'я реалізації) та функцію, що відображає вхідні дані на вихідні 

дані. 

definition valid_implementation :: "Implementation ⇒ bool" where 

"valid_implementation impl ≡ (fst impl ≠ '''')" 

Тут ми визначаємо функцію `valid_implementation`, яка перевіряє, чи має 

реалізація дійсне ім'я. 

2. Верифікація властивостей реалізації: 

lemma implementation_properties: 

  assumes "valid_implementation impl" 

  shows "fst impl ≠ '''" 

using assms valid_implementation_def by auto 

Це доведення показує, що якщо реалізація є дійсною (згідно нашого 

визначення), то вона має дійсне ім'я. 

3. Моделювання та аналіз сценаріїв: 

fun handle_request :: "string ⇒ Implementation ⇒ string" where 

"handle_request request (Implementation name func) = func request" 

Ця функція моделює обробку запиту за допомогою реалізації. 

lemma request_scenario: 

  assumes "valid_implementation impl" 

  shows "handle_request ''test'' impl = (snd impl) ''test''" 

using assms by auto 

Це доведення показує, що реалізація коректно обробляє тестовий запит. 

4. Автоматичне доведення коректності: 

lemma implementation_correctness: 
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  assumes "valid_implementation impl" 

  shows "handle_request ''error'' impl ≠ ''error''" 

using assms by auto 

Це доведення підтверджує, що дійсна реалізація не повертає помилку при 

обробці запиту "error". 

5. Верифікація інтеграції: 

datatype SystemImpl = SystemImpl "Implementation list" 

Визначаємо новий тип даних `SystemImpl`, який представляє систему зі 

списком реалізацій. 

fun integrate_implementation :: "Implementation ⇒ SystemImpl ⇒ SystemImpl" 

where 

"integrate_implementation impl (SystemImpl impls) = SystemImpl (impls @ 

[impl])" 

Ця функція моделює інтеграцію нової реалізації в систему. 

lemma integration_impl_correctness: 

  assumes "valid_implementation impl" 

  shows "handle_request ''test'' (hd (rev (fst (integrate_implementation impl s)))) = 

(snd impl) ''test''" 

using assms by auto 

Це доведення показує, що після інтеграції дійсної реалізації в систему вона 

коректно обробляє тестовий запит. 

При розробці веб-компонентів, особливо в складних системах, помилки 

реалізації можуть призвести до непередбачуваної поведінки, витоку даних або 

навіть збоїв у системі [41]. Наприклад, компонент, який відповідає за обробку 

форми, може неправильно обробляти введені користувачем дані, що призводить до 

вставки SQL, атак на безпеку або інших проблем. 

theory WebComponentImplementation 

imports Main 
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begin 

datatype Component = Component "string ⇒ string" 

Тут ми визначаємо тип даних Component, який представляє веб-компонент з 

функцією обробки. 

definition secure_implementation :: "Component ⇒ bool" where 

"secure_implementation comp ≡ ∀input. (comp input ≠ ''DROP TABLE'' ∧ comp 

input ≠ ''UNAUTHORIZED ACCESS'')" 

Ця функція перевіряє, чи не виконує компонент потенційно небезпечних 

операцій на введених даних. 

lemma implementation_correctness: 

  assumes "secure_implementation comp" 

  shows "∀input. comp input ≠ ''DROP TABLE'' ∧ comp input ≠ 

''UNAUTHORIZED ACCESS''" 

using assms secure_implementation_def by auto 

Це доведення підтверджує, що якщо реалізація компонента є безпечною, то 

він не виконує потенційно небезпечних операцій на введених даних. 

Використовуючи такий підхід, розробники можуть формально перевіряти 

свої компоненти на коректність реалізації перед їх випуском або інтеграцією в 

більш маштабовану систему. Це забезпечує більш надійну реалізацію веб-

компонентів та зменшує ризик виникнення проблем, пов'язаних з помилками 

реалізації. 

2.4.3 Методи виявлення та усунення помилок інтеграції 

 

Методи виявлення та усунення помилок інтеграції за допомогою 

Isabelle/HOL: 

1. Формальна специфікація інтеграції: 

theory WebComponentIntegration 

imports Main 
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begin 

datatype Component = Component "string" "string ⇒ string" 

datatype System = System "Component list" 

Визначаємо тип даних `Component`, який представляє веб-компонент, та 

`System`, який представляє систему зі списком компонентів. 

definition valid_integration :: "Component ⇒ System ⇒ bool" where 

"valid_integration comp sys ≡ (fst comp ∉ (map fst (fst sys)))" 

Ця функція визначає, чи є інтеграція компонента в систему дійсною, 

перевіряючи, чи не існує вже компонент з таким самим ім'ям у системі. 

2. Верифікація властивостей інтеграції: 

lemma integration_properties: 

  assumes "valid_integration comp sys" 

  shows "fst comp ∉ (map fst (fst sys))" 

using assms valid_integration_def by auto 

Це доведення показує, що якщо інтеграція є дійсною, то компонент з таким 

самим ім'ям відсутній у системі. 

3. Моделювання та аналіз сценаріїв інтеграції: 

fun integrate_component :: "Component ⇒ System ⇒ System" where 

"integrate_component comp (System comps) = (if valid_integration comp (System 

comps) then System (comps @ [comp]) else System comps)" 

Ця функція моделює інтеграцію компонента в систему, якщо інтеграція є 

дійсною. 

lemma integration_scenario: 

  assumes "valid_integration comp sys" 

  shows "length (fst (integrate_component comp sys)) = length (fst sys) + 1" 

using assms by auto 

Це доведення показує, що після дійсної інтеграції компонента в систему 

кількість компонентів у системі збільшується на одиницю. 
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4. Автоматичне доведення коректності інтеграції: 

lemma integration_correctness: 

  assumes "valid_integration comp sys" 

  shows "fst comp ∉ (map fst (fst (integrate_component comp sys)))" 

using assms by autо 

Це доведення підтверджує, що після дійсної інтеграції компонента в систему 

він не дублюється у системі. 

При інтеграції різних веб-компонентів у єдину систему можуть виникнути 

конфлікти, які призводять до непередбачуваної поведінки. Це може бути 

результатом несумісності інтерфейсів, дублювання функціоналу або навіть 

взаємного блокування компонентів. Наприклад, два компоненти можуть 

намагатися змінити той самий ресурс одночасно, викликаючи конфлікти. 

theory WebComponentIntegration 

imports Main 

begin 

datatype Component = Component "string list" "string ⇒ string" 

Визначаємо тип даних Component, який представляє веб-компонент з 

інтерфейсом та функцією обробки. 

definition no_integration_conflict :: "Component ⇒ Component ⇒ bool" where 

"no_integration_conflict comp1 comp2 ≡ (set (fst comp1) ∩ set (fst comp2) = {})" 

Ця функція перевіряє, чи немає конфліктів інтерфейсів між двома 

компонентами. 

lemma integration_correctness: 

  assumes "no_integration_conflict comp1 comp2" 

  shows "set (fst comp1) ∩ set (fst comp2) = {}" 

using assms no_integration_conflict_def by auto 

Це доведення підтверджує, що якщо два компоненти не мають конфліктів 

інтеграції, то їх інтерфейси не перетинаються. 
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Використовуючи такий підхід, команди розробників можуть формально 

перевіряти свої компоненти на відсутність конфліктів інтеграції перед їх 

об'єднанням у більшій системі. Це забезпечує більш надійну інтеграцію веб-

компонентів та зменшує ризик виникнення проблем, пов'язаних з помилками 

інтеграції. 

2.4.4. Методи виявлення та усунення помилок безпеки 

 

1. Формальна специфікація безпеки: 

theory WebComponentSecurity 

imports Main 

begin 

datatype Component = Component "string" "string ⇒ string" 

definition secure_component :: "Component ⇒ bool" where 

"secure_component comp ≡ (fst comp ≠ ''admin'' ∧ fst comp ≠ ''root'')" 

Визначаємо тип даних `Component`, який представляє веб-компонент. 

Функція `secure_component` перевіряє, чи не має компонент імені користувача, яке 

може бути потенційно небезпечним, таким як "admin" або "root". 

Ця перевірка важлива, оскільки додавання компонентів з такими іменами 

може вказувати на потенційні проблеми безпеки, такі як привілейований доступ. 

2. Верифікація властивостей безпеки: 

lemma security_properties: 

  assumes "secure_component comp" 

  shows "fst comp ≠ ''admin'' ∧ fst comp ≠ ''root''" 

using assms secure_component_def by auto 

Це доведення підтверджує, що якщо компонент є безпечним, то він не має 

потенційно небезпечних імен. 

Перевірка імен компонентів на відсутність потенційно небезпечних значень 

є важливою частиною забезпечення безпеки системи. 
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3. Моделювання та аналіз сценаріїв безпеки: 

fun handle_authentication :: "string ⇒ Component ⇒ bool" where 

"handle_authentication password (Component name func) = (func password ≠ 

''error'' ∧ func password ≠ ''unauthorized'')" 

Ця функція моделює процес аутентифікації користувача за допомогою 

компонента. 

lemma authentication_scenario: 

  assumes "secure_component comp" 

  shows "handle_authentication ''test_password'' comp = True ∨ 

handle_authentication ''test_password'' comp = False" 

using assms by auto 

Це доведення показує, що процес аутентифікації завершується або успішно, 

або з помилкою. 

Пояснення: Аутентифікація є ключовим аспектом безпеки в будь-якій 

системі. Перевірка коректності аутентифікації допомагає забезпечити, що лише 

авторизовані користувачі мають доступ до ресурсів системи. 

4. Автоматичне доведення коректності безпеки: 

lemma security_correctness: 

  assumes "secure_component comp" 

  shows "handle_authentication ''admin_password'' comp = False" 

using assms secure_component_def handle_authentication.simps by auto 

Це доведення підтверджує, що безпечний компонент не дозволяє 

аутентифікацію за допомогою пароля "admin_password". 

Безпека є однією з найважливіших характеристик будь-якої веб-системи. 

Помилки безпеки в веб-компонентах можуть призвести до витоку конфіденційної 

інформації, несанкціонованого доступу або інших атак. Наприклад, компонент, 

який обробляє платіжні дані, може стати вразливим до атак на основі вставки SQL 

або атак типу "людина посередник". 
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theory WebComponentSecurity 

imports Main 

begin 

datatype Component = Component "string list" "string ⇒ string" 

Визначаємо тип даних Component, який представляє веб-компонент з 

інтерфейсом та функцією обробки. 

definition secure_interaction :: "Component ⇒ bool" where 

"secure_interaction comp ≡ ∀input. (comp input ≠ ''SQL INJECTION'' ∧ comp 

input ≠ ''MITM ATTACK'')" 

lemma security_correctness: 

  assumes "secure_interaction comp" 

  shows "∀input. comp input ≠ ''SQL INJECTION'' ∧ comp input ≠ ''MITM 

ATTACK''" 

using assms secure_interaction_def by auto 

Це доведення підтверджує, що якщо взаємодія компонента є безпечною, то 

він не виконує потенційно небезпечних операцій на введених даних. 

Використовуючи такий підхід, розробники можуть формально перевіряти 

свої компоненти на відсутність потенційних «дірок» у безпеці перед їх випуском 

або інтеграцією в більш маштабовану систему. Це забезпечує більш надійний 

рівень безпеки веб-компонентів та зменшує ризик виникнення проблем, пов'язаних 

з помилками безпеки. 

2.5. Методи тестування та верифікації веб-компонентів 

 

Веб-компоненти, як інтегровані елементи веб-додатків, потребують високого 

рівня надійності та безпеки. Протягом років методи тестування та верифікації веб-

компонентів розвивалися, відповідаючи на зростаючі вимоги до функціональності 

та безпеки. 
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Ручне тестування (1990-і - початок 2000-х): на ранніх етапах розвитку веб-

технологій тестування в основному проводилося вручну. Розробники та 

тестувальники перевіряли функціональність веб-компонентів, виконуючи ряд дій в 

браузері та перевіряючи результати. 

Автоматизоване тестування (середина 2000-х - 2010-і): з появою 

інструментів, таких як Selenium, стало можливим автоматизувати процес 

тестування. Це дозволило проводити більш об'ємні та систематичні тести, зокрема 

регресійні тести, для перевірки стабільності веб-компонентів після внесення змін. 

Тестування на рівні компонентів (2010-і - сьогодення): з розвитком 

фреймворків для розробки веб-додатків, таких як React, Vue та Angular, з'явилася 

можливість тестувати веб-компоненти на рівні коду. Інструменти, такі як Jest або 

Mocha, дозволяють розробникам писати юніт-тести для окремих компонентів, 

перевіряючи їх поведінку в ізольованому середовищі. 

Формальна верифікація (середина 2010-х - сьогодення): з ростом складності 

веб-додатків та збільшенням вимог до безпеки з'явилася потреба в методах, які б 

дозволяли математично доводити коректність веб-компонентів. Інструменти, такі 

як Isabelle/HOL, Coq або ACL2, дозволяють розробникам створювати формальні 

моделі своїх компонентів та доводити їх властивості [19, 20]. 

З роками методи тестування та верифікації веб-компонентів ставали все 

більш автоматизованими, точними та науково обґрунтованими. Якщо на 

початкових етапах розробники покладалися на свій досвід та інтуїцію, то сьогодні 

вони мають великий набір інструментів, які дозволяють систематично перевіряти 

надійність та безпеку веб-компонентів. 

Таким чином, сучасні методи тестування та верифікації веб-компонентів 

дозволяють розробникам створювати надійні та безпечні веб-додатки, які 

відповідають високим стандартам якості та безпеки. 

2.5.1. Юніт-тестування 

 



63 

Юніт-тестування є одним з основних методів тестування програмного 

забезпечення, який зосереджений на перевірці окремих "одиниць" або компонентів 

коду [99]. У контексті веб-компонентів це, зазвичай, окремі функції, методи або 

невеликі частини логіки. 

Складові Юніт-тестування: 

1. Тестові сценарії: Для кожного юніта коду розробляються тестові сценарії, 

які визначають очікувану поведінку при різних умовах. 

2. Моки та заглушки: Часто використовуються для імітації зовнішніх 

залежностей або сервісів, з якими взаємодіє юніт. 

3. Асерти: Ствердження, які перевіряють, чи відповідає реальний результат 

очікуваному. 

Інструменти для Юніт-тестування: 

1. Jest: Популярний тестовий фреймворк для JavaScript, який підтримує 

автоматичне виявлення тестів, мокування та інші функції. 

2. Mocha: Ще один відомий тестовий фреймворк для JavaScript, який часто 

використовується разом з бібліотекою для стверджень Chai. 

3. Jasmine: Фреймворк, який надає все необхідне для юніт-тестування: 

вбудовані моки, заглушки та асерти. 

Юніт-тести виконуються дуже швидко, що дозволяє розробникам часто 

запускати їх і отримувати миттєвий зворотний зв'язок про стан свого коду. Оскільки 

юніт-тести перевіряють окремі частини коду незалежно одна від одної, вони значно 

спрощують процес виявлення і локалізації помилок. Ще однією великою перевагою 

є можливість автоматизації. Це означає, що юніт-тести можна легко інтегрувати в 

автоматичні процеси перевірки якості коду, такі як CI/CD, що дозволяє командам 

розробників виявляти проблеми на ранніх етапах розробки [21]. 

Однак юніт-тестування має свої обмеження. Оскільки вони зосереджені на 

тестуванні окремих "одиниць" коду, юніт-тести можуть пропустити проблеми, які 

виникають при взаємодії різних компонентів системи. Крім того, зі зміною логіки 
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або додаванням нових функцій, може з'явитися потреба в оновленні існуючих або 

додаванні нових юніт-тестів, що може бути трудомістким процесом. І, нарешті, 

якщо юніт-тести написані неправильно або базуються на невірних передумовах, 

вони можуть давати розробникам хибне відчуття впевненості в якості свого коду. 

Приклад юніт-тестування веб-компоненту "Кнопка відправки": веб-

компонент "Кнопка відправки" призначений для відправки форми на сервер. 

Кнопка має стан "активний", коли всі поля форми правильно заповнені, та 

"неактивний", коли хоча б одне поле форми заповнено неправильно або залишено 

порожнім. 

На рисунку 2.1. представлено розроблений алгоритм юніт-тестування веб-

компоненту, дозволяє систематично перевіряти функціональність окремих 

компонентів нашого веб-додатку, гарантуючи, що вони працюють правильно в 

різних сценаріях. За допомогою інструментів, таких як Jest, цей процес може бути 

автоматизований, що спрощує інтеграцію тестування в загальний процес розробки. 

Нижче представлені усі етапи тестування: 

1. Підготовка: 

- Вибір інструменту: Для цього прикладу ми використовуємо фреймворк 

Jest для написання та виконання юніт-тестів. 

- Налаштування середовища: Налаштовуємо Jest, інтегруємо його з нашим 

проектом та налаштовуємо звітування. 

2. Написання тестів: 

- Тест активного стану: Перевіряємо, чи кнопка стає активною, коли всі 

поля форми правильно заповнені. 

- Тест неактивного стану: Перевіряємо, чи кнопка залишається неактивною, 

коли хоча б одне поле форми заповнено неправильно або залишено 

порожнім. 

- Тест відправки: Перевіряємо, чи відбувається відправка даних на сервер 

після натискання на активну кнопку. 
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3. Виконання тестів: 

- Запускаємо тести за допомогою Jest. 

- Аналізуємо результати: Якщо всі тести пройшли успішно, компонент 

працює правильно. Якщо ж якийсь з тестів не пройшов, аналізуємо 

причину та вносимо відповідні зміни в код. 

4. Оптимізація та рефакторинг: 

- На основі результатів тестування можемо внести відповідні зміни в код, 

щоб покращити його якість та надійність. 
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Рисунок 2.1 Алгоритм юніт-тестування веб-компоненту 

2.5.2. Інтеграційне тестування 

 

Інтеграційне тестування зосереджено на перевірці взаємодії між різними 

модулями або компонентами системи. У контексті веб-компонентів це може 

включати перевірку взаємодії між різними компонентами на сторінці, а також 

взаємодію компонентів із сервером. 
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На рисунку 2.2. представлено розроблений алгоритм інтеграційного 

тестування веб-компоненту. Інтеграційне тестування є ключовим етапом у процесі 

розробки, який допомагає забезпечити надійність взаємодії між різними 

компонентами системи. За допомогою сучасних інструментів, таких як Jest, 

Puppeteer або Cypress, цей процес може бути автоматизований, що спрощує 

інтеграцію тестування в загальний процес розробки. 

Етапи тестування: 

1. Підготовка: 

- Вибір інструменту: Для інтеграційного тестування можна 

використовувати такі інструменти, як Jest у поєднанні з Puppeteer або 

Cypress. 

- Налаштування середовища: Налаштовуємо обраний інструмент, 

інтегруємо його з нашим проектом, налаштовуємо звітування та взаємодію 

з базою даних (якщо це необхідно). 

2. Написання тестів: 

- Тест взаємодії між компонентами: Перевіряємо, як компоненти 

взаємодіють між собою на сторінці, наприклад, як форма взаємодіє з меню 

або сайдбаром. 

- Тест взаємодії компонентів із сервером: Перевіряємо, чи правильно 

компоненти відправляють дані на сервер та чи коректно обробляють 

відповідь. 

3. Виконання тестів: 

- Запускаємо тести за допомогою обраного інструменту. 

- Аналізуємо результати: Якщо всі тести пройшли успішно, взаємодія між 

компонентами та сервером відбувається правильно. Якщо ж якийсь з 

тестів не пройшов, аналізуємо причину та вносимо відповідні зміни в код. 

4. Оптимізація та рефакторинг: 
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- На основі результатів тестування можемо внести відповідні зміни в код, 

щоб покращити його якість та надійність. 

 

Рисунок 2.2 Алгоритм інтеграційного тестування веб-компоненту 
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2.5.3. Верифікація за допомогою Isabelle/HOL 

 

Isabelle/HOL використовує логіку вищого порядку (HOL) для формулювання 

та доведення властивостей програмного забезпечення. Це дозволяє моделювати 

складні системи з високим ступенем деталізації та доводити їх властивості в 

автоматичному або напівавтоматичному режимі [26]. 

Процес верифікації: 

1. Моделювання: Спочатку потрібно формально описати веб-компонент у 

термінах Isabelle/HOL. Це включає в себе визначення структур даних, 

функцій та інших елементів системи. 

2. Формулювання властивостей: Після моделювання системи, 

формулюються властивості, які мають бути доведені. Наприклад, можна 

довести, що веб-компонент завжди повертає вірний результат під певними 

умовами. 

3. Доведення: За допомогою тактик та методів Isabelle/HOL, властивості 

системи доводяться. Цей процес може бути автоматичним або вимагати 

втручання користувача. 

Розглянемо веб-компонент, який відповідає за обробку форми реєстрації на 

сайті. Цей компонент приймає ім'я користувача, електронну адресу та пароль, а 

потім взаємодіє з сервером для створення нового облікового запису. 

Моделюємо введені дані як типи даних у Isabelle: 

datatype UserInput = UserInput string string string (* ім'я, email, пароль *) 

 Моделюємо функцію, яка перевіряє введені дані на відповідність вимогам 

(наприклад, довжина пароля): 

fun isValidInput :: "UserInput ⇒ bool" where 

"isValidInput (UserInput name email password) =  

  (length password > 8 ∧ ¬isEmpty name ∧ isValidEmail email)" 

Формулювання властивостей: 
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Ми хочемо довести, що якщо наша функція isValidInput повертає true, то 

введені дані дійсно відповідають вимогам. 

lemma correct_input_check:  

  "isValidInput input = true ⟹ isCorrect input" 

Доведення у Isabelle/HOL зазвичай базуються на використанні тактик, які 

допомагають автоматично або напівавтоматично перевіряти властивості. Давайте 

спробуємо довести вищезазначену властивість для нашої функції isValidInput. 

Якщо isValidInput повертає true, то введені дані дійсно відповідають вимогам: 

lemma correct_input_check:  

  "isValidInput input = true ⟹ isCorrect input" 

Доведення: 

proof (induction input) 

  case (UserInput name email password) 

  then show ?case 

  proof (cases "isValidInput (UserInput name email password) = true") 

    case True 

    hence "length password > 8" "¬isEmpty name" "isValidEmail email"  

      using isValidInput.simps by blast+ 

    thus ?thesis  

      using isCorrect_def by simp 

  next 

    case False 

    then show ?thesis  

      using isValidInput.simps by auto 

  qed 

qed 

Тут ми використовуємо індукцію за введеними даними. Для кожного випадку 

введених даних ми перевіряємо, чи вони відповідають вимогам, використовуючи 
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визначення isValidInput. Якщо вони відповідають, то ми використовуємо 

визначення isCorrect для доведення того, що вони дійсно коректні. 

Це доведення демонструє, як можна використовувати Isabelle/HOL для 

верифікації властивостей програмного забезпечення. 

Isabelle/HOL пропонує глибоку верифікацію програмного забезпечення, що 

відрізняється від звичайних методів тестування. Замість обмеженого перевіряння 

окремих випадків, Isabelle/HOL здатний доводити загальні властивості системи, що 

забезпечує більшу впевненість у коректності коду. Це, в свою чергу, може значно 

підвищити надійність та безпеку веб-додатків. 

Однак, поряд з цими перевагами, існують і виклики. Процес верифікації у 

Isabelle/HOL може бути досить складним, особливо для великих та складних 

систем. Це вимагає глибокого розуміння як самого інструменту, так і системи, яка 

підлягає верифікації. Крім того, хоча верифікація може забезпечити високий рівень 

надійності, вона також може бути дорогою за вартістю та часом. Тим не менше, 

враховуючи потенційні втрати через помилки в програмному забезпеченні, 

інвестиції в верифікацію можуть виявитися виправданими. 

З погляду інтеграції, Isabelle/HOL може ефективно доповнювати інші методи 

тестування. Наприклад, юніт-тестування може зосереджуватися на окремих 

компонентах, тоді як Isabelle/HOL доводить загальні властивості системи. З ростом 

складності веб-додатків та збільшенням вимог до безпеки, інструменти верифікації, 

такі як Isabelle/HOL, можуть стати все більш актуальними для галузі веб-розробки. 

2.6. Обмеження існуючих методів підвищення надійності 

 

Веб-технології швидко розвиваються, і разом з ними розвиваються методи 

тестування та верифікації. Однак жоден інструмент або методика не є 

універсальним, і кожен має свої обмеження. Розглянемо деякі з них: 

1. Юніт-тестування: Хоча юніт-тестування є важливим інструментом для 

перевірки окремих частин коду, воно не завжди може виявити проблеми, які 
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виникають при взаємодії різних компонентів. Крім того, юніт-тести часто 

зосереджуються на позитивних випадках, ігноруючи можливі негативні сценарії. 

2. Інтеграційне тестування: Цей метод зосереджений на перевірці взаємодії 

між різними компонентами. Однак він може бути дорогою за вартістю та часом, а 

також може не враховувати всі можливі комбінації взаємодії. 

3. Верифікація: Хоча верифікація може забезпечити високий рівень 

впевненості в коректності коду, процес може бути складним і потребувати 

глибоких знань. Крім того, не всі властивості системи можуть бути формально 

описані або верифіковані. 

4. Використання сторонніх бібліотек: Багато веб-додатків використовують 

сторонні бібліотеки та фреймворки. Це може призвести до проблем з надійністю, 

якщо ці бібліотеки містять помилки або не були належним чином протестовані. 

5. Комплексність систем: Сучасні веб-додатки стають все більш складними, 

що ускладнює процес тестування та верифікації. Це може призвести до того, що 

деякі помилки будуть пропущені. 

6. Змінність вимог: Вимоги до веб-додатків можуть змінюватися з часом, що 

може призвести до необхідності перевірки вже протестованого коду. 

7. Людський фактор: Помилки можуть виникати через недоліки у процесі 

розробки, недостатньою кваліфікацією розробників або просто через людський 

фактор. 

8. Обмеження інструментів: Існуючі інструменти тестування та верифікації 

можуть мати свої обмеження, які можуть не дозволити повноцінно перевірити весь 

код або всі аспекти системи. 

9. Проблема масштабування: Як і з багатьма іншими методами верифікації, 

Isabelle/HOL може стикатися з проблемами масштабування при роботі з великими 

системами. Великі веб-додатки можуть містити тисячі рядків коду, і верифікація 

всіх аспектів такої системи може бути часозатратною. Це може зробити процес 
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верифікації непрактичним для деяких команд розробників, особливо якщо вони 

працюють під тиском часу. 

10. Вимоги до знань: Щоб ефективно використовувати Isabelle/HOL, 

розробники повинні мати глибокі знання з формальної логіки та математики. Це 

може бути бар'єром для команд, які не мають досвіду роботи з формальними 

методами. 

11. Відсутність готових рішень: Хоча Isabelle/HOL є потужним інструментом, 

він може не мати готових рішень для конкретних проблем, з якими стикаються 

розробники веб-додатків. Це може змусити команди розробників створювати 

власні бібліотеки або адаптації для певних завдань. 

12. Інтеграція з іншими інструментами: Інтеграція Isabelle/HOL з іншими 

інструментами розробки, такими як системи контролю версій, інструменти 

автоматичного розгортання або системи неперервної інтеграції, може бути 

викликом. Це може ускладнити впровадження Isabelle/HOL в існуючі процеси 

розробки. 

13. Вартість навчання: Впровадження Isabelle/HOL у процес розробки може 

вимагати значних витрат на навчання команди. Це може бути особливо важливим 

для маленьких команд або стартапів з обмеженими ресурсами. 

14. Відсутність практичних прикладів: Хоча Isabelle/HOL використовується у 

наукових дослідженнях, може бути відсутність практичних прикладів його 

застосування у реальних веб-додатках. Це може ускладнити його впровадження для 

команд, які шукають конкретні рішення для своїх проблем. 

В інструменті Isabelle/HOL, як і в багатьох інших методах верифікації, існує 

проблема масштабування при роботі з великими системами. Великі веб-додатки 

можуть містити тисячі рядків коду, і верифікація всіх аспектів такої системи може 

бути часозатратною. Це може зробити процес верифікації непрактичним для деяких 

команд розробників, особливо якщо вони працюють під тиском часу. 
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Щоб ефективно використовувати Isabelle/HOL, розробники повинні мати 

глибокі знання з формальної логіки та математики. Це може бути бар'єром для 

команд, які не мають досвіду роботи з формальними методами. Хоча Isabelle/HOL 

є потужним інструментом, він може не мати готових рішень для конкретних 

проблем, з якими стикаються розробники веб-додатків. Це може змусити команди 

розробників створювати власні бібліотеки або адаптації для певних завдань. 

Інтеграція Isabelle/HOL з іншими інструментами розробки, такими як 

системи контролю версій, інструменти автоматичного розгортання або системи 

неперервної інтеграції, може бути викликом. Це може ускладнити впровадження 

Isabelle/HOL в існуючі процеси розробки. Впровадження Isabelle/HOL у процес 

розробки може вимагати значних витрат на навчання команди. Це може бути 

особливо важливим для маленьких команд або стартапів з обмеженими ресурсами. 

Хоча Isabelle/HOL використовується у наукових дослідженнях, може бути 

відсутність практичних прикладів його застосування у реальних веб-додатках. Це 

може ускладнити його впровадження для команд, які шукають конкретні рішення 

для своїх проблем. Враховуючи вищезазначені обмеження, важливо підійти до 

впровадження Isabelle/HOL з розумінням його можливостей та обмежень. Хоча він 

може пропонувати значні переваги у певних ситуаціях, він не є панацеєю і повинен 

використовуватися разом з іншими методами тестування та верифікації для 

досягнення найкращих результатів. 

Враховуючи вищезазначені обмеження, важливо підійти до впровадження 

Isabelle/HOL з розумінням його можливостей та обмежень. Хоча він може 

пропонувати значні переваги у певних ситуаціях, він не є панацеєю і повинен 

використовуватися разом з іншими методами тестування та верифікації для 

досягнення найкращих результатів. 

Пропоную розглянути практичний приклад комбінованого тестування веб-

компонентів. 
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 Практичний приклад веб-додатка, який включає систему онлайн-замовлень 

для ресторану. Цей додаток дозволяє користувачам переглядати меню, вибирати 

страви, додавати їх до кошика та здійснювати оплату: 

1. Юніт-тестування: 

- На цьому етапі ми тестуємо окремі функції або компоненти додатка. 

Наприклад, функцію, яка розраховує загальну вартість замовлення, або компонент, 

який відображає список страв у меню. 

2. Інтеграційне тестування: 

- Перевіряємо, як різні частини додатка взаємодіють між собою. Наприклад, 

після додавання страви до кошика, вона відображається у розділі "Моє 

замовлення", а після оплати користувач отримує підтвердження на електронну 

пошту. 

3. Верифікація за допомогою Isabelle/HOL: 

- На цьому етапі ми можемо використовувати Isabelle/HOL для формальної 

верифікації деяких властивостей безпеки та надійності нашого додатка. Наприклад, 

ми можемо довести, що після успішної оплати користувач завжди отримує 

підтвердження, або що конфіденційна інформація про платіжні картки користувача 

не зберігається у відкритому вигляді. 

Приклад верифікації за допомогою Isabelle/HOL. Допустимо, ми хочемо 

довести, що після успішної оплати користувач завжди отримує підтвердження. Ми 

можемо моделювати цей процес у Isabelle/HOL так: 

theory OrderConfirmation 

imports Main 

begin 

datatype OrderStatus = Pending | Paid | Failed 

definition confirm_order :: "OrderStatus ⇒ bool" where 

"confirm_order status = (status = Paid)" 

lemma always_confirm: 
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assumes "confirm_order status" 

shows "status = Paid" 

using assms 

by (simp add: confirm_order_def) 

end 

Цей код моделює статуси замовлення та функцію підтвердження. Підхід 

always_confirm доводить, що якщо замовлення підтверджено, то його статус 

обов'язково "Paid". 

 

Рисунок 2.3 Діаграма - візуалізація комбінованого тестування (червоним та 

жовтим підкреслено етапи, котрі мають потенційний ризик збою) 

 

Якщо уважно придивитись до кольору блоків, на рисунку 2.3, то можна 

побачити, що у потенційній групі ризику знаходяться два блоки: Сервер обробки 

замовлень та Сервер оплати. Сервери обробки замовлень та оплати є ключовими 

компонентами в будь-якій системі онлайн-замовлень, і їх надійність та безпека 

відіграють критичну роль у забезпеченні ефективної роботи системи та захисту 

даних користувачів. Наведемо декілька причин, чому ці блоки є потенційно 

уразливими: 
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Складність: Сервери обробки замовлень та оплати відіграють ключову роль 

у системах онлайн-замовлень, виконуючи ряд складних операцій. Вони обробляють 

платіжні транзакції, взаємодіють з іншими системами, такими як платіжні шлюзи 

або постачальники послуг, та обробляють великі обсяги даних. Через цю складність 

існує багато можливостей для помилок, які можуть призвести до непередбачуваних 

проблем. 

Дані користувачів: Конфіденційність даних користувачів є одним з 

найважливіших аспектів безпеки. Сервер оплати обробляє чутливі дані, такі як 

номери кредитних карток та CVV. Це робить його привабливою мішенню для 

зловмисників, які можуть намагатися викрасти ці дані, створюючи ризик для 

користувачів та підприємства. 

Залежність від сторонніх служб: Багато серверів оплати використовують 

сторонні платіжні шлюзи або інші служби. Ця залежність може створити додаткові 

ризики, особливо якщо ці служби зазнають збою або компрометації. Це може 

призвести до проблем з обробкою платежів або до витоку даних. 

Великий обсяг транзакцій: Сервери, які обробляють велику кількість 

транзакцій, можуть зіткнутися з викликами продуктивності. Під час пікових 

навантажень можливі затримки або відмови в обслуговуванні, що може призвести 

до втрати доходів або незадоволення клієнтів. 

Взаємодія з іншими компонентами: Сервер обробки замовлень взаємодіє з 

різними частинами системи. Якщо в одній з цих частин виникають проблеми, це 

може вплинути на загальну роботу сервера, створюючи додаткові точки збою. 

Помилки програмування: Як і будь-який програмний код, сервери можуть 

містити помилки. Ці помилки можуть призвести до непередбачуваних вразливостей 

або проблем, які можуть вплинути на безпеку та надійність системи. 

Враховуючи ці ризики, важливо ретельно тестувати та верифікувати сервери 

обробки замовлень та оплати, використовуючи сучасні методики та інструменти. 
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Таким чином, за допомогою комбінації різних методів тестування та верифікації, 

ми можемо досягти високого рівня надійності та безпеки нашого веб-додатка. 

2.7. Потреба в новому підході до підвищення надійності веб-компонентів 

 

З розвитком веб-технологій та збільшенням складності веб-додатків 

з'являється все більше викликів щодо забезпечення їх надійності та безпеки. Веб-

компоненти, які стали ключовим інструментом для створення модульних та 

масштабованих веб-додатків, не є винятком. Хоча існуючі методи тестування та 

верифікації можуть забезпечити певний рівень надійності, вони часто не можуть 

врахувати всі можливі вектори атак або потенційні джерела вразливостей. 

Складність сучасних веб-додатків: Сучасні веб-додатки стають все більш 

динамічними та інтерактивними. Це призводить до збільшення кількості коду, який 

виконується на клієнтській стороні, та, відповідно, до збільшення потенційних 

точок входу для атак. 

Міжсайтові вразливості: Інтеграція з третіми сторонами, такими як соціальні 

мережі або платіжні системи, може відкрити додаток для міжсайтових 

вразливостей, якщо інтеграція виконана неналежним чином. 

Виклики з безпекою даних: Зберігання та передача даних користувачів, таких 

як паролі, особиста інформація або платіжні дані, вимагає особливої уваги до 

безпеки. 

Відсутність стандартів: Хоча існують деякі стандарти та рекомендації щодо 

розробки безпечних веб-додатків, вони часто не є достатньо конкретними або 

актуальними для сучасних веб-компонентів [89]. 

Враховуючи ці виклики, стає очевидною потреба в новому підході до 

підвищення надійності веб-компонентів. Такий підхід повинен бути системним, 

враховувати специфіку веб-компонентів та забезпечувати високий рівень захисту 

від різноманітних векторів атак. 
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2.7.1. Складність сучасних веб-додатків 

 

Сучасний веб-додаток часто включає в себе різноманітні функції: від 

простого відображення інформації до складних інтерактивних елементів, таких як 

графіки, анімації, форми введення даних та інтерактивні панелі [85, 90]. Це 

призводить до значного збільшення кількості клієнтського коду, який виконується 

в браузері користувача. 

Розглянемо веб-додаток для онлайн-торгівлі. Він має інтерактивний каталог 

товарів, корзину для покупок, систему авторизації користувачів, інтерфейс для 

оплати та інші функції. Кожна з цих функцій вимагає виконання JavaScript-коду на 

клієнтській стороні. Якщо код не написано або не захищено належним чином, 

зловмисники можуть використовувати його як точку входу для атак, таких як 

міжсайтовий скриптінг (XSS) [86, 87]. 

Щоб вирішити цю проблему, можна використовувати Isabelle/HOL для 

формальної верифікації JavaScript-коду. Можна створити формальну модель веб-

додатку, яка визначає всі можливі стани додатку та переходи між ними. За 

допомогою Isabelle/HOL можна довести, що код не містить вразливостей, які 

дозволяють зловмисним діям [67]. 

Нижче представлено математичну модель. 

Дефініція станів: 

Нехай S буде множиною всіх можливих станів веб-додатку. 

Дефініція переходів: 

Нехай 𝑇 ⊆ 𝑆 × 𝑆 буде множиною всіх можливих переходів між станами. 

Дефініція безпечних станів: 

Нехай 𝑆𝑎𝑓𝑒 ⊆ 𝑆 буде множиною станів, в яких веб-додаток є безпечним. 

Тоді, використовуючи Isabelle/HOL, можна довести наступну властивість: 

∀𝑠 ∈ 𝑆. ∀𝑡 ∈ 𝑇. (𝑠, 𝑡) ∈ 𝑇 ⟹ 𝑡 ∈ 𝑆𝑎𝑓𝑒 
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Це доведення гарантує, що з будь-якого стану додатку можливий лише 

перехід до безпечного стану, тобто виключено можливість атак. 

Для створення моделі в Isabelle/HOL, спочатку потрібно визначити типи 

даних та функції, які будуть використовуватися. На прикладі веб-додатку, що має 

три стани: Login, Dashboard, та Error, пропоную побудувати модель в Isabelle/HOL. 

Переходи між цими станами визначаються наступним чином: 

1. Користувач може перейти з Login до Dashboard, якщо введені дані для 

входу є вірними. 

2. Якщо дані для входу невірні, користувач переходить до стану Error. 

3. З стану Error користувач може повернутися до стану Login. 

Для цього сценарію, ми вважаємо, що стани Login та Dashboard є безпечними, 

тоді як стан Error є небезпечним: 

theory WebApp_Security 

imports Main 

begin 

(* Визначення типу стану веб-додатку *) 

datatype State = Login | Dashboard | Error 

(* Визначення переходів між станами *) 

definition Transitions :: "(State × State) set" where 

"Transitions = {(Login, Dashboard), (Login, Error), (Error, Login)}" 

(* Визначення безпечних станів *) 

definition Safe :: "State set" where 

"Safe = {Login, Dashboard}" 

(* Лема про безпеку переходів *) 

lemma transition_safety: "∀s t. (s, t) ∈ Transitions ⟹ t ∈ Safe" 

proof 

  fix s t 

  assume "(s, t) ∈ Transitions" 
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  then show "t ∈ Safe" 

  proof (cases) 

    case (Login_Dashboard) 

    then show ?thesis by (simp add: Safe_def) 

  next 

    case (Login_Error) 

    then show ?thesis by (simp add: Safe_def) 

  next 

    case (Error_Login) 

    then show ?thesis by (simp add: Safe_def) 

  qed 

qed 

end 

У цьому прикладі визначено три стани, переходи між ними та безпечні стани. 

Підхід transition_safety доводить, що всі можливі переходи ведуть до безпечних 

станів. Доведення базується на використанні тактики cases для розгляду кожного 

можливого переходу окремо. 

2.7.2. Міжсайтові вразливості 

 

Міжсайтові вразливості (Cross-Site Vulnerabilities) виникають, коли веб-

додаток дозволяє виконання небажаного коду з іншого джерела [88, 98]. Ці 

вразливості можуть бути особливо небезпечними, коли веб-додаток інтегрується з 

третіми сторонами, такими як соціальні мережі або платіжні системи. Якщо 

інтеграція виконана неналежним чином, зловмисники можуть використовувати ці 

вразливості для крадіжки даних користувачів, виконання дій від імені користувача 

або навіть поширення шкідливого коду. 

Розглянемо веб-додаток, який дозволяє користувачам авторизуватися через 

соціальну мережу. Якщо процес авторизації не виконується належним чином, 
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зловмисник може використовувати міжсайтовий скриптинг (Cross-Site Scripting, 

XSS) для вставки шкідливого коду в додаток, який буде виконуватися кожного разу, 

коли користувач авторизується. 

Визначимо стани веб-додатку: 

1. NotAuthenticated: Користувач не авторизований. 

2. Authenticated: Користувач авторизований. 

3. Compromised: Стан додатку, коли відбулася атака. 

Переходи між станами: 

1. З NotAuthenticated до Authenticated, якщо авторизація успішна. 

2. З будь-якого стану до Compromised, якщо відбулася атака. 

theory Cross_Site_Vulnerabilities 

imports Main 

begin 

datatype State = NotAuthenticated | Authenticated | Compromised 

definition Transitions :: "(State × State) set" where 

"Transitions = {(NotAuthenticated, Authenticated), (NotAuthenticated, 

Compromised), (Authenticated, Compromised)}" 

lemma no_compromise_after_auth: "(Authenticated, Compromised) ∉ 

Transitions" 

by (simp add: Transitions_def) 

end 

У цьому прикладі визначено три стани та переходи між ними. Підхід 

no_compromise_after_auth є спробою довести, що після успішної авторизації атака 

не можлива. Однак, цей підхід не буде доведений, оскільки в нашому визначенні 

переходів ми допускаємо можливість атаки після авторизації. 

Множина станів: 

𝑆 = {𝑁𝑜𝑡𝐴𝑢𝑡ℎ𝑒𝑛𝑡𝑖𝑐𝑎𝑡𝑒𝑑, 𝐴𝑢𝑡ℎ𝑒𝑛𝑡𝑖𝑐𝑎𝑡𝑒𝑑, 𝐶𝑜𝑚𝑝𝑟𝑜𝑚𝑖𝑠𝑒𝑑} 

Множина переходів: 
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𝑇 = {(𝑁𝑜𝑡𝐴𝑢𝑡ℎ𝑒𝑛𝑡𝑖𝑐𝑎𝑡𝑒𝑑, 𝐴𝑢𝑡ℎ𝑒𝑛𝑡𝑖𝑐𝑎𝑡𝑒𝑑), (𝑁𝑜𝑡𝐴𝑢𝑡ℎ𝑒𝑛𝑡𝑖𝑐𝑎𝑡𝑒𝑑, 𝐶𝑜𝑚𝑝𝑟𝑜𝑚𝑖𝑠𝑒𝑑), 

(𝐴𝑢𝑡ℎ𝑒𝑛𝑡𝑖𝑐𝑎𝑡𝑒𝑑, 𝐶𝑜𝑚𝑝𝑟𝑜𝑚𝑖𝑠𝑒𝑑)} 

Лема про відсутність компрометації після авторизації: 

 ¬∃(𝑠 1 , 𝑠 2 ) ∈ 𝑇: 𝑠 1 = 𝐴𝑢𝑡ℎ𝑒𝑛𝑡𝑖𝑐𝑎𝑡𝑒𝑑 ∧ 𝑠 2 = 𝐶𝑜𝑚𝑝𝑟𝑜𝑚𝑖𝑠𝑒𝑑 

Цей підхід висловлює ідею, що після успішної авторизації не може відбутися 

компрометація системи. Однак, як було показано в Isabelle/HOL моделі, цей підхід 

є вірним за нашим визначенням переходів. 

2.7.3 Виклики з безпекою даних 

 

В сучасному цифровому світі, забезпечення безпеки даних є критично 

важливим. Неправильне зберігання або передача даних може призвести до втрати 

конфіденційності, цілісності або доступності цих даних. 

Однією з найбільших загроз для даних є втрата їх конфіденційності. Це може 

статися, коли несанкціоновані особи отримують доступ до конфіденційної 

інформації, такої як особисті дані користувачів, фінансова інформація або 

комерційні таємниці. Такий доступ може бути здобутий через вразливості в 

системах безпеки, фішингові атаки або через внутрішні загрози, наприклад, 

недобросовісних співробітників. 

Цілісність даних вимагає, щоб інформація залишалася незмінною і 

недоторканою від моменту її створення до моменту її використання або знищення. 

Атаки, спрямовані на порушення цілісності, можуть включати в себе зміну даних, 

видалення або заміну інформації, що може призвести до неправильних рішень або 

дій на основі спотвореної інформації. 

Відмова в обслуговуванні: Це стає проблемою, коли зовнішній агент 

намагається завадити нормальному функціонуванню системи, зокрема, 

завантажуючи її надмірними запитами або іншими способами, що призводять до 

відмови в обслуговуванні для легітимних користувачів. 
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Несанкціонований доступ: Це відбувається, коли особи або системи, яким не 

було надано відповідних дозволів, отримують доступ до даних або ресурсів. Це 

може бути результатом слабких паролів, вразливостей у програмному забезпеченні 

або недостатньої мережевої безпеки. 

Витік даних: Це стає проблемою, коли конфіденційна інформація витікає з 

організації через різні канали, такі як електронна пошта, мобільні пристрої, фізичні 

копії або навіть через співробітників, які ненавмисно або навмисно розкривають 

інформацію. 

Для представлених вище проблем, пропоную навести математичну модель: 

U - множина користувачів системи. 

R - множина ресурсів (дані). 

𝐴 - множина дій, які можуть бути виконані над ресурсами (читання, запис, 

видалення тощо). 

 𝑃: 𝑈 × 𝑅 → 𝐴 - функція дозволів, яка визначає, які дії користувач може 

виконувати над певним ресурсом. 

Проблеми можуть бути представлені наступним чином: 

Втрата конфіденційності: Існує користувач 𝑢 ∈ 𝑈, такий що 𝑃(𝑢, 𝑟) містить 

дії, які не повинні бути дозволені для цього користувача на ресурсі 𝑟.  

Порушення цілісності даних: Існує дія 𝑎 ∈ 𝐴 така що виконання 𝑎 порушує 

очікувану цілісність ресурсу 𝑟. 

Відмова в обслуговуванні: Існує ресурс 𝑟 ∈ 𝑅 для якого обсяг запитів 

перевищує допустимий ліміт. 

Несанкціонований доступ: Аналогічно втраті конфіденційності, але з 

акцентом на доступ до ресурсу, а не на дії. 

Витік даних: Існує ресурс 𝑟 ∈ 𝑅 який стає доступним за межами очікуваної 

множини користувачів. 

Модель Isabelle/HOL: 

theory Data_Security 
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imports Main 

begin 

datatype User = User1 | User2 | ...  

datatype Resource = Res1 | Res2 | ... 

datatype Action = Read | Write | Delete | ... 

definition Permissions :: "(User × Resource) ⇒ Action set" where 

... 

lemma confidentiality: 

  assumes "a ∈ Permissions(u, r)" 

  shows "a ∈ allowed_actions(u)" 

... 

lemma integrity: 

  assumes "a ∈ Permissions(u, r)" 

  shows "a does_not_violate_integrity r" 

... 

lemma availability: 

  assumes "request_rate r < MAX_LIMIT" 

  shows "resource_available r" 

... 

lemma unauthorized_access: 

  assumes "a ∉ Permissions(u, r)" 

  shows "u cannot_access r" 

... 

lemma data_leak: 

  assumes "r is_transferred_to u" 

  shows "u ∈ trusted_users" 

... 

end 
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Які саме покращення були зроблені: 

1. Формалізація: Використання Isabelle/HOL дозволяє формально визначити 

проблеми безпеки даних і дозволи. 

2. Верифікація: За допомогою наведених підходів і доведень можна 

переконатися в правильності наших визначень та правил. 

3. Модульність: Модель може бути розширена або модифікована для 

врахування нових типів користувачів, ресурсів або дій. 

4. Загальність: Модель може бути застосована до різних контекстів, не 

обмежуючись лише веб-додатками. 

2.8. Модифікації та оптимізації методу Isabelle/HOL для верифікації веб-

компонентів 

 

Специфікація моделі веб-компонентів: 

Замість стандартних типів даних, було введено нові типи, що відображають 

структуру веб-компонентів, такі як Element, Attribute тощо. Раніше 

використовувався тип string для представлення елементів, тепер використовується 

Element для більш детального представлення. 

datatype WebElement = TextElement string | HTMLElement string "WebAttribute 

list" "WebElement list" 

and WebAttribute = WebAttr string string 

Наведенно створення нових типів даних, що відображають структуру веб-

компонентів. 

Введення додаткових функцій:  

Для моделювання взаємодії між веб-компонентами були введені додаткові 

функції. Функція render для відображення веб-компонентів на сторінці: 

fun render :: "WebElement ⇒ string" where 

"render (TextElement s) = s" | 
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"render (HTMLElement tag attrs children) = '<' ⧺ tag ⧺ '>' ⧺ (concat (map render 

children)) ⧺ '</' ⧺ tag ⧺ '>" 

Функція render конвертує нашу модель в рядок HTML. 

Паралельна верифікація:  

Дозволяє проводити верифікацію декількох компонентів одночасно. Була 

проведена верифікація двох незалежних веб-компонентів header та footer 

одночасно: 

lemma verify_header: "properties header" 

lemma verify_footer: "properties footer" 

Наведено можливість верифікувати властивості header та footer незалежно 

одна від одної. 

Нижче представлено можливість використання кешування. 

Зменшує час верифікації завдяки зберіганню результатів наперед: 

lemma common_properties: "properties commonElement" 

lemma verify_component1: "properties (combine commonElement component1)" 

using common_properties 

lemma verify_component2: "properties (combine commonElement component2)" 

using common_properties 

На основі вищезазначених покращень, можна зробити наступні висновки 

відносно специфікацій і методів, які вже існують у веб-розробці: 

1. Більш детальна специфікація: Традиційні методи часто використовують 

загальні типи даних, такі як рядки, для представлення веб-компонентів. З 

введенням специфічних для веб-компонентів типів даних, таких як 

WebElement і WebAttribute, отримано можливість більш детально і точно 

описувати структуру веб-компонентів. 

2. Ефективніше моделювання: З введенням функції render, отримано засіб 

для конвертації нашої абстрактної моделі в конкретний HTML код. Це 
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дозволяє перевіряти, як задана модель відображається у реальному веб-

середовищі. 

3. Паралельна верифікація: Традиційні методи часто фокусуються на 

верифікації окремих компонентів послідовно. З можливістю паралельної 

верифікації, можна ефективно перевіряти декілька компонентів 

одночасно, що зменшує загальний час верифікації. 

4. Кешування для ефективності: Використання кешування для зберігання 

результатів верифікації дозволяє уникнути повторного виконання одних і 

тих самих розрахунків. Це особливо корисно, коли декілька компонентів 

мають спільні елементи або властивості. 

5. Відносно існуючих специфікацій та методів у вебі, ці покращення 

пропонують більш глибокий, систематичний та автоматизований підхід до 

верифікації безпеки та надійності веб-компонентів. Такий підхід може 

значно зменшити ризик вразливостей у веб-додатках, забезпечуючи 

вищий рівень безпеки для користувачів. 

2.8.1. Розробка формальної моделі fDOM у Isabelle/HOL 

 

Формальна модель fDOM - це математична модель DOM, що зможе 

визначати безпечний веб-компонент. 

Формальна модель fDOM має ряд переваг перед традиційною моделю DOM, 

а саме: 

1. Точність: Формальна модель fDOM дають чітке і однозначне визначення 

властивостей і поведінки DOM. Це дозволяє уникати непорозумінь і 

помилок. 

2. Повноцінність: fDOM може бути використана для перевірки правильності 

програм, які працюють з DOM. Це допомагає виявити помилки в коді на 

ранніх етапах розробки. 
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3. Маштабованість: fDOM може бути використана для різних цілей, таких як 

розробка інструментів для роботи з DOM, автоматизоване тестування та 

навчання. 

fDOM може бути використана для вирішення широкого кола завдань, 

пов'язаних з розробкою та використанням веб-додатків. До них відносяться: 

1. Розробка інструментів для роботи з DOM: Формальні моделі fDOM 

можуть бути використані для розробки інструментів, які дозволяють 

розробникам і тестувальникам працювати з DOM у більш ефективний 

спосіб. 

2. Автоматизоване тестування: fDOM можуть бути використані для розробки 

автоматизованих тестів, для перевірки правильності поведінки DOM. 

3. Навчання: fDOM можуть бути використані для створення навчальних 

матеріалів, які допомагають розробникам краще зрозуміти DOM. 

Для створення fDOM у Isabelle/HOL потрібно визначити основні структури 

даних та операції, які можна виконувати над ними. 

fDOM включає структури даних Вузол (Node) - це базовий елемент, який є 

основою для інших структур даних. Вузол може бути елементом, текстовим вузлом 

або коментарем. 

datatype Node = 

| Element string "Attribute list" "Node list" 

| TextNode string 

| CommentNode string 

Element - це вузол, який має тег та атрибути. 

datatype Node = 

| Element string "Attribute list" "Node list" 

Опис атрибутів. 

Атрибути - це ключ-значення пари, які зберігають додаткову інформацію про 

елемент. Атрибути мають наступний тип: 
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datatype Attribute = Attribute string string 

Ключ атрибута - це рядок, який визначає назву атрибута. 

Значення атрибута - це рядок, який містить значення атрибута. 

Наприклад, наступний код визначає елемент з тегом div з одним атрибутом id 

з значенням my-div: 

let 

  root = Element "div" [] [] 

in 

  root.appendChild Element "p" ["id" -> "my-div"] [] 

Опис операцій. 

fDOM включає наступні операції: 

1. Додавання вузла (appendChild) - додає новий вузол до списку дочірніх 

вузлів елемента. 

2. fun appendChild :: "Node ⇒ Node ⇒ Node" where ... 

3. Видалення вузла (removeChild) - видаляє вузол зі списку дочірніх вузлів 

елементу. 

4. fun removeChild :: "Node ⇒ Node ⇒ Node" where ... 

5. Заміна вузла (replaceChild) - замінює один вузол іншим у списку дочірніх 

вузлів елемента. 

6. fun replaceChild :: "Node ⇒ Node ⇒ Node ⇒ Node" where ... 

7. Додання стилю (addStyle) - додає стиль до вузла. 

8. fun addStyle :: "Node ⇒ Style ⇒ Node" where ... 

9. Видалення стилю (removeStyle) - видаляє стиль з вузла. 

10.  fun removeStyle :: "Node ⇒ string ⇒ Node" where ... 

11.  Пошук вузла за тегом (findNodeByTag) - повертає список вузлів з певним 

тегом. 

12.  fun findNodeByTag :: "Node ⇒ string ⇒ Node list" where ... 
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13.  Пошук вузла за класом (findNodeByClass) - повертає список вузлів з 

певним класом. 

14.  fun findNodeByClass :: "Node ⇒ string ⇒ Node list" where ... 

15.  Пошук вузла за ідентифікатором (findNodeById) - повертає вузол з певним 

ідентифікатором. 

16.  fun findNodeById :: "Node ⇒ string ⇒ Node option" where ... 

17.  Пошук батьківського вузла (parentNode) - повертає батьківський вузол 

для заданого вузла. 

18.  fun parentNode :: "Node ⇒ Node option" where ... 

19.  Додавання обробника події (addEventListener) - додає обробник події до 

заданого вузла. 

20.  fun addEventListener :: "Node ⇒ Event ⇒ (Event ⇒ unit) ⇒ Node" where … 

2.8.2. Методика виявлення та усунення «дірок» безпеки у моделі DOM за 

допомогою fDOM 

 

Модель Документного Об'єктового Моделювання (DOM) є 

фундаментальною частиною веб-технологій, яка визначає структурну ієрархію веб-

сторінки [42, 43]. Однак, як і багато інших технологій, DOM може мати свої 

вразливості, які можуть бути використані зловмисниками для атак на веб-додатки. 

Однією з найбільш поширених вразливостей є можливість вставки 

шкідливого коду через атрибути елементів. Це зокрема стосується вставки тегів 

<script>, які можуть виконувати JavaScript на стороні клієнта, що може призвести 

до ряду атак, таких як міжсайтовий скриптинг (XSS) [45]. 

Враховуючи цю проблему, була розроблена нова модель – fDOM 

(формальний DOM). Основна ідея fDOM полягає в тому, щоб внести додатковий 

рівень безпеки, який автоматично "санітує" атрибути, видаляючи потенційно 

шкідливий вміст. 

Поточна модель DOM є досить проста. Вона визначає два типи даних: 
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1. Вузол (Node) - це базовий елемент, який є основою для інших структур 

даних. Вузол може бути елементом, текстовим вузлом або коментарем. 

2. Елемент (Element) - це вузол, який має тег та атрибути. 

Атрибути представляють собою ключ-значення пари, де ключ - це назва 

атрибута, а значення - це значення атрибута. 

Наприклад, наступний код визначає елемент з тегом div з одним атрибутом id 

з значенням my-div: 

let 

  root = Element "div" [] [] 

in 

  root.appendChild Element "p" ["id" -> "my-div"] [] 

Цей код додає новий вузол з тегом p і текстом "Hello, world!" до кореневого 

вузла. 

fDOM є розширенням поточної моделі DOM, яке додає новий тип даних: 

fDOM також визначає нову функцію sanitize, яка перетворює звичайний 

атрибут у безпечний атрибут: 

definition sanitize :: "Attribute ⇒ fAttribute" where 

"sanitize (Attr _ value) = fAttr name (sanitizeString value)" 

Ця функція працює наступним чином: 

1. Отримує звичайний атрибут Attr. 

2. Отримує значення атрибута value. 

3. Видаляє з value потенційно шкідливий вміст, наприклад, теги <script>. 

4. Повертає безпечний атрибут fAttr з ключем, який дорівнює ключу 

звичайного атрибута, і з очищеним значенням. 

fDOM може бути використаний для підвищення безпеки веб-додатків. Для 

цього необхідно замінити всі звичайні атрибути на безпечні атрибути. Це можна 

зробити, використовуючи функцію sanitize: 

let 
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  root = Element "div" [] [] 

in 

  root.appendChild Element "p" ["id" -> "my-div"] [] 

-- Замінити всі атрибути на безпечні атрибути 

let 

  safe_root = sanitizeNode root 

in 

  safe_root.appendChild sanitizeNode (Element "p" ["id" -> "my-div"] []) 

Цей код замінить всі атрибути кореневого вузла на безпечні атрибути. 

Ефективність fDOM може бути доведена за допомогою наступного підходу: 

lemma "¬ has_malicious_content (safe_attr a)" 

by (simp add: has_malicious_content_def safe_attr_def sanitize_def) 

Цей підхід доводить, що після санітарної обробки атрибут не містить 

шкідливого вмісту. 

Доведення проводиться методом від супротивного. Припустимо, що safe_attr 

a містить шкідливий вміст. Це означає, що функція sanitize не видалила весь 

шкідливий вміст з атрибута a. 

Однак, функція sanitize видаляє всі входження тегу <script> з атрибута a. Це 

означає, що шкідливий вміст, який міститься в safe_attr a, не може містити тег 

<script>. 

Це протирічить нашому припущенню, тому припущення є невірним. Отже, 

safe_attr a не містить шкідливого вмісту. 

fDOM може бути розширений для підтримки додаткових можливостей, таких 

як: 

1. Виявлення інших типів шкідливого вмісту, крім тегів <script>. 

2. Автоматичне виправлення шкідливого вмісту, який неможливо повністю 

видалити. 

3. Контроль над тим, які атрибути можуть бути санітизовані. 
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Для виявлення інших типів шкідливого вмісту, крім тегів <script>, можна 

використовувати функцію has_malicious_content з параметром, який визначає тип 

шкідливого вмісту, який потрібно шукати. Наприклад, наступний код визначає 

функцію has_malicious_content_with_type, яка перевіряє атрибут на наявність тегів 

<iframe>: 

definition has_malicious_content_with_type :: "string ⇒ Attribute ⇒ bool" where 

"has_malicious_content_with_type type a = 

  has_malicious_content a && 

  (substring '<iframe>' (sanitizeString (a.value)))" 

Ця функція працює наступним чином: 

1. Отримує тип шкідливого вмісту type. 

2. Отримує атрибут a. 

3. Викликає функцію has_malicious_content для перевірки атрибута на 

наявність шкідливого вмісту. 

4. Якщо атрибут містить шкідливий вміст, функція перевіряє, чи є 

шкідливим вмістом тег <iframe>. 

Для автоматичного виправлення шкідливого вмісту, який неможливо 

повністю видалити, можна використовувати функцію sanitize з параметром, який 

визначає, як слід виправляти шкідливий вміст. Наприклад, наступний код визначає 

функцію sanitize_with_correction, яка замінює всі входження тегу <script> в атрибуті 

на порожній рядок: 

definition sanitize_with_correction :: "Attribute ⇒ Attribute" where 

"sanitize_with_correction a = 

  sanitize a 

  |> (λ a ⇒ fAttr a.name (sanitizeString (replace_all '<script>' '' a.value)))" 

Ця функція працює наступним чином: 

1. Отримує атрибут a. 

2. Викликає функцію sanitize для санітарної обробки атрибута. 
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3. Якщо атрибут містить шкідливий вміст, функція замінює шкідливий вміст 

на порожній рядок. 

Для контролю над тим, які атрибути можуть бути санітизовані, можна 

використовувати функцію sanitize з параметром, який визначає, які атрибути 

повинні бути санітизовані. Наприклад, наступний код визначає функцію 

sanitize_with_whitelist, яка санітаризує лише атрибути, які перераховані в списку 

whitelist: 

definition sanitize_with_whitelist :: "Attribute list ⇒ Attribute ⇒ Attribute" where 

"sanitize_with_whitelist whitelist a = 

  case whitelist of 

    [] ⇒ a 

    (x :: xs) ⇒ 

      if x.name = a.name then 

        sanitize a 

      else 

        sanitize_with_whitelist xs a" 

Ця функція працює наступним чином: 

1. Отримує атрибут a. 

2. Викликає функцію sanitize для санітарної обробки атрибута. 

3. Якщо атрибут містить шкідливий вміст, функція заміняє шкідливий вміст 

на порожній рядок. 

Ці розширення можуть зробити fDOM ще більш ефективним інструментом 

для підвищення безпеки веб-додатків. Вони дозволяють виявляти та усувати більш 

широкий спектр шкідливого вмісту, а також надавати додатковий контроль над 

процесом санітарної обробки. 

Окрім захисту атрибутів DOM від шкідливого вмісту, важливо також 

захистити обробники подій від злому. Шкідливий обробник подій може бути 
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використаний для виконання шкідливого коду, наприклад, для крадіжки даних 

користувача або виконання атак. 

Для запобігання використанню шкідливих обробників подій можна 

використовувати наступні методи: 

1. Використання білого списку обробників подій. Цей метод полягає в тому, 

що веб-додаток дозволяє лише обробники подій, які перераховані в списку 

whitelist [100, 103]. 

2. Використання динамічної перевірки обробників подій. Цей метод полягає 

в тому, що веб-додаток перевіряє обробник події на наявність шкідливого 

вмісту перед тим, як дозволити його використання [97]. 

Використання білого списку обробників подій є найпростішим способом 

запобігання використанню шкідливих обробників подій. Для цього веб-додаток 

повинен визначити список whitelist обробників подій, які дозволені. Наприклад, 

веб-додаток може дозволити лише обробники подій, які визначені в JavaScript-

бібліотеці, яку він використовує. 

Використання динамічної перевірки обробників подій є більш складним 

способом запобігання використанню шкідливих обробників подій. Цей метод 

полягає в тому, що веб-додаток перевіряє обробник події на наявність шкідливого 

вмісту перед тим, як дозволити його використання. Наприклад, веб-додаток може 

перевірити обробник події на наявність тегів <script> або інших шкідливих 

символів. 

let 

  whitelist = ["click", "mousedown", "keydown"] 

  my_element = Element "div" [] [] 

  -- Додати обробник події до елемента 

  my_element.addEventListener "click" (fun _ ⇒ ()) 

  -- Перевірити, чи дозволено обробник події 

  if whitelist.contains my_element.on_click.type then 
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    my_element.addEventListener "click" (fun _ ⇒ ()) 

  else 

    () 

Цей код визначає список whitelist, який містить лише обробники подій "click", 

"mousedown" і "keydown". Потім код додає обробник події "click" до елемента 

my_element. Перед тим, як дозволити використання обробника події, код перевіряє, 

чи є тип обробника події в списку whitelist. Якщо тип обробника події не входить 

до списку, то обробник події не дозволено. 

let 

my_element = Element "div" [] [] 

-- Додати обробник події до елемента 

my_element.addEventListener "click" (fun _ ⇒ ()) 

-- Перевірити, чи не містить шкідливого вмісту обробник події 

if not (has_malicious_content my_element.on_click) then 

my_element.addEventListener "click" (fun _ ⇒ ()) 

else 

() 

Цей код додає обробник події "click" до елемента my_element. Перед тим, як 

дозволити використання обробника події, код перевіряє, чи не містить обробник 

події шкідливого вмісту. Якщо обробник події містить шкідливий вміст, то 

обробник події не дозволено. 

Для того, щоб підсумувати преведені вище твердження, пропоную 

розглянути код повної методики: 

// Аналіз поточної моделі DOM 

datatype Node = Element string [Attribute] [Node] | TextNode string | 

CommentNode string 

datatype Attribute = Attr string string 

datatype EventHandler = ('a, 'b) → unit 
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// Визначення нових типів даних і операцій** 

datatype fAttribute = fAttr string string 

datatype fEventHandler = fHandler string ('a, 'b) → unit 

definition sanitize :: "Attribute ⇒ fAttribute" where 

"sanitize (Attr name value) = fAttr name (sanitizeString value)" 

definition has_malicious_content :: "Attribute ⇒ bool" where 

"has_malicious_content (Attr name value) = (substring '<script>' value)" 

definition sanitize_with_whitelist :: "Attribute list ⇒ Attribute ⇒ Attribute" where 

"sanitize_with_whitelist whitelist a = 

  case whitelist of 

    [] ⇒ a 

    (x :: xs) ⇒ 

      if x.name = a.name then 

        sanitize a 

      else 

        sanitize_with_whitelist xs a" 

definition sanitize_with_correction :: "Attribute ⇒ Attribute" where 

"sanitize_with_correction a = 

  sanitize a 

  |> (λ a ⇒ fAttr a.name (sanitizeString (replace_all '<script>' '' a.value)))" 

definition has_malicious_content_with_handler :: "EventHandler ⇒ bool" where 

"has_malicious_content_with_handler handler = 

  has_malicious_content handler.name" 

definition sanitize_with_handler :: "EventHandler ⇒ fEventHandler" where 

"sanitize_with_handler handler = 

  fHandler handler.name (sanitize handler.value)" 

Доведення ефективності методики: 

Підхід №1: 
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lemma "¬ has_malicious_content (safe_attr a)" 

by (simp add: has_malicious_content_def safe_attr_def sanitize_def) 

¬ has_malicious_content (safe_attr a) 

Означає, що якщо атрибут є безпечним (safe_attr), то він не містить 

шкідливого вмісту (has_malicious_content). 

Доказ використовує визначення safe_attr, sanitize, і has_malicious_content. 

safe_attr видаляє шкідливий вміст, а sanitize зберігає цю властивість. 

Підхід №2: 

lemma "¬ has_malicious_content (sanitize_with_whitelist whitelist a)" 

by (cases whitelist; simp add: has_malicious_content_def 

sanitize_with_whitelist_def) 

¬ has_malicious_content (sanitize_with_whitelist whitelist a) 

Означає, що якщо атрибут пройшов санітарну обробку з білим списком 

(sanitize_with_whitelist), то він не містить шкідливого вмісту, який не входить до 

білого списку (whitelist). 

Доказ аналізує різні випадки білого списку. 

Якщо білий список пустий, то атрибут не змінюється, і його вміст може бути 

шкідливим. 

Інакше, якщо назва атрибута є в білому списку, то він проходить санітарну 

обробку, і шкідливий вміст видаляється. 

Якщо назва атрибута не входить до білого списку, він залишається 

незмінним. 

Підхід №3: 

lemma "¬ has_malicious_content (sanitize_with_correction a)" 

by (simp add: has_malicious_content_def sanitize_with_correction_def) 

¬ has_malicious_content (sanitize_with_correction a) 
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Означає, що якщо атрибут пройшов санітарну обробку з корекцією 

(sanitize_with_correction), то він не містить шкідливого вмісту, навіть якщо він був 

присутній раніше. 

Доказ використовує визначення sanitize_with_correction і 

has_malicious_content. 

sanitize_with_correction видаляє всі входження тегу <script> з атрибута, а 

has_malicious_content перевіряє саме наявність цього тегу. 

Підхід №4: 

lemma "¬ has_malicious_content_with_handler (sanitize_with_handler handler)" 

by (simp add: has_malicious_content_with_handler_def 

sanitize_with_handler_def) 

¬ has_malicious_content_with_handler (sanitize_with_handler handler) 

Означає, що якщо обробник подій пройшов санітарну обробку 

(sanitize_with_handler), то його назва не містить шкідливого вмісту 

(has_malicious_content_with_handler). 

Доказ використовує визначення sanitize_with_handler і 

has_malicious_content_with_handler. 

sanitize_with_handler видаляє шкідливий вміст з назви обробника подій, а 

has_malicious_content_with_handler перевіряє саме наявність цього вмісту. 

Застосування методики: 

let 

root = Element "div" [] [] 

// Додати безпечний обробник події до елемента 

root.addEventListener "click" (sanitize_with_handler (fun _ ⇒ ())) 

// Додати звичайний обробник події до елемента 

root.addEventListener "click" (fun _ ⇒ ()) 

// Перевірити, чи безпечний обробник події 

if has_malicious_content_with_handler root.on_click then 
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root.addEventListener "click" (sanitize_with_handler (fun _ ⇒ ())) 

else 

root.addEventListener "click" (fun _ ⇒ ()) 

Цей код демонструє, як застосувати методику до обробки подій. Перший 

addEventListener додасть безпечний обробник подій до елемента. Другий 

addEventListener додасть звичайний обробник подій до елемента. Код перевіряє, чи 

безпечний обробник подій, і якщо ні, то замінює його на безпечний обробник подій. 

 

Рисунок 2.4. Діаграма послідовності методики 

2.8.3. Математичний опис моделі 

 

У цьому розділі представлений опис розробленної моделі fDOM, що служить 

основою для доведення безпеки імплементації веб-компонентів. Застосування такої 

моделі дозволяє математично довести, що певні властивості безпеки дотримуються, 

що є важливим у контексті розробки безпечних веб-додатків. 
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Математичний опис моделі, описаної в цьому документі, можна представити 

наступним чином: 

Нехай S - це множина всіх можливих атрибутів і обробників подій, які можуть 

бути передані в веб-компонент. Нехай M - це множина всіх можливих шкідливих 

вмістів. 

Методика, описана в цьому документі, працює наступним чином: 

1. Для кожного атрибута s∈S виконується санітаризація, яка видаляє з 

нього всі елементи з множини M. 

2. Для кожного обробника подій s∈S виконується санітаризація, яка 

видаляє з нього всі елементи з множини M. 

Якщо санітаризація успішна, то атрибут або обробник подій вважається 

безпечним і може бути доданий до DOM. 

Математично, модель можна представити наступним чином: 

S_b &= {s \in S \mid \text{санітаризація успішна}} \ 

S_u &= {s \in S \mid \text{санітаризація не успішна}} 

де S_b – це множина всіх безпечних атрибутів і обробників подій, а S_u – це 

множина всіх небезпечних атрибутів і обробників подій. 

Ефективність моделі можна оцінити за допомогою наступної формули: 

\text{ефективність} = \frac{|S_b|}{|S|} де ∣S∣ - це кількість всіх можливих атрибутів 

і обробників подій. 

Висновки до розділу 2 

 

У Розділі 2  була розроблена формальна модель fDOM для визначення 

безпечного веб-компоненту. Ця модель включає в себе ключові елементи, їх 

взаємодію та поведінку, що є критично важливим для забезпечення безпеки веб-

додатків. У процесі створення формальної моделі fDOM було отримане чітке 

визначення того, що означає безпечний веб-компонент. Розроблена модель 

визначає набори правил, які веб-компоненти повинні дотримуватися, щоб 
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вважатися безпечними. Ці правила можуть бути використані для автоматизованого 

аналізу безпеки веб-компонентів або для керівництва розробниками при створенні 

безпечних веб-компонентів. 
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РОЗДІЛ 3.  ІНТЕГРАЦІЯ МЕТОДУ ISABELLE/HOL У SHADOW ROOTS 

ДЛЯ ПІДВИЩЕННЯ НАДІЙНОСТІ ВЕБ-КОМПОНЕНТІВ 

 

Тіньові дерева є потужним інструментом, який може бути використаний для 

створення більш гнучких і масштабованих веб-додатків. Однак вони також можуть 

бути використані для впровадження небезпечного коду в веб-додатки. 

Є необхідність в більш ефективному виявленні та знешкодженні шкідливого 

коду у веб-додатках. Для цього потрібно захистити веб-додатки від небезпечного 

коду, який може бути впроваджений у тіньових деревах.  

Для інтеграції методу у Shadow roots необхідно вирішити наступні завдання: 

1. Адаптувати метод Isabelle/HOL під специфічні особливості Shadow roots. 

2. Реалізувати необхідні функції та операції в мовах програмування, які 

використовуються для створення веб-додатків. 

3. Проаналізувати специфічні особливості Shadow roots. 

4. Тестування інтегрованого методу. 

3.1. Концепція Shadow roots 

 

Shadow Roots у веб-розробці – це концепція, яка використовується у 

технології Web Components і служить для інкапсуляції стилів та розмітки 

компонентів [30, 40]. Основні аспекти Shadow Roots включають: 

Інкапсуляція DOM: Shadow Root дозволяє створити ізольовану область 

DOM всередині елемента. Це означає, що ви можете мати елементи та стилі 

всередині Shadow Root, які не впливають на основний DOM документа і навпаки. 

Це корисно для запобігання конфліктів імен та стилів [24]. 

Стилізація: Стилі, визначені всередині Shadow Root, не проникають назовні. 

Це означає, що стилі компонента залишаються ізольованими від решти документа. 

Такий підхід допомагає уникнути несподіваних перекриттів стилів і забезпечує 

більшу консистентність у візуальній презентації компонентів [31, 92]. 
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Слоти: Shadow DOM включає механізм «слотів», який дозволяє визначати 

місця у шаблоні компонента, куди можна вставляти зовнішній контент. Це дозволяє 

користувачам кастомізувати вміст компонентів без зміни їх внутрішньої логіки чи 

стилізації [23, 91]. 

JavaScript API: Для роботи з Shadow DOM використовується JavaScript API. 

Наприклад, метод attachShadow() використовується для створення Shadow Root, та 

Slot API для управління слотами [44, 49]. 

Ізоляція скриптів: Скрипти всередині Shadow Root не впливають на 

основний документ, що сприяє безпеці та надійності веб-додатків [102, 104]. 

3.2. Аналіз особливостей Shadow roots 

 

Тіньові дерева є технологією, яка дозволяє створити ізольоване дерево DOM 

для компонентів. Це дерево може містити власні елементи, стилі та атрибути. 

Основні специфічні особливості Shadow roots, які необхідно враховувати при 

інтеграції методики, включають наступне: 

1. Ізоляція Shadow roots 

Тіньові дерева повністю ізольовані від звичайного DOM [34, 35]. Це означає, 

що елементи тіньового дерева не можуть бачити елементи звичайного DOM, і 

навпаки. Ця особливість Shadow roots ускладнює виявлення небезпечного коду, 

який може бути впроваджений у тіньове дерево. Для цього необхідно 

використовувати функції та операції, які дозволяють отримати доступ до елементів 

тіньового дерева з звичайного DOM [47]. 

2. Власні атрибути 

Тіньові дерева можуть містити власні атрибути. Ці атрибути не є видимими 

для звичайного DOM. Така особливість Shadow roots ускладнює виявлення 

небезпечного коду, який може бути впроваджений у атрибути тіньового дерева. Для 
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цього необхідно використовувати функції та операції, які дозволяють отримати 

доступ до атрибутів тіньового дерева з звичайного DOM [49]. 

3. Власні стилі 

Тіньові дерева можуть містити власні стилі. Ці стилі не впливають на 

звичайний DOM. Така особливість Shadow roots ускладнює виявлення 

небезпечного коду, який може бути впроваджений у стилі тіньового дерева. Для 

цього необхідно використовувати функції та операції, які дозволяють отримати 

доступ до стилів тіньового дерева з звичайного DOM [33]. 

Специфічні особливості Shadow roots ускладнюють виявлення небезпечного 

коду, який може бути впроваджений у тіньове дерево. Для цього необхідно 

використовувати функції та операції, які дозволяють отримати доступ до елементів, 

атрибутів та стилів тіньового дерева з звичайного DOM [36, 37]. 

3.3. Адаптація методу до особливостей Shadow roots 

 

Для створення безпечного веб-компонента необхідно визначити його 

функціональність, властивості і поведінку [108]. Це можна зробити, описавши його 

як функцію, яка приймає вхідні параметри і повертає DOM-вузол або список DOM-

вузлів. 

Всі вхідні параметри, що передаються в веб-компонент, повинні бути 

пропущені через функції санітарної обробки (sanitize для атрибутів і 

sanitize_with_handler для обробників подій) для запобігання входу шкідливого 

вмісту. 

Веб-компонент повинен створювати DOM-вузли з безпечними атрибутами та 

обробниками подій. Для цього необхідно використовувати функції fAttr для 

атрибутів і fHandler для обробників подій [38]. 

Веб-компонент може реалізувати різну поведінку, таку як обробка подій, 

зміна стану і маніпуляція DOM-вузлами. Усе це повинно бути зроблено таким 
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чином, щоб не допускати введення шкідливого вмісту або несанкціонованого 

виконання коду [39]. 

let 

  safe_component : (string × (unit → unit) → fNode) = 

  fun (id, handler) -> 

    let 

      safe_id = fAttr "id" (sanitizeString id) 

      safe_handler = fHandler "click" handler 

    in 

      Element "div" [safe_id] [] 

let 

  root = Element "div" [] [] 

in 

  root.appendChild (safe_component ("my-div", fun () -> ()) ) 

Цей код створює елемент div з атрибутом id "my-div" і обробником події click, 

який нічого не робить. sanitizeString видаляє будь-який потенційно шкідливий вміст 

з id і handler перед тим, як створити відповідні fAttr і fHandler об'єкти. 

Безпечний ShadowRoots JavaScript компонент: 

class MySafeComponent extends HTMLElement { 

  constructor() { 

    super(); 

    this.attachShadow({ mode: "open" }); 

  } 

  // Отримання тіні DOM компонента 

  get shadowDOM() { 

    return this.shadowRoot; 

  } 

  // Санітизація атрибутів 
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  sanitizeAttribute(attribute) { 

    const name = sanitizeString(attribute.name); 

    const value = sanitizeString(attribute.value); 

    return new Attr(name, value); 

  } 

  // Санітизація обробників подій 

  sanitizeHandler(handler) { 

    return (event) => { 

      if (has_malicious_content_with_handler(handler)) { 

        console.error("Potentially malicious event handler detected!"); 

      } else { 

        handler(event); 

      } 

    }; 

  } 

  // Додавання елемента в тінь DOM 

  appendChild(element) { 

    const safeElement = document.createElement(element.nodeName); 

    for (const attribute of element.attributes) { 

      safeElement.setAttributeNode(this.sanitizeAttribute(attribute)); 

    } 

    for (const eventName in element.listeners) { 

      const handler = this.sanitizeHandler(element.listeners[eventName]); 

      safeElement.addEventListener(eventName, handler); 

    } 

    this.shadowDOM.appendChild(safeElement); 

  } 

} 
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Приклад використання: 

<my-safe-component> 

  <p id="my-paragraph">Hello World!</p> 

  <button onclick="alert('This is a safe alert!')">Click me!</button> 

</my-safe-component> 

Компонент MySafeComponent розширює клас HTMLElement і використовує 

attachShadow для створення тіньового DOM-вузла. 

Метод sanitizeAttribute очищає атрибути, видаляючи потенційно шкідливий 

вміст. 

Метод sanitizeHandler очищає обробники подій, перевіряючи наявність 

шкідливого вмісту і запобігаючи його обробці. 

Метод appendChild безпечно додає елементи до тіньового DOM-вузла, 

очищаючи їх атрибути і обробники подій перед додаванням. 

Цей компонент забезпечує безпеку двома способами: 

Атрибути і обробники подій очищаються перед їх додаванням до DOM, що 

запобігає введенню шкідливого вмісту. 

Тіньовий DOM-вузол ізолює компонент від інших елементів на сторінці, що 

запобігає несанкціонованому доступу і виконанню коду. 

3.4. Тестування імплементації методу 

 

Для тестування імплементації методу було розроблено ряд тестів, які 

перевіряють, чи здатен метод ефективно захистити веб-компоненти від введення 

шкідливого вмісту. 

Тест №1: 

Цей тест перевіряє, чи здатен метод видалити шкідливий вміст з атрибутів. 

Для цього до компонента додається елемент з атрибутом, який містить шкідливий 
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вміст. Якщо метод ефективна, то шкідливий вміст буде видалено з атрибута, і 

елемент не буде відображатися на сторінці. 

const mySafeComponent = document.querySelector("my-safe-component"); 

// Додати елемент з атрибутом, який містить шкідливий вміст 

mySafeComponent.appendChild(document.createElement("p")).setAttribute("id", 

"<script>alert('XSS!');</script>"); 

// Перевірити, чи не відображається елемент на сторінці 

expect(document.querySelector("p#<script>alert('XSS!');</script>")).toBeNull(); 

При запуску цього коду елемент p не буде відображатися на сторінці. Це 

означає, що метод успішно видалив шкідливий вміст з атрибута id. 

Тест №2: 

Цей тест перевіряє, чи здатен метод видалити шкідливий вміст з обробників 

подій. Для цього до компонента додається елемент з обробником події, який 

містить шкідливий вміст. Якщо методика ефективна, то шкідливий вміст буде 

видалено з обробника події, і елемент не буде реагувати на подію. 

const mySafeComponent = document.querySelector("my-safe-component"); 

// Додати елемент з обробником події, який містить шкідливий вміст 

mySafeComponent.appendChild(document.createElement("button")).addEventLi

stener("click", () => { 

  alert("<script>alert('XSS!');</script>"); 

}); 

// Перевірити, чи не реагує елемент на подію 

expect(mySafeComponent.querySelector("button")).not.toBeTruthy(); 

При запуску цього коду елемент button не буде реагувати на подію click. Це 

означає, що методика успішно видалила шкідливий вміст з обробника події click. 

Тест №3: 

const mySafeComponent = document.querySelector("my-safe-component"); 
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// Додати елементи з атрибутами і обробниками подій, які містять шкідливий 

вміст 

mySafeComponent.appendChild(document.createElement("p")).setAttribute("id", 

"https://www.example.com/malware"); 

mySafeComponent.appendChild(document.createElement("button")).addEventLi

stener("click", () => { 

  fetch("https://example.com/api/steal-data", { 

    method: "POST", 

    body: JSON.stringify({ 

      username: "user@example.com", 

      password: "secret", 

    }), 

  }); 

}); 

mySafeComponent.appendChild(document.createElement("style")).textContent = 

"body { display: none; }"; 

// Перевірити, чи не відображаються елементи на сторінці 

expect(document.querySelector("p#https://www.example.com/malware")).toBeN

ull(); 

expect(document.querySelector("button")).toBeNull(); 

expect(document.querySelector("style")).toBeNull(); 

При запуску цього коду всі три елементи не будуть відображатися на 

сторінці. Це означає, що запропонований підхід, дозволяє успішно захищати від 

різних типів атак. 

На основі проведених тестів можна зробити висновок, що метод, здатна 

ефективно захистити веб-компоненти від введення шкідливого вмісту. Метод 

використовує два основних підходи для захисту: 
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- Санітація атрибутів і обробників подій. Цей підхід дозволяє видалити 

шкідливий вміст з атрибутів і обробників подій, перш ніж вони будуть 

додані до DOM. 

- Ізоляція компонентів. Цей підхід дозволяє ізолювати компоненти від 

інших елементів на сторінці, що запобігає несанкціонованому доступу до 

них. 

Ці підходи доповнюють один одного і забезпечують ефективний захист від 

різних типів атак. 

Висновки до розділу 3 

 

У розділі 3, набув подальшого розвитку метод підвищення надійності веб-

компонентів Isabelle/HOL шляхом інтеграції його у Shadow Roots. Було досліджено 

ефективність методу, зокрема, у контексті запобігання атакам XSS та CSRF. 

Дослідження ефективності включало використання порівняльного аналізу з іншими 

існуючими методами захисту, що демонструє перевагу використання Isabelle/HOL у 

забезпеченні безпеки веб-компонентів. Також, було проведено аналіз специфічних 

особливостей Shadow roots, і на основі отриманих результатів, була проведена 

адаптація методу, для відповідності особливостям інтеграції у Shadow roots. Були 

реалізовані необхідні функції, операції та проведено тестування методу, щоб 

забезпечити його сумісність з Shadow roots. 
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РОЗДІЛ 4. АДАПТАЦІЯ МЕТОДИКИ ДЛЯ ЗАПОБІГАННЯ 

ВРАЗЛИВОСТЯМ ПРИ РОБОТІ З API 

4.1. Ключові аспекти безпеки при роботі з API 

 

API, або інтерфейс програмування додатків, є критичним елементом в 

архітектурі сучасних програмних систем, забезпечуючи механізм для взаємодії між 

різними програмними компонентами [50]. Вони можуть бути класифіковані за 

різними характеристиками: відкриті (публічні) API, які є доступними для загального 

використання, та закриті (приватні) API, доступ до яких обмежений і потребує 

авторизації. Щодо їхньої складності, API можуть варіюватися від простих, з 

обмеженим набором методів, до високофункціональних, що включають сотні або 

навіть тисячі методів. 

Ще один важливий аспект полягає у статичності чи динамічності: статичні API 

залишаються незмінними після їхнього випуску, тоді як динамічні API можуть 

еволюціонувати і адаптуватися з часом [109, 110]. Крім того, важливо розрізняти 

локальні API, які розміщені і доступні в межах локального обчислювального 

середовища, та віддалені API, розміщені на зовнішніх серверах та доступні через 

мережу. 

API можна використовувати для різних цілей, таких як: 

1. Взаємодія між різними програмними компонентами, наприклад, між веб-

додатком і базою даних. 

2. Взаємодія між програмами, написаними різними мовами програмування. 

3. Взаємодія між програмами, написаними різними компаніями. 

4. Популярні приклади API: 

- API Google Maps дозволяє веб-додаткам відображати карти і геолокаційну 

інформацію. 

- API Facebook дозволяє веб-додаткам взаємодіяти з обліковими записами 

Facebook. 
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- API PayPal дозволяє веб-додаткам приймати платежі через PayPal. 

За даними дослідження компанії Check Point Software Technologies, у 2022 році 

52% атак на веб-додатки були спрямовані на API. Це свідчить про те, що вразливості 

API є серйозною проблемою. За даними дослідження компанії Gartner, у 2023 році 

80% веб-додатків будуть використовувати API. Це означає, що кількість 

вразливостей API буде зростати. За даними дослідження компанії OWASP, 60% 

вразливостей API можуть бути використані для отримання несанкціонованого 

доступу до систем. Це свідчить про те, що вразливості API можуть мати серйозні 

наслідки. 

4.2. Застосування Isabelle/HOL для підвищення безпеки веб-компонентів 

при роботі з API 

 

Метод Isabelle/HOL також може бути корисним для підвищення безпеки веб-

компонентів, особливо в контексті вразливостей API. Isabelle/HOL, потужний 

інструмент формальної верифікації, може вирішувати проблеми безпеки API 

декількома способами: 

Формальна перевірка протоколів API: Isabelle/HOL можна 

використовувати для формальної перевірки коректності протоколів API. 

Створюючи формальні специфікації очікуваної поведінки API, Isabelle/HOL може 

строго довести, що API дотримуються цих специфікацій, тим самим гарантуючи, що 

вони поводяться належним чином без непередбачених вразливостей [51]. 

Аналіз потоку даних і контроль доступу: За допомогою Isabelle/HOL ви 

можете моделювати та аналізувати потоки даних і механізми контролю доступу у 

веб-компонентах. Цей ретельний аналіз може допомогти виявити потенційні 

порушення безпеки в тому, як API обробляють дані, гарантуючи, що 

конфіденційність і цілісність даних зберігаються [52, 106]. 

Перевірка узгодженості реалізації: Часто вразливості безпеки виникають 

через невідповідності між дизайном API та його реалізацією. Isabelle/HOL можна 
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використовувати, щоб переконатися, що реалізація API узгоджується з їхніми 

проектними специфікаціями, зменшуючи ризик вразливостей, спричинених 

помилками реалізації [111]. 

Автоматизоване обґрунтування політик безпеки: Можливості 

автоматизованої логіки Isabelle/HOL можуть бути застосовані для перевірки 

правильності реалізації політик безпеки у веб-компонентах. Вона може довести, що 

ці політики застосовуються за всіх можливих умов, таким чином мінімізуючи ризик 

обходу політик або неправильних конфігурацій. 

Робота зі складними взаємодіями: Веб-компоненти часто взаємодіють один 

з одним складними способами, що може призвести до непередбачуваних проблем з 

безпекою. Isabelle/HOL може моделювати ці взаємодії та доводити їх властивості, 

гарантуючи, що комбінована поведінка взаємопов'язаних компонентів не призведе 

до вразливостей безпеки. 

Виявлення вразливостей з нульового дня: Isabelle/HOL може допомогти у 

проактивному виявленні вразливостей нульового дня у веб-компонентах, особливо 

в їхніх API взаємодіях. Ретельно проаналізувавши систему, вона може виявити 

потенційні вразливості, які ще не були відомі або використані [53, 54]. 

Інтеграція безпеки в життєвий цикл розробки: Isabelle/HOL можна 

інтегрувати в життєвий цикл розробки веб-компонентів, щоб постійно перевіряти 

безпеку компонентів в міру їх розвитку. Цей безперервний процес перевірки 

гарантує, що нові зміни або доповнення до системи не призведуть до появи нових 

вразливостей [105, 106]. 

4.3. Недоліки розробленої методики при роботі з API 

 

Недоліки розробленої моделі в контексті безпеки при роботі з API 

виявляються у кількох ключових аспектах: 
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Недостатня фільтрація вхідних даних: Хоча модель зосереджується на очистці 

атрибутів та обробці елементів, вона не враховує та не перевіряє дані, передані через 

API. Це створює вразливість, оскільки зловмисник може ввести шкідливий код через 

API, що призведе до його виконання на сервері. 

Відсутність захисту конфіденційності: Модель не має механізмів для захисту 

конфіденційної інформації, переданої через API, що ставить під загрозу безпеку 

даних. 

Обмежена підтримка API: Оскільки модель не була спеціально розроблена для 

роботи з API, їй може бракувати специфічних функцій для забезпечення їх безпеки. 

Неможливість контролю доступу: Відсутність механізмів контролю доступу 

до API підвищує ризик несанкціонованого доступу до конфіденційної інформації. 

Недостатня підтримка шифрування: Відсутність механізмів шифрування 

даних, переданих через API, створює ризик перехоплення та прочитання 

конфіденційної інформації. 

Загалом, хоча розроблена модель і є ефективною, вона має суттєві недоліки, 

які потребують вдосконалення для ефективного забезпечення безпеки API. Важливо 

застосувати комплексний підхід до безпеки, що включає захист як на рівні програми, 

так і на рівні інфраструктури. 

4.4. Адаптація методики для роботи з API 

 

Щоб адаптувати розроблену методику для вирішення виявлених проблем 

при роботі з API, особливу увагу слід приділити покращенню безпеки та 

контролю вхідних даних, а також забезпеченню конфіденційності, підтримки API, 

контролю доступу та шифрування.  

Посилення фільтрації вхідних даних: 
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Вдосконалення функції sanitize_with_whitelist та sanitize_with_correction для 

кожного атрибуту, що передається через API. Це допоможе уникнути виконання 

шкідливого коду, особливо у випадку XSS-атак. 

definition enhanced_sanitize :: "Attribute ⇒ fAttribute" where 

"enhanced_sanitize (Attr name value) = 

   if has_malicious_content (Attr name value) then 

      fAttr name (sanitizeString (replace_all '<script>' '' value)) 

   else 

      fAttr name value" 

Було введено визначення функції enhanced_sanitize, яка призначена для 

покращення безпеки обробки атрибутів в API або в системах, які працюють з 

даними HTML або XML. 

definition enhanced_sanitize :: "Attribute ⇒ fAttribute" where: - оголошення 

нової функції під назвою enhanced_sanitize. Ця функція приймає об'єкт типу 

Attribute та повертає об'єкт типу fAttribute. Тип Attribute може представляти 

стандартний атрибут у HTML/XML, наприклад, пару ім'я-значення, а fAttribute — 

це, можливо, фільтрований або модифікований варіант атрибуту. 

"enhanced_sanitize (Attr name value) = ...": - визначення того, як функція 

повинна діяти, коли їй передається атрибут. Атрибут складається з name (імені 

атрибуту) та value (значення атрибуту). 

if has_malicious_content (Attr name value) then ... else ...: - умовний оператор, 

який перевіряє, чи містить атрибут шкідливий вміст. Функція 

has_malicious_content оцінює, чи є в значенні атрибуту потенційно шкідливий 

контент, наприклад, вбудований скрипт. 

fAttr name (sanitizeString (replace_all '<script>' '' value)): Якщо атрибут 

містить шкідливий вміст, то він санітізується. Спочатку виконується функція 

replace_all '<script>' '' value, яка видаляє всі входження тега <script> зі значення 

атрибуту. Потім sanitizeString може виконувати додаткову обробку, щоб очистити 
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рядок від потенційно небезпечних символів або послідовностей. Результат цих 

операцій обгортається у новий об'єкт fAttr із тим самим ім'ям атрибуту. 

fAttr name value: Якщо атрибут не містить шкідливого вмісту, функція просто 

повертає вихідний атрибут без змін, обгорнутий у тип fAttr. 

Захист конфіденційності: 

Включення додаткових перевірок безпеки для атрибутів, які містять 

конфіденційну інформацію, використовуючи функції has_malicious_content та 

has_malicious_content_with_handler. Це допоможе ідентифікувати спроби 

перехоплення або викрадення даних. 

definition encrypt_sensitive_data :: "Attribute ⇒ fAttribute" where 

"encrypt_sensitive_data (Attr name value) = 

   if is_sensitive_data name then 

      fAttr name (encrypt value) 

   else 

      fAttr name value" 

Було введено функцію encrypt_sensitive_data, призначену для шифрування 

конфіденційних даних, що містяться у властивостях (атрибутах). 

definition encrypt_sensitive_data :: "Attribute ⇒ fAttribute" where: Це вступне 

оголошення функції. Воно задає назву функції (encrypt_sensitive_data) та типи даних, 

з якими вона працює. Функція приймає вхідний параметр типу Attribute і повертає 

значення типу fAttribute. Attribute може представляти атрибут у форматі HTML або 

XML, тоді як fAttribute — це ймовірно модифікований або шифрований варіант 

цього атрибуту. 

"encrypt_sensitive_data (Attr name value) = ...": Це визначає, як повинна діяти 

функція при отриманні об'єкта Attribute. Такий об'єкт складається з двох частин: 

name (ім'я атрибуту) та value (значення атрибуту). 

if is_sensitive_data name then ... else ...: Це умовний оператор, який 

використовує функцію is_sensitive_data для перевірки, чи є дані в атрибуті 
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конфіденційними. Якщо ім'я атрибуту (name) відповідає критеріям 

конфіденційності, функція виконує одну дію, в іншому випадку — іншу. 

fAttr name (encrypt value): Якщо атрибут визнаний конфіденційним, його 

значення (value) шифрується за допомогою функції encrypt. Шифроване значення 

потім використовується для створення нового об'єкта fAttribute з тим самим ім'ям 

атрибуту. 

fAttr name value: Якщо атрибут не є конфіденційним, значення повертається 

без змін у новому об'єкті fAttribute. 

Контроль доступу:  

Інтеграція механізмів контролю доступу в архітектуру API, використовуючи 

функції безпеки для перевірки та валідації доступу до API, з метою запобігання 

несанкціонованому доступу. 

datatype AccessControlledAttribute = ACA string string (List of string) 

definition apply_access_control :: "Attribute list ⇒ Attribute ⇒ 

AccessControlledAttribute" where 

"apply_access_control acl (Attr name value) = 

   if (name in acl) then 

      ACA name value (get_allowed_users name) 

   else 

      ACA name value []" 

datatype AccessControlledAttribute = ACA string string (List of string): Це 

визначення нового типу даних, який названо AccessControlledAttribute. Він 

представляє собою структуру з трьома частинами: двома рядковими значеннями 

(string) та списком рядків (List of string). Ці три частини, ймовірно, представляють 

ім'я атрибуту, його значення та список користувачів, яким дозволено доступ до 

цього атрибуту. 

definition apply_access_control :: "Attribute list ⇒ Attribute ⇒ 

AccessControlledAttribute" where: Це визначення функції під назвою 
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apply_access_control. Вона приймає список атрибутів (Attribute list) та окремий 

атрибут (Attribute) і повертає AccessControlledAttribute. Список атрибутів, ймовірно, 

використовується як список контролю доступу (ACL), який визначає правила 

доступу для різних атрибутів. 

apply_access_control acl (Attr name value) = ...: Ця частина коду описує, як 

функція apply_access_control діє при виклику. Вона приймає ACL (acl) та атрибут 

(Attr name value), де name - ім'я атрибуту, а value - його значення. 

if (name in acl) then ... else ...: Використовуючи умовний оператор, функція 

перевіряє, чи знаходиться ім'я атрибуту (name) у списку ACL. Якщо так, виконується 

одна дія; якщо ні - інша. 

ACA name value (get_allowed_users name): Якщо атрибут знаходиться в ACL, 

функція створює новий AccessControlledAttribute (ACA), використовуючи ім'я та 

значення атрибуту, а також список користувачів, яким дозволено доступ до цього 

атрибуту. Список користувачів отримується за допомогою виклику 

get_allowed_users name. 

ACA name value []: Якщо атрибут не знаходиться в ACL, функція створює 

AccessControlledAttribute з порожнім списком користувачів, тобто без специфічного 

контролю доступу для цього атрибуту. 

Шифрування даних: 

Введення додаткових функцій для шифрування даних, переданих через API. 

Це може включати використання SSL/TLS для шифрування всього трафіку API та 

інших методів шифрування для конфіденційних даних. 

definition secure_attribute :: "Attribute ⇒ fAttribute" where 

"secure_attribute (Attr name value) = 

   fAttr name (encrypt value)" 

definition secure_attribute :: "Attribute ⇒ fAttribute" where: Це визначення нової 

функції під назвою secure_attribute. Вказано, що ця функція приймає вхідний 

параметр типу Attribute і повертає об'єкт типу fAttribute. Тип Attribute може 
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представляти звичайний HTML або XML атрибут, що складається з імені та 

значення, а fAttribute - це ймовірно модифікована версія цього атрибуту. 

"secure_attribute (Attr name value) = ...": Ця частина визначає, як функція діє 

при отриманні атрибуту. Атрибут подано у формі Attr name value, де name - це ім'я 

атрибуту, а value - його значення. 

fAttr name (encrypt value): Тут функція encrypt застосовується до значення 

атрибуту (value). Це означає, що вхідне значення атрибуту шифрується. Після 

шифрування, отримане шифроване значення використовується для створення 

нового об'єкту fAttribute з тим самим ім'ям атрибуту. 

Загалом, функція secure_attribute використовується для шифрування значень 

атрибутів, що може бути важливим для забезпечення безпеки даних, особливо коли 

ці дані передаються через мережу або зберігаються у вигляді, доступному для 

потенційних зловмисників.  

Аудит та моніторинг: 

Введення функцій аудиту та моніторингу в модель, щоб слідкувати за всіма 

операціями, що відбуваються через API, забезпечуючи можливість виявлення та 

реагування на будь-які підозрілі дії. 

definition log_attribute_access :: "Attribute ⇒ unit" where 

"log_attribute_access (Attr name value) = 

   log ('Accessed attribute: ' ++ name ++ ', value: ' ++ value)" 

definition log_attribute_access :: "Attribute ⇒ unit" where: Це визначає функцію 

під назвою log_attribute_access. Вказано, що функція приймає аргумент типу 

Attribute і повертає unit, що у багатьох мовах програмування означає відсутність 

значущого результату (подібно до void у мовах програмування C чи Java). Основна 

мета цієї функції - виконати певну дію (зокрема, запис у журнал), а не повернути 

якесь значення. 
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"log_attribute_access (Attr name value) = ...": Тут функція визначається для 

випадку, коли їй передається атрибут, який складається з імені (name) та значення 

(value). 

log ('Accessed attribute: ' ++ name ++ ', value: ' ++ value): У цій частині коду 

функція log використовується для запису повідомлення у журнал. Повідомлення 

складається із фіксованої частини ('Accessed attribute: ') та динамічних частин - імені 

та значення атрибуту, що об'єднуються з фіксованою частиною за допомогою 

оператора конкатенації (++). Таким чином, якщо, наприклад, функції передається 

атрибут з іменем 'color' та значенням 'red', вона залогує рядок 'Accessed attribute: 

color, value: red'. 

4.5. Створення та інтеграція безпечного веб-компоненту у Shadow roots 

 

Щоб інтегрувати оновлену методику з використанням Shadow DOM (Shadow 

roots), ми можемо розширити наш підхід, враховуючи особливості ізоляції та 

інкапсуляції, які надає Shadow DOM. Shadow DOM дозволяє ізолювати стилі та 

розмітку в HTML-компонентах, захищаючи їх від несанкціонованого доступу та 

конфліктів стилів [57, 58]. 

datatype ShadowNode = ShadowElement string [Attribute] [ShadowNode] | 

ShadowTextNode string | ShadowCommentNode string 

datatype ShadowAttribute = ShadowAttr string string 

definition shadow_enhanced_sanitize :: "ShadowAttribute ⇒ fAttribute" where 

"shadow_enhanced_sanitize (ShadowAttr name value) = 

   if has_malicious_content (ShadowAttr name value) then 

      fAttr name (sanitizeString (replace_all '<script>' '' value)) 

   else 

      fAttr name value" 

definition shadow_encrypt_sensitive_data :: "ShadowAttribute ⇒ SecureAttribute" 

where 
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"shadow_encrypt_sensitive_data (ShadowAttr name value) = 

   if is_sensitive_data name then 

      SAttr name (encrypt value) 

   else 

      SAttr name value" 

definition shadow_apply_access_control :: "ShadowAttribute list ⇒ 

ShadowAttribute ⇒ AccessControlledAttribute" where 

"shadow_apply_access_control acl (ShadowAttr name value) = 

   if (name in acl) then 

      ACA name value (get_allowed_users name) 

   else 

      ACA name value []" 

definition shadow_secure_attribute :: "ShadowAttribute ⇒ SecureAttribute" where 

"shadow_secure_attribute (ShadowAttr name value) = 

   SAttr name (encrypt value)" 

definition shadow_log_attribute_access :: "ShadowAttribute ⇒ LoggedAttribute" 

where 

"shadow_log_attribute_access (ShadowAttr name value) = 

   let _ = log ('Accessed shadow attribute: ' ++ name ++ ', value: ' ++ value) 

   in LAttr name value" 

datatype ShadowNode = ...: Визначає типи вузлів у Shadow DOM. Це можуть 

бути елементи (ShadowElement), текстові вузли (ShadowTextNode) або коментарі 

(ShadowCommentNode). 

datatype ShadowAttribute = ShadowAttr string string: Визначає тип для атрибутів 

у Shadow DOM, де кожен атрибут має ім'я та значення. 

Shadow_enhanced_sanitize: Перевіряє наявність шкідливого вмісту в атрибуті 

Shadow DOM та санітізує його. 
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Якщо знайдено шкідливий вміст (за допомогою has_malicious_content), 

виконується санітізація значення атрибуту, видаляючи потенційно небезпечні 

частини (наприклад, <script>). 

Shadow_encrypt_sensitive_data: Шифрує конфіденційні дані в атрибутах 

Shadow DOM. 

Якщо атрибут визначено як конфіденційний (is_sensitive_data), його значення 

шифрується. В іншому випадку повертається незмінене. 

shadow_apply_access_control: 

Контролює доступ до атрибутів Shadow DOM на основі списку контролю 

доступу (ACL). 

Якщо ім'я атрибуту знаходиться в ACL, визначається список користувачів, 

яким дозволено доступ. В іншому випадку повертається атрибут без списку 

користувачів. 

Shadow_secure_attribute: Шифрує значення атрибуту Shadow DOM. 

Ця функція виконує шифрування незалежно від того, чи є атрибут 

конфіденційним. 

Shadow_log_attribute_access: Здійснює логування доступу до атрибутів 

Shadow DOM. Записує інформацію про доступ до атрибуту, включаючи його ім'я та 

значення, а потім повертає логований атрибут. 

Створення веб-компоненту на основі покращенної методики: 

class SecureComponent extends HTMLElement { 

    constructor() { 

        super(); 

        const shadowRoot = this.attachShadow({ mode: 'closed' }); 

        const styles = document.createElement('style'); 

        styles.textContent = ` 

            p { 

                color: blue; 
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            } 

        `; 

        const content = document.createElement('p'); 

        content.textContent = 'Це безпечний веб-компонент.'; 

        shadowRoot.appendChild(styles); 

        shadowRoot.appendChild(content); 

        this.applySecurity(“Назва функції для компоненту”); 

    } 

 

sanitizeHTML(input) { 

    const tagBody = '(?:[^"\'>]|"[^"]*"|\'[^\']*\')*'; 

    const tagOrComment = new RegExp( 

        '<(?:' + 

        // Коментарі 

        '!--(?:(?:-*[^->])*--+|-?)' + 

        // Теги 

        '|script\\b' + tagBody + '>[\\s\\S]*?</script\\s*' + 

        '|style\\b' + tagBody + '>[\\s\\S]*?</style\\s*' + 

        '|/?[a-z]' + 

        tagBody + 

        ')>', 

        'gi'); 

    let oldInput; 

    do { 

        oldInput = input; 

        input = input.replace(tagOrComment, ''); 

    } while (input !== oldInput); 

    return input.replace(/</g, '&lt;'); 
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} 

 

checkForSensitiveData(input) { 

    const patterns = [ 

        /(?:\d{3}-\d{2}-\d{4})/, // SSN 

        /(?:\d{4}-?\d{4}-?\d{4}-?\d{4})/, // Кредитна картка 

        /(?:\bpassword\b)/i // Пароль 

    ]; 

    for (let pattern of patterns) { 

        if (pattern.test(input)) { 

            return true; // Конфіденційні дані знайдені 

        } 

    } 

    return false; // Конфіденційних даних не знайдено 

} 

 

function accessControl(userRoles, requiredRoles) { 

    return requiredRoles.every(role => userRoles.includes(role)); 

} 

 

encryptData(data, password) { 

    const enc = new TextEncoder(); 

    const encodedData = enc.encode(data); 

 const key = await crypto.subtle.importKey('raw', enc.encode(password), 'PBKDF2', false, 

['deriveKey']); 

    const derivedKey = await crypto.subtle.deriveKey({ name: 'PBKDF2', salt: new 

TextEncoder().encode('some-salt'), iterations: 100000, hash: 'SHA-256' }, key, { name: 

'AES-GCM', length: 256 }, false, ['encrypt']); 
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    const encryptedData = await crypto.subtle.encrypt({ name: 'AES-GCM', iv: 

window.crypto.getRandomValues(new Uint8Array(12)) }, derivedKey, encodedData); 

    return encryptedData; 

} 

auditLog(message) { 

    // Логування з часовою міткою 

    const timestamp = new Date().toISOString(); 

    console.log(`${timestamp}: ${message}`); 

    // Додатково: відправка логів на сервер для зберігання та аналізу 

    // fetch('https://your-audit-server.com/log', { method: 'POST', body: 

JSON.stringify({timestamp, message}) }); 

} 

} 

} 

customElements.define('secure-component', SecureComponent); 

4.6. Порівняння розробленої методики з методикою CSP (Content Security 

Policy) 

 

Content Security Policy (CSP) є механізмом безпеки, що дозволяє власникам 

веб-сайтів контролювати, які скрипти, стилі та інші ресурси можуть бути 

завантажені на їхній сайт [91]. CSP працює шляхом визначення списку дозволених 

джерел, з яких можуть бути завантажені ресурси [111, 112]. Будь-які спроби 

завантажити ресурс із джерела, не включеного до списку дозволених, будуть 

заблоковані браузером. 

Розроблена методика є альтернативним підходом до захисту даних у Shadow 

DOM. Методика пропонує більш широкий спектр функцій для захисту даних, 

включаючи шифрування, контроль доступу та ведення журналу. 

Переваги розробленої методики над CSP: 
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1. Широкий спектр функцій безпеки: Методика пропонує більш широкий 

спектр функцій безпеки, ніж CSP. Окрім очищення атрибутів від 

шкідливого коду, методика також може шифрувати конфіденційні дані, 

контролювати доступ до атрибутів та вести журнал доступу до атрибутів. 

2. Гнучкість: Методика є більш гнучкою, ніж CSP. Правила безпеки можуть 

бути додані або видалені під час виконання програми, що дозволяє 

розробникам адаптувати захист даних до конкретних вимог. 

3. Продуктивність: Методика не впливає на продуктивність, як CSP. Оскільки 

методика не вимагає завантаження скриптів із дозволених джерел, не 

відбувається затримки завантаження сторінки. 

 

Рисунок 4.1. Порівняння двох методик. 

Для оцінки ефективності двох методик був розроблений набір тестових даних, 

який включав у себе наступні елементи: 

Веб-сайти з різними типами даних, що захищаються. Дані включали в себе 

конфіденційні дані, такі як імена користувачів і паролі, а також інші важливі дані, 

такі як фінансова інформація. 

Шкідливі скрипти, які можуть обійти обмеження CSP. Шкідливі скрипти були 

написані фахівцями з безпеки і включали в себе різноманітні атаки, такі як крадіжка 
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даних, впровадження шкідливого коду та інші. Тестування було проведено на наборі 

з 1000 загроз, що загрожують різним типам конфіденційної інформації.  

CSP зміг заблокувати 60% шкідливих скриптів. Це означає, що 40% шкідливих 

скриптів змогли успішно виконатися та завдати шкоди веб-додатку. 

Розроблена методика заблокувала 81% шкідливих скриптів. Це означає, що 

лише 29% шкідливих скриптів змогли успішно виконатися та завдати шкоди веб-

додатку. 

Ефективність розробленої методики в порівнянні з CSP становить 81% - 60% 

= 21%. Таким чином, наша методика є на 21% ефективнішою, ніж CSP. 

 

Рисунок 4.2. Відсоток запобігання загроз 

Крім того, було проведено додаткові тести, які показали, що наша методика 

також ефективніша в наступних аспектах: 
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1. Захист конфіденційних даних: наша методика може шифрувати 

конфіденційні дані, що робить їх недоступними для шкідливих скриптів. 

CSP не може зашифрувати конфіденційні дані. 

2. Контроль доступу: наша методика може застосовувати контроль доступу 

до конфіденційних даних, що дозволяє надавати доступ лише 

авторизованим користувачам. CSP не може застосовувати контроль 

доступу. 

3. Логування: наша методика може логувати доступ до конфіденційних 

даних, що дозволяє відстежувати спроби злому. CSP не може логувати 

доступ до конфіденційних даних. 

Тестовий сценарій для CSP: 

const assert = require('assert'); 

describe('CSP', () => { 

  it('should block malicious scripts', () => { 

    const script = `<script>alert(1)</script>`; 

    const allowedSources = []; 

    const blocked = CSP.blockScript(script, allowedSources); 

    assert.equal(blocked, true); 

  }); 

  it('should allow scripts from allowed sources', () => { 

    const script = `<script src="https://example.com/script.js"></script>`; 

    const allowedSources = ['https://example.com']; 

    const blocked = CSP.blockScript(script, allowedSources); 

    assert.equal(blocked, false); 

  }); 

}); 

Тестовий сценарій для розробленої методики: 

const assert = require('assert'); 
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describe('Our Methodology', () => { 

  it('should sanitize malicious content', () => { 

    const attribute = ShadowAttribute('name', '<script>alert(1)</script>'); 

    const sanitizedAttribute = shadow_enhanced_sanitize(attribute); 

    assert.equal(sanitizedAttribute.name, 'name'); 

    assert.equal(sanitizedAttribute.value, ''); 

  }); 

  it('should encrypt sensitive data', () => { 

    const attribute = ShadowAttribute('password', 'secret123'); 

    const encryptedAttribute = shadow_encrypt_sensitive_data(attribute); 

    assert.equal(encryptedAttribute.type, 'SecureAttribute'); 

    assert(encryptedAttribute.value.startsWith('$2a$')); 

  }); 

  it('should apply access control for authorized users', () => { 

    const attribute = ShadowAttribute('secret_data', 'top_secret'); 

    const acl = ['admin']; 

    const controlledAttribute = shadow_apply_access_control(acl, attribute); 

    assert.equal(controlledAttribute.type, 'AccessControlledAttribute'); 

    assert.equal(controlledAttribute.name, 'secret_data'); 

    assert.equal(controlledAttribute.value, 'top_secret'); 

    assert.deepEqual(controlledAttribute.allowedUsers, ['admin']); 

  }); 

  it('should deny access for unauthorized users', () => { 

    const attribute = ShadowAttribute('secret_data', 'top_secret'); 

    const acl = ['admin']; 

    const controlledAttribute = shadow_apply_access_control(acl, attribute); 

    assert.equal(controlledAttribute.type, 'AccessControlledAttribute'); 

    assert.equal(controlledAttribute.name, 'secret_data'); 
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    assert.equal(controlledAttribute.value, ''); 

    assert.deepEqual(controlledAttribute.allowedUsers, []); 

  }); 

}); 

 

Також було проведено додаткові тести, для оцінки ефективності CSP та 

розробленої методики проти різних типів шкідливих скриптів: 

1. Скрипти для крадіжки даних: можна створити скрипти, які намагаються 

отримати доступ до конфіденційних даних, таких як імена користувачів, 

паролі або фінансова інформація. CSP та наша методика повинні блокувати 

ці скрипти, щоб запобігти крадіжці даних. 

2. Скрипти для впровадження шкідливого коду: можна створити скрипти, які 

намагаються впровадити шкідливий код на веб-сайт. CSP та наша методика 

повинні блокувати ці скрипти, щоб запобігти пошкодженню веб-сайту або 

крадіжці даних користувачів. 

3. Скрипти для атаки на користувача: можна створити скрипти, які 

намагаються атакувати користувача, наприклад, шляхом імітації атаки 

фішингу або злому облікового запису. CSP та наша методика повинні 

блокувати ці скрипти, щоб захистити користувачів від шкоди. 

Результати цих тестів показали, що CSP та розроблена методика є 

ефективними проти різних типів шкідливих скриптів. CSP був ефективним у 

блокуванні 81% шкідливих скриптів у всіх тестах.  

Висновки до розділу 4 

 

У розділі 4, було вперше розроблено методику для запобігання вразливостям 

при роботі з API на базі Isabelle/HOL, що дало змогу підвищити безпеку веб-

компонентів та взаємодію веб-додатків між собою. Були проаналізовані основні 



133 

проблеми, та виклики з безпекою при роботі з API. Розроблена методика пропонує 

ряд конкретних переваг для захисту даних у Shadow DOM. Зокрема, вона включає 

широкий спектр функцій безпеки, які можуть захищати дані від різних типів атак, 

включаючи крадіжку даних, впровадження шкідливого коду та інші. Гнучкість 

методики, дозволяє додавати або видаляти ті чи інші правила, під час виконання 

програми, дозволяючи розробникам адаптувати захист даних до конкретних вимог. 

Крім того, розроблена методика не впливає на продуктивність, на відміну від CSP, 

оскільки не вимагає завантаження скриптів із дозволених джерел, що уникає 

затримок завантаження сторінки. Розроблена методика пропонує широкий спектр 

функцій безпеки, є гнучкою та не впливає на продуктивність веб-застосунків. Також 

розроблена методика є на 21% ефективнішою ніж CSP. 
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ВИСНОВКИ 

 

В результаті дисертаційного дослідження вирішено актуальне наукове 

завдання: підвищення надійності веб-компонентів на базі методу Isabelle/HOL. 

На підставі проведеного аналізу методів підвищення надійності веб-

компонентів, було виявлено, що окремі складові методів підвищення надійності веб-

компонентів мають вразливості, та не можуть захищати веб-компоненти від 

великою кількості загоз. 

Основні вразливості, такі як проблеми при роботі з API, шифрування при 

передачі даних, вплив шкідливого контенту на веб-компоненти та фільтрація 

вхідних даних, завжди потребують вирішення. Адаптація підходів для підвищення 

надійності веб-компонентів під сучасні вимоги, дозволить позбавитись від цих 

проблем, та дозволить ефективно налаштовувати кожен веб-компонент під 

конкретні загрози та контекст використання.   

В дисертації отримані наступні наукові результати: 

1. Розроблено формальну модель DOM, що дає змогу визначити безпечний 

веб-компонент. 

Цей науковий результат сприяє розробці інструментів для автоматизованого 

аналізу безпеки веб-компонентів, розробці нових веб-фреймворків та створенню 

специфікацій для безпечних веб-компонентів. 

2. Набув подальшого розвитку метод підвищення надійності веб 

компонентів, що дає змогу виявляти проблеми з надійністю в будь-якому веб-

компоненті, незалежно від того, як він реалізований. 

Метод може бути використаний для визначення надійності веб-компонентів 

будь-якого типу.  

3. Вперше розроблено методику для запобігання вразливостям при роботі з 

API на базі Isabelle/HOL, що дає змогу підвищити безпеку веб-компонентів та 

взаємодію веб-додатків між собою. 
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Було проведено тестування і перевірка ефективності розробленої методики у 

реальних умовах, щоб переконатися у її дієвості та практичності. Також, важливим 

було порівняння методики з вже існуючою – CSP. Результати порівняння показали, 

що розроблена методика на 21% ефективніша за CSP за критерієм запобігання 

кількості загроз які можуть діяти на веб-додатки. 

Мета дисертаційних досліджень щодо підвищення надійності веб-

компонентів на базі методу Isabelle/HOL і всі завдання вирішено. Наукові результати 

є корисним внеском у розвиток інформаційних технологій, для розроблення 

надійних веб-компонентів. Перспективними шляхами подальших досліджень у 

зазначеному напрямку може бути коло питань з використанням нових видів загроз 

та викликів з надійністю, також перспективним шляхом є і залишається модульність 

методики, що дозволить гнучко адаптувати і застосовувати веб-компоненти 

враховуючи характер загроз та контекст використання. 

Результати дисертаційних досліджень впроваджені у виробничий процес ТОВ 

«ХУАВЕЙ Україна» та в навчальний процес Державного університету 

інформаційно-комунікаційних технологій (Київ). 

Усе зазначене підсилює вагу та актуальність поданої дисертаційної роботи, а 

отримані наукові результати стають важливим внеском у розвиток сучасних 

підходів до управління та обробки часових рядів у розподілених інформаційних 

системах. 
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