
 

РЕЦЕНЗІЯ 

 

рецензента – Аронова Андрія Олексійовича на дисертаційну роботу Заливи 

Віталія Вікторовича на тему: «Методика підвищення надійності веб-

компонентів на базі методу Isabelle/HOL» подану на здобуття ступеня доктора 

філософії з галузі знань 12 Інформаційні технології за спеціальністю 123 – 

Комп’ютерна інженерія 
 

 

Актуальність теми дисертації 

Реалізація надійних веб-технологій є вирішальною для стійкості цифрових 

систем, що стають все більш інтегрованими в ключові сектори життя 

суспільства. Оскільки веб-компоненти служать основою для різноманітних веб-

додатків, їхня надійність є фундаментом для коректного та безперебійного 

функціонування цих систем. Несправність веб-компонентів може привести до 

фінансових втрат, помилок у обробці даних та компрометації конфіденційної 

інформації, що створює ризики для користувачів та організацій. 

В дисертаційній роботі Заливи Віталія Вікторовича подані результати 

розв'язання актуального науково-технічного завдання щодо підвищення 

показників надійності веб-компонентів на базі методу Isabelle/HOL. 

 

Оцінка обґрунтованості наукових результатів дисертації, їх 

достовірності та новизни 

Обґрунтованість наукових положень, висновків та практичних 

рекомендацій обумовлена аналізом та теоретичним узагальненням широкого 

кола наукових праць вітчизняних та зарубіжних авторів. Використання 

достатньої кількості результатів наукових та практичних публікацій у їх 

поєднанні з застосуванням коректними методами досліджень мають 

позитивний вплив на достовірність наукових положень, висновків та 

практичних рекомендацій, що подані в роботі. 

Достовірність одержаних наукових результатів забезпечується коректним 

тестуванням веб-компонентів, також збіжністю результатів з результатами, 

отриманими за допомогою раніше відомих методів та збіжністю теоретичних 

результатів з результатами імітаційного тестування загроз. Крім того, 

обґрунтованість наукових положень підтверджується результатами 

обговорення на численних наукових конференціях. 

  



Оцінка новизни наукових результатів дисертаційного дослідження 

 У дисертаційній роботі одержані наступні нові наукові результати: 

 1. Розроблено формальну модель DOM, що дає змогу визначити безпечний 

веб-компонент. Цей науковий результат сприяє розробці інструментів для 

автоматизованого аналізу безпеки веб-компонентів, розробці нових веб-

фреймворків та створенню специфікацій для безпечних веб-компонентів. 

2. Набув подальшого розвитку метод підвищення надійності веб-

компонентів, що дає змогу виявляти проблеми з надійністю в будь-якому веб-

компоненті, незалежно від того, як він реалізований. Метод може бути 

використаний для визначення надійності веб-компонентів будь-якого типу. 

3. Вперше розроблено методику для запобігання вразливостям при роботі з 

API на базі Isabelle/HOL, що дає змогу підвищити безпеку веб-компонентів та 

взаємодію веб-додатків між собою. 

 

Практична цінність отриманих результатів 

Подані в роботі моделі та методики дозволяють отримати наступні науково 

обґрунтовані практичні результати. А саме: 

1. Розроблено методику для запобігання вразливостям при роботі з API на 

базі Isabelle/HOL, що дозволяє запобігати загрозам які можуть діяти на веб-

додатки  на 21% ефективніше ніж методика CSP (Content Security Policy). 

2. Недостатньо підкреслюється значення та вплив розробленої методики на 

майбутнє розвиток технологій веб-компонентів, зокрема в контексті 

зростаючих вимог до кібербезпеки. 

 

Зв’язок роботи з науковими програмами, планами, темами 

Результати, отримані у процесі виконання роботи, знайшли застосування в 

науково-дослідній роботі “Запобігання і протидія методам соціальної інженерії 

у забезпеченні інформаційної безпеки підприємства” (0123U100743), яка 

проводиться в Державному університеті інформаційно-комунікаційних 

технологій. Теоретичні і практичні положення дисертаційної роботи 

використовуються в навчальному процесі Державного університету 

інформаційно-телекомунікаційних технологій.  

 

 Повнота викладу основних результатів дисертації в публікаціях 

Одержані автором результати дисертаційної роботи опубліковано в 6 

наукових працях. У тому числі: в 3 наукових статтях у періодичних виданнях 

України включених до "Переліку наукових фахових видань України" та в 3 

тезах доповідей, поданих в матеріалах міжнародних конференцій та семінарів. 

 

  



 Оцінка змісту дисертації, відповідність встановленим вимогам щодо 

оформлення 

 Дисертаційна робота Заливи В.В. та анотація до неї мають закінчений 

змістовний обсяг наукової праці. Характеризуються логічним поданням 

наукового матеріалу і відповідають діючим вимогам щодо дисертації на 

здобуття наукового ступеня доктора філософії передбаченим чинним 

«Порядком присудження ступеня доктора філософії та скасування рішення 

радової спеціалізованої вченої ради закладу вищої освіти, наукової установи 

про присудження ступеня доктора філософії», затвердженим постановою 

Кабінету Міністрів України від 12 січня 2022 р. №44. 

 

 Оцінка змісту дисертації, відповідність встановленим вимогам щодо 

оформлення 

Аналіз змісту дисертаційної роботи, поданих в ній наукових та практичних 

результатів дисертаційного дослідження дозволили позитивно оцінити її зміст 

та визначити певні зауваження, що подані нижче: 

1. В підрозділі 3.2 «Аналіз особливостей Shadow roots» (стор. 105-106) не в 

повному обсязі описані усі особливості Shadow roots. Доцільніше було б додати 

такі особливості як «Інкапсуляція скриптів» та «Капсулювання подій», так як 

безпосередньо ці події у більшій мірі відповідають за безпеку та модульність 

компоненту; 

2. В розділі 4 «Адаптація методики для запобігання вразливостям при 

роботі з API» (стор. 113 – 133) не в повній мірі було проведено аналіз впливу 

методики на продуктивність веб-компонентів. 

Приведені зауваження не впливають на наукову цінність та новизну 

поданих в дисертаційній роботі Заливи Віталія Вікторовича результатів та 

висновків. Робота має важливе теоретичне, і практичне значення. 

 

Висновок 

Дисертаційна робота Заливи Віталія Вікторовича є завершеним науковим 

дослідженням, що містить нові наукові результати, які в сукупності вирішують 

актуальне наукове завдання щодо підвищення надійності веб-компонентів на 

базі методу Isabelle/HOL. 

З а рівнем наукової новизни, якістю досліджень, достовірністю та 

обґрунтованістю висновків дисертації Заливи Віталя Вікторовича на тему: 

"Методика підвищення надійності веб-компонентів на базі методу 

Isabelle/HOL" відповідає спеціальності 123 – Комп’ютерна інженерія 

і чинним вимогам п. 6-9 «Порядку присудження ступеня доктора філософії та 

скасування рішення радової спеціалізованої вченої ради закладу вищої освіти, 

наукової установи про присудження ступеня доктора філософії», 



затвердженому постановою Кабінету Міністрів України від 12 січня 2022 р. № 

44, а її автор - Залива Віталій Вікторович, заслуговує на присудження ступеня 

доктора філософії за спеціальністю 123 – Комп’ютерна інженерія. 
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