
РЕЦЕНЗІЯ
на дисертацію Шапрана Олександра Олександровича 

на тему “Методика підвищення захищеності персональних даних 
користувачів системи дистанційного навчання 

Збройних Сил України”, подану на здобуття ступеня доктора філософії 
з галузі знань 12 “Інформаційні технології” 

за спеціальністю 125 “Кібербезпека”

Актуальність дисертаційної роботи. Тема дисертації Шапрана О.О. є 
актуальною у зв’язку з тим, що в сучасних умовах технології дистанційного 
навчання розвиваються швидкими темпами. Це стосується і дистанційного 
навчання в Збройних Силах України. Особлива увага приділяється заходам 
кібербезпеки, а саме, забезпеченню захищеності персональних даних 
користувачів системи дистанційного навчання Збройних Сил України. Даний 
напрям розвитку відповідає вимогам законодавства Європейського Союзу 
щодо захисту персональних даних усіх осіб у межах Європейського Союзу та 
Європейської економічної зони. Це ще більше підкреслює актуальність 
наукових досліджень з метою підвищення захищеності персональних даних 
користувачів системи дистанційного навчання Збройних Сил України за 
рахунок ефективного реагування на потік загроз. Дисертаційна робота 
Шапрана 0 .0 . присвячена розв’язанню актуального наукового задання по 
підвищенню захищеності персональних даних користувачів системи 
дистанційного навчання Збройних Сил України.

Дисертант вдало акцентує увагу на актуальності проблеми забезпечення 
захищеності персональних даних користувачів системи дистанційного 
навчання Збройних Сил України, необхідності її дослідження. Вирішення цієї 
проблеми зумовлене такими суперечностями:

сучасними потребами Збройних Сил України у забезпеченні 
гарантованого рівня захищеності персональних даних користувачів системи 
дистанційного навчання на основі прогнозування стану системи захисту в 
майбутньому з метою попередження шкідливого впливу загроз та не 
розробленістю моделі оцінки стану і методу прогнозування стану системи 
захисту персональних даних;

об’єктивною потребою в узгодженні існуючих методів, способів, засобів 
та процедур протидії на загрози та відсутністю відповідної методики;
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Сил України, яка обрана Олександром Шапраном для дослідження, є 
актуальною та заслуговує на схвалення.

Зв’язок роботи з науковими програмами, планами, темами. Слід 
зазначити, що дослідження проводилось у межах науково-дослідних робіт 
наукового центру дистанційного навчання Національного університету 
оборони України:

“Обґрунтування доцільного варіанту побудови системи дистанційного 
навчання вищого військового навчального закладу” (шифр, “Система-ДН”, № 
державної реєстрації 0120Ш 03270), 2021 р.;

“Удосконалення системи дистанційного навчання Збройних Сил 
України: цифровізація та інтелектуалізація” (шифр, “Технології-ДН”, № 
державної реєстрації 012211200401), 2023 р.

Тему дисертації затверджено рішенням Вченої ради Державного 
університету телекомунікацій (протокол № 5 від 15.12.2020).

Наукова новизна результатів проведених досліджень та їх наукова 
обґрунтованість. Наукові положення, що містяться в дисертаційному 
дослідженні, є достатньо аргументованими та обґрунтованими як у змісті 
дисертації, так і у висновках. У процесі оцінювання найважливіших здобутків 
дисертаційної праці Шапрана Олександра Олександровича варто вказати на 
результати, що мають вагому наукову новизну. Зокрема, на такі:

вперше запропонована методика підвищення захищеності персональних 
даних користувачів системи дистанційного навчання Збройних Сил України, 
яка забезпечує своєчасне реагування на потік загроз та базується на основі 
впровадження моделей та методів нечіткої логіки та гібридних мереж. 
Методика поєднує моделі та методи, які спрямовані на комплексне вирішення 
наступних завдань: 1) ідентифікація загрози та визначення стану системи 
захисту персональних даних, а саме, система забезпечує захист в повному 
обсязі або не забезпечує захист та вимагає застосування способів та засобів, які 
раніше не були використані; 2) формування відповідної протидії на загрозу з 
арсеналу існуючих методів, способів, засобів та процедур або, у випадку їх 
непридатності, формування стратегії їх удосконалення та розробки нових; 3) 
прогнозування стану системи захисту в майбутньому з метою попередження 
шкідливого впливу загроз;

удосконалено модель оцінки стану системи захисту персональних даних, 
яка на відміну від існуючих базується на нечіткому логічному виведенні 
(алгоритм Мамдані). В моделі забезпечено оптимальний метод дефазифікації, 
раціональна вага та кількість правил, оптимальні параметри функцій 
належності. Застосування методики дозволяє отримувати кількісну оцінку 
ефективності системи, яка необхідна для прийняття рішення щодо подальшого 
її удосконалення;



вперше запропоновано метод прогнозування стану системи захисту 
персональних даних з метою попередження шкідливого впливу загроз, який 
побудований на основі технології адаптивної нейронної нечіткої мережевої 
системи виведення АОТІ8 (Абарїіуе №иго-Ри22у Іпїегепсе 8у§1ет). 
Використання методу дозволяє прогнозувати ефективність системи захисту та 
планувати заходи щодо забезпечення підвищення захищеності персональних 
даних. За результатами перевірки середня похибка прогнозу 0,006 0,26 %.

Практична реалізація методики дозволяє забезпечити постійний захист 
персональних даних користувачів системи дистанційного навчання Збройних 
Сил України.

Практичне значення одержаних результатів полягає в тому, що їх 
реалізація доцільна в математичному та програмному забезпеченні, як 
складової системи управління захистом персональних даних. Впровадження 
результатів дисертаційного дослідження дозволило підвищити ефективність 
захисту персональних даних в системі дистанційного навчання Збройних Сил 
України, а саме, захищеність під час кризових періодів покращилась на 26- 
28%, а час реагування на загрози захищеності даних зменшився на 28-30%.

Результати дисертаційних досліджень реалізовані в освітньому процесі 
Національного університету оборони України. Реалізацією отриманих 
результатів є розроблені методичні рекомендації щодо підвищення 
ефективності функціонування системи дистанційного навчання в Збройних 
Силах України, методичні рекомендації щодо реалізації онлайн-курсу 
розвитку цифрової компетентності користувачів системи дистанційного 
навчання Збройних Сил України та окремі навчальні питання методичної 
розробки “Курсу підвищення кваліфікації наукових і науково-педагогічних 
працівників вищих військових навчальних закладів та військових навчальних 
підрозділів закладів вищої освіти з питань організації та використання 
технологій дистанційного навчання в Збройних Силах України”, акти 
реалізації № 609/10/268 від 26.09.2023 р. та № 609/10/269 від 26.09.2023 р.

Наведені нові науково-обґрунтовані практичні рекомендації щодо 
підвищення захищеності персональних даних користувачів системи 
дистанційного навчання Збройних Сил України дозволяють розглянути 
можливість використання даних підходів як у інших системах дистанційного 
навчання, так і у різноманітних комп’ютерних системах.

Структура та обсяг дисертації.
Обґрунтованою та логічною є структура дисертації, яка презентована 

вступом, чотирма розділами, висновками до розділів, ґрунтовними загальними 
висновками, списком використаних джерел, змістовними додатками. 
Основний текст дисертації становить 146 сторінок тексту. У тексті вміщено 12 
таблиць, 44 рисунки. У списку використаних джерел 159 найменувань, 27 
додатків викладено на 84 сторінках. Загальний обсяг роботи становить 170



сторінок, що відповідає вимогам щодо дисертаційних досліджень доктора 
філософії.

Дисертація написана державною мовою та оформлена у вигляді 
рукопису.

Зауваження до змісту та оформлення дисертації. Результати 
наукового дослідження Шапрана Олександра Олександровича дають підставу 
вважати, що сформульовані дослідницькі завдання реалізовано, мета 
досягнута, а сукупність отриманих наукових положень має важливе значення 
для теорії кібербезпеки.

Водночас вважаємо за необхідне висловити певні зауваження і 
побажання, що виникли у процесі рецензування дисертації.

1. У дисертації (розділ 1.3) варто було б навести формалізовану 
постановку наукового завдання відповідно до мети роботи. При цьому, 
необхідно було б формалізувати також обмеження, які застосовуються при 
вирішенні наукового завдання.

2. У розділі Вступ дисертації не наведено прізвищ провідних 
закордонних вчених, які займалися проблемою захисту персональних даних, в 
тому числі в системах дистанційного навчання.

3. При формулюванні третього наукового результату автор стверджує, 
що «Використання методу дозволяє прогнозувати ефективність системи 
захисту та планувати заходи щодо забезпечення підвищення захищеності 
персональних даних. За результатами перевірки середня похибка прогнозу 
0,006 -ї- 0,26 %». При цьому не зазначається, яким чином визначено похибку 
прогнозу з такою точністю.

Дані про відсутність текстових запозичень та порушення 
академічної доброчесності. При детальному розгляді дисертаційної роботи 
порушень академічної доброчесності не виявлено.

Висновок. У цілому дисертаційна робота Шапрана Олександра 
Олександровича “Методика підвищення захищеності персональних даних 
користувачів системи дистанційного навчання Збройних Сил України” є 
цілісною, самостійною, завершеною роботою на правах рукопису, яку 
виконано на актуальну тему з використанням широкого кола наукових методів 
дослідження. Робота характеризується чіткістю змісту, містить науково 
обґрунтовані науково-теоретичні результати, які мають наукову новизну, 
теоретичне та практичне значення, свідчать про особистий внесок здобувана та 
достатньо повно представлені у наукових працях. Дисертація відповідає 
спеціальності 125 -  Кібербезпека та вимогам “Порядку присудження ступеня 
доктора філософії та скасування рішення разової спеціалізованої вченої ради 
закладу вищої освіти, наукової установи про присудження ступеня доктора 
філософії” (Постанова Кабінету Міністрів України від 12 січня 2022 р. № 44), 
а також до оформлення дисертацій, затвердженим наказом Міністерства освіти



і науки України від 12.01.2017 р. № 40 (з наступними змінами), а її автор -  
Шапран Олександр Олександрович -  заслуговує на присудження наукового 
ступеня доктора філософії за спеціальністю 125 -  Кібербезпека.
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