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Всеукраїнська науково-технічна конференція «Telecommunication: problems 

and innovation». Збірник тез. – К.: ДУТ, 2020.  

 

 

Збірник містить тези доповідей учасників конференції, представлених на 

Всеукраїнській науково-технічній конференції «Telecommunication: problems and 

innovation», яка проводилась 10 грудня 2020 р. на кафедрі Телекомунікаційних 

систем та мереж Навчально-наукового інституту телекомунікацій Державного 

університету телекомунікацій, м. Київ.  

 

 

Робочі мови – українська та англійська.  

 

На конференції розглянуті проблеми, інновації та перспективи у сфері 

телекомунікацій. 
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СЕКЦІЯ 1 

Телекомунікаційні системи та мережі 
 

 

ВИКОРИСТАННЯ ВОЛОКНА З КОМПЕНСАЦІЄЮ ДИСПЕРСІЇ В 

ВОЛОКОННО-ОПТИЧНИХ СИСТЕМАХ ПЕРЕДАЧІ 

 

Котляр В.В. 

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

В даній роботі розглянуто способи компенсації дисперсії за допомогою 

волокна з компенсацією дисперсії, які дозволяють максимізувати використання 

волоконно-оптичних ліній зв‘язку. Розглянуто вимоги до модулів компенсації 

дисперсії, які використовуються в високошвидкісних та WDM системах. 

Волокно з компенсацією дисперсії (DCF) - це одномодове волокно з 

негативною хроматичної дисперсією і крутизною дисперсії. Оскільки більшість 

передавальних волокон, таких як SSMF, BIF, CSF і NZDSF, мають позитивну 

дисперсію і крутизну дисперсії, загальний обсяг накопиченої дисперсії можна 

зменшити в діапазоні довжин хвиль шляхом з'єднання DCF з передавальним 

волокном.  

Основною ідеєю компенсації дисперсії за допомогою DCF є використання 

великих значень негативної дисперсії зі стандартною. Кількість світла, що 

розсіюється звичайним волокном, зменшується або, в деяких випадках, зводиться 

до нуля за рахунок використання волокна з компенсацією дисперсії, що має дуже 

велике значення дисперсії протилежного знаку в порівнянні зі стандартним 

волокном. Щоб зменшити накопичену дисперсію в широкому діапазоні довжин 

хвиль, важливо мати відповідний нахил відносної дисперсії RDS, який 

визначається шляхом нормалізації нахилу дисперсії на дисперсію, яка повинна 

узгоджуватися між передавальним волокном і DCF. Оскільки RDS відрізняється в 

залежності від оптоволокна передачі, наприклад SSMF і NZDSF, функція DCF 

призначена для компенсації певних оптоволоконних кабелів.  

Є два способи використання волокна з компенсацією дисперсії. Один з них 

являє собою модуль компенсації дисперсії на базі компенсуючого волокна, в 

якому частина DCF згорнута і упакована. Для реалізації компактно упакованих та 

високопродуктивних модулів DCF, інші оптичні характеристики DCF, такі як 

загасання, поляризаційна модова дисперсія, оптичні нелінійності і характеристики 

вигину, враховані  в їх конструкціях. Втрати на вигині є особливо важливою 

проблемою для обмеження продуктивності модулів DCF. Тому технологія 

упаковки, включаючи оптичну або механічну надійність, заслуговує на особливу 

увагу. Довжина DCF визначається, щоб компенсувати накопичену дисперсію 

передавальних волокон в межах дозволеної кількості залишкової дисперсії. Для 

реалізації високоефективних DCFM необхідно враховувати різні характеристики 

DCF на додаток до дисперсії. Загальні вимоги до DCFM приведені нижче: 
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1. Точно підібрана дисперсія передавальних волокон 

2. Низькі внесені втрати 

3. Низьке значення поляризаційної модової дисперсії 

4. Низька нелінійність 

5. Невеликий розмір 

6. Стійкість до зміни навколишнього середовища 

Інший варіант використання компенсуючого волокна- це DCF з кабельним 

підключенням, де DCF становить відрізок лінії передачі в поєднанні з узгодженим 

передає волокном з позитивною дисперсією, такий канал передачі також 

називається лінією з керованою дисперсією. Оскільки хроматична дисперсія і 

крутизна дисперсії SiO2, що становить DCF, є позитивними, для DCF 

використовується складна хвилеводна структура, така як конструкція з потрійною 

оболонкою, для забезпечення великої від‘ємної дисперсії і контрольованої 

крутизни дисперсії. Однак такі складні профілі показника заломлення і домішки з 

високою щільністю також викликають збільшення загасання у волокні і 

зменшення ефективної площі для DCF кабельного типу.  

В результаті канал з керованою дисперсією рідше використовується для 

нового розгортання, ніж модуль компенсації дисперсії, які краще працюють з 

цифровими когерентними методами. 
 

Література: 

 

1. Волоконно оптичні лінії зв‘язку / Каток В.Б., Руденко І.Е., Однорог П.М.; під ред. В.Б. Каток – 3-е вид. – Харків: 

Техніка, 2016. – 445 с. 

2. Chadha D. Optical WDM Networks. From Static to Elastic Networks, 2019. – 265 с. 

3. Wavelength Division Multiplexing A Practical Engineering Guide, 2013. – 430 с. 

 

 

ПРИНЦИПИ ТА ВИМОГИ ДО МЕРЕЖ NGN 

 

Коркоцька Т.О. 

Державний університет телекомунікацій  

Навчально-науковий інститут телекомунікацій 

 

Анотація. В даній роботі розглядається концепція мереж наступного 

покоління (NGN), що здатна однаково ефективно надавати послуги різних 

типів,а також основні принципи та вимоги до її побудови. 

Сучасний розвиток комп‘ютерних мереж характеризується їхньою 

конвергенцією. Раніше ізольовані локальні мережі об‘єднувались за допомогою 

глобальних мереж. Актуальною стає задача побудови універсальних мереж, що 

здатні однаково ефективно надавати послуги різних типів. 

Одне з найважливіших напрямків цифрування - модернізація мереж зв'язку 

загального користування на основі концепції NGN (Next Generation Network) - 

мереж зв'язку наступного покоління. Сутність мережі нового покоління полягає у 

переході від багатоплатформності до простої та ефективної мережі, розробленої 

спеціально для того, щоб надавати всі види послуг [1]. 
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Базовим принципом концепції NGN є розділення функцій перенесення і 

комутації, функцій управління викликом і функцій управління послугами. 

Принципи побудови мережі нового покоління наступні: 

 підключення до мережі має бути максимально простим і зручним, без 

використання проміжних систем; 

 спочатку будується базова пакетна транспортна мережа на базі комп'ютерних 

технологій, що забезпечує відповідну якість, надійність, гнучкість і 

масштабованість, а потім поверх цієї мережі будується потужний комплекс 

сервісів. 

Вимоги до перспективних мереж зв'язку: 

1. «Мультисервісність» - незалежність технологій надання послуг від 

транспортних технологій. 

2. «Широкополосність» - можливість гнучкої і динамічної зміни швидкості 

передачі інформації в широкому діапазоні в залежності від поточних потреб 

користувача. 

3. «Мультимедійність» - здатність мережі передавати багатокомпонентну 

інформацію (мова, дані, відео, аудіо) З необхідною синхронізацією цих 

компонент в реальному часі і використанням складних конфігурацій з'єднань. 

4. «Інтелектуальність» -  можливість управління послугою, викликом і 

з'єднанням з боку користувача або постачальника послуг. 

5. «Інваріантність доступу» - можливість організації доступу до послуг 

незалежно від використовуваної технології. 

6. «Багатооператорність» - можливість участі кількох операторів в процесі 

надання послуги і поділ їх відповідальності відповідно до їх області діяльності. 

[2] 
 

Література:  

1. NGN – мережа наступного покоління. Ресурс: https://centr-epilacia.ru/uk/vzaimodeistvie-ngn-s-tradicionnymi-

setyami-svyazi-smotret-chto.html (дата звернення 07.12.20). 

2. Мультисервісна мережа, принцип роботи. Ресурс: https://montazhtv.ru/uk/multiservisnaya-set-princip-raboty-

vybor-tehnologii/ (дата звернення 07.12.20). 
 

 

ZABBIX – СИСТЕМА МОНІТОРИНГУ В РЕАЛЬНОMУ ЧАСІ 

 

Лапиняускас В.А. 

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

В даній роботі описані основні можливості системи моніторингу Zabbix. 

Системне адміністрування неефективне без автоматизованих засобів 

моніторингу, що дозволяють своєчасно реагувати на нештатні ситуації і 

відслідковувати динаміку роботи сервісів.  При малій кількості серверів часто 

застосовуються скрипти, написані під конкретні потреби, але з ростом 

інфраструктури такий підхід починає викликати безліч проблем.  І тут на 

допомогу приходять уже готові інструменти, один з яких - Zabbix. 

https://centr-epilacia.ru/uk/vzaimodeistvie-ngn-s-tradicionnymi-setyami-svyazi-smotret-chto.html
https://centr-epilacia.ru/uk/vzaimodeistvie-ngn-s-tradicionnymi-setyami-svyazi-smotret-chto.html
https://montazhtv.ru/uk/multiservisnaya-set-princip-raboty-vybor-tehnologii/
https://montazhtv.ru/uk/multiservisnaya-set-princip-raboty-vybor-tehnologii/
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  Zabbix - це багатофункціональна система моніторингу з веб-інтерфейсом, 

яка підлаштовується під потрібні системи, збираючи з них статистику. 

Система складається з чотирьох основних компонентів: 

-Сервер моніторингу, який збирає і обробляє дані від усіх агентів. 

-Проксі сервер, що виконує ті ж функції, але з подальшим відправленням 

даних на центральний сервер. 

-Веб-інтерфейс для моніторингу. 

-Агент, що збирає дані на фізичному сервері. 

Для роботи необхідна одна з декількох можливих варіантів баз даних, яка 

повинна бути попередньо налаштована (це відбувається автоматично, за 

допомогою готових скриптів): MySQL;  Oracle;  PostgreSQL;  SQLite;  IBM DB2.  

TimescaleDB Операційні системи (сервер і агент): Linux, Solaris, HP-UX, AIX, 

FreeBSD, OpenBSD, OS X, Tru64/OSF1, Windows 2000, Windows Server 2003, 

Windows XP, Windows Vista, Windows Server 2008, Windows 7-10.  

  В систему моніторингу вже вбудований ряд стандартних метрик: 

навантаження на процесор, в тому числі окремими процесами;  обсяг вільної 

оперативної пам'яті;  активність жорсткого диску;  обсяг вільної фізичної пам'яті;  

мережева активність;  пінг.  А також інші перевірки загального призначення і для 

найпоширеніших сервісів, таких як веб-сервер, СУБД, SSH, Telnet, VMware, NTP, 

POP, SMTP, FTP та інших.  Щоб задати реакцію при відхиленні будь-яких метрик 

від норми, використовуються спеціальні умови - тригери. 

Тригери це логічні вирази, мета яких - обробляти накопичені дані.  Їх можна 

створювати як вручну, так і за допомогою конструктора.  Є функція тестування 

тригерів на довільних значеннях.  Для складання тригерів використовуються 

оператори Zabbix. 

В Zabbix доступне низькорівневе виявлення, яке призначається для 

автоматичного створення елементів і тригерів, щоб відстежувати стан різних 

систем спостережуваного сервера.  Zabbix вміє виявляти: файлові системи;  

мережеві інтерфейси;  процесори і їх ядра;  поширені OID, використовувані 

SNMP;  наявність ODBC;  служби Windows. Є можливість задати свої типи 

виявлення, використовуючи формат JSON. 

На даний момент Zabbix він є багатофункціональною системою 

моніторингу, в якій є все для повноцінного спостереження за ІТ-інфраструктурою 

підприємства, включаючи моніторинг мережі, серверів і додатків.  Система вже 

може конкурувати з продуктами таких компаній, як HP, IBM, Microsoft та 

іншими. 
 

Література: 

 

1. What is Zabbix?/URL:https://www.zabbix.com/features/ 

2. Zabbix Features/ URL: https://www.zabbix.com/documentation/current/ manual/introduction/features/ 

3. ZabbiProcesses/URL:https://www.zabbix.com/documentation/current/ manual/concepts/ 

 

 

 

 

 

https://www.zabbix.com/documentation/current/
https://www.zabbix.com/documentation/
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ПРОЕКТУВАННЯ ПЕРЕТВОРЮВАЧІВ НАПРУГИ ДЖЕРЕЛ 

ЕЛЕКТРОЖИВЛЕННЯ З БЕЗТРАНСФОРМАТОРНИМ ВХОДОМ 

 

Білоусько Олександр Сергійович 

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

Сучасні перетворювачі напруги джерел з безтрансформаторним входом 

будуються на карбідокремнійових IGBT чи МОН-транзисторах з застосуванням 

драйверів мостових або напівмостових схем. Проектувати такі схеми простіше з 

використанням специфікацій та рекомендацій виробників силових 

напівпровідникових елементів, але якщо які-небудь вимоги виходять за рамки 

стандартних підходів, то такий проект стає індивідуальним і набагато 

складнішим. Проекти, що представляються виробниками, оптимізовані для 

отримання мінімальної вартості, ваги та часу проектування, а розміщення будь-

яких зовнішніх компонентів унікальне для конкретних мікросхем.  

Основною задачею при проектуванні джерел електроживлення є 

забезпечення максимально можливих значень ККД при збереженні інших 

параметрів. Отримати максимальний ККД можливо при скороченні часу 

перемикання транзисторів мостового або напівмостового перетворювача, але це 

збільшує завади та значно ускладнює конструкцію пристрою. Вирішення цієї  

проблеми пов‘язано з проведенням аналізу електромагнітних процесів в 

перетворювачах, що використовуються.  

В дійсний час як у системах електроживлення пристроїв зв'язку, так і у 

побутовій електроніці, усе ширше застосовують вторинні джерела 

електроживлення з безтрансформаторним входом. Первинним джерелом для них, 

як правило, є однофазна або трифазна мережа змінного струму промислової 

частоти 50 Гц. Відмітною рисою цих джерел є відсутність низькочастотного 

силового трансформатора, що працює на частоті 50 Гц. Здебільше ці джерела є 

стабілізуючі випрямні пристрої, що мають один або кілька виходів напруги 

постійного струму. Випрямлячі з безтрансформаторним входом (ВБВ), що 

застосовуються для живлення станційної апаратури телекомунікацій, мають 

частіше всього, один вихід напруги постійного струму, тоді як блок живлення 

персонального комп'ютера або імпульсне джерело живлення телевізійного 

приймача мають кілька вихідних напруг постійного струму. 

 
Література: 

 

1. Афанасьев П.В. Перспективные направления развития и совершенствования источников бесперебойного 

питания и систем гарантированного электроснабжения. – Электрик. – 2008. – № 4 – 8,10.  

2. Афанасьев П.В. Полупроводниковые элементы силовых устройств. – Электрик. – 2009. – № 6. – С. 58 – 61. 
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РОЗРОБКА ПРОЕКТУ УЗАГАЛЬНЕНОЇ МОДЕЛІ 

МУЛЬТИПЛЕКСОРНОЇ ТЕЛЕКОМУНІКАЦІЙНОЇ МЕРЕЖІ 

 

Борзенков Микита Сергійович 

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

Предмет дослідження – моделі та алгоритми оцінки пропускної здатності 

ланок мультисервісної мережі 

Мета роботи – підвищення покаників якості мультисервісної мережі. 

Методи дослідження – методи натурного моделювання, теорії 

обчислювальних систем і масового обслуговування; методи теорії інформації та 

алгоритми складних систем, методи теорії системного аналізу, рекомендації та 

стандарти міжнародних організацій. 

В роботі проведено огляд особливостей розвитку і планування 

мультисервісних мереж зв‘язку, який показав, що при спільному 

обслуговуванні неоднорідного трафіку комунікаційних додатків реального 

часу спостерігається неконтрольований оператором перерозподіл канального 

ресурсу на користь потоків заявок з малими потребами в ресурсі передачі 

інформації. Для усунення негативних наслідків цього явища пропонується 

застосовувати або резервування, або роздільне використання ресурсу ланок 

мережі. Виконаний аналіз особливостей розвитку і планування 

мультисервісних мереж зв'язку показав, що при спільному обслуговуванні 

неоднорідного трафіку комунікаційних додатків реального часу 

спостерігається неконтрольований оператором перерозподіл канального 

ресурсу на користь потоків заявок з малими потребами в ресурсі передачі 

інформації. Для усунення негативних наслідків цього явища пропонується 

застосовувати або резервування, або роздільне використання ресурсу ланок 

мережі. Для обгрунтування процедури вибору конкретного сценарію 

необхідна розробка моделей, що реалізують ці сценарії, а також алгоритми. 

Виконаний аналіз особливостей розвитку і планування мультисервісних 

мереж зв'язку показав, що при спільному обслуговуванні неоднорідного 

трафіку комунікаційних додатків реального часу спостерігається 

неконтрольований оператором перерозподіл канального ресурсу на користь 

потоків заявок з малими потребами в ресурсі передачі інформації. Для 

усунення негативних наслідків цього явища пропонується застосовувати або 

резервування, або роздільне використання ресурсу ланок мережі. Для 

обгрунтування процедури вибору конкретного сценарію необхідна розробка 

моделей, що реалізують ці сценарії, а також алгоритмів розрахунку їх 

характеристик в розрахунку їх характеристик. 

 

Література: 

 

1. Вишневский В.М. Теоретические основы проектирования компьютерных сетей. – М.: Техносфера, 2003. – 512 с. 

2. Гольдштейн А.Б., Гольдштейн Б.С. Технология и протоколы MPLS. – СПб:"БХВ- Петербург", 2005. – 304 с. 
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ОЦІНКА ДОСТОВІРНОСТІ ВИЯВЛЕННЯ КООРДИНАТ 

РАДІОСИГНАЛІВ  

 

Бухенко О.В. 

 Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

 В просторі поширення радіосигналів супроводжується наступними 

спотвореннями, що мають різну природу: 

 Інтерактивні завади; 

 Інтермодуляційні; 

 Частотні; 

 Перевідбиття; 

 Дисперсійні та дифракційні ефекти атмосфери. 

  Відповідно до її фазової швидкості радіосигнал спотворюється кожною 

спектральною складовою. Останній приклад може призвести до того, що різні 

спектральні складові досягатимуть входу приймального пристрою в різні 

моменти. Подібні моменти змінюються в хаотичному порядку, інакше кажучи 

розподілення зміщень часу секторальних складових сигналу має випадковий 

характер, що мають властивість спричиняти дисперсійні спотворення. Хаотичні 

затримки флуктуацій часу несучої частоти та бокових спектральних складових 

радіосигналу у співвідношення їх амплітудних показників може призводити до 

випадковостей, подібне дає можливість виклику зменшення рівня несучої і 

збільшення рівня бічних спектральних складових. Згідно з цим процес флуктуації 

амплітуд проводиться в межах спектру частот незлагоджено. Також присутня така 

складова, як похибка вимірів часу попадання сигналу на кожну окрему станцію, 

має значний вплив на точність визначення координат.  

Поширюючись в просторі радіосигнали мають змогу відбиватись та 

потребують відповідну обробку отриманих сигналів, та знаття певних показників, 

що б охарактеризували степінь схожості між дійсними координатами джерела 

радіовипромінювання сигналу та їх оцінками, що були отримані. Одним з 

необхідних показників виступає похибка визначення координат, яка оцінюється 

середньою квадратичною похибкою радіуса місця розташування. Мушу 

зазначити, що просто виявити координати місцезнаходження джерела 

радіовипромінювання по картині поля на вході приймального пристрою не 

достатньо, є необхідність також в виявленні наявності факту сигналу на фоні 

шумів. Кількісною оцінкою факту визначення сигналу, за умовою якщо він дійсно 

наявний, являється ймовірність вірного виявлення. Значення такої ймовірності 

визначаються двома параметрами: 

1. Можливість виявлення інформації на фоні шумових завад різного 

походження що стосується сигналу; 

2. Енергетичні можливості, що стосуються прийому сигналу. 

  Опираючись на факти що були наведені можна визначити параметри які 

роблять оцінку точності визначення координат буде можливість достовірного 

визначення джерела радіосигналу на вхід апаратури що виконує роль приймача 
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сигналу на станції радіомоніторингу при вказаному рівні можливості хибного 

виявлення та радіусом місцезнаходження середньої квадратичної похибки. 

  Проводячи аналіз методів оцінки ймовірності правильного знаходження і 

радіусу координат середньоквадратичної похибки в умовах розповсюдження 

радіосигналу в атмосфері та при багаторазовому перевідбитті відповідає, що всі 

моделі що відомі на сьогодні опираються на теорію фазового екрану 

застосовуючи при цьому метод параболічного рівняння. 

 
Література: 

 

1. Тамбиева Д.Т., Гусева Л.Л. Решение задач радиомониторинга // Современные наукоемкие технологии. – 2006. - 

№6. - С. 63-64;URL:https://www.top-technologies.ru 

2. Поздняков Е.К. Алгоритм расчета координат цели на основе измерения периода вращения РЛС / Поздняков Е.К., 

Пантеев Р.Л., Коротков В.В., Ткаченко В.Н. // Материалы 16-го международного молодежного форума 

«Радиоэлектроника и молодежь в ХХІ веке». – Харьков, 2012. – Т. 3. - С. 134- 135. 

3. Ткаченко В.Н. Повышение точности определения координат ИРИ пассивными системами при помощи 

измерения периода вращения АФС РЛС / Ткаченко В.Н., Коротков В.В, Поздняков Е.К. // Сборник статей 

«Радиотехника». – 2012. - №170. – С. 162-169. 

 

ПРОЦЕДУРА АЛГОРИТМУ ФІЛЬТРАЦІЇ В ЧАСТОТНІЙ ОБЛАСТІ 

 

Гроза Ярослав Володимирович 

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

Початкове зображення множиться на , відповідно до вираження (3). 

Це потрібно щоб його перетворення Фур'є виявилося центрованим, тобто початок 

координат для образу функції буде знаходитися в центрі частотного 

прямокутника в точці (M / 2; N / 2); 

 

Обчислюється пряме ДПФ F (u, ν) зображення, отримане після кроку 1;   

Функція F (u, ν) множиться на  функцію фільтру Н (u, ν); обчислюється 

зворотне ДПФ від результату кроку 3; Виділяється потрібна частка результату 

кроку 4; Результат кроку 5 множиться на .Причина, по якій множник Н 

(u, ν) називають фільтром (використовують також фразу передавальна функція 

фільтру), полягає у тому, що він притискає певні «зайві» частоти перетворення, 

залишаючи при цьому інші майже без зміни. Питання знаходження  передавальної 

функції фільтра і є ключовим, оскільки воно визначає метод фільтрації та вказує, 

які саме частоти будуть фільтруватися [3]. 

Нехай f(х, у) позначає вхідне зображення після кроку 1, а F(u, ν) його фурьє-

образ.Тоді фурьє-образ вихідного зображення визначається виразом (4). 

 

Множення функцій двох змінних Н і F виконується поелементно. 

Відфільтроване зображення  здобувають шляхом обчислення  зворотнього 
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перетворення Фур'є від фур'є-образу F (u, ν), обчислюючи за формулою (5). 

Покращене зображення  Шукане зображення отримуємо 

виділенням дійсної частини з останнього результату і множення на , щоб 

компенсувати ефект від множення вхідного зображення на таку ж величину.Ця 

процедура алгоритму фільтрації, зображена на рис. 2 в більш простому вигляді, 

включаючи стадії попередньої і завершальної обробки. 

 

Рис. 1. Основні етапи фільтрації в частотній області 

     

Отже, зробимо такий висновок що ця схема фільтрації може мати деякі 

зміни, пов'язані з необхідністю зменшення вхідного зображення, масштабування 

яскравості і та інших аспектів. Прикладом фільтрації в частотному діапазоні є 

обробка аерокосмічних зображень для геоінформаційних систем і людини-

оператораНедоліком і предметом досліджень усіх методів фільтрації в частотній 

області є неможливість створенняд ідеального фільтра, який би відкинув усі 

«зайві» частоти, відновлюючи при цьому якість зображення. 
 

Література: 

 

1. Грузман І. С. Цифрова обробка зображень в інформаційних системах: Навчальний посібник. / І. С. 

Грузман, В. С. Киричук, В. П. Косих, Г. І. Перетягін, А. А.  168 с. 

2. Фурман Я. А. Цифрові методи обробки і розпізнавання бінарних зображень. / Я. А. Фурман, А.Н. Юр'єв, 

В. В. Яншин. 248 с. 

 

 

 

 



12 
 

РОЗРОБКА АЛГОРИТМУ ПЛАНУВАННЯ МОБІЛЬНОЇ МЕРЕЖІ 

СТАНДАРТУ LTE 

Демаков О.О., Старунський В., Бернацький О.О. 

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

На даний момент мережа LTE веде активний розвиток. У порівнянні з 

раніше розгорнутими системами 3покоління радиоинтерфейс LTE забезпечує 

покращені технічні характеристики, включаючи максимальну швидкість передачі 

даних понад 300 Мбіт/с, з затримки пересилання пакетів менше 10 мс, а також 

значно вищу ефективність. Систему LTE можна задіяти як в нових, так і в уже 

наявних у операторів частотних смугах. Технологія LTE використовує відповідні 

протоколи взаємодії вузлів мережі для управління передачею пакетів по 

загальному каналу зв'язку. Наявність загального каналу зв'язку, який колективно 

використовується абонентами, є спільною рисою сучасних  перспективних 

безпровідних телекомунікаційних систем.  

Важливими проблемами в галузі забезпечення якості обслуговування є 

проблеми підвищення пропускної здатності, також важливою характеристикою 

системи є імовірність бітової помилки. Саме головне необхідно постійно 

підтримувати баланс між цими двома важливими для користувача 

характеристиками. Цього досягають за рахунок удосконалення методів та 

моделей розподілу ресурсів в комірці LTE. Підвищення якості сприйняття послуг 

у мережах LTE на основі адаптації радіоканалу, покращення показника 

справедливості розподілу ресурсів та удосконалення міжрівневої взаємодії 

сервісної архітектури LTE є актуальною науковою задачею. Після появи цих 

систем значно збільшився обмін та потік різноманітної інформації. Особливо у 

державній, приватній та комерційній сферах, а також законодавчих і виконавчих 

структур органів державної влади.  

Переваги стільникового очевидні: мобільний телефон дає свободу 

пересування по всій території обслуговування мережі. У 2012 році технологія 4G, 

отримала реальне визнання було офіційно визнав безпроводними стандартами 

зв'язку четвертого покоління вдосконалені версії LTE і WiMAX - LTE-Advanced і 

WiMAX2. Більшість країн почала ровивати 4G саме технології LTE. Особливістю 

є те, що обладнання для нього виробляють невелика кількість компаній, що стоїть 

перепоною при розгортанні мережі. Стандарт 802.16 (WiMAX) по оцінкам 

найбільше підходить для побудови регіональної мережі передачі даних в Україні.  

Запровадження цього стандарту випередило впровадження LTE на декілька 

років, тому має перевагу і в стандартизації, сертифікації та різноманітності 

обладнання. 

 
Література: 

 

1. Гельгор А.Л., Попов Е.А. Технологія LTE мобільної передачі даних: 

Навчальний посібник / А.Л. Гельгор, Е.А. Попов. – СПб.: Видавництво 

Політехнічного університету, 2011. — 204 с. 

2. Тихвинский В.О., Терентьев С.В., Юрчук А.Б. Мережі мобільного звязку LTE: технологіїта архітектура. – М.: 

Экотрендз, 2010. – с. 220-230. 
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3. Тихвинский, В.О., Бочечка, Г.С. Концептуальні аспекти Створеня 5G/В.О. Тихвинский, Г.С. Бочечка// 

Электросвязь.- 2013. - №10. – С.29-33. 

 

ТЕХНОЛОГIЯ INTSERV 

 

Карпенко Костянтин Олександрович 

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

В даній роботі розглянуто Integrated Service - модель інтегрованого 

обслуговування: яка може забезпечити наскрізне (End-to-End) якість 

обслуговування, гарантуючи необхідну пропускну здатність. 

 

Технологія IntServ забезпечує обслуговування трафіку реального часу. Для цієї 

мети вводяться два нових класи: гарантованого обслуговування( забезпечує певну 

смугу частот, затримку і відсутність втрат у разі переповнення черг, але не 

мінімізує величину розкиду затримок) і контрольованого завантаження мережі 

(забезпечує обслуговування, аналогічне best effort, але, на відміну від нього, при 

збільшенні навантаження QoS залишається незмінним). 

Робоча група IЕТF визначила протокол RSVP як сигнальний протокол для 

архітектури IntServ. Цей протокол дозволяє додаткам надсилати сигнали в мережу 

про свої QoS-вимоги для кожного потоку. Щоб визначити кількісні 

характеристики цих вимог з метою управління доступом, використовуються 

службові параметри. 

Протокол RSVP сигналізує про запити резервування ресурсів по доступному 

маршрутизируемому шляху в мережі. При цьому RSVP не виробляє власну 

маршрутизацію. При визначенні шляху для даних і керуючого трафіку RSVP 

покладається на використовуваний в мережі протокол маршрутизації.Перед тим, 

як зарезервувати ресурси, RSVP-demon маршрутизатора з'єднується з двома 

локальними модулями прийняття рішення — модулем управління доступом 

(admission control) і модулем управління політикою (policy control). Модуль 

управління доступом визначає, чи має вузол достатньо вільних ресурсів для 

забезпечення запитаного рівня QoS. Модуль управління політикою визначає, чи є 

у користувача адміністраторські права, для того щоб зробити резервування. Якщо 

будь-яка з перевірок не пройшла, RSVP-demon відправляє повідомлення про 

помилку процесу програми, яке створило запит. Якщо обидві перевірки пройшли 

нормально, RSVP-demon встановлює параметри класифікатора пакетів (packet 

classifier) і планувальника пакетів (packet scheduler) для отримання потрібного 

рівня QoS. Класифікатор пакетів визначає клас QoS для кожного пакета, а 

планувальник пакетів управляє передачею пакетів, грунтуючись на їх класі QoS. 
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Реалізація протоколу RSVP у вузлах і маршрутизаторах 

 
Література: 

 

1. Лемешко о. в., Симоненко Д. В., Дробот О. А. аналіз багатопутевих рішень задач QoS маршрутизації 

 

 

МУЛЬТИСЕРВIСНЕ ОБСЛУГОВУВАННЯ 

 

Карпенко Костянтин Олександрович 

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

В даній роботі розглянуто мультисервісне обслуговування та развиток. 

 

Сьогодні у розвитку телекомунікаційних мереж відбувається перехід до 

мультисервісного обслуговування, що істотно зміщує акценти у архітектурі 

наявних мультисервісних мереж. Такі мережі рівня організацій активно 

впроваджувались на початку ХХІ ст. та орієнтувались, в основному, на 

передавання корпоративного трафіку як всередині організації, так і назовні, хоча 

використання зовнішніх каналів обмежувалось високою вартістю трафіку, а, отже 

– і низькою їх пропускною здатністю.  

Мультисервісний трафік початку століття – це, здебільшого, перенесення 

послуги передавання та обміну даними. 

Одним з найбільш актуальних наукових завдань у галузі телекомунікацій є 

передавання потокового трафіку реального часу з дотриманням низки вимог щодо 

якості обслуговування. Це пов'язано із тим, що множина потоків даних 

передається по мережі, ресурси якої необхідно розподілити між цими потоками за 

певною пропорцією. Оскільки дані, які підлягають передаванню, різні за своєю 

природою та важливістю, то необхідно мати механізми, які дають змогу 

розв'язувати задачу розподілу ресурсів оперативно, у відповідності до 
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властивостей тих потоків, які передаються у конкретний момент часу через 

конкретні телекомунікаційні 

вузли. Такі механізми повинні базуватись на удосконалених методах розподілу 

ресурсів, що мають високу масштабованість, швидкодію, гнучкість, низьку 

операційну складність та ресурсоємність. 

Таким чином, розширення спектру послуг, масштабування інфраструктури та 

обсяги трафіку, що постійно зростають, спонукають до розв‗язання завдання 

покращення якості обслуговування потокового трафіку в мультисервісних 

мережах. 
Література: 

 

1. Яновский Г.Г. Качество обслуживания в сетях IP// Вестник связи – 

2008. – №1. 

 

ASTERISK-ЯК РІШЕННЯ ДЛЯ ТЕЛЕФОНІЇ 

 

Кісельова Катерина Олександрівна 

Дмитренко Володимир Віталійович 

Державний університет Телекомунікацій 

Навчально-науковий інститут Телекомунікацій 

 

Asterisk 
Asterisk - вільне рішення комп'ютерної телефонії (в тому числ і, VoIP) з 

відкритим вихідним кодом від компанії Digium, спочатку розроблене Марком 

Спенсером. Додаток працює на операційних системах Linux, FreeBSD, OpenBSD і 

Solaris і ін. Ім'я проекту походить від назви символу «*» (англ. Asterisk - 

«зірочка»). 

Asterisk в комплексі з необхідним обладнанням має всі можливості 

класичної АТС, підтримує безліч VoIP-протоколів і надає багаті функції 

управління дзвінками, серед них: 

 Голосова пошта 

 Конференц зв'язок 

 IVR (інтерактивне голосове меню) 

 Центр обробки дзвінків (постановка дзвінків в чергу і розподіл їх по 

абонентам, використовуючи різні алгоритми) 

 Call Detail Record (докладний запис про виклик) 

Для створення додаткової функціональності можна скористатися власною 

мовою Asterisk для написання плану нумерації, написавши модуль на мові Сі, або 

скориставшись Asterisk Gateway Interface - гнучким і універсальним інтерфейсом 

для інтеграції з зовнішніми системами обробки даних. Модулі, що виконуються 

через AGI, можуть бути написані на будь-якій мові програмування. 

Asterisk поширюється на умовах подвійної ліцензії, завдяки якій одночасно 

з основним кодом, поширюваним по відкритій ліцензії GNU GPL, можливе 

створення закритих модулів, що містять ліцензований код: наприклад, модуль для 

підтримки кодека G.729. 
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Завдяки вільної ліцензії Asterisk активно розвивається і підтримується 

тисячами людей з усієї планети. 

Для того, щоб піти від проблем, створюваних подвійного ліцензування, був 

створений форк проект, який має назву CallWeaver (в даний час «мертвий»). 

Устаткування 

Asterisk може працювати як з аналоговими лініями (FXO- / FXS-модулі), так 

і цифровими (ISDN, BRI і PRI - потоки Т1 / E1). За допомогою певних 

комп'ютерних плат (найбільш відомими виробниками яких є Digium, Sangoma, 

OpenVox, Rhino, AudioCodes) Asterisk можна підключити до високопропускними 

лініях Т1 / E1, які дозволяють працювати паралельно з десятками телефонних 

з'єднань. Повний список обладнання для з'єднання з телефонною мережею 

загального користування визначається підтримкою обладнання в модулях ядра, 

наприклад: 

 DUNDi, акронім «Digium Asterisk Hardware Device Interface» (раніше 

називався Zaptel), розробляється паралельно з Asterisk компанією 

Digium. 

 mISDN, розробляється Карстеном Кайлом (англ. Karsten Keil) з 

команди SuSE і компанією Beronet. 

 CAPI. 

Протоколи 

Підтримуються наступні протоколи: 

 SIP;  IAX2; 

 H.323;  SIMPLE; 

 MGCP;  Skinny / SCCP; 

 XMPP;  Unistim. 

 Skype, через комерційний 

канал; 

 

Можливо транслювати текст і відеосигнали (наприклад, використовувати 

відеофон). Крім того, реалізована робота з іншими комп'ютерними протоколами: 

 DUNDi - протокол, також розроблений Digium. 

 OSP. 

 T.38, підтримується передача факсів. 

Підтримка широкого спектру обладнання та комп'ютерних протоколів 

дозволяє організовувати величезна кількість сценаріїв взаємодії мереж, отримання 

і обробки інформації. 

Програмування 

Налагодження та програмування проводиться за допомогою декількох 

механізмів: 

 діалплан, який пишеться на спеціальній мові. Доступна як стара 

версія, так і нова - AEL, а також на мові Lua. 

 AGI. 

 AMI. 

 Конфігурація з баз даних. 
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Розширення виконуваних функцій також можливо шляхом написання на 

мові Сі нового модуля, що можливо завдяки докладної Doxygen-документації. 

Для роботи з Asterisk створено безліч дистрибутивів з графічним 

інтерфейсом. 

Віддалене управління АТС також може здійснюватися за допомогою 

бібліотеки libamc. 

 
Література: 

 

1. Огляд вільно доступних і безкоштовних IP АТС [Електронний ресурс] // – Режим доступу: 

https://habr.com/ru/post/122215/ 

2. Asterisk [Електронний ресурс] // – Режим доступу: https://www.asterisk.org 

 

МЕТОДИ КОМПЕНСАЦІЇ ДИСПЕРСІЇ У ВИСОКОШВИДКІСНИХ 

ТА WDM СИСТЕМАХ 

 

Котляр В.В. 

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

В даній роботі розглянуто методи компенсації дисперсії у 

високошвидкісних та WDM системах. Технологія спектрального ущільнення 

каналів використовується для збільшення смуги пропускання у волоконно-

оптичних лініях зв’язку, в яких дисперсія завжди буде однією з найголовніших 

проблем. Наведено перспективні засоби компенсації дисперсії, які розробляються. 

 

Не дивлячись на те, що було розроблено багато різних методів компенсації 

хроматичної дисперсії, в системах WDM можливо використовувати лише декілька 

з перерахованих. Це такі методи як: використання волокна з від‘ємною дисперсію 

і волоконні брегівські ґратки. Очікується, що з постійним розвитком оптичних 

мереж WDM з високою швидкістю передачі даних на великі відстані, дисперсія 

залишиться важливою проблемою. Як і в минулому, технології оптичного 

волокна і технології компенсації дисперсії будуть співпрацювати, для того щоб 

зменшити ефекти дисперсії. В майбутньому розвиток очікується в наступних 

областях: 

1) Оптоволоконні кабелі з керованою дисперсією. У цих системах кабель 

складається з узгоджених волокон з позитивною і негативною дисперсією. 

Регулюючи довжину двох волокон, можна досягти оптимальної продуктивності 

системи. Оскільки волокна з позитивною і негативною дисперсією компенсують 

один одного, такий тип системи може мати дуже низьку залишкову дисперсію, 

яку можна легко компенсувати, якщо буде потрібна додаткова компенсація. 

2) Постійне поліпшення характеристик волокон з компенсацією дисперсії. 

Ці поліпшення включають збільшення ефективної площі волокна, зменшення 

залишкової дисперсії і зменшення втрат на вигин і зрощення. 

3) Волоконні підсилювачі з компенсацією дисперсії. Цей тип волоконних 

пристроїв з компенсацією дисперсії включає раманівське розсіювання для 

компенсації як дисперсії, так і втрат потужності. 

https://habr.com/ru/post/122215/
https://www.asterisk.org/
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4) Розробка динамічно регульованих пристроїв компенсації дисперсії. В 

таких таких пристроях є можливість поканально регулювати дисперсію. Такі 

пристрої будуть використовуватися в системах в яких швидкість передачі даних 

становить понад 40 Гбіт/с, адже для них необхідне точне керування дисперсією.  

5) Лабораторні дослідження технології електронної компенсації дисперсії 

EDC з точки зору її можливостей і недоліків. Це дозволить розробити нові 

волокна для передачі із меншою дисперсією для роботи з електронними 

компенсаторами дисперсії. 

 
Література: 

 

1. Волоконно оптичні лінії зв‘язку / Каток В.Б., Руденко І.Е., Однорог П.М.; під ред. В.Б. Каток – 3-

е вид. – Харків: Техніка, 2016. – 445 с. 

2. Волоконно-оптичні мережі та системи зв'язку 2-е вид., Навчальний посібник / Скляров О.К. – 

2010. – 265 с 

3. Introduction to Fiber Optics  / A. Ghatak, K.Thyagarajan, 1997. – 139 с. 

 

 

БЕЗПЕКА ІНФОРМАЦІЙНИХ МЕРЕЖ НА ОСНОВІ VPN ТА 

СПОСОБИ ЗА ДОПОМОГОЮ ЯКИХ ВОНА ДОСЯГАЄТЬСЯ 

 

Кузьменко М.М. 

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

В даній роботі визначено поняття безпеки інформаційних мереж на основі 

VPN та способи за допомого, яких вона досягається. 

 

Віртуальна приватна мережа базується на трьох методах, які застосовуються 

при реалізації заходів безпеки в інформаційних мережах: 

 Тунелювання; 

 Аутентифікація. 

 Шифрування; 

Тунелювання 

Тунелювання забезпечує передачу даних між двома точками - закінченнями 

тунелю - таким чином, що для джерела і приймача даних виявляється прихованою 

вся мережева інфраструктура, що лежить між ними. 

Аутентифікація 

Забезпечення безпеки є основною функцією VPN. Всі дані від комп'ютерів-

клієнтів проходять через Internet до VPN-сервера. Такий сервер може знаходитися 

на великій відстані від клієнтського комп'ютера, і дані на шляху до мережі 

організації проходять через обладнання безлічі провайдерів. Як переконатися, що 

дані не були прочитані або змінені? Для цього застосовуються різні методи 

аутентифікації і шифрування.  

Шифрування 
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Шифрування за допомогою PPTP гарантує, що ніхто не зможе отримати 

доступ до даних при пересиланні через Internet. В даний час підтримуються два 

методи шифрування:  

MPPE підтримує роботу з ключами довжиною 40, 56 або 128 біт. Старі 

операційні системи Windows підтримують шифрування з довжиною ключа тільки 

40 біт, тому в змішаному середовищі Windows слід вибирати мінімальну довжину 

ключа.  

Таким чином, зв'язка «тунелювання + аутентифікація + шифрування» 

дозволяє передавати дані між двома точками через мережу загального 

користування, моделюючи роботу приватної (локальної) мережі. Іншими словами, 

розглянуті засоби дозволяють побудувати віртуальну приватну мережу.  

Додатковим приємним ефектом VPN-з'єднання є можливість (і навіть 

необхідність) використання системи адресації, прийнятої в локальній мережі. 

Реалізація віртуальної приватної мережі на практиці виглядає таким чином. У 

локальній обчислювальній мережі офісу фірми встановлюється сервер VPN. 

Віддалений користувач (або маршрутизатор, якщо здійснюється з'єднання двох 

офісів) з використанням клієнтського програмного забезпечення VPN ініціює 

процедуру з'єднання з сервером. Відбувається аутентифікація користувача - 

перша фаза встановлення VPN-з'єднання. У разі підтвердження повноважень 

настає друга фаза - між клієнтом і сервером виконується узгодження деталей 

забезпечення безпеки з'єднання. Після цього організується VPN-з'єднання, що 

забезпечує обмін інформацією між клієнтом і сервером у формі, коли кожен пакет 

з даними проходить через процедури шифрування / дешифрування та перевірки 

цілісності - аутентифікації даних.  

Основною проблемою мереж VPN є відсутність установлених стандартів 

аутентифікації і обміну шифрованого інформацією. Ці стандарти все ще 

знаходяться в процесі розробки і тому продукти різних виробників не можуть 

встановлювати VPN-з'єднання і автоматично обмінюватися ключами. Дана 

проблема тягне за собою уповільнення розповсюдження VPN, так як важко 

змусити різні компанії користуватися продукцією одного виробника, а тому 

ускладнений процес об'єднання мереж компаній-партнерів в, так звані, extranet-

мережі. 
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ІДЕНТИФІКАЦІЯ ОБ’ЄКТІВ, ЩО ПЕРЕБУВАЮТЬ У ЗАКРИТОМУ 

МІСЦІ 
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Навчально-науковий інститут телекомунікацій 

 

Термін локалізація означає визначення або оцінка становища об‘єктів чи 

осіб. 

Однак необхідність пошуку не лише актуальна справа. Він зазнав великого 

розширення та розвитку першій половині минулого століття, коли радіохвилі 

почали застосовуватись і в цій області. 

Методи локалізації можна розділити на внутрішні і зовнішні, тоді як 

зовнішні методи локалізації не можна використовувати для локалізації в середині 

будівель. Цей недолік компенсується технологіями внутрішньої локалізації. У 

деяких випадках методи внутрішньої локалізації можуть застосовуватися у 

внутрішньому середовищі, але результати та точність можуть бути 

незадовільними. Зовнішні технології та методи місцезнаходження включають, 

наприклад, GPS, тоді як внутрішнє розташування включає Bluetooth. 

Використовується ультразвук, я кий, подібно механічним хвилям, 

передається через гнучке середовище. Як результат, він має високе загасання при 

проходженні твердих речовин, таких як бетон, кирпи або будівельні компоненти. 

Тоді використання ультразвуку виявиться підходящим методом для моніторингу в 

даному обмеженому просторі без проникнення, наприклад, стін у сусідні кімнати. 

Ці властивості можуть бути придатними для усунення спотворень сигналу, які 

можуть виникати, наприклад, шляхом пропускання сигналу через стінки в 

тріангуляції WiFi, тощо. 
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Бурхливий розвиток галузі інформаційних технологій сьогодні нерозривно 

пов'язаний із телекомунікаційними системами, які забезпечують передавання 

інформації між компонентами розподілених інформаційних сервісів. Оскільки 

питома вага сервісів, функціонування яких не обмежується фізично єдиною 

обчислювальною системою, значно переважає частку централізованих сервісів, то 

роль телекомунікацій набуває особливого значення.  
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Поряд із клієнт-серверними та піринговими архітектурами розподілених 

інформаційно-телекомунікаційних систем, з'являються Cloud системи, Fog-

системи, а широке розповсюдження технологій Інтернету речей приводить до 

того, що на телекомунікаційні системи покладається функція підтримки 

універсального інформаційного простору. Зважаючи на те, що поява і 

запровадження згаданих технологій стимулює розвиток фактично необмеженої 

множини сервісів, це потребує нового підходу до управління ресурсами та 

потоками даних в телекомунікаційній площині. Необхідно враховувати взаємодію 

сервісів на прикладному рівні, яка формує вимоги до відповідної взаємодії на 

рівні телекомунікаційної мережі. Для цього слід розробити нові методи та моделі 

надання послуг в інформаційно-телекомунікаційних системах [1, с. 76–77]. 

На сьогоднішній день існує протиріччя, яке полягає у відсутності методів 

керування ресурсами та потоками даних, які б дали змогу врахувати процеси 

комунікації між елементами розподілених сервісів на прикладному рівні 

розподілених гетерогенних інформаційно-телекомунікаційних систем зі 

збереженням обсягів їх апаратного забезпечення. 

 Для підвищення якості обслуговування гетерогенних телекомунікаційних 

мереж можна використовувати наступні методи та моделі. 

1. Метод передавання інформації у процесі надання інформаційно-

комунікаційних послуг з урахуванням функцій корисності та параметрів 

процесу пересилання запиту на інформаційно-комунікаційну послугу, що 

дозволяє досягнути міжрівневу максимізацію ефективності використання 

ресурсів інформаційно-телекомунікаційної системи. 

2. Метод структурно-функціонального синтезу інформаційно-комунікаційних 

систем, який враховує процеси керування інформаційними потоками на 

рівні телекомунікаційної мережі, а також процес різнокласового 

передавання інформації з класифікацією інформаційно-телекомунікаційних 

послуг на основі рівнів підписки користувачів та забезпечує можливість 

оцінювання якості надання послуг у процесі їх доставки кінцевим 

користувачам.  

3. Метод відновлення працездатності інформаційно-телекомунікаційної 

системи після відмов антропогенного походження на основі представлення 

інфраструктури у вигляді програмного коду, що дає змогу зменшити 

тривалість відновлення працездатності у процесі розгортання 

інфраструктури на базі cloud сервісів.  

4. Модель корпоративного клієнта та модель спільної cloud-інфраструктури 

системи надання інформаційно-комунікаційних послуг, що відрізняються 

від відомих програмним узагальненим поданням властивостей об‘єктів і які, 

у сукупності, дають змогу оцінити зміни значень метрик якості надання 

послуг у процесі навантажувального тестування за умов зростання попиту 

на інформаційно-комунікаційні послуги. 
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Анотація. В даній роботі розглядаються основні методи управління 

потоком, у протоколі ТCP/IP,  який є основою функціонування мережі 

наступного покоління (NGN).  

В мережах NGN основним протоколом є протокол TCP/IP ,завдяки якому 

відбувається взаємодія між мережами та управління потоком в цих мережах. В 

TCP/IP існує декілька механізмів управління мережею передачі даних. Один з них 

це метод повільного старту. [1] 

Повільний старт – один з алгоритмів, який ТСР використовує для контролю 

над навантаженням мережі. Іноді його ще називають фазою експоненційного 

зростання. Під час фази експоненційного зростання алгоритм повільного старту 

працює за рахунок збільшення вікна ТСР щоразу, коли отримано підтвердження, 

тобто збільшує розмір вікна залежно від кількості підтверджених сегментів. Це 

проходить до тих пір, поки для якого-небудь сегменту не буде отримане 

підтвердження. 

Алгоритм повільного старту передбачає, що відсутність підтвердження 

відбувається внаслідок перевантаження мережі. Хоча це припущення прийнятне 

для багатьох мереж, сегменти можуть бути втрачені також через інші причини, 

наприклад, погану якість каналу передачі даних на канальному рівні. Таким 

чином, алгоритм повільного старту може погано працювати в ситуаціях зі 

слабким прийманням – такі, як безпроводові мережі. 

Другий метод – це метод ковзаючого вікна. Для організації надійної 

передачі даних передбачається встановлення логічного з'єднання між двома 

прикладними процесами. Оскільки з'єднання встановлюються через ненадійну 

комунікаційну систему, засновану на протоколі IP, щоб уникнути помилкової 

ініціалізації з'єднань використовується спеціальна багатокрокова процедура 

підтвердження зв'язку. 

З'єднання в протоколі TCP ідентифікується парою повних адрес обох 

взаємодіючих процесів - сокетів. Кожний із взаємодіючих процесів може брати 

участь у декількох з'єднаннях [1]. 

У рамках встановленого з'єднання правильність передачі кожного сегмента 

повинна підтверджуватися квитанцією одержувача. Квитанція (підтвердження) 

посилається тільки у випадку правильного прийому даних, негативні квитанції не 
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посилаються. Таким чином, відсутність квитанції означає або прийом 

перекрученого сегмента, або втрату сегмента, або втрату квитанції.  

Коли протокол TCP передає сегмент із даними, він розміщує його копію в 

чергу повторної передачі й запускає таймер. Коли приходить підтвердження для 

цих даних, відповідний сегмент видаляється із черги. Якщо підтвердження не 

приходить до закінчення терміну, то сегмент посилає повторно [2]. 
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В даній роботі розкрита сутність та важливість використання систем 

моніторингу для безперебійного функціонування мережевого обладнання з 

використанням протоколу мережевого управління . 

Активне мережеве обладнання, повинно забезпечувати довгострокове і 

безперебійне функціонування корпоративної мережі.  Своєчасне виявлення і 

усунення несправностей є запорукою успішної та ефективної роботи компанії.  

Саме тому дуже важливо приділити особливу увагу системі моніторингу, яка б 

відслідковувала стан активного устаткування і повідомляла про відхилення від 

нормальних показників системного адміністратора по SMS, e-mail або іншим 

засобам оповіщення. 

Система моніторингу - це сукупність технічних засобів, що здійснюють 

постійне спостереження і збір інформації в локальної обчислювальної мережі на 

основі аналізу статистичних даних з метою виявлення несправних або некоректно 

працюючих вузлів і оповіщення відповідальних осіб.  Функціонал сучасних 

систем моніторингу дозволяє відстежувати стан таких сервісів як наприклад: 

1) Доступність хоста 

2) Доступність веб-сервера 

3) Доступність поштових сервісів. 

Періодичні перевірки такого роду дозволяють швидко визначити на якому 

рівні виникла проблема і негайно приступити до її усунення. 

           Для здійснення грамотного моніторингу проводять об'єднання різних типів 

вузлів в групи, наприклад група веб-серверів або група маршрутизаторів.  Такого 

роду поділ допомагає систематизувати статистичну інформацію та полегшує 

процес спостереження. 
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Більшість систем моніторингу дозволяють автоматизувати перевірку 

пристроїв по SNMP і здійснювати діагностику за допомогою різних плагінів (в 

тому числі створених вручну). 

Протокол SNMP (Simple Network Management Protocol) - був створений 

спеціально для потреб моніторингу мережевого обладнання.  Всі активні пристрої 

L2 і L3 містять так звану «Інформаційну базу управління» MIB (Management 

Information Base), в якій знаходяться основні параметри стану обладнання.  

Наприклад, завантаження CPU, статус інтерфейсів, обсяг вільного місця та ін. 

Кожному такому запису відповідає унікальний ідентифікатор OID (Oject 

IDentifier).  Маючи потрібний ідентифікатор, можна отримати інформацію про 

потрібний для нас параметр по протоколу SNMP.  Сучасні системи моніторингу 

дозволяють автоматизувати даний процес.  Система, за протоколом SNMP, 

підключається до пристрою, опитує його по заданому OID, отримує значення 

параметра і порівнює його із заданим.  Якщо буде виявлено невідповідність двох 

даних значень, то системи моніторингу реагує і запускає процес оповіщення. 

Перед безпосереднім впровадженням системи моніторингу, необхідно 

провести обстеження мережі, результатом якого має стати перелік 

спостережуваного устаткування, параметрів і затверджений алгоритм ескалації 

подій моніторингу.  На основі аналізу мережевої інфраструктури замовника 

формуються перші рішення які визначають архітектуру майбутньої системи 

моніторингу. 

На наступному етапі здійснюється складання специфікацій і пакету 

проектної документації, з урахуванням побажань замовника. 

Далі розроблене рішення впроваджується на окремому сегменті мережі з 

обмеженим числом спостережуваних вузлів, з метою тестування і налагодження 

функціоналу запропонованого рішення. 

Заключним етапом є масштабування системи моніторингу, тобто 

розширення обсягу спостерігаємої ІТ-інфраструктури до необхідного замовнику. 

Впровадження системи моніторингу - це важливий крок на шляху до повної 

автоматизації ІТ-інфраструктури, який веде до підвищення ефективності її 

використання.  
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«Нещодавно я мав чудову нагоду обговорити мережеву безпеку за обідом з 

одним із найкращих світових практиків безпеки. Я довідався, що утримання 

зловмисників від можливості потрапити в мережу майже неможливо. Незважаючи 
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на те, що ми з часом зберігаємо пильність на своїх кордонах, ми повинні вважати, 

що наша мережа буде пронизана, тому ключовим фактором запобігання 

ексфільтрації є пошук мережевих аномалій»[1]. Виявлення аномалій є важливою 

проблемою, яку досліджували в різних сферах та областях застосування. 

Необхідно звертати увагу на використання мережі, яке є ненормальним, 

незвичним або певним чином відрізняється від норми.  

У центрах освоєння захисту та протидії викраденню даних є розуміння 

аномальної поведінки мережі. Аномалії - це закономірності в даних, які не 

відповідають чітко визначеному поняттю нормальної поведінки. Виявлення 

аномалій поведінки в мережі являє собою процес постійного моніторингу мережі 

на предмет незвичних подій або тенденцій. Виявлення аномалії відноситься до 

проблеми пошуку процесів у мережі, які не відповідають очікуваній поведінці[2, 

с. 3]. Виявлення аномалій знаходить широке застосування в найрізноманітніших 

додатках, таких як виявлення шахрайства для кредитних карток, страхування чи 

охорона здоров'я, виявлення вторгнень для кібербезпеки, виявлення 

несправностей у критично важливих системах безпеки, своєчасна реакція на 

витоки інформації. Власники мереж повинні мати поняття нормальної або 

очікуваної поведінки для виявлення аномалії. Багато інформаційного шуму 

можуть створювати різні необов‘язкові додатки, що використовуються разом із 

програмами, які мають чітко визначену поведінку, тим самим ускладнюючи 

ефективність моніторингу мережі. 

Метою є спрощення процесу пошуку, який повинен полягати в тому, щоб 

зосередитись на розумінні та визначенні нормальної поведінки мережі. 

Корпорації часто розбивають свої мережі передачі даних на зони безпеки, де чітко 

визначено, що є нормальним чи очікуваним. Часто створюють зони, які 

зберігають важливу клієнтську інформацію, і не мають прямого доступу до 

зовнішніх мереж. Але проблемою для компаній може бути те, що комунікації 

повинні проходити між зонами. Веб-сервер повинен взаємодіяти з сервером 

додатків, який, у свою чергу, повинен запитувати конфіденційну інформацію 

клієнта. Програмно визначені мережі (SDN) можуть вирішити цю потребу, але 

вартість сильно варіюється залежно від розміру мережі. Своєчасне знаходження 

несправностей значно зменшить негативний вплив та спростить усунення 

наслідків. 
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У даній роботі наведено особливості визначення чистоти повітря. 

Представлено основні методи покращення визначення чистоти повітря за 

рахунок підвищення якості використовуваних датчиків визначення показника 

чистоти повітря 

Необхідність створення спеціалізованих пристроїв для визначення чистоти 

повітря ніколи не викликала жодних сумнівів. Проте сьогодні ця проблема в 

Україні набула, напевно, найбільшого значення за весь час існування країни. 

Моніторинг якості повітря означає систематичне вимірювання кількості 

забруднюючих речовин в атмосфері з метою оцінки рівня впливу цих речовин на 

чутливі об'єкти (наприклад, людей, тварин, рослини і твори мистецтва) на підставі 

нормативів і вказівок, виведених з спостережуваних наслідків. На концентрації 

забруднюючих речовин в атмосфері впливають зміни емісії шкідливих речовин в 

просторі та часі і динаміка їх розсіювання в повітрі. Внаслідок цього 

відзначаються денні та річні коливання концентрацій. Всі ці різні варіації якості 

повітря (висловлюючись мовою статистики, популяцію станів якості повітря) 

практично неможливо визначити за допомогою будь-якого уніфікованого методу. 

Таким чином, вимірювання концентрацій забруднюючих речовин в атмосфері - це 

завжди проби за методом випадкової вибірки. У зв'язку з цим інша концепція 

системи вимірювання виходить з репрезентативної вибірки місць вимірювання. 

Якщо вимірювання різних станів якості повітря проводяться в найбільш важливих 

місцях, і відомий час, протягом якого об'єкти впливу знаходяться в цих 

«мікросередовищах», то можна визначити рівень впливу на них забруднюючих 

речовин. Цей метод може бути застосований і до інших мікросередовищ таких як,  

внутрішніх приміщень, салонів автомобілів для попереднього розрахунку 

загального впливу. Для правильного вибору місць для вимірювання можна 

вдатися до допомоги моделювання розсіювання або відбіркових вимірювань.[1]  

Тому з‘являється першочергове завдання – якомога точніше визначити цілі 

вимірювання. 

Зрозуміло, що розробка та впровадження нового обладнання потребує 

додаткових коштів і, головне, – часу, що є неприпустимим в даній ситуації. 

Виходячи з цього, стає зрозумілою необхідність розробки нових принципів і 

алгоритмів роботи існуючого обладнання, які дозволили б за рахунок їх 

модернізації без ускладнення апаратури підвищити здатність системи певний час 

виконувати основні функції в межах нормативних вимог при протидії зовнішнім 

та внутрішнім факторам. Іншими словами, функціональну життєстійку систему 

вимірювання чистоти повітря. 

Для вирішення проблеми пропонується використовувати нові більш сучасні 

та більш точніші компоненти визначення основних показників чистоти повітря. 
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Це дозволить на базі існуючого мікроконтролера (не потрібно значних 

капіталовкладень) і з наявним персоналом (не потрібно перевчати) підняти якість 

отримуваних вимірювань. Відомо, що більшість часу і ресурсів пристрою при 

вимірюванні витрачається на аналіз та обробку отриманих даних. Якщо його 

розробити завчасно, то заощаджені ресурси можна переорієнтувати в інше місце, 

що у свою чергу вплине на швидкість реагування та вирішення проблеми. Також 

необхідно підкреслити, що зміна компонентів не потребує зміни головних вузлів 

самої системи, а отже, і не підвищує вірогідність помилок на етапах тестування та 

синхронізації компонентів між собою. [2]. 

Отже, можна зробити наступні висновки:  

 використання нових компонентів дозволить підняти рівень якості 

вимірювальних даних, що в результаті вплине на кінцевий показник 

чистоти повітря;  

 зміна компонентів неодмінно призведе до зменшення кількості хибних 

даних при меншій кількості циклів вимірювання;  

 зміна апаратного забезпечення дозволить не змінювати програмне 

забезпечення а лише відредагувати вже існуюче, що в свою чергу зменшить 

витрати на написання нового;  

 ці та інші фактори приведуть до підвищення якості вимірювальних 

параметрів і, як наслідок, до покращення функціональних можливостей та 

життєстійкості вимірювального пристрою. 
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У системі безпроводового зв'язку п'ятого покоління (5G) очікується 

задоволення багатьох вимог до обслуговування в різних середовищах зв'язку. Як 

нова еволюційна мережна структура, гетерогенні мережі (HetNet) були повністю 

вивчені в останні роки. На відміну від звичайних однорідних мереж, ключовою 

особливістю HetNet є збільшення можливості просторового повторного 

використання ресурсів та поліпшення якості обслуговування користувачів, 

дозволяючи додатковим мікросотах співпрацювати в мережах макросот. Однак, 

оскільки взаємні перешкоди між різними користувачами та обмежений ресурс 

існують у HetNets, схеми ефективного розподілу ресурсів дуже важливі для 

зменшення перешкод та досягнення спільного використання спектру. HetNet 

відіграватиме вирішальну роль, дозволяючи якнайкраще використовувати існуючі 

архітектури та впроваджувати нові вдосконалені технологій. Він охоплюватиме 
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макро- та малі соти, ліцензовані та неліцензійні частотні діапазони та 

функціональність Wi-Fi. У порівнянні з вузькою перспективою звичайної мережі, 

HetNet будуть мультитехнологічними, багатооператорськими, багатодоменними 

та багатодоменними.  

В області телекомунікацій з‘являються статистичні дані, що стосуються 

попиту на передачу даних, особливо в місцях найбільшого скупчення людей. 

Високий попит змушує операторів збільшувати щільність розміщення базових 

станцій і підвищувати спектральну ефективність через MIMO та інші LTE 

технології. Однак рано чи пізно можливість розгортання нових базових станцій 

досягне межі через перевикористання частот і дорожнечі, і їх установка стане 

недоцільною тільки в великих містах. Тому виникає необхідність установки точок 

доступу Wi-Fi, малих базових станцій та інших елементи для «заповнення 

прогалин», тому актуальним є побудова саме гетерогенних мереж (HetNet). 
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Існуючі системи дротового цифрового зв‘язку вже не можуть повною мірою 

задовольняти зростаючі потреби високошвидкісного широкосмугового доступу. 

Найважливішими їх недоліками є тривалі терміни прокладання, складності 

розширення, високі витрати, проблема «останньої милі». Застосування 

високошвидкісних цифрових з‘єднувальних ліній DSL (Digital Subscriber Line) не 

знімає цієї проблеми. 

WiMax – одна з технологій, покликаних вирішити проблему 

широкосмугового доступу до транспортних мереж, а до того ж, позбавити 

користувачів необхідності провідного підключення. WiMax повинен забезпечити 

високошвидкісний, захищений бездротовий доступ з підтримкою контролю над 

якістю на периферії мережі. Ця технологія не є втіленням принципово нової 

концепції, її варто розглядати як еволюційний розвиток існуючих раніше 

технологій широкосмугового бездротового доступу (ШБД).  Основна перевага 

WiMax – наявність загальноприйнятого стандарту, який дозволяє виробникам 

працювати над однією технологією, забезпечуючи взаємну сумісність 

обладнання. 

Мета технології WiMax полягає в тому, щоб надати універсальний 

бездротовий доступ для широкого спектра пристроїв (робочих станцій, побутової 

http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=fullwebr&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=A=&S21COLORTERMS=1&S21STR=%D0%9A%D0%B0%D1%80%D0%B3%D0%B0%D0%BF%D0%BE%D0%BB%D0%BE%D0%B2%20%D0%AE$
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=JUU_all&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=IJ=&S21COLORTERMS=1&S21STR=%D0%9625101
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техніки «розумного будинку», портативних пристроїв і мобільних телефонів) та їх 

логічного об‘єднання – локальних мереж. Для постачальників послуг WiMax, а 

також для проектувальників мереж важливо знати, яку територію покриває зона 

дії станцій WiMax. 

 
Література: 

 

1. WiMax технологія бездротового зв‘язку: теоретичні основи, стандарти, застосування / [В. І. Сюваткін, В. 

І. Єсиненко, І. П. Ковальов, В. Г. Сухоребра]. – СПб. :БХВ-Петербург, 2005. – 368 с. 

2. Форум WiMax. Методологія WiMax. Система оцінки. – 2007. – 2012 с 

 

 

МЕТОДИ ЗАБЕЗПЕЧЕННЯ ЯКОСТІ ОБСЛУГОВУВАННЯ В СУЧАСНИХ 

ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ   

 

Рубанов О. І., Павлюк В. Л., Гоголь А. С.  

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

 

В доповіді розглянуто основні методи та засоби забезпечення якості 

обслуговування телекомунікаційних мереж. Для вирішення цієї задачі 

пропонується комплексний підхід, який враховує потреби всіх користувачів ТКМ 

по забезпеченню QoS. Пропонується наступна послідовність кроків рішення 

задачі, яка враховує етапи функціонування системи управління ТКМ в циклі 

управління:  

1. Збір вихідних даних про стан мережі (топологія, маршрутизація потоків), 

вузлів (продуктивність обладнання та ліній зв‘язку, середня швидкість передачі 

даних), каналів (пропускна спроможність).  

2. Аналіз даних по: відповідності параметрів трафіку (середня швидкість та 

пульсації трафіку) необхідному рівню; запобіганню перенавантаження в мережі; 

рівню затримки пакетів.  

3. Обробка даних: моделювання перерозподілу ресурсів мережі з 

використанням комбінованих алгоритмів обслуговування черг (пріоритетне 

обслуговування, класифікація пакетів, вибір політики адміністрування мережі, 

зважені черги, без пріоритетне обслуговування, тощо).  

4. Прийняття рішення на: проведення агрегування потоків (технології 

IntServ та DiffServ); використання методів кондиціонування трафіку (класифікація 

трафіку – списки контролю доступу; профілювання трафіку – обмеження 

швидкості потоку пакетів; формування трафіку – навмисна затримка пакетів з 

метою утримання середньої швидкості трафіку в завданих межах); використання 

методів зворотного зв‘язку (між двома кінцевими вузлами мережі; між сусідніми 

комутаторами; між проміжним комутатором та вузлом-джерелом; між вузлом-

одержувачем та вузлом-джерелом); встановлення заданого рівня затримки 

пакетів.  

5.Виконання рішення: використання модифікованих протоколів 

маршрутизації, які враховують особливості топології та вільну пропускну 

здатність каналів зв‘язку, затримки пакетів.  
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Напрямками майбутніх досліджень буде винайдення нових підходів 

забезпечення якості обслуговування в контексті управління трафіком телеко-

мунікаційних мереж з використанням архітектури SDN мереж.  

 
Література: 

 

1. Будилдина Н.В. Оптимізація мереж з многопротокольною комутаціей по міткам / Н.В. Будилдина, Д.С. 

Трибунський, В.П. Шувалов – М.: Горяча лінія Телеком, 2010. – 144 с.  

2. Пахомова В.М. Дослідження інжинірингу трафіка в комп‘ютерній мережі Укрзалізниці за технологією MPLS TE 

/ В.М. Пахомова // Наука та прогрес транспорту. Вісник Дніпропетровського національного університету 

залізничного транспорту. – 2015. – № 1 (55). – С. 139-145. 

 

ПРИНЦИПИ ПОБУДОВИ MESH-МЕРЕЖ НА БАЗІ ТЕХНОЛОГІЇ WI-FI 

 

Русанов Максим Ігорович 

Державний університет Телекомунікацій 

Навчально-науковий інститут Телекомунікацій 

 

Один з головних принципів побудови mesh-мережі принцип самоорганізації 

архітектури. Саме ці мережі-перспективний клас широкосмугових бездротових 

мереж передачі мультимедійної інформації. Зазначений принцип забезпечує 

можливість реалізації топології «кожен з кожним», стійкість мережі при відмові 

окремих компонентів, масштабованість мережі, збільшення зони покриття в 

режимі самоорганізації, динамічну маршрутизацію трафіку. 

У родині технології Wi-Fi mesh-мережі представлені стандартом 802.11s. У 

таких мережах крім термінальних станцій і точок доступу (елементів, властивих 

звичайним мереж) присутні спеціальні пристрої - вузли mesh-мережі (Mesh Point - 

MP), здатні взаємодіяти один з одним і підтримувати mesh-служби. 

Один пристрій може поєднувати кілька функцій. Вузли mesh-мережі можуть 

поєднуватися з точками доступу, утворюючи Мesh Access Point (MAР). Портали 

mesh-мережі (Mesh Point Portal, MPP), будучи МP, з'єднують mesh-мережу з 

зовнішніми мережами. Таким чином, mesh-мережа з точки зору інших пристроїв і 

протоколів більш високого рівня, функціонально еквівалентна широкомовній 

Ethemet-мережі, всі вузли якої безпосередньо з'єднані на канальному рівні. 

Найважливішим питанням залишаються принципи призначення каналів в 

транспортній mesh-мережі. Вузли такої схеми, як правило, немобільні, трафік 

змінюється нечасто. Призначення каналів проводиться виходячи з двох 

принципів: для встановлення прямого з'єднання зі своїм сусідом, вузол повинен 

використовувати канал, спільний з цим сусідом; для зниження інтерференції 

необхідно мінімізувати число сусідів, з яким даний вузол ділить загальний канал. 
 

Література: 

 

1. https://web.archive.org/web/20130914205329/http://airties.com/airties-new-technology.asp?dil=ua&id=14&s=2  
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КОДЕКИ В VOIP-ТЕЛЕФОНІЇ 

 

Сикольчук Павло Петрович 
Державний університет телекомунікацій  

Навчально-науковий інститут телекомунікацій  

 

Кодеки VoIP-телефонії - це математичні алгоритми, які виконують 

кодування і стиснення аналогових аудіосигналів, перетворюючи їх в цифрові. 

Спочатку цей термін сформувався з поєднання понять кодер і декодер, але 

сьогодні він більшою мірою відноситься до таких понять як компресія і 

декомпресія. 

Перед створенням аналоговий аудіосигнал через IP-мережу, потрібно 

перетворити його в цифровий, тобто в послідовність нулів і одиниць, яка в 

стислому вигляді буде відправлена по мережі. Саме цю функцію виконують 

аудіокодеки. 

На якість аудіосигналів безпосередньо впливають такі фактори як втрата і 

затримка пакетів, смуга пропускання каналу передачі даних і власне VoIP-кодеки, 

які по-різному справляються з цими факторами. Тому щоб досягти високої якості 

зв'язку, потрібно правильно підібрати аудіокодек. Розглянемо найбільш поширені 

варіанти, які використовуються в сучасній IP-телефонії: 

G.711 - це базовий кодек телефонних мереж загального користування, що з'явився 

ще в 1972 році. Саме на його основі виникли всі існуючі сьогодні кодеки. 

Швидкість передачі даних: 64 Кб / сек. 

Ліцензування: не потрібно. 

Стандарт: ITU-T. 

Особливості: стандарт використовує два типи алгоритмів - μ-law 

(використовується в цифрових системах зв'язку США та Японії) і A-law 

(використовується в усіх інших країнах). 

Для обробки даних цей аудіокодек використовує імпульсно-кодову модуляцію і 

вимагає мінімальних обчислювальних потужностей для своєї роботи. 

G.729А 

Цей кодек використовує дуже невелику смугу пропускання, але при цьому 

забезпечує високу якість передачі сигналу. Це стало можливо завдяки 

застосуванню сполученої структури з керованим алгебраїчним кодом і лінійним 

передбаченням, через що кодек вимагає використання потужного центрального 

процесора. 

швидкість передачі даних: 8 Кб / сек; 

ліцензування: необхідна ліцензія; 

Кодек використовується багатьма телефонами і сучасними системами зв'язку. 

GSM 

Цей кодек був розроблений для глобального стандарту мобільного цифрового 

зв'язку GSM. При кодуванні пакетів він використовує інформацію попереднього 

пакту, а кодування відбувається блоками по 20 мс зі швидкістю 13 кбіт / с. 

Швидкість передачі даних: 13 Кб / сек. 

Ліцензування: не потрібно. 
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Стандарт: GSM. 

Він створює відносно невелику навантаження на процесор, при цьому 

забезпечуючи досить високу якість передачі звукової інформації, але воно все ж 

поступається в цьому G.729A. 

Аудіокодек iLBC поєднує в собі високу якість передачі звукової інформації з 

незначним навантаженням на смугу пропускання. Для стиснення даних тут 

застосовуються складні алгоритми, які створюють відчутну навантаження на 

центральний процесор. Але ці алгоритми дозволяють кодеку підтримувати високу 

якість зв'язку, незважаючи на спотворення, що виникають при затримці або 

втрати пакетів. 

Швидкість передачі даних: 13.3 Кб / сек. (30 мс фрейму) і 15.2 Кб / сек. (20 мс 

фрейму). 

Ліцензування: не потрібно (за винятком використання в комерційних цілях); 

Платні обмеження: немає. 

iLBC оптимально підходить для мереж з втратами пакетів, де важливо 

підтримувати якість зв'язку на високому рівні. Він використовується такими 

сервісами як Google Talk, Skype, Yahoo! і Messenger. Однак він не так поширений, 

як аудіокодеки стандартів ITU, через що можуть виникнути проблеми з його 

сумісністю з поширеними IP-АТС. 

G.722 

Широкосмуговий аудіокодек G.722 з'явився в 1988 році і в своїй базовій версії є 

застарілим. Незважаючи на це, G.722 забезпечує якість передачі аудіосигналу 

порівнянне з G.711, що дозволяє йому залишатися затребуваним в сучасній 

телефонії. 

Швидкість передачі даних: 64 Кб / сек. 

Ліцензування: не потрібно. 

Платні обмеження: немає. 

Стандарт: ITU-T. 

Остання версія G.722.2 вийшла в 2002 році і використовується досить часто. Це 

адаптивний, широкосмуговий кодек зі змінною швидкістю, здатний швидко 

змінювати швидкість стиснення при зміні пропускної здатності мережі. У цій 

версії кодека є 9 режимів швидкості передачі даних, і він використовується 

російськими мобільними операторами під назвою технології HD Voice. 

 

Висновок: 

Насамкінець варто зазначити, що найбільш популярні IP-АТС працюють з усіма 

перерахованими аудіокодеками, і дозволяють користувачам самостійно вибирати 

оптимальний для них варіант. 

 
Література: 
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ПЕРЕВАГИ ВПРОВАДЖЕННЯ CRM В ВІРТУАЛЬНУ АТС 

 

Сикольчук Павло Петрович 
Державний університет телекомунікацій  

Навчально-науковий інститут телекомунікацій  

 

У наш час зібрати важливу інформацію по ліду, надати якісне 

обслуговування - ось, що дійсно необхідно для розвитку бізнесу. Основна частина 

клієнтів залучається з мережі Інтернет, і 95% з них вважають за краще саме 

дзвонити. Тому важливо постійно контролювати телефонні дзвінки: по частоті, за 

різними джерелами, за паливною ефективністю їх обробки на стороні компанії і 

іншим параметрам. Значну роль в цьому відіграють системи управління 

взаємовідносинами з клієнтами. 

Головна мета, яку допомагають досягти CRM-системи - більш логічне та 

фахове ведення ліда по воронці продажів до оплати рахунки. Інтеграція дозволить 

збирати, зберігати і надалі оперувати отриманою інформацією про існуючих і 

потенційних клієнтів. Це необхідно для того, щоб підвищити конверсію і зробити 

процес продажів більш прозорим і зрозумілим, а отже - більш ефективним. Без 

такої інформації клієнти і їх вимоги можуть просто загубитися, що призведе до 

низької ймовірності укладання угоди. 

Зв'язка CRM-систем і хмарної АТС пропонує широкий спектр можливостей: 

Автоматичне збереження інформації 

Дана інтеграція дозволяє автоматично зберігати інформацію про клієнта в 

базу даних. Таким чином, при первинному зверненні в CRM-системі створюється 

картка клієнта, де зберігаються його особисті дані, а також посилання на запис 

усіх розмов із менеджером. Така картка буде спливати на екрані монітора 

оператора при подальшому зверненні клієнта, що дозволить співробітнику більше 

ефективно вибудувати комунікацію. 

План дзвінків 

Ще однією опцією є автоматичне нагадування оператору в CRM-системі 

про важливі події, пов'язані з клієнтом: запланований передзвін, уточнення будь-

якої інформації, інформування клієнта про будь-які зміни і так далі. 

Сценарії дзвінків 

Сценарії дзвінків - це готові скрипти розмов, вбудовані в систему. Таким 

чином, менеджеру або оператору в будь-який момент бесіди з клієнтом буде 

запропонований певний алгоритм ведення розмови, завдяки якому можна 

завершити угоду. 

Автоматичний розподіл дзвінків 

Інтеграція системи управління взаємовідносин з клієнтами та IP-телефонії 

дозволяє автоматично розподіляти вхідні дзвінки відповідно до заданим 

сценарієм. Наприклад, в CRM-системі зберігається інформація про те, з яким 

менеджером раніше спілкувався клієнт. Тому при подальшому його зверненні, 

дзвінок буде автоматично направлений на потрібного співробітника. Це допоможе 

зробити спілкування більш комфортним і продуктивним. 

Ведення детальної аналітики 
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За допомогою інтеграції CRM і хмарної АТС можна вести детальну 

аналітику: 

1) відстеження кількості дзвінків по конкретному менеджеру за певний 

проміжок часу; 

2) динаміка вхідних дзвінків; 

3) тривалість дзвінка; 

4) запис і прослуховування розмов; 

5) визначення найбільш ефективного каналу реклами та багато іншого. 

Все це доступно і знаходиться в одному місці. Завдяки зручному інтуїтивно-

зрозумілому інтерфейсу, відобразити на екрані різноманітні звіти не важко 

простому користувачеві комп'ютера. 

Розсилка повідомлень 

Однією із зручних функцій системи є можливість відправки електронних 

листів і SMS прямо з картки клієнта в кілька кліків. 

Висновки  

Об'єднавши IP-телефонію і CRM систему, ви отримаєте контроль над 

комунікаціями з клієнтами і назавжди забудете про такі проблеми, як низький 

рівень продажу з незрозумілої причини, неефективна робота менеджерів або 

втрата клієнтів.  
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Незважаючи на те, що запуск перших комерційних мереж 5G в світі 

відбувся тільки в квітні 2019, провідні країни і компанії-розробники технологій 

5G вже оголосили про плани по розробці технологій мобільного зв‘язку шостого 

покоління - 6G. 

Однією з перших майданчиків для досліджень в області 6G став 

Міжнародний союз електрозв‘язку (МСЕ). На засіданні 13-ї Дослідницької комісії 

Сектора стандартизації МСЕ-Т в липні 2018 року заснована фокус-група МСЕ-Т 

«Технології для мережі 2030» (FG NET-2030). 

Фокус-група NET-2030 як платформа для вивчення і розвитку міжнародних 

мережевих технологій, призначена дослідити майбутню архітектуру мереж 

зв‘язку, вимоги, приклади використання і можливості мереж на 20-30 рік і 

подальший період. Ключовими сценаріями послуг, на думку МСЕ, будуть 

голографічний зв‘язок (телефон, мультимедіа, мовлення), зв‘язок з надзвичайно 

швидкою реакцією в критичних ситуаціях і високоточна зв‘язок для забезпечення 

ринків, що розвиваються. 

https://1ats.ru/blog/dlya-chego-integraciya-oblachnoy-ats-i-crm/
https://1ats.ru/blog/dlya-chego-integraciya-oblachnoy-ats-i-crm/
https://streamtele.com/ru/kejs-vnedrenie-ip-telefonii-i-crm-sistemy-dlya-kompanii-v-sfere-postavok-oborudovaniya-dlya-sto/
https://streamtele.com/ru/blog/
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У березні 2019 Фінляндії відбувся 6G Wireless Summit, на якому зібралося 

понад 300 експертів, що представляють всі великі телекомунікаційні компанії 

(Nokia, Ericsson, Huawei, Orange, China Telecom, NTT DoCoMo, ZTE і ін.). 

Експерти припустили, що розгортання мереж 6G розпочнеться не раніше 2030 

року. 

Важливою проблемою, що стоїть перед розробниками 6G, є перехід до більш 

високих, менш перевантаженим смугах радіочастот. Очікується, що 6G перейде з 

100 ГГц на ТГц (терагерц). Це велике зрушення, яке зажадає перебудови 

практично всієї бездротової системи зв‘язку по всьому світу. 

Можна виділити кілька головних тенденцій розвитку мереж 6G. 

1. Зростання обсягу переданих даних і потреба в більшій ємності 

спектра, що виникає внаслідок цього. Багато сценаріїв використання мереж 6G, 

включаючи такі додатки, як розширена реальність (XR, extended reality) і пристрої 

для безпосереднього обміну даними між комп‘ютером і людським мозком (BCI, 

wireless Brain-Computer Interactions), зажадають на три порядки більше високих 

швидкостей передачі даних по порівняно з мережами 5G, що, в свою чергу, 

пов‘язано з освоєнням більш високих діапазонів частот, аж до терагерц. 

Федеральна комісія із зв‘язку США (FCC) проголосувала за виділення на 10-

річний період ліцензій для експериментів в діапазонах частот від 95 ГГц до 3 ТГц. 

2. Перехід від оцінки спектральної ефективності на одиницю площі до 

оцінки щодо обсягу простору, з урахуванням енергоефективності. 

Мережі 6G повинні будуть працювати з наземними і повітряними 

користувальницькими пристроями, такими, як літальні апарати. Це зажадає 

оцінки ефективності використання спектра не тільки на одиницю площі, а й на 

одиницю об‘єму, а також обліку ефективності використання енергії. 

3. Поява «розумних» випромінюючих поверхонь. В існуючих системах 

зв‘язку для створення мереж радіо доступу використовуються базові станції, що 

забезпечують радіо покриття різних розмірів і форм. Мережі 6G покладуть основу 

для розвитку активних випромінюючих поверхонь, таких, як стіни, дороги і навіть 

цілі будинки. Використання таких великих випромінюючих поверхонь для 

бездротового зв‘язку буде сприяти розвитку архітектури мереж 6G. 

4. Масова доступність малих даних. Революція в області обробки даних 

продовжиться в найближчому майбутньому і перейде від централізованих 

великих даних до масивів розподілених «малих» даних. Системи 6G повинні 

забезпечувати передачу як великих централізованих даних, так і величезної 

кількості розподілених малих даних, які будуть потрібні для надання нових 

послуг.  

5. Перехід від самоорганізованих мереж (SON) до самопідтримуваним 

мереж (Self-Sustaining Networks (SSN). Мережі 6G зажадають зміни парадигми від 

використання класичних технологій SON (коли мережа просто адаптує свої 

функції до конкретних станів середовища) до використання технологій 

самопідтримуючих мереж SSN, які можуть постійно підтримувати свої ключові 

показники ефективності (KPI) в умовах високої динаміки і різних сценаріїв 

використання мереж 6G . Базою для створення мереж SSN є технології штучного 

інтелекту (ІІ). 
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6. Конвергенція комунікацій, обчислень, управління, локалізації і 

зондування (3CLS). Існуючі системи мобільного зв‘язку виконують одну основну 

функцію - бездротовий зв‘язок. Мережі 6G будуть одночасно виконувати такі 

функції, як зв‘язок, обчислення, управління, локалізація і зчитування, що 

необхідно для таких додатків, як XR, підключена робототехніка і автономні 

системи (CRAS) і системи розподіленого реєстру (DLT). 

7. Кінець епохи смартфонів. Смартфони є основними пристроями мереж 4G 

і 5G. Проте в останні роки спостерігається зростання числа носяться пристроїв, 

чиї функції поступово витісняють функції смартфонів. Ця тенденція додатково 

підтримується такими додатками, як і XR і BCI. Пристрої, пов‘язані з цими 

додатками, варіюються від інтелектуальних носяться пристроїв до інтегрованих 

гарнітур і розумних імплантів, чиї сенсори можуть приймати прямі сигнали від 

органів чуття людини. 

8. Розширення впровадження технологій ІІ. Поєднання мереж 6G і 

технологій ІІ для поліпшення мережі 6G також стала неминучою тенденцією 

починаючи з мереж 5G +. «Інтелектуальність» стане невід‘ємною 

характеристикою мережі 6G: мова про так званих «інтелектуальним 

підключенням». «Інтелектуальне підключення» буде одночасно відповідати двом 

вимогам: з одного боку, все пов‘язані підключені пристрої 6G в самій мережі є 

інтелектуальними, а відповідні служби - інтелектуальними; з іншого боку, 

складна і величезна мережа сама потребує інтелектуальному управлінні. 

«Інтелектуальне підключення» буде основною характеристикою, що підтримує 

головні три функції мережі 6G: глибоке з‘єднання, голографічне з‘єднання і 

повсюдне з‘єднання. 
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 Існуючі мідні мережі, які були хороші в минулому, можуть стати 

перешкодою для подальшого розвитку інформаційних технологій і інноваційних 

розробок. Так як вже досягнута фізична межа в цьому середовищі, існує реальна 

небезпека того, що момент для впровадження нових інфраструктурних процесів 

може бути втрачений. Одним із варіантів є використання мереж доступу на 
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основі технологій високошвидкісної цифрової абонентської лінії (Digital 

Subscriber Line, DSL). 

 Потреба в технологіях хDSL з'явилася в першу чергу в зв'язку з дуже 

швидким зростанням мережі Інтернет. Користувачі мають потребу в збільшенні 

швидкості передачі і розширенні можливостей дистанційного доступу - всього 

того, що не може підтримуватися традиційно використовуваними технологіями. 

Широка смуга систем FTTx розкриває нові можливості надання абонентам 

більшої кількості нових послуг. Серед FTTx можна розглянути FTTB та FTTH. 

Технологія FTTB - на теперішній день найбільш популярна в Україні 

технологія будівництва широкосмугових мереж. Широкому поширенню FTTB 

впливали зниження вартості оптичного кабелю, прихід дешевих оптичних 

приймачів, передавачів і оптичних підсилювачів. Застосування оптики в FTTB дає 

змогу використовувати для передачі даних швидку технологію Metro Ethernet, 

звільняє від необхідності заземлення несучого тросу, відкидає шанс виходу 

обладнання з ладу від статичної електрики, і покращує узгодження розгорнутих 

мережі в наглядових інстанціях. Топологія мережі, побудованої за технологією 

FTTB, показана на Рис.1 нижче. 

 
Рис. 1. Топологія мережі FTTB 

Технологія FTTH має ряд перерахованих нижче незаперечних переваг 

перед іншими технологіями: 

 з усіх існуючих на сьогоднішній день варіантів FTTx архітектура 

FTTH забезпечує найбільшу смугу пропускання; 

 на сьогоднішній день, FTTH повністю стандартизований і 

найбільш перспективний варіант розвитку мереж абонентського доступу з 

використанням волоконно–оптичного кабелю; 

 рішення, побудовані на базі архітектури FTTH, дозволяють 

забезпечити масове обслуговування абонентів на відстані до 20 км від вузла 

зв'язку; 

 використання FTTH дозволяє істотно скоротити експлуатаційні 

витрати, в першу чергу, за рахунок зменшення площі технічних приміщень, 

де необхідно розміщення обладнання, а також відповідно, зниження 

енергоспоживання і власне витрат на технічну підтримку. 
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 Технологія FTTH (Рис.2.) є більш дорогою від інших технологій при 

побудові мережі, але при експлуатації і обслуговуванні даної мережі вона є на 

багато економічно вигідною від інших технологій конкурентів. 

 
Рис. 2. Топологія мережі FTTH 
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В даній роботі розглянуто рішення Cisco Unified Wireless Network, 

технології захисту та архітектуру побудови мережі на базі обладнання компанії 

Cisco для модернізацій бездротових локальних мереж.  

Мережевим адміністраторам необхідні мережі WLAN (Wireless Local Area 

Network), які здатні забезпечити той самий рівень захисту, масштабування, 

надійності, зручності експлуатації та керування, який вони звикли очікувати від 

діючих дротових локальних мереж.  

http://www.dlink.ua/ua/multiservice_solutions_10_ua
http://www.dlink.ua/ua/multiservice_solutions_10_ua
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Це рішення бездротової безпеки класу підприємства підтримує надійні 

сервіси безпеки бездротових локальних мереж, строго ідентичні мірам безпеки, 

доступні для дротових локальних мереж.  

Cisco Unified Wireless Network надає різноманітні сучасні удосконалення 

Cisco і підтримує Wi-Fi Protected Access (WPA) і Wi-Fi Protected Access 2 (WPA2), 

що забезпечує управління доступом за допомогою двосторонньої аутентифікації 

кожного користувача і кожної сесії, а також конфіденційність даних завдяки 

потужним алгоритмам динамічного шифрування. Для підтримки широкого 

асортименту корпоративних додатків в дане рішення інтегровані можливості 

управління якістю обслуговування (QoS) і мобільності. 

Cisco Unified Wireless Network надає [1]: 

 Безпечне підключення до мереж WLAN - потужні динамічні ключі 

шифрування автоматично змінюються відповідно до налаштувань для 

забезпечення конфіденційності даних. 

 Шифрування WPA-TKIP розширюється такими функціями, як 

перевірка цілісності повідомлення (MIC), хешування ключів (для кожного 

пакета), зміна вектору ініціалізації (IV) і ротація широкомовних ключів. 

 WPA2-AES, "золотий стандарт" шифрування даних. 

 Довірчі відносини і ідентифікацію в мережах WLAN. Надійне 

управління доступом до WLAN допомагає забезпечити підключення 

уповноважених клієнтів тільки до довірених точок доступу, виключаючи 

неавторизовані точки доступу. Це забезпечується за допомогою двосторонньої 

аутентифікації кожного користувача і кожної сесії з застосуванням IEEE 802.1X, 

різноманітних типів розширюваного протоколу аутентифікації (Extensible 

Authentication Protocol, EAP) і сервера аутентифікації RADIUS (Remote 

Authentication Dial-In User Service) або сервера аутентифікації, авторизації та 

обліку AAA (Authentication, Authorization and Accounting). 

 Найширшу на ринку підтримку типів аутентифікації 802.1X, 

клієнтських пристроїв і клієнтських операційних систем. 

 Підтримку записів білінгу протоколу RADIUS для всіх спроб 

аутентифікації. 

 Захист від атак на мережі WLAN. Виявлення несанкціонованого 

доступу, мережевих атак і несанкціонованих точок доступу за допомогою 

надійних засобів запобігання вторгнень IPS, WLAN NAC і розширених сервісів 

виявлення місця розташування. Протокол NAC, Network Admission Control, був 

спеціально розроблений для того, щоб допомогти забезпечити адекватний захист 

усіх провідних і бездротових кінцевих пристроїв (таких як: персональні 

комп'ютери, ноутбуки, сервери і КПК), що звертаються до мережевих ресурсів, 

від загроз безпеки. Використання протоколу NAC дозволяє організаціям 

аналізувати і контролювати всі пристрої, що підключаються до мережі. 
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Рис. 1 Cisco Unified Wireless Network 

 

 

Cisco Unified Wireless Network - це єдине в галузі рішення, що поєднує в 

собі провідні та безпровідні компоненти, яке дозволяє підприємствам без зайвих 

витрат вирішувати питання, пов'язані із забезпеченням безпеки WLAN, її 

розгортання і управління. Об'єднуючи в собі кращі якості дротових і бездротових 

мереж, це потужне рішення дозволяє створювати масштабовані, керовані і 

захищені мережі WLAN з низькою сукупною вартістю володіння. 

 
Література: 

 

1. David Hucaby CCNA Wireless 200-355 Official Cert Guide / David Hucaby // Cisco Press. – 2015 – P.310-

345 . 

 

 

 

МЕТОДИ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ БЕЗПРОВОДНОГО 
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Мобільний зв'язок міцно увійшов в повсякденне життя і став загальним 

необхідністю. Завдання якісного побудови бездротової мережі і забезпечення 
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надійного «indoor-покриття» в різних будівлях: офісних, торгових центрах, на 

підприємствах, громадському транспорті, - набувають все більшої актуальності. 

   Левову частку свого часу люди проводять всередині приміщень, і саме там 

вони все більше вдаються до послуг стільникового зв'язку і доступу в інтернет. 

Однак зростаючі потреби користувачів, на жаль, не скорочують кількість 

проблем, пов'язаних з роботою мобільного зв'язку: 

- Поганий сигнал в приміщеннях. Скло, стіни, стелі є перешкодами для 

радіохвиль, що надходять до споживача від базової станції (БС). Проходячи певну 

кількість перешкод, сигнал слабшає. 

- Обрив сигналу. Дуже часто основним каналом забезпечення зв'язку 

всередині будівель є Wi-Fi. Ця обставина не завжди гарантує безперервне 

з'єднання. Сигнал обривається в момент перемикання пристрою одержувача з вай-

фай на 3G або назад. Це відбувається через відсутність узгодженості різних мереж 

і технологій між собою. 

Основними завданнями при проектуванні радіомережі всередині приміщень 

є усунення цих проблем і забезпечення споживачів якісними послугами 

голосового зв'язку і обміну даними там, де їм це потрібно. Питання ефективного 

радіопокриття, в тому числі всередині будівель, є найбільш пріоритетними 

сьогодні як для операторів, так і для власників приміщень. 

Планування бездротової мережі в будинку повинно проводитися з 

урахуванням ряду критеріїв: 

- Перш за все, необхідно визначити площу планованої радіомережі. Слід 

враховувати її конфігурацію, а також виявити важкодоступні місця, де немає 

необхідності в покритті (наприклад, підвальні приміщення), оскільки це 

спричиняє додаткові витрати. 

- Встановити кількість підтримуваних операторів стільникового зв'язку, 

необхідну для побудови бездротової мережі організації. 

- Вельми значущим фактором при плануванні покриття indoor є облік його 

масштабу. Якщо передбачається розширення мережі, слід врахувати це на 

початковому етапі. 

- Проектування мереж в будівлі повинно проводитися з урахуванням 

можливої інтерференції. Наявність високочутливої апаратури в приміщеннях 

вимагає обмеження випромінюваної потужності сигналу. Такий контроль 

потужності обов'язково повинен бути присутнім в проектному плані мережі. 

- Інші фактори відносяться до індивідуальних особливостей об'єкта і 

специфіку вимог замовника. 

Вищевказані критерії роблять значний вплив на процес проектування 

indoor-мережі. Найбільш популярним варіантом є установка ретранслятора з 

підключенням до нього віддалених антен. 

У невеликих будинках таке підключення здійснюють за допомогою 

коаксіальних кабелів. Якщо необхідно покриття великої площі, для з'єднання 

антен з ретранслятором застосовують волоконно-оптичні лінії зв'язку. 

Коли виникає потреба в додатковій ємності, ретранслятор замінюють на 

базову станцію. З огляду на вимоги замовника, постачальник може 

використовувати системи мікро- або пікобазових станцій для посилення сигналу. 
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В даній роботі розкрито зміст технології OpenFlow, розглянуто технологію Програмно 

Конфігурованої Мережі та її вплив на забезпечення моніторингу, доступу, управління – ресурсами 

мережі;. 

До OpenFlow мережеву архітектуру можна представити як телефонний 

зв'язок в самому початку 20 століття, коли комутація здійснювалася вручну. В 

принципі, зараз адміністратор також вручну налаштовує обладнання по заданих 

параметрах, і будь-які подальші зміни здійснюються переважно на апаратному 

рівні. OpenFlow дозволяє піти від такого «ручного» управління мережею, що 

позитивно позначається на її масштабованості. У комутаторі OpenFlow 

реалізований тільки рівень передачі даних. Замість контролера використовується 

набагато простіший пристрій, завдання якого полягає в прийнятті даних, що 

надходять, в витягу їх адреси і, якщо адресат є в таблиці комутації, негайної 

передачі даних комутаційної матриці. Інакше комутатор по захищеному каналу 

відправляє запит на Центральний контролер мережі OpenFlow, і на підставі 

отриманої від нього інформації вносить необхідний зміни в таблицю комутації, 

після чого здійснюється обробка отриманих даних за допомогою ПО. 

Центральний контролер має точну інформацію про структуру і топології 

мережі. Це дозволяє оптимізувати просування пакетів даних, і, зокрема, 

прокладати зв'язок «кожен з кожним» на рівні L2, не вдаючись до IP-

маршрутизації. Також стає можливим комутувати канали передачі даних на 

всьому шляху від джерела до пункту призначення. В результаті по мережі 

передаються потоки даних, а не окремі пакети. Тому в термінології SDN така 

таблиця комутації отримала назву FlowTable (таблиця потоків). У кожного 

контролера своя унікальна FlowTable, цю таблицю він заповнює тільки на підставі 

інформації, отриманої від центрального контролера. У мережах нової архітектури 

SDN всі маршрутизатори і комутатори об'єднуються під управлінням Мережевої 

Операційної Системи (МОС), яка забезпечує додаткам доступ до управління 

мережею і яка постійно відстежує конфігурацію засобів мережі. 

На відміну від традиційного тлумачення терміна МОС як операційної 

системи інтегрованої зі стеком мережевих протоколів, в даному випадку під МОС 

розуміється програмна система, що забезпечує моніторинг, доступ, управління, 

ресурсами всієї мережі, а не конкретного вузла. МОС формує дані про стан всіх 

ресурсів мережі і забезпечує доступ до них для додатків управління мережею. Ці 

додатки управляють різними аспектами функціонування мережі, типу побудови 

топології, прийняття маршрутизуючих рішень, балансування навантаження і ін. 

Протокол OpenFlow вирішує також проблему залежності від мережевого 

устаткування будь-якого конкретного постачальника, оскільки SDN використовує 

https://www.2test.ru/publications/proektirovanie-besprovodnoy-seti-v-zdanii-vazhnye-momenty.html
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загальні абстракції для пересилання пакетів, які мережева операційна система 

використовує для управління мережевими комутаторами. 

Можна сказати, що OpenFlow - це протокол нижнього рівня для 

програмування комутаторів. ПО для мереж SDN / ПКМ знаходиться в розквіті 

свого розвитку, його в більшості випадків потрібно тільки 

адаптувати. Розробники вже мають змогу переконатися в правильності підходу, в 

можливості масштабованості мереж нового покоління, оскільки технологія вже як 

десять років вийшла зі стін лабораторій при цьому уникнув тегу «застаріла». 
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PON— технологія пасивних оптичних мереж, заснована на 

деревоподібній волоконно-кабельній архітектурі з пасивними оптичними 

розгалужувачами на вузлах. Зазвичай є досить економічним способом 

забезпечення широкосмугової передачі інформації. При цьому 

архітектура PON володіє необхідною ефективністю нарощування як вузлів 

мережі, так і пропускної здатності, залежно від поточних та майбутніх 

потреб абонентів. 

Основна ідея архітектури PON — використання лише одного модуля  

в OLT для передачі інформації безлічі абонентських пристроїв ONT які 

називаються ONU і прийому інформації від них. ONU — пристрій, що 

перетворює середовище передачі даних з оптично волоконного кабелю до витої 

пари. Використовується в технології пасивної оптичної мережі PON. На відміну 

від медіаконвертора ONU підключається до PON «голови» або OLT, а 

медіаконвертор підключається в парі, для двонаправленної передачі даних. 

Число абонентських вузлів, підключених до одного модуля OLT, може бути 

настільки великим, наскільки дозволяє бюджет потужності і максимальна 

швидкість апаратури. Для передачі потоку інформації від OLT до ONT — прямого 

(низхідного) потоку, як правило, використовується довжина хвилі 1490 нм. 

Навпаки, потоки даних від різних абонентських вузлів у центральний вузол 

спільно утворюють зворотний (висхідний) потік, передаються на довжині хвилі 

1310 нм. В OLT та ONT вбудовані мультиплексори WDM розділяють вихідні й 

вхідні потоки. 

Переваги архітектури PON: 

-Відсутність проміжних активних вузлів 

-Економія оптичних прийомопередавачів в центральному вузлі 
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-Економія волокон 

-Легкість підключення нових абонентів і зручність обслуговування (підключення, 

відключення або вихід з ладу одного або декількох абонентських вузлів ніяк не 

позначається на роботі інших) 

До недоліку можна віднести підвищену складність технології PON та 

неможливість резервування в найпростішій топології дерева. 
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Федеральна комісія із зв'язку США (FCC) розглядає варіант з розширенням 

частотного діапазону, що використовується Wi-Fi-мережами. Пропонується виділити 

бездротових мереж частоту 6 ГГц.  

Зараз для роботи Wi-Fi використовуються частоти 2,4 і 5 ГГц. В діапазоні 2,4 

ГГц «стало тісно» ще кілька років тому. Незважаючи на те що сигнал на частоті 2,4 

ГГц передається на великі відстані, а пристрої з її підтримкою коштують дешевше, 

такі компанії, як Apple і Cisco рекомендували своїм клієнтам відмовитися від 2,4 ГГц 

на користь 5 ГГц: 

-на частоті 5 ГГц Wi-Fi працює швидше, ніж на 2,4 ГГц 1300 Мбіт / с проти 400-

600 Мбіт / с і пропонує 23 неперекривающіхся каналу (замість 3-х). 

-канал з частотою даного діапазону, на відміну від інших радіочастот, можна 

передавати в оренду, власність або ж приватизувати. При отриманні дозволу на 

радіочастоти з іншими діапазонами (2,5- 5 ГГц і вище) це робити категорично 

заборонено і переслідується по закону. 

-однак 5-гігагерцевий діапазон також під загрозою «перевантаження». За 

прогнозами Wi-Fi Alliance і ABI Research, до 2020 року майже 100% Wi-Fi-пристроїв 

буде використовувати 5 ГГц. Додаткове навантаження на мережу створять IoT-

гаджети. IoT-девайсів стає дуже багато: їх кількість досягне 75 млрд до 2025 року. 

            У Федеральній комісії прийняли цей прогноз до відома і почали 

опрацьовувати варіанти вирішення проблеми. Можливим виходом із ситуації став 

би перехід на частоти 5,9 ГГц, однак 20 років тому США вже віддали цей діапазон 

під потреби ITS. 

Тому в FCC звернули увагу на діапазон 6 ГГц, який частково використовується 

для супутникового зв'язку. Зусиллями компанії RKF Engineering Solutions за підтримки 

Apple, Facebook, Google, Microsoft, Broadcom, Qualcomm і інших великих гравців в 

https://deps.ua/ua/knowegable-base/articles/3016-pon-optychni-merezhi-z-passivnoju-opt-magistralju.html
https://deps.ua/ua/knowegable-base/articles/3016-pon-optychni-merezhi-z-passivnoju-opt-magistralju.html
https://deps.ua/ua/knowegable-base/articles/praktika-vn-passivnyh-op-mer-pon.html
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січні цього року вийшло дослідження, результати якого показують, що використання 6 

ГГц для Wi-Fi не створить перешкод для роботи каналів зв'язку згаданих супутників. 

Для підтримки пристроїв зі світу IoT в ній реалізовані протоколи ZigBee / RFID / 

Bluetooth, які допоможуть розвантажити Wi-Fi діапазон в умовах активного розвитку 

інтернету речей. 

ІТ-гіганти пообіцяли випустити пристрої з підтримкою 6 ГГц, а в IEEE планують 

включити 6 ГГц в специфікацію 802.11ax. Крім того, фахівці IEEE сподіваються, що 

до 2023 року буде готова реалізація Wi-Fi на цих частотах з підвищеною пропускною 

спроможністю. 
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Мережі 5G розгортаються по всьому світу. І хоча їх географічна доступність 

поки що обмежена, оператори швидко розширюють охоплення. У Gartner 

прогнозують, що в нинішньому році оборот ринку інфраструктури бездротових мереж 

5G досягне $ 4,2 млрд, збільшившись у порівнянні з 2019-м на 89%. 

Під час обговорення перспектив 5G зазвичай наголос робиться на «призначених 

для користувача» мережах, наприклад, в рекламних матеріалах виробників обладнання 

основна увага приділяється тому, наскільки швидше можна буде завантажувати відео 

за допомогою мереж п'ятого покоління. 

Деяку затримку в процес може внести епідемія коронавируса, 3GPP вже 

скасувала очні заходи першого кварталу, замінивши їх, де це можливо, 

телеконференції. Зустрічі другого кварталу, які передбачалося провести в Китаї, про 

всяк випадок вирішено перенести в інші місця. 

Проте робота йде і аналітики впевнені, що в довгостроковій перспективі 5G 

вплине на всі підприємства без винятку, тому краще починати освоювати послуги 

мереж нового типу як можна раніше, щоб випередити конкурентів і отримати важливі 

переваги. 

У лютому 2020 р Accenture опублікувала дослідження, присвячене сприйняттю 

перспектив мереж п'ятого покоління і проблем, пов'язаних з їх впровадженням в 

корпоративному секторі. В ході дослідження було опитано 2623 керівника, що 
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приймають рішення в галузі бізнесу та технологій з 12 секторів економіки 10 країн - 

США, Великобританії, Іспанії, Німеччини, Франції, Італії, Японії, Сінгапуру, 

Об'єднаних Арабських Еміратів та Австралії. Аналогічне дослідження проводилося 

роком раніше, що дозволило порівняти динаміку очікувань і сприйняття проблем. 

Головний підсумок дослідження 2020 року - 90% бачать в мережах 5G нові 

можливості для свого бізнесу, 79% вважають, що мережі п'ятого покоління нададуть 

значний вплив на їх бізнес, причому 57% вважають, що зміни будуть 

«революційними» (про 4G в своє час таке сказали тільки 24%). 

При цьому досить істотна частина опитаних заявила, що мережі 5G вже 

працюють на їхніх підприємствах. 

 
Рис.1. Рівень проникнення 5G на підпрємствах 

 

Надалі частка компаній, що використовують 5G, буде стрімко рости. Наприклад, 

85% респондентів заявили, що вони планують використовувати 5G для взаємодії з 

віддаленими співробітниками протягом наступних чотирьох років. Рік тому таких 

відповідей було істотно менше - 68%. 

Незважаючи на ажіотаж з приводу 5G, 18% респондентів зізналися, що поки не 

розуміють, як вони зможуть використовувати цю технологію у себе на підприємстві. А 

21% - що бояться бути першопрохідникам і піти «по невірному шляху». 

Багато в чому ці побоювання можуть бути пов'язані з фінансовим аспектом: при 

переході на 5G компаніям доведеться оновити обладнання та поміняти бізнес-процеси, 

що виллється в копіку. 80% респондентів Accenture вважають, що вартість управління 

ІТ-інфраструктурою та додатками в їх компанії виросте, причому 31% вважає, що ця 

сума буде «дуже велика» (в 2019 р такої думки дотримувалися 36%). А 17% не 

впевнені, що впровадження 5G дасть достатній повернення на інвестиції. 

 

 
Рис. 2. Основні перешкоди на шляху впровадження мереж 5G 
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Крім того, в компаніях починають розуміти, що багатьом самостійно проблеми з 

впровадженням 5G не вирішити, знадобляться зовнішні помічники, таку думку 

висловили 72% опитаних. Всього 14% сподіваються створити додатки для 5G своїми 

силами (рік тому такої думки дотримувалися 23%). А зовнішні підрядники можуть 

бути не готові: 24% опитаних відчувають такі побоювання на адресу розробників 

програмного забезпечення, а 21% - на адресу телеком-партнерів, які не мають 

достатнього уявлення про те, як використовувати 5G в конкретній індустрії 

респондента.  

Втім, порівняння досліджень 2019 і 2020 рр. показує певний прогрес - практично 

з усіх питань «побоюються» стало на 3-5 процентних пунктів менше. 

Серед небагатьох винятків - проблеми з безпекою, на які як на головне гальмо 

впровадження 5G вказали 35% опитаних у порівнянні з 32% в опитуванні 2019 р. 

 

КОНЦЕПЦІЯ РЕАЛІЗАЦІЇ ТЕХНОЛОГІЇ NETWORK SLICING В 

МЕРЕЖАХ 5G 

Сизоненко Євгеній Вадимович 

Дакова Лариса Валеріївна,  к.т.н.,  доцент 

Державний університет телекомунікацій 

Навчально-науковий інститут телекомунікацій 

В даній роботі розкрито зміст реалізації Network Slicing мережах 5G , розглянуто дану 

технологію як засіб ефективності функціоналу бездротової мережі. 

Гнучкість мережі забезпечується за допомогою «розшарування» (слайсинга) 

мережі (Network Slicing), що розбиває одну фізичну мережу на кілька шарів, 

кожен з яких має власні настройки, адаптовані під певну послугу (рис. 1) [1]. 

Віртуалізація мережевих ресурсів як основа Network Slicing повністю змінить 

підхід до проектування і розгортання мереж мобільного зв'язку. Угруповання 

мережевих ресурсів зазнає значних змін, перейшовши від вертикальної моделі до 

розміщення в різних шарах мережі, в безпосередній близькості до місця 

розташування абонентів. Цей підхід забезпечить можливість реалізації декілька 

шарів мережі з певними вимогами до наступних мережевим параметрам [2]: 

 Функціональність: безпека, мобільність, управління правилами 

обслуговування та тарифікації і т.д.; 

 продуктивність: ширина смуги пропускання, мережеві затримки, 

ступінь доступності і надійності і т.д; 

 специфіка абонентів: пріоритетні або корпоративні абоненти, 

роумерів, абоненти MVNO або професійного мобільного радіозв'язку і т.д; 

Це дозволить скоротити витрати, забезпечити ефективністьі гнучкість майбутніх 

послуг.  
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Рис. 1 Network Slicing в мережах 5G 

Кожен оператор може визначати додаткові мережеві шари, наприклад, 

виділений мережевий шар для критичних комунікацій, для 

внутрішньокорпоративної зв'язку і т.д. 

Окремий слайс в рамках 5G відведено IoT. Він дозволяє передавати дані 

великим числом пристроїв з низьким енергоспоживанням. Крім того, буде слайс 

для високошвидкісної передачі даних в міліметровому діапазоні, тобто в діапазоні 

частот від 30 до 300 ГГц.[3] Наприклад, в звичному діапазоні 2-5 ГГц ширина 

використовуваного частотного каналу, в якому передаються дані, відносно 

невелика і складає одиниці, рідше десятки МГц. У діапазоні 40-70 ГГц доступного 

для використання спектра істотно більше, що дозволить збільшити ширину 

частотного каналу до сотень і тисяч МГц і більше. Таким чином, міліметровий 

діапазон - це практично «еквівалент нескінченності» для операторів (в сенсі 

обсягу доступних канальних ресурсів). Проблема полягає в тому, що доводиться 

передавати дані тільки пристроїв, які знаходяться в прямій зоні видимості, інакше 

якість сигналу різко падає. 
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В даній роботі розкрито зміст технології Software Defined Networking, розглянуто дану 

технологію як засіб підвищення ефективності побудови інформаційних мереж;. 

У сучасному світі бізнес в сфері інформаційних технологій пред'являє все 

більші вимоги до гнучкості і масштабованості комп'ютерних мереж. Так, 

старожила IT ринку компанії AOL для залучення одного мільйона клієнтів 
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знадобилося 9 років, Facebook знадобилося 9 місяців, а онлайн сервісу 

DrawSomething знадобилося всього 9 днів. 

При цьому, можна спостерігати, що основними трендами розвитку 

корпоративних мереж і мереж центрів обробки даних є: 

- стрімке зростання обсягів трафіку і зміна його структури в бік передачі 

відео і уніфікованих комунікацій (UC-C); 

- необхідність підтримки мобільних користувачів (BYOD) і соціальних 

мереж; 

- високопродуктивні кластери для обробки Великих Даних (BIG DATA); 

- віртуалізація для надання хмарних сервісів (Cloud Bursting). 

 

Таким чином мережа в класичному її вигляді (управління через командний рядок і 

конфігураційні файли) стає обмежуючим фактором розвитку обчислювальної 

інфраструктури. Класичні підходи до вирішення проблем, наприклад, на основі 

віртуалізації мереж (VLAN, VRF), не відповідають рівню розвитку віртуалізації 

серверів і систем зберігання даних. Традиційні мережі перш за все статичні і не 

спроможні відповідати швидкій динаміці розвитку сучасного IT 

бізнесу. Можливості масштабування традиційних мереж не відповідають вимогам 

великого бізнесу і сервіс провайдерів (Google, Microsoft, Verizon і Yahoo), а 

розподілене управління пристроями традиційних мереж занадто складне і не 

ефективне. Прив'язка ж до вибраного мережевого виробника не гарантує 

підтримку майбутніх додатків і сервісів, як це сталося з черговим апгрейдом 

мережевого обладнання компанії Amazon який мав цінник з дев'ятьма нулями. Як 

результат спостерігається картина, що традиційна архітектура / дизайн мереж стає 

неефективною в динамічних середовищах. 

Необхідна нова технологія або підхід до побудови інформаційних мереж які 

дозволяють вирішити перераховані вище проблеми. Така технологія є і носить 

назву - Software Defined Networking або скорочено SDN. 

Software Defined Network - метод адміністрування комп'ютерних мереж, що 

дозволяє керувати послугами мережі, коли функціонал управління (control plane) 

відділений від нижчого рівня пересилання пакетів (data plane). Планування мережі 

і управління трафіком при цьому відбувається програмним шляхом. Для додатків 

верхнього рівня надаються інтерфейси прикладного програмування API. Таким 

чином, введення нових послуг на мережі прискорюється і полегшується. 
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СЕКЦІЯ 2 

Інформаційні системи та технології 
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Анотація: У зв‘язку з тим що поширення мобільних пристроїв, концепції 

BYOD, та інших технологій для віддаленої роботи, призвело до розмиття 

периметру корпоративної мережі, постає потреба застосовувати нові методи та 

засоби безпеки захисту кінцевих пристроїв. 

Ключові слова: захист кінцевих пристроїв, периметр корпоративної 

мережі, концепція BYOD, Endpoint. 

Актуальність та складність захисту кінцевих пристроїв посилюється тим що 

саме кінцеві пристрої є первинними цілями зловмисників. А тому велика кількість 

організацій, не дивлячись на використання мережевих засобів захисту піддаються 

компрометації. 

Зважаючи на те, що більша частина мережевого трафіку передається в 

шифрованому вигляді і, як наслідок, аналіз його на вміст шкідливого програмного 

забезпечення не можливий, а також виявляти атаки за сигнатурним методом стає 

все біль складніше, то роль систем захисту на кінцевих пристроях зростає. В той 

же час існує велика кількість технологій реалізації захисту кінцевих пристроїв, які 

не мають загальної класифікації і приведеного порівняння. Тому постає задача в 

приведені такої класифікації. Для досягнення мети було здійснено класифікацію 

технологій за такими ознаками: контроль програм, веб-додатків та пристроїв, 

фільтрація вхідного-вихідного трафіку,модуль відновлення в початковий стан, 

блокування портів вводу-виводу, логування, формування звітів та ведення аудиту, 

пріоротизація подій, ідентифікація атак, оцінка вразливостей, шифрування. На 

основі цих критерій порівняння, кожна організація згідно свого профілю захисту 

повинна обрати певну технологію для протидії сучасним загрозам.  

Висновки: проаналізувавши технології захисту кінцевих пристроїв можна 

сказати ,що задача кожної організації стоїть в захисті її ІТ-інфраструктури від 

зовнішніх та внутрішніх загроз, на основі проведеної класифікації організація 

повинна впровадити певну технологію, яка буде відповідати її профілю захисту. 
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In the process of organizing scientific and industrial relations of a research unit, 

the question arises of structuring the accumulated analytical material to preserve the 

possibility of its further use and revision of current knowledge. 

There are a number of systems that offer cataloging of streaming material - 

automated library information systems (ALIS). Such systems can be presented in the 

form of ready-made applications, applications with a WEB interface, or combined 

solutions. A wide range of configurations are presented by systems: Koha, 1C, OPAC. 

Among the range of systems for organizing scientific and methodological 

materials, it is necessary to highlight the optimal solution for a specific case, 

department, process, type of task. It is necessary to distinguish between the possibilities 

of interactive interaction, ranging from the gigantic scales of google-libraries [1] to 

private applications. 

The use of a wiki-structure is proposed as a private solution for organizing a 

research and production model of an academic employee's workplace. In this case, it is 

also possible to consider a spectrum of different scale applications that support this 

technology. 

Note that communication with large communities, such as the Open Content 

Alliance [2], 

for objective reasons, it is hampered by inevitable bureaucratic procedures, has an 

inert response of the system and, therefore, is not very suitable for the operational work 

of a small unit. In addition, as a rule, large-scale structures have and exercise their right 

to filter the recorded content. The latter makes it impossible to commit information 

convenient from the user's point of view, but questionable from the point of view of all 

committers. 

Thus, it was concluded that it is necessary to organize a local wiki structure that 

allows: 

1. Carry out operational revision 

https://www.anti-malware.ru/analytics/Market_Analysis/endpoint-protection-platform
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2. Form content to any depth of attachment 

3. Add, exclude and edit any materials 

4. Have an interface accessible to a given circle of subscribers 

5. Be able to interface with other means of workplace automation. 

 

Due to the need to organize teamwork, a number of convenient applications 

representing the family of single-user wikis have been excluded. 

 

For implementation, multi-user wikis were considered: 

MoinMoin is a functional, easy-to-use, free (GNU GPL), cross-platform 

(Windows, Linux, Mac OS), extensible wiki engine written in Python. 

TWiki is an enterprise wiki engine written in Perl. 

DokuWiki is, according to its author, a simple yet powerful wiki engine that can 

be used to create any kind of documentation. 

WikkaWiki is a wiki engine built in PHP using MySQL as a fork of the 

abandoned WakkaWiki engine. 

Google Sites is a free structured wiki hosting. 

 

These applications can be easily adapted for specific tasks with a minimum 

requirement for support conditions. As a rule, a necessary and sufficient condition for 

hosting a service is a local web server with a set of standard content support systems. 

 

For text documentation, first of all, the DokuWiki engine [4] turned out to be 

suitable, the only requirement of which is support for PHP hosting. 

 

As a result of practical analysis, we can conclude that the integration of a private 

wiki system into the working structure of a department depends on the capabilities of 

system administration and the coordinating activity of the managerial level. 
Literature: 

1. https://ru.wikipedia.org/wiki/Google_Книги 

2. http://www.opencontentalliance.org/faq.html 

3. https://ru.wikipedia.org/wiki/Персональная_вики 

4. https://www.dokuwiki.org/dokuwiki  

 

 

 РОЗРОБКА ЛАБОРАТОРНОГО СТЕНДУ З ДОСЛІДЖЕННЯМ 

ПОБІЧНИХ ЕЛЕКТРОМАГНІТНИХ ВИПРОМІНЮВАНЬ ЗАСОБАМИ 

ПЕОМ  

 

Белих Євген Юрійович 

 Державний університет телекомунікацій 

Навчально науковий інститут Інформаційних технологій 

Практичну цінність має застосування цифрових осцилографів для 

дослідження низькочастотних процесів та аналізатор спектру для визначення 

амплітуди й частоти спектральних компонент, що входять до складу 

https://ru.wikipedia.org/wiki/Google_Книги
http://www.opencontentalliance.org/faq.html
https://ru.wikipedia.org/wiki/Персональная_вики
https://www.dokuwiki.org/dokuwiki
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аналізованого процесу. Актуальним є запис й аналіз сигналів, а також розробка 

лабораторного стенду з дослідження електромагнітних випромінювань. 

У загальному випадку питання аналізу та розробки лабораторного стенду з 

дослідженням електромагнітних випромінювань для кібербезпеки є важливим для 

аналізу зміни частоти сигналу в межах контрольованої зони, під час 

інформаційної загрози, відстеження здійснених атак для здобуття витоку 

інформації, основною функцією якого є моніторинг й аналіз зміни частоти 

сигналу та реагування на зміни прибору відносно атак.  

Сучасні цілеспрямовані атаки, що здійснюються, дозволяють нам відображати 

діаграму зміни частоти сигналів в межах контрольованої зони відносно 

встановлених стандартів. Це важливо, адже недостатня увага до порушенню зміни 

сигналів може призвести до витоку інформації, та ризику розголошення її. Вданій 

роботі аналізуються організаційні моменти зміни частоти сигналів під час завад 

для збереження безпеки інформації держави, організації, тощо. 

Отже, для ефективного збереження безпеки інформації слід постійно 

контролювати зміну частоти, реагувати на атаки та забезпечувати безпеку 

сигналів згідно стандартів в яких вони повинні знаходитись.  

Висновки: Основна цінність елементарних випромінювачів полягає в тому, 

що будь-яку реальну антену можна розглядати як сукупність великої кількості 

елементарних випромінювачів. Використання широкосмугового SDR приймача, 

дає змогу вирішенню проблем в освітньому процесі та здійснити перехоплення 

технічних каналів витоку інформації, для подальшого використання їх в 

конкретних цілях. 
Література: 

 

1. Канали витоку інформації. Общие сведения и словарь. [Електронний ресурс] - Режим доступу до 
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АНАЛІЗ СИНТЕЗУ СИСТЕМИ УПРАВЛІННЯ СУЧАСНИХ 

ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМ 

Борзенко Ю.О. 

Дeржaвний унiвeрситeт тeлeкoмунiкaцiй,  

На даний час існує велика різноманітність систем управління 

телекомунікаційними мережами зв‘язку (СУТКМ), які в свою чергу відрізняються 

цілим рядом ознак. До них належать: призначення, спосіб утворення, виділення і 

розподілу каналів зв‘язку, ступінь мобільності, спосіб комутації тощо. У зв‘язку з 

цим для визначення принципів їх побудови, характеру функціонування та 

переліку можливостей запропонована чітка систематизація та класифікація при 

описі вищезазначнних мереж. 

Для побудови СУТКМ пропонується розгяд наступних характеристик:  

https://uk.wikipedia.org/wiki/Канали_витоку_інформації
https://studfiles.net/preview/5207926/
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- структурно-топологічні характеристики. Дають опис мереж зв‘язку з 

точки зору їх складу, характеру взаємозв‘язку, а також взаємного розташування 

комутаційних центрів, проходження трас та способи угруповання каналів зв‘язку; 

- оперативно-технічні характеристики. Визначають опис мережі зв‘язку з 

точки зору їх цільового призначення. До них відносяться пропускна здатність та 

живучість мережі.  

Аналіз особливостей функціонування ТКМ показав, що при підвищенні 

показників якості та збільшенні обсягу наданих послуг кількість управляючої 

інформації в СУ стрімко зростає. Отже, СУТКМ – це ―надзвичайно велика 

організаційна система‖. Запропоновано характеризувати її такими показниками 

як: багатомірність, розмаїття структури; багатозв‘язність елементів (взаємозв‘язок 

підсистем на одному рівні та між різними рівнями ієрархії), різнорідність бази 

елементів; багатократність зміни складу та стану (змінність структури, зв‘язків і 

складу системи), багатоплановість [1. с. 8-32].  

Отримані результати показали, що оптимізація систем такого типу містить у 

собі оптимізацію як самої СУ, так і процесу її проектування. Обидва підходи до 

оптимізації взаємозалежні. Показники якості розроблюваної системи суттєво 

залежать від оптимальності процесу розробки устаткування [1. с. 51-63]. У свою 

чергу, час і засоби, затрачені на процес розробки системи значною мірою 

визначаються структурою системи та її параметрами. Проте задача одночасного 

вирішення оптимізації системи управління і процесу її розробки – складна. Тому 

основна увага приділяється багатокритеріальній оптимізації СУ. У процесі 

розробки використовуються також показники вартості, які враховують затрати на 

проектування.  

Висновок: Сформульовано методику синтезу оптимальної СУ та показано 

реалізацію процесу синтезу системи. Вказано, що задача синтезу полягає в 

створенні такої СУТКМ, яка оптимізує показники її функціональної стійкості, а 

вказані характеристики рекомендується враховувати при створенні СУТКМ. 
Література: 
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IP телефонія (VoIP) — технологія передачі медіа-даних у реальному часі за 

допомогою сімейства протоколів TCP/IP [1]. 

Сьогодні людство отримало в своє розпорядження досить багато цікавих 

сучасних технологій, яке дозволяє спростити побут. Однак багато людей до сих 

пір не навчилися користуватися усіма створеними перевагами. Наприклад, у 

багатьох потенційних користувачів виникає питання, що таке IP-телефонія. 
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Дана технологія стала яскравим симбіозом класичної телефонії та Інтернет-

мережі. Вона поєднала в собі всі найважливіші функції зазначених технологій. 

Принцип функціонування цього явища елементарний. Голос абонента 

автоматично починає трансформуватися в стислі пакети даних. Вони за лічені 

секунди передаються через Інтернет заданому адресату і відразу після цього 

перетворюються знову на звичайну мову. 

Телефонія даного типу на пряму відноситься до більш широкої категорії, 

що отримала назву VoIP. Вона дає можливість передавати не тільки стандартні 

голосові повідомлення, а також всілякі відеофайли і подібні послання. 

Така технологія дозволяє в кілька разів мінімізувати навантаження на 

мережу. Паралельно з цим зменшується і вартість стаціонарного телефонного 

дзвінка. Для того, щоб скористатися перевагами IP-телефонії, потрібно 

обзавестися спеціально розробленими пристроями. Такими є SIP-телефони і 

софтфони (програмні телефони, що встановлюються на такі операційні системи 

як Windows, Linux, macOS). 

Виробництвом обладнання даного напрямку займається не так багато 

підприємств. Особливо великих успіхів змогли досягти Grandstream і Cisco SB. 

Торгові марки випускають широкий асортимент пристроїв для IP-телефонії, 

постійно покращуючи якість товарів. В каталог включені моделі IP-телефонів з 

такими конструктивними особливостями: 
 з дротовою трубкою 

 бездротові 

 з ЖК-дисплеєм 

 з Wi-Fi 

Кожна така функціональна особливість підвищує зручність користування 

пристроєм даного призначення. 

Як вибрати IP-телефон 

При придбанні IP-телефону необхідно враховувати безліч чинників. Перш 

за все потрібно визначитися з конструкцією такого апарату. Деякі люди 

намагаються користуватися класичними дротяними моделями. Багато хто віддає 

перевагу більш сучасним варіантам, зупиняючи вибір на бездротових пристроях. 

Також потенційному покупцеві важливо визначитися, чи потрібна такому 

пристрою функція підключення до бездротового інтернету. Рідкокристалічний 

дисплей також є складовою, наявність якої залежить від побажань 

індивідуального покупця. 

Чимало значення відводиться вибору компанії-виробника зазначених 

апаратів. Відомі торгові марки займаються виробництвом і реалізацією 

максимально якісного обладнання. Щоб дізнатися, як проявляє себе обраний 

апарат в умовах інтенсивної експлуатації, варто прочитати відгуки попередніх 

покупців. Так виявляються недоліки і переваги товару, що купується [2]. 
Література: 
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МЕТОДИКА ТА РЕЗУЛЬТАТИ АНАЛІЗУ МОЖЛИВОСТЕЙ 

ВИКОРИСТАННЯ МУЛЬТИСЕРВІСНИХ ТРАНСПОРТНИХ ПЛАТФОРМ 

НА МЕРЕЖАХ ЗВ’ЯЗКУ 

 

Глібко Є.Є. 

Державний університет телекомунікацій 

Навчально науковий інститут Інформаційних технологій 

 

Сучасний розвиток транспортних мереж зв‘язку відбувається через 

інтеграцію всіх функціональних можливостей, закладених у моделі транспортних 

мереж. Інтеграція призвела до створення універсальних мультисервісних 

транспортних платформ з електричними і оптичними інтерфейсами, з електричною 

та оптичною комутацією каналів і пакетів (кадрів та комірок), з наданням будь-

яких видів транспортних послуг, включаючи послуги автоматично комутованих 

оптичних мереж з сигнальними протоколами, що базуються на узагальненому 

протоколі комутації по мітках GMPLS (Generalized Multi-Protocol Label Switching) 

[1, с. 12-48]. 

Актуальним постає завдання побудови універсальних мереж, що здатні 

ефективно надавати послуги різних типів. Заміна технічно застарілих засобів 

зв‘язку на новітні, що створюються, з використанням сучасної цифрової 

апаратури надають можливість гнучкого управління, шляхом розгортання мереж 

передачі даних, широкосмугового доступу абонентів до ресурсів мережі й 

оперативного реагування на зміну обставин. Дані технології інтегровані в 

мультисервісні транспортні платформи різної ресурсної ємності, дозволяють 

реалізувати як мінімум чотири рівні транспортних мереж: великих і надвеликих 

протяжностей, регіональних або внутрішньозонових, великих міст, доступу [2, с. 

33-72]. 

Тому, виходячи з вищезазначеного перспективним напрямком є розгляд 

ключових принципів переходу до мереж побудованих з використанням 

мультисервісниих транспортних платформ від мереж з традиційною 

архітектурою. 

Отже, перехід від традиційної мережі до мережі нового покоління є 

переходом від окремого існування мережі з комутацією каналів, пакетів до 

мультисервісних мереж, що здатні функціонувати в обох вищезазначених 

режимах. У результаті з‘являється можливість одержання мереж, що адаптовані 

до всіх видів надання послуг. Передбачається, що цими мережами буде набагато 

зручніше керувати, а також здійснення контролю за якістю послуг перейде до 

самих абонентів.  

Висновок: В результаті проведеного аналізу стало зрозуміло, що 

мультисервісні транспортні платформи мають переваги над мережами 

традиційної архітектури, оскільки можуть використати єдину транспортну 

систему для передачі всіх типів трафіку. 
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ОСОБЛИВОСТІ ПРОЕКТУВАННЯ КОМП’ЮТЕРНО-ІНТЕГРОВАНИХ 

СИСТЕМ УПРАВЛІННЯ 

Гончарук М. C., 

 Державний Університет Телекомунікацій, 

 Комп’ютерна інженерія 

 

Аноатація. Проведено аналіз принципів проєктування комп‘ютерно-

інтегрованих систем. 

Одним із основних напрямків розвитку сучасних систем автоматизації є 

створення інтегрованих систем управління виробництвом,  які вирішують задачу 

інтеграції традиційних АСУТП і АСУП з метою створення єдиного 

інформаційного простору підприємства для об‘єктивної і оперативної оцінки 

стану підприємства,  оперативного прийняття своєчасних і ефективних 

управлінських рішень,  а також ліквідації інформаційних та організаційних 

бар‘єрів між управлінським та технологічним рівнями.   Серед основних проблем 

створення інтегрованої системи управління на підприємстві  є забезпечення 

сумісного функціонування технічного та програмного забезпечення,  яке 

традиційно використовується в системах різного рівня. На сьогоднішній день 

проблему сумісності гетерогенних програмно-технічних засобів вирішують за 

допомогою використання відкритих технологій. 

Однак функціонування системи в цілому залежить від правильної 

організації її побудови та ефективного використання всіх ресурсів її складових. 

Це накладає допоміжні вимоги при проектуванні комп‘ютерно-інтегрованих 

систем управління (КІСУ) – правильний вибір структури управління, способу 

інтеграції і т. ін. Таким чином виникає потреба розробити проектну 

документацію, яка стосується, зокрема, процесів обміну інформаційними 

потоками між окремими елементами інтегрованої системи управління. 

Особливістю цієї частини проекту системи автоматизації є те, що вона повинна 

включати інформаційне, програмне та технічне забезпечення обміну різною за 

змістом і призначенням інформацією між робочими станціями і технічними 

засобами, які знаходяться на різних рівнях управління. Це можуть бути: задачі 

обміну інформації при вирішення питань координації на рівні управління 

технологічними процесами, задачі корегування роботи АСУТП на базі обробки 

технологічної інформації на рівні організаційно-економічного керування 

виробництвом, задачі розрахунку техніко-економічних показників роботи 

виробництва з використанням оперативної технологічної інформації. 

Тобто проектна документація для всієї комп‘ютерно-інтегрованої системи 

управління (надалі ПДКІСУ) повинна включати не лише традиційну 

документацію на систему автоматизації кожної підсистеми, а і для системи в 
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цілому, длявиконанняякоїнасьогоднінеіснуєстандартів. В залежності від ситуації 

процес проектування може йти по різному. Можна виділити дві типові ситуації:  

- проект для всієї системи управління розробляється "з нуля";  

- кінцева система повинна бути результатом інтеграції підсистем, шляхом 

заміни частини складових цих підсистем або добавлення нових. 

При розробці всієї системи "з нуля" ПДКІСУ є початковою для проектів 

АСУТП, тобто проект АСУТП розробляється з урахуванням вимог до нього з 

боку проекту КІСУ. При вдосконаленні системи, додатковими вихідними даними 

при проектуванні КІСУ являються обмеження, пов‘язані з існуючими 

підсистемами. Таким чином в цьому випадку ПДАСУТП є додатковим джерелом 

для розробки проекту КІСУ, а ПДКІСУ  –  завданням для вдосконалення системи 

автоматизації підсистеми. Виходячи з наведених вище причин, проектна 

документація для КІСУ являється завданням для розробки або вдосконалення 

проектів АСУТП. Вага деталізації в ньому 

зміщена з рівня датчиків та виконавчих механізмів до рівня апаратного та 

програмного забезпечення мікропроцесорних пристроїв, пов‘язаних з їх 

інтеграцією в єдину систему. Але з іншого боку по ній розробляється програмне 

забезпечення для вирішення специфічних задач всієї системи, проводиться 

настройка та інсталяція мережевих компонентів, прокладка комунікацій. Це 

значить, що ПДКІСУ, як частина проектної документації для всієї системи, 

повинна вміщувати ряд специфічних до покладених задач схем та креслень,  які 

на сьогоднішній день не описані в стандартах. Проектна документація КІСУ 

повинна показати: 

-функціонування КІСУ як розподіленої системи управління; 

-апаратну реалізацію КІСУ в контексті промислових та комп‘ютерних 

мереж; 

-схеми підключення та територіальне розміщення обладнання в пунктах 

управління, заводських приміщеннях і т.д. з метою кінцевого монтажу; 

-функціонування системи в контексті програмної взаємодії; 
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ПЕРЕВАГИ КЛАСТЕРИЗАЦІЇ СЕРВЕРІВ 

Гончарук М. C., 

 Державний Університет Телекомунікацій 

 

Аноатація. Проведено аналіз можливостей і призначення кластеру 

серверів. Виділено переваги кластеризації. 

Кластер серверів – це певна кількість серверів, які об‘єднані в одну групу 

для створення єдиного ресурсу. Кластер серверів дозволяє запобігти відмовам 

системи, підвищує її надійність і продуктивність. 
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Це працює так, що якщо один пристрій в кластері виходить із строю, то 

система перенаплявляє задачі призначені для цього пристрою на інший у цьому 

кластері. Кластер серверів використовується для того, щоб люди завжди мали 

доступ до ресурсів, які знаходяться на сервері. 

Кластер серверів зазвичай використовується для роботи з програмами, які 

використовують великий об‘єм пам‘яті, або для роботи з даними, які потребують 

постійного оновлення. 

Загальна логіка серверу кластерів формується на програмному рівні і дає 

можливості: 

 – керувати будь-якою кількістю апаратних засобів за допомогою одного 

програмного модуля;  

 – додавати і вдосконалити програмні і апаратні ресурси, без зупинки 

системи і масштабних архітектурних перетворень; 

 – забезпечувати безперебійну роботу системи, при виході з ладу одного або 

декількох серверів; 

 – синхронізувати дані між серверами - одиницями кластера; 

 – ефективно розподіляти клієнтські запити по серверам; 

 – використовувати загальну базу даних кластера. 

По суті, головним завданням кластера серверів, є виняток простою системи. 

В ідеалі, будь-який інцидент, пов'язаний із зовнішнім втручанням або внутрішнім 

збоєм в роботі ресурсу, повинен залишатися непоміченим для користувача. 

При проектуванні систем за участю серверного кластера необхідно 

враховувати можливості клієнтського програмного забезпечення по ідентифікації 

кластера і спільну роботу з командним модулем. В іншому випадку можлива 

ситуація, при якій спроба програми-клієнта за допомогою модуля отримати 

доступ до даних ресурсу через інші сервера може отримати відмову (конкретні 

механізми в даному випадку залежать від можливостей і налаштувань кластера і 

клієнтського обладнання). 

Кластеризація надає наступні переваги. 

 – Можливість збереження працездатності в разі відмови або відключення 

вузла. 

 – Можливість перезапуску віртуальної машини або збереження 

працездатності при відмові будь-то віртуальної машини. 

 – Нульове час простою для будь-яких виправлень або обслуговування 

вузлів кластера. 

 – Можливість перенесення і розосередження навантаження серверів. 
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МОЖЛИВІСТЬ ВИКОРИСТАННЯ ПРОТОКОЛУ VPN ДЛЯ 

ПОБУДОВИ ЗАХИЩЕНОЇ МЕРЕЖІ. 

Горбач В.О.  

Державний Університет Телекомунікацій, 

 Комп’ютерна інженерія 

 

Стрімкий розвиток сучасних інформаційно-телекомунікаційних систем 

зумовлює певні проблеми із забезпеченням їхнього кіберзахисту.  

В епоху інформаційних технологій нікого не здивуєш наявністю 

мережевого обміну даними. Оперативний обмін інформацією – один з основних 

інструментів роботи успішної корпорації. Адже від швидкості і своєчасності 

надходження інформації часто залежить успіх. Але питання захищеності такого 

обміну при збереженні зручності між підрозділами, розташованими на значній 

відстані один від одного, відкритий. 

Одним з варіантів забезпечення такої передачі є побудова VPN мережі. Це 

технологія дозволяє виконувати підключення до мережі поверх іншої мережі. 

Тобто, вона надає можливість об‘єднання віддалених користувачів в єдину 

мережу [1, с. 4-10]. 

Метою роботи є створення безпечного тунелю VPN і політики VPN для 

невеликих локальних мереж, утворення безпечного, стійкого й надійного 

уявлення щодо вразливості VPN мережі, а також розроблення рекомендацій щодо 

усунення чи ―пом‘якшення‖ цих уразливостей [2]. Робота спрямована не лише на 

забезпечення підключення до сайту, але й для того, щоб зробити локальну мережу 

та її спільні ресурси та послуги доступними для віддаленого працівника або 

працівників, пропонуючи інтегровану, надійну, забезпечену послугу.  

Для досягнення мети роботи буде побудована топологія мережі з 

використанням пакету трасерів.  

Отже, жодна компанія не матиме впливу без відповідних протоколів 

безпеки. Відсутність політики безпеки, конфігурації та слабкості технології 

виявились причинами вразливості системи. Компанії, які хочуть встановити 

локальну мережу з перевагами, згаданими в цій тезі, та реалізувати їх у своїй 

політиці безпеки матимуть сильну захищену мережу. Ця система безпеки 

контролюється, вимірюється і виявляється ефективною в захисті мережевої 

системи компанії від внутрішніх і зовнішніх атак, а також для захисту її від втрати 

ресурсів. Актуальним постає питання створення не дорогої системи передачі 

даних з використанням невеликих локальних мереж. 
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ВИЯВЛЕННЯ АНОМАЛІЙ В ПОВЕДІНЦІ КОМП’ЮТЕРНИХ МЕРЕЖ ЗА 

ДОПОМОГОЮ ПОТОКОВИХ МЕТОДІВ КЛАСТЕРИЗАЦІЇ 

А.В.Данилюк 

Державний Університет Телекомунікацій, 

 Комп’ютерна інженерія 

 

Анотація: У доповіді розглянуто можливості застосування методу 

виявлення аномальної поведінки мережевого трафіку, комп‘ютерних систем в 

цілому, що заснований на ідеї кластерного аналізу та його подальша адаптація до 

особливостей обробки даних, які надходять в потоковому режимі. 

Summary: In the report is considered  the possibilities of using the method of 

detecting abnormal behavior of network traffic, computer systems in general, which 

based on the idea of   cluster analysis and its further adaptation to the data processing 

features that flow in the stream. 

Ключові слова: кластеризація, DenStream, потокові данні. 

 

DenStream – це алгоритм виявлення кластерів (груп об‘єктів) довільної 

форми в потокових даних. До основних характеристик цього алгоритму 

відноситься: 

 базовий мікро-кластерний синопсис призначений для узагальнення 

кластерів з довільною формою в потоках даних; 

 спеціальна стратегія відсікання застарілої інформації, що забезпечує 

можливість динамічного створення нових кластерів; 

 адаптивність до зміни кластерів та здатність виявляти одиночні та групові 

аномалії (викиди) в потоках даних. 

Кластеризація потоку даних виконується в моделі з затухаючим вікном, в 

якій вага кожної точки даних експоненціально зменшується з часом t в 

відповідності до функції , де α > 0. Чим вище значення α, тим менша 

важливість більш старих даних у порівнянні з даними, що надійшли пізніше. 

Загальна вага потокових даних це константа , де - 

поточний момент спостереження,  - швидкість потоку даних. 

У поточному режимі дані, що надходять, об‘єднуються в мікрокластери з 

урахуванням старіння інформації. При надходженні запиту на аналіз ситуації 

запускається процедура кластеризації типу DBSCAN над раніше побудованими 

мікрокластерами. Таким чином, забезпечується адаптація до можливих змін 

параметрів нормального стану системи та, одночасно, виявлення викидів, що є 

ознакою аномальності. Поява нових кластерів характеризує ситуацію переходу 

системи в новий стан, що також є ознакою змін її функціонування. 
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ЗАСТОСУВАННЯ НЕЙРОМЕРЕЖЕВИХ ТЕХНОЛОГІЙ В 

ОПТИМІЗАЦІЇ ЕНЕРГОСИСТЕМ ПРОМИСЛОВИХ ПІДПРИЄМСТВ 

Демянюк Роман Вікторович 

Державний університет телекомунікацій 

Навчально-науковий інститут Інформаційних технологій 

 

Постановка задачі. Проблемі прогнозування електроспоживання присвячено 

чимало робіт вітчизняних і закордонних вчених і дослідників. При цьому підходи, 

які використовуються при прогнозуванні електроспоживання енергосистем, як 

правило, відрізняються від підходів до прогнозування електроспоживання 

промислових підприємств тільки набором використовуваних вхідних параметрів 

при загальному єдності використовуваних методів прогнозування. 

В якості методів прогнозування електроспоживання пропонуються 

математико-статистичні, ймовірнісні методи, методи регресійного аналізу, методи, 

засновані на штучних нейронних мережах та ін. 

Мета дослідження. Деякі дослідження враховують сучасну структуру ринкової 

економіки і властиві їй особливості як один з впливають на прогнозування 

електроспоживання факторів. У свою чергу, саме електроспоживання підприємства і 

величина похибка його прогнозу розглядаються у вигляді ринкових ризиків  

підприємства. 

Ще один підхід до прогнозування заснований на представленні промислового 

підприємства у вигляді техноценозу, одним з параметрів якого є 

електроспоживання. 

Результати дослідження. Застосування перерахованих вище методів укупі з 

сучасними електронно-обчислювальними комплексами дозволяє створювати 

математичні моделі електроспоживання промислового підприємства. Дані прогнозні 

моделі відрізняються один від одного набором вхідних параметрів і методами 

прогнозування. Слід зазначити, що параметри виробництва (обсяг, швидкість 

виробництва продукції, кількість працюючих технологічних ліній, агрегатів), що 

роблять істотний вплив на величину і характер зміни електроспоживання 

промислових підприємств, практично не використовуються в якості вхідних для 

прогнозних моделей. 

Досить часто при прогнозуванні електроспоживання великих, багато-

номенклатурних підприємств застосовують попередньо розраховані норми питомого 

споживання електроенергії на одиницю продукції. Однак такий підхід до 

прогнозування позбавлений гнучкості і пов'язаний з обробкою великих обсягів 

інформації для обчислення норм електроспоживання. При це будь-які значні зміни в 

технологічному процесі, його модернізація, приведуть до зниження вірогідності 

норм електроспоживання і зажадають їх перерахунку. Багато дослідників у своїх 

роботах  відзначають хороші прогнозні здібності штучних нейронних мереж при 

прогнозуванні електроспоживання.  

Висновки та перспективи. Істотною перевагою нейронних мереж є їх здатність 

динамічно підлаштовуватися до умов, що змінюються, а значить максимально 

відповідати вимогам, що пред'являються до прогнозування ринковою економікою. 

При цьому наголошується об'єктивна складність визначення оптимальної 
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конфігурації та оптимального набору вхідних параметрів нейронної мережі. Крім 

того, більшість досліджень лише обґрунтовує можливість прогнозування 

електроспоживання за допомогою нейронних мереж, не уявляючи будь-яких 

практичних рекомендацій або методик по формуванню на їх основі діючих 

прогнозних моделей. 

 

ПІДВИЩЕННЯ СТУПЕНІВ ЗАХИСТУ ПРИ ДОСТУПІ ДО САЙТІВ 

 

                                                                                                 Кірдань Єгор Андрійович 

Державний університет телекомунікацій  

Навчально-науковий інститут Інформаційних технологій  

 

             В тезах описані основні переваги використання систем захисту та 

поради для забезпечення безпеки при доступі до інтерактивних платформ. 

Визначено що використання декількох систем захисту є невід’ємною частиною 

сучасного «віртуального» життя та своєчасного усунення кіберзагроз. 

          

 Сучасні реалії показують постійно зростаючі атаки на веб-додатки - до 80% 

випадків компрометації систем починаються з веб-додатку. У тезах будуть 

розглянуті найбільш поширені уразливості, які активно вживають зловмисники, а 

також ефективні методи протидії їм з використанням Nemesida WAF. 

При збільшенні кількості інструментів і технік атак все складніше стає 

забезпечити доступність сайту, захистити веб-додаток або його компоненти від 

злому і підміни контенту. Незважаючи на зусилля технічних фахівців і 

розробників обороняється, традиційно займає наздоганяючу позицію, 

реалізовуючи захисні заходи вже після того, як веб-додаток було 

скомпрометовано. Веб-сайти піддаються атакам через публічної доступності, не 

завжди якісно написаному коду, наявності помилок в налаштуванні серверної 

частини, а також відсутньому контрою з боку служби ІБ, тим самим забезпечуючи 

зловмисникам доступ до критичних даними. 

У зв'язку з цим виникає необхідність використовувати захисні засоби, що 

враховують архітектуру веб-додатки, і не призводять до затримок в роботі сайту. 

Оптимальним рішенням для забезпечення захисту сайту є застосування Web 

Application Firewall - брандмауера прикладного рівня, що дозволяє ефективно 

захищати сайти від атак зловмисників. 

Web Application Firewall - це спеціальний механізм, який накладає певний 

набір правил на те, як між собою взаємодіють сервер і клієнт, обробляючи HTTP-

пакети. В основі криється той же принцип, що і в звичайних користувальницьких 

фаєрвол, - контроль всіх даних, які надходять ззовні. WAF спирається на набір 

правил, за допомогою якого виявляється факт атаки по сигнатурам - ознаками 

активності користувача, які можуть означати напад. 

Web Application Firewall працює в режимі прозорого проецирующего 

механізму, аналізую на льоту приходять від клієнта дані і відкидаючи нелегітимні 

запити. 
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Після установки Web Application Firewall необхідно встановити під цільове 

веб-додаток - в залежності від типу і виду CMS додаються враховують веб-

додаток налаштування фільтрації і правила і захисний засіб переводиться в режим 

навчання, для збору еталонних моделей комунікації з веб-додатком, 

ідентифікаторів і т . Д. 

Після етапу машинного навчання включається бойовий режим, який оперує 

як готовими правилами фільтрації, так і напрацюваннями, зібраними на етапі 

навчання для виявлення і блокування атак. 

Ефективність застосування Web Application Firewall складається з декількох 

чинників: 

 Проста інтеграція в інфраструктуру; 

 Гнучка система адаптації з веб-додатком; 

 Блокування загроз OWASP Top 10; 

 Аналіз і блокування аномалій протоколу або даних; 

 Виявлення та блокування підробки ідентифікаторів сесій; 

 Виявлення та блокування підбору паролів; 

 Інспекція відповідей сервера на наявність критичних даних; 

 Динамічне оновлення сигнатур атак; 

 Низька кількість помилкових спрацьовувань; 

 Самозахист WAF; 

 Зручний сервіс інформування про атаки; 

 Статистика і регламентна звітність. 

Одним з джерел, що дозволяють виявляти нові сценарії і реалізацію атак на 

веб-додатки, є «Лабораторії тестування на проникнення», що імітують реальну 

інфраструктуру сучасних компаній. У лабораторіях беруть участь близько 9000 

фахівців з інформаційної безпеки з усього світу, з різним рівнем підготовки, 

навичок і інструментарію. Аналіз атак, спрямованих на об'єкти лабораторії, 

дозволяють скласти моделі порушника і реалізації векторів атаки. 

Ці дані ретельно аналізуються і на їх основі додаються нові правила 

фільтрації. Таким чином наше рішення здатне забезпечити повноцінний захист 

сайту від різних видів і типів атак. 

 

КОНЦЕПЦІЯ СТАНДАРТУ IEEE 802.11AF 

 

Клачун Павло Максимович  

Державний університет телекомунікацій, Київ 

Навчально-науковий інститут Телекомунікацій 

 

Щоб уникнути перешкод між потужними станціями, має бути достатня 

площа між їх покриттям. Такі зони можна використовувати для малопутижних 

точок доступу Wi-Fі, які можуть працювати безпечно без перешкод. Дослідження 

щодо використання радічастотного спектру таким чином тривають двано. Органи 

регулювання намагаються впровадити це рішення головним чином завдяки 

використання ефективності спектру [1]. 
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Концепція стандарту IEEE 802.11af спирається на здатність точки доступу 

передавати малопотужниц Wi-Fі-сигнал у зоні, яка розташована між основними 

передавачами, що працюють на одному і тому ж радіоканалі [1]. 

Система мовлення спроектована таким чином, щоб мати достатній розрив 

між покриттями передавачів телевізійного мовлення. Крім того, в разі 

тропосферних умов для передачі на далекі відстані. У місцях між такими 

передавачами можуть використовуватися малопотужні невеликі передавачі [1]. 

Оскільки використання каналів різне, точка доступу повинна знати, який 

канал вона може використовувати. Для досягнення ціє' мети можуть буьт 

використані різні техніки. Незалежно від того, яка техніка використовується, 

точка доступа IEEE 802.11af повинна бути автоматично переналаштована [1]. 

До точок доступу, для яких вимагається низьке енергоспоживання, може 

застосовуватися невикористаний радіочастотний спектр між зонами покриття 

телевізійних передавачів [1]. 

Там є багато переваг для IEEE 802.11af систем, починаючи від 

використання TVWS спектра і враховуючи, що IEEE 802.11af система 

використовує частоту на 1 ГГц нижче, ніж дозволяє сигналами отримувати велику 

відстань при передачі. Сучасні системи Wi-Fi використовують частоту в діапазоні 

промислового, наукового та медичного діапазону (ISM), де сигнали легко 

поглинаються перешкодами [1]. 

Однією за перевагою є доступ до невикористаного телевізійного спектра. 

Для цього можна використати існуючі технології та правила. Однією з цих 

технологій є когнітивне радіо [2]. Це дозволяє системі IEEE 802.11af виявляти 

передачі та перемикатися на доступні канали [2].  
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АНАЛІЗ АСПЕКТІВ БЕЗПЕКИ ВІДОМЧИХ БЕЗПРОВОДОВИХ 

ЛОКАЛЬНИХ МЕРЕЖ 

 

Коваленко Ірина Анатоліївна 

Державний університет телекомунікацій 

 

На сьогоднішній день все ширшого поширення набувають безпроводові 

мережі на базі сімейства стандартів ІЕЕЕ 802.11х. Окрім того,  безпроводові 

мережі уже використовуються для обігу інформації, витік якої може нести значні 

економічні збитки, привести до втрати інформаційних ресурсів, порушення 

конфіденційності важливої інформації. Тому забезпечення безпеки інформації 

стоїть на першому місці під час розгортання та експлуатації безпроводової мережі. 

Збільшення кількості користувачів інформаційних систем та їх 

інформаційних потоків, ставить гостру необхідність в впровадженні 

https://www.electronics-notes.com/articles/connectivity/wifi-ieee-802-11/802-11af-white-fi.php
https://www.electronics-notes.com/articles/connectivity/wifi-ieee-802-11/802-11af-white-fi.php
http://ieeexplore.ieee.org/document/788210/
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безпроводових локальних мереж. Кількість користувачів безпроводового зв‘язку 

зростає з кожним днем, що призводить до збільшення вимог до якості та безпеки 

безпроводових локальних мереж і ставить нові завдання перед розробниками 

обладнання безпроводового зв‘язку. Це приводить до покращення існуючих та 

створення нових стандартів безпрводового зв‘язку. Найактуальнішими є група 

сімейства стандартів IEEE 802.11x. Група IEEE 802.11x розвивається дуже активно 

і сьогодні включає в себе 11 підгруп, відповідальних за розробку специфічних 

проблем, пов‘язаних з оптимізацією фізичного рівня, удосконаленнями МАС-

рівня, інформаційною безпекою та сумісністю устаткування від різних 

виробників. 

Безпроводові локальні мережі на основі сімейства стандарту 802.11х на 

сьогоднішній день мають ряд переваг, а саме це відсутність кабельного 

середовища передачі, швидкість розгортання і мобільність користувачів всередині 

мережі. Головним недоліком є недоліками складність забезпечення 

конфіденційності та цілісності даних, що циркулюють в даних мережах. Саме 

тому важливо використовувати механізми захисту інформації на основі протоколів 

безпеки WEP/WPA/WPA2. 

Метою роботи є аналіз технологій захисту інформації безпроводових 

мережах стандартів IEEE 802.11х. 

Для цього потрібно розглянути: 

1. Загальні відомості про безпроводові локальні мережі сімейства 

стандарту 802.1х та порівняння. Основними ознаками, що їх відрізняють, є 

швидкості передачі, діапазони частот, в яких вони працюють, та механізми 

захисту інформації. 

2. Протоколи безпеки: 

- протокол шифрування WEP, який на даний час через ряд вразливостей 

сприяє успішним атакам зловмисника, не рекомендується для використання як 

засобу захисту безпроводовиз локальних мереж; 

- протоколи WPA і WPA2 на сьогоднішній день є основними механізмами 

шифрування, оскільки представляють більш надійну систему безпеки. В протоколі 

WPA повністю виправленні недоліки протоколу WEP та збережена сумісність зі 

більшістю старого обладнання, оскільки модифікації механізму шифрування були 

здійсненні лише на програмному рівні. WPA2 є принципово новим протоколом, в 

якому був замінений алгоритм шифрування та метод контролю цілісності даних. 

Такі суттєві зміни призвели до зміни в апаратній частині нового обладнання, тому 

протокол WPA2 не може працювати з пристроями на основі протоколу. 

3. Атаки та загрози, які можуть заподіяти зловмисник нашій мережі.  

Наприклад, проаналізовати системи виявлення та запобігання вторгнень в 

безпроводні локальні мережі WIPS, які здатні безперебійно виконувати свої 

функції без впливу на продуктивність безпроводної мережі. 

Для покращення безпеки безпроводових локальних мережi від мережних 

атак запропоновані наступні рекомендації: 

1). Необхідно вимагати, щоб всі безпроводні комунікації були 

автентифіковані і зашифровані. Найбільш загальні технології, які 

використовуються для захисту безпроводних мереж WiFi від проблем безпеки, - 
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це: 

- Wired Equivalent Privacy / WEP (не рекомендується до використання, так 

як може бути зламана за кілька хвилин); 

- Wired Protected Access / WPA (краще використовувати WPA2 c 

шифруванням AES); 

- IEEE 802.1x. 

2). Регулярно застосовувати всі оновлення програм і драйверів для 

безпроводних пристроїв локальнх мереж. 

3). Адміністративні паролі для управління контролера або точки доступу 

безпроводових локальнх мереж повинні бути складними і довгими. 

4). Для гарантування високого рівня безпеки мережі WiFi всі безпроводні 

пристрої WiFi повинні підтримувати 802.1х автентифікацію з використанням EAP 

(Extensible Authentication Protocol) і шифрування AES. При цьому важливо 

використовувати версії EAP c формуванням тунелю, наприклад, EAP-TLS, EAP-

TTLS і т.д. і не використовувати версії EAP, які не формують тунель, наприклад, 

EAP-MD5 і т.д.. 

5). Організувати захищений канал комунікацій взаємодії контролера мережі 

WiFі або точок доступу (при централізованій або автономної архітектурі мережі 

доступу стандарту WiFi відповідно) з ААА-сервером, наприклад, за допомогою 

IPSec. 
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Анотація. Розглянуто вимоги щодо побудови системи захисту персональних 

даних на основі GDPR. 

25 травня 2018 року в Європейському Союзі вступив в силу новий регламент 

захисту персональних даних (GDPR), що вимагає від країн–партнерів ЄС 

застосування його норм до усіх сфер, де обробляються персональні дані громадян 

ЄС. Таким чином, будь-яка автоматизована інформаційна система ВНЗ, у якому в 

межах академічної мобільності працюють викладачі або навчаються студенти з 

ЄС, стає об‗єктом дії цього регламенту. 

Слід зазначити що тлумачення у GDPR терміну «персональні дані» значно 

більш розширене, порівняно із законодавством України, а саме у Законі України 
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«Про захист персональних даних». До прикладу, GDPR до персональних даних 

відносить ІР-адреси та навіть філософські й політичні погляди особи.  

Пропонується розробити базу даних науково-педагогічних працівників ВНЗ з 

урахуванням вимог GDPR. Передбачається реалізувати права суб‘єктів 

персональних даних за рахунок запровадження унікальної категорії користувачів 

– «Власник персональних даних». 

Права користувача «Власник персональних даних»: 

 право на доступ до даних; 

 право на виправлення даних; 

 право на видалення даних; 

 право на обмеження обробки; 

 право знати про витоки даних.  

Вибір для реалізації зазначених вимог дозволяє якнайповніше розкрити 

особливості регламенту саме у контексті інформаційного забезпечення діяльності 

ВНЗ. 

Імплементація захищеного модулю персональних даних у складі 

інформаційної системи ВНЗ може стати важливим кроком на шляху до 

імплементації регламенту GDPR в Україну загалом. Для ВНЗ це надасть більші 

ступені свободи при реалізації програм академічної мобільності. 
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СТIЛЬНИКOВИХ МEРEЖAХ ЗВ’ЯЗКУ 
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Прoцeси глoбaлiзaцiї iнфoкoмунiкaцiйних мeрeж зв‘язку тa мiжнaрoднa 

iнтeгрaцiя вимaгaють визнaчeння мoжливих шляхiв стaнoвлeння i рoзвитку 

нaцioнaльнoї систeми oцiнки тa упрaвлiння якiстю нaдaння пoслуг зв‘язку. 

У рoбoтi прoвeдeнo дeтaльний aнaлiз нaявних нa сьoгoднi мoдeлeй 

зaбeзпeчeння зaдaнoгo рiвня QoS i пiдхoдiв дo oцiнки пoкaзникiв якoстi 

oбслугoвувaння для трaфiку рeaльнoгo чaсу [1, c. 16-32]. 

Дeтaльнo рoзглянутo мeтoди вимiрювaння пoкaзникiв i рoзрaхунку 

пaрaмeтрiв якoстi пeрeдaчi дaних в мeрeжaх рухoмoгo зв‘язку з кoмутaцiєю 

пaкeтiв. Бeзпoсeрeдня пeрeвiркa пoкaзникiв якoстi пaкeтнoї пeрeдaчi дaних мoжe 

прoвoдитися випрoбувaльними цeнтрaми при дoбрoвiльнiй сeртифiкaцiї пoслуг, a 

тaкoж тeритoрiaльними цeнтрaми нaглядoвих oргaнiв при пeрeвiрцi лiцeнзiйнoї 

дiяльнoстi oпeрaтoрiв зв‘язку aбo фaхiвцями oпeрaтoрiв мoбiльнoгo зв‘язку при 

https://gdpr-info.eu/
https://detector.media/infospace/article/144571/2019-02-04-gdpr-v-ukraini-khto-pidpadae-pid-diyu-norm-novogo-reglamentu/
https://detector.media/infospace/article/144571/2019-02-04-gdpr-v-ukraini-khto-pidpadae-pid-diyu-norm-novogo-reglamentu/
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пeрeвiрцi стaбiльнoстi пoкaзникiв якoстi i рoзрoбцi нeoбхiдних зaхoдiв для 

пoлiпшeння рoбoти мeрeжi oпeрaтoрa мoбiльнoгo зв‘язку[2, c. 31-39]. 

З мeтoю прoвeдeння oцiнoчних випрoбувaнь пoкaзникiв якoстi пaкeтнoї 

пeрeдaчi дaних в стiльникoвих мeрeжaх зв‘язку нeoбхiднo визнaчити нaступнe: 

- зaгaльну кiлькiсть сaмих випрoбувaнь;  

- мoжливi мaршрути пeрeдaчi дaних в стiльникoвих мeрeжaх; 

- стaтистичний рoзпoдiл пoтoкiв дaних зa їх мaршрутaми; 

- тeстoвi iнфoрмaцiйнi нaбoри. 

Слiд пaм‘ятaти, щo якiсть пoкaзникiв якoстi пeрeдaчi дaних зaлeжить вiд 

всiх eтaпiв сeaнсу пeрeдaчi. Для прoвeдeння прoбних  випрoбувaнь якoстi нaдaння 

пoслуг бaжaнo рoзбити aлгoритм визнaчeння якoстi нa oкрeмi тa нeзaлeжнi eтaпи 

тa дiлянки вимiрювaнь. Aлe, для oстaтoчнoгo визнaчeння вoни пoвиннi бути 

привeдeнi дo спiльнoгo прoцeсу зaбeзпeчeння сeaнсу пeрeдaчi aбo з‘єднaння. 

Кoнцeпцiя нaдaння пoслуг пeрeдбaчaє нaявнiсть чoтирьoх клaсiв трaфiку в 

мeрeжaх LTE: 

- гoлoсoвий (рoзмoвний); 

- пoтoкoвий; 

- фoнoвий; 

- iнтeрaктивний. 

Вiдoмo, щo якiсть пeрeдaчi дaних стiльникooгo зв‘язку в гoлoсoвoму клaсi 

Data Quality (DQ-CSD/DQ-PSD) хaрaктeризує сaмe якiсть нaскрiзнoї пeрeдaчi 

дaних пoслуги дiaлoгoвoгo клaсу i вiдпoвiднoї висoкoшвидкiснoї дуплeкснoї 

пeрeдaчi дaних в рeжимi, прaктичнo близькoму дo рeжиму рeaльнoгo чaсу [3, c. 

123-134]. 

Бeзпoсeрeдньo пoкaзник QoS рoзрaхoвують, вихoдячи з нaступних умoв: 

1. Якiсть пeрeдaчi дaних мiж кiнцeвими кoристувaчaми пoслуг 

визнaчaється шляхoм вимiрювaння сeрeдньoї прoпускнoї здaтнoстi мeрeжi 

стiльникooгo зв‘язку при пeрeдaчi дaних в oбoх нaпрямкaх в рeжимi 

нeгaрaнтoвaнoї пeрeдaчi дaних. 

2. Вимiрювaння вeличини прoпускнoї здaтнoстi мeрeжi при пeрeдaчi дaних 

пoвиннi бути oбрoблeнi й усeрeднeнi зa тривaлiстю виклику/сeaнсу пeрeдaчi 

дaних i прeдстaвлeнi в бiтaх зa сeкунду. 

3. Тaкoж пoвиннi бути прoвeдeнi нaступнi визнaчeння: 

- мaксимaльнoї зaтримки, якa мaлa мiсцe прoтягoм усьoгo чaсу 

виклику/сeaнсу oбмiну при пeрeдaчi дaних стiльникooгo зв‘язку; 

- мiнiмaльнoї прoпускнoї здaтнoстi для 10 % вiд зaгaльнoї тривaлoстi 

викликiв/сeaнсiв пeрeдaчi дaних стiльникooгo зв‘язку; 

- мaксимaльнoї прoпускнoї здaтнoстi для 10 % вiд зaгaльнoї тривaлoстi 

викликiв/сeaнсiв пeрeдaчi дaних стiльникooгo зв‘язку i її нaйгiршe знaчeння. 

Визнaчeння пaрaмeтрa прoцeсу пoлiпшeння якoстi пeрeдaчi дaних (DQ) у 

мeрeжaх стiльникoвoгo зв‘язку мoжe бути визнaчeнo зa дoпoмoгoю викoристaння 

нaступних вирaзiв [4, c. 84-88]: 

DQ (прийoм aбoнeнтoм A) = прoпускнa здaтнiсть [бiт/с];  

DQ (прийoм aбoнeнтoм В) = прoпускнa здaтнiсть [бiт/с].  
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При вищeзaзнaчeнних рoзрaхункaх нeoбхiднo врaхoвувaти нaступнi 

oсoбливoстi тa припущeння: 

- пoчaткoм пeрeдaчi кoнкрeтнoї пoслiдoвнoстi дaних слiд ввaжaти oбмiн 

пaкeтaми, зaздaлeгiдь визнaчeнoгo виду дaних мiж тeрмiнaльними пристрoями 

aбoнeнтiв A i В для дaнoгo виклику/сeaнсу пeрeдaчi дaних у стiльникoвих 

мeрeжaх; 

- з‘єднaння ввaжaється зaвeршeним i зaбeзпeчeнo пeрeдaчу зрaзкa дaних 

пiсля прoвeдeння рoзрaхунку сeрeдньoї прoпускнoї здaтнoстi при пeрeдaчi зрaзкa 

дaних для дaнoгo виклику/сeaнсу пeрeдaчi.  

Виснoвoк: Oтжe, рoзглянутo систeму пoкaзникiв oцiнки якoстi 

стiльникoвoгo зв‘язку при пeрeдaчi мультимeдiйнoгo трaфiку дaних тa 

сфoрмульoвaнo oснoвнi вимoги дo пoкaзникiв якoстi пoслуг в мoбiльних мeрeжaх 

зв‘язку. 
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Державний університет телекомунікацій 

 

 

Сенсор складається з чотирьох основних компонентів, таких як: вимірювальний 

блок, блок обробки, блок приймача та блок живлення рис 1.1. Він також має залежні 

від програм додаткові компоненти, такі як система позиціонування, генератор енергії і 

мобілізатор. Сенсорні пристрої зазвичай складаються з двох субодиниць: сенсорів та 

аналого-цифрових перетворювачів (АЦП). Аналогові сигнали, створені сенсорами, 

перетворюються в цифрові сигнали за допомогою АЦП, а потім подаються в блок 

обробки. Процесор, як правило, пов'язаний з невеликим блоком зберігання, і він може 

управляти процедурами, які змушують сенсор взаємодіяти з іншими сенсорами для 

виконання призначених завдань розпізнавання. Приймач з'єднує сенсор з мережею. 

Одним з найбільш важливих компонентів сенсора є блок живлення. Блоки живлення 

можуть підтримуватися блоком очищення енергії, таким як сонячні елементи. Інші 

субодиниці сенсора залежать від програм.  
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Рис. 1. - Компоненти сенсора 

 

Функціональна блок-схема універсального безпроводового сенсора представлена 

на рис 1.2. Модульний підхід до проектування забезпечує гнучку і універсальну 

платформу для задоволення потреб широкого кола програм. Наприклад, в залежності 

від сенсорів, які потрібно розгорнути, блок формування сигналу може бути 

запрограмований або замінений. Це дозволяє використовувати широкий діапазон 

різних сенсорів з безпроводовим сенсором. Аналогічним чином, радіолінія може бути 

замінена, як потрібно для вимог діапазону безпроводових мереж, і необхідності в 

двонапрямленому зв'язку.  

 

 
 

Рис.2 - Функціональна блок-схема сенсора 

 

Визначено теоретичні та практичні напрямки досліджень в області літаючих 

сенсорних мереж з врахуванням специфікації цих мереж. 
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 Запропонована методика оцінки показників функціонування мобільних 

сенсорних мереж з ТА, яка дозволяє оцінити залежності пропускної здатності, часу 

затримки передачі за визначеними маршрутами від рівня навантаження, відстані між 

абонентами та прийнятими методами множинного доступу.  

Досліджена модель безпілотного літального апарату, що відрізняється від відомих 

тим, що БПЛА представляється як система масового обслуговування і що в 

запропонованій моделі враховуються параметри швидкості переміщення БПЛА, 

висоти його прольоту і щільності сенсорної мережі. 

 
Література: 

 

1. Беспилотный летательный аппарат [Электронный ресурс]. — Режим доступа: 
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ПКМ ЯК ЗАБЕЗПЕЧЕННЯ ПОКАЗНИКІВ НАДІЙНОСТІ 

ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ СПЕЦІАЛЬНОГО 

ПРИЗНАЧЕННЯ  

 

Миронець Інна Борисівна 

 Державний Університет Телекомунікацій 

 

У роботі проведено аналіз використання контролера ПКМ (програмно-

конфігурованих мереж) для забезпечення надійності інформаційно-

телекомунікаційних мереж спеціального призначення та обґрунтовано 

необхідність їх використання для підвищення надійності проектування систем. 

Сучасні інформаційно-телекомунікаційні мережі спеціального призначення 

(ІТМ СП) є великими динамічними системами, які характеризуються складністю 

своєї структури, неоднозначністю поведінки при різних внутрішніх станах і 

зовнішніх впливах, а також великою кількістю інформації циркулюючої в мережі 

[1]. 

Актуальність дослідження. В умовах сильної конкуренції, до ІТМ СП 

висувають високі вимоги по надійності (відмовостійкості) в тому числі до 

характеристик відновлення мережі після відмови. IP маршрутизація і MPLS-TE 

були розроблені таким чином, щоб відновити маршрут передачі даних після 

практично будь-якого відмови мережевих елементів. При впровадженні нової 

технології програмно-конфігурованих мереж (ПКМ/SDN Software defined 

networks) потрібна адаптація розподілених функціонуючих алгоритмів до роботи 

в умовах централізованого управління мережею.  

Основні поняття теорії надійності можна умовно розділити на три частини: 

загрози, ознаки та засоби, якими надійність досягнута. У теорії надійності 

розрізняють структурну надійність, оцінка якої проводиться в процесі 

проектування, технічну надійність, яка визначається на базі аналізу результатів 

лабораторних випробувань, і експлуатаційну надійність, яка оцінюється в 

реальних умовах експлуатації [2]. 
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Для підвищення надійності телекомунікаційних систем використовують різні 

механізми резервування, засновані на застосуванні того чи іншого виду 

надмірності, і різні алгоритми відновлення зв'язку між мережевими вузлами. 

Резервування забезпечує нормальне функціонування системи після 

виникнення відмов в її елементах. Види резервування діляться на 4 типи: 

структурний, інформаційне, тимчасове і програмне. Усе ці види резервування в 

системі використовуються в цілому або окремо. На сьогодні в практиці найбільше 

поширюється вид структурного резервування.  

Процес відновлення зв'язку здійснюється швидким перемиканням на 

резервний шлях в разі відмови основного шляху. Основною перевагою способу 

резервування виражається швидке відновлення обслуговування, а недоліком 

необхідність в додаткової пропускної здатності на резервному шляху (в разі 

використання навантаженого або полегшеного резерву). 

Аналіз надійності грає ключову роль в: 

 визначенні існуючих проблем в ІТМ СП; 

 запобігання проблем в майбутньому шляхом поліпшення схеми ІТМ СП; 

 передбачення поведінки мережі зв'язку з плином часу; 

 забезпечення підтримки в прийнятті рішень в процесі проектування ефективно 

працюючих ІТМ СП. 

Зокрема, прогноз надійності дозволяє визначати вимоги до резервування 

досліджуваної мережі, визначати можливості мережі з підтримки заданого рівня 

надійності при роботі в несприятливих умовах навколишнього середовища, а 

також оцінювати вплив змін в проекті на надійність всієї мережі.  

Найбільш широко використовуваними методами моделювання надійності та 

доступності є блок-схеми розрахунку надійності (RBD), дерева відмов (FT) і 

ланцюги Маркова (MC). Традиційно моделі, розроблені з використанням даних 

методів, аналізуються за допомогою інструментів імітаційного моделювання та 

аналітичних методів.  

У формальних методах застосовується апарат математичної логіки для 

точного моделювання бажаної поведінки системи, а також математично 

обґрунтовується незаперечний доказ задоволення системи заданим вимогам. 

Такий підхід до математичного моделювання та аналізу робить формальні методи 

більш точним і ретельним інструментом по порівняно з традиційними методами 

моделювання та аналізу. 

Централізоване управління ІТМ СП, передбачуване архітектурою ПКМ, дає 

наступні переваги в порівнянні з традиційними мережами з розподіленої моделлю 

управління передачею даних:  

 Гнучкість в управлінні мережі за рахунок створення і зміни додатків, 

автоматизація управління і адміністрування мережами. 

 Можливість змінювати поведінку мережі з урахуванням зміни умов 

функціонування мережі в режимі реального часу.  

 Незалежність від устаткування і програмного забезпечення виробників 

обладнання. 

 Незалежність масштабування рівня управління та рівня передачі даних. 

 Спрощення структури і логіки мережевих пристроїв.   
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Також необхідно відзначити, що крім переваг запропонована архітектура 

ПКМ має і ряд недоліків: 

 Контролер є потенційною точкою відмови. 

 Кількість керуючого трафіку зростає пропорційно кількості комутаторів в 

ПКС і час встановлення нових потоків може збільшуватися зі збільшенням 

мережі. 

 Продуктивність мережі залежить від продуктивності контролера. 
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ДОСЛІДЖЕННЯ МОЖЛИВОСТІ СТВОРЕННЯ ГЕНЕРАТОРА 

ПСЕВДОВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ НА ПРОГРАМОВАНИХ 

СТРУКТУРАХ  

Мороз Олександр Олексійович 

Державний університет телекомунікацій 

Анотація: Сьогодні електронною поштою передають не тільки якісь нотатки 

чи тексти, але й комерційні контракти та іншу важливу фінансову інформацію. 

Захищена електронна пошта, доступ по WEB, VPN вимагають так званої 

―сильної‖ криптографії, алгоритми та протоколи якої широко використовують 

псевдо-випадкові числа. 

Summary:Today, in the world,  not only some notes or texts are transmitted by e-

mail, but also commercial contracts and other important financial information. Protected 

e-mail, WEB, VPN accessrequireso-called "strong" cryptography, algorithms and 

protocols that use pseudo-random numbers widely. 

Ключові слова: Генератор псевдовипадкових чисел, програмно апаратна 

логіка. 

При використанні генератора псевдовипадкових чисел необхідно 

враховувати те, що вони мають бути достатньо надійними. Наприклад, 

електронний автомат потребує таку послідовність, яку не можна було б 

передбачити, знаючи попереднє значення; інакше система вразлива до аналізу 

моделі попередніх обертів, також потрібно забезпечити таку випадкову 

послідовність, що знаючи частини розсекреченого документу неможливо було б 

розсекретити весь документ.  

Найважливішою характеристикою генераторів псевдовипадкових чисел є 

довжина періоду повторення, другою за важливістю є його продуктивність[1, с. 

29-36]. 

Майже всі генератори псевдовипадкових чисел можна реалізувати як 

програмно так і апаратно. Я пропоную програмну реалізацію так як вона не 

потребує додаткового обладнання, а також можливе використання різних методів 
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отримання ПВП. Також цей спосіб реалізації дозволить забезпечити максимально 

можливу однорідність генерованої послідовності 

Підсумовуючи вище сказане, можна зробити висновок, що, генератори 

псевдовипадкових чисел на сьогоднішній день, мають надзвичайно важливе 

значення. Тому їх дослідження і удосконалення з використанням сучасних 

програмованих логічних інтегральних схем, є безумовно актуальною задачею. 
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ВИМОГИ ДО МІЖМЕРЕЖЕВИХ ЕКРАНІВ ВЕБ-ДОДАТКУ 

Парфенюк Дмитро Миколайович 

Державний Університет Телекомунікацій 

 

Анотація: Ріст популярності хмарних сервісів нерозривно пов‘язаний з 

питанням безпеки. Міжмережевий екран веб-додатку (WAF) є ключовим 

елементом захисту при їх використанні, тому актуальним питанням є розробка 

вимог оцінки WAF та методики тестування згідно цим вимогам.  

Ключові слова: безпека інформаційних ресурсів у мережі, міжмережевий 

екран веб-додатку, WAF, НД ТЗІ, ISO/IEC. 

 

Згідно з НД ТЗІ захисту від несанкціонованих дій в усіх ІТС підлягає відкрита 

та конфіденційна інформація суб'єктів владних  повноважень,  військових 

формувань та будь-яких державних установ чи громадян, яка оприлюднюється в 

Інтернеті чи інших глобальних інформаційних мережах і системах. 

Для забезпечення захисту в ІТС створюється КСЗІ. До технічного  завдання 

включаються вимоги, які є загальними як для ІТС в цілому так і для її окремих 

складових. Такі вимоги повинні бути визначені до етапу створення КСЗІ. 

Основними елементами захисту інформації в мережі є: Firewall, NGFW/UBA, 

IDS/IPS, антивіруси та WAF, який традиційно вважається найкращим рішенням 

відносно веб-додатків.  

В роботі розроблено 2 групи вимог: функціональні і програмні, а також вимоги 

до тестування WAF. Розробка ґрунтується на серії міжнародних та вітчизняних 

документів. 

Для практичного підтвердження роботи розроблено програму WebAnalyzer, яка 

перевіряє зібраний з вихідних кодів елемент захисту ModSecurity шляхом аналізу 

вразливостей сервера та виключно самого елемента захисту.  

Розробка таких вимог та методики тестування надає базу для експертів у 

процесі проведення експертизи компонентів захисту мережі, що пришвидшує 

процес побудови КСЗІ та покращує якість відбору цих компонентів. 
Література: 
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МЕТОДИКА ВИЗНАЧЕННЯ ПРОТОКОЛІВ VPN З’ЄДНАННЯ В 

КОМП’ЮТЕРНИХ МЕРЕЖАХ 
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Анотація: При передачі інформації по каналам зв‘язку загального призначення, 

виникає питання щодо забезпечення її захисту. Одним з варіантів забезпечення 

захищеної передачі є побудова VPN мережі. Та важливо вміти розрізняти VPN 

технології в залежності від мети їх застосування. 

Об‘єднання локальних мереж і окремих комп‘ютерів через відкрите зовнішнє 

середовище передавання інформації в єдину віртуальну мережу, яка забезпечує 

захист інформації, що в ній циркулює, називається приватною віртуальною 

мережею (VPN). Віртуальні приватні мережі зазвичай використовуються для 

забезпечення конфіденційності та цілісності інформації для того,  щоб противник 

не зміг перехопити, модифікувати інформацію з обмеженим доступом. Для 

коректного підбору VPN технології, в залежності від цілі, необхідно чітко 

розуміти роботу кожного із VPN протоколів.  

У роботі проведено аналіз та надана класифікація VPN протоколів. Визначено 

найбільш поширені, серед них - PPTP, L2TP, IPSec, SSL/TLS. Проаналізовано 

побудову визначених VPN технологій та надано їх порівняльний аналіз. 

Встановлення з‘єднання між клієнтом і сервером на базі кожного з цих протоколів 

можна умовно поділити на такі етапи: встановлення з‘єднання, узгодження 

ключів, передача даних, закінчення з‘єднання. В роботі детально проаналізовано, 

що відбувається на кожному з цих етапів, так як здійснення з‘єднання в 

протоколах суттєво відрізняється. 

Для забезпечення конфіденційності й цілісності інформації використовують 

VPN. Для коректного вибору VPN необхідно чітко знати деталі реалізації, 

встановлення з‘єднання між клієнтом і сервером, а також вміти їх застосовувати 

на практиці. 
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СПОСОБИ НЕСАНКЦІОНОВАНОГО ДОСТУПУ У ВОЛОКОННО-

ОПТИЧНИХ ЛІНІЯХ ЗВ’ЯЗКУ 

 

Романюк Вікторія Ігорівна  

Державний університет телекомунікацій  
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Анотація: У роботі наведено способи несанкціонованого доступу (НСД) до 

інформації, яка передається волоконно-оптичними лініями зв’язку (ВОЛЗ) та 

методи її захисту.  

У наш час найбільш ефективним та перспективним середовищем для 

передачі інформації є волоконно-оптичний кабель, за допомогою якого 

утворюються волоконно-оптичні лінії зв‘язку, які отримали в даний час широке 

поширення. Інформація по такому кабелю передається у вигляді пульсуючого 

світлового потоку, на який практично не впливають електричні і магнітні 

перешкоди, що дозволяє передавати дані з великою швидкістю [1].  

Питання захисту інформації у ВОЛЗ наразі є основним. Під захистом 

інформації розуміється комплекс організаційних і технічних заходів щодо 

запобігання загрози витоку інформації. До організаційних можна віднести як 

криптографічні методи, так і захист оптичного сигналу від дешифрування на 

фізичному рівні. Технічні заходи включають у себе захист оптичного сигналу від 

несанкціонованого доступу. Здійснення несанкціонованого доступу може 

реалізовуватись як у розривний спосіб так і  спосіб без підключення до ВОК.  

У розривному способі апаратура зловмисника, що відводить потужність з 

оптичного волокна (засіб для перехоплення), впроваджується в навмисно 

створений розрив оптичного кабелю, з якого здійснюється знімання інформації. 

Для здійснення знімання оптичної потужності ВОК піддається розриву. Потім за 

допомогою зварювання його кінці з'єднуються з волоконно-оптичним 

перехідником, який таким чином виявляється включеним в розрив. Хоча цей 

спосіб і дозволяє ефективно здійснювати НСД, реалізація його пов'язана з низкою 

труднощів. Роботи по розриву волокна і зварюванні його кінців з перехідником 

дуже складно виконати в найкоротші терміни, та й сам розрив кабелю не 

залишиться не поміченим. Високий рівень захисту в даному випадку можна 

отримати при використанні спеціалізованих оптичних кабелів, які спроектовані 

таким чином, що різко ускладнює технологію знімання даних з волокон і дозволяє 

фіксувати зовнішні впливи (з допомогою електромагнітного поля, газу, 

закачаного в даний кабель). Відмінні результати дає рефлектометричний аналіз 

лінії, при якому будь-який втручання в кабель, поява в ньому зварних з'єднань, 

вставок і т.д., викликає неоднорідності. Таким чином, НСД, виконаний таким 

способом, може бути досить легко виявлено та проконтрольовано за допомогою 

апаратури оптичної рефлектометрії.  

У способі безконтактного підключення до ВОК намагаються домогтися 

зміни його оптичних властивостей шляхом впливу на волоконний світловод, що і 

призводить до висновку частини випромінювання з світловода. Якщо тієї 

потужності, яка випромінюється з волокна на якій-небудь ділянці, виявляється 
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недостатньо для організації несанкціонованого доступу, то треба зробити так, щоб 

потужності на цій ділянці випромінювалося більше. 

Щоб здійснити відведення оптичного інформаційного сигналу з кабелю на 

будь-якій ділянці, використовується локальна дія на його волоконні світловоди. 

При такому впливі змінюються їх оптичні властивості, що і призводить до витоку 

сигналу. При цьому можуть бути використані такі методи впливу на волокно: 

вигин волокна, зміна діаметра волокна, мікрозгин волокна, акустичний вплив на 

волокно та вплив хімічними реактивами [2]. 

З цих методів найбільш поширеним і найбільш цікавим є метод вигину 

волокна, тому що він дозволяє організувати спрямований висновок 

випромінювання. При зміні діаметра світловода, а також акустичному або 

хімічному впливі вийшло випромінювання поширюється по багатьом напрямкам і 

важче піддається збору. У разі ж вигину вийшло випромінювання поширюється 

вздовж одного напрямку, тому воно може бути зібрано за допомогою різних 

лінзових систем. Ось чому вигин волокна є популярним варіантом здійснення 

несанкціонованого доступу. 

Перевагою даного методу є висока ефективність. Адже змінюючи радіус 

вигину волокна можна домогтися зняття таких величин оптичної потужності, при 

яких буде досить для перехоплення інформації. Однак «прозорим» даний метод 

назвати не можна, оскільки потужність відводиться примусово, то і підключення 

викличе зниження рівня потужності на приймальній стороні лінії. Тому основним 

методом виявлення даного НСД способу є контроль над рівнем потужності на 

приймальній стороні. Якщо пристрій контролю виявляє її зниження, то воно 

робить висновок про наявність несанкціонованого доступу до лінії [3]. 

Здійснити НСД до інформації, яка передається  ВОЛЗ можливо, тільки 

маючи фізичний доступ до ВОК. А це означає що слід використовувати новітні 

способи захисту або доповнювати уже існуючі, і враховувати, що зловмисник 

постійно розробляє нові методи доступу до інформації. 
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ПРОГРАМНИЙ МОДУЛЬ ЗАХИСТУ КОМП’ЮТЕРНОЇ МЕРЕЖІ НА 

ОСНОВІ РОЗПОДІЛЕНОГО СКАНУВАННЯ ПОРТІВ 
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Анотація: В роботі розглянуто розробку програмного компоненту для 

виявлення відкритих портів на вузлі комп‘ютерної мережі. Проаналізовані 

основні вразливості портів для уникнення можливих кібератак та рекомендації 
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для їх усунення. Для побудови компоненту використано сучасні 

бібліотеки з відкритим вихідним кодом. 

Summary: The paper discusses the software component development to detect 

open ports on a device and the main possible port vulnerabilities in order to avoid 

possible cyber attacks and recommendations for eliminating them. Modern open source 

libraries are used for building the component. 

На теперішній час в світі широко застосовуються комп‘ютерні мережі. Для 

їх захисту від кібератак використовується комплекс методів до якого входить 

система аналізу захищеності мережі на основі розподіленого сканування портів. 

Запропонований програмний модуль здійснює асинхронне TCP-сканування 

з підключенням. Такий тип сканування використовує у своїй роботі функції 

операційних систем і не потрібує спеціальних прав доступу. Сканування  

відбувається "пачками" по декілька портів відразу, без використання яких-небудь 

додаткових потоків. Це дозволяє не тільки виграти у швидкості, але й сильно 

розвантажити систему, позбавивши її проблем з обробкою багатьох потоків. Для 

деяких портів передбачено вивід певного буфера даних, який пересилається 

віддаленим сервісом у відповідь на встановлене з'єднання. У цьому буфері 

зазвичай міститься точна назва і версія сервісу. 

На основі результатів сканування формується база даних номерів портів і 

назв служб, які можуть бути атаковані зловмисником. Далі пропонується 

здійснити аналіз захищеності системи: перелік можливих вразливостей, оцінку та 

ранжування потенційних ризиків безпеки. Після цього програмний модуль 

генерує звіт з пропозиціями по усуненню виявлених вразливостей. 

Даний програмний модуль можна використовувати як для створення 

потенційної єдиної бази мережевих загроз комп‘ютерній системі, так і для 

розробки рекомендацій адміністратору для захисту системи від кібератак. 
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ОСНОВНІ ПРИНЦИПИ ЗАСТОСУВАННЯ БЕЗДРОТОВИХ МЕРЕЖ НА 

БАЗІ ТЕХНОЛОГІЇ MESH-WIFI 
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Життя сучасної людини не уявляється без використання мережі Інтернет. 

Вона дозволяє читати новини, дивитися фільми та серіали,  спілкуватися між 

іншими людьми, а також багато чого іншого. Також, зручності додає придбання 

роутера з технологією бездротової мережі Wi-Fi, яка забезпечує користування 

мережею з будь-якої кімнати квартири з ноутбука або комп’ютера з мережевою 
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платою, яка підтримує цю технологію. Так, як зустрічаються випадки, коли 

потрібно забезпечити покриттям більші площі, ніж квартира, використовують  

репітери, а коли їх продуктивності вже не достатньо – пристрої з технологією 

Mesh-WiFi. 

Mesh Wi-Fi – достатньо сучасна технологія, яка дозволяє розширювати 

покриття мережі додаванням в неї нових Mesh-роутерів без втрати 

продуктивності, так як на відміну від репітерів, які зв‘язуються між собою в один 

ланцюг або деревовидну топологію мережі, вони об‘єднуються усі між собою в 

межах доступності. Також при використанні репітерів іноді для переключення 

між ними потребується деякий час, що додає деяку незручність при їх 

використанні. В свою чергу, Мesh-система представляє собою безшовну мережу і 

не потребує часу на переключення. 

Мережа Mesh складається з трьох основних рівнів: 

Перший рівень - абонентські термінали стаціонарного і мобільного 

виконання. 

Другий рівень - бездротові маршрутизатори, що забезпечують необхідну 

зону покриття при необхідної швидкості. Забезпечують транспорт і 

маршрутизацію потоків між абонентськими пристроями і точкою входу в наземну 

опорну мережу. 

Третій рівень - бездротові точки доступу, що забезпечують з'єднання 

бездротового сегмента з наземної опорною мережею і також маршрутизацію 

потоків [1]. 

Основні особливості  Mesh-систем: 

- Великий радіус покриття мережі Wi-Fi. За рахунок модульної системи, 

просто встановлюється новий модуль, який зв‘язується з іншими і, таким 

чином, розширює площу покриття; 

- Безшовний Wi-Fi. Мережа одна в радіусі дії всіх встановлених модулів. 

Коли користувач переміщується по дому, або по квартирі, то його 

пристрій підключається до модуля з найкращим сигналом, а в момент 

перемикання на інший модуль, з'єднання з Інтернетом не пропадає; 

- Висока швидкість Wi-Fi мережі і стабільне з'єднання. Всі нові Wi-Fi Mesh 

системи двох, або трьохдіапазонні з підтримкою стандарту AC. Вони 

роздають Wi-Fi мережу на частоті 2.4 ГГц і 5 ГГц. Вічна проблема при 

установці Wi-Fi підсилювачів - падіння швидкості. Навіть незважаючи на 

те, що модулі Mesh систем з'єднуються бездротово, швидкість практично 

не падає. Головне, щоб всі модулі знаходилися між собою в зоні 

стабільного прийому; 

- Дуже проста настройка і підключення додаткових модулів. Все можна 

налаштувати через додаток з мобільного пристрою. Фірмовий додаток є у 

кожного виробника [2]. 

До мінусів можна віднести тільки те, що роутери і модулі системи Mesh 

коштують на порядок більше, але це нівелюється можливостями такої мережі. 
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МОДЕЛІ ПРОГРАМНОГО ЗАСОБУ ВІЗУАЛІЗУВАННЯ 

НЕСАНКЦІОНОВАНИХ ПІДКЛЮЧЕНЬ USB ФЛЕШ НАКОПИЧУВАЧІВ 

Шеремет Д.А. 
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Анотація. Розглянуто напрям візуалізування несанкціонованих підключень 

USB флеш накопичувачів. Розроблено концептуальну, логічну та фізичну моделі 

програмного засобу. Цим враховано особливості реалізування за специфікованими 

до нього вимогами. 

Кібербезпека - це процес застосування заходів безпеки для забезпечення 

конфіденційності, цілісності та доступності даних. Кібербезпека забезпечує 

захист від вірусів, хакерських атак, підробки даних, а також захист даних  на етапі 

їх обміну та збереження. До таких заходів безпеки входять контроль доступу, 

навчання , аудит  та оцінка ризиків, тестування , управління та безпека 

авторизації. 

Також одним  з актуальних напрямів забезпечення кібербезпеки є 

розроблення адаптивних програмних застосунків відповідно до вимог 

користувачів. Серед них виокремлюються засоби візуалізування 

несанкціонованих підключень USB флеш накопичувачів. Тому розроблення їх 

моделей для реалізування за специфікованими вимогами є актуальним. 

Розроблено концептуальну модель програмного засобу візуалізування 

несанкціонованих підключень USB флеш накопичувачів. Нею відображено 

функції, якими реалізуються специфіковані користувачем вимоги. На основі даної 

моделі визначено варіанти використання програмного засобу. Вони орієнтовані на 

записування даних про несанкціоновані підключення на віддалений сервер. Це 

дозоляє завантажувати їх аналізувати та, як наслідок, візуалізувати за обраною 

формою представлення, наприклад: таблицею, стовпчиковою, кільцевою, 

секторною, поверхневою діаграмами. Для задоволення визначених варіантів 

використання встановлено функціональні та структурні відношення між 

елементами програмного засобу. Це відображено розробленими його логічною і 

фізичною моделями. 
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ОСНОВНІ ПРОБЛЕМИ ПРИ ПЕРЕХОДІ З  IPv4 НА  IPv6 ТА МОЖЛИВІ 

РІШЕННЯ ЦИХ ПРОБЛЕМ 

Адаменко О.М. 

Державний Університет Телекомунікацій 

Навчально-науковий інститут Інформаційних технологій 

 

При переході з IPv4 на IPv6 виникли такі  проблеми, як несумісність двух 

протоколів. Клієнт IPv6 не може взаємодіяти з клієнтом IPv4 напряму. Ще 

несумісність IPv6 із DNS (Domain Name System), оскільки ця система спочатку 

була створена тільки для IPv4 адрес. Також існує проблема в протоколі SNMP, а 

скоріше з об'єктами MIB, що несуть мережеві адреси. Ідентифікатори OIB 

SNMP MIB містять інформацію для кількох рівнів OSI або TCP/IP, отже, 

відмінності між IPv4 і IPv6 будуть, в свою чергу, відбиватися на OID, які 

прив'язані до них. 

Проблеми глобальної адресації, в багатьох випадках пов‘язаних із нехваткою 

адрес протоколу IPv4 (Internet Protocol version 4) та впровадження шостої версії 

протоколу (IPv6) стосуються майже всіх користувачів сучасної 

телекомунікаційної мережі, починаючи від окремого абонента і закінчуючи 

потребами суспільства. Необхідність переходу на нову версію протоколу визнано 

і операторами мережі і виробниками мережевого обладнання. Крім явної переваги 

в розширенні адресного простору, можна виділити наступні переваги IPv6 над 

IPv4: 

1)Можливість автоконфігурірованія IP адрес. 

2)Спрощення маршрутизації. 

3)Підтримка якості обслуговування (QoS). 

4)Підвищена безпека передачі даних. 

Попри гострої необхідності застосування альтернативного методу, а саме 

впровадження протоколу IPv6, існує ряд проблем, що ускладнює цей процес. По-

перше, це несумісність двух протоколів. Клієнт IPv6 не може взаємодіяти з 

клієнтом IPv4 напряму. По-друге, несумісність IPv6 із DNS, оскільки ця система 

спочатку була створена тільки для IPv4 адрес.  

Першими кроками для впровадження протоколу є забезпечення сумісності зі 

старою версією. На даний час розроблено ряд методів у цьому напрямі: 

тунелювання (технологія 6to4), подвійний стек, трансляція протоколів.  

Під подвійним стеком мається на увазі підтримка одночасно протоколів двох 

версій. Таким чином, взаємодія з вузлами IPv4 здійснюється за допомогою стека 

IPv4, а взаємодія з вузлами IPv6 – за допомогою стека IPv6.  

Трансляція протоколів забезпечує погодження двох протоколів, 

перетворюючи повідомлення із одної мережі у формат іншої. Перетворенням 

займається транслюючий елемент, який розміщається між взаємодіючими 

мережами. 

 Що стосується SNMP, то він повинен за замовчуванням працювати з 

протоколом протоколу мережевого рівня IPv4 або IPv6. Хоча є ряд проблем, які 

IPv6 представляє для SNMP-функцій, і ці проблеми не так сильно пов'язані з 

самим SNMP, а скоріше з об'єктами MIB, що несуть мережеві адреси. 
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Ідентифікатори OIB SNMP MIB містять інформацію для кількох рівнів OSI або 

TCP / IP, і, отже, відмінності між IPv4 і IPv6 будуть, в свою чергу, відбиватися на 

OID, які прив'язані до них. Об'єкти SNMP MIB спочатку були передбачені строго 

для IPv4. Згодом IPv6 довелося інтегрувати в існуючі OID. Після початкового 

підходу IPv4 або IPv6 IETF прийняв проспект PVI. В останніх стандартах IETF, 

RFC4293 і RFC4292, які слідують за промисловістю, описуються об'єкти, які не 

залежать від IP-протоколу, в IP-MIB і IP-FORWARD-MIB. В очікуванні цих 

стандартів Cisco розробила свій власний CISCO-IETF-IP-MIB і CISCO-IETF-IP-

FORWARDING-MIB, які були визначені як PVI, але були реалізовані тільки для 

об'єктів і таблиць IPv6. RFC4293 і RFC4292 в даний час підтримуються в 

продуктах Cisco. 

Отже, для вирішення останньої проблеми, що пов‘язана з протоколом 

SNMP пропонується використовувати систему моніторингу Zabbix. Вона має такі 

переваги як: заббікс-агенти є як під windows так і під linux, так само заббікс 

сервер може агрегувати весь SNMP трафік від пристроїв, які вміють віддавати 

статистику. Разом маємо: контроль робочих станція користувачів, контроль стану 

серверів, контроль стану мережевого обладнання з SNMP. До того ж це рішення є 

абсолютно безкоштовним. 
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ЗАПОБІГАННЯ ВИТОКУ ДАНИХ В ІНФОРМАЦІЙНО-

ТЕЛЕКОМУНІКАЦІЙНІЙ МЕРЕЖІ ЗА ДОПОМОГОЮ АЛГОРИТМУ 
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Анотація. У доповіді запропоновано оригінальний алгоритм моніторингу 

інформаційних потоків, що цикрулюють в інформаційно-телекомунікаційній 

мережі (ІТМ) для запобігання витоку даних.  

 

Своєчасно виявлений витік важливої iнформaцiї може запобігти нанесенню 

суттєвих збитків державним органам, усунути низку проблем та виявити 

потенційно небезпечні aтaки з метою незаконного зaволодiння iнформaцiєю, що 

належить держaвi. Тому дослідження питання оперативного аналізу та 

моніторингу мережевого трафіку для запобігання витоку даних є актуальним. 

Аналіз літератури та реальних систем показав, що поряд з їхніми перевагами, 

існують недоліки в їх роботи, такі як: низький контроль користувачів, 

нестабільність роботи деяких з систем моніторингу, часті помилкові 

спрацьовування, тривала підготовка і настройка та інші.  
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З метою усунення вказаних недоліків, було розроблено алгоритм, який 

дозволяє здійснити моніторинг інформаційних потоків, що циркулюють в ІТМ, 

для виявлення фактів витоку інформації на основі сигнатурного методу. 

Розроблений алгоритм дозволяє підвищити оперативність роботи 

адміністратора безпеки (за результатами проведених експериментів), щодо 

прийняття ним рішень на усунення позаштатної ситуації за результатами 

моніторингу мережевого трафіку, не менше ніж на 10%. 
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Анотація: Розглянуті можливості криптографічних систем з відкритими 

ключами, їх переваги та недоліки, можливості використання у галузі захисту 

інформації та перспективи подальшого розвитку. 

 

 З розповсюдженням комп‘ютерних мереж за останні кілька десятиліть 

виникла справжня потреба у використанні криптографії в глобальних масштабах. 

Симетричний ключ виявився не зовсім практичним та не задовольняє усіх потреб 

часу. Це стало поштовхом для створення криптосистеми з відкритим ключем.  

Ідею створення криптографічної системи з відкритим ключем вперше у 

1976 році презентували  молоді американські математики Вайтфілд Діффі і 

Мартін Гелмана, а також Ральф Меркль.  

Алгоритм асиметричного шифрування застосовують для шифрування 

масивів даних, але їх швидкість є достатньо низькою. Основне призначення 

асиметричних алгоритмів – забезпечення ефективного функціонування сучасних 

криптосистем. Саме ці алгоритми покладено в основу задач автентифікації 

користувачів, контролю цілісності та доступності інформації, унеможливлення 

відмови від авторства чи факту одержання даних[1, с. 224] 

Найважливішими властивостями схеми шифрування відкритим ключем є:  

 Для шифрування та дешифрування використовуються різні ключі. Ця 

властивість відрізняє цю схему від схеми симетричного шифрування. 

 Кожен одержувач має унікальний ключ дешифрування, який зазвичай 

називають його приватним ключем. 
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 Одержувач повинен опублікувати ключ шифрування, який 

називається його відкритим ключем. У цій схемі потрібні певні гарантії 

справжності відкритого ключа, щоб уникнути підробки з боку зловмисника. 

 Алгоритм шифрування доситатньо складний, що завадить 

зловмисникові отримати відкритий текст із зашифрованого тексту та ключа .  

 Незважаючи на те, що приватний та відкритий ключі пов'язані 

математично, неможливо обчислити приватний ключ із відкритого ключа. 

Прикладами криптосистем з відкритим ключем є Elgamal (названа на честь 

автора - Тахіра Ельгамаля), RSA (названа на честь винахідників: Рона Рівеста, Аді 

Шаміра і Леонарда Адлма-на), Diffie-Hellman і DSA (Digital Signature Algorithm 

винайдений Девідом Кравіцом)  

Класикою асиметричної криптографії є алгоритм RSA. У ньому, в якості 

необоротного перетворення відправлення, використовується піднесення цілих 

чисел у великі степені за модулем.  

Першим етапом будь-якого асиметричного алгоритму є створення пари 

ключів: відкритого та закритого, та оприлюднення відкритого ключа. 

Насправді операції піднесення до степеня великих чисел досить трудомісткі 

для сучасних процесорів. Тому зазвичай весь текст повідомлення кодується 

звичайним блоковим шифром, а от сам ключ сеансу шифрується якраз 

асиметричним алгоритмом за допомогою відкритого ключа одержувача і 

додається  в початок файлу.  

Алгоритм RSA є поширеним і популярним алгоритмом, а отже його 

реалізацію включено до стандартних бібліотек багатьох мов програмування. При 

цьому, саме використання RSA найбільш підходить для впровадження належного 

захисту від редагування даних на підприємствах та співставлення отриманих 

даних з конкретною відповідальною особою. Також використання асиметричної 

ключової системи RSA разом з використанням хешування є основою 

забезпечення імітозахисту інформації під час її надходження відкритими 

каналами на зберігання до контролюючих органів [2. с.112] 

В цілому алгоритми криптосистеми з відкритим ключем можна 

використовувати: 

 як самостійний засіб для захисту переданої та збереженої інформації, 

 як засіб розподілу ключів (зазвичай за допомогою алгоритмів 

криптосистем з відкритим ключем розподіляють ключі, малі за обсягом, а саму 

передачу великих інформаційних потоків здійснюють за допомогою інших 

алгоритмів), 

 як засіб аутентифікації користувачів. 

Основними  методами використання  криптографії з відкритим ключем є:  

Цифрові підписи - вміст підписується цифровим особистим приватним 

ключем та перевіряється відкритим ключем особи. 

 Шифрування інформації - вміст шифрується за допомогою відкритого 

ключа особи і може бути розшифрований лише за допомогою приватного ключа 

особи 

Використання асиметричного криптографічного систем не вимагає передачі 

секретного ключа, який може бути перехоплений порушником. Через низьку 
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швидкість такі криптосистем  використовують передусім для цифрового підпису 

та шифрування секретних ключів. 

 На даний момент криптосистеми з відкритим ключем мають ряд суттєвих 

недоліків, але виходячи з  можливостей вона знайшла своє застосування, і це, в 

свою чергу, дозволяє проводити подальші її розробки та вдосконалення. 
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ЗАСТОСУВАННЯ ДИНАМІЧНОГО УПРАВЛІННЯ В  

ПРОГРАМНО-КОНФІГУРОВАНИХ МЕРЕЖАХ (SDN) 

 

Лугова Світлана Сергіївна 

Державний університет телекомунікацій 

 

Анотація. У зв'язку з постійним розвитком інформаційних технологій 

вимоги до комп'ютерних мереж зростають, а реалізація динамічного управління 

ними ускладнюється. Мережі потребують більшої швидкості передачі даних та 

вдосконалення інструментів, що використовуються для управління мережею і 

моніторингу. Така ситуація призводить до появи функціональних і технологічних 

мереж, з ускладненою інфраструктурою. Старі методи моніторингу і 

управління не відповідають новим вимогам. Тому зростає популярність 

програмно-конфігуровних мереж Software-Defined Networks (SDN). 

Ключові слова: програмно-конфігурована мережа Software Defined Network 

(SDN). 

 

Головна мета SDN є відокремлення рівня додатків від рівня управління і 

рівня управління від рівня передачі даних. Таким чином, можна значно спростити 

складність фізичних пристроїв, оскільки виконання логічних функцій повністю 

переноситься на вищий рівень. Це здешевлює фізичні пристрої, покращує 

надійність і спрощує управління мережі в цілому. Замість маршрутизаторів можна 

використовувати звичайні комутатори. Для адміністратора мережі буде значно 

легше контролювати мережу в цілому. Також, це дозволяє відволікатися від 

кожного конкретного пристрою, оскільки рівень управління звʼязується з рівнем 

даних через стандартний інтерфейс. А це, в свою чергу, значно спрощує 

взаємодію між пристроями різних виробників, і зменшує час налаштування і 

підготовки або ремонту всієї мережі. 

Така побудова мережі значно прискорює створення нових додатків, зокрема в 

концепції «інтернету речей», оскільки для взаємодії рівнів додатків і управління 

також використовується стандартний інтерфейс, більше не потрібно думати про 

те, яким саме чином можна передавати команди і запити до мережі. Головне 
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реалізувати основний функціонал додатку, а додаток буде взаємодіяти з рівнем 

контролю через попередньо виділені інтерфейси. Також, SDN дозволяє 

операторам мережі налаштовувати, керувати, захищати та оптимізувати ресурси 

мережі за допомогою динамічних автоматизованих SDN-програм, які вони 

можуть створювати самостійно, оскільки програми не залежать від фірмового 

програмного забезпечення. 

Отже, важливу роль в забезпеченні здатності організацій/підприємств 

швидко адаптуватись до змінних умов відіграють технології, що базуються на 

концепції динамічного управління в програмно-конфігурованих мережах SDN. 
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ДІЮЧИЙ МАКЕТ СИСТЕМИ КОНТЕНТ-МОНІТОРИНГУ СОЦІАЛЬНИХ 

МЕРЕЖ З ПИТАНЬ КІБЕРБЕЗПЕКИ 

Матіїшин О.Т. 
Державний університет телекомунікацій 

 

Анотація. Сучасні методи контент-моніторингу – це адаптація концепції 

глибинного аналізу текстів (Text Mining) і класичних методів контент-аналізу до 

умов формування і розвитку динамічних інформаційних масивів, наприклад, 

потоків інформації в мережі Інтернет. 

 

Актуальним підходом, що пропонується у цій роботі, до вирішення проблеми 

створення такої корпоративної системи є одночасне застосування методів і 

засобів інформаційного пошуку і агрегування інформаційних потоків. Це 

обумовило створення системи-контент моніторингу як складової системи 

підтримки прийняття рішень з предметної області «кібербезпека» на основі 

аналізу динамічних інформаційних текстових потоків з мережевих засобів масової 

інформації. 

У межах роботи побудовано та досліджено Діючий макет системи контент-

моніторингу соціальних мереж, автоматичної обробки динаміки і повних текстів 

із соціальних мереж за певний період часу пов‘язаних із тематикою 

«кібербезпека». Збирання інформації здійснюється у режимі пошуку в соціальній 

мережі. Запит (ключова фраза для пошуку у відповідній соціальній мережі) 

зчитується програмою із спеціального конфігураційного файлу. 

У результаті розроблення системи запропоновано та обґрунтовано методику і 

засоби створення системи контент-моніторингу соціальних мереж за визначеною 

проблематикою, вибору релевантної інформації із соціальних мереж, реалізацію 

інформаційно-пошукового механізму їх уточнення користувачами, збереження 

https://cutt.ly/3hoG7mt
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запитів як RSS-каналів, ведення персональних баз даних у середовищі 

клієнтських додатків  – RSS-агрегаторів. 
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ПРОГРАМНИЙ МОДУЛЬ ЗБОРУ, АГРЕГАЦІЇ ТА ВІДОБРАЖЕННЯ 

ІНФОРМАЦІЇ ПРО ПОТОЧНИЙ СТАН КОМП’ЮТЕРНИХ МЕРЕЖ ТА 

СИСТЕМ 

Мітяєв Д.В. 
Державний університет телекомунікацій 

Анотація: У даній роботі створюється програмний модуль збору 

інформації про комп’ютерну мережу та систему, задля відображення 

інформації та її формалізація для подальшого аналізу, виявлення аномальної 

поведінку мережевого трафіку і параметрів системи та передбачення можливих 

загроз. 

Облік мережевого трафіку та поточних параметрів комп‘ютерної системи є 

актуальною задачею. На підставі даних про трафік та параметрів системи можуть 

бути зроблені висновки про фактори, що визначають активність користувачів, а 

також про об'єкти їх найбільшого інтересу. Важливим фактором є те, що 

розроблений модуль збору даних може відслідковувати таку інформацію, яка 

допомагатиме запобігати атакам, навіть якщо зловмисник вже був 

аутентифікований та авторизований і з формального погляду додержання прав 

доступу мав необхідні повноваження на свої дії. Оскільки передбачити всі 

сценарії розгортання подій в системі чи в мережі з активним ―чужим‖ суб‘єктом 

неможливо, потрібно або якомога детальніше описати можливі ―зловмисні‖ 

сценарії або ж, навпаки, – ―нормальні‖ і прийняти, що всяка активність, на яку не 

поширюється прийняте розуміння ―нормальності‖ є небезпечною. Основним 

припущенням є те, що дії зловмисника (події в атакованій системі чи мережі) 

обов‘язково відрізняються від поведінки звичайного користувача (від подій в 

нормальному стані), призводять до змін параметрів, що відслідковуються(тобто є 

аномальними). 

Важливо, щоб модуль формалізував інформацію в зручному для аналізу 

вигляді та мав змогу накопичення інформації, для формування профілю 

нормальної активності системи, процесу чи користувача, який стане еталоном, 

відносно якого оцінюватимуть наступні дані. 
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СПОСОБИ НЕСАНКЦІОНОВАНОГО ДОСТУПУ У ВОЛОКОННО-

ОПТИЧНИХ ЛІНІЯХ ЗВ’ЯЗКУ 

 

Романюк Вікторія Ігорівна 

Державний університет телекомунікацій  

м. Київ 

 

У наш час найбільш ефективним та перспективним середовищем для 

передачі інформації є волоконно-оптичний кабель (ВОК), за допомогою якого 

утворюються волоконно-оптичні лінії зв‘язку (ВОЛЗ), які отримали в даний час 

широке поширення. Інформація по такому кабелю передається у вигляді 

пульсуючого світлового потоку, на який практично не впливають електричні і 

магнітні перешкоди, що дозволяє передавати дані з великою швидкістю [1].  

Питання захисту інформації у ВОЛЗ наразі є основним. Під захистом 

інформації розуміється комплекс організаційних і технічних заходів щодо 

запобігання загрози витоку інформації. До організаційних можна віднести як 

криптографічні методи, так і захист оптичного сигналу від дешифрування на 

фізичному рівні. Технічні заходи включають у себе захист оптичного сигналу від 

несанкціонованого доступу (НСД). Здійснення несанкціонованого доступу може 

реалізовуватись як у розривний спосіб так і  спосіб без підключення до ВОК.  

У розривному способі апаратура зловмисника, що відводить потужність з 

оптичного волокна (засіб для перехоплення), впроваджується в навмисно 

створений розрив оптичного кабелю, з якого здійснюється знімання інформації. 

Для здійснення знімання оптичної потужності ВОК піддається розриву. Потім за 

допомогою зварювання його кінці з'єднуються з волоконно-оптичним 

перехідником, який таким чином виявляється включеним в розрив. Хоча цей 

спосіб і дозволяє ефективно здійснювати НСД, реалізація його пов'язана з низкою 

труднощів. Роботи по розриву волокна і зварюванні його кінців з перехідником 

дуже складно виконати в найкоротші терміни, та й сам розрив кабелю не 

залишиться не поміченим. Високий рівень захисту в даному випадку можна 

отримати при використанні спеціалізованих оптичних кабелів, які спроектовані 

таким чином, що різко ускладнює технологію знімання даних з волокон і дозволяє 

фіксувати зовнішні впливи (з допомогою електромагнітного поля, газу, 

закачаного в даний кабель). Відмінні результати дає рефлектометричний аналіз 

лінії, при якому будь-який втручання в кабель, поява в ньому зварних з'єднань, 

вставок і т.д., викликає неоднорідності. Таким чином, НСД, виконаний таким 

способом, може бути досить легко виявлено та проконтрольовано за допомогою 

апаратури оптичної рефлектометрії.  

У способі безконтактного підключення до ВОК намагаються домогтися 

зміни його оптичних властивостей шляхом впливу на волоконний світловод, що і 

призводить до висновку частини випромінювання з світловода. Якщо тієї 

потужності, яка випромінюється з волокна на якій-небудь ділянці, виявляється 
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недостатньо для організації несанкціонованого доступу, то треба зробити так, щоб 

потужності на цій ділянці випромінювалося більше. 

Щоб здійснити відведення оптичного інформаційного сигналу з кабелю на 

будь-якій ділянці, використовується локальна дія на його волоконні світловоди. 

При такому впливі змінюються їх оптичні властивості, що і призводить до витоку 

сигналу. При цьому можуть бути використані такі методи впливу на волокно: 

вигин волокна, зміна діаметра волокна, мікрозгин волокна, акустичний вплив на 

волокно та вплив хімічними реактивами [2]. 

З цих методів найбільш поширеним і найбільш цікавим є метод вигину 

волокна, тому що він дозволяє організувати спрямований висновок 

випромінювання. При зміні діаметра світловода, а також акустичному або 

хімічному впливі вийшло випромінювання поширюється по багатьом напрямкам і 

важче піддається збору. У разі ж вигину вийшло випромінювання поширюється 

вздовж одного напрямку, тому воно може бути зібрано за допомогою різних 

лінзових систем. Ось чому вигин волокна є популярним варіантом здійснення 

несанкціонованого доступу. 

Перевагою даного методу є висока ефективність. Адже змінюючи радіус 

вигину волокна можна домогтися зняття таких величин оптичної потужності, при 

яких буде досить для перехоплення інформації. Однак «прозорим» даний метод 

назвати не можна, оскільки потужність відводиться примусово, то і підключення 

викличе зниження рівня потужності на приймальній стороні лінії. Тому основним 

методом виявлення даного НСД способу є контроль над рівнем потужності на 

приймальній стороні. Якщо пристрій контролю виявляє її зниження, то воно 

робить висновок про наявність несанкціонованого доступу до лінії [3]. 

Висновки. Здійснити НСД до інформації, яка передається  ВОЛЗ можливо, 

тільки маючи фізичний доступ до ВОК. А це означає що слід використовувати 

новітні способи захисту або доповнювати уже існуючі, і враховувати, що 

зловмисник постійно розробляє нові методи доступу до інформації. 
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МЕТОД ЗАХИСТУ ВЕБ-ДОДАТКІВ 

 

Шрам Максим Миколайович 

Державний університет телекомунікацій 

м. Київ 

 

 

Високими темпами розвиваються загрози безпеки веб-сервісів. Актуальним 

завданням є знаходження нових форм та методів захисту веб-додатків від 

існуючих типів загроз. За даними статистики WASC (Web Application Security 

Consortium), більше 13% сайтів можуть бути скомпроматовані повністю 

автоматично, 80 – 96% з яких мають високий ступінь вразливості, 86% – середній 

ступінь вразливості, 37% – низьку. 

Найбільш оптимальним варіантом компенсації людського фактора, 

недоліків програміста в процесі створення веб-сайтів, на сьогоднішній день є 

технологія WAF (Web Application Firewall). 

WAF – це міжмережевий екран, який накладає певний набір правил на те, як 

відбувається взаємодія сервера і клієнта, обробляючи HTTP-пакети. В основі 

лежить той же принцип, що й у звичайних фаєрволів – контроль і аналіз всіх 

пакетів, що надходять від клієнта. WAF спирається на набір правил, за допомогою 

якого виявляється факт атаки по сигнатурам – ознаками активності користувача, 

які можуть означати напад. Брандмауер інтернет-додатків ще називають третьою 

лінією оборони. У такій парадигмі першою лінією оборони є міжмережеві екрани, 

другий – системи IPS, і, нарешті третій – WAF. 

Web Application Firewall поділяють на 2 типи: апаратний і програмний. 

Найбільшого поширення отримав другий зважаючи на більш просту реалізацію. 

За принципом дії WAF можна розділити на три типи: 

1. Реалізовані у вигляді зворотного проксі-сервера. 

2. Працюючі в режимі маршрутизації / моста. 

3. Вбудовані в веб-додатки. 

Якщо говорити простою мовою, WAF – це універсальний спосіб 

мінімізувати загрози, пов'язані з людським фактором, при створенні веб-додатків. 

Як і будь-який універсальний метод, WAF має ряд недоліків. Основна проблема 

сучасних WAF криється в їх архітектурі, заснованій на загальному принципі. Всі 

вони використовують сигнатурний аналіз для визначення типу загроз. Недолік 

такого підходу очевидний – його легка виявленість і відносно легкий спосіб 

обходу. Даний підхід в теорії може закрити вразливості пов'язані з сигнатурним 

аналізом. Даний напрямок я бачу найбільш перспективним у вирішенні проблем 

безпеки веб-сайтів. 
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Вступ. AlexNet вийшов в 2012 році і став революційним досягненням, він 

поліпшив традиційні згорткові нейронні мережі [1] (CNN) і став однією з кращих 

моделей класифікації зображень до появи нейронний мереж VGG. 

Нейронні мережі VGG. У той час як попередні похідні AlexNet[2] 

фокусувалися на менших розмірах вікон та кроках на першому згортковому рівні, 

VGG звертається до іншого дуже важливого аспекту CNN: глибині. Давайте 

розглянемо архітектуру VGG[3]: 

1) VGG приймає зображення RGB розміром 224x224 пікселів. Для конкурсу 

ImageNet автори вирізали центральну ділянку 224x224 на кожному зображенні, 

щоб зберегти розмір вхідного зображення однаковим. 

2) Згорткові шари в VGG використовують дуже маленьке сприйнятливе 

поле (3x3, найменший можливий розмір). Існують також фільтри згортки 1x1, які 

діють як лінійне перетворення входу, за яким слід блок ReLU. Крок згортки 

фіксується на 1 піксель, так що просторову роздільну здатність зберігається після 

згортки. 

3) VGG має три повністю пов'язаних рівня: перші два мають по 4096 каналів 

кожен, а третій - 1000 каналів, по 1 для кожного класу. 

4) Всі приховані шари VGG використовують ReLU (величезна інновація від 

AlexNet, яка скорочує час навчання). VGG зазвичай не використовує локальну 

нормалізацію відгуку (LRN), оскільки LRN збільшує споживання пам'яті та час 

навчання без особливого підвищення точності. 

 

 
Рис.1[3] - Продуктивність VGG в декількох масштабних тестуваннях 

 

Відмінності. VGG, хоча і заснована на AlexNet, має кілька відмінностей від 

інших конкуруючих моделей: 

https://www.ptsecurity.com/upload/corporate/ru-ru/analytics/PT-devteev-CC-WAF.pdf
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1) Замість використання великих рецептивних полів, таких як AlexNet 

(11x11 з кроком 4), VGG використовує дуже маленькі рецептивні поля (3x3 з 

кроком 1). Оскільки тепер існує три одиниці ReLU замість однієї, функція 

прийняття рішення більш вибіркова. Також менше параметрів (в 27 разів більше 

каналів замість 49-кратної кількості каналів AlexNet). 

2) VGG включає згорткові шари 1x1, щоб зробити процедуру прийняття 

рішення більш нелінійної без зміни рецептивних полів. 

3) Згорткові фільтри невеликого розміру дозволяють VGG мати велику 

кількість вагових рівнів; звичайно, більша кількість шарів призводить до 

підвищня продуктивності. 

Висновки. VGG - це інноваційна модель розпізнавання об'єктів, що 

підтримує до 19 рівнів. VGG, побудована як глибока CNN, перевершує базові 

показники по багатьом завданням і наборам даних за межами ImageNet. VGG в 

даний час є  однією з найбільш часто використовуваних архітектур розпізнавання 

зображень. 
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CANARY SECURITY SYSTEM FOR SMART HOME 
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Despite the fact that progress is in full swing, the problem of home security 

remains quite acute. We equip homes with smart devices for convenience - alarms, 

kitchen appliances, voice assistants, and more. But also a full-fledged smart home 

system cannot exist without security. 

Many companies offer complete home solutions that also include protection, such 

as Samsung SmartThings. But sometimes we need a different solution, simpler and 

easier to install and use. 

The Canary Security System is a small device that detects unusual movement in 

the house, broadcasts everything that happens online and sends notifications. At the 

user's command, it will connect to emergency services or turn on a 90-decibel siren to 

scare off the burglar. 90dB is the noise level of a jackhammer, which is loud enough to 

stir up the whole house. 

The Canary camera has a night vision mode - the house will be under control 

even in the dark. 

This system is constantly connected to the application on the owner's smartphone 

and thereby provides constant access to the broadcast, as well as the ability to instantly 

control the device. 
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Canary automatically changes modes when you enter and leave your home. No 

complicated keypad codes to remember. 

The system offers 4 operating modes: 

 Away Mode. When all members are away, Canary monitors for activity 

and sends notifications. 

 Home Mode. When a member is home, Canary automatically disarms itself 

based on your settings. 

 Night Mode. Schedule Canary to monitor for activity and send you 

notifications while you sleep. 

 Privacy. Schedule Canary to monitor for activity and send you notifications 

while you sleep. 

When motion is detected, Canary records HD video and audio and sends it to 

your phone, with a mobile alert. 

Everything Canary captures is preserved and presented on your timeline. From 

recorded videos to Member status and mode changes, it‘s all there waiting for you. 

Canary monitors air quality, temperature, and humidity and sends alerts to your 

phone if conditions become abnormal. 

Canary and Canary Flex devices come together in the app so you can easily swipe 

from room to room and view all recorded activity within a single timeline. [2] 

So, Canary Security System is a simple and effective solution for a smart home, 

which does not require much installation effort, and is also easy to use and has a fairly 

wide and useful functionality. 
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Анотація. Розглянуто напрям візуалізування несанкціонованих підключень 

USB флеш накопичувачів. Розроблено концептуальну, логічну та фізичну моделі 

програмного засобу. Цим враховано особливості реалізування за специфікованими 

до нього вимогами. 

Ключові слова: кібербезпека, візуалізування, несанкціоноване підключення, 

USB флеш накопичувач, спосіб візуалізування. 

Кібербезпека - це процес застосування заходів безпеки для забезпечення 

конфіденційності, цілісності та доступності даних. Кібербезпека забезпечує 

захист від вірусів, хакерських атак, підробки даних, а також захист даних  на етапі 

https://www.reviews.org/home-security/canary-camera-review/
https://www.reviews.org/home-security/canary-camera-review/
https://canary.is/
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їх обміну та збереження. До таких заходів безпеки входять контроль доступу, 

навчання , аудит  та оцінка ризиків, тестування , управління та безпека 

авторизації. 

Також одним  з актуальних напрямів забезпечення кібербезпеки є 

розроблення адаптивних програмних застосунків відповідно до вимог 

користувачів. Серед них виокремлюються засоби візуалізування 

несанкціонованих підключень USB флеш накопичувачів. Тому розроблення їх 

моделей для реалізування за специфікованими вимогами є актуальним. 

Розроблено концептуальну модель програмного засобу візуалізування 

несанкціонованих підключень USB флеш накопичувачів. Нею відображено 

функції, якими реалізуються специфіковані користувачем вимоги. На основі даної 

моделі визначено варіанти використання програмного засобу. Вони орієнтовані на 

записування даних про несанкціоновані підключення на віддалений сервер. Це 

дозоляє завантажувати їх аналізувати та, як наслідок, візуалізувати за обраною 

формою представлення, наприклад: таблицею, стовпчиковою, кільцевою, 

секторною, поверхневою діаграмами. Для задоволення визначених варіантів 

використання встановлено функціональні та структурні відношення між 

елементами програмного засобу. Це відображено розробленими його логічною і 

фізичною моделями. 

Висновки. Отже, вибір способу залежить від завдання і мети візуалізування 

несанкціонованих підключень USB накопичувачів. Візуалізування 

несанкціонованого підключення USB флеш накопичувачів на сьогоднішній 

момент є ключовим у багатьох галузях захисту інформації. 
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Беручи до уваги стрімкий розвиток технологій інформаційного суспільства та 

збільшення обсягів документообігу виникає необхідність впровадження системи 

електронного документообігу (далі – СЕД), яка повинна працювати таким чином, 

щоб користувачі в будь-який момент могли отримати доступ до документів та 

мали можливість перевірити їх автентичність, тому пропонується реалізувати 

СЕД, що реалізує функції захисту інформації на основі технології blockchain.  

СЕД дозволить забезпечити абсолютну прозорість, безпеку та 

конфіденційність, доступність та ефективність витрат, виключення ризиків  

http://texty.org.ua/pg/chapter/newsmaker/read/40161/43250.(дата
https://cambridge-intelligence.com/visualize-cyber-security-data/.(дата
https://cambridge-intelligence.com/visualize-cyber-security-data/.(дата
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втрати документів та несанкціонованого доступу до інформації. Реалізація 

принципів електронного документообігу на базі новітніх інформаційних 

технологій дасть можливість створити на підприємстві єдиний інформаційний 

простір електронного документообігу. 

Але постала проблема програмної реалізації алгоритму з використанням 

персональних ключів користувачів – це технологічно важке завдання, що є досить 

трудомістким та затратним.  

Блокчейн, тобто ланцюжок блоків транзакцій – розподілена база даних, яка 

підтримує перелік записів, так званих блоків, що постійно зростає [1, с.375]. 

Децентралізована база даних, в якій всі записи пов‘язані між собою за допомогою 

засобів криптографії дозволяє зберігати інформацію одночасно на багатьох 

серверах.  Завдяки децентралізованій системі, що характеризується дуже високою 

стійкістю до зломів учасників або атакам на мережу в цілому [2, с. 15].  

Необхідно побудувати концептуальну модель програмного забезпечення 

зберігання електронних документів з цифровим підписом за технологією 

блокчейн, використання якої дозволяє формалізувати роботу на рівні функцій, 

процесів і потоків даних, а також сформувати варіанти використання програмного 

забезпечення. Програмна реалізація даної технології є цілком можливою та може 

ефективно використовуватись  в державних структурах, де критичним є надійне 

зберігання даних.  
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У багатокористувацькій операційній системі (ОС) повинен бути 

зареєстрований принаймі один користувач, який виконує роль системного 

адміністратора. Він відповідає за функціонування системи, володіє навичками, 

потрібними для усунення помилок і збоїв, забезпечує користувачів необхідними 

програмними засобами. Сучасні мережі будують на основі технології «клієнт - 

сервер ». Серверні ОС вимагають початкового конфігурування й постійної уваги 

адміністратора для забезпечення коректного, безперебійного й ефективного 

функціонування системи та роботи користувачів. Системний адміністратор 

відповідає за виконання всіх вимог ОС і вирішує завдання, пов‘язані з роботою 

системи. Системний адміністратор — фахівець, відповідальний за проектування, 

встановлення, конфігурування, управління й обслуговування мереж і систем. 

Багато користувачів, ґрунтовно не знайомі з операційними системами 

Windows, чомусь відразу ж для вирішення проблеми підключення намагаються 
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встановлювати програми, рекомендовані в інтернеті. Так, вони, може бути, і 

надають користувачам досить непоганий інструментарій. Але адже навіть в самих 

Windows-системах будь-якого покоління є вбудовані засоби для створення 

підключення. Віддалений комп'ютер стане доступним після виконання декількох 

простих операцій. 

 

 

Архітектура та принципи роботи типового web-додатку.  

Web-додаток являється клієнт-серверним, в я кому клієнтом виступає 

браузер, а сервером web-сервер. Логіка web-додатку розподілена між сервером та 

клієнтом. Збереження даних переважно здіи снюється на сервері. Обмін 

інформаціі  проходить у мережі Інтерент.  

В web-додатках існує дві програми, працюючі одночасно: код, якии 

знаходиться на сервері і відповідає на HTTP запити; код, якии  знаходиться в 

браузері і реагує на введення даних користувачем.  

http://hi-news.pp.ua/uploads/posts/2017-04/vddaleniy-kompyuter-pdklyuchennya-keruvannya_432.jpeg
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Серверний код не видимий для клієнта, може відповідати тільки на HTTP 

запити конкретного URL, а не на будь-який тип користувацького введення. 

Зазвичай цей код написаний на наступних язиках програмування та фреймворках: 

JavaScript(Node.js), Python(Django), PHP, Ruby On Rails, Java, C# та інші.  

Локальні користувачі, віддалені термінали, підключені через модеми, а 

також користувачі, підключені за допомогою локальної обчислювальної мережі 

без яких-небудь обмежень можуть одночасно працювати з графічними і 

символьно-орієнтованими програмами. Для багатьох практичних ситуацій ця 

можливість ставить Linux поза конкуренцією. Linux має також ряд засобів 

забезпечення безпеки системи, що запобігають спроби користувачів "зламати 

машинку". Втім, хоча Windows NT не є багатокористувацької системою, вона 

перевіряє повноваження подключішегося до неї користувача. Тому ви можете без 

побоювання надавати мережевий доступ до Linux або NT машині, в той час, як 

користувач OS / 2 має всі необхідні засоби для навмисного чи ненавмисного 

руйнування операційної системи.  
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СЕКЦІЯ 3 

Інформаційна безпека телекомунікаційних систем і мереж 
 

 

ЩОДО НЕОБХІДНОСТІ ВИКОРИСТАННЯ ТАКТИК ПОРУШНИКІВ 

ДЛЯ ПОКРАЩЕННЯ СТАНУ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 

Драгунцов Роман Ігорович 

Державний університет телекомунікацій 

Навчально-науковий інститут Захисту інформації 

Розглянуто питання актуальності вивчення та залучення тактик та технік, 

що використовуються кіберзлочинцями у реальних умовах задля покращення 

стану захищеності інформаційної інфраструктури. Виконано огляд існуючих 

шляхів здійснення даного дослідження та залучення отриманого досвіду для 

підвищення ефективності операційних центрів безпеки або релевантних рішень 

штучного інтелекту. Оцінено перспективи розвитку та впровадження відповідних 

процесів взаємодії спеціалістів з кібербезпеки у напрямках вивчення та симуляції 

дій порушників та виконання безпосередніх заходів з укріплення інформаційного 

захисту. 

Особливістю сучасного ландшафту загроз інформації є розповсюдженість 

складних таргетованих атак, що залучають або ще невідомі тактики, або такі, що є 

складно формалізованими. Успішність таких атак може призводити до серйозного 

впливу на інформаційні системи цільової організації. Існуючі засоби 

сигнатурного захисту, системи виявлення та попередження вторгнень, тощо, 

часто виявляються не ефективними самі по собі для виявлення та зупинення таких 

загроз [1]. Саме тому існує необхідність у нелінійному виявленні та відповіді на 

основі аналізу поведінки. 

Дана задача може вирішуватись за допомогою штучного інтелекту або 

залучення відповідного персоналу – використання відповідних операційних 

центрів. Проблема практичної підготовки кадрів з числа персоналу вище згаданих 

операційних центрів постає особливо актуальною. Можливість виявлення 

аномалій у функціонуванні мережі може грунтуватись лише на досвіді – 

порівнянні звичайного режиму функціонування системи з аномальним на основі 

кореляції багатьох джерел інформації. Так чи інакше, існує необхідність вивчення 

та використання тактик зловмисників для створення відповідного досвіду [2]. 

Використання тактик, що вже були виявлені в реальних умовах, в процесі 

тестування захищеності інформаційних систем дозволяє отримати позитивний 

результат для стану безпеки: з одного боку, відбувається виявлення конкретних 

недоліків та вразливостей безпеки для подальшого усунення; з іншого, персонал 

інформаційної безпеки в ході здійснення моніторингу активності в інформаційній 

системі може визначати неочевидні ознаки проведення атаки, ідентифікатори 

компрометації та інші факти, що дозволяють виявляти порушення. Такий досвід 

дозволяє персоналу безпеки створювати більш ефективні кореляційні правила та 

сценарії (playbook), для використання під час роботи операційного центру, а 
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також в особистому порядку більш ефективно виявляти небезпечні аномалії у 

функціонуванні інформаційної системи. 

Залучення тактик та технік кіберзлочинців для покращення стану безпеки 

інформаційної інфраструктури може здійснюватися в ручному та 

автоматизованому режимах. В першому випадку передбачається виконання 

процесів тестування на проникнення та/або редтімінгу в умовах взаємодії з 

командою захисту (так званий purple teaming). В другому випадку мова йде про 

залучення автоматизованих розподілених рішень класу Breach&Attack Simulation. 

Питання щодо сфер використання даних підходів потребує окремого розгляду та 

дослідження. 

Перспективним напрямком дослідження є розробка конкретних методів та 

процесів взаємодії спеціалістів з тактик порушників та спеціалістів захисту та 

механізмів, що можуть бути використані для створення відповідних правил 

автоматизації. 
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ДОСЛІДЖЕННЯ ТА ОБҐРУНТУВАННЯ ВИБОРУ МЕТОДУ 

БАГАТОФАКТОРНОЇ АУТЕНТИФІКАЦІЇ 

Бабич Олександр Владиславович 

Державний університет телекомунікацій 

Навчально-науковий інститут захисту інформації 

м. Київ 

 

За останні два десятиліття біометричні технології зробили великий крок 

вперед багато в чому, це сприяло поширення мікропроцесорних технологій. Ще в 

90-і роки система контролю доступу, яка використовує біометричні 

характеристики людини, можна було побачити тільки у фантастичних фільмах. 

Сьогодні ж використання в системах контролю і управління доступом (СКУД) 

біометричних сканерів практично не ускладнює систему безпеки, і її вартість для 

деяких біометричних методів доступна. Більш того, близько третини ноутбуків 

виходить зараз із вбудованою системою зчитування відбитку пальців, а якщо в 

ноутбуці є відеокамера, на нього можна встановити систему розпізнавання 

людини по обличчю. 

Біометрія (Biometrics) технологія ідентифікації особистості, що використовує 

фізіологічні параметри суб'єкта (код ДНК, відбитки пальців, райдужну оболонку 

ока, зображення обличчя, тембр голосу і т. п.). Біометричні системи можна 

порівнювати за наступними параметрами [1]: 

• FRR (False Rejection Rate) - система не розпізнає зареєстрований відбиток; 
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•  FAR (False Aceptance Rate) – система помилково розпізнає 

незареєстрований відбиток; 

• EEF (Equal Error Rate) - ймовірність того, що FRR = FAR; 

• FER (Failure to Enroll Rate) - ймовірність того, що система не зможе 

зареєструвати людини; 

• ATV (Ability To Verify) - ймовірність, з якої система може успішно 

перевірити людини; математично це виражається як (1-FRR) * (1-FAR). 

 

Виходячи з того, що користувачем подібних систем є людина, один з 

найважливіших факторів, що впливають на успіх застосування біометрії - 

сприйняття технології людьми, які її застосовують. Статистика використання 

біометричних методів ідентифікації сьогодні виглядає наступним чином [2]: 

• відбитки пальців - 59%; 

• геометрія особи - 17%; 

• райдужна оболонка - 7%; 

• • геометрія руки - 7%; 

• • малюнок вен - 7%; 

• • голос - 5%; 

• • почерк - 1%; 

• • все інше - 1%. 

Порівняльна характеристика описаних методів приведена в табл. 1. 

Табл. 1. Порівняння біометричних систем 
Характеристика Відбиток 

пальця 

Голос Радужна 

оболочка 

Обличчя 

 

Налійність 97-98% 99,2-99,9% 95,4-96% 95,9% 

  
 

  
FTE 4% 2% 7% 0,1% 
FAR 2,5% 0,75% 6% 0,1% 
FRR 0,1% 0,75% 0,001% 2,5% 
Цена 100$ 400$ 500$ 1200$ 

 

Біометричні технології аутентифікації мають досить суттєві перспективи для 

розвитку. При використанні систем на базі біометричних методів технологія 

доступу відбувається значно швидше, безпечніше та легше. Але, не дивлячись на 

велику кількість переваг, біометричні технології також мають недоліки як 

наприклад підготовка кадрів, та зниження ціни приладів та ін. 
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ІНТЕЛЕКТУАЛЬНІ ФУНКЦІЇ IP- КАМЕР 
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Державний Університет Телекомунікацій  

Навчально-науковий інститут захисту інформації  

м.Київ 

 

Декілька років тому, купуючи камери відеоспостереження, ніхто не був 

упевнений в її ефективності. При цьому система була досить складною. Запис 

проводився безперервно, тому треба було витрачати масу часу на перегляд 

потрібного моменту. Але, на сьогодні, кожен покупець може створити 

ефективну систему відеоспостереження, яка гарантуватиме безпеку на 

об'єктах різного призначення. Цьому сприяють інтелектуальні smart- функції. 

Використання інтелектуальних камер відеоспостереження привело до того, 

що істотно знизився людський чинник, спрощується робота з відео у високому 

розділенні та великого розміру, що дало можливість істотно заощадити місце на 

носії пам'яті. Спочатку спостереження з інтелектом - це було завдання 

відеореєстратора, а зараз це спеціальне програмне забезпечення, встановлене на 

ПК користувача. 

Останні декілька років виробники інтегрують інтелектуальні функції 

безпосередньо всередину камер. Це сприяє тому, що канал передачі даних, 

відеосистема і відеореєстратор знизили рівень навантаження. Якщо сигнал відео з 

кожною камер реєстратор аналізував самостійно, то тепер відбувається 

автоматичний потік з декількох камер. Фіксуються відвідувачі, номери 

автомобіля, здійснюється сигнал тривоги і так далі. Відеоаналітика  представлена 

в двох видах: 

 програмна - увесь потік інформації з камер відеоспостереження 

здійснюється за допомогою спеціально призначеного програмного 

забезпечення, яке знаходиться на відеореєстраторові або комп'ютері;  

 апаратна - це інтелектуальні функції, обробка яких здійснюється за 

допомогою процесора, встановленого безпосередньо в камері 

відеоспостереження. 

На сьогоднішній день існує безліч камер для використання в різних умовах і 

для різних фінансові можливостей. Основні можливості камер з інтелектуальними 

системами мають такі функції: 

 зміни звуку - це опція, яка застосовується в камерах відеоспостереження з 

мікрофоном. Основне завдання полягає в тому, що камера в автоматичному 

режимі фільтрує фон і запускає тривогу, якщо відбувається щось вище 

встановлених норм. Наприклад, якщо камера "почує", що на вулиці кричать, то 

спрацює сигнал тривоги - це дозволяє уникнути небезпечні ситуації;  

 визначення залишених предметів - якщо на об'єкті зник якийсь предмет, або 

з'явився, то спрацює сигнал тривоги. Подібна функція покликана боротися з 

терористами і крадійством; 
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 фіксація номерних знаків - це функція використовується для запису 

автомобільних номерів, існую можливість працювати з "чорним" і "білим" 

списком, контролюючи пропускну спроможність на об'єкті; 

 закриття об'єктиву - камера підніматиме тривогу, коли зображення в камері 

буде закритим, приміром, якщо хтось вирішив закрити камеру за допомогою руки, 

залити балончиком; 

 порушення фокусу - аналогічна система, яка включає тривогу при 

закритому зображенні. На відміну від попередньої системи, йдеться не про повне 

зникнення зображення, а про часткову фіксацію картинки; 

 детектор особи - це інтелектуальна функція, яка дає можливість з високим 

рівнем точності визначити обличчя людини, сфотографувавши його, або 

налаштувати поріг спрацювання; 

 вторгнення у встановленій зоні - в певній ділянці, яка виділила користувач, 

включає тривога, при цьому виключені неправдиві спрацьовування, оскільки 

ігнорує тварин. 

 підрахунок кількості людей - функція працює за рахунок лінії проведеної на 

камері під час перетину якої буде відбувається спрацьовування сигналу тривоги. 

Алгоритм може працювати в декількох напрямах, в результаті ви отримаєте звіт 

за визначеним період часу;  

Доступна сьогодні відеоаналітика є радикальним поліпшенням, того що 

було кілька років тому. Удосконалюються графічні процесори, базове програмне 

забезпечення і природно набори даних, використовувані для навчання. Окрім 

цього, завдяки технології глибокого навчання, технологія еволюціонує буквально 

щодня, покращуючись у міру збільшення наявних в її розпорядженні даних для 

навчання.  
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МЕХАНІЗМИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ ЗАГАЛЬНОГО КОРИСТУВАННЯ 

 

Гаврилюк Катерина Миколаївна  

Державний університет телекомунікацій  

Навчально-науковий інститут Інформаційних технологій  

 

Пропонуються до розгляду основні механізми забезпечення інформаційної 

безпеки телекомунікаційних мереж загального користування, виявлення загроз та 

формулювання завдань, спрямованих на досягнення безпеки. 

Інформаційна безпека грунтується на принципах ієрархічної безпеки. Тобто 

безпека гарантується на кожному з рівнів моделі взаємодії відкритих систем 
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(ВВС). [2, с 31-33]Виокремлюють сім рівнів опрацювання інформації: фізичний, 

канальний, мережний, транспортний, сеансовий, представний, прикладний. Кожен 

рівень виконує певні завдання та функції, сприяючи діяльності суміжних рівнів. 

Служби безпеки мають гарантувати безпеку системи, тобто той стан системи, при 

якому мінімізується вразливість наявних у системі ресурсів [3, с 12] 

Основні механізми в архітектурі інформаційної безпеки: 

- конфіденційність (техніка криптографії та шифрування); 

- цифровий підпис; 

- керування доступом, що має визначити множину припустимих для кожного 

суб`єкта операції; 

- механізм цілісності данних, що має забезпечувати повноту, точність та 

достовірність інформації, що передається; 

- автентифікація; 

- заповнення трафіку; 

- контроль маршрутизації; 

- неспростовність. 

Захисту підлягають усі складові телекомунікаційних мереж: лінії, канали, системи 

передавання, обладнання, програмне забезпечення, інформація та персонал. [1, с. 

56 - 57] 

Для забезпечення інформаційної безпеки телекомунікаційних мереж повною 

мірою механізми безпеки об`єднуються у групи - рівні забезпечення безпеки 

(інформаційної безпеки інфраструктури, послуг, застосувань).  

Необхідно узгоджувати методи забезпечення інформаційної безпеки різних 

компонентів телекомунікаційних мереж, зокрема інформаційних ресурсів, 

застосувань, телекомунікаційних протоколів.  

Кінцевою метою є вибір ефективних засобів протидії загрозам при реалізації 

системи інформаційної безпеки, вартість витрат на яку не перевищує вартості 

втрат, очікуваних від реалізації загроз. 
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ОРГАНІЗАЦІЙНО-ТЕХНІЧНІ АСПЕКТИ ПРОТИДІЇ ЗАГРОЗАМ 

ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ З ВИНИ ПЕРСОНАЛУ 

                                            

А. В. Жовтюк  

Державний університет телекомунікацій 

 

              Актуальність обраної теми обумовлена перманентною участю у порушеннях 

інформаційної безпеки інсайдерів, які складають близько 80% зловмисників. У 

компаніях телекомунікаційної сфери вони створюють передумови та, що призводять 

до величезних фінансових втрат. Таким чином, з огляду на значні обсяги втрат та 

шкоди підприємству внаслідок загрозливих дій персоналу, а також відсутність 

достатніх заходів для захисту від дій інсайдерів, необхідним є вивчення та аналіз 

різновидів загроз інформаційній безпеці підприємства з вини його працівників.  

               З огляду на зазначене, використання результатів дослідження сприятиме 

підвищенню рівня інформаційної безпеки на підприємстві, включаючи дотримання 

персоналом вимог щодо її забезпечення та уникнення створення умов для завдання 

шкоди.                                                   

 

В загальному заходи захисту інформації можна умовно розділити на дві 

основні групи:  

 правові;  

 організаційні-технічні;  

Правові заходи захисту інформації  

Правове регулювання захисту інформації спирається на принципи 

інформаційного права. Дані заходи, що базуються на положеннях основних 

конституційних норм, закріплюють інформаційні права і свободи, а так само 

гарантують їх здійснення. Крім того, основні правові засади захисту інформації 

ґрунтуються на особливостях і юридичних властивостях інформації як повноцінного 

об'єкту правовідносин.  

Узагальнено до правових принципів захисту інформації відносяться:  

легітимність; пріоритет міжнародного права над внутрішньодержавним; 

економічна доцільність.  

Організаційні – технічні заходи  захисту даних:  

Роль організаційно – технічних заходів захисту інформації в системі безпеки 

визначається своєчасністю та правильністю прийнятих управлінських рішень, 

способів і методів захисту інформації на основі діючих нормативно-методичних 

документів. Організаційні – технічні заходи захисту передбачають проведення 

організаційно-технічних та організаційно-правових заходів, а так само включають в 
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себе наступні принципи захисту інформації, які мають впроваджуватись на 

підприємстві задля забезпечення інформаційної безпеки:  

 науковий підхід до організації захисту інформації;  

 планування захисту;  

 керування системою захисту;  

 безперервність процесу захисту інформації;  

 мінімальна достатність організації захисту;  

 системний підхід до організації та проектування систем та методів захисту 

інформації;  

 комплексний підхід до організації захисту інформації;  

 відповідність рівня захисту цінності інформації; 

 гнучкість захисту;  

 багатозональність захисту, що передбачає розміщення джерел інформації в 

зонах з контрольованим рівнем її безпеки;  

 багаторубіжність захисту інформації;  

 обмеження числа осіб, які допускаються до захищеної інформації;  

 особиста відповідальність персоналу за збереження довіреної інформації. 

 

Застосування напрацювань дадуть змогу здійснити обґрунтований вибір 

методів і засобів захисту інформації, підбору персоналу, що працюватимуть з 

конфіденціною інформацією, допоможуть підібрати ефективні методи протидії 

загрозам інформаційній безпеці. 

Отже, забезпечення інформаційної безпеки підприємства – це цілеспрямована 

діяльність її органів та посадових осіб з використанням дозволених сил і засобів по 

досягненню стану захищеності інформаційного середовища організації, що 

забезпечує її нормальне функціонування і динамічний розвиток. 
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ДОСЛІДЖЕННЯ МЕТОДІВ ЗАХИСТУ ІНФОРМАЦІІ В VPN МЕРЕЖАХ 

Задніпрянець Андрій Павлович 

 Державний Університет Телекомунікацій 

м.Київ 

 

Анотація: При передачі інформації через VPN мережі, постає питання 

захисту цієї інформації. На даний час існує різноманіття методів захисту 

інформації при передачі її через VPN мережі, необхідно розрізняти та вміти 

вибрати необхідний метод захисту під відповідні задачі.  

Ключові слова: VPN, TCP/IP, PPTP, тунель, IPSec, пакети, захист 

інформаціі, TCP/IP, AES, AH, L2TP, IP.  

Технологія VPN дозволяє вирішити безліч питань пов‘язаних з захистом 

інформації в мережах. Безліч компаній та організаціи використовують VPN для 

забезпечення високого рівня безпеки, захищеності, надіиності мережі, а також для 

зменшення складності обслуговування мережі. 

Для підвищення надіиності передачі даних по каналах VPN слід 

використовувати наибільшу з можливих довжину ключа шифрування, а також 

стійкі методи шифрування.  

Для ефективного використання VPN мереж необхідно оцінювати 

важливість інформації, яка передається по цим мережам. Для захисту інформації, 

яка відноситься до критичної інформації, яка може завдати шкоди організації чи 

компанії, необхідно використовувати стійкі методи шифрування з великою 

довжиною ключа. Але потрібно розуміти, що при такому варіанті швидкість 

передачі інформації суттєво знижується. Тому необхідно розрізняти методи 

шифрування та розуміти, який потрібно вибрати, маючи початкові дані, на 

скільки цінна інформація циркулює в цих мережах.  

Висновки: В даніи роботі було проведено дослідження структури і 

принципів роботи основних VPN протоколів та ефективності іх роботи шляхом 

порівняння таких показників, ефективність використання наявноі ємності каналів, 

швидкість передачі інформаціі, шифрування, а також сумісність з ОС.  

1. Олифер В.Г., Олифер Н.А. Компьютерные сети: принципы, технологии, протоколы. / Учебник. - СПб: 

Питер, 2002  

2. Браун С. Віртуальні приватні мережі. – М.: Радіо та зв‘язок, 2001.  

3. Лапоніна О.Р. «Основи мережевої безпеки. Частина 2. Технології тунелювання» 
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КЛАСИФІКАЦІЯ СОЦІОТЕХНІЧНИХ СИСТЕМ ЗА МЕТОДОМ 

КЛАСТЕРІЗАЦІЇ КІЛЬКІСНИХ ДАНИХ 
 

Данильченко Ю. М. 

Державний університет телекомунікацій 

 

Вступ. В сучасних умовах питання забезпечення безпеки промислових і 

інформаційних об‘єктів набувають особливу актуальність . Особливу небезпеку 

для великих промислових і інформаційних об‘єктів завдають зловмисні 

несанкціоновані дії фізичних осіб (порушників): терористів,диверсантів, 

злочинців та ін. Результати їх дій непередбачені: від розкрадання майна до 

створення надзвичайної події на об‘єкті. 

Основна частина. Вирішення завдань щодо визначення перспективних і 

поточних напрямів з розробки, закупівлі та/або оснащення підприємств України 

сучасними видами техніки потребує теоретичних, науково-технічних і 

організаційних зусиль зі створення відповідного методичного апарату для 

надійного прогнозування ймовірних загроз та раціональних розмірів витрат на 

створення нових зразків або проведення заходів з модернізації існуючих [1, 2]. 

При цьому головні зусилля повинні бути сконцентровані на забезпечення вибору 

найкращого, за визначеними критеріями, технічного рішення з усіх можливих на 

підставі проведення порівняльного оцінювання альтернативних зразків [3]. Для 

вирішення цього завдання, як правило, застосовують кількісні або якісні методи. 

Проведений аналіз [4] дає можливість стверджувати, що на сьогодні при 

проведенні порівняльного оцінювання альтернативних зразків техніки ширше 

застосовуються так звані евристичні методи. Разом з тим ці методи мають ряд 

суттєвих недоліків, основними з яких є: суб‘єктивізм думок експертів та 

обмеженість їхніх суджень.  

Щоб їх уникнути або максимально зменшити 25 доцільніше застосувати 

зазначені методи разом з іншими, наприклад, з методами кластеризації, але лише 

як допоміжні засоби для проведення проміжних розрахунків. Вузловим моментом 

у кластерному аналізі, як відомо, вважається вибір метрики (міри близькості 

об‘єктів), від якої залежить остаточний варіант розбивки об‘єктів на групи за 

заданим алгоритмом. Враховуючи таке вибір домінуючого зразка з визначеної 

вибірки з R соціотехнічних систем (СТС) пропонується здійснювати за рахунок 

поєднання експертного підходу з методами кластерного аналізу шляхом 

виділення в досліджуваній сукупності таких однорідних підмножин, щоб: об‘єкти 

усередині груп були, у прямому смислі, подібні (схожі) один з одним; об‘єкти з 

різних груп були б або взагалі не подібні, або ж суттєво відрізнялися. Отриманий 

результат в даному випадку може суттєво залежати від наступних факторів: 

відсутності однозначно найкращого критерію якості кластеризації; невизначеності 
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щодо попередньої кількості кластерів відносно деякого суб‘єктивного критерію; 

залежності результату кластеризації від метрики (або міри близькості СТС), вибір 

якої також суб‘єктивний і визначається експертом. Алгоритм реалізації методики, 

яка пропонується для рішення поставленої задачі полягає в наступному: 1. 

формується матриця, елементами якої можуть бути показники: альтернатив-

критеріїв, якщо використовується якісна шкала;  вихідної вибірки даних для ir 

СТС та pk ознак по кожній з них, якщо використовується кількісна шкала; 2. 

отримана матриця за деяким відомим правилом приводиться до нормального 

виду; 3. формується матриця близькості, елементи якої будуть визначатися як між 

точкові відстані між пари альтернатив ir та j r ; 4. за матрицею близькості для пари 

альтернатив ir та j r : множина з R СТС поділяється на підвибірки (диполі) 

близько розташованих систем A B ; проводиться довизначення (регуляризація) 

сформованих кластеризацій A і B шляхом додаткової перевірки та поділу 

множини СТС на підмножини C  D ; обчислюються між точкові відстані для 

підвибірок A B і C  D . Це триватиме до тих пір, поки всі СТС не увійдуть до 

множин A B та C  D ; 5. здійснюється перебір гіпотез про число кластерів HAB 

для підвибірок A B і HCD для підвибірок C  D та обчислюються індекси, що 

відповідають масивам узгодженості і неузгодженості: Реалізація запропонованого 

алгоритму дасть змогу: по-перше, спростити обробку вихідних даних; по-друге, за 

сумарним критерієм несуперечності або індексами домінування прийняти 

рішення щодо раціонального розподілу множини з R об‘єктів на групи, що у 

певному смислі схожі один на одного. Як результат буде сформована відповідна 

деревоподібна ієрархічна структура, в якій кожний об‘єкт характеризуватиметься 

перерахуванням всіх кластерів, яким він належить, звичайно від великого до 

дрібного; по-третє, вибрати найкраще, за визначеними критеріями, технічне 

рішення з усіх можливих.  
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ВИЗНАЧЕННЯ ЗАТРАТ НА ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ ПІДПРИЄМСТВА 

 

Коваленко Назар Іванович 

 Навчально-науковий інститут Захисту інформації 

 

Актуальність даного питання обумовлена тим, що, в останні півтора 

десятиріччя одним із головних факторів, що прискорює формування і розвиток 

суспільства, є інформаційні технології. Вони стали не лише глобальним засобом 
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комунікацій без територіальних і національних кордонів, але й ефективним 

інструментом ведення бізнесу, досліджень, впливу на аудиторію.  

Практика свідчить, що інформаційні інтернет-технології урівнюють шанси 

на успіх малих і великих підприємств, тих, хто міцно закріпився на ринку, і 

новачків. Це стало можливим тому, що витрати на їх застосування є невеликими, 

використовуються доступні й фактично стандартизовані інструменти, можливо 

забезпечити недосяжну за інших умов широту охоплення і при цьому адресність 

впливу на цільову аудиторію, забезпечується фактично миттєвий доступ на ринок 

будь-якої країни чи регіону, можна у реальному масштабі часу оцінювати 

ефективність бізнесу тощо.  

Однак, розвиток інформаційних технологій, також розкриває безліч 

можливостей для здійснення інформаційних махінацій та шахрайства. Тому 

особливо значного поширення набуває актуальність розвитку та застосування 

інформаційної безпеки для захисту розвитку діяльності підприємства і практично-

орієнтованого інструментарію ведення бізнесу. 

Проблемами забезпечення інформаційної займалися такі вчені як Бойчук 

І.В.,. Бушуєвої Л.І, Голубкова Е.П., Дейнекіна Т.В., Котлера Ф., Литовченко І.Л., 

Обухова М.А. та ін.  

Однак існуючі роботи не охоплюють значного числа сучасних технологій та 

інструментів, які з‘явилися останнім часом і стрімко поширюються, особливо на 

міжнародних ринках. 

Таким чином, на основі вивчення та аналізу відповідних джерел варто 

розробити дієву стратегію формування витрат на забезпечення інформаційної 

безпеки підприємства. Стратегією має бути передбачено розробку алгоритму 

формування витрат на підтримку інформаційної безпеки підприємства. 
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КОНЦЕПЦІЯ БЕЗПЕКИ ПРИ СТВОРЕННІ СИСТЕМИ ФІЗИЧНОГО 

ЗАХИСТУ ОБ’ЄКТІВ ІНФОРМАЦІЙНОЇ ДІЯЛЬНОСТІ 

 

Грабчук А.Я. 

Державний університет телекомунікацій 

 

  В сучасних умовах питання забезпечення безпеки промислових і 

інформаційних об‘єктів набувають особливу актуальність . Особливу небезпеку 

для великих промислових і інформаційних об‘єктів завдають зловмисні 

несанкціоновані дії фізичних осіб (порушників): терористів,диверсантів, 
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злочинців та ін. Результати їх дій непередбачені: від розкрадання майна до 

створення надзвичайної події на об‘єкті. 

 Однією з ефективних мір по забезпеченню безпеки важливих промислових 

і інформаційних об‘єктів є створення автоматизованої системи охорони від 

несанкціонованого проникнення фізичних осіб – системи фізичного захисту 

(СФЗ) . В таких системах відсутня організація постової служби на периметрі 

об‘єкта: замість них створюються чергові тривожні групи, які діють негайно по 

нейтралізації порушника після отримання сигналу тривоги на центральному 

пульті управління СФЗ. В них зведено до мінімуму вплив людського фактору і 

досягається висока ефективність захисту об‘єктів при мінімальній кількості 

складу сил охорони. Концепція безпеки – загальний задум забезпечення безпеки 

об‘єкта від прогнозованих загроз. Ефективність системи фізичної безпеки – 

імовірність виконання системою своєї основної цільової функції по забезпеченню 

захисту об‘єкту від загроз, джерелами яких є зловмисні протиправні 

(несанкціоновані) дії 24 фізичних осіб (порушників) і залежить від взаємодії 

людей (служба безпеки,сили охороги) та техніки – комплекс інженерно-технічних 

засобів охорони (КІТЗО). Концепція безпеки визначає шляхи і методи рішення 

основних задач по забезпеченню безпеки об‘єкта і повинна дати відповіді на 

питання:‖Що захищати?‖, ―Від чого захищати?‖, ―Як захищати?‖: - аналіз 

уразливості об‘єкта (результати аналізу оформлюються окремим звітом, гриф 

конфіденційності визначається замовником); - принципи і порядок створення СФЗ 

(враховуючи складність вирішуємих задач, створення СФЗ об‘єкту не може 

базуватися на принципі ―розумної достатності‖? а потребує комплексного 

наукового підходу; основною проблемою цих етапів є розробка керівництва до дії 

по створенню СФЗ- ―Концепції фізичної безпеки об‘єкта ‖; - предмет захисту 

(корпоративні ресурси,технологічне обладнання, елементи і засоби ІОС та ін.; по 

результатам досліджень оформлюється типий протокол); - загрози безпеки і 

оцінка можливої шкоди від реалізації прогнозованих загроз (при аналізі 

враховуються можливі загрози і модель виконавців загроз. Імовірності виявлення 

порушника за допомогою технічних засобів, варіанти тактики дій сил охорони та 

ін.); - розробка структури СФЗ і варіантів побудови комплексу КІТЗО з оцінкою 

вартості їх реалізації (такий підхід дозволить уникнути помилок у робочому 

проекті та додаткових витрат на можливу доробку системи при її експлуатації). 

  Висновки. Таким чином, створення ефективних систем безпеки важливих 

об‘єктів не може базуватися на принципі ‖розумної достатності‖, а потребує 

наукового підходу. Проведення аналізу уразливості і кількісної оцінки 

ефективності СФЗ об‘єкта дозволяє на ранній стадії проектування вибрати 

оптимальний варіант комплексу КІТЗО по критерію ‖ефективність – вартість‖.  
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ІНФОРМАЦІЙНА БЕЗПЕКА В ХМАРНИХ ТЕХНОЛОГІЯХ 

 

Літвінчук Ірина Сергіївна 

Військова частина А 1906 

 

Важко згадати, як давно в сучасному світі з‘явились хмарні технології, 

однак легше сказати, як міцно вони у ньому закріпились. Якщо коротко, то 

хмарне технології – це один великий віртуальний сервер, на якому зберігається 

(платно або безоплатно) різного роду завантажена інформація (бази даних, 

таблиці, звіти, аудіо-, відеоматеріали та інше).  

Кожен день генеруємо на власних комп‘ютерах, планшетах, мобільних 

телефонах - незліченну кількість гігабайт інформації і часто потребуємо зберігати 

важливі дані за межами сховищ власних гаджетів аби не перенавантажувати 

роботу пристроїв і мати можливість генерувати нову важливу інформацію. Є 

попит, є і пропозиція. Однак чим загрожують численні пропозиції, і як важливо 

пам‘ятати про інформаційну безпеку зберігаючи власну інформацію в хмарах? 

Для забезпечення інформаційної безпеки при виборі хмарних послуг 

необхідно звернути увагу на наступне: 

 При виборі постачальника хмарних послуг варто звернути увагу на 

наявність сертифікатів міжнародного зразка. 

 Очевидно, ризики в хмарах існують. Але не варто думати, що тільки 

постачальник відповідає за безпеку. Найвідоміші - Amazon, Microsoft і Google, 

гарантують в першу чергу фізичну безпеку дата-центрів і збереження даних 

користувачів від руйнування. Користувачі ж відповідають за те, що відбувається 

на їх віртуальній ділянці хмари. Якщо такі послуги необхідні для великих 

компаній, то провайдери, і незалежні постачальники систем безпеки надають 

цілий арсенал для цифрового захисту, але їх використання — прерогатива ІТ-

відділів компаній і важливою складовою є впровадження додаткового 

кваліфікованого персоналу і відповідних коштів. 

 Організація безпеки хмари — це дослідження можливих загроз. Для 

посилення хмарної безпеки використовують шифрування даних, а також їх захист 

при передачі. Зашифрована інформація під час передачі повинна бути доступна 

тільки після аутентифікації користувача з достатніми правами. Крім традиційного 

пароля рекомендується використовувати додаткові кошти аутентифікації, такі як 

токени і сертифікати. Також важливо організувати прозору і безпечну взаємодію 

провайдера з системами авторизації. Варто пам'ятати про важливість ізоляції 

користувачів в хмарному середовищі — найчастіше через можливі помилки в 

налаштуваннях або в коді програмного забезпечення, один користувач може 

отримати доступ до не своїх даних[1]. 

Найпростішими правилами при роботі з хмарами є: 
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1. Використання надійних паролів та двофакторної (чи багатофакторної) 

аутентифікації. 

Усі стандартні поради з кібербезпеки також стосуються хмарних облікових 

засобів: обирати довгі й унікальні паролі, які важко відгадати, зберігати паролі в 

секреті та безпеці. Увімкнення двофакторної (чи багатофакторної) аутентифікації 

означає, що небажані відвідувачі не зможуть отримати доступ до файлів хмарного 

сховища навіть, якщо їм буде відоме ім‘я користувача та пароль, адже необхідним 

також буде додатковий код з телефона (зазвичай це SMS).  

2. Аудит і перевірка файлів та загальних папок.  

Сервіси хмарного зберігання підходять для обміну файлами з іншими 

людьми — від членів сім‘ї до колег по роботі, але вони можуть залишити дані 

відкритими для несанкціонованого доступу.  

3. Необхідно очищати ―вже видалені‖ файли. 

Багато хмарних сервісів зберігання використовують корзину, зберігаючи 

протягом певного часу видалені файли на випадок, якщо раптом захочеться їх 

відновити.  

4. Перевірка підключених додатків та облікових записів. 

Навіть, якщо хакери не зможуть увійти у облікові записи звичними 

способами, вони можуть спробувати отримати доступ з допомогою іншого 

облікового запису (пошта, календар, інше), що підключений до поточного 

хмарного сховища.  

5. Увімкнення сповіщення та повідомлення про дії в акаунті.  

Більшість хмарних сервісів зберігання даних можуть відправляти 

сповіщення про різні події в обліковому записі, такі як нові входи, зміни в файлах 

та доступі до них. Тому важливо переконатися, що ці сповіщення увімкнені. 

Також можна підписатися на сповіщення про активність у облікових записах, 

наприклад, про нові загальні папки чи видалені файли. Необхідно 

використовувати всі можливі сповіщення в кожному хмарному сховищі.  

6. Необхідно деактивувати старі пристрої, на яких все ще є доступ до 

акаунту. 

 Більшість хмарних сервісів зберігання дозволяють синхронізувати файли з 

декількома пристроями, тому, якщо оновлюєте (або купуєте новий) телефон чи 

користуєтесь новим ноутбуком, важливо правильно вимкнути та деактивувати 

старі пристрої. 

7. Необхідно увімкнути параметри відновлення облікового запису.  

8. Звичка - виходити з облікових записів, якщо не працюєте в них[2]. 

Отже, при роботі з хмарними технологіями завжди важливо пам‘ятати про 

інформаційну безпеку та дотримуватись простих правил для недопущення втрати 

або модифікації важливої інформації в хмарах. 
Література: 

 

1. [Електронний ресурс] Хмарна безпека: чи згущуються хмари над захистом даних? Режим доступу: 

https://nv.ua/ukr/biz/kibervoiny_i_biznes/hmarna-bezpeka-chi-zgushchuyutsya-hmari-nad-zahistom-danih-2331588.html 

2. [Електронний ресурс] Безпека хмарних сховищ і технологій. Основні правила.Режим доступу: 

https://datami.ua/uk/bezpeka-hmarnih-shovishh-i-tehnologij-osnovni-pravila/ 

 

 

https://datami.ua/uk/bezpeka-hmarnih-shovishh-i-tehnologij-osnovni-pravila/


114 
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Проблема захисту інформації існує досить давно. Із розростанням будь-якої 

мережі також зростає її вразливість. Бізнес будь-яких масштабів може 

знаходитися під загрозою. Від найменшої АЗС, яка використовує лише один 

пристрій зчитування карток для своїх клієнтів, до найбільших багатонаціональних 

конгломератів – безпека кожного знаходиться під загрозою. За даними звіту 

Symantec за 2018 рік про загрозу безпеці в Інтернеті, 1 із 131 електронного листа 

містив шкідливе програмне забезпечення або шахрайство пов‘язане із діловою 

електронною поштою, що покладається на електронні листи з фішингом [1]. 

Працюючи в Інтернеті, спеціаліст розуміє, що чим більше ресурсів мережі 

відкриті її користувачам, тим більше ці ресурси та їх системи у певних умовах 

можуть бути використані тими, хто має можливості, необхідні для доступу до 

них. Тому робота в Інтернеті повинна супроводжуватися заходами, спрямованими 

на забезпечення інформаційної безпеки. При цьому слід мати на увазі два аспекти 

проблеми: запобігання несанкціонованого віддаленого адміністрування 

комп'ютерної системи, забезпечення цілісності електронного документообігу. Під 

несанкціонованим віддаленим адмініструванням розуміється отримання 

незаконного доступу до охороняємої інформації програмними засобами. У 

більшості випадків це досягається розміщенням на вразливому комп'ютері 

шкідливого коду. Доставка такого коду здійснюється або потайним 

впровадженням його в системне чи прикладне програмне забезпечення, або 

автоматизованим розповсюдженням за допомогою шкідливих програмних 

засобів, що використовують недосконалість програмного забезпечення. Захист від 

програмних закладок здійснюється організаційно-технічними засобами. Перш за 

все необхідно виключити експлуатацію програмного забезпечення, отриманого з 

неперевірених джерел. Це вирішується забороною установки і запуску 

програмного забезпечення для всіх користувачів ПК, які не є адміністраторами [2, 

c. 234]. 

Підприємства можуть не робити повний опис всіх ІТ-активів, які вони 

додали у свою мережу. Це проблема із точки зору безпеки та оптимальності 

використання мережі. Рішенням є проведення огляду всіх пристроїв у мережі та 

визначення всіх платформ, на яких вони працюють. Роблячи це, можна знати, які 

точки доступу є в мережі, і які з них найбільше потребують оновлення безпеки. 

Часто атаки здійснюються зсередини. Це можуть бути помилки користувачів, такі 

як випадкове надсилання інформації на неправильну адресу електронної пошти 

або втрата робочого пристрою, навмисні витоки та зловживання привілеями 

облікового запису, або викрадення особистих даних в результаті фішингової 

кампанії. Оскільки ці загрози можуть надходити від надійних користувачів та 

систем, їх важко локалізувати. Способом мінімізації ризику може бути чітке 
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налаштування привілеїв для користувачів та обмеженням роботи з конкретними 

даними. 

Існує ще багато загроз цілісності та захищеності мережі. Зловмисники 

можуть порушити безпеку мережі. Скільки шкоди зможуть зробити зловмисники, 

залежить від структури мережі. Якщо компанія має відкриту мережеву структуру, 

то зловмисник матиме вільний доступ до всіх систем мережі. Якщо мережа 

структурована з сильним сегментуванням, щоб усі її дискретні частини були 

відокремленими, тоді це може уповільнити зловмисників, щоб огородити їх від 

життєво важливих систем. Безпека інформації в більшій мірі залежить від 

користувачів та власників, ніж від зовнішніх факторів, тому виконання базових 

правил безпеки користування та слідування стандартам безпеки має великий 

вплив на безпеку всієї мережі в цілому. 
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Останнім часом одним з найбільш перспективних і розвиваючих напрямків 

побудови мереж зв'язку в світі є волоконно-оптичні лінії зв'язку (ВОЛЗ). В області 

систем передачі інформації з великою інформаційною ємністю і високою 

надійністю роботи ВОЛЗ не мають конкурентів. Це пояснюється тим, що вони 

значно перевершують дротяні за такими показниками, як пропускна здатність, 

довжина регенераційної ділянки, а також перешкодозахищеність.   

Динаміка сучасного економічного і соціального розвитку міст в значній мірі 

визначається у всіх країнах розвитком інфраструктури, найважливішим 

елементом якої є зв'язок. Досвід показує, що зв'язок (телекомунікації) відіграє 

значну роль не тільки як засіб обміну інформацією, а й як потужний каталізатор 

науково-технічного прогресу, підвищення добробуту і процвітання держави.  

В останні роки світ телекомунікацій і передачі даних стикається з динамічно 

зростаючим попитом на частотні ресурси. Ця тенденція в основному пов'язана зі 

збільшенням числа користувачів Internet і також зі зростаючою взаємодією 

міжнародних операторів і збільшенням обсягів переданої інформації.  

Смуга пропускання в розрахунку на одного користувача стрімко 

збільшується. Тому постачальники зв'язку при побудові сучасних інформаційних 

мереж використовують волоконно-оптичні кабельні системи найбільш часто. Це 

стосується як побудови протяжних телекомунікаційних магістралей, так і 

локальних обчислювальних мереж. 
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 Оптичне волокно в даний час вважається найдосконалішим фізичним 

середовищем для передачі інформації, а також самим перспективним 

середовищем для передачі великих потоків інформації на значні відстані. 

Сьогодні волоконна оптика застосовується практично у всіх завданнях, пов'язаних 

з передачею інформації. Зараз обсяги інсталяцій ВОЛЗ значно зросли. 

 Волоконно-оптичні лінії зв'язку (ВОЛЗ) - лінії оптичного зв'язку, в яких 

передача інформації здійснюється за допомогою волоконно-оптичних елементів. 

ВОЛЗ складаються з передавальних і приймальних оптичних модулів, волоконно-

оптичних кабелів і волоконно-оптичних з'єднувачів. Оптичне волокно - 

найдосконаліше середовище для передачі великих потоків інформації на великі 

відстані.  

Воно виготовлене з кварцу, основу якого складає двоокис кремнію, - широко 

розповсюдженого і недорогого матеріалу, на відміну від міді, використовуваної в 

звичайних проводах. Оптичне волокно дуже компактне і легке, його діаметр 

всього близько 100 мкм. Волоконні світловоди представляють собою волоконно-

оптичні джгути, захищені непрозорою оболонкою і мають торці з полірованою 

поверхнею. Скляне волокно - діелектрик, тому при будівництві волоконно-

оптичних систем зв'язку окремі оптичні волокна не потребують ізоляції один від 

одного. Довговічність оптичного волокна - до 25 років. 

 При створенні волоконно-оптичних ліній зв'язку необхідні високонадійні 

електронні елементи, які перетворюють електричні сигнали в світло і світло в 

електричні сигнали, а також оптичні з'єднувачі з малими оптичними втратами. 

Тому для монтажу таких ліній потрібно дороге обладнання.  

Однак переваги від застосування волоконно-оптичних ліній зв'язку настільки 

великі, що, незважаючи на перераховані недоліки оптичних волокон, ці лінії 

зв'язку все ширше використовуються для передачі інформації. Швидкість 

передачі даних може бути збільшена за рахунок передачі інформації відразу в 

двох напрямках, тому що світлові хвилі можуть поширюватися в одному 

оптичному волокні незалежно один від одного. Це дає можливість подвоїти 

пропускну здатність оптичного каналу зв'язку. Волоконно-оптичні лінії зв'язку 

стійкі до електромагнітних перешкод, а передана по світловодам інформація 

захищена від несанкціонованого доступу. До таких ліній зв'язку неможливо 

підключитися без порушення цілісності лінії. 
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Розвиток телекомунікацій йде прискореними темпами. Отримали широкий 

розвиток сучасні цифрові технології передачі даних, до яких можна віднести 

ATM, Frame Relay, IP, ISDN, PDH, SDH і WDM. Причому такі технології, як 
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АТМ, ISDN, PDH, SDH і WDM можна віднести до технології глобальних мереж 

(ГМ), або до магістральних технологій передачі даних. 

Технології ГМ засновані на комутації ланцюгів, вони використовують 

попереднє встановлення з'єднання. З іншого боку, вони відносяться до 

магістральних технологій, тобто технологіям, здатним передавати дані між 

районами, містами, зонами, регіонами та державами, які використовують 

розвинену адресацію на основі стандарту ITU-T E.164. Технологія IP - пакетна, 

невід'ємний атрибут мережі Internet і яскравий приклад мережевої технології, все 

ширше і ширше використовується для передачі пакетів голосового трафіку через 

мережу Internet. Завдяки наявності маршрутизаторів і шлюзів в мережі загального 

користування, IP-телефонія може розглядатися як глобальна магістральна 

технологія. Успіх її обумовлений наступним: наявністю сформованого 

середовища передачі -Internet, абонентами якої є мільйони; низькими тарифами на 

використання мережі для голосового зв'язку в порівнянні з відповідними 

тарифами традиційної міжміського та міжнародного зв'язку; універсальністю 

послуг мережі: передача голосу, даних, відео та мультимедіа (будь-якого рівня); 

універсальністю і доступністю термінального обладнання, що встановлюється у 

клієнта; доступністю і простотою установки програмного забезпечення у 

кінцевого користувача. 

Технологія Frame Relay - пакетна технологія яка прийшла на зміну технології 

X.25. Зручний засіб отримання дешевих універсальних послуг з передачі голосу, 

факсу та даних, використовуючи відносно невеликий (16-32 кбіт / с) 

зарезервований або комутований віртуальний канал пакетної передачі.  

Ця технологія не має розвинених засобів адресації, необхідних для 

магістральних мережевих технологій, але, будучи універсальною 

технологієюдоступу, близькою до технології АТМ, може розглядатися 

інтегровано з транспортною технологією ATM, як технологія глобальних мереж. 

Технологія АТМ - пакетна, задумана як універсальна широкосмугова 

технологія, здатна передавати будь-який тип трафіку шляхом інкапсуляції його 

інформаційного вмісту в поле корисного навантаження осередки АТМ. Ця 

технологія може бути повністю віднесена до магістральних, але вона не є 

транспортною, так як не має в своїй OSI-моделі фізичного рівня. В результаті 

вона повинна використовувати якусь глобальну транспортну технологію, 

наприклад PDH, SDH, SONET або WDM. Застосування технології АТМ так і не 

стало масовим, і в даний час за ступенем впливу і поширення вона поступається 

технології IP, яка може зайняти її нішу разом з технологією ISDN.Технологія 

PDH. Однією з перших систем, призначених для передачі інформації в цифровому 

вигляді на великі відстані, є PDH (Plesiochronous Digital Hierarchy). Перший реліз 

даного стандарту був розроблений організацією зі стандартизації ITU-T і 

випущений в 1972 році під індексом G.703. Основою побудови ієрархії PDH є 

основний цифровий канал, швидкість якого становить 64 кбіт / сек. Така 

швидкість вибрана не випадково. 64 кбіт / сек якраз досить для передачі однієї 

телефонної розмови.  

SDH (Synchronous Digital Hierarchy) - технологія передачі високошвидкісних 

даних на великі відстані з використанням як фізичне середовище дротових, 
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оптичних і радіоліній зв'язку. Дана технологія прийшла на зміну PDH яка 

володіла суттєвим недоліком: складністю виділення з високошвидкісних потоків 

низькошвидкісних трибутарних каналів. Причина полягає в тому, що потоки 

більш високого рівня в PDH виходять шляхом послідовного мультиплексування. 

Відповідно, для виділення потоку необхідно розгортати весь потік, тобто 

проводити операцію демультиплексування. При цьому доведеться встановлювати 

дороге устаткування в кожному пункті, де необхідна така процедура, що значно 

збільшує вартість будівництва і експлуатації високошвидкісних ліній PDH. 

Технологія SDH покликана вирішити цю проблему. Швидкості для SDH вже не 

обмежуються 500 Мбіт / сек, як це було в PDH 
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ІНФОРМАЦІЙНА БЕЗПЕКА ІНФОРМАЦІЙНИХ СИСТЕМ НА БАЗІ 

ПЛАТФОРМИ ANDROID 

 

Тищенко Віталій Сергійович 

Державний університет телекомунікацій 

Навчально-науковий інститут Захисту інформації 

м. Київ 

 

Швидкий розвиток комп‘ютерної техніки, стрімкий процес мініатюризації, 

широке поширення персоналізованих мультимедійних технологій – все це 

втілилося у тому, що на початку 2020-х років у кожного соціалізованого 

громадянина є в наявності мобільний телефон, причому у переважній більшості 

(особливо у людей молодого та середнього віку) мова йде конкретно про 

смартфони. 

Зважаючи на дуже високу складність сучасних смартфонів, насправді дуже 

важко швидко оцінити, яку конфіденційну інформацію несе у собі смартфон того, 

чи іншого користувача (особливо, беручи до уваги, що набір програмного 

забезпечення кожного пристрою може відрізнятися, залежно від особливостей та 

потреб його власника). Однак, існують і деякі універсальні дані, що потребують 

захисту. Це, наприклад, банківський рахунок, який може управлятися через 

мобільний телефон спеціальним додатком, із яких найбільш поширеним в Україні 

є Privat24.  

Для досягнення поставленої мети необхідно вирішити наступні задачі 

дослідження: 

- проаналізувати особливості ОС Android, важливі з точки зору питань 

кібербезпеки, виконати аналіз загроз системі; 

- проаналізувати існуючі методи та засоби захисту мобільних систем на базі 

ОС Android; 
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- обрати загрози, що не перекриваються (або недостатньо перекриваються) 

існуючими засобами; 

- спроектувати систему захисту для інформаційних систем на базі 

ОС Android, що нейтралізує загрозу (декілька загроз), обраних на попередньому 

кроці; 

- здійснити програмну реалізацію окремих ланок спроектованої системи 

захисту; 

- здійснити тестування розробленого програмного продукту; 

- проаналізувати результати роботи системи захисту, зокрема, оцінити її 

ефективність та зробити висновки по роботі. 

  Висновок 

Таким чином, виконано проектування та реалізацію мобільного 

програмного забезпечення на базі поширеної ОС Android, призначене для служби 

централізованого інформування працівників про події галузі кібербезпеки. Такий 

вибір обумовлений тим, що розробник операційної системи компанія Google 

приділяє дуже багато уваги питанням технічного захисту інформації та 

покращити її виріб саме в даній частині в рамках бакалаврської роботи уявляється 

малоймовірним. В той же час гарні технічні рішення часто не доходять до 

кінцевого користувача, оскільки порівняно мало уваги приділяється механізму 

забезпечення встановлення оновлень операційної системи (зокрема оновлень 

безпеки).  
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ЗАХИСТ ІНФОРМАЦІЇ З ОБМЕЖЕНИМ ДОСТУПОМ В 

КОРПОРАТИВНІЙ ІНФОРМАЦІЙНІЙ СИСТЕМІ 

 

Дьячук О.С.  

Державний університет телекомунікацій 

Інформаційна безпека відіграє важливу роль у забезпеченні життєво 

важливих інтересів будь-якої держави і компанії.  

Створення розвиненого і захищеного інформаційного середовища є 

неодмінною умовою розвитку суспільства, держави та успішної компанії. За умов 

конкурентного середовища, значного поширення набули такі негативні явища, як 

підслуховування та викрадення інформації з обмеженим доступом на 

матеріально-речових носіях, зняття інформації з технічних засобів та 

інформаційно-телекомунікаційних мереж [1].  

Суперечності перехідного періоду свідчать про наявність комплексу 

невирішених проблем, що стримують економічний розвиток українських 

підприємств.  

Нині перед суб‘єктами підприємницької діяльності гостро стоїть питання 

щодо вирішення спільної проблеми — інформаційної безпеки підприємств 

незалежно від форм їх власності.  
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Тільки наявність достатніх сил та засобів охорони інформації може 

гарантувати успіхи в економічній сфері не лише одного окремо взятого 

підприємства чи установи, а й в масштабах держави.  

На сьогодні інформаційна безпека дедалі більше стосується саме суб‘єктів 

підприємницької діяльності, яким потрібно захищатися від витоку інформації [2].  

Інформаційна безпека — це здатність персоналу підприємства забезпечити 

захист інформаційних ресурсів та потоків від загроз несанкціонованого доступу 

до них.  

За результатами негативного впливу на основні властивості інформації 

(конфіденційність, цілісність, доступність) вирізняють дестабілізуючі фактори 

техногенного, антропогенного, природного характеру.  

Останнім часом розвиток суспільства характеризується негативною 

динамікою не тільки зловмисних порушень роботи інформаційних систем чи 

мереж, а й злочинів, вчинених з використанням новітніх технологій, 

найсучаснішої техніки. 

Одним із шляхів усунення цих недоліків у сфері підприємництва є 

проектування організаційно-функціональної підсистеми інформаційної безпеки 

підприємства і її ресурсного забезпечення. 

Актуальність досліджуваної проблеми полягає в тому, що з розвитком 

конкуренції значного поширення набули такі злочини, як викрадання інформації 

через комп‘ютерні мережі і прослуховування ліній зв‘язку. Тому знання 

потенційних загроз, причин та умов скоєння таких злочинів дозволить 

працівникам підрозділів служб інформаційної безпеки підприємств у межах своєї 

компетенції здійснити заходи, що стануть перешкодою на шляху до зловмисних 

замахів на інформаційні ресурси та потоки господарюючого суб‘єкта. 
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МЕТОДИЧНI ПIДХОДИ ДО АНАЛIЗУ СИСТЕМ ВИЯВЛЕННЯ 

МЕРЕЖЕВИХ ВТОРГНЕНЬ І ВИЯВЛЕННЯ ОЗНАК КОМП'ЮТЕРНИХ 

АТАК 

Поляков Дмитро Андрійович 

 Державний університет телекомунікацій 

В наш час Інтернет розвивається дуже швидко, що зумовлює перехід на 

електронні форми зберігання і передачі інформації, активне впровадження в 

повсякденне життя електронних форм платежів і багато іншого.  

Разом з цим розвивається і змінюється кіберзлочинність, тому за останні 30 

років багато речей встигли розвинутися і практично зникнути. Десять -двадцять 

років тому кіберзлочинність у більшості випадків була ―кібервандалізмом‖ (сайти 

знищували просто заради того, щоб комусь щось довести). А зараз більшість 

http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=fullwebr&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=A=&S21COLORTERMS=1&S21STR=%D0%9A%D0%BE%D0%B7%D0%B0%D1%87%D0%BE%D0%BA%20%D0%92$
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?Z21ID=&I21DBN=UJRN&P21DBN=UJRN&S21STN=1&S21REF=10&S21FMT=JUU_all&C21COM=S&S21CNR=20&S21P01=0&S21P02=0&S21P03=IJ=&S21COLORTERMS=1&S21STR=%D0%96100435
http://www.irbis-nbuv.gov.ua/cgi-bin/irbis_nbuv/cgiirbis_64.exe?I21DBN=LINK&P21DBN=UJRN&Z21ID=&S21REF=10&S21CNR=20&S21STN=1&S21FMT=ASP_meta&C21COM=S&2_S21P03=FILA=&2_S21STR=szi_2015_1_8
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злочинів в Інтернеті — економічно мотивована. Так само злочинність 

еволюціонувала від дій одиноких аматорів та груп ―одного дня‖ до багатошарових 

структур, дії кожного з прошарків яких несуть реальну небезпеку.  

Члени організованих угруповань можуть користуватися програмним 

забезпеченням «державних» хакерів, а «державні» хакери попутно можуть 

викрадати гроші з банків держави, проти якої йде спецоперація. А якщо 

інструментарій один раз виклали в мережу, то ним починає користуватися вся 

спільнота, від професіоналів високого рівня до ―скріпткідді‖. Все це піднімає ціну 

кібербезпеки для бізнесу — як і в випадку інших злочинів, подолання наслідків 

зламів обходиться значно дорожче, ніж їхнє попередження чи навіть те, що злодії 

можуть вкрасти (а якщо порівняти ціну виконання таких дій із ціною подолання 

наслідків, то тут різниця, як мінімум, у два порядки). 

З останніх новин, кіберзлочинні угруповання з Китаю, Північної Кореї і 

Росії активно експлуатують тему пандемії коронавіруса (COVID-19) і 

використовують фішингові листи для зараження жертв шкідливим ПЗ і отримання 

доступу до їх системам [1]. 

Першим угрупованням, яке використало тему коронавіруса в якості 

приманки, була група Hades[1].  

Імовірно, злочинці діють з Росії і пов'язані з APT28 (Fancy Bear). За словами 

фахівців з компанії QiAnXin, Hades провела шкідливу кампанію в середині 

лютого, в ході якої розміщувала троянський бекдор в документах, замаскованих 

під електронні листи від Центру громадської охорони здоров'я Міністерства 

охорони здоров'я України[1]. 

Наступна угруповання, що використала COVID-19 для обману своїх жертв, 

діяла з Північної Кореї. Як відзначили експерти з південнокорейської компанії 

IssueMakersLab, група північнокорейських злочинців також розмістила шкідливе 

ПО всередині документів, в яких детально описується реакція Південної Кореї на 

епідемію COVID-19. Передбачається, що документи були відправлені 

південнокорейським чиновникам[1]. 

Найбільше шкідливих кампаній з використанням теми коронавіруса 

прийшло з Китаю. Перша з двох атак сталася на початку березня. В'єтнамська 

фірма з кібербезпеки VinCSS виявила, що злочинна група Mustang Panda 

поширює електронні листи з шкідливим файлом RAR, нібито призначеним для 

передачі повідомлення про спалах коронавіруса від прем'єр-міністра В'єтнаму[1]. 

Компанія CheckPoint зафіксувала злочинну діяльність іншою китайською 

групи під назвою Vicious Panda. Зловмисники націлилися на урядові організації 

Монголії, відправляючи документи з інформацією про поширеність нових 

коронавірусних інфекцій[1]. 

Таким чином, аналiз даних  впливу подій, повязаних з поширенням у світі 

COVID-19 у світі, показав: 

-  безпека мереж і мережевих сервісів стала дійсно нагальною проблемою 

практично кожного користувача, установи або підприємства; 

-  наступні дослідження повинні бути спрямовані на пошук, розробку і 

використання ефективних методичних пiдходів підвищення рівня інформаційної 
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безпеки у напрямку  аналiзу систем виявлення мережевих вторгнень і виявлення 

ознак комп'ютерних атак.  
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АНАЛІЗ ПОЛІТИКИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ОРГАНІЗАЦІЇ ЯК 

ОСНОВИ УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ 
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— набір вимог, правил, обмежень, 

рекомендацій, які регламентують порядок інформаційної діяльності в організації і 

спрямовані на досягнення і підтримку стану інформаційної безпеки організації. 

Політика безпеки інформації є частиною загальної політики безпеки організації і 

повинна успадковувати основні її принципи. Головною причиною запровадження 

політики безпеки зазвичай є вимога наявності такого документа від регулятора — 

організації, що визначає правила роботи підприємств даної галузі. У цьому 

випадку відсутність політики може спричинити репресивні дії щодо підприємства 

або навіть повне припинення його діяльності. Крім того, певні вимоги 

пред'являють галузеві або загальні, місцеві чи міжнародні стандарти. Зазвичай це 

виражається у вигляді зауважень зовнішніх аудиторів, які проводять перевірки 

діяльності підприємства. Відсутність політики викликає негативну оцінку, яка в 

свою чергу впливає на публічні показники підприємства — позиції в рейтингу, 

рівень надійності і т. д. Цікаво, що, згідно з дослідженням з безпеки, проведеного 

компанією Deloitte в 2006 році, підприємства, які мають формалізовані політики 

інформаційної безпеки, значно рідше піддаються злому. Це свідчить про те, що 

наявність політики є ознакою зрілості підприємства в питаннях інформаційної 

безпеки. Те, що підприємство виразно сформулювало свої принципи і підходи до 

забезпечення інформаційної безпеки означає, що в цьому напрямку була 

проведена серйозна робота. Основа управління інформаційною безпекою це повна 

та вичерпна модель політики інформаційної безпеки. Таким чином, правильно 

розроблена політика інформаційної безпеки є основою ефективного управління 

інформаційною безпекою будь-якого підприємства або організації, звісно, при 

умові дотримання всіх вимог та правил її створення, впровадження та управління. 

Висновок 

Таким чином, на основі цих даних можемо зробити висновок, що основи 

ефективного управління інформаційною безпекою починаються з правильно 

визначених політик інформаційної безпеки, проведемо їх аналіз для визначення 

кращих сучасних практик, запропонуємо оптимальні варіанти для різних моделей 

підприємств. Проведення такого аналізу допоможе краще зрозуміти підходи та 
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принципи, якими керуються організації при створенні власних політик 

інформаційної безпеки. 
Література: 

 

1. https://en.wikipedia.org/wiki/Information_protection_policy 

 

 

СОЦІАЛЬНІ МЕРЕЖІ ЯК ІНСТРУМЕНТ ІНФОРМАЦІЙНИХ 

ОПЕРАЦІЙ 

 

Стародубець Владислав Олександрович 

Державний університет телекомунікацій 

Навчально-науковий інститут Захисту інформації 

 

Актуальність і своєчасність звернення до даного питання обумовлена тим, 

що, по-перше, на сьогодні Інтернет, як форма подання і поширення інформації 

використовується переважною більшістю населення різного віку і соціального 

стану; по-друге, інформація, поширювана в Інтернеті, як правило доходить до 

цільової аудиторії без необхідної «фільтрації» з боку державних органів, що 

дозволяє її розповсюджувачам практично безконтрольно реалізовувати відомості 

протиправного характеру; по-третє, вітчизняна правова система ще не виробила 

завершений правовий механізм, який регулює правовідносини у віртуальному 

просторі. 

Зворотною стороною стрімкого розвитку соціальних мереж є те, що вони 

неминуче стають об'єктами та засобами інформаційного управління, а також 

ареною інформаційного протиборства. Соціальні мережі сьогодні — один з 

ключових і найбільш ефективних інструментів інформаційного впливу, в тому 

числі засіб для маніпулювання особистістю, соціальними групами та суспільством 

в цілому. Не дивно, що вони все частіше використовуються в якості майданчику 

для ведення інформаційних війн. 

Що таке Інтернет для сучасного суспільства? Соціальні мережі - повноцінне 

спілкування і його невід'ємні атрибути: дружба, сварки, віртуальна любов, 

загрози. Мережа - клуб за інтересами, «круглий стіл» для обговорення питань, 

починаючи від варіантів підгузників для дитини і закінчуючи політичними 

дебатами. 

Інтернет - потужний маніпулятор людської свідомості. Нічого не варто 

"загуглити" в мережі інформацію про супротивників або прихильників будь-якої 

партії, угруповання. Чи не замислювалися ви про те, що всі ваші дані 

зберігаються в системі, яку можуть розкрити в будь-яку хвилину? 

Висновок 

Таким чином, на основі вивчення та аналізу відповідних джерел визначимо 

основні особливості соціальних мереж, дослідимо засоби та методи 

інформаційних операцій в соціальних мережах в різних країнах світу та 

запропонуємо основні засоби захисту для збереження персональних даних в 

соціальних мережах, як одного з інструментів сучасних інформаційних операцій. 
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[Електронний ресурс] https://www.youtube.com/watch?v=LZIpsq1YyBg 

 

 

ОСОБЛИВОСТІ КЕРУВАННЯ ПЕРСОНАЛОМ НА ПІДПРИЄМСТВІ У 

ГАЛУЗІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 

О. О. Коваленко 

Державний університет телекомунікацій 

Навчально-науковий інститут Захисту інформації 

 

Розглянуто Особливості керування персоналом на підприємстві у галузі 

інформаційної безпеки. Проаналізовано особливості керування персоналом на 

підприємстві у галузі інформаційної безпеки. 

 

Здійснення зовнішньоекономічної діяльності підприємством, випуск 

продукції, яка була б конкурентоспроможною на зарубіжних ринках, залежить не 

тільки від технічного оснащення підприємства, наявності сучасних технологій, 

чітко поставленої системи контролю якості продукції, маркетингових досліджень 

ринкового середовища та послідовного впровадження концепції просування 

товарів на зарубіжні ринки, а й від кваліфікації співробітників підприємства, 

ефективного управління персоналом. 

Управління персоналом набуває дедалі більшого значення як чинник 

підвищення конкурентоспроможності підприємства, досягнення успіху в 

реалізації його стратегії розвитку. 

Управління персоналом можна визначити як діяльність, що спрямована на 

досягнення найбільш ефективного використання працівників для досягнення 

цілей підприємства та особистісних цілей. Перші, традиційно, пов'язуються з 

забезпеченням ефективності підприємства. Причому ефективність іноді 

розуміється у вузькому значенні - як отримання максимального прибутку. Однак 

дедалі частіше ефективність розглядається не тільки в економічному плані - як 

економічність, якість, продуктивність, нововведення, прибуток, а і в більш 

широкому контексті й пов'язується з такими поняттями особистісного, 

психологічного плану, як задоволеність співробітників своєю працею, участю у 

трудовому колективі підприємства, високий рівень самооцінки колективу, 

мотивація персоналу до ефективної праці. 

Метою роботи є дослідження особливостей управління персоналом 

підприємства та удосконалення керування персоналом на підприємстві у галузі 

інформаційної безпеки. 

Для досягнення поставленої мети були поставлені та вирішені такі завдання: 

- вивчити методолічні основи управління персоналом підприємства у галузі 

інформаційної безпеки;  

https://www.youtube.com/watch?v=LZIpsq1YyBg
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- проаналізувати основні методи та технології управління персоналом на 

підприємстві у галузі інформаційної безпеки;  

- вивчити існуючі концепції управління персоналом підприємства; 

- розробити рекомендації по удосконаленню управління персоналом на 

підприємстві у галузі інформаційної безпеки. 

Об'єктом дослідження є система управління персоналом на підприємствах, 

орієнтована на підвищення її економічного успіху і конкурентоспроможності. 

Предметом дослідження є особливості керування персоналом на 

підприємствах в галузі інформаційної безпеки. 

В результаті опрацювання наявного наукового матеріалу та проведених 

досліджень повинно бути виокремлено основні моменти управління персоналом, 

що мають визначальний вплив на успішне функціонування промислового 

підприємства, визначено найсуттєвіші принципи планування, організації, 

регулювання, контролю та оцінки трудових ресурсів. 

 
Література: 
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3. Барановский А.Б., Потапенко Г.М., Щекин Г.В. Система методов профессиональной ориентации. Основы 

профессиональной ориентации:Учебно-методическое пособие.–К., 1991. -231c.  
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СЕКЦІЯ 4 

Соціально-економічні аспекти розвитку телекомунікацій 

 

 

МОВА ЗМІ ЯК РІЗНОВИД СОФІСТИЧНОГО ТИПУ 

 

Макогончук Наталія Віталіївна 

Національна академія Державної прикордонної 

служби України  імені Богдана Хмельницького 

 

Софісти вперше у Греції заговорили про силу слова і створили теорію цієї 

сили. Софісти – це вчителі красномовства, вони вчили мистецтва суперечки, 

вчили того, як «слабкий аргумент робити сильнішим». Їх називають нахабами та 

майстрами словесної еквілібристики, шарлатанами, але розумними та 

витонченими шарлатанами, які вперше почали дивитись на життя різносторонньо. 

Софістичний риторичний тип має декілька особливостей: 

1) риторика софістів була риторикою маніпулятивною – для них 

показником найвищої риторичної майстерності було вміння маніпулювати 

аудиторією: «вжити влучне слово, вразити слухача несподіваними метафорами та 

риторичними прийомами, викликати гнів чи співчуття» (О. Лосєв); 

2) риторика софістів була риторикою відносності (релятивістською 

риторикою). Метою спорів софістів була не істина, а перемога: адже, на їх думку, 

у світі немає нічого справжнього, немає нічого постійного, до кінця визначеного, 

ніякого сенсу, ніякої істини, є тільки те, що можна довести. У риториці софістів 

переважає «зовнішня форма» замість «внутрішнього сенсу», у ній «думка» 

важливіша за істину, а «задоволення» переважає над «доброчесністю». Це 

риторика негуманна й дисгармонійна. 

3) риторика софістів – це риторика монологічна. Адресат для мовця у цій 

риториці – пасивний об‘єкт впливу, а не активний суб‘єкт.  

У наш час софістичне мовлення стає засобом «самореклами», 

самоствердження, самодемонстрації. За цього типу слово використовується 

насамперед як засіб маніпулювання. Сьогодні поняття правди, священне для 

минулих епох, нерідко втрачає свій зміст: головним у спілкуванні стає, як у 

дикунські часи, прагнення за будь-яку ціну «використати» співрозмовника чи 

слухача. Інформацію при цьому використовують незалежно від її змісту – без 

комплексів («брудні технології»). Відомий американський соціолог Ф. Фукуяма 

зазначав: «Протягом другої половини ХХ ст. у США – так само, як і в інших 

економічно розвинених країнах – поступово відбувся перехід до того, що 

отримало назву «інформаційне суспільство», «вік інформації» або 
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«постіндустріальна ера». Ф. Фукуяма називає цей історичний момент «Великим 

розривом», ознаками якого є «гра не за правилами». Ця гра веде до руйнації 

співробітництва та співжиття між людьми: розпад традиційної сім‘ї, політична 

відчуженість людини від прогресу, звичайне хуліганство. 

За таких умов нехтують класичними категоріями моральності. «Як сказати» 

стає важливішим за «що сказати». Етична позиція оратора, мовця стає не тільки 

ангажованою, але й непевною. Характерний термін, що увійшов до лексикону в 

останні роки: «газетний чи телевізійний кілер». Політики, юристи, бізнесмени 

часом відверто маніпулюють правдою за гроші. В умовах «Великого розриву» 

зростає небезпека руйнації морально-етичних основ спілкування. Це пов‘язано 

також з кризою релігійних цінностей та зростанням індивідуалізму й 

елементарного егоїзму. На жаль, у літературі широко описуються способи 

використання слабкостей співрозмовника, тиску на нього тощо.  

Одним з інваріантів софістичного риторичного типу є мова ЗМІ. Про це 

свідчать такі їх особливості (мінуси сучасних ЗМІ):  

економічне рабство та ангажованість (замовна інформація, жертвують 

переконаннями заради вигоди або просто виживання);  

сприяння дестабілізації ситуації в країні, вульгаризації суспільства (жовта 

преса);  

неповага до аудиторії (у відповідь аудиторія менше довіряє ЗМІ); 

зниження рівня культури в журналістиці, відповідальності за інформацію 

(не вистачає етики);  

поверховість інформації (мало аналітичності, часто інформація не 

перевірена, використовують чутки, наклепи);  

роздування сенсацій, надмірна кількість розважальних видань, що 

експлуатують низькі інстинкти людини; занадто багато жаргонізмів.  

У ЗМІ використовують такі основні стратегії маніпуляції: 

1) Фабрикування фактів (пряма неправда): перекручування реальності 

досягається частіше через дрібні відхилення. Вони повинні бути нижче порогу 

семантичної сприйнятливості людини.  

2) Відбір подій реальності для повідомлень, сіра й чорна пропаганда: «Біла» 

пропаганда – це пропаганда, яку поширюють відомі джерелами, її визнають 

офіційні представники. «Сіра» пропаганда – це пропаганда, що не ідентифікує 

своє джерело. «Чорна» пропаганда – це пропаганда, що видається за вихідну з 

іншого джерела, ніж справжня.  

3) Великі психози. Конструювання повідомлень з уривків висловлювань чи 

відеоряду (при цьому змінюється контекст, із тих же слів створюється зовсім 

інший смисл); 
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4) Маніпулятивна семантика: зміна змісту слів і понять: «конструювання» 

повідомлення з уривків висловлювань або відеоряду. Окремі «частини» 

повідомлення начебто б неправдою не є, але те ціле, що зліпив з них репортер або 

редактор, не має з дійсністю нічого спільного.  

Отже, порятунок від маніпуляцій – через правдивість та альтруїзм.  Не 

даремно, вся класична європейська культура – від Святого Августина до 

Іммануїла Канта – однозначно засуджує брехню як свідчення духовної ницості й 

відсутності честі, відвертий прояв насильства над співрозмовником.  

 


