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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

 

Актуальність теми. Життя сучасного суспільства залежить від комп’юте-

рних інформаційних систем і мереж. Безпека і якість обслуговування 

(англ. Quality of service, QoS) – це два критичні мережні сервіси для забезпечення 

безпеки комунікацій (згідно з Державним Стандартом України ДСТУ ISO/IEC 

27000:2017). Якість є ключовою потребою, а додаткові вимоги до безпеки швид-

ко зростають з подальшим розвитком комп’ютерних інформаційних систем та 

мереж. Характеристики безпеки, рівні послуг, а також вимоги управління всіма 

послугами мережі мають бути ідентифіковані і міститися в будь-якій угоді щодо 

послуг мережі. Інтенсивний розвиток комп’ютерних інформаційних систем і ме-

реж збільшує вразливість систем і примножує ймовірність кібератак. Тому уп-

равління безпекою мережі є ключовим елементом функціонування комп’ютер-

них систем і мереж.  

Вразливості безпеки операційних систем маршрутизаторів, балансуваль-

ників, брандмауерів, атаки типу «відмова в доступі», «відмова обслуговування» 

на ключові вузли мережі та сервери, вторгнення в маршрутизатори зі зміною па-

раметрів тощо, впливають на доступність ресурсів, якість обслуговування. Такі 

проблеми, як забезпечення критично важливих параметрів QoS, захист пакетів 

даних, захист від атак вторгнення і атак типу «відмова в обслуговуванні» – це 

лише деякі задачі, які необхідно вирішувати для забезпечення безпечного розпо-

ділу ресурсів, доступу до них, безпечного шляху передачі, захисту контента і на-

скрізного забезпечення QoS. 

Механізми забезпечення безпеки і QoS не є незалежними. Вибір механізмів 

забезпечення безпеки впливає на ефективність QoS і навпаки. Виконання вимог 

якості обслуговування потребує застосування механізмів забезпечення безпеки 

для надання належного рівня послуг і виставлення рахунків. Некоректний підбір 

механізмів безпеки може зменшити продуктивність ретельно вибудуваної ме-

режі, а неналежний вибір рівня сервісу може призвести до витоку інформації. 

Тобто оптимальне балансування параметрами QoS може допомогти зменшити 

витік інформації. 

Без розуміння цих взаємодій неякісний вибір інфраструктури мережі може 

призвести до більш слабкої, ніж очікувалося, безпеки та менш ефективної гара-

нтії QoS. Тому необхідно враховувати безпеку і QoS разом під час розробки та 

реалізації мережної інфраструктури для досягнення найкращого результату. У 

дисертаційній роботі розглядаються автоматизовані системи класу «3» – розпо-

ділений багатомашинний багатокористувальницький комплекс, який обробляє 

інформацію різних ступенів обмеження доступу (згідно з НД ТЗІ 2.5-005-99). 

Одним із факторів, що впливають на QoS і продуктивність комп’ютерних 

систем (КС), є властивості вхідного трафіку. Особливою властивістю трафіку є 

наявність масштабної інваріантності – самоподібності. Одними з причин само-

подібності трафіка є неоднорідність ресурсів системи та поведінка користувачів 

в мережі. Самоподібний трафік викликає затримки і втрати пакетів на порядок 

вищі, ніж звичайний трафік. Як показали багаточисленні дослідження, самоподі-
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бний тип трафіка зазвичай превалює в більшості сучасних мереж пакетної пере-

дачі даних. У міжнародній Рекомендації ITU-Т Q.3925 описуються типи потоків 

трафіку із самоподібними властивостями, які мають генеруватися з метою тесту-

вання параметрів QoS для передачі мови, даних і відеосигналів у модельній ме-

режі. Таким чином, самоподібний тип трафіку має бути одним з основних у дос-

лідженнях мереж. Однак існуючі моделі та методи забезпечення якості та без-

пеки ресурсів комп’ютерних систем не враховують самоподібні властивості тра-

фіка. 

Таким чином, на сьогодні в практиці та теорії експлуатації комп’ютерних 

систем загострилося об’єктивне протиріччя між зростаючими вимогами до рів-

ня безпеки та якості обслуговування в ході передачі самоподібного трафіка і  

можливостями існуючих технологічних та теоретичних рішень. Як наслідок, на-

разі відсутні адекватні моделі та методи забезпечення безпеки та якості обслуго-

вування, які враховують самоподібні властивості інформаційних потоків, в умо-

вах наявності вторгнень та кібератак. Для розв’язання вказаного протиріччя в 

дисертаційній роботі сформульовано актуальну науково-прикладну проблему 

щодо розробки моделей та методів забезпечення безпеки (доступності, конфіден-

ційності) та якості обслуговування в комп’ютерних системах з урахуванням са-

моподібних властивостей інформаційних потоків в умовах наявності вторгнень 

та кібератак. 

Вагомий внесок у розбудову системи захисту інформації внесли такі вчені, 

як О. В. Барабаш, В. Б. Дудикевич, І. Д. Горбенко, Р. В. Грищук, Д. В. Ланде, 

В.А. Савченко, О. В. Сєвєрінов, В. О Хорошко, В. Ф. Шаньгін, W. Stallings, 

Qixun Zhao, Junghoon Lee, Y. Chen, C. Vincent, R. Shupak, K. Song, H. Gao, та ін. 

Також існує значна кількість публікацій, присвячених аналізу самоподібних  

властивостей трафіка, які були виявлені в локальних і глобальних мережах. Ва-

гомий внесок у дослідження моделей та методів самоподібного комп’ютерного 

трафіка внесли Л.О. Кіріченко, В.В. Поповський, Б.С. Цибаков, А.І. Шелухін, 

K. Park, W. Willinger, P. Abry, M. Taqqu, I. Norros та ін. Незважаючи на значну 

кількість публікацій, пов’язаних із кібербезпекою та самоподібними властивос-

тями інформаційних потоків, не існує універсальних методів забезпечення без-

пеки комп’ютерних систем, які враховують самоподібність трафіка.  

Зв’язок роботи з науковими програмами, планами, темами. Дисерта-

ційна робота безпосередньо пов’язана із реалізацією положень та погоджується 

з концепціями таких документів: «Стратегія розвитку інформаційного суспільс-

тва в Україні»; «Стратегія кібербезпеки України» від 15 березня 2016 року 

№ 96/2016; «Доктрина інформаційної безпеки» від 25 лютого 2017, № 47/2017, у 

контексті п.3.2 «безпечне функціонування і розвиток національного інформацій-

ного простору та його інтеграція у європейський і світовий інформаційний прос-

тір»; «Стратегія національної безпеки України» від 26 травня 2015 року 

№ 287/2015 у контексті п. 4.12 «Забезпечення кібербезпеки і безпеки інформа-

ційних ресурсів, зокрема реформування системи технічного і криптографічного 

захисту інформації з урахуванням практики держав членів НАТО та ЄС». 

Результати дисертаційної роботи використані в ході виконання науково-

дослідних робіт Харківського національного університету радіоелектроніки 
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(ХНУРЕ) у межах договору за замовленням Міністерства освіти і науки України 

НДР ДР №01190U001405 «Автоматизована оптична інформаційно-вимірюва-

льна система для полігонних випробувань керованих та некерованих ракет, ар-

тилерійських і реактивних снарядів», що виконується за держзамовленням; 

угоди про надання гранту: S-LMAQM-18-GR-2301 Державним департаментом 

США 2019 р. «Українська обізнаність у сфері кібербезпеки: підтримка низки тре-

нінгів щодо розвитку кіберзахисту та підвищення обізнаності в Україні»; прое-

кту ТЕМПУС 544455-TEMPUS-1-2013-1-SE-TEMPUS-JPCR «Навчання експер-

тів наступного покоління з кібербезпеки: нова визнана ЄС програма магістра» 

ENGENSEC; проекту 516935-TEMPUS- 1-2011- 1-FITEMPUS- SMGR «TRUST – 

«Назустріч надійній екосистемі забезпечення якості» (TRUST), в яких здобувач 

виступав виконавцем. Отримані в дисертаційній роботі результати були викори-

стані у навчальному процесі кафедри інфокомунікаційної інженерії ім. В.В. По-

повського ХНУРЕ у лекційних курсах та практичних заняттях з дисциплін «За-

хист систем електронної комерції», «Системи інформаційної безпеки» під час 

підготовки студентів спеціальності «Кібербезпека», що підтверджено актами 

впровадження.  

Мета і завдання досліджень. Метою дисертаційного дослідження є під-

вищення ефективності методів забезпечення безпеки та якості обслуговування в 

комп’ютерних системах за рахунок ідентифікації атак та врахуванні самоподіб-

ності інформаційних потоків.  

Для досягнення поставленої мети необхідно було розв’язати такі основні 

задачі:  

– проаналізувати сучасний стан і тенденції подальшого розвитку основних 

принципів, концепцій, технологій, програмних рішень, а також засобів забезпе-

чення безпеки з урахуванням параметрів якості обслуговування та самоподібних 

властивостей вхідних потоків у комп’ютерних системах; 

- розробити концепцію забезпечення інформаційної безпеки комп’ютер-

них систем із самоподібними інформаційними потоками; 

– розробити модель та метод безпечної маршрутизації вхідних самоподіб-

них інформаційних потоків різного класу обслуговування, що враховує їхні му-

льтифрактальні властивості та ймовірність виявлення вторгнень; 

– розробити метод безпечного балансування вхідних самоподібних інфор-

маційних потоків у комп’ютерних системах; 

– розробити модель безпечного балансування мультифрактального потока 

в комп’ютерній системі, з урахуванням параметрів безпеки; 

– розробити методи виявлення атак у мережних системах виявлення втор-

гнень, що засновані на сигнатурному аналізі пакетів, на ентропійному аналізі па-

кетів, на основі методів машинного навчання; 

– розробити комплексний метод виявлення атак у комп’ютерній системі, 

що базується на поведінковому, сигнатурному та ентропійному аналізі самопо-

дібних інформаційних потоків; 

– розробити модель і метод балансування вхідних потоків у мережних си-

стемах виявлення вторгнень; 
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– провести експериментальну верифікацію і практичну реалізацію розроб-

лених методів і моделей з метою підтвердження їхньої ефективності та праце-

здатності.  

Об’єкт дослідження – процеси забезпечення безпеки та якості обслугову-

вання в комп’ютерних системах.  

Предмет дослідження – моделі та методи забезпечення конфіденційності, 

доступності та якості обслуговування під час передачі самоподібних інформа-

ційних потоків у комп’ютерних системах. 

Методи дослідження. Для вирішення поставлених завдань у роботі вико-

ристовувалися методи фрактального і статистичного аналізу даних під час дос-

лідження властивостей самоподібності та розрахунку характеристик мережного 

трафіка та його модельних аналогів; методи безпечного балансування наванта-

ження в процесі передачі трафіка; методи безпечної маршрутизації для передачі 

трафіка в комп’ютерній системі; методи класифікації для виявлення вторгнень; 

методи аналізу пакетів для виявлення вторгнень; методи ентропійного аналізу; 

методи аналізу підписів з глибоким аналізом пакетів для ідентифікації вторг-

нень; імітаційне моделювання для розробки методів забезпечення конфіденцій-

ності, цілісності, доступності і запобігання перевантаженню системі, перевірки 

запропонованих моделей, для аналізу та перевірки достовірності отриманих  

теоретичних положень.  

Наукова новизна отриманих наукових положень і результатів полягає у 

наступному:  

1. Вперше розроблено концепцію забезпечення інформаційної безпеки 

комп’ютерних систем із самоподібними інформаційними потоками, які працю-

ють в умовах вторгнень та кібератак. Дана концепція базується на моделі розпо-

діленої комп’ютерної системи, яка включає компоненти забезпечення безпеки та 

управління самоподібними інформаційними потоками, у поєднанні з методом за-

безпечення безпеки в ході динамічного балансування навантаження в комп’юте-

рних системах та в системах виявлення вторгнень з урахуванням мультифрак-

тальних властивостей трафіка; методом забезпечення безпечної маршрутизації 

під час передачі самоподібного трафіка; методом виявлення вторгнень, що базу-

ється на використанні аналізу сигнатур, аналізу аномалій поведінки мережі та 

ентропійному аналізі протоколів. Реалізація концепції у програмному комплексі 

дозволяє гарантовано забезпечити доступність, конфіденційність та якість об-

слуговування в комп’ютерних системах із самоподібними інформаційними по-

токами під час вторгнень та кібератак. 

2. Удосконалено модель розподіленої комп’ютерної системи, яка на від-

міну від існуючих включає компоненти забезпечення безпеки та управління вхі-

дними інформаційними потоками з мультифрактальними властивостями, обме-

ження на набір характеристик мережі для різних класів обслуговування, що до-

зволяє розробити методи забезпечення безпеки в ході управління самоподібним 

трафіком з урахуванням вимог до якості обслуговування. 

3. Удосконалено метод забезпечення безпеки мережі при динамічному ба-

лансуванні навантаження з самоподібним трафіком, який, на відміну від існую-

чих, відрізняється застосуванням моделі балансувальника комп’ютерної мережі 
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з урахуванням параметрів безпеки розподілу трафіка і мультифрактальних влас-

тивостей трафіка. Реалізація зазначеного методу дозволяє зменшити завантаже-

ність ресурсів комп’ютерної системи за рахунок спрямування безпечних неодно-

рідних інформаційних потоків на безпечні та менш завантажені ресурси. 

4. Вперше розроблено метод динамічного балансування трафіка, який ба-

зується на моделі мережної системи виявлення вторгнень, що враховує мульти-

фрактальні властивості трафіка та обмеження на час обслуговування різних кла-

сів трафіка. Реалізація методу динамічного балансування трафіка зменшує час 

обробки інформаційних потоків з метою виявлення вторгнень та їх розподілення 

на менш завантажені ресурси системи.  

5. Вперше розроблено метод забезпечення безпечної маршрутизації під час 

передачі самоподібного трафіка, який базується на мультифрактальних власти-

востях трафіка та параметрах якості обслуговування різнопріоритетного трафіка, 

що дозволяє зменшити завантаженість ресурсів комп’ютерної системи за раху-

нок спрямування безпечних інформаційних потоків різного класу обслугову-

вання на безпечні і менш завантажені ресурси. 

6. Вперше розроблено комплексний метод виявлення вторгнень, який ба-

зується на використанні алгоритму аналізу сигнатур, аналізу аномалій поведінки 

мережі та ентропійному аналізі протоколів з урахуванням ймовірності виявлення 

вторгнень. Це дозволяє підвищити як достовірність, так і точність виявлення вто-

ргнень, та уможливлює раннє виявлення вторгнень в широкому діапазоні кібе-

ратак на систему. 

7. Набули подальшого розвитку методи виявлення вторгнень на основі ана-

лізу сигнатур, який враховує дані глибокого аналізу пакетів та рейтингування 

бази сигнатур; аналізу ентропії пакетів, який базується на розрахунку умовної 

ентропії та статистичних характеристиках даних пакетів; на основі машинного 

навчання, які базуються на мультифрактальних та рекурентних характеристиках 

трафіка, що дозволяє скоротити час виявлення вторгнень і збільшує швидкість 

та точність виявлення вторгнень, уможливлює виявлення вторгнення при низь-

кому рівні кібератак. 

Практичне значення отриманих результатів полягає в тому, що отримані 

теоретичні положення та методи доцільно використовувати для розробки і впро-

вадження ефективних інструментальних засобів у вигляді програмних або про-

грамно-апаратних модулів виявлення кібератак у комп’ютерних системах, ба-

лансування самоподібними інформаційними потоками в мережних системах ви-

явлення вторгнень та управління трафіком у маршрутизаторах і балансувальни-

ках для забезпечення конфіденційності, цілісності, доступності та якості обслу-

говування в умовах неоднорідних потоків та обмеженості ресурсів комп’ютер-

них систем. 

Практична цінність полягає у наступному: 

- створено програмну реалізацію комплексного методу виявлення кібер-

атак у комп’ютерній системі, яку засновано на поведінковому, сигнатурному та 

ентропійному аналізі самоподібних інформаційних потоків. Це дозволяє підви-

щити точність, швидкість та своєчасність виявлення кібератак;  
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- створено прикладне програмне забезпечення для балансування наванта-

ження вузлів мережної системи виявлення вторгнень, що дозволяє підвищити то-

чність, швидкість та своєчасність ідентифікації кібератак та знизити заванта-

ження вузлів;  

– розроблено спеціалізоване програмне забезпечення, що базується на 

створених методах і моделях ідентифікації вторгнень, яке дозволило підвищити 

захищеність інформаційних ресурсів та підвищити якість обслуговування в 

комп’ютерних системах, що підтверджується актами впровадження у діяльність 

Харківського державного регіонального науково-технічного центру з питань  

технічного захисту інформації (акт впровадження від 11.12.2019), ПрАт Фарлеп-

Інвест (акт впровадження від 10.12.2019), ТОВ Дайтекс Технолоджіс (акт впро-

вадження від 05.07.2019), АТ БАНКОМЗВ’ЯЗОК (акт впровадження від 

25.06.2019), ТОВ WorkNest (акт впровадження від 20.06.2019), ТОВ Владармет 

(акт впровадження від 18.04.2019), ТОВ Стріт Вей Холідейз (акт впровадження 

від 05.07.2019), Харківського національного університету радіоелектроніки (акт 

впровадження від 16.04.2019). 

Особистий внесок здобувача. Усі основні положення і результати дисер-

таційної роботи, які виносяться на захист, отримано здобувачем особисто та опу-

бліковано в роботах [1-38]. У наукових працях, опублікованих у співавторстві, 

здобувачу належать такі результати: у роботі [1] – проведено дослідження оцінки 

показника Херста різними методами та його статистичних характеристик; у ро-

боті [2] – проведено дослідження роботи протоколів сімейства ТСР з урахуван-

ням самоподібності трафіка при критичних режимах функціонування мережі; у 

статті [3] – проведено моделювання реалізацій стохастичного самоподібного 

процесу з різною тяжкістю хвоста; у роботі [4] – проведено імітаційне моделю-

вання проходження самоподібного ТСР трафіка через вузьке місце мережі; у 

статті [5] – виконано аналіз значень перевантаження вікна протоколів ТСР мето-

дами нелінійної динаміки; у роботі [6] – проведено імітаційне моделювання ро-

боти комп’ютерної мережі для різних методів маршрутизації та пуассонівського 

і самоподібного трафіка; у роботі [7] – виконано аналіз методів підвищення  

якості обслуговування в комп’ютерних системах з урахуванням самоподібності 

трафіка; у статті [8] – проведено моделювання самоподібного трафіка для іміта-

ційного моделювання роботи комп’ютерної системі; у роботі [9] – запропоно-

вано метод розрахунку вартості маршрутизації в комп’ютерній системі з ураху-

ванням фрактальних властивостей трафіка; у статті [10] – проведено попереднє 

дослідження впливу параметрів самоподібності на якість обслуговування за різ-

них методів управління ресурсами комп’ютерної системи; у роботі [12] – прове-

дено аналіз впливу параметрів самоподібності трафіка на ресурси мережі; у ро-

боті [13] – проведено аналіз різних атак на централізовану комп’ютерну систему 

та методів захисту; у роботі [14] – запропоновано математичну модель балансу- 

вальника самоподібного навантаження комп’ютерної мережі; у роботі [15] –  

досліджено модель балансувальника при мультифрактальному навантаженні; у 

роботі [16] – проведено моделювання роботи балансувальника розподіленої сис-

теми при самоподібному навантаженні; у роботі [17] – запропоновано метод  
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оцінки завантаження вузлів комп’ютерної системі; у роботі [18] – проведено ви-

явлення кіберзагроз за допомогою імітаційного моделювання; у роботі [19] – 

проведено порівняльний аналіз методів прогнозування слабко корельованих ча-

сових рядів; у роботі [20] – розроблено методи забезпечення безпеки та якості 

обслуговування в комп’ютерних мережах з фрактальним трафіком; у роботі 

[22] – розроблено методи забезпечення якості обслуговування самоподібного 

трафіка в комп’ютерних системах; у роботі [23] – проведено порівняльний аналіз 

прогнозування часових рядів; у роботі [24] – досліджено фрактальні властивості 

часових рядів на прикладі трафіків; у роботі [25] – проведено фрактальний аналіз  

інфокомунікаційних даних; у роботі [26] – проведено оцінювання мультифрак- 

тальних характеристик інфокомунікаційних даних; у роботі [27] – досліджено 

методи аналізу показника Херста нестаціонарних часових рядів; у роботі [28] – 

досліджено методи аналізу показника Херста стаціонарних часових рядів; у ро-

боті [29] – досліджено методи дерев рішень в задачах класифікації; у роботі [30] 

– досліджено фрактальні властивості атак; у роботі [31] – проведено кластериза-

цію часових рядів; у роботі [32] – проведено класифікацію атак та їх виявлення 

методами машинного навчання; у роботі [33] – проведено практичний аналіз 

впливу самоподібних властивостей трафіка на якість роботи комп’ютерних ме-

реж; у роботі [35] – розроблено методи балансування та маршрутизації з ураху-

ванням параметрів захисту та якості обслуговування комп’ютерної системі; у ро-

боті [36] – розроблено метод балансування самоподібного трафіка в мережних 

системах виявлення вторгнень; у роботі [37] – запропоновано комплексний ме-

тод виявлення вторгнень в комп’ютерних системах; у роботі [38] – проведено 

ідентифікацію атак методами машинного навчання. 

Апробація результатів дослідження. Основні результати дисертації до-

повідалися та були схвалені на 23 Міжнародних наукових конференціях, фору-

мах і семінарах, у тому числі:  

- IEEE конференціях: IІ-й Міжнародній науково-практичній конференції 

«Інформаційні технології у інноваційному бізнесі» ITIB (Харків, 2015); «Modern 

problems of radio engineering, telecommunications, and computer science» TCSET 

(Lviv-Slavsko, 2016, 2018); «Data Mining and Processing» DSMP (Львів, 2016, 

2018); «Computer Science and Information Technologies» CSIT (Львів, 2015, 2017); 

«Problems of Infocommunications Science and Technology» PICST (Харків, 2015, 

2016, 2017, 2018); «The Experience of Designing and Application of CAD Systems 

in Microelectronics» CADSM (Львів, 2017, 2019); «Advanced Information and 

Communication Technologies» AICT (Львів, 2017); «Information and 

Telecommunication Technologies and Radio Electronics» UkrMiCo (Одеса, 2017, 

2018); «Radioelektronika» RADIOELEKTRONIKA (Прага, Чехія, 2018); 

«Dependable Systems, Services and Technologies» DESSERT (Київ, 2018, 2020), 

14th International Conference on ICT in Education, Research and Industrial 

Applications. Integration, Harmonization and Knowledge Transfer (Київ, 2018); 3rd 

International Conference on Computational Linguistics and Intelligent Systems 

(COLINS-2019) (Харків, 2019); IEEE 8th International Conference of Advanced 

Optoelectronics and Lasers (Sozopol, 2019); IEEE International Conference on 

Advanced Trends in Information Theory (Kyiv, 2019);   



8 

- міжнародних конференціях: International Conference Knowledge – 

Dialogue – Solution, «KDS» (Київ, 2011, 2012); International Workshop on Conflict 

Management in Global Information Networks (Kyiv, 2019); 3rd International 

Workshop on Computer Modeling and Intelligent Systems (Zaporizhzha, 2020). 

Публікації. Основні результати дослідження викладені у 67 друкованих 

працях, у тому числі 36 статтях, серед яких 20 статей у наукових фахових ви-

даннях України та 16 статей у закордонних фахових виданнях, з яких чотири 

статті індексуються наукометричними базами Scopus / Web of Science. 

Отримані результати апробовано на 23 Міжнародних наукових конферен-

ціях та форумах, з яких 22 на конференціях, що індексуються базою Scopus. Ре-

зультати подано у двох монографіях, з яких одна закордонна. 

Структура й обсяг дисертаційної роботи. Дисертація складається із 

вступу, шести розділів, висновків, додатків, списку використаних джерел. У ро-

боті 123 рисунки та 41 таблиця. Загальний обсяг роботи становить 403 сторінки, 

у тому числі 300 сторінок основного тексту, 31 сторінка з рисунками та табли-

цями, анотації на 26 сторінках, додатки на 21 сторінці. Список використаних 

джерел містить 381 найменування, викладених на 50 сторінках. 

 

ОСНОВНИЙ ЗМІСТ ДИСЕРТАЦІЇ 

 

В анотації та вступі наведено загальну характеристику дисертаційної ро-

боти, обґрунтовано актуальність теми, сформульовано науково-прикладну проб-

лему, мету, мету і завдання досліджень, зазначено наукову новизну та практич-

не значення отриманих результатів, визначено особистий внесок здобувача, на-

ведено відомості про апробацію результатів роботи, список публікацій, струк-

туру та обсяг дисертації, ключові слова.  

У першому розділі наведено результати аналізу вітчизняної та зарубіжної 

літератури за темою дисертаційної роботи. Проведено дослідження близько три-

дцяти існуючих методів забезпечення захисту інформації під час її передачі у 

комп’ютерних системах, а також проаналізовано методи виявлення вторгнень.  

За результатами аналізу визначено, що в умовах забезпечення безпеки ін-

формації під час її передавання найчастіше не приймаються до уваги самоподібні 

властивості інформаційних потоків. Оскільки значна частина мережного трафіка 

має самоподібність, то методи забезпечення безпеки та якості обслуговування в 

комп’ютерних системах мають це враховувати. Крім самоподібності, яка прояв-

ляється у довгостроковій залежності значень трафіка, неоднорідність передачі 

трафіків у комп’ютерних системах характеризується наявністю значних зосеред-

жених у часі викидів.  

Також у розділі розглянуто основні поняття і властивості самоподібного 

мережного трафіка. Самоподібність полягає в збереженні структури трафіка при 

зміні масштабу часу, де в реалізації завжди присутня деяка кількість дуже вели-

ких викидів за відносно невеликим середнім рівнем трафіка. Параметр, що нази-

вається показником Херста Н, 0 < H < 1, є ступенем самоподібності. Поряд з цим 

показник характеризує міру довгострокової залежності, тобто спадання автоко-

реляційної функції за степеневим законом.  
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В останні десятиріччя інтенсивно вивчаються мультифрактальні власти-

вості трафіка. Мультифрактальний трафік визначається як розширення самопо-

дібного трафіка за рахунок обліку масштабованих властивостей статистичних 

характеристик другого і вище порядків. Мультифрактальні інформаційні потоки 

є неоднорідними самоподібними потоками і характеризуються функцією узага-

льненого показника Херста ( ),h q q R , де ступінь самоподібності (2)H h= . На 

основі проведеного аналізу визначено сукупність напрямків вирішення наукової 

проблеми за темою дисертації та сформульовано задачі наукових досліджень. 

Другий розділ присвячений розробці концепції забезпечення інформацій-

ної безпеки комп’ютерних систем із самоподібними інформаційними потоками, 

які працюють в умовах вторгнень та кібератак; моделі розподіленої комп’ютер-

ної системи, яка включає компоненти забезпечення безпеки, управління трафі-

ком і враховує фрактальні властивості вхідних інформаційних потоків. На основі 

розробленої моделі розподіленої комп’ютерної системи було розроблено метод 

безпечної маршрутизації самоподібного трафіка в комп’ютерних системах. 

Запропонована модель розподіленої комп’ютерної системи з вхідним  

фрактальним трафіком, який описується множиною  

 , , tV h S=  ,      (1) 

де  1 2, ,...,  =     – вектор інтенсивностей вхідних потоків; 

min max[ ( ), ,h h q q q q=    (2),H h=  min max( ) ( ),h h q h q = −  min 5,q = − min 5]q = −  – 

набір фрактальних характеристик для кожного вхідного потоку, де ( )h q  – зна-

чення функції узагальненого показника Херста, H  – значення параметра Херста, 

h  – діапазон значень узагальненого показника Херста ;  1 2, ,...,t hS st st st=  – на-

бір, що надає інформацію про мережний трафік, де значення 𝑠𝑡𝑡 може відпові-

дати мережній адресі, порту, значенню поля пакета, адресі апаратного забезпе-

чення пристрою, ідентифікаторам протоколу, розміру поля пакета тощо. 

До складу системи належить множина вузлів  iA a= , 1,...,i n= , яка з’єд-

нана між собою множиною каналів зв’язку  ijL l= , де ijl  – канал зв’язку між 

вузлами ia  та ja . До системи надходить множина потоків  lkB b= , де lkb  – це 

трафік від вузла la  до вузла ka . Інформаційні потоки, що надходять до системі, 

поділяються за множиною класів обслуговування  qsZ z= , 1...qs m= . Кожний з 

потоків, який передається у системі, описується набором параметрів 

var( , , , , , , , )qs qs qs qs qs qs

lk l k qs lk lk lk lkb a a z H h F=    , де 
qs

lk  – це інтенсивність трафіка 
qs

lkb   

qs -го класу обслуговування; 
qs

lkH  – це показник Херста, відповідний трафіку 
qs

lkb

; 
qs

lkh  – це діапазон узагальненого показника Херста, відповідний трафіку 
qs

lkb ; 

var

qs

lk  – це коефіцієнт варіації трафіка 
qs

lkb ; qsF  – це значення параметру наявності 

атаки, отримане для трафіка 
qs

lkb . 

Для забезпечення безпеки та вимог QoS потрібен вибір маршрутів на ос-

нові класів обслуговування, водночас різні трафіки, які відправляються одному 
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одержувачу, можуть бути направлені різними маршрутами. Крім того, в разі пе-

ревантаження або компрометації шляхів або вузлів маршрути передачі трафіків 

можуть бути змінені. Маршрути між вузлами системи визначаються алгорит-

мами та протоколами маршрутизації. Запропоновано метод забезпечення безпе-

чної маршрутизації під час передачі мультифрактального трафіку, який базу-

ється на основі вищеописаної моделі розподіленої комп’ютерної системи. 

Метод безпечної маршрутизації базується на алгоритмі маршрутизації за 

станом каналів з модифікацією способу визначення вартості маршруту. Для ко-

жного каналу зв’язку ijl  між суміжними вузлами ia  та ja  призначається метрика 

ijс , яка залежить від таких параметрів, як надійність, пропускна здатність каналу 

зв’язку та затримка до суміжного вузла. В кожному вузлу системи xa  для кож-

ного вузла – отримувача ka  та класу обслуговування qs  визначається множина 

маршрутів від поточного вузла до вузла – отримувача  ,( ) ( )qs qs

xk xk mt t =  , де m  – 

це індекс елементу множини. При цьому маршрути ранжуються відповідно до 

їхньої вартості, де вартість кожного маршруту дорівнює сумі метрик каналів 

зв’язку уздовж маршруту 

,

,

( )

( ) ( )
qs

ij xk m

qs

xk m ij

l t

С t с t


=  . Модель розподіленої комп’юте-

рної системи дозволяє розробити метод забезпечення безпечної маршрутизації 

самоподібним трафіком з урахуванням вимог до якості обслуговування 

Базуючись на властивостях самоподібних потоків, запропоновано, щоб ін-

формаційні потоки з великими значеннями Н використовували маршрути з мен-

шою вартістю, в той час як потоки з невеликими значеннями Н передавалися  

маршрутами з більшою вартістю. Якщо у вузлі системи було виявлено, що потік, 

який передається, з великою ймовірністю містить зловмисний трафік, то він пе-

редається за маршрутом з більшою вартістю. Якщо трафік має велику ймовір-

ність атаки та великі значення показника Херста, то він теж передаватиметься за 

маршрутом з великою вартістю. 

Запропоновано метод безпечної маршрутизації, який полягає у тому що: 

1. В центральному вузлі здійснюється аналіз трафіка (1), що надходить до 

маршрутизатора в часовому інтервалі 0[ , )t T t− , де 0T  – тривалість інтервалу. 

2. На інтервалі аналізу 0T  розраховується інтенсивність трафіка 
qs

xk , вибір-

кові значення фрактальних характеристик та вибіркове значення агрегованого 

критерію якості виявлення атак. 

3. Здійснюється розрахунок значень , ( )qs

xk mС t  для поточної множини марш-

рутів  ,( ) ( )qs qs

xk xk mt t =  , 1... qsm m= , де qsm  – це кількість маршрутів, що існують 

у системі для передачі трафіка. 

4. Для множини маршрутів  , ( )qs

xk m t  обчислюються поточні значення мет-

рик шляхів , ( )qs

xk mС t , які оновлюються через регулярні проміжки часу T  і для 

кожного qs -го класу трафіка розрахунки здійснюються за такими виразками:  
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, var

, 0 var

,

, var 0 var

( ), 0,9 або 0,5, 3 або 0,7;

( ) ( 0,5) , 0,5 0,9, 1 3 або 0,6 0,7;
( )

( ) ( 0,5)2 , 0,5 0,9, 1, або 0,5

qs qs qs qs qs

xk m xk xk xk

qs qs qs qs qs

xk m xk xk xkqs

xk m qs qs qs qs qs

xk m xk xk xk xk

C t H H F

C t H C H F
C t

C t H C H





    

+ −       
 =

+ −      

, 0

0,6;

( ) , 0,5 або 0,5.

qs

qs qs qs

xk m xk

F

C t C H F











 + = 

 (2) 

Значення 0C  обирається мережним адміністратором. Вартість шляху не 

змінюється , ,( ) ( )qs qs

xk m xk mC t C t = , якщо значення показника Херста трафіка 0,9H   

або var0,5, 3qs qs

xk xkH    , або 0,7qsF  . Якщо значення 0,5 0,9qs

xkH  , 

var1 3 або 0,6 0,7qs qs

xk F     , то значення , ( )qs

xk mC t  збільшується пропорційно 

значенням показника Херста. Вартість з максимальним значенням , 0( )qs

xk mC t C+  

обчислюється при Н=0,5 та при 0,5qsF   що враховує можливість додаткового 

аналізу трафіка для виявлення вторгнень. Після перерахунку повідомлення про 

стан та вартість усіх шляхів посилається на інші маршрутизатори. 

Вартість залишається незмінною у маршрутів, які не використовуються 

 , ( ) , 1 ( )qs qs

xk m qs xkt m m t = +  .  

5. Перераховані значення вартостей маршрутів (2) записуються в таблицю 

маршрутизації і використовуються для маршрутизації трафіка у межах кожного 

класу потоку, що надходить до нього.  

Запропонований метод під час передавання фрактального трафіка забезпе-

чує безпечну маршрутизацію та високі показники пропускної здатності, відмо-

востійкості (виявлення вузлів зі збоями та перерозподіл потоків даних серед  

вузлів, що не зазнали збою), незначну кількість втрачених даних та низький час 

відгуку.  

В ході імітаційного моделювання була проведена перевірка роботи запро-

понованого методу на основі розроблених програмних модулів з використанням 

високорівневої мови програмування Python. У процесі моделювання було згене-

ровано трафік із заданими фрактальними властивостями та параметрами, які є 

близькими до параметрів реального трафіка, що передавався від відправника до 

одержувача. Крім того, генеровані атаки мали характеристики аналогічні трафіка 

реальних атак. Ці атаки додавались до згенерованого трафіка у випадкові момен-

ти часу. Сумарна інтенсивність доданих атак змінювалася від 10 до 40% від за-

гальної інтенсивності трафіка. Це пов’язано із тим, що атаки з інтенсивністю, 

меншою за 10%, слабко впливають на функціонування системи, а атаки з інтен-

сивністю, більшою за 40%, ідентифікуються з ймовірністю близькою до 100%. 

Інтенсивність трафіка змінювалась від 10 Гбіт/c до 100 Гбіт/с.  

Імітаційне моделювання проводилось для мереж різної структури, що від-

різняються кількістю маршрутизаторів, їхньою зв’язністю, пропускною здатні-

стю каналів, кількістю та характеристиками потоків. Під час експерименту вимі-

рювались такі параметри: утилізація каналів, величина втрат даних, джитер, від-

соток заблокованого атакованого трафіка, затримка даних у мережі. Еквівалентні 

значення узагальнених для всієї мережі параметрів QoS наведені в табл. 1. 
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Таблиця 1 

Значення параметрів якості обслуговування мережі 

Методи 

Джи-

тер, 

мс 

Ступінь 

утилізації 

каналів, % 

Втра-

чені 

дані, %  

Заблокований 

атакований 

трафік, %  

Затримка 

даних у 

мережі, мс 

Метод безпеч-

ної маршрути-

зації в мережі 

15 0,65 1,48 10 72 

Стандартний 

метод EIGRP 
19 0,7 1,5 1,2 67 

Імітаційне моделювання показало менше значення коефіцієнта втрат паке-

тів самоподібного трафіка порівняно зі стандартним методом маршрутизації за 

станом каналів; збільшення відсотку заблокованого атакованого трафіка 

пов’язано із ідентифікацією атак, яке здійснюється вузлами мережної системи 

виявлення вторгнень. Було виявлено зменшення джитеру та завантаженості ка-

налів зв’язку. Затримка даних у мережі збільшується за рахунок перенаправ-

лення підозрюваних потоків для ідентифікації атак. Таким чином, отримані дані 

свідчать про те, що запропонований метод безпечної маршрутизації є ефектив-

ним щодо забезпечення безпеки та якості обслуговування. 

У третьому розділі дисертації розроблено модель балансувальника 

комп’ютерної системи, яка враховує параметри безпеки розподілу трафіка. На 

основі моделі розроблено метод забезпечення безпеки при динамічному балан-

суванні самоподібного трафіку в комп’ютерних системах з урахуванням загаль-

ної величини дисбалансу системи, де дисбаланс – це ступінь нерівномірності роз-

поділу навантаження між серверами, середнього значення дисбалансу кожного 

сервера параметрів безпеки трафіка та вузлів системи. Запропонований метод 

безпечного балансування навантаження базується на зовнішніх і внутрішніх  

системах моніторингу. Використання зовнішньої системи моніторингу дозволяє 

періодично перевіряти систему для визначення найбільш перевантажених та без-

печних сегментів. Використання внутрішнього моніторингу стану вузла дозво-

ляє отримати об’єктивну інформацію про навантаження та безпеку вузлів і скла-

дових компонентів. 

Черги і втрати даних, які породжені трафіком з мультифрактальними вла-

стивостями, залежать від функції узагальненого показника Херста. Діапазон зна-

чень узагальненого показника Херста h  відповідає ступеню неоднорідності 

трафіка, тобто характеризує розкид даних. Значення звичайного параметра 

Херста, H  відповідає ступеню довгострокової залежності реалізації і характери-

зує кореляційні властивості трафіка. 

Використання динамічного методу балансування є найбільш прийнятним 

з точки зору зменшення надмірності даних. У ході використання методу частота 

моніторингу залежить від значень узагальненого показника Херста ( )h q  вхід-

ного потоку. Інтервал моніторингу має бути частішим, якщо у вхідному потоці 

діапазон значень узагальненого показника Херста приймає значення, більші за-

даної величини MAXh   , і зі значенням показника Херста MAXH H . 
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Наведемо покроковий опис методу забезпечення безпеки при динаміч-

ному балансуванні самоподібного трафіка: 

1. На вхід балансувальника надходять потоки даних, які належать до  
qs -го класу обслуговування. 

2. Вхідні пакети даних (1) обробляються процедурою розподілу, яка кла-

сифікує їх на потоки типів даних шляхом ідентифікації їхніх заголовків. Для кож-

ного трафіку qs -го класу обслуговування, який передається від вузла la  до  

вузла ka  протягом певного періоду часу T, розраховуються інтенсивність, ви-

біркові значення мультифрактальних параметрів та вибіркове значення критерію 

виявлення атак. 

3. На балансувальник у моменти часу t  поступають дані про доступну про-

пускну здатність ( )iNet t  кожного каналу, стан серверів: ( )iCPU t  (обсяг вільного 

ЦПУ), ( )iRAM t  (обсяг вільної оперативної пам’яті i -го сервера), iSIL  (значення 

дисбалансу навантаження i -го сервера) та 


qsF  (значення критерію наявності 

атак). 

4. На основі мультифрактальних властивостей трафіка, значень дисбалансу 

навантаження i -го сервера та трудомісткості запитів обчислюємо набір векторів 

необхідних ресурсів ( , , )new

qs CPU Net RAM =  для кожного qs -го класу трафіка: 

0

0

0

, 0,5;

( 0,5) , 0,5 0,9; 0,4;

( 0,5)( 0,4) , 0,5 0,9; 0,4 1;

, 0,9 or 0,5; 1.

qs

qsnew

qs

qs

qs

H

H H h

H h H h

H H h

 


 + −     
 = 

 + −  −      
  +    

    (3) 

де qs  визначається необхідними ресурсами для qs -го класу обслуговування. 

Значення 0  вибирається адміністратором мережі з урахуванням стану системи. 

Щоб відобразити зміну мультифрактальних властивостей потоків та дисбалансу 

серверів, вектори потрібних ресурсів new

qs  оновлюються через регулярні промі-

жки часу та перераховуються за формулою (3).  

Якщо трафік не має довгострокової залежності ( 0,5H  ), то кількість пот-

рібних ресурсів не змінюється ( new

qs qs = ). Із значенням 0,5 0,9H   та малим 

розкидом даних ( 0.4h  ) значення qs  збільшується пропорційно значенню 

показника Херста. Зі значенням показника Херста 0.5 0.9H   та великим роз-

кидом даних ( 0.4 1h   ) значення qs  збільшується пропорційно обом харак-

теристикам h  та H . Кількість необхідних ресурсів з максимальним значенням 

0qs +  отримується при значенні 0,9H   або при персистентному трафіку  

( 0,5H  ) з діапазоном значень узагальненого показника Херста 1h  . 

5. На підставі обчисленого вектора необхідних ресурсів для кожного по-

току qs -класу балансувальник розраховує розподіл цих потоків між серверами 

відповідно до ступеня їхнього завантаження та параметрів наявності атак у тра-

фіку і вузлах системи за формулою: 



14 

0

0

, 0,6 or 0,7;

, 0,6 0,7 or 0,7 0,9;

, 0,7 or 0,9.







  


 =  +     

 +   

qs

qs i

new qs

qs qs i

del qs

qs i

SIL F

SIL F

SIL F

      (4) 

де qs  – це комбінація розподілу потоків між серверами за наявності ресурсів на 

кожному сервері, якщо дисбаланс на кожному сервері 0,6iSIL  , або при вибір-

кових значеннях їхніх параметрів наявності атак у трафіку qs  класу обслугову-

вання, що передається від вузла la  до вузла ka  0,7qsF  ; 0  – комбінація розпо-

ділу потоків із додатковими правилами обробки, встановленими адміністрато-

ром мережі; 0

del  – комбінація розподілу потоків із додатковими правилами пере-

вірки потоків і вузлів системи. 

6. Розподіляємо трафік по серверах, згідно з алгоритмом балансування (4) 

в межах кожного класу потоку. 

7. Виконуємо розрахунки п.2-6 для періоду часу T T+  . 

Ступінь використання ресурсів комп’ютерної системи під час роботи  

стандартного та безпечного методів балансування відображено на рис. 1. 

 

 
а)      б) 

Рис. 1. Ступінь використання ресурсів комп’ютерної системи при роботі  

а) стандартного методу балансування; б) методу безпечного балансування 

 

Розроблений метод безпечного балансування навантаження забезпечує 

безпечне передавання потоків, статистично рівномірний розподіл навантаження 

на серверах, високі показники продуктивності, пропускної здатності та відмово-

стійкості (автоматично виявляти збої вузлів і перерозподіляти потоки даних се-

ред неатакованих вузлів, що залишилися). Також метод забезпечує малі значення 

часу відгуку, кількості службової інформації, кількості втрачених даних і розпо-

діляє запити по серверах так, щоб відхилення завантаженості серверів від серед-

нього значення було мінімальним.  

Порівняльний аналіз ефективності стандартних методів балансування та 

запропонованого методу безпечного балансування наведено в табл. 2.  
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Таблиця 2  

Аналіз ефективності методів балансування самоподібного навантаження 

Параметри Стандартний 

метод балан-

сування 

Метод, що вра-

ховує дисбаланс 

системи 

Метод безпеч-

ного балансу-

вання 

Втрачені дані, % 1,98 1,65 0,98 

Середній час очікування, 

мс 

120 115 100 

Кількість атакованого тра-

фіка на серверах, % від за-

гальної кількості атак 

50 40 0,5 

Кількість сигналів про пе-

ревантаження 

46 21 4 

У четвертому розділі розроблено модель системи виявлення вторгнень 

(СВВ), яка враховує параметри самоподібності трафіка. Окрім цього, розроблено 

метод безпечного балансування фрактального трафіка між сенсорами в мережній 

системі виявлення вторгнень. 

Запропонована модель СВВ містить N  вузлів iNids  ( 1,...,i N= ), кожен з 

яких приймає кілька незалежних потоків (1), які розподіляються між вузлами 

СВВ відповідно з політикою формування трафіка в умовах обмежених ресурсів. 

Середнє завантаження процесора iNids  становить in

iCPU , середнє зна-

чення використання пам’яті – im

iRAM , доступна пропускна здатність каналу 

iNids  становить ik

iNet . Для визначення стану навантаження вузла та дисбалансу 

СВВ необхідно збирати статистику вхідної черги за певний період часу 0 0[ , ]t t T+  

та обчислювати загальні значення дисбалансу вузлів СВВ та системи вцілому. 

СВВ мають базу даних відомих уразливостей або відомі шаблони атак (під-

писи) та можуть виявляти ці шаблони в пакетах трафіка, в разі якщо база даних 

сигнатур включає визначення атаки. Для опису набору використаних підписів 

введемо набір 1 2{ , ,.., }nSg Sg Sg Sg= , де jSg  – елементи набору підписів з бази да-

них підписів СВВ. Вторгнення в комп’ютерну систему представимо множиною 

1 2{THR ,THR ,..,THR }kTHR = . Тоді набір правил реагування на передбачувані 

вторгнення можна позначити як 1 2{ , ,.., }nR R R R= , де jR  є правилом зменшення 

або заборони відповіді на конкретний тип вторгнення j . Набір можна розділити 

на дві частини: правила першої частини дозволяють передавати пакети 

1 2{ , ,.., }kR R R R+ =  типу, що відповідають підписам із підмножини 

1 2{ , ,.., }kSg Sg Sg Sg+ =  набору Sg , а правила другої частини забороняють переда-

вання пакетів 1 2{ , ,.., }sR R R R− =  типу, що відповідають підписам із підмножини 

1 2{ , ,.., }sSg Sg Sg Sg− =  набору Sg , R R+ − =  та Sg Sg+ − = . 

Час роботи servT  означає середній час порівняння між підписами Sg  та од-

ним або декількома пакетами з метою виявлення вторгнень THR . Кожен вузол 
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порівнює один або кілька пакетів з однією або декількома сигнатурами jSg . Чим 

більше підписів для порівняння, тим більше часу servT  потрібно для аналізу, тобто 

час обслуговування пакета пропорційний кількості підписів.  

Середній час обслуговування СВВ 
IDS

servT  - це час, необхідний системі з кон-

фігурацією правил jR  для успішного визначення дозволу або заборони реагу-

вання на певний тип вторгнення THR j : 

( )1 1 1 1
( ) (s)R (s) 1 ( ) ( )R ( ),

N N N NIDS

serv serv servj s j j
T P j T P j T j j− +

= = = =
 = + − 
        (5) 

де ( )P j  – це ймовірність блокування правил ( )R j ; кожне правило ( )R s  відпові-

дає лише за один тип шкідливих подій; ( )servT j  – час обслуговування пакета в  

j -му вузлу. Запропонована модель СВВ дозволяє розробити метод безпечного 

балансування мультифрактального трафіка. 

Запропонований метод безпечного балансування в СВВ забезпечує рівно-

мірне навантаження з метою повного використання ресурсів багатопотокових 

СВВ, що призводить до більш ефективного використання системи в обробленні 

даних для виявлення вторгнень. Метод залежить від часу обслуговування пакетів 

та використовує параметр часу глибокої перевірки пакетів (Deep Packet 

Inspection - DPI). Час DPI для одного пакета визначається кількістю підписів ,jSg  

що відповідають пакету. Схему роботи методу балансування з урахуванням па-

раметрів мультифрактальності трафіка зображено на рис. 2.   

 

 
Рис. 2. Схема балансування навантаження в системі виявлення вторгнень, яка 

враховує мультифрактальні властивості трафіка 



17 

Метод безпечного балансування в СВВ складається з таких операцій: 

1. Трафік, що надходить до СВВ, обробляється відповідно до процедури 

розділення, яка класифікує його у потоки даних за qs -ми типами послуг.  

2. Для кожного потоку обчислюються мультифрактальні параметри; відно-

шення кількості підписів для кожного qs -го типу потоку до загальної кількості 

підписів Sg ; відношення кількості пакетів кожного qs -го типу до загальної  

кількості пакетів у визначений період часу Т; оцінюється час порівняння пакетів 

з підписом servT .  

3. Розраховується середній час DPI перевірки пакетів qs -го класу 
qs

newT  за 

формулою:  

(qs), 0,5;

(qs) ( 0,5) , 0,5 0,9; 0,4;

(qs) ( 0,5)( 0,4) , 0,5 0,9; 0,4 1;

(qs) , 0,9 or 0,5, 1,

IDS

serv

IDS

qs serv serv

new IDS

serv serv

IDS

serv serv

T H

T H T H h
T

T H h T H h

T T H H h

 =


+ −    
= 

+ −  −     
 +    

       (6) 

де (qs)IDS

servT  може визначатися (5) для кожного класу обслуговування та за необ-

хідними ресурсами. 

Оцінка середнього часу перевірки пакетів не змінюється ( (qs)qs IDS

new servT T= ), 

якщо трафік не має довгострокової залежності. Із значеннями 0,5 0,9H   та 

діапазоном узагальненого показника Херста ( 0,4h  ) значення 
qs

newT  збільшу-

ється пропорційно параметру Херста. Якщо трафік є персистентним  

(0,5 0,9H  ) та існує велика дисперсія даних (0,4 1h   ), то величина 
qs

newT  

(6) збільшується пропорційно обом параметрам h  і H . Оцінка 
qs

newT  має макси-

мальне значення (qs)IDS

serv servT T+ , якщо значення 0,9H   або для персистентного 

трафіка ( 0,5H  ) з діапазоном значень узагальненого показника Херста 1h  .  

4. На основі оцінки (qs)IDS

servT  створюється нове правило балансування нава-

нтаження ( ,H, h)qs

T newLoad T  , згідно з яким створюється список потоків qs -го 

типу, для яких 
qs

new levT T  та список потоків qs -го типу, для яких 
qs

new levT T , де  

levT  – визначене СВВ значення часу оброблення пакетів, які призначаються для 

обробки різним компонентам СВВ.  

5. Балансування пакетів, що надійшли, здійснюється в наступному встано-

вленому періоді часу + T T  на компонентах СВВ, використовуючи новоство-

рене правило балансування. 

6. Продовжуємо балансування відповідно до п. 1-5. 

Результати моделювання. Для аналізу якості роботи запропонованого ме-

тоду було розроблено програмне забезпечення та проведено чисельні експери-

менти. Час обробки для всіх правил дорівнював одній одиниці часу (одному та-

кту роботи). На вхід системи подавався згенерований мультифрактальний тра-

фік, який містив маркери загроз. Ці дані надсилались до балансувальника, який 
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регулював потік даних за допомогою обраної політики балансування та надсилав 

їх до вузлів СВВ. У ході експериментів змінювались параметри мультифракталь-

ності трафіка.  

Графіки залежності кількості втрачених та непроаналізованих пакетів від 

значень показника Херста та ∆h наведено на рис. 3. В результаті проведених  

досліджень винайдено, що характеристики мультифрактального трафіка суттєво 

впливають на дисбаланс системи, зі збільшенням показника Херста і діапазону 

узагальненого показника Херста збільшується кількість непроаналізованих паке-

тів та втрачених даних.  

 
Рис.3. Графіки залежності значень кількості втрачених та непроаналізованих 

пакетів від параметрів мультифрактальності 

 

З низькими значеннями параметрів самоподібності і неоднорідності сис-

тема балансування приходить у стан рівноваги і ефективність СВВ є задовіль-

ною, а значення дисбалансу прагне до нуля. З великими значеннями параметру 

Херста та великою неоднорідністю система балансування знаходиться в неста- 

більному стані і значення дисбалансу збільшується в кілька разів, що призводить 

до максимального навантаження ресурсів, а отже, і до значного збільшення кіль-

кості непроаналізованих пакетів і втрачених даних. 

В табл. 3 наведено середні значення параметрів якості обслуговування та 

безпеки під час роботи стандартного метода балансування в СВВ та під час ро-

боти запропонованого методу балансування трафіка в мережній системі вияв-

лення вторгнень з урахуванням фрактальних властивостей трафіка. 

П’ятий розділ присвячено подальшому розвитку методів виявлення втор-

гнень на основі аналізу ентропії пакетів та аналізу сигнатур. Ентропійний аналіз 

використовується для виявлення атак, щоб сформувати статистичний критерій 

для перевірки приналежності досліджуваного екземпляра до аномального класу. 

Ентропія трафіка залежить від ймовірності появи пакетів  -го типу під час їхньої 

передачі. Запропонований метод ентропійного аналізу протоколів засновано на 

побудові моделі, яка максимізує значення ентропії. Це відповідає припущенню, 

що зі збільшенням кількості унікальних записів вони рівномірно розподіляються 

між обраними класами, що призводить до збільшення ентропії. Ентропія трафіка 

залежить від розподілу P  пакетів  -го класу під час їхньої передачі  
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2log 
= −eH P P .     (7) 

Таблиця 3 

Аналіз роботи методів балансування самоподібного навантаження в СВВ 

Параметри Стандартний 

метод балан-

сування СВВ 

Метод балансування в СВВ із 

урахуванням  фрактальних влас-

тивостей трафіка 

Проаналізовані дані, % 68 88 

Середній час очікування, мс 0,7 0,5 

Відсоток виявлених атак ме-

тодом сигнатур, %  

67 81 

Для кожного класу пакетів визначається умовна ентропія 

||

( )
( ) ( )log

( )P P

P
D P

P


 = 


,    (8) 

де P  – базовий розподіл, отриманий з оцінки максимальної ентропії; ( )P   – ем-

піричні ймовірності появи пакета  -го типу. Умовна ентропія (8) показує різ-

ницю між розподілом класів пакетів у поточному мережному трафіку та базовим 

розподілом. Якщо ця різниця занадто велика, це служить вказівкою на наявність 

аномалії в мережному трафіку.  

Розроблений підхід ділиться на два етапи. Перша фаза полягає у вивченні 

базового розподілу, а друга фаза – у виявленні аномалій в спостережуваному тра-

фіку. В роботі ентропія трафіка даних (6) обчислюється через ковзне вікно з фік-

сованою шириною T . Розмір вікна T  є настроюваним параметром, який контро-

лює, наскільки згладжування короткочасних коливань виконуватиметься детек-

тором. Збільшення T  зменшить відхилення в ентропії і може зменшити швид-

кість помилкових позитивних результатів, що виникають внаслідок незначних 

аномалій. Тим не менш, для швидкого виявлення атак розмір T  має бути досить 

малим. Величина граничного значення розбіжності ентропій d  також задається 

і є настроюваним параметром. 

Розглянемо покрокове виконання методу ентропійного аналізу протоколів.  

1. Розділити пакети на класи відповідно до інформації протоколу пакетів і 

номерами портів призначення. Розрахувати базовий розподіл P  для реалізацій 

трафіка px . 

2. Розрахувати емпіричний розподіл ( )P  .  

3. Для кожного  -го типу пакетів для реалізації (проміжку) трафіка даних 

px  протягом певного періоду часу T  розрахувати ентропію з посиланням на кон-

кретний параметр пакета відповідно до (7). 

4. Для кожного  -го типу пакетів розрахувати || ( )P PD   (8). 

5. На виході ми отримуємо значення параметра наявності атаки qs

pF , 

0 1 qs

pF , яке має сенс ймовірності та надається реалізації трафіка px . Параметр 
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qs

pF  є функцією, яка враховує ентропію та фрактальні характеристики, які оцінені 

за реалізацією трафіка: 

var( , , , )=  qs

p E d p p pF f E H h , 

де 
|| ( )=  −d P PE D d  – відхилення ентропії реалізації трафіка від заданого поро-

гового значення, H    –  значення параметра Херста, h  – діапазон значень уза-

гальненого показника Херста ; var p  – коефіцієнт варіації трафіка. 

5.1. Якщо для певного типу пакетів   реалізації трафіка px  dE  відхиля-

ється в більшу сторону, то піднімається сигнал тривоги та трафік відправляється 

до підсистеми реагування на атаки (або вилучається). Інформація про цей трафік 

та подію записується в базу даних атак. 

5.2. Якщо для певного типу пакетів   реалізації трафіка px  dE  відхиля-

ється в меншу сторону, то трафік без всяких додаткових перевірок відправля-

ється далі в мережу.  

6. Виконати розрахунки п.2 - 5 для періоду часу T T+   та відповідні дані 

записати в базу даних атак. 

7. Повторювати кроки 2 - 6.  

8. Використовуючи значення, обчислені на кроці 6, додати два терміни, які 

відсутні в підсумку ентропії, і порівняти це нове значення ентропії з попередніми 

обчисленнями ентропії (задля визначення low DDoS атак). 

9. Повторити кроки 2 - 8 для визначення наступних значень ентропії.  

Для аналізу роботи методу ентропійного аналізу протоколів для виявлення 

DDoS-атак було розгорнуто середовище для проведення експериментів. Було  

розглянуто більше 3 млн. пакетів із набору даних датасету для навчання. Датасет 

містив нормальний трафік та атаки DDoS, UDP-flood, потоків TCP SYN, Ping of 

Death атаки та HTTP flood. Для визначення DDoS-атак подавалися дані атаки, які 

складали близько 25% всіх пакетів трафіка. Для цих атак вихідні IP-адреси були 

випадково обрані за рівномірним розподілом. Параметрами методу були обрані 

значення 0,01d = , 10T = . Також у ході експерименту проводилась ідентифікація 

UDP-flood, HTTP flood, TCP SYN та Ping of Death атак. Обчислені значення точ-

ності та повноти виявлення кожного типу атак наведені в табл. 4.  

Таблиця 4 

Значення точності виявлення атак для деяких типів атак 

Тип атаки Точність Повнота qs

pF  

DDoS 0,97 0,95 0,96 

UDP-flood 0,97 0,9 0,94 

TCP SYN 0,99 0,89 0,94 

Ping of Death 0,96 0,93 0,95 

HTTP flood 0,98 0,88 0,93 

В результаті роботи методу ентропійного аналізу протоколів з’являються 

хибнопозитивні значення. Це може бути за причини високошвидкісного трафіка, 

із-за наявності обмеження інформації заголовка пакета (зашифровані дані) та ін. 
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Дані табл. 4 свідчать про те, що метод аналізу ентропії підходить для ідентифі-

кації різних типів атак. 

В роботі розроблено метод аналізу сигнатур, який використовує глибокий 

аналіз пакетів, та має такі етапи: 

1. На цьому етапі проводиться глибока перевірка пакетів незашифрованого 

трафіка і відомих протоколів четвертого (транспортного рівня мережної моделі). 

В ході глибокого аналізу пакетів аналізується кожен пакет, і приймається рі-

шення в режимі реального часу на основі бази даних відомих мережних атак, 

правил, призначених компанією, провайдером або мережним адміністратором. 

Під час виявлення сигнатури jSg  у пакетах даних включається правило реагу-

вання на певний тип вторгнення 1 2{ , ,.., }nR R R R=  та інформація про вторгнення 

записується в базу даних вторгнень. 

2. Дешифрування трафіка. Для аналізу зашифрованого трафіка його, в пер-

шу чергу, потрібно дешифрувати. Для дешифрування трафіку потрібні ключі, які 

зберігаються на сервері. Якщо включена політика перевірки зашифрованого тра-

фіка (SSL Inbound Inspection), весь зашифрований трафік SSL, TLS, SSH, VPN 

визначений політикою, дешифрується для аналізу трафіка. Дешифрований тра-

фік блокується і обмежується на основі профілю дешифрування, прикріпленого 

до політики захисту, блокування, фільтрації. Дешифрований трафік sx  переси-

лається для глибокого аналізу.  

На виході ми отримуємо значення параметра наявності атаки 
qs

sF , 

0 1 qs

sF , яке має сенс ймовірності та надається для реалізації трафіка sx . Па-

раметр 
qs

sF  є функцією, яка враховує час перевірки пакетів і фрактальні характе-

ристики, які оцінені за реалізацією трафіку: 

var( , , , )=  qs

s S s s sF f S H h , 

де S – відхилення часу перевірки пакетів 
IDS

servT  (5) від заданого порогового зна-

чення, H  – значення параметра Херста, h  – діапазон значень узагальненого 

показника Херста, var s  – коефіцієнт варіації трафіка. 

3. Якщо атаки і вторгнення не виявлені, то трафік зашифровується під час 

виходу з сервера і передається в мережу.  

Для проведення експериментів використовувалась система виявлення вто-

ргнень Snort, що заснована на сигнатурному аналізі, в яку було введено модуль 

роботи запропонованого алгоритму аналізу сигнатур з глибокої перевіркою па-

кетів. В якості вхідних даних та атак використовувались набори даних із існую-

чих датасетів. Навчальний набір та набір тестування мали нормальні дані трафіку 

та дані атак. В ході роботи порівнювалась робота системи Snort зі стандартним 

методом аналізу сигнатур, та запропонованим методом. В табл. 5 наведено по-

казники якості ідентифікації атак, отримані досліджуваними методами.  
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Таблиця 5 

Якість роботи методу сигнатурного аналізу з глибокою перевіркою пакетів 

 % виявле-

них атак 

% невияв-

лених атак 

% непроаналі-

зованих даних  

qs

sF  Час роботи, в 

період W, мс 

Snort 98,2 1,8 6,8 0,94 0,5 

Запропонова-

ний метод ана-

лізу сигнатур 

99,03 0,97 6,2 0,96 0,53 

В розділі 6 набули подальшого розвитку методи виявлення вторгнень на 

основі машинного навчання, які базуються на мультифрактальних та рекурент-

них характеристиках трафіка. Також розроблено комплексний метод виявлення 

вторгнень, який базується на використанні алгоритму аналізу сигнатур, аналізу 

аномалій поведінки мережі та ентропійному аналізі протоколів з урахуванням 

ймовірності виявлення вторгнень. 

Під час роботи методу аналізу аномалій поведінки для проведення машин-

ного навчання було розроблено симулятор атакованого трафіка із заданими па-

раметрами, як трафіка, так і атаки. Реалізації атак відповідали відомим існуючим 

атакам різних типів. На рис. 4 наведено реалізацію легітимного та атакованого 

трафіка. 

 

 
а)      б) 

Рис. 4. а) Реалізація легітимного трафіка та атаки; б) реалізація атакованого  

трафіка 

 

За результатами проведених досліджень в якості методів класифікації для 

машинного навчання були обрані методи дерев рішень (випадкового лісу) і ней-

ронні мережі. В якості ознак були використані статистичні, фрактальні і рекуре-

нтні характеристики, розраховані за реалізаціями трафіка. 

Вхідними даними для методу аналізу поведінки були реалізації трафіка да-

них bx . На виході отримуються значення параметра наявності атаки 
qs

bF , 

0 1qs

bF  , яке має сенс ймовірності та надається реалізації трафіка bx . Параметр 
qs

bF  є функцією, яка враховує ймовірність наявності атаки під час роботи методу 

поведінки та фрактальні характеристики, які оцінені за реалізацією трафіка: 
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var( , , , )qs

b ML b b bF f F H h=   , 

де F  – метрика якості використовуваного класифікатора атак, H  – значення 

параметра Херста, h  – діапазон значень узагальненого показника Херста,  

varb  – коефіцієнт варіації трафіка. 

Метод аналізу поведінки трафіка показав високу точність ідентифікації рі-

зних атак для різних рівнів атаки. Результати класифікації показали, що ймовір-

ність наявності атаки істотно залежить від фрактальних властивостей трафіка.  

Середні ймовірності детектування атаки у випадку, коли рівень атаки до-

рівнює 20% від загального рівня трафіка, наведено в табл. 6. Значення True 

Positive (істинопозитивне) відповідає ймовірності правильного визначення 

атаки, значення False negative (хибнонегативне) відповідає помилковому визна-

ченню нормального трафіка як атакованого, значення F міри відповідає агрего-

ваному критерію виявлення атак. Значення показника Херста наведено в діапа-

зоні [0,65,...,0,9]H = , що відповідає більшості реалізацій реального трафіка. 

Таблиця 6 

Значення істинопозитивні, хибнонегативні і F-міра для нейронної мережі і  

випадкового лісу в залежності від показника Херста. 

Ймовірності Значення показника Херста 

0.65 0.7 0.75 0.8 0.85 0.9 

істинопозитивні Випадковий ліс 0.8 0.8 0.72 0.92 0.72 0.68 

Нейронні мережі 0.8 0.68 0.72 0.76 0.8 0.64 

хибнонегативні Випадковий ліс 0.08 0.16 0.24 0.28 0.44 0.32 

Нейронні мережі 0.08 0.04 0.08 0.08 0.2 0.36 

F-міра  Випадковий ліс 0.868 0.824 0.745 0.8 0.609 0.68 

Нейронні мережі 0.868 0.842 0.836 0.852 0.8 0.64 

Дані табл. 6 показують, що значення ймовірності правильного визначення 

атаки у класифікаторів у ході використання методів нейронної мережі і випадко-

вого лісу приблизно однаково, проте значення помилкового визначення атаки 

для нейронної мережі дещо менше, за рахунок цього агрегований критерій біль-

ше. Таким чином, можна вважати, що розроблена і навчена нейронна мережа 

краще детектує атаки. 

Як і слід було очікувати, ймовірність виявлення атаки істотно залежить від 

рівня атаки. На рис. 5 наведено середні значення істинопозитивні і хибнонегати-

вні залежно від рівня атаки, отримані для значення параметра Херста для моде-

льних трафіків 0,85H = . 

Найбільша ймовірність буде тоді, коли значення параметра Херста Н  ле-

гітимного трафіка максимально відрізняється від значення Н  реалізації атаки. 

Оскільки атаки мають високі значення параметра ,Н  ймовірність розпізнавання 

атаки максимальна для трафіків з малими значеннями .Н  

Кожен з методів детектування атак, поданих у розділах дисертації, має як 

недоліки, так і переваги. В роботі запропоновано метод виявлення вторгнень на 
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основі комплексного використання методів сигнатурного аналізу, аналізу анома-

лій та протоколів і вивчення результатів його роботи. В даному випадку мережна 

СВВ є множиною детекторів і аналізаторів трафіка.  

 
Рис. 5. Значення істинопозитивні і хибнонегативні для нейронної мережі і 

випадкового лісу в залежності від рівня атаки (при 0,85H = ) 

 

Нехай , 1,2,3,...i

bA i =  – змінні, що позначають деякі порогові ймовірності 

наявності вторгень. Вибираючи порогові значення виявлення вторгнень 
i

bA  мож-

на варіювати налаштування роботи СВВ (кількість сповіщень, рівень спрацьову-

вань сповіщень, рівень блокування, реагування на атаку та ін.). 

У роботі нами були обрані такі значення порогів: 
1 0,9bA = , 

2 0,7bA = , 
3 0,5bA = . Це пов'язано з тим, що наші дослідження та інших вчених показали, що 

ймовірність наявності вторгнень більше 90%, тобто 
1 0,9bA = , є практично точ-

ною ідентифікацією наявності атаки, 
2 0,7bA =  вказує на те, що необхідний дода-

тковий аналіз трафіка. Якщо ж ймовірність наявності менше 50%, тобто 
3 0,5bA =

, то це з великою ймовірністю вказує на відсутність атаки.  

Схема роботи комплексного методу наведена на рис. 6. Розглянемо роботу 

комплексного методу більш докладно.  

Попередня обробка трафіка. На вхід детекторів надходить трафік, який де-

тектори захоплюють і відсилають на передобробку для приведення трафіка у  

зручний вигляд для обробки та аналізу. Далі трафік аналізується, розрахову-

ються статистичні характеристики трафіка і вибираються ознаки, за якими тра-

фік класифікуватиметься. 

Метод поведінки. Далі трафік відсилається на аналіз методом поведінки. 

1. При 
1qs

b bF A  трафік направляється в підсистему реагування на атаки (або 

видаляє його) і записує дані про цю атаку в базу даних атак. 

2. При 
2 1 qs

b b bA F A  трафік направляється на аналіз методом ентропійного 

аналізу протоколів. 
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3. При 
3 2 qs

b b bA F A  трафік направляється на аналіз методом сигнатурного 

аналізу, минаючи метод ентропійного аналізу протоколів. 

4. При 
3qs

b bF A  трафік без додаткових перевірок відправляється далі в ме-

режу. 

Метод ентропійного аналізу протоколів. Трафік, який був переданий на 

вхід для аналізу методом протоколів, проходить такі кроки: 

1. При 1qs

p bF A  трафік направляється в підсистему реагування на атаки (або 

вилучає його) і записує дані про цю атаку в базу даних атак. 

2. При 2 1 qs

b p bA F A  трафік направляється на аналіз методом сигнатурного 

аналізу. 

3. При 2qs

p bF A  трафік без додаткових перевірок направляється в мережу. 

 

 
Рис. 6. Схема роботи комплексного методу 
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Метод сигнатурного аналізу. Трафік, що надійшов на вхід для аналізу ме-

тодом сигнатур, обробляється і порівнюється з існуючими сигнатурами атак. 

1. При 
1qs

s bF A  трафік направляється в підсистему реагування на атаки (або 

вилучає його) і записує дані про цю атаку в базу даних атак. 

2. При 
1qs

s bF A  трафік направляється далі в мережу.  

3. Далі трафік передається всередині мережі відповідно до встановлених 

правил обробки і передачі. 

Для аналізу результативності запропонованих методів було проведено імі-

таційне моделювання з використанням даних з датасетів, які містять в собі неа-

такований трафік і різні види атак. У табл. 7 наведено результати роботи запро-

понованих у дисертаційній роботі методів ідентифікації атак і існуючої СВВ 

Suricata в ході зміни інтенсивності трафіку. На рис. 7 наведено показники якості 

ідентифікації атак цих методів. На рис. 8 наведено показники якості роботи за-

пропонованого комплексного методу та існуючих методів, розроблених іншими 

дослідниками. 

 
Рис. 7. Показники якості ідентифікації атак запропонованих у дисертаційній  

роботі методів 

 
Рис. 8. Показники якості роботи запропонованого комплексного методу та  

існуючих методів 
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Результати проведеного аналізу показали, що запропонований комплекс-

ний метод має найбільший відсоток виявлених атак та, відповідно, найменший 

відсоток невиявлених атак і втрачених даних та найбільше значення F-міри. При 

цьому відсоток помилкових спрацьовувань нижче тільки у методу, заснованого 

на сигнатурному аналізі, але він не виявляє раніше невідомі атаки (атаки нульо-

вого дня).   

Таблиця 7 

Показники ефективності методів для різної інтенсивності трафіка 

Трафік Трива-

лість 

переда-

вання 

пакетів  

Suricata Метод по-

ведінки 

Метод ент-

ропійного-

аналізу 

протоколів 

Метод 

аналізу 

сигнатур 

Комп-

лексний 

метод 

Отримані па-

кети 

8 мс 100% 100% 100% 100% 100% 

4 мс 100% 100% 100% 100% 100% 

1 мс 100% 100% 100% 100% 100% 

Проаналізо-

вані пакети, % 

8 мс 99,99 100 97,78 98,86 100% 

4 мс 62,16 83,11 68,77 62,01 84,56 

1 мс 16,07 56,25 16,69 13,45 59,97 

Відкинуті па-

кети, % 

8 мс 0 0 0 0 0 

4 мс 27,45 14,46 25,78 27,94 24,25 

1 мс 45,63 38,83 44,05 46,02 40,44 

Непроаналізо-

вані пакети, 

;% 

8 мс 0,01 0 2,22 1,14 0 

4 мс 37,84 16,89 31,23 37,99 15,44 

1 мс 83,93 43,75 83,31 86,55 40,03 

Для проведення порівняння запропонованих у дисертаційній роботі мето-

дів забезпечення безпеки (ЗМ) з існуючими (ІМ) було визначено набір парамет-

рів, що характеризують забезпечення безпеки, якість обслуговування та враху-

вання самоподібних властивостей трафіка. Також визначено низку параметрів, 

що уможливлюють оцінювання ефективності застосування методів виявлення 

вторгнень (кібератак). Результати порівняння наведено в табл. 8, де позначка «+» 

означає, що даний метод враховує вказаний параметр, позначка «–» означає, що 

параметр не враховується. 

Ґрунтуючись на результатах аналізу, наведених в табл. 8, можна зробити 

наступні висновки. Існуючі методи балансування навантаження та маршрутиза-

ції інформаційних потоків у комп’ютерних системах базуються на параметрах 

якості обслуговування, але не враховують параметри безпеки та виявлення  

вторгнень. Запропоновані методи безпечного балансування та безпечної марш-

рутизації враховують самоподібні властивості трафіка та параметри безпеки, за 

рахунок чого мають кращу якість обслуговування та забезпечують необхідний 

рівень безпеки. Запропонований метод балансування навантаження в СВВ за ра-

хунок врахування самоподібних властивостей трафіка працює ефективніше і за-

безпечує кращу якість обслуговування, ніж існуючі методи, які не враховують 

самоподібність. Запропоновані методи виявлення вторгнень використовують 
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глибоку перевірку пакетів, ентропійний аналіз протоколів, методи машинного 

навчання та враховують самоподібні властивості інформаційних потоків, що 

призводить до більш ефективного виявлення вторгнень, ніж в існуючих методах.  

Таблиця 8 

Результати дослідження існуючих методів забезпечення безпеки інформації під 

час її передачі та запропонованих 
Методи 

С
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р
г-

н
ен

ь
, 
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З
аб

л
о
к
о
в
ан

и
й

 
ат

а-

к
о
в
ан

и
й

 т
р
аф

ік
, 
%

 

Метод балан-

сування 
ІМ 0,72 97 120 22 1,98 – – – + – 50 

ЗМ 0,6 99,9 100 18 0,98 + – – + + 99,5 
Метод машру-

тизації 
ІМ 0,7 97 67 28 1,5 – + – + – 1,2 

ЗМ 0,65 99,9 88 21 1,68 + + – + + 10 
Метод балан-

сування СВВ 
ІМ 0,8 99 70 20 – – + + + – 67 

ЗМ 0,7 99,9 50 17 – + + + + – 81 

Метод вияв-

лення вторг-

нень, заснова-

ний на сигна-

турному ана-

лізі 

ІМ – – 110 – 6,8 – + + + 98 98 

ЗМ – – 96 – 6,2 – + + + 97 97 

Метод вияв-

лення вторг-

нень, заснова-

ний на ентро-

пійному ана-

лізі протоко-

лів 

ІМ – – 48 – – – + + + 87 87 

ЗМ – – 56 – – – + + + 96 96 

Метод вияв-

лення вторг-

нень, заснова-

ний на ма-

шинному нав-

чанні 

ІМ – – 51 – – – + + + 94 94 

ЗМ – – 41 – – + + + + 95 95 

Комплексний 

метод вияв-

лення вторг-

нень 

ІМ – – 72 – – – + + + 97 97 

ЗМ – – 68 – – + + + + 99 99 

 

ВИСНОВКИ 

 

У результаті дисертаційних досліджень вирішено важливу науково-прик-

ладну проблему щодо розробки моделей та методів забезпечення безпеки (дос-

тупності, конфіденційності) та якості обслуговування в комп’ютерних системах 
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з урахуванням самоподібних властивостей інформаційних потоків за наявності 

вторгнень та кібератак, яка є внеском у розвиток методів і засобів виявлення вто-

ргнень, безпечної маршрутизації та балансування самоподібних інформаційних 

потоків, забезпечення захисту інформації під час її зберігання, обробки й пере-

дачі з використанням сучасних математичних методів, інформаційних техноло-

гій та технічних засобів. Отримані наукові результати мають фундаментальне те-

оретичне і прикладне практичне значення для забезпечення безпеки та якості об-

слуговування в комп’ютерних системах із самоподібними інформаційними по-

токами при вторгненнях та кібератаках. Відсутність рішень, аналогічних запро-

понованим у даній роботі, у нашій країні та за кордоном, робить результати дос-

ліджень пріоритетними. 

У ході розв’язання поставлених задач отримано такі основні наукові та 

практичні результати:  

1. На підставі проведеного аналізу існуючих методів забезпечення захисту 

інформації та якості обслуговування під час її передачі у комп’ютерних систе-

мах, а також методів виявлення вторгнень та кібератак, визначено, що проблема 

забезпечення безпеки та якості обслуговування в комп’ютерних системах є од-

нією з найбільш нагальних для України в умовах глобалізації інформаційного 

простору та кібервійни. Існуючі методи забезпечення безпеки та якості обслуго-

вування найчастіше не враховують самоподібні властивості  

інформаційних потоків. Таким чином, існує об’єктивне протиріччя між зростаю-

чими вимогами до рівня безпеки та якості обслуговування під час передачі само-

подібного трафіка і можливостями існуючих технологічних і теоретичних рі-

шень. Як наслідок, наразі відсутні адекватні моделі та методи забезпечення без-

пеки та якості обслуговування, які враховують самоподібні властивості інформа-

ційних потоків, за наявності вторгнень та кібератак. Для розв’язання вказаного 

протиріччя у дисертаційній роботі сформульовано актуальну науково-прикладну 

проблему щодо розробки моделей та методів забезпечення безпеки (доступності, 

конфіденційності) та якості обслуговування в комп’ютерних системах з ураху-

ванням самоподібних властивостей інформаційних потоків при вторгненнях та 

кібератаках. 

2. Вперше розроблено концепцію забезпечення інформаційної безпеки 

комп’ютерних систем із самоподібними інформаційними потоками, які працю-

ють в умовах вторгнень та кібератак. Дана концепція базується на моделі розпо-

діленої комп’ютерної системи, яка включає компоненти забезпечення безпеки та 

управління самоподібними інформаційними потоками, у поєднанні з методом за-

безпечення безпеки в ході динамічного балансування навантаження в  

комп’ютерних системах та в системах виявлення вторгнень з урахуванням  

мультифрактальних властивостей трафіка; методом забезпечення безпечної  

маршрутизації під час передачі самоподібного трафіка; методом виявлення  

вторгнень, що базується на використанні аналізу сигнатур, аналізу аномалій по-

ведінки мережі та ентропійному аналізі протоколів. Реалізація концепції у про-

грамному комплексі дозволяє гарантовано забезпечити доступність, конфіден-

ційність та якість обслуговування в комп’ютерних системах із самоподібними 

інформаційними потоками під час вторгнень та кібератак. 
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3. Удосконалено модель розподіленої комп’ютерної системи, яка на від-

міну від існуючих включає компоненти забезпечення безпеки та управління вхі-

дними інформаційними потоками з мультифрактальними властивостями, обме-

ження на набір характеристик мережі для різних класів обслуговування, що до-

зволяє розробити методи забезпечення безпеки в ході управління самоподібним 

трафіком з урахуванням вимог до якості обслуговування. 

4. Удосконалено метод забезпечення безпеки мережі при динамічному ба-

лансуванні навантаження з самоподібним трафіком, який, на відміну від існую-

чих, відрізняється застосуванням моделі балансувальника комп’ютерної мережі 

з урахуванням параметрів безпеки розподілу трафіка і мультифрактальних влас-

тивостей трафіка. Реалізація зазначеного методу дозволяє зменшити завантаже-

ність ресурсів комп’ютерної системи за рахунок спрямування безпечних неодно-

рідних інформаційних потоків на безпечні та менш завантажені ресурси. 

5. Вперше розроблено метод динамічного балансування трафіка, який ба-

зується на моделі мережної системи виявлення вторгнень, що враховує мульти-

фрактальні властивості трафіка та обмеження на час обслуговування різних кла-

сів трафіка. Реалізація методу динамічного балансування трафіка зменшує час 

обробки інформаційних потоків з метою виявлення вторгнень та їх розподілення 

на менш завантажені ресурси системи.  

6. Вперше розроблено метод забезпечення безпечної маршрутизації під час 

передачі самоподібного трафіка, який базується на мультифрактальних власти-

востях трафіка та параметрах якості обслуговування різнопріоритетного трафіка, 

що дозволяє зменшити завантаженість ресурсів комп’ютерної системи за раху-

нок спрямування безпечних інформаційних потоків різного класу обслугову-

вання на безпечні і менш завантажені ресурси. 

7. Вперше розроблено комплексний метод виявлення вторгнень, який ба-

зується на використанні алгоритму аналізу сигнатур, аналізу аномалій поведінки 

мережі та ентропійному аналізі протоколів з урахуванням ймовірності виявлення 

вторгнень. Це дозволяє підвищити як достовірність, так і точність виявлення вто-

ргнень, та уможливлює раннє виявлення вторгнень в широкому діапазоні кібе-

ратак на систему. 

8. Набули подальшого розвитку методи виявлення вторгнень на основі ана-

лізу сигнатур, який враховує дані глибокого аналізу пакетів та рейтингування 

бази сигнатур; аналізу ентропії пакетів, який базується на розрахунку умовної 

ентропії та статистичних характеристиках даних пакетів; на основі машинного 

навчання, які базуються на мультифрактальних та рекурентних характеристиках 

трафіка, що дозволяє скоротити час виявлення вторгнень і збільшує швидкість 

та точність виявлення вторгнень, уможливлює виявлення вторгнення при низь-

кому рівні кібератак. 

9. Створено прикладне програмне забезпечення для балансування наванта-

ження вузлів мережної системи виявлення вторгнень, що дозволяє підвищити  

точність, швидкість та своєчасність ідентифікації кібератак та знизити заванта-

ження вузлів та прикладне програмне забезпечення системи виявлення вторг-

нень на основі комплексного методу, який засновано на поведінковому, сигна- 

турному та ентропійному аналізі самоподібних інформаційних потоків. 



31 

10. Реалізація запропонованих моделей та методів забезпечення безпеки та 

якості обслуговування в комп’ютерних системах із самоподібними інформацій-

ними потоками дозволяє забезпечити безпечну маршрутизацію за рахунок бло-

кування атакованого трафіка в 8 раз більшої кількості ніж під час роботи стан- 

дартного методу маршрутизації, зменшити джитер на 20%; забезпечити безпечне 

балансування самоподібних інформаційних потоків зі зниженням удвічі кількос-

ті втрачених даних, у 9 разів знизити кількість атакованого трафіка на серверах, 

на 16% знизити дисбаланс завантаження системи; забезпечити балансування на-

вантаження в мережних системах виявлення вторгнень зі збільшенням кількості 

проаналізованих пакетів на 21%, за рахунок чого відсоток виявлених атак збіль-

шився на 14% та зменшився середній час очікування пакетів на 16%; збільшити 

ймовірність виявлення вторгнень до 98%, зменшити відсоток невиявлених атак 

на 11%, отримати низьку кількість хибнопозитивних спрацьовувань (менше 8%) 

та зменшити кількість втрачених даних на 32% порівняно з аналогічними харак-

теристиками існуючих систем забезпечення доступності, конфіденційності та 

якості обслуговування.  

13. Достовірність отриманих результатів підтверджується коректним вико-

ристанням математичного апарату, обґрунтованими теоретичними тверджен-

нями, апробацією математичних моделей та методів на тестових прикладах, зіс-

тавленням отриманих результатів з відомими; достатньою збіжністю аналітич-

них та експериментальних досліджень; впровадженнями.   

14. Результати досліджень прийняті до впровадження у діяльність Харків-

ського державного регіонального науково-технічного центру з питань техніч-

ного захисту інформації (акт впровадження від 11.12.2019), ПрАт Фарлеп-Інвест 

(акт впровадження від 10.12.2019), ТОВ Дайтекс Технолоджіс (акт впровадження 

від 05.07.2019), АТ БАНКОМЗВ’ЯЗОК (акт впровадження від 25.06.2019), ТОВ 

WorkNest (акт впровадження від 20.06.2019), ТОВ Владармет (акт впровадження 

від 18.04.2019), ТОВ Стріт Вей Холідейз (акт впровадження від 05.07.2019), Хар-

ківського національного університету радіоелектроніки (акт впровадження від 

16.04.2019). 

15. Мета досліджень щодо підвищення ефективності методів забезпечення 

доступності, конфіденційності та якості обслуговування в комп’ютерних систе-

мах за рахунок ідентифікації атак та врахуванні самоподібності інформаційних 

потоків досягнута, всі часткові завдання вирішено повністю. Наукові положення 

є внеском у вирішення проблеми забезпечення доступності ресурсів комп’ютер-

них систем при інформаційних атаках шляхом розробки ефективних методів ви-

явлення, оцінювання інформаційних атак та забезпечення якості обслуговування 

з урахуванням самоподібних властивостей трафіка. 

16. Перспективними шляхами подальших досліджень у зазначеному на-

прямку може бути широке коло питань щодо розробки нових та удосконалення 

існуючих моделей та методів забезпечення безпеки та якості обслуговування в 

комп’ютерних системах із самоподібними інформаційними потоками. 
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АНОТАЦІЯ 

Радівілова Т.А. Моделі та методи забезпечення безпеки та якості об-

слуговування в комп’ютерних системах із самоподібними інформаційними 

потоками. – Рукопис.  

Дисертація на здобуття наукового ступеня доктора технічних наук за спе-

ціальністю 05.13.21 – системи захисту інформації. – Державний університет те-

лекомунікацій, Київ, 2021. 

В результаті дисертаційних досліджень вирішено важливу науково-прик-

ладну проблему щодо розробки моделей та методів забезпечення безпеки (досту-

пності, конфіденційності) та якості обслуговування в комп’ютерних системах з 

урахуванням самоподібних властивостей інформаційних потоків в умовах наяв-

ності вторгнень та кібератак. Розроблено концепцію забезпечення інформаційної 

безпеки комп’ютерних систем із самоподібними інформаційними потоками, які 

працюють в умовах вторгнень та кібератак. Розроблено метод динамічного ба-

лансування трафіка, який базується на моделі мережної системи виявлення вто-

ргнень, що враховує мультифрактальні властивості трафіка та обмеження на час 

обслуговування різних класів трафіка. Розроблено метод забезпечення безпечної 

маршрутизації під час передачі самоподібного трафіка, який базується на муль-

тифрактальних властивостях трафіка та параметрах якості обслуговування пріо-

ритетного трафіка. Розроблено комплексний метод виявлення вторгнень, який 

базується на використанні алгоритму аналізу сигнатур, аналізу аномалій поведі-

нки мережі та ентропійному аналізі протоколів з урахуванням ймовірності вияв-

лення вторгнень. 

Ключові слова: безпека, доступність, вторгнення, системи виявлення вто-

ргнень, атаки, самоподібність, трафік, потік, безпечне балансування, безпечна 

маршрутизація, якість обслуговування, комп’ютерні системи.  

АННОТАЦИЯ 

Радивилова Т.А. Модели и методы обеспечения безопасности и каче-

ства обслуживания в компьютерных системах с самоподобными информа-

ционными потоками. – Рукопись.  

Диссертация на соискание ученой степени доктора технических наук по 

специальности 05.13.21 - системы защиты информации. – Государственный уни-

верситет телекоммуникаций, Киев, 2021. 

В результате диссертационных исследований решена важная научно-при-

кладная проблема по разработке моделей и методов обеспечения безопасности 

(доступности, конфиденциальности) и качества обслуживания в компьютерных 

системах с учетом самоподобных свойств информационных потоков в условиях 
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наличия вторжений и кибератак. Разработана концепция обеспечения информа-

ционной безопасности компьютерных систем с самоподобными информацион-

ными потоками, которые работают в условиях вторжений и кибератак. Разрабо-

тан метод динамической балансировки трафика, основанный на модели сетевой 

системы выявления вторжений, учитывающий мультифрактальные свойства тра-

фика и ограничения на обслуживание различных классов трафика. Разработан 

метод обеспечения безопасной маршрутизации при передаче самоподобного тра-

фика, основанный на мультифрактальных свойствах трафика и параметрах каче-

ства обслуживания приоритетного трафика. Разработан комплексный метод об-

наружения вторжений, основанный на использовании алгоритма анализа сигна-

тур, анализа аномалий поведения сети и энтропийном анализе протоколов с уче-

том вероятности обнаружения вторжений. 

Ключевые слова: безопасность, доступность, вторжения, системы обнару-

жения вторжений, атаки, самоподобие, трафик, поток, безопасная балансировка, 

безопасная маршрутизация, качество обслуживания, компьютерные системы. 

ABSTRACT 

Radivilova T.A. Models and methods of ensuring security and quality of 

service in computer systems with self-similar information flows. - Manuscript.  

Thesis for the Doctor of Technical Sciences degree in the specialty 05.13.21 - in-

formation security systems. - State University of Telecommunications, Kyiv, 2021. 

The thesis is devoted to solving the important scientific-applied problem of de-

velopment of models and methods of security assurance (availability, confidentiality) 

and ensuring the quality of service in computer systems, taking into account the self-

similar properties of information flows in the presence of intrusions and cyber attacks. 

The concept of ensuring information security of computer systems with self-similar 

information flows that operate in the environments of intrusions and cyberattacks has 

been developed. This concept is based on a distributed computer system model, which 

includes security and self-similar information flow management components, in com-

bination with the method of security assurance during dynamic load balancing in com-

puter systems and intrusion detection systems, taking into account the multifractal 

properties of traffic; a method to ensure secure routing when transmitting self-similar 

traffic; an intrusion detection method based on the use of signature analysis, network 

behavioral anomaly analysis, and protocol entropy analysis. The concept realization in 

the software complex allows to guarantee availability, confidentiality, and quality of 

service in computer systems with self-similar information flows during intrusions and 

cyber attacks. Distributed computer system model has been improved, which, unlike 

the existing ones, includes security and input information flow management compo-

nents with multifractal properties, includes limitations on the set of network character-

istics for different classes of service, which allows developing methods of ensuring 

security during the management of self-similar traffic taking into account the require-

ments to the quality of service. The method of ensuring network security in case of 

dynamic load balancing with self-similar traffic has been improved, which, as opposed 

to the existing ones, differs in the application of the computer network balancing model 

taking into account security parameters of traffic distribution and multifractal proper-

ties of traffic. Realization of this method allows to reduce computer system resource 
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load by directing secure heterogeneous information flows to less loaded resources. The 

method of dynamic traffic balancing was developed, based on the network intrusion 

detection system model, taking into account the multifractal properties of traffic and 

service limits for different traffic classes. Realization of dynamic traffic balancing 

method reduces the time of information flows processing for the purpose of intrusion 

detection and their distribution to less loaded system resources. The method of ensuring 

secure routing when transmitting self-similar traffic has been developed, based on mul-

tifractal traffic properties and based on the multifractal properties of traffic and quality 

of service parameters for priority traffic, that allows reducing a load of computer sys-

tem resources by directing secure information flows of different classes of service to 

safe and less loaded resources. A complex intrusion detection method has been devel-

oped based on the use of a signature analysis algorithm, analysis of network behavior 

anomalies, and protocol entropy analysis, taking into account the probability of intru-

sion detection. This allows to improve both reliability and accuracy of intrusion detec-

tion and makes early detection of intrusions in a wide range of cyber attacks on the 

system. The applied software for balancing the network intrusion detection system 

nodes load has been created, which allows to increase the accuracy, speed and timeli-

ness of cyberattack identification and to reduce the nodes load and the intrusion detec-

tion system applied software based on the complex method, which is based on the be-

havioral, signature and entropy analysis of self-similar information flows. The reliabil-

ity of the received results is confirmed by the correct use of the mathematical apparatus, 

reasonable theoretical statements, approbation of mathematical models and methods 

on test examples, comparison of the received results with known ones; sufficient con-

vergence of analytical and experimental researches; introductions. The goal of research 

to improve the effectiveness of methods to ensure availability, confidentiality, and 

quality of service in computer systems by identifying attacks and taking into account 

the self-similarity of information flows has been achieved, all partial tasks have been 

fully solved. Scientific provisions are a contribution to solving the problem of ensuring 

the availability of computer systems resources during information attacks by develop-

ing effective methods of identifying, evaluating information attacks, and ensuring the 

quality of service, taking into account the self-similarity of traffic. A wide range of 

issues on the development of new and improvement of existing models and methods 

to ensure security and quality of service in computer systems with self-similar infor-

mation flows can be perspective ways of further research in this direction. The practical 

value is in the next: software implementation of a complex method of cyber-attack 

detection in a computer system was created, which is based on the behavior, signature, 

and entropy analysis of self-similar information flows. This allows improving the ac-

curacy, speed, and on-time detection of cyberattacks. Application software is created 

to balance the network intrusion detection system node load, which improves accuracy, 

speed, and on-time detection of cyber attacks and reduces node load. The specialized 

software based on the created methods and models of intrusion detection was devel-

oped, which allowed to increase the security of information resources and improve the 

quality of service in computer systems.  

Keywords: security, availability, intrusion detection systems, attacks, self-similarity, 

traffic, flow, secure balancing, secure routing, quality of service, computer systems. 


