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Актуальність теми додатково підтверджується завданням оперативного 

реагування інформаційним загрозам, як передбачено Доктриною інформаційної 

безпеки України (затверджена Указом Президента України від 25 лютого 2017 

року № 47/2017). 

Аналіз основного змісту, наукової новизни та практичного значення. 

Дисертація складається  зі вступу, 5 розділів, висновків, списку 

використаних джерел з 229 найменувань на 21 сторінці. Повний обсяг 

дисертації 301 сторінка, з них 275 сторінок основного тексту. 

Зміст роботи відповідає сформульованій науково-прикладної проблемі та 

поставленим завданням, а їх рішення є суттю та змістом виконаних досліджень, 

які відповідають паспорту спеціальності 05.13.21 «Системи захисту інформації» 

та спрямовані на розробку методологічних основ захисту інформації в 

соціальних мережах з урахуванням впливу на захист специфічних параметрів 

мережі. 

У вступі автором подано загальну характеристику дисертаційної роботи, 

обґрунтовано її актуальність, сформульовано мету і завдання досліджень, 

відображено наукову новизну й практичну цінність отриманих результатів, 

наведені дані щодо апробації та впровадження. 

У першому розділі дисертації здійснено аналіз існуючих методів захисту 

інформації, проведено аналіз вітчизняної та зарубіжної наукової літератури за 

темою дисертаційної роботи. Здійснено аналіз: загроз персональним даним в 

соціальних мережах, сучасного стану проблеми захисту даних в соціальних 

мережах. Наведено науково–методичний апарат, який використовує автор. 

Здійснено постановку проблеми дослідження. 

У другому розділі запропонована Концепція захисту інформації в 

соціальних мережах, яка поєднує математичні моделі, методи, методики та 

технологічні підходи, щодо захисту інформації в соціальних мережах. В даному 

розділі також здійснюється розробка методики підвищення рівня захищеності 

інформаційного простору соціальних мереж, яка базується на результатах 

аналізу побудованого фазового портрету та аналізу перехідних процесів 

системи захисту інформації. Разом із тим, представлено удосконалення 

математичної моделі захисту інформації в соціальній мережі за рахунок 

врахування динамічних характеристик безпеки системи. Відзначено, що 

потребує подальшого розвитку математична модель системи захисту 

інформації в соціальних мережах, яка б дозволила провести об'єктивну оцінку 

балансу між загрозами безпеки інформації та специфічними параметрами 

соціальної мережі. Удосконалення математичної моделі та методики 

підвищення рівня захищеності інформації, яка враховує вплив на систему 

захисту інформації довіри, репутації, кореляції та коефіцієнта кластеризації 

мережі.  
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В третьому розділі запропоновані методи та методики підвищення рівня 

захищеності інформаційного простору соціальних мереж та удосконалено 

математичні моделі. Під час розробки цих наукових положень 

використовується поняття репутації. З метою оцінки достовірності отриманих 

результатів. проведено моделювання процесу визначення стійкості системи 

захисту від зовнішніх впливів. Наступною моделлю цього розділу є модель 

захисту інформації для лінійних параметрів та нелінійних параметрах 

зовнішніх впливів на систему захисту інформації. 

Математичне моделювання, що проведено в дисертації, підтвердило 

теоретичні викладки застосування математичної моделі системи захисту 

інформації в соціальних мережах, яка на відміну від відомих моделей, дозволяє 

провести об'єктивну оцінку балансу між загрозами безпеки інформації та 

специфічними параметрами соціальної мережі, такі як параметр 

розповсюдження інформації, розширення мережі та коефіцієнт кореляції. Це, в 

свою чергу, дає можливість змінювати рівень доступу до інформації 

користувача в залежності від репутації оточення. 

В четвертому розділі запропоновані методики розробки математичної 

моделі та методики захисту в соціальних мережах з урахуванням параметрів 

центральності та динамічних характеристик системи захисту. Для 

підтвердження коректного використання математичного апарату, 

обґрунтованими теоретичними твердженнями, проведено моделювання з 

використанням розробленої моделі з метою доведення збіжності теоретичних 

результатів з результатами моделювання процесу захисту інформації в 

соціальних мережах.  

В п’ятому розділі наведено відомості щодо оцінки захисту даних з 

урахуванням одночасної дії багатьох параметрів мережі та ефективності і 

розробки рекомендацій щодо застосування наукових положень та результатів. 

Визначено переваги розробленої методології та перевірено достовірність 

запропонованих наукових результатів. Методологічні основи захисту 

інформації в соціальних мережах являють собою сукупність концептуальних, 

теоретичних та технологічних основ. Концептуальні основи складаються з 

концептуальних положень та визначень. Теоретичні основи складаються з 

математичних моделей, методів та методик. Технологічні основи містять 

практичні рекомендації та вказівки щодо практичного використання методик та 

технологій. Достовірність одержаних результатів підтверджується коректним 

використанням математичного апарату, обґрунтованими теоретичними 

твердженнями. 

На підставі результатів, отриманих у дисертаційній роботи авторові 

вдалося розробити методологічні основи захисту інформації в соціальних 

мережах. 
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Ступінь обґрунтованості наукових положень, висновків і 

рекомендацій, сформульованих в дисертації.  

Обґрунтованість одержаних положень та результатів, отриманих 

здобувачем, обумовлюється застосуванням відомих методів дослідження на 

основі системного підходу та теорії складних систем із застосуванням 

математичних моделей і методів дискретної математики. Дослідження, 

виконані в дисертаційній роботі, базуються на методах теорії графів, множин і 

системного аналізу (для дослідження функціонування соціальних мереж, 

визначення потрібних параметрів СМ, в тому числі, центральності соціальних 

мереж), теорії когнітивної логіки, управління, ймовірностей, матричного 

аналізу та математичної статистики (для дослідження процесів взаємодії 

користувачів у СМ, їх взаємного впливу), теорії графів, когнітивної, булевої 

алгебри (довіри, репутації, взаємовпливу користувачів), теорії розповсюдження 

епідемії, теорії графів, множин і системного аналізу (для дослідження 

поширення інформації в мережі), моделі конкурентного зростання, теорії 

графів, множин і системного аналізу (для дослідження розширення соціальних 

мереж), теорії степеневих соціальних мереж, графів, множин (для дослідження 

середнього шляху та коефіцієнта кластеризації), теорії інформації, синергетики 

(хаос і структури графів), множин, системного і математичного аналізу, систем 

моделювання (для дослідження впливів на систему захисту інформації, 

параметрів системи захисту, їх нелінійної взаємодії). 

Достовірність одержаних у роботі результатів  

Достовірність наукових положень, висновків і рекомендацій, які наведені 

в дисертаційній роботі, обґрунтовані наступними положеннями: 

 строгість, коректність та достовірність результатів, які наведені в 

дисертаційній роботі, базуються на використанні при дослідженнях сучасного 

математичного апарату і методів моделювання, які є адекватними виконаним 

розрахункам; 

 передумови, які обрані для постановки мети та вирішення задач 

дисертаційного дослідження, в достатній мірі аргументовані та виключають 

неоднозначні трактування; 

 обговоренням результатів на семінарах, симпозіумах та конференціях 

різного рівня, науковими публікаціями здобувача основних результатів 

дисертаційного дослідження, його окремих матеріалів та сформульованих 

рекомендацій у фахових виданнях за переліками МОН України та у зарубіжних 

виданнях; 

 коректною постановкою наукової проблеми та частинних наукових задач 

дисертаційного дослідження; 

актами впровадження отриманих результатів у науково-дослідні розробки 

та у виробництво; 
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 перевіркою результатів запропонованих методологічних основ захисту 

інформації в соціальних мережах з урахуванням впливу на захист специфічних 

параметрів мережі та ідентичністю результатів експериментальних досліджень з 

використанням математичного моделювання та збіжністю результатів 

моделювання з теоретично отриманими результатами. 

Таким чином, викладені наукові положення, висновки та рекомендації є 

повністю обґрунтованими, а достовірність теоретичних положень 

підтверджується експериментальними даними та результатами верифікації 

запропонованих моделей, методів та методології. 

До основних наукових результатів, які отримані в дисертаційної роботі, 

можна віднести: 

1. Вперше розроблено концепцію комплексного забезпечення захисту 

інформації в соціальних мережах, яка поєднує теоретичні методи, методики, 

моделі та технологічні підходи до захисту інформації у соціальних мережах. 

Концепція базується на оцінці балансу між загрозами втрати інформації від 

специфічних параметрів соціальної мережі; на математичній моделі зворотного 

зв'язку з урахуванням розміру системи, кількості даних та достовірності; на 

методиці підвищення рівня захищеності інформації з урахуванням коефіцієнтів 

довіри, репутації, кореляції, кластеризації, розповсюдження інформації та 

розширення мереж. Реалізація запропонованої концепції дозволяє забезпечити 

перехід від організаційно-технічної до структурно-організаційної технології 

захисту інформації в соціальних мережах. 

2. Вперше розроблено математичну модель оцінки стійкості системи 

захисту інформації у соціальних мережах, яка базується на аналізі параметрів 

поведінки системи захисту під час та після зовнішніх впливів на систему 

захисту даних з урахуванням динаміки зміни параметрів впливу. Модель 

дозволяє проводити дослідження параметрів захисту системи та вживати 

необхідні заходи для удосконалення системи захисту інформації з урахуванням 

нелінійної взаємодії елементів системи захисту та зовнішніх впливів. 

3. Вперше розроблено методику підвищення рівня захищеності 

інформаційного простору соціальних мереж, яка базується на результатах 

аналізу побудованого фазового портрету та аналізу перехідних процесів 

системи захисту інформації. Методика дозволяє ефективно досліджувати 

перехідні процеси з можливістю візуалізації моделей (блок-схем) і результатів 

дослідження.   

4. Удосконалено математичну модель захисту інформації в соціальній 

мережі на основі динамічних характеристик безпеки системи, яка, на відміну 

від існуючих моделей, має зворотний зв'язок за такими параметрами, як, розмір 

системи, кількість даних та їх достовірність. Реалізація удосконаленої моделі 
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дозволяє динамічно змінювати параметри захисту користувачів мережі в 

залежності від інтенсивності атак та заданого рівня захищеності інформації. 

5. Набула подальшого розвитку математична модель системи захисту 

інформації в соціальних мережах, яка на відміну від існуючих, враховує 

розширення мережі, параметр розповсюдження інформації й коефіцієнт 

кореляції та дозволяє провести об'єктивну оцінку балансу між загрозами 

безпеки інформації й специфічними параметрами соціальної мережі, що, в свою 

чергу, дає можливість змінювати рівень доступу до інформації користувача в 

залежності від репутації оточення. 

6. Удосконалено математичну модель та методику підвищення рівня 

захищеності інформації, які, на відміну від існуючих, враховують вплив на 

систему захисту інформації специфічних параметрів: довіри, репутації, 

кореляції та коефіцієнта кластеризації мережі. Застосування моделі та методики 

дозволяє проводити аналіз впливу на систему захисту інформації інших 

ситуативних параметрів (наявної кількості діад, тріад, спільнот). 

Теоретична і наукова цінність та практичне значення одержаних 

автором наукових результатів. 

Практичне значення отриманих автором наукових результатів формує 

методологічні основи побудови систем захисту інформації в соціальних 

мережах, та дозволяє: 

Проводити математичне моделювання захисту інформації з метою 

отримання необхідного рівня захищеності інформаційного простору соціальних 

мереж.  

Здійснювати оцінку захисту користувачів під час та після проведення 

комплексних атак на систему захисту інформації зі зміною параметрів атак та 

системи захисту.  

Проводити підвищення рівня захищеності інформаційного простору 

соціальних мереж за рахунок побудові фазового портрету та аналізу перехідних 

процесів системи захисту даних.  

Здійснювати оцінку рівня захищеності інформаційного простору 

соціальних мереж з використанням окремих компонентів системи: довіри, 

репутації, взаємовідносин, взаємовпливу, центральності, коефіцієнта 

кластеризації, розповсюдження інформації, розширення мереж, середнього 

шляху.  

Проводити аналіз захищеності інформації при нелінійній взаємодії 

компонентів захисту.  

Впровадження запропонованих методологічних основ забезпечення 

захисту інформації в соціальних мережах, дозволить   значно скоротити час на 

знешкодження впливів на мережу та дозволяє підвищити захищеність 

інформації на 10,5‒12,5 % у  комплексному показнику захисту інформації 
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Оцінка мови та стилю викладення дисертації та автореферату. 

Дисертація і автореферат написані грамотно. Стиль викладення 

матеріалів дослідження, а саме наукових положень, висновків і рекомендацій, 

відповідає діючим вимогам щодо дисертацій на здобуття наукового ступеня 

доктора наук. Дисертація являє собою наукову працю, яка містить сукупність 

наукових положень та результатів, виставлених автором для публічного 

захисту, має внутрішню єдність та свідчить про особистий внесок автора у 

науку. 

Оформлення дисертації та автореферату відповідає вимогам Державних 

стандартів України. Текст дисертації та автореферату написані правильною 

технічною мовою, ясно та зрозуміло.  

Зміст автореферату повністю відображає основні результати досліджень, 

які подані в дисертації. 

Повнота викладення наукових результатів дисертації в 

опублікованих роботах.  

Основні результати дисертаційної роботи Лаптєва О.А. повністю 

викладені в 45 наукових працях, з них, 29 наукових статей (1 стаття у виданні, 

яке індексується у науково-метричній базі Scopus), Також результати 

дисертаційних досліджень знайшли відображення в 10 матеріалів та тез 

доповідей опубліковано у матеріалах міжнародних і всеукраїнських наукових 

конференцій. Деякі результати досліджень оприлюднено в 6 додаткових 

наукових статтях. Зазначені публікації повною мірою висвітлюють основні 

наукові положення дисертації. 

Зауваження та питання дискусійного характеру. 

1. В першому розділі дисертації, при проведенні аналізу наявних 

наукових методів розв’язання поставленої проблеми, здобувачем не були 

наведені можливі альтернативні варіанти використання розроблених систем 

захисту інформації в соціальних мережах. 

2. Під час проведення дисертаційних досліджень доцільно було б 

розглянути задачі структурної та параметричної оптимізації більш складних 

систем захисту інформації, з різнорідними елементами, які мають різні 

можливості. Проте, в роботі визначається тільки загальний підхід, яким чином 

це можна здійснити, але остаточна реалізація відсутня. 

3. Під час розробки моделі оцінки ефективності системи захисту 

інформації в соціальної мережі, автор робить припущення, що всі можливі 

зовнішні впливи розподілені за рівномірним законом розподілу імовірностей. 

Однак, напевно, існують впливи на яких, виходячи зі статистичних даних про 

результати впливів на систему захисту інформації, зовнішні впливи 
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здійснюються з іншим розподілом. Доцільно було б це врахувати та 

запропонувати більш точну імітаційну модель. 

4. В дисертації розроблено математичну модель оцінки стійкості 

системи захисту інформації у соціальних мережах, яка базується на аналізі 

параметрів поведінки системи захисту під час та після зовнішніх впливів на 

систему захисту даних. Проте, більшість оцінок в зазначеній моделі є 

суб’єктивними, що знижує достовірність отриманих результатів. 

5. В дисертації запропоновано математичну модель захисту 

інформації в соціальній мережі на основі динамічних характеристик захисту 

інформації. Проте, які саме динамічні характеристики безпеки мережі 

використовуються, залишається не зрозумілим. Також не зрозуміло, яке саме 

значення коефіцієнта кореляції використовує автор при моделюванні процесу 

захисту інформації в соціальних мережах. 

6.  Під час удосконалення математичної моделі та методики підвищення 

рівня захищеності інформації, які враховують вплив на систему захисту 

інформації специфічних параметрів: довіри, репутації, кореляції та коефіцієнта 

кластеризації мережі. Доцільно було б детальніше обґрунтувати кількісний 

параметр репутації або довіри, за якими здійснюється підвищення захищеності 

інформації у соціальних мережах. 

7. В авторефераті стверджується, що запропонована концепція 

комплексного забезпечення захисту інформації в соціальних мережах базується 

на оцінці балансу між загрозами захисту інформації від специфіки параметрів 

соціальної мережі. Проте, відсутні пояснення, яким чином цей баланс 

досягається. Також немає відомостей, на скільки розроблена математична 

модель захисту інформації в соціальній мережі підвищує ефективність та 

скорочує час виявлення впливів на систему захисту інформації відносно 

наявних методик. 

Зазначені недоліки, безумовно, дещо звужують поле досліджень, але не є 

визначальними і тому не зменшують загальної високої оцінки проведеної 

роботи, наукової та практичної цінності дисертації. 
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