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готримання інформації. Номенклатура таких пристроїв на сьогоднішній день є 

надзвичайно широкою.  

Протистояння промисловій та економічній розвідці передбачає виконання 

ряду заходів, одним із яких є пошук та видалення вище зазначених засобів. 

Виявлення та розпізнавання засобів негласного отримання інформації 

автоматизованими комплексами пошуку, стає дедалі складнішим завданням. Це 

обумовлено тим, що засоби негласного отримання інформації нового покоління 

працюють у цілком легальному частотному діапазоні, а методи та режими їх 

роботи постійно удосконалюються. 

Таким чином, на даний час в практиці і теорії побудови та експлуатації 

існуючих автоматизованих комплексів пошуку цифрових засобів негласного 

отримання інформації загострилося протиріччя між необхідністю швидкого та 

гарантованого визначення, розпізнання і локалізації сигналів засобів негласного 

отримання інформації в умовах дії внутрішніх і зовнішніх дестабілізуючих 

впливів та можливостями існуючих методів, які реалізовані у  таких 

автоматизованих програмних комплексах пошуку. 

Для вирішення зазначеного протиріччя в дисертації сформулювана 

актуальна науково-прикладна проблема з розробки методологічних основ 

автоматизованого пошуку цифрових засобів негласного отримання інформації, що 

працюють на фоні легальних радіосигналів. 

 

2. Зв’язок роботи з науковими програмами, планами й темами 

Наведені в дисертаційній роботі основні результати та рекомендації 

розроблено відповідно до Закону України “Про пріоритетні напрями розвитку 

науки і техніки”, від 11.07.2001 № 2623-III, зі змінами внесеними згідно із 

Законом України “Про наукову та науково-технічну діяльність” від 26.11.2015 

№ 848-VIII. 

Дисертаційна робота виконана відповідно до планів наукової і науково-

технічної діяльності Державного університету телекомунікацій і є частиною 

досліджень в рамках науково-дослідної роботи: “Методика формування моделі 
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державного регулювання кібернетичної безпеки фондового ринку на основі 

теорії диференціальних рівнянь із запізненням” (Державний реєстраційний 

номер 0118U100299, ДУТ, м. Київ), яку виконував Державний університет 

телекомунікацій у 2018-2020 р. та науково-дослідної роботи: “Консультаційні 

послуги щодо науково-технічного забезпечення робіт” (ДУТ, 2019р) яку 

виконував Державний університет телекомунікацій у 2019 р. 

 

3. Наукова новизна одержаних результатів 

У дисертаційній роботі розроблено вперше концепцію комплексного 

виявлення, розпізнавання та локалізації цифрових засобів негласного 

отримання інформації, що працюють на фоні легальних радіосигналів, яка 

поєднує теоретичні методи, методики, моделі та технологічні підходи: 

фільтрації сигналів засобів негласного отримання інформації на фоні сигналів 

легальних засобів, завад та шумів, з використанням швидких алгоритмів 

обчислення; розпізнавання сигналів засобів негласного отримання інформації 

на основі методу спектрального аналізу з застосуванням сплайнів та 

диференціальних перетворень; визначення параметрів сигналів засобів 

негласного отримання інформації на основі кореляційно-регресійного аналізу; 

локалізації засобів негласного отримання інформації на основі далекомірного 

методу; методику видалення відомих екпоненційних компонент з ряду 

апроксимації функцій радіосигналу на етапі перетворенні сигналів, яка 

базується на методі апроксимації сигналу за удосконаленим методом 

перетворення сигналу, з використанням незатухаючих синусоїд, що дозволяє 

мінімізувати час пошуку при фіксованих значеннях кількості сканувань 

визначеному радіодіапазону; методику визначення точності локалізації 

цифрових засобів негласного отримання інформації, яка базується на 

далекомірному методі обчислення координат випромінювача з визначенням 

місцеположення за методом найменших квадратів. Це дозволяє будувати 

топологію скануючого комплексу з апріорно заданими параметрами точності та 

надійності локалізації. 
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Слід також відзначити, що у роботі удосконалено: метод виявлення 

сигналів цифрових засобів негласного отримання інформації, який, на відміну 

від існуючих, поряд зі скалярними використовує комплексні величини 

параметрів сигналів; метод швидкого обчислення коефіцієнтів ряду 

апроксимації функції сигналу, який, на відміну від існуючих, відрізняється 

застосуванням модифікованого коваріаційного алгоритму з фільтрацією членів 

згладженої похибки та мінімізацією результуючого квадрату похибки; 

методику виявлення параметрів сигналів необхідних для розпізнавання 

сигналів засобів негласного отримання інформації на основі апроксимацій 

спектральної функції сигналу; методику визначення кореляційної функції 

диференційного спектру; методику розпізнавання сигналу цифрових засобів 

негласного отримання інформації на фоні легальних радіосигналів на основі 

застосування методів мультиагентної кластерізації з прямим зв’язком між 

агентами. 

 

4. Практичне значення одержаних результатів  

Побудова автоматизованих програмних комплексів пошуку цифрових 

засобів негласного отримання інформації, як сукупність концептуальних, 

теоретичних та технологічних основ дозволяє: 

- проектувати і експлуатувати автоматизовані програмні комплекси 

пошуку цифрових засобів негласного отримання інформації;  

- підвищити ймовірність виявлення у діапазоні GSM на 10,5%‒12,5%, у 

діапазоні DECT на 16‒18%, у діапазоні Wi-Fi та Bluetooth на 14‒19 %. При 

цьому ефективність розпізнавання збільшується на 6‒9% та складає 0,95, а 

середньоквадратична похибка локалізації зменшується до 0,5 м;  

- здійснювати аналіз радіодіапазону з метою визначення завантаженості 

частотних діапазонів, потрібних для роботи;  

- проектувати системи з забезпеченням гарантованого покриття 

мікростільниковим зв’язком, мережею Wi-Fi та GSM; 
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- автоматично виявляти, розпізнавати сигнали цифрових засобів 

негласного отримання інформації, та заносити їх у базу автоматизованого 

комплексу з метою подальшого аналізу. 

Результати досліджень впроваджені в ТОВ “DAS” (акт від 09.12.2019 р.), 

в ТОВ “Агенція захисту інформації Центр” (акт від 25.12.2019 р.), в ТОВ 

“Квірін” (акт від 09.01.2020 р.) , в ТОВ Комплексна служба безпеки 

“СИСТЕМА” (акт від 15.01.2020 р.), в ПП “ІТ Центр” (акт від 21.01.2020 р.), в 

навчальний процес кафедри систем інформаційного та кібернетичного захисту, 

Державного університету телекомунікацій при викладанні дисципліни “Методи 

та засоби технічного захисту інформації” для студентів спеціальності 125 

Кібербезпека денної форми навчання (акт від 16.09.2019 р.).  

 

Мова та стиль викладення дисертації та автореферату дозволяють 

зрозуміти суть розроблених наукових положень та одержаних практичних 

результатів. Дисертація та автореферат у цілому відповідають вимогам, які 

висуваються до його оформлення відповідно до “Порядку присудження 

наукових ступенів” затвердженого Постановою Кабінету Міністрів України від 

24.07.2013 р. № 567 (із змінами) та суттєво не відхиляються від вимог ДСТУ 

3008-2015 “Інформація та документація. Звіти у сфері науки і техніки. 

Структура та правила оформлення” й “Вимог до оформлення дисертації” 

затверджених наказом Міністерства освіти і науки України від 12.01.2017 р. 

№ 40. У цілому зміст дисертації та автореферату викладено послідовно та 

логічно. 

 

5. Ступінь обґрунтованості та достовірності наукових положень, 

висновків і рекомендацій, сформульованих у роботі.  

У дисертації вирішена актуальна науково-прикладна проблема з розробки 

методологічних основ автоматизованого пошуку цифрових засобів негласного 

отримання інформації, що працюють на фоні легальних радіосигналів. 

Вирішення даної проблеми дозволяє підвищити ймовірності визначення, 

достовірності розпізнавання та точності локалізації автоматизованим 
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програмним комплексом пошуку цифрових засобів негласного отримання 

інформації, що працюють на фоні легальних радіосигналів. 

Обґрунтованість одержаних положень та результатів, отриманих 

здобувачем, обумовлюється застосуванням відомих методів дослідження на 

основі системного підходу та теорії складних систем із застосуванням 

математичних моделей і методів дискретної математики, теорії перетворень 

сигналів та теорії ймовірності. Достовірність одержаних у роботі результатів 

підтверджується ретельною перевіркою результатів запропонованих 

методологічних основ автоматизованого пошуку цифрових засобів негласного 

отримання інформації на основі застосування дворівневої системи забезпечення 

розпізнавання радіосигналів, а також ідентичністю результатів 

експериментальних досліджень з використанням математичного моделювання 

та збіжністю результатів моделювання з теоретично отриманими результатами. 

 

6. Повнота оприлюднення результатів дисертаційної роботи.  

Основні результати дисертаційної роботи Лаптєва О.А. достатньо повно 

викладені в 42 наукових працях, з них, 28 наукових статей, у тому числі, 1 

стаття у виданнях, які індексуються у науково-метричній базі Scopus. Також 14 

праць опубліковано у матеріалах наукових конференцій. 

Кількість публікацій відповідає вимогам наказу МОН України від 

17.10.2012 № 1112 “Про опублікування результатів дисертацій на здобуття 

наукових ступенів доктора і кандидата наук”. 

Назва дисертації відповідає її змісту. Дисертація та автореферат 

оформлені згідно з вимогами МОН України. Науковий рівень дисертації 

відповідає вимогам “Порядку присудження наукових ступенів і присвоєння 

вченого звання старшого наукового співробітника”, затвердженого постановою 

КМУ від 24.07.2013р. № 567, а зміст – паспорту спеціальності 05.13.21 ‒ 

Системи захисту інформації. 

 

Загальна характеристика структури та змісту дисертаційної роботи.  
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Дисертація складається зі вступу, 5 розділів, висновків, 2 додатків на 14 

сторінках та списку використаних джерел з 227 найменувань на 27 сторінках. 

Повний обсяг дисертації 393 сторінки, з них 339 сторінок основного тексту. 

У вступі подано загальну характеристику роботи, обґрунтовано 

актуальність, сформульовано мету і завдання досліджень, відображено наукову 

новизну і практичну цінність отриманих результатів, наведено дані щодо їх 

апробації та впровадження. 

У першому розділі дисертації здійснено аналіз існуючих методів 

перетворення, розпізнавання та локалізації сигналів засобів негласного 

отримання інформації. Здійснено постановку проблеми та завдань дослідження. 

Визначені основні вимоги до методологічних основ автоматизованого 

пошуку, розпізнавання та локалізації сигналів засобів негласного отримання 

інформації, що дозволяє розробити методологічні основи автоматизованого 

пошуку (виявлення, розпізнання та локалізації) цифрових засобів негласного 

отримання інформації, що працюють на фоні легальних радіосигналів. 

У другому розділі запропонована Концепція комплексного виявлення, 

достовірного розпізнавання та точної локалізації цифрових засобів негласного 

отримання інформації, яка поєднує математичні моделі, методи, методики та 

технологічні підходи, щодо пошуку цифрових засобів негласного отримання 

інформації на фоні легальних радіосигналів радіоефіру. Обґрунтований вибір 

принципу виявлення сигналів засобів негласного отримання інформації. 

Запропонована математична моделі перетворення безперервних сигналів у 

цифровий вид, удосконалення методу перетворення сигналу та класичної 

методики перетворення сигналів, математичної моделі перетворення сигналів 

за методом Проні. Запропонований метод швидкого перетворення сигналів 

визначеного радіодіапазону. 

В третьому розділі запропоновані методи та методики розпізнавання 

сигналів, а саме: вибору початкових даних для розробки методики 

розпізнавання засобів негласного отримання інформації; удосконалення 

математичної моделі розпізнання цифрового сигналу за допомогою сплайн-

моделі та методики розпізнавання цифрових сигналів на базі визначення 
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параметрів спектральних функцій другого порядку; методики відшукання 

інформативних складових сигналу методом послідовних наближень; розробка 

методики розпізнання цифрових засобів негласного отримання інформації 

сигналів на основі апарату диференціальних перетворень; удосконалення 

методики розпізнавання сигналів цифрових засобів негласного отримання 

інформації на основі методів мультиагентної кластерізації та стохастичної 

моделі розпізнавання засобів негласного отримання інформації, що дозволяє 

підвищити достовірність кластерізації до 6 – 12 % у порівнянні з класичними 

методами. 

В четвертому розділі запропоновані методики точності локалізації у 

просторі ЦЗНОІ на основі аналізу методів локалізації сигналів засобів 

негласного отримання інформації. Запропонована методика для локалізації 

засобів негласного отримання інформації автоматизованими програмними 

комплексами. Проведений аналіз завадостійкості системи локалізації цифрових 

засобів негласного отримання інформації. 

В п’ятому розділі запропонована узагальнена методика пошуку 

цифрових засобів негласного отримання інформації, визначені переваги 

розробленої методології автоматизованого пошуку цифрових засобів 

негласного отримання інформації, математичного моделюванню та перевірці 

достовірності запропонованих наукових результатів. Запропонована 

методологія яка базується сукупності концептуальних, теоретичних та 

технологічних основ. Концептуальні основи складаються з концептуальних 

положень та визначень. Теоретичні основи складаються з математичних 

моделей, методів та методик. Технологічні основи складаються з практичних 

рекомендацій та практичного використання методик та технологій. 

8. Ідентичність змісту автореферату та основних положень дисертації 

Зміст автореферату є ідентичним до дисертаційної роботи та не містить 

інформації, яка відсутня у самій роботі. Текст автореферату повною мірою 

розкриває наукову та практичну цінність дисертації. Висновки в авторефераті 

збігаються з висновками по роботі.  
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Загальні висновки дисертаційної роботи узгоджуються з метою і 

завданнями дослідження. За результатами дисертаційного дослідження 

зроблено шістнадцять висновків, які повністю відповідають поставленим 

завданням. Отримані результати характеризуються науковою новизною та 

практичною цінністю, обґрунтовані теоретично та підтверджені 

експериментальними дослідженнями. В цілому дисертація Лаптєва Олександра 

Анатолійовича є завершеним і повним дослідженням, яке містить теоретичні 

розробки високого рівня та відповідні їм експериментальні перевірки. 

9. Зауваження до дисертаційної роботи 

1. Під час обґрунтування науково-прикладної проблеми щодо розробки 

методологічних основ автоматизованого пошуку цифрових засобів негласного 

отримання інформації, автору необхідно було більш чітко описати протиріччя, 

які виникають при автоматичному пошуку цифрових засобів негласного 

отримання інформації і можливостями наукових методів, що реалізовані в 

існуючих автоматизованих комплексах пошуку цифрових засобів негласного 

отримання інформації. На мою думку, доцільно було б сформувати  

порівняльну таблицю з існуючими методами і методиками, які 

використовуються сучасними автоматизованими комплексами цифрових 

засобів негласного отримання інформації і методами та методиками, які 

пропонуються для розробки.  

2. В розділі 2 (стор. 90) та в авторефераті (стор. 16) наведені параметри 

нової концепції пошуку (виявлення, розпізнавання та локалізації) ЦЗНОІ, але 

на мій погляд необхідно було б додати систему поглядів щодо їх використання 

в запропонованих та удосконалених методах. 

3. В дисертації в п. 2.4 “Розробка математичної моделі перетворення 

безперервних сигналів у цифровий вид” не має явного посилання на 

математичну модель, в авторефераті модель також відсутня. 

4. В дисертації запропоновано удосконалення математичної моделі 

перетворення сигналів за методом Проні та методики Проні перетворення 

випадкових сигналів. Проте, в авторефераті, у другому розділі, ці 

удосконалення не наведено, хоча вони є базою удосконалення методу швидкого 
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перетворення сигналів визначеного радіодіапазону та методики отримання 

спектру сигналів засобів негласного отримання інформації. 

5. З дисертації (стор. 138) та автореферату (стор. 19) не зрозуміло на 

скільки скорочується час аналізу при використанні модифікованого методу 

обчислювання амплітуди та начальної фази синусоїд. 

6. В дисертаційної роботі на стор. 153–154 наведена інформація щодо 

визначення поняття перешкоди та її класифікації. Але, на мою думку, більш  

доцільним було навести її класифікацію виходячи з часткових завдань 

досліджень. 

7. В авторефераті в другому розділі відсутні результати дисертаційних 

досліджень, щодо застосування методики вейвлет-перетворень сигналів для 

подальшого виявлення випадкових сигналів, удосконалення математичної 

моделі перетворення сигналів за методом Проні та методики Проні 

перетворення випадкових сигналів, розробки методики підвищення якості 

визначення сигналу за рахунок обліку шуму й завад та методики виявлення 

випадкових цифрових сигналів на фоні легальних радіосигналів. 

8. В розділі 3 автором запропоновані дві теореми, та доведення до них. На 

основі них базується розробка подальших методів розпізнавання радіосигналів. 

Проте, чітко необґрунтовано методологію використання зазначених теорем, що 

не дозволяє визначити, в чому задача розпізнавання радіосигналів відрізняється 

від завдання встановлення істотного сигналу, запропонованого в наукових 

працях професора Хорошка В.О. 

9. В дисертації автором, з метою зменшення помилок подання сигналу, 

введено поняття оптимального порогу (стор. 172), але його значення 

(кількісний показник) в подальших запропонованих методах не визначено. Не 

визначений цей показник і в авторефераті в розділі 3 (стор. 23–24), тому не 

зрозуміло, чи задовольняють запропоновані методи введеному пороговому 

значенню. 

10. В дисертаційної роботі на стор. 215 автором для відбору техніко-

економічних параметрів, які суттєво впливають на виявлення закладок, 

запропонована матриця коефіцієнтів парної кореляції. Але, в подальшому 
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розглядаються лише технічні параметри, що не дозволяє визначити їх 

ефективність з боку економічної складової. 

11. В рамках розробки методу локалізації цифрових засобів негласного 

отримання інформації у розділі 4 автор пропонує використання далекомірного 

методу. Разом з тим, в роботі відсутні рекомендації щодо вибору того чи 

іншого варіанту застосування моделей в залежності від вирішуваної слабо 

структурованої або неструктурованої задачі локалізації сигналів на основі  

далекомірного методу. Для чіткого розуміння порядку вибору варіанту 

застосування моделей, в якості моделі локалізації сигналів бажано було б 

навести методику або алгоритм вибору відповідного варіанту. 

12. В дисертації не враховано вплив на ефективність локалізації цифрових 

засобів негласного отримання інформації таких факторів, як вторинні хвилі, 

урбаністичні об’єкти та інші перешкоди. Крім того автором з метою 

підвищення завадостійкості системи локалізації пропонується використання 

фільтру нижніх частот, але також не вказується, які саме перешкоди 

виключаються. Ці перешкоді не визначені і в авторефераті в четвертому розділі. 

Слід відзначити, що визначені зауваження не знижують загальної 

позитивної оцінки дисертаційної роботи. 

 

10. Загальний висновок на дисертаційну роботу 

За обсягом проведених досліджень, їх теоретичним рівнем, актуальністю 

розглянутої проблеми та значенням одержаних результатів для науки і 

практики дисертаційна робота Лаптєва Олександра Анатолійовича 

“Методологічні основи автоматизованого пошуку цифрових засобів негласного 

отримання інформації” є завершеною науковою працею, в якій отримані нові 

науково обґрунтовані результати, які дозволяють підвищити ймовірності 

визначення, достовірності розпізнавання та точності локалізації 

автоматизованим програмним комплексом пошуку цифрових засобів 

негласного отримання інформації на фоні легальних сигналів радіоефіру  
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