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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

 

Актуальність теми. Особливістю теперішнього часу є перехід від 

індустріального суспільства до інформаційного. При цьому інформація стає 

більш важливим ресурсом, ніж матеріальні або енергетичні ресурси, тому 

отримання доступу до інформації, особливо до інформації яка є 

конфіденційною та містить основні конкурентні переваги, є першочерговим 

завданням конкурентної боротьби. Отримання таких відомостей, як правило, 

пов'язане з порушенням закону і застосуванням спеціальних технічних засобів 

негласного отримання інформації.  

Швидкий розвиток засобів комунікації та техніки призвів не тільки до 

позитивних, але і до негативних результатів. Виявлення та розпізнавання 

засобів негласного отримання інформації стає дедалі складнішою задачею, 

оскільки ситуація обтяжується тим, що засоби негласного отримання 

інформації нового покоління працюють у цілком легальному частотному 

діапазоні, методи та режими їх роботи ускладняються. Розробники засобів 

негласного отримання інформації застосовують все більш складні методи і 

алгоритми приховування випромінювання своїх виробів. Наприклад: 

радіосигнали, помодульовані по амплітуді або частоті акустичним сигналом, 

або ряд радіосигналів із закриттям мови (інверсія спектру, окремі цифрові 

алгоритми передачі звукових даних); радіосигнали зі складними алгоритмами 

закриття мовлення та інші. 

В умовах апріорної невизначеності, коли основні параметри 

радіосигналів невідомі, синтез потрібного алгоритму виявлення, розпізнавання 

та локалізація радіосигналів традиційними методами пов’язаний з великими 

труднощами. Виходячи з цього, питання виявлення, розпізнання та локалізації 

засобів негласного отримання інформації представляють великі складнощі та 

потребують постійного вдосконалення.  

Першим кроком у напрямку закриття витоку інформації із застосуванням 

засобів негласного отримання інформації є процес виявлення таких пристроїв. 

Другим кроком ‒ є розпізнавання сигналів з метою відділення сигналів засобів 

негласного отримання інформації від сигналів пристроїв, що легально 

працюють у визначеному радіодіапазоні. Останнім кроком ‒ є локалізація цих 

пристроїв та прийняття рішення про подальші дії. 

З метою визначення сигналів потрібно виконати перетворення сигналів у 

вигляд, який можна використовувати для подальшого аналізу програмними 

засобами автоматизованого комплексу пошуку засобів негласного отримання 

інформації. 

Питанням перетворення сигналів присвячено велику кількість наукових 

робіт Скурихина В.І., Тихонова В.І., Колмогорова А.Н., Пухова Г.Є., 

Полякова П.Ф., Розмахніна М.К., Варакина Л.Е., Баранова В.Л., 

Марпла‒молодшого С.Л., Пархуця Л.Т., та інших вчених. У той же час 

дослідження проблеми перетворення сигналів у галузі кіберзахисту, а саме, у 
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пошуку засобів негласного отримання інформації, не набули завершеного 

характеру. 

Проблеми побудови систем розпізнавання сигналів вирішувались 

науковцями, серед яких: Карпов О.М., Хорошко В.О., Пухов Г.Є., Вапник В.Н., 

Барабаш О.В., Савченко В.А., Євсеєв С.П.,  та іншими вченими. 

Питання локалізації досліджувалось в роботах Лобанова М.М., 

Ширмана Я.Д., Дулевича В.Б, Бусигина І.Н., Костіна Г.А., Савченка В.А. та 

інших вчених.  

У цих роботах розглядаються питання перетворення сигналів, 

розпізнавання та локалізації цих сигналів. Усі зазначені питання розглядаються 

окремо у різних математичних та технічних напрямках. 

Разом із тим, в цих роботах не в повній мірі відображені питання 

методологічного визначення сигналів, з точки зору, виділення випадкових 

сигналів на фоні легальних радіосигналів, перетворення цих сигналів з метою 

подальшого ретельного аналізу та, у разі виявлення, локалізації цифрових 

випадкових сигналів. 

Таким чином, на даний час в практиці і теорії побудови та експлуатації 

існуючих автоматизованих комплексів пошуку цифрових засобів негласного 

отримання інформації загострилося протиріччя між необхідністю швидкого й 

гарантованого визначення, достовірного розпізнання і точної локалізації 

сигналів засобів негласного отримання інформації, що працюють на фоні 

легальних радіосигналів і можливостями існуючих методів які 

використовуються у автоматизованих програмних комплексах пошуку 

цифрових засобів негласного отримання інформації. 

Для розв’язання вказаного протиріччя в дисертаційній роботі 

сформульовано актуальну науково-прикладну проблему щодо розробки 

методологічних основ автоматизованого пошуку (виявлення, розпізнання та 

локалізації) цифрових засобів негласного отримання інформації, що працюють 

на фоні легальних радіосигналів. 

Зв’язок роботи з науковими програмами, планами, темами. 

Тематика дисертаційної роботи і отримані результати безпосередньо 

відповідають пріоритетності розвитку інформаційних та комунікаційних технологій 

в Україні до 2020 р. згідно із Законом України «Про пріоритетні напрями розвитку 

науки і техніки», від 11.07.2001, № 2623-III, зі змінами внесеними згідно із Законом 

України «Про наукову та науково-технічну діяльність» від 26.11.2015  № 848-VIII. 

Дисертаційна робота виконана відповідно до планів наукової і науково-

дослідної діяльності Державного університету телекомунікацій і є частиною 

досліджень в рамках науково-дослідної роботі «Методика формування моделі 

державного регулювання кібернетичної безпеки фондового ринку на основі теорії 

диференціальних рівнянь із запізненням» (Державний реєстраційний номер 

0118U100299, ДУТ, м. Київ), яку виконував Державний університет 

телекомунікацій у 2018–2020 р., у госпрозрахункової науково-дослідної роботи 

«Консультаційні послуги щодо науково-технічного забезпечення робіт» 
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(ДУТ, 2019 р.), яку виконував Державний університет телекомунікацій у 2019 р. та 

у науково дослідної роботі «Застосування активних імпульсних радіолокаційних 

засобів для запобігання несанкціонованого доступу на об’єктах інформаційної 

діяльності» (Державний реєстраційний номер 0117U004418, ДУТ, м. Київ), яку 

виконував Державний університет телекомунікацій у 2018–2020 р. 

Особисто автором в НДР, Державний реєстраційний номер 0118U100299, 

запропоновано метод швидкого обчислення коефіцієнтів ряду апроксимації функції 

сигналу, який, на відміну від існуючих, відрізняється застосуванням 

модифікованого коваріаційного алгоритму з фільтрацією членів згладженої 

похибки та мінімізацією результуючого квадрату похибки. Це дає можливість 

застосовувати зазначений метод для пошуку засобів негласного отримання 

інформації у режимі реального часу; в НДР, Державний реєстраційний номер 

0117U004418, запропоновано математичну модель та методику визначення 

точності локалізації цифрових засобів негласного отримання інформації;. Показано, 

що реалізація методики визначення точності локалізації цифрових засобів 

негласного отримання інформації дозволяє: зменшити середньоквадратичне 

похибку локалізації, У порівнянні з аналогічними характеристиками сучасних 

автоматизованих комплексів пошуку цифрових засобів негласного отримання 

інформації до 0,5 м.  

Мета і завдання дослідження. Мета дисертаційної роботи полягає у 

підвищенні ймовірності визначення, достовірності розпізнавання та точності 

локалізації автоматизованим програмним комплексом пошуку цифрових 

засобів негласного отримання інформації, що працюють на фоні легальних 

радіосигналів.  

У відповідності до поставленої мети, для вирішення науково-прикладної 

проблеми, в роботі сформульовано такі завдання: 

–  провести аналіз і оцінку існуючих методів виявлення, розпізнавання та 

локалізації цифрових засобів негласного отримання інформації; 

–  розробити концепцію автоматизованого пошуку засобів негласного 

отримання інформації; 

–  удосконалити метод виявлення сигналів цифрових засобів негласного 

отримання інформації; 

– удосконалити метод швидкого обчислення коефіцієнтів ряду 

апроксимації функції сигналу; 

– розробити метод видалення відомих експоненційних компонент з ряду 

апроксимації функцій радіосигналу на етапе перетворення сигналів; 

– розробити методику визначення параметрів сигналу у процесі пошуку 

засобів негласного отримання інформації; 

– розробити модель та удосконалити методику виявлення сигналів, 

необхідних для розпізнавання сигналів засобів негласного отримання 

інформації; 

– розробити методику визначення кореляційної функції 

диференціального спектру; 
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– удосконалити методику розпізнавання сигналу цифрових засобів 

негласного отримання інформації на фоні легальних радіосигналів на основі 

мультиагентної кластеризації; 

–  розробити методику визначення точності локалізації цифрових засобів 

негласного отримання інформації;  

– виконати оцінку отриманих теоретичних результатів шляхом 

математичного моделювання. 

Об’єктом дослідження є процес пошуку (виявлення, розпізнавання та 

локалізації) сигналів цифрових засобів негласного отримання інформації на 

фоні легальних радіосигналів. 

Предметом дослідження є методи пошуку (виявлення, розпізнавання та 

локалізації) за допомогою автоматизованого комплексу пошуку сигналів 

цифрових засобів негласного отримання інформації на фоні легальних 

радіосигналів. 

Методи дослідження. Для досягнення поставленої мети в дисертаційній 

роботі використано методи дослідження на основі системного підходу та теорії 

складних систем із застосуванням математичних моделей і методів дискретної 

математики. Концептуальні основи виявлення сигналів цифрових засобів 

негласного отримання інформації засновані на принципах теорії та методів 

перетворень сигналів і теорії ймовірностей. Теоретичні основи розпізнавання 

сигналів засобів негласного отримання інформації будуються з використанням 

методів отримання спектрів сигналів згладжуючими сплайнами, методами 

диференційних перетворень, випадкових графів, теорії ймовірностей, 

комбінаторної теорії, аналітичного моделювання. Методи теорії надійності, 

градієнтного аналізу, найменших квадратів  використовуються для розробки 

методів локалізації. Методи програмування – при розробці моделей та 

отриманні результатів моделювання запропонованого автоматизованого 

комплексу пошуку цифрових засобів негласного отримання інформації. 

Наукова новизна одержаних результатів полягає  у наступному:  

1. Вперше розроблено концепцію комплексного виявлення, 

розпізнавання та локалізації цифрових засобів негласного отримання 

інформації, що працюють на фоні легальних радіосигналів, яка поєднує 

теоретичні методи, методики, моделі та технологічні підходи: фільтрації 

сигналів засобів негласного отримання інформації на фоні сигналів легальних 

засобів, завад та шумів, з використанням швидких алгоритмів обчислення; 

розпізнавання сигналів засобів негласного отримання інформації на основі 

методу спектрального аналізу із застосуванням сплайнів та диференціальних 

перетворень; визначення параметрів сигналів засобів негласного отримання 

інформації на основі кореляційно-регресійного аналізу; локалізації засобів 

негласного отримання інформації на основі далекомірного методу. Реалізація 

концепції у автоматизованому програмно-апаратному комплексі дозволяє 

гарантовано виявляти, достовірно розпізнавати та локалізувати цифрові засоби 
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негласного отримання інформації на фоні випромінювання легальних пристроїв 

та систем в умовах впливу шумів та завад. 

2. Удосконалено метод виявлення сигналів цифрових засобів негласного 

отримання інформації, який, на відміну від існуючих, поряд зі скалярними 

використовує комплексні величини параметрів сигналів, що дозволяє 

одночасно виділяти амплітуду, фазу, частоту, спектральну щільність 

радіосигналу та обробляти їх у вигляді спектральних або векторних діаграм.  

3. Удосконалено метод швидкого обчислення коефіцієнтів ряду 

апроксимації функції сигналу, який, на відміну від існуючих, відрізняється 

застосуванням модифікованого коваріаційного алгоритму з фільтрацією членів 

згладженої похибки та мінімізацією результуючого квадрату похибки. Це дає 

можливість застосовувати зазначений метод для пошуку засобів негласного 

отримання інформації у режимі реального часу.   

4. Вперше розроблено метод видалення відомих експоненційних 

компонент з ряду апроксимації функцій радіосигналу на етапі перетворення 

сигналів, яка базується на методі перетворення сигналу з використанням 

незатухаючих синусоїд. Це дозволяє мінімізувати час пошуку при фіксованих 

значеннях кількості сканувань у визначеному радіодіапазону. 

5. Вперше розроблено методику визначення параметрів сигналу у 

процесі пошуку засобів негласного отримання інформації, яка базується на 

методі диференційних перетворень з урахуванням швидкості зміни 

статистичних характеристик сигналу, що дозволяє виявляти та аналізувати 

імпульсні сигнали у режимі «спектрального аналізу з часовою селекцією».  

6. Розроблено модель та удосконалено методику виявлення параметрів 

сигналів, необхідних для розпізнавання сигналів засобів негласного отримання 

інформації на основі апроксимації спектральної функції сигналу, які на відміну 

від існуючих, базуються на методі послідовних наближень та послідовного 

виділення інформаційних складових спектру з аналізом швидкості зміни цих 

складових. За такого підходу забезпечується можливість аналізу імпульсних 

сигналів на фоні шумів різної інтенсивності 

7. Удосконалено методику визначення кореляційної функції 

диференційного спектру, яка на відміну від існуючих, відрізняється тим, що 

розпізнавання короткочасних сигналів цифрових засобів негласного отримання 

інформації здійснюється за мінімумом кореляційної функції. Це дозволяє 

доповнити групу параметрів розпізнавання сигналів некорельованими 

параметрами сигналів та, у сукупності з визначеними параметрами 

(спектральною щільністю енергії, математичним сподіванням та дисперсією), 

забезпечити розпізнавання сигналів у діапазонах частот легальних сигналів 

GSM, Wi-Fi, DECT, Bluetooth. 

8. Удосконалено методику розпізнавання сигналу цифрових засобів 

негласного отримання інформації на фоні легальних радіосигналів на основі 

застосування методів мультиагентної кластеризації з прямим зв’язком між 

агентами. При цьому агентами виступають окремі елементи комплексу, які 
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сканують ефір у різних точках простору, та, у подальшому, обмінюючись 

результатами з іншими агентами, приходять до спільного висновку щодо 

характеру сигналу. Такий підхід дає можливість реалізувати технологію 

виявлення шкідливого сигналу у розподіленому комплексі сканування. 

9. Вперше розроблено методику визначення точності локалізації 

цифрових засобів негласного отримання інформації, яка базується на 

далекомірному методі обчислення координат випромінювача з визначенням 

місцеположення за методом найменших квадратів. Це дозволяє будувати 

топологію скануючої складової комплексу з апріорно заданими параметрами 

точності та надійності локалізації. 

Практичне значення отриманих результатів.  

Реалізація запропонованих в дисертації методологічних основ побудови 

автоматизованих програмних комплексів пошуку цифрових засобів негласного 

отримання інформації дозволяє: 

1) проектувати і експлуатувати автоматизовані програмні комплекси 

пошуку (виявлення, розпізнання та локалізації) цифрових засобів негласного 

отримання інформації;  

2) підвищити показники ймовірності виявлення, достовірності 

розпізнавання та точності локалізації апаратно-програмним комплексом 

цифрових засобів негласного отримання інформації;  

3) здійснювати аналіз радіодіапазону з метою визначення завантаженості, 

потрібних для роботи, частотних діапазонів;  

4) проектувати системи з забезпеченням гарантованого покриття 

мікростільниковим зв’язком, мережею Wi-Fi та GSM; 

5) в процесі експлуатації автоматично, без втручання обслуговуючого 

персоналу, виявляти, розпізнавати сигнали цифрових засобів негласного 

отримання інформації, та заносити їх у базу комплексу з метою подальшого 

аналізу; 

6) під час проектування системи локалізації цифрових засобів негласного 

отримання інформації  визначати кількість та місця розташування антен 

пеленгаторів. 

Розроблена комплексна методика визначення засобів негласного 

отримання інформації, яка є складовою метологічних основ автоматизованого 

пошуку (розпізнавання та локалізації) цифрових засобів негласного отримання 

інформації. 

Розроблені методологічні основи автоматизованого пошуку цифрових 

засобів негласного отримання інформації дозволять виявляти, розпізнавати та 

локалізувати цифрові засоби негласного отримання інформації, які працюють у 

діапазонах частот DECT, Blutooth, Wi-Fi та GSM.  

Реалізація запропонованих методологічних основ автоматизованого 

пошуку (виявлення, розпізнавання та локалізації) цифрових засобів негласного 

отримання інформації, дозволить значно скоротити час на знешкодження 

каналу витоку інформації та дозволяє підвищити ймовірність виявлення у 
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діапазоні GSM на 10,5‒12,5 %, у діапазоні DECT на 16‒18 %, у діапазоні Wi-Fi 

та Bluetooth на 14‒19 %. При цьому достовірність розпізнавання збільшується 

на 6‒9 %, та становить 0,95. Середньоквадратична похибка локалізації 

зменшується до 0,5 м. У порівнянні з аналогічними характеристиками існуючих 

автоматизованих комплексів пошуку цифрових засобів негласного отримання 

інформації. 

Результати досліджень прийняті до впровадження в ТОВ «DAS» (акт від 

09.12.2019 р.), в ТОВ «Агенція захисту інформації Центр» (акт від 

25.12.2019 р.), в ТОВ «Квірін» (акт від 09.01.2020 р.), в ТОВ «Комплексна 

служба безпеки «СИСТЕМА»» (акт від 15.01.2020 р.), ПП «ІТ Центр» (акт від 

21.01.2020 р.), в навчальному процесі кафедри систем інформаційного та 

кібернетичного захисту Державного університету телекомунікацій при 

викладанні дисципліни «Методи та засоби технічного захисту інформації» для 

студентів спеціальності 125 «Кібербезпека» денної форми навчання (акт від 

16.09.2019 р.). 

Особистий внесок здобувача.  
Всі положення, які виносяться на захист, належать особисто автору. В 

роботах, які опубліковано в співавторстві, особисто здобувачу належать: в 

[2] розроблено модель оптимального підходу до побудові математичної моделі 

безпеки, досліджені формальні математичні моделі для забезпечення безпеки 

інформації; в [3] проведено аналіз вимірювальних пристроїв радіосигналів. З 

метою удосконалення методики виявлення цифрових засобів негласного 

отримання інформації запропоновано векторний аналізатор. Вибір 

обґрунтовується на основі детального аналізу технічних характеристик і 

принципів роботи сучасних вимірювальних пристроїв; в [5] розглядаються та 

аналізуються методи та принципи перетворення радіосигналів різними 

методами перетворення (частково ‒ на базі перетворень Фур’є); в [6] 

розглянуто нові засоби негласного отримання інформації, що передають 

інформацію за допомогою Wi-Fi технологій, розроблена часткова методика 

виявлення таких засобів; у [8] проведено аналіз та розроблена комплексна 

методика виявлення та розпізнавання засобів негласного отримання інформації,  

що працюють у  цифровому радіодіапазоні; в [9] проведено аналіз існуючих на 

сьогоднішній день автоматизованих програмних комплексів та апаратури 

пошуку засобів негласного отримання інформації; в [11] розглянута технологія 

розпізнавання засобів негласного отримання інформації за методом 

мультиагентної кластеризації з прямим зв’язком між агентами; в [12] 

розглядаються тенденції розвитку цифрових засобів негласного отримання 

інформації, що працюють під прикриттям легальних радіосигналів діапазонна 

Wi-Fi; в [13] представлено результати математичного моделювання випадкових 

сигналів у стаціонарній гіпермережі; в [14] запропоновано математичну модель 

структури інформаційної мережі як об’єкта нападу, з метою отримання 

інформації; в [15] розроблено методику та математичну модель розпізнавання 

засобів негласного отримання інформації на основі кластерного аналізу; в [16] 
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розглянуто методологію стабільного функціонування систем інформації; в [17] 

удосконалено методику визначення кореляційної функції диференціального 

спектру, яка дає можливість обирати параметри цифрових засобів негласного 

отримання інформації за мінімумом кореляційної функції; у [18] запропоновано 

методику визначення спектральної щільності сигналу у процесі пошуку засобів 

негласного отримання інформації, яка базується на методі диференційних 

перетворень з урахуванням швидкості зміни щільності спектру, що дозволяє 

виявляти та аналізувати імпульсні сигнали у режимі «спектрального аналізу з 

часовою селекцією»; в [19] розроблено методику та математичну модель 

розпізнавання сигналів на основі диференційних перетворень; в [20] 

розроблено модель визначення та розпізнавання сигналів з метою отримання 

основних характеристик випадкових сигналів; в [21]  удосконалено 

математичну модель, на основі моделі Проні, для аналізу випадкових 

радіосигналів; в [22] проведено аналіз та обрано перелік параметрів сигналів, 

необхідних для визначення випадкових сигналів; удосконалено математичну 

модель перетворення аналогових сигналів у цифровий вигляд; в [23] 

удосконалено метод фільтрації сигналів цифрових засобів негласного 

отримання інформації, який, на відміну від існуючих, поряд зі скалярними 

величинами використовує комплексні величини параметрів сигналів, що 

дозволяє одночасно виділяти амплітуду, фазу і частоту радіосигналу та 

обробляти їх у вигляді спектральних або векторних діаграм; в [26] розроблено 

метод визначення точності локалізації цифрових засобів негласного отримання 

інформації, яка базується на далекомірному методі обчислення координат 

випромінювача з визначенням місцеположення за методом найменших 

квадратів; в [27] досліджується метод обчислення основних характеристик 

випадкових сигналів на основі математичної моделі, що базується на теорії 

диференційних перетворень у рамках кореляційної теорії.  

Апробація результатів дисертації. 

 Основні результати дисертаційних досліджень доповідалися й 

обговорювалися на конференціях і семінарах, а саме: 

– Міжнародна науково-практична конференція студентів, аспірантів 

та молодих вчених «Комп’ютери. Програми. Інтернет. 2003». (м. Київ, 2003 р.); 

– Міжнародна наукова конференція «Dynamical System Modeling and 

Stability Investigation»  (DSMSI-2003) (м. Київ, 2003 р.); 

– Міжнародна науково-технічної конференція «Сучасні 

інформаційно-телекомунікаційні технології» (м. Київ, 2015 р.); 

– ХІІІ Міжнародна науково-технічна конференція «Проблеми 

Інформатизації» (м. Київ, 2019 р.);  

– Науково-технічна конференція «Актуальні проблеми кібербезпеки 

та захисту інформації» (м. Київ, 2019 р.); 

– 52 міжнародна  конференція  «Розвиток науки в ХХІ столітті» 

(місто Харків, 2019 р.);  
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– ХХXІIІ Міжнародна науково-практична інтернет-конференція. 

«Вересневі наукові читання» (м.Вінниця, 2019 р.); 

– II Міжнародна науково-практична конференція «Scientific 

achievements of modern society» (м. Ліверпуль, 2019 р.); 

– V Міжнародна конференція «Розвиток науки у вік інформаційних 

технологій» (м. Київ, 2019 р.);  

– VII заочна наукова конференція «Фундаментальні та прикладні 

дослідження у сучасній науці» (м. Харків, 2019 р.);  

– I Міжнародна науково-практична конференція «Priority directions of 

science development» (м. Львів, 2019 р.);  

– Всеукраїнська наукова конференція «Актуальні проблеми 

кібербезпеки» (м. Київ, 2019 р.);  

– II Міжнародна науково-практична конференція «Priority directions 

of science development» (м. Львiв, 2019 р.); 

– I Міжнародна науково-практична конференція «Science, Society, 

Education: Tohical Issues and Development Prospects»(м. Харків, 2019 р.).  

Публікації. Основні результати за темою дисертаційної роботи 

опубліковано в 42 наукових працях, із них 28 наукових статей у фахових 

виданнях. Одна стаття опублікована у науковому виданні, що входить до 

науково-метричної бази Scopus. Також 14 праць опубліковано у матеріалах 

наукових конференцій. 

Структура та обсяг роботи. Дисертація складається зі вступу, 5 розділів, 

висновків, 2 додатків на 14 сторінках та списку використаних джерел з 227 

найменувань на 27 сторінках. Повний обсяг дисертації 393 сторінки, з них 339 

сторінок основного тексту. 

 

ОСНОВНИЙ ЗМІСТ ДИСЕРТАЦІЇ 

 

У вступі обґрунтовано актуальність теми дисертації, сформульовано 

науково-прикладну проблему, мету, об’єкт, предмет, завдання дослідження, 

наукову новизну одержаних результатів, практичне значення результатів, 

зв'язок роботи з науковими програмами, планами, темами досліджень 

Державного університету  телекомунікацій. Визначено особистий внесок 

здобувача, відомості про апробацію результатів роботи, публікації. 

У першому розділі дисертації здійснено аналіз існуючих методів 

перетворення, розпізнавання та локалізації сигналів засобів негласного 

отримання інформації. Здійснено постановку проблеми та завдань дослідження. 

У загальному виді, процес перетворення сигналів радіоефіру складеться 

на першому етапі з процесу виявлення сигналів. Особливістю апаратури 

виявлення є можливість синхронно працювати по двох незалежних каналах 

визначення параметрів сигналу з заданою точністю. Сучасні автоматизовані 

комплекси використовують для цих цілей спектр-аналізатори або скануючі 

приймачі. Перші - не забезпечують потрібної точності, другі - не можуть 
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забезпечити швидкість сканування та спектральний аналіз радіосигналів. Тобто, 

на сьогоднішній день не існує ні одного універсального пристрою для аналізу 

радіосигналів, особливо для аналізу з метою вирішення завдання пошукового 

радіоконтролю.  

Для вимірювання всієї сукупності характеристик сигналів, в класичному 

варіанті, та для аналізу параметрів радіосигналу доводиться використовувати 

кілька спеціалізованих приладів: аналізаторів спектру, скануючих приймачів і 

аналізаторів модуляції.  

Для ідентифікації радіопристроїв, що використовують стандартні канали 

зв'язку, такі як DECT, GSM, CDMA, Wi-Fi, Bluetooth, крім ідентифікації роботи 

цих передавачів методом аналізу відповідних частотних діапазонів, комплекс 

радіомоніторингу повинен мати засоби додаткового аналізу мереж, які 

дозволяють виявляти «чужі» MAC адреси або ідентифікувати «чужі» 

абонентські пристрої для тих мереж, для яких це можливо. 

 Необхідно констатувати, що окремих приладів аналізу цифрових пакетів, 

стосовно завдання пошукового радіоконтролю зараз практично немає.  

Методологічні основи автоматизованого пошуку, повинні дати відповідь 

на усі питання пошуку цифрових засобів негласного отримання інформації, та з 

цією метою вони повинні створити можливості для виконання  наступних 

функції: 

–   швидко виконувати виявлення сигналів ЗНОІ, для чого використовувати 

нові методи перетворення сигналів (позбавитися недоліків методів які 

використовуються на теперішній час); 

–   забезпечувати розпізнавання сигналів ЦЗНОІ, за допомогою програмних 

засобів нового покоління, які повинні розпізнавати сигнали, крім класичних 

методик, ще і методом аналізу енергетичної щільності сигналів; 

–   проводити аналіз в амплітудно-частотно-часовому поданні результатів 

радіомоніторингу в режимі реального часу та в відкладеному режимі, мати 

можливість аналізувати весь сигнал через тривалий період часу; 

–   виконувати аналіз сигналів по векторній діаграмі у режимі реального 

часу та у відкладеному режимі; 

–   здійснювати пеленгацію невідомих джерел радіосигналів, та мати 

можливість створювати пеленгаційне поле. 

Крім цього, повинні підтримуватися методи пошуку, що стали вже 

«традиційними» і широко використовуються на практиці: 

–   метод рознесених антен; 

–   метод порівняння з еталонною панорамою; 

–   використання селективної лінії порогу і формування переліку сигналів, 

які перевищили лінію порогу; 

–   детальний аналіз характеристик спектрів прийнятих сигналів до 6 ГГЦ; 

–   автоматичний запис фонограм і низькочастотний аналіз 

демодульованого аудіо сигналу. 
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 Функціональні можливості, ергономічні характеристики всіх 

автоматизованих комплексів пошуку ЦЗНОІ є найбільш актуальними на 

сьогодні, бо, безумовно, пошук сучасних ЦЗНОІ - це інтелектуальна боротьба 

розробника таких засобів і оператора, що виконує пошук закладок.   

Метологічни основи автоматизованого пошуку  - це основи комплексу 

пошуку і від того, наскільки він функціонален, в чималому ступені, залежить 

результат робіт. 

Автоматизований пошук ЦЗНОІ складається з наступних  важливих 

етапів: перетворення вхідного сигналу від вимірювального пристрою у вигляд 

зручний для подальшого аналізу; виявлення сигналу ЦЗНОІ, розпізнавання 

сигналу ЦЗНОІ на фоні легальних радіосигналів; локалізація ЦЗНОІ. 

Аналіз застосування методів перетворення сигналів показав, що більш за 

все використовується метод перетворення Фур’є. Особливо швидкі алгоритми 

грають важливу роль при обробці дискретних періодичних сигналів. Найбільш 

популярним є швидке перетворення Фур'є (ШПФ). Фундаментальне рівняння 

для отримання N-точкового ШПФ виглядає наступним чином: 
1 12

0 0

2 21 1( ) [cos( ) ( )]( ) ( )
N Nj k

N

n n

k k
X k jx n x neN N N N

   


 

    , 

де: ( )X k  являє собою частотний вихід ШПФ в k -ої точки спектру, де k   

знаходиться в діапазоні від 0 до 1N  . N  становить собою число відділків при 

обчисленні ШПФ. 

Спираючись на проведений аналіз та результати проведеного моделювання 

можна зробити узагальнені висновки: 

1. ШПФ дає частотну інформацію, що міститься в сигналі та не дозволяє 

визначити моменти часу виникнення і закінчення цієї частоти. 

2. Обмежена інформативність аналізу нестаціонарних сигналів і 

практично повна відсутність можливостей аналізу їх особливостей. 

3. Гармонійні базисні функції розкладання не здатні показувати перепади 

сигналів з нескінченною крутизною, тому що для цього потрібно нескінченно 

велика кількість членів ряду. При обмеженні числа членів ряду Фур'є в 

околицях стрибків і розривів при відновленні сигналу виникає ефект Гіббса. 

4. Перетворення Фур'є показує загальні відомості про частоти 

досліджуваного сигналу і не дає уявлення про локальні властивості сигналу при 

швидких часових змінах його спектрального складу. Перетворення Фур'є не має 

можливості аналізувати частотні характеристики сигналу в довільні моменти 

часу. Отриманий аналіз  свідчить, що ШПФ не підходить для аналізу 

випадкових радіосигналів з метою визначення сучасних ЗНОІ.  

З метою усунення перерахованих вище недоліків було застосовано, так 

зване «віконне перетворення», яке полягає в розбитті сигналу на часові ділянки.  

Віконне перетворення обмежує сигнал по величині, а також зменшує 

амплітуду граничних значень сигналу. 

Зменшене амплітуди граничних значень сигналу дуже важливо при 

подальшому перетворенні заданого сигналу. Факт зменшення амплітуди 
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граничних значень сигналу безпосередньо залежить від вибору віконної 

функції. 

В свою чергу, вибір віконної функції є одним з важливих критеріїв в 

цифровій обробці сигналу, тому що обмеження які накладають на сигнал 

віконні функції можуть приховати або точніше не розпізнати необхідний 

сигнал ЦЗНОІ. Тому вибір віконної функції доцільно проводити за двома 

параметрами: 

–   динамічному діапазону сигналу; 

–   ширині вікна або так званого діапазону вибірки сигналу. 

Виходячи з вищевикладеного приходимо до висновку, що перетворення 

радіосигналу за допомогою віконного перетворення Фур'є (далі ВПФ), усуває 

недоліки перетворення ШПФ. Однак основною проблемою в ВПФ залишається 

те що при отриманні частотно-часової характеристики сигналу з'являється так 

званий принцип невизначеності Гейзенберга який виникає для параметрів часу і 

частоти сигналу. В основі принципу невизначеності лежить той факт, що 

неможливо сказати точно яка частота присутня в сигналі в даний момент часу 

(можна говорити тільки про діапазон частот) і не можливо сказати в який точно 

момент часу частота присутня в сигналі (можна говорити лише про період 

часу). При цьому можливість виявити сигнал ЦЗНОІ яка передає сигнал в 

імпульсному режимі, в короткий проміжок часу стає дуже проблематичною. 

Проблему невизначеності Гейзенберга вирішує так зване вейвлет- 

перетворення. У порівнянні з перетвореннями Фур'є, вейвлети здатні з більш 

високою точністю представляти локальні особливості сигналів. На відміну від 

перетворень Фур'є, вейвлет-перетворення одновимірних сигналів забезпечує 

двовимірну розгортку, при цьому частота і координата розглядаються як 

незалежні змінні, що дає можливість аналізу сигналів відразу у двох просторах. 

[10] Одна з головних особливостей вейвлет-перетворення сигналів на різних 

рівнях перетворення полягає в поділі функцій наближення до сигналу на дві 

групи: апроксимуючу — грубу, з досить повільною часовою динамікою змін, і 

детальну — з локальною та швидкою динамікою змін. Це можливо як в часовій, 

так і в частотній областях уявлення сигналів вейвлетами. Опираючись на вище 

викладене, можливо провести узагальнений аналіз вейвлет-перетворень 

сигналів. Переваги та недоліки вейвлетних перетворень: 

 1. Вейвлетні перетворення володіють всіма перевагами перетворень Фур'є. 

 2. Вейвлетні базиси можуть бути добре локалізованими як по частоті, так і 

за часом. 

 3. Вейвлетні базиси, на відміну від перетворення Фур'є, мають багато 

різноманітних базових функцій, властивості яких орієнтовані на рішення різних 

завдань.  Базисні вейвлети можуть реалізуватися функціями різної гладкості. 

 4. Недоліком вейвлетного перетворення є його відносна складність. 

 5. Вейвлетні складові сигналу в перетинах його спектру не мають нічого 

спільного з синусоїдами, і представлені, як правило, сигналами досить складної 
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і не завжди зрозумілої форми, що може ускладнювати їх наочне уявлення і 

розуміння. 

Останній недолік і свідчить що випадкові імпульсі дуже складно виявити 

за допомогою вейвлет-перетворень, тому потрібно розробляти інші, більш 

оптимальні методи перетворень. 

На етапі розпізнавання присутній ряд труднощів. Радіосигнали 

квазіперіодичності та у точної міри ніколи не повторюють один одного, що 

обумовлює вибір різних методів розпізнавання. 

Одним з яких є синтаксичний метод. При використанні синтаксичного 

методу спочатку виявляється локалізація одного сигналу пошуком простого 

максимуму, потім створюється параметричний опис (амплітуда, тривалість 

переднього і заднього фронту) і далі проводиться сканування всього діапазону 

радіоефіру на предмет локалізації аналогічних схожих ділянок. Метод показав 

хорошу стійкість до коливань ізолінії, однак помилявся при сумарності 

амплітуд і тривалості сигналів, при значній зашумленості вихідного сигналу. 

Помилки, як правило, складалися з пропусків шуканих фрагментів сигналу при 

його аналізі. Тобто сигнали ЗНОІ не розпізнавалися і вони пропускалися.  

Наступним є кореляційний метод. Цей метод заснований на вимірюванні 

ступеня подібності (коефіцієнтів кореляції) еталонного зразка або файлу 

«зразка» з файлом реального сканування радіоефіру. У результаті отримуємо 

масив коефіцієнтів кореляції, розподілених по часовій осі сигналу. 

Кореляційний метод показав високу чутливість навіть на зашумлених ділянках 

радіоефіру та дозволив досить точно розпізнавати сигнали радіоефіру. Однак 

недоліками методу є те, що всі результати, отримані за допомогою 

кореляційного методу можна використовувати тільки в області дослідження або 

близько до неї. Тобто на ділянках з малою тривалістю. Після виявлення 

стохастичних зв'язків між досліджуваними змінними величинами необхідно 

приступати до математичного опису цікавих йому залежностей, тобто 

необхідно перейти від кореляційного аналізу до регресійного аналізу. 

Останнім питанням пошуку є питання локалізації сигналів ЦЗНОІ. 

Більшість методів радіопеленгації дозволяють пеленгувати тільки один 

випромінювач на певній частоті. Якщо додаткові передавачі працюють на тій 

же частоті, можливо негативний вплив на пеленгацію (внутрішньо канальна 

перешкода). В цьому випадку результат пеленгації залежить від 

співвідношення рівнів передавачів. Якщо один з передавачів значно 

потужніший від інших, то відповідний пеленг відображається з незначними 

помилками. Якщо ж передавачі мають близькі рівні, результат пеленгації 

зазвичай неправильний. Це стосується всіх традиційних принципів пеленгації, 

включаючи кореляційний інтерферометр і методи Доплера і Ватсона-Ватта. 

Таким чином, при пошуку ЦЗНОІ виникає проблема виявлення,  

достовірного розпізнавання та точної локалізації ЦЗНОІ, яка, безумовно, є 

актуальною науковою проблемою. 
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Аналіз функціонування автоматизованих комплексів пошуку ЦЗНОІ, 

показав, що проблема побудови автоматизованого комплексу пошуку за 

новими методологічними принципами є дуже широкою та багатогранною. 

Нарівні з підвищенням показників надійності блокування приміщень від витоку 

інформації, забезпеченням виявлення, розпізнавання та локалізації ЦЗНОІ є 

необхідним і першочерговим завданням. 

Нині удосконалення систем виявлення сигналів ЦЗНОІ базується на 

наступних напрямках: 

–   удосконалення систем виявлення радіосигналів; 

–   використання нових принципів перетворення сигналів з метою 

визначення характерних параметрів сигналів; 

–   застосування удосконалених принципів остаточного розпізнавання 

сигналів; 

–   розробка методів пасивної пеленгації з метою підвищення точності 

визначення сигналу ЦЗНОІ. 

Проведений аналіз процесу виявлення, розпізнання та локалізації 

сигналів ЦЗНОІ на фоні легальних радіосигналів дозволяє зробити наступні 

висновки: 

1) остаточно не вирішена проблема з пристроями виявлення 

радіосигналів; 

2) не розв'язана проблема перетворення сигналів ЦЗНОІ з метою 

остаточного виявлення їх на фоні сигналів легальних пристроїв радіоефіру; 

3) розробка методів розпізнавання радіосигналів потребує 

удосконалення; 

4) остаточно не вирішена проблема локалізації ЦЗНОІ. 

Виходячи з проведеного аналізу, виникає науково-прикладна проблема 

щодо розробки методологічних основ процесу автоматизованого пошуку 

(виявлення, розпізнання та локалізації) цифрових засобів негласного отримання 

інформації на фоні легальних радіосигналів. 

На даний час розроблено ряд методів виявлення сигналів ЦЗНОІ, до 

основних з яких відносяться: 

–   метод заснований на використанні нових пристроїв вимірювання 

сигналів, спектр аналізатори та векторні аналізаторі  таких фірм, як: Anritsu, 

Tektronix, Rohde & Schwarz, Keysight (Agilent) та інші; 

–   метод застосування удосконалених методів перетворення сигналів на 

основі віконного перетворення Фур’є та вейвлет-пертворень. 

Проте ці методи мають обмеження внаслідок відсутності 

цілеспрямованого виявлення ймовірних випадкових сигналів, які більш за все і 

є сигналами ЦЗНОІ. Ці методи мають дуже суттєві недоліки при вимірюванні 

та перетворенні імпульсних радіосигналів, особливо імпульсних випадкових 

сигналів що працюють на фоні сигналів легальних пристроїв радіодіапазону. 

Існуючі методики розпізнавання сигналів, в більшості, направленні на 

проблему розпізнавання істотного сигналу. Тобто, від самого початку вже 
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накладені обмеження на методику повного розпізнавання сигналу, що іноді не 

дає можливості розпізнати замаскований сигнал ЗНОІ. Проблему розпізнання 

сигналу з метою віднесення його до сигналів ЦЗНОІ, практично, не 

розглядається та методи вдосконалення процесу розпізнавання випадкових 

сигналів не впроваджуються. 

Питання локалізації ЦЗНОІ більш пов'язані з методами локальної 

пеленгації, коли локалізацію проводять у напівавтоматичному режимі. При 

цьому визначається тільки напрямок сигналу, а надалі локалізацію проводять за 

допомогою додаткового обладнання. Це пов'язано з відсутністю оптимальних, з 

точки зору, методів вибору антен та методами обчислення точності локалізації. 

Таким чином, при розробці нових або модернізації існуючих комплексів 

пеленгування радіосигналів актуальною є завдання вибору і розмірів антенної 

системи (з точки зору числа і місця розташування окремих антен), які 

забезпечують задану точність пеленгування при мінімальних розмірах і 

кількості антен. Тому потрібно застосовувати комплексний підхід до розробки 

алгоритму пеленгації, одночасно враховуючий визначення кількості антен, 

конфігурацію антеною системи та всі погрішності обробки сигналу. Для 

досягнення поставленої мети в роботі використано методи дослідження на 

основі системного підходу та теорії складних систем із застосуванням 

математичних моделей і методів дискретної математики. Концептуальні основи 

виявлення сигналів цифрових засобів негласного отримання інформації 

засновані на принципах теорії та методів перетворень сигналів, теорії 

ймовірностей. Теоретичні основи розпізнавання сигналів засобів негласного 

отримання інформації будуються з використанням методів отримання спектрів 

сигналів згладжуючими сплайнами, методами диференційних перетворень, 

випадкових графів, теорії ймовірностей, комбінаторної теорії, аналітичного 

моделювання. Методи теорії надійності, градієнтного аналізу, найменших 

квадратів використовуються для розробки методів локалізації. Методи 

програмування – при розробці моделей та отриманні результатів 

запропонованого автоматизованого комплексу пошуку цифрових засобів 

негласного отримання інформації. 

Таким чином, після рішення задач виявлення, розпізнавання та 

локалізації ймовірних цифрових сигналів буде розроблено методологічні 

основи автоматизованого пошуку (виявлення, розпізнання та локалізації) 

цифрових засобів негласного отримання інформації, що працюють на фоні 

легальних радіосигналів. 

Другій розділ присвячено розробці концепції комплексного виявлення, 

достовірного розпізнавання та точної локалізації цифрових засобів негласного 

отримання інформації, яка поєднує математичні моделі, методи, методики та 

технологічні підходи, щодо пошуку цифрових засобів негласного отримання 

інформації на фоні легальних радіосигналів радіоефіру. 

На сьогоднішній день не існує одного універсального пристрою для 

аналізу радіосигналів, особливо для аналізу з метою вирішення завдання 
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пошукового радіоконтролю. Тому у новій методиці перетворення 

радіосигналів, яка е складовою методу виявлення сигналів, пропонуємо 

використовувати аналізатори спектру та скануючи приймачі, обов’язково з 

двома незалежними антенними входами. Це дозволяє у реальному часі 

проводити порівняльний аналіз внутрішніх та зовнішніх панорам 

радіомоніторингу. Надалі за допомогою удосконалення методу перетворення 

сигналів у якому, на відміну від існуючого класичного методу, який  полягає у 

апроксимації сигналу згасаючими комплексними експонентами, згідно виразу: 

 
1

( ) exp ( 2 )( 1)
p

k k kk
k

х n j n T jfA  


      ,                    (1) 

де: 1 n N  , T інтервал відліків (у с); 

kA і k  – амплітуда та коефіцієнт загасання (розмірність коефіцієнта 

загасання 1
с
 )  k -ої комплексної експоненти;  

k
f  – частота, k  початкова фаза k -ої синусоїди.  

Недоліками якого є: 

–   велика похибка обчислення при N перевищують 200 відліків, тому що 

доводиться вирішувати рівняння 100-го і вище порядку, а також системи з 100 і 

більше лінійних рівнянь; 

–   якщо сигнал не розкладається на N / 2 комплексних згасаючих 

експоненційних компонент, то виникає значна помилка апроксимації. 

Удосконалюється тим, що сигнал апроксимується послідовністю 

комплексних даних моделі, що складається з незгасаючих комплексних 

експонент, які більш повторюють випадковий радіосигнал: 

                 (2) 

де:  1 , exp( ), exp( 2 )k kk k
n N j j Tfh A z     , 

і де комплексні константи обчислюються за виразами: 

  exp( )kk kjh A  ,                                                     (3) 

 

   
exp[( 2 ) ]k k k

j Tfz   .                                            (4) 

В ідеальному випадку при наявності N відділків дану суму квадратів 

помилок можна представити у вигляді: 

2

1

| ( )|
N

n

n 


  ,                                                          (5) 

де:                1

1

ˆ( ) ( ) ( ) ( )
p

n
kk

k

n x n x n x n h z 



     . 

Завдання полягає у тому, що необхідно мінімізувати, відразу за трьома 

параметрами kh , kz , та числу експонент р. Це є нелінійним завданням і вимагає 

великих витрат для обчислення. 
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Коефіцієнт загасання і частоту синусоїди, визначаємо за допомогою 

співвідношень: 

ln
k

k

z

T
  ,                                                              (6) 

Im
[ ] / 2
Re

k

k

k

z
arctg Tf

z
 .                                         (7) 

 

Заключний етап, визначення   k khA  ,                                                                 (8) 

 

Im
[ ]
Re

k
k

k

h
arctg

h
  .                                                          (9)  

 

Результати роботи нового методу виявлення сигналів цифрових засобів 

негласного отримання інформації на основі удосконаленой методики 

перетворення сигналів підтверджені математичним моделюванням процесу які 

представлені у графічному вигляді.  

Подальше удосконалене полягає у тому, що у новій методиці 

використовується аналіз не спектру сигналу, а швидкість зміни параметрів 

сигналу та аналіз спектральної щільності сигналу. Тому для перевірки 

запропонованого методу проведено моделювання короткотривалих випадкових 

сигналів. Обирались імпульсні сигналі з різною тривалістю. Ці сигнали цілком 

відповідають, цифровим засобам отримання інформації. Результати 

моделювання наведені на рис.1–2: 

 

 
 

Рис. 1. Графік випадкового сигналу 
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Рис. 2. Графік швидкості зміни випадкового сигналу 

 

Аналіз графіка рис. 1 показує, що він ні як не відповідає  характеру 

імпульсного сигналу. Графік швидкості зміни сигналу рис. 2. відповідає 

імпульсному сигналу, що є наглядовим доказом переваги удосконаленої 

методики виявлення сигналів. 

Характерною особливістю пошуку засобів негласного отримання 

інформації є те, що для скорочення часу радіомоніторингу потрібно розробити 

метод швидкого обчислення коефіцієнтів ряду апроксимації сигналів та 

методику видалення даних відомих радіосигналів з панорами радіомоніторингу. 

Тому розроблено метод швидкого обчислення коефіцієнтів ряду апроксимації 

функції сигналу, якій полягає у заміні на першому етапі помилки лінійного 

передбачення  вираз (10) на помилку лінійного згладжування вираз (11) 

 

                                          
1

( ) ( )
p

m n
k

x n x n ma e


                                        (10) 

Використовується метод мінімізації середніх помилок лінійного 

передбачення.  

 

                                          2 2 2
( ) ( )s T

p p p
n n p ge x                                            (11) 

 

де: 2 ( )p n px  вектор даних, симетричний вектор лінійного згладжування 
2 pg  . 

Метод по видаленню з аналізу відомих радіосигналів, дозволяє приділити 

більшу увагу невідомим сигналам, та підвищити ймовірність виявлення засобів 

негласного отримання інформації. Розроблений метод полягає у видаленні 
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відомих радіосигналів на етапі перетворення. Вираз характеристичного 

полінома наведено: 

01

( )
q q

k
kk

kcz z zk

                                               (12) 

де :  ( ) 1c q    
Цей метод дозволяє скоротити час радіомоніторингу визначеного 

радіодіапазону, що дозволяє більш ретельно аналізувати виявленні невідомі 

радіосигналі. 

Розроблено методика визначення параметрів сигналу у процесі пошуку 

ЦЗНОІ, яка базується на методі диференційних перетворень. Ця методика 

відрізняється від існуючих тім, що з виявлення проводиться з урахуванням 

швидкості статистичних характеристик сигналу, що дозволяє виявляти та 

аналізувати короткочасні імпульсні сигнали. 

У подальшому обґрунтовано, що головної відзнакою методу є методика 

виявлення радіосигналів на основі енергетичного спектру сигналу, який на 

відміну від звичайного спектрального аналізу дозволяє виявляти сигнали за 

енергетичною щільністю. Результати моделювання запропоновані на рис. 1–6: 

 
Рис.1. Графік спектру сигналу при частоті експоненті 5

e
f   відносних одиниць. 

 
Рис.2.  Графік спектру сигналу при частоті експоненті 7

e
f   відносних одиниць 



20 

 

Рис. 3. Графік спектральної щільності сигналу при частоті експоненті 

5
e

f  відносних одиниць 

 
Рис. 4. Графік спектральної щільності сигналу при частоті експоненті 

7
e

f  відносних одиниць 

Аналіз графіків рис. 1-2 показує, що залежність спектру  

короткотривалого випадкового сигналу при фіксованій частоті експоненти, 

практично носить однаковий характер, графіки незначно відрізняється за 

амплітудою, що дуже ускладнює визначення сигналу, особливо на фоні 

сигналів пристроїв радіоефіру. 

Графіки спектральної щільності енергії сигналу наведені на рис. 3-4, чітко 

відрізняються один від одного, що дозволяє з дуже високою ймовірністю 

визначить радіосигнали. Результати моделювання представлені у вигляді 

графіків рис.1-4, наглядно доводять переваги запропонованої методики по 

визначенню короткотривалих радіосигналів, які відповідають цифровим 

сигналам засобів негласного отримання інформації.  

Таким чином розроблено узагальнений метод перетворення та виявлення 

сигналів цифрових засобів негласного отримання інформації, якій на відміну 

від існуючих  методів, шляхом використання нових методик та методів 

дозволяє підвищити ймовірність виявлення у діапазоні GSM на 10,5‒12,5 %, у 

діапазоні DECT на 16‒18 %, у діапазоні Wi-Fi та Bluetooth на 14‒19 %. 
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Третій розділ присвячено розробці методів та методик розпізнавання 

сигналів. Метод виявлення параметрів сигналів необхідних для розпізнавання 

сигналів на основі апроксимації спектральної функції, полягає у тому, що 

сигнал ЦЗНОІ в загальному вигляді має вигляд складної функції, це 

обумовлено тим, що розробники ЦЗНОІ використовують різні комбіновані 

методи приховування роботи засобів негласного отримання інформації, тобто 

сигнал можна представити тільки композицією декількох функцій.  

Якщо множина iY значень функції if  міститься в безлічі визначення 

1iX  функції 1if  , тобто if  , 1: , 1,..., 1,i i i if X Y X i n     то їх композиція буде 

визначатися виразом: 

1 1 1 1( ... )( ) ( (... ( ))...)),n n n n if f f x f f f x x X   .                    (13) 

Основну розробленого методу розпізнавання сигналу складають теореми, 

які доведені Хорошко В.О. 

Теорема 1. Будь-яка безперервна функція n змінних може бути отримана 

з допомогою композицій неперервних функцій одного змінного та єдиною 

функцією двох змінних    ( , )g x y x y   . 

Саме ця теорема дозволяє представити будь-яку функцію f , безперервну 

на n-мірному кубі, у вигляді: 
2 1

1
1 1

( ,..., ) ( ( ))
n n

n i ij i
i j

f x x h x


 

   ,                                         (14) 

де: функції ,i ijh  неперервні, а функція ij крім того, стандартна та не залежать 

від вибору функції f . 

Наступним методом подання сигналу є подання сигналу, у вигляді 

сплайн-функції двох змінних. Двомірна сплайн-функція, зібрана зі шматків 

двомірних алгебраїчних многочленів. Різні узагальнення сплайн-функції на 

випадок багатьох змінних характеризуються двома ознаками: формою заданої 

області – її поділом на підобласті і визначення простору сплайнів. 

Функція , , , ( , )n mS x y   називається сплайном двох змінних ступеня 

n дефекту   (0 1)n    за x  та ступеня m дефекту   (0 1)m    за y  з 

лініями склейки на сітці   , якщо: 

У кожній клітинці ij функція , , , ( , )n mS x y  є многочленом n  ступеню x  

та m  ступеню y  , тобто 

, , ,
0 0

( , ) ( ) ( )
n m

ij

n m i jS x y a x x y y 

  
  

    .                           (15) 

 

Теорема 2. Простір сплайнів двох змінних збігаються з тензорним 

добутком двох просторів сплайнів однієї змінної: 

, , , , ,( ) ( ) ( )n m n x m yS S S        .                                 (16) 

На базі цих теорем розроблена нова методика виділення сигналу 

цифрових засобів негласного отримання інформації з допомогою оптимального 
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лінійного фільтру, з подальшим поданням цього сигналу у вигляді складної 

функції, виразі (15) або сплайн-функцією двох змінних, яка зводиться в 

кінцевому підсумку до тензорного добутку двох просторів однієї змінної, вираз 

(16), що спрощує завдання аналізу виділеного сигналу. Проте кожен з цих 

методів розглядає часткові аспекти уявлень сигналу і не може вирішити задачу 

розпізнавання в повному обсязі. 

Тобто, рішення проблеми розпізнавання не можливо вирішити якимсь 

одним з способів, так як кожний з них розглядає часткові (одиничні) аспекти 

представлення сигналу. Для вирішення завдання розпізнавання цифрового 

сигналу будемо використовувати метод послідовних наближень та метод 

послідовних витягів складових спектру. Для аналізу параметрів випадкових 

сигналів у частотній області, будемо враховувати, що сама система 

конструктивно невідома. Тоді для нього можливо обчислити спектральну 

функцію, а за нею можливо побудувати опис згладжуючим сплайном ( )Y  . 

Сплайн-моделювання виконується у класі згладжувальних функцій як 

опис спектральних параметрів у вигляді функції двох змінних ( , )Y t  для 

фіксованого інтервалу часу.  

Допущення: згладжування спектрального опису зводиться до задачі 

знаходження: 
2

min( ) ( , ) ( , )
j

Y S Y ttk l


     .                             (17) 

Для сплайн-моделі з неперервними похідними у вузлах склеювання по  , 

з мінімізації   по частотам вузлів склеювання   : 

 min( )min( ) ( , ) ( , , )j ik i
j

Y S Y tt


    .             (18) 

Число вузлів m за частотою повинні вибиратися з міркування у цілому 

точного, але не збиткового опису спектрального зрізу сплайн-моделлю. 

Повний опис спектрального зрізу у полосі частот від 0 до 8500 Гц для 

фіксованого інтервалу часу може бути  реалізовано моделлю з восьми вузлами, 

типу: 
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.               (19) 

Опис спектру та фази сплай-моделями у загальному  випадку буде мати 

вигляд:  

1

,
0

( )
0

ni n p j j

j n p
l

i

Y
приA i

j m






 




    
   

  
.                   (20) 

Модель ( , )k lZ t  функції ( , )k lS t  як суперпозиція n  множення модулів 

передавальних ланок другого порядку на спектр визначеного сигналу має вид: 

 
2 2

1
1

( , ) ( ) ( ) ,
n

k l
i

kg kt S WZ i  


                                          (21) 



23 

Загальний вид моделі випадкової системи: 1

1

( ) ,

m
i

i
i

n
i

i
i

pk
W p m n

pd






 


 

.  

Спектральні та фазові функції, отримані після сплайн-моделювання 

мають достатньо привабливий вигляд, дуже правдивий для спектрів 

обчислюваних для дуже коротких інтервалів часу. Спектральний опис 

фазочастотних характеристик, практично, відсутній у літературі. Таким чином, 

розроблено математичну модель процесу розпізнавання випадкових 

радіосигналів на базі згладжующих сплайнів. Показано, що розпізнавання 

цифрових сигналів на базі виявлення параметрів функцій другого порядку 

дозволяє, на відміну від існуючих методів, оцінювати спектральну енергію 

сигналу, що є самою характерною відзнакою цифрових засобів негласного 

отримання інформації. Виходячи з того, що реальний сигнал цифрового ЗНОІ 

знаходиться у тому ж діапазоні що і легальні пристрої, відділити його можливо 

тільки за величиною енергії спектру. Сигнал цифрового ЗНОІ у зоні перевірки 

буде значно більший за величиною спектральної енергії чим любий сигнал за 

межами зони перевірки. Сигнал цифрової ЗНОІ у зоні перевірки буде на тій же 

частоті що і усі легальні пристрої, що ускладнює його виявлення. Однак 

розпізнати його можливо тільки за величиною спектральної енергії. Проте 

ЦЗНОІ окрім головного фактора визначення мають ще додаткові параметри, за 

котрими їх можливо визначити. Для цього запропановано другий метод, який 

доповнює вищевикладений. Він наполягає на тому, що  характеристики 

випадкових сигналів розглядаються у рамках кореляційної теорії. 

Класифікатором ознаки ЗНОІ, є параметричний ряд, елементи якого 

можуть створювати впорядковану множину, яка характеризує її тип в 

залежності від застосування, умов і вимог експлуатації, тощо. Відбір 

параметрів, які ідентифікують закладки, здійснюється, виходячи з наступних 

основних вимог: 

• до складу вибраних параметрів включаються ті, які зафіксовані в 

стандартах радіозв'язку, а також параметри, які характеризують ознаки ЗНОІ. 

• визначені  параметри, за своєю сукупністю, повинні досить повно 

характеризувати конструктивні, технологічні та експлуатаційні властивості 

закладок, що входять в ряд, і мати досить тісний кореляційний зв'язок з 

параметрами  ЗНОІ, що виявляються; 

• самі визначені параметри не повинні бути взаємозалежні. 

Для відбору техніко-економічних параметрів, які суттєво впливають на 

виявлення закладок, обчислюється матриця коефіцієнтів парної кореляції. За 

величиною коефіцієнтів кореляції між параметрами можна робити висновок 

про тісноту зв'язку. Використавши розроблений метод можливо викреслити на 

одному з етапів пошуку сигналу ЗНОІ параметри, які мають сильну залежність 

один від одного, тим самим скоротити час сканування та підвищити 

ймовірність розпізнання сигналу ЗНОІ. 
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Проводячи перевірку усіх параметрів розпізнавання сигналу ЗНОІ на 

взаємозалежність, відібрали основні параметри, це: спектр сигналу; 

спектральна енергія сигналу; фазочастотні характеристики; амплітуда сигналу; 

гармоніки сигналу.  

За допомогою цій методики визначено, що на сучасному етапі розвитку 

технологій несанкціоноване отримання інформації може бути проведено, з 

найбільшою ймовірністю, цифровим засобом негласного отримання інформації. 

На другому місці метод отримання інформації з імпульсною передачею 

інформації. Далі електричною мережею, зняття інформації з урахуванням 

конструктивних особливостей будівель. Замикає перелік - спосіб зняття 

інформації спрямованим мікрофоном. Це дає можливість зосередитися на 

розпізнаванні, в першу, чергу сигналів з найбільшими пріоритетами, тобто 

приділити більше часу аналізу найбільш ймовірним сигналам засобів 

отримання інформації. Але викреслювати інші параметри розпізнавання цілком 

неможливо, так як ці параметри можуть допомогти визначити сигнал ЦЗНОІ на 

наступному етапі. Тому у подальшому удосконалено методику розпізнавання 

сигналу цифрових засобів негласного отримання інформації на основі 

застосування методів мультиагентної кластеризації з прямим зв’язком між 

агентами. Ця методика базується на тому, що статистичні дані про 

радіоелектронну ситуацію накопичуються відповідними сканерами і, зазвичай, 

включають масиви однотипних даних, придатних для оброблення методами 

Data Mining. Параметри сигналів реєструються у різних точках простору і 

можуть включати тривалість сигналу Тс, динамічний діапазон Dс, ширину 

спектру ΔFс та ін. Теоретично для виявлення випромінювання засобів 

прихованого зняття інформації необхідно вирішити задачу кластеризації на 

множині статистики параметрів сигналів в радіодіапазоні. Для цього 

використано мультиагентний метод з прямим зв’язком між агентами. Для 

порівняння точності кластеризації було проведено 150 експериментів, під час 

яких фіксувалася радіоелектронна ситуація в середині та навколо приміщення 

за двома параметрами (робоча частота та потужність сигналу), після чого 

результати оброблялися за відомим методом k-середніх та запропонованим 

мультиагентним методом. В цілому метод  k-середніх дає від 12 до 18 % 

похибок класифікації зразків сигналу у той час, як мультиагентний метод 

6 ‒ 8 %. Таким чином, мультиагентна кластеризація з використанням прямого 

зв’язку між агентами доводить більшу ефективність у порівнянні з класичними 

методами.  

Четвертий розділ присвячено розробці методики точності локалізації у 

просторі ЦЗНОІ. Для досягнення мети локалізації, розроблена математична 

модель точності пеленгації ЗНОІ на основі далекомірного методу, для цього у 

якості пеленгаційного параметра, застосовуються псевдо дистанції (далі ПД) до 

антени пеленгатора (далі АП). Для оцінки величини зниження точності 

визначення ЗНОІ відносно точності визначення геометричного параметра 

застосовується поняття геометричного чинника (далі ГЧ). Для формування 



25 

моделі ГЧ локалізації ЗНОІ скористались методами градієнтного аналізу [14, 

15], для чого здійснити лінеаризацію застосованої функції шляхом розкладання 

у ряд Тейлора за ступенями поправок j  (j=1,2,3,4) з утриманням перших 

членів розкладання: 

1 1 1 1
0

00 0

, 1...i i x y z w

y

D D D D
i ND D

x x wz
   

   
     

   
 ,                (16) 

де: iD  – результат вимірювання ПД до і-ой АП; 0iD   –  розрахункове значення 

ПД до і-ой АП; 00 0
, ,yx z , – прямокутні координати споживача у геоцентричній 

системі координат (ГСК); 0w  – поправка на розбіжність шкал часу, виражена 

для наочності у одиницях довжини; N – кількість видимих АП, за сигналами 

яких визначаються псевдо дистанції.   

Часткові похідні, які входять до системи (16), складають матрицю 

часткових похідних застосованої функції у точці знаходження закладки з 

координатами ( 00 0
, ,yx z ), яка є основою для подальшого обчислення оцінок 

похибок місця визначення ЗНОІ і носить назву градієнтної матриці: 

4
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 .                               (17)   

 

У нашому випадку диференціювання  функції iD   по змінних , , ,x y z w   дає таку 

матрицю часткових похідних: 
4
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 
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  .                                  (18) 

 

Матриця-стовпчик R різниць виміряного та розрахункового значень ПД 
1 1

1 0 , 1...
N N

i iR i ND D r
 

    , а поправки (1,2,3,4)i позначити у вигляді 

стовпчикової матриці 1 2 3 4
T

     то систему (16) можна буде записати, як: 

C R  .                                                      (19) 

Система (19) є системою N рівнянь з чотирма невідомими. У загальному 

вигляді така система несумісна і тому деяка сукупність чотирьох поправок 

( 1,2,3,4)i i    не може задовольнити цій системі. Тому рішення отримуємо 

методом найменших квадратів. 
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З метою аналізу достовірності розробленої методики точності локалізації, 

було проведено моделювання для типового будинку з розташуванням трьох та 

чотирьох антен пеленгації. Результати моделювання частково приведені на рис. 

7–8.  

 
Рис. 7. Результати моделювання точності  знаходження ЦЗНОІ (СКП = 0,5 м) 

антена пеленгації на висоті 5 м за межами приміщення (три антени) 

 
Рис. 8. Результати моделювання точності  знаходження ЦЗНОІ (СКП = 0,5 м) 

антена всередині приміщення на висоті 5 м (чотири антени) 

Результати моделювання наглядно показують достовірність розробленого 

методу локалізації.  

П’ятий розділ присвячено розробці узагальненої методики пошуку 

цифрових засобів негласного отримання інформації, визначенню переваг 

розробленої методології автоматизованого пошуку цифрових засобів 

негласного отримання інформації, математичному моделюванню та перевірці 

достовірності запропонованих наукових результатів. Методологічні основи 

автоматизованого пошуку цифрових засобів негласного отримання інформації 

являють собою сукупність концептуальних, теоретичних та технологічних 
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основ. Концептуальні основи складаються з концептуальних положень та 

визначень. Теоретичні основи складаються з математичних моделей, методів та 

методик. Технологічні основи складаються  з практичних рекомендацій та 

практичного використання методик та технологій. Структура метологічних 

основ автоматизованого пошуку цифрових засобів негласного отримання 

інформації представлена на рис. 9.  

Рис. 9. Методологічні основи автоматизованого пошуку цифрових засобів 

негласного отримання інформації 

 

Концептуальні положення визначають стратегічні шляхи удосконалення 

та розробки метологічних основ. Вони заклали основні напрямки розвитку 

методології пошуку ЦЗНОІ. Основні переваги розроблених метологічних основ 

пошуку ЦЗНОІ на шляху стратегічних напрямків розвитку автоматизованого 

пошуку мають теоретичні основи які складаються з методів, математичних 

моделей та методик пошуку ЦЗНОІ. 

Розроблені методологічні основи автоматизованого пошуку цифрових 

засобів негласного отримання інформації відразу набувають переваги за 

рахунок удосконалення методу виявлення сигналів. Виявлення сигналів 

відбувається за рахунок удосконалення методу визначення параметрів сигналу 

та удосконалення методу перетворення сигналів.  

Визначення параметрів сигналів виконується, на відміну від існуючих 

амплітудно-частотного методу та спектрального методу, спектрально-

амплітудним методом. Цей метод поєднує амплітудно–частотний та 

спектральний метод визначення параметрів сигналу. Усовується недолік методу 

визначення параметрів сигналу. 
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Таким чином розроблений метод виявлення сигналів цифрових засобів 

негласного отримання інформації, на відміну від існуючих, поряд зі скалярними 

величинами використовує комплексні величини параметрів сигналів, що 

дозволяє одночасно виділяти амплітуду, фазу, частоту, спектральну щільність  

радіосигналу та обробляти їх у вигляді спектральних або векторних діаграм. 

Метод швидкого обчислення коефіцієнтів ряду апроксимації функції 

сигналу, який, на відміну від існуючих, відрізняється застосуванням 

модифікованого коваріаційного алгоритму з фільтрацією членів згладженої 

помилки та мінімізацією результуючого квадрату помилки є наступною 

перевагою розроблених метологічних основ автоматизованого пошуку.  

Розроблено метод видалення відомих експоненційних компонент з ряду 

апроксимацій функції радіосигналу на етапі перетворенні сигналів, яка 

базується на методі апроксимації сигналу за удосконаленим методом Проні з 

використанням незатухаючих синусоїд. Це дозволяє мінімізувати час пошуку 

при фіксованих значеннях кількості сканувань радіодіапазону. 

Розпізнавання сигналів є наступним етапом пошуку цифрових засобів 

негласного отримання інформації. Параметри та ознаки розпізнавання та їх 

недоліки ретельно перераховані та обґрунтовані у розділі 3, цієї  роботи. 

Розроблені методологічні основи автоматизованого пошуку цифрових 

засобів негласного отримання інформації  дозволяють розпізнавати імпульсні 

сигнали цифрових засобів негласного отримання інформації на фоні легальних 

радіосигналів різної інтенсивності за рахунок удосконаленої методики 

розпізнавання сигналів засобів негласного отримання інформації на основі 

апроксимацій спектральної  функції  сигналу, яка на відміну від існуючих, 

базується на методі послідовних  наближень та послідовного витягування 

інформаційних складових спектру з подальшим аналізом параметрів цих 

складових. Подальшу перевагу надає розроблена методика розпізнавання 

сигналу цифрових засобів негласного отримання інформації на фоні легальних 

радіосигналів на основі застосування методу мультиагентної кластеризації з 

прямим зв’язком між агентами. Методика дає можливість реалізувати 

технологію розпізнавання шкідливого сигналу у розподіленому комплексі 

сканування. Подальші переваги відносяться до удосконалення та розробки 

нових методик пошуку у діапазонах частот роботи легальних пристроїв. Це 

діапазони частот роботи пристроїв GSM, DECT, Wi-Fi та інші. 

Наступними перевагами метологічних основ автоматизованого пошуку 

цифрових засобів негласного отримання інформації є удосконалені методики 

пошуку у частотних діапазонах стандартів: DECT ‒ удосконалення за рахунок 

використання методу RSS-визначення всіх базових станцій і мобільних 

телефонних трубок з нанесенням їх на схему об'єкта перевірки; Wi-Fi ‒ 

удосконалення  за рахунок аналізу не тільки  баз МАС, а ще і адресів LLC; 

Bluetooth ‒ удосконалення за рахунок аналізу LAP (Link Access Protocol - 

мережевий протокол нижнього рівня); мобільного зв'язку GSM ‒ 
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удосконалення за рахунок створення умов багаторазової ідентифікації 

мобільних абонентних терміналів в базах GSM. 

Останнім етапом є локалізація цифрових засобів негласного отримання 

інформації. Перевагою розроблених методологічних основ є розроблена нова 

методика визначення точності локалізації цифрових засобів негласного 

отримання інформації, яка базується на далекомірному методі обчислення 

координат випромінювача з визначенням його місцеположення за методом 

найменших квадратів. Це дозволяє будувати топологію автоматизованого 

комплексу пошуку цифрових засобів негласного отримання інформації з 

апріорно заданими параметрами точності та надійності локалізації.  

Таким чином розроблені методологічні основи автоматизованого пошуку 

цифрових засобів негласного отримання інформації у рамкам розробленої 

концепції перевершують існуючі методи та методики, які використовуються у 

сучасних автоматизованих комплексах пошуку цифрових засобів негласного 

отримання інформації по ймовірності виявлення, достовірності розпізнавання 

та точності локалізації цифрових засобів негласного отримання інформації. 

На основі методів та методик, які запропоновані у другому та третьому 

розділах, здійснено моделювання. За результатами моделювання побудовані 

графіки та гістограма ймовірностей виявлення та розпізнавання випадкового 

сигналу. Гістограма за існуючим та розробленим методом наведена на рис.10. 

 

Рис. 10. Гістограма ймовірностей виявлення та розпізнавання 

випадкового сигналу, яка побудована за існуючим та розробленим методом 

З аналізу рис. 10 бачимо, що перевага нової методики над існуючою 

близько 40 %. Реалізація розроблених методологічних основ автоматизованого  

виявлення, розпізнання та локалізації цифрових засобів негласного отримання 

інформації дозволяє підвищити ймовірність виявлення у діапазоні GSM на 

10,5‒12,5 %, у діапазоні DECT на 16‒18 %, у діапазоні Wi-Fi та Bluetooth на 

14‒19 %. При цьому достовірність розпізнавання збільшується на 6‒9 % та 

становить 0,95. Середньоквадратична похибка локалізації зменшується до 0,5 м. 
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ВИСНОВКИ 

В результаті дисертаційних досліджень вирішена важлива науково-

прикладна проблема щодо розробки методологічних основ автоматизованого 

пошуку (виявлення, розпізнання та локалізації) цифрових засобів негласного 

отримання інформації, що працюють на фоні легальних радіосигналів, яка є 

внеском у розвиток методів і засобів вимірювання й обчислення параметрів 

небезпечних сигналів; методів та засобів забезпечення захисту інформації при її 

зберіганні, обробці й передачі з використанням сучасних математичних 

методів, інформаційних технологій та технічних засобів. Розвиток методів і 

засобів вимірювання та обчислення параметрів небезпечних сигналів має 

суттєве значення для проектування та модернізації існуючих автоматизованих 

програмних комплексів пошуку (виявлення, розпізнавання та локалізації) 

цифрових засобів негласного отримання інформації, що працюють на фоні 

легальних радіосигналів. Відсутність запропонованих  у даній роботі 

аналогічних рішень у нашій країні та за кордоном робить результати 

досліджень пріоритетними. 

В дисертації одержані такі основні наукові результати: 

1.  На підставі проведеного аналізу існуючих методів перетворення, 

розпізнавання та локалізації сигналів засобів негласного отримання інформації, 

виявлено протиріччя між необхідністю швидкого та гарантованого виявлення, 

достовірного розпізнавання та точної локалізації цифрових засобів негласного 

отримання інформації, що працюють на фоні легальних радіосигналів і 

можливостями існуючих методів які використовуються у автоматизованих 

програмних комплексах пошуку цифрових засобів негласного отримання 

інформації. В сучасних наукових працях питання перетворення сигналів з 

метою виявлення, розпізнавання і локалізації розглядаються окремо один від 

одного та на основі різноманітних науково-методичних підходів і математич-

них методів. Разом із тим, існуючі підходи не забезпечують комплексного 

вирішення завдання щодо гарантованого виявлення, розпізнавання та 

локалізації засобів негласного отримання інформації на фоні значної кількості 

легальних передавачів, завад та шумів. Відтак, актуальною є науково-

прикладна проблема щодо розробки методологічних основ автоматизованого 

пошуку (виявлення, розпізнавання та локалізації) цифрових засобів негласного 

отримання інформації, що працюють на фоні легальних радіосигналів. 

2.  Вперше розроблено концепцію комплексного виявлення, 

розпізнавання та локалізації цифрових засобів негласного отримання 

інформації, що працюють на фоні легальних радіосигналів, яка поєднує 

теоретичні методи, методики, моделі та технологічні підходи: фільтрації 

сигналів пристроїв негласного отримання інформації на фоні сигналів 

легальних пристроїв визначеного радіодіапазону, завад та шумів, з 

використанням методу швидкого обчислення коефіцієнтів апроксимації функції 

сигналу; розпізнавання сигналів засобів негласного отримання інформації на 

основі методу спектрального аналізу із застосуванням сплайнів та 
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диференціальних перетворень; визначення параметрів сигналів засобів 

негласного отримання інформації на основі кореляційно-регресійного аналізу; 

локалізації засобів негласного отримання інформації на основі далекомірного 

методу. Реалізація концепції у автоматизованому програмно-апаратному 

комплексі дозволяє гарантовано виявляти, розпізнавати та локалізувати 

цифрові засоби негласного отримання інформації на фоні випромінювання 

легальних пристроїв  та систем в умовах впливу шумів та завад. 

3.  Удосконалено метод фільтрації сигналів цифрових засобів негласного 

отримання інформації, який, на відміну від існуючих, поряд зі скалярними 

величинами використовує комплексні величини параметрів сигналів, що 

дозволяє одночасно виділяти амплітуду, фазу і частоту радіосигналу та 

обробляти їх у вигляді спектральних або векторних діаграм. 

4.  Удосконалено метод швидкого обчислення коефіцієнтів апроксимації 

функції сигналу, який, на відміну від існуючих, відрізняється застосуванням 

модифікованого коваріаційного алгоритму з фільтрацією членів згладженої 

похибки та мінімізацією результуючого квадрату похибки. Це дає можливість 

застосовувати зазначений метод для пошуку засобів негласного одержання 

інформації у режимі реального часу.  

5.  Вперше розроблено метод виключення відомих експоненційних 

компонент з ряду розкладання функцій радіосигналу на етапі перетворення, яка 

базується на методі перетворення з використанням незатухаючих синусоїд. Це 

дозволяє мінімізувати час пошуку при фіксованих значеннях кількості 

сканувань радіодіапазону. 

6.  Вперше розроблено методику визначення спектральної щільності 

сигналу у процесі пошуку засобів негласного отримання інформації, яка 

базується на методі диференційних перетворень з урахуванням швидкості зміни 

щільності спектру, що дозволяє виявляти та аналізувати імпульсні сигнали у 

режимі «спектрального аналізу з часовою селекцією». 

7.  Удосконалено методику розпізнавання сигналів засобів негласного 

отримання інформації на основі апроксимацій спектральної  функції  сигналу 

яка, на відміну від існуючих, базується на методі  послідовних  наближень та 

послідовного витягування інформаційних складових спектру з аналізом 

швидкості зміни цих складових. За такого підходу забезпечується можливість 

аналізу імпульсних сигналів на фоні шумів різної інтенсивності. 

8.  Удосконалено методику визначення кореляційної функції 

диференційного спектру, яка, на відміну від існуючих, відрізняється тим, що 

розпізнавання короткочасних сигналів цифрових засобів негласного отримання 

інформації здійснюється за мінімумом кореляційної функції. Це дозволяє 

доповнити групу параметрів розпізнавання сигналів некорельованими 

параметрами сигналів та, у сукупності з визначеними параметрами 

(спектральною щільністю енергії, математичним сподіванням та дисперсією) 

забезпечити розпізнавання сигналів у діапазонах частот легальних сигналів 

GSM, Wi-Fi, DECT, Bluetooth. 
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9.  Вперше запропоновано методику розпізнавання сигналу цифрових 

засобів негласного отримання інформації на фоні легальних радіосигналів на 

основі застосування методу мультиагентної кластеризації з прямим зв’язком 

між агентами. При цьому агентами виступають окремі елементи комплексу, які 

сканують ефір у різних точках простору, та, у подальшому, обмінюючись 

результатами з іншими агентами, приходять до спільного висновку щодо 

характеру сигналу. Такий підхід дає можливість реалізувати технологію 

виявлення шкідливого сигналу у розподіленому комплексі сканування. 

10.  Вперше запропоновано методику визначення точності локалізації 

цифрових засобів негласного отримання інформації, яка базується на 

далекомірному методі обчислення координат випромінювача з визначенням 

місцеположення за методом найменших квадратів. Це дозволяє будувати 

топологію скануючого комплексу з апріорно заданими параметрами точності та 

надійності локалізації. 

11.  Реалізація запропонованих методологічних основ автоматизованого 

пошуку цифрових засобів негласного отримання інформації, що працюють на 

фоні легальних радіосигналів дозволяє: 

1) проектувати і експлуатувати автоматизовані програмні комплекси 

пошуку (виявлення, розпізнання та локалізації) цифрових засобів негласного 

отримання інформації;  

2) підвищити показники ймовірності виявлення, достовірності 

розпізнавання та точності локалізації апаратно-програмним комплексом 

цифрових засобів негласного отримання інформації;  

3) здійснювати аналіз радіодіапазону з метою визначення 

завантаженості, потрібних для роботи, частотних діапазонів;  

4) проектувати системи з забезпеченням гарантованого покриття 

мікростільниковим зв’язком, мережею Wi-Fi та GSM; 

5) в процесі експлуатації автоматично, без втручання обслуговуючого 

персоналу, виявляти, розпізнавати сигнали цифрових засобів негласного 

отримання інформації, та заносити їх у базу комплексу з метою подальшого 

аналізу; 

6) під час проектування системи локалізації цифрових засобів 

негласного отримання інформації  визначати кількість та місця розташування 

антен пеленгаторів. 

12.  Впровадження запропонованих методологічних основ 

автоматизованого пошуку (виявлення, розпізнавання та локалізації) цифрових 

засобів негласного отримання інформації, дозволить значно скоротити час на 

знешкодження каналу витоку інформації та дозволяє підвищити ймовірність 

виявлення у діапазоні GSM на 10,5‒12,5 %, у діапазоні DECT на 16‒18 %, у 

діапазоні Wi-Fi та Bluetooth на 14‒19 %. При цьому достовірність розпізнавання 

збільшується на 6‒9 %, та становить 0,95. Середньоквадратична похибка 

локалізації зменшується до 0,5 м. У порівнянні з аналогічними 
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характеристиками існуючих автоматизованих комплексів пошуку цифрових 

засобів негласного отримання інформації. 

13.  Достовірність одержаних результатів підтверджується коректним 

використанням математичного апарату, обґрунтованими теоретичними 

твердженнями, а також збіжністю теоретичних результатів з результатами 

моделювання процесу виявлення, розпізнавання та локалізації сигналів.  

14.  Результати досліджень прийняті до впровадження в ТОВ «DAS» (акт 

від 09.12.2019 р.), в ТОВ «Агенція захисту інформації Центр» (акт від 

25.12.2019 р.), в ТОВ «Квірін» (акт від 09.01.2020 р.) , в ТОВ Комплексна 

служба безпеки «СИСТЕМА» (акт від 15.01.2020 р.), ПП «ІТ Центр» (акт від 

21.01.2020 р.), в навчальному процесі кафедри Систем інформаційного та 

кібернетичного захисту, Державного університету телекомунікацій при 

викладанні дисципліни «Методи та засоби технічного захисту інформації» для 

студентів спеціальності 125 «Кібербезпека» денної форми навчання (акт від 

16.09.2019 р.). 

15.  Мета досліджень щодо підвищенні ймовірності визначення,  

достовірності розпізнавання та точності локалізації автоматизованим 

програмним комплексом пошуку цифрових засобів негласного отримання 

інформації, шляхом розробки та реалізації методологічних основ 

автоматизованого пошуку цифрових засобів негласного отримання інформації, 

що працюють на фоні легальних радіосигналів досягнута та всі часткові 

завдання вирішені повністю. Наукові результати досліджень є внеском у 

розвиток методів і засобів вимірювання й обчислення параметрів небезпечних 

сигналів.  

16.  Перспективними шляхами подальших досліджень у зазначеному 

напрямку може бути широке коло питань щодо розробки нових та 

удосконалення існуючих методів і методик виявлення засобів негласного 

отримання інформації, що працюють на фоні зростання завантаженості 

частотного радіодіапазону.  
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АНОТАЦІЯ 

Лаптєв О.А. Методологічні основи автоматизованого пошуку 

цифрових засобів негласного отримання інформації. – Рукопис. 

Дисертація на здобуття наукового ступеня доктора технічних наук за 

спеціальністю 05.13.21 «Системи захисту інформації». – Державний 

університет телекомунікацій, Київ, 2020. 

В результаті дисертаційних досліджень вирішена важлива науково-

прикладна проблема щодо розробки методологічних основ автоматизованого 

пошуку (виявлення, розпізнання та локалізації) цифрових засобів негласного 

отримання інформації, що працюють на фоні легальних радіосигналів. 

Вперше розроблено концепцію комплексного виявлення, розпізнавання та 

локалізації цифрових засобів негласного отримання інформації, що працюють 

на фоні легальних радіосигналів. 

Вперше розроблено методику видалення відомих експоненційних 

компонент з ряду апроксимації функцій радіосигналу на етапі перетворення. 



38 

Вперше запропоновано метод розпізнавання сигналу цифрових засобів 

негласного отримання інформації на фоні легальних радіосигналів на основі 

застосування методу мультиагентної кластеризації з прямим зв’язком між 

агентами.  

Вперше запропоновано методику визначення точності локалізації 

цифрових засобів негласного отримання інформації, яка базується на 

далекомірному методі обчислення координат випромінювача з визначенням 

місцеположення за методом найменших квадратів.  

Реалізація запропонованих методологічних основ автоматизованого 

пошуку (виявлення, розпізнавання та локалізації) цифрових засобів негласного 

отримання інформації, дозволить значно скоротити час на знешкодження 

каналу витоку інформації та дозволяє підвищити ймовірність виявлення у 

діапазоні GSM на 10,5‒12,5 %, у діапазоні DECT на 16‒18 %, у діапазоні Wi-Fi 

та Bluetooth на 14‒19 %. При цьому достовірність розпізнавання збільшується 

на 6‒9 %, та становить 0,95. Середньоквадратична похибка локалізації 

зменшується до 0,5 м. У порівнянні з аналогічними характеристиками існуючих 

автоматизованих комплексів пошуку цифрових засобів негласного отримання 

інформації. 

Ключові слова: цифровий засіб негласного отримання інформації, 

спектр, методика виявлення, перетворення сигналів, розпізнання, локалізація. 

АННОТАЦИЯ 

Лаптев А.А. Методологические основы автоматизированного поиска 

цифровых средств негласного съема информации – Рукопись. 

Диссертация на соискание ученой степени доктора технических наук по 

специальности 05.13.21 «Системы защиты информации». – Государственный 

университет телекоммуникаций, Киев, 2019. 

В результате диссертационных исследований решена важная научно-

прикладная проблема, которая заключается в разработке методологических 

основ автоматизированного поиска (выявления, распознавания и локализации) 

цифровых средств негласного съема информации на фоне легальных 

радиосигналов. 

Впервые разработана концепция комплексного обнаружения, 

распознавания и локализации цифровых средств негласного съема информации, 

работающих на фоне легальных радиосигналов, которая сочетает теоретические 

методы, методики, модели и технологические подходы: фильтрации сигналов 

средств негласного съема информации на фоне легальных радиосигналов, 

помех и шумов.  

Усовершенствован метод обнаружения сигналов цифровых средств 

негласного съема информации, который, в отличие от существующих, наряду 

со скалярными величинами использует комплексные величины параметров 

сигналов. 

Впервые разработана методика определения параметров сигнала в 

процессе поиска средств негласного съема информации, которая базируется на 
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методе дифференциальных преобразований с учетом скорости изменения 

вероятных характеристик сигнала.  

Разработана модель и усовершенствована методика выявления 

параметров сигналов необходимых для распознавания сигналов средств 

негласного съема информации на основе аппроксимаций спектральной 

функции сигнала, которая в отличие от существующих, базируется на методе 

последовательных приближений и последовательного вытягивания 

информационных составляющих спектра с анализом скорости изменения этих 

составляющих.  

Усовершенствована методика определения корреляционной функции 

дифференциального спектра, которая в отличие от существующих, позволяет  

распознавать кратковременных сигналов цифровых средств негласного съема 

информации осуществлять по минимуму корреляционной функции.  

Впервые предложена методика распознавания сигнала цифровых средств 

негласного съема информации на фоне легальных радиосигналов на основе 

применения методов мультиагентной кластеризации, с прямой связью между 

агентами.  

Впервые предложена методика определения точности локализации 

цифровых средств негласного съема информации, которая базируется на 

дальномерной методе вычисления координат излучателя с определением 

местоположения по методу наименьших квадратов.  

Реализация предложенных в диссертации методологических основ 

построения автоматизированных программных комплексов поиска цифровых 

средств негласного съема информации позволяет: проектировать и эксплуа-

тировать автоматизированные программные комплексы поиска, обнаружения, 

распознавания и локализации цифровых средств негласного съема 

информации; повысить показатели вероятности обнаружения, достоверности 

распознавания и точности локализации цифровых средств негласного съема 

информации; осуществлять анализ радиодиапазона; проектировать систему 

локализации цифровых средств негласного съема информации.  

Реализация предложенных методологических основ автоматизированного 

поиска, обнаружения, распознавания и локализации цифровых средств 

негласного съема информации, позволит значительно сократить время на 

выявление каналов утечки информации и позволяет повысить вероятность 

выявления в диапазоне GSM на 10,5‒12,5 %, в диапазоне DECT на 16‒18 %, в 

диапазоне Wi-Fi та Bluetooth на 14‒19 %. При этом достоверность 

распознавания увеличивается на 6‒9 %, и составляет 0,95. Среднеквад-

ратическая ошибка локализации уменьшается до 0,5 м. В сравнении с 

аналогичными характеристиками существующих автоматизированных 

комплексах поиска цифровых средств негласного съема информации. 

Результаты исследований приняты к внедрению в ООО «DAS» (акт от 

09.12.2019 г.), в ООО «Агентство защиты информации Центр» (акт от 

25.12.2019 г.), в ООО «Квирин» (акт от 09.01.2020 г.), в ООО Комплексная 
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служба безопасности «СИСТЕМА»» (акт от 15.01.2020 г.), ООО «ИТ Центр» 

(акт от 21.01.2020 г.), в учебном процессе кафедры систем информационной и 

кибернетической защиты, Государственного университета телекоммуникаций 

(акт от 16.09.2019 г.). 

Цель исследований повышение вероятности выявления, достоверности 

распознавания и точности локализации цифровых средств негласного съема 

информации путем разработки методологических основ автоматизированного 

поиска цифровых средств негласного съема информации, достигнута и все 

частные задачи решены полностью. Научные результаты исследований 

являются вкладом в развитие методов и способов измерения и вычисления 

параметров небезопасных сигналов.  

Ключевые слова: цифровые средства негласного съема информации, 

спектр, методика выявления, преобразования сигналов, локализация. 

ABSTRACT  

Laptiev O.A Methodological bases of automated search for digital means 

of illegal obtaining information retrival. – The manuscript. 

Thesis for a Doctor of Science Degree in Specialty 05.13.21 "Systems of 

protection of information" – State University of Telecommunications, Kyiv, 2020. 

As a result of the dissertation, an important scientific and applied problem of 

methodological bases of automated search development (detection, recognition and 

localization) of digital means of illegal obtaning information retrival on the legal 

radio signals background has been solved. 

At first, the concept of complex detection, recognition and localization of 

digital means of illegal obtaning of information working against the background of 

radiosignals of legal  has been developed. 

The technique of removing known exponential components from a number of 

approximations of radio signal functions at the conversion stage was first developed. 

At first, a method of recognizing the signal of digital means of illegal obtaning 

of information against the background of legal radioairwaves is proposed, based on 

the use of multi-agent clustering with direct communication between agents. 

At first, a technique for determining the accuracy of localization of digital 

means illegal obtaning is proposed, based on a far-reaching method of calculating the 

coordinates of an emitter with a location determination using the least squares 

method. 

The implementation of the proposed methodological bases for automated 

search (detection, recognition and localization) of digital means of silent retrieval will 

significantly reduce the time for leakage of the information leak channel and increase 

the probability of detection in the GSM band by 10.5‒12.5 %, in the DECT range. 

16‒18 %, Wi-Fi and Bluetooth range 14‒19 %. At the same time, the authenticity of 

recognition is increased by 6‒9 % and is 0.95. The root mean square error of 

localization is reduced to 0.5 m. 

Keywords: digital means of illegal obtaning of information, spectrum, 

detection technique, signal conversion, recognition, localization. 


