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загострюється з посиленням цифрового гуманістичного характеру освіти, 

зростанням ролі соціальних мереж у житті людини в цілому.  

Захист інформації в умовах сучасного інформаційного життя являється чи 

не найважливішим аспектом у задоволенні безпечного використання усіх 

можливостей нинішніх технологій.  

Отже, дисертаційна робота Ахрамовича В.М. присвячена вирішенню 

актуальної науково-прикладної проблеми, яка полягає в розробці 

методологічних основ захисту інформації в соціальних мережах з урахуванням 

впливу на захист специфічних параметрів мережі.  

 

Ступінь обґрунтованості наукових положень, висновків і 

рекомендацій, сформульованих в дисертації.  

Обґрунтованість одержаних результатів забезпечується: врахуванням 

представницької кількості факторів, які впливають на вирішення наукової 

проблеми; використанням вихідних даних, одержаних з практики; 

обґрунтованим вибором основних положень і обмежень, прийнятих за вихідні, 

під час формулювання часткових наукових завдань; використанням сучасного, 

апробованого науково-методичного (математичного) апарату, коректним 

добором використаних загальних і часткових показників та критеріїв, а також 

застосованих математичних моделей. 

 

Достовірність одержаних в роботі результатів підтверджується збігом 

результатів моделювання з наявними експериментальними даними. Разом із 

тим, що одержані результати мають чітке наукове тлумачення і не суперечать 

відомим (опублікованим) даним. 

Наукова новизна одержаних результатів: 

Вперше розроблено концепцію комплексного забезпечення захисту 

інформації в соціальних мережах, яка поєднує теоретичні методи, методики, 

моделі та технологічні підходи до захисту інформації у соціальних мережах. 
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Концепція базується на оцінці балансу між загрозами втрати інформації від 

специфічних параметрів соціальної мережі; на математичній моделі зворотного 

зв'язку з урахуванням розміру системи, кількості даних та достовірності; на 

методиці підвищення рівня захищеності інформації з урахуванням коефіцієнтів 

довіри, репутації, кореляції, кластеризації, розповсюдження інформації та 

розширення мереж. Реалізація запропонованої концепції дозволяє забезпечити 

перехід від організаційно-технічної до структурно-організаційної технології 

захисту інформації в соціальних мережах. 

Вперше розроблено математичну модель оцінки стійкості системи захисту 

інформації у соціальних мережах, яка базується на аналізі параметрів поведінки 

системи захисту під час та після зовнішніх впливів на систему захисту даних з 

урахуванням динаміки зміни параметрів впливу. Модель дозволяє проводити 

дослідження параметрів захисту системи та вживати необхідні заходи для 

удосконалення системи захисту інформації з урахуванням нелінійної взаємодії 

елементів системи захисту та зовнішніх впливів. 

Вперше розроблено методику підвищення рівня захищеності 

інформаційного простору соціальних мереж, яка базується на результатах 

аналізу побудованого фазового портрету та аналізу перехідних процесів 

системи захисту інформації. Методика дозволяє ефективно досліджувати 

перехідні процеси з можливістю візуалізації моделей (блок-схем) і результатів 

дослідження.  

Удосконалено математичну модель захисту інформації в соціальній мережі 

на основі динамічних характеристик безпеки системи, яка, на відміну від 

існуючих моделей, має зворотний зв'язок за такими параметрами, як, розмір 

системи, кількість даних та їх достовірність. Реалізація удосконаленої моделі 

дозволяє динамічно змінювати параметри захисту користувачів мережі в 

залежності від інтенсивності атак та заданого рівня захищеності інформації. 

Набула подальшого розвитку математична модель системи захисту 

інформації в соціальних мережах, яка на відміну від існуючих, враховує 

розширення мережі, параметр розповсюдження інформації й коефіцієнт 
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кореляції та дозволяє провести об'єктивну оцінку балансу між загрозами 

безпеки інформації й специфічними параметрами соціальної мережі, що, в свою 

чергу, дає можливість змінювати рівень доступу до інформації користувача в 

залежності від репутації оточення. 

Удосконалено математичну модель та методику підвищення рівня 

захищеності інформації, які, на відміну від існуючих, враховують вплив на 

систему захисту інформації специфічних параметрів: довіри, репутації, 

кореляції та коефіцієнта кластеризації мережі. Застосування моделі та методики 

дозволяє проводити аналіз впливу на систему захисту інформації інших 

ситуативних параметрів (наявної кількості діад, тріад, спільнот). 

 

Практичне значення одержаних автором наукових результатів.  

Отримані наукові результати та положення дозволяють: 

- проводити математичне моделювання захисту інформації з метою 

отримання необхідного рівня захищеності інформаційного простору 

соціальних мереж; 

- здійснювати оцінку захисту користувачів під час та після проведення 

комплексних атак на систему захисту інформації зі зміною параметрів атак та 

системи захисту;  

- проводити підвищення рівня захищеності інформаційного простору 

соціальних мереж за рахунок побудові фазового портрету та аналізу перехідних 

процесів системи захисту даних;  

- здійснювати оцінку рівня захищеності інформаційного простору 

соціальних мереж з використанням окремих компонентів системи: довіри, 

репутації, взаємовідносин, взаємовпливу, центральності, коефіцієнта 

кластеризації, розповсюдження інформації, розширення мереж, середнього 

шляху; 

- проводити аналіз захищеності інформації при нелінійній взаємодії 

компонентів захисту.  
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Впровадження запропонованих методологічних основ забезпечення 

захисту інформації в соціальних мережах, дозволить значно скоротити час на 

знешкодження впливів на мережу та дозволяє підвищити захищеність 

інформації на 10,5‒12,5 % у комплексному показнику захисту інформації. 

 

Повнота викладу основних результатів дисертації в публікаціях. 

Основні результати дисертаційної роботи з необхідною повнотою 

відображені у 29 наукових статтях, опублікованих у фахових наукових 

виданнях, та 10 тезах доповідей на наукових конференціях. Для спільних 

наукових статей автором зазначено його особистий внесок. 

 

Оцінка змісту дисертації, відповідність встановленим вимогам щодо 

оформлення.  

Дисертаційна робота Ахрамовича В.М. є закінченою науковою працею, яка 

містить сукупність результатів та наукових положень, поданих автором для 

публічного захисту.  

Сформульована в дисертації мета досліджень досягнута. Дисертація та 

автореферат написані правильною науково-технічною мовою з використанням 

загальноприйнятих наукових термінів, визначень та понять, достатньо ясно та 

зрозуміло. Матеріали досліджень викладені логічно та послідовно. Стиль їх 

викладення не суперечить методології наукових досліджень. Висновки 

достатньо конкретні та відображають основні результати досліджень.  

Результати математичного моделювання проілюстровано достатньою 

кількістю графіків відповідних залежностей. Винесені на захист наукові 

результати викладено вичерпно. Використані в роботі терміни, визначення та 

поняття відповідають діючим Державним стандартам України. 

 

Відповідність змісту автореферату основним положенням дисертації.  

За структурою, змістом та оформленням автореферат відповідає 

встановленим вимогам та загальноприйнятому стилю викладення. Зміст  
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