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автоматизованого пошуку цифрових засобів негласного отримання інформації, що 

працюють на фоні легальних радіосигналів. 

Обґрунтованість та достовірність наукових положень, висновків і 

рекомендацій, сформульованих в дисертаційної роботі.  

Обґрунтованість та достовірність одержаних результатів забезпечується: 

врахуванням факторів, які впливають на вирішення наукової проблеми; 

використанням вхідних даних, одержаних з практики напрямку досліджень; 

обґрунтованим вибором основних положень і обмежень, прийнятих за вхідні, 

під час формулювання часткових наукових завдань; використанням сучасного, 

апробованого науково-методичного та математичного апарату, коректним 

добором використаних загальних і часткових показників та критеріїв, а також 

застосованих математичних моделей. Достовірність одержаних в роботі 

результатів підтверджується збігом результатів моделювання з наявними 

експериментальними даними. Підтверджений 5 актами реалізації. Мають чітке 

наукове тлумачення і не суперечать відомим (опублікованим) даним. 

Наукова новизна одержаних результатів 

– Вперше розроблено концепцію комплексного виявлення, 

розпізнавання та локалізації цифрових засобів негласного отримання 

інформації, що працюють на фоні легальних радіосигналів, яка поєднує 

теоретичні методи, методики, моделі та технологічні підходи: фільтрації 

сигналів засобів негласного отримання інформації на фоні сигналів легальних 

засобів, завад та шумів, з використанням швидких алгоритмів обчислення; 

розпізнавання сигналів засобів негласного отримання інформації на основі 

методу спектрального аналізу із застосуванням сплайнів та диференціальних 

перетворень; визначення параметрів сигналів засобів негласного отримання 

інформації на основі кореляційно-регресійного аналізу; локалізації засобів 

негласного отримання інформації на основі далекомірного методу. Реалізація 

концепції у автоматизованому програмно-апаратному комплексі дозволяє 

гарантовано виявляти, достовірно розпізнавати та локалізувати цифрові засоби 

негласного отримання інформації на фоні випромінювання легальних пристроїв 

та систем в умовах впливу шумів та завад. 

– Удосконалено метод виявлення сигналів цифрових засобів 

негласного отримання інформації, який, на відміну від існуючих, поряд зі 

скалярними використовує комплексні величини параметрів сигналів, що 

дозволяє одночасно виділяти амплітуду, фазу, частоту, спектральну щільність 

радіосигналу та обробляти їх у вигляді спектральних або векторних діаграм.  

– Удосконалено метод швидкого обчислення коефіцієнтів ряду 

апроксимації функції сигналу, який, на відміну від існуючих, відрізняється 

застосуванням модифікованого коваріаційного алгоритму з фільтрацією членів 

згладженої похибки та мінімізацією результуючого квадрату похибки. Це дає 
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можливість застосовувати зазначений метод для пошуку засобів негласного 

отримання інформації у режимі реального часу.   

– Вперше розроблено метод видалення відомих експоненційних 

компонент з ряду апроксимації функцій радіосигналу на етапі перетворення 

сигналів, яка базується на методі перетворення сигналу з використанням 

незатухаючих синусоїд. Це дозволяє мінімізувати час пошуку при фіксованих 

значеннях кількості сканувань у визначеному радіодіапазону. 

– Вперше розроблено методику визначення параметрів сигналу у 

процесі пошуку засобів негласного отримання інформації, яка базується на 

методі диференційних перетворень з урахуванням швидкості зміни 

статистичних характеристик сигналу, що дозволяє виявляти та аналізувати 

імпульсні сигнали у режимі «спектрального аналізу з часовою селекцією».  

– Розроблено модель та удосконалено методику виявлення 

параметрів сигналів, необхідних для розпізнавання сигналів засобів негласного 

отримання інформації на основі апроксимації спектральної функції сигналу, які 

на відміну від існуючих, базуються на методі послідовних наближень та 

послідовного виділення інформаційних складових спектру з аналізом 

швидкості зміни цих складових. За такого підходу забезпечується можливість 

аналізу імпульсних сигналів на фоні шумів різної інтенсивності. 

– Удосконалено методику визначення кореляційної функції 

диференційного спектру, яка на відміну від існуючих, відрізняється тим, що 

розпізнавання короткотривалих сигналів цифрових засобів негласного 

отримання інформації здійснюється за мінімумом кореляційної функції. Це 

дозволяє доповнити групу параметрів розпізнавання сигналів некорельованими 

параметрами сигналів та, у сукупності з визначеними параметрами 

(спектральною щільністю енергії, математичним сподіванням та дисперсією), 

забезпечити розпізнавання сигналів у діапазонах частот легальних сигналів 

GSM, Wi-Fi, DECT, Bluetooth. 

– Удосконалено методику розпізнавання сигналу цифрових засобів 

негласного отримання інформації на фоні легальних радіосигналів на основі 

застосування методів мультиагентної кластеризації з прямим зв’язком між 

агентами. При цьому агентами виступають окремі елементи комплексу, які 

сканують ефір у різних точках простору, та, у подальшому, обмінюючись 

результатами з іншими агентами, приходять до спільного висновку щодо 

характеру сигналу. Такий підхід дає можливість реалізувати технологію 

виявлення шкідливого сигналу у розподіленому комплексі сканування. 

– Вперше розроблено методику визначення точності локалізації 

цифрових засобів негласного отримання інформації, яка базується на 

далекомірному методі обчислення координат випромінювача з визначенням 

місцеположення за методом найменших квадратів. Це дозволяє будувати 
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топологію скануючої складової комплексу з апріорно заданими параметрами 

точності та надійності локалізації. 

Практичне значення одержаних результатів  

Запропоновані у дисертаційної роботі методологічні основи 

автоматизованого пошуку цифрових засобів негласного отримання інформації, 

як сукупність концептуальних, теоретичних та технологічних основ, дозволяє: 

- проектувати і експлуатувати автоматизовані програмні комплекси 

пошуку цифрових засобів негласного отримання інформації;  

- підвищити ймовірність виявлення у діапазоні GSM на 10,5%‒12,5%, у 

діапазоні DECT на 16‒18%, у діапазоні Wi-Fi та Bluetooth на 14‒19 %. При 

цьому ефективність розпізнавання збільшується на 6‒9% та складає 0,95, а 

середньоквадратична похибка локалізації зменшується до 0,5 м;  

- здійснювати аналіз радіодіапазону з метою визначення завантаженості 

частотних діапазонів, потрібних для роботи;  

- проектувати системи з забезпеченням гарантованого покриття 

мікростільниковим зв’язком, мережею Wi-Fi та GSM; 

- автоматично виявляти, розпізнавати сигнали цифрових засобів 

негласного отримання інформації, та заносити їх у базу автоматизованого 

комплексу з метою подальшого аналізу. 

Мова та стиль викладення дисертаційної роботи та автореферату 

дозволяють зрозуміти суть розроблених наукових положень та одержаних 

практичних результатів. Дисертаційна робота та автореферат у цілому 

відповідають вимогам, які висуваються до його оформлення відповідно до 

“Порядку присудження наукових ступенів” затвердженого Постановою 

Кабінету Міністрів України від 24.07.2013 р. № 567 (із змінами) та суттєво не 

відхиляються від вимог ДСТУ 3008-2015 “Інформація та документація. Звіти у 

сфері науки і техніки. Структура та правила оформлення” й “Вимог до 

оформлення дисертації” затверджених наказом Міністерства освіти і науки 

України від 12.01.2017 р. № 40. У цілому зміст дисертації та автореферату 

викладено послідовно та логічно. 

Повнота викладу результатів дисертаційної роботи.  

Основні результати дисертаційної роботи Лаптєва О.А. достатньо повно 

викладені в 42 наукових працях, з них, 28 наукових статей, у тому числі, 1 

стаття у виданнях, які індексуються у науково-метричній базі Scopus. Також 14 

праць опубліковано у матеріалах наукових конференцій. 

Кількість публікацій відповідає вимогам наказу МОН України від 

17.10.2012 № 1112 “Про опублікування результатів дисертацій на здобуття 

наукових ступенів доктора і кандидата наук”. 

Назва дисертації відповідає її змісту. Дисертаційна робота та автореферат 

оформлені згідно з вимогами МОН України. Науковий рівень дисертації 

відповідає вимогам “Порядку присудження наукових ступенів і присвоєння 
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вченого звання старшого наукового співробітника”, затвердженого постановою 

КМУ від 24.07.2013р. № 567, а зміст – паспорту спеціальності 05.13.21 ‒ 

Системи захисту інформації. 

Оцінка змісту дисертаційної роботи, відповідність встановленим 

вимогам щодо оформлення. 

Дисертаційна робота Лаптєва О.А. складається зі вступу, 5 розділів, 

висновків, 2 додатків на 14 сторінках та списку використаних джерел з 227 

найменувань на 27 сторінках. Повний обсяг дисертації 393 сторінки, з них 339 

сторінок основного тексту. 

Дисертаційна робота є закінченою науковою працею, яка містить 

сукупність результатів та наукових положень, поданих автором для публічного 

захисту.  

Сформульована в дисертації мета досліджень досягнута. Дисертаційна 

робота та автореферат написані правильною науково-технічною мовою 

достатньо ясно та зрозуміло, з використанням загальноприйнятих наукових 

термінів, визначень та понять. Матеріали досліджень викладені логічно та 

послідовно. Стиль їх викладення не суперечить методології наукових 

досліджень. Висновки достатньо конкретні та відображають основні результати 

досліджень.   

Результати математичного моделювання проілюстровано достатньою 

кількістю графіків відповідних залежностей. Винесені на захист наукові 

результати викладено вичерпно. Використані в роботі терміни, визначення та 

поняття відповідають діючим Державним стандартам України. 

 

Ідентичність змісту автореферату та основних положень дисертації 

За структурою, змістом та оформленням автореферат відповідає 

встановленим вимогам та загальноприйнятому стилю викладення. Зміст 

автореферату ідентичний основним положенням дисертації, у ньому достатньо 

повно і точно відображені основні результати досліджень, що представлені в 

дисертації. 

Загальні висновки дисертаційної роботи узгоджуються з метою і 

завданнями дослідження. За результатами дисертаційного дослідження 

зроблено шістнадцять висновків, які повністю відповідають поставленим 

завданням. Отримані результати характеризуються науковою новизною та 

практичною цінністю, обґрунтовані теоретично та підтверджені 

експериментальними дослідженнями. В цілому дисертаційна робота Лаптєва 

Олександра Анатолійовича є завершеним і повним дослідженням, яке містить 

теоретичні розробки високого рівня та відповідні їм експериментальні 

перевірки. 
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Зауваження до дисертаційної роботи 

1. В дисертаційної роботі, під час обґрунтування науково-прикладної 

проблеми, необхідно було би більш чітко описати протиріччя, які виникають 

при автоматизованому пошуку цифрових засобів негласного отримання 

інформації і можливостями існуючих наукових методів та методик, що 

реалізовані в автоматизованих комплексах пошуку цифрових засобів 

негласного отримання інформації. Бажано при постановці завдання більше 

використовувати діаграми або графіки, які показують порівняльні 

характеристики існуючих методів за трьома напрямками подальшого 

дослідження: ймовірності виявлення, достовірності розпізнавання та точності 

локалізації. 

2. В дисертаційній роботі одним із  наукових результатів є удосконалення 

математичної моделі перетворення сигналів, за рахунок заміни згасаючих 

експонент на незгасаючі. Проведено моделювання. Проте, в роботі, автору 

необхідно було більш чітко прописати обмеження які автор використовував для 

розробки моделі та при моделюванні випадкових сигналів. Згруповані так данні 

суттєво би полегшили сприйняття результатів досліджень.  

3. При обґрунтуванні вибору параметрів сигналів, на основі мінімуму 

кореляційної функції, які підвищують достовірність розпізнавання випадкових 

сигналів, автор підкреслює, що основними параметрами є: спектр сигналу, 

спектральна енергія сигналу та фазочастотні характеристики сигналу. На мій 

погляд, доцільно було би зробити перелік усіх параметрів сигналів, серед яких 

проводився відбір головних параметрів розпізнавання радіосигналів. Тобто 

треба було більш чітко прописати граничні параметри значень кореляційної 

функції за якими обирались саме ці параметри розпізнавання.  

4. В дисертаційної роботі наведена інформація щодо визначення поняття 

завади та перешкоди. Види та класифікація перешкод. Але не зовсім зрозуміло, 

як автор враховує вплив на ефективність виявлення та розпізнавання вторинних 

радіохвиль та відбитих радіосигналів в умовах міста. Тому, на мою думку, 

більш доцільним було б навести класифікацію виходячи з часткових завдань 

досліджень.  

5. З матеріалів автореферату не зрозуміло яким чином в процесі 

експлуатації автоматично, без втручання обслуговуючого персоналу, можливо  

виявляти сигнали засобів негласного отримання інформації, робити 

порівняльних аналіз та заносити їх у базу (у повному вигляді) для подальшого 

аналізу, що дає можливість своєчасного блокування каналів  витоку інформації. 

Не зрозуміла можливість поширення запропонованого методичного апарату на 

випадок негативного впливу на систему без її фізичного руйнування 

(застосування зловмисниками програм-вірусів). 
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