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АНОТАЦІЯ 

 

Галахов Є.М. Моделі кібератак в системі інформаційної безпеки 

підприємства на основі використання фріланс-ресурсу. – Кваліфікаційна 

наукова праця на правах рукопису.  

Дисертація на здобуття наукового ступеня кандидата технічних наук за 

спеціальністю 21.05.01 «Інформаційна безпека держави». – Державний 

університет телекомунікацій, Київ, 2020.  

У дисертаційній роботі досліджено стратегічні пріоритети системи 

інформаційної безпеки підприємства, що залучає фріланс-ресурс, а також 

досліджено систему кібербезпеки підприємства у контексті аналізу 

кіберризику підприємства з детермінацією його послідовних етапів. Доведено, 

що сучасний підхід ризик-менеджменту підприємства складається з наступних 

послідовних етапів: передбачення кількості можливих кібератак, проведення 

статистично-аналітичної оцінки кібератак, здійснення вчасної ідентифікації, 

здійснення розробки плану дій та превентивних заходів щодо усунення 

ідентичних кібератак, реалізація системи контролю та внесення 

модернізованих підходів аудиту кібератак на підприємстві. Основою такого 

підходу ризик-менеджменту може виступати запропонований науково-

методичний апарат зв'язку між рівнем кіберризику та частотою аудиту, що дає 

можливість забезпечити ефективну автоматизацію процесів кібербезпеки 

підприємства. Підкреслюється, що з появою нових ІТ-технологій зростає 

інтенсивність нових кібератак на ІТ-систему підприємства, також варто 

зауважити, що традиційні заходи кібербезпеки не можуть в повному обсягу 

запобігти чи стримати дані атаки через зростаючу швидкість та частоту 

проявів кібератак. Представлено стратегічні пріоритети системи 

інформаційної безпеки підприємства, що залучає фріланс-ресурс у вимірі 

бізнес-процесів підприємства, які включають он-лайн (оф-лайн) канали 

комунікації; у вимірі бізнес-процесів підприємства, що стосуються 
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внутрішньої діяльності. У цьому контексті визначення часу між оцінками 

кіберризику має вирішальне значення для загального рівня ризику (чим 

довший часовий період між оцінками ризику, тим вищий рівень ризику), хоча 

на практиці підприємства використовують різні інтервальні підходи оцінки 

кіберризиків. 

Показано, що комплексна система інформаційної безпеки підприємства 

має включати в себе як тактичні аспекти інформаційного захисту (експрес-

аудит інформаційних загроз підприємства), так і стратегічні пріоритети, що 

відображає інформаційна політика та інформаційна стратегія підприємства. В 

роботі запропоновано модель визначення частоти відповідних превентивних 

заходів у процесі управляння кіберризиками, визначено основні принципи, 

ключові питання, підходи щодо ефективної реалізації даної моделі в сучасних 

умовах діяльності підприємства. Представлена модель орієнтується на 

наступні ключові базиси дослідження: ретроспективний статистичний аналіз 

часових рядів ідентифікації кіберризику (визначених часових проміжків 

аудиту та апроксимування статистичних зрізів аналітичними функціями; 

графічна візуалізація проведеного реалізованого статистичного аналізу 

часових рядів ідентифікації кіберризику); аналіз існуючої стратегії 

кіберризиків підприємства з виокремленням слабких сторін існуючої стратегії, 

можливих кіберзагроз, ідентифікації потенційних сильних сторін і 

знаходження можливостей подальшої модернізації; розробка прогнозно-

аналітичної моделі проведення аудитів; внесення модернізованих підходів у 

існуючу систему аудиту підприємства. 

Математичне моделювання та реалізація зазначеної моделі базується на 

розкладі кусково-неперервної аналітичної апроксимуючої функції 

інтенсивності кібератак, що одержана шляхом апроксимації емпірико-

статистичних зрізів інтенсивності кібератак за кожний часовий період 

аналітичними функціями. Це дозволило застосувати розклад розривної 

апроксимуючої функції в ряд Фур’є, що відкриває нові математичні 
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можливості переходу до системи аудиту кіберзагроз підприємства від 

дискретного до неперервного автоматизованого процесу аудиту.  

Дослідницька увага орієнтована на аудит кібербезпеки підприємства як 

складного процесу, який вимагає не тільки фахових знань, а і визначення 

стратегічних пріоритетів та орієнтирів інформаційної безпеки підприємства. 

Виокремлено чинники, які впливають на тривалість часу між аудитами, 

зокрема: інвестування підприємства у кібербезпеку, рівень складності ІТ-

системи, рівень захисту конфіденційної інформації підприємства. Розглянуто 

плановий автоматизований аудит на підприємстві у розрізі кіберзагроз типу 

спаму і розраховано середнє значення ефекту оптимального часу аудиту для 

упередження збільшення маскувань кіберзагроз. Проведено моделювання 

функціональної залежності інтенсивності кібератак, що описується 

нелінійним диференціальним рівнянням Бернуллі, яке згідно з гіпотезою, що 

інтегральна функція інтенсивності кібератак підлягає логістичному закону, 

описує процес часового ряду інтенсивності кібератак. 

Забезпечення заданого рівня кібербезпеки вимагає визначення суб'єктів 

загрози, їх мету, наміри нападів на ІТ-інфраструктуру та слабкі місця 

інформаційної безпеки підприємства. Для досягнення цих цілей, підприємства 

потребують нових рішень інформаційної безпеки, які відповідають не тільки 

реаліям сьогодення, але й мають значний потенціал розвитку, враховуючи 

сучасні тенденції сфери інформаційної безпеки в цілому. Представлено 

відповідно рівні еволюції та адаптованості комп’ютерних вірусів, а також 

політики кібербезпеки підприємства. Показано, що помилки прогнозування 

функцій інтенсивності кібератак на підприємство частково обумовлені 

підбором моделі при дослідженні показників кібератак. Представлено відомі 

методології аналізу інтенсивності кібератак на підприємство. Доведено, що 

проблематика дослідження інтенсивності кібератак та їх передбачення є 

недостатньо дослідженою у науковій літературі, що пов’язано зі складністю 

передбачення кібератак та відсутністю реальних даних, які є актуальними на 
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момент дослідження проблеми, а також наявністю сучасних релевантних 

методів їх прогнозування. 

Проаналізовано статистичні дані кібератак у полі діяльності ІТ-

підприємства, що залучає фріланс-ресурс, з метою використання часових 

кореляцій між кількістю кібератак за часовий період для передбачення 

майбутньої інтенсивності кіберінцидентів для створення релевантної системи 

прогнозування. Зауважимо, що запропонований підхід може використовувати 

лише підмножину даних, що стосуються конкретного методу атаки.  

Сучасні моделі прогнозування повинні динамічно оновлюватися з часом, 

коли відслідковуються нові дані для підвищення точності прогнозу і, 

відповідно, ефективності аудиту. У дослідження проаналізовано реальні та 

потенційні загрози інформаційної безпеки підприємства, моделі кібератак на 

ІТ-інфраструктуру підприємства, рівень ефективності вирішення проблем, 

пов’язаних з кібератаками, відповідність конфігурації сервера, стандартного 

програмного забезпечення і пропрієтарних додатків політиці інформаційної 

безпеки підприємства згідно класифікації Tadviser та Sec-Consult. 

Проаналізовано і класифіковано кібератаки, що орієнтовані на ураження веб-

ресурсів та електронної пошти підприємства, а також знайдена їх частка у 

загальній кількості кібератак. Дослідження дає можливість агрегування 

моделей атак для збору статистичної інформації для подальшої її обробки 

ймовірнісно-статистичними методами. 

Розглянуто математичні можливості переходу від дискретного до 

неперервного автоматизованого процесу кібераудиту підприємства, що 

залучає фріланс-ресурс. Показано, що сучасний підхід до інформаційної 

безпеки підприємства у площині дії кібератак визначається наступними 

етапами: прогнозування кількості можливих кібератак, проведення емпірико-

статистичної та аналітичної оцінок кібератак, вчасної ідентифікації кібератак, 

розробки плану дій та превентивних заходів щодо усунення подібних 

кібератак, і, що саме головне, – реалізації системи контролю та внесення 

інноваційних підходів до вчасного аудиту кібератак на підприємстві. 
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Представлено математичне моделювання часових рядів інтенсивності 

кібератак на підприємство для надання комплексних рішень і прогнозів 

посилення стійкості підприємства проти поточних цільових кіберзагроз. 

Розглянуто статистичні дані кількості кібератак на підприємстві за умови того, 

що плановий аудит проводиться раз в квартал. Представлено види кібератак 

на ураження мережевої інфраструктури, пропрієтарних додатків, рівня 

виправлень і конфігурацій сервера, стандартного програмного забезпечення та 

їх кількість на підприємстві за певні часові періоди. Представлена 

геометрична візуалізація зміни крутизни логістичної кривої інтенсивності 

кібератак при різних значеннях параметра з рівномірним кроком за період часу 

між плановими аудитами при застосуванні р-перетворення. 

Представлено дослідження, що направлені на встановлення 

оптимального часу проведення спеціального аудиту для покращення рівня 

кіберзахисту і надання пріоритетних та перевірених заходів для зменшення 

ризику виникнення кіберінциденту. Розглядається нелінійне диференціальне 

рівняння першого порядку – рівняння Бернуллі, що описує процес часового 

ряду інтенсивності кібератак. Аналіз функції інтенсивності кібератак 

проводиться аналітично завдяки степеневого р-перетворення аналітичною 

функцією. Проаналізовано часові ряди інтенсивності кібератак підприємства з 

проведенням аналітичного вирівнювання часового ряду функції інтенсивності 

кібератак за допомогою логістичної кривої. За знайденим інтервалом 

еластичності аналітичної функції інтенсивності кібератак на підприємство, що 

задовольняє нелінійному диференціальному рівнянню Бернуллі, проведено 

аналіз часових рядів кібератак на систему підприємства за однакові часові 

періоди, що попадають у часовий проміжок від кінця планового аудиту до 

початку наступного. За допомогою p–перетворення функції інтенсивності 

кібератак на підприємство та, враховуючи безрозмірність змінних, обчислено 

чутливість безрозмірної функції інтенсивності кібератак від параметра р за 

встановлений часовий період за умови проведення попередньої фільтрації 
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часового ряду за трьома точками. Визначено оптимальний час проведення 

спеціального аудиту після проведення планового аудиту. 

Ключові слова: фріланс-ресурс, соціальна інженерія, експрес-аудит, ряд 

Фур’є, часовий ряд, апроксимація, аудит, куб COSO, кібербезпека, 

кіберзахист, функція інтенсивності кібератак, рівняння Бернуллі, 

еластичність, p-перетворення, спеціальний аудит. 

 

 

ANOTATION 

 

Galakhov E.M. Cyberattack models in the enterprise information security 

system based on the use of a freelance resource. – Qualified scientific work on the 

rights of the manuscript. 

Thesis for a Candidate Degree in Engineering, specialty 21.05.01 “Information 

Security of the State”. – State University of Telecommunications, Kyiv, 2020. 

The dissertation deals with the strategic priorities of the enterprise information 

security system, which involves the freelance resource and the study of the enterprise 

cyber security system in the context of the enterprise cyber risk analysis with 

determination of its successive stages. It is proved that the modern approach of 

enterprise risk management consists of the following successive stages: predicting 

the number of possible cyberattacks, conducting statistical and analytical evaluation 

of cyberattacks, timely identification, developing a plan of action and preventive 

measures for eliminating identical cyberattacks, implementing a control system and 

introducing upgrades of the cyberattacks models at the enterprise. The basis of this 

risk management approach can be the proposed mathematical model of connection 

between the level of cyber risk and audit frequency, which makes it possible to 

provide effective automation of cyber security processes of the enterprise. It is 

emphasized that with the advent of new IT technologies, the intensity of new 
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cyberattacks on enterprise IT systems is increasing, and it worth noticing that 

traditional cyber security measures fare failing to prevent or deter these attacks due 

to speed and frequency of cyberattacks. It is presented the strategic priorities of the 

information security system of the enterprise, which attracts a freelance resource in 

the business processes of the enterprise, which include on-line (off-line) 

communication channels; in the business processes of an enterprise related to 

internal activities. In this context, determining the time between cyber risk 

assessments is critical to the overall level of risk (the longer the time period between 

risk assessments, the higher the risk level), although in practice, enterprises use 

different interval cyber risk assessment approaches. 

It is shown that the complex system of information security of the enterprise 

should include both tactical aspects of information protection (express audit of 

information threats of the enterprise), as well as strategic priorities, which reflects 

the information policy and information strategy of the enterprise. The model of 

determination of the recommended frequency for the process of cyber risk 

management at the enterprise is offered, the basic principles, key issues, approaches 

to the effective implementation of this model in modern conditions of enterprise 

activity are defined. The model focuses on the following key bases of the study: 

retrospective statistical analysis of cyber risk identification time series (defined audit 

time intervals and approximation of statistical sections by analytical functions; 

graphical visualization of the implemented statistical analysis of cyber identification 

time series); analysis of the existing cyber risk strategy of the enterprise with the 

following: weaknesses of the existing strategy, possible cyber threats, identification 

of potential strengths and finding opportunities for further modernization; 

development of a forecast-analytical model of audits; introduction of modernized 

approaches in the existing enterprise audit system. 

Mathematical modeling is based on the decomposition of a piecewise 

continuous analytic approximation of the cyberattack intensity obtained by 

approximating empirical-statistical sections of the cyberattack intensity for each 

time period by analytical functions. This made it possible to apply a breakup 
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approximation function to the Fourier series, which opens new mathematical 

possibilities for the transition to the enterprise cyber-threat audit system from a 

discrete to a continuous automated audit process. 

The research focuses on the cybersecurity audit of the enterprise as a complex 

process that requires not only professional knowledge, but also identifying strategic 

priorities and guidelines for information security of the enterprise. The factors that 

influence the length of time between audits are highlighted: enterprise investment in 

cybersecurity, complexity of IT-systems, confidential data. It was analyzed 

scheduled automated audit of the enterprise in the context of cyber threats of spam 

type and calculated the average effect value. The functional dependence of the 

cyberattack intensity is modeled, which is described by the nonlinear Bernoulli 

differential equation, which, according to the hypothesis that the integral cyberattack 

intensity function is subject to the logistic law, describes the process of the time 

series of the cyberattack intensity. 

Providing a given level of cybersecurity requires identifying the subjects of the 

threat, their purpose, the intent of the attacks on the IT-infrastructure and the 

weaknesses of the information security of the enterprise. To achieve these goals, 

businesses need new information security solutions that extend to areas that are 

protected by traditional information security system. The levels of evolution and 

adaptability of viruses, as well as cybersecurity policies, are presented. It is shown 

that the prediction errors of cyberattack intensity functions per enterprise are partly 

due to model selection in the study of cyberattack indicators. Known methodologies 

for analyzing the intensity of cyberattacks per enterprise are presented. It is proved 

that the problems of the study of the intensity of cyberattacks and their prediction 

are poorly studied in the scientific literature, which is due to the unpredictability of 

cyberattacks and the lack in many cases of real data, as well as the available methods 

for predicting them. 

Cyberattack statistics are analyzed in the field of activity of an IT enterprise 

that attracts a freelance resource in order to use temporal correlations between the 

number of cyberattacks per time period to predict the future intensities of cyber 
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incidents to create a forecasting system. The proposed approach can only use a 

subset of data pertaining to a particular attack method. Such forecasting models 

should be dynamically updated over time as new data is tracked to improve 

forecasting accuracy and, accordingly, audit efficiency. In this way, vulnerabilities, 

security issues and models of network infrastructure attacks, patches, server 

configurations, standard software and proprietary applications were analyzed 

according to the TAdviser and Sec-Consult classification. Cyberattack viruses have 

been identified and classified for web and email attacks and their share of the total 

cyberattacks as well. The study provides an opportunity to aggregate attack models 

to collect statistical information for further processing by probabilistic statistical 

methods. 

The mathematical possibilities of transition from discrete to continuous 

automated process of cyber-audit of the enterprise are considered. It is shown that 

the modern approach to information security of the enterprise in dimension of 

cyberattacks is determined by the following stages: forecasting the number of 

possible cyberattacks, conducting empirical-statistical and analytical assessments of 

cyberattacks, timely identification of cyberattacks, developing a plan of action and 

preventive measures to eliminate such cyber attacks and the main thing is the 

implementation of the system of control and introduction of innovative approaches 

to timely audit of cyberattacks at the enterprise. 

Mathematical modeling of time series of cyberattack intensity per enterprise is 

presented to provide complex solutions and forecasts for enhancing the enterprise 

resilience against current targeted cyber threats. The statistics of the number of 

cyberattacks in the enterprise are considered, and it is provided that the scheduled 

audit is carried out once a quarter of the year. Types of cyberattacks for the defeat 

of network infrastructure, proprietary applications, the level of patches and server 

configurations, standard software and their number in the enterprise for certain time 

periods are presented. 
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The geometric visualization of the change in the slope of the logistic curve of 

the cyberattack intensity at different parameter values with a uniform step in the 

period of time between planned audits when applying p-transformation is presented. 

The study presents the determination the optimal time for a special audit to 

improve the level of cyber defense and to provide priority and proven measures to 

reduce the risk of a cyber incident. The nonlinear first order differential equation - 

Bernoulli equation, describes the process of time series of cyberattack intensity. The 

analysis of the intensity function of cyberattacks is carried out analytically due to 

the degree of p-transformation by an analytical function. The time cycles of the 

enterprise cyberattack intensity are analyzed, with the analytical alignment of the 

time series of the cyberattack intensity function using the logistic curve. The 

elasticity interval of the analytic function of the intensity of cyberattacks on the 

enterprise that satisfies the nonlinear Bernoulli differential equation is found. The 

time series of cyberattacks on the enterprise system for the same time periods falling 

into the time interval from the end of the next audit are analyzed. Using the p-

transformation of the cyberattack intensity function into an enterprise and taking into 

account the dimensionlessness of the variables, the sensitivity of the dimensionless 

cyberattack intensity function from the parameter p was calculated over a 

predetermined time period, provided that three time points were pre-filtered. The 

optimum time for the special audit after the scheduled audit is determined. 

Keywords: freelance resource, social engineering, express audit, Fourier 

series, time series, approximation, audit, COSO cube, cyber security, cyber defense, 

cyberattack intensity function, Bernoulli equation, elasticity, p-transformation, 

special audit. 
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ВСТУП  

 

Актуальність теми. З появою нових ІТ-технологій зростає інтенсивність 

нових кібератак на ІТ-системи підприємства. Також варто зауважити, що 

традиційні заходи кібербезпеки не можуть в повному обсязі запобігти чи 

стримати дані атаки через зростаючу швидкість та частоту проявів кібератак. 

Комплексна система інформаційної безпеки підприємства включає в себе, як 

тактичні аспекти інформаційного захисту (експрес-аудит інформаційних 

загроз підприємства), так і стратегічні пріоритети, що відображає 

інформаційна політика та інформаційна стратегія підприємства. Забезпечення 

заданого рівня кібербезпеки вимагає визначення суб'єктів загрози, їх мету, 

наміри нападів на ІТ-інфраструктуру та слабкі місця інформаційної безпеки 

підприємства. Для досягнення зазначених цілей, підприємства потребують 

нових рішень інформаційної безпеки, які відповідають не тільки реаліям 

сьогодення, але й мають значний потенціал розвитку, враховуючи сучасні 

тенденції галузі інформаційної безпеки в цілому. В той же час, проблематика 

дослідження інтенсивності кібератак та їх передбачення й прогнозування є 

недостатньо дослідженою у науковій літературі, що пов’язано зі складністю 

передбачення кібератак, а також наявністю сучасних релевантних методів їх 

прогнозування. 

В сучасній технічній літературі наукові проблеми інформаційної безпеки 

підприємства, пов’язані, зокрема, з удосконаленням графів атак для 

моніторингу кібербезпеки, оперуванням неточностями, обробкою циклів, 

відображенням інцидентів і автоматичним вибором захисних заходів дослід-

жували у своїх працях такі українські вчені як: О.Г. Корченко, В.А. Савченко, 

Р.В. Грищук, О.К. Юдін, О.В. Барабаш, І.С. Добринін, Ю.Г. Даник, 

Ю.В. Копитін, О.А. Смірнов, Г.В. Шуклін. Концептуальні моделі системи 

інформаційного впливу розробили В.А. Лужецький, А.В. Дудатьєв. Побудо-

вою комплексних систем захисту складних інформаційних систем на основі 

структурного підходу та нейронних мереж займалися С.В. Тюлюпа, 
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І.І. Пархоменко, Ю.І. Хлапонін, В.В. Козловський, А.В. Міщенко. Оціню-

вання захищеності інформаційних систем досліджували В.О. Хорошко, 

О.Г. Корченко, О.Г. Оксіюк, Ю.Є. Хохлачова, Н.В. Лукова-Чуйко, 

Ю.О. Ковтун, Б.Б. Ахметов, С.В. Казмірчук, Г.І. Гайдур, Є.А. Часновський. 

Передбаченням кількості можливих кібератак, проведенням статистично-

аналітичної оцінки кібератак, вчасної ідентифікації, розробки плану дій та 

превентивних заходів щодо усунення ідентичних кібератак, реалізацією 

системи контролю та  внесенням модернізованих підходів аудиту кібератак на 

підприємстві приділяли значну увагу наступні зарубіжні вчені: L. Bilge, 

Y. Han, M. Dell’Amico, Sauerwein, C. Sillaber, M.M. Huber, A. Mussmann, 

R. Breu, S.K. Lim, A.O. Muis, W. Lu, C.H. Ong, A.P. Moore, R.J. Ellison, 

R.C. Linger, A. Sapienza, A. Bessi, S. Damodaran, P. Shakarian, K. Lerman, 

E. Ferrara, N. Kheir, N. Cuppens-Boulahia, F. Cuppens, H. Debar, A.P. Moore, 

R.J. Ellison, R.C. Linger та інші.  

Боротьба зі зростаючою інтенсивністю кіберзагроз вимагає створення 

багатосторонньої стратегії інформаційної безпеки підприємства, що, зокрема, 

включає передбачення кібератак. У своїх наукових працях вчені Palash Goyal, 

Ashok Deb, Nazgol Tavabi, Nathan Bartley, Andres Abeliuk, Emilio Ferrara and 

Kristina Lerman описують методи комп’ютерного програмування на основі  

нейронних мереж та моделей авторегресивних часових рядів (AR, ARMA, 

ARIMA, ARIMAX), які використовують зовнішні сигнали з 

загальнодоступних веб-джерел для прогнозування кібератак. Однак, такі 

моделі зазвичай вимагають значного обсягу даних для реалізації 

комп’ютерного програмування з метою встановлення точної оцінки 

параметрів моделі. Більшість дослідницьких зусиль зосереджені на 

використанні мережевого трафіку для створення моделей прогнозування. Ці 

дослідження представлені в роботах таких вчених, як: E. Pontes, A. E. Guelfi, 

S. T. Kofuji, A. A. Silva. Інші дослідники, такі як E. Gandotra, D. Bansal, S. Sofat, 

P. Chakraborty, P. Khadivi, B. Lewis, A. Mahendiran, J. Chen, P. Butler, E. O. 

Nsoesie, S. R. Mekaru, J. S. Brownstein, M. V., будують  кіберпрогнозування за 
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допомогою статистичного моделювання та алгоритмічного моделювання. 

Використанням моделей ARCH і GARCH, які є розширеннями класичної 

авторегресійної моделі, займалися R. Douc, E. Moulines, D. Stoffer. 

Разом з тим розробка точної моделі динамічної поведінки часових рядів є 

складним і важливим завданням. Тому існує необхідність вирішення 

наукового завдання, яке потребує подальшого дослідження і розробки 

науково-методичного апарату визначення зв'язку між рівнем кіберризику та 

частотою аудиту, що дає можливість забезпечити ефективну автоматизацію 

процесів кібербезпеки підприємства. Загальне завдання забезпечення 

інформаційної безпеки обумовлює дослідження уразливостей ІТ-

інфраструктури підприємства, релевантних моделей попередження кібератак. 

У зв’язку з цим потрібно провести дослідження відповідних уразливостей і 

проблем усіх груп кібератак на підприємство.  

В наслідок поширення фріланс-відносин, як сучасного типу бізнес-

відносин підприємства, постає необхідність в обробці та аналізі статистичних 

даних кібератак у площині діяльності ІТ-підприємства, що залучає фріланс-

ресурс. Ці дослідження мають проводитись для використання часових 

кореляцій між кількістю кібератак за часовий період з метою передбачення 

майбутньої інтенсивності кіберінцидентів, що дозволить створити ефективну 

систему прогнозування. Отже, передбачення кількості кібератак за 

встановлений раціональний часовий період є необхідним для визначення 

ефективної частоти аудиту. 

Таким чином, на сьогоднішньому етапі розвитку ІТ-інфраструктур 

підприємств виявлено існування протиріччя на практиці між вимогою до 

підвищення ефективності системи інформаційної безпеки підприємства, що 

залучає фріланс-ресурс, та зниженням рівня кібербезпеки підприємства 

внаслідок залучення сторонніх осіб до виробничого процесу. Разом із тим, це 

обумовлює протиріччя в теорії між необхідністю розробки точної моделі 

динамічної поведінки часових рядів кібератак і дослідження уразливостей ІТ-
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інфраструктури підприємства для попередження кібератак та можливостями 

існуючих математичних методів розрахунку ефективної частоти аудиту. 

Для вирішення виявлених протиріч необхідно вирішити актуальне 

наукове завдання щодо розробки науково-методичного апарату визначення 

зв'язку між рівнем кіберризику та частотою аудиту, що дає можливість 

забезпечити ефективну автоматизацію процесів кібербезпеки підприємства, 

що залучає фріланс-ресурс.  

Зв’язок роботи з науковими програмами, планами, темами. Тематика 

дисертаційної роботи і отримані результати безпосередньо пов’язані із 

Доктриною інформаційної безпеки України від 25 лютого 2017 року 

№ 47/2017 та Законом України «Про основні засади забезпечення 

кібербезпеки України» від 5 жовтня 2017 року, № 2163-VIII. Дисертаційна 

робота виконана відповідно до планів наукової і науково-технічної діяльності 

Державного університету телекомунікацій в рамках науково-дослідної 

роботи: «Методика формування моделі державного регулювання 

кібернетичної безпеки фондового ринку на основі диференціальних рівнянь із 

запізненням» (№ 0118U100299, ДУТ, м. Київ). Особисто автором 

запропоновано: визначення межі оптимального часу проведення спеціального 

аудиту за умови еластичності та чутливості функції інтенсивності кібератак. 

Мета і завдання дослідження. Мета дисертаційної роботи полягає у 

встановленні оптимального часу проведення спеціального аудиту для 

покращення рівня кіберзахисту і надання пріоритетних та перевірених заходів 

для зменшення ризику виникнення кіберінциденту.  

Для досягнення мети, в дисертації вирішено такі наукові завдання: 

здійснено аналіз уразливостей ІТ-інфраструктури підприємства, 

існуючих наукових методів покращення рівня кіберзахисту і надання 

пріоритетних та перевірених заходів аудиту для зменшення ризику 

виникнення кіберінциденту; 
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розроблено математичну модель процесу управління кіберризиками на 

підприємстві на основі розкладів кусково-неперервних аналітичних 

апроксимуючих функцій кібератак в ряди Фур’є; 

удосконалено методику дослідження уразливостей уразливостей ІТ-

інфраструктури підприємства в моделях кібератак з виокремленням чинників, 

які впливають на тривалість часу між аудитами; 

удосконалено методику визначення оптимального часу проведення 

спеціального аудиту за умови еластичності та чутливості функції 

інтенсивності кібератак та підходи до впровадження автоматизованого аудиту 

на підприємстві, що залучає фріланс-ресурс; 

проведено математичне моделювання процесу управління кіберризиками 

на підприємстві на основі побудови рядів Фур’є та визначено межі 

оптимального часу проведення спеціального аудиту підприємства, що залучає 

фріланс-ресурс;  

розроблено практичні рекомендації щодо визначення оптимального часу 

проведення спеціального аудиту на підприємстві у вимірі його стратегічних 

пріоритетів. 

Об’єкт дослідження – процес забезпечення ефективного аудиту рівня 

кібербезпеки підприємства, що залучає фріланс-ресурс.  

Предмет дослідження – визначення частоти аудиту рівня кібербезпеки 

підприємства, що залучає фріланс-ресурс. 

Методи дослідження. Для досягнення поставленої в роботі мети 

використано методи дослідження на основі теорії нелінійних диференціальних 

рівнянь, математичної теорії наближення (для аналізу часових рядів функції 

інтенсивності кіберзагроз), теорії ймовірності і математичної статистики (для 

оцінювання довірчих інтервалів математичного сподівання нормального 

розподілу випадкової величини інтенсивності кібератак). 

Наукова новизна одержаних результатів полягає в тому, що в 

дисертаційній роботі:  
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1.  Вперше розроблено математичну модель процесу управління 

кіберризиками на підприємстві на основі розкладів кусково-неперервних 

аналітичних апроксимуючих функцій кібератак в ряди Фур’є, що дає 

можливість перейти системі аудиту кіберзагроз підприємства від дискретного 

до неперервного автоматизованого процесу аудиту. Запропонована модель 

відрізняється від існуючих моделей, заснованих переважно на статистичному 

аналізі часових рядів, тим, що дозволяє визначити рекомендовану частоту для 

процесу управління кіберризиками на підприємстві, а також визначає основні 

принципи, ключові питання, підходи щодо ефективної реалізації даної моделі 

в сучасних умовах діяльності підприємства.  

2.  Удосконалено методику дослідження уразливостей ІТ-інфраструктури 

підприємства в моделях кібератак з виокремленням чинників, які впливають 

на тривалість часу між аудитами. На відміну від існуючих методик, що 

впроваджують встановлення аудиту кібербезпеки підприємства через 

однакові проміжки часу, запропонована методика ґрунтується на дослідженні 

часових рядів кібератак, їх згладжуванні та апроксимації аналітичними 

функціями, що дає можливість звузити область пошуку оптимального рішення 

проведення аудиту кібербезпеки підприємства.  

3.  Набула подальшого розвитку методика визначення оптимального часу 

проведення спеціального аудиту за умови еластичності та чутливості функції 

інтенсивності кібератак, яка відрізняється від існуючих тим, що 

функціональна залежність інтенсивності кібератак описується нелінійним 

диференціальним рівнянням Бернуллі та підлягає логістичному закону. На 

відміну від існуючих методик, аналіз функції інтенсивності кібератак 

проводиться аналітично за допомоги степеневого р-перетворення, що 

дозволяє встановити оптимальний час проведення спеціального аудиту для 

покращення рівня кіберзахисту і надання пріоритетних та перевірених заходів 

для зменшення ризику виникнення кіберінциденту.  

Практичне значення одержаних результатів полягає в тому, що в 

роботі на основі аналізу часових рядів інтенсивності кібератак підприємства з 
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проведенням їх аналітичного вирівнювання за допомогою логістичної кривої, 

знайдено інтервал еластичності аналітичної функції інтенсивності кібератак 

на ІТ-інфраструктуру підприємства. Обчислено чутливість безрозмірної 

функції інтенсивності кібератак від параметра р за встановлений часовий 

період за умови проведення попередньої фільтрації часового ряду за трьома 

точками. Визначено оптимальний час проведення спеціального аудиту після 

проведення планового аудиту для підприємств, що залучають фріланс-ресурс.  

За результатами моделювання досягнуто підвищення показників рівня 

кіберзахисту підприємства, що використовує фріланс-ресурс, на 15 – 20 % за 

рахунок проведення рекомендованого спеціального аудиту в межах 

розрахованого часового інтервалу еластичності функції інтенсивності 

кібератак, що зменшує ризик виникнення кіберінциденту.  

Одержані результати математичного моделювання процесу управління 

кіберризиками на підприємстві на основі рядів Фур’є дають можливість 

підвищення достовірності прийняття рішень стосовно часу проведення 

планового аудиту на 12 – 15 % за рахунок переходу  системи аудиту 

кіберзагроз підприємства від дискретного до неперервного автоматизованого 

процесу аудиту.  

Запропонований науково-методичний апарат дослідження уразливостей, 

проблеми безпеки та моделі атак мережевої інфраструктури, рівня виправлень, 

конфігурації сервера, стандартного програмного забезпечення і пропрієтарних 

додатків, що дозволяє виокремити найбільш вагоміші із кібератак і знизити 

обчислювальну складність та підвищити оперативність обчислень з контролем 

точності на 15 – 20 % у порівнянні з традиційним обчисленням, які 

враховують загальну не агреговану кількість кібератак і   дозволяє підвищити 

рівень захищеності інформаційної системи на 5 – 7 %.  Дослідження також 

дають можливість агрегування моделей атак для збору статистичної 

інформації для подальшої її обробки ймовірнісно-статистичними методами. 

Результати досліджень прийняті до впровадження в ПрАт «Бліц-Інформ» 

(акт від 04.02.2019 року) та ТОВ «А.А.Г.» (акт від 15.01.2020 року).  
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Наукові результати використовуються у навчальному процесі кафедри 

управління інформаційною та кібернетичною безпекою Державного 

університету телекомунікацій при викладанні дисципліни “Інформаційна 

безпека держави” для студентів спеціальності 125 "Кібербезпека" денної 

форми навчання (акт від 12.02.2020 року). 

Особистий внесок здобувача. Всі представлені наукові результати, 

приклади та експериментальні розрахунки, викладені у дисертації, одержані 

здобувачем одноосібно. У наукових роботах, що опубліковані у співавторстві, 

в дисертаційній роботі використані лише ті результати, які становлять 

індивідуальний внесок автора. У статтях із співавторами автору належить: в 

[1] здійснено аналіз уразливостей ІТ-інфраструктури підприємства, існуючих 

наукових методів покращення рівня кіберзахисту, визначено стратегічні 

пріоритети системи інформаційної безпеки підприємства, що залучає фріланс-

ресурс; в [2] розроблено математичну модель, що базується на розкладі 

кусково-неперервної аналітичної апроксимуючої функції в ряд Фур’є, що дає 

можливість перейти системі аудиту кіберзагроз підприємства від дискретного 

до неперервного автоматизованого процесу аудиту; в [3] проведено 

моделювання функціональної залежності інтенсивності кібератак, що 

описується нелінійним диференціальним рівнянням Бернуллі, яке згідно з 

гіпотезою, що інтегральна функція інтенсивності кібератак підлягає 

логістичному закону, описує процес часового ряду інтенсивності кібератак; в 

[4] проаналізовано статистичні дані кібератак у полі діяльності ІТ-

підприємства, що залучає фріланс-ресурс, для використання часових 

кореляцій між кількістю кібератак за часовий період для передбачення 

майбутніх інтенсивності кіберінцидентів, що повинно створити ефективну 

систему прогнозування; в [5] представлено методику встановлення 

оптимального часу проведення спеціального аудиту для покращення рівня 

кіберзахисту підприємства, що працює у полі ринкових відносин ІТ-послуг; в 

[6] проаналізовано часові ряди інтенсивності кібератак підприємства з 

проведенням аналітичного вирівнювання часового ряду функції інтенсивності 
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кібератак за допомогою логістичної кривої; в [7] представлено математичне 

моделювання часових рядів інтенсивності кібератак на підприємство для 

надання комплексних рішень і прогнозів посилення стійкості підприємства 

проти поточних цільових кіберзагроз. 

Апробація результатів дисертації. Основні теоретичні та практичні 

результати дисертаційної роботи доповідались та обговорювались на 11 

наукових конференціях та семінарах:  

 Міжнародна науково-практична конференція для студентів, аспірантів 

та молодих вчених (м. Київ, 22 – 23 грудня 2017 р.);  

 Шістнадцята всеукраїнська практично-пізнавальна конференція 

«Наукова думка сучасності і майбутнього» (м. Дніпро, 26 грудня 2017 року – 

10 січня 2018 року); 

 Міжнародна науково-практичної конференція «Економічний потенціал 

сталого розвитку країни: сучасний стан, тенденції та проблеми відтворення» 

(м. Львів, 22 – 23 грудня 2017 року); 

 Всеукраїнська наукова конференція «Актуальні проблеми 

кібербезпеки» (м. Київ, 24 жовтня 2019 року); 

 ХV Міжнародна науково-практична конференція «Перспективні 

питання світової науки – 2019. Сучасні інформаційні технології» (м. Софія, 15 

– 22 грудня 2019 року); 

 ХV Міжнародна науково-практична конференція «Наука та освіта – 

2019. Сучасні інформаційні технології» (м. Прага, 22 – 30 грудня 2019 року); 

 ХV Міжнародна науково-практична конференція «Напрямки наукової 

думки – 2019/2020. Сучасні інформаційні технології» (м. Шефілд, 30 грудня 

2019 року – 7 січня 2020 року); 

 ХVІ Міжнародна науково-практична конференція «Ключові аспекти 

наукової діяльності – 2020. Сучасні інформаційні технології» (м. Перемишль, 

7 – 15 січня 2020 року); 

 The 2nd International scientific and practical conference “Priority directions 

of science development” (Lviv, November 25 – 26, 2019); 
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 II Міжнародна науково-практична конференція «Science, society, 

education: topical issues and development prospects» (м. Харків, 20 – 21 січня 

2020 року); 

 Всеукраїнська науково-технічна конференція «Застосування 

програмного забезпечення в інфокомунікаційних технологіях» (м. Київ, 5 

лютого 2020 року). 

Публікації. За результатами дисертаційних досліджень опубліковано 

20 наукових праць. Основні наукові положення викладено у 7 наукових 

статтях [1 – 7], серед яких [1 – 5] опубліковані у спеціалізованих фахових 

виданнях України, [6, 7] опубліковані у закордонних наукових виданнях, а 

стаття [7] – у науковому журналі, що входить до  бази SCOPUS. За матеріалами 

виступів на науково-технічних конференціях опубліковано 11 тез доповідей [8 

– 18]. Додатково результати досліджень відображені в статтях [19, 20].  

Обсяг і структура дисертації. Дисертація складається зі вступу, 3 

розділів, 2 додатків та списку використаних джерел із 193 найменувань на 23 

сторінках. Повний обсяг дисертації складає 176 сторінок, з них 144 сторінки 

основного тексту. 
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РОЗДІЛ 1 

АНАЛІЗ ІСНУЮЧИХ МЕТОДІВ ТА МОДЕЛЕЙ ЗАБЕЗПЕЧЕННЯ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА ЗА УМОВИ 

ЗАЛУЧЕННЯ ФРІЛАНС-РЕСУРСУ 

 

1.1. Дослідження систем забезпечення інформаційної безпеки 

підприємства, що залучає фріланс-ресурс. Обґрунтування вибору 

напрямку дослідження 

 

В останні роки кібератаки є постійною загрозою для підприємств. 

Відповідно до щорічного звіту про кібербезпеку Cisco за 2018 рік більше 

третини організацій, які зазнали кризового рівня системи кіберзахисту в 2017 

році, повідомили про втрату клієнтів, бізнесу, реальних та потенційних 

можливостей ділових відносин та доходу [88]. Відмітимо, що інформаційна 

безпека (IS) та кібербезпека (CS) взаємопов’язані між собою. Інформаційна 

безпека (IS) – це захист інформації та інформаційних систем від 

несанкціонованого доступу, використання, розкриття, зриву, модифікації чи 

знищення з метою забезпечення конфіденційності, цілісності та доступності 

[73]. 

Кібербезпека (CS) визначає як захищати використання кіберпростору 

від кібератак. Більшість сьогоднішньої інформації зберігається в 

електронному вигляді, а більшість кібератак виконуються з метою розкриття 

конфіденційної інформації, шкоди її цілісності або заборони доступу 

авторизованим користувачам [74, 176]. CS – це широкий термін, який включає 

захист критичної інформаційної інфраструктури від хакерів, а також елементи, 

які вважаються критичними інформаційними інфраструктурними елементами, 

такими як інформаційні мережі малих та середніх підприємств чи персональні 

комп'ютери. Стратегія CS спрямована на запобігання шкідливим 

кібернетичним інцидентам, які впливають як на критичну інформацію 
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інфраструктури так і на некритичну інформаційну інфраструктуру. Кібератаки 

є постійною загрозою для підприємств, які повинні забезпечити попередження 

загроз, а також відновлення функціонування всіх ключових систем 

підприємства у прийнятні строки. Для захисту необхідна стратегія 

кібербезпеки, що основана на конфіденційності, цілісності та доступності 

даних та інформаційних систем для підвищення безпеки, стійкості, 

достовірності та довіри в галузі інформаційно-комунікаційних технологій [1, 

105]. 

Таким чином, в умовах сучасних ринкових трансформацій набуває 

актуальності формування і реалізація ефективного стратегічного вектору 

бізнес-діяльності підприємства, що  пов’язано з системою інформаційної 

безпеки підприємства. У цьому контексті кібербезпека підприємства, як 

складова інформаційної безпеки визначається як  захист локальної та хмарної 

інфраструктури бізнесу, а також перевірка сторонніх постачальників та 

забезпечення захисту зростаючої кількості кінцевих точок підключення до 

інформаційної системи підприємства через мережу Інтернет [24]. Зі 

зростанням загрози кіберзлочинності зростає і потреба у тактичних діях 

(експрес-аудитах та ін.) та комплексній стратегії інформаційної безпеки 

підприємства [2, 35]. 

Складність сучасних ІТ-рішень на рівні підприємства відрізняє її від 

традиційної кібербезпеки. Кібербезпека підприємства - це захист локальної та 

хмарної інфраструктури бізнесу, а також перевірка сторонніх постачальників 

та забезпечення зростаючої кількості кінцевих точок, підключених до системи 

підприємства через Інтернет речей (IoT). Бізнес потребує ефективної системи 

кібербезпеки як для взаємодії зі своїми клієнтами, так і для автоматизації своїх 

внутрішніх процесів.  Якщо трапляються порушення рівня кібербезпеки, 

результати цих інцидентів можуть бути дорогими і руйнівними для бізнесу [3, 

4]. 

У вимірі сучасних бізнес-відносин все більш актуальним питанням стає 

ефективне залучення підприємствами фріланс-ресурсу з мінімальними 

https://consoltech.com/blog/iot-in-business/
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ризиками такої співпраці для всіх зацікавлених сторін ділових відносин. Тому 

дослідження стратегічних пріоритетів системи інформаційної безпеки 

підприємства, що залучає фріланс-ресурс є цікавим як з теоретичної, так і 

практичної точок зору [5]. Традиційний підхід до забезпечення достатнього 

рівня інформаційної безпеки обмежувався відповідними сучасним реаліям 

брандмауером, антивірусним пакетом та засобами шифрування для захисту 

даних, пристроїв, технологій та систем підприємства від кібератак та інших 

порушень. На сьогодні в умовах цифровізації постає необхідність у посиленні 

інформаційної безпеки підприємства, що залучає фріланс-ресурс  на основі 

комплексного підходу, який обумовлюється створенням  інтегрованої 

платформи кіберзахисту.  Така платформа повинна забезпечити безпеку 

кінцевих точок, безпеку веб-сторінок, безпеку електронної пошти, захист 

інформації та захист особистих даних у локальній та хмарній інфраструктурах, 

щоб забезпечити найбільш повний та ефективний захист активів. 

Дослідницьку увагу сконцентруємо на ключових елементах  системи 

інформаційної  безпеки підприємства, що залучає фріланс-ресурс.  

Особливістю фріланс-ресурсу підприємства є  можливість самостійно 

працювати, встановлювати свій графік роботи та регулярно працювати над 

новими проектами [86]. Але є один аспект цього виду віддаленої роботи, який 

і фрілансери і підприємства іноді не враховують на належному рівні: 

ефективна система кібербезпеки. Зокрема, зауважимо що ІТ-персонал підп-

риємства майже не фіксує конфігурацію та завантаження програмного забез-

печення фрілансером. Це означає, що фрілансеру загрожує запуск програм-

ного забезпечення або використання обладнання, що вразливе для кібератак. 

В той же час, застосовуючи заходи безпеки та резервного копіювання на рівні 

підприємства, можна захистити дані своїх клієнтів [6, 8, 87]. 

На практиці існує декілька методів запобігання ненавмисній втраті, 

пошкодженню чи наданню несанкціонованого доступу до конфіденційної 

інформації (рис. 1.1) [9, 10].    
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Рис. 1.1. Методи запобігання ненавмисній втраті, пошкодженню чи наданню 

несанкціонованого доступу до конфіденційної інформації 

Джерело: розроблено автором на основі [86, 87, 97, 110, 113, 148, 189] 

 

Відповідно до рис. 1.1, пояснимо методи кіберризику, а саме:  

1. Праця з безпечним з’єднанням. Публічні точки доступу до Wi-Fi - це 

одне з найбільших джерел потенційних проблем фрілансерів, які 

підключаються за межами захищеної офісної мережі. Якщо фрілансер працює 

в громадському просторі, наприклад, в кафе, аеропорту чи готелі, слід 

прив’язати свій смарт-пристрій до свого ноутбука або, якщо можливо, 

використовувати власний мобільний модем або точку доступу, оскільки вони 

більш безпечні, ніж громадські мережі. Зловмисники використовують назви 

загальнодоступних точок, щоб створити власні мережі для підслуховування, 

щоб комп'ютер фрілансера автоматично підключався, не вимагаючи 

затвердження з'єднання. Тоді можна  легко отримати доступ до даних 

фрілансера [9, 110]. 

2. Постійне оновлення програмного забезпечення та операційних 

систем. Необхідно кожного разу встановлювати останню версію програми, 

постійно оновлювати та виправляти свої персональні пристрої, операційні 

системи, програми та інше програмне забезпечення. Частина оновлення 

Праця з безпечним 

з’єднанням 

Шифрування електронної пошти 

Шифрування та 
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систем включає змінення пароля для всіх своїх програм, акаунтів, 

персональних бездротових мереж та пристроїв [10, 113]. 

3. Інвестування у резервне рішення. Зазвичай використовується хмарне 

сховище, наприклад, Google Drive або Dropbox для зберігання, спільного 

використання та синхронізації файлів для клієнтських проектів. Але між 

зберіганням та резервною копією є різниця, і кожен, хто хоче надійно зберегти 

та керувати своєю роботою, повинен розглянути рішення щодо резервного 

копіювання. За допомогою хмарного резервного копіювання програмне 

забезпечення постійно та автоматично створює резервні копії всіх 

користувальницьких файлів і даних, а також сканує змінив процесі роботи. 

Резервна копія також допомагає при версії версій, тому при перезаписуванні 

файлу, можна отримати доступ до старішої версії, заощаджуючи години при 

необхідності повторення цієї роботи. Такі рішення для резервного копіювання 

також обумовлюють покращену конфіденційність та безпеку, оскільки файли 

зашифровані. Тим більше, що хмарне резервне копіювання, зокрема, полегшує 

відновлення файлів після пошкодження або викрадення ноутбука. Таким 

чином, відновлення файлів – це елемент захисту цифрових активів, і резервне 

копіювання є засобом для цього [11, 148]. 

4. Шифрування та сканування даних фрілансера. Фрілансер повинен 

захистити свої робочі пристрої, використовуючи рішення для шифрування для 

захисту інформації. Зауважимо, що будь-які файли, завантажені з електронної 

пошти або завантажені з USB-накопичувачів, повинні бути відскановані 

антивірусним програмним забезпеченням, щоб виключити будь-які загрози 

безпеці [12, 189]. 

Відзначимо, що інформаційно захищене підприємство повинно знати 

місцезнаходження пристроїв фрілансерів. Такі рішення для підприємства  

включають  управління мобільним пристроєм (BYOD), управління безпекою 

кінцевої точки, пристрою та VPN / IPSec. Навіть якщо такий доступ для 

підприємства обмежений, дані фрілансера та його активність, ймовірно, 

будуть безпечнішими на рівні корпоративного брандмауера,  
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фільтрів, шифрування та резервного копіювання, ніж на ваших власних 

персональних пристроях. Багато підприємств використовують VPN для своїх 

працівників, а це означає, що вони працюють у захищеному мережевому 

з'єднанні, доступному лише на певних, підтверджених пристроях. VPN є більш 

захищеним з’єднанням, ніж звичайне з’єднання Wi-Fi з паролем. Усі дані, 

передані в VPN, шифруються, що гарантує при зламі системи неможливість 

розшифрувати знайдену інформацію. Наголосимо, що фрілансер може 

використовувати власну систему VPN на своєму  

комп’ютері [13, 189]. 

5. Шифрування електронної пошти. Існує специфічне програмне 

забезпечення для шифрування електронної пошти, якою іде спілкування з 

клієнтами, передаючи критичну інформацію та файли. Шифрування 

електронної пошти використовує складний алгоритм та ключ шифрування, 

щоб зробити повідомлення та вкладення нечитабельними для тих, хто не має 

наміру бути одержувачем [14, 97]. Багато інструментів шифрування 

безкоштовні і можуть бути розширенням поточного веб-браузера. 

Разом з тим, існуючі дослідження [15, 21, 125, 127, 136, 139]  у напрямку 

забезпечення кібербезпеки підприємства недостатньо розкривають проблемне 

питання ефективного інтервального аналізу проведення аудитів орієнтованих 

на попередження кібератак.  

У табл. 1.1 структурно представлено 3 ключові блоки бізнес-процесів 

підприємства, що пов’язані з інформаційною безпекою підприємства, а саме: 

1. Бізнес-процеси підприємства, які включають он-лайн канали 

комунікації. 

1.1. Електронна пошта. Шифрування електронної пошти забезпечує 

захист критичної інформації щодо електронної документації (наприклад 

корпоративної документації, що стосується реквізитів фінансових рахунків, 

податкових форм та ін.).  
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Таблиця 1.1 

Стратегічні пріоритети системи інформаційної безпеки підприємства, 

що залучає фріланс-ресурс 

Сфери 

ризиків 

Фріланс-

ресурс 

Заходи по 

мінімізації 

ризиків 

Стратегічні пріоритети 

системи інформаційної 

безпеки підприємства 
Бізнес-процеси підприємства, які включають он-лайн канали комунікації 

Електронна 

пошта 

Високий ризик 

втрати 

комерційно 

значимої 

інформації 

Використання 

сучасних 

інструментів  

шифрування 

електронної 

пошти 

Імператив аналізу попередніх 

методів шифрування і 

постійний аудит 

імплементації новітніх 

методів і підходів  

Електронний 

канал комуні-

кацій замовників 

і фрілансерів на 

базі інших про-

грам (наприклад, 

SLUCK, Skype, 

Google Hangout) 

Порушення 

конфіденційності 

інформації 

Обізнаність у 

функціональних 

можливостях 

програмного 

продукту 

Ознайомлення з політикою 

конфіденційності 

програмного продукту, 

відслідковування поточних 

змін, що орієнтовані на 

вдосконалення програмного 

продукту через реалізацію 

нових версій 
Бізнес-процеси підприємства, які включають оф-лайн канали комунікації 

Соціальна 

інженерія (оф-

лайн канали 

комунікації) 

Небезпека 

розповсюдження 

конфіденційної 

інформації через 

оф-лайн канали 

комунікацій 

Залучення 

фрілансерів до 

тренінгів у сфері 

соціальної 

інженерії 

Створення високого рівня 

корпоративної культури 

підприємства з актуалізацією  

питання соціальної інженерії 

(одним із напрямків може 

бути проведення тренінгів 

для фрілансерів) 
Бізнес-процеси підприємства, що стосуються внутрішньої діяльності 

Введення 

фінансової 

звітності і 

реалізація 

фінансової 

політики 

 

Ризик 

неправильної 

інтерпретації 

представленої 

фінансової 

інформації  

Надання розши-

реного тлума-

чення фінансових 

показників, пере-

дання фрілансе-

рам фінансової 

інформації інди-

відуалізовано че-

рез захищені ка-

нали комунікації 

Надання фінансової звітності 

та окремих фінансових 

показників підприємства в 

рамках детермінованої 

фінансової стратегії   

Реалізація 

антивірусного 

програмного 

забезпечення 

Ризик деструкції 

бізнес-процесів 

підприємства 

Встановлення 

сучасного 

антивірусного 

програмного 

забезпечення 

Дослідження ринку 

антивірусного програмного 

забезпечення, вибір і вчасне 

встановлення відповідних 

антивірусних програм 

високого рівня надійності і в 

той же час збалансовані за 

рівнем витрат підприємства 

Джерело: авторська розробка 



36 
 

Зауважимо, що шифрування електронної пошти використовує складні 

алгоритми та ключі шифрування, щоб зробити повідомлення та вкладені 

файли недоступними для тих, хто не має наміру бути одержувачем. Варто 

зазначити, що на сьогодні багато інструментів шифрування реалізуються на 

безкоштовній основі і можуть бути розширенням поточного веб-браузера. 

Згідно статистичних даних за 2017-2019 рр. [21] 91 % усіх кібератак 

починається з електронної пошти.  

1.2. Електронний канал комунікацій замовників і фрілансерів на базі 

інших програм (наприклад, таких як SLUCK, , Skype, Google Hangout  та ряду 

інших альтернативних програм). Можна скористатися низкою програм для 

експертної роботи. Деякі програми і додатки можуть зберігати інформацію в 

Інтернеті або, навіть, продавати її третім сторонам. Важливо зрозуміти 

політику конфіденційності кожної програми, яку розглядає підприємство, що 

залучає фріланс-ресурс [6].  

2. Бізнес-процеси підприємства, які включають оф-лайн канали 

комунікації. 

2.1. Соціальна інженерія (оф-лайн канали комунікації). У сучасних 

бізнес-відносинах суттєву роль відіграють не тільки он-лайн канали 

комунікації, а і оф-лайн відносини, які відзначаються високим рівнем 

інформаційних ризиків, що впливає не тільки на комерційний, але й на 

репутаційний базис підприємства [1, 2]. 

3. Бізнес-процеси підприємства, що стосуються внутрішньої діяльності 

3.1. Ведення фінансової звітності і реалізація фінансової політики. Вірне 

тлумачення показників фінансової звітності підприємства надає можливість 

зрозуміти не тільки ключові аспекти бізнес-діяльності підприємства, але і 

зробити певні стратегічні прогнозні оцінки. Тому неправильна інтерпретація 

вищезазначених показників несе в собі ризики нерозуміння стратегічних 

пріоритетів компанії і знижує рівень мотивації фрілансерів до 

довгострокового співробітництва. 
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3.2. Реалізація антивірусного програмного забезпечення. Висока 

ефективність реалізації ключових бізнес-процесів значною мірою залежить від 

використання сучасних високонадійних антивірусних програм. Тому 

ефективна мінімізація ризику деструкції бізнес-процесів підприємства 

передбачає постійне дослідження ринку антивірусного програмного 

забезпечення, як один із орієнтирів стратегічної політики інформаційної 

безпеки.  Щоденні кіберзагрози в мережі Інтернет створюють все більш нові 

кіберризики підприємства, які обумовлюються більшою складністю, 

повнотою і трансформаційним впливом на діяльність підприємства. 

У таблиці (див. табл. 1.1) представлено стратегічні пріоритети системи 

інформаційної безпеки підприємства, що залучає фріланс-ресурс  

[3, 13, 15, 16].  

Таким чином, сучасний підхід ризик-менеджменту підприємства 

складається з наступних послідовних етапів: передбачення кількості 

можливих кібератак, проведення статистично-аналітичної оцінки кібератак, 

вчасної ідентифікації, розробки плану дій та превентивних заходів щодо 

усунення ідентичних кібератак, реалізації системи контролю та внесення 

модернізованих підходів аудиту кібератак на підприємстві [11, 107]. 

Основою вищезазначеного підходу ризик-менеджменту може виступати 

розробка математичної моделі зв'язку між рівнем кіберризику та частотою 

аудиту, що дає можливість забезпечити ефективну автоматизацію процесів 

кібербезпеки підприємства.  

Зауважимо, що у контексті стратегічних пріоритетів системи 

інформаційної безпеки підприємства, що залучає фріланс-ресурс (див. 

табл. 1.1), – визначення часу між аудитними оцінками має вирішальне 

значення для загального рівня кіберризику. Тобто, чим довший часовий період 

між оцінками ризику, тим вищий рівень ризику. Зауважимо, що на практиці 

підприємства використовують різні інтервальні підходи оцінки кіберризиків. 
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1.2. Дослідження математичних моделей кібератак у площині 

інформаційної безпеки підприємства  

 

Інформаційна безпека підприємства на даний час вимагає не тільки 

методичного забезпечення її ефективної реалізації, а і надання нових ідей для 

створення безпечного обчислювального, комунікаційного, соціального 

середовища [7]. Уразливості, проблеми безпеки та моделі атак на 

конфігурацію сервера, рівень виправлень сервера, на мережеву 

інфраструктуру, на стандартне програмне забезпечення і пропрієтарні додатки 

потребують дослідження із зазначенням їх класифікації [11]. Дослідження 

окресленої проблеми вимагає побудови емпірико-статистичних рядів 

розподілу вірусних атак на веб-сторінки та електронну пошту за встановлені 

часові періоди [5, 8, 9, 10, 29, 30].  

На сьогодні представлені актуальні дослідження [4, 31, 32, 116, 140]  щодо 

моделей інформаційної безпеки підприємства, що стосуються її конкретних 

зон безпеки, як наприклад, безпека веб-розробки OWASP [14, 33, 124, 165], що 

зосереджена на розробці захищеності коду і запобіганню кібератак. В той же 

час не розглядаються аспекти конфіденційності і управління кіберзагрозами 

[4]. 

Як зазначається у дослідженні [120] не існує структурованої та об'єднаної 

інформації про найкращі практики інформаційної безпеки на підприємстві. Не 

вистачає інформації про інформаційну безпеку, яку, наприклад, розробник 

SaaS може використовувати як орієнтир, створюючи додаток Cloud SaaS [188]. 

Останні дослідження включають використання моделей часових рядів 

для прогнозування кількості кібератак [34, 35, 36, 191], що мотивує потребу у 

таких моделях для прогнозування кібератак. Автори дослідження [59] 

використовують дані часових рядів для передбачення кібератаки у будь-який 

момент часу за допомогою контрольованої моделі навчання, у якій часовий 

ряд утворюється шляхом усереднення, що можна трактувати як бінарну 

проблему.  
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У роботі [177] автори вивчаючи вплив поздовжньої розрідженості у даних 

часових рядів, пропонують підхід до надання вагомості однаковим 

характеристикам у різні моменти часу, що охоплює тимчасову надмірність. 

У роботі [126] використовуються функції часових рядів для моделі 

навчання на основі логістичної регресії зі щоденною кібератакою за умови 

вивчення інформації про рівень вразливості через центральні мережі та 

статистику розміщення на форумах. 

Автори у роботі [179] наголошують про відбір даних про тип атаки, який 

називається типом події, дати події: дата нападу та конкретного типу події. 

Розглядаються типи подій, які використовуються в цьому дослідженні: 

зловмисні повідомлення електронної пошти стосується зловмисного 

програмного забезпечення. Автори доводять, що розподіл кібератак у часі 

відрізняється від подій [179].  

У роботі [180] методами перехресної перевірки розглянуто використання 

послідовної інформації при обчисленні функції інтенсивності кібератак, 

починаючи з інформації про період кібератаки, що надається, змінюється за 

часом для кожної з подій, при цьому використовуються різні часові рамки для 

тренінгу моделі та тестові набори даних. 

Багатогранні рішення машинного навчання та розробка інтегрованої 

системи для перетворення великих обсягів публічних даних, які є 

релевантними та прогнозують кібератаки представлено в роботі [159]. Автори 

відзначають, що основна проблема в прогнозуванні кібератак з 

нетрадиційними сигналами полягає в тому, що не всі сигнали дають вірні 

значення через неправильні показання датчика, недоступність спостереження 

протягом певного періоду часу, або із-за проблем обробки даних [159]. 

Деякі сигнали призначені для виявлення попередніх кроків у циклі 

кібератак, що не передбачає залучення фактичної мережевої інфраструктури 

[69]. Автори показали, що здатність прогнозування сигналів змінюється з 

часом залежно від типу атаки. Крім того, визначення суттєвих відставань 

автоматизується для відповідних сигналів, щоб включити систему 
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прогнозування, яка має бути адаптивною до різноманітних та змінних 

характеристик нетрадиційних сигналів [37, 38, 149]. 

В останні роки дослідники почали використовувати прогностичну 

аналітику, яка допомагає прогнозувати майбутні кібератаки. У цьому 

контексті використання логістичної регресії дає можливість передбачити 

ризик виникнення хостів від зловмисного програмного забезпечення [167]. 

Проаналізуємо уразливості, проблеми кібербезпеки та моделі атак, які 

притаманні на підприємстві. Як різновид кібератак, існують таргетовані 

кібератаки APT (Advanced Persistent Threat – "Розвинена стійка загроза"), які 

відрізняються цілеспрямованістю від масових хакерських атак – коли 

одночасно атакується велике число цілей [12]. Взагалі усі види кібератак 

можна класифікувати за чотирма групами відповідно до мережевої 

інфраструктури, рівня виправлень, конфігурації сервера і стандартного 

програмного забезпечення [16].  

Розглянемо класифікацію моделей кібератак, яка приведена на рис.1.2, що 

складена автором на основі [39,40, 140, 158].  

Зауважимо, що акустичні атаки впливають на жорсткі диски і призводять 

до програмних і апаратних несправностей у багатьох пристроях, що оснащені 

HDD-накопичувачами – від комп'ютерів і систем відеоспостереження до 

спеціалізованих обчислювачів медичних пристроїв [166]. Звук великої 

амплітуди підсилює вібрацію в блоці магнітних головок (Head Stack Assembly, 

HSA) жорсткого диска, що призводить до зміщення головок та порушує 

процес зчитування/запису. При цьому ультразвук може провокувати 

помилкове спрацьовування ударного датчика, що призначено для захисту 

HDD від пошкоджень при ударі [166]. В результаті жорсткий диск отримує 

непотрібну команду на парковку головки. В ході експериментів атака 

тривалістю 12 секунд з використанням спеціально згенерованих акустичних 

перешкод привела до втрати відеоданих в системі відеоспостереження 

виробництва компанії Ezviz [166]. Ще одна атака, яка тривала понад 105 

секунд, викликала серйозний збій в жорсткому диску Western Digital: запис 
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даних в ньому повністю припинився, і для нормалізації роботи HDD потрібно 

було перезавантаження системи відеоспостереження. Такий спосіб також 

спрацьовував на ноутбуках і настільних ПК під управлінням ОС Windows і 

Linux [133]. 

 

 

Рис.1.2. Схема класифікації моделей кібератак 

Джерело: розроблено автором на основі [39, 40, 140, 158] 

 

Існують додатки такі, як наприклад, NordVPN , що надають фрілансерам 

можливість отримувати бази даних компанії, онлайн-інструменти та робочі 

рахунки та забезпечувати їх безперешкодним доступом до мереж та ресурсів 

компанії. Також цей додаток забезпечує безпеку онлайн-даних від кіберзагроз 

 

  

 

 

 

 

Моделі кібератак 

Уразливості і 

проблеми  

✓ протоколу каналу 

передачі даних 

✓ шарів мережевого і 

транспортного 

протоколу 

✓  з файєрволом 

 

Мережева 

інфраструктура  

Конфігурація 

сервера 

Рівень 

виправлень 

сервера  

Стандартне 

програмне 

забезпечення і 

пропрієтарні 

додатки 

 

Рівень 

виправлень 

Уразливості і 

проблеми  

Уразливості і 

проблеми  

Уразливості і 

проблеми  

Конфігурація 

сервера 

загальний тип 
 аутентифікації 

 авторизації 

 бізнес-логіки 

 розкриття інф-ції 

 браузерні атаки 

 підстановки 

інтерпретатора  

  

 управління станом 

небезпечне управління 

довіреними даними 

 небезпечна 

функціональність 

 небезпечні алгоритми 

 веде до відмови в 

обслуговуванні 

  



42 
 

та підключення до незахищених відкритих точок доступу  [41]. Додаток 

Peregrine International формує невід'ємну частину стратегії стійкості 

підприємства, спеціалізується на проактивній ідентифікації та вирішенні 

ризику безпеки для бізнесу в будь-якій точці світу [42]. Peregrine International 

робить особливий акцент на захисті існуючих інвестицій, активів та ресурсів 

та нові можливості розвитку нових підприємств. Peregrine International дає 

інформаційну безпекову підтримку у складних ситуаціях підприємства 

стосовно кібербезпеки [42]. Уразливості, проблеми безпеки та моделі атак 

мережевої інфраструктури, рівня виправлень і конфігурації сервера 

представлено в табл. 1.2. Слабкі сторони мережевих протоколів є складними, 

коли і системні адміністратори, і користувачі мають обмежені знання про 

мережеву інфраструктуру [41, 42, 124, 165]. Наприклад, системні 

адміністратори не використовують ефективну схему шифрування , не 

застосовують рекомендовані виправлення вчасно або не забувають 

застосовувати фільтри безпеки або політики [42]. Одна з найпоширеніших 

мережевих атак відбувається шляхом використання обмежень: часто 

використовуваних мережевих протоколів Internet Protocol (IP), протоколу 

управління передачею (TCP) або системи доменних імен (DNS) [43].  

IP – це основний протокол мережевого рівня. Він надає інформацію, 

необхідну для маршрутизації пакетів між маршрутизаторами та комп'ютерами 

мережі. Оригінальний протокол IP не має жодного механізму для перевірки 

достовірності та конфіденційності даних, що передаються. Це дозволяє 

перехоплювати або змінювати дані під час передачі по невідомій мережі між 

двома пристроями. Для запобігання проблеми IPSec був розроблений для 

забезпечення шифрування IP-трафіку. Протягом багатьох років IPSec 

використовувалась як одна з основних технологій створення віртуальної 

приватної мережі (VPN), яка створює захищений канал через Інтернет між 

віддаленим комп’ютером та надійною мережею. 

https://www.sciencedirect.com/topics/computer-science/encryption-scheme
https://www.sciencedirect.com/topics/computer-science/transmission-control-protocol
https://www.sciencedirect.com/topics/computer-science/transmission-control-protocol
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Таблиця 1.2 

Уразливості, проблеми безпеки та моделі атак мережевої інфраструктури, 

рівня виправлень і конфігурації сервера 

Уразливості 

(Проблеми безпеки) 

Моделі атак 

Мережева інфраструктура 

Уразливості протоколу 

каналу передачі даних 

(Проблеми безпеки в шарі 

2 моделі OSI) 

 Розмітка 802.1Q і ISL (розстановка тегів) 

 ARP-фальсифікація 

 Злом шифрування бездротового з'єднання 

 Виснаження адрес DHCP 

 Атака з подвійним інкапсулювання 802.1Q / VLAN 

 Переповнення MAC 

 Маніпуляції STP 

Уразливості шарів 

мережевого і 

транспортного протоколу 

(Проблеми безпеки в шарі 

3, 4 and 5 моделі OSI) 

 Маніпуляції BGP 

 Маніпуляції EIGRP 

 Маніпуляції IGRP 

 Маніпуляції OSPF 

 Перехоплення і аналіз мережевих пакетів 

 маніпуляції RIP 

 Передбачення порядкового номера TCP/IP 

 Переповнення SYN 

Уразливості файєрвола 

(Проблеми безпеки 

конфігурації файєрвола) 

 Обхід правил брандмауера 

 Недостатня фільтрація пакетів 

Рівень виправлень 

Уразливості рівня 

виправлень 

сервера(Застосування 

багів ПЗ при патчі  ) 

Використання відомих вразливостей додатків 

Конфігурація сервера 

Уразливості конфігурації 

сервера / загальний тип 

(Цей клас включає в себе 

помилки конфігурації, які 

можуть бути використані 

зловмисниками, по 

відношенню до всіх типів 

серверного програмного 

забезпечення) 

 Використання врахованих записів за замовчуванням 

 Перерахування облікових записів користувачів 

 Використання небезпечних методів протоколювання 

 Використання невідповідних дозволів для доступу 

 Використання незахищених функціональних 

можливостей 

 Збір внутрішньої інформації 

 вгадування паролів 

 Зчитування незашифрованих конфіденційних даних 

Джерело: складено автором на основі [133, 140, 165, 166] 

 

TCP знаходиться на вершині IP для передачі надійних пакетів (тобто 

повторної передачі втрачених пакетів) [133].  

Зауважимо, що SSL спочатку був розроблений для забезпечення цілісного 

захисту, на відміну від протоколу, що базується лише на шарі, між двома 

http://zdrav.expert/index.php/%D0%A4%D0%B0%D0%B9%D0%B5%D1%80%D0%B2%D0%BE%D0%BB
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комп'ютерами, що знаходиться над протоколом управління передачею (TCP). 

SSL / TLS зазвичай використовується з http для формування https для 

захищених веб-сторінок. Сервер доменних імен (DNS) – це протокол, який 

переводить читані людиною імена хостів у 32-розрядні адреси Інтернет-

протоколів (IP) [140]. Він по суті працює як книга директорій для 

маршрутизаторів, що повідомляють Інтернет, на яку IP-адресу направляти 

пакети, коли користувач надає URL-адресу. Оскільки відповіді DNS не є 

аутентифікованими, то існує небезпечна можливість надсилати шкідливі 

повідомлення DNS для представлення на Інтернет-сервері. Інша головна 

проблема DNS – це його доступність [165]. Оскільки успішна атака на службу 

DNS призвела б до значних порушень зв'язку в Інтернеті, DNS стала об'єктом 

кількох атак на відмову від обслуговування (DoS). Великий об'єм потоку даних 

в мережах з високою ємністю вимагає нових методів аналізу для обчислення, 

а також візуалізації невизначеності, пов'язаної з наборами даних. Цей виклик 

створив нову область досліджень, де для об'єднання мережевого трафіку з 

кращими методами візуалізації необхідні комбіновані набори навичок від 

практикуючих мережу та спільноти візуалізації [120]. Потім візуальне 

представлення даних аналізується мережевими експертами з поглибленими 

знаннями домену в системі мереж [166]. 

Наприклад, програмне забезпечення RobbinHood призначене для атаки на 

мережеву інфраструктуру підприємства та здатне вимикати служби Windows, 

які запобігають шифруванню даних та відключати їх від спільних 

накопичувачів [140]. Також Sodinokibi ще одна типова загроза для 

підприємств. Це викликає занепокоєння через вектор атаки, який 

використовує новішу вразливість, яка дозволяє виконувати довільне 

виконання коду і не потребує жодної взаємодії з користувачем, як і інші 

програми, що надсилаються фітинг електронною поштою. Крім того, 

вразливості протоколу віддаленого робочого столу (RDP), такі як BlueKeep, є 

попередженням про те, що послуги віддаленого доступу можуть бути 
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можливостями для кіберзлочинців, і що вони також можуть бути використані 

як вектор атаки для поширення програмного забезпечення [166].  

На рис. 1.3 представлено часові ряди Індексу поширення загрози Fortinet: 

ботнети, експлойти, зловмисне програмне забезпечення за період з липня 2018 

року по липень 2019 року та їх апроксимації поліномами. 

 

 

 

Рис.1.3. Динаміка Індексу поширення загрози Fortinet: ботнети, експлойти, 

зловмисне програмне забезпечення 

Джерело:  https://www.vir.com.vn/fortinet-threat-landscape-index-hits-historic-record-

70363.html 

 

Наголосимо, що підзвітність – це ще один аспект контролю доступу, який 

включає дослідження, яке забезпечує будь-кого або все, що має доступ до 

системного компонента, такого як обчислювальний пристрій, додаток, 

мережа, можуть нести відповідальність за результати такого доступу [12].  

https://www.vir.com.vn/fortinet-threat-landscape-index-hits-historic-record-70363.html
https://www.vir.com.vn/fortinet-threat-landscape-index-hits-historic-record-70363.html
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Відмітимо, що кібератаки використовують програмні помилки, щоб 

змусити системи вести себе ненавмисними способами, відмінними від їх 

первісних намірів. Більшість кібератак сьогодні все ще трапляються внаслідок 

використання вразливості програмного забезпечення, спричиненої помилками 

програмного забезпечення та недоліками дизайну [12, 165]. Експлуатація на 

основі програмного забезпечення відбувається при використанні певних 

функцій стека програмного забезпечення та інтерфейсу.  

Найбільш поширені вразливості програмного забезпечення трапляються 

внаслідок використання програмних помилок у пам'яті, перевірки введення 

користувачем, умов перегонів та привілеїв доступу користувачів [1, 17].  

Найбільш зразковою технікою є переповнення буфера. Переповнення 

буфера виникає, коли програма намагається зберігати більше даних у буфері, 

ніж було призначено для утримання. Оскільки буфери створені, щоб містити 

кінцевий обсяг даних, додаткова інформація може переливатися в сусідні 

буфери, пошкоджуючи або перезаписуючи дійсні дані, що містяться в них 

[15]. Це дозволяє втручатися в існуючий код процесу. Отже, переповнення 

буфера може спричинити збій програм, може пошкодити дані та може надати 

вектор атаки для подальшого нарощування привілеїв для компрометації 

системи, на якій працює програма. Будь-яке додаткове або системне 

програмне забезпечення, яке приймає дані від користувача, з файлу або з 

мережі, має зберігати цей вхід, принаймні тимчасово. За винятком особливих 

випадків, більшість пам'яті додатків зберігається в одному з двох місць: 

-  частини адресного простору програми, яка зберігає дані, характерні 

для одного виклику певної функції, методу, блоку чи іншої еквівалентної 

конструкції. 

- загальне зберігання програми. Дані, що зберігаються в купі, залиша-

ються доступними до тих пір, поки програма працює (або поки програма 

прямо не каже операційній системі, що їй більше не потрібні ці дані). 

Розглянемо перевірку вводу –  процес забезпечення того, щоб вхідні дані 

відповідали певним правилам. Неправильна перевірка даних може призвести 

https://www.sciencedirect.com/topics/computer-science/cyber-attack
https://www.sciencedirect.com/topics/computer-science/software-vulnerability
https://www.sciencedirect.com/science/article/pii/S0022000014000178#br1040
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до пошкодження даних, таких як інжекція SQL. Інжекція SQL – одна з 

найвідоміших методик, яка використовує програмну помилку в програмному 

забезпеченні веб-сайту [17, 162]. Будь-який Вхід, отриманий програмою 

неперевіреного джерела, є потенційною ціллю для нападу. Приклади введення 

з ненадійного джерела включають: 

- поля введення тексту; 

- команди, що передаються через URL-адресу, що використовується для 

запуску програми; 

- аудіо-, відео- або графічні файли, надані користувачами чи іншими 

процесами та прочитані програмою; 

- введення командного рядка; 

- будь-які дані, прочитані з ненадійного сервера через мережу; 

- будь-які ненадійні дані, прочитані з надійного сервера через мережу 

(наприклад, представлені користувачем HTML або фотографії). 

Хакери переглядають кожне джерело введення в програму і намагаються 

передати неправильно сформовані дані будь-якого типу. Якщо програма 

виходить з ладу або іншим чином поводиться, хакер намагається знайти спосіб 

використати проблему. Неправомірно введення використовувались для 

контролю над операційними системами, викрадення даних, пошкоджених 

дисків користувачів тощо.  

Існує умова перегонів, коли зміни в порядку двох або більше подій 

можуть спричинити зміну поведінки. Якщо для правильного функціонування 

програми потрібен правильний порядок виконання - це помилка. Якщо 

зловмисник може скористатися ситуацією, щоб вставити шкідливий код, 

змінити ім'я файлу чи іншим чином перешкодити нормальній роботі програми, 

умова перегонів - це вразливість безпеки. Зловмисники іноді можуть 

скористатися невеликими часовими розривами в обробці коду, щоб 

втрутитися в послідовність операцій, які вони потім використовують. 

Стосовно міжпроцесового зв’язку, то в окремих процесах або в межах 

однієї програми, або в двох різних програмах іноді доводиться обмінюватися 
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інформацією. Поширені методи включають використання спільної пам'яті або 

використання деякого протоколу обміну повідомленнями, наприклад, Sockets, 

що надається операційною системою. Ці протоколи обміну повідомленнями, 

які використовуються для міжпроцесорного зв'язку, часто вразливі до атаки; 

таким чином, під час написання програми ви завжди повинні вважати, що 

процес на іншому кінці вашого каналу зв'язку може бути ворожим [2, 19, 74]. 

Уразливості, проблеми безпеки та моделі атак на стандартне програмне 

забезпечення і пропрієтарні додатки представлено в табл. 1.3.  

Зауважимо, що необхідне надання нових ідей для створення безпечного 

обчислювального середовища. У практиці безпечного кодування на основі 

огляду коду інженери програмного забезпечення виявляють поширені 

помилки програмування, що призводять до вразливості програмного 

забезпечення, встановлюють стандарти безпечного кодування, навчають 

розробників програмного забезпечення та покращують стан практики 

безпечного кодування. У мовній практиці безпечного кодування розроблені 

методи, що дозволяють покладатися на програми, щоб не порушувати важливі 

політики безпеки. Найбільш широко використовувані методи включають 

аналіз та трансформацію. 

Традиційні системи контролю доступу надають основні послуги, такі як 

аутентифікація, авторизація та підзвітність. Аутентифікація та авторизація – 

це процес підтвердження того, що суб'єкт пов'язаний з об'єктом. Традиційні 

механізми аутентифікації та авторизації використовують три різні чинники 

для ідентифікації суб'єкта для перевірки наявності суб'єктом права доступу до 

об'єкта [4, 17, 63].  

Перший фактор – це пароль або особистий ідентифікаційний номер (PIN-

код). Це передбачає, що лише власник облікового запису, який знає пароль або 

PIN, необхідний для доступу до облікового запису [7].  

 

 

Таблиця 1.3 
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Моделі атак стандартного програмного забезпечення і пропрієтарних 

додатків 

Уразливості 

(проблеми безпеки) 
Моделі атак 

Аутентифікації (Веб-додаток не має 

достатніх коштів аутентифікації для 

захисту своїх ресурсів) 

Обхід аутентифікації 

 

Авторизації (Неавторизований 

користувач може отримати доступ 

до ресурсів, які захищені) 

Доступ до захищених функцій 

Доступ до захищених ресурсів 

 

Бізнес-логіки (Зловмисник може 

порушити бізнес-правила додатки) 

В залежності від програми 

 

Розкриття інформації  

(Зловмисник може збирати 

інформацію про внутрішні даних 

додатка або серверному оточенні) 

Збір інформації з коментарів до коду 

Збір інформації з системних повідомлень, 

помилок  

Читання старих файлів, файлів архівних копій і 

файлів без зовнішніх посилань 

Сприяння атакам з боку клієнта -

браузерні атаки  (Цей клас 

вразливостей відноситься до 

Інтернету. Входять атаки, націлені 

на веб-браузер)  

Фальсифікація крос-сайтовий запитів (XSRF) 

Підстановка HTML / крос-сайтовий сценарій 

(XSS) 

Розщеплення відповіді HTTP / (підстановка 

заголовків, імітація фреймів, фіксація сесії) 

Підстановки інтерпретатора / 

перевірки введених даних 

(Додаток передає введені параметри 

в базу даних, в API  операційної 

системи або в інші інтерпретатори 

без належної перевірки даних) 

Доступ до файлової системи (підстановка коду, 

підстановка команд) 

Підстановка рядки форматування 

Підстановка IMAP / SMTP (LDAP, ORM) 

Переповнення буфера символів(обхід шляху) 

Підстановка операторів SQL,SSI,XML,Xpath 

Управління станом / сесією 

(Змінні стану ініціалізуються і 

застосовуються невірно) 

Перерахування ідентифікаторів сесії 

Використання проблем стану сесії 

 

Небезпечне управління довіреними 

даними (Зловмисник може 

маніпулювати довіреними даними і 

внутрішніми даними додатка) 

Маніпулювання внутрішніми даними додатка 

про клієнта -конфіденційних даних про клієнта 

Читання внутрішніх даних програми   

Додаток має небезпечну функціональність 

Використання додатків-зразків 

Завантаження довільних файлів 

Небезпечні алгоритми(Використання 

небезпечних алгоритмів дозволяє 

скомпрометувати вразливі дані) 

Злом шифрування 

Використання слабкого генератора випадкових 

чисел та слабких алгоритмів шифрування 

Уразливість, яка веде до відмови в 

обслуговуванні (Служба може бути 

виведена зловмисником з ладу) 

Використання необмеженого розподілу ресурсів 

Блокування облікових записів замовників 

 

Джерело: складено автором на основі [116, 166, 188]  
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Другий фактор – це те, що включає смарт-карту або маркер безпеки. Це 

передбачає, що лише власник облікового запису має необхідну смарт-карту 

або маркер, необхідний для розблокування облікового запису [8, 73].  

Третій фактор – це те, що ти є, наприклад, відбитки пальців, голос чи 

райдужка. Сучасна тенденція аутентифікації – це багатошаровий підхід, який 

часто називають сильною аутентифікацією, відповідаючи на презентацію двох 

або більше факторів аутентифікації [4, 20, 167]. 

Зауважимо, що з появою нових ІТ-технологій зростає інтенсивність нових 

кібератак на ІТ-системи підприємства. Традиційні заходи кібербезпеки не 

можуть в повному обсягу запобігти чи стримати дані атаки через зростаючу 

швидкість та частоту проявів кібератак. Існує декілька систем таких, як, 

наприклад система IBM i2 Enterprise Insight Analysis, для контролю 

кіберзагроз, що можуть допомогти підприємствам слугувати захистом від 

множини кібератак.  

На рис. 1.4 представлено розвиток еволюції та адаптованості 

комп’ютерних вірусів та розвиток рівня захисту кібербезпеки [100].  

 

Рис. 1.4. Розвиток еволюції та адаптованості комп’ютерних вірусів та 

розвиток рівня захисту у площині кібербезпеки  

Джерело: [114] 
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Таким чином, підвищення рівня кібербезпеки вимагає визначення 

суб'єктів загрози, їх мету, наміри нападів на інфраструктуру та слабкі місця 

інформаційної безпеки підприємства. Для досягнення цих цілей, підприємства 

потребують нових рішень інформаційної безпеки, які поширюються на 

області, які захищені традиційною безпекою. 

Таким чином, захист кіберпростору підприємства у площині його 

інформаційної безпеки починається з кіберрозвідки у реальному часі.  

В сучасних умовах постає необхідність у математичному моделюванні 

часових рядів інтенсивності кібератак на підприємство для надання 

комплексних рішень і прогнозів посилення стійкості підприємства проти 

поточних цільових кіберзагроз. 

Помилки прогнозування функцій інтенсивності кібератак на 

підприємство частково обумовлені підбором моделі при дослідженні 

показників кібератак [3, 5, 66]. Дослідження кібератак між плановими 

аудитами в технічній літературі називають смисловим розривом [179]. Автори 

у роботі [114] вивчають розрізнення відомих та невідомих атак. Ідентифікації 

характеристик зміни кібератак протягом певного часу присвячено праці [83, 

109, 128]. 

Діаграми часових рядів інтенсивності кібератак на підприємство 

(кількість атак на годину) представлено на рис. 1.5 [193]. Горизонтальні лінії 

– це порогові значення, перевищення яких є небажаними для інформаційної 

безпеки підприємства. 

У науковій праці [193] представлено нову методологію аналізу 

інтенсивності кібератак на підприємство. Методика аналізу використовує 

моделі  EVT і TST, і має на меті точніше прогнозувати рівень кібератак. 

Застосування моделі FARIMA + GARCH дозволило прогнозувати швидкість 

атаки на 1 годину випередження з точністю, що можна вважати практичною. 
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Рис. 1.5. Діаграми часових рядів частоти атак (кількість атак на годину) 

за 5 часових періодів між плановими аудитами [179] 

 

На рис. 1.6, 1.7 представлено моделювання функції інтенсивності 

кібератак на підприємство на основі TST з порівнянням прогнозів на основі 

FARIMA + GARCH та FARIMA [193]. Модель на основі TST, де точки чорного 

кольору представляють спостережувані частоти атак, а червоні крапки – це 

відповідні прораховані значення із застосуванням моделювання.  
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Рис. 1.6. Моделювання функції інтенсивності кібератак  

на підприємство на основі моделей TST з порівнянням прогнозів  

на основі FARIMA + GARCH  

Джерело: [193] 

 

Автори зазначають, що модель FARIMA + GARCH підходить для I-III 

періодів краще, ніж FARIMA (особливо для екстремальних швидкостей 

атаки), але не підходить до IV-V періодів (хоча FARIMA + GARCH підходить 

точніше, ніж FARIMA) [193]. 
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Рис. 1.7. Моделювання функції інтенсивності кібератак на підприємство на 

основі моделей TST з порівнянням прогнозів на основі FARIMA  

Джерело: [193] 

 

На рис. 1.8 представлено порівняння прогнозів рівня віддачі від кібератак 

на основі EVT (тобто очікуваних величин екстремальної швидкості атаки), 

спостережуваних частот атаки протягом останніх 120 годин у кожному періоді 

та прогнозовані темпи атаки на основі TST.  
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Рис. 1.8. Порівняння прогнозів рівня віддачі кібератак  

на основі EVT та TST 

Джерело: [193] 

 

Прогнози рівня на основі EVT виробляються спеціальним алгоритмом, 

нанесені у вигляді горизонтальних ліній протягом відповідних інтервалів з 24 

годин. Прогнози на основі TST виробляються алгоритмом 3. Для періодів I-III, 

побудовані прогнози повернення на основі EVT та TST, а також максимальні 

показники атак є точними. Для періоду IV, прогнози на основі ЕVТ 

екстремальних частот нападу приблизно на порядок вище спостережуваних 

частот нападу, але прогнози на основі TST максимальних показників атаки є 
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точними. Для періоду V ні EVT, ні TST не можуть дати точні прогнозі 

інтенсивності кібератак (див. рис. 1.7) [193].   

У науковій літературі досліджуються кібератаки з відмовою в 

обслуговуванні (DoS) [139], вивчення хробаків та діяльності ботнетів [93], 

аналіз даних кількості кібератак, зібраних в чорному отворі [169] та в 

однобічному русі [76]. Дослідження [68, 116] присвячені класифікації дані на 

класи (сканування, однорангове сканування, програми, недоступні послуги, 

неправильні конфігурації, черв'яки тощо). У роботі [80] характеризується 

позиція кібербезпеки підприємства на основі даних зібраних в чорних дірах.  

Таким чином, на сьогодні проблематика дослідження інтенсивності 

кібератак та їх  передбачення є недостатньо дослідженою у науковій 

літературі, що пов’язано із непередбаченістю кібератак та відсутністю у 

багатьох випадках  реальних даних, а також доступних методів їх 

прогнозування.   

Існує декілька систем таких, як, наприклад система IBM i2 Enterprise 

Insight Analysis, для контролю кіберзагроз, що можуть допомогти 

підприємствам слугувати захистом від множини кібератак.  

Таким чином, зміцнення кібербезпеки вимагає визначення суб'єктів 

загрози, їх мету, наміри нападів на інфраструктуру та слабкі місця 

інформаційної безпеки підприємства. Для досягнення цих цілей, підприємства 

потребують нових рішень інформаційної безпеки, які поширюються на 

області, які захищені традиційною безпекою. 

Таким чином, захист кіберпростору підприємства у площині його 

інформаційної безпеки починається з кіберрозвідки у реальному часі. В 

сучасних умовах постає необхідність у математичному моделюванні часових 

рядів інтенсивності кібератак на підприємство для надання комплексних 

рішень і прогнозів посилення стійкості підприємства проти поточних цільових 

кіберзагроз. 

Помилки прогнозування функцій інтенсивності кібератак на 

підприємство частково обумовлені підбором моделі при дослідженні 
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показників кібератак [6, 8, 116]. Дослідження кібератак між плановими 

аудитами в технічній літературі називають смисловим розривом [62]. Автори 

у роботі [103] вивчають розрізнення відомих та невідомих атак. Ідентифікації 

характеристик зміни кібератак протягом певного часу присвячено праці [9, 

114, 128, 137]. 

У науковій літературі досліджуються кібератаки з відмовою в 

обслуговуванні (DoS) [169], вивчення хробаків та діяльності ботнетів [92], 

аналіз даних кількості кібератак, зібраних в чорному отворі [76] та в 

однобічному русі [68]. Дослідження [24, 169] присвячені класифікації дані на 

класи (сканування, однорангове сканування, програми, недоступні послуги, 

неправильні конфігурації, черв'яки тощо). У роботі [80] характеризується 

позиція кібербезпеки підприємства на основі даних зібраних в чорних дірах.  

Таким чином, на сьогодні проблематика дослідження інтенсивності 

кібератак та їх передбачення є недостатньо дослідженою у науковій літературі, 

що пов’язано із непередбаченістю кібератак та відсутністю у багатьох 

випадках реальних даних, а також доступних методів їх прогнозування.   

Процесу прогнозування часових рядів присвячені наукові праці [96, 102, 

144, 161]. При цьому, застосовуються методи, засновані на авторегресивних 

моделях, що використовують зовнішні часові ряди в задачі прогнозування [89, 

96]. Аналіз авторегресивних моделей перед застосуванням полягає у перегляді 

спостережень за часовими рядами, особливо за їх властивостями 

стаціонарності та періодичності. Ілюстрація прогнозування кібератак 

представлена на рис. 1.9 [192]. Тут припускається, що основні дані емпіричних 

кібератак, подаються для налагоджування моделей прогнозування разом із 

зовнішніми сигналами. Прогнози робляться для подій, що відбудуться 

протягом майбутнього періоду часу. 
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Рис.1. 9. Ілюстрація прогнозування кібератак 

Джерело: https://arxiv.org/pdf/1806.03342.pdf 

 

Метод оцінювання прогнозування часових рядів, що засновано на 

нейронних мережах, представлено у роботі [144]. Метод, що ідентифікує 

сигнали з Інтернет-джерел даних, які послідовно покращують прогнози 

кібератак, розглянуто у [102]. Огляд класичних підходів, заснованих на 

авторегресивних моделях та новітні підходи, які використовують нейронні 

мережі для прогнозування, беруть за основу дослідники в роботі [100] з метою 

прогнозування кібератак за допомогою машинного навчання. Таким чином 

дослідження часових рядів інтенсивності кібератак з метою аналізу та 

визначення ефективного часового інтервалу проведення спеціальних аудитів 

потребують нових методичних підходів. 

 

1.3. Аналіз основних методів покращення рівня кіберзахисту і 

надання пріоритетних та перевірених заходів аудиту для мінімізації 

ризику виникнення кіберінцидентів 

 

Математичне моделювання кіберзагроз – це процес розробки та 

врахування загроз у сценаріях та конкретних подіях у кіберпросторі 

https://arxiv.org/pdf/1806.03342.pdf
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підприємства. Такі загрози можуть націлювати або впливати на пристрій, 

додаток, систему, мережу, місію або бізнес-функцію, а також  систем, які 

підтримують  місію або бізнес-функцію, підприємства, що працює в умовах 

залучення фріланс-ресурсу [12, 13, 14, 15, 127, 132, 135, 136 ,137, 160]. 

Стосовно інфраструктурного сектору підприємства, то процес 

моделювання кіберзагроз може інформувати про зусилля, пов'язані з 

кібербезпекою та стійкістю наступними способами: 

1.  Управління ризиками. Моделювання кіберзагроз є складовою 

формування та аналізу кіберризиків і оцінка, і оцінка альтернативних 

відповідей (окремо або в контексті управління портфелем кібербезпеки), які є 

складовими ризику підприємства управління. Хоча непередбачувані загрози 

можуть  і повинні  також розглядатися як ризик [139, 156]. 

2.  Кібер-Wargaming. Моделювання кіберзагроз мотивує та лежить в 

основі розвитку сценарії загрози, що використовуються в кібербойових 

заходах. У цьому контексті є моделювання кіберзагроз, що орієнтовані на 

зацікавлені сторони, які беруть участь або представляють себе в бойових діях 

[7, 142,185]. 

3.  Технологія профілювання. Моделювання кіберзагроз може 

мотивувати вибір події загрози або сценарії загрози, що використовуються для 

оцінки та порівняння можливостей технології, продукції, послуг. Тобто 

моделювання кіберзагроз може ввімкнути технологію профілювання, як для 

характеристики існуючих технологій, так і для виявлення прогалин у 

дослідженні. Це може також підтримують технологію пошуку, тобто процес 

розвідки та виявлення технології потенційного інтересу  [18, 134, 186]. 

4.  Техніка безпеки систем. Моделювання кіберзагроз можна 

використовувати у всій системі життєвий цикл розробки (SDLC), включаючи 

визначення вимог, аналіз та проектування, впровадження, тестування та 

експлуатація і обслуговування (O&M) [170]. Однак це так особливо важливо 

для аналізу та тестування дизайну, де це мотивує та лежить в основі розробок 

[121, 187]. 
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Зауважимо, що розробка сценаріїв загроз, що використовуються для 

проектування та тестування пристроїв, додатків та / або системи розглянуто у 

роботі [123], де підкреслюється, що моделювання кіберзагроз може бути 

орієнтоване на конкретний зріз або їх наборів  у абстрактній  архітектурі. У 

роботі [118] деякі схеми та підходи, що орієнтовані на моделювання 

кіберзагроз, включаються в опитування. 

Деякі моделювання кіберзагроз, рамки та підходи, орієнтовані на 

кіберзахист підприємства і стосуються наступних операцій та аналізу 

кібербезпеки. Моделювання кіберзагроз об’єднує діяльність кіберзахисту: 

полювання на погрози (пошук показників або доказів діяльності 

супротивника), постійний моніторинг та оцінка безпеки та оперативне 

розгортання засобів захисту), щодо конкретних видів кіберзагроз [149]. Для 

цього важливим є обмін інформацією про загрози. Тому  потрібна загальна 

концепція того, що являє собою таку актуальну інформацію [117].  

 Процес моделювання кіберзагроз включає вибір обмежень при 

моделюванні кіберзагроз та заповнення у рамках цих обмежень конкретними 

значеннями відповідно до запланованого масштабу:  досвід супротивника, 

структури атаки та події атаки, а також: 

 побудову сценаріїв загрози (для оцінки ризику, кібервійн, аналіз 

дизайну та тестування) [150, 151];  

 характеризувати елементи управління, технології, або дослідницькі 

зусилля (для пошуку технологій) [152, 153];  

 обмін  інформацією про загрозу та реакціями на неї [154]. 

Розглянемо  ключові поняття та термінологію, деякі види використання 

кібер моделювання загроз та  підґрунтя щодо процесу, що використовується 

для розробки моделювання кіберзагроз.  

У роботі [143] представлено рамки та методи моделювання кіберзагроз, 

що були розроблені як частина ризику структури та методи моделювання, як 

загальні підходи до моделювання кіберзагроз, орієнтовані до корпоративних 

інформаційних технологій (EIT) та для середовищ, які не є EIT. У роботі [122] 
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представлений аналіз та оцінка матеріалів  щодо цілей програми Apex NGCInf  

та її використання для моделювання конструкції кіберзагроз. 

Аудит кібербезпеки комерційної мережі та комп'ютерної безпеки може 

забезпечувати не тільки програмне забезпечення, а і ІТ-аудитори (аналізі 

апаратних та програмних програм ІТ-системи підприємства: підтримка 

регулярних операцій та мінімізація ризику програмного забезпечення та ІТ 

обладнання), які як правило працюють на умовах аутсорсингу разом з 

внутрішньою командою підприємства і яким притаманні наступні навички: 

регулярні оцінки ризику [13, 15, 92, 101]: 

 досвід внутрішнього аудиту; 

 високі міжособистісні та комунікативні навички; 

 досвід тестування інформаційної безпеки на підприємствах; 

 поглиблені знання ІТ-безпеки та інфраструктури; 

 знання різних платформ операційної системи; 

 уміння формувати звіти; 

 аналітична здатність з можливістю ефективного використання 

відповідного програмного забезпечення; 

 наявність сертифікації та кваліфікації ІТ-аудиту (ISO27001). 

На сьогодні є необхідність у проведенні регулярних  аудитів кібербезпеки  

для інформаційної захищеності підприємства. Це вимагає дослідження 

частоти проведення аудитів та виявлення часового інтервалу еластичності їх 

проведення [39]. 

В процесі моделювання підготовки до аудиту інформаційної безпеки 

підприємства необхідно зробити наступні завдання [42, 47, 61]: 

1. Обґрунтувати структурну схему проведення аудитів кібербезпеки 

підприємства. Розглянути плановий автоматизований аудит на підприємстві, 

яке залучає фріланс-ресурс, у розрізі кіберзагрози, що представляється 

спамом. 

2. Представити математичну модель поведінки функції інтенсивності 

кібератак на підприємство. 
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3. Дослідити еластичний інтервал проведення аудиту інформаційної 

безпеки на підприємстві. 

4. Надати рекомендації у прогнозованому періоді стосовно часових 

інтервалів проведення аудиту інформаційної безпеки підприємства. 

На теперішній час постає необхідність у регулярних глибоких аудитах 

кібербезпеки для інформаційної захищеності підприємства. Взагалі, як 

правило, для корегування структур управління інформаційною безпекою на 

підприємстві та доповнення існуючих ресурсів необхідно виконання 

наступних дій аудиту [24, 70]: 

1. Оцінка реєстру активів. 

2. Обстеження, аудит та рекомендації щодо безпеки сайту. 

3. Впровадження політики, планів та процедур безпеки. 

4. Дизайн інформаційної безпеки сайту. 

5. Управління командами з інформаційної безпеки. 

6. Навчання та розвиток груп інформаційної безпеки. 

7. Інформаційна безпека та її забезпечення. 

8. Проникнення на сайт та оцінка вразливості (команди тигра / червоні 

клітини) 

9. Введення брокера служби інформаційної безпеки. 

10. Введення менеджер подій інформаційної безпеки. 

Потрібен, насамперед, базовий рівень кібербезпеки, що забезпечує аудит. 

Існує плановий аудит (автоматичний метод), який включає контроль та оцінку 

кіберризику підприємства. На рахунок звичайного аудиту (рішення ІТ-

менеджера), то він може проводитися по різному [24, 71].  

Виокремимо чинники, які впливають на тривалість часу між аудитами: 

інвестування підприємства у кібербезпеку, рівень складності   систем, 

конфіденційні дані. Розробляючи план внутрішнього аудиту з питань 

кібербезпеки, використовується куб COSO як основа для підходу до 

внутрішнього аудиту для визначення загроз інформаційній системі 

підприємства та рівнів кіберпрофільного ризику [81, 119]. Структура куба 
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COSO для підходу до внутрішнього аудиту підприємства представлена на рис. 

1.10. 

 

Рис. 1. 10. Структура куба COSO для підходу  

до внутрішнього аудиту підприємства 

Джерело: складено авторами на основі [130, 131] 

 

Спеціальний аудит (аналіз ситуації та систем) проводиться після 

звичайного аудиту для швидкості запровадження запропонованих рішень. 

Структурна схема проведення аудиту приведена на рис. 1.11.  

 

 

Рис.1.11. Структурна схема проведення аудитів кібербезпеки підприємства 

Джерело: складено авторами на основі [138, 141]  

  
 

  
Контрольна діяльність  

Контроль навколишнього середовища  

Оцінка ризику  

Моніторингові заходи  

Інформація та комунікація  

 Плановий аудит 

 

Базовий рівень 

кібербезпеки 

Аудит кібербезпеки 

Інформаційна безпека підприємства 

Звичайний аудит  Спеціальний аудит 

 

 інцидент або порушення 

безпеки; 

 оновлення системи; 

 внесення змін до законодавства; 

 зростання бізнесу; 

 відбулося злиття бізнесу; 

 цифрове перетворення; 

впровадження нової системи. 

  

 інвестування,  

 складність   систем, 

 конфіденційні дані  

  
  контроль 

оцінка кіберризиків 
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Розглянемо плановий автоматизований аудит на підприємстві, яке 

залучає фріланс-ресурс, у розрізі кіберзагрозу, що представляється Спамом 

[155]. Наприклад,  сьогодні найбільш широко визнаною формою спаму є спам 

електронної пошти. Спам   відноситься до надсилання нерелевантних, 

невідповідних та непотрібних повідомлень. Спам виявився дуже прибутковим 

ринком, оскільки спам надсилається анонімно, без витрат, пов'язаних із 

управлінням списками розсилки. Через такий низький бар'єр для 

входу, спамерів чимало, а обсяг небажаної пошти надзвичайно виріс [164].  

Процес аудиту та перевірки кібербезпеки сприяє підвищенню рівня 

кібербезпеки [162, 103]. Внутрішні аудитори та фахівці управління ризиками 

відіграють ключову роль в управлінні підприємством. Менеджмент забезпечує 

існування та ефективне функціонування системи контролю за рівнем 

кібербезпеки [85]. Оцінки ризику та їх складові (ІТ-інфраструктура, 

включаючи апаратне програмне забезпечення, центри обробки даних, мережі, 

сервери) постійно змінюються, що вимагає впровадження ефективних заходів 

забезпечення рівня кібербезпеки. Аудит допомагає підприємствам вирішувати 

проблеми управління кіберзагрозами, забезпечуючи об'єктивну оцінку 

контролю та надання рекомендацій щодо їх вдосконалення, а також надання 

допомоги вищому керівництву з точки зору розуміння та реагування на 

кіберризики [100, 112]. Аудит інформаційної безпеки – це повна оцінка 

безпеки компанії, яка є невід'ємною частиною послуг інформаційної 

безпеки. Аудит інформаційної безпеки включає: аудит бізнес-структури, 

процесів, аудит технічної безпеки (оцінка вразливості та тестування на 

проникнення) [89, 192]. 

 

1.4. Постановка наукового завдання 

 

Комплексна система інформаційної безпеки підприємства включає в себе 

як тактичні аспекти інформаційного захисту (експрес-аудит інформаційних 

загроз підприємства), так і стратегічні пріоритети, що відображає 

https://www.sciencedirect.com/topics/computer-science/spammer
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інформаційна політика та інформаційна стратегія підприємства. Забезпечення 

заданого рівня кібербезпеки вимагає визначення суб'єктів загрози, їх мету, 

наміри нападів на інфраструктуру та слабкі місця інформаційної безпеки 

підприємства. Для досягнення зазначених цілей, підприємства потребують 

нових рішень інформаційної безпеки, які поширюються на області, які 

захищені традиційною безпекою. В той же час проблематика дослідження 

інтенсивності кібератак та їх передбачення є мало дослідженою у науковій 

технічній літературі, що пов’язано із непередбаченістю кібератак та 

відсутністю у багатьох випадках реальних даних, а також доступних методів 

їх прогнозування. 

Разом з тим розробка точної моделі динамічної поведінки часових рядів 

інтенсивності кібератак на підприємство є складним і важливим завданням. 

Тому існує необхідність вирішення наукового завдання, яке потребує 

подальшого дослідження і розробки науково-методичного апарату визначення 

зв'язку між рівнем кіберризику та частотою аудиту, що дає можливість 

забезпечити ефективну автоматизацію процесів кібербезпеки підприємства. 

Загальне завдання забезпечення інформаційної безпеки обумовлює 

дослідження уразливостей ІТ-інфраструктури підприємства, релевантних 

моделей попередження кібератак. У зв’язку з цим потрібно провести 

дослідження відповідних уразливостей і проблем усіх груп кібератак на 

підприємство.  

В наслідок поширення фріланс-відносин, як сучасного типу бізнес-

відносин підприємства, постає необхідність в обробці та аналізі статистичних 

даних кібератак у площині діяльності ІТ-підприємства, що залучає фріланс-

ресурс. Ці дослідження мають проводитись для використання часових 

кореляцій між кількістю кібератак за певний часовий період з метою 

передбачення майбутньої інтенсивності кіберінцидентів, що дозволить 

створити ефективну систему прогнозування. Отже, передбачення кількості 

кібератак за встановлений раціональний часовий період є необхідним для 

визначення ефективної частоти аудиту. 
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Таким чином, на сьогоднішньому етапі розвитку ІТ-інфраструктур 

підприємств виявлено існування протиріччя на практиці між вимогою до 

підвищення ефективності системи інформаційної безпеки підприємства, що 

залучає фріланс-ресурс, та зниженням рівня кібербезпеки підприємства 

внаслідок залучення сторонніх осіб до виробничого процесу. Разом із тим, це 

обумовлює протиріччя в теорії між необхідністю розробки точної моделі 

динамічної поведінки часових рядів кібератак і дослідження уразливостей ІТ-

інфраструктури підприємства для попередження кібератак та можливостями 

існуючих математичних методів розрахунку ефективної частоти аудиту. 

Для вирішення виявлених протиріч необхідно вирішити актуальне 

наукове завдання щодо розробки науково-методичного апарату визначення 

зв'язку між рівнем кіберризику та частотою аудиту, що дає можливість 

забезпечити ефективну автоматизацію процесів кібербезпеки підприємства, 

що залучає фріланс-ресурс.  

Мета дисертаційної роботи полягає у встановленні оптимального 

часу проведення спеціального аудиту для покращення рівня кіберзахисту і 

надання пріоритетних та перевірених заходів для зменшення ризику 

виникнення кіберінциденту.  

Для досягнення мети, в дисертаційній роботі необхідно вирішити такі 

наукові завдання: 

здійснити аналіз уразливостей ІТ-інфраструктури підприємства, 

існуючих наукових методів покращення рівня кіберзахисту і надання 

пріоритетних та перевірених заходів аудиту для зменшення ризику 

виникнення кіберінциденту; 

розробити математичну модель процесу управління кіберризиками на 

підприємстві на основі розкладів кусково-неперервних аналітичних 

апроксимуючих функцій кібератак в ряди Фур’є; 

удосконалити методику дослідження уразливостей уразливостей ІТ-

інфраструктури підприємства в моделях кібератак з виокремленням чинників, 

які впливають на тривалість часу між аудитами; 
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удосконалити методику визначення оптимального часу проведення 

спеціального аудиту за умови еластичності та чутливості функції 

інтенсивності кібератак та підходи до впровадження автоматизованого аудиту 

на підприємстві, що залучає фріланс-ресурс; 

провести математичне моделювання процесу управління кіберризиками 

на підприємстві на основі побудови рядів Фур’є та визначено межі 

оптимального часу проведення спеціального аудиту підприємства, що залучає 

фріланс-ресурс;  

розробити практичні рекомендації щодо визначення оптимального часу 

проведення спеціального аудиту на підприємстві у вимірі його стратегічних 

пріоритетів. 

 

Висновки до розділу 1 

 

У розділі 1 проаналізовано математичні методи та моделі забезпечення 

інформаційної безпеки підприємства за умови залучення фріланс-ресурсу, що 

дає можливість зробити такі висновки: 

1.  Розглянуто стратегічні пріоритети системи інформаційної безпеки 

підприємства, що залучає фріланс-ресурс, у контексті аналізу кіберризику 

підприємства з детермінацією його послідовних етапів. Доведено, що в умовах 

сучасних ринкових трансформацій набуває актуальності формування і 

реалізація ефективного стратегічного вектору бізнес-діяльності підприємства, 

що пов’язано з системою інформаційної безпеки підприємства, бо складність 

сучасних ІТ-рішень на рівні підприємства відрізняє її від традиційної 

кібербезпеки. 

2.  Розроблена схема методів запобігання ненавмисній втраті, 

пошкодженню чи наданню несанкціонованого доступу до конфіденційної 

інформації, а також структурно представлено 3 ключові блоки бізнес-процесів 

підприємства, що пов’язані з інформаційною безпекою підприємства. З огляду 
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на щоденні кіберзагрози, в мережі Інтернет створюють все більш нові 

кіберризики для підприємства, що обумовлюються більшою складністю, 

повнотою і трансформаційним впливом на діяльність підприємства. 

Представлено стратегічні пріоритети системи інформаційної безпеки 

підприємства, що залучає фріланс-ресурс. 

3.  Показано, що сучасний підхід ризик-менеджменту підприємства 

складається з наступних послідовних етапів: передбачення кількості 

можливих кібератак, проведення статистично-аналітичної оцінки кібератак, 

вчасної ідентифікації, розробки плану дій та превентивних заходів щодо 

усунення ідентичних кібератак, реалізації системи контролю та внесення 

модернізованих підходів аудиту кібератак на підприємстві. Це обумовлює 

необхідність розробки математичної моделі зв'язку між рівнем кіберризику та 

частотою аудиту, що дає можливість забезпечити ефективну автоматизацію 

процесів кібербезпеки підприємства. 

4.  Представлена класифікація моделей кібератак у площині 

інформаційної безпеки підприємства: уразливості, проблеми безпеки та моделі 

атак мережевої інфраструктури, рівня виправлень і конфігурації сервера, на 

стандартне програмне забезпечення і пропрієтарні додатки. Представлено 

порівняльну характеристику розвитку еволюції та адаптованості вірусів та 

заходів захисту кіберпростору. Показано, що зміцнення кібербезпеки вимагає 

визначення суб'єктів загрози, їх мету, наміри нападів на інфраструктуру та 

слабкі місця інформаційної безпеки підприємства. Тому підприємства 

потребують нових рішень інформаційної безпеки, які поширюються на 

області, що захищені традиційною безпекою. 

5.  Проведено аналіз основних підходів математичного моделювання для 

підвищення рівня кіберзахисту і надання пріоритетних та перевірених заходів 

аудиту для мінімізації ризику виникнення кіберінциденту. Це обумовлює 

необхідність у проведенні регулярних аудитів кібербезпеки для інформаційної 

захищеності підприємства із дослідженням частоти проведення аудитів та 

виявлення часового інтервалу еластичності їх проведення. Виокремлено 
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чинники, які впливають на тривалість часу між аудитами: інвестування 

підприємства у кібербезпеку, рівень складності систем, конфіденційні дані. 

Представлена структура куба COSO для підходу до внутрішнього аудиту 

підприємства та розроблена структурна схема проведення аудитів 

кібербезпеки підприємства. 

6.  На підставі проведеного аналізу було визначено, що для системи 

інформаційної безпеки підприємства не вирішені питання щодо оцінки 

оптимального часу проведення спеціального аудиту кіберзагроз підприємства, 

що зазвичай має суб’єктивний характер, з подальшим переходом від 

дискретного до неперервного автоматизованого процесу аудиту. Було 

виявлено існування протиріччя між вимогою до підвищення ефективності 

системи інформаційної безпеки підприємства, що залучає фріланс-ресурс, та 

зниженням рівня кібербезпеки підприємства внаслідок залучення сторонніх 

осіб до виробничого процесу. Дане протиріччя підтверджує актуальність 

поставленого наукового завдання щодо розробки науково-методичного 

апарату визначення зв'язку між рівнем кіберризику та частотою аудиту, що дає 

можливість забезпечити ефективну автоматизацію процесів кібербезпеки 

підприємства, що залучає фріланс-ресурс. 

  



70 
 

РОЗДІЛ 2 

УДОСКОНАЛЕННЯ СИСТЕМИ НЕПЕРЕРВНОГО 

АВТОМАТИЗОВАНОГО ПРОЦЕСУ АУДИТУ КІБЕРЗАГРОЗ 

ПІДПРИЄМСТВА 

 

2.1. Дослідження уразливостей, моделей кібератак та часових рядів 

інтенсивності кібератак у площині видів їх загроз на підприємство, що 

залучає фріланс-ресурс 

 

Проаналізуємо статистичні дані кібератак у полі діяльності ІТ-

підприємства, що залучає фріланс-ресурс, для того, щоб використовувати 

часові кореляції між кількістю кібератак за часовий період для передбачення 

майбутніх інтенсивності кіберінцидентів для створення системи 

прогнозування. Передбачення кількості кібератак за встановлений 

раціональний часовий період необхідне для визначення ефективної частоти 

аудиту [2, 8]. Запропонований підхід може використовувати лише підмножину 

даних, що стосуються конкретного методу атаки. Такі моделі прогнозування 

повинні динамічно оновлюватися з часом, коли відслідковуються нові дані для 

підвищення точності прогнозу і, відповідно, ефективності аудиту [3, 7, 19, 41]. 

Окремо дослідимо веб-загрози та ураження електронної пошти. Стосовно 

веб-загроз можна констатувати той факт, що чим більше веб-сторінок відвідує 

користувач, тим більше шансів йому зіткнутися з атакою [3]. Наприклад, 

користувач може відвідувати шкідливу веб-сторінку, яка запускає веб-атаку 

[2]. Як варіант, користувач може подивитисс рекламу підробленої програми та 

завантажити підроблену програму [41]. Нарешті, користувач може 

завантажити шкідливе відео чи PDF-файл [17]. Варто зазначити, що не всі 

атаки вимагають від користувачів відвідування веб-сторінок. Наприклад, 

ураженим може бути будь-який прилад, підключений до Інтернету. Корис-

тувач, що не підозрює, вводить приватну інформацію на шкідливий веб-сайт, 
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який згодом використовується зловмисниками [14]. Зауважимо, що більшість 

методів фішингу використовують певну форму технічного обману, створену 

для створення посилань на електронній пошті (та підробленому веб-сайті), 

неправильно написані URL-адреси або використання під доменів [16, 18].  

На рис. 2.1 представлено часовий ряд веб-загроз (кібератак) за період 

1.01-30.11.2019 року. Пунктирна лінія – фільтрація за трьома точками часового 

ряду, після чого була проведена апроксимація з коефіцієнтом детермінації

2 0,8552R = , аналітична функція якої має вигляд [16]: 

7 5 5 4 3 210 2 10 0,0012 0,017 0,5441 19,738.y x x x x x− −= −  + − − +             (2.1) 

 

Рис. 2.1. Часовий ряд веб-загроз (кібератак)  

за період 1.01-30.11.2019 року на ПрАТ «Бліц-Інформ» 

Джерело: авторські розрахунки 

Як видно з графіків (див. рис.2.1) у першому кварталі 2019 року після 

проведення планового аудиту спостерігається поступовий спад кібератак, 

який потім на протязі інших часових періодів має невеликі синусоїдальні 

коливання і носить майже рівномірний характер.  Проведена апроксимація 

цього ряду поліноміальною функцією дає можливість прогнозування 

поведінки кібератак на короткострокову перспективу. 
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У табл. 2.1 представлено кібератаки на веб-ураження та їх частка у 

загальній кількості кібератак за період з січня по листопад 2019 року для 

підприємства, що працює із залученням фріланс-ресурсу [16]. 

Таблиця 2.1 

Розподіл кібератак (веб-загрози) та їх частки у загальній кількості 

кібератак  за 3 часових періодів 2019 року на ПрАТ «Бліц-Інформ» 

Позначення Ураження 
Значення  

(%) 

V1 Trojan.Script.Generic 18,03 

V2 Trojan.Multi.Preqw.gen 17,44 

V3 Backdoor.HTTP.TeviRat.gen 15,94 

V4 Trojan.Script.Miner.gen 11,47 

V5 Trojan-Clicker.HTML.Iframe.dg 9,45 

V6 Trojan.BAT.Miner.gen 7,83 

V7 Trojan-Downloader.JS.Inor.a 6,76 

V8 Trojan.Script.Redirector.gen 5,89 

V9 Trojan-PSW.Win32.Predator.nt 4,62 

V10 DangerousObject.Multi.Generic 2,57 

Усього 100 

Джерело: складено автором на основі даних підприємства ПрАТ «Бліц-Інформ» 

Зауважимо, що за допомогою цього аналізу (див. табл. 2.1) ми 

виокремлюємо групу найнебезпечніших за частотою уражень вірусів, що дає 

можливість цілеспрямованого застосування фільтрів. 

За матеріалами доповіді FireEye Q1 2019 “Email Threat” зазначимо, що за 

третій квартал 2019 року на 26% зросло кількість кібератак, використовуючи 

протокол HTTPS, коли уражені URL-адреси можуть здаватися працездатними, 

причому спостерігається збільшення фішингових атак на 17% [177]. Мають 

місце вкладені листи зі шкідливим змістом. Такий висновок було зроблено 

після аналізу 1,3 млрд. листів. Також у вищезазначеній доповіді 

підкреслюється про збільшення використання файлообмінних сервісів Google 

Drive і Dropbox в кібератаках, що дає можливість створення уражених 

платформ за умови фітингу [177].  
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На рис. 2.2 представлено часовий ряд уражень електронної пошти 

(кібератак) за період 1.01-30.11.2019 року.  

Пунктирна лінія – фільтрація за трьома точками часового ряду, після чого 

була проведена апроксимація з коефіцієнтом детермінації
2 0,8715R = , 

аналітична функція якої має вигляд 

7 5 5 4 3 22 10 4 10 0,0023 0,0287 0,8622 24,819.y x x x x x− −=  −  + − − +                    (2.2) 

Рис. 2.2. Часовий ряд  кібератак на електронну пошту  

за період 1.01-30.11.2019 року на ПрАТ «Бліц-Інформ» 

Джерело: авторські розрахунки 

Аналіз часових рядів кібератак на електронну пошту (див. рис. 2.2) 

показує, що після запланованого спаду кібератак, що спостерігається у 

першому кварталі зі стабілізацією стану (18.03-15.05), починається різкий 

сплеск кібератак до 22.07.2019 року і далі невеликим спадом до кінця року. 

Можливість прийнятної апроксимації цього статистичного ряду дає 

можливість застосування неперервної аналітичної функції в аналізі кібератак 

на електронну пошту, у площині дослідження поведінки максимумів 

(сплесків), мінімумів, точок перегину, а також майбутнього 
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короткострокового прогнозування кібератак у період між плановими 

аудитами. 

У табл. 2.2 представлено кібератаки на ураження електронної пошти та їх 

частка у загальній кількості кібератак на підприємстві за період з січня по 

листопад 2019 року. 

Таблиця 2.2 

Кібератаки (ураження електронної пошти) та їх частки  

у загальній кількості кібератак за 3 часових періоди 2019 року на ПрАТ 

«Бліц-Інформ» 

Позначення Ураження 
Значення  

(%) 

W1 DangerousObject.Multi.Generic 16,84 

W2 Trojan.PDF.Badur.gen 15,96 

W3 Exploit.MSOffice.CVE-2017-11882.gen 14,01 

W4 Trojan.PDF.Phish.gen 13,84 

W5 Trojan.Script.Generic 12,69 

W6 Trojan-Downloader.PDF.Agent.fx 11,43 

W7 Worm.Win32.WBVB.vam 7,49 

W8 Trojan.PDF.Fraud.gen 6,39 

W9 Trojan.MSOffice.SAgent.gen 1,23 

W10 VHO:Trojan.MSOffice.SAgent.gen 0,12 

Усього 100 

Джерело: складено автором на основі даних підприємства ПрАТ «Бліц-Інформ» 

Підкреслимо, що за даними (див. табл. 2.2) ми звертаємо увагу на 

DangerousObject.Multi.Generic, який має найбільшу частку у загальній 

кількості кібератак за 3 часових періоди 2019 року. Також виокремлюється 

група найбільш небезпечних вірусів типу Trojan:  W2- W6, що дає можливість 

упередження їх шляхів встановлення автоматичних цілеспрямованих на ці 

уразливості спеціально розроблених фільтрів. 

Зауважимо, що для запозичення доступу до корпоративної мережі існує 

небезпека у підроблених листах, які начебто написані директорами фірм. Такі 

загрози можуть нанести ураження фінансовому та бухгалтерському відділам, 

причому може змінитися інформація про банківські реквізити та інші. [126, 

177]. 
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На рис. 2.3 представлено часовий ряд сумісних кібератак: веб-загроз та 

уражень електронної пошти за період 1.01-30.11.2019 року та його 

апроксимація поліномом 4-го порядку з прийнятним коефіцієнтом 

детермінації 0,8244 [177]: 

 

6 4 3 28 10 0,0018 0,1281 3,6425 51,641.y x x x x−=  − + − +                              (2.3) 

 

 

Рис. 2.3. Часовий ряд сумісних кібератак: веб-загроз та уражень  

електронної пошти за період 1.01-30.11.2019 року на ПрАТ «Бліц-Інформ» 

Джерело: авторські обчислення 

Як видно з рисунку (див. рис. 2.3), поведінка часового ряду сумісних 

кібератак: веб-загроз та уражень електронної пошти за період 1.01-30.11.2019 

року м’яко акумулює в собі динаміку окремих кібератак (див. рис. 2.1, 2.2) і 

дає загальну об’єднуючу  картину кібератак, що з адекватним коефіцієнтом 

детермінації дає наближення аналітичною функцією, яка може 

використовуватися для короткострокового прогнозування  указаних кібератак. 

Отже, досліджено часові ряди веб-загроз (кібератак) та уражень 

електронної пошти за певний період та їх згладжування за допомогою 
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фільтрації за трьома точками часового ряду [11]. Була проведена апроксимація  

відповідних часових рядів аналітичними функціями [16]. 

Таким чином, проаналізовано уразливості, проблеми безпеки та моделі 

атак мережевої інфраструктури, рівня виправлень, конфігурації сервера, 

стандартного програмного забезпечення і пропрієтарних додатків відповідно 

до класифікації TAdviser та Sec-Consult [5]. Виявлено і класифіковано віруси 

кібератак на веб-ураження та ураження електронної пошти та знайдена їх 

частка у загальній кількості кібератак [8]. Дослідження дає можливість 

агрегування моделей атак для збору статистичної інформації для подальшої її 

обробки ймовірнісно-статистичними методами та короткострокового 

прогнозування для майбутнього упередження [3, 6, 9]. 

 

2.2. Дослідження підходів до впровадження автоматизованого аудиту 

на підприємстві у розрізі кіберзагроз 

 

На рис. 2.4 представлено розподіл кількості кібератак за три часових 

періоди 2019 року за основними моделями кібератак. 

Стосовно ураження мережевої інфраструктури (рис. 2.4), то відмітимо, 

що зловмисні користувачі використовують програми HackTool під час 

налаштування атак на локальні або віддалені комп'ютери, що актуально при 

залученні фріланс-ресурсу. Програми цього класу можуть активувати 

незареєстровані програмні продукти Microsoft. Такі програми можна 

використовувати разом із шкідливим чи небажаним програмним 

забезпеченням. Як видно з рис. 2.4, найсуттєвіші кібератаки виокремлені на 

ураження стандартного програмного забезпечення, потім кібератаки на 

ураження мережевої інфраструктури. Кібератаки на ураження пропрієтарних 

додатків і рівня виправлень і конфігурацій сервера мають незначний вплив у 

загальній картині кібератак. 
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Рис. 2.4. Діаграма кількості кібератак за три часових періоди  

за основними моделями кібератак на ПрАТ «Бліц-Інформ» 

Джерело: складено автором на основі даних підприємства 

Програми HackTool використовуються для створення нових користувачів 

зі списку дозволених відвідувачів системи та видалення інформації із 

системних журналів, щоб приховати присутність зловмисного користувача в 

системі. Ці програми також використовуються для аналізу та збору мережевих 

пакетів для здійснення конкретних шкідливих дій.  

У табл. 2.3 представлено види кібератак на ураження мережевої 

інфраструктури та їх кількість на підприємстві по кварталам за період 2017 – 

2019 рр. Аналіз даних в табл. 2.3 показує, що особливу небезпеку 

представляють ураження із серії HackTool з модифікацією Win32.KMSAuto, а 

також DangerousObject.Multi.Generic та Trojan.Script.Generic, які протягом 

зазначеного періоду впроваджують максимальну кількість кібератак. При 

подальших дослідженнях, вважаючи чітке превалювання даних уражень 

можна опиратися на їх статистичні дані і виходячи з них робити 

короткострокові прогнози уражень. Інші ураження відносяться до різних 

модифікацій HackTool і їх кількість значно менша, ніж вище зазначені 

ураження. 
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Таблиця 2.3 

Види кібератак на ураження мережевої інфраструктури та їх кількість  

на підприємстві ПрАТ «Бліц-Інформ» за період 2017 – 2019 рр.  

 

Джерело: складено на основі даних підприємств 

У табл. 2.4 представлено види кібератак на ураження рівня виправлень і 

конфігурації сервера та їх кількість на підприємстві по кварталам за період 

2017 – 2019 рр. Аналіз даних в табл. 2.4 показує, що серед усіх зазначених 

уражень превалюють ураження типу Bruteforce.Generic.Rdp (з модифікаціями 

типів d, a c) та Intrusion.Win (з модифікаціями MS17-010. типів о, р – 

найнебезпечніші; з модифікаціями NETAPI.buffer-overflow.exploit та Win.CVE 

(2017, 2018, 2019) – менш небезпечні). Таким чином розглянуті види уражень 

на рівень виправлень і конфігурації сервера та їх кількість на підприємстві за 

зазначений період дає можливість розвитку досліджень з урахуванням двох 

виявлених основних типів уражень, що спрощує підхід до встановлення 

відповідних фільтрів до цих груп уражень, а також дає можливість звузити 

область можливих уражень та їх небезпечних властивостей. Аналіз 

статистичних даних кількості кібератак за певний період часу (див. табл. 2.3, 

2.4) показує суттєве зростання числа кібератак на ураження мережевої 

Поз-

на-

чен-

ня 

Ураження 

Кількість кібератак за часовий період 

01.01-01.04  01.04-01.0.7 01.07-01.10 01.10-31.12 

2017 2018 2019 2017 2018 2019 2017 2018 2019 2017 2018 2019 

U1 HackTool.Win32.KMSAuto.c 19 36 58 35 66 78 33 46 70 43 57 75 

U2 HackTool.Win32.KMSAuto.ew 21 35 56 34 63 75 32 45 69 42 54 72 

U3 DangerousObject.Multi.Generic 23 33 53 31 59 70 26 36 55 40 50 67 

U4 Trojan.Script.Generic 19 31 50 26 49 58 24 33 51 38 40 55 

U5 HackTool.MSIL.KMSAuto.by 18 28 46 25 47 56 21 28 44 35 38 53 

U6 HackTool.Win64.KMSAuto.b 16 27 43 20 39 46 20 28 43 34 30 43 

U7 HackTool.MSIL.KMSAuto.bx 15 27 42 18 34 42 20 27 42 34 25 39 

U8 HackTool.Win32.KMSAuto.bu 15 24 40 18 31 40 18 26 40 31 22 37 

U1 HackTool.MSIL.KMSAuto.dc 10 18 28 17 32 38 17 25 38 25 23 35 

U10 HackTool.MSIL.KMSAuto.a 8 13 21 15 29 37 15 23 35 20 20 34 
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інфраструктури підприємства. Причому, в 2019 році число кібератак в два та 

більше разів перевищує аналогічні дані за 2017 рік. Проте число кібератак на 

конфігурацію сервера зростає не суттєво (табл. 2.4). 

Таблиця 2.4 

Види кібератак (рівня виправлень і конфігурації сервера) та їх кількість  

на підприємстві ПрАТ «Бліц-Інформ» за період 2017 – 2019 рр. 

Джерело: складено автором на основі даних підприємств 

У табл. 2.5 представлено види кібератак на ураження стандартного 

програмного забезпечення та їх кількість на підприємстві по кварталах за 

період 2017 – 2019 рр. Аналіз даних в табл. 2.5 показує, що серед усіх 

зазначених уражень найбільшу шкоду приносять ураження типу Trojan (з 

модифікаціями типів Multi.BroSubsc.gen, Script.Generic, Multi.Agent.gen) та 

HackTool.MSIL.KMSAuto. (з модифікаціями типів MSIL.KMSAuto.а, 

MSIL.KMSAuto.cz – найнебезпечніші; з модифікаціями Win32.KMSAuto.er, 

MSIL.KMSAuto.dc та Win32.KMSAuto.bu – менш небезпечні).   

Поз-

на-

чен-

ня 

Ураження 

Кількість кібератак за часовий період 

01.01-01.04  01.04-01.0.7 01.07-01.10 01.10-31.12 

2017 2018 2019 2017 2018 2019 2017 2018 2019 2017 2018 2019 

N1 Intrusion.Win.MS17-010.o 18 19 21 35 41 47 30 33 35 32 38 42 

N2 Bruteforce.Generic.Rdp.d 11 12 14 34 39 39 28 30 33 30 36 40 

N3 Intrusion.Win.MS17-010.p 9 13 13 31 32 36 26 29 31 28 29 38 

N4 Bruteforce.Generic.Rdp.a 10 10 13 24 31 35 24 26 29 26 28 36 

N5 Bruteforce.Generic.Rdp.c 9 10 12 25 24 31 24 27 29 26 21 36 

N6 Intrusion.Win.NETAPI.buffer-

overflow.exploit 
7 11 12 20 23 27 23 25 28 25 20 35 

N7 Intrusion.Win.CVE-2017-

0147.d.leak 
8 9 11 19 22 27 21 23 26 23 19 33 

N8 Intrusion.Generic.CVE-2018-

1273.exploit 
7 7 11 18 11 15 20 20 25 22 8 32 

N1 Intrusion.Win.CVE-2019-

0708.b.exploit 
5 5 9 17 10 13 14 16 19 16 7 26 

N10 Intrusion.Win.EternalRomance.s 8 5 7 13 7 11 13 11 18 15 4 25 
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Таблиця 2.5 

Види кібератак та їх кількість (стандартне програмне забезпечення) на 

підприємстві ПрАТ «Бліц-Інформ» за період 2017 – 2019 рр. 

Джерело: складено автором на основі даних підприємства 

Таким чином, розглянуті основних два види уражень на стандартне 

програмне забезпечення та їх кількість на підприємстві за зазначений період, 

є підґрунтям для подальших досліджень кількості уражень з точки зору 

короткострокового прогнозування. 

На рис. 2.5 представлено часові ряди кількості кібератак.  

Графіки числа кібератак на ІТ-інфраструктуру підприємства за однакові 

часові періоди 2017 – 2019 років, показують часові ряди, що попадають у 

часовий проміжок від кінця аудиту до початку наступного. Візуалізація дає 

можливість бачити поступово зростаючий процес поведінки кібератак між 

плановими аудитами, що характерний за ідентичністю кожним рокам, за які 

проведено дослідження, причому з кожним наступним роком спостерігається 

поступове збільшення кібератак.  

  

Поз-

на-

чен-

ня 

Ураження 

Кількість кібератак за часовий період 

01.01-01.04 01.04-01.0.7 01.07-01.10 01.10-31.12 

2017 2018 2019 2017 2018 2019 2017 2018 2019 2017 2018 2019 

H1 Trojan.Multi.BroSubsc.gen 45 55 68 53 67 84 27 51 61 25 29 65 

H2 HackTool.MSIL.KMSAuto.a 42 52 65 52 66 83 28 52 62 26 30 62 

H3 HackTool.MSIL.KMSAuto.cz 39 49 62 45 65 77 22 44 62 20 24 59 

H4 Trojan.Script.Generic 35 45 58 44 51 75 24 44 51 22 26 55 

H5 DangerousObject.Multi.Generic 31 41 56 33 47 64 22 37 50 20 24 53 

H6 Trojan.Multi.Agent.gen 30 40 53 19 33 50 23 19 50 21 25 50 

H7 Trojan.Multi.GenBadur.gen 29 39 52 16 31 48 21 11 50 19 23 49 

H8 HackTool.Win32.KMSAuto.er 26 37 50 15 29 46 18 15 50 16 20 47 

H9 HackTool.MSIL.KMSAuto.dc 15 22 38 13 19 44 14 10 49 12 16 35 

H10 HackTool.Win32.KMSAuto.bu 7 9 30 3 7 41 14 4 46 12 16 27 



81 
 

 

Рис.2.5. Часові ряди кібератак на систему підприємства ПрАТ «Бліц-

Інформ»за 1.01-31.03 2017 – 2019 років, що починаються після проведення 

планових аудитів 

Джерело: авторські розрахунки 

У табл. 2.6 представлено кібератаки на ураження пропрієтарних додатків 

та їх кількість на підприємстві по кварталам за період 2017 – 2019 рр.  

Таблиця 2.6 

Види кібератак (пропрієтарні додатки) та їх кількість  

на підприємстві ПрАТ «Бліц-Інформ»  за період 2017 – 2019 рр. 

Джерело: складено автором на основі даних підприємства  
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Поз-

на-

чен-

ня 

Ураження 
Кількість кібератак за часовий період 

01.01-01.04  01.04-01.0.7 01.07-01.10 01.10-31.12 

2017 2018 2019 2017 2018 2019 2017 2018 2019 2017 2018 2019 

E1 Exploit.VBS.Agent.ad 27 51 29 30 24 33 27 26 25 22 20 26 

E2 Exploit.Win32.Agent.gen 12 52 14 31 25 31 28 27 23 7 21 11 

E3 Exploit.MSOffice.CVE-2017-

11882.gen 
11 49 13 28 22 29 22 24 21 3 15 10 

E4 Exploit.AndroidOS.Lotoor.be 11 45 13 24 18 27 24 20 19 6 13 10 

E5 Exploit.AndroidOS.Lotoor.bg 10 41 12 20 14 25 22 16 18 9 15 9 

E6 Exploit.WinLNK.CVE-2017-

8464.ecr 
10 40 12 19 13 21 23 15 16 5 16 9 

E7 Exploit.Win32.ShellCode.jhs 9 39 11 18 12 19 21 14 16 4 9 8 

E8 Exploit.AndroidOS.Lotoor.bm 9 37 11 16 10 11 18 12 15 7 11 8 

E1 Exploit.AndroidOS.Lotoor.cd 7 22 9 3 3 9 14 5 11 2 7 6 

E10 Exploit.Win32.ShadowBrokers.ae 5 9 7 5 2 6 14 4 5 5 7 4 
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На рис. 2.6 представлено часові ряди кібератак на систему підприємства 

ПрАТ «Бліц-Інформ» за часові періоди: (1.04-31.06); (1.04-31.06); (1.07-30.09) 

за  2017 – 2019 роки, що починаються після проведення планових аудитів. 

 

а) 

 

б) 

Рис. 2.6. Часові ряди кібератак на систему підприємства ПрАТ «Бліц-

Інформ» за певні часові періоди, що починаються після проведення планових 

аудитів:  

а) (1.04-31.06)  за 2017 – 2019 роки; 

б) (1.07-30.09)  за 2017 – 2019 роки 

Джерело: авторські розрахунки 
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Аналіз представлений у табл. 2.6 дає можливість агрегувати групи 

кібератак (які виражаються вірусами типу Exploit) на ураження пропрієтарних 

додатків, що дає можливість розглядати тільки деякі типи основних типів 

вірусів із групи Exploit. 

Отже, представлені на рис. 2.6 часові ряди кібератак на систему 

підприємства за певні часові періоди, що починаються після проведення 

планових аудитів є основою для  удосконалення дослідження часових рядів 

кібератак, їх згладжування та апроксимації аналітичними функціями, що дає 

можливість звузити область пошуку оптимального рішення проведення 

аудиту кібербезпеки підприємства. 

 

2.3. Удосконалення методики уразливостей ІТ-інфраструктури 

підприємства в моделях кібератак 

 

У підрозділі 2.1 проаналізовано статистичні дані кібератак у полі 

діяльності ІТ-підприємства, що залучає фріланс-ресурс, для використання 

часових кореляцій між кількістю кібератак на веб-загроз та уражень 

електронної пошти за часовий період для прогнозування інтенсивності 

кіберінцидентів, що необхідне у подальших дослідження для визначення 

ефективної частоти аудиту.  

Відмітимо, що запропонований підхід можна застосовувати тільки для 

досліджених атак, розглянутих у підрозділі 2.1, причому  

дослідження подібних моделей обумовлює їх оновлення із-за 

відслідковування статистичних даних кібератак для підвищення ефективності 

аудиту.  

Також виокремлено найбільш небезпечні групи вірусів, які мають 

найбільшу частку у загальній кількості кібератак за 3 часових періоди 2019 

року, що дає можливість упередження їх шляхом пропозиції встановлення 
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автоматичних цілеспрямованих на ці уразливості спеціально розроблених 

фільтрів.  

Разом з тим поведінка часового ряду сумісних кібератак: веб-загроз та 

уражень електронної пошти за період 1.01-30.11.2019 року дозволяє 

апроксимацію, за допомогою якої можна проводити короткострокове 

прогнозування зазначених кібератак. 

У підрозділі 2.2 проаналізовано уразливості, проблеми безпеки та моделі 

атак мережевої інфраструктури, рівня виправлень, конфігурації сервера, 

стандартного програмного забезпечення і пропрієтарних додатків з 

виявленням найнебезпечніших вірусів кібератак за допомогою знайденої 

частки у загальній кількості кібератак, що дає можливість агрегування 

моделей атак для збору статистичної інформації для подальшої її обробки 

ймовірнісно-статистичними методами та короткострокового прогнозування 

для майбутнього упередження. 

Завдяки автоматизованому аудиту на підприємстві, яке залучає фріланс-

ресурс, отримано наступний ефект кіберзахисту у розрізі «спаму» за трьома 

часовими періодами в інтервалі січень-листопад 2019 року (табл. 2.7). 

Як видно з табл. 2.7 автоматизований аналіз формальних ознак (41,17 %) 

та аналіз атрибутів відправника (37,82 %) відіграють основну роль. Тому 

рекомендується звертати увагу тільки на ці ефекти від автоматизованого 

аудиту у розрізі Спаму, як визначальні в аналізі ефектів кіберзахисту. 

Таким чином розглянуті види уражень та їх кількість на підприємстві за 

певний період дає можливість розвитку досліджень з урахуванням  

виявлених основних типів уражень для кібератак на різні ланки підприємства, 

що виокремлені за класифікацією, що спрощує підхід до встановлення 

відповідних фільтрів до цих груп уражень, а також дає можливість звузити 

область всеможливих уражень та їх небезпечних властивостей.  

  



85 
 

Таблиця 2.7 

Середнє значення ефекту від автоматизованого аудиту у розрізі Спаму 

за період січень-вересень 2019 року 

Ефект від автоматизованого аудиту Середнє 

значення 

(%) 

Автоматизований аналіз формальних ознак 41,17 

Аналіз атрибутів відправника 37,82 

Аналіз формальних ознак 6,92 

Лінгвістичний аналіз 4,71 

Графічний контент-аналіз 3,65 

Виявлення хмари 3,29 

Аналіз підписів 1,36 

Поліпшена послуга оновлення спаму 1,08 

Джерело: складено автором на основі даних підприємства  ПрАТ «Бліц-Інформ» 

 

Представлена візуалізація кібератак на систему підприємства за певні 

часові періоди, що починаються після проведення планових аудитів є основою 

для удосконалення дослідження часових рядів кібератак, їх згладжування та 

апроксимації аналітичними функціями, що дає можливість звузити область 

пошуку оптимального рішення проведення аудиту кібербезпеки підприємства. 

Отже, реалізовані при удосконаленні дослідження часових рядів 

кібератак, їх згладжування та апроксимації аналітичними функціями  дає 

можливість звузити область пошуку оптимального рішення  проведення 

аудиту кібербезпеки підприємства. Таким чином, удосконалено методику 

дослідження уразливостей, моделей кібератак з виокремленням чинників, які 

впливають на тривалість часу між аудитами на відміну від існуючих методик, 

що впроваджують встановлення аудиту кібербезпеки підприємства через 

однакові проміжки часу.  
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2.4. Розробка математичної моделі процесу управління 

кіберризиками на підприємстві на основі рядів Фур’є 

 

Розглянемо математичну модель процесу управління кіберризиками 

на підприємстві, що дає можливість перейти  системі аудиту кіберзагроз 

підприємства від дискретного до неперервного автоматизованого процесу 

аудиту. Дана модель відрізняється від існуючих, заснованих переважно на 

статистичному аналізі часових рядів, тим, що кусково-неперервні 

аналітичні апроксимуючі функції кібератак розкладаються в ряд Фур’є.  

Дослідницький інтерес даної моделі полягає у визначенні 

рекомендованої частоти для процесу управління кіберризиками на 

підприємстві.  

Модель орієнтується на наступні ключові базиси дослідження: 

1.  Ретроспективний статистичний аналіз часових рядів ідентифікації 

кіберризику.  

1.1.  Визначених часових проміжків аудиту та апроксимування 

статистичних зрізів аналітичними функціями (рис. 2.8, 2.9). 

1.2.  Графічна візуалізація проведеного реалізованого статистичного 

аналізу часових рядів ідентифікації кіберризику (рис. 2.8).  

 

 

Рис. 2.8. Залежність кількості кіберзагроз від частоти проведення аудиту  

за 4 часових проміжки 

Джерело: авторські розрахунки 

  

Y (Кількість кіберзагроз) 

 Х (Час) 

                         

0 

а 

b 

1 період 2 період 3 період 

Ефект від реалізації аудиту 

 

4 період 
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Рис. 2.9. Апроксимація статистичних зрізів кібератак на ураження мережевої 

інфраструктури аналітичними функціями 

Джерело: авторські розрахунки 

 

2.  Аналіз існуючої стратегії кіберризиків підприємства на основі вище 

проведеного ретроспективного статистичного аналізу часових рядів 

ідентифікації кіберризику з виокремленням: слабких сторін існуючої стратегії, 

можливих кіберзагроз, ідентифікації потенційних сильних сторін і 

знаходження можливостей подальшої модернізації. 

3.  Розробка прогнозно-аналітичної моделі проведення аудитів. 

4.  Внесення модернізованих підходів у існуючу систему аудиту 

підприємства. 

На рис.2.8 зображено 4 часових періоди проведення аудиту в рамках 

запропонованої моделі. Впровадження послідовних аудиторських заходів 

забезпечує мінімізацію кіберзагроз у кожному часовому періоді, що ілюструє 

рис. 2.8 [17]. Рис.2.8 ілюструє подібні ефекти від реалізації аудиту і майже 

однакову поведінку кількості кіберзагроз між проведеними аудитами. 

Згідно п. 1.1 вищезазначених ключових базисів дослідження моделі, 

проведена апроксимація статистичних зрізів кібератак на ураження мережевої 

інфраструктури аналітичними функціями у період між 4 часовими періодами 

проведення аудиту в рамках запропонованої моделі (табл. 2.8). 

  

4 період 3 період 2період 1 період 

b4 b3 b2 
У (Кількість кіберзагроз) 

a 

b1 

Ефект від реалізації аудиту 

 Х (Час)  
                         

0 

a1 a2 a3 a4 
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Таблиця 2.8 

Апроксимація часових рядів кібератак на ураження мережевої 

інфраструктури аналітичними функціями 

Часовий 

період 

Нелінійне рівняння 

апроксимуючої функції 

на інтервалі (0; 1) 

Коефіцієнт 

детермінації 

1 період 0,0641,0643 xy e=
 

0,9032 

2 період 0,0531,0534 xy e=
 

0,904 

3 період 0,0651,0626 xy e=
 0,9012 

4 період 0,0591,0596 xy e=
 0,8933 

Джерело: авторські розрахунки 

 

На рис. 2.9 представлена графічна інтерпретація апроксимації часових 

рядів кібератак на ураження мережевої інфраструктури аналітичними 

функціями з усередненими значеннями для кожного часового періоду з огляду 

на майже ідентичні рівняння апроксимуючих функцій для різних періодів, які 

представлені в табл. 2.8. 

З рис. 2.9 встановлюємо, що функція періодична з періодом Т=1 (2l=1, 

l=1/2), тоді задану функцію розкладаємо в ряд Фур’є на відрізку [0, 2l] =[0, 1]. 

Запишемо рівняння заданої функції, що представлена на рис. 2 з невідомими 

коефіцієнтами: Bxy Ae= .  Визначимо розрахункові координати точок із пучка 

нелінійних кривих, апроксимуючих статистичний ряд, які знаходяться в 

довірчому інтервалі з найменшими дисперсіями у вигляді:
0,0602051,0595= xy e . 

Зауважимо, що 0,52975 – статистичне середнє значення  функції кіберзагроз в 

її точках розриву 1-го роду. Отже, маємо: 
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0,0602051,0595 ; 1,

0,52975; , .

xe k x k

y

x k k Z

   +


= 
 =                       

(2.4) 

Для функції (2.4) знаходимо коефіцієнти ряду Фур’є: 

 

( )
1

0,060205 0,060205

0

0

0,060205

11,0595
1,0595

00,060205

17,5982( 1) 1,09351.

x xа e dx e

e

= = =

= − =



          

(2.5) 

 

Позначивши шуканий інтеграл через І та, застосовуючи подвійне 

інтегрування частинами, знаходимо: 

 

( )

1

0,060205

0

0,060205 0,060205

1
1,0595 cos 2 1,0595

1/ 2 1/ 2

, 0,060205

2,119 1
cos , sin

1/ 2 2 1/ 2

x

n

x x

n x
а e dx I

e U e dx dU

I n x n x
dx dV V

n



 



 
=  =   = 

 

=  =

=  = =   
= =   

   



 

( )

( ) ( )

0,060205

1

0,060205

0

0,060205 0,060205

11
2,119( sin

02 1/ 2

0,060205
sin(2 ) )

2

, 0,060205

1
sin 2 , cos 2

2

x

x

x x

n x
e

n

e n x dx
n

e U e dx dU

n x dx dV V n x
n








 


 
=  − 

 

− =

=  =

= =
= = −


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( )

( )

( )

0,060205

1

0,060205

0

0,060205

10,060205
2,119 cos 2

02 2

0,060205
cos 2 )

2

10,127574 0,060205
.

2 2 2

x

x

e
n x

n n

e n x dx
n

e
I

n n n


 




  

 
= −  − + 

 

+  =

 −
 = − + 
 
 


 

 

Для знаходження інтегралу І  розв’яжемо рівняння: 

 

( )

( )

0,060205

0,060205

10,127574 0,060205
2,119

2 2 2

10,127574 0,060205 0,127574
2,119 .

2 2 2 2

e
I I

n n n

e
I

n n n n

  

   

 −
  = − +  
 
 

− 
 −  = −  

 

 

 

Таким чином, маємо:   

 

( )
( )

0,060205

2

0,127574 1
.

0,00678 2,119 2

e
I

n

−
=

− 
 

 

Тоді коефіцієнт 𝑎𝑛 одержимо у вигляді: 

 

( )

( )
( )

( )
( )

1

1

0

0,060205 0,060205

2 2

1
1.06 cos 2,119

1/ 2 1/ 2

2,119 0,127574 1 0,27033 1
.

0,00678 2,119 2 0,00678 2,119 2

x

n

n x
а dx I

e e

n n



 

−  
=  =  = 

 

 − −
= =

−  − 



           (2.6)  
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Аналогічно знаходимо коефіцієнти  nb  : 

 

( )

1

0,060205

0

0,060205 0,060205

1
1,0595 sin 2,119

1/ 2 1/ 2

, 0,060205

1
sin , cos

1/ 2 2 1/ 2

x

n

x x

n x
b e dx I

e U e dx dU

n x n x
dx dV V

n



 



 
=  =  = 

 

=  =

= =   
= = −   

   



  

( )0,060205

1

0,060205

0

11
2,119( cos

02 1/ 2

0,060205
cos(2 ) )

2

x

x

n x
e

n

e n x dx
n








 
= −  + 

 

+ =

 

 

( ) ( )

( )

( )

( )
( )

0,060205 0,060205

0,060205

10,060205
0,060205

0

0,060205

2

, 0,060205

1
cos 2 , sin 2

2

1 0,060205
2,119( 1

2 2

1 0,060205
( sin 2 sin(2 ) ))

02 2

2,119 1 0,0076806

2 2

x x

x
x

e U e dx dU

n x dx dV V n x
n

e
n n

e
n x e n x dx

n n

e

n n

 


 

 
 

 

=  =

= =
= =

= − −  + 

 − =

−
= − 



.I

 

 

 Для знаходження інтегралу І розв’яжемо рівняння: 
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( )
( )

( )

( )

0,060205

2

0,060205

2

2,119 1 0,0076806
2,119 .

2 2

2,119 10,0076806
2,119 .

22

e
I I

n n

e
I

nn

 



−
 = −  

  −
  + =
 
 

 

 

Отже, одержимо:  

( )

( )

0,060205

2

2,119 1
.

0,0076806
2 2,119

2

e
I

n
n




−
=

 
 +
 
 

 

 

Тоді коефіцієнти nb , будуть мати наступний вигляд: 

 

( )

( )

0,060205

2

4,49020 1

0,0076806
2 2,119

2

n

e
b

n
n




−
=

 
 +
 
 

.                                             (2.7) 

 

Отже, запишемо розклад функції (2.4) в ряд Фур’є:  

 

( )
( )

( )

( )

( )

( )

0,060205

2
1

0,060205

2

0,27033 1
( ) 1,09351 cos 2

0,00678 2,119 2

4,49020 1
sin 2 .

0,0076806
2 2,119

2

e
f x n x

n

e
n x

n
n









  − 
= + + 

−   

 
 

−  
+  

  
 +  

   



(2.8) 

 

Таким чином, функція (2.8) є неперервною функцією, яка моделює 

кусково-неперервну функцію з точками розриву 1-го роду неусувного 
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характеру. Така математична модель базується на розкладі кусково-

неперервної аналітичної апроксимуючої функції в ряд Фур’є, що дає 

можливість перейти системі аудиту кіберзагроз підприємства від дискретного 

до неперервного автоматизованого процесу аудиту.  

Отже, апроксимація статистичних зрізів кібератак на ураження мережевої 

інфраструктури аналітичними функціями у період між 4 часовими періодами 

проведення аудиту в рамках запропонованої моделі забезпечує 

автоматизований підхід до мінімізації кіберзагроз у кожному часовому 

періоді. 

Розглянемо математичні можливості переходу від дискретного до 

неперервного автоматизованого процесу кібераудиту підприємства. Сучасний 

підхід до інформаційної безпеки підприємства у площині дії кібератак 

визначається наступними етапами: прогнозування кількості можливих 

кібератак [24, с. 98], проведення емпірико-статистичної та аналітичної оцінок 

кібератак [65, с. 112], вчасної ідентифікації кібератак, розробки плану дій та 

превентивних заходів щодо усунення подібних кібератак [128, с. 1561], і, що 

саме головне, – реалізації системи контролю та  внесення інноваційних 

підходів до вчасного аудиту кібератак на підприємстві [92, 180].  

Отже, зі зростанням кіберзагроз потреба у експрес-аудитах та їх вчасної 

реалізації підвищує ефективність комплексної стратегії інформаційної 

безпеки підприємства [168, с.203].  

На рис. 2.10 схематично зображено поведінку інтенсивності кібератак на 

ураження стандартного програмного забезпечення за 4 часових періоди між 

проведенням планового аудиту. Після планового аудиту перед першим 

часовим періодом були проведені аудиторські заходи, що забезпечило 

мінімізацію кіберзагроз у перші 2 часові періоди після проведення планового 

аудиту. 
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Рис. 2.10. Залежність кількості кібератак на ураження  

стандартного програмного забезпечення від частоти  

проведення аудиту за 4 часових проміжки 

Джерело: авторські розрахунки 

 

Проведена апроксимація статистичних зрізів кібератак на ураження 

стандартного програмного забезпечення за кожний період аналітичними 

функціями (табл. 2.9). 

Таблиця 2.9 

Апроксимація часових рядів кібератак на ураження стандартного 

програмного забезпечення аналітичними функціями 

Часовий 

період 

Рівняння апроксимуючої 

функції на інтервалі (0; 1) 

Коефіцієнт 

детермінації 

1 період ( ) 1,0364I t =  0,8731 

2 період ( ) 1,0453I t =  0,854 

3 період ( ) 1,0076I t t=  0,8912 

4 період ( ) 1,0237I t t=  0,8721 

Джерело: авторські розрахунки 

  

 

I(t) (Інтенсивність кібер-загроз) 

 T (Час) 

0 

а 

b 

1 період 2 період 3 період 

Ефект від реалізації аудиту 

4 період 
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На основі табл. 2.9, з огляду на майже ідентичні рівняння 

апроксимуючих функцій для, відповідно, 1-го, 2-го та 3-го, 4-го періодів, 

можна представити аналітично функцію інтенсивності кібератак на ураження 

стандартного програмного забезпечення, об’єднуючи 1, 2 та 3, 4 періоди. Тоді 

аналітично функцію інтенсивності кібератак можна представити у вигляді: 

1, 0 2,
( )

, 2 4.

 
= 

 

якщо t
I t

t якщо t
                                           (2.9) 

 

Напишемо ряд Фур’є для функції (2.9), що дасть можливість перейти 

системі аудиту кібератак на ураження стандартного програмного забезпечення 

підприємства від дискретного до неперервного автоматизованого процесу 

аудиту.  

Знайдемо коефіцієнти 

( )
4 2 4

0 0 2

1 1
cos cos cos

2 2 2 2 2
n

nx nx nx
a f x dx dx x dx

   
= = + = 

 
    

 

 

u x= ; cos
2

nx
dv dx


= ; du dx= ; 

2
sin

2

nx
v

n


=


 

 

 

2 4

2 20 2

1 2 2 4
sin sin cos

2 2 2 2

nx x nx nx

n n n

     
= + + =  

    
 

 

 

( ) ( ) ( )( )2 2 2 2 2 2

1 4 2 2
cos2 cos 1 cos 1 1

2

n
n n n

n n n
=   −  = −  = − −

  
;    (2.10) 
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( ) ( ) 462
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2
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
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

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
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







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




















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cos
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nx

n

xnx

n










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2 4

0 2

1 2
cos cos

2 2 2

1
cos 1 4cos 2 2cos

nx nx
x

n

n n n
n

 



  


 
= −  + = 

 
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( ) ( )( )31
1

cos3
1

−−=−−=
n

n
n

n 



.                        (2.12) 

 

Шуканий розклад має вигляд 

 

( )( ) ( )( )2 2
1

2 1
( ) 2 1 1 cos 1 3 sin

2 2

n n

n

nt nt
I t

n n

 

 



=

 
= + − − + − − 

 
 .         (2.13) 

 

для всіх ( )0;2t ; ( )2;4t  маємо в інтервалі (0;2) сума ряду ( ) 1s t = , в інтервалі 

сума ряду (2;4) ( )s t t= . В точці розриву 2t =  ( )
( ) ( )2 2 1 2 3

2 2 2

f f
s t

− + + +
= = =

. В точках 0t =  і 4t =  сума ( )s t  дорівнює 
( ) ( )0 4 1 4 5

2 2 2

f f+ +
= = . 

Розглянемо 8 членів ряду (2.13): 
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( )( ) ( )( )

( ) ( )

( ) ( )
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2 2
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 
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  
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 
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  
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  
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На рис. 2.11 представлено графіки розкладу функції (2.13) в ряд Фур’є з 

урахуванням відповідно від 3до 8 членів ряду.  

Отже, постійний неперервний моніторинг та вчасне проведення 

кібераудиту підприємства дає можливість у режимі реального часу ефективно 

забезпечити кібербезпеку підприємства, що в деякій мірі передбачає  

виникнення кіберзагроз, що в свою чергу обумовлює управління 

кіберризиками, що виникають у полі інформаційної безпеки підприємства. 

Такий розклад в ряд Фур’є кусково-неперервної аналітичної 

апроксимуючої функції інтенсивності кібератак на ураження стандартного 

програмного забезпечення, що одержана шляхом апроксимації емпірико-

статистичних зрізів інтенсивності кібератак на ураження стандартного 

програмного забезпечення за кожний часовий період аналітичними 

функціями, – відкриває нові математичні  можливості переходу до  системи 
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аудиту кіберзагроз підприємства від дискретного до неперервного 

автоматизованого процесу аудиту.  

 

 

Рис. 2.11. Візуалізація збільшення членів ряду Фур’є  

(від трьох членів ряду до восьми)  у функції інтенсивності кібератак  

на ураження стандартного програмного забезпечення 

Джерело: авторські розрахунки 
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На рис. 2.12 представлена графічна інтерпретація апроксимації часових 

рядів інтенсивності кібератак на ураження електронної пошти аналітичними 

функціями з усередненими значеннями для кожного часового періоду. 

 

 

 

Рис. 2.12. Залежність інтенсивності кібератак на ураження електронної 

пошти від частоти проведення аудиту  за 4 часових проміжки 

Джерело: авторські розрахунки 

 

З огляду на однорідність поведінки інтенсивності кібератак у кожному 

часовому періоді, проведена апроксимація статистичних зрізів інтенсивності 

кібератак на ураження електронної пошти за кожний період аналітичними 

функціями (табл. 2.10). 

Таблиця 2.10 

Апроксимація часових рядів інтенсивності кібератак на ураження 

електронної пошти аналітичними функціями 

Часовий 

період 

Рівняння апроксимуючої функції  

на інтервалі (0; 1) 

Коефіцієнт 

детермінації 

1 період 2( ) 1,0754 4,9954I t x x= − +  0,7942 

2 період 2( ) 0,99164 5,0127I t x x= − +  0,8184 

3 період 
2( ) 1,0032 5,0073I t x x= − +  0,8532 

4 період 
2( ) 1,0116 5,0096I t x x= − +  0,8258 

Джерело: авторські розрахунки 

4 період 3 період 2період 1 період 

b4 b3 b2 
У (інтенсивність кібератак) 

b1 

Ефект від реалізації аудиту 

 Х (Час)  
                         

0 

b 
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На основі даних, наведених у табл. 2.10, можна представити аналітично 

функцію інтенсивності кібератак на ураження електронної пошти, об’єднуючи 

усі періоди з огляду на стандартну циклічність у кожному періоді. Тоді 

аналітично функцію інтенсивності кібератак можна представити у вигляді: 

 

2

2

2

2

, 0 1,

( 1) 5( 1), 1 2
( )

( 2) 5( 2), 2 3,

( 3) 5( 3), 3 4.

t tх t

t t t
I t

t t t

х х t

− +  

− − + −  

= 
− − + −  

− − + −  

                        (2.14) 

 

Напишемо ряд Фур’є для функції (2.14) тільки на першому інтервалі, так 

як на інших інтервалах виконується періодичність. Це дасть можливість 

перейти системі аудиту кібератак на ураження стандартного програмного 

забезпечення підприємства від дискретного до неперервного 

автоматизованого процесу аудиту.  

 

Рис.2.11. Аналітична функція інтенсивності кібератак на ураження 

електронної пошти у першому часовому періоді 

Джерело: авторська розробка 

 

Знайдемо коефіцієнти ряду Фур’є для функції    2  ) 5  0;1( ,f t t t= − +   

Розклад в ряд Фур`є  на інтервалі (-T;T) має вигляд: 
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0

0

0

  + cos sin ,
2

1

( )

( ) ,

n n

n

T

T

a nt nt
f t a b

T T

a f t dt
T

 

=

−

   
=  +    

   

=





 

1
( ) cos ,

1
( ) sin .

T

n

T

T

n

T

nt
a f t dt

T T

nt
b f t dt

T T





−

−

 
=   

 

 
=   

 





 

 

Для наших даних T = 1. 

( )

1 3 2
2 1

0 0

0

1

2

0

1

2

0

13 13
( 5 ) 5 0 ,

3 2 6 6

( 5 ) cos
1

( 5 ) cos

n

t t
a t t dt

nt
a t t dt

t t nt dt





   
= − + = − + = − =   

  

 
= − +  = 

 

= − +  =







 

 

( ) ( ) ( ) ( ) ( )

( ) ( ) ( )

2 1

02 2 2 2 3 3

2 2 2 2 2 2

sin sin cos cos sin
5 2 5 2

sin cos sin 5 3( 1) 5
4 3 2 ,

n

nt nt nt nt nt
t t t

n n n n n

n n n

n n n n n

    

    

  

    

 
= − + − + + = 
 

  − −
= + + − = 
 

 

 

( )

1

2

0

1

2

0

( 5 ) sin
1

( 5 ) sin

n

nt
b t t dt

t t nt dt





 
= − +  = 

 

= − +  =





 

 

( ) ( ) ( ) ( ) ( )

( ) ( ) ( )

2 1

02 2 2 2 3 3

2 2

2 2 3 3 3 3 3 3

cos sin sin cos
5 2 5 2

cos sin cos 2 2( 1) ( 1) 1
4 3 2 2 .

n n

cos nt nt nt nt nt
t t t

n n n n n

n n n n

n n n n n

    

    

   

    

 
= − − − + − = 
 

  − − − − + 
= − + − − − =   

  

 

 

Таким чином, для парних n (n=2k) маємо bn=0, для  непарних (n=2k-1): 
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2 1 2 2

3 3

4( 1) (2 1) 4

(2 1)

k

n

k
b

k





−− −  − +
=

−
 

Отже, маємо  

( ) ( )
2 1 2 2

2 2 3 3

13 3( 1) 5 4( 1) (2 1) 4
( ) cos (2 1) sin (2 1) ...

12 (2 1)

n k k
f t k t k t

n k


 

 

− − − − − − +
=   − +  − + 

− 
  

На рис. 2.12 – 2.14 представлено графіки розкладу функції (2.14) на 

інтервалі (0,1) в ряд Фур’є з урахуванням відповідно від 0 до 4 членів ряду. 

 

Рис. 2.12. Розклад функції інтенсивності кібератак електронної пошти в ряд 

Фур’є у вигляді: 

 

 

Рис. 2.13. Розклад функції інтенсивності кібератак електронної пошти в ряд 

Фур’є у вигляді: 
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Рис. 2.14. Розклад функції інтенсивності кібератак електронної пошти в ряд 

Фур’є у вигляді: 

 

Отже, зі збільшенням кількості членів ряду Фур’є функція буде 

неперервною періодичною у наближенні до кусково-неперервної 

апроксимуючої функції, що дає можливість постійного неперервного 

автоматизованого моніторингу та вчасного проведення кібераудиту 

підприємства стосовно уражень електронної пошти, що ефективно забезпечує 

у режимі реального часу кібербезпеку підприємства. 

Таким чином, постійний неперервний моніторинг та аудит кіберзагроз 

підприємства надає керівництву ключову інформацію у режимі реального часу 

щодо ефективності кібербезпеки підприємства, дозволяючи не тільки краще 

розуміти проблеми під час їх виникнення, але і передбачати їх виникнення, що  

покращує здатність керувати ризиками та можливостями. 

Зауважимо, що комплексна система інформаційної безпеки підприємства 

має включати в себе як тактичні аспекти інформаційного захисту (експрес-

аудит інформаційних загроз підприємства), так і стратегічні пріоритети, що 

відображає інформаційна політика та інформаційна стратегія підприємства.  
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Висновки до розділу 2 

 

Розкрито і запропоновано удосконалення системи неперервного 

автоматизованого процесу аудиту кіберзагроз підприємства, що акумулюється 

у наступному: 

1. Представлено дослідження уразливостей, моделей кібератак та 

часових рядів інтенсивності кібератак у площині видів їх загроз на 

підприємство, що залучає фріланс-ресурс. Проаналізовано статистичні дані 

кібератак у полі діяльності ІТ-підприємства, що залучає фріланс-ресурс, для 

того, щоб використовувати часові кореляції між кількістю кібератак за 

часовий період для передбачення майбутніх інтенсивності кіберінцидентів для 

створення системи прогнозування.  

2. Проаналізуємо статистичні дані кібератак у полі діяльності ІТ-

підприємства, що залучає фріланс-ресурс, для того, щоб використовувати 

часові кореляції між кількістю кібератак за часовий період для передбачення 

майбутніх інтенсивності кіберінцидентів для створення системи 

прогнозування. Окремо досліджено веб-загрози  та ураження електронної 

пошти використовуючи часовий ряд веб-загроз (кібератак) за певний  період 

та. застосовуючи  фільтрацію за трьома точками часового ряду, після чого була 

проведена апроксимація аналітичною поліноміальною функцією. 

3. Представлено кібератаки на ураження електронної пошти та їх частка 

у загальній кількості кібератак на підприємстві, а також часовий ряд сумісних 

кібератак: веб-загроз та уражень електронної пошти. 

4. Проаналізовано уразливості, проблеми безпеки та моделі атак 

мережевої інфраструктури, рівня виправлень, конфігурації сервера, 

стандартного програмного забезпечення і пропрієтарних додатків відповідно 

до класифікації TAdviser та Sec-Consult. Виявлено і класифіковано віруси 

кібератак на веб-ураження та ураження електронної пошти та знайдена їх 

частка у загальній кількості кібератак. Дослідження дає можливість 
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агрегування моделей атак для збору статистичної інформації для подальшої її 

обробки ймовірнісно-статистичними методами. 

5. Розглянуто підходи до впровадження автоматизованого аудиту на 

підприємстві у розрізі кіберзагроз. Проаналізовано часові ряди кібератак на 

систему підприємства за  період 1.01-31.03  2017 – 2019 років, що починаються 

після проведення планових аудитів, що дало можливість моделювання 

процесу управління кіберризиками на підприємстві на основі рядів Фур’є. 

6. Проведена апроксимація часових рядів кібератак на ураження 

мережевої інфраструктури, на ураження стандартного програмного, на 

ураження електронної пошти аналітичними функціями і представлена 

графічна інтерпретація апроксимації часових рядів кібератак на ураження 

мережевої інфраструктури аналітичними функціями з усередненими 

значеннями для кожного часового періоду. Такі математичні моделі базуються 

на розкладі кусково-неперервної аналітичної апроксимуючої функції в ряд 

Фур’є, що дає можливість перейти  системі аудиту кіберзагроз підприємства 

від дискретного до неперервного автоматизованого процесу аудиту.  

7. Визначено, що постійний неперервний моніторинг та аудит 

кіберзагроз підприємства надає керівництву ключову інформацію у режимі 

реального часу щодо ефективності кібербезпеки підприємства, дозволяючи не 

тільки краще розуміти проблеми під час їх виникнення, але і передбачати їх 

виникнення, що   покращує  здатність керувати ризиками та можливостями. 

Зауважено, що комплексна система інформаційної безпеки підприємства має 

включати в себе як тактичні аспекти інформаційного захисту (експрес-аудит 

інформаційних загроз підприємства), так і стратегічні пріоритети, що 

відображає інформаційна політика та інформаційна стратегія підприємства. 
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РОЗДІЛ 3 

РЕАЛІЗАЦІЯ МАТЕМАТИЧНИХ МОДЕЛЕЙ КІБЕРАТАК  

У СИСТЕМІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА,  

ЩО ЗАЛУЧАЄ ФРІЛАНС-РЕСУРС 

 

3.1. Аналіз функції інтенсивності кібератак за допомогою степеневого 

р-перетворення 

 

Розглянемо функціональну залежність інтенсивності кібератак (кількість 

кібератак за 3 дні) ( )KI t  і нелінійне диференціальне рівняння Бернуллі, яке 

згідно з гіпотезою, що інтегральна функція інтенсивності кібератак підлягає 

логістичному закону, – описує процес часового ряду інтенсивності кібератак 

у вигляді [7, 20]:  

 

( ) ( )( )
,

( ) ( )

K K Max K

K K Max

I t I tI t

I t I t


−
=   

0
(0) , .K KI I





= =                 (3.1) 

 

де   ( )K MaxI t  –  максимально можливий рівень функції інтенсивності кібератак;  

0
(0)K KI I=  – початковий рівень функції інтенсивності кібератак після 

проведення планового аудиту;  

( )

( )

K

K

I t

I t
 – відносна зміна швидкості інтенсивності кібератак;  

( ) ( ) ( ) ( )
1 , 0 1

( ) ( ) ( )

K Max K K K

K Max K Max K Max

I t I t I t I t

I t I t I t

−
= −    – відносне відхилення значення 

функції інтенсивності кібератак від її максимально можливого рівня, як частка 

можливих уражень системи підприємства  кібератаками за умови вчасного не 

проведення звичайних і спеціальних аудитів; 





=  – рівень корегування  загроз кібератак завдяки звичайного аудиту; 
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  – рівень загроз інформаційній безпеці підприємства, яке могло бути 

ураженим у разі наближення до ( )K MaxI t  за умови невчасно проведених 

спеціальних аудитів;  

  – коефіцієнт впливу чинників системи інформаційної безпеки на 

функцію інтенсивності кібератак. 

Рівняння (1) запишемо у вигляді: 

0

( ) ( )( )
1 , 0 1,

( ) ( ) ( )

(0) , .

K K K

K K Max K Max

K K

I t I tI t

I t I t I t

I I








 
=  −   

 

= =

                                             (3.2) 

або 

21
( ) ( ) ( )

( )
K K K

K Max

I t I t I t
I t

 −  = −  , 
0

(0)K KI I= ,                    (3.3) 

 

Отже, рівняння (3) є нелінійним диференціальним рівнянням 1-го 

порядку Бернуллі. Поділивши ліву і праву частини рівняння (3.3) на 2( ) 0KI t 

, одержимо [20]: 

 

2 1

2 1

1
( ) ( ) ( ) ,

( )

1
( ) ( ) ( ) .

( )

KK K

K Max

KK K

K Max

I t I t I t
I t

I t I t I t
I t

 

 

− −

− −

 −  = − 

−  +  = 

                        (3.4) 

 

Після заміни 
1 2( ) , ( ) ( )K K KI t W I t I t W− −  = −  = ,  

маємо: 

  
( )K Max

W W
I t


+  =  .                                         (3.5) 
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Формула загального розв’язку  лінійного диференціального рівняння 1-го 

порядку   ( ) ( )W p t W q t + = ,   має вигляд: 

 

( ) ( )

( ) ( )
p t dt p t dt

W p t e dt q t e dt C
−      =    +    

    
  .         (3.6) 

 

Знаходимо загальний розв’язок лінійного диференціального рівняння (5), 

для якого   ( ) ; ( )
( )K Max

p t q t
I t


= = . Маємо: 

 

( )

t t

K Max

W e dt e dt C
I t

 
 −   

=   + 
 

  =  

  

0

1 1
,

( ) ( )

1 1
, (0) .

( ) ( )

t t t

K Max K Max

t

K K

K K Max

e e C C e
I t I t

W C e I I
I t I t

  



−   − 

− 

 
= −  −  + = −  

 

= = −  =

      (3.7) 

 

Використовуючи початкові умови, знаходимо С: 

 

0

0 0

( )1 1

( ) ( )

K Max K

K K Max K K Max

I t I
C

I I t I I t

−
= − + = −


.                             (3.8) 

 

Підставляючи  (8) у (7), отримаємо: 

 

0

0

( )1 1

( ) ( ) ( )

K Max K t

K K Max K K Max

I t I
e

I t I t I I t

− 
−

= + 


.                   (3.9) 

 

Отже,  розв’язок диференціального рівняння (3.5) буде мати вигляд: 
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0

0

( )
( ) .

( )
1

K Max
K

K Max K t

K

I t
I t

I t I
e

I

− 

=
−

+ 
 .                     (3.10) 

 

Знайдемо першу та другу похідні функції інтенсивності кібератак: 

 

0 0

0 0

2

( ) ( )
( ) ( ) 1 ;

K Max K K Max Kt t
K K Max

K K

I t I I t I
I t I t e e

I I

 
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−  − 
      − −
   = −  +   −     

      
      

   (3.11) 
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Знаходимо координати точки перегину: 

 

0

0

0 0

0 0

0

0

( )
( ) 0 1 0,

( )
, ln ,

( )

( )1
ln .

K Max K t
K

K

K K Max Kt
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K

I t I
I t e

I

I I t I
e t

I t I I

I t I
t

I



 


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=   − =

−
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−
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                   (3.12) 

Отже, 
0

0

( ) ( )1
ln ,

2

K Max K K Max

K

I t I I t
A

I

 −
 

 
 

 – точка перегину. 

Знайдемо границю: 

 

0

0

( )
( ) ( )

( )
1

lim lim
K Max

K K Max
K Max Kt t t

K

I t
I t I t

I t I
e

I

→ → − 

= =
−

+ 

.                        (3.13) 

 

Таким чином, ( ) ( )K K MaxI t I t=  – горизонтальна асимптота s-кривої. 

На рис. 3.1 зображена крива інтенсивності кібератак від часу зі знайденою 

точкою перегину D, у якій проведена дотична для візуалізації перегину. 
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Рис. 3.1. Логістична крива функції інтенсивності кібератак підприємства  

в залежності від часу 

Джерело: авторські розробки 

 

 

Обчислимо еластичність tEl  функції інтенсивності кібератак 

підприємства  в залежності від часу за наступною формулою:  

 

( )
.

( )

K
t

K

t I t
El

I t


=                                                 (3.14) 

 

Відомо, якщо | tEl |>1,  то функція інтенсивності кібератак підприємства – 

еластична. За формулою (3.14) знаходимо: 

–  область невикористаної можливості інтенсивності кібератак 

nfrпопитупопиту 

D 

t 
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Отже, 
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За умови еластичності 1tEl  , знайдемо інтервал еластичності для 

функції інтенсивності кібератак:  
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    (3.17) 
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Або 

  
0 0

0 0

( ) ( )
.

K Max K K Max K t

K K

I t I I t I
t e

I I

 
− −

  −                     (3.18) 

 

Отже, розв’язком нерівності (19) є інтервал еластичності. 

При визначенні параметрів 0

0

( )K Max K

K

I t I

I

−
 і 

1


 нерівність  (3.18) 

розв’язується чисельно із візуалізацією на графіку (рис.3.2). Таким чином, 

можна визначити інтервал еластичності 1 2,el elt t   . 

 

 

Рис. 3.2. Знаходження  інтервалу еластичності 1 2,el elt t    

 

Отже, час проведення спеціального аудиту необхідно вибирати з 

інтервалу еластичності, який визначається графічно (рис.3.2) і аналітично 

формулою (3.18) [6, 12]. 

Застосуємо до функції інтенсивності кібератак, заданої формулою (3.10) 

p-перетворення наступного вигляду: 

 

t 

 

 -  

0 

1 

 

Інтенсивність кібератак 
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( ) ( )

1( ) ( ) ,

0,1 1,

p

K KI t і t

p

−→

  

.                                                (3.19) 

 

З урахування р-перетворення рівняння (3.1) перетворюється таким чином: 

 

( ) 2 1 2 2

1

1
1 ( ) ( ) ( )

( )

p p p

K K Kр

K Max

р і t і t і t
і t

 − − −
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−  −  = −    

або 

( ) 1

1

1
1 ( ) ( ) .

( )

p р

K K р

K Max

р і t і t
і t

 − −

−
−  −  = −                                 (3.20) 

Домножимо ліву і праву частину на (–1). Тоді маємо: 

 

( ) 1

1

1
1 ( ) ( ) .

( )

p р

K K р

K Max

р і t і t
і t

 − −

−
− −  +  =   

Зробимо заміну: 

( )

1( ) ,

1 ( ) ( ) ,

р

K
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K K

і t

р і t і t

−

−

= 

−   = 
 

або  

( )1 ( ) ( ) .р

K Kр і t і t−− −   =   

Тепер рівняння (3.20) зводиться до лінійного диференціального рівняння 

1-го порядку: 

1

1
.

( ) р

K Maxі t
 

−
+  =                                                (3.21) 

Загальний розв’язок цього рівняння має вигляд: 

1

1
.

( )

t

р

K Max

се
і t

−

−
 = +                                              (3.22) 

Враховуючи p-перетворення, початкові умови набувають вигляду: 
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1(0) (0)p

Ki
− = .                                                    (3.23) 

Тепер одержимо розв’язок диференціального рівняння (3.23) у вигляді: 
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Функція (3.24) у безрозмірному вигляді: 

 

1
1 1
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,                                      (3.25) 

Введемо позначення безрозмірних змінних: 

* *( )
( ) ,

( )

K
K

K Max

і t t
і t t

і t T
= = .                             (3.26) 

де  T – період між плановими аудитами.  

Остаточно отримаємо функцію інтенсивності кібератак із урахуванням 

степеневого р-перетворення у вигляді: 

*

*

1
* 1

*

1
( )

1 (0)
1

(0)

K

p
tK

K

і t

і
e

і


−

−

=

 −
+  

                                       (3.27) 

Знайшовши першу та другу похідні функції (3.27), знаходимо координати 

точки перегину: 



116 
 

( )
( )

11 1
* * 1

1

( ) (0)1 1
, ( ) ln ; ( ) .

1 (0)

p p

pK Max K
K K Maxp

K

і t i
t і t і t p

p i

− − −
−

−

  −
=      −  

 (3.28) 

 

Розглянемо статистичні дані кількості кібератак на підприємстві за умови 

того, що плановий аудит проводиться раз в квартал.  

На рис. 3.3, 3.4 представлена геометрична візуалізація зміни крутизни 

логістичної кривої інтенсивності кібератак відповідно при параметрі ( )0,1p   

та ( )1, 2.1p  з кроком 0,2 за період часу Т. 

 

 

 

 

Рис. 3.3. Зміна крутизни логістичної кривої інтенсивності кібератак  

з кроком 0,2 за період часу Т при параметрі ( )0,1p ;  

Джерело: авторські розрахунки 
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Рис. 3.4. Зміна крутизни логістичної кривої інтенсивності кібератак  

з кроком 0,2 за період часу Т при параметрі ( )1, 2.1p  

Джерело: авторські розрахунки 

 

Отже, необхідно апроксимувати загальну кількість статистичних даних за 

4 періодами за 2017 – 2019 років з підбором відповідних параметрів р з р-

перетворення і знайти прогнозний довірчий інтервал функції інтенсивності 

кібератак, що дасть можливість застосувати теорію еластичності функції 

інтенсивності кібератак, що, в свою чергу, приведе до визначення часового 

інтервалу, в якому ефективно проводити спеціальний аудит на підприємстві. 

Математичне моделювання часових рядів інтенсивності кібератак на 

підприємство розглядається з точки зору аналітичної інтерпретації за 

допомогою нелінійного диференціального рівняння 1-го порядку рівняння 

Бернуллі, що описує процес часового ряду інтенсивності кібератак. Для 

проведення аналізу функції інтенсивності кібератак було застосовано 

степеневе р-перетворення аналітичною функцією. Це дало можливість 
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введення малого параметра у функцію інтенсивності кібератак, що виражає 

чутливість логістичної кривої до зміни статистики і аналітично характеризує 

зміну крутизни логістичної кривої інтенсивності кібератак. Розглянуто 

статистичні дані кількості кібератак на підприємстві за умови того, що 

плановий аудит проводиться раз в квартал. Представлено види кібератак на 

ураження мережевої інфраструктури, пропрієтарних додатків, рівня 

виправлень і конфігурацій сервера, стандартного програмного забезпечення та 

їх кількість на підприємстві за певні часові періоди з їх геометричною 

візуалізацією. Дослідження є підгрунтям застосування теорії еластичності 

функції інтенсивності кібератак, що приведе до визначення часового 

інтервалу, на якому ефективно проводити спеціальний аудит на підприємстві. 

 

3.2. Розробка алгоритму аналітичного вирівнювання часового ряду 

логістичною регресією з визначенням інтервалу еластичності функції 

інтенсивності кібератак 

 

На сьогоднішній день інформаційно-телекомунікаційні системи 

розглядаються як мережі із змінюваною структурою, мережі, які можуть 

самоналаштовуватись, реструктуризуватись та самостійно відновлювати 

функціонування при впливі внутрішніх і зовнішніх дестабілізуючих факторів. 

Зміна структури здійснюється при підключенні (або відключенні) кожного 

абонентського пристрою до мережі. Кожного разу, коли новий пристрій 

підключається до мережі і виходить в Інтернет або з'єднується з іншими 

пристроями, зростає інтенсивність кібератак.  

Швидке зростання за останнє десятиліття Інтернету речей, хмарних 

технологій, великих даних та оцифрування промисловості супроводжується 

зростанням інтенсивності кібератак. Різноманітність кібератак ускладнює 

захист підприємства у контексті його інформаційної безпеки. Небезпечне 

програмне забезпечення, що призначено для нанесення шкоди пристроям або 
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мережам включає віруси, трояни, черв'яки, рекламне та шпигунське програмне 

забезпечення. Найбільш розповсюдженими стали розподілені атаки відмови в 

обслуговуванні (DDoS), які роблять ресурси недоступними, переповнюючи їх 

більшою кількістю запитів, ніж вони можуть впоратися. Також у контексті 

соціальної інженерії користувачі (фрілансери) мимоволі розголошують 

конфіденційну інформацію. Найбільш небезпечні типи загроз – це 

вдосконалені постійні загрози (APT0, що займаються тривалим моніторингом 

та руйнівними цілями. За умови зростання фінансового впливу кібератак на 

функціонування підприємств, загострюється невідповідність між витратами 

на кібернапад та витратами на попередження, аудит та відшкодування. 

Наприклад, DDoS-атака може коштувати незначну вартість. 

Але втрати, що понесені цільовим бізнесом, у тому числі пошкодження 

репутації, значно вищі. Управління кібербезпекою можна покращити, якщо 

підвищити здатність підприємства реагувати на кібератаки та інциденти. В той 

же час запобігти всім атакам неможливо. Тому швидке виявлення й реагування 

та захист критичної інфраструктури і функцій разом з потужним обміном 

інформацією є ключовими проблемами, які потрібно вирішувати. Одним із 

аспектів вирішення цієї проблеми є вчасне проведення аудитів, які не 

обмежуються лише плановою перевіркою, а і дають розуміння й прийняття 

відповідних заходів щодо запобігання кібератакам. Після завершення аудитів 

надається вичерпний звіт про результати досліджень, який визначає сфери, які 

потрібно виправити для підвищення рівня безпеки. Звіт аудиту підприємства 

використовується для виявлення областей у корпоративному середовищі, які 

можуть бути поліпшені шляхом здійснення контролю кібербезпеки. 

Результати цього звіту містять корисні приклади, рекомендації та додаток 

посилань. Загалом у звіті є базовий рівень, за допомогою якого можна 

покращити рівень безпеки, використовуючи відчутні кроки та 

унеможливлюючи подальший ризик. 

Зі збільшенням швидкості та точності обробки даних, багаторазовим 

підключенням, швидкою передачею даних на великі відстані, розробка та 
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узагальнення автоматичної обробки принесла багато нових вразливостей, що 

обумовлює нові категорії ризиків інформаційної безпеки підприємства. 

Ризики кібератак при аудиті пов'язані з управлінням ризиками небезпеки 

інформаційних систем.  

Аудит та контроль інформаційних систем підприємства має на меті 

повідомляти, які дії потрібно вжити, щоб покращити рівень кіберзахисту, а 

також надає пріоритетні та перевірені заходи, щоб зменшити ризик 

виникнення кіберінциденту. Тому необхідно проаналізували основні типи 

кібератак та провести дослідження часових рядів їх інтенсивності для 

встановлення оптимального часу проведення спеціального аудиту між 

плановими аудитом і контролем. Плановий аудит безпеки підприємства – це 

аудит ІТ-операцій з точки зору кібербезпеки. Однак, інформаційна система 

підприємства може відповідати всім вимогам нормативних документів і все-

таки не бути захищеною.  

Багато підприємств зосереджуються на технічних аспектах кібербезпеки 

та ігнорують політику, процеси та процедури. Зауважимо, що спеціальні 

аудити також є важливими елементами кібернавчання, які пропонуючи 

можливості підвищити готовність шляхом тестування, дають відповіді на 

реальні сценарії та побудову відносин суб’єктів. Отже, підвищення 

обізнаності має важливе значення для створення ефективної кіберстійкості. 

Таким чином, комплексний аудит кібербезпеки, що включає не тільки планові, 

а і спеціальні аудити, допоможе підприємству заздалегідь шукати потенційні 

недоліки безпеки у системі та уникнути великих бізнес-збитків, що 

забезпечить максимальне зниження ризику та дозволить своєчасно реагувати 

на загрози безпеці. 

Аналітична функція інтенсивність кібератак ( )KI t  на підприємство 

задовольняє нелінійному диференціальному рівнянню Бернуллі: 

21
( ) ( ) ( )

( )
K K K

K Max

I t I t I t
I t

−  = −   , 
0

(0)K KI I= ,                    (3.29) 
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де  ( )K MaxI t  – максимально можливий рівень функції інтенсивності кібератак;  

0
(0)K KI I=  – початковий рівень функції інтенсивності кібератак після 

проведення планового аудиту;  

  – рівень корегування загроз кібератак завдяки звичайного аудиту. 

0

0

( )
( ) .

( )
1

K Max
K

K Max K t

K

I t
I t

I t I
e

I

−

=
−

+ 

                                       (3.30) 

Інтервал еластичності функції інтенсивності кібератак знаходимо за 

формулою 
( )

( )

K

t

K

t I t
El

I t


=  у вигляді нерівності, що розв’язується чисельно: 

0 0

0 0

( ) ( )
.

K Max K K Max K t

K K

I t I I t I
t e

I I


− −

   −                              (3.31) 

 

Для зручності викладок введемо заміни: 

 

0

0

( ) ( ),

( ) ,

,

( )
.

K

K Max

K Max K

K

I t y t

I t k

а

I t I
b

I

=

=

− =

−
=

, 

Тоді функцію (3.31) перепишемо у вигляді: 

( )
1 at

k
y t

b e
=

+ 
.                                                   (3.32) 

1 ,
( )

atk
b e

y t
− = 

                                                   (3.33)
 

Прологарифмуємо (3.33), маємо: 

ln 1 ln .
( )

k
b at

y t

 
− = + 

    
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Введемо нове позначення:  

( ) ln 1
( )

k
B t

y t

 
= − 

 
.
 

Тоді запишемо систему нормальних рівнянь: 

 

( )

( ) 2

ln ,

ln .

B t n b a t

B t t b t a t

 = +


  = +

 

                              (3.34) 

 

Нехай статистична регресійна апроксимація, як розв’язок системи (3.34) має 

вигляд: 

( )
1 at

k
y t

b e
=

+  .                                            (3.35) 

Знаходимо різницю обернених сусідніх значень: 

1 ( 1)
( )1 1 ( 1)

,
( 1) ( )

a

at a

k
e

y tb e e

k ky t y t

 
−  − 

  −  − = =
+  

 

тоді 

1 ( 1) 1
,

( 1) ( )

a
ae

e
ky t y t

−
= + 

+  

Оцінимо параметри  ( 1)ae

k

−   та  ae . Знаходимо мінімум функції: 

2

1 1
min .

( ) ( )

   
−  

   


y t y t                             (3.36) 

Запишемо систему нормальних рівнянь у наступному вигляді: 
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1 1

1 1

1 1 1

2
1 1 1

1 (1 ) 1
( 1) ,
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1 1 (1 ) 1 1
,
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Розв’язок цієї системи має вигляд: 
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Звідки 

1
.

ae
k

A

−
=

                                                 (3.38) 

Таким чином, після оцінки параметрів k і a рівняння (3.35), перейдемо до  

оцінки параметра b. Для цього перетворимо рівняння (3.35): 

 

1 ,
( )

atk
b e

y t
− = 

 

після логарифмування, дістанемо: 

11 1

( 1) ln 1ln
( )2

.

nn n

tt t

kn n
b a

y t

n n n

== =

 + − − 
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Зробимо припущення, що  
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1 1

ln 1 ln 1
( )( )

n n

t t

k k

y ty t= =

   
− = −   

  
  .                                     (3.39) 

Тоді маємо:
 

1

( 1) 1
ln ln 1 .

2 ( )

n

t

a n k
b

n y t=

 −  +
= +  − 

 
                                   (3.40) 

 

Таким чином, керуючись формулами (3.34) – (3.40) можна провести 

аналітичне вирівнювання часового ряду для функції інтенсивності кібератак 

за допомогою логістичної кривої. Розглянемо часові ряди  кібератак на 

систему підприємства за однакові часові періоди з липня по листопад (1.07-

30.09) 2017-2019 років, що попадає у часовий проміжок від кінця третього 

аудиту до початку четвертого (рис. 3.5). Проведемо фільтрацію часових рядів 

за трьома точками (пунктирні лінії на рис.3.5).  

 

Рис. 3.5. Часові ряди кібератак на систему підприємства 1.07-30.09 2017-2019 

року  з проведеною фільтрацією за трьома точками 

Джерело: авторські розрахунки на основі даних підприємства 
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Отже, для системи (3.40) знаходимо значення параметрів за наступним 

алгоритмом: 

1. Обчислення: 

1
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1
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2. Знаходження значення: 
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3. Логарифмування: 
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4. Знаходження значення: 

.
1 ae

k
A

−
=  

 

5. Знаходження значення: 
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6. Піднесення до степеня числа е: 
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7. Аналітичне вирівнювання часового ряду логістичної регресії: 



126 
 

( ) .
1 at

k
y t

b e
=

+ 
 

 

У табл. 3.1 представлено аналітичне вирівнювання часових рядів 

кібератак на систему підприємства у період 1.07-30.09 2017-2019 року за 

умови попередньої фільтрації за трьома точками. 

 

Таблиця 3.1 

Аналітичне вирівнювання часових періодів кібератак на систему 

підприємства у період 1.07-30.09 2017-2019 років 

Часовий 

період 

Логістична модель 

 Графік аналітичного 

вирівнювання інтенсивності 

кібератак 

Нерівність еластичності 

Інтервал еластичності 

*

1 2,el elt t t    

1.07-30.09 

2017 р. 

1.02

253,47
( )

1 9,41
K t

I t
e−

=
+ 

 

** 0,239,317 9,41 tt e− 
 

( )* 0,42;  0,51t 
 

1.07-30.09 

2018 р. 

1.31

241,35
( )

1 8,07
K t

I t
e−

=
+ 

 

** 0,398,31 8,07 tt e− 
 

( )* 0,64;  0,93t 
 

1.07-30.09 

2019 р. 
1,19

261, 23
( )

1 8,77
K t

I t
e−

=
+

 

** 0,198,664 8,77 tt e− 
 

( )* 0,65;  0,91t 
 

Джерело: авторські розрахунки на основі даних підприємства 

 

Застосовуючи p–перетворення до функції інтенсивності кібератак ( )KI t  на 

підприємство, для розв’язку рівняння (3.1) у вигляді: 

( ) ( )1( ) ( ) , 0,1 1,p

K KI t і t p−→    , 

розв’язок рівняння (3.1) перетворюється до безрозмірного вигляду: 
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і t t
і t t

і t T
= =                (3.41) 

де Т – період між плановими аудитами. 

Таким чином, проведено аналітичне вирівнювання часового ряду функції 

інтенсивності кібератак за допомогою логістичної кривої [7, 18, 20]. Знайдено 

інтервал еластичності аналітичної функції інтенсивності кібератак на 

підприємстві. Проведено аналіз часових рядів кібератак на систему 

підприємства за однакові часові періоди, що попадають у часовий проміжок 

від кінця планового аудиту до початку наступного. Дослідження ґрунтується 

на застосування теорії еластичності функції інтенсивності кібератак, що 

визначає часовий інтервал, на якому ефективно проводити спеціальний аудит 

на підприємстві.  

 

3.3. Удосконалення методики визначення оптимального часу 

проведення спеціального аудиту за умови еластичності та чутливості 

функції інтенсивності кібератак 

 

Завдяки знайденому інтервалу еластичності функції інтенсивності 

кібератак визначено оптимальний час проведення спеціального аудиту. Це дає 

можливість знаходити чутливість безрозмірної функції інтенсивності 

кібератак від параметра р.  

На рис. 3.6 представлено чутливість функції інтенсивності кібератак від 

параметра [1,9;2,15]p  за період 1.07-30.09 2019 року за умови проведення 

фільтрації часового ряду за трьома точками на ІТ- підприємстві CoreValue, що 

залучає фріланс-ресурс. Мітками на кривих (пунктирні лінії) позначено точки 

перегину.  
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Рис. 3.6. Чутливість безрозмірної функції інтенсивності кібератак  

від параметра за період 1.07-30.09 2019 року за умови проведення  

фільтрації часового ряду за трьома точками на ІТ- підприємстві CoreValue, 

що залучає фріланс-ресурс 

 

На графіку вертикальними лініями окреслено часовий інтервал 

еластичності функції інтенсивності кібератак, що визначає ефективний час 

проведення спеціального аудиту (0,64; 0,93) або, починаючи з 57-го дня після 

проведення планового аудиту по 83-й день необхідно проводити спеціальний 

аудит на ІТ- підприємстві CoreValue, що залучає фріланс-ресурс.  

На рис. 3.7 представлена чутливість функції інтенсивності кібератак в 

рамках довірчого інтервалу при значеннях параметру [1,9;2,1]p .  
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Рис. 3.7 Чутливість безрозмірної функції інтенсивності кібератак  

від параметра за період 1.10-30.11 2019 року за умови проведення  

фільтрації часового ряду за трьома точками на ІТ- підприємстві CoreValue, 

що залучає фріланс-ресурс 

На графіку вертикальними лініями окреслено часовий інтервал 

еластичності функції інтенсивності кібератак, що визначає ефективний час 

проведення спеціального аудиту ( )* 0,42;  0,51t 
 або, починаючи з 36-го дня 

після проведення планового аудиту по 44-й день необхідно проводити 

спеціальний аудит на ІТ- підприємстві CoreValue, що залучає фріланс-ресурс. 

В табл. 3.2 представлено результати дослідження і визначення 

ефективного проміжку часу проведення спеціального аудиту на ІТ-

підприємствах, що залучають фріланс-ресурс: CoreValue, Intetics, Daxx BV, 

AMC Bridge. Зауважимо, що у вибраній групі підприємств плановий аудит 

проводиться раз на 3 місяці. 



130 
 

Таблиця 3.2 

Значення ефективного проміжку часу проведення спеціального аудиту  

на ІТ-підприємствах, що залучають фріланс-ресурс 

ІТ-підприємство, що 

залучає фріланс-

ресурс 

Ефективний проміжок часу проведення 

спеціального аудиту 

( )* ;  t a b (безрозмірний час) ; 

[t1; t2] (дні) 

1.07-30.09 2019 1.10-30.11 2019 

 CoreValue 
( )* 0,64;  0,93t   

[57,6 ; 83,7] 

( )* 0,42;  0,51t 
 

[37,8; 45,9] 

 Intetics 
( )* 0,67;  0,88t   

[60,3; 79,2] 

( )* 0,40;  0,48t   

[36; 43,2] 

 Daxx BV 
( )* 0,73;  0,85t   

[65,7; 76,5] 

( )* 0,43;  0,50t   

[38,7; 45] 

 AMC Bridge 
( )* 0,63;  0,87t   

[56,7; 78,3] 

( )* 0,45;  0,54t   

[40,5; 48,6] 

 

За знайденим інтервалом еластичності аналітичної функції інтенсивності 

кібератак на підприємство, що задовольняє нелінійному диференціальному 

рівнянню Бернуллі, і проведеним аналітичним вирівнюванням часового ряду 

функції інтенсивності кібератак за допомогою логістичної кривої (за умови 

попередньої фільтрації часових рядів за трьома точками), проведено аналіз 

часових рядів кібератак на систему підприємства за однакові часові періоди 

2017-2019 років, що попадають у часовий проміжок від кінця планового 

аудиту до початку наступного. Математичне моделювання часових рядів 

інтенсивності кібератак на підприємство розглядається з точки зору 

аналітичної інтерпретації за допомогою нелінійного диференціального 

рівняння 1-го порядку рівняння Бернуллі, що описує процес часового ряду 

інтенсивності кібератак. Це дало можливість введення малого параметра у 

функцію інтенсивності кібератак, що виражає чутливість логістичної кривої 

до зміни статистики і аналітично характеризує зміну крутизни логістичної 

кривої інтенсивності кібератак. Для проведення аналізу функції інтенсивності 

кібератак було застосовано степеневе р-перетворення аналітичною функцією. 

Застосовуючи p–перетворення до функції інтенсивності кібератак на 
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підприємство, враховуючи безрозмірність змінних, представлено чутливість 

безрозмірної функції інтенсивності кібератак від параметра р за встановлений 

часовий період року за умови проведення попередньої фільтрації часового 

ряду за трьома точками. Визначено оптимальний час проведення спеціального 

аудиту, починаючи з 57-го дня після проведення планового аудиту.  

Отже, дослідження ґрунтується на застосування теорії еластичності 

функції інтенсивності кібератак, що визначає часовий інтервал, на якому 

ефективно проводити спеціальний аудит на підприємстві. 

Таким чином, комплексна система інформаційної безпеки підприємства 

має включати в себе експрес-аудит інформаційних загроз підприємства. 

Показано, що аудит є складним процес, який вимагає не тільки фахових знань, 

а і визначення стратегічних пріоритетів та орієнтирів інформаційної безпеки 

підприємства [7]. Розглянуто плановий автоматизований аудит на 

підприємстві у розрізі кіберзагроз типу Спаму [5]. Знайдено розв’язок 

нелінійного диференціального рівнянням Бернуллі, яке описує процес 

часового ряду інтенсивності кібератак [8]. Доведено, що інтегральна функція 

інтенсивності кібератак підлягає логістичному закону, що знайдено в 

аналітичному вигляді [4]. Одержано інтервал еластичності функції 

інтенсивності кібератак за часом, що дає можливість визначити часовий 

інтервал проведення спеціального аудиту кібербезпеки підприємства [11].  

Питання кібербезпеки стають щоденною боротьбою для бізнесу. Останні 

тенденції та статистика кібербезпеки виявляють величезне збільшення 

зламаних та порушених даних із джерел, які все частіше зустрічаються на 

робочому місці, де використовуються мобільні пристрої та пристрої IoT. Крім 

того, більшість підприємств мають незахищені дані та погану практику 

кібербезпеки, що робить їх уразливими до втрати даних. Для успішної 

боротьби зі зловмисними намірами необхідно, щоб підприємства зробили 

обізнаність, запобігання та безпеку в галузі кібербезпеки частиною своєї 

культури. 

https://www.varonis.com/blog/cybersecurity-tips/
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3.4. Розробка практичних рекомендацій щодо визначення 

оптимального часу проведення спеціального аудиту на підприємстві, що 

залучає фріланс-ресурс.  

 

Розробка практичних рекомендацій базується на трьох основних розділах 

дослідження: удосконалення методики дослідження уразливостей, часових 

рядів інтенсивності кібератак у площині видів їх загроз на підприємство, що 

залучає фріланс-ресурс; розробка математичної моделі процесу управління 

кіберризиками на підприємстві на основі розкладів кусково-неперервних 

аналітичних апроксимуючих функцій кібератак в ряди Фур’є; розробка 

методики визначення оптимального часу проведення спеціального аудиту за 

умови еластичності та чутливості функції інтенсивності кібератак. 

Приведемо алгоритм удосконалення методики дослідження уразливос-

тей, часових рядів інтенсивності кібератак у площині видів їх загроз на 

підприємство, що залучає фріланс-ресурс (п.1.2, п.1.3, п.2.1, п.2.2, п.2.3): 

1.  Провести аналіз статистичних даних кібератак у полі діяльності ІТ-

підприємства, що залучає фріланс-ресурс. 

2.  Знайти часові кореляції між кількістю кібератак за часовий період. 

3.  Побудувати короткострокові прогнози інтенсивності кіберінцидентів 

для створення системи прогнозування за умови продовження динамічного 

оновлення статистичних даних з часом  для підвищення точності прогнозу та 

ефективності аудиту. 

4.  Аналіз веб-загроз  та уражень електронної пошти. 

4.1.  Провести фільтрацію за трьома точками часового ряду веб-загроз 

(кібератак),  провести апроксимацію. Зробити загальний аналіз поведінки. 

4.2.  Провести аналіз розподілу кібератак (веб-загрози) та їх частки у 

загальній кількості кібератак за часовий період аналізу. Виокремити групи 

найнебезпечніших за частотою уражень вірусів для цілеспрямованого 

застосування фільтрів при аудитах. 
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4.3.  Провести фільтрацію за трьома точками часового ряду уражень 

електронної пошти (кібератак),  провести апроксимацію.  Зробити загальний 

аналіз поведінки. 

4.4.  Провести аналіз розподілу уражень електронної пошти (кібератак) 

та їх частки у загальній кількості кібератак  за  часовий період аналізу. 

Виокремити групи найнебезпечніших за частотою уражень вірусів для 

цілеспрямованого застосування фільтрів при аудитах. 

5.  Аналіз часового ряду сумісних кібератак: веб-загроз та уражень 

електронної пошти за період. Провести фільтрацію за трьома точками 

часового ряду та апроксимацію. Зробити загальний аналіз поведінки. 

6.  Об’єднати групи найнебезпечніших за частотою уражень вірусів для 

сумісних кібератак: веб-загроз та уражень електронної пошти за період для 

цілеспрямованого застосування фільтрів при аудитах 

7.  Розглянути види уражень на ураження мережевої інфраструктури , на 

рівень виправлень і конфігурації сервера, на стандартне програмне 

забезпечення, на пропрієтарні додатки та їх кількість на підприємстві за 

зазначений період. Агрегувати групи кібератак (які виражаються вірусами 

досліджуваних типів) на ураження.  

8.  Розвиток досліджень з урахуванням виявлених основних типів 

уражень для кібератак на різні ланки підприємства, що виокремлені за 

класифікацією, що спрощує підхід до встановлення відповідних фільтрів до 

цих груп уражень, а також дає можливість звузити область всеможливих 

уражень та їх небезпечних властивостей. 

9.  Знаходження середнього значення ефекту від автоматизованого 

аудиту у розрізі Спаму (див. табл. 2.7). 

На рис. 3.8 приведена структурно-логічна схема процесу удосконалення 

методики дослідження уразливостей, часових рядів інтенсивності кібератак у 

площині видів їх загроз на підприємство, що залучає фріланс-ресурс. 
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Рис.3.8. Структурно-логічна схема процесу удосконалення методики 

дослідження уразливостей, часових рядів інтенсивності кібератак у площині 

видів їх загроз на підприємство, що залучає фріланс-ресурс 

Джерело: авторська розробка 
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Приведемо алгоритм розробки математичної моделі процесу управління 

кіберризиками на підприємстві на основі розкладів кусково-неперервних 

аналітичних апроксимуючих функцій кібератак в ряди Фур’є (п.2.4): 

1.  Ретроспективний статистичний аналіз часових рядів ідентифікації 

кіберризику.  

1.1.  Визначення часових проміжків між плановими аудитами та ап-

роксимування статистичних зрізів аналітичними функціями (рис. 2.8, 2.9). 

1.2.  Графічна візуалізація проведеного реалізованого статистичного 

аналізу часових рядів ідентифікації кіберризику. Для 4 часових періодів між 

проведенням планових аудитів представити графічну інтерпретація 

апроксимації часових рядів кібератак на ураження мережевої 

інфраструктури, на ураження стандартного програмного забезпечення на 

ураження електронної пошти аналітичними функціями з усередненими 

значеннями для кожного часового періоду з огляду на майже ідентичні 

рівняння апроксимуючих функцій для різних періодів. 

2.  Аналіз існуючої стратегії кіберризиків підприємства на основі вище 

проведеного ретроспективного статистичного аналізу часових рядів 

ідентифікації кіберризику з виокремленням: слабких сторін існуючої стратегії, 

можливих кіберзагроз, ідентифікації потенційних сильних сторін і 

знаходження можливостей подальшої модернізації. 

3.   Розробка прогнозно-аналітичної моделі проведення аудитів.  

3.1. Встановити  періодичність функцій інтенсивності кібератак і 

розкласти ці функції в ряди Фур’є на визначеному відрізку. 

3.2. Підбір кількості членів ряду Фур’є, бо зі збільшенням кількості 

членів ряду Фур’є функція буде неперервною періодичною у наближенні до 

кусково-неперервної апроксимуючої функції. 

4.  Внесення модернізованих автоматизованих підходів у існуючу 

систему аудиту підприємства. 

На рис. 3.9 приведена структурно-логічна схема процесу розробки 

математичної моделі процесу управління кіберризиками на підприємстві на 
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основі розкладів кусково-неперервних аналітичних апроксимуючих функцій 

кібератак в ряди Фур’є. 

 

 
 

Рис.3.9. Структурно-логічна схема процесу розробки математичної моделі 

процесу управління кіберризиками на підприємстві на основі розкладів 

кусково-неперервних аналітичних апроксимуючих функцій кібератак  

в ряди Фур’є 
Джерело: авторська розробка 

 

Приведемо алгоритм розробка методики визначення оптимального часу 

проведення спеціального аудиту за умови еластичності та чутливості функції 

інтенсивності кібератак (п.3.1, п.3.2, п.3.3): 

1.  Обґрунтування функціональної залежності інтенсивності кібератак, як 

розв’язку нелінійного диференціального рівняння Бернуллі, яке згідно з 

гіпотезою, що інтегральна функція інтенсивності кібератак підлягає 

Статистичний аналіз часових рядів ідентифікації кіберризику 

Визначення часових проміжків між плановими аудитами 

Математичне моделювання процесу управління кіберризиками на 

підприємстві на основі розкладів кусково-неперервних аналітичних 

апроксимуючих функцій кібератак в ряди Фур’є 

Внесення модернізованих автоматизованих підходів у 

існуючу систему аудиту підприємства 

Підбір кількості членів ряду Фур’є у наближенні до кусково-

неперервної апроксимуючої функції 

Графічна візуалізація проведеного реалізованого статистичного 

аналізу часових рядів ідентифікації кіберризику 

Стандартне 

програмне 

забезпечення 

Мережева 

інфраструктура 
Електронна 

пошта 

Встановлення  періодичності функцій інтенсивності кібератак  і  розклад 

цих  функцій в ряди Фур’є на визначених відрізках 
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логістичному закону, – описує процес часового ряду інтенсивності кібератак 

(формули 3.1 – 3.10). 

2.  Знаходження нерівності еластичності  функції інтенсивності кібератак 

підприємства в залежності від часу для визначення інтервалу еластичності 

інтенсивності кібератак. 

3.  Застосування степеневого p-перетворення (формула 3.19) до функції 

інтенсивності кібератак  

4.  Проведення геометричної візуалізації зміни крутизни логістичної 

кривої інтенсивності кібератак відповідно при різних значеннях параметра р зі 

встановленим кроком  за період часу між плановими аудитами. 

5.  Розробка алгоритму аналітичного вирівнювання часового ряду 

логістичною регресією з визначенням інтервалу еластичності функції 

інтенсивності кібератак (п. 3.2)  

6.  Знаходження аналітичного вирівнювання часових рядів кібератак на 

систему підприємства за розглядаємий період за умови попередньої фільтрації 

за трьома точками. 

7.  Застосування р-перетворення, представити чутливість функції інтен-

сивності кібератак від параметра р за розглядаємий період в межах довірчого 

інтервалу для логістичної кривої за умови проведення фільтрації часового 

ряду за трьома точками на ІТ-підприємстві, що залучає фріланс-ресурс. 

8.  Позначення мітками на кривих (пунктирні лінії)  точок перегину. 

Знаходження інтервалів еластичності для кожного значення параметра р. 

9.  Знаходження Infinum нижніх та Supremum верхніх границь інтервалів 

еластичності, що і буде виражати ефективний проміжок часу проведення 

спеціального аудиту. 

10.  Знаходження ефективного проміжку часу проведення спеціального 

аудиту на ІТ-підприємствах, що залучають фріланс-ресурс. 

На рис. 3.10 приведена структурно-логічна схема процесу розробки 

методики визначення оптимального часу проведення спеціального аудиту за 

умови еластичності та чутливості функції інтенсивності кібератак.  
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Рис. 3.10. Структурно-логічна схема процесу розробки методики визначення 

оптимального часу проведення спеціального аудиту за умови еластичності та 

чутливості функції інтенсивності кібератак 

Джерело: авторська розробка

                                 

ТЕОРЕТИЧНА ЧАСТИНА 

Обґрунтування функціональної залежності інтенсивності кібератак, як 

розв’язку нелінійного диференціального рівняння Бернуллі 

Розробка методики визначення оптимального часу проведення 

спеціального аудиту за умови еластичності та чутливості функції 

інтенсивності кібератак 

Застосування степеневого p-перетворення до функції інтенсивності кібератак 

Алгоритм аналітичного вирівнювання часового ряду логістичною регресією 

з визначенням інтервалу еластичності функції інтенсивності кібератак 

Знаходження аналітичного вигляду функції інтенсивності кібератак, як 

розв’язку рівняння Бернуллі 

Геометрична візуалізація зміни крутизни логістичної кривої інтенсивності 

кібератак відповідно при різних значеннях параметра р   зі встановленим 

кроком  за період часу між плановими аудитами. 

Проведення фільтрації часового ряду за трьома точками на ІТ- підприємстві, 

що залучає фріланс-ресурс 

Знаходження аналітичного вирівнювання часових рядів кібератак на систему 

підприємства за розглядаємий період 

Знаходження нерівності еластичності  функції інтенсивності кібератак 

підприємства  в залежності від часу для визначення інтервалу еластичності 

інтенсивності кібератак 

Знаходження для кожного значення параметра р інтервалів еластичності  та  

їх Infinum нижніх та Supremum верхніх границь - ефективного проміжку 

часу проведення спеціального аудиту на ІТ-підприємствах, що залучають 

фріланс-ресурс 

Застосування р-перетворення, представити чутливість функції інтенсивності 

кібератак від параметра р  за розглядаємий період в межах довірчого 

інтервалу для логістичної кривої 

ПРАКТИЧНА ЧАСТИНА 
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Таким чином, розроблено практичні рекомендації щодо визначення 

оптимального часу проведення спеціального аудиту на підприємстві, що 

залучає фріланс-ресурс. Зазначені практичні рекомендації цілеспрямовані на 

практичну діяльність відділу захисту інформації підприємства, що залучає 

фріланс-ресурс. В рамках практичних рекомендацій розроблено алгоритми, 

стрктурно-логічні схеми та визначено особливості щодо: 

удосконалення методики дослідження уразливостей, часових рядів 

інтенсивності кібератак у площині видів їх загроз на підприємство, що залучає 

фріланс-ресурс;  

розробки математичної моделі процесу управління кіберризиками на 

підприємстві на основі розкладів кусково-неперервних аналітичних 

апроксимуючих функцій кібератак в ряди Фур’є;  

розвитку методики визначення оптимального часу проведення 

спеціального аудиту за умови еластичності та чутливості функції 

інтенсивності кібератак. 

 

Висновки до розділу 3 

 

Багато підприємств зосереджуються на технічних аспектах кібербезпеки 

та ігнорують політику, процеси та процедури. Спеціальні аудити є важливими 

елементами кібернавчання, які пропонуючи можливості підвищити готовність 

шляхом тестування, дають відповіді на реальні сценарії та побудову відносин 

суб’єктів. Отже, підвищення обізнаності має важливе значення для створення 

ефективної кіберстійкості. Таким чином, комплексний аудит кібербезпеки, що 

включає не тільки планові, а і спеціальні аудити, допоможе підприємству 

заздалегідь шукати потенційні недоліки безпеки та уникнути значних бізнес-

збитків, що забезпечить максимальне зниження ризику та своєчасне 

реагування на загрози безпеці. У розділі представлена реалізація 

математичних моделей кібератак у системі інформаційної безпеки 

підприємства, на основі використання фріланс-ресурсу, а саме: 
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1. Досліджуючи питання надання заходів для зменшення ризику 

виникнення кіберінциденту, представлено математичне моделювання часових 

рядів інтенсивності кібератак на підприємство. Воно розглядається з точки 

зору аналітичної інтерпретації за допомогою нелінійного диференціального 

рівняння 1-го порядку Бернуллі, що описує процес часового ряду 

інтенсивності кібератак. Розглянуто функціональну залежність інтенсивності 

кібератак за допомогою рівняння Бернуллі, яка, згідно з гіпотезою, що 

інтегральна функція інтенсивності кібератак підлягає логістичному закону, – 

описує процес часового ряду інтенсивності кібератак.  

2. Представлена логістична крива функції інтенсивності кібератак 

підприємства. Знайдена нерівність еластичності функції інтенсивності 

кібератак підприємства в залежності від часу, що дозволяє визначити час 

проведення спеціального аудиту, який необхідно обирати з інтервалу 

еластичності, що визначається графічно та аналітично. 

3. Для проведення аналізу функції інтенсивності кібератак застосовано 

степеневе p-перетворення. Розглянуто статистичні дані кількості кібератак на 

підприємстві за умови того, що плановий аудит проводиться раз на квартал. 

Представлена геометрична візуалізація зміни крутизни логістичної кривої 

інтенсивності кібератак при різних значеннях параметру р зі встановленим 

кроком за певний період часу. Застосовано степеневого р-перетворення 

аналітичною функцією дало можливість введення малого параметра у 

функцію інтенсивності кібератак, що виражає чутливість логістичної кривої 

до зміни статистики і аналітично характеризує зміну крутизни логістичної 

кривої інтенсивності кібератак. 

4. Досліджено статистичні дані кількості кібератак на підприємстві за 

умови того, що плановий аудит проводиться раз на квартал. Представлено 

види кібератак на ураження мережевої інфраструктури, пропрієтарних додат-

ків, рівня виправлень і конфігурацій сервера, стандартного програмного за-

безпечення та їх кількість на підприємстві за певні часові періоди. 

Дослідження є підґрунтям застосування теорії еластичності функції 
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інтенсивності кібератак, що приведе до визначення часового інтервалу, на 

якому ефективно проводити спеціальний аудит на підприємстві. 

5. Представлено алгоритм аналітичного вирівнювання часового ряду 

кібератак на систему підприємства у період 1.07-30.09 2017-2019 року 

логістичною регресією з визначенням інтервалу еластичності функції 

інтенсивності кібератак. Знайдено інтервал еластичності аналітичної функції 

інтенсивності кібератак на підприємстві. Проведено аналіз часових рядів 

кібератак на систему підприємства за однакові часові періоди, що попадають 

у часовий проміжок від кінця планового аудиту до початку наступного.  

6. Завдяки знайденому інтервалу еластичності функції інтенсивності 

кібератак визначено оптимальний час проведення спеціального аудиту, 

враховуючи безрозмірність змінних. Це дає можливість знаходити чутливість 

безрозмірної функції інтенсивності кібератак від параметра р в рамках 

довірчого інтервалу за умови проведення фільтрації часового ряду за трьома 

точками. Визначено оптимальний час проведення спеціального аудиту, 

починаючи з 57-го дня після проведення планового аудиту. 

7. Результати математичного моделювання дали можливість представи-

ти алгоритм аналітичного вирівнювання часового ряду кібератак на систему 

підприємства у певний період логістичною регресією з визначенням інтервалу 

еластичності функції інтенсивності кібератак на підґрунті проведеного аналізу 

часових рядів кібератак на систему підприємства за однакові часові періоди, 

що попадають у часовий проміжок від кінця планового аудиту до початку 

наступного. За результатами моделювання досягнуто підвищення показників 

рівня кіберзахисту підприємства, що використовує фріланс-ресурс, на 

15 – 20 % за рахунок проведення рекомендованого спеціального аудиту в 

межах розрахованого часового інтервалу еластичності функції інтенсивності 

кібератак, що зменшує ризик виникнення кіберінциденту. Це дає можливість 

встановлення оптимального часу проведення спеціального аудиту для 

покращення рівня кіберзахисту і надання пріоритетних та перевірених заходів 

для зменшення ризику виникнення кіберінциденту.  
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ВИСНОВКИ 

 

В результаті дисертаційних дослідження вирішено актуальне наукове 

завдання щодо розробки науково-методичного апарату визначення зв'язку між 

рівнем кіберризику та частотою аудиту, що дає можливість забезпечити 

ефективну автоматизацію процесів кібербезпеки підприємства, що залучає 

фріланс-ресурс. Дане наукове завдання має суттєве значення для розробки 

моделей загроз, критеріїв та показників оцінки уразливості інформаційних 

систем і мереж підприємств. Відсутність аналогічних рішень у нашій країні та 

за кордоном робить результати досліджень пріоритетними. 

В дисертації одержані такі основні результати: 

1.  На підставі проведеного аналізу було визначено, що для системи 

інформаційної безпеки підприємства не вирішені питання щодо оцінки 

оптимального часу проведення спеціального аудиту кіберзагроз підприємства, 

що зазвичай має суб’єктивний характер, з подальшим переходом від 

дискретного до неперервного автоматизованого процесу аудиту. Було 

виявлено існування протиріччя між вимогою до підвищення ефективності 

системи інформаційної безпеки підприємства, що залучає фріланс-ресурс, та 

зниженням рівня кібербезпеки підприємства внаслідок залучення сторонніх 

осіб до виробничого процесу. Дане протиріччя підтверджує актуальність 

поставленого наукового завдання. 

2.  Вперше розроблено математичну модель процесу управління 

кіберризиками на підприємстві на основі розкладів кусково-неперервних 

аналітичних апроксимуючих функцій кібератак в ряди Фур’є, що дає 

можливість перейти системі аудиту кіберзагроз підприємства від дискретного 

до неперервного автоматизованого процесу аудиту. Запропонована модель 

відрізняється від існуючих моделей, заснованих переважно на статистичному 

аналізі часових рядів, тим, що дозволяє визначити рекомендовану частоту для 

процесу управління кіберризиками на підприємстві, а також визначає основні 

принципи, ключові питання, підходи щодо ефективної реалізації даної моделі 

в сучасних умовах діяльності підприємства.  
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3.  Удосконалено методику дослідження уразливостей ІТ-інфраструктури 

підприємства в моделях кібератак з виокремленням чинників, які впливають 

на тривалість часу між аудитами. На відміну від існуючих методик, що 

впроваджують встановлення аудиту кібербезпеки підприємства через 

однакові проміжки часу, запропонована методика ґрунтується на дослідженні 

часових рядів кібератак, їх згладжуванні та апроксимації аналітичними 

функціями, що дає можливість звузити область пошуку оптимального рішення 

проведення аудиту кібербезпеки підприємства.  

4.  Набула подальшого розвитку методика визначення оптимального часу 

проведення спеціального аудиту за умови еластичності та чутливості функції 

інтенсивності кібератак, яка відрізняється від існуючих тим, що 

функціональна залежність інтенсивності кібератак описується нелінійним 

диференціальним рівнянням Бернуллі та підлягає логістичному закону. На 

відміну від існуючих методик, аналіз функції інтенсивності кібератак 

проводиться аналітично за допомоги степеневого р-перетворення, що 

дозволяє встановити оптимальний час проведення спеціального аудиту для 

покращення рівня кіберзахисту і надання пріоритетних та перевірених заходів 

для зменшення ризику виникнення кіберінциденту.  

5.  Запропонований наково-методичний апарат визначення зв'язку між 

рівнем кіберризику та частотою аудиту надає можливість впровадження 

автоматизованого аудиту рівня кібербезпеки на підприємстві, що залучає 

фріланс-ресурс. Визначено, що постійний неперервний моніторинг та аудит 

кіберзагроз підприємства надає керівництву ключову інформацію у режимі 

реального часу щодо ефективності кібербезпеки підприємства, дозволяючи не 

тільки краще розуміти проблеми під час їх виникнення, але і передбачати їх 

виникнення, що покращує здатність керування ризиками та можливостями. 

6.  Результати математичного моделювання дали можливість представити 

алгоритм аналітичного вирівнювання часового ряду кібератак на систему 

підприємства у певний період логістичною регресією з визначенням інтервалу 

еластичності функції інтенсивності кібератак на підґрунті проведеного аналізу 

часових рядів кібератак на систему підприємства за однакові часові періоди, 
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що попадають у часовий проміжок від кінця планового аудиту до початку 

наступного. За рахунок цього отримано підвищення достовірності прийняття 

рішень стосовно часу проведення планового аудиту на 12 – 15 % завдяки 

переходу системи аудиту кіберзагроз підприємства від дискретного до 

неперервного автоматизованого процесу аудиту. За результатами моделю-

вання досягнуто підвищення показників рівня кіберзахисту підприємства, що 

використовує фріланс-ресурс, на 15 – 20 % за рахунок проведення рекомен-

дованого спеціального аудиту в межах розрахованого часового інтервалу 

еластичності функції інтенсивності кібератак, що зменшує ризик виникнення 

кіберінциденту. Це дало можливість встановлення оптимального часу 

проведення спеціального аудиту для покращення рівня кіберзахисту і надання 

пріоритетних та перевірених заходів для зменшення ризику виникнення 

кіберінциденту. 

7.  Результати досліджень прийняті до впровадження в ПрАТ «Бліц-

Інформ» (акт від 04.02.2019 року), в ТОВ «А.А.Г.» ТОВ (акт від 

15.01.2020 року), а також використовуються у навчальному процесі 

Державного університету телекомунікацій (акт від 12.02.2020 року). 

8.  Мета досліджень щодо встановленні оптимального часу проведення 

спеціального аудиту для покращення рівня кіберзахисту і надання 

пріоритетних та перевірених заходів для зменшення ризику виникнення 

кіберінциденту вирішені повністю. Наукові результати досліджень є внеском 

у розробку моделей загроз, критеріїв та показників оцінки уразливості 

інформаційних систем і мереж, дослідження джерел загроз щодо забезпечення 

інформаційної безпеки України. 

9.  Перспективними шляхами подальших досліджень у зазначеному 

напрямку може бути широке коло питань щодо розробки нових та 

удосконалення існуючих методик у встановленні оптимального часу 

проведення спеціального аудиту для покращення рівня кіберзахисту і надання 

пріоритетних та перевірених заходів для зменшення ризику виникнення 

кіберінциденту. Це підтверджує актуальність вирішення поставленого 

наукового завдання.  
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11.  Всеукраїнська науково-технічна конференція «Застосування 
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5 лютого 2020 року); форма участі – очна. 

 

 

 


