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програмних комплексах пошуку цифрових засобів негласного отримання 

інформації. 

Отже, дисертаційна робота Лаптєва О.А. присвячена вирішенню 

актуальної науково-прикладної проблеми, яка полягає в розробці 

методологічних основ автоматизованого пошуку (виявлення, розпізнання та 

локалізації) цифрових засобів негласного отримання інформації на фоні 

легальних радіосигналів.  

 

Ступінь обґрунтованості наукових положень, висновків і 

рекомендацій, сформульованих в дисертації.  

Обґрунтованість одержаних результатів забезпечується: врахуванням 

представницької кількості факторів, які впливають на вирішення наукової 

проблеми; використанням вихідних даних, одержаних з практики; 

обґрунтованим вибором основних положень і обмежень, прийнятих за вихідні, 

під час формулювання часткових наукових завдань; використанням сучасного, 

апробованого науково-методичного (математичного) апарату, коректним 

добором використаних загальних і часткових показників та критеріїв, а також 

застосованих математичних моделей. 

 

Достовірність одержаних в роботі результатів підтверджується збігом 

результатів моделювання з наявними експериментальними даними. Разом із 

тим, що одержані результати мають чітке наукове тлумачення і не суперечать 

відомим (опублікованим) даним. 

Наукова новизна одержаних результатів: 

– вперше розроблено концепцію комплексного виявлення, розпізнавання та 

локалізації цифрових засобів негласного отримання інформації, що працюють 

на фоні легальних радіосигналів, яка поєднує теоретичні методи, методики, 

моделі та технологічні підходи: фільтрації сигналів засобів негласного 

отримання інформації на фоні сигналів легальних засобів, завад та шумів, з 

використанням швидких алгоритмів обчислення; розпізнавання сигналів 

засобів негласного отримання інформації на основі методу спектрального 

аналізу з застосуванням сплайнів та диференційних перетворень; визначення 

параметрів сигналів засобів негласного отримання інформації на основі 

кореляційно-регресійного аналізу; локалізації засобів негласного отримання 

інформації на основі далекомірного методу. Реалізація концепції у 

автоматизованому програмно-апаратному комплексі дозволяє гарантовано 

виявляти, розпізнавати та локалізувати цифрові засоби негласного отримання 

інформації на фоні випромінювання легальних пристроїв  та систем в умовах 

впливу шумів та завад; 
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– удосконалено метод виявлення сигналів цифрових засобів негласного 

отримання інформації, який, на відміну від існуючих, поряд зі скалярними 

використовує комплексні величини параметрів сигналів, що дозволяє 

одночасно виділяти амплітуду, фазу, частоту, спектральну щільність 

радіосигналу та обробляти їх у вигляді спектральних або векторних діаграм;  

– удосконалено методика швидкого обчислення коефіцієнтів ряду 

розкладання функції сигналу, який, на відміну від існуючих, відрізняється 

застосуванням модифікованого коваріаційного алгоритму з фільтрацією членів 

згладженої похибки та мінімізацією результуючого квадрату похибки. Це дає 

можливість застосовувати зазначений метод для пошуку засобів негласного 

одержання інформації у режимі реального часу;  

– вперше розроблено методику видалення відомих експоненційних 

компонент з ряду апроксимації функцій радіосигналу на етапі перетворенні 

сигналів, яка базується на методі апроксимації сигналу за удосконаленим 

методом перетворення сигналу, з використанням незатухаючих синусоїд, що 

дозволяє мінімізувати час пошуку при фіксованих значеннях кількості 

сканувань у визначеному радіодіапазоні; 

– вперше розроблено методику визначення параметрів сигналу у процесі 

пошуку засобів негласного отримання інформації, яка базується на методі 

диференційних перетворень з урахуванням швидкості зміни ймовірних 

характеристик сигналу, що дозволяє виявляти та аналізувати імпульсні сигнали 

у режимі “спектрального аналізу з часовою селекцією”; 

 

– розроблено модель та удосконалено методика виявлення параметрів 

сигналів необхідних для розпізнавання сигналів засобів негласного отримання 

інформації на основі апроксимацій спектральної  функції  сигналу, яка на 

відміну від існуючих, базується на методі  послідовних  наближень та 

послідовного витягування інформаційних складових спектру з аналізом 

швидкості зміни цих складових. За такого підходу забезпечується можливість 

аналізу імпульсних сигналів на фоні шумів різної інтенсивності; 

 

– удосконалено методику визначення кореляційної функції 

диференційного спектру, яка на відміну від існуючих, відрізняється тим, що 

розпізнавання короткочасних сигналів цифрових засобів негласного отримання 

інформації здійснюється за мінімумом кореляційної функції. Це дозволяє 

доповнити групу параметрів розпізнавання сигналів некорельованими 

параметрами сигналів та, у сукупності з визначеними параметрами 

(спектральною щільністю енергії, математичним очікуванням  
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та дисперсією), забезпечити розпізнавання сигналів у діапазонах частот 

легальних сигналів GSM, Wi-Fi, DECT, Bluetooth; 

– вперше запропоновано методику розпізнавання сигналу цифрових 

засобів негласного отримання інформації на фоні легальних радіосигналів на 

основі застосування методів мультиагентної кластеризації, з прямим зв’язком 

між агентами. При цьому агентами виступають окремі елементи 

багатомашинного комплексу, які сканують ефір у різних точках простору, та, у 

подальшому, обмінюючись результатами з іншими агентами, приходять до 

спільного висновку щодо характеру сигналу. Такий підхід дає можливість 

реалізувати технологію виявлення шкідливого сигналу у багатомашинному 

розподіленому комплексі сканування; 

– вперше запропоновано методику визначення точності локалізації 

цифрових засобів негласного отримання інформації, яка базується на 

далекомірному методі обчислення координат випромінювача з визначенням 

місцеположення за методом найменших квадратів. Це дозволяє будувати 

топологію багатомашинного скануючого комплексу з апріорно заданими 

параметрами точності та надійності локалізації. 

 

Практичне значення одержаних автором наукових результатів.  

 

Запропонований у роботі науково-методичний апарат дозволяє:  

– проектувати і експлуатувати автоматизовані програмні комплекси 

пошуку (виявлення, розпізнання та локалізації) цифрових засобів негласного 

отримання інформації;  

– підвищити показники ймовірності виявлення, достовірності 

розпізнавання та  точності локалізації  засобів за допомогою автоматизованого 

комплексу пошуку цифрових засобів негласного отримання інформації;  

– здійснювати аналіз радіодіапазону з метою визначення завантаженості, 

потрібних для роботи, частотних діапазонів;  

– проектувати системи із забезпеченням гарантованого покриття 

мікростільниковим зв’язком, мережею Wi-Fi та GSM; 

– в процесі експлуатації автоматично, без втручання обслуговуючого 

персоналу, виявляти, розпізнавати сигнали цифрових засобів негласного 

отримання інформації, та заносити їх у базу автоматизованого комплексу з 

метою подальшого аналізу; 

– проектувати систему локалізації цифрових засобів негласного отримання 

інформації на основі визначення кількості та місця розтушування антен 

пеленгаторів. 
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Реалізація запропонованих методологічних основ автоматизованого 

пошуку (виявлення, розпізнавання та локалізації) цифрових засобів негласного 

отримання інформації, дозволить значно скоротити час на знешкодження 

каналу витоку інформації та дозволяє підвищити ймовірність виявлення у 

діапазоні GSM на 10,5‒12,5 %, у діапазоні DECT на 16‒18 %, у діапазоні Wi-Fi 

та Bluetooth на 14‒19 %. При цьому достовірність розпізнавання збільшується 

на 6‒9 %, та становить 0,95; а середньоквадратична похибка локалізації 

зменшується до 0,5 м. 

 

Повнота викладу основних результатів дисертації в публікаціях. 

 

Основні результати дисертаційної роботи з необхідною повнотою 

відображені у 28 наукових статтях, опублікованих у фахових наукових 

виданнях, та 14 тезах доповідей на наукових конференціях. Для спільних 

наукових статей автором зазначено його особистий внесок. 

 

Оцінка змісту дисертації, відповідність встановленим вимогам щодо 

оформлення.  

 

Дисертаційна робота Лаптєва О.А. є закінченою науковою працею, яка 

містить сукупність результатів та наукових положень, поданих автором для 

публічного захисту.  

Сформульована в дисертації мета досліджень досягнута. Дисертація та 

автореферат написані правильною науково-технічною мовою з використанням 

загальноприйнятих наукових термінів, визначень та понять, достатньо ясно та 

зрозуміло. Матеріали досліджень викладені логічно та послідовно. Стиль їх 

викладення не суперечить методології наукових досліджень. Висновки 

достатньо конкретні та відображають основні результати досліджень.  

Результати математичного моделювання проілюстровано достатньою 

кількістю графіков відповідних залежностей. Винесені на захист наукові 

результати викладено вичерпно. Використані в роботі терміни, визначення та 

поняття відповідають діючим Державним стандартам України. 

 

Відповідність змісту автореферату основним положенням дисертації.  

За структурою, змістом та оформленням автореферат відповідає 

встановленим вимогам та загальноприйнятому стилю викладення. Зміст 

автореферату ідентичний основним положенням дисертації, у ньому достатньо 

повно і точно відображені основні результати досліджень, що представлені в 

дисертації. 
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Недоліки та зауваження. 

 

1. Розділ 1 дисертації присвячено аналізу існуючих пристроїв та 

комплексів автоматизованого пошуку цифрових засобів негласного отримання 

інформації та постановці науково-прикладної проблеми. Слід зауважити, що 

постановочна частина дисертації (розділ 1) виглядала б краще, якби більш 

наглядно (у вигляді діаграм та графіків) були б наведені порівняльні 

характеристики існуючих методів ймовірності виявлення та достовірності 

розпізнавання цифрових засобів негласного отримання інформації. Це 

підвищило б ступінь обґрунтованості зроблених автором висновків щодо 

необхідності удосконалення існуючих та розробки нових методів та підходів 

забезпечення автоматизованого пошуку цифрових засобів негласного 

отримання інформації. 

 

2. Одним із етапів реалізації процедури виявлення сигналів цифрового 

радіодіапазону, задекларованих автором, є об’єднання  принципів виявлення 

сигналів пристроями: спектр-аналізатором та скануючім приймачем. Але 

термін об’єднання не зовсім точно відображає суть процесу. Доцільно було б 

використовувати термін вимірювання параметрів радіосигналів на основі 

методів швидкого виявлення та точного визначення параметрів радіосигналів. 

3. Під час обґрунтування параметрів розпізнавання сигналів (п. 3.6) 

автором задекларовано, що основними параметрами  є: спектр сигналу, 

спектральна енергія сигналу, фазочастотні характеристики, амплітуда сигналу, 

гармоніки сигналу. На наш погляд, потрібно зробити перелік усіх параметрів, 

серед яких проводився відбір основних параметрів розпізнавання 

радіосигналів.Тобто треба чітко прописати всі обмеження і припущення 

стосовно параметрів сигналів. 

4. Метою дисертаційної роботи є підвищення точності локалізації  

цифрових засобів негласного отримання інформації, шляхом розробки та 

реалізації моделі й методу забезпечення підвищення точності локалізації  

зазначених засобів. Проте, в дисертаційній роботі немає відомостей щодо 

вказані кількісних значень відсоткових переваг над існуючими методами. 

Вказано тільки, на скільки цей показник зросте за рахунок застосування в 

цілому запропонованої автором методології. 

5. При обґрунтуванні параметрів сигналів  (п. 3.1) автором задекларовано, 

що пріоритетним параметром є спектральна щільність та спектр сигналів. На 

наш погляд, це питання потребує більш детального дослідження та 

обґрунтування. 
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