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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

 
Актуальність теми. Інформаційна безпека держави нині й у найближчому 

майбутньому залишатиметься одним із головних безпекових індикаторів стійкості 
України до нових викликів та загроз у кіберпросторі. Об’єкти критичної 
інфраструктури України все частіше стають цілями кібератак (КбА) з боку інших 
держав та міжнародних хакерських угрупувань. Останні події, які мали місце в 
Україні, зокрема здійснення КбА BlackEnergy, NotPetya, масштабних DDoS-атак на 
сайти Президента України, Центральної виборчої комісії та інших державні 
інформаційні ресурси наочно демонструють потребу в удосконаленні наявних 
підходів до забезпечення кібербезпеки держави. 

Особливо гостро в умовах воєнної агресії проти України стоять питання 
забезпечення кібербезпеки комп’ютерних систем та мереж (КСМ) військового 
призначення, наприклад, автоматизованих систем управління (АСУ) “Кропива”, 
“Дзвін”, “Простір”, “Ореанда ПС”, “Дніпро” та інших, у яких циркулює відкрита 
інформація, від потенційно небезпечних КбА, оскільки зрив процесів управління в 
таких системах призведе до невиконання ними завдань за призначенням. Тому 
проблема підвищення захищеності КСМ держави від потенційно небезпечних КбА 
на сьогодні стає особливо актуальною та потребує пошуку нових і дієвих шляхів 
для її вирішення. 

Декомпозиція згаданої проблеми на складові дозволяє виокремити в її околі 
низку конкретних наукових завдань, які підлягають вирішенню. Одним із них є 
актуальне наукове завдання з розроблення методу побудови шаблонів потенційно 
небезпечних КбА на КСМ військового призначення. Його сутність полягає в тому, 
що, з одного боку, кількість КбА на КСМ військового призначення постійно 
збільшується за одночасного зростання їх технологічної складності (наприклад, 
Uroboros, Filter malware), а з іншого – наявні системи їх інформаційної безпеки 
(СІБ), як показав досвід, не завжди спроможні виявляти такі КбА через 
недосконалість підходів на яких ґрунтуються їх принципи дії. 

Сучасний методологічний базис, в основу якого покладені наукові доробки 
відомих вітчизняних науковців: П. Андона, І. Горбенка, Р. Грищука, 
В. Дудикевича, В. Задіраки, В. Ігнатова, О. Корченка, Г. Конаховича, 
О. Кузнєцова, С. Ленкова, В. Мохора, О. Новікова, О. Смірнова, М. Шелеста, 
В. Шокала, В.  Хорошка, О.  Юдіна й багатьох інших – та їх наукових шкіл, а 
також наукові здобутки закордонних вчених, таких як: Д. Біскапа, К. Біба, 
А. Грушо, І. Котенка, Ж. Мак-Ліна, С. Медника, В. Мельникова, Д. Сяо, Д. Керра, 
M. Харисона, А. Хорева, Л. Хоффмана, В. Ярочкина та інших, – потребує  
подальшого удосконалення. Це пов’язано з тим, що відомі на даний час технології, 
покладені в основу функціонування СІБ у тій чи іншій мірі ґрунтуються на 
сигнатурному підході до виявлення КбА на КСМ. Згадана обставина, у свою чергу, 
створює передумову до виникнення “ефекту запізнення” з вироблення потрібної 
сигнатури потенційно небезпечної КбА. Основною причиною виникнення “ефекту 
запізнення” є часові затримки, які зумовлені необхідністю пошуку та вироблення 
потрібної сигнатури постфактум, тобто вже після того, як відбувся кіберінцидент. 
Ситуація, що склалася суттєво знижує захищеність КСМ військового призначення 
від потенційно небезпечних КбА, особливо тих з них, які мають високу 
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технологічну складність. Отже, де-факто засоби кіберзахисту КСМ військового 
призначення на крок відстають від засобів кібернападу (КбН). 

Для усунення виявленого недоліку на сьогодні використовують кілька 
перспективних підходів. Одним з них є той, що розвивається в дисертації й 
зводиться до балансування ресурсів сторони, яка нападає, та сторони, що 
захищається, за рахунок застосування науково обґрунтованого методу побудови 
шаблонів потенційно небезпечних КбА на КСМ військового призначення. 

У результаті вивчення наукових публікацій за темою досліджень, дисертацій, 
патентів, монографій та практичних доробок встановлено, що на сьогодні існує 
об’єктивне протиріччя між постійним збільшенням кількості й одночасним 
зростанням технологічної складності КбА на КСМ військового призначення, з 
одного боку, та відставанням темпів створення шаблонів потенційно небезпечних 
КбА – з іншого, що обумовлено недосконалістю наявних методів побудови їх 
шаблонів. 

Отже, враховуючи зв’язок теми дисертаційного дослідження з означеними 
вище важливими для науки та практики питаннями, а також актуальність 
конкретного наукового завдання, яке полягає в розробленні методу побудови 
шаблонів потенційно небезпечних кібератак на комп’ютерні системи та мережі 
військового призначення та має істотне значення для розвитку галузі 
інформаційної безпеки держави, вважаємо її вибір обґрунтованим, а саму тему 
актуальною. 

Зв’язок роботи з науковими програмами, планами, темами. Тема 

дисертаційної роботи й отримані особисто наукові та практичні результати 

безпосередньо пов’язані зі Стратегією національної безпеки України від 14.09.2020 

№ 392/2020, Доктриною інформаційної безпеки України від 25.02.2017 № 47/2017, 

Стратегією кібербезпеки України від 27.01.2016 № 96/2016 та Законом України 

“Про основні засади забезпечення кібербезпеки України” від 5.10.2017 № 2163-

VIII, а також виконані відповідно до Зведеного річного плану наукової і науково-

технічної діяльності у Збройних Силах України на 2016–2017 рр. на замовлення 

начальника Воєнно-наукового управління Генерального штабу Збройних Сил 

України у рамках НДР із шифром “Мережа-К” (№ д.р. 0101U002117), що 

проводилися в науково-дослідній лабораторії проблем забезпечення кібернетичної 

безпеки науково-дослідного відділу інформаційної та кібернетичної безпеки 

Житомирського військового інституту імені С. П. Корольова, у якій здобувач був 

виконавцем. 

Мета і завдання дослідження. Метою дисертаційної роботи є підвищення 

рівня захищеності комп’ютерних систем та мереж військового призначення від 

потенційно небезпечних кібератак шляхом розроблення методу побудови їх шаблонів.  

Часткові задачі, які необхідно вирішити для досягнення поставленої мети:  

дослідити відомі методи побудови та моделі шаблонів кібератак на 

комп’ютерні системи та мережі військового призначення, а також джерела 

первинних даних, які в них використовуються;  

розвинути теоретико-множинну модель шаблону потенційно небезпечної 

кібератаки;  

розвинути узагальнену диференціально-ігрову модель шаблону потенційно 

небезпечної кібератаки; 
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розробити метод побудови шаблонів потенційно небезпечних кібератаки на 

комп’ютерні системи та мережі військового призначення;  

провести верифікацію методу та моделей і розробити практичні рекомендації 

з підвищення рівня захищеності комп’ютерних систем та мереж від потенційно 

небезпечних кібератак. 

Об’єкт дослідження – процеси побудови шаблонів кібератак на комп’ютерні 

системи та мережі.  

Предмет дослідження – методи побудови та моделі шаблонів кібератак на 

комп’ютерні системи та мережі військового призначення.  

Методи дослідження, які використано в роботі, ґрунтуються на системному 

аналізі новітніх теоретичних розробок, що застосовуються світовою науковою 

спільнотою в галузі інформаційної безпеки для вирішення проблеми забезпечення 

кібербезпеки. Для моделювання теоретико-множинних шаблонів КбА використано 

булеву модель пошуку інформації  та теорію множин. Для дослідження динаміки 

процесів, які протікають у СІБ та КСМ військового призначення під час КбА, й 

отримання кількісних оцінок рівня захищеності в умовах невизначеності 

використано методи теорії диференціальних ігор. Моделювання КбА здійснено 

методом диференціальних перетворень. Для побудови диференціально-ігрових 

моделей використано методи теорій графів. Метод модельних прикладів 

застосовано для верифікації розробленої моделі узагальненого диференціально-

ігрового шаблону.  
Достовірність наукових результатів, висновків та рекомендацій підтверджено 

чисельними експериментами, моделюванням на ПЕОМ, збігом результатів 
експериментів з відомими експериментальними даними інших досліджень, 
відповідністю отриманих теоретичних результатів результатам обчислювальних 
експериментів.  

Наукова новизна одержаних результатів полягає в такому:  

набула подальшого розвитку теоретико-множинна модель шаблону 

потенційно небезпечної кібератаки на комп'ютерну систему або мережу 

військового призначення, яка відрізняється від відомих технологією 

комплексування джерел первинних даних, таких як: бази шаблонів атак (KDD-99 

та CAPEC), бази вразливостей і дефектів (CVE) – що дозволяє у формалізованому 

вигляді подати шаблон потенційно небезпечної кібератаки як булеву модель 

пошуку інформації, перетини множин якої відповідають множинам середовищ, 

об'єктів та суб’єктів кібератаки; 

набула подальшого розвитку узагальнена диференціально-ігрова модель 

шаблону потенційно небезпечної кібератаки на комп’ютерну систему та мережу 

військового призначення, яка на відміну від відомої, ґрунтуючись на деннінговій 

моделі захисту інформації, враховує найслабшу ланку в складі СІБ – програмні 

засоби захисту – й дозволяє в умовах апріорної невизначеності з позицій 

атакуючого оцінити незахищеність від потенційно небезпечної кібератаки; 

вперше розроблено метод побудови шаблонів потенційно небезпечних 

кібератак на комп’ютерні системи та мережі військового призначення, який 

ґрунтується на одночасному визначенні базових характеристик і параметрів 

(ознак) потенційно небезпечної кібератаки на основі всебічного аналізу 
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стандартного функціонального профілю захищеності, реалізованого в 

комп’ютерних системах та мережах, й джерел первинних даних – баз шаблонів 

атак (KDD-99 та CAPEC), баз вразливостей і дефектів (CVE), – що дозволяє 

нівелювати вплив “ефекту запізнення” в ході їх створенні. 

Практичне значення одержаних результатів. Отримані в дисертаційній 

роботі результати можуть бути використані для підвищення рівня захищеності 

КСМ військового призначенням та об’єктів критичної інфраструктури держави. 

Практична цінність роботи полягає в такому: 

застосування булевої моделі пошуку для визначення ознак потенційно небезпечних 

кібератак дає змогу автоматизувати даний процес шляхом програмної реалізації 

алгоритмів пошуку; 

застосування диференціально-ігрової моделі шаблону потенційно небезпечної КбА 

на практиці дає змогу підвищити оперативність її виявлення в КСМ військового 

призначення до 1,6 раза (з 0,58 T  с до 0,37 T  с); 

розроблений метод дає змогу до 15% підвищити ефективність виявлення 

потенційно небезпечних КбА на КСМ військового призначення в порівнянні з 

найкращими з діючих зразків СІБ, які застосовуються на практиці, зокрема NOD32 Eset; 

результати дисертації використовуються в навчальному процесі кафедри 

захисту інформації та кібербезпеки факультету охорони державної таємниці та 

інформаційного протиборства Житомирського військового інституту імені С. П. 

Корольова під час викладання дисципліни “Захист інформації в інформаційно-

телекомунікаційних системах” для курсантів (акт від 01.09.2020), а також у 

діяльності Приватного акціонерного товариства “Бліц-Інформ” (акт від 15.05.2019) 

та Науково-методичного центру кадрової політики Міністерства оборони України 

(акт від 16.11.2020). 
Особистий внесок здобувача. Усі наукові результати, що виносяться на захист, 

отримано здобувачем особисто. У наукових роботах, опублікованих у співавторстві, у 
дисертаційній роботі використано лише ті результати, які є індивідуальним внеском 
автора. У працях за темою дисертації, опублікованих у співавторстві, здобувачеві 
особисто належить таке: [1] – проведено всебічний аналіз сучасних систем 
інформаційної безпеки, зокрема систем виявлення та запобігання вторгнень, визначені 
їх принципи роботи, встановлено їх переваги та недоліки; [2] – проаналізоване сучасне 
шкідливе програмне забезпечення, зокрема елементів кіберзброї, розглянуто структуру 
її складових та принцип дії на об’єкти з критичною інфраструктурою; [3] –
 формалізовано наукове завдання з побудови шаблонів потенційно небезпечних 
кібератак; [4] – визначено можливості використання джерел первинних даних для 
розроблення шаблонів потенційно небезпечних кібератак, а також запропоновано 
технологію комплексування їх даних; [5] – запропоновано варіант класифікатора для 
пришвидшення виявлення потенційно небезпечних кібератак, який базується на 
зменшенні вхідного потоку даних для класифікації;  
[9] – здійснено верифікацію узагальненої диференціально-ігрової моделі шаблону 
потенційно небезпечної кібератаки. 

Апробація результатів дисертації. Результати дисертації апробовані на 
15 наукових і науково-практичних міжнародних та всеукраїнських конференціях 
зокрема: VIII, ХІХ всеукраїнських науково-практичних конференціях “Проблеми 
створення, розвитку та застосування інформаційних систем спеціального призначення” 
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(м. Житомир, ЖВІ НАУ, 2011, 2012); Міжнародній науково-технічній інтернет 
конференції “Інформаційні технології та безпека інформаційно-комунікаційних систем” 
(м. Вінниця, Вінницький обласний інститут післядипломної освіти педагогічних 
працівників, березень 2012); ХІІ Міжнародній науково-технічній конференції “АВІА-
2015” (м. Київ, НАУ, 2015); II Міжнародній науково-практичній конференції 
“Актуальні питання забезпечення кібербезпеки та захисту інформації” (Європейський 
університет, 2016); IX Всеукраїнській науково-практичній конференції “Пріоритетні 
напрямки розвитку телекомунікаційних систем та мереж спеціального призначення. 
Застосування підрозділів, комплексів, засобів зв’язку та автоматизації в АТО” (м. Київ, 
ВІТІ, 2016); ХХІ та ХХІІ всеукраїнських науково-практичних конференціях “Проблеми 
створення, розвитку та застосування інформаційних систем спеціального призначення з 
урахуванням досвіду антитерористичної операції” (м. Житомир, ЖВІ 2016, 2018); 
І Міжнародній науково-практичній конференції “Проблеми науково-технічного та 
правового забезпечення кібербезпеки у сучасному світі” (м. Харків, ХПІ, 2016); 
ІІ Міжнародній науково-практичній конференції “Інформаційна безпека та комп'ютерні 
технології” (м. Кропивницький, ЦНТУ, 2017); ІХ Міжнародній науково-технічній 
конференції “Проблеми інформатизації” (м. Київ, ДУТ, 2017); Міжнародній 
багатопрофільній конференції “Science and technology of the present time: priority 
development directions of Ukraine and Poland” (м. Воломін, республіка Польща, 2018); 
VIІ Міжнародній науково-технічній конференції “Захист інформації і безпека 
інформаційних систем ” (м. Львів, 2019); науково-практичному вебінарі “Забезпечення 
кібероборони держави ” (м. Київ, НУОУ ім. Черняховськовго, 2020); XІІІ науково-
практичній конференції „Пріоритетні напрямки розвитку телекомунікаційних систем та 
мереж спеціального призначення. Застосування підрозділів, комплексів, засобів зв’язку, 
автоматизації та кібербезпеки в операції Об’єднаних сил” (Київ, ВІТІ, 2020). 

Публікації. Основні результати дисертаційних досліджень опубліковано в 
25 працях, з яких, 10 статей (9 статей у фахових наукових виданнях України, 1 – у 
міжнародному рецензованому виданні, яке входить до наукометричної бази SCOPUS, 3 
статті написані без співавторів) [1–10], 15 публікацій у матеріалах і збірниках тез 
міжнародних і регіональних конференцій. Перераховані публікації з достатньою 
повнотою відображають наукові та практичні результати дисертації. З праць, що 
опубліковано в співавторстві, в дисертації використано лише ті результати, які 
отримано здобувачем самостійно.  

Структура та обсяг роботи. Дисертація складається зі вступу, 3 розділів, 
загальних висновків, списку використаних джерел з 196 найменувань, 2 додатків 
на 10 сторінках, 28 рисунків, 6 таблиць – всього на 170 сторінках. Основний текст 
дисертації викладено на 118 сторінках. 

 

ОСНОВНИЙ ЗМІСТ РОБОТИ 
 

У вступі обґрунтовано актуальність теми дисертаційного дослідження та її 
вибір, сформульовано мету й завдання дослідження, викладено основні наукові та 
практичні результати, наведено відомості про їх впровадження, апробацію і 
публікації. 

У першому розділі показано, що збройна агресія проти нашої держави, яка 
триває з лютого 2014 року, зумовила необхідність удосконалення наявних і 
створення нових дієвих форм протидії та стримування з українського боку, 
зокрема й у кіберпросторі. З урахуванням здобутого досвіду можна стверджувати, 
що кіберпростір де-факто, і де-юре став новим театром воєнних дій. У цьому 
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контексті встановлено, що особливого значення для Збройних Сил України 
набувають якісні перетворення на базі інформаційних технологій та рішень, які за 
своєю суттю відповідають вимогам сучасних та майбутніх бойових дій. Основу 
таких перетворень становить створення та впровадження в усі ланки військового 
управління КСМ військового призначення. Як наслідок, автоматизація процесів 
повсякденної і бойової діяльності сприяє нарощенню бойових можливостей військ 
(сил) й одночасно підвищенню оперативності прийняття рішень та доведення їх до 
усіх ланок управління. Поряд з тим повсюдне впровадження КСМ військового 
призначення гостро порушує проблему забезпечення їх інформаційної та 
кібербезпеки.  

Вивчення теорії та практики забезпечення кібербезпеки показало, що для 
виведення з ладу об’єктів критичної інформаційної інфраструктури держави, до 
якої також належать зазначені системи та мережі, зловмисником або протиборчою 
стороною здійснюються КбА з використанням спеціальних зразків шкідливого 
програмного забезпечення – кіберзброї, наприклад, Stuxnet, Gauss, Duqu, Wiper, 
Flame, miniFlame, Uroburos (Snake). Як правило, такі зразки шкідливого 
програмного забезпечення націлені на експлуатацію вразливості нульового дня 
“Zero-day”. Доведено, що для КСМ військового призначення реалізація таких та 
інших потенційно небезпечних КбА є неприпустимою, оскільки зрив процесів 
управління в таких системах призведе до невиконання ними завдань за 
призначенням. Отже, вивчення світового досвіду та досвіду України, результати 
аналізу якого також наведені в першому розділі, показало, що кількість КбА на 
КСМ критичної інфраструктури постійно збільшується, при цьому зростає їх 
технологічна складність, що у свою чергу, призводить до унеможливлення або 
ускладнення виявлення СІБ таких КбА. Доведено, що своєчасне виявлення таких 
КбА стає нагальною потребою сьогодення. 

З аналізу методів та моделей, покладених в основу функціонування сучасних 
СІБ (рис. 1), встановлено, що вони ґрунтуються в більшості на сигнатурних 
підходах до побудови шаблонів КбА, які характеризуються наявністю “ефекту 
запізнення” з вироблення потрібної сигнатури. 

 

 

Емуляція 

Методи та моделі побудови шаблонів КбА 

 

“Пісочниця” 
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Недоліки: 

складність створення точної моделі 

штатного режиму функціонування КСМ 

Рис. 1. Методи та моделі побудови шаблонів КбА 
 

 

Незважаючи на свої недоліки, сигнатурний метод у наш час залишається 
найефективнішим і точним інструментом захисту від КбА, що використовується в 
КСМ військового призначення. 



7 

 

Рис. 2. Запропонована технологія 

комплексування джерел первинних даних 
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Отже, у дисертації обґрунтовано та доведено, що наукове завдання із 
забезпечення потрібного рівня захищеності комп’ютерних систем та мереж 
військового призначення від потенційно небезпечних КбА потребує розроблення 
нового та одночасно дієвого методу побудови їх шаблонів. 

У другому розділі показано, що методологія побудови шаблонів потенційно 
небезпечних КбА обумовлює необхідність урахування багатьох інформативних 
характеристик, ознак та параметрів, які зможуть описати її шаблон. Тому на шляху 
вирішення завдання побудови шаблонів потенційно небезпечних КбА проведено 
дослідження відомих джерел первинних даних і визначення з них найбільш 
інформативних, якими доцільно скористатися під час розроблення шаблонів. 

Проведено аналіз сучасних баз даних про КбА та обґрунтовано доцільність 
використання як джерел первинних даних бази шаблонів мережевого з’єднання 
KDD-99, Загального переліку та класифікації шаблонів кібератак (Common Attack 
Pattern Enumeration and Classification, CAPEC), баз вразливостей, зокрема Common 
Vulnerabilities and Exposures (CVE), відомостей про стандартні функціональні 
профілі захищеності (СФПЗ). Встановлено, що дані від згаданих баз не 
комплексуються, оскільки мають різну фізичну природу, форму подання та 
розмірність, тобто є нелінійними. Як наслідок, визначено, що ускладнюються 
наявні технології їх використання для створення шаблонів КбА. Це призводить до 
нехтування низкою важливих інформативних характеристик, які їх описують. 
Тому з метою усунення виявленого недоліку відомих підходів було розроблено 
нову технологію комплексування джерел первинних даних для побудови шаблонів 
потенційно небезпечних КбА (рис. 2).  

Вона повною мірою 
відображає сукупність усіх 
інформаційних складових, 
необхідних та достатніх для 
побудови шаблону 
потенційно небезпечної 
КбА. Крім того, розроблена 
технологія (див. рис. 2) 
дозволяє розкрити сутність 
основних етапів побудови 
шаблонів потенційно 
небезпечних КбА. 

Використання 
зазначеної технології, яка 
ґрунтується на принципі 
комплексування джерел 
первинних даних, на практиці, на відміну від відомих, дає змогу науково 
обґрунтовано обирати ті характеристики, параметри та ознаки, які властиві 
шаблону потенційно небезпечної КбА на конкретну КСМ військового 
призначення. Запропонована технологія дозволила комплексувати основні 
недоліки, властиві відомим підходам до вибору джерел первинних даних. 

У рамках першого наукового положення набула подальшого розвитку 
теоретико-множинна модель шаблону потенційно небезпечної КбА, суть 
розроблення якої на основі описаної в другому розділі технології наведено нижче. 
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Виходячи з припущення про те, що КбА – це складний процес взаємодії 

суб’єкта атаки (СА) та об’єкта атаки (ОА) через середовище атаки СерА, у ході 
розроблення відповідної моделі запропоновано враховувати максимально можливу 
множину характеристик кожної з її складових. 

Нехай множина PA , яка характеризує потенційно небезпечну КбА, 
складається з трьох множин. До таких множин належать: множина показників, що 
характеризують ОА, – C ; множина показників, що характеризують СерА – Y  ; 

множина показників, що характеризують СА – H . 
Для врахування потреби науково 

обґрунтованого вибору з кожної із зазначених 
вище множини конкретних показників та 
параметрів, властивих шаблону потенційно 
небезпечної КбА, було запропоновано 
використати булеву модель пошуку.  

Застосування булевої моделі пошуку 
інформації про ознаки потенційно 
небезпечної КбА (рис. 3) на перетині множин 
дало змогу отримати теоретико-множинну 
модель шаблону потенційно небезпечної КбА 
в загальному вигляді: 

PA Y C H=     (1) 

Сутність та зміст множин, які формують шаблон потенційно небезпечної 
КбА, (1) полягає в такому. Множина показників та параметрів, що характеризують 
СерА на основі однієї з обраних баз даних (див. рис. 2) KDD-99 матиме такий 
вигляд 

1

pdng

i

i

Y S
=

 = , (2) 

де  1 2,pdng pdng pdng pdng

jS s s s=  – множина інформативних параметрів мережного 

з’єднання, що описує шаблон потенційно небезпечної КбА, причому 99

pdrg

KDDS Y −  
та 41pdrgS  . 

Множину ОА запропоновано формувати з множин його ресурсів R  та 
СФПЗ A . У формалізованому вигляді її подано виразом 

C R A=  , (3) 

де  1 2, ,..., kR r r r=  – множина ресурсів КСМ, у якій кожен ресурс описується 

кортежем вигляду ,k k rr r V= . Елементами даного кортежу є kr  – ресурс КСМ, а 

rV  – множина вразливостей даного ресурсу, причому 0rV   та r CVEV V . 

Множина CVEV  – множина відомих вразливостей, що міститься в базі даних 

загальновідомих вразливостей і дефектів CVE. Оскільки невід’ємною складовою 
КСМ є відомості про СФПЗ, то на його основі запропоновано виявляти її найменш 
захищені компоненти. Враховуючи специфіку формування СФПЗ для кожної 

Рис. 3. Булева модель пошуку 

інформації про ознаки потенційно 

небезпечної КбА 

 

C Y` 

H 

Шаблон 

КбА 
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окремо взятої КСМ військового призначення його запропоновано подати у вигляді 

 1 2, ,...A a a a= , де а
 – мінімально необхідна послуга безпеки, причому 

6 24A  . 

Множина, що характеризує СА складається з: множини, яка містить відомості 
про цільові впливи на КСМ M ; множини ресурсів, які потенційно можуть бути 
атаковані R , яка є відношенням, заданим на декартовому добутку множин 

ресурсів КСМ R  та відомих вразливостей CVEV ; відомостей про дії зловмисника, 

описані в базі шаблонів атак CAPEC 
CAPECD , та матиме вигляд 

CAPECH M R D=   . (4) 

Враховуючи введені множинні моделі (2)–(4), теоретико-множинна модель 
шаблону потенційно небезпечної КбА на КСМ військового призначення (1) набула 
подальшого розвитку й у формалізованому вигляді подана як 

{ | },{ | },{ | },{ | },{ | }pdng

CAPECPA s s S a a A m m M r r R d d D 
 =      . (5) 

Запропонована модель (5) відрізняється від відомих технологію 
комплексування джерел первинних даних, таких як: бази шаблонів атак (KDD-99 
та CAPEC); бази вразливостей та дефектів (CVE) (див. рис. 2). 

У рамках другого наукового положення набула подальшого розвитку 
узагальнена диференціально-ігрова модель шаблону потенційно небезпечної КбА на 
КСМ військового призначення, в основу якої запропоновано покласти однорівневу 
деннінгову модель захисту, яка описує найслабшу ланку в СІБ (програмні засоби), 
а також використано як вихідну відому графову модель процесу КбН. Спираючись 
на зазначене, розроблений узагальнений шаблон подано графовою моделлю, 

наведеною на рис. 4, де ( )0P t  – 

узагальнена диференціально-ігрова 
модель шаблону потенційно 
небезпечної КбА, тобто ймовірність 
перебування системи та мережі в 
незахищеному стані, яка підлягає 
визначенню. 

Для початкових умов 

( ) ( ) ( ) ( )0 1 2 31, 0P t P t P t P t= = = =  та 

умов нормування 

( ) ( ) ( ) ( )0 1 2 3 1P t P t P t P t+ + + =  шаблон 

потенційно небезпечної КбА 
визначається із системи 
диференціальних рівнянь 
Колмогорова–Чепмена (6).  

Отримання узагальненого шаблону потенційно небезпечної КбА ( )0P t  за 

системою (6) в аналітичному вигляді є складною математичною процедурою. 

 

 

 

 
 

 

 

 

 

 

 
 

 

 

 

 

( )2P t  

 

( )0P t  

 

( )1P t  

сіб

 

сіб

 

 

( )3P t  

 

( )0 0P t  

 

( )1 0P t  

 

( )3 0P t  

 
 

( )2 0P t  

сіб

 

сіб

 

ксм

 

ксм

 

ксм

 
ксм

 

Рис. 4. Узагальнена графова модель 

шаблону потенційно небезпечної КбА 
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( )
( ) ( ) ( ) ( )

( )
( ) ( ) ( ) ( )

( )
( ) ( ) ( ) ( )

( )
( ) ( ) ( ) ( )

0

0 1 2

1

1 0 3

2

2 0 3

3

3 1 2

;

;

;

.

сіб ксм сіб ксм

сіб сіб сіб сіб

ксм ксм ксм ксм

сіб ксм сіб ксм

d P t
P t P t P t

d t

d P t
P t P t P t

d t

d P t
P t P t P t

d t

d P t
P t P t P t

d t

   

   

   

   


= − + + +



 = − + + +


 = − + + +




= − + + +


 (6) 

Для знаходження шуканої моделі в аналітичному вигляді в квазіреальному 
масштабі часу, що дозволяє нівелювати “ефект запізнення”, запропоновано 
застосувати відомий метод диференціально-ігрового моделювання, в основі якого 
лежать диференціальні перетвореннях академіка НАН України Г. Є. Пухова. 
Даний метод позбавлений методичної похибки. Отже, на основі прямого 
перетворення в області зображень система (6) набуває вигляду системи 
спектральних рівнянь (7): 

( ) ( ) ( ) ( ) ( )( )

( ) ( ) ( ) ( ) ( )( )

( ) ( ) ( ) ( ) ( )( )

( ) ( ) ( ) ( ) ( )( )

0 0 1 2

1 1 0 3

2 2 0 3

3 3 1 2

1 ;
1

1 ;
1

1 ;
1

1 ,
1

сіб ксм сіб ксм

сіб сіб сіб сіб

ксм ксм ксм ксм

сіб ксм сіб ксм

T
P k P k P k P k

k

T
P k P k P k P k

k

T
P k P k P k P k

k

T
P k P k P k P k

k

   

   

   

   


+ = − + + + +


 + = − + + +
 +

 + = − + + +
 +

 + = − + + +

+

 (7) 

де T  – тривалість потенційно небезпечної КбА, k  – цілочисловий аргумент 

0,1, 2 ...k N= , який визначає кількість дискрети, що враховуються при 

моделюванні. 
У диференціально-ігровій постановці із системи (7) визначенню підлягали: 

траєкторія гри 
0( 1)Р k +  , яка є узагальненою диференціально-ігровою моделлю 

шаблону потенційно небезпечної КбА в області зображень; рівень незахищеності 

КСМ ( )
( )0

0

, ,
1

k N
opt opt opt opt

сіб ксм сіб ксм

k

P k
Е

k
   

=

=

=
+

 ; оптимальні стратегії гравців нападу ,opt opt

сіб ксм   та 

захисту ,opt opt

сіб ксм   відповідно. 
Побудова моделі зводиться до визначення дискрет диференціальних спектрів 

системи (7). За умови, що 0,1, 2, 3k =  матимемо 

( ) ( ) ( ) ( ) ( )2 2 2

0 0 0

1
0 1; 1 ; 2 2 ;

2
сіб ксм сіб сіб ксм ксм сіб сіб ксм ксмP P Т P Т         = = − + = + + + +  

( ) (3 2 2 2

0

1
3 3 2 2

6
ксм ксм ксм ксм ксм ксм сіб сіб сіб сіб ксм сібP Т            = − + + + + +  

)2 3 2 2 33 3 3сіб сіб ксм ксм сіб сіб ксм сіб       + + + + + . 

(8) 

В аналітичному вигляді незахищеність ( ), ,opt opt opt opt

сіб ксм сіб ксмЕ      з урахуванням 

знайдених дискрет (8) визначатиметься як  
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( ) ( ) ( )2 2 21 1
, , , 1 2

2 6

opt opt opt opt

сіб ксм сіб ксм сіб ксм сіб сіб ксм ксм сіб сіб ксм ксмЕ Т Т             = − + + + + + + −

(3 2 2 21
3 2 2

24
ксм ксм ксм ксм ксм ксм сіб сіб сіб сіб ксм сібТ            − + + + + +  

)2 3 2 2 33 3 3сіб сіб ксм ксм сіб сіб ксм сіб       + + + + + . 

(9) 

Перевірка виконання необхідних та достатніх умов (9) дає змогу визначити 

оптимальні стратегії гравців та знаки їх екстремумів 

max max min min

1 1 2 2
, , ,

3 3 3 3

opt opt opt opt

сіб ксм сіб ксм
T T T T

   
 

= = = = 
 

. Знайдені стратегії дозволили зробити 

висновок, що порушник для досягнення своєї мети – реалізації шаблону 

потенційно небезпечної КбА – докладатиме максимальні зусилля в межах наявних 

ресурсів. При цьому сторона, що захищається, для забезпечення гарантованого 

рівня захищеності системи І повинна застосовувати мінімально необхідні заходи 

захисту, де 1E I+ = . 

Застосування оберненого диференціального перетворення з урахуванням 

дискет (8) дає змогу перейти від спектральної моделі (7) в області зображень до 

узагальненої диференціально-ігрової моделі шаблону потенційно небезпечної КбА 

в області оригіналів, яка в аналітичному вигляді описується таким виразом: 

( ) ( ) ( )2 2 2

0

1
1 2

2
сіб ксм сіб сіб ксм ксм сіб сіб ксм ксмP t t t         = − + + + + + + −  

(3 2 2 21
3 2 2

6
ксм ксм ксм ксм ксм ксм сіб сіб сіб сіб ксм сібt            − + + + + +  

)2 3 2 2 33 3 3сіб сіб ксм ксм сіб сіб ксм сіб       + + + + + . 

(10) 

З урахуванням знайдених оптимальних стратегій гравців модель (10) зводиться до 

вигляду: 

( )
2 3

0

4 10 2
1

3 9 3

t t t
P t

T T T

     
= − + −     

     
, (11) 

що є частинним випадком узагальненої диференціально-ігрової моделі шаблону 

потенційно небезпечної КбА на КСМ військового призначення. 

Отже, отримана модель (11) дозволяє в умовах апріорної невизначеності з 

позицій атакуючого гравця оцінити незахищеність КСМ військового призначення 

від потенційно небезпечної КбА. 

У третьому розділі розроблено метод побудови шаблонів потенційно 

небезпечних КбА на системи та мережі військового призначення (рис. 5). 

На першому кроці методу здійснюється формування вихідних даних для 

побудови шаблону потенційно небезпечної КбА. Для цього, виходячи із СФПЗ A 

КСМ військового призначення та множини її ресурсів R, визначається потенційний 

клас  , 2 , 2 ,DoS U R R L Proba  та потенційні цілі КбА 

 , , , | , , 0 .k r r r k r rR r А V Ch r R A A A =     

За результатами виконання першого кроку одержуємо необхідні вихідні дані, 

які будуть використані на наступних кроках. Наприклад, для АСУ “Дніпро”, у якій 

реалізований СФПЗ від несанкціонованого доступу, що включає набір послуг, не 
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нижчий, ніж {КД-2, КО-0, ЦД-1, ЦО-1, ЦВ-1, ДЗ-1, ДВ-1, НР-2, НИ-2, НК-1, НО-1, 

НЦ-1, НТ-2}, потенційно небезпечною КбА буде та, що направлена на порушення 

цілісності, зокрема  2U R , а множина потенційних цілей міститиме ресурси, які 

відповідають за функціонування зазначених послуг, тобто  

    1 1 1 2 2 2, , , , , , , ,2 0,  1R r V Ch r V CД ЦД hК КО = − − − , , , | , , 0k r r r k r rr А V Ch r R A A A   . 

Другий крок 
методу передбачає 
вибір джерел 
первинних даних, який 
здійснюється за 
розробленою в 
другому розділі 
дисертації технологією 
комплексування 
джерел первинних 
даних (див. рис. 2). 

Для обрання з 
усієї множини відомих 
баз даних KDD-99, 
CAPEC, CVE, 
відомостей про СФПЗ 
необхідно 
скористатися двома 
взаємодоповнюючими 
правилами. Перше: 
повинна бути 
використана 
мінімально необхідна 
кількість баз даних 
первинних джерел, яка 
відповідає кількості 
складових КбА (даних 
про СерА, ОА та СА). 
Друге: обрані бази 
повинні мати 
максимальну 
інформативність про 
ознаки КбА, шаблони 
якої розробляються.  

У результаті 
виконання другого 
кроку отримують 

множину баз даних , ,Y C H , які будуть використані як джерела первинних даних 

для побудови шаблонів потенційно небезпечних КбА. Наприклад, для АСУ 
“Дніпро”, враховуючи складові потенційно небезпечної КбА, за джерела 
первинних даних слід обрати такі: СерА Y   буде характеризуватися KDD-99, для 
ОА доцільно обрати базу вразливостей CVE та відомості про СФПЗ, а для СА  
скористатися базою CAPEC. 

 
Крок 1 

Формування вихідних даних 

Аналізується 

 

 
 

Результат 

 

 

СФПЗ 

 1 2, ,...A a a a=  
Ресурси КСМ  1 2, ,..., kR r r r=  

, , ,k k r r rr r А V Ch=  

Потенційний клас КбА 

 , 2 , 2 ,DoS U R R L Proba  
Потенційні цілі КбА 

 , , , | , , 0k r r r k r rR r А V Ch r R A A A =     

Крок 2 

Визначення джерел первинних даних 

Джерела первинних даних 

Бази даних, що містять 
параметри та 

характеристики СерА 
 

{Y`} 

Бази даних, що містять 
параметри та 

характеристики СА 
 

{H} 

Бази даних, що містять 
параметри та 

характеристики ОА 
 

{C} 

Крок 3 

Оптимізація вихідних даних, необхідних для побудови шаблонів потенційно 

небезпечних КбА 

Оптимізації підлягають 

 

 
 

Результат  

 

Параметри та 
характеристики мережевого 

з’єднання 

 

Множина ресурсів  
R  

Відомості про суб’єкт атаки 
(його характеристика, дії 

тощо) 

 

Зменшення потоку вхідних 
даних мережевого з’єднання 

s s   

Визначення конкретних 
показників, що 

характеризують дії 
зловмисника під час КбА 

 
 

Кінцева множина ресурсів 
R , на які буде націлена 

потенційно небезпечна КбА 

Крок 4 

Побудова шаблонів потенційно небезпечних КбА 

 

 

Множина, що 

характеризує 

вхідний 

трафік 

R  

Множина, що 

характеризує дії 

зловмисника 

 

Шаблон 

потенційно 

небезпечної КбА 

 

Фізичний шаблон потенційно 
небезпечної КбА 

 

Диференціально-ігровий шаблон 
потенційно небезпечної КбА 

Рис. 5. Структурна схема методу 
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Метою виконання третього кроку є оптимізація розмірності вихідного потоку 

даних, необхідних для розроблення шаблонів потенційно небезпечних КбА, та 
селекція найбільш інформативних ознак, які характеризують потенційно 
небезпечну КбА. Для обраної бази KDD-99 даний крок у формалізованому вигляді 
подано, як приклад, схемою (рис. 6). 

Метою оптимізації множини ресурсів системи, які можуть бути потенційно 
атаковані R , є виокремлення 
з неї тих ресурсів, на які 
можуть бути спрямовані 
протиправні дії зловмисника. 
Отже, множина ресурсів, які 
потенційно можуть бути 
атакованими R , – це 
відношення, задане на 
декартовому добутку множин 
ресурсів системи R  та 
множини відомих 
вразливостей 

CVEV . 

У формалізованому вигляді 
воно може бути подане 
булевою матрицею суміжності 

1 2 3

1

2

3

1 0 1 1

0 0 1 1

0 0 1 1

1 1 0 0

nR v v v v

r

r

r

r



. (12) 

Отже, множина R  містить упорядковані пари, першим елементом є ресурс 
kr  

множини R , що має вразливість, а другим – відповідна цьому ресурсу вразливість 

n CVEv V , тобто 

 , , | , ,CVE k n r k n CVE k nR R V r v Ch r R v V r R v     =   . (13) 

Така оптимізація (13) дає змогу розглядати два можливі варіанти проведення 

потенційно небезпечної КбА: перший – КбА зловмисника буде націлена на ресурс, 

який матиме максимальну кількість вразливостей; другий – зловмисник для 

здійснення КбА використовуватиме вразливість, притаманну максимально 

можливій множині ресурсів. 
Оптимізацію параметрів множини вихідних даних, що описують СА, 

здійснюють шляхом обрання параметрів, які характеризують дії зловмисника, 
потенційно можливі для експлуатації обраної вразливості чи здійснення КбА на 
визначений ресурс. 

У результаті виконання третього кроку отримуємо всі необхідні дані для 
побудови шаблону потенційно небезпечної КбА. 

Четвертий крок методу є заключним. Здійснюється побудова відповідних 
шаблонів, моделі яких описані вище. 

Отже, запропонований метод на відміну від відомих всебічно описує ознаки 

Рис. 6. Схема оптимізації розмірності KDD-99 
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потенційно небезпечної КбА. 

У третьому розділі також наведені результати верифікації розроблених 
моделей та методу. У ході проведення експерименту гравцем КбН через центр 
командування й управління ботами C&C Web-сервера були змодельовані запити на 
інформаційний ресурс КСМ військового призначення, що досліджувалася. Для 
гравця кіберзахисту за розробленим вище методом було побудовано узагальнений 
диференціально-ігровий шаблон потенційно небезпечної КбА ( )0P t . При цьому 

рівень захищеності системи I від потенційно небезпечної КбА ( )0P t  в разі вибору 

гравцями визначених оптимальних стратегій max max min min, , ,opt opt opt opt

сіб ксм сіб ксм     

дорівнюватиме 0,46, тобто 0,46I = . 

Для збору експериментальних даних було використано матрицю верифікації, 
яку наведено в третьому розділі. Як критерій прийняття рішення про адекватність 
моделі було обрано принцип Парето. За параметри, що варіюються, обрано зміни 
стратегій гравців від оптимальних в діапазоні від 0% до 20% з кроком 10%.  

Використання системи комп’ютерної математики Maple згідно з матрицею 
верифікації дозволило одержати експериментальні дані, які систематизовано в 
табл. 1 та подано у вигляді графіка рис. 7а та гістограми рис. 7б. 
 

Таблиця 1 – Експериментальні дані  
Гравець Рівень 

захищеності 

КСМ 
І 

кіберзахисту кібернападу 

сіб , пак. дан./с 
ксм , пак. дан./с 

сіб , пак. дан./с 
ксм , пак. дан./с 

у ході вибору гравцями оптимальних стратегій 

0,67 0,67 0,33 0,33 0,46 

у разі відхилення гравців на 10% від оптимальних стратегій 

0,73 0,67 0,33 0,33 0,48 

0,73 0,73 0,33 0,33 0,51 

0,67 0,73 0,33 0,33 0,48 

0,67 0,73 0,03 0,33 0,49 

0,67 0,67 0,03 0,03 0,47 

0,73 0,67 0,03 0,03 0,49 

0,67 0,67 0,33 0,03 0,47 

0,73 0,67 0,33 0,03 0,49 

0,73 0,73 0,33 0,03 0,51 

у разі відхилення гравців на 20% від оптимальних стратегій 

0,8 0,67 0,33 0,33 0,51 

0,8 0,8 0,07 0,33 0,55 

0,8 0,8 0,07 0,07 0,55 

0,67 0,8 0,33 0,33 0,51 

0,67 0,8 0,07 0,33 0,51 

0,67 0,8 0,07 0,07 0.51 

0,67 0,67 0,07 0,33 0,46 

0,67 0,67 0,07 0,07 0,47 

0,8 0,67 0,07 0,07 0.51 

0,67 0,67 0,33 0,07 0,46 

0,8 0,67 0,33 0,07 0.51 

0,8 0,8 0,33 0,07 0,55 
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а)  б) 
Рис. 7. Результати верифікації: а) графік ймовірності перебування КСМ в 

незахищеному стані під час потенційно небезпечної КбА в разі вибору 
гравцями довільних стратегій; б) рівень захищеності перебування КСМ в ході 

використання СІБ узагальненого диференціально-ігрового  
шаблону потенційно небезпечної КбА 

 

Одержані результати дозволяють зробити такі основні висновки:  

по-перше, модель є адекватною на усьому інтервалі спостереження Т, протягом 

якого моделюється потенційно небезпечна КбА. Графіки ймовірності перебування 

КСМ в незахищеному стані під час потенційно небезпечної КбА в разі вибору 

гравцями довільних стратегій перебувають у визначених межах (див. рис. 7 а); 
по-друге, початкові умови, для яких розроблено узагальнену диференціально-

ігрову модель шаблону потенційно небезпечної КбА ( )0P t  та її модифікації в разі 

вибору гравцями кіберзахисту та КбН довільних стратегій передбачають найгірший 
із позиції захисту варіант розвитку подій в КСМ, тобто варіант за якого вона є 

потенційно вразливою до КбА нульового дня, тобто ( )0 0 0 1P t = =  (див. рис. 7а); 

по-третє, модель є чутливою до вхідних даних, що підтверджується графіками 

ймовірності перебування комп’ютерної системи та мережі в незахищеному стані під 

час потенційно небезпечної КбА не тільки в разі вибору гравцями оптимальних 

стратегій, а й за відхилення від них у діапазоні до 20% як у бік збільшення, так і 

зменшення; 

по-четверте, результати верифікації показують, що в разі відхилення гравця від 

своєї оптимальної стратегії кібернападу на СІБ opt

СІБ  та комп’ютерну систему або 

мережу opt

КСМ  об’єкта критичної інфраструктури ймовірність перебування системи в 

незахищеному стані зменшується. При цьому збільшується рівень захищеності 

комп’ютерної системи та мережі за рахунок більш оперативної – до 1,6 раза (з 

0,58 T  с до 0,37 T с) реакції системи на потенційно небезпечну КбА, що як 

наслідок призводить до її виявлення СІБ (див. рис. 7а); 

по-п’яте, для досягнення порога виявлення в 0,51 стороні, що захищається, 

достатньо на 10% і більше відхилитися від своєї оптимальної стратегії захисту opt

СІБ  

та opt

КСМ  (див. рис. 7б);  
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по-шосте, верифікація моделі (див. рис. 7б) дозволяє стверджувати таке: з 

одного боку, будь-яка КСМ військового призначення вразлива до потенційно 

небезпечної КбА ( 46I  ); з іншого – розроблювана модель має запас стійкості щодо 

виявлення потенційно небезпечних КбА, що на практиці забезпечуватиме їх 

виявлення не гірше за найближчі серед найкращих аналогів. У разі варіювання 

параметрами моделі в межах заданих обмежень використання моделі дозволяє 

перевищувати відомі найкращі аналоги за ефективністю до 15% (див. рис. 7б).  

Використання узагальненої диференціально-ігрової моделі на практиці дозволяє 

одержати низку важливих рекомендацій:  

по-перше, через потенційну вразливість КСМ військового призначення до нових 

КбА, на які відсутні сигнатури, доцільно використовувати кілька механізмів захисту 

як тих, які реалізує власне СІБ, так і тих, які функціонально закладені на 

програмному рівні комплексу засобів захисту КСМ;  

по-друге, підвищення захищеності КСМ від потенційно небезпечних КбА 

досягається комплексним використанням джерел первинних даних для побудови 

шаблонів потенційно небезпечних КбА;  

по-третє, для проходження СІБ порога виявлення 0,51I   рекомендується 

підвищувати вдвічі частоту моніторингу подій у системі від мінімально 

встановлених вендором характеристик.  

Отже, результати верифікації дозволили підтвердити адекватність 

запропонованих моделей та достовірність розробленого методу. 
 

ВИСНОВКИ 
 

У дисертації наведено теоретичне узагальнення й нове вирішення актуального 

наукового завдання, що полягає у підвищенні рівня захищеності комп’ютерних 

систем та мереж військово призначення від потенційно небезпечних кібератак 

шляхом розроблення методу побудови їх шаблонів на базі сучасного математичного 

інструментарію: методів теорії множин, диференціальних ігор та диференціальних 

перетворень. Відсутність аналогічних рішень у нашій країні та за кордоном 

дозволило встановити науковий пріоритет на отримані наукові та практичні 

результати. Вони мають важливе практичне значення для забезпечення 

інформаційної безпеки об’єктів критичної інформаційної інфраструктури держави та 

сприяють подальшому удосконаленню систем інформаційної безпеки комп’ютерних 

систем та мереж військового призначення.  

Основні наукові та практичні результати зводяться до такого.  

1. Встановлено, що для ефективної протидії кібератакам в комп’ютерних 

системах та мережах використовують системи інформаційної безпеки, до яких 

належать такі зразки, як: системи виявлення та запобігання вторгнень, антивірусне 

програмне забезпечення, міжмережеві екрани, засоби аналізу захищеності тощо.  

Показано, що вони використовують різні методи та моделі протидії кібератакам, 

яких на сьогодні нараховується п’ять основних. З’ясовано, що всі вони ґрунтуються 

в тій чи іншій мірі на сигнатурному підході. Тому постійне вдосконалення або 

модернізація діючих систем інформаційної безпеки не може гарантувати 

повноцінного захисту комп’ютерних систем та мереж від невідомих кібератак. З 
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одного боку, це пов’язано зі збільшенням технологічної складності шкідливого 

програмного забезпечення, а з іншого, – з основним недоліком технологічних 

процедур зі створення сигнатур шаблонів кібератак, так званого “ефекту запізнення”. 

Отже, доведено, що на сьогодні склалася парадоксальна ситуація: засоби захисту на 

крок відстають від засобів нападу. 

2. Набула подальшого розвитку теоретико-множинна модель шаблону 

потенційно небезпечної кібератаки на комп’ютерну систему або мережу військового 

призначення, яка відрізняється від відомих технологією комплексування джерел 

первинних даних, таких як: бази шаблонів атак (KDD-99 та CAPEC), бази 

вразливостей та дефектів (CVE), – що дозволяє у формалізованому вигляді подати 

шаблон потенційно небезпечної кібератаки як булеву модель пошуку інформації, 

перетини множин якої відповідають множинам середовищ, об’єктів та суб’єктів 

кібератаки. Застосування булевої моделі пошуку для визначення ознак потенційно 

небезпечних кібератак дає змогу автоматизувати даний процес шляхом програмної 

реалізації алгоритмів пошуку.  

3. Набула подальшого розвитку узагальнена диференціально-ігрова модель 

шаблону потенційно небезпечної кібератаки на комп’ютерні системи та мереж 

військового призначення, яка на відміну від відомої, ґрунтуючись на деннінговій 

моделі захисту інформації, враховує найслабкішу ланку в складі системи 

інформаційної безпеки – програмні засоби захисту – й дозволяє в умовах апріорної 

невизначеності з позицій атакуючого оцінити незахищеність від потенційно 

небезпечної кібератаки. Застосування моделі на практиці дозволяє створювати 

ефективні системи інформаційної безпеки, які будуть здатні з мінімальними 

похибками першого роду виявляти потенційно небезпечні кібератаки в 

комп’ютерних систем та мереж. Обґрунтовано й доведено, що для підвищення рівня 

захищеності комп’ютерних систем та мереж слід відхилитися від визначеного 

шаблону шляхом корегування інтенсивності дій сторони, що захищається. 

Застосування диференціально-ігрової моделі шаблону потенційно небезпечної 

кібератаки на практиці дає змогу підвищити оперативність її виявлення в 

комп’ютерних системах та мережах військового призначення до 1,6 раза (з 0,58 T  с. 

до 0,37 T  с, де Т – час моделювання потенційно небезпечної кібератаки, с). Для 

досягнення порогу виявлення системою інформаційною безпеки потенційно 

небезпечної кібератаки на комп’ютерну систему та мережу військового призначення 

в 0,51 достатньо на 10% і більше відхилитися від своїх оптимальних стратегій 

захисту. 

4. Уперше розроблено метод побудови шаблонів потенційно небезпечних 

кібератак на комп’ютерні системи та мережі військового призначення, який 

ґрунтується на одночасному визначенні базових характеристик і параметрів (ознак) 

потенційно небезпечної кібератаки на основі всебічного аналізу стандартного 

функціонального профілю захищеності, реалізованого в комп’ютерних системах та 

мережах і джерел первинних даних: баз шаблонів атак (KDD-99 та CAPEC); баз 

вразливостей та дефектів (CVE), – що дозволяє нівелювати вплив “ефекту 

запізнення” в ході їх створення. Розроблений метод дає змогу на 15% підвищити 

ефективність виявлення потенційно небезпечних кібератак на комп’ютерні системи 



18 

 
та мережі військового призначення порівняно з найкращими із діючих зразків систем 

інформаційної безпеки, які використовуються на практиці, зокрема, NOD32 Eset.  

5. Впровадження розробленого методу та моделей у практичні розробки як 

програмних, так і програмно-апаратних систем інформаційної безпеки, інтегрованих 

до інноваційних інформаційних технологій, забезпечить створення нового класу 

систем захисту – систем, які спроможні виявляти потенційно небезпечні кібератаки 

та атаки нульового дня.  

6. Результати дисертації використовуються у навчальному процесі кафедри 

захисту інформації та кібербезпеки факультету охорони державної таємниці та 

інформаційного протиборства Житомирського військового інституту імені С. П. 

Корольова для викладання дисципліни “Захист інформації в інформаційно-

телекомунікаційних системах” (змістовий модуль 1: Основні положення із захисту 

інформації в інформаційно-телекомунікаційних системах; заняття 2: Побудова 

моделей загроз, порушника в інформаційно-телекомунікаційних системах та моделі 

шаблону потенційно небезпечної кібератаки) для курсантів, а також у діяльності 

Приватного акціонерного товариства “Бліц-Інформ” та Науково-методичного центру 

кадрової політики Міністерства оборони України, що підтверджено відповідними 

актами. 

7. Перспективним напрямом подальших досліджень є розроблення 

методологічних засад для класифікації потенційно небезпечних кібератак типу DoS, 

Proba, U2R та R2L на основі розроблених шаблонів.  

Отже, поставлене конкретне актуальне наукове завдання й часткові задачі 

вирішено повністю, мета дослідження досягнута. 
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АНОТАЦІЯ  

 

Охрімчук В. В. Метод побудови шаблонів потенційно небезпечних 
кібератак на комп’ютерні системи та мережі військового призначення. – 
Рукопис.  

Дисертація на здобуття наукового ступеня кандидата технічних наук за 
спеціальністю 21.05.01 – Інформаційна безпека держави. – Державний університет 
телекомунікацій, Київ, 2021.  

У дисертації наведено теоретичне узагальнення і нове вирішення актуального 
наукового завдання, що полягає у підвищенні рівня захищеності комп’ютерних 
систем та мереж військового призначення від потенційно небезпечних кібератак 
шляхом розроблення методу побудови їх шаблонів.  

Запропоновано метод побудови шаблонів потенційно небезпечних кібератак 
на комп’ютерні системи та мережі військового призначення, який ґрунтується на 
одночасному визначенні базових характеристик і параметрів (ознак) потенційно 
небезпечної кібератаки на основі всебічного аналізу стандартного 
функціонального профілю захищеності, реалізованого в комп’ютерних системах та 
мережах, й джерел первинних даних: баз шаблонів атак (KDD-99 та CAPEC), баз 
вразливостей та дефектів (CVE), – що дозволяє нівелювати вплив “ефекту 
запізнення” в ході їх створення.  

Отримані результати дозволяють підвищити до 1,6 раза оперативність та до 15% 

ефективність виявлення потенційно небезпечної атаки в порівнянні з найкращими з 

діючих зразків систем інформаційної безпеки. 
Ключові слова: база шаблонів кібератак, диференціально-ігрова модель, 

диференціальні перетворення, кібератака, комп’ютерна система та мережа 
військового призначення, об’єкт критичної інфраструктури, сигнатура, система 
інформаційної безпеки, стандартний функціональний профіль захищеності, 
шаблон потенційно небезпечної кібератаки.  
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В диссертации представлены теоретическое обобщение и новое решение 

актуальной научной задачи, которая состоит в повышении уровня защищенности 
компьютерных систем и сетей военного назначения от потенциально опасных 
кибератак путем разработки метода построения их шаблонов.  

Предложен метод построения шаблонов потенциально опасных кибератак на 
компьютерные системы и сети военного назначения, основанный на 
одновременном определении базовых характеристик и параметров (признаков) 
потенциально опасной кибератаки на основе всестороннего анализа стандартного 
функционального профиля защищенности, реализованного в компьютерных 
системах и сетях, и источников первичных данных: баз шаблонов атак (KDD-99 и 
CAPEC), баз уязвимостей и дефектов (CVE), что позволяет нивелировать влияние 
"эффекта опоздания" при их создании. 

Полученные результаты позволяют увеличить до 1,6 раза оперативность и до 15% 

эффективность обнаружения потенциально опасной атаки по сравнению с лучшими из 

действующих образцов систем информационной безопасности. 
Ключевые слова: база шаблонов кибератак, дифференциально-игровая 

модель, дифференциальные преобразования, кибератака, компьютерная система и 
сеть военного назначения, объект критической инфраструктуры, сигнатура, 
система информационной безопасности, стандартный функциональный профиль 
защищенности, шаблон потенциально опасной кибератаки. 

 
ABSTRACT  

 

Okhrimchuk V. V. The method for development a pattern of potentially 
dangerous cyber-attacks on computer systems and networks for military purpose. - 
Manuscript. 

Thesis for a Candidate’s Degree in Engineering, specialty 21.05.01 “Information 
Security of the State”. – State University of Telecommunications, Kyiv, 2021. 

The dissertation presents a theoretical generalization and a new solution to an urgent 
scientific problem, which consists in increasing the level of security of computer systems 
and military networks from potentially dangerous cyber-attacks by developing a method 
for constructing their templates. 

A method is proposed for constructing templates of potentially dangerous cyber-
attacks on computer systems and military networks, based on the simultaneous 
determination of the basic characteristics and parameters (features) of a potentially 
dangerous cyber-attack based on a comprehensive analysis of the standard functional 
security profile implemented in computer systems and networks, and sources of primary 
data: databases of attack patterns (KDD-99 and CAPEC), databases of vulnerabilities 
and defects (CVE), which makes it possible to neutralize the influence of the "delay 
effect" during their creation. 

The results obtained make it possible to increase the efficiency and up to 15% 
efficiency of detecting a potentially dangerous attack by up to 1.6 times in comparison 
with the best of the existing models of information security systems.  

Keywords: database of cyber-attack patterns, differential game model, differential 
transformations, cyber-attack, computer systems and networks for military purpose, 
critical infrastructure object, signature, information security system, standard functional 
security profile, pattern of potentially dangerous cyber-attack. 




