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АНОТАЦІЯ 

 

Охрімчук В. В. Метод побудови шаблонів потенційно небезпечних 

кібератак на комп’ютерні системи та мережі військового призначення. – 

Кваліфікаційна наукова праця на правах рукопису. 

 

Дисертація на здобуття наукового ступеня кандидата технічних наук за 

спеціальністю 21.05.01 “Інформаційна безпека держави”. – Житомирський 

військовий інститут імені С. П. Корольова, Житомир, 2021. 

 

Збройна агресія проти нашої держави, яка триває з лютого 2014 року, 

зумовила необхідність удосконалення наявних і створення нових дієвих 

форм протидії та стримування з українського боку, зокрема й у 

кіберпросторі. З урахуванням здобутого досвіду можна стверджувати, що 

кіберпростір де-факто, і де-юре став новим театром воєнних дій. У цьому 

контексті встановлено, що особливого значення для Збройних Сил України 

набувають якісні перетворення на базі інформаційних технологій та рішень, 

які за своєю суттю відповідають вимогам сучасних та майбутніх бойових дій. 

Основу таких перетворень становить створення та впровадження в усі ланки 

військового управління, а також практично в усі сучасні високотехнологічні 

зразки озброєння та військової техніки комп’ютерних систем та мереж, під 

якими в подальшому пропонуємо розуміти комп’ютерні системи та мережі 

військового призначення. Як наслідок, автоматизація процесів повсякденної і 

бойової діяльності сприяє нарощенню бойових можливостей військ (сил) й 

одночасно підвищенню оперативності прийняття рішень та доведення їх до 

усіх ланок управління. Поряд з тим повсюдне впровадження комп’ютерних 

систем та мереж військового призначення гостро порушує проблему 

забезпечення їх інформаційної та кібербезпеки.  

Вивчення теорії та практики забезпечення кібербезпеки показало, що 

для виведення з ладу об’єктів критичної інформаційної інфраструктури 
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держави, до якої також належать зазначені системи та мережі, зловмисником 

або протиборчою стороною здійснюються кібератаки з використанням 

спеціальних зразків шкідливого програмного забезпечення – кіберзброї. 

Кіберзброя, наприклад, Stuxnet, Gauss, Duqu, Wiper, Flame, miniFlame, 

Uroburos (Snake) тощо, як показав досвід, результати аналізу якого наведено 

в першому розділі,  розробляється виключно для конкретної КСМ і націлена 

на її найбільш вразливі компоненти. Як правило, такі зразки шкідливого 

програмного забезпечення націлені на експлуатацію вразливості нульового 

дня “Zero-day”. Для комп’ютерних систем та мереж військового призначення 

реалізація таких та інших потенційно небезпечних кібератак є 

неприпустимою, оскільки зрив процесів управління в таких системах 

призведе до невиконання ними завдань за призначенням. Отже, вивчення 

світового досвіду та досвіду України показало, що кількість кібератак на 

комп’ютерні системи та мережі критичної інфраструктури постійно 

збільшується, при цьому зростає їх технологічна складність, що у свою чергу, 

призводить до унеможливлення або ускладнення виявлення системами 

інформаційної безпеки таких кібератак. Відповідно своєчасне виявлення 

таких кібератак стає нагальною потребою сьогодення.  

Використовувані нині для виявлення кібератак системи інформаційної 

безпеки не в повній мірі спроможні виявляти потенційно небезпечні 

кібератаки, що підтверджується фактами, які мали місце в світі та в Україні. 

Не в останню чергу це пов’язано з тим, що відомі на даний час технології, що 

покладені в основу функціонування таких систем, ґрунтуються в більшості 

на сигнатурних підходах до побудови шаблонів кібератак, які 

характеризуються наявністю “ефекту запізнення” з вироблення потрібної 

сигнатури. Інші, альтернативні підходи, зорієнтовані на виявлення 

потенційно небезпечних кібератак хоч і мають місце, але не спроможні із 

заданим ступенем достовірності виявляти такі кібератаки. Отже, в дисертації 

обґрунтовано та доведено, що наукове завдання із забезпечення потрібного 

рівня захищеності комп’ютерних систем та мереж військового призначення 



 4 

від потенційно небезпечних кібератак потребує розроблення нового та 

одночасно дієвого методу побудови їх шаблонів.  

Показано, що методологія побудови шаблонів потенційно небезпечних 

кібератак є достатньо складною. Потреба забезпечення високої достовірності 

виявлення обумовлює необхідність урахування багатьох інформативних 

характеристик або ознак потенційно небезпечної кібератаки. Поряд з тим, 

унаслідок різнотипності подання форматів даних характеристик кібератак, 

які різними вендорами систем інформаційної безпеки подаються по різному 

на практиці виникає дисбаланс у їх зведенні до однієї метричної системи, що 

призводить до неможливості їх використання в інтересах створення шаблонів 

потенційно небезпечних кібератак. Для усунення даної невідповідності в 

дисертації запропоновано нову технологію комплексування джерел 

первинних даних для створення відповідних шаблонів. В якості таких джерел 

в дисертації обґрунтовано використання бази шаблонів мережевого з’єднання 

KDD-99, бази шаблонів кібератак Common Attack Pattern Enumeration and 

Classification (CAPEC), баз вразливостей та дефектів, зокрема Common 

Vulnerabilities and Exposures (CVE), даних про стандартні функціональні 

профілі захищеності. Запропонована технологія на відміну від відомих 

достатньо повно відображає сукупність усіх інформаційних складових, 

необхідних для розроблення шаблонів потенційно небезпечних кібератак й 

описує сутність та зміст основних етапів їх створення. 

У дисертаційній роботі кібератака розглядається як складний процес 

взаємодії суб’єкта та об’єкта атаки через середовище атаки. Тому основна 

ідея побудови шаблону потенційно небезпечної кібератаки зведена до 

використання під час його створення трьох базових множин, які всебічно 

описують характеристики суб’єкта кібератаки, об’єкта кібератаки та 

характеристики її середовища. Даний підхід поділу усієї множини показників 

та ознак кібератак на підмножини, на відміну від відомих, забезпечив 

можливість використання обраних джерел первинних даних для побудови 

шаблонів потенційно небезпечних атак. Як результат набула подальшого 
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розвитку теоретико-множинна модель шаблону потенційно небезпечної 

кібератаки на комп’ютерну систему або мережу військового призначення, яка 

відрізняється від відомих технологію комплексування джерел первинних 

даних, таких як бази шаблонів атак (KDD-99 та CAPEC), бази вразливостей 

та дефектів (CVE), що дозволяє у формалізованому вигляді подати шаблон 

потенційно небезпечної кібератаки як булеву модель пошуку інформації, 

перетини множин якої відповідають множинам середовищ, об’єктів та 

суб’єктів кібератаки.  

Набула подальшого розвитку узагальнена диференціально-ігрова 

модель шаблону потенційно небезпечної кібератаки на комп’ютерну систему 

та мережу військового призначення, яка на відміну від відомої ґрунтуючись 

на деннінговій мoделі захисту інформації, враховує найслабкішу ланку в 

складі системи інформаційної безпеки – програмні засоби захисту й дозволяє 

в умовах апріорної невизначеності з позицій атакуючого оцінити 

незахищеність від потенційно небезпечної кібератаки. Практичне 

застосування моделі з одного боку відкриває можливості до опису 

потенційно небезпечного шаблону кібератаки з позиції гравця, який нападає, 

а з іншого створює передумови для вибору оптимальної стратегії гравця, що 

захищається.  

Вперше розроблено метод побудови шаблонів потенційно небезпечних 

кібератак на комп’ютерні системи та мережі військового призначення, який 

ґрунтується на одночасному визначенні базових характеристик і параметрів 

(ознак) потенційно небезпечної кібератаки на основі всебічного аналізу 

стандартного функціонального профілю захищеності, реалізованого в 

комп’ютерних системах та мережах й джерел первинних даних – баз 

шаблонів атак (KDD-99 та CAPEC), баз вразливостей та дефектів (CVE), що 

дозволяє нівелювати вплив “ефекту запізнення” при їх створенні.  

Приведені результати верифікації підтвердили адекватність моделей та 

достовірність розробленого методу. В основу верифікації покладено 
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загальновідомий академічний підхід з використанням процедур 

математичного моделювання.  

Розроблено практичні рекомендації із застосуванням розробленого 

методу та моделей. Їх сутність полягає у такому: по-перше, через високу 

вразливість комп’ютерних систем та мереж військового призначення до 

потенційно небезпечних кібератак, на які відсутні сигнатури, доцільно 

використовувати кілька механізмів захисту як тих, які реалізує власне 

система інформаційної безпеки, так і тих які функціонально закладені на 

програмному рівні комплексу засобів захисту (розмежування доступу на 

підставі атрибутів доступу тощо); по-друге, підвищення захищеності 

комп’ютерних систем та мереж від потенційно небезпечних кібератак 

досягається комплексним використанням джерел первинних даних для 

побудови шаблонів потенційно небезпечних кібератак; по-третє, для 

проходження системою інформаційної безпеки порогу виявлення 0,51I   

рекомендується підвищувати вдвічі частоту моніторингу подій в системі від 

мінімально встановлених вендором характеристик. 

Застосування диференціально-ігрової моделі шаблону потенційно 

небезпечної кібератаки на практиці дає змогу підвищити оперативність її 

виявлення в комп’ютерних системах та мережах військового призначення до 

1,6 рази (з 0,58 T  с. до 0,37 T  с.), а отриманий метод дає змогу до 15% 

підвищити ефективність виявлення потенційно небезпечних кібератак на 

комп’ютерні системи та мережі військового призначення в порівнянні з 

найкращими з діючих зразків систем інформаційної безпеки, які 

використовуються на практиці, зокрема NOD32 Eset. 

 

Ключові слова: база шаблонів кібератак, диференціально-ігрова 

модель, диференціальні перетворення, кібератака, комп’ютерна система та 

мережа військового призначення, об’єкт критичної інфраструктури, 

сигнатура, система інформаційної безпеки, стандартний функціональний 

профіль захищеності, шаблон потенційно небезпечної кібератаки. 
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ANOTATION 

 

Okhrimchuk V. V. The method for development a pattern of potentially 

dangerous cyber-attacks on computer systems and networks for military purpose. - 

Qualifying scientific work on the rights of the manuscript. 

 

Thesis for a Candidate’s Degree in Engineering, specialty 21.05.01 

“Information Security of the State”. – Korolov Zhytomyr Military Institute, 

Zhytomyr, 2021. 

 

The armed aggression against our state, which has been going on since 

March 2014, has necessitated the improvement of existing and the creation of new 

effective forms of counteraction and deterrence on the part of Ukraine, including in 

cyberspace. Cyberspace, based on existing experience and de facto and de jure, has 

become a new theater of military operations. In this context, of particular 

importance for the Armed Forces of Ukraine acquire qualitative transformation and 

IT-based solutions that are inherently and spirit meet current and future military 

operations. The basis of such transformations is the creation and implementation of 

all systems of military management, as well as virtually all modern high-tech 

models of armaments and military equipment of computer systems and networks, 

which are further proposed to mean computer systems and networks for military 

purpose. As a result, the automation of the processes of daily and combat activities 

helps to increase the combat capabilities of troops (forces) and at the same time 

increase the efficiency of decision-making and bring them to all levels of 

government. At the same time, the widespread introduction of computer systems 

and networks for military purpose raises the issue of information and cyber 

security. 

The theory and practice of cybersecurity shows that to disable facilities from 

the critical information infrastructure of the state, which also includes these 

computer systems and networks, an attacker or the opposing party carries out 
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cyber-attacks using special samples of malicious software - cyber weapons. Cyber 

weapons, such as Stuxnet, Gauss, Duqu, Wiper, Flame, miniFlame, Uroburos 

(Snake), etc., as experience has shown, are designed exclusively for a specific 

computer system and network and target its most vulnerable components. 

Typically, such malware samples target the Zero-day vulnerability. For the 

computer systems and networks for military purpose, the implementation of such 

and other potentially dangerous cyberattacks is unacceptable, because the failure of 

management processes in such systems will lead to their failure to perform their 

intended purpose. Thus, the study of world’s experience and the experience of 

Ukraine has shown that the number of cyber-attacks on computer systems and 

networks of critical infrastructure is constantly growing, while their technological 

complexity increases, which in turn makes it impossible or difficult to detect such 

cyber-attacks. Accordingly, the timely detection of such cyberattacks is becoming 

an urgent need today. The information security systems currently used to detect 

cyberattacks are not fully capable of detecting potentially dangerous cyber-attacks, 

as evidenced by the facts that have taken place in the world and in Ukraine. Not 

least due to the fact that the currently known technologies underlying the 

functioning of these systems are based on the most signature approach to building 

templates cyber-attacks are characterized by "late effect" to develop the necessary 

signatures. Other, alternative approaches focused on the detection of potentially 

dangerous cyberattacks, although they take place, are not able to detect such 

cyberattacks with a given degree of reliability. Thus, the dissertation substantiates 

and proves that the scientific task of ensuring the required level of protection of 

computer systems and networks for military purpose from potentially dangerous 

cyberattacks requires the development of a new and effective method of building 

their templates. 

It is shown that the methodology for constructing patterns of potentially 

dangerous cyberattacks is quite complex. The need to ensure high reliability of 

detection necessitates the consideration of many informative characteristics or 

signs of a potentially dangerous cyber-attack. At the same time, due to the different 
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presentation of the formats of data characteristics of cyberattacks, which are 

presented differently by different vendors of information security systems, in 

practice there is an imbalance in their reduction to one metric system, which makes 

it impossible to use them to create patterns of potentially dangerous cyber-attacks. 

To eliminate this discrepancy, the dissertation proposes a new technology for 

integrating primary data sources to create appropriate templates. The dissertation 

substantiates the use of KDD-99 network connection template database, Common 

Attack Pattern Enumeration and Classification (CAPEC) cyber-attack template 

database, vulnerabilities and defects databases, in particular Common 

Vulnerabilities and Exposures (CVE), and data on standard functional profiles of 

security. The proposed technology, in contrast to the known ones, fully reflects the 

totality of all information components necessary for the development of patterns of 

potentially dangerous cyberattacks and describes the essence and content of the 

main stages of their creation. 

In the dissertation, a cyber-attack is considered as a complex process of 

interaction between the subject and the object of attack through the environment of 

the attack. Therefore, the basic idea of constructing a template for a potentially 

dangerous cyber-attack is to use three basic sets in its creation, which 

comprehensively describe the characteristics of the subject of the cyberattack, the 

object of the cyber-attack and the characteristics of its environment. This approach 

of dividing the whole set of indicators and features of cyberattacks into subsets, in 

contrast to the known ones, provided an opportunity to use selected sources of 

primary data to build patterns of potentially dangerous attacks. As a result, a 

multiple-theoretic model of a potentially dangerous cyber-attack on a computer 

systems and networks for military purpose, which differs from the known 

technology of integrating primary data sources, such as attack template databases 

(KDD-99 and CAPEC), vulnerabilities and defects databases, has been further 

developed (CVE), which allows a formalized form of a potentially dangerous 

cyberattack as a Boolean model of information retrieval, the intersections of the 
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sets of which correspond to the sets of environments, objects and subjects of the 

cyber-attack. 

The generalized differential game model of a potentially dangerous 

cyberattack on a computer systems and networks for military purposehas been 

further developed, which in contrast to the known based on the denning’s model of 

information protection, a take into account the weakest link in the information 

security system – software protection and allows in conditions of a priori 

uncertainty from the standpoint of the attacker to assess vulnerability to potentially 

dangerous cyber-attacks. The practical application of the model on the one hand 

opens the possibility to describe a potentially dangerous pattern of cyberattack 

from the position of the attacking player, and on the other hand creates the 

preconditions for choosing the optimal strategy of the defending player. 

For the first time the method of constructing patterns of potentially 

dangerous cyber-attacks on computer systems and networks for military purpose, 

which is based on the simultaneous determination of basic characteristics and 

parameters (signs) of a potentially dangerous cyber-attack based on a 

comprehensive analysis of the standard functional security profile implemented in 

computer systems and networks and primary data sources – attack template 

databases (KDD-99 and CAPEC), vulnerability databases and defects (CVE), 

which allows to level the influence of the "delay effect" in their creation. 

These verification results confirmed the adequacy of the models and the 

reliability of the developed method. The verification is based on a well-known 

academic approach using mathematical modeling procedures. 

Practical recommendations have been developed using the developed 

method and models. Their essence is as follows: first, due to the high vulnerability 

of computer systems and military networks to potentially dangerous cyberattacks, 

for which there are no signatures, it is advisable to use several protection 

mechanisms, both those implemented by the information security system and those 

that functionally laid down at the software level of the complex of means of 

protection (delimitation of access on the basis of access attributes, etc.); second, 
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increasing the security of computer systems and networks from potentially 

dangerous cyber-attacks is achieved through the integrated use of primary data 

sources to build patterns of potentially dangerous cyber-attacks; thirdly, in order 

for the information security system to pass the detection threshold 0,51I  , it is 

recommended to double the frequency of monitoring events in the system from the 

minimum characteristics set by the vendor. 

The application of the differential game model of the potentially dangerous 

KBA template in practice makes it possible to increase the efficiency of its 

detection in computer systems and military networks up to 1.6 times (from 0,58 T  

to 0,37 T ), and the resulting method makes it possible to increase the efficiency of 

detecting potentially dangerous cyber-attacks on systems and networks for military 

purpose by up to 15% compared to the best of the existing NIB models used in 

practice, in particular NOD32 Eset. 

 

 

 

Keywords: database of cyber-attack patterns, differential game model, differential 

transformations, cyber-attack, computer systems and networks for military 

purpose, critical infrastructure object, signature, information security system, 

standard functional security profile, pattern of potentially dangerous cyber-attack. 
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ВСТУП 

 

Актуальність теми. Інформаційна безпека держави нині й у 

найближчому майбутньому залишатиметься одним із головних безпекових 

індикаторів стійкості України до нових викликів та загроз у кіберпросторі. 

[1 – 3]. Об’єкти критичної інфраструктури України все частіше стають 

цілями кібератак (КбА) з боку інших держав та міжнародних хакерських 

угрупувань [4, 5]. Останні події, які мали місце в Україні, зокрема здійснення 

кібератак BlackEnergy, NotPetya, масштабних DDoS-атак на сайти Президента 

України, Центральної виборчої комісії та інших державні інформаційні 

ресурси наочно демонструють потребу в удосконаленні наявних підходів до 

забезпечення кібербезпеки держави. 

Особливо гостро в умовах воєнної агресії проти України стоять 

питання забезпечення кібербезпеки комп’ютерних систем та мереж (КСМ) 

військового призначення [6 – 9], наприклад, автоматизованих систем 

управління “Кропива”, “Дзвін”, “Простір”, “Ореанда ПС”, “Дніпро”, 

“Персонал” та інших, в яких циркулює відкрита інформація, від потенційно 

небезпечних КбА, оскільки зрив процесів управління в таких системах 

призведе до невиконання ними завдань за призначенням. Надалі не 

виключається нарощення зусиль іноземних держав у використанні 

кіберпростору для досягнення своїх політичних, економічних і, що головне – 

військових цілей. Тому проблема підвищення захищеності КСМ держави від 

потенційно небезпечних КбА [10] на сьогодні стає особливо актуальною й 

потребує пошуку нових та дієвих шляхів до її вирішення. 

Декомпозиція згаданої проблеми на складові дозволяє виокремити в її 

околі ряд конкретних наукових завдань, які підлягають розв’язанню. Одним з 

них є актуальне наукове завдання з розроблення методу побудови шаблонів 

потенційно небезпечних КбА на КСМ військового призначення. Його сутність 

полягає в тому, що, з одного боку, кількість КбА на КСМ військового 

призначення постійно збільшується за одночасного зростання їх 
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технологічної складності (наприклад, Uroboros, Filter malware), а з іншого – 

наявні системи їх інформаційної безпеки (СІБ), як показав досвід, не завжди 

спроможні виявляти такі КбА через недосконалість підходів на яких 

ґрунтуються їх принципи дії. 

Сучасний методологічний базис, в основу якого покладені наукові 

доробки відомих вітчизняних науковців: П. Андона, І. Горбенка, Р. Грищука, 

В. Дудикевича, В. Задіраки, В. Ігнатова, О. Корченка, А. Корченко 

Г. Конаховича, С. Казмірчук, О. Кузнєцова, С. Ленкова, В. Мамарєва, 

В. Мохора, О. Новікова, О. Петрова, В. Савченка, О. Смірнова, О. Стасюка, 

М. Шелеста, Г. Шукліна, В. Шокала, В. Хорошка, О. Юдіна й багатьох 

інших – та їх наукових шкіл [11 – 26], а також наукові здобутки закордонних 

вчених [27 – 34] таких як: Д. Біскапа, К. Біба, А. Грушо, І. Котенка, Ж. Мак-

Ліна, С. Медника, В. Мельникова, Д. Сяо, Д. Керра, M. Харисона, А. Хорева, 

Л. Хоффмана, В. Ярочкина та інших, – потребує подальшого удосконалення. 

Це пов’язано з тим, що відомі на даний час технології, покладені в 

основу функціонування СІБ у тій чи іншій мірі ґрунтуються на сигнатурному 

підході до виявлення кібератак на КСМ. Згадана обставина, у свою чергу, 

створює передумову до виникнення “ефекту запізнення” з вироблення 

потрібної сигнатури потенційно небезпечної КбА. Основною причиною 

виникнення “ефекту запізнення” є часові затримки, які зумовлені 

необхідністю пошуку та вироблення потрібної сигнатури постфактум, тобто 

вже після того, як відбувся кіберінцидент. Ситуація, що склалася суттєво 

знижує захищеність КСМ військового призначення від потенційно 

небезпечних КбА, особливо тих з них, які мають високу технологічну 

складність [35 – 37]. Отже, де-факто засоби кіберзахисту комп’ютерних 

систем та мереж військового призначення на крок відстають від засобів 

кібернападу. 

Для усунення виявленого недоліку на сьогодні використовують кілька 

перспективних підходів [38 – 41]. Одним з них є той, що розвивається в 

дисертації й зводиться до балансування ресурсів сторони, яка нападає, та 
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сторони, що захищається, за рахунок застосування науково обґрунтованого 

методу побудови шаблонів потенційно небезпечних КбА на КСМ 

військового призначення. 

У результаті вивчення наукових публікацій за темою досліджень, 

дисертацій, патентів, монографій та практичних доробок встановлено, що на 

сьогодні існує об’єктивне протиріччя між постійним збільшенням кількості й 

одночасним зростанням технологічної складності КбА на КСМ військового 

призначення, з одного боку, та відставанням темпів створення шаблонів 

потенційно небезпечних КбА – з іншого, що обумовлено недосконалістю 

наявних методів побудови їх шаблонів. 

Отже, враховуючи зв’язок теми дисертаційного дослідження з 

означеними вище важливими для науки та практики питаннями, а також 

актуальність конкретного наукового завдання, яке полягає в розробленні 

методу побудови шаблонів потенційно небезпечних кібератак на 

комп’ютерні системи та мережі військового призначення та має істотне 

значення для розвитку галузі інформаційної безпеки держави, вважаємо її 

вибір обґрунтованим, а саму тему актуальною. 

Зв’язок роботи з науковими програмами, планами, темами. Тема 

дисертаційної роботи й отримані особисто наукові та практичні результати 

безпосередньо пов’язані зі Стратегією національної безпеки України від 

14 вересня 2020 року, Доктриною інформаційної безпеки України від 

25 лютого 2017 року № 47/2017, Стратегією кібербезпеки України від 

27 січня 2016 року та Законом України “Про основні засади забезпечення 

кібербезпеки України” від 5 жовтня 2017 року № 2163-VIII, а також виконані 

згідно до Зведеного річного плану наукової і науково-технічної діяльності у 

Збройних Силах України на 2016–2017 роки на замовлення начальника 

Воєнно-наукового управління Генерального штабу Збройних Сил України у 

рамках науково-дослідної роботи із шифром “Мережа-К” 

(№ державної реєстрації 0101U002117), яка проводилися в науково-дослідній 

лабораторії проблем забезпечення кібернетичної безпеки науково-дослідного 
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відділу інформаційної та кібернетичної безпеки Житомирського військового 

інституту імені С. П. Корольова, у якій здобувач був виконавцем.  

Мета і завдання дослідження. Метою дисертаційної роботи є 

підвищення рівня захищеності комп’ютерних систем та мереж військового 

призначення від потенційно небезпечних кібератак шляхом розроблення 

методу побудови їх шаблонів.  

Часткові задачі, які необхідно вирішити для досягнення поставленої 

мети:  

1. Дослідити відомі методи побудови та моделі шаблонів кібератак на 

комп’ютерні системи та мережі військового призначення, а також джерела 

первинних даних, які в них використовуються.  

2. Розвинути теоретико-множинну модель шаблону потенційно 

небезпечної кібератаки.  

3. Розвинути узагальнену диференціально-ігрову модель шаблону 

потенційно небезпечної кібератаки.  

4. Розробити метод побудови шаблонів потенційно небезпечних 

кібератаки на комп’ютерні системи та мережі військового призначення.  

5. Провести верифікацію методу та моделей і розробити практичні 

рекомендації з підвищення рівня захищеності комп’ютерних систем та мереж 

від потенційно небезпечних кібератак. 

Об’єкт дослідження – процеси побудови шаблонів кібератак на 

комп’ютерні системи та мережі.  

Предмет дослідження – методи побудови та моделі шаблонів 

кібератак на комп’ютерні системи та мережі військового та подвійного 

призначення.  

Методи дослідження, які використано в роботі, ґрунтуються на 

системному аналізі новітніх теоретичних розробок, що застосовуються 

світовою науковою спільнотою в галузі інформаційної безпеки для 

вирішення проблеми забезпечення кібербезпеки. Для моделювання 

теоретико-множинних шаблонів КбА використано булеву модель пошуку 
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інформації  та теорію множин. Для дослідження динаміки процесів, які 

протікають у СІБ та КСМ військового призначення під час КбА, й отримання 

кількісних оцінок рівня захищеності в умовах невизначеності використано 

методи теорії диференціальних ігор. Моделювання КбА здійснено методом 

диференціальних перетворень. Для побудови диференціально-ігрових 

моделей використано методи теорій графів. Метод модельних прикладів 

застосовано для верифікації розробленої моделі узагальненого 

диференціально-ігрового шаблону.  

Достовірність наукових результатів, висновків та рекомендацій 

підтверджено чисельними експериментами, моделюванням на ПЕОМ, збігом 

результатів експериментів з відомими експериментальними даними інших 

досліджень, відповідністю отриманих теоретичних результатів результатам 

обчислювальних експериментів.  

Наукова новизна одержаних результатів полягає в такому:  

набула подальшого розвитку теоретико-множинна модель шаблону 

потенційно небезпечної кібератаки на комп'ютерну систему або мережу 

військового призначення, яка відрізняється від відомих технологією 

комплексування джерел первинних даних, таких як: бази шаблонів атак 

(KDD-99 та CAPEC), бази вразливостей і дефектів (CVE) – що дозволяє у 

формалізованому вигляді подати шаблон потенційно небезпечної кібератаки 

як булеву модель пошуку інформації, перетини множин якої відповідають 

множинам середовищ, об'єктів та суб’єктів кібератаки; 

набула подальшого розвитку узагальнена диференціально-ігрова 

модель шаблону потенційно небезпечної кібератаки на комп’ютерну систему 

та мережу військового призначення, яка на відміну від відомої, ґрунтуючись 

на деннінговій моделі захисту інформації, враховує найслабшу ланку в складі 

СІБ – програмні засоби захисту – й дозволяє в умовах апріорної 

невизначеності з позицій атакуючого оцінити незахищеність від потенційно 

небезпечної кібератаки; 
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вперше розроблено метод побудови шаблонів потенційно небезпечних 

кібератак на комп’ютерні системи та мережі військового призначення, який 

ґрунтується на одночасному визначенні базових характеристик і параметрів 

(ознак) потенційно небезпечної кібератаки на основі всебічного аналізу 

стандартного функціонального профілю захищеності, реалізованого в 

комп’ютерних системах та мережах, й джерел первинних даних – баз 

шаблонів атак (KDD-99 та CAPEC), баз вразливостей і дефектів (CVE), – що 

дозволяє нівелювати вплив “ефекту запізнення” в ході їх створенні. 

Практичне значення одержаних результатів. Отримані в 

дисертаційній роботі результати можуть бути використані для підвищення 

рівня захищеності комп’ютерних систем та мереж військового призначенням 

та об’єктів критичної інфраструктури держави. Практична цінність роботи 

полягає в такому: 

застосування булевої моделі пошуку для визначення ознак потенційно 

небезпечних кібератак дає змогу автоматизувати даний процес шляхом 

програмної реалізації алгоритмів пошуку; 

застосування диференціально-ігрової моделі шаблону потенційно 

небезпечної кібератаки на практиці дає змогу підвищити оперативність її 

виявлення в КСМ військового призначення до 1,6 раза (з 0,58 T  с до 

0,37 T  с); 

розроблений метод дає змогу до 15% підвищити ефективність 

виявлення потенційно небезпечних кібератак на комп’ютерні системи та 

мережі військового призначення в порівнянні з найкращими з діючих зразків 

систем інформаційної безпеки, які використовуються на практиці, зокрема 

NOD32 Eset; 

результати дисертації використовуються у навчальному процесі 

кафедри захисту інформації та кібербезпеки факультету охорони державної 

таємниці та інформаційного протиборства Житомирського військового 

інституту імені С. П. Корольова під час викладання дисципліни “Захист 

інформації в інформаційно-телекомунікаційних системах” для курсантів (акт 
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від 1 вересня 2020 року), а також у діяльності Приватного акціонерного 

товариства “Бліц-Інформ” (акт від 15 травня 2019 року) та Науково-

методичного центру кадрової політики Міністерства оборони України (акт 

від 16 листопада 2020 року). 

Особистий внесок здобувача. Усі наукові результати, що виносяться 

на захист, отримано здобувачем особисто. У наукових роботах, 

опублікованих у співавторстві, у дисертаційній роботі використано лише ті 

результати, які є індивідуальним внеском автора. У працях за темою 

дисертації, опублікованих у співавторстві, здобувачеві особисто належить 

таке:  

[42] – проведено всебічний аналіз сучасних систем інформаційної 

безпеки, зокрема систем виявлення та запобігання вторгнень, визначені їх 

принципи роботи, встановлено їх переваги та недоліки;  

[43] – проаналізоване сучасне шкідливе програмне забезпечення, 

зокрема елементів кіберзброї, розглянуто структуру її складових та принцип 

дії на об’єкти з критичною інфраструктурою;  

[44] – формалізовано наукове завдання з побудови шаблонів 

потенційно небезпечних кібератак;  

[45] – визначено можливості використання джерел первинних даних 

для розроблення шаблонів потенційно небезпечних кібератак, а також 

запропоновано технологію комплексування їх даних;  

[46] – запропоновано варіант класифікатора для пришвидшення 

виявлення потенційно небезпечних кібератак, який базується на зменшенні 

вхідного потоку даних для класифікації; 

[47] – здійснено верифікація узагальненої диференціально-ігрової 

моделі шаблону потенційно небезпечної кібератаки. 

Практична значущість отриманих результатів і достовірність 

теоретичних положень підтверджені актами впровадження та реалізації, 

наведеними в дод. А. дисертації, що свідчить про особистий внесок 

здобувача в науку. 
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Апробація результатів дисертації. Результати дисертації апробовані 

на 15 наукових і науково-практичних міжнародних та всеукраїнських 

конференціях зокрема:  

ХVIII, ХІХ всеукраїнських науково-практичних конференціях 

“Проблеми створення, розвитку та застосування інформаційних систем 

спеціального призначення” (м. Житомир, ЖВІ НАУ 2011, 2012) [48, 49];  

Міжнародній науково-технічній Інтернет конференції "Інформаційні 

технології та безпека інформаційно-комунікаційних систем" (м. Вінниця, 

Вінницький обласний інститут післядипломної освіти педагогічних 

працівників, березень 2012) [50];  

ХІІ Міжнародній науково-технічній конференції “АВІА-2015” (м. Київ, 

НАУ, 2015) [51];  

II Міжнародній науково-практичній конференції “Актуальні питання 

забезпечення кібербезпеки та захисту інформації” (Закарпатська область, 

Міжгірський район, село Верхнє Студене, 2016) [52];  

IX Всеукраїнській науково-практичній конференції “Пріоритетні 

напрямки розвитку телекомунікаційних систем та мереж спеціального 

призначення. Застосування підрозділів, комплексів, засобів зв’язку та 

автоматизації в АТО” (м. Київ, ВІТІ, 2016) [53];  

ХХІ та ХХІІ всеукраїнських науково-практичних конференціях 

“Проблеми створення, розвитку та застосування інформаційних систем 

спеціального призначення з урахуванням досвіду антитерористичної 

операції” (м. Житомир, ЖВІ 2016, 2018) [54, 55];  

І Міжнародній науково-практичній конференції “Проблеми науково-

технічного та правового забезпечення кібербезпеки у сучасному світі” (м. 

Харків, ХПІ, 2016) [56]; 

ІІ Міжнародній науково-практичній конференції “Інформаційна 

безпека та комп’ютерні технології” (м. Кропивницький, ЦНТУ, 2017) [57]; 

ІХ Міжнародній науково-технічній конференції “Проблеми 

інформатизації” (м. Київ, ДУТ, 2017) [58]; 
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Міжнародній багатопрофільній конференції “Science and technology of 

the present time: priority development directions of Ukraine and Poland” (м. 

Воломін, Польща, 2018) [59]; 

VIІ Міжнародній науковій-технічній конференції “Захист інформації і 

безпека інформаційних систем ” (м. Львів, 2019) [60]; 

науково-практичному вебінарі “Забезпечення кібероборони держави” 

(м. Київ, НУОУ імені Івана Черняховського, 2020) [61]. 

XІІІ Науково-практичній конференції „Пріоритетні напрямки розвитку 

телекомунікаційних систем та мереж спеціального призначення. 

Застосування підрозділів, комплексів, засобів зв’язку, автоматизації та 

кібербезпеки в операції Об’єднаних сил”. Київ, ВІТІ, 2020 [62]. 

Публікації. Основні результати дисертаційних досліджень 

опубліковано в 25 працях, з яких, 10 статей (9 статей у фахових наукових 

виданнях України, 1 – у міжнарожному рецензованому виданні, яке входить 

до наукометричної бази SCOPUS, 3 статті написані без співавторів) [42 – 47, 

66], 15 публікацій у матеріалах і збірниках тез міжнародних і регіональних 

конференцій [48 – 62]. Перераховані публікації з достатньою повнотою 

відображають наукові та практичні результати дисертації.  

З праць [42 – 47, 56, 59 – 62, 66], що опубліковано в співавторстві, в 

дисертації використано лише ті результати, які отримано здобувачем 

самостійно.  

Структура та обсяг роботи. Дисертація складається зі вступу, 3 

розділів, загальних висновків, списку використаних джерел з 196 

найменувань, 2 додатків на 10 сторінках, 28 рисунків, 6 таблиць – всього на 

170 сторінках. Основний текст дисертації викладено на 118 сторінках.  
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РОЗДІЛ 1 

АНАЛІЗ ІСНУЮЧИХ МЕТОДІВ ПОБУДОВИ ШАБЛОНІВ 

КІБЕРАТАК НА КОМП’ЮТЕРНІ СИСТЕМИ ТА МЕРЕЖІ  

ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ 

 

 

1.1 Аналіз сучасного стану кіберзахищеності комп’ютерних систем 

та мереж військового призначення (за даними з відкритих джерел) 

 

Кібербезпека надзвичайно важлива у процесі побудови сильної та 

незалежної держави. У березні 2014 року при анексії Кримського півострова 

РФ Україну було втягнуто в гібридну війну, яка триває до цього часу. 

Методи ведення цієї війни різні, але мета завжди однакова – це дестабілізація 

й погіршення економічного, політичного та військового становища в Україні 

та повернення її до геополітичного курсу на зближення [67]. Збройні Сили 

України (ЗСУ) наразі протистоять противнику, що має кількісну перевагу, 

оснащений арсеналом сучасних засобів ураження. Тому дієві форми протидії 

та стримування з українського боку мають ґрунтуватись на розробці та 

реалізації асиметричних заходів та рішень, які можуть нівелювати ті чи інші 

кількісні переваги ворога. У цьому сенсі особливого значення для армії 

набувають якісні перетворення на базі ІТ та рішень, які за своєю суттю та 

духом відповідають вимогам сучасних та майбутніх бойових дій [68]. 

Збройні сутички, по суті, стають протиборством пунктів і центрів 

бойового управління й командних систем в цілому [10, 68, 69]. Різноманітні 

зразки озброєння та військової техніки так і будуть мертвим металом, якщо 

їхні розрахунки та екіпажі не зможуть отримати бойове завдання відповідно 

до ситуації. Засоби розвідки, зв’язку, цілевказівки, ураження також 

втрачають свою автономну самодостатність. Конкурують моделі та системи 

управління. Адже тільки в єдиній системі можливо забезпечити 

кардинальний приріст бойових можливостей. Вже звичний навіть не для 
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фахівців термін C4ISR (command, control, communications, computers, 

intelligence, surveillance and reconnaissance) [70] якраз і позначає єдине 

взаємопов’язане існування й розвиток систем управління, зв’язку й розвідки 

на основі автоматизації процесів взаємодії. 

Розвинуті країни приділяють особливу увагу програмним, апаратним та 

сенсорним рішенням, які дозволяють скоротити цикл бойового управління, 

надати командирам різного рівня та підрозділам на полі бою можливості 

перебувати у стані “ситуаційної обізнаності” [71, 72].  

 

1.1.1 Дослідження ролі комп’ютерних систем та мереж військового 

призначення у вирішенні питань оборони держави 

 

Адекватна відповідь України на існуючі загрози з боку РФ єдина – 

пришвидшити впровадження ІТ в чітко визначені рівні управління військами 

й зброєю. І опрацювання таких моделей, які мають гарантувати захищеність, 

стійкість управління і керування військами та озброєнням – з урахуванням 

всіх можливих сценаріїв протидії з боку ворога [68].  

Автоматизація процесів повсякденної та бойової діяльності може 

підвищити бойові можливості військ (сил) на 15-30% і одночасно на 50% 

скоротити час, який витрачають органи управління на оперативне 

планування і доведення завдань до підлеглих [10, 68, 73].   

На сьогодні, за результатами вивчення та аналізу відкритих джерел, в 

ЗСУ впроваджені та використовуються значна кількість автоматизованих 

систем (АС), основу яких складають КСМ. Зокрема у Міністерстві оборони 

(МО) України використовуються наступні інформаційні та інформаційно-

аналітичні системи [74, 75]: 

офіційний веб-портал МО України в мережі Інтернет; 

захищена система електронного документообігу “СЕДО-М”; 

інформаційно-аналітична система планування мобілізаційного 

розгортання ЗСУ; 
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інформаційно-аналітична система автоматизованого обліку особового 

складу “Персонал”; 

інформаційно-аналітична система підтримки оборонного планування 

“Ресурс”; 

каталог предметів постачання ЗСУ “КПП”; 

інформаційно-аналітична система підтримки планування розвитку 

озброєння “Клеопатра”; 

інформаційно-аналітична система “Майно-Житло”. 

Крім того, 21 – 22 листопада 2019 року Генеральний штаб (ГШ) СЗУ 

вперше продемонстрував стан роботи у сфері створення та впровадження на 

озброєння ЗСУ автоматизованих систем управління (АСУ), передусім, АС 

Центру оперативного управління (“Дзвін”), АС бойового управління 

“Ореанда ПС” та АС тактичної ланки управління (“Простір”) [76]. 

Розглянемо детальніше кожну із зазначених АС. 

АС “Дзвін” (виробник – компанія “Еверест” є базовою частиною єдиної 

автоматизованої системи управління (ЄАСУ) ЗСУ [68, 76, 77]. 

Високоінтегрована, АСУ та контролю бойовими діями стратегічного, 

оперативного і частково тактичного рівнів, що дозволяє у 

напівавтоматичному та автоматичному режимах генерувати документи 

бойового управління, створювати та відслідковувати картографічну 

інформацію, отримувати вичерпні дані про власні війська, наявні розвіддані, 

дані про війська противника, їх поточне і перспективне забезпечення, а також 

проводити розрахунки співвідношення сил і засобів, оптимальності їх 

застосування у різних сценаріях. 

Згідно з ГШ ЗСУ, наразі вже створено діючу стаціонарну версію АСУ 

“Дзвін”. Також існує мобільна версія, розгорнута в розташуванні ГШ в межах 

польового пункту управління оперативного рівня. Остання використовується 

для демонстрації можливостей АСУ і одночасно забезпечує підготовку 

військових фахівців, що мають в подальшому користуватися такою технікою 

і обслуговувати її в реальних умовах. Варто додати, що означені елементи 
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ЄАСУ вже взяли участь у 4 навчаннях ЗСУ та підтвердили високі 

технологічні можливості. Йдеться про можливість зменшити час на 

прийняття рішень та обробку даних при використанні автоматизації з 40 хв. 

до 1,5 хв [68, 76]. 

АСУ “Прoстір” (виробник – кoмпанія “Телекарт-Прилад”) є тактичною 

складовою ЄАСУ ЗСУ [68, 76, 77]. Це АСУ та сенсорів тактичного 

(батальйoн-рота-взвoд-відділення-солдат) рівня, що включає засоби 

автoматичного і на півавтoматичного управління вогнем, сенсoри та засоби 

розвідки, які створені на базі захищених низькошвидкісних та стійких для 

перешкод засобів та алгоритмів зв’язку. 

Під час презентації “Простору” демонструвався концепт “Солдата 

майбутнього”, з індивідуальним комплектом оснащення бійця [78]. До складу 

останнього включено компактні мобільні засоби прихованого зв’язку (2-3 

канали, у т.ч. унікальний широкополосний вітчизняної розробки), планшет і 

все необхідне для інтеграції бійця в сучасну тактичну систему поля бою. 

Йдеться про можливості окремого бійця щодо інформування про поточну 

обстановку власного командира і решти інтегрованих користувачів даних, 

тобто, знаходитися в єдиному інформаційному полі (наприклад, отриманих 

при застосуванні лазерного прицілу розвідки, так і можливість отримувати у 

зворотному напрямку необхідні дані, що дозволяють більш чітко оцінювати 

зміни обстановки і навіть отримувати цілевказівку для ураження цілей [68], 

[76 – 78]. 

АСУ “Ореанда-ПС” (виробник – компанія “Аеротехніка”) – це 

захищена АСУ авіацією та засобами протиповітряної оборони (ППО) 

[68, 76 – 78]. Як складова частина ЄАСУ ЗСУ вона інтегрує комплекси 

управління авіації, радіотехнічної та авіаційної розвідки, а також засобів 

ураження та пунктів управління. “Ореанда-ПС” дозволяє забезпечити 

автоматизоване, єдине рішення контролю повітряного простору інтегроване 

до аналогічних систем держпідприємства “Украерорух” та до систем 

протиповітряної оборони і угруповання повітряним простором НАТО [79]. В 
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системі реалізовано стандарт НАТО щодо обміну інформацією про повітряну 

обстановку (Link-1). Вона здатна працювати в інтеграції з базою АСУ ЗСУ 

“Дзвін”. При цьому дозволяє на третину скорочувати чисельність 

оперативно-особового складу, багаторазово скорочує час планування 

постановку, та виконання бойових завдань [80]. 

Вона вже прийнята на озброєння ЗСУ і навіть поставлена на бойове 

чергування, у т.ч. в зоні проведення Операції Об’єднаних Сил. Наразі 

йдеться про систему, яку зконфігуровано для вирішення завдань ППО. 

Система дозволяє забезпечити автоматизоване, єдине рішення щодо 

контролю повітряного простору, при цьому використовуються новітні 

цифрові технології у побудові комплексів і при цьому застосовувати їх на 

практиці разом із наявною базою техніки, що стоїть на озброєнні ЗСУ. 

Не припиняється і робота по модернізації існуючих зразків озброєння і 

військової техніки. До їх складу вводять комп’ютерні системи підтримки та 

прийняття рішень та системи АСУ тактичної ланки такі як “Кропива”, 

“Славутич”, “Дельта”, “ГІС Арта” [77, 81 – 84] тощо. 

Поряд зі створенням та впровадженням у ЗСУ новітніх КСМ набула 

широкого застосування та продовжує функціонувати, розроблена під час 

виконання дослідно-конструкторської роботи “Ситуація-1” (2003-2007 роки), 

АСУ передачі даних “Дніпро” [85]. Вона не є системою управління 

військами. АСУ “Дніпро” призначена для забезпечення роботи командирів, 

начальників і службових осіб МО України та ЗСУ по управлінню 

підпорядкованими органами управління, військовими частинами та 

організаціями за рахунок автоматизації процесів приймання, оброблення, 

відображення, документування та передачі інформації в повсякденній 

діяльності ЗСУ, а також для виконання покладених завдань і функцій. 

Основним завданням АСУ “Дніпро” є забезпечення: автоматизації ведення 

діловодства та електронного документообігу відповідно до вимог чинних 

нормативних документів; обміну повідомленнями, в тому числі 

документальними; вирішення завдань планування окремих видів 
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забезпечення; вирішення окремих завдань інформаційно-аналітичної 

підтримки діяльності органів військового управління; організації та 

управління функціонуванням АСУ “Дніпро”; контролю за виконанням 

завдань відповідними органами військового управління. Таким чином, вона 

виконує функцію обміну виключно відкритою інформацією в ЗСУ та ніколи 

не використовувалася для обміну інформації з обмеженим доступом. 

Водночас, доступу до АСУ “Дніпро” зовні немає. Це внутрішня мережа ЗСУ, 

яка відокремлена від мережі Інтернет [86]. 

Враховуючи проведений аналіз КСМ військового призначення подамо 

їх у вигляді структурної схеми (рис. 1.1) 
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Рис. 1.1. Структурна схема комп’ютерних систем та мереж військового 

призначення Збройних Сил України 

(за результатами аналізу відкритих джерел) 
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Отже, значне зростання за останні 2-3 роки кількості створених КСМ 

військового призначення та введення їх в експлуатацію в ЗСУ свідчить про 

підвищення їх ролі та місця в обороноздатності держави. 

 

1.1.2 Аналіз основних загроз кібербезпеці комп’ютерним системам 

та мережам військового призначення та підходів до побудови їх систем 

інформаційної безпеки 

 

З метою визначення основних загроз кібербезпеці КСМ військового 

призначення слід проаналізувати наявні загрози, які можуть бути в 

кіберпросторі (КбП), спираючись на світовий досвід. 

Для виконання системами та мережами військового призначення 

покладених на них функцій та завдань використовується спеціалізоване 

програмне забезпечення (СПЗ) котре, як правило, має помилки та 

вразливості. Згідно з дослідженнями університету Карнегі-Меллона, 

кількість помилок у військовому та промисловому програмному забезпеченні 

складає у середньому від п’яти до десяти на 1000 рядків коду програми [87]. 

Так ядро операційної системи (ОС) Windows вміщає більш ніж 5 мільйонів 

рядків коду, а ядро Linux не менше 3,5 мільйонів, а тому нескладно 

підрахувати кількість теоретично можливих вразливостей, котрі можуть 

застосовуватися для здійснення КбА. 

На сьогодні існує три основні види КбА на системи та мережі 

військового призначення. Решта є похідними від них. Вони спрямовані на 

порушення конфіденційності, цілісності та доступності інформації [43, 88]. 

Порушення конфіденційності – це КбА, які спрямовані на будь яке 

несанкціоноване добування інформації шляхом "аналізу мережевого 

трафіку", перехоплення повідомлень та документів, що пересилаються, 

отримання несанкціонованого доступу до баз даних (БД), тощо. 

Порушення цілісності передбачає несанкціоновану модифікація 

інформації або інформаційних ресурсів. 
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Порушення доступності. Метою таких КбА є створення потужних 

перешкод для легітимних користувачів щодо доступу їх до системи або 

даних, котрі їм необхідні для вирішення функціональних задач.  

З розвитком ІТ, які використовуються як для керування складними 

технологічними процесами так і у системах та мережах військового 

призначення на світову арену виходить новітній вид ШПЗ.  

Так, в період з 2009 по 2013 роки в засобах масової інформації 

з’являються повідомлення про вплив на об’єкти критичної інфраструктури 

країн Близького Сходу такими шкідливими програмами як Stuxnet, Duqu, 

Flame та Gauss, котрі спеціалісти в сфері ІТ провідних країн світу відносять 

до кіберзброї [89, 90]. Розглянемо детальніше принципи її дії. 

Вперше комп’ютерний вірус Stuxnet був виявлений в червні 2009 року 

білоруською компанією Virusblokada, котра спеціалізується на кібербезпеці, в 

одному з комп’ютерів іранського клієнта. Даний зразок кіберзброї 

використовує декілька вразливих ланок в системі Windows .Серед них – 

LNK/PIF Files Automatic Execution, Windows Print Spooler Service Remote 

Code, через Server Message Block (SMB) за допомогою вразливості Server 

Service Remote Procedure Call (RPC) ) [43, 90, 91]. 

Потрапляючи до корпоративної мережі через заражений USB – 

пристрій кіберзброя Stuxnet використовує ті помилки, котрі підвищують його 

привілеї (Escalation of Privileges, ЕоР) в мережі з метою одержання 

несанкціонованого доступу на правах адміністратора. Далі розшукуються ті 

системи, в яких працюють програми керування WinCC та PCS 7 SCADA 

компанії Siemens. Ці системи використовуються у всьому світі для керування 

виробничим устаткуванням. Саме ця система використовувалася для 

контролю устаткування для збагачення урану в Ірані. Кіберзброя вражає 

контролери частоти напруги, що подається на електромотори. Особливістю 

кіберзброї Stuxnet є те, що вона вражає тільки ті контролери, які поставлялися 

іранською компанією Fararo Paya або фінською компанією Vacon. Саме ці 

контролери були встановлені на іранських уранозбагачувальних комбінатах в 
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Бушері та Натанзі. Кіберзброя Stuxnet захоплювала ці системи, 

використовуючи помилку спулера друку, потім намагалася застосувати 

фабричний пароль Siemens для захоплення керування програмним 

забезпеченням SCADA. Після чого Stuxnet перепрограмовував програму PLC 

(programmable logic control –логічний контролер, що програмується), щоб 

керувати всіма механізмами, що управляються даною системою. таким 

чином нормальні режими роботи системи на частоті в 600 Гц. були спочатку 

змінені на 1410 Гц, потім на 2 Гц, а в кінцевому рахунку на 1064 Гц. 

Причому такі зміни мали періодичний, але короткотривалий період часу [92]. 

Другою особливістю кіберзброї Stuxnet є мінімізація атакуючою 

стороною ризиків виявлення присутності своєї програми. У кожному USB – 

пристрої, які були заражені вірусом Stuxnet, працював лічильник, який 

контролював кількість заражених пристроєм комп’ютерів та не дозволяв 

інфікувати більш ніж три комп’ютери. Таким чином суб’єкт атаки штучно 

обмежував масштаб розповсюдження кіберзброї. 

Функціонування кіберзброї Stuxnet розраховано на повністю автономну 

роботу програми та не вимагає підключення до мережі Інтернет з метою 

одержання додаткових інструкцій та управління з боку людини взагалі. 

Умовна схема архітектури платформи Stuxnet за даними [93] має вигляд як на 

рис. 1.2. 

 

 

 

Рис. 1.2. Умовна схема архітектури платформи  

кіберзброї Stuxnet  
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За час свого існування вірус заразив приблизно 100 тисяч хостів. З них 

більш ніж 60 тисяч в Ірані, близько 13 тисяч в Індонезії та приблизно 7 тисяч 

в Індії. Також було відмічено зменшення числа активних центрифуг, що 

збагачували уран в Ірані, – з 4700 до 3900, що також пов’язано з роботою 

вірус Stuxnet [93]. 

Таким чином в результаті аналізу встановлено, що Stuxnet – це 

високоточна, суто вибіркова кіберзброя, метою якої є пошук та знищення 

однієї єдиної конкретної цілі. 

Іншим зразком кіберзброї, що підлягає аналізу є троянська програма 

Duqu, програмний код якої схожий з кіберзброєю Stuxnet. На відміну від 

Stuxnet, Duqu розроблений для крадіжки конфіденційної інформації з 

комп’ютерів користувачів [90, 93]. Умовна схема архітектури платформи 

Duqu за даними [92] може бути зображена на рис. 1.3. 

 

 

 

Рис. 1.3. Умовна схема архітектури платформи кіберзброї Duqu 

 

Суттєвою відмінністю кіберзброї Stuxnet від Duqu є те, що останній 

зразок є розвідником, котрий збирає інформацію для підготовки наступного 

удару, а потім приховує сліди своєї присутності. Згідно [93] відомо, що через 

36 днів після зараження кіберзброя Duqu самоліквідується.  

У травні 2012 року спеціалістами “Лабораторії Касперського” була 

виявлена кіберзброя Flame, основною задачею якої був кібершпіонаж [89, 90, 

94]. Flame уявляє собою досить різноманітний набір інструментів для 

проведення КбА, значно перевищуючи по складності Duqu [95]. Це троянська 

програма – бекдор, яка має також характерні риси притаманні комп’ютерним 
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хробакам. Така особливість дає їй можливість розповсюджуватись по 

локальній мережі та через USB носії. 

Після зараження системи Flame приступає до виконання складного 

набору операцій, в тому числі до аналізу мережного трафіку, створенню 

знімків екрану, аудіозапису розмов, перехоплення клавіатурних натискань 

тощо. Усі ці дані доступні операторам через командні сервери Flame. В 

подальшому оператори можуть приймати рішення про завантаження на 

заражені комп’ютери додаткових модулів, що розширюють функціонал 

Flame. Всього згідно з [96] існує близько 20 модулів, призначення більшості 

яких на даний момент досліджується фахівцями. Перш за все Flame – це 

пакет програмних модулів, загальний розмір яких при повному розгортанні 

складає не менше 20 МБ [43, 95, 96]. Внаслідок цього дана шкідлива 

програма досить складна для аналізу. Причиною такого великого розміру 

Flame є те, що до її складу входить велика кількість бібліотек, у тому числі 

для стискання коду (zlib, libbz2, ppmd) та маніпуляції базами даних (sqlite3), а 

також віртуальна машина Lua. 

Існує цілий ряд характерних ознак, які відрізняють кіберзброю Flame 

від інших шкідливих програм та роблять її унікальною [97]. Перш за все для 

ШПЗ є нехарактерним використання Lua. Досить великий розмір набору 

інструментів для проведення атак також є нетиповим для ШПЗ. Як правило 

сучасні шкідливі програми мають невеликий розмір та пишуться на мовах 

програмування, котрі забезпечують максимальну компактність, що дозволяє 

приховати ці програми в системі. Приховування за допомогою великого 

об’єму коду – це нова ознака, котра реалізована в Flame. Запис аудіоданих з 

вбудованого мікрофону – також досить новий прийом. Ще одна суттєва 

ознака Flame – використання Bluetooth в пристроях, що підтримують такий 

спосіб передачі даних. Якщо Bluetooth підтримується зараженим 

комп’ютером та ввімкнений в налаштуваннях, програма збирає інформацію 

про виявленні пристрої, що оточують заражену машину. Якщо в конфігурації 

ввімкнені відповідні налаштування, Flame може перетворити заражену 
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машину на радіомаяк, налаштувавши дозвіл на його виявлення іншими 

Bluetooth-пристроями. 

За період з 2010 року і по сьогоднішній день було виявлено біля 200 

заражених систем, які знаходяться в Ірані, близько 100 в Ізраїлі та Палестині, 

приблизно по 30 систем в Сирії та Судані, решта розміщуються в Саудівській 

Аравії, Єгипті, Лівані та інших державах цього регіону. ІР-адреси серверів, 

що керують КбА Flame, постійно підміняються Proxy – серверами, 

запобігаючи таким чином виявлення місця походження кіберзброї. На 

сьогоднішній день нараховується близько 80 ІР-адрес серверів, що керують 

атакою Flame [94 – 97]. 

Майже одночасно з виявленням Flame, була виявлена ще одна складна 

шкідлива програма, котру експерти також віднесли до класу кіберзброї. 

Шкідлива програма була створена в середині 2011 року та вперше 

застосована в серпні – вересні того ж року. Дана програма була названа на 

честь німецького математика Йоганна Карла Фрідріха Гаусса [97].  

Gauss – банківська троянська програма, реалізована тією ж групою, що 

створила Flame. Gauss має шкідливий функціонал невідомого й досі 

призначення [98].  

Кіберзброя Gauss – це складний комплекс інструментів для проведення 

кібершпіонажу. Комплекс має модульну структуру та підтримує віддалене 

розгортання операторами нового функціоналу, котрий реалізується у вигляді 

додаткових модулів Відомі на сьогодні модулі виконують наступні функції: 

перехоплення cookie-файлів та паролів в браузері; збір та відправка 

зловмисникам даних про конфігурацію системи; зараження USB-носіїв 

модулем, призначеним для крадіжки даних; створення списків з вмістом 

системних накопичувачів та папок; крадіжка даних необхідних для доступу 

до облікових записів різних банківських систем, що діють на Близькому 

Сході; перехоплення даних за обліковими записами в соціальних мережах, 

почтових сервісах та системах миттєвого обміну повідомленнями. 
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Модулі, що реалізують описані вище функції названі на честь відомих 

математиків та філософів, таких як Курт Гйодель, Йоганн Карл Фрідріх Гаусс 

та Жозеф Луи Лагранж [99]. 

Модуль під назвою Gauss – найбільш важливий елемент шкідливої 

програми, оскільки в ньому реалізовані можливості, пов’язані з крадіжкою 

банківських даних. Саме тому весь шкідливий комплекс мав названий ім’ям 

цього модулю. На рис. 1.4 представлена архітектура кіберзброї Gauss [100].  

Порядок зараження об’єктів з критичною інфраструктурою 

кіберзброєю Gauss до сьогодні також не встановлено. При цьому не 

виключається, що Gauss використовує ті ж механізми зараження що і Flame. 

Під час дослідження Gauss не було виявлено механізму саморозповсюдження 

(як у комп’ютерних хробаків), однак велика кількість жертв може вказувати 

на  

 

 

Рис.1.4. Архітектура Gauss 

 

наявність даної функції. Можливо, ця функція реалізована в модулі, котрий 

досі є невідомим. 
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Важливою рисою Gauss є те, що він заражає USB-носії компонентом, 

призначеним для крадіжки даних, що використовує ту ж вразливість LNK 

(CVE-2010-2568), яку експлуатують Stuxnet та Flame. У той же час має місце 

більш інтелектуальний та ефективний процес зараження USB-носів. Gauss 

спроможний до "знезаражування" носів при певних обставинах. Слід 

відмітити, що схожою властивістю до збереження інформації в прихованому 

файлі на USB-носії володіє також кіберзброя Flame [43].  

Після аналізу таких елементів кіберзброї  як Stuxnet, Duqu та Flame 

можна прийти до висновку, що розробником кіберзброї Gauss є ті самі 

держави, а тому взаємозв’язок даних зразків можна подати у вигляді рис. 1.5 

[100]. 

 

 

 

Рис. 1.5. Взаємозв’язок між елементами кіберзброї  

Flame, Gauss, Stuxnet та Duqu 

 

Попри те, що Gauss і Flame мають багато спільного в архітектурі 

побудови, їх географія зараження суттєво різниться. Максимальна кількість 

комп’ютерів, уражених Flame припадає на Іран, тоді як більшість жертв 

Gauss знаходяться в Лівані. Кількість заражених комп’ютерів також 
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різниться. За даними системи моніторингу Kaspersky Security Network, Gauss 

заразив близько 2,5 тисяч комп’ютерів, тоді як жертв Flame було всього біля 

700 [43]. 

Також для розширення спектру можливих загроз КСМ військового 

призначення доцільно розглянути довід України у відбитті агресії з боку РФ 

у КбП. 

Агресія Росії в КбП почалася задовго до 2014 року, але триває й досі. 

Перед початком агресії проти України було розгорнуто кілька успішних 

кампаній кібершпигунства [101]. Дані, отримані під час цих кампаній, 

забезпечили Росії стратегічну перевагу та можливість передбачати кроки 

українського керівництва як у цивільній, так і у військовій сферах. 

Проаналізувавши дії РФ в інформаційному та КбП, можливо спостерігати їх 

активізацію перед початком бойових дій та в період важливих політичних чи 

економічних змін у країні. Тож можна вважати, що кібератаки тісно пов’язані 

з проведенням військових операцій чи політичних кроків. 

Перші атаки на інформаційні системи (ІС) приватних підприємств та 

державних установ України було зафіксовано ще під час масових протестів 

наприкінці 2013 року. Уже тоді більше 22 підприємств та державних установ 

України були заражені комп’ютерним хробаком, який потім отримав назву 

“Uroboros”[102]. Головною метою його було викрадення інформації, в тому 

числі персональних даних та паролів доступу до інформаційних ресурсів. 

Основними об’єктами ураження вірусу “Uroboros” були веб-ресурси органів 

державної влади, в тому числі силових структур, засобів масової інформації 

та великих промислових підприємств”[101]. Але у відкриту, тобто активну 

фазу війни в кіберпросторі РФ перейшла в травні 2014 року, під час 

президентських виборів, коли російські хакери на 20 годин вивели з ладу 

інформаційну систему Центральної виборчої комісії України “Вибори” [103]. 

Тоді вони намагалися скомпрометувати результати виборів у 

пропагандистських цілях, вивівши лідера партії “Правий сектор” Дмитра 

Яроша на перше місце. Згодом у липні 2014 року офіційний веб-портал 
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Президента України зазнав потужної Distributed Denial of Service 

(розподілена КбА типу "відмова в обслуговуванні", DDoS) атаки, протягом 

якої він декілька годин був недоступним, і прес-служба глави держави була 

змушена розповсюджувати інформацію через інформагентства [104]. 

З того часу КбА стали більш масштабними, почали охоплювати 

енергетичну сферу та державні фінансові установи. Зокрема дії Росії проти 

України стали першим випадком успішної КбА на цивільний об’єкт 

критичної інфраструктури. В ніч на 23 грудня 2015 року російськими 

хакерами було проведено успішну атаку на внутрішню мережу “Прикарпаття 

обленерго” В ту ніч було вимкнено близько 30 підстанцій, унаслідок чого 

близько 230 тисяч мешканців на кілька годин залишилися без світла. 

Нападники змогли отримати доступ до корпоративної мережі компанії 

завдяки вдалому зараженню комп’ютера одного із співробітників троянським 

ШПЗ “BlackEnergy” [101, 105]. Проте мережі цифрових контролерів, які, 

власне, і керують обладнанням, знаходилися за міжмережевими екранами, 

тому зловмисники протягом багатьох місяців проводили масштабну розвідку, 

досліджували та вивчали мережу й намагалися отримати доступ до служби 

“Windows Domain Controllers”, яка керує обліковими записами користувачів 

мереж. Вони зібрали логіни та паролі співробітників, у тому числі паролі від 

захищеної мережі “VPN”, яку працівники енергокомпаній використовували 

для віддаленого підключення до мережі “SCADA” (система диспетчерського 

управління і збору даних). Отримання цих даних дало змогу зловмисникам 

отримати доступ до внутрішньої мережі та звідти змінити конфігурації 

пристроїв безперебійного живлення, які забезпечували енергопостачання 

двох диспетчерських центрів, а також впровадити шкідливий код, який дав 

можливість посилати віддалені команди та контролювати запобіжні системи 

[101, 105]. 

Ще одну КбА на енергетичну сферу було здійснено 18 грудня 2016 

року на підстанції “Північна” в Києві, коли протягом 2 годин через збій в 

автоматиці управління більшість споживачів північної частини правого 
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берега Києва та прилеглих районів області залишилися без струму. В 

результаті втручання виникли збої в роботі телемеханіки й було відключено 

підстанції, від яких живиться низка стратегічних об’єктів області: 

підприємства, державні установи та населення [106]. 

Іншу масштабну КбА, під час якої постраждали сайти Міністерства 

фінансів, Держказначейства, Пенсійного фонду, було здійснено в грудні 2016 

року [107]. Унаслідок цієї КбА було знищено частину інформації, а також 

виведено з ладу обладнання. У зв’язку з цим сталися затримки з бюджетними 

виплатами на сотні мільйонів гривень. Для виведення з ладу серверів 

державних фінансових установ зловмисники використовували “KillDisk” 

(програма для знищення файлів з комп’ютерів (серверів), принцип роботи 

якої полягає у знищенні або перезаписі критично важливих системних 

файлів), а також троянську програму “BlackEnergy”, ту саму, що і в атаці на 

“Прикарпаттяобленерго” [101]. Але наймасштабнішою атакою, яку на собі 

відчув кожен українець, вважається атака з використанням вірусу 

“NotPetya” [108]. Ця КбА відбулася 27 червня 2017 року, було заражено 

близько 12 тисяч персональних комп’ютерів, більшість із яких належала 

приватним українським організаціям, а також Уряду, банкам, державним 

енергетичним компаніям, київському аеропорту та метрополітену. Від атак 

постраждала значна кількість приватних компаній, торгові мережі (METRO 

Cash&Carry, Novus, Fozzy, Епіцентр, Рост тощо), телеком-оператори 

(Київстар, Vodafone, Lifecell), мережі заправних станцій (WOG, KLO), 

транспортні та енергетичні компанії [101]. 

Не виключенням стала і військова сфера. За словами екс-командувача 

Головного управління зв’язку та інформаційних систем Генерального штабу 

Збройних Сил України генерал-лейтенанта Володимира Рапка починаючи з 

2014 року, зафіксовано інтенсивне збільшення кількості кібератак різного 

ступеня складності, направлених на порушення функціонування 

комп’ютерних систем та мереж ЗС України [109]. Як правило, це DDoS атаки 

на системи й розповсюдження шкідливого програмного забезпечення. 
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Наприклад, одним із пристроїв кібербезпеки було зафіксовано DDoS 

атаки на веб-сайт Міністерства оборони України – більше 6 тисяч звернень 

до сайту на секунду [110]. 

За своєю географією (див. рис. 1.6 [109]) найбільше атак відбувається з 

території Росії, але також можуть використовуватись майданчики союзних 

нам країн для проведення кібератаки, що ускладнює остаточну 

ідентифікацію. 

Підсумовуючи вище сказане слід зазначити, що на сьогодні під час 

проведення КбА на об’єкти з критичною кібернетичною інфраструктурою, до 

яких також можна віднести КСМ військового призначення, зловмисниками 

використовуються технологічно складне ШПЗ, а також вразливості 

нульового дня, або “Zero-day” та вразливості програмного забезпечення, які 

ще невідомі розробникам програмного забезпечення. Це в свою чергу 

призводить до унеможливлення або ускладнення виявлення таких КбА. 

 

 

 

Рис. 1.6. Географія джерел кібератак на компютерні системи та мережі 

Збройних Сил України 
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1.2 Аналіз сучасних систем інформаційної безпеки комп’ютерних 

систем та мереж військового призначення  

 

З метою виявлення та протидії КбА в КСМ створюються СІБ.  

Отже, виявлення атаки – це процес ідентифікації та реагування на 

підозрілу активність, яка направлена на обчислювальні чи мережні ресурси 

[111], при цьому під атакою розуміють будь-яку дію зловмисника, що 

призводить до реалізації загрози шляхом використання вразливостей 

обчислювальної системи [42]. 

Сьогодні кожна ОС у своєму складі має стандартну СІБ. Вона може 

складатися з таких компонентів як міжмережні екрани (МЕ), сервери 

аутентифікації, системи розмежування доступу і т.п. та використовує у своїй 

роботі одну або дві ознаки притаманні кібератаці. Але цього не достатньо для 

виявлення технологічно складних КбА. Тому для підвищення захищеності 

КСМ на практиці окрім стандартних СІБ використовуються спеціалізовані 

системи виявлення атак (СВА). 

Вперше ідея створення СВА з’явилася в 1980-х роках. У кінці 1990-х 

почалися активні розробки в цій галузі. Наприклад у 1998 р. стартували такі 

проекти, як Snort і Prelude. Пізніше, з ряду причин розробники почали 

реалізовувати багаторівневі системи захисту. Нині існує величезна кількість 

систем, які позиціонуються, як СВА (Intrusion Detection System, IDS) та системи 

запобігання вторгненням (Intrusion Prevention System, IPS), при цьому вони 

досить різноманітні як по принципах роботи, так і по використовуваних 

технологіях [112]. В загальному випадку такі системи називають системами 

виявлення та запобігання вторгненням (Intrusion Detection and Prevention System, 

IDPS) 

Система IDPS дозволяє виявляти (блокувати) спроби 

несанкціонованого проникнення зловмисником до КСМ, при цьому 

здійснювати сповіщення про таку спробу користувача. Вона являє собою 

гібрид сніффера (модуля перехоплення трафіка, що працює в мережі, й 
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використовується для збору інформації, яка в подальшому може бути 

використана як для діагностики, так і для взлому мережі), аналізатора та 

системи сповіщення (блокування). На рис. 1.7 показана загальна схема 

розміщення системи IDPS у комп’ютерній мережі [42]. 
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Рис. 1.7. Загальна схема розміщення IDPS у комп’ютерній мережі 

 

На рис. 1.7 детектори (сенсори) IDPS розміщені в точках входу в 

сегменти мережі. Мережні сегменти мають як внутрішні так і зовнішні 

ресурси. Сенсори відправляють свої звіти відносно подій на сервер 

управління, який розміщено за МЕ (Firewall). 

Сучасні IDPS здатні контролювати роботу мережних пристроїв та ОС, 

виявляти несанкціоновані дії та в автоматичному режимі виконувати 

визначені адміністратором функції, наприклад: сповіщення адміністратора 

(звукове попередження, повідомлення пошти /net send/SMS); зміна 

налаштувань брандмауера (блокування ІР-адреси порушника); розрив 

встановленого порушником ТСР-з’єднання; запуск визначеної 

адміністратором програми (скрипту); занесення до протоколу інформації про 

атаку тощо [114]. 

IDPS класифікують у різний спосіб [115]. Так, за способом реагування 

розрізняють пасивні та активні. Пасивні просто фіксують факт атаки, 
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записують дані в файл журналу та видають попередження. Активні – 

намагаються протидіяти атаці, наприклад, переконфігуровують міжмережні 

екрани, або генерують списки доступу маршрутизатора. 

За способом виявлення атаки розрізняють системи, засновані на 

сигнатурному аналізі (signature-based) та на пошуку аномалій (anomaly-

based). Перший тип заснований на порівнянні інформації з базою сигнатур 

атак, недоліком систем даного типу є неможливість реагування на нові, 

невідомі види атак. Другий тип заснований на контролі частоти подій, або 

виявлення статистичних аномалій. Така система орієнтована на виявлення 

нових типів атак, однак її недоліком є необхідність постійного навчання. 

Найбільш популярною є класифікація IDPS за рівнем виявлення атак. 

Розрізняють мережний та системний рівні виявлення атак [42, 116]. 

Мережні IDPS (Network based IDPS, NIDPS) аналізують мережний 

трафік з метою виявлення атак та іншої підозрілої активності. Такі системи 

повинні мати доступ до всього трафіку в сегменті і традиційно відрізняються 

розподіленою архітектурою, мають сенсори, які збирають інформацію про 

трафік і відправляють її на консоль управління. Сенсори можуть бути 

програмними та апаратними. Апаратні рішення значно виграють за 

швидкістю але програють за ціною. Функціональність систем є практично 

однаковою. Апаратні рішення пропонуються двома типами виробників. 

Перші - виробники мережного устаткування, які вбудовують в свої рішення 

модулі, що відповідають за виявлення і запобігання вторгненням (наприклад, 

Cisco або Juniper Networks). До другого типу відносяться компанії, 

орієнтовані на розробку програмних рішень в галузі інформаційної безпеки, в 

лінійці продуктів яких присутні апаратні рішення (наприклад, Check Point, 

IBM). 

Системи виявлення атак мережного рівня використовують як джерело 

даних для аналізу необроблених мережних пакетів. Як правило, NIDPS 

використовують мережний адаптер, котрий функціонує в режимі 

“прослуховування” (promiscuous), та аналізують трафік в реальному 
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масштабі часу у темпі його проходження через сегмент мережі. Модуль 

розпізнавання атак використовує чотири широко відомі методи для 

розпізнавання сигнатури атаки, це такі як: відповідність трафіка шаблону 

(сигнатурі), виразу чи байт-коду, котрий характеризує атаку або підозрілу 

дію; контроль частоти подій або перевищення величини порогу; кореляція 

декількох подій з низьким пріоритетом; виявлення статистичних аномалій 

[66]. 

Як тільки атака виявлена, модуль реагування представляє широкий 

набір варіантів повідомлень, видачі сигналу тривоги та реалізації 

контрзаходів у відповідь на атаку. Ці варіанти змінюються від системи до 

системи, але, як правило, об’єднують в собі: повідомлення адміністратора 

через консоль або електронною поштою, завершення з’єднання з атакуючим 

хостом та запис сесії для подальшого аналізу та збору доказів атаки. 

Сучасні IDPS системного рівня для виявлення атак використовують 

журнали реєстрації подій. Процес виявлення здійснюється автоматизовано та 

об’єднує складні методи виявлення, що ґрунтуються на новітніх дослідженнях в 

галузі математики. Як правило, IDPS системного рівня контролюють систему, 

події та журнали реєстрації подій безпеки (security log чи syslog). Коли якийсь з 

цих файлів змінюється, то IDPS порівнює нові записи з сигнатурами атак, щоб 

перевірити, чи є збіжність. Якщо така збіжність знайдена, то система надсилає 

адміністратору сигнал тривоги або приводить в дію інші задані механізми 

реагування [42]. 

IDPS системного рівня постійно розвиваються, поступово об’єднуючи 

все нові й нові методи виявлення. Одним з таких популярних методів є 

метод, що полягає у перевірці контрольних сум ключових системних та 

виконуючих файлів через регулярні інтервали часу на предмет 

несанкціонованих змін. При цьому, своєчасність реагування на атаки 

безпосередньо пов’язана з частотою опитування. З проведеного вище аналізу 

IDPS мережного та системного рівнів визначимо їх основні переваги. 
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Переваги СВА мережного рівня [42]. 

Відносно низька вартість експлуатації IDPS мережного рівня. Що 

обумовлено, по-перше, необхідністю встановлення сенсорів лише в найбільш 

важливих місцях мережі для контролю трафіка, що циркулює між 

чисельними сегментами мережі. По-друге, системи мережного рівня не 

потребують, встановлення програмного забезпечення системи виявлення атак 

на кожному окремому хості. 

Можливість виявлення атак, які пропускаються на системному рівні. 

IDPS мережного рівня аналізують заголовки мережних пакетів на наявність 

підозрілої або деструктивної дії, в той час як IDPS системного рівня не 

працюють із заголовками пакетів і, відповідно, не можуть визначити певні 

типи атак. Наприклад, багато мережних атак типу Denial of Service (КбА типу 

"відмова в обслуговуванні", DoS) та “фрагментований пакет” (TearDrop) 

можуть бути ідентифіковані тільки шляхом аналізу заголовків пакетів. Крім 

того, IDPS мережного рівня дозволяють аналізувати зміст тіла даних пакета, 

шукаючи команди або певний синтаксис, який використовується в 

конкретних атаках. 

Більша складність для зловмисника видалити сліди своєї присутності. 

IDPS мережного рівня використовує “живий” трафік при виявленні атаки в 

реальному масштабі часу. Дані, що аналізуються включають в себе не тільки 

інформацію про метод атаки, але і інформацію, яка може допомогти при 

ідентифікації зловмисника. 

Можливість виявлення та реагування в реальному масштабі часу. IDPS 

мережного рівня виявляють підозрілі та зловмисні атаки в міру того, як вони 

відбуваються, і тому забезпечують більш швидке повідомлення та 

реагування, ніж IDPS системного рівня. Наприклад, зловмисник, який ініціює 

атаку мережного рівня типу DoS на основі протоколу TCP, може бути 

зупинений IDPS мережного рівня, що посилає встановлений прапорець Reset 

у заголовок TCP-пакету для завершення з’єднання з атакуючим хостом, до 

того, як атака призведе до руйнування або пошкодження хосту що 
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атакується. IDPS системного рівня, як правило, не розпізнають атаки до 

моменту відповідного запису в журнал та застосовують дії у відповідь вже 

після того, як був зроблений запис. Повідомлення в реальному масштабі часу 

дозволяє швидко зреагувати у відповідності із заздалегідь визначеними 

параметрами. 

Можливість виявлення невдалих спроб атак, або підозрілих намірів. 

IDPS мережного рівня, що встановлена із зовнішньої сторони міжмережного 

екрану, дозволяє виявляти атаки, спрямовані на інформаційні ресурси за 

міжмережним екраном. IDPS системного рівня не ідентифікує відбитих атак, 

які не досягають хосту за міжмережним екраном. При цьому втрачається 

важлива інформація, яка може бути використана для вдосконалення політики 

безпеки. 

Незалежність від ОС. IDPS мережного рівня не залежать від ОС, 

встановлених в мережі, що підлягає захисту. IDPS системного рівня 

потребують встановлення конкретних ОС для правильного функціонування 

та генерування необхідних результатів. 

Переваги СВА системного рівня [117]. 

Незважаючи на те, що IDPS системного рівня не настільки швидкі, як 

їх аналоги мережного рівня, їм характерний ряд переваг, які не мають 

останні. До цих переваг слід віднести наступні: 

Можливість підтвердження успіху або зриву атаки. Оскільки IDPS 

системного рівня використовують журнали реєстрації, що містять дані про 

події, які дійсно мали місце, то системи цього класу дозволяють з високою 

точністю визначати – чи дійсно була атака вдалою чи ні. 

Можливість контролю конкретного хосту. IDPS системного рівня 

дозволяють контролювати дії користувача, доступ до файлів, зміни прав 

доступу до файлів, спроби встановлення нових програм та (або) спроби 

отримання доступ до привілейованих сервісів. Наприклад, IDPS системного 

рівня може контролювати всю logon- и logoff-діяльність користувача, а також 

дії, що виконує кожен користувач при підключенні до мережі. Технологія 
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виявлення атак на системному рівні може також контролювати діяльність, 

яка зазвичай ведеться лише адміністратором. 

IDPS системного рівня можуть контролювати зміни в ключових 

системних файлах або файлах, що виконуються. Спроби перезапису таких 

файлів або інсталяцій “троянських коней” можуть бути виявлені та 

припинені. Системи мережного рівня іноді пропускають такий тип атак. 

Можливість виявлення атак, які пропускають системи мережного рівня. 

IDPS системного рівня можуть виявляти атаки, які не можуть бути виявлені 

засобами мережного рівня. Наприклад, атаки, що здійснюються з сервера, що 

атакується, не можуть бути виявлені системами виявлення атак мережного 

рівня. 

Можливість використання для мереж з шифруванням та комутацією. 

Оскільки IDPS системного рівня встановлюється на різних хостах мережі, 

яку необхідно захистити, то вона може вирішити деякі з проблем, які 

виникають при експлуатації систем мережного рівня в мережах з комутацією 

та шифруванням. Комутація дозволяє керувати великомасштабними 

мережами, як декільками мережними сегментами. У результаті буває складно 

визначити найкраще місце для встановлення IDPS мережного рівня. 

Виявлення атак на системному рівні забезпечує більш ефективну роботу в 

комутуючих мережах, так як дозволяє розмістити IDPS лише на тих хостах, 

на яких це необхідно. 

Певні типи шифрування також є проблемними для систем виявлення 

атак мережного рівня. Залежно від того, де здійснюється шифрування 

(канальне або абонентське), IDPS мережного рівня може залишитися 

нечутливою до певних атак. 

Можливість виявлення та реагування в масштабі часу близькому до 

реального. На відміну від застарілих систем, які перевіряють статус та зміст 

журналів реєстрації через заздалегідь визначені інтервали часу, сучасні IDPS 

системного рівня отримують переривання від ОС, як тільки з’явиться новий 

запис в журналі реєстрації. Цей новий запис може бути оброблений відразу, 
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що значно зменшує час між розпізнаванням атаки та реагуванням на неї. 

Таким чином, залишається затримка між моментом запису ОС події в журнал 

реєстрації та моментом розпізнавання її системою виявлення атак, але в 

багатьох випадках зловмисник може бути виявлений та зупинений перш ніж 

зможе нанести шкоду. 

Відсутність потреби в додаткових апаратних засобах. IDPS системного 

рівня встановлюються на існуючу мережну інфраструктуру, враховуючи 

файлові сервера, Web-сервера та інші ресурси, що використовуються. 

Аналіз вищезазначених переваг IDPS мережного та системного рівнів 

показав, що ці системи ефективно доповнюють одна одну. Таким чином, 

наступні покоління IDPS у перспективі повинні поєднувати в собі інтегровані 

системні та мережні компоненти. Синтез цих двох технологій сприятиме 

підвищенню ефективності захисту мереж від атак та зловживань, дозволить 

реалізувати більш жорстку політику безпеки та внести більшу гнучкість у 

процес експлуатації мережних ресурсів. 

На сьогоднішній день на ринку ІТ-технологій IDPS представлені 

значною кількістю програмних та програмно-апаратних комплексів. 

Прикладом таких систем є програмні продукти Kerio WinRoute Firewall, 

SNORT, McAfee Entercept, ETrust Intrusion Detection, Symantec ManHunt та 

інші. Слід зазначити, що розробники IDPS практично не дають доступного 

об’єктивного опису їх переваг та недоліків, що значно ускладнює вибір 

потрібного продукту користувачеві. Для вирішення цієї проблеми на даний 

час ведеться розробка єдиного стандарту для тестування IDPS. В [118] 

опублікований ряд звітів, що містять порівняльну оцінку IDPS. Ця 

інформація може бути корисна користувачеві для вибору системи, що 

задовольнила б необхідний рівень захисту інформаційного ресурсу. В [119] 

для порівняльного аналізу IDPS запропоновані такі показники: 

Клас атак, що виявляються. Даний показник визначає, які класи атак 

здатна виявляти IDPS. Це один з ключових показників. Клас атаки – це четвірка 

параметрів <L,R,A,D>, де L – розташування об’єкта, що здійснює атаку (може 
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бути внутрішнім по відношенню до системи, яку захищають {li}, чи зовнішнім 

{le}); R – ресурс, який атакують (ресурси розподіляються за розміщенням 

(хостові {rl}, мережні {rn}) та типом (ресурси користувачів {ru}, системні 

ресурси {rs}, ресурси СУБД {rd}, обчислювальні ресурси {rc} та ресурси 

захисту {rp}); A – цільовий вплив на ресурс (сбір інформації {as}, отримання 

прав користувача ресурсу {au}, отримання прав адміністратора ресурсу {ar}, 

порушення цілісності ресурсу {ai}, порушення працездатності ресурсу {ad}); D 

– ознака розподіленого характеру атаки. 

Рівень спостереження за системою. Визначає, на якому рівні системи 

збирають данні для виявлення атаки. Виділяють хостові та системні джерела. 

В межах хостових джерел виділяють рівні ядра та додатку. Від рівня 

спостереження за системою залежить швидкість збору інформації, вплив 

системи на інформацію, що збирається, ймовірність отримання спотвореної 

інформації. Слід зазначити, що використання методу виявлення, який 

дозволяє аналізувати поведінку на всіх рівнях абстракції, не означає, що ця 

можливість реалізована в конкретній системі. Найчастіше реалізація має 

менші можливості, ніж теоретичні можливості використаного методу. (HIDS 

– спостереження на рівні ОС окремого хосту мережі; NIDS – спостереження 

на рівні мережної взаємодії об’єктів на хостах мережі; AIDS – спостереження 

на рівні окремих додатків хоста мережі; Hybrid – комбінація спостерігачів 

різних рівнів). 

Використаний метод виявлення атак. Метод виявлення атак є 

ключовим показником порівняння IDPS. Виділяють два класи методів: 

методи виявлення аномалій (статистичний аналіз, кластерний аналіз, 

нейронні мережі, імунні мережі, експертні системи, біометрія, SVM, аналіз 

систем станів) та методи виявлення зловживань (аналіз систем станів, графи 

атак, нейронні мережі, імунні мережі, SVM, експертні системи, методи, 

засновані на специфікаціях, MARS – Multivariate Adaptive Regression Splines, 

сигнатурні методи). Адаптивність до невідомих атак визначає здатність 

методу виявляти раніше невідомі атаки. 
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Для порівняльного аналізу методів виявлення атак в [120] 

запропоновано такі показники: 

Рівень спостереження за системою (даний показник визначає рівень 

абстракції подій, що аналізується у системі, що захищається та визначає межі 

застосування методу для виявлення атак в мережах). 

Можливість верифікації методу (даний показник дозволяє оцінити, чи 

може кваліфікований оператор IDPS або експерт відтворити послідовність 

кроків з прийняття рішення щодо наявності атаки (наприклад, вважається, що 

сигнатурні методи можливо верифікувати, а кластерні – ні), можливість 

верифікації дозволяє провести експертну оцінку коректності методу та його 

реалізації у будь-який момент часу, в тому числі в процесі експлуатації IDPS 

на його базі). 

Адаптивність метода (оцінка стійкості метода до малих змін 

реалізації атаки, котрі не змінюють результат атаки, адаптивність – єдина 

суттєва перевага “альтернативних” методів виявлення атак перед 

“сигнатурними”). 

Стійкість (даний показник характеризує незалежність результату 

роботи метода від системи, що захищається – для одного й того ж входу 

метод повинен давати один вихід, проблема стійкості особливо гостро стоїть 

для статистичних методів, які аналізують абсолютні значення параметрів 

продуктивності та завантаженості ресурсів мережі та хостів, котрі можуть 

суттєво відрізнятись на різних хостах і у різних мережах). 

Обчислювальна складність (теоретична оцінка складності методу в 

режимі виявлення, без урахування можливих попередніх етапів 

налаштування та навчання). 

Масштабуємість. Визначає можливість додавання до аналізу нових 

ресурсів мережі, нових хостів і каналів передачі даних, в тому числі 

можливість управління єдиною розподіленою системою виявлення атак. 

Додатково може бути присутня можливість віддаленого управління IDPS. 

При повністю розподіленому управління необхідно управляти всіма 
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компонентами IDPS окремо. При повністю централізованому управлінні всі 

компоненти IDPS можуть управлятись з одного хосту. Оптимальною є 

організація управління за централізованою схемою, в котрій може бути 

декілька центрів, і вони можуть динамічно мінятись. 

Відкритість. Визначає наскільки система є відкритою для інтеграції до 

неї інших методів виявлення атак, компонентів сторонніх розробників та 

поєднання її з іншими системами захисту інформації. Це можуть бути 

програмні інтерфейси для підключення додаткових модулів і (чи) реалізація 

стандартів взаємодії мережних компонентів. 

Формування відповідної реакції на атаку. Визначає наявність в системі 

вбудованих механізмів відповідної реакції на атаку, окрім самого факту її 

реєстрації. Прикладом реакції можуть буди розрив з’єднання з атакуючим 

об’єктом, блокування його на ММЕ, відстеження шляху проникнення 

атакуючого об’єкту в систему, яка захищається. 

Захищеність. Визначає ступінь захищеності IDPS від атак на її 

компоненти, включаючи захист інформації, що циркулює, стійкість до 

часткового виходу компонентів з ладу чи їх компрометації. Розглядаються 

питання наявності уразливостей в компонентах IDPS, захищеність каналів 

передачі даних між ними, авторизація компонентів всередині IDPS. 

Отже, використання у КСМ, поряд із стандартними засобами СІБ, 

додаткових спеціалізованих засобів, наприклад систем виявлення та 

запобігання вторгнень, призводить до зменшення ймовірності успішності 

проведення КбА зловмисником. 

 

1.3. Аналіз переваг та недоліків існуючих методів побудови 

шаблонів кібератак 

 

Для успішного виявлення та нейтралізації КбА на КСМ розробники 

СІБ використовують різні технології та механізми протидії [121]. Розкриємо 
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сутність базових технологій, покладених в основу розроблення шаблонів 

КбА (рис. 1.8) [44]. 

 

 
 

Рис. 1.8. Базові методи побудови шаблонів кібератак  

в сучасних система інформаційної безпеки 

 

З метою визначення переваг і недоліків базових технологій (див. 

рис. 1.7) проаналізуємо принципи побудови шаблонів КбА на їх основі. З 

[122] відомо, що основним принципом виявлення ШПЗ або КбА при 

сигнатурному аналізі є порівняння за визначеним правилом мережного 

трафіка в комп’ютерній мережі або файлового коду в комп’ютерній системі 

із сигнатурою (шаблоном) атаки, який зберігається в базі даних СІБ. 

Причому шаблон, що міститься в ній, може бути представлений у вигляді 

рядка символів, семантичного виразу на спеціальній мові, формальної 

математичної моделі і т. д. У спрощеному вигляді типову СІБ, що 

ґрунтується на методах сигнатурного аналізу можливо подати у вигляді 

функціональної схеми (рис. 1.9). 

Згідно зі схемою на рис. 1.9 ефективність СІБ залежить від наявності 

відповідної сигнатури (шаблону) атаки, а в разі її відсутності – від 

оперативності її розроблення, тестування та запису до БД і подальшого 
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використання за призначенням. Отже, зважаючи на зазначеного вище, можна 

сформулювати преваги та недоліки даної технології. До переваг методу 

можна віднести високу точність виявлення атак і високу швидкість аналізу. 

 

 

Вх. трафік 

КбА 

Подання вх. 

трафіку у 

зручному для 

аналізу вигляді 

 

Аналізатор 
011010 

0х31..0х023 

Шаблон КбА 

відсутній в БД cin cout int 

Шаблон КбА 

наявний в БД 

Виявлення та 

блокування КбА 

Деструктивні дії 

(пропуск КбА) 

Шаблони КбА 

БД шаблонів 

КбА вендора СІБ 

Оновлення  

Локальна БД 

шаблонів КбА СІБ 

Нормальна 
поведінка 

КСМ 
(виконання 
завдань за 

призначенням) 

Відновлення 

системи 

Побудова нового 

шаблону КбА 

Внесення нового шаблону КбА до БД вендора СІБ 

Рис. 1.9. Функціональна схема побудови типової системи інформаційної 

безпеки, що ґрунтується на методах сигнатурного аналізу 

 

Основними недоліками є неможливість виявлення нових атак і 

складність розпізнавання атаки в разі її модифікації, наприклад, зміни 

послідовності дій або потоку даних. 

Типовими представниками СІБ, що реалізують технологію 

сигнатурного аналізу, є системи виявлення мережних атак, які працюють з 

базою даних сигнатур віддалених КбА, та антивірусне програне забезпечення 

(АПЗ). 

Технологія емуляції є проміжним ступенем між обробкою програми як 

набору байт і обробкою програми як певної послідовності дій [123]. 

Емулятор розбирає байтовий код програми на команди і кожну 

команду запускає в віртуальної копії комп’ютера. Це дозволяє засобу СІБ 

спостерігати за поведінкою програми, не ставлячи під загрозу ОС і дані 

користувача, що неминуче сталося б при виконанні програми в реальному 

середовищі. 
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Емулятор є проміжним ступенем абстрагування при роботі з 

програмою. Тому характерну особливість емулятора можна грубо 

сформулювати приблизно так: емулятор все ще працює з файлом, але 

аналізуються вже, фактично, події. Емулятори використовуються в багатьох 

АПЗ. 

До переваг емуляції слід віднести у деяких випадках можливість досить 

ефективно протистояти таким технологіям як поліморфізм ШПЗ, що 

досягається за рахунок оцінки здійснюваних дій, але не програмного коду. В 

даний час, існує велика кількість платних і безкоштовних сервісів для аналізу 

невідомого програмного забезпечення. Дані сервіси використовують методи 

емуляції для протоколювання подій, що відбуваються в тестовій системі. 

Головним недоліком емуляції є високе споживання системних ресурсів, 

що негативно позначається на продуктивності комп’ютерної системи. Тому, 

на сьогоднішній день, емуляція не є основною технологією АПЗ, помітно 

поступаючись сучасним проактивним методам антивірусного захисту 

(наприклад, HIPS). 

Наступна з відомих технологій – це “пісочниця” (див. рис. 1.8) є 

логічним продовженням емуляції. Вона вже працює з програмою, що 

виконується в реальному середовищі, але все ще її контролює за певними, 

заздалегідь визначеними правилами. Такими правилами може бути заборона 

на модифікацію реєстру ОС, обмеження роботи з файловою системою за 

допомогою її часткової емуляції. Наприклад, програмі, що запущена в 

“пісочниці”, може бути наданий доступ до віртуальної копії системного 

реєстру - для того, щоб зміни, що вносяться програмою в реєстр, не могли 

вплинути на роботу ОС. Таким чином можна відслідкувати всі спроби 

програми взаємодії з ОС, файловою системою, реєстром тощо [124]. 

Межа між емуляцією і “пісочницею” тонка, але відчутна. Перша 

технологія надає середовище для виконання програми (і, таким чином, в 

процесі роботи “містить” програму і повністю управляє нею). У другому 

випадку в якості середовища вже виступає сама ОС, а технологія лише 
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контролює взаємодію між ОС і програмою, на відміну від попереднього 

випадку перебуваючи з останньої на рівних. 

Таким чином СІБ, що ґрунтується на технології “пісочниця”, працює 

вже не з файлом, але з поведінкою програми, проте все ще не з системою. 

Технологія “пісочниця”, так само як і емуляція використовується в 

АПЗ головним чином тому, що в програмній реалізації він не вимагає 

задіяння значного обсягу обчислювальних ресурсів. АПЗ, які мають в своєму 

складі “пісочницю”, легко ідентифікуються за істотною часовою затримкою 

між запуском програми і початком її виконання, а у разі успішної 

ідентифікації шкідливого програмного забезпечення між її запуском і 

повідомленням про її успішне виявлення та нейтралізації. 

Моніторинг системних подій є більш “абстрактним” способом збору 

інформації для виявлення ШПЗ. Якщо емуляція або “пісочниця” 

спостерігають за кожною програмою (додатком) окремо, то під час 

моніторингу спостереження здійснюється за всіма програмами відразу. Це 

відбувається за допомогою реєстрації всіх подій, що відбуваються в ОС під 

час виконання програмам та додатків [125]. 

Технічно такий спосіб збору інформації реалізується за допомогою 

перехоплень функцій ОС. Таким чином, перехопивши виклик якоїсь 

системної функції, система інформаційної безпеки отримує інформацію про 

те, що певна програма робить певну дію в системі. Протягом своєї роботи 

СІБ збирає статистику таких дій і передає її в аналітичний компонент для 

обробки. 

Цей технологічний принцип досить активно розвивається в даний час. 

Він використовується в якості одного із компонентів в декількох великих 

АПЗ. Також ця технологія використовується як основна в окремих додатках, 

що спеціалізуються на моніторингу системи (HIPS, Prevx, CyberHawk тощо).  

Технологія пошуку системних аномалій дещо відрізняється від 

моніторингу системних подій та ґрунтується на наступних                  

положеннях [44, 125]: 
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операційне середовище разом з усіма програмами, що виконуються в 

ній - це інтегральна система; 

їй властивий деякій “системне стан”; 

якщо в середовищі виконується ШПЗ, то стан системи відрізняється від 

стану системи, в якій шкідливого коду немає, тобто відбувається відхилення 

від шаблону нормальної поведінки системи. 

Отже, основним принципом пошуку системних аномалій є порівняння 

існуючого стану системи з її шаблоном нормальної поведінки. У разі 

відхилення від нього приймається рішення про проведення кібератаки або 

виконання ШПЗ. 

Для ефективного виявлення КбА або ШПЗ методом аналізу аномалій 

необхідна досить складна аналітична система. У якості таких систем можуть 

використовуватися експертні системи або нейронної мережі.  

Дана технологія широко застосовується в АПЗ, до складу яких входять 

антируткіт-додатки (PatchFinder, Kaspersky Inspector), або окремих її 

параметрів (GMER, Rootkit Unhooker). 

Базовим недоліком даних останніх двох технологій є потреба залучення 

потужних обчислювальних ресурсів, що не завжди раціонально при їх 

використанні в КСМ військового призначення. 

 

Висновки до першого розділу  

 

1. Доведено, що збройна агресія проти України, яка триває з березня 

2014 року, зумовила необхідність удосконалення існуючих та створення 

нових дієвих форм протидії та стримування з українського боку. У цьому 

сенсі особливого значення для Збройних Сил України набувають якісні 

перетворення на базі інформаційних технологій та рішень, які за своєю суттю 

та духом відповідають вимогам сучасних та майбутніх бойових дій. 

Показано, що основу таких перетворень складають створення та 

впровадження в усі ланки військового управління, озброєння та військової 
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техніки комп’ютернрих систем та мереж. Як наслідок автоматизація процесів 

повсякденної та бойової діяльності може підвищити бойові можливості 

військ (сил) на 15-30% і одночасно на 50% скоротити час, який витрачають 

органи управління на оперативне планування і доведення завдань до 

підлеглих. 

2. Показано, що з автоматизацією процесів управління, яка 

ґрунтується на створенні та впроваджені комп’ютерних систем та мереж, 

підвищується ризик зриву їх функціонування за допомогою шкідливого 

програмного забезпечення. Так, встановлено, що для виведення з ладу 

об’єктів з критичною кібернетичною системою зловмисниками 

використовуються специфічні зразки шкідливого програмного забезпечення, 

які створенні виключно для конкретної комп’ютерної системи або мережі, 

націлені на її найбільш значущі складові та, як правило, використовують 

вразливості нульового дня “Zero-day” або вразливості програмного 

забезпечення, які ще невідомі їх розробникам. Це в свою чергу призводить до 

унеможливлення або ускладнення виявлення системами інформаційної 

безпеки кібератак, що використовують таке шкідливе програмне 

забезпечення. Сьогодні зразки такого шкідливе програмне забезпечення 

прийнято називати кіберзброєю. Показано, що відбувається не тільки 

збільшення кількості кібератак, а й зростання їх технологічної складності. Це 

призводить до ускладнення їх виявлення системами інформаційної безпеки.  

3. Встановлено, що для ефективної протидії кібератак в комп’ютерних 

системах та мережах використовують системи інформаційної безпеки, до 

яких відносяться таки зразки як системи виявлення та запобігання вторгнень, 

антивірусне програмне забезпечення, мережні екрани, засоби аналізу 

захищеності, тощо. Показано, що вони ґрунтуються на різних методах та 

моделях  протидії кібератакам. Встановлено та досліджено, що на сьогодні 

існує п’ять основних методів виявлення та протидії кібератакам, а решта є їх 

похідними. З’ясовано, що всі вони ґрунтуються в тій чи іншій мірі на 
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сигнатурному підході. Тому постійне вдосконалення або модернізація 

діючих систем інформаційної безпеки не може гарантувати повноцінного 

захисту комп’ютерних систем та мереж від потенційно небезпечних 

кібератак. З одного боку, це пов’язано зі збільшенням технологічної 

складності кібератак, а з іншого, – з існуванням основного недоліку 

технологічних процедур зі створення сигнатур шаблонів кібюератак, так 

званого “ефекту запізнення”. Таким чином, на сьогодні склалася 

парадоксальна ситуація: засоби захисту на крок відстають від засобів нападу. 

4. Доведено та обґрунтовано, що одним із ефективних способів 

протидії потенційно небезпечним кібератакам є створенням нових дієвих 

методів побудови їх шаблонів. У результаті вивчення сучасного стану 

проблеми та встановлення ступеня теоретичної обґрунтованості й 

практичного значення існуючого методологічного апарату, який нині 

використовується для розроблення шаблонів потенційно небезпечних 

кібератак доведено: на його основі досить проблематично досягнути 

поставленої в дисертації мети, яка полягає у підвищенні рівня захищеності 

кіомпютерних систем та мереж за рахунок розроблення методу побудови 

шаблонів потенційно небезпечних кібератак та їх подальшим використанням 

у прогресивних системах інформаційної безпеки.  

5. Отже, в зв’язку з вищевикладеним зрозуміло, що конкретне 

наукове завдання, яке полягає в розробленні методу побудови шаблонів 

потенційно небезпечних кібератак на комп’ютерні системи та мережі 

військового призначення для підвищення рівня їх захищеності є актуальним 

та потребує свого розв’язання. а 
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РОЗДІЛ 2 

ОБҐРУНТУВАННЯ ДЖЕРЕЛ ПЕРВИННИХ ДАНИХ ТА ПОБУДОВА 

МОДЕЛЕЙ ШАБЛОНІВ ПОТЕНЦІЙНО НЕБЕЗПЕЧНИХ КІБЕРАТАК 

 

 

2.1. Постановка наукового завдання 

 

Незважаючи на велике різноманіття систем інформаційної безпеки 

(табл. 2.1) [44], більшість з них, як показав аналіз наведений в розділі 1.2 та 

1.3, і надалі ґрунтуються на сигнатурних принципах побудови та виявлення 

КбА. Як наслідок, наявність “ефекту запізнення”, що виникає через часові 

затримки, зумовлені потребами пошуку та вироблення потрібної сигнатури. 

Це призводить до суттєвого зниження захищеності КСМ від нових КбА, 

особливо тих з них, які мають високу технологічну складність. Таким чином, 

на сьогодні склалася парадоксальна ситуація: засоби захисту на крок 

відстають від засобів нападу.  

 

Таблиця 2.1 – Найрозповсюдженіші зразки систем інформаційної 

безпеки  
Системи інформаційної безпеки 

АПЗ МЕ Засіб аналізу захищеності 

Avira Antivirus Pro NetDefend UTM NMap 

BitDefender Internet Security ZoneAlarm Free Firewall CIS Windows 2000 Level 1 

Scoring Tool Kaspersky Internet Security Windows 10 Firewall Control 

Norton Security AVS Firewall “Ревизор сети” 

F-Secure Internet Security Outpost Firewall Free ASET для ОС Solaris або 

MBSA (Microsoft Security 

Baseline Analyzer 

Trend Micro Internet Security Private Firewall 

McAfee Internet Security TinyWall 

AhnLab V3 Internet Security Comodo Firewall Nessus 

AVG Internet Security Fortinet Fortigate Acunetix Web Vulnerability 

Scanner Avast Free Antivirus Cisco ASA Firewall 

BullGuard Internet Security pfSense Firewall Symantec NetRecon 

eScan Internet Security Suite Cyberoam: UTM Firewall  XSpider 

Panda Free Antivirus FireEye Firewall  “Сканер-ВС” 

ESET NOD32 Smart Security WatchGuard XTM Firewall  
Qualys Web Application 

Scanning 

Comodo Internet Security Sophos XG Firewall  
Secure Web Application 

Tactics  

G Data InternetSecurity Checkpoint Firewall Rapid7 AppSpider 

http://www.cisco.com/c/en/us/td/docs/security/asa/asa95/configuration/firewall/asa-95-firewall-config/intro-fw-services.html
https://www.pfsense.org/download/
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Кінець таблиці 2.1 

K7 TotalSecurity 
vSRX Integrated Virtual 

Firewall 
PT Application Inspector  

Symantec (Norton Security) Cisco SourceFire Firewall N-Stalker Web Application 

Security Scanner 360 Total Security 

та ін. 

Dr.Web Cureit Kali Linux 2.0 

Microsoft Security Essentials 

та ін. 
COMODO Internet Security 2015 

NANO Антивірус 

Zillya 

 

Причинами даної ситуації є перш за все те, що розроблення шаблонів 

КбА у вигляді складних сигнатур є переважно рутинною процедурою, 

визначну роль у реалізації якої відіграє антивірусний аналітик або “дятел” за 

термінологією Kaspersky Lab [126]. Інший підхід з розроблення шалонів КбА 

– це їх автоматична генерація роботами [127, 128]. Але зростаючий 

поліморфізм та метаморфізм ШПЗ нівелюють ефективність автоматично 

згенерованих шаблонів.  

Таким чином, у результаті проведеного дослідження встановлено, що 

на сьогодні існує об’єктивне протиріччя між постійним збільшенням 

кількості й одночасним зростанням технологічної складності кібератак на 

комп’ютерні системи та мережі, з одного боку, та відставанням темпів 

створення шаблонів потенційно небезпечних кібератак, що обумовлено 

інертністю застосовуваних для їх створення технологій, з іншого (рис. 2.1) 

[44]. 

Наявність протиріччя (див. рис. 2.1) зумовлює виникнення актуальної 

наукової проблеми, яка полягає в підвищенні захищеності комп’ютерних 

систем та мереж від кібератак, у рамках якої конкретне наукове завдання з 

розроблення методу побудови шаблонів потенційно небезпечних кібератак 

потребує нового розв’язання. 

 

 

http://www.softportal.com/software-1709-norton-security.html
https://supportforums.cisco.com/discussion/12476131/sourcefire-and-firewall
http://programdownloadfree.com/load/system/program/dr_web_cureit/56-1-0-111
https://www.kali.org/news/kali-linux-2-release-day-scheduled/
http://programdownloadfree.com/load/system/program/antivirus_microsoft_security_essentials/56-1-0-172
http://programdownloadfree.com/load/system/program/comodo_internet_security/56-1-0-174
http://programdownloadfree.com/load/system/program/nano_antivirus/56-1-0-253


67 

 

 

 

Розроблення методу побудови шаблонів потенційно небезпечних КбА 

 

Підвищення захищеності КСМ від КбА 

Збільшується  

кількість та технологічна складність 

КбА на КСМ 

Відставання темпів створення шаблонів 

потенційно небезпечних КбА, що 

зумовлено інертністю застосовуваних 

для їх створення технологій через 

відсутність та недосконалість 

методологічного базису  

  

 

ОБ’ЄКТИВНЕ 

ПРОТИРІЧЧЯ 

АКТУАЛЬНА НАУКОВА ПРОБЛЕМА 

КОНКРЕТНЕ НАУКОВЕ ЗАВДАННЯ  

 

Рис. 2.1. Сутність наукового завдання з розроблення шаблону 

потенційно небезпечних кібератак 

 

Першим кроком на шляху вирішення поставленого наукового завдання 

є реалізація процедури визначення множини найбільш актуальних загроз 

кібербезпеці об’єкта з критичною кібернетичною інфраструктурою. На 

сьогодні для повного визначення множини найбільш актуальних загроз слід 

враховувати достатньо велику кількість різноманітних параметрів [129]. З 

цією метою розширенню підлягає множина ознакового простору опису КбА 

не тільки на відомі їх класи, а й розширення її для опису нових невідомих 

класів. Дане завдання може бути вирішене шляхом комплексування 

можливостей ознакової класифікації КбА [122] та СФПЗ комп’ютерних 

систем згідно з нормативним документом системи технічного захисту 

інформації НД ТЗІ 2.5 – 005 – 99. Так, нехай у формалізованому вигляді для 

деякої множини відомих класів КбА Y  у КМС розроблено СФПЗ А, який 

призначений для їх перекриття. Тобто [44] 

 

 iA a= , (2.1) 

 

де ia  – i -а мінімально необхідна послуга безпеки, 1,i n= .  
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Стандартний функціональний профіль захищеності (1.1) у загальному 

вигляді є множиною мінімально необхідних рівнів послуг ia , які повинні 

бути реалізовані СІБ від КбА КСМ для гарантованого виконання висунутих 

вимог до забезпечення захищеності інформації. Нехай правило формування 

СФПЗ (2.1) матиме такий вигляд [44]:  

 

   ,   ;

   max ,

A F a

F I

 →






→
 (2.2) 

  

де A  – СФПЗ для досліджуваної КСМ, визначений згідно з [130];  

F  – правило вибору визначених послуг безпеки для досліджуваної 

КСМ; 

a
 – визначений згідно з правилами вибору F  набір мінімально 

необхідних ia  послуг безпеки; 

І – рівень захищеності КСМ від КбА.  

Другим кроком на шляху розв’язання поставленого наукового завдання 

(див. рис. 2.1) є опис відомих на сьогодні класів КбА у вигляді деякої 

множини Y , тобто [44] 

 

 m

lY y= , (2.3) 

 

де m

ly  – шаблон, що описує відомий клас КбА  

( l – тип відомої КбА,  ,  2 ,  2 ,  DoS U R R Ll Proba=  [30], m  – спосіб реалізації 

відомої КбА l – типу). 

Наприклад, клас КбА типу DoS згідно з [131] та (2.3) може бути 

описаний як httpflood

DoSy , де значення індексу l  показує, що дана атака 

спрямована на відмову в обслуговуванні системи, яку атакують, на основі 

способу m  у вигляді httpflood.   
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Кожний шаблон m

ly  є набором з s  вхідних інформативних параметрів 

мережного з’єднання, які підлягають контролю, 1,41s =  [131]. В умовах 

обмеженого часу на розроблення шаблону потенційно небезпечної КбА 

m

ly Y   використання визначеної кількості з s  параметрів не є раціональним 

підходом. Вважається за доцільне в такому разі оптимізувати кількість 

параметрів з s  до s , де s s  . Дане припущення є справедливим, оскільки у 

[132] доведено, що кожен з відомих, а відповідно, і невідомих класів КбА 

може бути описаний своєю множиною з s  параметрів, які його однозначно 

визначають.  

Таким чином, наукове завдання з розроблення шаблонів потенційно 

небезпечних КбА Y   з урахуванням (2.1)–(2.3) у формалізованому вигляді 

визначається як [44]: 

розробленню підлягають шаблони потенційно небезпечних КбА 

 

Y Y  

 

для яких виконуються умови : 

m m

l ly y  при s s   

та 

minmaxopt

A A Y Y
I E

  
=  

 

при обмеженні Y Yt t  , де Y   – шаблони потенційно небезпечних КбА; 

optI  – оптимальне значення рівня захищеності E , величини якої 

намагається досягнути розробник ШПЗ унаслідок реалізації КбА; 

Yt   – час, що витрачається на розроблення потенційно небезпечних 

шаблонів КбА, Yt  – усереднене значення часу, затраченого на розроблення 

сигнатури для конкретного шаблону m

ly .  
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Необхідними та достатніми умовами, що забезпечують розроблення 

ефективних шаблонів потенційно небезпечних КбА, які у подальшому 

підлягають збереженню у базах даних систем захисту інформації для 

виявлення КбА є умови вигляду  

 

min;

,

проп

Y

хибн хибн

Y Y

P

P P





→







 (2.4) 

 

де проп

YP   – ймовірність пропуску системою захисту КбА за розробленим 

потенційно небезпечним шаблоном Y  ;  

хибн

YP   – ймовірність хибних спрацювань системи захисту при заданій 

деякій їх кількісній величині не гірше хибн

YP  для множини відомих класів КбА 

Y .  

Отже, уперше запропоновано новий підхід до розроблення шаблонів 

потенційно небезпечних КбА, який на відміну від відомих усуває базовий 

недолік відомих підходів – “ефект запізнення” при створенні сигнатури [44]. 

 

 

2.2. Розроблення технології комплексування джерел первинних 

даних для розроблення шаблонів потенційно небезпечних кібератак 

 

У світі існує достатньо велика кількість вендорів СІБ, що займаються 

моніторингом, класифікацією та накопиченням відомостей про відомі 

кіберзагрози. Кожна така організація надає, як правило, відкритий доступ до 

своїх власних баз кіберзагроз. Але в різних вендорів та компаніях ці бази 

заповнюються різноманітною інформацією незалежно одна від одної. Це 

призводить до дисбалансу форматів подання первинних даних. Як наслідок, 

ускладнюються технології їх використання для створення шаблонів КбА. 

Крім того, дані від таких джерел не завжди комплексуються, що призводить 

до нехтування рядом важливих інформативних характеристик, які описують 
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КбА. Зокрема, нині не комплексуються між собою дані про існуючі шаблони 

КбА [133, 134], стандартні функціональні профілі захищеності (СФПЗ) [130, 

135], класифікатори КбА [122, 136, 137], вразливості КСМ [138, 139] тощо. 

Тому, для  необхідно провести аналіз відомих й визначення з них 

найбільш інформативних джерел первинних даних, якими доцільно 

скористатися для розроблення шаблонів потенційно небезпечних КбА на 

КСМ 

Нехай множину відомих та загальнодоступних баз даних [133, 134, 

138 – 140], що асоціюються фахівцями з інформаційної та кібербезпеки як 

бази кіберзагроз, згрупуємо на основі принципів теорії подібності у вигляді 

трьох базових категорій (рис. 2.2) [45]. 

 

 

Бази шаблонів 
атак: 

Бази джерел первинних даних 

Бази вразливостей 
та дефектів: 

 

 

Додаткові джерела 
інформації: 

KDD -99 

CAPEC 

та інші 

CVE 

CVSS 

CWE 

NIST 

NVD 

OSVDB 

VND 

BugTraq 

X-Force 

та інші 
 

CCE 

CPE 

CRF 

OpenIOC 

x-arf 

CIF 

MMDEF 

 
CybOX 

 
та інші 
 

 

Рис. 2.2. Категорування баз даних на основі принципів теорії 

подібності 
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Усі існуючі бази кіберзагроз за інформацією, що зберігається в них, 

можна розділити на три великих категорії: бази шаблонів КбА, бази 

вразливостей та дефектів, інші додаткові бази та стандарти обміну даними 

про кіберзагрози (див. рис. 2.2). 

Для подальшого дослідження й використання відомих баз як джерел 

первинних даних для розроблення шаблонів потенційно небезпечних КбА 

оберемо з них найбільш інформативні, починаючи з баз шаблонів КбА (див. 

рис. 2.1). 

Нині як бази даних шаблонів КбА досить широко застосовуються бази 

KDD-99 та Common Attack Pattern Enumeration and Classification (CAPEC). 

Проаналізуємо їх.  

База шаблонів атак KDD-99 [131] містить 5∙106 шаблонів мережевих 

з’єднань, які описують нормальну та аномальну поведінку трафіка в КСМ. 

Кожний шаблон складається з 41 параметра мережевого з’єднання (табл. 2.2) 

[141, 142]. Як видно з табл. 2.1, параметри мережевого з’єднання групуються 

в окремі блоки – з першого по четвертий. Параметри запису блока 1 являють 

собою основні характеристики ТСР-з’єднання, зокрема, такі як тривалість, 

тип протоколу, кількість байтів від джерела/приймача. Параметри блока 2 

описують з’єднання на відомих для домена характеристиках і включають у 

себе кількість операцій створення файлу, кількість невдалих спроб реєстрації 

тощо. І, нарешті, параметри блока3 та блока 4 належать до опису параметрів 

трафіка. Це величини, які обчислюються протягом часового інтервалу з 

дискретністю в 2 с. Причому, як показано в [143], блок 3 відповідає часовим 

параметрам трафіка, блок 4 – апаратним. Крім того, кожний шаблон у базі 

KDD-99 містить 42-е поле, яке вказує на стан трафіка в КСМ. Зазначене поле 

може набувати значення “Normal”, якщо дане з’єднання належить до 

шаблона нормальної поведінки, або найменування типу КбА – DoS, U2R, 

R2L, Probe. Приклад запису шаблонів в базі KDD-99 наведено на 

рис. 2.3 [131]. 
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Таблиця 2.2 – Опис параметрів мережевого з’єднання за базою шаблонів атак KDD-99   
Блок 1 Блок 2 Блок 3 Блок 4 

 № 
з/п 

Назва 
показника 

Опис  № 
з/п 

Назва 
показника 

Опис  №
з/п 

Назва 
показника 

Опис  № 
з/п 

Назва 
показника 

Опис 

Б
аз

о
в
і 

х
ар

ак
те

р
и

ст
и

к
и

 T
C

P
 –

 з
’

єд
н

ан
н

я
  

1 Duration Тривалість з’єднання  

П
ар

ам
ет

р
и

 к
о

н
те

н
ту

 

10 Hot Кількість “гарячих” індикаторів, 

що вміщує контент, наприклад, 

проникнення до системних 
директорій, створення та 

виконання програм  

Ч
ас

о
в
і 

п
ар

ам
ет

р
и

 т
р
аф

ік
а 

23 Count Кількість під’єднань до цільового 

хоста протягом часового інтервалу 

в 2 с. 

А
п

ар
ат

н
і 

п
ар

ам
ет

р
и

 т
р
аф

ік
а 

32 Dst_host_ 

count 

Кількість з’єднань з 

хостом 

2 Protocol_ 

type 

Протокол, що 

використовується при 

з’єднанні  

11 Num_ 

failed_ 

logins 

Кількість невдалих спроб 

авторизації 

24 Srv_ 

count 

Кількість під’єднань до поточної 

служби (номеру порта) за останні 

2 с. 

33 Dst_host_ 

srv_count 

Кількість з’єднань зі 

службою 

3 Service Цільовий сервіс, що 
використовується 

12 Logged_ 
in 

Статус авторизації: 1 – 
авторизація пройшла успішно, 0 – 

невдало 

25 Serror_ 
rate 

Відсоток з’єднань з помилкою 
типу SYN для даного хоста 

джерела 

34 Dst_host_ 
same_srv_ 

rate 

Відсоток з’єднань з 
даною службою на 

даному хості 

4 Flag Статус з’єднання: нормальне, 

помилка 

13 Num_ 

compromi
sed 

Кількість скомпрометованих 

умов 

26 Srv_ 

serror_ 
rate 

Відсоток з’єднань з помилкою 

типу SYN для даної служби 
джерела 

35 Dst_host_ 

diff_srv_ 
rate 

Відсоток з’єднань з 

різними службами на 
даному хості 

5 Src_bytes Кількість байтів, переданих 
від джерела до приймача за 

одне з’єднання  

14 Root_ 
shell 

Дорівнює 1, якщо отримано 
права адміністратора, 0 – якщо ні 

27 Rerror_ 
rate 

Відсоток з’єднань з помилкою 
типу REJ для даного хоста 

джерела 

36 Dst_host_ 
same_src_ 

port_rate 

Відсоток з’єднання з 
даним хостом при 

поточному номері порта 

джерела 

6 Dst_bytes Кількість байтів, переданих 

від приймача до джерела за 

одне з’єднання 

15 Su_ 
attempted 

Дорівнює 1, якщо була спроба 

отримати або отримано права 

адміністратора, 0 – якщо ні 

28 Srv_ 
rerror_ 

rate 

Відсоток з’єднань з помилкою 

типу REJ для даної служби 

джерела 

37 Dst_host_ 
srv_diff_ 

host_rate 

Відсоток з’єднань зі 

службою різних хостів 

7 Land Якщо джерело та приймач має 
однакові номери портів, то 
параметр набуває значення 1, 
якщо однакові – 0 

16 Num_ 
root 

Кількість адміністративного 
доступу, або кількість операцій, 
що виконуються від імені 
адміністратора в конкретному 
з’єднанні 

29 Same_ 
srv_rat

e 

Відсоток з’єднань зі службою 38 Dst_host_ 
serror_rate 

Відсоток з’єднань з 
помилкою типу SYN для 
даного хоста приймача 

8 Wrong_ 
fragment 

Загальна кількість 
пошкоджених фрагментів у 
конкретному з’єднанні  

17 Num_file_
creations 

Кількість операцій створення 
файлів в конкретному з’єднанні  

30 Diff_srv
_ 

rate 

Відсоток з’єднань з різними  
службами 

39 Dst_host_ 
srv_serror_

rate 

Відсоток з’єднань з 
помилкою типу SYN для 
даної служби приймача 

9 Urgent Кількість термінових пакетів у 
конкретному з’єднанні. 
Терміновий пакет – це пакет, в 
якому активований біт 
терміновості URG 

18 Num_ 
shells 

Кількість запитів на надання 
доступу до оболонки 
адміністрування 

31 Srv_diff
_ 

host_ra
te 

Відсоток з’єднань з різними  
хостами 

40 Dst_host_ 
rerror_rate 

Відсоток з’єднань з 
помилкою типу REJ для 
даного хоста приймача 

   19 Num_ 
access_ 

files 

Кількість операцій над файлом 
контролю доступу 

   41 Dst_host_ 
srv_rerror_ 

rate 

Відсоток з’єднань з 
помилкою типу REJ для 

даної служби приймача 

   20 Num_outb
ound_ 
cmds 

Кількість вихідних команд у ftp 

сесії 

      

   21 Is_hot_ 
login 

Дорівнює 1, якщо авторизація 
належить “гарячому” списку, 
тобто адміністраторам, 0 – якщо ні 

      

   22 Is_guest_ 
login 

Дорівнює 1, якщо авторизація 
належить гостьовому запису, 0 – 
якщо ні 
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0,icmp,eco_i,SF,30,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.00,0.00,0.00,0.00,1.00,0.00,0.00,1,1,1.00,0.00,1.00,0.00,0.00,0.00,0.00,0.00,NORMAL 

 
0,tcp,finger,SF,6,220,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,0.00,0.00,0.00,0.00,1.00,0.00,0.00,99,14,0.09,0.05,0.01,0.14,0.00,0.00,0.00,0.00,NORMAL 

 
0,tcp,private,S0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,203,12,1.00,1.00,0.00,0.00,0.06,0.06,0.00,255,20,0.08,0.08,0.00,0.00,1.00,1.00,0.00,0.00,ANOMALY 

 
0,icmp,eco_i,SF,8,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,35,0.00,0.00,0.00,0.00,1.00,0.00,1.00,2,94,1.00,0.00,1.00,0.50,0.00,0.00,0.00,0.00,ANOMALY 

 

 

Рис. 2.3. Приклад запису шаблонів нормального та аномального 

трафіку в базі KDD-99 

 

Стан “Normal” передбачає відсутність загрози функціонуванню хоста 

КСМ. Згідно з [141] відомо, що нормальний стан роботи мережі поданий 

972781 шаблонами, що у відсотковому значенні становить 19,8% від всього її 

об’єму. Решта шаблонів описують одну з чотирьох типів КбА (рис. 2.4) [45]. 

 

 
KDD Cup 1999 

Шаблони нормальної поведінки 

19,69% 

 

Шаблони атак 

DoS 

79,24% 
Probe 

0,83% 

R2L 

0,23% 

U2R 

0,01% 
 

 

Рис. 2.4. Структура шаблонів нормальної поведінки та кібератак  

за базою KDD Cup 1999 

 

Розглянемо шаблони КбА відповідно до даної бази (див. рис. 2.4). 

Denial of Service Attack (DoS) – тип мережевoї атаки, яка націлена на 

створення ситуацій, за яких КСМ, що атакується, відмовляє в обслуговуванні 

легальним користувачам. Даний тип КбА характеризується гeнерацією 

великого об’єму трафіка, що призводить до перевантаження серверного  
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обладнання або комутаційних канaлів. Наприклад, 24.08.2015 потужність 

КбА типу DDoS на сайті Міністерства закордонних справ України становила 

3 – 5 Гбіт/с. 

Users to Root Attack (U2R) – тип КбА, метою якої є отримання 

зареєстрованим користувачем привілеїв системного адміністратора 

(суперкористувача). Атаки даного типу, як правило, реалізуються 

інсайдерами. 

Remote to Local Attack (R2L) – КбА, які спрямовані на отримання 

користувачем віддаленого несанкціонованого доступу до хоста. Одним з 

прикладів реалізації такого типу кібератак є злам 22.05.2015 хакерським 

угрупованням “Кіберберкут” КСМ Міністерства фінансів України.  

Probing Attack (Probe) – даний тип кібератак направлений на одержання 

даних про КСМ для виявлення в ній незахищених профілів. Прикладом такої 

атаки є сканування портів, сніфінг тощо. 

Аналіз рис. 2.4. показує, що одним із основних недоліків даної бази є 

недостатня кількість шаблонів КбА типу U2R, R2L, Probe (у цілому близько 

1,07%), що у свою чергу, призводить до зниження ефективності 

використання її в локальних мережах, де ймовірність реалізації атак типу 

DoS малоймовірна. Крім того, наявні в базі записи не відображають алгоритм 

дій зловмисника, що може вплинути на можливість детектування 

модифікованої КбА. 

Для більш ефективної побудови та використання СІБ розробники 

шаблонів потенційно небезпечних кібератак повинні знати алгоритми дій 

зловмисника при реалізації того чи іншого типу КбА. З цією метою можна 

скористатися відкритою базою шаблонів КбА CAPEC компанії MITRE [134]. 

На сьогодні CAPEC – це складна ієрархічна структура сотень типів та 

видів кібератак, які подані у текстовому вигляді. Всього база вміщує 527 

шаблонів КбА, які розподілені на два класи. Перший клас об’єднує шаблони 

кібератак ієрархічно на основі механізмів, які найімовірніше використовують 

при експлуатації вразливості [144]. Категорії, які є членами цього класу, 
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описують різні методи, що використовуються для кібератак на КСМ але, як 

недолік, не відображають наслідків або цілей атаки (рис. 2.5 а) [45]. 

Другий клас ієрархії шаблонів КбА ґрунтується на цільовій сфері їх 

застосування (рис. 2.5 а) [45]. Таким чином, як показав аналіз ієрархії 

шаблонів КбА за базою CAPEC, можна зробити висновок, що всі шаблони 

незалежно від класу поділені на категорії, які, у свою чергу, складаються з 

різних рівнів деталізації  шаблонів кібератак (рис. 2.5 б). 

Категорія в CAPEC – це набір шаблонів КбА, об’єднаних на основі 

узагальнених характеристик – критеріїв [134].  

Рівень метаданих шаблонів КбА в CAPEC (див. рис. 2.5 б) – це 

абстрактний опис специфічної методології або способу, що використовується 

в кібератаках. Метадані шаблонів КбА здебільшого позбавлені певної 

технології або реалізації атаки і призначені для забезпечення розуміння 

сукупності підходів вищого рівня. Рівень метаданих шаблонів кібератак є 

узагальненням відповідних груп стандартних шаблонів атак. Рівень 

метаданих шаблонів кібератак також ефективно використовується для 

моделювання кіберзагроз. 

 

 
CAPEC 

1000 - Mechanisms of Attack 3000 - Domains of Attack 
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CAPEC 

Катеорія 

(Category) 

Рівень метаданих шаблона КбА 

(Meta Attack Pattern) 

Рівень стандартних шаблонів КбА 

(Standard Attack Pattern) 

Рівень деталізованих шаблонів КбА 

(Detailed Attack Pattern) 
 

б) 

 

Рис. 2.5. Структура бази САРЕС: а) загальна; б) ієрархічна 

 

Рівень стандартних шаблонів кібератак в CAPEC орієнтований на 

конкретну методологію або техніку, що використовується для проведення 

КбА. Як правило, він описує окремі частини повної КбА, що проводиться. 

Стандартні шаблони кібератак призначені для забезпечення розробників 

додатковою інформацією для встановлення сутності технології досягнення 

бажаної мети КбА. Рівень стандартних шаблонів КбА є більш специфічним 

типом, на відміну від рівня метаданих шаблонів атак, який більш 

абстрактний. 

Рівень деталізованих шаблонів кібератак в CAPEC забезпечує низьку 

деталізацію КбА і, як правило, відображає використання конкретного методу 

та конкретних цілей, яких прагне досягти зловмисник внаслідок її реалізації. 

Деталізовані шаблони атак більш конкретні, ніж метадані шаблонів КбА та 

стандартні шаблони КбА, і переважно потребують використання 

специфічного механізму захисту для мінімізації наслідків КбА. Їм необхідне 

доповнення різними стандартними шаблонами КбА, об’єднаними разом для 

досягнення мети кібератаки. На рис. 2.6. Наведений вигляд шаблону атаки 

CAPEC-16: Dictionary-based Password Attack (підбір паролю по словнику) 

[134]. 
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Рис. 2.6. Вигляд шаблону атаки CAPEC-16: Dictionary-based Password Attack 

(підбір паролю по словнику). 

 

Основна особливість CAPEC порівняно з іншими базами шаблонів атак 

полягає в тому, що в ній описують не окремі вразливості та критичні місця, а 

підходи та методики, що використовуються зловмисником для проведення 

КбА на КСМ. Разом з тим, основним недоліком CAPEC є відсутність у 

шаблонах КбА інформації про параметри мережевого з’єднання, стану вузла, 

що атакується, реакції КСМ на кібератаку. 

Отже, в результаті аналізу й дослідження переваг та недоліків 

розглянутих вище баз шаблонів атак встановлено, що для розроблення 

шаблона потенційно небезпечної КбА, який буде одночасно відображати як 

дії зловмисника, так і параметри мережевого з’єднання, необхідно 

скористатися принципом комплексування баз KDD-99 та CAPEC, взявши з 

кожної з них їх переваги та взаємокомпенсувавши недоліки. 

Поряд з тим, успішність проведення більшості КбА залежить від 

наявності в КСМ вразливостей. Тому для доповнення множини джерел 

первинних даних доцільно розглянути і бази вразливостей. Як показала 

практика, на сьогоднішній день основним стандартом в області 

уніфікованого іменування і реєстрації виявлених вразливостей програмного 
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забезпечення є база вразливостей Common Vulnerabilities and Exposures 

(CVE), яка була започаткована американською некомерційною дослідницької 

корпорацією MITRE Corporation в 1999 році та прийнята за стандарт [138]. 

Даний стандарт безпосередньо визначає як формат ідентифікаторів і вмісту 

записів про окремо виявлені вразливості, так і процес резервування 

ідентифікаторів для нових виявлених вразливостей і поповнення відповідних 

баз даних. 

Починаючи з 2000 року ініціатива MITRE зі створення єдиного 

стандарту для реєстрації та ідентифікації виявлених вразливостей ПЗ 

отримала широку підтримку з боку провідних вендорів ПЗ і дослідницьких 

організацій в області інформаційної безпеки. В даний час підтримкою і 

адмініструванням реєстру вразливостей CVE займається група з 84 

організацій по всьому світу, в число яких входять провідні вендори ПЗ, 

телекомунікаційного обладнання і інтернет-сервісів, такі як Apple, Cisco, 

Facebook, Google, IBM, Intel, Microsoft, Oracle та ряд компаній, що 

спеціалізуються в області інформаційної безпеки, наприклад, F5 Networks, 

McAfee, Symantec, та ін. Дані організації називають CVE Numbering 

Authorities (CNAs) [145]. 

У рамках підтримки проекту MITRE CVE основними завданнями цих 

організацій є: 

пошук і збір інформації про уразливість програмного забезпечення (в 

разі виробників і вендорів ПО, їх область відповідальності обмежена 

безпосередньо їх власними продуктами і сервісами); 

класифікація знайдених вразливостей; 

резервування CVE-ідентифікаторів для знайдених вразливостей; 

актуалізація відповідної інформації в двох офіційних каталогах - 

реєстрі вразливостей CVE List самої MITRE Corporation і базі даних 

вразливостей National Vulnerability Database (NVD), яка тісно співпрацює з 

національним Інститутом Технологій та Стандартів США[145]. 
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На поточний день бази вразливостей CVE містить відомості про 

146132 вразливостей ПЗ [138]. При цьому CVE List виступає початковим 

джерелом записів для бази даних NVD, а фахівці, що відповідають за 

підтримку бази NVD, виробляють уточнений аналіз і збір доступної 

інформації про вразливості, що зареєстровані в CVE List (наприклад, 

збирають посилання на сторонні джерела інформації про уразливість і заходи 

щодо її усунення або запобігання експлуатації). 

Кожна вразливість, що міститься в базі CVE має унікальний 

ідентифікатор у форматі CVE-YYYY-NNNN, де YYYY – рік реєстрації 

уразливості, а NNNN – унікальний номер вразливості в рамках цього року. До 

основних полів записів вразливостей відносяться [146]: 

1) статус - в цьому полі може міститися або значення Entry 

(перевірений запис), або значення Candidate (ще не перевірена вразливість); 

2) фаза - в цьому полі міститься значення етапу розвитку уразливості, а 

також дата присвоєння зазначеного етапу. Як значення можуть бути: 

Proposed – фаза пропозиції уразливості; Interim – проміжна фаза уразливості; 

Modified – фаза модифікації уразливості; Assigned – фаза встановлення 

уразливості; 

3) опис – поле містить короткий опис типу і причин виникнення 

вразливості, версії ПЗ, які мають зазначену вразливість, оцінку критичності 

вразливості відповідно до стандарту Common Vulnerability Scoring System 

(CVSS); 

4) посилання – в даному полі містяться посилання на інші джерела із 

зазначенням конкретної адреси інтернет-ресурсу опису вразливості та 

ідентифікатора джерела; 

5) голоси – поле містить імена членів голосування, які прийняли 

рішення про занесення уразливості в базу; 

6) коментарі – в полі є ім’я автора коментаря і його текстовий зміст. 
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На рис 2.7. наведений приклад запису у базі CVE відомостей про 

вразливість CVE-2020-1245 – вразливість Win32k, що пов’язана з 

несанкціонованим підвищенням привілеїв [136]. 

 

 

 

Рис 2.7. Приклад запису вразливості CVE-2020-1245 у базі  CVE 

 

База CVE надає можливість користувачу здійснювати найпростіший 

пошук серед записів (за ключовими словами та за CVE-ідентифікаторів), а 

також завантажувати за довільній період відомості про вразливості з 

подальшим їх збереженням у файл встановленого формату (HTML, XML, 

CVRF, CSV або Plain Text). Також можливо автоматично отримати оновлення 

у вигляді, що адаптований до використання у СІБ, через спеціальний data 

feed CVE Change Log. Він дозволяє відстежувати появу як нових 

ідентифікаторів CVE, так і зміни в записах для вже існуючих. 

Перевагою бази даних MITRE CVE є щоденне оновлення реєстрів 

відомих вразливостей. При виявленні нової вразливості вендором ПЗ або 

організацією, що займається у галузі інформаційної безпеки (або 

підтвердження наявності уразливості вендором ПЗ у відповідь на 

повідомлення від приватних дослідників або організацій, що не входять в 
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CVE Numbering Authorities) під неї негайно реєструється новий ідентифікатор 

CVE і створюється відповідний запис в базі, після чого відбувається 

періодичне оновлення інформації. 

Процес внесення відомостей про нову вразливість складається з 

наступних етапів: 

1) assignment phase – початкова стадія записи про вразливість. 

2) proposal phase – вразливість запропонована на розгляд експертам; 

3) voting phase – стадія голосування експертами по даній вразливості; 

4) interim decision – розгляд вразливості експертами завершено, і 

необхідно прийняти остаточне рішення по даній вразливості: кожен експерт 

повинен вибрати одну з запропонованих рішень: "прийняти" факт наявності 

вразливості або "відхилити";  

5) final decision – фаза остаточного прийняття рішення по вразливості, в 

якій відбувається безпосередньо процес занесення відомостей про неї до бази 

даних у разі позитивного голосвування. 

У середньому, за добу в базах CVE реєструється 13 нових записів про 

виявлені вразливості. При цьому унікальність реєстрованого ідентифікатора 

забезпечується ієрархічною структурою CNAs (як показано на рис. 2.8 [145]), 

в якій кореневі організації (Root CNA) ділять і розподіляють між підлеглими 

організаціями (Sub CNA) діапазон доступних в цьому році ідентифікаторів 

CVE. Кожна з відповідних підрядних організацій в свою чергу 

розпоряджається наданими діапазоном ідентифікаторів для створення записів 

про виявлені вразливості в своїх власних продуктах, або виявлених 

вразливостей в продуктах третьої сторони, за умови, що вона не є учасником 

CNA. 

Сильною стороною самого стандарту CVE є його повсюдна підтримка в 

сучасних програмних продуктах і сервісах, спрямованих на забезпечення ІБ. 

Далеко не повний перелік видів цих продуктів і сервісів включає: бази даних 

і реєстри вразливостей (власні записи в цих базах містять в якості зовнішніх 

посилань і CVE-ідентифікатори вразливостей, якщо для вразливості взагалі 
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був присвоєний CVE-ідентифікатор), СВА, антивірусні засоби (CVE-

ідентифікатори в сигнатурних правилах), сканери безпеки і засоби 

моніторингу та ін. 
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Рис. 2.8. Ієрархічна структура CNA 

 

Поряд з тим недоліком бази даних CVE є відсутність в записах про 

вразливість будь-якої інформації про точне місце її локалізації в коді ПЗ і 

ймовірних векторів атак, за допомогою яких можлива експлуатація даної 

вразливості. За потреби ця інформація може бути знайдена за посиланнях на 

зовнішні ресурси, проте в більшості випадків виробники і вендори ПЗ 

уникають публікації даної інформації, причому не тільки на період розробки 

та впровадження патчів, що закривають виявлену вразливість, а й в 

подальшому. Даний недолік обумовлений небажанням учасників CNA 

надавати подібну інформацію потенційним зловмисникам, які можуть 

використати її для проведення потенційно небезпечних КбА. 
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Невід’ємними джерелами первинних даних для розроблення шаблонів 

потенційно небезпечних КбА також мають бути відомості про СФПЗ 

конкретної КСМ та класифікатор КбА. Знання СФПЗ КСМ дозволяє виявити 

її найменш та найбільш захищені компоненти. 

Для доповнення обраних вище джерел первинних даних також 

доцільно скористатися СФПЗ, описаними в нормативному документі системи 

технічного захисту інформації НД ТЗІ 2.5–005–99. СФПЗ – це перелік 

мінімально необхідних рівнів послуг, які повинен реалізовувати комплекс 

засобів захисту інформації КСМ, щоб відповідати визначеним вимогам щодо 

захищеності інформації, яка обробляється в даній КСМ. 

Відомо, що СФПЗ розробляються для КСМ на підставі відповідності 

встановленим вимогам із захисту інформації від загроз і відомих на сьогодні 

функціональних послуг, що дозволяють протистояти даним загрозам і 

забезпечують виконання поставлених вимог. 

Функціональні послуги в НД ТЗІ 2.5–005–99 розбиті на чотири групи: 

конфіденційності, доступності, цілісності та спостережності. Кожна з груп 

критеріїв включає в себе послуги, що направлені на забезпечення 

кіберзахисту від відповідних загроз. Всього визначено 22 послуги. Схему 

критеріїв, назву та зміст послуг наведено в [135]. Кожна послуга являє собою 

набір функцій, метою яких є протистояння визначеній множині загроз. Як 

відомо, послуга може включати декілька рівнів. Чим вищий рівень послуги, 

тим більш повно вона забезпечує захист від певного виду загроз. Послуги 

різних видів та рівнів, що об’єднані між собою, формують СФПЗ КСМ. 

Відповідно до [130] профіль – це мінімально необхідний перелік послуг, який 

може забезпечити СІБ, щоб відповідати певним вимогам щодо рівня 

захищеності від КбА в КСМ. Приклади стандартних функціональних 

профілів захищеності наведені на рис. 2.9 [130]. 
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Рис. 2.9. Приклади стандартних функціональних профілів захищеності  

 

Всього на сьогодні визначено 90 стандартних функціональних 

профілів. Таким чином, можна стверджувати, що їх врахування при 

розробленні шаблонів потенційно небезпечних КбА забезпечить розробнику 

можливість визначення вектору потенційної КбА.  

Також описані вище джерела не будуть повними, якщо їх не доповнити 

класифікаторами КбА. На сьогодні відомо багато різних підходів до 

класифікації КбА [122, 136,137]. З аналізу [140] навіть вендори не мають 

єдиного бачення на класифікацію. Більшість відомих класифікаторів має 

досить умовний характер, що не дозволяє підійти системно до визначення 

належності КбА до того чи іншого класу згідно з KDD-99. Вважається, що 

найбільш повною та систематизованою класифікацією КбА, що 

використовується на практиці для вирішення ряду прикладних завдань, є 

узагальнена класифікація КбА, розроблена в [137] та подана в 

формалізованому вигляді в [147]. Перевагою обраного підходу до 

узагальненої класифікації КбА є застосування ознакового принципу для  

опису різних класів КбА. На відміну від відомих підходів до побудови 

класифікацій, ознаковий принцип забезпечує опис не тільки відомих на 

сьогодні класів КбА, а й дозволяє розширювати ознаковий простір для опису 

нових невідомих, і, відповідно, потенційно небезпечних класів. 
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Таким чином, оцінивши критично відомі бази (див. рис. 2.2) у 

загальному вигляді схему використання джерел первинних даних та 

комплексування інформації з них для розроблення шаблонів потенційно 

небезпечних КбА можна подати у вигляді узагальненої схеми (рис. 2.10). 
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Рис. 2.10. Узагальнена схема формування джерел первинних даних для 

розроблення шаблонів потенційно небезпечних кібератак 

 

Перевагою розробленої узагальненої схеми формування джерел 

первинних даних є те, що вона повною мірою відображає сукупність усіх 

інформаційних складових необхідних для розроблення шаблону потенційно 

небезпечної КбА. Крім того, розроблена схема дозволяє розкрити сутність 

основних етапів розроблення шаблонів потенційно небезпечних КбА. 
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2.3. Удосконалення теоретико-множинної моделі шаблону 

потенційно небезпечної кібератаки 

 

У загальному випадку будь-яку кібератаку подамо у вигляді схеми, 

зображеної на рис. 2.11. 

Як видно з рис. 2.11, ключовими елементами, які повинні 

враховуватися при розробленні шаблону потенційно небезпечної КбА є: 

характеристики суб’єкта КбА (СА), характеристики об’єкта КбА (ОА) та 

характеристики середовища КбА (СерА) [18, 63]. 
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Рис. 2.11. Загальна схема КбА 

 

Отже, кібератака – це складний процес взаємодії СА та ОА через СерА, 

а тому при розробленні її моделі повинна враховуватися максимально 

можлива множина ознак та показників. Більшість з них мають різну фізичну 

природу, що значно ускладнює їх формалізацію.  

Нехай множина, яка характеризує потенційно небезпечну КбА 

складається з трьох підмножин. До таких підмножин пропонується віднести 

множину показників, що характеризують ОА – С, множину показників, що 

характеризують СерА – U та множину показників, що характеризують  

СА – Н (рис. 2.12) [63]. 
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Рис. 2.12. Множини, які характеризують кібератаку 

 

Отже, враховуючи необхідність виокремлення з кожної, зазначеної 

вище, підмножини конкретних показників та параметрів, доцільно 

скористатися булевою моделлю пошуку.  

Булева модель ґрунтується на теорії множин та математичної логіки. 

Широке застосування зазначеної моделі на практиці обумовлена простотою її 

реалізації, здатністю працювати з великими обсягами інформації та високою 

швидкістю виконання пошукових запитів. 

В булевій моделі зaпит являє собою логічний вирaз, в якому правила 

пошуку зв'язуються логічними операторами кон'юнкції (AND,  ), диз'юнкції 

(OR,  ) і заперечення (NOT, \). Відомо, що будь-який логічний вираз можна 

представити диз'юнкція деяких виразів, з'єднаних між собою операцією 

кон'юнкції [150]. Отже в таблиці 2.3 наведені декілька типових булевих 

стратегій пошуку та відповідні їм результати представленими діаграмами 

Ейлера [151]. 
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Таблиця 2.3 – Типові булеві стратегії пошуку 

Формування правила пошуку 
Операція над 

множинами 
Результат пошуку 

Ознаки ( )a  А 

 
Ознаки ( )a and b  A B  

 

Ознаки ( )a or b  A B  

 
Ознаки ( ) ( )a and b or c and d  ( ) ( )A B C D    

 
Ознаки 

( ) ( ))( )a and b or c and d and not e

 

( ) ( )( ) \A B C D E  

 

 
 

Таким чином, застосувавши булеву модель пошуку інформації про 

ознаки потенційно небезпечної КбА (рис. 2.11) [149, 150] можна на перетині 

множин отримати шукану модель, яку можна подати виразом вигляду 

 

AT U C H=       (2.5) 
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Особливістю запропонованого поділу (2.5) усієї множини показників та 

ознак КбА на підмножини, на відміну від відомих, є можливість 

використання джерел первинних даних для розроблення шаблонів 

потенційно небезпечних атак [45]. 

Для практичної реалізації запропонованого вище підходу формалізуємо 

введені в (2.5) множини [18, 148]. Основною вимогою при моделюванні слід 

вважати можливість використання джерел первинних даних для побудови 

шаблонів потенційно небезпечних КбА, запропонованих в [45]. 

Середовище атаки. На даний час на практиці для аналізу мережевого 

трафіку використовують множину S вхідних інформативних параметрів 

мережного з’єднання, які підлягають контролю системами виявлення атак, 

причому потужність цієї множини 41S =  [131]. Ці параметри об’єднують у 

шаблони мережевих з’єднань. Усі відомі на даний час шаблони мережевого 

з’єднання зібрані у базі KDD-99 та поділяються на шаблони нормальної 

поведінки та шаблони КбА [18, 141]. Таким чином, усю множину можливих 

параметрів СерА подамо виразом вигляду 

 

99KDDU Y Y−
=  , (2.6) 

 

де 
99KDDY −

– множина відомих шаблонів мережевого з’єднання, які 

містяться у базі KDD-99, причому 
99KDDY n− = , n – кількість шаблонів 

мережевого з’єднання, що містяться у базі KDD-99; 

Y – множина невідомих шаблонів (потенційно небезпечних) 

мережевого з’єднання, причому 
99KDDY Y −

 . 

Усю множину відомих шаблонів мережевого з’єднання 99KDDY −   

 

99

1

n
l

KDD i

i

Y S−

=

= , (2.7) 
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де l

iS  – множина інформативних параметрів мережного з’єднання, що описує 

шаблон нормальної поведінки або шаблон відомої КбА, i – порядковий номер 

шаблону у базі KDD-99, i=[1,n], l – приналежність шаблону до нормальної 

поведінки чи до КбА,  ,Normall Attack= . 

Отже, шаблон нормальної поведінки чи шаблон КбА l

iS  можна 

представити у вигляді: 

 

 1 2 ( 1),
, ,...,l

i i i i j ij
S s s s s

−
= , (2.8) 

 

 

де j=41. 

Враховуючи (2.7) множину шаблонів потенційно небезпечних КбА Y   

можна представити виразом вигляду: 

 

1

pdng

i

i

Y S
=

 = , (2.9) 

 

де  1 2,pdng pdng pdng pdng

jS s s s=  – множина інформативних параметрів 

мережного з’єднання, що описує шаблон потенційно небезпечної КбА. 

В умовах обмеженого часу на розроблення шаблону потенційно 

небезпечної КбА 99

pdrg

KDDS Y −  використання повної множини параметрів з 

pdngS  не є раціональним підходом. Вважається за доцільне в такому разі 

оптимізувати їх кількість, тобто повинна враховуватися умова 41pdngS  . 

Дане припущення є справедливим, оскільки у [132] доведено, що шаблон 

кожної з відомих, а, відповідно, і невідомих КбА може бути описаний своєю 

оптимізованою множиною параметрів, які його однозначно визначають.  

Таким чином, запропонований підхід до опису СерА (2.6)-(2.9) дає 

змогу в повній мірі охопити усю множину можливих станів мережевого 

трафіку і однозначно та повно характеризуватиме модель шаблону 

потенційно небезпечної КбА, що розробляється. 
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Об’єкт атаки. У загальному випадку під ОА розуміється комп’ютерна 

система чи мережа. У зв’язку зі складністю мережевої архітектури вона 

характеризується багатьма параметрами. Для формалізованого опису ОА 

пропонується подати його сукупністю множин параметрів та ознак, що його 

характеризують. Ними можуть бути множина ресурсів КСМ R та множина 

параметрів, що визначає профіль захищеності A. 

Таким чином, модель КСМ С матиме наступний вигляд: 

 

C R A=  . (2.10) 

 

Проаналізуємо множини R та A більш детальніше.  

У загальному випадку множина ресурсів КСМ може бути подана 

виразом вигляду 

 

 1 2, ,..., kR r r r= , R k= , (2.11) 

 

де k  - кількість ресурсів КСМ. Такими ресурсами можуть бути ресурси 

користувача, системні ресурси, ресурси баз даних , обчислювальні ресурси, 

ресурси захисту тощо. Як відомо з [122] не існує жодної КСМ, ресурси яких 

не мали б вразливостей. Тому кожен ресурс kr  множини R можна подати 

кортежом загального вигляду [18] 

 

,k k rr r V= , (2.12) 

 

де kr  – k -й ресурс КСМ, а rV  - множина вразливостей даного ресурсу, 

причому 0rV   та r CVEV V . Множина CVEV  – множина відомих вразливостей. 

Наприклад, її елементами можуть бути вразливості та дефекти, об’єднані у 

базі даних загальновідомих вразливостей інформаційної безпеки CVE [138]. 

Індекс цієї множини залежить від бази даних вразливостей та дефектів, яка 
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використана для опису вразливостей КСМ. Такими базами, крім CVE, 

можуть бути Common Weakness Enumeration (CWE) [152], National 

Vulnerabilities Database (NVD) [153], Vulnerability Notes Database (VND) [154] 

та інші. 

Як відомо з [130], невід’ємною складовою КСМ є відомості про 

стандартний функціональний профіль захищеності (СФПЗ). Вони дозволяють 

виявити її найменш та найбільш захищені компоненти. СФПЗ – це перелік 

мінімально необхідних послуг, який повинен реалізовувати комплекс засобів 

захисту інформації КСМ, щоб відповідати визначеним вимогам щодо 

захищеності інформації, яка обробляється в даній КСМ. Таким чином, СФПЗ 

А враховуючи зазначене припущення, можна представити у вигляді: 

 

 1 2, ,...A a a a= 
, (2.13) 

 

де а - мінімально необхідна послуга безпеки, причому 6 24A  . 

Такий діапазон показників обумовлений кількістю мінімально необхідних 

послуг безпеки, що формують СФПЗ. Відповідно до [130] їх кількість 

варіюється від 6 до 24. 

Кожна послуга являє собою набір функцій, метою яких є протидія 

визначеній множині загроз. Як відомо, послуга а  може включати декілька 

рівнів. Чим вищий рівень послуги, тим більш повно вона забезпечує захист 

від певного виду кіберзагроз. 

Суб’єкт атаки. У загальному випадку під СА розуміється зловмисник 

чи група зловмисників, що здійснюють КбА. Крім того, у якості СА може 

виступати шкідливе спеціалізоване програмне забезпечення. Як і ОА, СА 

можливо охарактеризувати значною кількістю параметрів, які також 

формалізуються у вигляді множин. До таких множин слід віднести множину 

можливих цільових впливів М, множину ресурсів, які потенційно можуть 

бути атаковані R , та множину дій СА CAPECD .  
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Отже, модель СА матиме наступний вигляд 

 

CAPECH M R D=   . (2.14) 

 

Елементами множини можливих цільових впливів М можуть бути збір 

інформації про систему, отримання прав користувача, отримання прав 

адміністратора, порушення працездатності ресурсу тощо. 

Множина ресурсів, які потенційно можуть бути атаковані, являє собою 

відношення R , задане на декартовому добутку множин ресурсів КСМ R та 

відомих вразливостей CVEV  [155]. У формалізованому вигляді вона може бути 

представлена бульовою матрицею суміжності 

 

        

1 2 3

1

2

3

1 0 1 1

0 0 0 1

0 0 1 1

1 1 0 0

nR v v v v

r

r

r

r



 (2.15) 

 

Таким чином, множина R  містить впорядковані пари (див. (2.15)). 

Першим елементом впорядкованої пари виступає ресурс kr  множини R, що 

має вразливість, а другим елементом – відповідна цьому ресурсу вразливість 

nv , тобто 

 

 , | , ,CVE k n k n CVE k nR R V r v r R v V r R v   =    (2.16) 

 

Елементами множини CAPECD  є дії зловмисника при реалізації того чи 

іншого типу КбА, описані у базі шаблонів КбА CAPEC  компанії MITRE 

[134]. 
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Враховуючи введені множинні моделі СерА (2.9), ОА (2.13) та СА 

(2.14) усю множину показників та параметрів, що характеризують 

потенційно небезпечну КбА, можна представити у вигляді: 

 

.PA Y A H=    (2.17) 

 

Елементами даної множини будуть показники та характеристики, що 

описують усі шаблони потенційно небезпечних КбА. 

Отже, для розроблення моделі шаблону потенційно небезпечної КбА 

необхідно здійснити перехід від теоретико-множинної моделі потенційно 

небезпечної КбА (2.17) до подання її у вигляді кортежу [18], елементами 

якого є показники та характеристики, які чітко визначають потенційно 

небезпечну КбА: 

 

{ | },{ | },{ | },{ | },{ | }pdng

CAPECPA s s S a a A m m M r r R d d D =        (2.18) 

 

Визначення елементів кортежу (2.18) відбувається шляхом 

застосування ряду правил та критеріїв до елементів множини (2.17). 

 

2.4. Удосконалення узагальнена диференціально-ігрова модель 

шаблону потенційно небезпечної кібератаки 

 

2.4.1. Обґрунтування вибору методу диференціальних перетворень 

для побудови диференціально-ігрова модель шаблону потенційно 

небезпечної кібератаки 

 

Дотепер розроблений широкий спектр різних підходів до розв’язання 

некоректних задач, до яких належить і задача прогнозування. Методи 

розв’язання некоректних задач отримали інтенсивний розвиток в 60-ті роки 
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ХХ ст. Основою для досліджень в даній області є праці наукової школи 

А.М. Тихонова, яка створила математичну теорію некоректно поставлених 

задач [13, 156]. Відомі також операційні методи розв’язання інтегральних 

рівнянь, які дозволяють шляхом переходу з області оригіналів в область 

зображень перетворити інтегральні рівняння в алгебраїчні. Наприклад, 

широке застосування отримали інтегральні перетворення Лапласа і Фур’є. 

Проте інтегральні перетворення Лапласа використовуються в основному для 

лінійних рівнянь, що обмежує область їх застосування, а використання 

перетворень Фур’є у випадку нелінійних рівнянь ускладнено. Серед таких 

методів відомий операційний метод диференціальних перетворень, основи 

якого були розроблені в роботах академіка Г. Є. Пухова. В основу методу 

покладено перенесення оригіналів в область зображень за допомогою 

операції диференціювання [13, 157 – 162]. Це, в свою чергу, дає змогу відійти 

від диференціальних рівнянь та дозволяє оперувати лінійними рівняннями, 

при вирішенні задач диференціально-ігрового моделювання.  

Отже, диференціальними перетвореннями називаються функціональні 

перетворення вигляду [157 – 162]  
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
== •

0
0

!
, (2.19) 

 

де ( )tx  – оригінал безперервної функції дійсного аргументу t , яка 

диференціюється нескінченну кількість разів і обмежену разом із всіма 

своїми похідними; 

)(kX  і )(kx  – позначення диференціального зображення оригіналу, 

що являє собою дискретну функцію цілочислового аргументу ,...2,1,0:=k ;  

H  – масштабна стала, яка має розмірність аргументу t  і часто 

обирається такою, що дорівнює відрізку Ht 0 , на якому розглядається 

функція ( )tx ;  
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•  – символ відповідності між оригіналом ( )tx  і його 

диференціальним зображенням ( ) ( )kxkX = . 

У функціональних перетвореннях (2.19) зліва від символу •  стоїть 

пряме перетворення, що дозволяє за оригіналом ( )tx  знайти зображення 

)(kX , а праворуч – зворотне перетворення, що дозволяє за зображенням 

)(kX  отримати оригінал ( )tx  у формі степеневого ряду Тейлора з центром 

у точці 0=t . 

Значення масштабної сталої H  повинно бути меншою від радіусу 

збіжності ряду  , який може визначатися на основі ознаки збіжності 

Даламбера:  

 

( ) ( ) ( )
( )1

lim
1

:lim
1 +

=
+

=
→+→ kX

kX
H

H

kX

H

kX

kkkk
 . (2.20) 

 

Диференціальні зображення ( )kX  називаються диференціальними  

Т-спектрами, а значення Т-функції ( )kX  при конкретних значеннях 

аргументу k , називаються дискретами. Наприклад: ( )0X  – нульова 

дискрета; ( )1X  – перша дискрета; ( )2X  – друга дискрета і т.д. [157–162]. 

Перетворення (2.14) називаються диференціальними тейлорівськими 

перетвореннями (ДТ-перетвореннями, P-перетвореннями [161, 162], 

ДП тейлорівського типу) або Т-перетвореннями [157–162].  

Таким чином, метод диференціальних перетворень Г.Є. Пухова 

дозволяє вирішувати задачі в області з відсутнім часовим аргументом і 

звести складну задачу до більш простої, яку можна достатньо легко 

розв’язати чисельними методами. 
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2.4.2. Формалізація диференціально-ігрової моделі шаблону 

потенційно небезпечної кібератаки 

 

З метою розроблення узагальненої диференціально-ігрової моделі 

шаблону потенційно небезпечної КбА розглянемо модель захисту інформації 

запропоновану Деннінгом [163]. Вона являє собою ієрархічну багаторівневу 

модель захисту, в центрі якої знаходиться об’єкт захисту (ОЗ), навколо якого 

створюються рівні захисту у вигляді концентрованих кіл (рис. 2.13). У якості 

рівнів захисту СІБ можуть виступати програмні, апаратні засоби захисту, 

системи технічного захисту інформації, конструкції будівель тощо [163].  

 

 
 
 
 
 
 
 
 
 
 

 

ОЗ 

1-ий рівень захисту 

2-ий рівень захисту 

3-ий рівень захисту 

… 

n-ий рівень захисту 

 

 

 

 

Рис. 2.13. Модель багаторівневого захисту (за Деннінгом) 

 

У даній роботі, на відміну від відомих моделей, пропонується 

обмежитися виключно програмними засобами СІБ та КСМ. Тому модель 

багаторівневого захисту в умовах апріорної невизначеності (див. рис. 2.13) 

може бути зведена до однорівневої системи захисту та подана у вигляді 

рис. 2.14 [65].  
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Рис. 2.14. Однорівнева модель захисту інформаційно-телекомунікаційної 

системи в умовах апріорної невизначеності  

 

Процес проведення порушником КбА та захисту від неї стороною, що 

захищається, в загальному випадку може бути охарактеризований деякими 

параметрами. До них можна віднести інтенсивності виникнення та реалізації 

загроз в СІБ – сіб  та в КСМ – ксм   відповідно, а також інтенсивності 

виявлення та усунення наявних та потенційних загроз в СІБ – сіб  та КСМ – 

ксм . Практика [6, 13] показує, що порушник своїми діями намагається 

максимізувати ймовірність перебування КСМ під впливом потенційно 

небезпечної КбА, а сторона, що захищається навпаки – мінімізувати 

ймовірність перебування у такому стані. При чому, згідно до запропонованої 

однорівневої системи захисту, порушник може досягти своєї мети двома 

шляхами: через виявлення та реалізації вразливості в СІБ та в КСМ 

відповідно (див. рис. 2.14). 

Спираючись на запропоновану однорівневу модель захисту КСМ, а 

також використовуючи як вихідну відому графову модель процесу 

кібернападу на інформацію [13, 16, 164 – 174] розроблюваний узагальнений 

шаблон потенційно небезпечної КбА можна подати графовою моделлю 

вигляду, який подано на рис. 2.15.  
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Рис. 2.15. Узагальнена графова модель шаблону 

потенційно небезпечної кібератаки 

 

На рис. 2.14 використовуються такі позначення [13]: 

( )0Р t  – ймовірність перебування КСМ під впливом потенційно 

небезпечної КбА (ймовірність перебування системи в незахищеному стані); 

( )3Р t  – ймовірність перебування КСМ в захищеному стані; 

( )1Р t  – ймовірність виявлення та реалізації порушником загроз в 

програмних засобах СІБ; 

( )2Р t  – ймовірність виявлення та реалізації порушником загроз в 

програмних засобах КСМ; 

, , ,сіб ксм сіб ксм     – інтенсивності проведення потенційно небезпечної 

КбА та захисних дій відповідно. 
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У будь-який момент часу t система може перебувати в одному з 

зазначених станів. 

У формалізованому вигляді узагальнена модель шаблону потенційно 

небезпечної КбА (див. рис. 2.14) може бути описана системою 

диференціальних рівнянь Колмогорова–Чепмена , яка виходячи з [13, 166], 

зводиться до: 

 

( )
( ) ( ) ( ) ( )

( )
( ) ( ) ( ) ( )

( )
( ) ( ) ( ) ( )

( )
( ) ( ) ( ) ( )

0

0 1 2

1

1 0 3

2

2 0 3

3

3 1 2

;

;

;

.

сіб ксм сіб ксм

сіб сіб сіб сіб

ксм ксм ксм ксм

сіб ксм сіб ксм

d P t
P t P t P t

dt

d P t
P t P t P t

dt

d P t
P t P t P t

dt

d P t
P t P t P t

dt

   

   

   

   


= − + + +




= − + + +


 = − + + +




= − + + +


 (2.21) 

 

При цьому умови нормування для (2.21) будуть мати вигляд 

( ) ( ) ( ) ( )0 1 2 3 1P t P t P t P t+ + + = , а початкові умови –

( ) ( ) ( ) ( )0 1 2 31, 0P t P t P t P t= = = = . 

Отримання узагальненого шаблону потенційно небезпечної КбА ( )0P t  

за зазначеною системою в аналітичному вигляді є складною математичною 

процедурою. Крім того існує потреба отримання шаблону в реальному 

(квазіреальному) масштабі часу. Існуючи методи, як показано в [16] не 

дозволяють вирішити згадане завдання. Тому для забезпечення вимог щодо 

моделювання в реальному масштабі часу при одночасному збереженні 

точності вихідної моделі слід застосувати відомий метод диференціально-

ігрового моделювання процесів кібернападу [13, 157 – 162, 167, 169, 174]. 

Застосувавши згаданий метод, який ґрунтується на диференціальних 

перетвореннях академіка Національної академії наук України Г. Пухова 

отримаємо систему спектральних рівнянь вигляду: 
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( ) ( ) ( ) ( ) ( )( )

( ) ( ) ( ) ( ) ( )( )

( ) ( ) ( ) ( ) ( )( )

( ) ( ) ( ) ( ) ( )( )

0 0 1 2

1 1 0 3

2 2 0 3

3 3 1 2

1 ;
1

1 ;
1

1 ;
1

1 .
1

сіб ксм сіб ксм

сіб сіб сіб сіб

ксм ксм ксм ксм

сіб ксм сіб ксм

T
P k P k P k P k

k

T
P k P k P k P k

k

T
P k P k P k P k

k

T
P k P k P k P k

k

   

   

   

   


+ = − + + + +


 + = − + + +
 +

 + = − + + +
 +

 + = − + + +

+

 (2.22) 

 

де Т – тривалість потенційно небезпечної КбА, k – номер дискрети, к=0,1,2… 

Виходячи зі спектральної системи рівнянь визначимо інтенсивності дій 

порушника ,сіб ксм   та сторони, що захищається ,сіб ксм   за умови 

оптимізації деякого критерію – рівня незахищеності КСМ Е, при чому 

1Е I= − , де І – гарантований рівень захищеності КСМ який визначається за 

виразом [13, 16, 175]: 

 

( )3

0

1
T

І P t dt
T

=  .  (2.23) 

 

Фізичний зміст введеного критерію зводиться до опису усередненої 

ймовірності перебування КСМ в незахищеному стані під час здійснення на 

неї потенційно небезпечної КбА.  

Оскільки моделювання узагальненого шаблону потенційно небезпечної 

КбА звівся до диференціальної гри то визначенню підлягатимуть: траєкторія 

гри 0( 1)Р k + , яка є узагальненою диференціально-ігровою моделлю шаблону 

потенційно небезпечної кібератаки; рівень незахищеності КСМ 

( ), ,opt opt opt opt

сіб ксм сіб ксмЕ     ; оптимальні стратегії гравців нападу ,opt opt

сіб ксм   та 

захисту ,opt opt

сіб ксм   відповідно. 
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Знайдемо в аналітичному вигляді дискрети відповідних 

диференціальних спектрів (2.22), присвоюючи послідовно цілочислові 

значення аргументу  k=0, 1, 2, 3. Виходячи з [13, 160, 174] маємо: 

початкові умови визначають нульову дискрету: 

 

( ) ( ) ( ) ( )0 1 2 30 1, 0 0 0 0P P P P= = = = ; (2.24) 

 

решта дискрет диференціального спектру для спектральної моделі 

0( 1)Р k + :  

 

( ) ( )0 1 сіб ксмP Т  = − + , (2.25) 

  

( ) ( )2 2 2

0

1
2 2

2
сіб сіб ксм ксм сіб сіб ксм ксмP Т        = + + + + , (2.26) 

  

( ) (3 2 2 2

0

1
3 3 2 2

6
ксм ксм ксм ксм ксм ксм сіб сіб сіб сіб ксм сібP Т            = − + + + + +

)2 3 2 2 33 3 3сіб сіб ксм ксм сіб сіб ксм сіб       + + + + + . 

(2.27) 

 

З урахуванням визначених дискрет  (2.24)-(2.27) рівень незахищеності 

КСМ матиме вигляд функції чотирьох змінних, тобто: 

( ) ( )
1

, , , 1
2

opt opt opt opt

сіб ксм сіб ксм сіб ксмЕ Т     = − + +  

( )2 2 21
2

6
сіб сіб ксм ксм сіб сіб ксм ксмТ        + + + + + −  

(3 2 2 21
3 2 2

24
ксм ксм ксм ксм ксм ксм сіб сіб сіб сіб ксм сібТ            − + + + + +  

)2 3 2 2 33 3 3сіб сіб ксм ксм сіб сіб ксм сіб       + + + + + . 

 

(2.28) 
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Для визначення рівня незахищеності КСМ (2.28) знайдемо оптимальні 

інтенсивності проведення потенційно небезпечної КбА ,opt opt

сіб ксм   та 

оптимальні інтенсивності захисних дій ,opt opt

сіб ксм  . Для цього розв’яжемо 

систему лінійних алгебричних рівнянь (СЛАР) вигляду:  

 

0 ;

0 ;

0 ;

0 ,

opt

сіб

opt

ксм

opt

сіб

opt

ксм

Е

Е

Е

Е










=




=


 =



 =


 (2.29) 

 

яка буде визначати необхідні умови. 

Розв’язок СЛАР (2.29) одним з відомих методів, поданих в [177] 

відносно невідомих матиме вигляд  

 

1
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1
;

3

2
;

3

2
.

3

opt

сіб

opt

ксм

opt

сіб
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ксм
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




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

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 (2.30) 

 

Виконання достатніх умов визначення функції (2.28) матиме вигляд 
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 (2.31) 

 

та дозволяє стверджувати, що порушник для досягнення максимального 

рівня незахищеності КСМ Е, реалізуючи потенційно небезпечну КбА, 

докладає максимальні зусилля max max,opt opt

сіб ксм  . При цьому, сторона, що 

захищається для забезпечення гарантованого рівня захищеності КСМ І, 

застосовує мінімально необхідні заходи захисту min min,opt opt

сіб ксм  . 

При виконанні необхідних (2.29) і достатніх (2.31) умов після 

підстановки знайдених відповідних значень інтенсивностей (2.30) згідно з 

(2.23) визначимо рівень захищеності КСМ, який дорівнюватиме: 

 

0,46І   , (2.32) 

 

що дає змогу стверджувати – використання стороною захисту програмних 

засобів захисту не достатньо для забезпечення гарантованого рівня 

захищеності КСМ. 

Враховуючи (2.24) – (2.26) узагальнена диференціально-ігрова модель 

шаблону потенційно небезпечної КбА ( )0P t  матиме вигляд:  
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( ) ( ) ( )2 2 2

0

1
1 2

2
сіб ксм сіб сіб ксм ксм сіб сіб ксм ксмP t t t         = − + + + + + + −

(3 2 2 21
3 2 2

6
ксм ксм ксм ксм ксм ксм сіб сіб сіб сіб ксм сібt            − + + + + +  

)2 3 2 2 33 3 3сіб сіб ксм ксм сіб сіб ксм сіб       + + + + + , 

(2.33) 

 

а при підстановці в (2.33) визначених стратегій порушника та сторони, що 

захищається (2.30), узагальнена диференціально-ігрова модель шаблону 

потенційно небезпечної КбА (2.33) набуває вигляду:  

 

( )
2 3

0

4 10 2
1

3 9 3

t t t
P t

T T T

     
= − + −     

     
. (2.34) 

 

Отже, отримана вище в аналітичному вигляді модель (2.33) є 

узагальненою диференціально-ігровою моделлю шаблону потенційно 

небезпечної КбА. Отриманий шаблон, на відміну від відомих, дозволяє 

оцінювати ефективність проведення потенційно небезпечної КбА, та у разі не 

забезпечення програмними засобами СІБ гарантованого рівня захищеності 

КСМ вжити заходів до його підвищення. 

 

Висновки до другого розділу  

 

1. Показано що, у світі існує достатньо велика кількість вендорів 

систем інформаційної безпеки, що займаються моніторингом, класифікацією 

та накопиченням відомостей про відомі кіберзагрози. Кожна такий вендор 

надає, як правило, відкритий доступ до своїх власних баз кіберзагроз. Але 

згадані бази у різних вендорів заповнюються різноманітною інформацією 

незалежно одна від одної, яка інколи не корелюється між собою. Це 

призводить до дисбалансу форматів подання первинних даних. Як наслідок, 
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ускладнюються технології їх використання для створення шаблонів 

кібератак.  

2. Обґрунтовано доцільність використання в якості вихідних даних 

для побудови шаблонів потенційно небезпечних кібератак на комп’ютерні 

системи та мережі військового призначення таких джерел, як KDD-99, 

CAPEC, баз вразливостей та дефектів CVE, інших додаткових баз та 

стандартів, відомостей про стандартні функціональні профілі захищеності, 

класифікаторів кібератак. Але дані від таких джерел не завжди 

комплексуються між собою, що призводить до нехтування рядом важливих 

інформативних характеристик, які описують кібератаки. Зокрема, нині не 

комплексуються між собою дані про існуючі шаблони кібератак, стандартні 

функціональні профілі захищеності, класифікатори кібератаки, вразливості 

комп’ютерних систем або мереж тощо. Тому вперше розроблено технологію 

комплексування джерел первинних даних для розроблення шаблонів 

потенційно небезпечних кібератак, яка повною мірою відображає сукупність 

усіх інформаційних складових необхідних для розроблення шаблону 

потенційно небезпечної кібератаки. Крім того, розроблена технологія 

дозволяє розкрити сутність основних етапів розроблення шаблонів 

потенційно небезпечних кібератаки. Використання розробленої технології на 

практиці дає змогу скористатися принципом комплексування джерел 

первинних даних, взявши з кожної з них їх переваги та взаємокомпенсувавши 

існуючі недоліки. 

3.  Показано, що кібератака – це складний процес взаємодії суб’єкта та 

об’єкта атаки через середовище атаки, а тому при розробленні її моделі 

повинна враховуватися максимально можлива множина ознак та показників, 

що характеризує вся її складові. Ключовими елементами, які повинні 

враховуватися при розробленні шаблону потенційно небезпечної кібератаки 

є: характеристики суб’єкта кібератаки, характеристики об’єкта кібератаки та 

характеристики середовища кібератаки. Особливістю запропонованого 
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поділу усієї множини показників та ознак кібератаки на підмножини, на 

відміну від відомих, є можливість використання джерел первинних даних для 

розроблення шаблонів потенційно небезпечних атак.  

4. Набула подальшого розвитку теоретико-множинна модель шаблону 

потенційно небезпечної кібератаки на комп’ютерну систему або мережу 

військового призначення, яка відрізняється від відомих технологію 

комплексування джерел первинних даних, таких як бази шаблонів атак 

(KDD-99 та CAPEC), бази вразливостей та дефектів (CVE), що дозволяє у 

формалізованому вигляді подати шаблон потенційно небезпечної кібератаки 

як булеву модель пошуку інформації, перетини множин якої відповідають 

множинам середовищ, об’єктів та суб’єктів кібератаки.  

5. Доведено та обґрунтовано, що одним із найбільш перспективних 

підходів до моделювання шаблонів потенційно небезпечних кібератак є 

використання методу диференціально-ігрового моделювання на основі 

диференціальних перетворень академіка національної академії наук України 

Г.Є. Пухова. Такий підхід на відміну від відомих дозволяє вирішувати задачі 

в області з відсутнім часовим аргументом і звести складну нелінійну задачу 

моделювання до більш простої, яку можна розв’язати з використанням 

відомих методів.  

6. Набула подальшого розвитку узагальнена диференціально-ігрова 

модель шаблону потенційно небезпечної кібератаки на комп’ютерну систему 

та мережу військового призначення, яка на відміну від відомої ґрунтуючись 

на деннінговій моделі захисту інформації, враховує найслабкішу ланку в 

складі системи інформаційної безпеки – програмні засоби захисту й дозволяє 

в умовах апріорної невизначеності з позицій атакуючого оцінити 

незахищеність від потенційно небезпечної кібератаки.  
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РОЗДІЛ 3 

РОЗРОБЛЕННЯ МЕТОДУ ПОБУДОВИ ШАБЛОНІВ 

ПОТЕНЦІЙНО НЕБЕЗПЕЧНИХ КІБЕРАТАК НА 

КОМП’ЮТЕРНІ СИСТЕМИ ТА МЕРЕЖІ ВІЙСЬКОВОГО 

ПРИЗНАЧЕННЯ 

 

 

3.1. Розроблення методу побудови шаблонів потенційно 

небезпечних кібератак 

 

Зазвичай будь-яка кібератака характеризується наявністю невід’ємних 

складових, які необхідні для досягнення її мети, а саме [6, 22, 23, 178]: 

джерело атаки (СА) – зловмисник, ШПЗ, за рахунок якого здійснюється 

КбА; 

наявні в КСМ та її компонентах вразливості та варіанти їх 

використання; 

об’єкт КбА, якими можуть бути ресурси КСМ та її компонентів. 

Саме визначивши ці складові, можливо буде з високою ймовірністю 

стверджувати про проведення КбА на КСМ. Отже, метод розроблення 

шаблонів потенційно небезпечних КбА повинен бути направлений на 

визначення їх ключових характеристик і параметрів та містити певні кроки 

[65]. 

У загальному вигляді запропонований метод побудови шаблонів 

потенційно небезпечної КбА можна подати структурно. Схемj., зображеною 

на рис. 3.1. 

Крок 1. Усебічне дослідження та аналіз КСМ 

Для розроблення шаблону потенційно небезпечної КбА на першому 

етапі необхідно визначити її клас та всю множину ресурсів КСМ і її 

компонентів, які потенційно можуть бути атаковані. З цією метою слід 

проаналізувати СФПЗ, реалізований у КСМ. Це в першу чергу пов’язано з  



 

 

110 

 
Крок 1 

Формування вихідних даних 

Аналізується 

 

 
 

Результат 

 

 

СФПЗ 

 1 2, ,...A a a a=  
Ресурси КСМ  1 2, ,..., kR r r r=  

, , ,k k r r rr r А V Ch=  

Потенційний клас КбА 

 , 2 , 2 ,DoS U R R L Proba  
Потенційні цілі КбА 

 , , , | , , 0k r r r k r rR r А V Ch r R A A A =     

Крок 2 

Визначення джерел первинних даних для побудови шаблонів потенційно небезпечних 

КбА 

Джерела первинних даних 

Бази даних, що містять 
параметри та 

характеристики СерА 
{Y’} 

Бази даних, що містять 
параметри та 

характеристики CA 
{H} 

Бази даних, що містять 
параметри та 

характеристики OA 
{C} 

Крок 3 

Оптимізація вихідних даних, необхідних для побудови шаблонів потенційно 

небезпечних КбА 

Оптимізації підлягають 

 

 
 

Результат  

 

Параметри та 
характеристики мережевого 

з’єднання 

 

Множина ресурсів  
R  

Відомості про суб’єкт атаки 
(його характеристика, дії 

тощо) 

 

Зменшення потоку вхідних 
даних мережевого з’єднання 

s s   

Визначення конкретних 
показників, що 

характеризують дії 
зловмисника під час КбА 

 
 

Кінцева множина ресурсів 
R , на які буде націлена 

потенційно небезпечна КбА 

Крок 4 

Побудова шаблонів потенційно небезпечних КбА 

 

 

Множина, що 

характеризує 

вхідний 

трафік 

R  

Множина, що 

характеризує дії 

зловмисника  

 

Шаблон потенційно 

небезпечної КбА 

 

Фізичний шаблон потенційно 
небезпечної КбА 

 

Диференціально-ігровий шаблон 
потенційно небезпечної КбА 

Крок 5 

Класифікація потенційно небезпечної КбА 

 
 

Рис 3.1. Структурна схема методу побудови шаблону потенційно 

небезпечної кібератаки 
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тим, що він призначений для підтримання функціональних спроможностей 

КСМ, виведення з ладу яких призведе до неможливості використовувати її за 

призначенням. У результаті дослідження СФПЗ КСМ отримаємо ймовірний 

клас потенційно небезпечної КбА та множину ресурсів, які потенційно 

можуть бути атаковані. 

Отже, як відомо з [130], СФПЗ – це перелік мінімально необхідних 

послуг, який повинен реалізовувати комплекс засобів СІБ КСМ, щоб 

відповідати визначеним вимогам щодо захищеності інформації, яка 

обробляється в даній КСМ. Таким чином, СФПЗ А, враховуючи зазначене 

припущення, можна подати в такому вигляді [44]: 

 

 1 2A a ,a ,...a= , (3.1) 

 

де а – мінімально необхідна послуга безпеки, причому 6 24A  .  

Такий діапазон показників обумовлений кількістю мінімально 

необхідних послуг безпеки, що формують СФПЗ. Як відомо, послуга а  

може включати декілька рівнів. Чим вищий рівень послуги, тим більш повно 

вона забезпечує захист від певного класу КбЗ. Отже, на основі аналізу СФПЗ 

та його мінімальних необхідних послуг безпеки можливо визначити клас 

потенційно небезпечної КбА. Це пов’язано з тим, що виведення з ладу однієї 

з послуг СФПЗ може призвести до порушення функціонування КСМ, тобто 

до успішного проведення КбА. Якщо основною функцією КСМ є 

забезпечення доступності користувачів до її ресурсів, то і СФПЗ буде 

сформований таким чином, щоб її захистити, а отже, і клас потенційно 

небезпечної КбА повинен бути направлений на порушення цієї доступності.  

Кожна послуга є набором функцій, що реалізуються певними 

ресурсами КСМ, метою яких є протидія визначеній множині загроз. Отже, як 

було зазначено вище, враховуючи невід’ємні характерні компоненти КбА, для 

успішного проведення потенційно небезпечної атаки необхідно порушити 
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нормальне функціонування ресурсів КСМ, які забезпечують ту чи іншу 

мінімально необхідну послугу безпеки СФПЗ.  

Таким чином, враховуючи зазначене припущення, з усієї множини 

ресурсів КСМ  1 2, ,..., kR r r r= , де k – кількість її ресурсів, можливо визначити 

підмножину ресурсів R , які можуть бути потенційно атаковані. Як було 

вказано в [63], будь-який k -й ресурс КСМ 
kr можна описати кортежем як 

 

, , ,k k r r rr r А V Ch= ,  (3.2) 

 

де kr  – k -й ресурс КСМ; 

rA  – множина мінімально необхідних послуг безпеки СФПЗ А, 

функціонування, яких залежить від даного ресурсу, причому rA А  та 

0 24rA  ;  

rV  – множина вразливостей даного ресурсу; 

rCh  – множина його параметрів та характеристик. 

Отже, множина ресурсів R , які можуть бути потенційно атаковані, 

формується з ресурсів, у яких виконується така умова: 

 

0rA  . (3.3) 

 

Тобто обраний ресурс повинен забезпечувати функціонування хоча б 

однієї мінімально необхідної послуги а  СФПЗ А. 

З урахуванням вищенаведеного, множина ресурсів КСМ, які можуть 

бути потенційно атаковані, набуває вигляду: 

 

 , , , | , , 0k r r r k r rR r А V Ch r R A A A =    . (3.4) 
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У результаті виконання першого кроку методу розроблення шаблонів 

потенційно небезпечних КбА отримаємо необхідні вихідні дані, які будуть 

використані на наступних кроках.  

Крок 2. Визначення джерел первинних даних для побудови шаблонів 

потенційно небезпечних КбА 

Сьогодні у світі існує достатньо велика кількість вендорів СІБ, що 

займаються моніторингом, класифікацією та накопиченням відомостей про 

КбЗ. Кожна така організація надає, як правило, відкритий доступ до своїх 

власних баз КбЗ, які заповнюються різноманітною інформацією на свій 

розсуд. Це призводить до дисбалансу форматів подання первинних даних. Як 

наслідок, ускладнюються технології їх використання для створення шаблонів 

КбА. Крім того, дані від таких джерел не завжди комплексуються, що 

спричиняє нехтування низкою важливих інформативних характеристик, які 

описують КбА.  

Детальний аналіз найбільш поширених баз первинних даних для 

побудови шаблонів потенційно небезпечних КбА наведено в [45]. 

Враховуючи ключові складові КбА [45, 178], усі відомі БД про них можна 

поділити на три великі категорії: ті, що характеризують СерА; які описують 

ОА та характеризують СА.  

Як показує практика, для опису СерА найбільшого поширення набула 

база шаблонів атак KDD-99 [141], яка містить 5∙106 шаблонів мережевих 

з’єднань, які описують нормальну та аномальну поведінку трафіка в КСМ.  

За БД, що характеризують СА, доцільно використовувати ті, що містять 

у собі опис вразливостей ресурсів КСМ. Однією з найвідоміших є БД 

загальновідомих вразливостей ІБ CVE [138]. Вона містить множину CVEV  - 

відомих вразливостей програмних засобів КСМ та СІБ. 

Для опису СА доцільно використовувати БД, які містять у собі шаблони 

дій зловмисника. Прикладом є база шаблонів КбА CAPEC компанії MITRE 

[134]. 
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Для обрання з усієї множини відомих БД необхідно скористатися двома 

правилами: мінімальна кількість БД, які обираються як джерела первинних 

даних для розроблення шаблонів потенційно небезпечних КбА має 

відповідати кількості її складових; обрані БД повинні мати максимальну 

інформативність про складові КбА.  

Отже, у результаті виконання другого кроку отримаємо множину БД, 

які будуть використані як джерела первинних даних для розроблення 

шаблонів потенційно небезпечних КбА. 

Крок 3. Оптимізація вихідних даних, необхідних для побудови шаблонів 

потенційно небезпечних КбА. 

Оптимізація вихідних даних здійснюється з метою відбору з усієї 

множини вхідних даних, необхідних для побудови шаблону потенційно 

небезпечної КбА, конкретних показників та характеристик, що однозначно 

будуть її визначати. 

Оптимізації підлягає кожне джерело первинних даних, обране в ході 

виконання другого кроку. 

Так, якщо для опису станів мережевого трафіка використовують базу 

KDD-99, то мережевий трафік є набором s  вхідних інформативних 

параметрів, які підлягають контролю, 1,41s =  [131]. В умовах обмеженого 

часу на побудову шаблону потенційно небезпечної КбА використання 

визначеної кількості із s  параметрів не є раціональним підходом. Вважається 

за доцільне в такому разі оптимізувати кількість параметрів із s  до s , де 

s s  . Дане припущення є справедливим, оскільки в [129, 132, 179 – 181] 

визначено найбільш інформативні параметри для усіх класів КбА та 

доведено, що кожен із відомих, а відповідно, і невідомих класів КбА може 

бути описаний своєю множиною з s  параметрів, які його чітко визначають. В 

таблиці наведено один із можливих варіантів оптимізації, шляхом обрання 

найбільш інформативних каналів. 
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Метою оптимізації множини ресурсів КСМ, які можуть бути 

потенційно атаковані R , є виокремлення тих, на які можуть бути спрямовані 

протиправні дії зловмисника. 

 

Таблиця 3.1. – Перелік найбільш інформативних параметрів в 

залежності від класу кібератаки 

Клас КбА Найбільш інформативні параметри 

DoS 2,34,5,6,7,8,12,23,25,26,29,30,31,32,33,34,36,37,38,39 

Probe 5,26,28,36 

R2L 1,3,4.5,6,9,10,14,23,24,26,39 

U2R 3,5,6,14,16,18,26,36 

 

Оскільки кожний ресурс 
kr R  можна подати у вигляді (3.2), то 

множина ресурсів, які потенційно можуть бути атакованими, являтиме собою 

відношення R , задане на декартовому добутку множин ресурсів КСМ R , та 

множини відомих вразливостей CVEV  [182]. У формалізованому вигляді воно 

може бути представлене булевою матрицею суміжності: 

 

1 2 3

1

2

3

1 0 1 1

0 0 1 1

0 0 1 1

1 1 0 0

nR v v v v

r

r

r

r



. (3.5) 

 

Таким чином, множина R  містить упорядковані пари див. (3.5). 

Першим елементом впорядкованої пари є ресурс kr  множини R , що має 

вразливість, а другим – відповідна цьому ресурсу вразливість n CVEv V , тобто 

 

 , , | , ,CVE k n r k n CVE k nR R V r v Ch r R v V r R v     =   . (3.6) 
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Така оптимізація дає змогу розглядати два можливі варіанти 

проведення потенційно небезпечної КбА: перший – атака зловмисника буде 

націлена на ресурс kr , який матиме максимальну кількість вразливостей; 

другий – зловмисник для здійснення потенційно небезпечної КбА буде 

використовувати вразливість, притаманну максимально можливій множині 

ресурсів R . 

Оптимізацію параметрів множини вхідних даних, що описують СА, 

здійснюють шляхом обрання параметрів, які характеризують дії зловмисника, 

потенційно можливі для експлуатації обраної вразливості чи здійснення КбА 

на визначений ресурс. 

Отже, у результаті виконання третього кроку отримаємо усі необхідні 

дані для побудови шаблону потенційно небезпечної КбА. 

Крок 4. Побудова шаблонів потенційно небезпечних КбА. 

На четвертому кроці безпосередньо створюють два шаблони 

потенційно небезпечної КбА на КСМ. Перший – теоретико-множинний 

шаблон, що містить у собі повний набір характеристик та параметрів, 

притаманних цій атаці [63]. Другий – диференціально-ігровий, він описує 

фізику процесів, що відбуваються в КСМ під час проведення потенційно 

небезпечної КбА [65]. 

Теоретико-множинний шаблон потенційно небезпечної КбА 

формується на основі показників та параметрів, оптимізованих під час 

виконання кроків 1 – 3 цього методу, та моделі шаблону потенційно 

небезпечної КбА, запропонованої в розділі 2.2. 

Для побудови другого шаблону потенційно небезперечної КбА 

застосуємо диференціально-ігровий метод, описаний в [65]. Для кожного 

ресурсу 
kr R  необхідно визначити множину станів, у яких вони можуть 

перебувати під час здійснення КбА, та проаналізувати переходи з одного 

стану в інший. За результатами аналізу необхідно побудувати 
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диференціально-ігровий граф шаблону потенційно небезпечної КбА. Опис 

отриманого графа здійснюється за допомогою диференціальних перетворень 

[144, 157]. Отже, практичне використання диференціально-ігрового шаблону 

потенційно небезпечної КбА дозволяє вивчати процеси кіберзахисту та 

кібернападу в КСМ за різних вхідних даних, не проводячи натурного 

експерименту через його потенційну небезпеку для об’єкта. 

Виконання кроків 1-4 запропонованого методу (див. рис. 3.1.) дає змогу 

встановити факт проведення потенційно небезпечної КбА. Для нейтралізації 

виявленої атаки розроблений метод слід доповнити це одним кроком – крок 5 

(див. рис.3.1), який виходить за межі даного дослідження. Метою даного 

кроку є класифікація потенційно небезпечної КбА. 

На сьогодні відомо багато різних підходів до класифікації КбА 

[122, 136, 137]. Вважається, що найбільш повним та систематизованим 

варіантом, який  використовують на практиці для вирішення низки 

прикладних завдань, є узагальнена класифікація КбА, розроблена в [137] та 

подана у формалізованому вигляді в [46]. Перевагою обраного підходу є 

застосування ознакового принципу для опису різних класів КбА, який 

забезпечує опис не тільки відомих 

на сьогодні класів атак, а й дозволяє розширювати ознаковий простір для 

опису нових, невідомих і, відповідно, потенційно небезпечних класів. 

 

3.2. Верифікація узагальненої диференціально-ігрової моделі 

шаблону потенційно небезпечної кібератаки 

 

Для досягнення поставленої мети пропонується вирішити такі 

завдання: 

– проаналізувати підходи до верифікації моделей та обґрунтувати 

спосіб верифікації узагальненої диференціально-ігрової моделі шаблону 

потенційно небезпечної КбА; 
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– спланувати та провести модельний експеримент; 

– проаналізувати результати модельного експерименту, зробити 

висновки про адекватність досліджуваної моделі та обґрунтувати 

рекомендації з її практичного використання.  

Аналіз підходів до верифікації моделей та обґрунтування способу 

верифікації узагальненої диференціально-ігрової моделі шаблону потенційно 

небезпечної КбА  

Під верифікацією в контексті дослідження пропонується розуміти 

процес надання об’єктивних доказів того, що модель, яка досліджується 

відповідає встановленим вимогам. Така інтерпретація в цілому не суперечить 

загальноприйнятому розумінню сутності процесу верифікації, зміст якого 

визначено в Міжнародному словнику з метрології [183].  

Вивчення літературних джерел, присвячених питанням верифікації 

моделей шаблонів КбА показує, що на сьогодні можливо виокремити кілька 

основних підходів до верифікації.  

Перший підхід до верифікації ґрунтується на загальноприйнятій 

міжнародній базі стандартів з кібербезпеки. При цьому основними 

стандартами з кібербезпеки, які можуть бути використані для верифікації 

прийнято вважати стандарти серій ISO/IEC 27001, ISO/IEC 27002, NERC, 

NIST, 4ISO 15408, ANSI/ISA 62443 (The ISA Security Compliance Institute 

Conformity Assessment Program та SO 17065 and Global Accreditation) та IEC 

62443 (IEC 62443 Certification Programs та Global Accreditation and 

Recognition) [184]. Тобто даний підхід є набором стандартизованих 

безпекових процедур, політик та технологій, спрямованих на зменшення 

ризиків від прояву КбА. Незважаючи на цілу низку існуючих стандартів, 

верифіковані за ними шаблони КбА, інтегровані в СІБ КСМ, дозволяють 

виявляти КбА нульового дня з ймовірністю не вище 0,68 [185].  

Другий підхід до верифікації шаблонів КбА має прикладний характер. 

Наприклад, міжнародною Організацією зі стандартів тестування ШПЗ 

AMTSO просувається ідеологія верифікації цілих СІБ разом з шаблонами 
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відомих та потенційно небезпечних КбА [186]. Згаданою організацією на 

безоплатній основі надається ряд інструментів для верифікації моделей 

шаблонів. Незважаючи на існуючі можливості, даний підхід, як і попередній, 

також не може бути використаний в роботі через локальний характер моделі, 

що верифікується.  

Третій підхід можна віднести до категорії академічних підходів до 

верифікації. Згідно з ним на сьогодні існує низка академічних досліджень 

присвячених верифікації шаблонів КбА на основі теорії нечітких 

множин [187], методу “перевірки на моделі” (Model Checking), який 

ґрунтується на темпоральній логіці, що пов’язує часові параметри моделі, яка 

верифікується [188], методів математичного моделювання з прикладною 

реалізацією в пакеті прикладних програм MatLab (з використанням пакету 

Simulink) [189], технології імітаційного моделювання, що ґрунтується на 

стохастичних мережах Петрі [190], методах математичної статистики [191], 

верифікація на модельному прикладі [192] тощо. Як видно академічний 

підхід до верифікації має більш локальний характер. Тобто його 

використання з одного боку не потребує прив’язки до тих чи інших 

безпекових стандартів, а з іншого створення, впровадження, супроводження 

та модернізації СІБ КСМ. Даний підхід слід розглядати як частинний 

випадок одного з підходів описаних вище. Таким чином, процедурно 

сутність верифікації шаблонів потенційно небезпечних КбА можна 

відобразити наступною послідовністю подій:  

верифікація на основі академічного підходу;  

прикладна верифікація;  

верифікація на основі стандартів.  

Отже, додержуючись описаної вище послідовності, а також 

враховуючи наявну апріорну інформацію про узагальнену диференціально-

ігрову модель шаблону потенційно небезпечної КбА, пропонується 

наступний спосіб верифікації. На першому кроці її пропонується провести на 

основі академічного підходу. При цьому з описаних та проаналізованих вище 
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академічних підходів до верифікації [186 – 192] верифікацію пропонується 

здійснити на основі методів математичного моделювання, але на відміну від 

прикладного пакету, описаного в [189] вважається за доцільне використання 

системи комп’ютерної математики Maple. Використання системи 

комп’ютерної математики Maple дозволить здійснити аналітичні та числові 

розрахунки з одночасною візуалізацією останніх, що є перевагою порівняно з 

іншими пакетами прикладних програм [193].  

Планування та проведення модельного експерименту  

Метою проведення експерименту є одержання на основі обраного вище 

способу верифікації набору вихідних даних, достатніх для прийняття 

рішення про адекватність узагальненої диференціально-ігрової моделі 

шаблону потенційно небезпечної КбА.  

Модельний експеримент пропонується здійснити з дотриманням 

основних вимог, що висуваються до його проведення, а саме розробленню 

підлягає:  

план експерименту; 

програма експерименту.  

Окремим пунктом, що стосується проведення модельного 

експерименту є обговорення одержаних результатів та обґрунтування 

рекомендацій з практичного використання верифікованої моделі.  

Розглянемо послідовно визначені пункти.  

До плану модельного експерименту пропонується включити такі 

пункти, як: 

мету експерименту; 

задачі експерименту;  

обґрунтування вибору множини контрольованих параметрів;  

обґрунтування вибору засобу збору експериментальних даних, місця та 

часу проведення експерименту.  

Метою модельного експерименту є верифікація (перевірка 

адекватності) узагальненої диференціально-ігрової моделі шаблону 
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потенційно небезпечної КбА, який планується до використання в СІБ КСМ 

об’єктів критичної інфраструктури держави. Об’єктом дослідження 

визначено рівень захищеності КСМ, який досягається за рахунок 

використання її СІБ шаблону потенційно небезпечної КбА при різних 

стратегіях кіберзахисту та кібернападу, під час якого реалізується той чи 

інший вид КбА.  

Для досягнення мети модельного експерименту визначимо такі його 

основні задачі:  

розроблення плану та схеми експерименту;  

збір експериментальних даних шляхом проведення математичного 

моделювання на системі комп’ютерної математики Maple;  

оброблення експериментальних даних; 

дослідження адекватності узагальненої диференціально-ігрової моделі 

шаблону потенційно небезпечної КбА та обґрунтування рекомендацій з її 

практичного застосування в СІБ КСМ об’єктів критичної інфраструктури.  

Обґрунтування вибору множини контрольованих параметрів. 

Керуючись відомою методологією синтезу та аналізу диференціально-

ігрових моделей та методів моделювання процесів кібернападу, вперше 

запропонованою в [194], у якості множини контрольованих параметрів для 

верифікації узагальненої диференціально-ігрової моделі шаблону потенційно 

небезпечної КбА в термінології диференціальних ігор [195], оберемо 

стратегії гравців кібернападу   та кіберзахисту   відповідно 

 

min maxi
    , 1,i n= , (3.7) 

min maxj    , 1,j m= . (3.8) 

 

Фізично стратегії гравців (3.7) та (3.8) описують інтенсивність трафіку 

в КСМ [196]. На прикладі КбА типу SYN-flood або ICMP-flood інтенсивність 

трафіку – це кількість пакетів даних на секунду.  
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Обґрунтування вибору засобу збору та оброблення експериментальних 

даних, місця та часу проведення експерименту. Як засіб збору та оброблення 

експериментальних даних обрано персональний комп’ютер з 

характеристиками: процесор Intel(R) Core(TM) i5-7200U; CPU 2.50 GHz, 2.70 

GHz; оперативна пам’ять 8 ГБ. Місцем збору експериментальних даних 

обрано Кіберполігон кафедри захисту інформації та кібербезпеки 

Житомирського військового інституту імені С П. Корольова (ЖВІ). Час для 

збору експериментальних даних: 27.04.2020 р.  

Програма модельного експерименту регламентує порядок його 

організації та проведення. Так гравцем кібернападу (КБн) через центр 

командування і управління ботами C&C Web-сервера моделюються запити 

на сайт об’єкта критичної інфраструктури. На рис. 3.2 як приклад КСМ 

об’єкта критичної інфраструктури обрано інформаційний ресурс ЖВІ.  

 

 

Аналізатор  
трафіка 

Гравець КБз 

Бот-мережа 
КБз 

Гравець КБн C&C 
Web- сервер 

 

Internet 

 

СУ загрозами 

 

https://www.zvir.zt.ua/ 

 

Рис. 3.2. Схема модельного експерименту 

 

Гравець кіберзахисту (КБз) для захисту зазначеного інформаційного 

ресурсу використовує СІБ з узагальненим диференціально-ігровим шаблоном 

потенційно небезпечної КбА ( )0P t  вигляду:  
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( ) ( ) ( )2 2 2

0

1
1 2

2
СІБ КСМ СІБ СІБ КСМ КСМ СІБ СІБ КСМ КСМP t t t         = − + + + + + + −  

(3 2 2 21
3 2 2

6
КСМ КСМ КСМ КСМ КСМ КСМ СІБ СІБ СІБ СІБ КСМ СІБt            − + + + + +  

)2 3 2 2 33 3 3СІБ СІБ КСМ КСМ СІБ СІБ КСМ СІБ       + + + + + , 

(3.9) 

 

де ( )0P t  – узагальнений диференціально-ігровий шаблон потенційно 

небезпечної КбА, який описує ймовірність перебування КСМ в 

незахищеному стані у визначений момент часу t ;  

СІБ , КСМ  – стратегії гравця кібернападу на СІБ та інформаційний 

ресурс КСМ відповідно, пак. дан./с.;  

СІБ , КСМ  – стратегії гравця кіберзахисту СІБ та інформаційного 

ресурсу КСМ відповідно на основі обраного шаблону ( )0P t , пак. дан./с. 

Під час модельного експерименту для моніторингу та виявлення 

потенційно небезпечної КбА в СІБ передбачається використання 

відповідного узагальненого диференціально-ігрового шаблону (3.9). СІБ 

передбачається здійснення аналізу вхідного трафіка на предмет його 

порівняння з шаблоном потенційно небезпечної КбА. У разі збіжності 

система повинна здійснювати виявлення такої КбА з заданим ступенем 

достовірності ( 51% ). В реальних умовах функції фільтрації шкідливого 

трафіку можуть здійснюватися на прикладному рівні, як приклад із 

застосуванням системи управління Threat Management System програмно-

апаратного комплексу Arbor Peakflow SP (див. рис. 3.2).  

Проведення модельного експерименту.  

1. Узагальнений диференціально-ігровий шаблон потенційно 

небезпечної КбА (3.1), який верифікується відповідає графовій моделі, 

поданій на рис. 3.3.  
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Рис. 3.3. Узагальнена графова модель шаблону потенційно  

небезпечної кібератаки 

 

При виборі гравцями оптимальних стратегій  

 

1 1 2 2
; ; ;

3 3 3 3

opt opt opt opt

СІБ КСМ СІБ КСМ
T T T T

   = = = =  
(3.10

) 

 

узагальнена диференціально-ігрова модель шаблону потенційно 

небезпечної (3.9) набуває вигляду:  

 

( )
2 3

0

4 10 2
1

3 9 3

t t t
P t

T T T

     
= − + −     

     
,  (3.11) 

 

де T  - тривалість КбА на інтервалі спостереження t , ( 0,t T , c. 

При цьому рівень захищеності КСМ І  від потенційно небезпечної КбА 

при виборі гравцями оптимальних стратегій (3.10) за шаблоном (3.11) 

дорівнюватиме 0,46, тобто 0,46І = . У всіх інших випадках при відхиленні 

гравців від оптимальних стратегій рівень захищеності КСМ від потенційно 
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небезпечної КбА, яка описуватиметься шаблоном (3.10) підвищуватиметься, 

що приймається як гіпотеза. 

2. Збір експериментальних даних шляхом проведення математичного 

моделювання на системі комп’ютерної математики Maple. Для збору 

експериментальних даних пропонується скористатися матрицею верифікації, 

загальний вигляд якої подано в табл. 3.2. В якості критерію прийняття 

рішення про адекватність моделі обрано принцип Парето. Як варіюємі 

параметри обрано діапазон зміни стратегій гравців від оптимальних в 

діапазоні від 0% до 20% з кроком 10%.  

Використання системи комп’ютерної математики Maple згідно з 

матрицею верифікації дозволило одержати експериментальні дані, які подано 

у табл. 3.3.  

 

Таблиця 3.2 – Матриця верифікації  

Гравець 

кіберзахисту кібернападу 

СІБ  КСМ   СІБ   КСМ  

1 2 3 4 

при виборі гравцями оптимальних стратегій 
opt

СІБ  opt

КСМ  opt

СІБ  opt

ІТС  

при відхиленні гравців на 10% від оптимальних стратегій 

1,1 opt

СІБ  
opt

КСМ  opt

СІБ  opt

КСМ  

1,1 opt

СІБ  1,1 opt

КСМ  
opt

СІБ  opt

КСМ  

1,1 opt

СІБ  1,1 opt

КСМ  0,1 opt

СІБ  
opt

КСМ  

1,1 opt

СІБ  1,1 opt

КСМ  0,1 opt

СІБ  0,1 opt

КСМ  

opt

СІБ  1,1 opt

КСМ  
opt

СІБ  opt

КСМ  
opt

СІБ  1,1 opt

КСМ  0,1 opt

СІБ  
opt

КСМ  
opt

СІБ  1,1 opt

КСМ  0,1 opt

СІБ  0,1 opt

КСМ  

opt

СІБ  opt

КСМ  0,1 opt

СІБ  
opt

КСМ  
opt

СІБ  opt

КСМ  0,1 opt

СІБ  0,1 opt

КСМ  

1,1 opt

СІБ  
opt

КСМ  0,1 opt

СІБ  0,1 opt

КСМ  

opt

СІБ  opt

КСМ  opt

СІБ  0,1 opt

КСМ  

1,1 opt

СІБ  
opt

КСМ  opt

СІБ  0,1 opt

КСМ  

1,1 opt

СІБ  1,1 opt

КСМ  
opt

СІБ  0,1 opt

КСМ  
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Кінець таблиці 3.2 

1 2 3 5 

при відхиленні гравців на 20% від оптимальних стратегій 

1,2 opt

СІБ  opt

КСМ  opt

СІБ  opt

КСМ  

1,2 opt

СІБ  1,2 opt

КСМ  opt

СІБ  opt

КСМ  

1,2 opt

СІБ  1,2 opt

КСМ  0,2 opt

СІБ  opt

КСМ  

1,2 opt

СІБ  1,2 opt

КСМ  0,2 opt

СІБ  0,2 opt

КСМ  
opt

СІБ  1,2 opt

КСМ  opt

СІБ  opt

КСМ  
opt

СІБ  1,2 opt

КСМ  0,2 opt

СІБ  opt

КСМ  
opt

СІБ  1,2 opt

КСМ  0,2 opt

СІБ  0,2 opt

КСМ  
opt

СІБ  opt

КСМ  0,2 opt

СІБ  opt

КСМ  
opt

СІБ  opt

КСМ  0,2 opt

СІБ  0,2 opt

КСМ  

1,2 opt

СІБ  opt

КСМ  0,2 opt

СІБ  0,2 opt

КСМ  
opt

СІБ  opt

КСМ  opt

СІБ  0,2 opt

КСМ  

1,2 opt

СІБ  opt

КСМ  opt

СІБ  0,2 opt

КСМ  

1,2 opt

СІБ  1,2 opt

КСМ  opt

СІБ  0,2 opt

КСМ  

 

Таблиця 3.3 – Експериментальні дані щодо верифікації моделі, зібрані 

за допомого системи комп’ютерної математики Maple  

Гравець Рівень 

захищеності 

КСМ 

I  

кіберзахисту кібернападу 

СІБ , пак. 

дан./с 
КСМ , пак. 

дан./с 

СІБ , пак. 

дан./с 
КСМ , пак. 

дан./с 

1 2 3 4 5 

при виборі гравцями оптимальних стратегій 

0,67 0,67 0,33 0,33 0,46 

при відхиленні гравців на 10% від оптимальних стратегій 

0,73 0,67 0,33 0,33 0,48 

0,73 0,73 0,33 0,33 0,51 

0,73 0,73 0,03 0,33 0,51 

0,73 0,73 0,03 0,03 0,51 

0,67 0,73 0,33 0,33 0,48 

0,67 0,73 0,03 0,33 0,49 

0,67 0,73 0,03 0,03 0,49 

0,67 0,67 0,03 0,33 0,47 

0,67 0,67 0,03 0,03 0,47 

0,73 0,67 0,03 0,03 0,49 

0,67 0,67 0,33 0,03 0,47 

0,73 0,67 0,33 0,03 0,49 

0,73 0,73 0,33 0,03 0,51 
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Кінець таблиці 3.3 

1 2 4 5 6 

при відхиленні гравців на 20% від оптимальних стратегій 

0,8 0,67 0,33 0,33 0,51 

0,8 0,8 0,33 0,33 0,55 

0,8 0,8 0,07 0,33 0,55 

0,8 0,8 0,07 0,07 0,55 

0,67 0,8 0,33 0,33 0,51 

0,67 0,8 0,07 0,33 0,51 

0,67 0,8 0,07 0,07 0.51 

0,67 0,67 0,07 0,33 0,46 

0,67 0,67 0,07 0,07 0,47 

0,8 0,67 0,07 0,07 0.51 

0,67 0,67 0,33 0,07 0,46 

0,8 0,67 0,33 0,07 0.51 

0,8 0,8 0,33 0,07 0,55 

 

Обговорення результатів верифікації узагальненої диференціально-

ігрової моделі та обґрунтування рекомендацій з її практичного 

використання  

Систематизуємо одержані вище в результаті модельного експерименту 

дані (див. табл. 3.2) та подамо їх для наочності у вигляді ряді рис. 3.4. Подані 

у табл. 3.2 та рис. 3.4 дані дозволяють зробити такі основні висновки щодо 

адекватності моделі, яка верифікується:  

по-перше, модель є адекватною на усьому інтервалі спостереження T  

протягом якого моделюється потенційно небезпечна кібератака. Графіки 

ймовірності перебування комп’ютерної системи або мережі в незахищеному 

стані під час потенційно небезпечної кібератаки при виборі гравцями різних 

стратегій перебувають у визначених межах (див. рис. 3.4 а); 

по-друге, початкові умови, для яких розроблено узагальнену 

диференціально-ігрову модель шаблону потенційно небезпечної кібератаки 

(3.9) та її модифікації при виборі гравцями кіберзахисту та кібернападу 

різних стратегій (3.10) у визначеному діапазоні (3.7) та (3.8) передбачають 

найгірший з позиції захисту варіант розвитку подій в комп’ютерній системі 
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або мережі, тобто варіант за якого в вона є потенційно вразливою від 

кібератаки нульового дня, тобто ( )0 0
0 1P t = =  (див. рис. 3.4 а); 

 

 

 
 

1,0 
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0,2 

0 
0,2 T 0,4 T 0,6 T 0,8 T T 
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optP t  
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0P t  
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0P t  

20% 0,55I =  

10% 0,51I =  

0,46optI =  
20% 0,37T T=   
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0,58optT T=   
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а)  б) 

Рис. 3.4. Результати верифікації узагальненої диференціально-ігрової моделі 

шаблону потенційно небезпечної кібератаки: а) графік ймовірності 

перебування комп’ютерної системи та мережі в незахищеному стані під час 

потенційно небезпечної кібератаки при виборі гравцями різних стратегій; 

б) рівень захищеності комп’ютерних систем т а мереж при використанні 

системами інформаційної безпеки узагальненого диференціально-ігрового 

шаблону потенційно небезпечної кібератаки 

 

по-третє, модель є чутливою до вхідних даних, що підтверджується 

виглядом графіків ймовірності перебування комп’ютерної системи та мережі 

в незахищеному стані під час потенційно небезпечної кібератаки не тільки 

при виборі гравцями оптимальних стратегій (3.9) та (3.10), а й відхиленні від 

них в діапазоні до 20 % як у бік збільшення, так і зменшення; 

по-четверте, результати верифікації показують, що у разі відхилення 

гравця кібернападу від своєї оптимальної стратегії кібернападу на систему 

інформаційної безпеки opt

СІБ  та комп’ютерну систему або мережу opt

КСМ  об’єкта 

критичної інфраструктури ймовірність перебування системи в незахищеному 

стані зменшується. При цьому збільшується рівень захищеності 
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комп’ютерної системи та мережі за рахунок більш оперативної – до 1,6 рази 

(з 0,37 T  с. до 0,58 T  с.) реакції системи на потенційно небезпечну 

кібератаку, що як наслідок призводить до її виявлення (див. рис. 3.4 а); 
 

по-п’яте, для досягнення порогу виявлення в 0,51 стороні, що 

захищається достатньо на 10% і більше відхилитися від свої оптимальних 

стратегій захисту opt

СІБ  та opt

КСМ  (див. рис. 3.4 б);  

по-шосте, верифікація моделі (див. рис. 3.4 б) дозволяє стверджувати 

таке. З одного боку, будь-яка комп’ютерна система або мережа об’єкта 

критичної інфраструктури вразлива від потенційно небезпечної кібератаки 

(рівень захищеності системи не перевищує 0,46 ). З іншого боку – модель має 

запас стійкості щодо виявлення потенційно небезпечних кібератак, що на 

практиці забезпечуватиме виявлення потенційно небезпечних кібератак не 

гірше за найближчі серед найкращих аналогів. У разі варіювання 

параметрами моделі в межах заданих обмежень використання моделі 

дозволяє перевищувати відомі найкращі аналоги за ефективністю до 15%  

(див. рис. 3 б).  

Використання узагальненої диференціально-ігрової моделі на практиці 

дозволяє одержати ряд важливих рекомендацій:  

по-перше, через потенційну вразливість комп’ютерних систем та мереж 

об’єктів критичної інфраструктури до нових кібератак, на які відсутні 

сигнатури доцільно використовувати кілька механізмів захисту як тих, які 

реалізує власне система інформаційної безпеки, так і тих які функціонально 

закладені на програмному рівні комплексу засобів захисту комп’ютерної 

системи та мережі (розмежування доступу на підставі атрибутів доступу 

тощо);  

по-друге, підвищення захищеності комп’ютерної системи та мережі від 

потенційно небезпечних кібератак досягається комплексним використанням 

джерел первинних даних для побудови шаблонів потенційно небезпечних 

КбА (KDD-99, CAPEC, СФПЗ, різноманітні класифікатори КбА тощо);  
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по-третє, для проходження системою інформаційної безпеки порогу 

виявлення 0,51I   рекомендується підвищувати вдвічі частоту моніторингу 

подій в системі від мінімально встановлених вендором характеристик. 

Наприклад, якщо частота моніторингу подій в системі встановлена один раз 

на добу, то згідно наданих рекомендацій вона повинна складати не менше 

двох разів.  

 

3.3. Розроблення практичних рекомендацій щодо побудови 

шаблонів потенційно небезпечних КбА 

 

Загрози у кіберпросторі вже давно стали багатовекторними і 

непередбачуваними. Класичний підхід до організації кіберзахисту КСМ 

тільки підвищує складність існуючих СІБ, що в них реалізовані, а відсутність 

уніфікованої системи створює безліч прогалин у захисті. 

Значно знизити незахищеність КСМ дозволять прогресивні СІБ, 

принцип дії яких ґрунтується на використанні шаблонів потенційно 

небезпечних КбА, які можуть виявляти і блокувати такі атаки і аномальні 

активності.  

Побудова шаблонів потенційно небезпечної КбА на КСМ ґрунтується 

на дослідженнях, що проведені в розділах 2 та 3. Застосування 

запропонованого методу побудови шаблонів потенційно небезпечних КбА на 

КСМ військового призначення на практиці можливе після відповідної 

адаптації його кроків під конкретний випадок та інтерпретації отриманих 

результатів. 

Розглянемо можливі випадки та розкриємо практичні рекомендації 

щодо застосування методу для них. 

Найпоширеніший випадок застосування методу – це побудова 

шаблонів потенційно небезпечних КбА на вже існуючи КСМ. Особливістю 

даного випадку є необхідність на першому кроці розробленого методу 

провести детальний аналіз не тільки СФПЗ, а й СІБ. Такий аналіз дасть змогу 
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розширити множину ресурсів R , які можуть бути потенційно атаковані. 

Доповнення зазначеної множини здійснюється за рахунок множини 
СІБR , 

елементами якої є ресурси СІБ, виведення з ладу яким потенційно може 

призвести до неспроможності нею забезпечувати заданий рівень захищеності 

ресурсів множини R . Таким чином кінцева множина R  буде містити 

елементи множини 
СІБR R  .  

Решта кроків побудови шаблонів потенційно небезпечних КбА 

виконуються відповідно до запропонованого методу з урахуванням 

розширеної множини ресурсів R . 

Як і зазначалося раніше, в результаті застосування методу буде 

побудовано два шаблони потенційно небезпечних КбА. Враховуючи те, що в 

КСМ вже розгорнута СІБ, яка функціонально може не підтримувати 

побудований теоретико-множинний шаблон, на практиці, в такому випадку, 

доцільніше використовувати диференціально-ігровий шаблон потенційно 

небезпечної КбА. Саме на його основі можливо розробити дієві рекомендації 

щодо підвищення рівня захищеності КСМ. Поряд з тим, незважаючи на 

ймовірну неможливість СІБ використовувати теоретико-множинний шаблон 

в тому вигляді, який був отриманий внаслідок побудови, до її сигнатурної 

бази може бути введена та частина шаблону потенційно небезпечної КбА, 

яка містить данні, на відслідковування яких налаштована СІБ. Крім того 

отриманий теоретико-множинний шаблон може бути використаний для 

уточнення моделі загроз на КСМ, з подальшою зміною, на її основі, стратегії 

захисту. 

Інший випадок застосування методу – це побудова шаблонів 

потенційно небезпечних КбА на етапі створення та впровадження КСМ 

військового призначення в процеси управління. Основною відмінністю 

даного випадка від попереднього є те, що на етапі створення ще не зрозуміло, 

який саме СФПЗ буте реалізований в КСМ. Це в свою чергу може призвести 

до перенасичення зайвими елементами множини R , або до ускладнення її 
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формування. Тому наповнення множини R  відбувається виключно на основі 

аналізу функціонального призначення та шляхом внесення до неї ресурсів 

КСМ, що визначаються власником або розробником КСМ як критичні, тобто 

виведення з ладу яких призведе до унеможливлення системою виконувати 

своє функціонале призначення. 

Подальша побудова шаблону потенційно небезпечної КбА відбувається 

аналогічним чином як і у попередньому випадку. Проте на відміну від 

попереднього випадку більшу цінність становить вже теоретико-множинний 

шаблон потенційно небезпечної КбА. В першу чергу це пов’язано з 

відсутністю СІБ. Тобто на етапі впровадження КСМ до її складу можливо 

буде ввести прогресивну СІБ, яка буде повністю підтримувати побудований 

шаблон, що дасть змогу підвищити рівень захищеності КСМ перед 

потенційно небезпечними КбА. Поряд з тим диференціально-ігровий шаблон 

може бути використаний для визначення початкового рівня незахищеності 

КСМ та внесення коректив в технічне завдання на створення КСМ з метою 

зменшення початкового рівня незахищеності. 

 

Висновки до третього розділу  

 

1. Вперше розроблено метод побудови шаблонів потенційно 

небезпечних кібератак на комп’ютерні системи та мережі військового 

призначення, який ґрунтується на одночасному визначенні базових 

характеристик і параметрів (ознак) потенційно небезпечної кібератаки на 

основі всебічного аналізу стандартного функціонального профілю 

захищеності, реалізованого в комп’ютерних системах та мережах й джерел 

первинних даних – баз шаблонів атак (KDD-99 та CAPEC), баз вразливостей 

та дефектів (CVE), що дозволяє нівелювати вплив “ефекту запізнення” при їх 

створенні 
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2. На основі академічного підходу засобами математичного 

моделювання проведено верифікацію шаблонів потенційно небезпечних 

кібератак. Верифіковано узагальнену диференціально-ігрову модель шаблону 

потенційно небезпечної кібератаки. Результати верифікації показали, що усі 

гіпотези та вихідні припущення, які було сформульовано на етапі постановки 

частинної задачі розроблення моделі є вірними. Доведено, що модель є 

адекватною, оскільки моделювання (ймовірність перебування системи в 

захищеному стані та рівень захищеності від потенційно небезпечних 

кібератак) є збіжними з результатами інших відомих досліджень;  

3. Використання узагальненої диференціально-ігрової моделі на 

практиці дозволило розробити ряд важливих рекомендацій:  

по-перше, через потенційну вразливість комп’ютерних систем та мереж 

військового призначення до нових кібератак, на які відсутні сигнатури 

доцільно використовувати кілька механізмів захисту як тих, які реалізує 

власне система інформаційної безпеки, так і тих які функціонально закладені 

на програмному рівні комплексу засобів захисту комп’ютерної системи та 

мережі (розмежування доступу на підставі атрибутів доступу тощо);  

по-друге, підвищення захищеності комп’ютерних систем та мереж від 

потенційно небезпечних кібератак досягається комплексним використанням 

джерел первинних даних для побудови шаблонів потенційно небезпечних 

кібератак (KDD-99, CAPEC, стандартні профілі захищеності, різноманітні 

класифікатори кібератак тощо);  

по-третє, для проходження системою інформаційної  безпеки порогу 

виявлення 0,51I   рекомендується підвищувати вдвічі частоту моніторингу 

подій в системі від мінімально встановлених вендором характеристик. 

Наприклад, якщо частота моніторингу подій в системі встановлена один раз 

на добу, то згідно наданих рекомендацій вона повинна складати не менше 

двох разів.  
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ВИСНОВКИ  

 

У дисертації наведено теоретичне узагальнення й нове вирішення 

актуального наукового завдання, що полягає у підвищенні рівня захищеності 

комп’ютерних систем та мереж військово призначення від потенційно 

небезпечних кібератак шляхом розроблення методу побудови їх шаблонів на 

базі сучасного математичного інструментарію: методів теорії множин, 

диференціальних ігор та диференціальних перетворень. Відсутність 

аналогічних рішень у нашій країні та за кордоном дозволило встановити 

науковий пріоритет на отримані наукові та практичні результати. Вони 

мають важливе практичне значення для забезпечення інформаційної безпеки 

об’єктів критичної інформаційної інфраструктури держави та сприяють 

подальшому удосконаленню систем інформаційної безпеки комп’ютерних 

систем та мереж військового призначення.  

Основні наукові та практичні результати зводяться до такого.  

1. Встановлено, що для ефективної протидії кібератакам в 

комп’ютерних системах та мережах використовують системи інформаційної 

безпеки, до яких належать такі зразки, як: системи виявлення та запобігання 

вторгнень, антивірусне програмне забезпечення, міжмережеві екрани, засоби 

аналізу захищеності тощо.  

Показано, що вони використовують різні методи та моделі протидії 

кібератакам, яких на сьогодні нараховується п’ять основних. З’ясовано, що 

всі вони ґрунтуються в тій чи іншій мірі на сигнатурному підході. Тому 

постійне вдосконалення або модернізація діючих систем інформаційної 

безпеки не може гарантувати повноцінного захисту комп’ютерних систем та 

мереж від невідомих кібератак. З одного боку, це пов’язано зі збільшенням 

технологічної складності шкідливого програмного забезпечення, а з іншого, – 

з основним недоліком технологічних процедур зі створення сигнатур 

шаблонів кібератак, так званого “ефекту запізнення”. Отже, доведено, що на 

сьогодні склалася парадоксальна ситуація: засоби захисту на крок відстають 

від засобів нападу. 
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2. Набула подальшого розвитку теоретико-множинна модель шаблону 

потенційно небезпечної кібератаки на комп’ютерну систему або мережу 

військового призначення, яка відрізняється від відомих технологією 

комплексування джерел первинних даних, таких як: бази шаблонів атак 

(KDD-99 та CAPEC), бази вразливостей та дефектів (CVE), – що дозволяє у 

формалізованому вигляді подати шаблон потенційно небезпечної кібератаки 

як булеву модель пошуку інформації, перетини множин якої відповідають 

множинам середовищ, об’єктів та суб’єктів кібератаки.  

Застосування булевої моделі пошуку для визначення ознак потенційно 

небезпечних кібератак дає змогу автоматизувати даний процес шляхом 

програмної реалізації алгоритмів пошуку.  

3. Набула подальшого розвитку узагальнена диференціально-ігрова 

модель шаблону потенційно небезпечної кібератаки на комп’ютерні системи 

та мереж військового призначення, яка на відміну від відомої, ґрунтуючись на 

деннінговій моделі захисту інформації, враховує найслабкішу ланку в складі 

системи інформаційної безпеки – програмні засоби захисту – й дозволяє в 

умовах апріорної невизначеності з позицій атакуючого оцінити 

незахищеність від потенційно небезпечної кібератаки. Застосування моделі 

на практиці дозволяє створювати ефективні системи інформаційної безпеки, 

які будуть здатні з мінімальними похибками першого роду виявляти 

потенційно небезпечні кібератаки в комп’ютерних систем та мереж.  

Обґрунтовано й доведено, що для підвищення рівня захищеності 

комп’ютерних систем та мереж слід відхилитися від визначеного шаблону 

шляхом корегування інтенсивності дій сторони, що захищається. 

Застосування диференціально-ігрової моделі шаблону потенційно 

небезпечної кібератаки на практиці дає змогу підвищити оперативність її 

виявлення в комп’ютерних системах та мережах військового призначення до 

1,6 раза (з 0,58 T  с до 0,37 T  с, де Т – час моделювання потенційно 

небезпечної кібератаки, с). Для досягнення порогу виявлення системою 

інформаційною безпеки потенційно небезпечної кібератаки на комп’ютерну 
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систему та мережу військового призначення в 0,51 достатньо на 10% і більше 

відхилитися від своїх оптимальних стратегій захисту. 

4. Уперше розроблено метод побудови шаблонів потенційно 

небезпечних кібератак на комп’ютерні системи та мережі військового 

призначення, який ґрунтується на одночасному визначенні базових 

характеристик і параметрів (ознак) потенційно небезпечної кібератаки на 

основі всебічного аналізу стандартного функціонального профілю 

захищеності, реалізованого в комп’ютерних системах та мережах і джерел 

первинних даних: баз шаблонів атак (KDD-99 та CAPEC); баз вразливостей та 

дефектів (CVE), – що дозволяє нівелювати вплив “ефекту запізнення” в ході 

їх створення. Розроблений метод дає змогу на 15% підвищити ефективність 

виявлення потенційно небезпечних кібератак на комп’ютерні системи та 

мережі військового призначення порівняно з найкращими із діючих зразків 

систем інформаційної безпеки, які використовуються на практиці, зокрема, 

NOD32 Eset.  

5. Впровадження розробленого методу та моделей у практичні 

розробки як програмних, так і програмно-апаратних систем інформаційної 

безпеки, інтегрованих до інноваційних інформаційних технологій, 

забезпечить створення нового класу систем захисту – систем, які спроможні 

виявляти потенційно небезпечні кібератаки та атаки нульового дня.  

6. Результати дисертації використовуються у навчальному процесі 

кафедри захисту інформації та кібербезпеки факультету охорони державної 

таємниці та інформаційного протиборства Житомирського військового 

інституту імені С. П. Корольова для викладання дисципліни “Захист 

інформації в інформаційно-телекомунікаційних системах” (змістовий 

модуль 1: Основні положення із захисту інформації в інформаційно-

телекомунікаційних системах; заняття 2: Побудова моделей загроз, 

порушника в інформаційно-телекомунікаційних системах та моделі шаблону 

потенційно небезпечної кібератаки) для курсантів, а також у діяльності 

Приватного акціонерного товариства “Бліц-Інформ” та Науково-
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методичного центру кадрової політики Міністерства оборони України, що 

підтверджено відповідними актами. 

7. Перспективним напрямом подальших досліджень є розроблення 

методологічних засад для класифікації потенційно небезпечних кібератак 

типу DoS, Proba, U2R та R2L на основі розроблених шаблонів.  

Отже, поставлене конкретне актуальне наукове завдання й часткові 

задачі вирішено повністю, мета дослідження досягнута. 
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Відомості про апробацію результатів дисертації 

Таблиця Б.1 

№ 

з/п 
Тип конференції Назва конференції 

Місце і дата 

проведення 

Форма 

участі 

1 2 3 4 5 

1 Всеукраїнська науково-

практична конференція 

Проблеми створення, розвитку 

та застосування 

інформаційних систем 

спеціального призначення 

Житомир, 

2011 

очна 

2 Всеукраїнська науково-

практична конференція 

Проблеми створення, розвитку 

та застосування 

інформаційних систем 

спеціального призначення 

Житомир, 

2012 

очна 

3 Міжнародна науково-

технічна Інтернет 

конференція 

Інформаційні технології та 

безпека інформаційно-

комунікаційних систем 

Вінниця, 

12– 19 березня 

2012 

очна 

4 
Міжнародна науково-

технічна конференція 
АВІА-2015 

Київ,  

28–29 квітня 

2015 р. 

заочна 

5 
Міжнародна науково-

практична конференція 

Актуальні питання 

забезпечення кібернетичної 

безпеки та захисту інформації 

Закарпатська 

обл., 

Міжгірський р-н, 

с. Верхнє 

Студене,  

24–27 лютого 

2016 р. 

заочна 

6 
Всеукраїнська науково-

практична конференція 

Пріоритетні напрямки 

розвитку телекомунікаційних 

систем та мереж спеціального 

призначення. Застосування 

підрозділів, комплексів, 

засобів зв’язку та 

автоматизації в АТО 

Київ 

25 листопада 

2016  

очна 

7 

Всеукраїнська науково-

практична конференція 

Проблеми створення, розвитку 

та застосування 

інформаційних систем 

спеціального призначення з 

урахуванням досвіду 

антитерористичної операції 

Житомир, 

21 квітня 2016 

очна 

8 
Міжнародна науково-

практичній конференції 

Проблеми науково-технічного 

та правового забезпечення 

кібербезпеки у сучасному світі 

Харків 

30 березня – 

1 квітня 2016 

заочна 

9 
Міжнародна науково-

практична конференція 

Інформаційна безпека та 

комп’ютерні технології 

Кіровоград,  

24–25 березня 

2016 р. 

заочна 

10 
Міжнародна науково-

технічна конференція 

Проблеми 

Інформатизації 

Київ 

12 – 13 грудня 

2017 

заочна 

11 
Всеукраїнська науково-

практична конференція 

Теорія та практика створення, 

розвитку і застосування 

високотехнологічних систем 

Житомир, 

26–27 квітня 

2018 

очна 
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№ 

з/п 
Тип конференції Назва конференції 

Місце і дата 

проведення 

Форма 

участі 

1 2 3 4 5 

спеціального призначення з 

урахуванням досвіду 

антитерористичної операції 

12 

Міжнародна 

багатопрофільна 

конференція 

Science and technology of the 

present time: priority 

development directions of 

Ukraine and Poland 

м. Воломін, 

Польща, 19 – 20 

жовтня 2018 

заочна 

13 
Міжнародна науково-

технічна конференції 

Захист інформації і безпека 

інформаційних систем 

м. Львів 

30 – 31 травня 

2019 

очна 

14 
Науково-практичний 

вебінар 

Забезпечення кібероборони 

держави 

М. Київ, НУОУ 

16 квітня 2020 
очна 

15 
Науково-практична 

конференції 

Пріоритетні напрямки 

розвитку телекомунікаційних 

систем та мереж спеціального 

призначення. Застосування 

підрозділів, комплексів, 

засобів зв’язку, автоматизації 

та кібербезпеки в операції 

Об’єднаних сил 

м. Київ 

3-4 грудня 2020 

 

заочна 

 

 

 

 

 

 




