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Оскільки інформація в глобальній мережі існує поза простором і часом, 

сама мережа стає активним агентом впливу на людину, зберігаючи, насамперед, 

загальнодоступними великі обсяги даних. За останні роки почало суттєво 

змінюватись бачення проблеми кібербезпеки, оскільки людина дедалі більше 

перестає бути лише суб’єктом кіберзлочинів, перетворюючись на об’єкт сама 

по собі, а не тільки її фінансові та економічні інтереси та можливості. 

Особливо ця проблема загострюється з посиленням цифрового 

гуманістичного характеру освіти, зростанням ролі соціальних мереж у житті 

людини в цілому.  

На даний час в практиці і теорії побудови та експлуатації соціальних 

мереж існує об’єктивне протиріччя між необхідністю підвищення рівня 

захищеності інформації та недосконалістю системи захисту інформації і 

можливостями існуючих методів які використовуються системою захисту 

інформації в соціальних мережах.  

Для вирішення зазначеного протиріччя в дисертації сформулювана актуальна 

науково-прикладна проблема з розробки методологічних основ захисту 

інформації в соціальних мережах з урахуванням специфічних параметрів 

мережі. 

2. Зв’язок роботи з науковими програмами, планами й темами 

Наведені в дисертаційній роботі основні результати та рекомендації 

розроблено відповідно до Закону України “Про пріоритетні напрями розвитку 

науки і техніки”, від 11.07.2001 № 2623-III, зі змінами внесеними згідно із 

Законом України “Про наукову та науково-технічну діяльність” від 26.11.2015 

№ 848-VIII. 

Дисертаційна робота виконана відповідно до планів наукової і науково-

технічної діяльності Державного університету телекомунікацій і є частиною 

досліджень в рамках науково–дослідних робіт: “Застосування активних 

імпульсних радіолокаційних засобів для запобігання несанкціонованого 

доступу на об’єкт інформаційної діяльності”” (Державний реєстраційний номер 

00117U004418, ДУТ, м. Київ), яку виконував Державний університет 
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телекомунікацій у 2017–2020 р.; “Методика формування моделі державного 

регулювання кібернетичної безпеки фондового ринку на основі 

диференціальних рівнянь із запізненням” (Державний реєстраційний номер 

0118U100299, ДУТ, м. Київ) яку виконував Державний університет 

телекомунікацій у 2018–2020 р.; “Шляхи підвищення ефективності захисту 

командно–телеметричної інформації безпілотних літальних апаратів” 

(Державний реєстраційний номер № 0120U100244, ДУТ, м. Київ) – закінчення 

(січень 2024 року). 

3. Наукова новизна одержаних результатів 

Вперше розроблені концепція комплексного забезпечення захисту 

інформації в соціальних мережах, яка поєднує теоретичні методи, методики, 

моделі та технологічні підходи до захисту інформації у соціальних мережах. 

Концепція базується на оцінці балансу між загрозами втрати інформації від 

специфічних параметрів соціальної мережі, математичній моделі зворотного 

зв’язку з урахуванням розміру системи, кількості даних та достовірності, та 

методиці підвищення рівня захищеності інформації з урахуванням коефіцієнтів 

довіри, репутації, кореляції, кластеризації, розповсюдження інформації та 

розширення мереж; математична модель оцінки стійкості системи захисту 

інформації у соціальних мережах, яка базується на аналізі параметрів поведінки 

системи захисту під час та після зовнішніх впливів на систему захисту даних з 

урахуванням динаміки зміни параметрів впливу; методика підвищення рівня 

захищеності інформаційного простору соціальних мереж, яка базується на 

результатах аналізу побудованого фазового портрету та аналізу перехідних 

процесів системи захисту інформації.  

Удосконалені математична модель захисту інформації в соціальній мережі 

на основі динамічних характеристик безпеки системи, яка, на відміну від 

існуючих моделей, має зворотний зв’язок за такими параметрами, як, розмір 

системи, кількість даних та їх достовірність, та математична модель і методика 

підвищення рівня захищеності інформації.  
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Набула подальшого розвитку математична модель системи захисту 

інформації в соціальних мережах, яка на відміну від існуючих, враховує 

розширення мережі, параметр розповсюдження інформації й коефіцієнт 

кореляції та дозволяє провести об'єктивну оцінку балансу між загрозами 

безпеки інформації й специфічними параметрами соціальної мережі, що, в свою 

чергу, дає можливість змінювати рівень доступу до інформації користувача в 

залежності від репутації оточення. 

4. Практичне значення одержаних результатів. 

Реалізація запропонованих в дисертації методологічних основ 

забезпечення безпеки інформації в соціальних мережах дозволяє: 

здійснювати оцінки захисту користувачів, та рівня захищеності 

інформаційного простору соціальних мереж з використанням окремих 

компонентів системи від цільових атак; 

Впровадження запропонованих методологічних основ забезпечення 

захисту інформації в соціальних мережах, дозволить скоротити час на 

знешкодження впливів на мережу та підвищити захищеність інформації на 

10,5‒12,5 % у комплексному показнику захисту інформації. 

Результати досліджень прийняті до впровадження в ТОВ “Бліц-Інформ” 

(акт від 23.05.2020 р.), в Науково-методичному центрі кадрової політики МО 

України (акт від 19.11.2020 р.), в ТОВ “Укрінфосистеми” (акт від 27.12.2019 р), 

в ТОВ “Комплексна служба безпеки “СИСТЕМА” (акт від 9.10.2020 р.), ПП “ІТ 

Центр” (акт від 15.09.2020 р.), в навчальному процесі кафедри систем 

інформаційного та кібернетичного захисту Державного університету 

телекомунікацій при викладанні дисципліни “Методи та засоби технічного 

захисту інформації” для студентів спеціальності 125 “Кібербезпека” денної 

форми навчання (акт від 16.09.2019 р.). 

Мова та стиль викладення дисертації та автореферату дозволяють 

зрозуміти суть розроблених наукових положень та одержаних практичних 

результатів. Дисертація та автореферат у цілому відповідають вимогам, які 

висуваються до його оформлення відповідно до “Порядку присудження 
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наукових ступенів” затвердженого Постановою Кабінету Міністрів України від 

24.07.2013 р. № 567 (із змінами) та суттєво не відхиляються від вимог ДСТУ 

3008-2015 “Інформація та документація. Звіти у сфері науки і техніки. 

Структура та правила оформлення” й “Вимог до оформлення дисертації” 

затверджених наказом Міністерства освіти і науки України від 12.01.2017 р. 

№ 40. У цілому зміст дисертації та автореферату викладено послідовно та 

логічно. 

5. Ступінь обґрунтованості та достовірності наукових положень, 

висновків і рекомендацій, сформульованих у роботі.  

У дисертації вирішена актуальна науково-прикладна проблема з розробки 

методологічних основ захисту інформації в соціальних мережах з урахуванням 

впливу на захист специфічних параметрів мережі. 

Вирішення даної проблеми дозволяє підвищити рівень захищеності 

інформації у соціальних мережах за рахунок врахування специфічних 

параметрів соціальних мереж, довіри, репутації, нелінійної взаємодії параметрів 

системи захисту інформації,  аналізу поведінки системи захисту інформації під 

час зовнішніх впливів. 

Обґрунтованість одержаних положень та результатів, отриманих 

здобувачем, обумовлюється застосуванням відомих методів дослідження на 

основі системного підходу та теорії складних систем із застосуванням 

математичних моделей і методів дискретної математики, теорії перетворень 

сигналів та теорії ймовірності. Достовірність одержаних у роботі результатів 

підтверджується ретельною перевіркою результатів запропонованих 

методологічних основ автоматизованого пошуку цифрових засобів негласного 

отримання інформації на основі застосування дворівневої системи забезпечення 

розпізнавання радіосигналів, а також ідентичністю результатів 

експериментальних досліджень з використанням математичного моделювання 

та збіжністю результатів моделювання з теоретично отриманими результатами. 
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6. Повнота оприлюднення результатів дисертаційної роботи.  

Основні результати дисертаційної роботи Ахрамовича В.М. достатньо 

повно викладені в 29 наукових статтях, у тому числі, 1 стаття у виданні, яка 

індексується у науково-метричній базі Scopus. Також 10 праць опубліковано за 

матеріалами виступів на науков-практичних конференціях. 

Кількість публікацій відповідає вимогам наказу МОН України від 

23.09.2019 № 1220 “Про опублікування результатів дисертацій на здобуття 

наукових ступенів доктора і кандидата наук”. 

Назва дисертації відповідає її змісту. Дисертація та автореферат 

оформлені згідно з вимогами МОН України. Науковий рівень дисертації 

відповідає вимогам “Порядку присудження наукових ступенів і присвоєння 

вченого звання старшого наукового співробітника”, затвердженого постановою 

КМУ від 24.07.2013р. № 567, а зміст – паспорту спеціальності 05.13.21 ‒ 

Системи захисту інформації. 

Загальна характеристика структури та змісту дисертаційної роботи.  

Дисертація складається зі вступу, 5 розділів, висновків, 2 додатків та 

списку використаних джерел. Повний обсяг дисертації 301 сторінка, з них 275 

сторінок основного тексту. 

У вступі подано загальну характеристику роботи, обґрунтовано 

актуальність, сформульовано мету і завдання досліджень, відображено наукову 

новизну і практичну цінність отриманих результатів, наведено дані щодо їх 

апробації та впровадження. 

У першому розділі дисертації здійснено аналіз існуючих методів захисту 

інформації, проведено аналіз вітчизняної та зарубіжної наукової літератури за 

темою дисертаційної роботи. Здійснено аналіз: загроз персональним даним в 

соціальних мережах, сучасного стану проблеми захисту даних в соціальних 

мережах. Наведений науково–методичний апарат, який використовує автор. 

Здійснено постановку проблеми дослідження. 

У другому розділі запропонована Концепція захисту інформації в 

соціальних мережа., яка поєднує математичні моделі, методи, методики та 
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технологічні підходи, щодо захисту інформації в соціальних мережах. 

Проводиться розробка методики підвищення рівня захищеності інформаційного 

простору соціальних мереж, яка базується на результатах аналізу побудованого 

фазового портрету та аналізу перехідних процесів системи захисту інформації. 

Удосконалення математичної моделі захисту інформації в соціальній мережі за 

рахунок врахування динамічних характеристик безпеки системи. Потребує  

подальшого розвитку математична модель системи захисту інформації в 

соціальних мережах, яка б дозволила провести об'єктивну оцінку балансу між 

загрозами безпеки інформації та специфічними параметрами соціальної мережі. 

Удосконалення математичної моделі та методики підвищення рівня 

захищеності інформації, яка враховує вплив на систему захисту  інформації 

довіри, репутації, кореляції та коефіцієнта кластеризації мережі.  

В третьому розділі запропоновані методи та методики підвищення рівня 

захищеності інформаційного простору соціальних мереж та удосконаленню 

математичної моделі. При розробки цих наукових положень використовується 

поняття репутації. З метою оцінки достовірності отриманих результатів. 

проведено моделювання процесу визначення стійкості системи захисту від 

зовнішніх впливів. Наступною моделлю цього розділу є модель захисту 

інформації для лінійних параметрів та нелінійних параметрах зовнішніх 

впливів на систему захисту інформації. 

Проведено математичне моделювання, яке підтвердило теоретичні 

викладки застосування математичної моделі системи захисту інформації в 

соціальних мережах, яка на відміну від моделей що існують, дозволяє провести 

об'єктивну оцінку балансу між загрозами безпеки інформації та специфічними 

параметрами соціальної мережі, такі як параметр розповсюдження інформації, 

розширення мережі та коефіцієнт кореляції, що дає можливість змінювати 

рівень доступу до інформації користувача у залежності від репутації оточення. 

В четвертому розділі запропоновані методики розробці математичної 

моделі та методики захисту в соціальних мережах з урахуванням параметрів 

центральності та динамічних характеристик системи захисту. Для 
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підтвердження коректного використання математичного апарату, 

обґрунтованими теоретичними твердженнями, проведено моделювання з 

використанням розробленої моделі з метою збіжності теоретичних результатів з 

результатами моделювання процесу захисту інформації  в соціальних мережах.  

В п’ятому розділі наведені оцінки захисту даних з урахуванням одночасно 

дії багатьох параметрів мережі та ефективності і розробки рекомендацій щодо 

застосування наукових положень та результатів. Визначено переваги 

розробленої методології та перевірці достовірності запропонованих наукових 

результатів. Методологічні основи захисту інформації в соціальних мережах 

являють собою сукупність концептуальних, теоретичних та технологічних 

основ. Концептуальні основи складаються з концептуальних положень та 

визначень. Теоретичні основи складаються з математичних моделей, методів та 

методик. Технологічні основи складаються  з практичних рекомендацій та 

практичного використання методик та технологій. 

8. Ідентичність змісту автореферату та основних положень дисертації 

Зміст автореферату є ідентичним до дисертаційної роботи та не містить 

інформації, яка відсутня у самій роботі. Текст автореферату повною мірою 

розкриває наукову та практичну цінність дисертації. Висновки в авторефераті 

збігаються з висновками по роботі.  

Загальні висновки дисертаційної роботи узгоджуються з метою і 

завданнями дослідження. За результатами дисертаційного дослідження 

зроблено шістнадцять висновків, які повністю відповідають поставленим 

завданням. Отримані результати характеризуються науковою новизною та 

практичною цінністю, обґрунтовані теоретично та підтверджені 

експериментальними дослідженнями. В цілому дисертація Ахромовича 

Володимира Миколайовича є завершеним і повним дослідженням, яке містить 

теоретичні розробки високого рівня та відповідні їм експериментальні 

перевірки. 
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9. Зауваження до дисертаційної роботи. 

1. Під час обґрунтування науково-прикладної проблеми щодо розробки 

методологічних захисту інформації в соціальної мережи, автору необхідно було 

більш чітко описати протиріччя, які виникають при захисті інформації в 

соціальної мережі і можливостями наукових методів, що реалізовані в існуючих 

системах захисту інформації. На мою думку, в розділі 5 доцільно було б 

сформувати порівняльну таблицю з існуючими та запропонованими методами і 

методиками, які використовуються в системах захисту інформації соціальних 

мереж. 

2. В дисертаційній роботі автор розв’язує науково-прикладну проблему 

щодо розробки методологічних основ захисту інформації в соціальних 

мережах, але не враховує особливості наявних класів вузькоспеціалізованих 

засобів захисту мобільних мереж та можливості перехоплення інформації в 

соціальних мережах за допомогою комплексів радіомоніторингу та скануючих 

приймачів. 

3. В розділі 1 дисертації розглядається зовнішні впливи на параметри 

системи захисту інформації в соціальних мережах. Безперечно, це є перевагою 

розроблених методологічних основ забезпечення захисту інформації в 

соціальних мережах. Але, на мою думку, доцільно було навести перелік 

цільових впливів та визначити, які з них найбільш впливають на систему 

захисту інформації в соціальних мережах. 

4. В роботі під час удосконалення математичної моделі системи захисту 

інформації в соціальних мережах, яка дозволяє провести об’єктивну оцінку 

балансу між загрозами захисту інформації та специфіки параметрів соціальної 

мережі, вказано, що зазначена модель дає можливість оцінювати ступінь 

захисту інформації та змінювати рівень доступу до інформації користувача в 

залежності від репутації. Але параметри репутації та кількісні параметри 

доступу, або оцінки доступу до інформації, в дисертації не наведені. Крім того, 

на мій погляд доцільно було звернути увагу на цільові атаки, які мають ознаки 

гібридності та синергізму, що значно підвищило практичну складову роботи. 
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5. З тексту дисертації залишається відкритим питання щодо можливості 

поширення запропонованого методичного апарату на випадок негативного 

впливу на систему захисту інформації в соціальних мережах, а саме, її 

фізичного руйнування в наслідок застосування зловмисних програм-вірусів. На 

мій погляд, доцільно в авторефераті обґрунтувати вибір кількісних параметрів 

репутації та/або довіри, за якими оцінюється поточний стан захищеності даних. 

6. В дисертаційної роботі в п. 2.4 та в авторефераті розглядається розробка 

методу оцінювання захисту інформації в соціальних мережах з урахуванням 

репутації користувачів та інтенсивності передачі інформації, на мій погляд, 

доцільно було б включити економічну складову та обчислювальні ресурси 

зловмисників, що дозволило б сформувати більш об’єктивний показник 

поточного стану безпеки. 

Слід відзначити, що визначені зауваження не знижують загальної 

позитивної оцінки дисертаційної роботи. 

 

10. Загальний висновок на дисертаційну роботу. 

За обсягом проведених досліджень, їх теоретичним рівнем, актуальністю 

розглянутої проблеми та значенням одержаних результатів для науки і 

практики дисертаційна робота Ахрамовича Володимира Миколайовича 

“Методологічні основи захисту інформації в соціальних мережах” є 

завершеною науковою працею, в якій отримані нові науково обґрунтовані 

результати, які дозволяють підвищити рівень захищеності інформації у 

соціальних мережах за рахунок врахування специфічних параметрів соціальних 

мереж, довіри, репутації, нелінійної взаємодії параметрів системи захисту 

інформації, аналізу поведінки системи захисту інформації під час зовнішніх 

впливів.  

Матеріали дисертації опубліковано у достатній мірі, висновки роботи 

відображають її результати.  
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