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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

Актуальність теми. З появою нових ІТ-технологій зростає інтенсивність 

нових кібератак на ІТ-системи підприємства. Також варто зауважити, що 

традиційні заходи кібербезпеки не можуть в повному обсязі запобігти чи 

стримати дані напади через зростаючу швидкість та частоту проявів кібератак. 
Комплексна система інформаційної безпеки підприємства включає в себе, як 

тактичні аспекти інформаційного захисту (експрес-аудит інформаційних загроз 

підприємства), так і стратегічні пріоритети, що відображає інформаційна політика 

та інформаційна стратегія підприємства. Забезпечення заданого рівня 

кібербезпеки вимагає визначення суб'єктів загрози, їх мету, наміри нападів на ІТ-

інфраструктуру та слабкі місця інформаційної безпеки підприємства. Для 

досягнення зазначених цілей, підприємства потребують нових рішень 

інформаційної безпеки, які відповідають не тільки реаліям сьогодення, але й 

мають значний потенціал розвитку, враховуючи сучасні тенденції галузі 

інформаційної безпеки в цілому. В той же час, проблематика дослідження 

інтенсивності кібератак та їх передбачення й прогнозування є недостатньо 

дослідженою у науковій літературі, що пов’язано зі складністю передбачення 

кібератак, а також наявністю сучасних релевантних методів їх прогнозування. 
В сучасній технічній літературі наукові проблеми інформаційної безпеки 

підприємства, пов’язані, зокрема, з удосконаленням графів атак для моніторингу 

кібербезпеки, оперуванням неточностями, обробкою циклів, відображенням 

інцидентів і автоматичним вибором захисних заходів досліджували у своїх працях 

такі українські вчені як: О.Г. Корченко, В.А. Савченко, Р.В. Грищук, О.К. Юдін, 

О.В. Барабаш, І.С. Добринін, Ю.Г. Даник, Ю.В. Копитін, О.А. Смірнов, 

Г.В. Шуклін. Концептуальні моделі системи інформаційного впливу розробили 

В.А. Лужецький, А.В. Дудатьєв. Побудовою комплексних систем захисту 

складних інформаційних систем на основі структурного підходу та нейронних 

мереж займалися С.В. Тюлюпа, І.І. Пархоменко, Ю.І. Хлапонін, В.В. Козловський, 

А.В. Міщенко. Оцінювання захищеності інформаційних систем досліджували 

В.О. Хорошко, О.Г. Корченко, О.Г. Оксіюк, Ю.Є. Хохлачова, Н.В. Лукова-Чуйко, 

Ю.О. Ковтун, Б.Б. Ахметов, С.В. Казмірчук, Г.І. Гайдур, Є.А. Часновський. 

Передбаченням кількості можливих кібератак, проведенням статистично-

аналітичної оцінки кібератак, вчасної ідентифікації, розробки плану дій та 

превентивних заходів щодо усунення ідентичних кібератак, реалізацією системи 

контролю та внесенням модернізованих підходів аудиту кібератак на 

підприємстві приділяли значну увагу наступні зарубіжні вчені: L. Bilge, Y. Han, 

M. Dell’Amico, Sauerwein, C. Sillaber, M.M. Huber, A. Mussmann, R. Breu, S.K. Lim, 

A.O. Muis, W. Lu, C.H. Ong, A.P. Moore, R.J. Ellison, R.C. Linger, A. Sapienza, 

A. Bessi, S. Damodaran, P. Shakarian, K. Lerman, E. Ferrara, N. Kheir, N. Cuppens-

Boulahia, F. Cuppens, H. Debar, A.P. Moore, R.J. Ellison, R.C. Linger та інші.  

Боротьба зі зростаючою інтенсивністю кіберзагроз вимагає створення 

багатосторонньої стратегії інформаційної безпеки підприємства, що, зокрема, 

включає передбачення кібератак. У своїх наукових працях вчені Palash Goyal, 

Ashok Deb, Nazgol Tavabi, Nathan Bartley, Andres Abeliuk, Emilio Ferrara and 
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Kristina Lerman описують методи комп’ютерного програмування на основі  

нейронних мереж та моделей авторегресивних часових рядів (AR, ARMA, 

ARIMA, ARIMAX), які використовують зовнішні сигнали з загальнодоступних 

веб-джерел для прогнозування кібератак. Однак, такі моделі зазвичай вимагають 

значного обсягу даних для реалізації комп’ютерного програмування з метою 

встановлення точної оцінки параметрів моделі. Більшість дослідницьких зусиль 

зосереджені на використанні мережевого трафіку для створення моделей 

прогнозування. Ці дослідження представлені в роботах таких вчених, як: E. 

Pontes, A. E. Guelfi, S. T. Kofuji, A. A. Silva. Інші дослідники, такі як E. Gandotra, 

D. Bansal, S. Sofat, P. Chakraborty, P. Khadivi, B. Lewis, A. Mahendiran, J. Chen, P. 

Butler, E. O. Nsoesie, S. R. Mekaru, J. S. Brownstein, M. V., будують  кіберпрогно-

зування за допомогою статистичного моделювання та алгоритмічного 

моделювання. Використанням моделей ARCH і GARCH, які є розширеннями 

класичної авторегресійної моделі, займалися R. Douc, E. Moulines, D. Stoffer. 

Разом з тим розробка точної моделі динамічної поведінки часових рядів є 

складним і важливим завданням. Тому існує необхідність вирішення наукового 

завдання, яке потребує подальшого дослідження і розробки науково-методичного 

апарату визначення зв'язку між рівнем кіберризику та частотою аудиту, що дає 

можливість забезпечити ефективну автоматизацію процесів кібербезпеки 

підприємства. Загальне завдання забезпечення інформаційної безпеки обумовлює 

дослідження уразливостей ІТ-інфраструктури підприємства, релевантних моделей 

попередження кібератак. У зв’язку з цим потрібно провести дослідження 

відповідних уразливостей і проблем усіх груп кібератак на підприємство.  

В наслідок поширення фріланс-відносин, як сучасного типу бізнес-відносин 

підприємства, постає необхідність в обробці та аналізі статистичних даних 

кібератак у площині діяльності ІТ-підприємства, що залучає фріланс-ресурс. Ці 

дослідження мають проводитись для використання часових кореляцій між 

кількістю кібератак за часовий період з метою передбачення майбутньої 

інтенсивності кіберінцидентів, що дозволить створити ефективну систему 

прогнозування. Отже, передбачення кількості кібератак за встановлений раціо-

нальний часовий період є необхідним для визначення ефективної частоти аудиту. 

Таким чином, на сьогоднішньому етапі розвитку ІТ-інфраструктур 

підприємств виявлено існування протиріччя на практиці між вимогою до 

підвищення ефективності системи інформаційної безпеки підприємства, що 

залучає фріланс-ресурс, та зниженням рівня кібербезпеки підприємства внаслідок 

залучення сторонніх осіб до виробничого процесу. Разом із тим, це обумовлює 

протиріччя в теорії між необхідністю розробки точної моделі динамічної 

поведінки часових рядів кібератак і дослідження уразливостей ІТ-інфраструктури 

підприємства для попередження кібератак та можливостями існуючих 

математичних методів розрахунку ефективної частоти аудиту. 

Для вирішення виявлених протиріч необхідно вирішити актуальне наукове 

завдання щодо розробки науково-методичного апарату визначення зв'язку між 

рівнем кіберризику та частотою аудиту, що дає можливість забезпечити 

ефективну автоматизацію процесів кібербезпеки підприємства, що залучає 

фріланс-ресурс.  
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Зв’язок роботи з науковими програмами, планами, темами. Тематика 
дисертаційної роботи і отримані результати безпосередньо пов’язані із 
Доктриною інформаційної безпеки України від 25 лютого 2017 року № 47/2017 та 
Законом України «Про основні засади забезпечення кібербезпеки України» від 5 
жовтня 2017 року, № 2163-VIII. Дисертаційна робота виконана відповідно до 
планів наукової і науково-технічної діяльності Державного університету 
телекомунікацій в рамках науково-дослідної роботи: «Методика формування 
моделі державного регулювання кібернетичної безпеки фондового ринку на 
основі диференціальних рівнянь із запізненням» (№ 0118U100299, ДУТ, м. Київ). 
Особисто автором запропоновано: визначення межі оптимального часу 
проведення спеціального аудиту за умови еластичності та чутливості функції 
інтенсивності кібератак. 

Мета і завдання дослідження. Мета дисертаційної роботи полягає у 
встановленні оптимального часу проведення спеціального аудиту для покращення 
рівня кіберзахисту і надання пріоритетних та перевірених заходів для зменшення 
ризику виникнення кіберінциденту.  

Для досягнення мети, в дисертації вирішено такі наукові завдання: 
здійснено аналіз уразливостей ІТ-інфраструктури підприємства, існуючих 

наукових методів покращення рівня кіберзахисту і надання пріоритетних та 
перевірених заходів аудиту для зменшення ризику виникнення кіберінциденту; 

розроблено математичну модель процесу управління кіберризиками на 
підприємстві на основі розкладів кусково-неперервних аналітичних 
апроксимуючих функцій кібератак в ряди Фур’є; 

удосконалено методику дослідження уразливостей уразливостей ІТ-
інфраструктури підприємства в моделях кібератак з виокремленням чинників, які 
впливають на тривалість часу між аудитами; 

удосконалено методику визначення оптимального часу проведення 
спеціального аудиту за умови еластичності та чутливості функції інтенсивності 
кібератак та підходи до впровадження автоматизованого аудиту на підприємстві, 
що залучає фріланс-ресурс; 

проведено математичне моделювання процесу управління кіберризиками на 
підприємстві на основі побудови рядів Фур’є та визначено межі оптимального 
часу проведення спеціального аудиту підприємства, що залучає фріланс-ресурс;  

розроблено практичні рекомендації щодо визначення оптимального часу 
проведення спеціального аудиту на підприємстві у вимірі його стратегічних 
пріоритетів. 

Об’єкт дослідження – процес забезпечення ефективного аудиту рівня 
кібербезпеки підприємства, що залучає фріланс-ресурс.  

Предмет дослідження – визначення частоти аудиту рівня кібербезпеки 
підприємства, що залучає фріланс-ресурс. 

Методи дослідження. Для досягнення поставленої в роботі мети 
використано методи дослідження на основі теорії нелінійних диференціальних 
рівнянь, математичної теорії наближення (для аналізу часових рядів функції 
інтенсивності кіберзагроз), теорії ймовірності і математичної статистики (для 
оцінювання довірчих інтервалів математичного сподівання нормального 
розподілу випадкової величини інтенсивності кібератак). 
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Наукова новизна одержаних результатів полягає в тому, що в 

дисертаційній роботі:  

1.  Вперше розроблено математичну модель процесу управління 

кіберризиками на підприємстві на основі розкладів кусково-неперервних 

аналітичних апроксимуючих функцій кібератак в ряди Фур’є, що дає можливість 

перейти системі аудиту кіберзагроз підприємства від дискретного до 

неперервного автоматизованого процесу аудиту. Запропонована модель 

відрізняється від існуючих моделей, заснованих переважно на статистичному 

аналізі часових рядів, тим, що дозволяє визначити рекомендовану частоту для 

процесу управління кіберризиками на підприємстві, а також визначає основні 

принципи, ключові питання, підходи щодо ефективної реалізації даної моделі в 

сучасних умовах діяльності підприємства.  

2.  Удосконалено методику дослідження уразливостей ІТ-інфраструктури 

підприємства в моделях кібератак з виокремленням чинників, які впливають на 

тривалість часу між аудитами. На відміну від існуючих методик, що 

впроваджують встановлення аудиту кібербезпеки підприємства через однакові 

проміжки часу, запропонована методика ґрунтується на дослідженні часових 

рядів кібератак, їх згладжуванні та апроксимації аналітичними функціями, що дає 

можливість звузити область пошуку оптимального рішення проведення аудиту 

кібербезпеки підприємства.  

3.  Набула подальшого розвитку методика визначення оптимального часу 

проведення спеціального аудиту за умови еластичності та чутливості функції 

інтенсивності кібератак, яка відрізняється від існуючих тим, що функціональна 

залежність інтенсивності кібератак описується нелінійним диференціальним 

рівнянням Бернуллі та підлягає логістичному закону. На відміну від існуючих 

методик, аналіз функції інтенсивності кібератак проводиться аналітично за 

допомоги степеневого р-перетворення, що дозволяє встановити оптимальний час 

проведення спеціального аудиту для покращення рівня кіберзахисту і надання 

пріоритетних та перевірених заходів для зменшення ризику виникнення 

кіберінциденту.  

Практичне значення одержаних результатів полягає в тому, що в роботі 

на основі аналізу часових рядів інтенсивності кібератак підприємства з 

проведенням їх аналітичного вирівнювання за допомогою логістичної кривої, 

знайдено інтервал еластичності аналітичної функції інтенсивності кібератак на ІТ-

інфраструктуру підприємства. Обчислено чутливість безрозмірної функції 

інтенсивності кібератак від параметра р за встановлений часовий період за умови 

проведення попередньої фільтрації часового ряду за трьома точками. Визначено 

оптимальний час проведення спеціального аудиту після проведення планового 

аудиту для підприємств, що залучають фріланс-ресурс.  

За результатами моделювання досягнуто підвищення показників рівня 

кіберзахисту підприємства, що використовує фріланс-ресурс, на 15 – 20 % за 

рахунок проведення рекомендованого спеціального аудиту в межах 

розрахованого часового інтервалу еластичності функції інтенсивності кібератак, 

що зменшує ризик виникнення кіберінциденту.  
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Одержані результати математичного моделювання процесу управління 
кіберризиками на підприємстві на основі рядів Фур’є дають можливість 
підвищення достовірності прийняття рішень стосовно часу проведення планового 
аудиту на 12 – 15 % за рахунок переходу системи аудиту кіберзагроз 
підприємства від дискретного до неперервного автоматизованого процесу аудиту.  

Запропонований науково-методичний апарат дослідження уразливостей, 
проблеми безпеки та моделі атак мережевої інфраструктури, рівня виправлень, 
конфігурації сервера, стандартного програмного забезпечення і пропрієтарних 
додатків, що дозволяє виокремити найбільш вагоміші із кібератак і знизити 
обчислювальну складність та підвищити оперативність обчислень з контролем 
точності на 15 – 20 % у порівнянні з традиційним обчисленням, які враховують 
загальну не агреговану кількість кібератак і дозволяє підвищити рівень 
захищеності інформаційної системи на 5 – 7 %. Дослідження також дають 
можливість агрегування моделей атак для збору статистичної інформації для 
подальшої її обробки ймовірнісно-статистичними методами. 

Результати досліджень прийняті до впровадження в ПрАт «Бліц-Інформ» (акт 
від 04.02.2019 року) та ТОВ «А.А.Г.» (акт від 15.01.2020 року).  

Наукові результати використовуються у навчальному процесі кафедри 
управління інформаційною та кібернетичною безпекою Державного університету 
телекомунікацій при викладанні дисципліни “Інформаційна безпека держави” для 
студентів спеціальності 125 "Кібербезпека" денної форми навчання (акт від 
12.02.2020 року). 

Особистий внесок здобувача. Всі представлені наукові результати, 
приклади та експериментальні розрахунки, викладені у дисертації, одержані 
здобувачем одноосібно. У наукових роботах, що опубліковані у співавторстві, в 
дисертаційній роботі використані лише ті результати, які становлять 
індивідуальний внесок автора. У статтях із співавторами автору належить: в [1] 
здійснено аналіз уразливостей ІТ-інфраструктури підприємства, існуючих 
наукових методів покращення рівня кіберзахисту, визначено стратегічні 
пріоритети системи інформаційної безпеки підприємства, що залучає фріланс-
ресурс; в [2] розроблено математичну модель, що базується на розкладі кусково-
неперервної аналітичної апроксимуючої функції в ряд Фур’є, що дає можливість 
перейти системі аудиту кіберзагроз підприємства від дискретного до 
неперервного автоматизованого процесу аудиту; в [3] проведено моделювання 
функціональної залежності інтенсивності кібератак, що описується нелінійним 
диференціальним рівнянням Бернуллі, яке згідно з гіпотезою, що інтегральна 
функція інтенсивності кібератак підлягає логістичному закону, описує процес 
часового ряду інтенсивності кібератак; в [4] проаналізовано статистичні дані 
кібератак у полі діяльності ІТ-підприємства, що залучає фріланс-ресурс, для 
використання часових кореляцій між кількістю кібератак за часовий період для 
передбачення майбутніх інтенсивності кіберінцидентів, що повинно створити 
ефективну систему прогнозування; в [5] представлено методику встановлення 
оптимального часу проведення спеціального аудиту для покращення рівня 
кіберзахисту підприємства, що працює у полі ринкових відносин ІТ-послуг; в [6] 
проаналізовано часові ряди інтенсивності кібератак підприємства з проведенням 
аналітичного вирівнювання часового ряду функції інтенсивності кібератак за 
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допомогою логістичної кривої; в [7] представлено математичне моделювання 
часових рядів інтенсивності кібератак на підприємство для надання комплексних 
рішень і прогнозів посилення стійкості підприємства проти поточних цільових 
кіберзагроз. 

Апробація результатів дисертації. Основні теоретичні та практичні 
результати дисертаційної роботи доповідались та обговорювались на 11 наукових 
конференціях та семінарах:  

 Міжнародна науково-практична конференція для студентів, аспірантів та 
молодих вчених (м. Київ, 22 – 23 грудня 2017 р.);  

 Шістнадцята всеукраїнська практично-пізнавальна конференція «Наукова 
думка сучасності і майбутнього» (м. Дніпро, 26 грудня 2017 року – 10 січня 2018 
року); 

 Міжнародна науково-практичної конференція «Економічний потенціал 
сталого розвитку країни: сучасний стан, тенденції та проблеми відтворення» 
(м. Львів, 22 – 23 грудня 2017 року); 

 Всеукраїнська наукова конференція «Актуальні проблеми кібербезпеки» 
(м. Київ, 24 жовтня 2019 року); 

 ХV Міжнародна науково-практична конференція «Перспективні питання 
світової науки – 2019. Сучасні інформаційні технології» (м. Софія, 15 – 22 грудня 
2019 року); 

 ХV Міжнародна науково-практична конференція «Наука та освіта – 2019. 
Сучасні інформаційні технології» (м. Прага, 22 – 30 грудня 2019 року); 

 ХV Міжнародна науково-практична конференція «Напрямки наукової 
думки – 2019/2020. Сучасні інформаційні технології» (м. Шефілд, 30 грудня 2019 
року – 7 січня 2020 року); 

 ХVІ Міжнародна науково-практична конференція «Ключові аспекти 
наукової діяльності – 2020. Сучасні інформаційні технології» (м. Перемишль, 7 – 
15 січня 2020 року); 

 The 2nd International scientific and practical conference “Priority directions of 
science development” (Lviv, November 25 – 26, 2019); 

 II Міжнародна науково-практична конференція «Science, society, education: 
topical issues and development prospects» (м. Харків, 20 – 21 січня 2020 року); 

 Всеукраїнська науково-технічна конференція «Застосування програмного 
забезпечення в інфокомунікаційних технологіях» (м. Київ, 5 лютого 2020 року). 

Публікації. За результатами дисертаційних досліджень опубліковано 
20 наукових праць. Основні наукові положення викладено у 7 наукових статтях [1 
– 7], серед яких [1 – 5] опубліковані у спеціалізованих фахових виданнях України, 
[6, 7] опубліковані у закордонних наукових виданнях, а стаття [7] – у науковому 
журналі, що входить до  бази SCOPUS. За матеріалами виступів на науково-
технічних конференціях опубліковано 11 тез доповідей [8 – 18]. Додатково 
результати досліджень відображені в статтях [19, 20].  

Обсяг і структура дисертації. Дисертація складається зі вступу, 3 розділів, 2 
додатків та списку використаних джерел із 193 найменувань на 23 сторінках. 
Повний обсяг дисертації складає 176 сторінок, з них 144 сторінки основного 
тексту. 
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ОСНОВНИЙ ЗМІСТ РОБОТИ 
 
У вступі обґрунтовано актуальність обраної теми, сформульовано мету і 

завдання дослідження, викладено основні наукові і практичні результати, 
наведено відомості про їх впровадження, апробацію та публікації. 

У першому розділі «Аналіз існуючих методів та моделей забезпечення 
інформаційної безпеки підприємства за умови залучення фріланс-ресурсу» 
представлено аналіз існуючих наукових методів запобігання ненавмисній втраті, 
пошкодженню чи наданню несанкціонованого доступу до конфіденційної 
інформації. Це дало можливість окреслити стратегічні пріоритети системи 
інформаційної безпеки підприємства, що залучає фріланс-ресурс. 

Показано, що сучасний підхід ризик-менеджменту підприємства складається 
з наступних послідовних етапів: передбачення кількості можливих кібератак, 
проведення статистично-аналітичної оцінки кібератак, вчасної ідентифікації, 
розробки плану дій та превентивних заходів щодо усунення ідентичних кібератак, 
реалізації системи контролю та внесення модернізованих підходів аудиту 
кібератак на підприємстві. У зв’язку з цим представлена схема класифікації 
моделей кібератак.  

Зауважимо, що з появою нових ІТ-технологій зростає інтенсивність нових 
кібератак на ІТ-системи підприємства. Таким чином, підвищення рівня 
кібербезпеки вимагає визначення суб'єктів загрози, їх мету, наміри нападів на 
інфраструктуру та слабкі місця інформаційної безпеки підприємства. Для 
досягнення цих цілей, підприємства потребують нових рішень інформаційної 
безпеки, які поширюються на області, які захищені традиційною безпекою. 
Традиційні заходи кібербезпеки не можуть в повному обсягу запобігти чи 
стримати дані напади через зростаючу швидкість та частоту проявів кібератак. 
Представлено уразливості, проблеми безпеки та моделі атак мережевої 
інфраструктури, рівня виправлень і конфігурації сервера, стандартного 
програмного забезпечення і пропрієтарних додатків.  

Представлено нову методологію аналізу інтенсивності кібератак на 
підприємство, що використовує моделі  EVT і TST, FARIMA + GARCH  для 
прогнозування рівня кібератак, та порівняння результатів, що дозволило 
прогнозувати швидкість атаки на 1 годину випередження з точністю, що можна 
вважати практичною. Разом з тим досліджуються кібератаки з відмовою в 
обслуговуванні (DoS), вивчення хробаків та діяльності ботнетів, аналіз даних 
кількості кібератак, зібраних в чорному отворі та в однобічному русі. Показано, 
що існує декілька систем таких, як, наприклад система IBM i2 Enterprise Insight 
Analysis, для контролю кіберзагроз, що можуть допомогти підприємствам 
слугувати захистом від множини кібератак. 

Таким чином, на сьогодні проблематика дослідження інтенсивності кібератак 
та їх  передбачення є недостатньо дослідженою у науковій літературі, що 
пов’язано із непередбаченістю кібератак та відсутністю у багатьох випадках  
реальних даних, а також доступних методів їх прогнозування. Такі методи   
засновані на авторегресивних моделях, що використовують зовнішні часові ряди в 
задачі прогнозування та новітні підходи, які використовують нейронні мережі для 
прогнозування. 
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На теперішній час постає необхідність у регулярних глибоких аудитах 
кібербезпеки для інформаційної захищеності підприємства. Аудит інформаційної 
безпеки – це повна оцінка безпеки компанії, яка є невід'ємною частиною послуг 
інформаційної безпеки. Аудит інформаційної безпеки включає: аудит бізнес-
структури, процесів, аудит технічної безпеки (оцінка вразливості та тестування на 
проникнення). Виокремлено чинники, які впливають на тривалість часу між 
аудитами: інвестування підприємства у кібербезпеку, рівень складності   систем, 
конфіденційні дані.  

Аналіз показав, що в наслідок поширення фріланс-відносин, як сучасного 

типу бізнес-відносин підприємства, постає необхідність в обробці та аналізі 

статистичних даних кібератак у площині діяльності ІТ-підприємства, що залучає 

фріланс-ресурс. Ці дослідження мають проводитись для використання часових 

кореляцій між кількістю кібератак за певний часовий період з метою 

передбачення майбутньої інтенсивності кіберінцидентів, що дозволить створити 

ефективну систему прогнозування. Отже, передбачення кількості кібератак за 

встановлений раціональний часовий період є необхідним для визначення 

ефективної частоти аудиту. 

Таким чином, на сьогоднішньому етапі розвитку ІТ-інфраструктур 

підприємств виявлено існування протиріччя на практиці між вимогою до 

підвищення ефективності системи інформаційної безпеки підприємства, що 

залучає фріланс-ресурс, та зниженням рівня кібербезпеки підприємства внаслідок 

залучення сторонніх осіб до виробничого процесу. Разом із тим, це обумовлює 

протиріччя в теорії між необхідністю розробки точної моделі динамічної 

поведінки часових рядів кібератак і дослідження уразливостей ІТ-інфраструктури 

підприємства для попередження кібератак та можливостями існуючих 

математичних методів розрахунку ефективної частоти аудиту. 

Для вирішення виявлених протиріч необхідно вирішити актуальне наукове 

завдання щодо розробки науково-методичного апарату визначення зв'язку між 

рівнем кіберризику та частотою аудиту, що дає можливість забезпечити 

ефективну автоматизацію процесів кібербезпеки підприємства, що залучає 

фріланс-ресурс.  

У другому розділі «Удосконалення системи неперервного автомати-

зованого процесу аудиту кіберзагроз підприємства» представлено дослідження 

уразливостей, моделей кібератак та часових рядів інтенсивності кібератак у 

площині видів їх загроз на підприємство, що залучає фріланс-ресурс; дослідження 

підходів до впровадження автоматизованого аудиту на підприємстві у розрізі 

кіберзагроз; удосконалення методики уразливостей ІТ-інфраструктури 

підприємства в моделях кібератак; розробка математичної моделі процесу 

управління кіберризиками на підприємстві на основі рядів Фур’є. 

Проаналізовано статистичні дані кібератак у полі діяльності ІТ-підприємства, 

що залучає фріланс-ресурс, для того, щоб використовувати часові кореляції між 

кількістю кібератак за часовий період для передбачення майбутніх інтенсивності 

кіберінцидентів для створення системи прогнозування. У табл. 1 представлено 

кібератаки на ураження електронної пошти та їх частка у загальній кількості 

кібератак на підприємстві за період з січня по листопад 2019 року. Це дає 
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можливість виокремлення 

групи найбільш небезпечних 

вірусів типу для їх 

упередження шляхом 

встановлення автоматичних 

цілеспрямованих на ці 

уразливості спеціально 

розроблених фільтрів. 

      Досліджено часові ряди 

веб-кібератак та уражень 

електронної пошти за певний 

період та їх згладжування за 

допомогою фільтрації за трьома 

точками часового ряду і дає загальну 

об’єднуючу  картину кібератак, що з 

адекватним коефіцієнтом детермінації 

дає наближення аналітичною 

функцією, яка може вико-

ристовуватися для короткострокового 

прогнозування  указаних кібератак 

(рис. 1).   

На рис. 2 представлено розподіл кількості кібератак за три часових періоди 

2019 року за основними моделями кібератак. найсуттєвіші кібератаки виокремлені 

на ураження стандартного 

програмного забезпечення, 

потім кібератаки на ураження 

мережевої інфраструктури. 

Кібератаки на ураження 

пропрієтарних додатків і рівня 

виправлень і конфігурацій 

сервера мають незначний вплив 

у загальній картині кібератак на 

ПрАт «Бліц-Інформ». 

Графіки числа кібератак на ІТ-інфраструктуру підприємства за однакові 

часові періоди 2017 – 2019 років, 

показують часові ряди, що 

попадають у часовий проміжок 

від кінця аудиту до початку 

наступного(Рис.3). Візуалізація 

дає можливість бачити поступово 

зростаючий процес поведінки 

кібератак між плановими 

аудитами, що характерний за 

ідентичністю кожним рокам, за які проведено дослідження, причому з кожним 

наступним роком спостерігається збільшення кібератак.  
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Проаналізовано уразливості, проблеми безпеки та моделі атак мережевої 

інфраструктури, рівня виправлень, конфігурації сервера, стандартного 

програмного забезпечення і пропрієтарних додатків з виявленням 

найнебезпечніших вірусів кібератак за допомогою знайденої частки у загальній 

кількості кібератак, що дає можливість агрегування моделей атак для збору 

статистичної інформації для подальшої її обробки ймовірнісно-статистичними 

методами та короткострокового прогнозування для майбутнього упередження. 

Завдяки автоматизованому аудиту на підприємстві, яке залучає фріланс-ресурс, 

отримано наступний ефект 

кіберзахисту у розрізі «спаму» за 

трьома часовими періодами в 

інтервалі січень-листопад 2019 

року (табл. 2). Тому рекомен-

дується звертати увагу тільки на ці 

ефекти від автоматизованого 

аудиту у розрізі Спаму, як 

визначальні в аналізі ефектів 

кіберзахисту. 

Представлена математична модель процесу управління кіберризиками на 

підприємстві, що дає можливість перейти  системі аудиту кіберзагроз 

підприємства від дискретного до неперервного автоматизованого процесу 

аудиту. Дана модель відрізняється від існуючих, заснованих переважно на 

статистичному аналізі часових рядів, тим, що кусково-неперервні аналітичні 

апроксимуючі функції кібератак розкладаються в ряд Фур’є. Дослідницький 

інтерес даної моделі полягає у визначенні рекомендованої частоти для процесу 

управління кіберризиками на 

підприємстві.  

На рис.4 зображено 4 часових 

періоди проведення аудиту в рамках 

запропонованої моделі. Впровадження 

послідовних аудиторських заходів 

забезпечує мінімізацію кіберзагроз у 

кожному часовому періоді, що ілюструє 

подібні ефекти від реалізації аудиту і майже однакову поведінку кількості 

кіберзагроз між проведеними аудитами. Проведена апроксимація статистичних 

зрізів кібератак на ураження мережевої інфраструктури аналітичними функціями 

у період між 4 часовими періодами проведення аудиту в рамках запропонованої 

моделі та з огляду на щільність значень запропонована характерна періодична 

аналітична функція вигляду: 
0,0602051,0595 ; 1,

0,52975; , .

xe k x k
y

x k k Z

   +
= 

= 
                              (1) 

Запишемо розклад функції (1) в ряд Фур’є:  
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( )
( )

( )

( )

( )

( )

0,060205

2
1

0,060205

2

0,27033 1
( ) 1,09351 cos 2

0,00678 2,119 2

4,49020 1
sin 2 .

0,0076806
2 2,119

2

e
f x n x

n

e
n x

n
n









  − 
= + + 

−   

 
 

−  
+  

  
 +  

   



          (2) 

Така математична модель базується на розкладі кусково-неперервної 

аналітичної апроксимуючої функції в ряд Фур’є, що дає можливість перейти 

системі аудиту кіберзагроз підприємства від дискретного до неперервного 

автоматизованого процесу аудиту. Отже, апроксимація статистичних зрізів 

кібератак на ураження мережевої інфраструктури аналітичними функціями у 

період між 4 часовими періодами проведення аудиту в рамках запропонованої 

моделі забезпечує автоматизований підхід до мінімізації кіберзагроз у кожному 

часовому періоді.  

Аналогічно проведена апроксимація часових рядів кібератак на ураження 

стандартного програмного забезпечення аналітичними функціями та, враховуючи 

розклад в ряд Фур’є маємо неперервну функцію вигляду: 

( )( ) ( )( )2 2
1

2 1
( ) 2 1 1 cos 1 3 sin

2 2

n n

n

nt nt
I t

n n

 

 



=

 
= + − − + − − 

 
                   (3) 

і також проведена апроксимації часових рядів інтенсивності кібератак на 

ураження електронної пошти аналітичними функціями з усередненими 

значеннями для кожного часового періоду з розкладом в ряд Фур’є у вигляді 

( ) ( )
2 1 2 2

2 2 3 3

13 3( 1) 5 4( 1) (2 1) 4
( ) cos (2 1) sin (2 1) ...

12 (2 1)

n k k
f t k t k t

n k


 

 

− − − − − − +
=   − +  − + 

− 
 .  (4) 

Проаналізовано, що зі збільшенням кількості членів ряду Фур’є функція буде 

неперервною періодичною у наближенні до кусково-неперервної апроксимуючої 

функції, що дає можливість постійного неперервного автоматизованого 

моніторингу та вчасного проведення кібераудиту підприємства стосовно уражень 

електронної пошти, що ефективно забезпечує у режимі реального часу 

кібербезпеку підприємства. 

Таким чином, розглянуто математичні можливості переходу від дискретного 

до неперервного автоматизованого процесу кібераудиту підприємства. Отже, 

сучасний підхід до інформаційної безпеки підприємства у площині дії кібератак 

визначається наступними етапами: прогнозування кількості можливих кібератак , 

проведення емпірико-статистичної та аналітичної оцінок кібератак, вчасної 

ідентифікації кібератак, розробки плану дій та превентивних заходів щодо 

усунення подібних кібератак, іреалізації системи контролю та  внесення 

інноваційних підходів до вчасного аудиту кібератак на підприємстві. 

Передбачення кількості кібератак за встановлений раціональний часовий період 

необхідне для визначення ефективної частоти аудиту. Запропонований підхід 
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може використовувати лише підмножину даних, що стосуються конкретного 

методу атаки. Такі моделі прогнозування повинні динамічно оновлюватися з 

часом, коли відслідковуються нові дані для підвищення точності прогнозу і, 

відповідно, ефективності аудиту. 

Таким чином, вперше розроблено математичну модель процесу управління 

кіберризиками на підприємстві на основі розкладів кусково-неперервних 

аналітичних апроксимуючих функцій кібератак в ряди Фур’є, що дає можливість 

перейти системі аудиту кіберзагроз підприємства від дискретного до 

неперервного автоматизованого процесу аудиту.  

У третьому розділі «Реалізація математичних моделей кібератак у 

системі інформаційної безпеки підприємства, що залучає фріланс-ресурс» 

представлено аналіз функції інтенсивності кібератак за допомогою степеневого р-

перетворення; розроблено алгоритм аналітичного вирівнювання часового ряду 

логістичною регресією з визначенням інтервалу еластичності функції 

інтенсивності кібератак; удосконалено методику визначення оптимального часу 

проведення спеціального аудиту за умови еластичності та чутливості функції 

інтенсивності кібератак та представлено практичні рекомендації щодо визначення 

оптимального часу проведення спеціального аудиту на підприємстві, що залучає 

фріланс-ресурс. 

Розглянуто функціональну залежність інтенсивності кібератак ( )KI t  і 

нелінійне диференціальне рівняння Бернуллі, яке згідно з гіпотезою, що 

інтегральна функція інтенсивності кібератак підлягає логістичному закону, – 

описує процес часового ряду інтенсивності кібератак у вигляді:  

( ) ( )( )
,

( ) ( )

K K Max K

K K Max

I t I tI t

I t I t


−
=   

0
(0) , .K KI I





= =                 (5) 

де   ( )K MaxI t  –  максимально можливий рівень функції інтенсивності кібератак;  

0
(0)K KI I=  – початковий рівень функції інтенсивності кібератак після 

проведення планового аудиту;  

( )

( )

K

K

I t

I t
 – відносна зміна швидкості інтенсивності кібератак;  

( ) ( ) ( ) ( )
1 , 0 1

( ) ( ) ( )

K Max K K K

K Max K Max K Max

I t I t I t I t

I t I t I t

−
= −    – відносне відхилення значення 

функції інтенсивності кібератак від її максимально можливого рівня, як частка 

можливих уражень системи підприємства  кібератаками за умови вчасного не 

проведення звичайних і спеціальних аудитів; 





=  – рівень корегування  загроз кібератак завдяки звичайного аудиту; 

  – рівень загроз інформаційній безпеці підприємства, яке могло бути 

ураженим у разі наближення до ( )K MaxI t  за умови невчасно проведених 

спеціальних аудитів;  

  – коефіцієнт впливу чинників системи інформаційної безпеки на функцію 

інтенсивності кібератак. 
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Розв’язок диференціального рівняння (5) має вигляд: 

0

0

( )
( ) .

( )
1

K Max
K

K Max K t

K

I t
I t

I t I
e

I

− 

=
−

+ 
 .                     (6) 

Для функції (6) одержане нерівність еластичності функції інтенсивності 

кібератак у вигляді 

  
0 0

0 0

( ) ( )
,

K Max K K Max K t

K K

I t I I t I
t e

I I

 
− −

  −                              (7) 

розв’язком якої є інтервал еластичності 1 2,el elt t   .При визначенні параметрів 

0

0

( )K Max K

K

I t I

I

−
 і 

1


 нерівність  (7) розв’язується чисельно. Застосуємо до функції 

інтенсивності кібератак, заданої формулою (6) p-перетворення наступного  

вигляду: ( ) ( )1( ) ( ) , 0,1 1,p

K KI t і t p−→    . З урахування р-перетворення і 

введення  безрозмірних змінних 
* *( )
( ) ,

( )

K
K

K Max

і t t
і t t

і t T
= = , де  T – період між 

плановими аудитами, отримаємо функцію інтенсивності кібератак   у вигляді: 

*

*

1
* 1

*

1
( )

1 (0)
1

(0)

K

p
tK

K

і t

і
e

і


−

−

=

 −
+  

 
.
                                       (8) 

У таблиці 3 представлено аналітичне вирівнювання часових рядів кібератак 

на систему підприємства у період 1.07-30.09 2017-2019 року за умови попередньої 

фільтрації за трьома точками та алгоритм аналітичного вирівнювання часового 

ряду логістичною регресією. 

Таблиця 3 

Аналітичне вирівнювання часових періодів кібератак на систему 

підприємства у період 1.07-30.09 2017-2019 років 

Часовий 

період 

Логістична модель 

 Графік аналітичного вирівнювання 

інтенсивності кібератак 

Нерівність еластичності 

Інтервал еластичності 
*

1 2,el elt t t    

1.07-30.09 

2017 р. 

1.02

253,47
( )

1 9,41
K t

I t
e−

=
+ 

1 2 3 4 5 6 7

50

100

150

200

250

 

** 0,239,317 9,41 tt e− 

 ( )* 0,42;  0,51t 

 

1.07-30.09 

2018 р. 

1.31

241,35
( )

1 8,07
K t

I t
e−

=
+ 

1 2 3 4 5 6 7

50

100

150

200

250

 

** 0,398,31 8,07 tt e− 

 ( )* 0,64;  0,93t 

 

1.07-30.09 

2019 р. 
1,19

261, 23
( )

1 8,77
K t

I t
e−

=
+

1 2 3 4 5 6 7

50

100

150

200

250

 

** 0,198,664 8,77 tt e− 

 ( )* 0,65;  0,91t 
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На рис. 5 представлено 

чутливість функції інтенсивнос-

ті кібератак від параметра 

[1,9;2,15]p  за період 1.07-30.09 

2019 року за умови проведення 

фільтрації часового ряду за 

трьома точками на ІТ- 

підприємстві CoreValue, що 

залучає фріланс-ресурс. Мітка-

ми на кривих (пунктирні лінії) 

позначено точки перегину. На  

рис.5 вертикальними лініями 

окреслено часовий інтервал 

еластичності функції інтенсив-

ності кібератак, що визначає 

ефективний час проведення 

спеціального аудиту (0,64; 0,93) 

або, починаючи з 57-го дня 

після проведення планового аудиту по 83-й день необхідно проводити 

спеціальний аудит на ІТ- підприємстві CoreValue, що залучає фріланс-ресурс. 

Представлено результати дослідження і визначення ефективного проміжку часу 

проведення спеціального аудиту на ІТ-підприємствах, що залучають фріланс-

ресурс: CoreValue, Intetics, Daxx BV, AMC Bridge.  

Отже, дослідження ґрунтується на застосування теорії еластичності функції 

інтенсивності кібератак, що визначає часовий інтервал, на якому ефективно 

проводити спеціальний аудит на підприємстві. 

Таким чином, комплексна система інформаційної безпеки підприємства має 

включати в себе експрес-аудит інформаційних загроз підприємства. Показано, що 

аудит є складним процес, який вимагає не тільки фахових знань, а і визначення 

стратегічних пріоритетів та орієнтирів інформаційної безпеки підприємства. 

Розглянуто плановий автоматизований аудит на підприємстві у розрізі кіберзагроз 

типу Спаму. Знайдено розв’язок нелінійного диференціального рівнянням 

Бернуллі, яке описує процес часового ряду інтенсивності кібератак. Доведено, що 

інтегральна функція інтенсивності кібератак підлягає логістичному закону, що 

знайдено в аналітичному вигляді. Одержано інтервал еластичності функції 

інтенсивності кібератак за часом, що дає можливість визначити часовий інтервал 

проведення спеціального аудиту кібербезпеки підприємства.  

Таким чином, набула подальшого розвитку методика визначення 

оптимального часу проведення спеціального аудиту за умови еластичності та 

чутливості функції інтенсивності кібератак, яка відрізняється від існуючих тим, 

що функціональна залежність інтенсивності кібератак описується нелінійним 

диференціальним рівнянням Бернуллі та підлягає логістичному закону. 

Запропонований науково-методичний апарат визначення зв'язку між рівнем 

кіберризику та частотою аудиту надає можливість впровадження автомати-

зованого аудиту рівня кібербезпеки на підприємстві, що залучає фріланс-ресурс. 
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ВИСНОВКИ 

 

В результаті дисертаційних дослідження вирішено актуальне наукове 

завдання щодо розробки науково-методичного апарату визначення зв'язку між 

рівнем кіберризику та частотою аудиту, що дає можливість забезпечити 

ефективну автоматизацію процесів кібербезпеки підприємства, що залучає 

фріланс-ресурс. Дане наукове завдання має суттєве значення для розробки 

моделей загроз, критеріїв та показників оцінки уразливості інформаційних систем 

і мереж підприємств. Відсутність аналогічних рішень у нашій країні та за 

кордоном робить результати досліджень пріоритетними. 

В дисертації одержані такі основні результати: 

1.  На підставі проведеного аналізу було визначено, що для системи 

інформаційної безпеки підприємства не вирішені питання щодо оцінки 

оптимального часу проведення спеціального аудиту кіберзагроз підприємства, що 

зазвичай має суб’єктивний характер, з подальшим переходом від дискретного до 

неперервного автоматизованого процесу аудиту. Було виявлено існування 

протиріччя між вимогою до підвищення ефективності системи інформаційної 

безпеки підприємства, що залучає фріланс-ресурс, та зниженням рівня 

кібербезпеки підприємства внаслідок залучення сторонніх осіб до виробничого 

процесу. Дане протиріччя підтверджує актуальність поставленого наукового 

завдання. 

2.  Вперше розроблено математичну модель процесу управління 

кіберризиками на підприємстві на основі розкладів кусково-неперервних 

аналітичних апроксимуючих функцій кібератак в ряди Фур’є, що дає можливість 

перейти системі аудиту кіберзагроз підприємства від дискретного до 

неперервного автоматизованого процесу аудиту. Запропонована модель 

відрізняється від існуючих моделей, заснованих переважно на статистичному 

аналізі часових рядів, тим, що дозволяє визначити рекомендовану частоту для 

процесу управління кіберризиками на підприємстві, а також визначає основні 

принципи, ключові питання, підходи щодо ефективної реалізації даної моделі в 

сучасних умовах діяльності підприємства.  

3.  Удосконалено методику дослідження уразливостей ІТ-інфраструктури 

підприємства в моделях кібератак з виокремленням чинників, які впливають на 

тривалість часу між аудитами. На відміну від існуючих методик, що 

впроваджують встановлення аудиту кібербезпеки підприємства через однакові 

проміжки часу, запропонована методика ґрунтується на дослідженні часових 

рядів кібератак, їх згладжуванні та апроксимації аналітичними функціями, що дає 

можливість звузити область пошуку оптимального рішення проведення аудиту 

кібербезпеки підприємства.  

4.  Набула подальшого розвитку методика визначення оптимального часу 

проведення спеціального аудиту за умови еластичності та чутливості функції 

інтенсивності кібератак, яка відрізняється від існуючих тим, що функціональна 

залежність інтенсивності кібератак описується нелінійним диференціальним 

рівнянням Бернуллі та підлягає логістичному закону. На відміну від існуючих 

методик, аналіз функції інтенсивності кібератак проводиться аналітично за 
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допомоги степеневого р-перетворення, що дозволяє встановити оптимальний час 

проведення спеціального аудиту для покращення рівня кіберзахисту і надання 

пріоритетних та перевірених заходів для зменшення ризику виникнення 

кіберінциденту.  

5.  Запропонований науково-методичний апарат визначення зв'язку між 

рівнем кіберризику та частотою аудиту надає можливість впровадження 

автоматизованого аудиту рівня кібербезпеки на підприємстві, що залучає фріланс-

ресурс. Визначено, що постійний неперервний моніторинг та аудит кіберзагроз 

підприємства надає керівництву ключову інформацію у режимі реального часу 

щодо ефективності кібербезпеки підприємства, дозволяючи не тільки краще 

розуміти проблеми під час їх виникнення, але і передбачати їх виникнення, що 

покращує здатність керування ризиками та можливостями. 

6.  Результати математичного моделювання дали можливість представити 

алгоритм аналітичного вирівнювання часового ряду кібератак на систему 

підприємства у певний період логістичною регресією з визначенням інтервалу 

еластичності функції інтенсивності кібератак на підґрунті проведеного аналізу 

часових рядів кібератак на систему підприємства за однакові часові періоди, що 

попадають у часовий проміжок від кінця планового аудиту до початку 

наступного. За рахунок цього отримано підвищення достовірності прийняття 

рішень стосовно часу проведення планового аудиту на 12 – 15 % завдяки 

переходу системи аудиту кіберзагроз підприємства від дискретного до 

неперервного автоматизованого процесу аудиту. За результатами моделювання 

досягнуто підвищення показників рівня кіберзахисту підприємства, що 

використовує фріланс-ресурс, на 15 – 20 % за рахунок проведення рекомен-

дованого спеціального аудиту в межах розрахованого часового інтервалу 

еластичності функції інтенсивності кібератак, що зменшує ризик виникнення 

кіберінциденту. Це дало можливість встановлення оптимального часу проведення 

спеціального аудиту для покращення рівня кіберзахисту і надання пріоритетних 

та перевірених заходів для зменшення ризику виникнення кіберінциденту. 

7.  Результати досліджень прийняті до впровадження в ПрАТ «Бліц-Інформ» 

(акт від 04.02.2019 року), в ТОВ «А.А.Г.» ТОВ (акт від 15.01.2020 року), а також 

використовуються у навчальному процесі Державного університету 

телекомунікацій (акт від 12.02.2020 року). 

8.  Мета досліджень щодо встановленні оптимального часу проведення 

спеціального аудиту для покращення рівня кіберзахисту і надання пріоритетних 

та перевірених заходів для зменшення ризику виникнення кіберінциденту 

вирішені повністю. Наукові результати досліджень є внеском у розробку моделей 

загроз, критеріїв та показників оцінки уразливості інформаційних систем і мереж, 

дослідження джерел загроз щодо забезпечення інформаційної безпеки України. 

9.  Перспективними шляхами подальших досліджень у зазначеному напрямку 

може бути широке коло питань щодо розробки нових та удосконалення існуючих 

методик у встановленні оптимального часу проведення спеціального аудиту для 

покращення рівня кіберзахисту і надання пріоритетних та перевірених заходів для 

зменшення ризику виникнення кіберінциденту. Це підтверджує актуальність 

вирішення поставленого наукового завдання. 
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АНОТАЦІЯ 

 

Галахов Є.М. Моделі кібератак в системі інформаційної безпеки 

підприємства на основі використання фріланс-ресурсу. – Рукопис.  

Дисертація на здобуття наукового ступеня кандидата технічних наук за 

спеціальністю 21.05.01 «Інформаційна безпека держави». – Державний 

університет телекомунікацій, Київ, 2020.  

В роботі вирішено актуальне наукове завдання щодо розробки науково-

методичного апарату визначення зв'язку між рівнем кіберризику та частотою 

аудиту, що дає можливість забезпечити ефективну автоматизацію процесів 

кібербезпеки підприємства, що залучає фріланс-ресурс.  

Запропоновано методику визначення оптимального часу проведення 

спеціального аудиту за умови еластичності та чутливості функції інтенсивності 

кібератак, яка відрізняється від існуючих тим, що функціональна залежність 

інтенсивності кібератак описується нелінійним диференціальним рівнянням 

Бернуллі та підлягає логістичному закону.  

Одержані результати математичного моделювання процесу управління 

кіберризиками на підприємстві на основі рядів Фур’є дають можливість 

підвищення достовірності прийняття рішень стосовно часу проведення планового 

аудиту на 12 – 15 % за рахунок переходу системи аудиту кіберзагроз 

підприємства від дискретного до неперервного автоматизованого процесу аудиту.  

Ключові слова: фріланс-ресурс, кібербезпека, спеціальний аудит, функція 

інтенсивності кібератак, ряд Фур’є, часовий ряд, рівняння Бернуллі, еластичність. 

 

АННОТАЦИЯ 

 

Галахов Є.М. Модели кибератак в системе информационной 

безопасности предприятия на основе использовання фриланс-ресурсу. – 

Рукопис.  

Диссертация на соискание ученой степени кандидата технических наук по 

специальности 21.05.01 «Информационная безопасность государства». – 

Государственный университет телекоммуникаций. Киев, 2019. 

На основании проведенного анализа было определено, что для системы 

информационной безопасности предприятия не решены вопросы оценки 

оптимального времени проведения специального аудита киберугроз предприятия, 

что обычно носит субъективный характер, с последующим переходом от 

дискретного к непрерывному автоматизированному процессу аудита. 

В работе решена актуальная научная задача по разработке научно-

методического аппарата определения связи между уровнем киберриска и частотой 

аудита, что позволяет обеспечить эффективную автоматизацию процессов 

кибербезопасности предприятия, использующего фриланс-ресурс. 

Разработана математическая модель процесса управления киберрисками на 

предприятии на основе разложений кусочно-непрерывных аналитических 

аппроксимирующих функций кибератак в ряды Фурье, что позволяет перейти 

системе аудита киберугроз предприятия от дискретного к непрерывному 
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автоматизированному процессу аудита. Предложенная модель отличается от 

существующих моделей, основанных преимущественно на статистическом 

анализе временных рядов, тем, что позволяет определить рекомендуемую частоту 

для процесса управления киберрисками на предприятии, а также определяет 

основные принципы, ключевые вопросы, подходы к эффективной реализации 

данной модели в современных условиях деятельности предприятия. 

Предложена методика определения оптимального времени проведения 

специального аудита при условии эластичности и чувствительности функции 

интенсивности кибератак, которая отличается от существующих тем, что 

функциональная зависимости интенсивности кибератак описывается нелинейным 

дифференциальным уравнением Бернулли и соответствует логистическому 

закону.  

Полученные результаты математического моделирования процесса 

управления киберрисками на предприятии на основе рядов Фурье дают 

возможность повышения достоверности принятия решений относительно времени 

проведения планового аудита на 12 – 15 % за счет перехода системы аудита 

киберугроз предприятия от дискретного к непрерывному автоматизированному 

процессу аудита. 

Ключевые слова: фриланс-ресурс, кибербезопасность, специальный аудит, 

функция интенсивности кибератак, ряд Фурье, временной ряд, уравнение 

Бернулли, эластичность. 

 

ABSTRACT 

 

Galakhov E.M. Cyberattack models in the enterprise information security 

system based on the use of a freelance resource. – The manuscript. 

Thesis for a Candidate Degree in Engineering, specialty 21.05.01 “Information 

Security of the State”. – State University of Telecommunications, Kyiv, 2020. 

The article deals with the actual scientific problem of developing a scientific and 

methodological apparatus for determining the connection between the level of cyber 

risk and the frequency of audit, which makes it possible to provide effective automation 

of cyber security processes of an enterprise that attracts a freelance resource. 

The technique of determining the optimal time for special audit under the 

conditions of elasticity and sensitivity of the cyberattack intensity function is proposed, 

which differs from the existing ones in that the functional dependence of the cyberattack 

intensity is described by a nonlinear Bernoulli differential equation and is subject to the 

logistic law. 

The results of mathematical modeling of the enterprise cyber risk management 

process based on Fourier series make it possible to increase the reliability of decision 

making regarding the planned audit time by 12 – 15 % due to the transition of the 

enterprise cyber threats audit system from a discrete to continuous automated audit 

process. 

Keywords: freelance resource, cyber security, special audit. cyberattack intensity 

function, Fourier series, time series, Bernoulli equation, elasticity. 


