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AOITYpi€eHT 3 OCBITHIM CTyrneHeM (OCBITHbO-KBadi(iKaliiHUM pIBHEM) MAaricrTp
(cmemiaJticT) MOBUHEH 3HATH:

- OCHOBHI HaIpsIMU PO3BUTKY CUCTEMH yIPaBIiHHS 1HGOPMAIIHHOIO O6€3IEeKOI0;

- 3araJlbHy ~ METOJIOJIOTIF0 Ta  CTPYKTYpy OpraHizamiiHoro 3a0e3ledyeHHS
iH(opMariitHo1 Oe3MeKy Ha PiBHI HiampueMCcTBa (opraHizarii);

- OCHOBM ympaBiiHHA 1H(oOpMaliiiHOIO O€3MeKo Ha PiBHI MHIAIPHEMCTBA

(opranizartii);
- HOPMaTUBHO-TIPABOBY 0a3y 3 MUTaHb YNPaBIiHHS 1HPOPMAIIHOIO 0E3MEeK0I0;
- oprasi3allito HaJaHHs Mocayr y cdepi iHGopmaiiifHoT Oe3neKu.
BMITH:

- aHaNi3yBaTH 3arpo3u iH(opmarliitHiil oe3merti;

- 3aCTOCOBYBaTH CHUCTEMHHUH MiaXiA Ajigi TOOyIOBM CHCTEMHU YIIPaBIiHHS
1H(popMalliiiHo 0e3MeKor0 MiAmpueEMCTBA (OpraHizariii);

- IJIAaHYBAaTH AISUIBHICTH CIIy>KOU O€3MeKu MianpueMcTBa (oprasisaitii);

- TMPOEKTYBaTH Ta peai30ByBaTH KOMIUIEKCHY CHUCTEMY 3axXHCTy i1HdopMaIii
MIAIpUEMCTBA (Oprasizaiiii) 10 BAMOT HOPMAaTUBHUX JTOKYMEHTIB;

- TMPOBOJUTU TEPEBIPKY YCTAHOB, OpraHi3alliii Ta MiANPUEMCTB 100 BUKOHAHHS
BUMOT TIPABOBUX HOPM 1 CTaHJApPTIB CTOCOBHO JIiIIEH3YBaHHS ¥ cepTudikailii B 06yacTi
iH(dopMaIiiiHo1 6e3neKy;

- 3M1MCHIOBATH OLIHKY BIAMOBIJHOCTI CHUCTEMH YIpPaBIIHHSA 1HQOPMALIHOIO
O€3MEeKOI0 CBOEMY MPHU3HAYECHHIO BIAMOBIIHO JO BUMOT [IIIOYUX CTaHAApTIB Ta
HOPMATHBHUX IOKYMEHTIB.



ITPOI'PAMHU ®AXOBOI'O BUITPOBYBAHHA

PO31LJI 1.
Temal.l. OcHOBHI NOHATTA ynpaBJ/iHHs iHpopManiliHOO 6e31eK010

[Tonsarrs i1udopmamiitnoi Oe3neku. IlpoGraemu iHdopmariiiHoi Oe3meku Ta
yIpaBJIiHHS HEIO.

Tema 1.2. MeToau ynpasJ/iiHHA iHGopMaLiliHOI (0e3MeK0I0

Knacudikamiss meToniB ympaBiiHHA. MeTon HayKoOBOTO ympaBiiHHSA. MeTon
aJMIHICTPAaTUBHOIO YINpaBIiHHA. MeToa JIOACHKUX BIAHOCHH. MeTOJ KiJIbKICHOTO
MIIXO0y B YIPABJIiHHI.

Tema 1.3. OcHoBHI nigxoau 10 ynpasJjinHs iHpopmaniiiHoo 6e31meKo1o

[Ipouecuuit miaxig B ympabiiHHi. [lepeBarn Ta HEMOJIKA MPOIECHOTO MiJIXOY.
BukopuctanHs MpoLECHOr0 TIAXOAy B YHPaBliHHI 1HPOPMALIHHOI OE3MeKoro.
CucremHuii minxijg B ympaiiHHl. IlepeBarm Ta HEJONIKM CHCTEMHOIO IMiJIXOMY.
BukopuctanHs CHCTEMHOTO TIAXOAy B VYIOpPaBIiHHI 1H(POpPMaIIMHOW Oe3MeKoro.
Curyamiinuii miaxin B ynpasiiHHi. [lepeBarn Ta HENOMIKA CHUTYalIMHOTO MITXOMTY.
BukopucTaHHs CUTyalliiHOrO MIAXOAY B YIpPaBIiHHI 1H(QOPMALIHOI O€3MEKOI0.
Buxopuctranss koMOiHaI[Ii pI3HUX MIIXO/1B B YIIPABIIHHI IHPOPMALIHHOIO 0€3MEKOI0.

Tema 1.4. IloniTuka indopmaniiinoi 0Oe3nexn

[Tonstrs mnomituku  1HopMamiitHoi Oe3meku. [l Ta 3agadyl  MOJITUKU
iH(popmaniiiHoi Oe3neku. BepxHiil, cepenHId Ta HWKHIA PIBHI MOJITUKH OE3IMEKH.
Po3pobka nosituku iHpopMaLiitHOT 0€3MeKH Ha Pi3HUX PIBHIX YIPABIIHHS.

Tema 1.5. [Iporpama ynpasiinas ingopmaniiiHow 0e3nexoro

[Iporpamu BepXHBOTO Ta HWKHBOTO piBHIB. Po3poOka mporpamMu ympaBiliHHS
iH(popmariiiiHoto Oesnekoro. CHHXpOHI3AIls TporpaMu OE3MeKU 3 JKUTTEBHM ITHKIOM
iHdopmariitnoi cucremu. KopuryBaHHs mporpamMyd ympaBiiHHSA — 1HGOPMAIIHHOIO
0€3MeKO0 B 3aJeKHOCTI BIJ 3MIHU TOJITHKHA 1HGOpMAIiitHOT OE3MeKn Yu CKIaxy
1H(pOpMaIITHOT CUCTEMH.

Tema 1.6. OcHOBHI KJ1acH 3aX0/iB NPOLETYPHOTO PiBHS

3axoy MpOLEIypHOrO PIBHS B IMPOIECI YNpaBiiHHSA 1H(OpMaliifHOK Oe3MeKoro.
VYropaiainus ~ nepcoHasioM.  @Di3uunuit  3axuct.  IligTpumka — mpane3naTHOCTI
iH(popmaliiiHoi cucteMu. PearyBaHHS Ha MOpYyIIEHHS pexumy Oesneku. [lmanyBaHHA
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BIJIHOBJIFOBaHUX Po0IT. OCOOIMBOCTI yIpaBiIiHHS MepcoHaoM y cdepi iHpopmaIiiiHoi
Oe3IeKH.

Tema 1.7. AaminicTpaTuBHi 3ax0au 3a0e3nedyenHsi iHgopmauiiinoi 6e3nmexn

PamxyBaHHsa kopucTyBauiB iHQopMaliiHux pecypciB. Ceptudikaliis Ta HaBYaAHHS
kopuctyBauiB. OcCHOBHI 3axoaW 3a0e3nedeHHs 1HGOpPMAIIHHOI Oe3meKu  I0JI0
nepcoHany. YmpaiiHHS puzukamu. KoopauHaiiis AissIbHOCTI B 001acTl 1HpopMaIiiitHoi
6esneku. [lomoBHeHHs 1 po3moain pecypciB. Crpareriune 1utanyBaHHS. KoHTpoib
TiSTRHOCTI B 0071acTi iHGOpMaIIiitHOi Oe3MmeKH.

Tema 1.8. IIpaBoBi acniekTu ynpanJjinas ingopmauiiinoio 6e3nexoro

PiBHi iHdopmaniitHOoi Oe3neku. Miciie 3aKOHOJABUOTO pIBHS  3a0€3MEeUCHHS
1H(popMaIiiiHOT Oe3leKn y NMUTaHHSAX 3axucTy iHpopmarii. Knacudikanisa iHpopmariii.
Cxema knacudikarii iHpopmaiii. [Hpopmalliss 3 0OMEKEHUM JOCTYNOM. 3aKOHOJIaBUl
aKTU Ta 1HIII HOPMATHUBHI JIOKYMEHTH 3 MHUTaHb 1HQpopMaliiHoi Oe3neku. OCHOBHI
cTaHjapTy iHdopMaliitHoi Oe3meku. XTo BU3HAYA€ HaJXKHICTh 1HGOpPMAIIii 10 TEBHOI
kareropii. Pons mepexi [nTepHeT B iHpoOpMaliitHOMy 3a0e3NeueHH] 3aKOHOTBOPYOIO
nporecy. IIpob6rnemu iHdopmarliiiiHoi Oe3meku B Mpolecax Iodamizamii eKOHOMIKH.
["apmMoHnizarrist 3akoHO1aBYO1 0a3u jiepxaB y cepi iHPopMalliiftHOT Oe3MeKu.

Tema 1.9. IIpo6siemu 0e3nexu indopmaniiinoi ingpacTpykrypu

[TonsaTTs 1HPOpMawiitHOI 1HGpacTpykTypu. O0’ekTH 3a0e3nedeHHs 1HpopMalIiHOl
oesnexku. [lxepena 3arpo3 iHQopwmariiiiHiii Oe3mnemi. OCHOBHI 3aXOAM  3aXHUCTY
iH(popManiiiHOT 1H(PACTPYKTYpH. 3aXOAM 3aXUCTy TEPUTOPII Ta MPUMILICHb. 3aXO0IU
3aXMUCTy BIJ TEXHIYHHUX 3aco0iB mmuryHcrBa. 3axoan 3axucty AIC. OcobauBocTi
YIOPABJIIHHS EPCOHANIOM y cdepi iHhopmalliiiHoi Oe3neku. YnpapiiHHs 1H(OpMaIITHOO
Oe3rmekoro 0i3Hecy.

Tema 1.10. YnpaBJ/iiHHS 3aXHCTOM aBTOMATU30BAHUX POOOYHUX Miclb

[TonsarTss aBTOomMaTH3oBaHOTO pobGoyoro wictsg (APM). TexuiuHne, mporpamue,
iHdopmaliiine Ta opradizauiiine 3a0esneueHHs APM.  [locmipkeHHsS  3arpos
iHpopMmariitHii O6e3nerti APM 1 HeoOxigHICTh Horo 3axucty. [HdopmariitHi mpoiecu
APM Tta ix crpykTypa. ABTOMaTu30BaHa cucteMa AokyMeHtoobiry APM. Kontpomb

piBHS 3aXHUCTy KOHOIIEHIIHHUX NoKyMeHTiB APM. YmpaninHsg 3axuctom iHbopmarlii
APM.

Tema 1.11. YnpasJinas inpopMmaniiiHo0 0e311€K0I0 B yMOBAaX KPU3H

[IposiBu kpu3u B €KOHOMIIl. 3axoau cCiIyxOu iH(opmariiiHoi 6e3rnekn B yMOBax
KpU3U: ONTHUMI3AIlsl aCOPTUMEHTHA MPOIYKI(li, 3MiHA CTpaTerii mMpoAaKiB, CKOPOUECHHS
BUTpPAaT Ha TEpCOHAN, MIABUILNEHHS MPOAYKTUBHOCTI, ayTCOPCHHI, O(IIOpHUHT,
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ONTUMI3AIllSl BUKOPUCTAHHS Ta BapTOCTI 3allydeHHs pecypciB. i1 KEpiBHUKIB CIIyXKOHU
iH(popMariiitHoi Oe3MeKu: CKOPOYCHHS TMEPCOHAY Ta albTePHATHBHI 3aXOJU, 3aXHCT
Oi3HeCy BiJ JI0AATKOBUX BHTpAT, IMOB’SA3aHUX 13 JISAMH 3BUIBHECHUX CHIBPOOITHUKIB,
TOTAJITApU3M KEpIBHUKA CIYX)OHU 1H(QOpMaIliiiHOT Oe3MeKH B YMOBaX KpHU3H, PO3pOOKa
cTpaTerii BIDKMBaHHS CITYO0u 1H(opMalliitHOT O€3MeKH B yMOBaX KpH3H.

Tema 1.12. Ynpasainag indpopmaniiiHow 0e3MeKo10 y HaA3BUYAMHUX CUTYallisIX

[ToHsATTS HaA3BUYANHOTO CTaHy. 3arajibHi XapakTepHI OCOOJIMBOCTI BCIX BHIB
cTuxiiHoro nuxa. [IpuuMHM 3ami3HEHHS peakiii Ha HaJa3BUYaiiHy cuTyamniro. PiBHI
NnoiH(QOPMOBAHOCTI MPO HAA3BUYANHY cUTyalio. [HpopmariitHi GineTpu A8 JaHUX TIPO
HaJ3BUYAWHY cuTyarito. [HdopmarriiiHa cuctema B CUCTeMI YIIPaBJIiHHS HAI3BUYANHOIO
cutyaniero. OCHOBHI LUl BUKOPUCTaHHS 1H(QOpMAIIiiHOI CcHUCTEMH B yMOBax
HaJ3BUYaHUX cuTyamil. [lmanyBaHHa [Jii B yMOBaxX HAJ3BUYAWHOI CHUTYyaIll.
[InanyBanHst O6e3nepebiitHOi poboTH 1HPOPMALIIIfHOI CUCTEMH B YMOBax HaJ3BUYANHOI
cutyauii. CTBOpPEHHS KOHTPOJBHOTO CIHCKY 3aXOJlIB Ha BHIAJOK HaA3BUYANHOI
CUTYyaIlii.

Tema 1.13. Anaui3 pu3ukiB B ynpasJiinti inpopmauiiinoro 6e3nexoro

VYrpaBiaiHHS pU3MKaMH SK OJHA 3 TOJOBHUX LIUJIEH mporpamMu Oe3meKyd OopraHizaliii.
[Iponec ynpaBiaiHHS pu3UKaMu: BUOIp 00’€KTIB JIJIsl aHAJ13y, BUOIP METOJIOOTIi OIIHKU
pU3HKIB, 11eHTU(IKAIi aKTHBIB, aHalI3 3arpo3 Ta iX HACHIAKIB, OI[IHKA PU3UKIB IO
KOKHOMY 00’€KTy, BUOIp 3aXMCHUX 3aXOJ1B, peaii3ailis Ta nepeBipka oOpaHuX 3aXOJiB,
OIliHKAa 3aJIUIIKOBOTO PU3HUKY.

Tema 1.14. Exonomika indopmaniiiHoi 0e3nexn

OcHOBHI npoOsIeMH €KOHOMIKH 1H(opMaliiiHoi Oe3neku. BusHaueHHs eKOHOMIYHO1
Oesreku IS MANPUEMCTBA. 3B’SI30K  €KOHOMIYHOI Ta iHdopmariiitHoi Oe3rneku
mianpueMmctBa. [lopHa BapticTh BonojiHHSA (TCO). Exonomiune oO6rpyHtyBanHs (REJ).
[ndopmariitna ekonomika (IE). Yopasmiaas noprdenem iHpopmaiiitHux aktuiB. Bubip
TEXHIYHUX 3ac001B 3axUCTy 1HQoOpMalii 3 ypaxyBaHHSM IOBHOI BapTOCTI BOJIOAIHHSI.
[Tpuknagna iHbopmariiitna ekoHomika (AIE).

Tema 1.15. CTBopenns nmigpo3aity inpopmauiitHoi 6e3nexu

KirouoBi moswmiii BignmoBigaiasHOCTI 3a 1H(MopMaiitny Oesneky (CISO, BISO).
Crpykrypa mnianopsakoBaHocti. Ilpodins kommerentHocti. Ceprtudikauis CISO,
¢yukiii CISO. BuszHaueHHs yncenbHOCTI Mmiapo3nuty iHdopMarriiinoi 6e3nexu. Habip,
B110Ip, MICIASAUIUIOMHA OCBITa, HABYAHHS MEPCOHANY MIAPO3AUTY 1H(OpMAIIHHOI
oesnekn. DiHaHCyBaHHA Miapo3Ally 1HGopmamiitHoi Oe3neku. IlonoxkeHHs Tpo
CTPYKTYpH1 MiIPO3JLJIM, TOCaa0BI 1HCTPYKIii. BiAmoBigadpHICT 3a MOPYIICHHS
3aKOHO/ABCTBA 13 3aXHUCTYy 1HPOpMAIIii 3 0OMEKEHUM TOCTYIIOM.



PO3JILI 2.

HOPMATUBHO-ITIPABOBE 3ABE3INEYEHHS IH®@OPMAIIMHOI BE3NIEKU

Tema 2.1. 3akonu Ykpainu

«IIpo indopmarito»; «IIpo nepkaBHy TaemuuIIO»; «[Ipo 3axuct iHbopmamii B
iHpOpMalliiHO-TeJICKOMYHIKaIfHUX ~ cucteMax»; «[Ipo  Haa3BuYaiiHMIT  CTaH»;
Kpuminaneuuii koaexe Ykpainu; LluBinsHMM npoliecyaabHUM KOACKC YKpaiHu.

Tema 2.2. /lep:kaBHi cTaHAapTH Y KPaiHH

JNCTY 3396.0-96. Texuiunuit 3axuct iHpopmaiii. OcHoBHI nonoxeHHs; JCTY
3396.1-96. Texuiunuit 3axuct iHbopmaiiii. [Topsgox nposenenns poodit; ACTY 3396.2-
97. Texuiunuit 3axuct iHopmarii. Tepminun Ta BuszHauenus; JCTY 3918-1999
(ISO/IEC 12207: 1995). IIpouecu >KUTTEBOrO LHUKITY ITporpamHoro 3ade3neuenns; JCTY
ISO/IEC TR 13335-1:2003. HacrtanoBu 3 KepyBaHHs Oe3nekoro iH(OpMaIiiHuX
texHosori. Yacruna 1. Konuenmii Ta moneni Oe3nexku 1HMOpMALIWHUX TEXHOJOTIH;
JNCTY ISO/IEC TR 13335-2:2003. HactaHoBu 3 KepyBaHHs 0€3MeKor0 1H(GOpMaLIHHUX
texHosorii. Yacruna 2. KepyBanHs Ta 1ulaHyBaHHS Oe3nekud 1H(OpMALIHHUX
texnozoriid; JACTY ISO/IEC TR 13335-3:2003. HactaHoBu 3 KepyBaHHsS O€3MEKOIO
iHdopmariinux Texuosorii. Yactuna 3. MeTtonu kepyBaHHS 3aXHUCTOM 1H(GOpMAIITHUX
texnozorii; JACTY ISO/IEC TR 13335-4:2005. HacrtaHoBH 3 KepyBaHHsS O€3MEKOIO
iHdopmariiinux texuosorii. Yactuna 4. Bubip 3aco6iB 3axucty; JACTY ISO/IEC TR
13335-5:2005. HactanoBu 3 kepyBaHHs 6e31ekoro iHhopMaIiiiHux TexHosorii. Yactuna
5. HacranoBa 3 KkepyBaHHS MepexHOI0 Oe3nekoro; I[IpakTuyHe 3acTocyBaHHS
MikHaponHoro craugapty — ISO/IEC 17799:2005 «YmnpaBniHHA 1H(POPMAIIHHOO
oe3nekoro — [ndhopmariiitHi TEXHOJIOTI.

Tema 2.3. HopMaTHBHi JOKYMEHTH TeXHIYHOT0 3aXuCTy iH(popmaii

HJI T3I 2.5-004-99. Kpurepii omiHku 3axUIIEHOCT] iHQOpMaIlii B KOMIT IOTEPHUX
CHUCTEMax BiJl HECAHKI[IOHOBAHOTO JIOCTYIIY; HI T3I 2.5-005-99. Kiacudikaris
aBTOMATU30BAHMX CHCTEM 1 CTaHAAPTHI (YHKLIOHAJIBHI Npod il 3aXUCTy 00poOIrOBaHOL
1H(opMalii BiJl HECAHKI[IOHOBAHOTO MOCTYymy. [1070KeHHS PO JAep)KaBHY €KCIEPTU3y Y
cdepl TEXHIYHOTO 3aXUCTy 1H(hOpMaIIii.

Tema 2.4. Kanaiu BuToky ingopmanii

Oco6muBocTi BUTOKY 1H@OpMarii. XapakTepUCTUKA TEXHIYHUX KaHAIIB BUTOKY
iHdopmanii. Krnacudikamis kaHamiB BUTOKY 1H(popmanii. CTpykTypa aKyCTHYHOTO
KaHaJly BUTOKY 1HQopMalii. XapakTepUCTUKH aKyCTUYHOTO KaHaly BUTOKY 1H(opmallii.
Kiacudikarist aymaiokanany BUTOKY iHGopMmaiiii. CTpykTypa paaioeIeKTPOHHOTO KaHaTy
BUTOKY 1H(DopMarlii. XapakTepuCTUKUA PaJloeTEeKTPOHHUX KaHAJIB BUTOKY 1HMOpMaIri.
Knacudikarist pagiokananaiB BUTOKy iHpopMmailii. CTpyKTypa ONTHYHOTO KaHAITY BUTOKY
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iHpopMmarii. XapakTepUCTUKH ONTHYHOTO KaHaidy BUTOKY iHdopmarli. Knacudikarris
ONTUYHUX KaHAJIIB BUTOKY 1H(OopMaIii.

Tema 2.5. 3aksnagni npucTpoi

CrtpykTypa 3akianHux npuctpoiB. Knacudikarilisi 3akiaqHux MPUCTPOiIB. 3aKiaaHi
IPUCTPOI 3 TIEpeIayueto Mo pagloKaHany. 3aKkiaiHi IPUCTPOI 3 Mepelayeio MO MPOBITHUM
KaHaJlaM.

Tema 2.6. 3aco0u nepexonieHHs ingopmanii

CrtpykTypHa cxema akycTU4yHOro mpuiimaya. Kmacudikariiss Ta Buam MikpoQoHiB.
Amnarnorosi auktodonu. LHudposi gukroponn. CTpykTypHa cxema 3aco0y mepexorIeHHs
B ontuyHoMy piama3oHi. OO’exktuBu. BizyanbHo-onTuuHi mnpunagu. Doto- 1
KiHOamapaTu. 3aco0u TeJeBi3IMHOro crnoctepexkeHHs. Bineomarnitodonu. Ilpunanu
HiyHoro OaveHHs. TeroBizopu. CTpyKTypa THUIIOBOTO KOMIUIEKCY IE€PEXOIUICHHS.
AHntenu. PamgionpuiimMaui

Tema 2.7. BusiBjieHHsI 3aKJIaJHUX NIPUCTPOIB

Jlemackyroul o3HaKM 3akiagHux npuctpoiB. Kimacudikaiiss 3aco0iB BUSIBICHHS B
JoKai3alii 3akjaJHUX NpUCTpoiB. [HauMkatopu mnosd. Amnaparypa paaioKOHTPOIIO.
[IpyHUMIIM ~ KOHTPOJIO TeAePOHHUX JIHIA Ta KT EJIEeKTPOXKHUBIEHHSA. 3acoOu
MPUAYLIEHHS! CUTHAIIB 3aKJIaIHUX IPUCTPOIB. AnlapaTypa HeliH1iHOi Jiokalii. BusBHUKN
MyCTOT, METAJOJIETEKTOPU Ta PEHTTeHIBChKI amapatu. Crnocodu Ta METOIU KOHTPOIIIO
MPUMILIEHb Ha BIACYTHICTh 3aKJIJHUX PUCTPOIB.

Tema 2.8. IIporpamuo-anapaTtHi npucTpoi 3axucty iHdopmaii

3axuCT BiJ HECAHKIIIOHOBAHOTO JOCTYIy. 3aXHUCT BIiJ KOIIIOBAaHHsS. 3aXUCT BIJ
BIpYCIB.

Tema 2.9. OcHoBHI cniocoOu 3axucTy iHdopmanii TexHiYHUMHU 3aco0amu

Knacudikamis meromiB 3axucty iHdopmaii. OxopoHa mxepen iHbopmariii.
[IpuxoByBanHs iHGOpMarlii: iHdGOpMaIliiiHe TPUXOBYBAHHS, EHEPTeTUYHE TPUXOBYBAHHS.

Tema 2.10. Amaparypa 3axucry JiiHii 3B’A3KY

Meroau 1 3acobu 3axucty TeineOHHUX JIIHIM 1 amapaTiB. 3acoOM KOHTPOIIIO
TeneOHHUX JIIHIM Ta amapariB. TexHIYHI 3aco0M BUABICHHS  Telle(OHHUX
pamiopeTpancisaTopiB. KpunrorpadiuyHi METoIu Ta 3acoOM 3aXUCTy MOBHO1 1H(OpMaITii.

Tema 2.11. 3aco0u cTBOpPeHHS aKYCTHYHMX TA €JIEKTPOMATHITHUX MACKYIOUYMX
3aBaj

['eneparopu 1mymMy B akycTUYHOMY niama3oHi. [IpucTpoi BiOpOaKyCTHYHOTO
3axucty. [IpucTpoi yIbTpa3ByKOBOTO 3aXUCTy MPUMILIEHb. 3acO0M MPOCTOPOBOTO
3amrymiieHHs. 3aco0M JiHIMHOrO 3amrymieHHs. 3acO0M CTBOPEHHS MAacKyH4MX 3aBaj B



8

KOMYHIKAI[IfHUX Mepexkax. 3acoOW CTBOpEHHS MAcKylud 3aBaJl B Mepexkax
eJIEKTPOKUBJICHHs. baraTodyHKIlioHAIBHI 3aCO0M 3aXUCTY.

JIITEPATYPA
1. bypsiuox B.JI. Indopmariiiina ta kidGepOesneka: COIIOTEXHIYHUN achekT /
B.JI. bBypsuok, B. B.Tony6ko, C.B. Jopomenko: K.: IV T, 2015 - 298 c.
2. AnncumMoB A.A. MenemkmeHnT B chepe nmHGOpPMAIMOHHONW 0€30macHOCTH
M.: BUHOM. 2009.
3.  bapmen Ckott. Pa3pabotka mpaBun uHpopManmoHHo# Oe3omacHoctu M.:

Uz narensckuii oM “Buibsamc™, 2002.

4. borym B.M., Kyain A.M. Monitopunr i ayauT cucteMm iH(opmamiifHoi
oesneku. K.: JIVIKT, 2006, - 340 c.

S. I'punbepr A.C. wu gp. 3ammra UHPOPMALMOHHBIX  PECYPCOB
rocyaapctBeHHoro ymnpasienus. M.: OHUTHU-JTAHA, 2003.

6. I'CTY CVYIb 1.0/ISO/IEC 27001:2010. Indopmarriiini Texnosnorii. Meroau
3axucTy. CucteMa ympasiiHHS iHQopMariiiHowo 6e3nekoro. Bumoru. K.: HBY, 2010.

7. I'CTY CVYIb 2.0/ISO/IEC 27002:2010. Indopmarriiini Texnosnorii. Meroau
3axucty. CucreMa ynpasiiHHS 1HQOpMaIiiHOO 0e31eKor0. 3B MpaBuil JjIs yIIPaBIiHHS
iHdopmarnitnoto 6esmnekoro. K.: HBY, 2010.

8. ACTY ISO/IEC TR 13335-1:2003. Iadopmariitai Texnonorii. Hacranosu 3
KepyBaHHs Oe3rnekor 1HQopMauiiHux texHonorid. Yactuna 1. Konuenumii ta mopmeni
oesneku. K.: JlepskcnoxkupctangapT Ykpainu, 2005.

9. ACTY ISO/IEC TR 13335-2:2003. Iadopmariitai Texnonorii. Hacranosu 3
KepyBaHHs Oe3nekoro 1H@opmaliiHux TexHosorid. Yactuna 2. KepyBanHs Ta
rmianyBaHHs O0e3neku [T. K.: JlepxkcnoxuBctanaapt ¥Ykpainu, 2005.

10. JCTY ISO/IEC TR 13335-3:2003. Iadopmariitai Texuosorii. Hacranosu 3
KepyBaHHsA Oe3nekoro iHdopmariiinux TtexHonorid. Yactuna 3. Meroau KepyBaHHS
3axuctoMm IT. K.: Jlep:kcnioxkuBctangapt Ykpainu, 2005.

11.  JCTY ISO/IEC TR 13335-4:2005. Indopmariiiai texuosorii. Hacranosu 3
KepyBaHHs Oe3nekoro iHhopMaliitHux TexHosorid. Yactuna 4. HactaHoBu 3 KepyBaHHS
6e3mnekoro iHpopmarriitHux TexHosorii. K.: JlepxxkcnoxkuBcrannapt Ykpainu, 2005.

12.  JCTY ISO/IEC TR 13335-5:2005. Iadopmariiiai texuosorii. Hacranosu 3
KepyBaHHs Oe3nekoro iHhopmaliiaux TexHosorid. Yactuna 5. HactaHoBu 3 KepyBaHHS
MepexxHoro 6e3mnekoro. K.: JlepxcnoxuBcranaapt Ykpainu, 2005.

13. Kypuno A.IL., 3epupos C.JI., 'onoBanos B.b. u ap. Aynut nundopmannoHHon
oe3omnacHoctu. — M.:M3natenbckas rpynna “bIIJI-npecc”,2006. —304 ¢

14. Tlerpenxko C.A., KypbaroB B.A. [Tlomutuku  uHpOpMaAIIMOHHON
oe3omacHocTH. — M.: Kommanus AiiTu, 2006. — 400 c.

15. Tlerpenko C.A., CumonoB C.A. Ynpasienne nHGOPMAIMOHHBIMU PUCKaMHU.
DKOHOMUYECKH ompaBaaHHas 6e3onacHocTh. — M.: Kommnanus AiiTu, 2004. - 384 c.

16. Koucrurymiss Ykpainu / BepxoBHa Pama VYkpaian. — Odin. Bua. — K.:
Binomocti BepxoBnoi Pagu VYkpainu, 1996. — Ne 30. — Cr. 141.

17. TIpo indopmanito [Enektponnuit pecypc] 3akon Ykpainu Big 02.10.2002 p.
No 2657-XII. — Pexxum goctymy: http.rada.gov.ua. — 3arojioBok 3 eKpaHy.



9

18. Ilpo nepxaBHy TaemHuiio [EnextponHuit pecypc] 3akoH YKpaiHu BiA
21.09.1999 p. Ne 1079-XIV. — Pexxum noctymy: http.rada.gov.ua. — 3aroiaoBok 3 ekpaHy.

19. Ilpo 3axuct iHbopMalii B 1HPOpMAIIHO-TEICKOMYHIKAIIMHUX CHCTEMax
[Enextponnuii pecypc] 3akon VYkpainu Big 05.10.1994 p. Ne 80/94-BP. — Pexum
noctyny: http.rada.gov.ua. — 3aroioBok 3 eKpany.

20. IIpo nam3Buuaiinuii cran [Enextponnmii pecypc] 3akoH VYkpainu Bif
26.06.1992 p. Ne 2501-XII. — Pexxum poctymy: http.rada.gov.ua. — 3arojioBok 3 ekpany.

21. Kpuminanbauii koqiekc Ykpainu [Enextponnuii pecypc] 3akon Ykpainu Bif
05.04.2001 p. Ne 2341-1I1. — Pesxxum moctymry: http.rada.gov.ua. — 3arojoBoK 3 €KpaHy.

22. llmBinpHUYN mpornecyalbHU KoJeke YKpainu [EnekTponnumii pecypc] 3akoH
VYkpainnm Big 18.03.2004 p. Ne 1618-1V. — Pexxum noctymy: http.rada.gov.ua. — 3aromoBox
3 eKpaHy.

23. basosi nonsartsa. Tepminu ta BusHauenus : JJCTY 2392-94. — [Yunuuii Bin
01 — 01 — 1995]. — K. : Jlepxcranmapt Ykpainu, 1994. — IV. 89 c. — (/lepxaBHuii
cTaHAapT YKpaiHu).

24.  Texwuiynuit 3axuct indopmarri. OcHoBHi nonoxenns : JJCTY 3396.0-96. —
[Uunuuii Bim 1997 — 01 — 01]. — K.: Jlepskcranmapt Ykpainm, 1995. — IV. 8 c.
(HdepxaBuuii crangapt YKpainu).

25. Texuiynuit 3axuct iHpopmarii. [lopsgok mnposenenus podit : JACTY
3396.1-96. — [Yunnwmii Bixg 1997 — 01 — 07]. — K.: depxkcranmapt Ykpainu, 1995. — IV.
11 c. (epxxaBuuii ctanaapt YKpainu).

26. Texuiunwmii 3axuct iHdopmaii. Tepminu ta Buznauenns : JJCTY 3396.2-97
— [Yuuuuii Bim 1998 — 01 — 01]. — K.: Hdepxcranmapt Ykpainu, 1995. — IV. 12 c.
(HdepxaBHuii crangapT YKpainu).

27. Tlpomecu XuTTeBOro UKy mporpamuoro 3adesneuenns (ISO/IEC 12207:
1995) : ACTY 3918-1999 — [Yunnwmii Bix 2000-07-01]. — K. : Iepkcranmapt Ykpainu,
2000. VI. 49 c. (depxaBuuii ctangapt YKpainu).

28. HacranoBu 3 kepyBaHHs 6e31ekor0 iHhopmalitHux Texnosorii. Yactuna 1.
Konmnenii Ta moaeni 6e3neku iHpopmariiiitaux texnosorii : JICTY ISO/IEC TR 13335-
1:2003. — [Yununwuit Big 2004 — 10 — 01]. — K. : JlepkcnoxuBctanaapt Ykpainu, 2005. —
IV. 17 c. — (HamionanbHuii crangapT YKpainu).

29. HacranoBu 3 kepyBaHHs 6e3mnekoro iHhopMaIiitHux TexHosorii. Yactuna 2.
KepyBanus Ta nanyBanHs Oe3neku iH(opmaniiaux texHosori : JCTY ISO/IEC TR
13335-2:2003. — [Yununwmii Big 2004 — 10 — 01]. — K. : JlepkcriokuBCTaHIapT YKpaiHy,
2005. —1V. 16 c. — (HauionansHu#l cTanaapT YKpaiHu).

30. HacranoBu 3 kepyBaHHs Oe3nekoro iHhopMaliitHux TexHonorii. Yactuna 3.
Meronu kepyBaHHs 3axuctoM iHpopmaniiinux texnosorii : JJCTY ISO/IEC TR 13335-
3:2003. —[Yunnuii Bix 2004 — 10 — 01]. — K. : [epxcnoxuBcranaapt Ykpaiau, 2005. —
V. 42 c. — (HauioHanbHui cTangapT YKpaiHu).

31. HacranoBu 3 kepyBaHHs 6e3mnekoro iHhopMatiitHux TexHosorii. Yactruna 4.
Bubip 3aco6is 3axucty : JICTY ISO/IEC TR 13335-4:2005. — [Yunnwuit Bix 2006 — 07 —
01]. — K. : IepsxcrioskuBcTangapt Ykpainu, 2007. — XI. 56 ¢. — (HamionanbHuii cTaHaapT
VYkpainn).

32. HacranoBu 3 kepyBaHHs 6e3mekoro iHhopMaIiitHuX TexHosorii. Yactuna 5.
HacrtanoBa 3 kepyBanns mepexHoro Oesnekor: JCTY ISO/IEC TR 13335-5:2005. —



10

[Uunnuii Big 2006 — 07 — 01]. — K. : JIepkcnoxkuBcranaapt Ykpainu, 2007. — VII. 23 c.
— (Hamionanbuuii crangapT YKpaidu).

33. HopmatuBhe 3a0e3nedenHs iHpopmaiiitHoi 6e3nexku / [['omoBanp C. M.,
[TerpoB O. C., Xopomko B. O. Ta in.]. — K. : [lepxaBHuil yHiBEepCUTET 1H(POPMAIIIITHO-
KOMYHIKaliiHuX TexHoJjorii, 2008. — 533 c.

34. 3araybHi TOJOXKEHHS MO0 3aXUCTY 1HGOpMAIIil B KOMIT IOTEPHUX CHCTEMaxX
B HecaHkiioHoBaHoro goctymy : HJI T3I 1.1-002-99. — Od¢in. Bua. — K. : HikC :
JlemapTaMeHT CHeUiaJbHUX TEJICKOMYHIKAIIMHUX CHUCTEM Ta 3axHucTy iHdopMarii
Cnyx6u Oesmekn Yxkpainu, 1999. — III. 15 c. (HopmaTuBHUI JOKYMEHT CHCTEMH
TEXHIYHOTO 3aXHCTy iH(DOopMmarii).

35. TepMiHousoris B rany3i 3axucty iH(popmailii B KOMIT IOTEPHUX CUCTEMAaX Bif
HecaHkiioHoBanoro nocryny : HJI T3I 1.1.-003-99. — Od¢iu. Bua. — K. : HikC :
JlemapTaMeHT cHemialbHUX TEJIEKOMYHIKAIMHUX CHUCTEM Ta 3axXHUCTy 1H(popMalii
Cnyx0u Oesneku Ykpainu, 1999. — II. 24 c. (HopmaTuBHUN JOKYMEHT CHCTEMH
TEXHIYHOT'O 3aXHUCTy 1HpOopMaIlii).

36. TumoBe MOJIOXKEHHS MPO CIOYKOy 3axucTy iH(OpMaIli B aBTOMaTHU30BaHIi
cuctemi : HJ] T3I 1.4-001-2000. — Odiu. Bua. — K. : HikC : JlenapramMeHT criemiaabHuX
TEJICKOMYHIKAIIHUX cUCTeM Ta 3axucTy iHpopMarii Cayxou 6e3neku Ykpainu, 1999. —
III. 20 c. (HopMaTtuBHUN JOKYMEHT CUCTEMHU TEXHIYHOTO 3aXHUCTY 1HGOpMaIIii).

37. Bumoru 13 3axucty KoHQigeHIiitHOi iH(opMalii Bii HECAHKI[IOHOBAHOTO
JOCTYITy i 9ac 0OpoOJieHHsT B aBTOMaTHU30BaHUX cuctemax kiacy 2 : HJ[ T3I 2.5-008-
2002. — Od¢in. Bun. — K. : HikC : JlemapTtameHT cHemialbHUX TEICKOMYHIKAI[lIHIX
cucteM Ta 3axucty 1H(popmamii Cmyx0u Oesneku VYkpainu, 2002. — III. 25c.
(HopmaTuBHMIT JOKYMEHT CUCTEMH TEXHIYHOTO 3aXUCTy 1H(popMaiiii).

38. TomoBanp C. M. Bumoru no moOymoBu Mmozeni 3arpo3 iHdopmamiifHux
cuctem / C. M. T'onoBans // Indopmariiina 6e3nexa — 2009. — Ne 2 (2) — C. 77-84.

39. MHudopmannonHas 0€30MaCHOCTh CUCTEM OPTraHU3AIIMOHHOTO YIIPaBJICHHUS.
Teopetnueckue ocHoBbel: B 2 T. / H. A. Ky3nenos, B. B. Kyns6a, E. A. Mupkun u ap.;
Nu-T npo6nem uapopm. PAH. — M.: Hayka, T. 1. — 2006. — 538 c.

40. Knacudikaris iadopmarii / C. M. T'onoBanb, A. M. JlaBuaenko, JI. M.
[lep6ak [Ta iH] // 3ammra uadopmanuu: CO. Hayd. Tp. HanmoHaIbHOrO aBUAITMOHHOTO
yauBepcuteta. — 2005. — Beim. 12. — C. 8 — 16.

41. HecankiioHOBaHE BUKOPHUCTaHHs 1H(pOpMaIlli Ta BIAMOBIAAIBHICTS 3a 111 i1
/ C. M. T'onoBanb, A. M. JlaBugenko, O. O. Menemko [Ta iH.] / MoaentoBaHHs Ta
iH(dopmaliiiHl TexHoJsorii. 30. Hayk. mpaupb I[HCTUTYTY mpoOjeM MOJENIOBaHHS B
enepretuill iMm. I'. €. Ilyxosa HAH Vkpainu. — 2005. — Bum. 35. — C. 3—7.

42. JlenkoB C.B., IleperymnoB JI.A. Xopomiko B.A. MeTonbl u cpeicTBa 3aluThl
unpopmanuu. Tom 1. HecankumonupoBaHnHoe mnonydeHue wuHPopmanun. K.:
NzparensctBo Apuii, 2008.

43. JlenkoB C.B., Ileperynos JI.A. Xopomko B.A. Metoasl 1 cpencTBa 3aniuThl
undopmaruu. Tom 2. Mapopmanmonnas 6e3onacHocts. K.: U3narensctBo Apwii, 2008.

44 . Topokun A.A. OCHOBBI HHKEHEPHO-TEXHUYECKOM 3aIuThl HHPopMarmu. — M.:
HznarensctBO «Och-89», 1998, - 336 c.

45.Xopomiko B.A., UekatkoB A.A. MeTobl U cpeacTBa 3amuTthl nHbopmarmu. K.
N3a. FOumop, 2003. — 504c.



1

MOPSIIOK MPOBEJEHHS ®AXOBOI'0O BCTYIIHOI'O BUIIPObYBAHHSI

Ckiaj] TIpeMEeTHOI KOMiCii BH3HA4aeTbCs HaKa3oM peKkropa JlepkaBHOTO
VHIBepCHTETy TeleKoMyHikauii Bix 25.07.2016 Ne 299 «IIpo cTBOpeHHS MpeAMETHOI
KoMicii 3 IpuiMaHHA BCTYIHMX iCIHUTIB JO acmipaHTypu», poboTa KOMICII Ta HOpPSIOK
IpOBeieHHs BCTYIHOIO BHIIPOOYBaHHS periaMeHTyeTbest IlpaBmiamu NpHHOMY 10
acIipaHTypH s 3700yTTsl HAYKOBOTO CTyIeHs gokTopa dinocodiiy JepxaBHOMY
yHiBepcHTeTi TenekomyHikauii B 2016-2017 pokax, sKe yxBaleHO BYeHO0 Pajoro
JlepxaBHOTO yHiBepcuTeTy TesiekomyHikauii (ITpoToxon Ne 5 Bix 7 rpyaus 2015 POKY).

["apaHT OCBITHBOI IPOTPaMH -
I"onosa npeaMeTHOT KoMicii e %)
JIOKTOp TEXHIYHUX HAyK, npodecop ! J

.‘l /4

////ﬁ,zf/ B.JI. Bypsdok
o /) /
CexpeTtap npHiiMabHOI KOMICIT —

3aBijyBad BiIiny opranizanii miaHyBaHHS MiArOTOBKA
Ta aTecTallii aclipaHTiB Ta JOKTOPAHTIB
JIOKTOp TEXHIYHMX HAYK, CTapIIHil HAYKOBHH CIiBPOOITHUK

\/

€.B. I'aBpuiko
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