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àêòóàëüíîñòi âíàñëiäîê ìàñîâîãî çàñòîñóâàííÿ çàñîáiâ êðèïòîãðà-
ôi÷íîãî çàõèñòó iíôîðìàöi¨ òà âïðîâàäæåííÿ íîâèõ êðèïòîàëãî-
ðèòìiâ ó êîìï'þòåðíèõ ñèñòåìàõ òà ìåðåæàõ.

Ìåòà íà÷àëüíîãî ïîñiáíèêà � ïîêàçàòè ðîëü òà ìåòîäèêó çàñòî-
ñóâàííÿ òåîðåòèêî-÷èñëîâèõ ìåòîäiâ äëÿ îöiíêè ÿêîñòi ïàðàìåòðiâ
êðèïòîàëãîðèòìiâ.
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÷èòà÷à. Äëÿ ðîçóìiííÿ ìàòåðiàëó ÷èòà÷ó ïîòðiáíî âîëîäiòè êóðñîì
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ïðîáëåìè êðèïòîëîãi¨. Îñîáëèâà óâàãà ïðèäiëåíà âèêëàäåííþ ó
ñòðóêòóðíî-ëîãi÷íîìó âçà¹ìîçâ'ÿçêó òåðìiíiâ i ïîíÿòü, ùî äîçâî-
ëÿþòü óñâiäîìèòè îñíîâíó ñóòíiñòü àëãîðèòìi÷íèõ ïðîáëåì êðèï-
òîãðàôi¨.

Äðóãèé i òðåòié ðîçäiëè ïðèñâÿ÷åíi âèêîðèñòàííþ âëàñòèâî-
ñòåé ìîäóëüíèõ îïåðàöié òà àðèôìåòè÷íèõ àëãîðèòìiâ äëÿ âèáîðó
ïàðàìåòðiâ êðèïòîïåðåòâîðåíü âiäïîâiäíî â ñèìåòðè÷íié òà àñèìå-
òðè÷íié êðèïòîãðàôi¨.

Äî êîæíîãî ç ðîçäiëiâ ïîñiáíèêà íàâåäåíî çíà÷íèé ïåðåëiê êîí-
òðîëüíèõ òåñòiâ, ùî äîçâîëÿþòü çäiéñíèòè ðåòåëüíó ïåðåâiðêó çà-
ñâî¹íèõ çíàíü.
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ÇÀÃÀËÜÍI ÏÐÈÍÖÈÏÈ I ÌÅÒÎÄÈ
ÑÓ×ÀÑÍÎ� ÊÐÈÏÒÎËÎÃI�

1.1 Àêòóàëüíiñòü ïðîáëåìè íàäiéíîñòi äiþ÷èõ
êðèïòîñèñòåì. Ïðè÷èíè òà âèñíîâêè

Âïðîâàäæåííÿ òà àêòèâíå âèêîðèñòàííÿ ñó÷àñíèõ iíôîðìàöié-
íèõ òåõíîëîãié ñóòò¹âî ïiäâèùèëè óðàçëèâiñòü iíôîðìàöi¨, ùî öèð-
êóëþ¹ â iíôîðìàöiéíî-òåëåêîìóíiêàöiéíèõ ñèñòåìàõ.

Íåñàíêöiîíîâàíå ñïîòâîðåííÿ, êîïiþâàííÿ, çíèùåííÿ iíôîðìà-
öi¨ íà òåïåðiøíié ÷àñ òîðêà¹òüñÿ íå òiëüêè ïðîöåñiâ, ùî âiäíîñÿòüñÿ
äî ñôåðè äåðæàâíîãî óïðàâëiííÿ, àëå é ïðîöåñiâ, ùî çà÷iïàþòü ií-
òåðåñè ôiçè÷íèõ îñiá. Âèíèêëà íèçêà íîâèõ çàäà÷, ùî ìàþòü ïðàê-
òè÷íå çíà÷åííÿ, íàïðèêëàä, çàäà÷à íîòàðiàëüíèõ ðiøåíü â àâòîìà-
òè÷íîìó ðåæèìi. Âèÿâèëîñü, ùî ìåòîäè, íåîáõiäíi äëÿ ðîçâ'ÿçàííÿ
âêàçàíèõ çàäà÷, ðîçðîáëåíi é âèêîðèñòîâóþòüñÿ ó êðèïòîëîãi¨.

Êðèïòîëîãiÿ � íàóêà, ùî âèâ÷à¹ ìåòîäè ïîáóäîâè òà àíàëiçó
ñèñòåì çàõèñòó iíôîðìàöi¨, îñíîâàíèõ íà ìàòåìàòè÷íèõ ïåðåòâî-
ðåííÿõ iíôîðìàöi¨ ç âèêîðèñòàííÿì ñåêðåòíèõ ïàðàìåòðiâ. Òàêi
ñèñòåìè íàçèâàþòüñÿ êðèïòîãðàôi÷íèìè.

Çà ÿêî¨ ïðè÷èíè ¹ àêòóàëüíîþ ïðîáëåìà íàäiéíîñòi äiþ÷èõ
(òiëüêè ùî âïðîâàäæåíèõ) êðèïòîñèñòåì?

Ãëîáàëüíi ïðè÷èíè ïîëÿãàþòü ó íàñòóïíîìó:
1. Âiäñóòíiñòü ïîâíèõ ôîðìàëüíèõ êðèòåði¨â ÿêîñòi êðèïòîñèñ-

òåì, à òàêîæ íåìîæëèâiñòü âèêîíàííÿ íà ïðàêòèöi (ó ïîâíîìó îá-
ñÿçi) âèìîã, âèõîäÿ÷è ç ÿêèõ ðîçðîáíèêè ìîãëè áè îá ðóíòóâàòè
âèñíîâîê ïðî äîñòàòíié ðiâåíü çàõèñòó iíôîðìàöi¨.

2. Ïðè ìàñîâîìó çàñòîñóâàííi êðèïòîñèñòåì, ïðîÿâëÿþòüñÿ ìà-
ëîéìîâiðíi ñèòóàöi¨, â ÿêèõ êðèïòîãðàôi÷íà ñòiéêiñòü çíèæó¹òüñÿ.

Äîäàòêîâå äæåðåëî ïîòåíöiéíî¨ íåíàäiéíîñòi êðèïòîñèñòåì �
ìîæëèâiñòü ñòâîðþâàòè êðèïòîñèñòåìè çi ñâiäîìî âíåñåíèìè ñëàá-
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êîñòÿìè (ëàçiâêàìè).
Ç ïðèâåäåíèõ ïîëîæåíü ìîæíà çðîáèòè íàñòóïíi âèñíîâêè.
Íåîáõiäíî çáåðiãàòè â òà¹ìíèöi âèÿâëåíi íåäîðîáêè â äiþ÷èõ

êðèïòîñèñòåìàõ àáî ìåòîäè íåñàíêöiîíîâàíîãî äîñòóïó äî âiäêðè-
òî¨ iíôîðìàöi¨ äî óñóíåííÿ íåäîëiêiâ. Äëÿ êîðèñòóâà÷à öå ïðèçâî-
äèòü äî åêîíîìi÷íèõ ïðîáëåì, äëÿ ðîçðîáíèêà, êðiì òîãî, âèíèêà¹
ïèòàííÿ ïðîôåñiéíî¨ íåêîìïåòåíòíîñòi. Ïðîòå, íàéâàæëèâiøèì ¹
òå, ùîá íåäîëiêè ñèñòåìè íå áóëè âèÿâëåíi çëîâìèñíèêàìè.

Íåâiäâîðîòíèìè ¹ ïðèõîâàíi çìàãàííÿ ìiæ êðèïòîãðàôàìè i
êðèïòîàíàëiòèêàìè, à òàêîæ áîðîòüáà çà êðàùi ïàðàìåòðè îá-
÷èñëþâàëüíèõ ïîòóæíîñòåé ó ãëîáàëüíîìó ìàñøòàái.

Íåðåàëüíî ðîçðàõîâóâàòè íà äîïîìîãó iç-çîâíi äëÿ ðîçâèòêó
êðèïòîãðàôi÷íîãî ïîòåíöiàëó � íåîáõiäíî ðîçðàõîâóâàòè òiëüêè
íà ñâî¨ ñèëè.

Íåîáõiäíà óíiôiêàöiÿ êðèïòîñèñòåì âiäïîâiäíî äî ñòàíäàðòiâ,
ïðèéíÿòèõ â ðîçâèíåíèõ êðà¨íàõ (ïîëiòè÷íèé òà åêîíîìi÷íèé ôàê-
òîð).

Êðiì òîãî, äiþ÷i êðèïòîñèñòåìè íåîáõiäíî ìîäåðíiçîâóâàòè àáî
çàìiíþâàòè âiäïîâiäíî äî ñâiòîâî¨ ïðàêòèêè çìiíè ¨õ ïîêîëiíü (ÿê
ïðàâèëî, çìiíà ïîêîëiíü çâ'ÿçàíà ç äîñÿãíåííÿì íîâîãî ðiâíÿ îá-
÷èñëþâàëüíèõ ïîòóæíîñòåé â êðèïòîãðàôi÷íî ðîçâèíåíèõ êðà¨-
íàõ).

ßêùî äiþ÷i êðèïòîñèñòåìè ðîçãëÿäàòè ÿê ïîòåíöiéíî íåíàäié-
íi, òî âèíèêà¹ ïðîáëåìà ¨õ ñóïðîâîäæåííÿ ïðîòÿãîì óñüîãî òåðìiíó
¨õ åêñïëóàòàöi¨.

Òàêèì ÷èíîì íåîáõiäíå âèïåðåäæàëüíå îâîëîäiííÿ òåõíîëîãiÿ-
ìè, ÿêi çàáåçïå÷óâàëè áè çàõèñò iíôîðìàöi¨ íà ñó÷àñíîìó íàóêîâî-
òåõíi÷íîìó ðiâíi, iíàêøå ìîæíà íàçàâæäè çàëèøèòèñÿ ïîçà ìåæà-
ìè ïðîãðåñó â äàíié ãàëóçi.

1.2 Çàãàëüíà ñèìåòðè÷íà ñèñòåìà ñåêðåòíîãî
çâ'ÿçêó (çà Ê. Øåííîíîì). Çàãàëüíi
âèçíà÷åííÿ i òåðìiíè êðèïòîãðàôi¨

Êðèïòîãðàôiÿ � öå äèñöèïëiíà, ùî âèâ÷à¹ ïðèíöèïè, çàñîáè
òà ìàòåìàòè÷íi ìåòîäè ïåðåòâîðåííÿ iíôîðìàöi¨ ç ìåòîþ ïðèõî-
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âóâàííÿ ñìèñëîâî¨ ñòðóêòóðè äàíèõ, à òàêîæ äëÿ çàõèñòó âiä ¨õ
íåñàíêöiîíîâàíîãî âèêîðèñòàííÿ àáî ïiäðîáêè. Îñíîâíèì ìåòîäîì
¹ øèôðóâàííÿ. Ïðè øèôðóâàííi ìîæóòü âèêîðèñòîâóâàòèñÿ ñå-
êðåòíi ïàðàìåòðè � êëþ÷i.

Øèôðóâàííÿ � öå âçà¹ìíî îäíîçíà÷íå ïåðåòâîðåííÿ ïîâi-
äîìëåííÿ ç ìåòîþ ïðèõîâóâàííÿ éîãî ñìèñëó âiä ñòîðîííiõ îñiá.
Âõiäíèé òåêñò ïîâiäîìëåííÿ � öå âiäêðèòèé òåêñò, à ðåçóëü-
òàò øèôðóâàííÿ � øèôðîâàíèé òåêñò (øèôðîòåêñò).

Êðèïòîãðàìà � øèôðîòåêñò, ïiäãîòîâëåíèé äëÿ ïåðåäàâàííÿ
êàíàëàìè çâ'ÿçêó.

Ðîçøèôðóâàííÿ êðèïòîãðàìè � îïåðàöiÿ, çâîðîòíà äî øè-
ôðóâàííÿ âiäêðèòîãî òåêñòó. Çäiéñíþ¹òüñÿ ïðè íàÿâíîñòi ñåêðåò-
íîãî ïàðàìåòðà (êëþ÷à).

Êðèïòîñèñòåìà â øèðîêîìó ðîçóìiííi � äîêóìåíòè, ïðè-
ñòðî¨, îáëàäíàííÿ òà âiäïîâiäíi ìåòîäè, âèêîðèñòàííÿ ÿêèõ (ó ñó-
êóïíîñòi), çàáåçïå÷ó¹ çàñîáè çàøèôðóâàííÿ i ðîçøèôðóâàííÿ.

Êðèïòîñèñòåìà ó âóçüêîìó ðîçóìiííi � ñèñòåìà øèôðó-
âàííÿ, òîáòî ìåòîäè, ùî çàáåçïå÷óþòü çàøèôðóâàííÿ i ðîçøèôðó-
âàííÿ ïðè îáìiíi iíôîðìàöi¹þ.

Êëþ÷i � ñåêðåòíi ïàðàìåòðè, ùî âèêîðèñòîâóþòüñÿ ïðè ðîç-
øèôðóâàííi. Ïðè çàøèôðóâàííi ñåêðåòíi ïàðàìåòðè âèêîðèñòîâó-
þòüñÿ íå çàâæäè.

Äåøèôðóâàííÿ � îäåðæàííÿ âiäêðèòîãî òåêñòó áåç ïîïåðå-
äíüîãî çíàííÿ êëþ÷iâ.

Ìîäåëü ñèñòåìè ñåêðåòíîãî çâ'ÿçêó áóëà çàïðîïîíîâàíà
Ê. Øåííîíîì â ðîáîòi �Òåîðiÿ çâ'ÿçêó â ñåêðåòíèõ ñèñòåìàõ�, ùî
îïóáëiêîâàíà â 1949 ðîöi.

Çà Øåííîíîì êðèïòîãðàôi÷íà ñèñòåìà (ðèñ. 1.1)
ïðåäñòàâëÿ¹ ñîáîþ ïàðàìåòðè÷íå ñiìåéñòâî îáîðîòíèõ âiäîáðà-
æåíü ìíîæèíè ìîæëèâèõ ïîâiäîìëåíü ó ìíîæèíó êðèïòîãðàì.
Êîæíå âiäîáðàæåííÿ ¹ øèôðóâàííÿì. Âèáið âiäîáðàæåííÿ çäié-
ñíþ¹òüñÿ çà äîïîìîãîþ âèïàäêîâîãî ñåêðåòíîãî ïàðàìåòðà �
êëþ÷à.

Êëþ÷ òàêîæ äîçâîëÿ¹ âèáðàòè çâîðîòíå ïåðåòâîðåííÿ (ðîç-
øèôðóâàííÿ). Êëþ÷ ïîâèíåí áóòè äîñòóïíèì âiäïðàâíèêó i îäåð-
æóâà÷ó â íåîáõiäíèé ìîìåíò.

Ïåðåäáà÷à¹òüñÿ, ùî êëþ÷i ðîçñèëàþòüñÿ áåçïå÷íèì êàíàëîì �
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Ðèñ. 1.1. Ìîäåëü ñèñòåìè ñåêðåòíîãî çâ'ÿçêó

ìåòîäîì, ÿêèé íå îáãîâîðþ¹òüñÿ ó äàíié ìîäåëi.
Òàêà ñèñòåìà ñåêðåòíîãî çâ'ÿçêó íîñèò íàçâó ñèìåòðè÷íî¨

êðèïòîñèñòåìè (ñèìåòðiÿ êîðèñòóâà÷iâ âiäíîñíî çíàííÿ ñåêðå-
òó).

Ìîäåëü ñóïðîòèâíèêà. Äîñòóïíèé äëÿ ïåðåõîïëåííÿ øè-
ôðîòåêñò, âiäîìèé àëãîðèòì øèôðóâàííÿ òà éîãî ïàðàìåòðè, çà
âèêëþ÷åííÿì êëþ÷à (ïðèíöèï âiäêðèòîñòi, çàãàëüíîäîñòóïíîñòi
ñèñòåìè).

Ïðàêòè÷íà ñòiéêiñòü øèôðîïåðåòâîðåííÿ ïîëÿãà¹ ó òðóäî-
ìiñòêîñòi îäåðæàííÿ âiäêðèòîãî òåêñòó àíàëiòè÷íèì ñïîñîáîì, áåç
çíàííÿ êëþ÷à, çà äîïîìîãîþ íàéêðàùèõ ç iñíóþ÷èõ íà ñüîãîäíiø-
íié äåíü àëãîðèòìiâ.

Ââàæà¹òüñÿ, ùî â ìîäåëi Øåííîíà çà äîïîìîãîþ øèôðóâàííÿ
âèðiøó¹òüñÿ çàäà÷à çàáåçïå÷åííÿ òiëüêè êîíôiäåíöiéíîñòi ií-

ôîðìàöi¨ (äàíèõ).

1.3 Çàãàëüíà iäåÿ îäíîñïðÿìîâàíî¨ ôóíêöi¨ ç
ëàçiâêîþ. Àñèìåòðè÷íi êðèïòîñèñòåìè

Äëÿ ïðàêòè÷íî¨ ðåàëiçàöi¨ ìîäåëi Øåííîíà, íåîáõiäíiñòü ïî-
áóäîâè çàõèùåíîãî êàíàëó äëÿ êëþ÷îâîãî îáìiíó ïîðîäæó¹ òàê
çâàíó ïðîáëåìó áåçïå÷íîãî ðîçïîâñþäæåííÿ êëþ÷iâ.

Ïðè âèêîðèñòàííi çàñîáiâ øèôðóâàííÿ â àâòîìàòèçîâàíèõ ñèñ-
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òåìàõ îáðîáëåííÿ iíôîðìàöi¨, êðiì òîãî, âèíèêà¹ ïðîáëåìà íî-

òàðiàëüíîãî ïiäòâåðäæåííÿ iñòèííîñòi äàíèõ, ùî ïðèçâîäèòü
äî ïðîáëåìè òàê çâàíîãî ïiäïèñó åëåêòðîííèõ ïîâiäîìëåíü.

Îáèäâi öi çàäà÷i, áåç âèêîðèñòàííÿ çàõèùåíîãî êàíàëó çâ'ÿçêó,
âäàëîñÿ âèðiøèòè â òàê çâàíié ìîäåëi êðèïòîñèñòåìè ç �âiä-

êðèòèì� êëþ÷åì, ÿêà áóëà çàïðîïîíîâàíà Â. Äiôôi òà Ì. Õåëë-
ìàíîì â 1976 ðîöi (ðèñ. 1.2).

Ðèñ. 1.2. Ìîäåëü êðèïòîñèñòåìè ç âiäêðèòèì êëþ÷åì

Âiäìiííiñòü ìîäåëi ñèñòåìè ñåêðåòíîãî çâ'ÿçêó Â. Äiôôi òà Ì.
Õåëëìàíà âiä ìîäåëi Ê. Øåííîíà ó òîìó, ùî âîíà ¹ àñèìåòðè÷íîþ
â òîìó ñåíñi, ùî êîðèñòóâà÷i ïî âiäíîøåííþ äî ñåêðåòíîãî ïàðà-
ìåòðà íåðiâíîïðàâíi.

Êëþ÷ âiäîìèé òiëüêè îäåðæóâà÷ó ïîâiäîìëåííÿ i ïðåäñòàâëÿ¹
ñîáîþ ïàðó (e, d), äå ïiäêëþ÷ e (òàê çâàíèé âiäêðèòèé êëþ÷)
ñëóæèòü êëþ÷åì çàøèôðóâàííÿ, à ïiäêëþ÷ d ïðèçíà÷åíèé äëÿ
ðîçøèôðóâàííÿ. Ïðè öüîìó òiëüêè d ¹ ñåêðåòíèì ïàðàìåòðîì (òàê
çâàíèé ñåêðåòíèé, îñîáèñòèé, àáî ïðèâàòíèé êëþ÷).

Êëþ÷ d âiäîìèé òiëüêè îäåðæóâà÷ó ïîâiäîìëåíü, ÿêi âiäïðàâ-
íèêè ïîâèííi øèôðóâàòè, âèêîðèñòîâóþ÷è êëþ÷ e. Ñòiéêiñòü
ñèñòåìè çàáåçïå÷ó¹òüñÿ çà ðàõóíîê îñîáëèâèõ âëàñòèâîñòåé øè-
ôðîïåðåòâîðåííÿ, ÿêå ïðåäñòàâëÿ¹ ñîáîþ òàê çâàíó îäíîái÷íó

(îäíîñïðÿìîâàíó, âàæêîîáîðîòíó) ôóíêöiþ ç �ëàçiâêîþ�.
Îá÷èñëåííÿ çíà÷åííÿ òàêî¨ ôóíêöi¨ (âiä âiäêðèòîãî òåêñòó i ïàðà-
ìåòðà e) ïîâèííî áóòè íåñêëàäíèì, ó òîé æå ÷àñ îáåðíåíó äî íå¨



10 Ðîçäië 1

ôóíêöiþ çíàéòè îá÷èñëþâàëüíèì ñïîñîáîì íåìîæëèâî áåç çíàííÿ
ñåêðåòíî¨ iíôîðìàöi¨ �ëàçiâêè�, ïîâ'ÿçàíî¨ ç ñåêðåòíèì êëþ÷åì d.

Òàêi êðèïòîñèñòåìè íàçèâàþòüñÿ àñèìåòðè÷íèìè àáî ñèñòå-
ìàìè ç âiäêðèòèìè êëþ÷àìè.

Ñòðîãî êàæó÷è, iñíóâàííÿ âàæêîîáîðîòíèõ ôóíêöié íå äîâå-
äåíî. Ïðîòå, ìîæíà âiäçíà÷èòè, ùî äåÿêi ïåðåòâîðåííÿ ìàþòü
âëàñòèâîñòi, ùî íàáëèæàþòüñÿ äî âëàñòèâîñòåé îäíîñïðÿìîâàíèõ
ôóíêöié.

ßêèì ÷èíîì ïðîáëåìà áåçïå÷íîãî ðîçïîâñþäæåííÿ êëþ÷iâ âè-
ðiøó¹òüñÿ çà äîïîìîãîþ àñèìåòðè÷íèõ êðèïòîñèñòåì? Äëÿ öüîãî
êîæíèé, õòî áàæà¹ ïåðåäàòè êëþ÷ äëÿ àñèìåòðè÷íî¨ êðèïòîñèñòå-
ìè ñâî¹ìó àáîíåíòó, ïåðåøèôðîâó¹ éîãî êëþ÷åì e öüîãî àáîíåíòà
(ïðèïóñêà¹òüñÿ, ùî àñèìåòðè÷íà êðèïòîñèñòåìà ñòâîðåíà çàçäà-
ëåãiäü i âiäêðèòèé êëþ÷ ¹ îïóáëiêîâàíèì) òà íàäñèëà¹ ðåçóëüòàò
øèôðóâàííÿ âiäêðèòèì êàíàëîì. Òàêèé êëþ÷ õî÷à i âiäîìèé ñó-
ïðîòèâíèêó, àëå âèêëþ÷à¹òüñÿ ìîæëèâiñòü éîãî ìîäèôiêàöi¨ àáî
ïiäìiíè.

Îäíîñïðÿìîâàíà ôóíêöiÿ ç �ëàçiâêîþ� ãàðàíòó¹ áåçïåêó,
îñêiëüêè ðîçøèôðóâàòè ïîâiäîìëåííÿ ìîæíà òiëüêè çíàþ÷è êëþ÷
d, à éîãî çíà¹ òiëüêè ïîòðiáíèé àáîíåíò. Íà ïðàêòèöi çàïðîïîíîâà-
íèé ìåõàíiçì íå ¹ áåçïå÷íèì. Äëÿ çàáåçïå÷åííÿ çàõèñòó âiäêðèòî-
ãî êëþ÷à âiä ìîäèôiêàöi¨ i ïiäìiíè íåîáõiäíî ââîäèòè ñèñòåìó òàê
çâàíèõ öåíòðiâ ñåðòèôiêàöi¨ âiäêðèòèõ êëþ÷iâ (ó ãëîáàëüíî-
ìó ìàñøòàái).

Iäåÿ âèêîðèñòàííÿ îäíîñïðÿìîâàíèõ ôóíêöié ç �ëàçiâêîþ� ó
êðèïòîãðàôi¨ äîçâîëèëà âèðiøèòè öiëèé ðÿä çàäà÷, ïîâ'ÿçàíèõ iç
çàõèñòîì iíôîðìàöi¨. Íàéáiëüø ÷àñòî çóñòði÷àþòüñÿ íàñòóïíi çà-
äà÷i.

Çàáåçïå÷åííÿ öiëiñíîñòi äàíèõ. Öiëiñíiñòü äàíèõ � öå
âëàñòèâiñòü äàíèõ, ÿêà äîçâîëÿ¹ îäåðæàòè ¨õ ó âèõiäíîìó âèãëÿ-
äi ïiñëÿ ïåðåäà÷i, íå çâàæàþ÷è íà çìiíè, ïåðåäáà÷åíi ïðîòîêîëîì
ñèñòåìè çâ'ÿçêó.

Àâòåíòèôiêàöiÿ àáîíåíòà � ïåðåâiðêà òîãî, ùî àáîíåíò äié-
ñíî ¹ òi¹þ îñîáîþ, çà ÿêó ñåáå âèäà¹.

Àâòåíòèôiêàöiÿ ïîâiäîìëåííÿ � ïåðåâiðêà òîãî, ùî ïîâi-
äîìëåííÿ íàäiñëàíî áåç çìií âiä çàÿâëåíîãî âiäïðàâíèêà äî ïðè-
çíà÷åíîãî êîðåñïîíäåíòà.
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1.4 Åëåìåíòàðíi øèôðè. Ïîíÿòòÿ êëþ÷îâîãî
ïîòîêó. Îñíîâíi òèïè øèôðiâ

Øèôð çàìiíè (øèôð ïiäñòàíîâêè) � ìåòîä øèôðóâàí-
íÿ, ïðè ÿêîìó êîæíèé çíàê âiäêðèòîãî òåêñòó âçà¹ìíî îäíîçíà-
÷íî çàìiíþ¹òüñÿ îäíèì àáî äåêiëüêîìà çíàêàìè äåÿêîãî àëôàâiòó.
Øèôð ïðîñòî¨ çàìiíè çàìiíþ¹ êîæíèé çíàê âõiäíîãî àëôàâiòó
íà äåÿêèé çíàê ç òîãî æ àëôàâiòó, ïðè÷îìó íà îäèí i òîé ñàìèé
çíàê, íåçàëåæíî âiä ìiñöÿ ó âiäêðèòîìó òåêñòi. Êëþ÷àìè äëÿ øè-
ôðiâ çàìiíè ¹ òàáëèöi çàìiíè.

Øèôðè ïåðåñòàíîâêè âiäðiçíÿþòüñÿ âiä øèôðiâ çàìiíè òèì,
ùî ïðè çàøèôðóâàííi áóêâà âiäêðèòîãî òåêñòó ïåðåõîäèò íå ó ôiê-
ñîâàíèé çíàê àëôàâiòó, à â iíøó áóêâó òîãî æ âiäêðèòîãî òåêñòó,
â ðåçóëüòàòi ÷îãî áóêâè ðîçòàøîâóþòüñÿ íà íîâèõ ìiñöÿõ, òîáòî
ïåðåñòàâëÿþòñÿ.

Êëþ÷i øèôðiâ ïåðåñòàíîâêè ïðåäñòàâëÿþòüñÿ ó âèãëÿäi
ïiäñòàíîâîê ðîçìiðîì äî äîâæèíè òåêñòó âêëþ÷íî. Øèôðè ïåðå-
ñòàíîâêè ìàþòü áàãàòî ðiçíîâèäiâ, ÿêi âiäðiçíÿþòüñÿ â îñíîâíîìó
òèì, ÿêèì ñïîñîáîì ïîðîäæóþòüñÿ êëþ÷i. Íàïðèêëàä, äëÿ öüîãî
âèêîðèñòîâóþòüñÿ ðiçíîìàíiòíi âàðiàíòè ðîçòàøóâàííÿ âiäêðèòèõ
òåêñòiâ íà ïëîùèíi ó ôiãóðàõ ðiçíî¨ êîíôiãóðàöi¨ òà âèïèñóâàííÿ
¨õ çà çàêîíîì, ÿêèé òðèìà¹òüñÿ ó ñåêðåòi.

Øèôðè ãàìóâàííÿ. Ðîçïîâñþäæåíi ïðèêëàäè øèôðó äàíî-
ãî òèïó îñíîâàíi íà îïåðàöi¨ äîäàâàííÿ ÷èñåë çà äåÿêèì ìîäóëåì.
Ñèìâîëè àëôàâiòó âiäêðèòîãî òåêñòó, ïîïåðåäíüî çàìiíåíi íà ÷èñ-
ëà, �äîäàþòüñÿ� äî åëåìåíòiâ äåÿêî¨ ÷èñëîâî¨ ïîñëiäîâíîñòi, ÿêà ¹
êëþ÷åì i íàçèâà¹òüñÿ ãàìîþ. Ïðîöåäóðà çàøèôðóâàííÿ íàçèâà-
¹òüñÿ ãàìóâàííÿì, à êiëüêiñòü m çíàêiâ â àëôàâiòi � ìîäóëåì

ãàìóâàííÿ. Çâè÷àéíî, îïåðàöiÿ ãàìóâàííÿ ïîâ'ÿçàíà òiëüêè ç òàê
çâàíèì ìîäóëüíèì äîäàâàííÿì, àëå öå íå îáîâ'ÿçêîâî: ÷àñòî âèêî-
ðèñòîâóþòü îáîðîòíi òàáëè÷íi ôóíêöi¨.

Ïîíÿòòÿ êëþ÷îâîãî ïîòîêó

Ðîçãëÿíåìî ïðîíóìåðîâàíèé ñïèñîê∆ óñiõ äîçâîëåíèõ ïåðåòâî-
ðåíü, ÿêi ìîãëè áè âèíèêíóòè ó ïðîöåñi øèôðóâàííÿ ïîâiäîìëåíü
äîâiëüíî¨ äîâæèíè çà äîïîìîãîþ äàíî¨ êðèïòîñèñòåìè. Íàçâåìî ∆
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ñïèñêîì øèôðîïåðåòâîðåíü.
Ïðîöåñ çàøèôðóâàííÿ ìîæíà çàïèñàòè ÿê ïîñëiäîâíiñòü íî-

ìåðiâ øèôðîïåðåòâîðåíü, âèáðàíèõ íà êîæíîìó òàêòi øèôðóâàí-
íÿ. Ïîçíà÷èìî öþ ïîñëiäîâíiñòü ÷åðåç Γ òà íàçâåìî êëþ÷îâèì
ïîòîêîì. Ïîñëiäîâíiñòü Γ ¹ àíàëîãi÷íîþ ôóíêöi¨ âèáîðó ñòàíó
äåÿêîãî àâòîìàòà. Âîíà âèçíà÷à¹òüñÿ êëþ÷îì i íîìåðîì òàêòó.

Âëàñòèâîñòi öi¹¨ ïîñëiäîâíîñòi âiäîáðàæàþòü ÿêiñòü øèôðó i
âèçíà÷àþòü éîãî êëàñèôiêàöiþ. Íàïðèêëàä, ÿêùî ñïèñîê ∆ ìiñ-
òèòü òiëüêè ïåðåòâîðåííÿ äîäàâàííÿ çà ìîäóëåì n, êîæíå ç ôiê-
ñîâàíèì ÷èñëîì ci, (i = 0, 1, ...n − 1), òî øèôð ¹ øèôðîì ãàìó-

âàííÿ çà ìîäóëåì n. Ó öüîìó âèïàäêó êëþ÷îâèé ïîòiê ìîæíà
ïðåäñòàâèòè ãàìîþ áåçïîñåðåäíüî.

Îñíîâíi òèïè øèôðiâ

Ïîòîêîâèì øèôðîì íàçèâà¹òüñÿ ñèñòåìà øèôðóâàííÿ, â
ÿêié íà êîæíîìó òàêòi âèêîðèñòîâó¹òüñÿ çìiííèé àëãîðèòì øèô-
ðóâàííÿ, ùî âèáèðà¹òüñÿ çà äîïîìîãîþ åëåìåíòiâ êëþ÷îâîãî ïî-
òîêó çi ñïèñêó øèôðîïåðåòâîðåíü.

Êëþ÷îâèé ïîòiê âèçíà÷à¹òüñÿ âèõiäíèìè êëþ÷îâèìè äàíèìè
òà íîìåðàìè òàêòiâ øèôðóâàííÿ, àæ äî òîãî, ùî ðîçãëÿäà¹òüñÿ.

Íåîáõiäíiñòü çàñòîñóâàííÿ êðèïòîãðàôi÷íîãî çàõèñòó ií-

ôîðìàöi¨ â ìåðåæàõ ÅÎÌ, â áàçàõ äàíèõ, â ñèñòåìàõ åëåêòðîííèõ
ïëàòåæiâ, ïðèçâåëà äî øèðîêîãî çàñòîñóâàííÿ ïðîãðàìíèõ çàñîáiâ
øèôðóâàííÿ. Ïðè öüîìó ñòàëî î÷åâèäíèì, ùî ïðîãðàìíà ðåàëiçà-
öiÿ áàãàòüîõ ïîòîêîâèõ øèôðiâ ïîñòóïà¹òüñÿ ó øâèäêîäi¨ øèôðàì
iíøîãî òèïó, òàê çâàíèì áëîêîâèì øèôðàì.

Áëîêîâèì øèôðîì íàçèâà¹òüñÿ ñèñòåìà øèôðóâàííÿ, ÿêà
âèêîðèñòîâó¹ íà êîæíîìó òàêòi ïîñòiéíèé, âèáðàíèé äî ïî÷àòêó
øèôðóâàííÿ, çàëåæíî âiä êëþ÷iâ, àëãîðèòì. Îñêiëüêè çàøèôðó-
âàííÿ ïîâèííî áóòè îáîðîòíèì ïåðåòâîðåííÿì, òî áëî÷íi øèôðè ¹
øèôðàìè çàìiíè ç äóæå âåëèêèì àëôàâiòîì. Íàïðèêëàä, àëãîðèòì
ñòàíäàðòó øèôðóâàííÿ ÃÎÑÒ 28147-89 ó ðåæèìi ïðîñòî¨ çàìiíè,
âçà¹ìíî îäíîçíà÷íî âiäîáðàæà¹ ìíîæèíó ïîòóæíîñòi 264 íà ñåáå.
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1.5 Çàãàëüíi àëãîðèòìi÷íi ïðîáëåìè, ïîâ'ÿçàíi çi
ñòiéêiñòþ ñó÷àñíèõ êðèïòîàëãîðèòìiâ

Äëÿ áëîêîâèõ øèôðiâ ñòiéêiñòü ïîâ'ÿçàíà ç îöiíêîþ ÿêîñòi âið-
òóàëüíèõ òàáëèöü çàìiíè, òîáòî òàáëèöü çàìiíè, ÿêi íåìîæëè-
âî íàäàòè íà íîñi¨ ïîâíiñòþ iç-çà âåëèêîãî îáñÿãó äàíèõ. Áëîêîâèé
øèôð ÿâëÿ¹ ñîáîþ ñóêóïíiñòü âiðòóàëüíèõ òàáëèöü çàìiíè. Êëþ÷
âèêîðèñòîâó¹òüñÿ äëÿ âèáîðó òàáëèöi, ÿêà ¹ íåçìiííîþ ó ïðîöåñi
øèôðóâàííÿ îêðåìîãî ïîâiäîìëåííÿ.

Îäíèì iç çàãàëüíèõ ïiäõîäiâ äî àíàëiçó ïîòîêîâèõ øèôðiâ ¹
äåêîìïîçèöiÿ àâòîìàòà íà âiäïîâiäíi âóçëè i àíàëiç âèõiäíèõ ïî-
ñëiäîâíîñòåé âóçëiâ òà øèôðàòîðà ó öiëîìó.

Äëÿ íåðiâíîéìîâiðíîãî âiäêðèòîãî òåêñòó êîðèñíî ðîçãëÿäàòè
ãàìóâàííÿ ÿê ñïîòâîðåííÿ ãàìè çíàêàìè âiäêðèòîãî òåêñòó. Ó äà-
íîìó âèïàäêó, iãíîðóþ÷è âèêðèâëåííÿ, ìîæíà çàïèñàòè ñïiââiä-
íîøåííÿ, ùî âëàñòèâi iñòèííié ãàìi, äëÿ ñêëàäàííÿ âiäïîâiäíèõ
ñèñòåì ðiâíÿíü äëÿ çíàêiâ øèôðîòåêñòó, à ïîòiì ðîçãëÿäàòè ¨õ ÿê
ñèñòåìè ðiâíÿíü çi ñïîòâîðåíèìè ïðàâèìè ÷àñòèíàìè äëÿ ãàìè.
Âiäíîñíî ñïîòâîðåíü âiäîìèé ëèøå ðîçïîäië éìîâiðíîñòåé.

Äàíèé ïiäõiä ïðèâîäèòü äî çàãàëüíî¨ ïðîáëåìè ðîçâ'ÿçêó

ñèñòåì ðiâíÿíü çi ñïîòâîðåíèìè ïàðàìåòðàìè. Çàãàëüíà
ïðîáëåìà âiäíîâëåííÿ ñïîòâîðåíî¨ ðåêóðåíòè ¹ àëãîðèòìi÷íîþ
ïðîáëåìîþ, íà ÿêié  ðóíòó¹òüñÿ ñòiéêiñòü çíà÷íî¨ ÷àñòèíè ïîòî-
êîâèõ øèôðiâ.

Äëÿ äåÿêèõ øèôðiâ àëãîðèòìi÷íi ïðîáëåìè, ùî çàáåçïå÷óþòü
ñêëàäíiñòü ¨õ äåøèôðóâàííÿ, ìîæíà ñôîðìóëþâàòè êîíêðåòíî.
Íåõàé h i m äîäàòíi öiëi ÷èñëà. Ïîçíà÷èìî çàëèøîê âiä äiëåííÿ h
íà m ÷åðåç h mod m.

ßêùî p � âåëèêå ïðîñòå ÷èñëî, òî çà âiäïîâiäíèõ óìîâ ôóíêöiÿ
f(x) = ax mod p ïîâîäèòü ñåáå ÿê îäíîñïðÿìîâàíà. Òàêèì ÷èíîì,
îáåðíåíà ôóíêöiÿ (äèñêðåòíèé ëîãàðèôì) íå ìîæå áóòè îá÷èñëåíà
çà ïðèéíÿòíèé ÷àñ i çàäà÷à äèñêðåòíîãî ëîãàðèôìóâàííÿ ¹ àëãî-
ðèòìi÷íîþ ïðîáëåìîþ.

Àíàëîãi÷íi âëàñòèâîñòi ìà¹ i ñòåïåíåâà ôóíêöiÿ âèäó

g(x) = xe mod n,

äå n = pq.
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Äëÿ îáåðíåííÿ öi¹¨ ôóíêöi¨ äîñòàòíüî âèðiøèòè çàäà÷ó ðîçêëà-
äàííÿ ÷èñëà n íà ñïiâìíîæíèêè, ïðîòå öÿ çàäà÷à òàêîæ ¹ àëãîðèò-
ìi÷íîþ ïðîáëåìîþ òåîði¨ ÷èñåë.

Äî âêàçàíèõ òåîðåòèêî-÷èñëîâèõ ïðîáëåì çâîäèòüñÿ ñòié-
êiñòü ïåðåâàæíî¨ áiëüøîñòi ñó÷àñíèõ àñèìåòðè÷íèõ êðèïòîàëãîðè-
òìiâ.

1.6 Îñíîâíà òåîðåìà àðèôìåòèêè. Âèðàç
íàéáiëüøîãî ñïiëüíîãî äiëüíèêà äâîõ ÷èñåë çà
äîïîìîãîþ äiîôàíòîâîãî ðiâíÿííÿ.
Ðîçøèðåíèé àëãîðèòì Åâêëiäà

×èñëà 1, 2, 3, ... íàçèâàþòüñÿ íàòóðàëüíèìè. ×èñëî 0, à òàêîæ
÷èñëà âèäó ±a, äå a � íàòóðàëüíå ÷èñëî, íàçèâàþòüñÿ öiëèìè ÷èñ-
ëàìè. Âiäíîøåííÿ äâîõ öiëèõ ÷èñåë íàçèâà¹òüñÿ ðàöiîíàëüíèì
äðîáîì i ¹ ðåçóëüòàòîì äiëåííÿ îäíîãî ÷èñëà íà iíøå. Äiëåííÿ íà
íîëü íå âèçíà÷åíå.

Ïðîñòèì ÷èñëî íàçèâà¹òüñÿ íàòóðàëüíå ÷èñëî, äëÿ ÿêîãî
iñíóþòü òiëüêè äâà íåðiâíi íàòóðàëüíi äiëüíèêè, à ñàìå: 1 òà äàíå
íàòóðàëüíå ÷èñëî.

Îñíîâíà òåîðåìà àðèôìåòèêè: êîæíå íàòóðàëüíå ÷èñëî
¹äèíèì ÷èíîì, ç òî÷íiñòþ äî ïîðÿäêó ñïiâìíîæíèêiâ, ïðåäñòàâ-
ëÿ¹òüñÿ ó âèãëÿäi äîáóòêó ñòåïåíiâ ïðîñòèõ ÷èñåë.

Íàéáiëüøèì ñïiëüíèì äiëüíèêîì äâîõ öiëèõ ÷èñåë a è b
íàçèâà¹òüñÿ íàéáiëüøå öiëå ÷èñëî, ÿêå äiëèòü ÿê a, òàê i b. Ïîçíà-
÷åííÿ: (a, b) àáî ÍÑÄ(a, b).

Íàéìåíøèì ñïiëüíèì êðàòíèì öiëèõ ÷èñåë a i b íàçèâà¹-
òüñÿ íàéìåíøå íàòóðàëüíå ÷èñëî ÍÑÊ(a, b), ÿêå äiëèòüñÿ ÿê íà a,
òàê i íà b.

Âèðàçèìî ÍÑÄ(a, b) çà äîïîìîãîþ äiîôàíòîâîãî ðiâíÿííÿ.
Íåõàé d = (a, b). Òîäi iñíóþòü öiëi ÷èñëà x, y, ùî ¹ ðîçâ'ÿçêîì
ðiâíÿííÿ xa+yb = d. ßêùî d = 1, ÷èñëà a i b íàçèâàþòüñÿ âçà¹ìíî
ïðîñòèìè.

Ðîçâ'ÿçîê x, y, d ðiâíÿííÿ xa + yb = d, a > b, ìîæíà çíàéòè çà
äîïîìîãîþ ðîçøèðåíîãî àëãîðèòìó Åâêëiäà. Î÷åâèäíî, äîñòà-
òíüî ðîçâ'ÿçàòè ðiâíÿííÿ ïðè ïîçèòèâíèõ a i b.
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Ðîçãëÿíåìî ñõåìó ðîçøèðåíîãî àëãîðèòìó Åâêëiäà íà ïðèêëà-
äi ÷èñåë 15 i 25. Ìè áóäåìî çíàõîäèòè çàëèøêè i (íåïîâíi) ÷àñò-
êè âiä äiëåííÿ äâîõ ÷èñåë, òîáòî êîðèñòóâàòèñÿ ðiâíîñòÿìè âèäó
A = kB + r, äå âñi ÷èñëà öiëi i 0 ≤ r < B. Îñêiëüêè ïîâèííà
âèêîíóâàòèñÿ íåðiâíiñòü a > b, òî çàìiíèìî ïîçíà÷åííÿ: r0 = 25,
r1 = 15.

Âèïèøåìî ïîñëiäîâíiñòü ðÿäêiâ.
r0 = 25, x0 = 1, y0 = 0,
r1 = 15, x1 = 0, y1 = 1 (d2 = 1, r2 = 10).
Ïîÿñíåííÿ. Äiëèìî r0 íà r1 iç çàëèøêîì. Îäåðæó¹ìî: r0 =

d2r1 + r2, òîáòî 25 = 1 · 15+10, çâiäêè d2 = 1, r2 = 10. Ïåðåâiðÿ¹ìî
r2 = 0? Íi � ïðàöþ¹ìî äàëi. Îá÷èñëþ¹ìî x2, y2: x2 = x0−x1d2 = 1,
y2 = y0 − y1d2 = −1. Ôîðìó¹ìî íàñòóïíèé ðÿäîê: r2, x2, y2.

Âèõiäíèìè äàíèìè äëÿ êðîêó 2 áóäóòü ðÿäêè r1, x1, y1 (ç ïî-
ïåðåäíüîãî êðîêó) i r2, x2, y2. Ç öèìè ðÿäêàìè äi¹ìî àíàëîãi÷íî.
ßêùî íàñòóïíèé çàëèøîê âiä äiëåííÿ äîðiâíþ¹ íóëþ � âèïèñó¹-
ìî ðiøåííÿ (äèâ. íèæ÷å).

r2 = 10, x2 = 1, y2 = −1 (d3 = 1, r3 = 5),
r3 = 5, x3 = −1, y3 = 2 (d4 = 2, r4 = 0).
Ïðè ôîðìóâàííi íàñòóïíîãî ðÿäêà çàëèøîê r4 = 0� âèïèñó¹ìî

ðîçâ'ÿçîê ç äàíèõ ïîïåðåäíüîãî êðîêó:
ÍÑÄ(25, 15) = r3 = 5, x = x3 = −1, y = y3 = 2, xr0 + yr1 =

−25 + 30 = 5.

1.7 Ëèøêè çà ìîäóëåì. Âèçíà÷åííÿ âiäíîøåííÿ
ïîðiâíÿííÿ. Îá÷èñëåííÿ çâîðîòíîãî åëåìåíòà.
Êèòàéñüêà òåîðåìà ïðî çàëèøêè

Êîæíå íàòóðàëüíå ÷èñëî ìîæíà ðîçäiëèòè iç çàëèøêîì: a =
km + r, äå 0 ≤ r < m.

Çàëèøîê íàçèâà¹òüñÿ ëèøêîì (ó äàíîìó âèïàäêó � ÷èñëà a)
çà ìîäóëåì m.

Âèçíà÷åííÿ. Äâà öiëèõ ÷èñëà a i b ïîðiâíÿíi çà ìîäóëåì m,
ÿêùî ¨õ ðiçíèöÿ äiëèòüñÿ íà m. Àíàëîãiÿ � òiëî, ùî ðóõà¹òüñÿ ïî
êîëó ïåðiîäè÷íî ïîïàäà¹ â îäíó é òó æ òî÷êó êîëà, õî÷à ïðîõîäèòü
ðiçíèé øëÿõ. Äîâæèíè øëÿõiâ �ïîðiâíÿíi çà ìîäóëåì äîâæèíè êî-
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ëà�. Âiäíîøåííÿ ïîðiâíÿííÿ ÷èñåë a i b çà ìîäóëåì m çàïèñó¹òüñÿ
ó âèãëÿäi a ≡ b(modm), a ≡ b(m), a ≡ b mod m, àáî a = b(m) i
ò.ií. Ç àëãîðèòìó Åâêëiäà âèïëèâà¹, ùî äëÿ âçà¹ìíî ïðîñòèõ ÷è-
ñåë a i m çàâæäè iñíó¹ ÷èñëî b, òàêå ùî ab = 1 mod m. Öå ÷èñëî
íàçèâà¹òüñÿ îáåðíåíèì äî a çà ìîäóëåì m è ïîçíà÷à¹òüñÿ a−1.
ßêùî ÷èñëà a i m íå âçà¹ìíî ïðîñòi, òî a−1 íå iñíó¹.

Äëÿ ïðîñòîãî ìîäóëÿ êîæíèé íåíóëüîâèé ëèøîê ìà¹ îáåðíå-
íèé. Ïîíÿòòÿ îáåðíåíîãî åëåìåíòà âèêîðèñòîâó¹òüñÿ, çîêðåìà, ïðè
ðîçâ'ÿçóâàíi ïîðiâíÿíü âèäó

ax ≡ b mod m,

ÿêùî (a,m) = 1.
Íàñòóïíå òâåðäæåííÿ íàçèâà¹òüñÿ êèòàéñüêîþ òåîðåìîþ

ïðî çàëèøêè.
Íåõàé ÷èñëà m1,m2...mk ïîïàðíî âçà¹ìíî ïðîñòi i M =

m1,m2...mk. Òîäi iñíó¹ ¹äèíèé çà ìîäóëåìM ìiíiìàëüíèé íåâiä'¹ì-
íèé ðîçâ'ÿçîê ñèñòåìè ïîðiâíÿíü

x ≡ ci (mod mi).

Ïðè öüîìó

x ≡
k∑

i=1

ciMiNi (mod M),

äå Mi = m1 ·m2 · ... ·mi−1 ·mi+1 ·mk, Ni ≡ M−1
i mod mi.

Äiéñíî, ó âèðàçi äëÿ x çà ìîäóëåì mi òiëüêè îäèí äîäàòîê íå
ïîðiâíÿíèé ç íóëåì i äîðiâíþ¹ ci.

Çàçíà÷èìî, ùî êîåôiöi¹íòè Mi, Ni, modM ìîæíà îá÷èñëèòè
çàçäàëåãiäü i ðîçâ'ÿçóâàòè ñèñòåìè, ïiäñòàâëÿþ÷è ïðàâi ÷àñòèíè â
ëiíiéíó ôîðìó.

1.8 Ïîðÿäîê ÷èñëà çà ìîäóëåì. Ôóíêöiÿ Åéëåðà.
Òåîðåìè Åéëåðà i Ôåðìà. Ïåðâiñíèé êîðiíü çà
ïðîñòèì ìîäóëåì

Ðîçãëÿíåìî ñòåïåíi ÷èñëà a çà ìîäóëåì m, äå a i m âçà¹ìíî
ïðîñòi.



Çàãàëüíi ïðèíöèïè i ìåòîäè ñó÷àñíî¨ êðèïòîëîãi¨ 17

Íåõàé m = 11. Ëèøêè ñòåïåíiâ ÷èñëà 2 äëÿ ïîêàçíèêiâ 0, 1,
2, ..., 10 òàêi: 1, 2, 4, 8, 5, 10, 9, 7, 3, 6, 1. Àíàëîãi÷íî, òi æ ñòåïåíi ÷è-
ñëà 3 ïîðiâíÿííi âiäïîâiäíî ç ÷èñëàìè 1, 3, 9, 5, 4, 1, 3, 9, 5, 4, 1.

Ó êîæíîìó âèïàäêó íàÿâíà ïåðiîäè÷íiñòü. Íàéìåíøà äîâæèíà
ïåðiîäó ÷èñëà a çà ìîäóëåì m íàçèâà¹òüñÿ ïîðÿäêîì (ïîêàçíè-
êîì) ÷èñëà a çà ìîäóëåì m.

Ïîðÿäîê ÷èñëà a çà ìîäóëåì m ïîçíà÷à¹òüñÿ ordma.
Ïîðÿäêè ÷èñåë çà ìîäóëåì m ðiçíi. Iñíóþòü ÷èñëà, ùî ¹ ïîðÿä-

êîì îäíî÷àñíî äëÿ âñiõ ÷èñåë, âçà¹ìíî ïðîñòèõ ç m. Îäíå ç íèõ
äîðiâíþ¹ çíà÷åííþ òàê çâàíî¨ ôóíêöi¨ Åéëåðà ϕ(m), ùî âèçíà-
÷à¹òüñÿ ÿê êiëüêiñòü ÷èñåë â ïîñëiäîâíîñòi 1, ..,m, âçà¹ìíî ïðîñòèõ
ç m.

Ôóíêöiÿ Åéëåðà ¹ ìóëüòèïëiêàòèâíîþ: ÿêùî (a, b) = 1, òî
ϕ(ab) = ϕ(a)ϕ(b) i ϕ(1) = 1.

Íåõàé m = pa
1p

b
2...p

t
s, òîäi

ϕ(m) = pa−1
1 pb−1

2 ...pt−1
s (p1 − 1)...(ps − 1).

Òåîðåìà Åéëåðà. ßêùî (a,m) = 1, òî

aϕ(m) ≡ 1 (mod m).

Ç òåîðåìè Åéëåðà âèïëèâà¹ ìàëà òåîðåìà Ôåðìà:

ap−1 ≡ 1 (mod p),

äå p � ïðîñòå ÷èñëî, (a, p) = 1.
Öi òåîðåìè äóæå êîðèñíi äëÿ ñêîðî÷åííÿ îá÷èñëåíü.
Âèçíà÷åííÿ. Åëåìåíò íàçèâà¹òüñÿ ïåðâiñíèì êîðåíåì (ïåð-

âiñíèì, àáî ïðèìiòèâíèì åëåìåíòîì) çà ìîäóëåì m, ÿêùî éîãî ïî-
ðÿäîê çà ìîäóëåì m äîðiâíþ¹ ϕ(m). Ïðè m = p ïåðâiñíi êîðåíi
iñíóþòü çàâæäè.

Ìíîæèíà ëèøêiâ ç ìîäóëüíèìè îïåðàöiÿìè çà ïðîñòèì ìîäó-
ëåì p ñòàíîâèòü òàê çâàíå ïðîñòå ïîëå Ãàëóà ç p åëåìåíòiâ. Ïîçíà-
÷åííÿ: GF (p). Íà âiäìiíó âiä ïîëÿ ðàöiîíàëüíèõ ÷èñåë ïîëå GF (p)
¹ ñêií÷åííèì.

Âiäîìî, ùî â êîæíîìó ñêií÷åííîìó ïîëi iñíó¹ ïåðâiñíèé åëå-
ìåíò (ãåíåðàòîð ïîëÿ). Ñòåïåíi ïåðâiñíîãî åëåìåíòà g ïðåäñòàâëÿ-
þòü óñi íåíóëüîâi åëåìåíòè ïîëÿ. Îòæå, ïîðiâíÿííÿ gx ≡ a mod p
ðîçâ'ÿçíå äëÿ íåíóëüîâèõ ëèøêiâ a çà ìîäóëåì p.
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Ïîêàçíèê x â öüîìó ïîðiâíÿííi íàçèâà¹òüñÿ äèñêðåòíèì ëî-

ãàðèôìîì ÷èñëà a çà îñíîâîþ g. Äèñêðåòíi àëãîðèòìè ÷àñòî
íàçèâàþòü iíäåêñàìè i ïîçíà÷àþòü inda àáî indga.

Åëåìåíò g ¹ ïåðâiñíèì êîðåíåì çà ìîäóëåì p òîäi i òiëüêè òîäi,
êîëè âèêîíóþòüñÿ ñïiââiäíîøåííÿ:

∀ig
p−1
pi 6= 1(p),

äå

(p− 1) =
k∏

i=1

pai
i .

1.9 Ïîðiâíÿííÿ ïåðøîãî ñòåïåíÿ ç îäíèì
íåâiäîìèì

Âiðíèì ¹ òâåðäæåííÿ ïðî òå, ùî ÿêùî îáèäâi ÷àñòèíè iñòèííîãî
ïîðiâíÿííÿ i ìîäóëü ïîìíîæèòè àáî ðîçäiëèòè íàöiëî íà îäíå é òå
æ ÷èñëî, òî â ðåçóëüòàòi îòðèìà¹ìî iñòèííå ïîðiâíÿííÿ.

Âèõîäÿ÷è ç íüîãî ìîæíà äîñëiäæóâàòè ïîðiâíÿííÿ âèäó

ax ≡ b (mod m).

Âèÿâëÿ¹òüñÿ, öi ïîðiâíÿííÿ ìîæóòü ìàòè äåêiëüêà ðîçâ'ÿçêiâ, ìà-
òè ¹äèíèé ðîçâ'ÿçîê àáî íå ìàòè ðîçâ'ÿçêiâ çîâñiì. ßêùî (a,m) =
1, òî ðîçâ'ÿçîê ¹äèíèé: x ≡ a−1b. Ðîçâ'ÿçêè iñíóþòü òîäi i òiëüêè
òîäi, êîëè d = (a,m) äiëèòü b. Â îñòàííüîìó âèïàäêó ðîçãëÿäà¹òü-
ñÿ ïîðiâíÿííÿ âèäó

a

d
x ≡ b

d
(mod

m

d
)

ç ¹äèíèì ðîçâ'ÿçêîì x0. Óñi iíøi ðîçâ'ÿçêè ¹ ÷èñëàìè âèäó

x0 + j
m

d
mod m,

äå j = 0, 1, ..., d− 1 (î÷åâèäíî, âîíè íå ïåðåâèùóþòü m).
Âàæëèâà òåîðåìà. Êiëüêiñòü êîðåíiâ ìíîãî÷ëåíà âiä îäíi¹¨

çìiííî¨ ç êîåôiöi¹íòàìè GF (p), ùî ëåæàòü â GF (p), íå ïåðåâèùó¹
ñòåïåíÿ ìíîãî÷ëåíà.
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Ïîðiâíÿííÿ ïåðøîãî ñòåïåíÿ äîçâîëÿþòü äîñëiäèòè âëàñòèâîñ-
òi ñòåïåíåâèõ ïîðiâíÿíü âèäó

xn ≡ a(p).

Ðîçâ'ÿçíiñòü ïîðiâíÿííÿ

xn ≡ a(p)

¹ åêâiâàëåíòíîþ âèêîíàííþ óìîâè

a(p−1)/d ≡ 1 (mod p), bbd = (n, p− 1).

Äiéñíî, ïåðåõîäÿ÷è äî iíäåêñiâ, îäåðæèìî n(indx) = inda mod
(p − 1). Íåîáõiäíà òà äîñòàòíÿ óìîâà ðîçâ'ÿçíîñòi îñòàííüîãî ïî-
ðiâíÿííÿ ïîëÿãà¹ â òîìó, ùîá inda äiëèâñÿ íà d = (n, p− 1), òîáòî
inda ≡ 0 mod d.

Ïîìíîæèâøè ìîäóëü i îáèäâi ÷àñòèíè îñòàííüîãî ïîðiâíÿííÿ
íà

p− 1
d

,

îäåðæèìî
p− 1

d
inda ≡ 0 (mod p− 1),

çâiäêè âèïëèâà¹, ùî ñïiââiäíîøåííÿ

inda ≡ 0 (mod d)

¹ åêâiâàëåíòíèì óìîâi

a(p−1)/d ≡ 1 (mod p).

Âiäîìèé íàñòóïíèé ðåçóëüòàò: íåõàé p � ïðîñòå ÷èñëî, (a, p) =
1, h = ordpa, òîäi ïîðiâíÿííÿ

xh ≡ 1 (mod p)

ìà¹ ϕ(h) ðiøåíü.
Íàñëiäîê. Ïðè h = ϕ(p) ÷èñëî ïåðâiñíèõ êîðåíiâ äîðiâíþ¹

ϕ(p− 1).
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1.10 Çàãàëüíi âiäîìîñòi ïðî ïîáóäîâó
êðèïòîñèñòåìè RSA

Êðèïòîãðàôi÷íà ñèñòåìà RSA ¹ àñèìåòðè÷íîþ êðèïòîñè-
ñòåìîþ, îñíîâàíîþ íà îäíîñïðÿìîâàíié ôóíêöi¨ ç ëàçiâêîþ,
çà ÿêó âèáðàíà ñòåïåíåâà ôóíêöiÿ â êiëüöi ëèøêiâ öiëèõ ÷è-
ñåë çà ñêëàäåíèì (áiïðîñòèì) ìîäóëåì n = pq. Ñòiéêiñòü ñèñòåìè
ïðèâîäèòüñÿ äî ñêëàäíîñòi çàäà÷i ôàêòîðèçàöi¨ âåëèêèõ áiïðîñ-
òèõ ÷èñåë.

Êðèïòîñèñòåìè RSA íà êîæíîìó òàêòi øèôðóâàííÿ ïåðåòâî-
ðþ¹ äâiéêîâèé áëîê âiäêðèòîãî òåêñòó m äîâæèíè size(n), ùî ðîç-
ãëÿäà¹òüñÿ ÿê öiëå ÷èñëî < n, çà äîïîìîãîþ ïiäíåñåííÿ äî ñòåïåíÿ
çà ìîäóëåì n: c = me(n). Ïîêàçíèê ñòåïåíÿ i ìîäóëü ¹ åëåìåíòàìè
âiäêðèòîãî êëþ÷à. Ëàçiâêà çàáåçïå÷ó¹òüñÿ çà ðàõóíîê ñåêðåòíî-
ãî êëþ÷à d, ïîáóäîâàíîãî òàêèì ÷èíîì, ùî äëÿ âñiõ m âèêîíó¹òüñÿ
ñïiââiäíîøåííÿ med = m(n).

Ïîáóäîâó ñèñòåìè çàáåçïå÷ó¹ îäåðæóâà÷ ïîâiäîìëåíü. Ñïî÷à-
òêó âèïàäêîâèì ÷èíîì âèáèðàþòüñÿ äâà ðiçíi âåëèêi ïðîñòi ÷èñ-
ëà p i q. Íà ïðàêòèöi âèáðàíi ïðîñòi ÷èñëà ïîâèííi çàäîâîëüíÿòè
äåÿêèì äîäàòêîâèì óìîâàì.

Ïîòiì îá÷èñëþ¹òüñÿ ìîäóëü n = pq, ôóíêöiÿ Åéëåðà âiä ìîäóëÿ
ϕ(n) = (p − 1)(q − 1), à òàêîæ âèáèðà¹òüñÿ âèïàäêîâå ÷èñëî e,
âçà¹ìíî ïðîñòå ç ϕ(n).

Ñåêðåòíèé êëþ÷ ñòâîðþ¹òüñÿ çà äîïîìîãîþ ðîçøèðåíîãî àë-
ãîðèòìó Åâêëiäà, ÿê ÷èñëî d, ùî çàäîâîëüíÿ¹ ïîðiâíÿííþ de ≡
1(ϕ(n)). Ïîòiì óñi äàíi, êðiì e, d, n, à òàêîæ äàíi ïðîìiæíèõ îá÷èñ-
ëåíü çíèùóþòüñÿ. Ïàðà e, n îá'ÿâëÿ¹òüñÿ âiäêðèòèì êëþ÷åì.

Ðîçøèôðóâàííÿ çàáåçïå÷ó¹òüñÿ äâîìà ôàêòàìè: äëÿ
(m,n) = 1 ç òåîðåìè Åéëåðà âèïëèâà¹, ùî

cd = m1+kϕ ≡ m(n),

êðiì òîãî, äëÿ iíøèõ çíà÷åíü m ìîæíà ïîêàçàòè, ùî äëÿ ìîäóëÿ
âèäó n = pq ñïiââiäíîøåííÿ

med ≡ m(n)

òàêîæ ìà¹ ìiñöå. Ïðè ïîáóäîâi êëþ÷iâ ìîæíà âèêîðèñòîâóâàòè
ôóíêöiþ λ(n) = ÍÑÊ[(p− 1), (q − 1)] çàìiñòü ϕ(n).
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Ïðèêëàä. Ïîáóäóâàòè êðèïòîñèñòåìó RSA: p = 3, q = 11(e =
7). Çàøèôðóâàòè ïîâiäîìëåííÿ m = 3, 1, 2.

1. p = 3, q = 11.
2. n = 33.
3. ϕ(n) = 20.
4. e = 7, (e, ϕ(n)) = 1.
5. d = 3, ed = 1(ϕ).
Âiäêðèòèé êëþ÷ � (7,33).
Çàøèôðó¹ìî ïîâiäîìëåííÿ ç òðüîõ áëîêiâ: 3,1,2.

RSA(3) = 37 = 2187 = 9(33),

RSA(1) = 17 = 1(33),

RSA(2) = 27 = 128 = 29(33).

Äëÿ ðîçøèôðóâàííÿ ïiäíîñèìî êîæíèé áëîê äî ñòåïåíÿ d = 3
çà ìîäóëåì 33: 93 = 729 = 3(33), 13 = 1(33), 293 = 24389 = 2(33).

Ñåêðåòíèé êëþ÷ äëÿ íàâ÷àëüíî¨ ñèñòåìè ëåãêî çíàéòè ïåðå-
áîðîì. Íà ïðàêòèöi öå íåçäiéñíåííî, òîìó ùî ðåàëüíèé ðîçìið
ìîäóëÿ (äîâæèíà áiòîâîãî ïðåäñòàâëåííÿ) size(n) çíàõîäèòüñÿ ó
äiàïàçîíi âiä 512 äî 4096 áiòiâ.

1.11 Çàãàëüíèé ïiäõiä äî ïîáóäîâè öèôðîâîãî
ïiäïèñó íà îñíîâi êðèïòîñèñòåìè RSA.
Âèçíà÷åííÿ ãåø-ôóíêöi¨

Öèôðîâèì ïiäïèñîì (ÖÏ) íàçèâà¹òüñÿ ðåçóëüòàò ñïåöiàëü-
íîãî êðèïòîãðàôi÷íîãî ïåðåòâîðåííÿ, ùî çäiéñíþ¹òüñÿ íàä åëåê-
òðîííèì äîêóìåíòîì éîãî âëàñíèêîì. Ìåòà ïåðåòâîðåííÿ � äî-
âåñòè íåñïðîñòîâíiñòü òåêñòó äîêóìåíòà òà ôàêòó ïåðåòâîðåííÿ
äàíèõ êîíêðåòíîþ îñîáîþ. Îñíîâíèé ìåòîä � ïåðåâiðêà ôàêòó
âèêîðèñòàííÿ ñåêðåòíîãî ïàðàìåòðà (êëþ÷à) ïiäïèñó (áåç çíàííÿ
âëàñíå êëþ÷à).

Ïiäïèñ íà îñíîâi RSA ÿâëÿ¹ ñîáîþ áëîê äàíèõ. Ïiäïèñàíå ïî-
âiäîìëåííÿ � öå ïîâiäîìëåííÿ, ùî ïåðåäà¹òüñÿ ðàçîì ç ÖÏ.

Âëàñíèê ñåêðåòíîãî êëþ÷à êðèïòîñèñòåìè RSA ÿê ïiäïèñàíå
ïîâiäîìëåííÿ ïîäà¹ ïàðó (m,md) = (m, c). Äiéñíî, ïåðåòâîðåííÿ
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md ìîæå çäiéñíèòè òiëüêè âií. Îñêiëüêè m çíàõîäèòüñÿ ó ïîâiäîì-
ëåííÿ ó âèõiäíîìó âèãëÿäi, áóäü-ÿêèé àáîíåíò ìîæå ïåðåâiðèòè
ñïiââiäíîøåííÿ m = ce, ÿêå áóäå âèêîíóâàòèñÿ ëèøå ó òîìó âè-
ïàäêó, êîëè äiéñíî c = md.

Ïðîòå ïîäiáíèé ïiäõiä íå çàáåçïå÷ó¹ ñòiéêîñòi ïiäïèñó ïðè ïå-
ðåäà÷i âèïàäêîâèõ äàíèõ. Äiéñíî, âèáåðåìî ÷èñëî a è ïîáóäó¹ìî
ïîâiäîìëåííÿ m = ae(n). Òîäi, î÷åâèäíî, (m,md) = (m,a), òîáòî
ïiäïèñ äiéñíèé. Çà öi¹¨ ïðè÷èíè êðàùå çàìiñòü (m,md) âèêîðèñòà-
òè ïàðó (m, (h(m))d), h(m) � òàê çâàíà ãåø-ôóíêöiÿ ïîâiäîìëåí-
íÿ m � íåñåêðåòíå, íàïåðåä îáóìîâëåíå ïåðåòâîðåííÿ. Ïåðåâiðêà
ïiäïèñó (m, c) ïî÷èíà¹òüñÿ ç îá÷èñëåííÿ h(m), ïîòiì ðåçóëüòàò ïî-
ðiâíþ¹òüñÿ ç ce.

Ðåàëüíi ãåø-ôóíêöi¨ ïðåäñòàâëÿþòü ñîáîþ ñêëàäíi àëãîðèòìè,
ÿêi ðåêîìåíäóþòüñÿ ó âiäïîâiäíèõ ñòàíäàðòàõ.

Âèçíà÷åííÿ ãåø-ôóíêöi¨. Ãåø-ôóíêöiÿ z = h(m) � ïåðåòâî-
ðåííÿ áiòîâîãî ðÿäêà äîâiëüíî¨ äîâæèíè ó áiòîâèé ðÿäîê (áëîê)
ôiêñîâàíî¨ äîâæèíè (çâè÷àéíî, 160�512 áiòiâ), ÿêèé ìà¹ ìà¹ íàñ-
òóïíi âëàñòèâîñòi.

1. Âiäíîâëåííÿ m ïî z, âèõîäÿ÷è iç ñïiââiäíîøåííÿ z = h(m),
îá÷èñëþâàëüíî íåìîæëèâî.

2. Áiëüø òîãî, âèõîäÿ÷è ç m i z, îá÷èñëþâàëüíî íåìîæëèâî
çíàõîäæåííÿ iíøîãî ïðîîáðàçó äëÿ z, òîáòî òàêîãî ïîâiäîìëåííÿ
m1 6= m, ùî z = h(m) = h(m1).

Íà ïðàêòèöi, ÿê ïðàâèëî, âèêîðèñòîâóþòüñÿ ãåø-ôóíêöi¨, ùî
çàäîâîëüíÿþòü áiëüø æîðñòêié, íiæ îñòàííÿ, óìîâi: çíàõîäæåí-
íÿ äîâiëüíî¨ êîëiçi¨, òîáòî ïàðè ïîâiäîìëåíü x, y, òàêèõ, ùî z =
h(m) = h(m1) îá÷èñëþâàëüíî íåìîæëèâå.

Ïðèêëàä. Ïiäïèñàòè ïîâiäîìëåííÿ m = 9, âèêîðèñòîâóþ÷è
ñèñòåìó RSA ç ïàðàìåòðàìè: p = 3, q = 11, e = 7, d = 3 i ãåø-
ôóíêöi¹þ h(m) = m.

Âiäêðèòèé êëþ÷ � (7,33).
93 = 729 = 3(33). Ïiäïèñàíå ïîâiäîìëåííÿ: (9, 3). Ïåðåâiðêà:

37 = 2187 = 9(33).
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1.12 Çìiøàíi êðèïòîñèñòåìè. Ïðîòîêîë îáìiíó
êëþ÷àìè Äiôôi-Õåëëìàíà

Íà òåïåðiøíié ÷àñ â ñèñòåìàõ çâ'ÿçêó çàãàëüíîãî ïðèçíà÷åí-
íÿ øèðîêî âèêîðèñòîâóþòüñÿ çìiøàíi êðèïòîñèñòåìè. Â òàêèõ
ñèñòåìàõ øèôðóâàííÿ ïîâiäîìëåíü çàáåçïå÷ó¹òüñÿ çà ðàõóíîê ñè-
ìåòðè÷íèõ êðèïòîñèñòåì, à ðîçïîâñþäæåííÿ êëþ÷iâ � çà äîïî-
ìîãîþ àñèìåòðè÷íèõ êðèïòîàëãîðèòìiâ. Òóò âèíèêà¹ íîâèé òèï
çàäà÷, ïîâ'ÿçàíèé ç òàê çâàíîþ íåäîâiðîþ êîðåñïîíäåíòiâ îäèí äî
îäíîãî. Iñíó¹ âåëèêà êiëüêiñòü ñòàíäàðòèçîâàíèõ ïðîòîêîëiâ áåç-
ïå÷íîãî êëþ÷îâîãî îáìiíó, ùî çàñòîñîâóþòüñÿ â ðiçíîìàíiòíèõ ñè-
òóàöiÿõ. Ïðè âèêîíàííi òàêèõ ïðîòîêîëiâ çàáåçïå÷ó¹òüñÿ àâòåíòè-
ôiêàöiÿ àáîíåíòiâ i ñòâîðåííÿ çàãàëüíîãî ñåêðåòíîãî íàáîðó äàíèõ
äëÿ ïîäàëüøî¨ ãåíåðàöi¨ êëþ÷iâ.

Íàéáiëüø ðàííié ïðîòîêîë îáìiíó êëþ÷àìè ïðè âçà¹ìíié
íåäîâiði ó÷àñíèêiâ îáìiíó çàïðîïîíîâàíèé Äiôôi i Õåëëìàíîì. Â
öüîìó ïðîòîêîëi âèêîðèñòîâó¹òüñÿ ïîêàçíèêîâà ôóíêöiÿ ó ïðîñòî-
ìó ïîëi Ãàëóà GF (p), îáåðíåíîþ äî ÿêî¨ ¹ äèñêðåòíèé ëîãà-

ðèôì.
Àáîíåíò À ¹ iíiöiàòîðîì îáìiíó. Âií ìà¹ íàìið ñòâîðèòè çàãàëü-

íèé ñåêðåòíèé êëþ÷ äëÿ ñèìåòðè÷íî¨ êðèïòîñèñòåìè ç àáîíåíòîì
Â. Ïðè öüîìó îáîì âiäîìèé ïåðâiñíèé åëåìåíò (íà ïðàêòèöi � åëå-
ìåíò âåëèêîãî ïîðÿäêó) g ïîëÿ GF (p) i, çâè÷àéíî, ïðîñòå ÷èñëî
p.

Ïðîòîêîë ðîçâ'ÿçó¹ çàäà÷ó ïîáóäîâè çàãàëüíîãî ñåêðåòíîãî
áëîêó äàíèõ âèäó

gxy(p),

x, y � âèïàäêîâi ëèøêè çà ìîäóëåì p− 1.
Àáîíåíò À âèïàäêîâî âèáèðà¹ x, îá÷èñëþ¹ çíà÷åííÿ gx(p) òà

âiäïðàâëÿ¹ öå çíà÷åííÿ àáîíåíòó Â. Àáîíåíò Â äi¹ àíàëîãi÷íî: âè-
áèðà¹ y, îá÷èñëþ¹ çíà÷åííÿ gy(p) òà âiäïðàâëÿ¹ öå çíà÷åííÿ àáî-
íåíòó À. Êîæíèé ç àáîíåíòiâ ìà¹ çìîãó òåïåð îá÷èñëèòè çíà÷åí-
íÿ çàãàëüíîãî ñåêðåòíîãî áëîêó gxy(p). Îá÷èñëèòè öå çíà÷åííÿ çà
äàíèìè ïåðåõîïëåííÿ íåìîæëèâî âíàñëiäîê âëàñòèâîñòåé äèñêðå-
òíîãî ëîãàðèôìà.
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Ïðèêëàä ñèñòåìè åêñïîíåíöiàëüíîãî êëþ÷îâîãî îáìiíó

Äiôôi-Õåëëìàíà.

1. p = 13, g = 7, îñêiëüêè g(p−1)/2 = 117649 ≡ −1(p) 6= 1(p) i
g(p−1)/3 = 9 6= 1(p) (äèâ. ï. 1.8).

2. Àáîíåíò À ãåíåðó¹ ïñåâäîâèïàäêîâå ÷èñëî, íàïðèêëàä, x = 8
i ïåðåäà¹ Â çíà÷åííÿ gx = 78 = 3(13).

3. Àáîíåíò À, àíàëîãi÷íî, ãåíåðó¹ y = 5 òà âiäïðàâëÿ¹ À çíà÷åí-
íÿ gy = 75 = 11(13).

4. À îá÷èñëþ¹ çàãàëüíèé ñåêðåòíèé ïàðàìåòð k = (gy)x = 118 =
9(13).

5. Â îá÷èñëþ¹ çàãàëüíèé ñåêðåòíèé ïàðàìåòð k = (gx)y = 35 =
9(13).

1.13 Çàãàëüíi ïðèíöèïè ïîáóäîâè ñèñòåì
óïðàâëiííÿ êëþ÷àìè

Êðèïòîñèñòåìè îñíîâàíi íà âèêîðèñòàííi êëþ÷iâ. Íå-
ñàíêöiîíîâàíèé äîñòóï äî êëþ÷iâ ïîâèíåí áóòè íåìîæëèâèì. Ó
öåé æå ÷àñ âåëèêà êiëüêiñòü êëþ÷iâ ïîâèííà ôîðìóâàòèñÿ i ðîçïî-
äiëÿòèñÿ ìiæ àáîíåíòàìè.

Ïiä êëþ÷îâîþ iíôîðìàöi¹þ ðîçóìiþòü ñóêóïíiñòü óñiõ äiþ-
÷èõ ó ñèñòåìi êëþ÷iâ.

Ñèñòåìà óïðàâëiííÿ êëþ÷àìè� ñèñòåìà îáðîáêè i ïåðåäà÷i
iíôîðìàöi¨, ùî âêëþ÷à¹ ãåíåðàöiþ, çáåðiãàííÿ i ðîçïîäië êëþ÷iâ.

Ãåíåðóâàííÿ êëþ÷iâ â ðåàëüíèõ ñèñòåìàõ çäiéñíþ¹òüñÿ íà
îñíîâi âèêîðèñòàííÿ ñïåöiàëüíèõ àïàðàòíèõ òà ïðîãðàìíèõ ìåòî-
äiâ, äëÿ ÿêèõ íåîáõiäíà íàÿâíiñòü òàê çíàíîãî âèïàäêîâîãî ôàêòî-
ðà. Íàïðèêëàä, ãåíåðàòîðè íà îñíîâi áiëîãî ðàäiîøóìó, àáî ïðî-
ãðàìíi ãåíåðàòîðè ïñåâäîâèïàäêîâèõ ïîñëiäîâíîñòåé.

Çáåðiãàííÿ êëþ÷iâ� öå îðãàíiçàöiÿ ¨õ îõîðîíè, îáëiêó òà çíè-
ùåííÿ. Çâè÷àéíî çáåðiãàííÿ âiäáóâà¹òüñÿ â áàçàõ äàíèõ. Ñåêðåòíi
êëþ÷i íiêîëè íå çáåðiãàþòüñÿ ó ÿâíîìó âèãëÿäi íà íîñi¨, ÿêèé ìîæå
áóòè ïðî÷èòàíèé àáî ñêîïiéîâàíèé.

Iíôîðìàöiÿ ïðî êëþ÷i ïîâèííà çáåðiãàòèñÿ â ïåðåøèôðîâàíîìó
âèãëÿäi. Êëþ÷i äëÿ çàøèôðóâàííÿ êëþ÷îâî¨ iíôîðìàöi¨ íàçèâà-
þòüñÿ ìàéñòåð-êëþ÷àìè.

Âàæëèâîþ óìîâîþ ¹ ïåðiîäè÷íå îíîâëåííÿ ÿê çâè÷àéíèõ, òàê
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i ìàéñòåð-êëþ÷iâ. Îíîâëåííÿ êëþ÷iâ ïîâ'ÿçàíå ç òðåòüîþ ñêëàäî-
âîþ óïðàâëiííÿ êëþ÷àìè � ðîçïîäiëîì êëþ÷iâ, ÿêèé çàáåçïå÷ó¹
ïðèçíà÷åííÿ êëþ÷iâ àáîíåíòàì òà äîñòàâêó êëþ÷iâ.

Ðîçïîäië êëþ÷iâ ïîâèíåí çäiéñíþâàòèñÿ ïîòàé, à òàêîæ îïåðà-
òèâíî i â÷àñíî.

Iñíó¹ äâà îñíîâíèõ ìåòîäè äîñòàâêè êëþ÷iâ ç âèêîðèñòàí-
íÿì íåçàõèùåíèõ êàíàëiâ çâ'ÿçêó: ïåðåñèëêà (òðàíñïîðòóâàííÿ)
òà óçãîäæåííÿ.

Òðàíñïîðòóâàííÿ êëþ÷iâ çâîäèòüñÿ äî ïåðåäàâàííÿ ¨õ ó çà-
øèôðîâàíîìó âèãëÿäi. Óçãîäæåííÿ êëþ÷iâ ïîëÿãà¹ ó ñèíõðîí-
íîìó âèãîòîâëåííi êëþ÷iâ iç ñåêðåòíèõ äàíèõ, ñôîðìîâàíèõ ïåðåä
ïî÷àòêîì ñåàíñó øèôðóâàííÿ âiäïîâiäíî äî ïðèçíà÷åíîãî ïðîòî-
êîëó.
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ÌÎÄÓËÜÍI ÎÏÅÐÀÖI� Â ÑÈÌÅÒÐÈ×ÍIÉ
ÊÐÈÏÒÎÃÐÀÔI�

2.1 Êðèïòîåêâiâàëåíòíà ñõåìà àëãîðèòìó ÃÎÑÒ
28147-89 äëÿ ðåæèìó ïðîñòî¨ çàìiíè.
Ïðèíöèïîâà ìîæëèâiñòü ïîñëàáëåííÿ øèôðó
çà ðàõóíîê ñòðóêòóðè ñåàíñîâîãî êëþ÷à

Àëãîðèòì êðèïòîãðàôi÷íîãî ïåðåòâîðåííÿ, âñòàíîâëåíèé
ñòàíäàðòîì øèôðóâàííÿ ÃÎÑÒ 28147-89 (íàäàëi � GA)
âèêîðèñòîâó¹òüñÿ äëÿ çàøèôðóâàííÿ âiäêðèòîãî òåêñòó ó äâîõ
ðåæèìàõ, à òàêîæ äëÿ ñòâîðåííÿ iìiòîâñòàâêè.

Äëÿ çàøèôðóâàííÿ äàíèõ ÃÎÑÒ ïðèâîäèòñÿ äî øèôðó áëî-
êîâîãî ãàìóâàííÿ ç äîâæèíîþ áëîêà â 64 áiòà. Ãàìà íàêëàäà¹òü-
ñÿ ïîðîçðÿäíî çà ìîäóëåì äâà.

Îñíîâíà çàäà÷à êîæíîãî ç ðåæèìiâ ãàìóâàííÿ � ôîðìóâàííÿ
64-õ áiòîâèõ áëîêiâ äëÿ âõîäó â áëî÷íèé øèôð � îñíîâíèé ðåæèì
ðîáîòè ÃÎÑÒ, ÿêèé íàçèâà¹òüñÿ ðåæèìîì ïðîñòî¨ çàìiíè.

Äëÿ øèôðóâàííÿ êîæíî¨ êðèïòîãðàìè ñòâîðþ¹òüñÿ 64-õ áiòî-
âèé íåñåêðåòíèé ïñåâäîâèïàäêîâèé áëîê S, ùî íàçèâà¹òüñÿ ñèí-
õðîïîñèëêîþ. Öåé áëîê ñëóæèòü ïàðàìåòðîì ó õîäi äåÿêèõ iòå-
ðàòèâíèõ ïåðåòâîðåíü.

Âèõiä ç áëî÷íîãî øèôðó i ¹ âëàñíå áëîêîì ãàìè. Êëþ÷i áåçïî-
ñåðåäíüî íåîáõiäíi äëÿ ðîáîòè ÃÎÑÒ ñàìå ó öüîìó ðåæèìi.

Iñíó¹ äâà òèïè êëþ÷iâ: äîâãîñòðîêîâèé K i ñåàíñîâèé X ðîçìi-
ðîì 512 i 256 áiòiâ âiäïîâiäíî. Êëþ÷ K ðåàëiçó¹ ïîòåòðàäíó çàìiíó
32-ðîçðÿäíèõ ïiäáëîêiâ â 32-õ ðîçðÿäíi òà ñêëàäà¹òüñÿ ç 8 âóçëiâ:
K = (K1, ...,K8). Â ñòàíäàðòi äîâãîñòðîêîâèé êëþ÷ íàçèâà¹òüñÿ
áëîêîì ïiäñòàíîâêè K.

Âóçîë Ki ¹ òàáëèöåþ çàìiíè äëÿ i-¨ (ñïðàâà) òåòðàäè, òîáòî
ñêëàäà¹òüñÿ ç 16 òåòðàä.
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Êëþ÷ X ñêëàäà¹òüñÿ ç êîíêàòåíàöi¨ âîñüìè 32-õ ðîçðÿäíèõ
ïiäêëþ÷iâ X = X0, ..., X7, êîæíèé ç ÿêèõ ó ïiäïîâiäíèé ìîìåíò
ïiäñóìîâó¹òüñÿ äî äåÿêîãî ïiäáëîêó çà ìîäóëåì 232 (îïåðàöiÿ +).

Çàøèôðóâàííÿ áëîêó â ðåæèìi ïðîñòî¨ çàìiíè T = GA(S)
ïðåäñòàâëÿ¹ ñîáîþ ðåàëiçàöiþ òàê çâàíîãî áëî÷íîãîøèôðó Ôåé-
ñòåëà i ñêëàäà¹òüñÿ ç 32-õ öèêëiâ. Íà êîæíîìó öèêëi çäiéñíþ¹òüñÿ
ïåðåòâîðåííÿ 64-õ áiòîâîãî áëîêó â 64-õ áiòîâèé.

Ðåçóëüòàòîì çàøèôðóâàííÿ ¹ ðåçóëüòàò ðîáîòè (âèõiä) òðèä-
öÿòü äðóãîãî öèêëó, ÿêèé ïiääà¹òüñÿ äîäàòêîâîìó ïåðåòâîðåííþ
(ïåðåñòàíîâêà ïiäáëîêiâ, òîáòî ïîëîâèíîê áëîêiâ, ìiñöÿìè).

Êðèïòîåêâiâàëåíòíèì ÷èíîì ïðîöåñ ïðîñòî¨ çàìiíè áëîêà S íà
áëîê T ìîæíà ïðåäñòàâèòè ó âèãëÿäi ïîñëiäîâíîñòi 34 ïiäáëîêiâ
ðîçìiðîì 32 áiòà êîæíèé:

u = (U−2, U−1, U0, U1, Ui−1, Ui, ..., U30, U31),

U−2 ‖ U−1 = S, U31 ‖ U30 = T.

Òóò Ui−1 ‖ Ui � ðåçóëüòàò ðîáîòè öèêëó íîìåð i. Äîäàòêîâå
ïåðåòâîðåííÿ çìiíþ¹ ïîðÿäîê ïiäáëîêiâ ó âèõiäíîìó áëîöi öèêëó
íîìåð 31.

Åëåìåíòè ïîñëiäîâíîñòi u ïîâ'ÿçàíi ëàíöþãîâîþ çàëåæíiñòþ
âèäó

Ui−2 ⊕ Ũi−1 = Ui...(i = 0, 1, ..., 31),

äå ⊕ � ïîðîçðÿäíå äîäàâàííÿ ïiäáëîêiâ çà ìîäóëåì äâà.
Çàïèñ �Ui−1 îçíà÷à¹, ùî ïiäáëîê Ui−1 ìîäèôiêó¹òüñÿ çà äîïîìî-

ãîþ ïåðåòâîðåííÿ, ùî çàëåæèòü âiä i. Iíøèìè ñëîâàìè,

Ũi−1 = Fi(Ui−1),

äå Fi çàëåæèòü âiä ïàðàìåòðiâ, ùî âèêîðèñòîâóþòüñÿ ó öèêëi ç
íîìåðîì i.

Êîæíà ç ôóíêöié Fi âèêîðèñòîâó¹ êëþ÷ K i äåÿêèé ïiäêëþ÷
ñåàíñîâîãî êëþ÷à Xt(i), äå t(i) � ïîñëiäîâíiñòü âèáîðó ïiäêëþ÷iâ:

t(i) = (0, 1...7, 0, 1...7, 0, 1...7, 7, 6...1, 0).

Ïåðåòâîðåííÿ �Ui−1 = Fi(Ui−1) ïîëÿãà¹ â îá÷èñëåííi ïiäáëîêó

U∗
i−1 = Ui−1 + Xt(i) mod 232,
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çàìiíi êîæíî¨ òåòðàäè ïiäáëîêó U∗
i−1 çà äîïîìîãîþ âiäïîâiäíîãî

âóçëà Kj òà öèêëi÷íîãî çñóâó îäåðæàíîãî ïiäáëîêó íà 11 ðîçðÿäiâ
âëiâî.

Çâåðíåìî óâàãó, ùî, òàêèì ÷èíîì, Ũi−1 ¹ öèêëi÷íî çñóíóòèì
âèõîäîì ç áëîêó ïiäñòàíîâêè K.

Ðîçøèôðóâàííÿ âiäáóâà¹òüñÿ âiäïîâiäíî äî àëãîðèòìó çàøè-
ôðóâàííÿ, ïðîòå âèáið ïiäêëþ÷iâ çäiéñíþ¹òüñÿ ó çâîðîòíîìó ïî-
ðÿäêó ïî âiäíîøåííþ äî t(i). Ïiäêðåñëèìî, ùî öÿ âëàñòèâiñòü íå
çàëåæèòü âiä êiëüêîñòi öèêëiâ òà ïîñëiäîâíîñòi t(i), ùî âèêîðèñòî-
âó¹òüñÿ ó ïåðåòâîðåííi GA(S).

Ó ñâîþ ÷åðãó, öå äîçâîëÿ¹ çðîáèòè âèñíîâîê, ùî äëÿ êîæíîãî
K iñíó¹ áëîê âiäêðèòîãî òåêñòó B òà ñåàíñîâèé êëþ÷ X, òàêèé, ùî
GA(B) = B.

Ðîçãëÿíåìî ÷îòèðèöèêëîâèé àëãîðèòì GÃ ç ïîñëiäîâíiñòþ
t(i) = (0, 1, 2, 3) òà íåõàé GÃ−1(T ) = B, äå T = U ‖ U . Òîäi âè-
õiä ïiñëÿ ÷åòâåðòîãî öèêëó GÃ(B) ìà¹ âèãëÿä U ‖ U , òîáòî äî-
äàòêîâå ïåðåòâîðåííÿ éîãî íå çìiíþ¹. Âiäçíà÷èìî, ùî äëÿ GÃ−1

t(i) = (3, 2, 1, 0). Òîìó äëÿ âîñüìèöèêëîâîãî GÃ ç ïîñëiäîâíiñòþ
t(i) = (0, 1, 2, 3, 3, 2, 1, 0) îäåðæó¹ìî GA(B) = B.

Öå æ áóäå âiðíèì äëÿ òðèäöÿòü äâîõ öèêëiâ, ïðè

t(i) = (0, 1, 2, 3, 3, 2, 1, 0, ..., 0, 1, 2, 3, 3, 2, 1, 0),

ùî ïðè ñòàíäàðòíîìó çíà÷åííi t(i) ¹ åêâiâàëåíòíèì âèêîðèñòàííþ
ñåàíñîâîãî êëþ÷à âèäó

X = X0, X1, X2, X3, X3, X2, X1, X0.

Òàêèì ÷èíîì, äëÿ àëãîðèòìó ÃÎÑÒ â ðåæèìi ïðîñòî¨ çàìiíè
âiðòóàëüíi òàáëèöi çàìiíè ìîæóòü âiäðiçíÿòèñÿ çà ÿêiñòþ, çàëåæíî
âiä ñåàíñîâèõ êëþ÷iâ.

2.2 Âïëèâ áëîêó ïiäñòàíîâêè íà ïîñëiäîâíiñòü
âèõîäiâ iòåðàöié àëãîðèòìó ÃÎÑÒ 28147-89.
Íàÿâíiñòü ñëàáêèõ êëþ÷iâ

Âïëèâ äîâãîñòðîêîâîãî êëþ÷à K íà âèõîäè öèêëiâ (ïîñëi-
äîâíiñòü u) ìîæíà ïðîñòåæèòè, âèõîäÿ÷è ç òîãî, ùî áëîê U30 ‖ U31
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ïîðîçðÿäíî âiäðiçíÿ¹òüñÿ âiä âõiäíîãî áëîêà U−2 ‖ U−1 íà äî-
äàíîê L ‖ R, äå ïiäáëîêè L i R ¹ ëiíiéíèìè êîìáiíàöiÿìè âèäó
Ṽ1 ⊕ Ṽ2 ⊕ ...⊕ Ṽh, äå Ṽi � ðåçóëüòàò ïåðåòâîðåííÿ Fi(V ).

Äiéñíî, çà âèçíà÷åííÿì,

Ui−2 ⊕ Ũi−1 = Ui...(i = 0, 1, ..., 31).

Òàêèì ÷èíîì, iç U−1 ⊕ Ũ0 = U1 i U1 ⊕ Ũ2 = U3 âèïëèâà¹

U−1 ⊕ Ũ0 ⊕ Ũ2 = U3.

Çà iíäóêöi¹þ:

U2k+1 = U−1 ⊕ Ũ0 ⊕ Ũ2...⊕ Ũ2k, ...(k = 0, 1, ..., 15).

Àíàëîãi÷íî:

U2k = U−2 ⊕ Ũ−1 ⊕ Ũ1...⊕ Ũ2k−1, ...(k = 0, 1, ..., 15).

Òàêèì ÷èíîì, ëiâèé i ïðàâèé ïiäáëîêè âiäêðèòîãî òåêñòó ôàê-
òè÷íî øiñòíàäöÿòü ðàçiâ ãàìóþòüñÿ ïîðîçðÿäíèì äîäàâàííÿì âè-
õîäàìè ç áëîêó ïiäñòàíîâêè â íåïàðíèõ i ïàðíèõ öèêëàõ âiäïî-
âiäíî. Îòæå, ïåâíó iíôîðìàöiþ ïðî âëàñòèâîñòi �ñóìàðíî¨ ïñåâ-
äîãàìè� L i R ìîæíà îäåðæàòè âèõîäÿ÷è ç âëàñòèâîñòåé K áåç
óðàõóâàííÿ ðåøòè ïàðàìåòðiâ.

Ðîçãëÿíåìî äîâãîñòðîêîâèé êëþ÷ K ÿê òàáëèöþ, êîëîíêè ÿêî¨
¹ ïðàâèìè ÷àñòèíàìè äâiéêîâèõ ôóíêöié âiä ÷îòèðüîõ çìiííèõ (â
êðèïòîãðàôi¨ ïîäiáíi ôóíêöi¨ íàçèâàþòüñÿ áóëåâèìè).

Ç ïîïåðåäíüîãî âèïëèâà¹, ùî ïðè ïåðåâàçi, ñêàæiìî, íóëiâ ó
êîëîíöi i ïðè âèïàäêîâîìó ðiâíîéìîâiðíîìó òà íåçàëåæíîìi âèáî-
ði àðãóìåíòiâ, íà âiäïîâiäíîìó ìiñöi âèõiäíîãî áëîêó éìîâiðíiñòü
íóëÿ òàêîæ áóäå çàâèùåíîþ. Ó äàíîìó âèïàäêó ïîÿâà íóëÿ àáî
îäèíèöi ¹ ïîäiÿìè, ùî âiäïîâiäàþòü ñõåìi Áåðíóëëi ç ïîñòiéíèìè
éìîâiðíîñòÿìè.

Ïðè ðiâíié êiëüêîñòi íóëiâ òà îäèíèöü ïåðåâàãà íóëiâ ó êîëîíöi
¹ ðiâíîþ íóëþ. Íàéìåíøà ìîæëèâà ïåðåâàãà íóëiâ ó êîëîíöi (íà
äâà áiòè) âiäïîâiäà¹ ðîçïîäiëó éìîâiðíîñòåé îäèíèöi (p) i íóëÿ (q)
ïðè ÿêîìó q − p = 1/8.
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Äiéñíî, ñóìà íóëiâ i îäèíèöü äîðiâíþ¹ z + e = 16, à ¨õ ðiçíèöÿ
äîðiâíþ¹ ïåðåâàçi: z− e = h. Òîìó h � ìiíiìàëüíå ïàðíå ÷èñëî ùî
¹ áiëüøèì çà íóëü, òîáòî h = 2, çâiäêè

q − p = (z − e)/16 = 1/8.

Ëåãêî îäåðæàòè ôîðìóëó äëÿ îá÷èñëåííÿ éìîâiðíîñòi íóëÿ â
ñóìi ç k áiòiâ ïðè çàäàíié ïåðåâàçi q − p = δ:

P (0) = 1/2 + 1/2(δ)k.

Òàêèì ÷èíîì, äëÿ h = 2, ïðè ïiäñóìîâóâàííi øiñòíàäöÿòè ïiä-
áëîêiâ �ïñåâäîãàìè� áiò íà âèõîäi GA ñïiâïàäà¹ ç áiòîì íà âõîäi ç
éìîâiðíiñòþ

1/2 + 1/2(1/8)16 = 1/2 + (1/2)49.

Îòæå, ìîæëèâà ãåíåðàöiÿ îñëàáëåíî¨ ãàìè.
Çîêðåìà, ÿêùî êîæíèé âóçîë çàìiíè Ki ìiñòèòü ëèøå îäíàêîâi

òåòðàäè, ñêàæiìî mi, òî ïiäáëîêè L,R äîðiâíþþòü íóëþ, ÿê ïîðî-
çðÿäíi ñóìè øiñòíàäöÿòè îäíàêîâèõ ïiäáëîêiâ m1 ‖ ... ‖ m8.

Ó öüîìó âèïàäêó U−2 i U−1 ëèøå ìiíÿþòüñÿ ìiñöÿìè i äîâãî-
ñòðîêîâèé êëþ÷ ¹ ñëàáêèì. Óñi ñåàíñîâi êëþ÷i ¹ êðèïòîåêâiâà-
ëåíòíèìè.

Òàêèì ÷èíîì, äëÿ àëãîðèòìó ÃÎÑÒ âiðòóàëüíi òàáëèöi çàìiíè
ìîæóòü âiäðiçíÿòèñÿ çà ÿêiñòþ, çàëåæíî âiä ñòðóêòóðè êëþ÷iâ.

2.3 Ïîíÿòòÿ îáëàñòi ñèëüíèõ êëþ÷iâ. Òåñòóâàííÿ
áëîêó ïiäñòàíîâêè àëãîðèòìó ÃÎÑÒ 28147-89

Ïðè íåêîðåêòíîìó âèáîði áëîêó ïiäñòàíîâêèK ñåàíñîâi êëþ-
÷i ìîæóòü íå çàáåçïå÷óâàòè íàëåæíèé ðiâåíü áåçïåêè iíôîðìàöi¨.
Â òàêèõ âèïàäêàõ âiäïîâiäíi êëþ÷i (X, K) íàçèâàþòü ñëàáêèìè.

Íà ïðîòèâàãó ñëàáêèì êëþ÷àì, êëþ÷i, ùî çàáåçïå÷óþòü îáó-
ìîâëåíèé ðiâåíü áåçïåêè iíôîðìàöi¨ íàçèâàþòüñÿ ñèëüíèìè êëþ-
÷àìè. Õî÷à çíàííÿ ñòðóêòóðè êëþ÷îâîãî ïðîñòîðó ¹ áàæàíèì,
ïðîòå ïðîàíàëiçóâàòè øèôð äî òàêî¨ ìiðè, ùîá ñòàâ ìîæëèâèì
îïèñ ìíîæèíè ñëàáêèõ êëþ÷iâ, íå âäà¹òüñÿ.
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Àíàëîãi÷íî, íå âäà¹òüñÿ ïîâíiñòþ îïèñàòè â ìíîæèíó ñèëüíèõ
êëþ÷iâ, àëå ÷àñòî âèíèêà¹ ìîæëèâiñòü âèçíà÷èòè ÷àñòèíó ìíîæè-
íè ñèëüíèõ êëþ÷iâ, äîñòàòíþ äëÿ ïðàêòè÷íèõ çàñòîñóâàíü.

Ïiäìíîæèíà ìíîæèíè ñèëüíèõ êëþ÷iâ äîñòàòíüî âåëèêà, ùîá
ïðîòèñòîÿòè ìåòîäó ïîâíîãî ïåðåáîðó, íàçèâàþòüñÿ îáëàñòþ ñèëü-
íèõ êëþ÷iâ.

Îäíèì iç ïiäõîäiâ, ùî äîçâîëÿþòü âèçíà÷èòè îáëàñòü ñèëüíèõ
äîâãîñòðîêîâèõ êëþ÷iâ äëÿ àëãîðèòìó ÃÎÑÒ, ¹ ïiäõiä, ïðè ÿêîìó
òàáëèöÿ çàìiíè K ðîçãëÿäà¹òüñÿ ÿê øèôð, ïîäiáíèé äî ãàìóâàííÿ
çà ìîäóëåì äâà:

K(h) = h⊕R(h),

äå h � 32-ðîçðÿäíèé ïiäáëîê.
Òóò âiäîáðàæåííÿ R(h) çàëåæèòü âiä âiäêðèòîãî òåêñòó i âèç-

íà÷à¹òüñÿ ÿê
K(h)⊕ h = R(h).

Íàçâåìî R(h) ïñåâäîãàìîþ, îñêiëüêè ãàìà, ùî âèêîðèñòî-
âó¹òüñÿ ó øèôði ãàìóâàííÿ, âiä âiäêðèòîãî òåêñòó íå çàëåæèòü.

Ç iíøîãî áîêó, âèõîäÿ÷è ç ðîçãëÿíóòîãî ðàíiøå âïëèâó áëîêó
ïiäñòàíîâêè íà âèõiäíi ïîñëiäîâíîñòi iòåðàöié, ïðèõîäèìî äî âè-
ñíîâêó, ùî ÷èì áiëüøå ïñåâäîãàìà ìà¹ âëàñòèâîñòi ðiâíîéìîâiðíî¨
ïîñëiäîâíîñòi, òèì áiëüøå ¨¨ âëàñòèâîñòi ïiäñèëþþòüñÿ ó ïðîöåñi
iòåðàöié öèêëiâ, ùî ïðèâîäèòü äî ñòâîðåííÿ ÿêiñíî¨ ãàìè â ðåæè-
ìàõ øèôðóâàííÿ àëãîðèòìó ÃÎÑÒ.

Òàêèì ÷èíîì, ìàêñèìàëüíà âiäïîâiäíiñòü âëàñòèâîñòåé ïñåâäî-
ãàìè äî âëàñòèâîñòåé ðiéâíîéìîâiðíî¨ äâiéêîâî¨ ïîñëiäîâíîñòi ç
íåçàëåæíèìè, ðiâíîéìîâiðíî ðîçïîäiëåíèìè åëåìåíòàìè, õàðàêòå-
ðèçó¹ ñèëüíèé äîâãîñòðîêîâèé êëþ÷.

Äëÿ ïîáóäîâè îáëàñòi ñèëüíèõ êëþ÷iâ íà öié îñíîâi, íåîáõiäíî
ñôîðìóëþâàòè, ÷èì õàðàêòåðèçó¹òüñÿ âiäïîâiäíiñòü âëàñòèâîñòåé
ïñåâäîãàìè äî âëàñòèâîñòåé ðiâíîéìîâiðíî¨ äâiéêîâî¨ ïîñëiäîâíîñ-
òi, à òàêîæ ïîêàçàòè, ùî êiëüêiñòü êëþ÷iâ, ùî çàäîâîëüíÿòü âèñó-
íóòèì âèìîãàì, äîñòàòíüî âåëèêà.

Â êðèïòîãðàôi¨ ðîçðîáëåíî ðÿä êðèòåði¨â, ùî äîçâîëÿþòü âè-
äiëèòè êëàñè áóëåâèõ ôóíêöié, ÿêi ïåðåòâîðþþòü ïîñëiäîâíîñòi
àðãóìåíòiâ ó ïîñëiäîâíîñòi, ùî ¹ áëèçüêèìè äî ðiâíîéìîâiðíèõ.
Òàêi áóëåâi ôóíêöi¨ íàçèâàþòüñÿ êðèïòîãðàôi÷íî ñèëüíèìè.



32 Ðîçäië 2

Ñèëüíi äîâãîñòðîêîâi êëþ÷i äëÿ àëãîðèòìó ÃÎÑÒ ìîæíà
ñòâîðþâàòè, âèêîðèñòîâóþ÷è ïîäiáíi êðèòåði¨ äëÿ áóëåâèõ ôóíê-
öié âiä ÷îòèðüîõ çìiííèõ.

Äiéñíî, âiäîáðàæåííÿ K(h) ìîæíà ðîçãëÿäàòè ÿê (0,1)�
ìàòðèöþ ðîçìiðîì 16 × 32, à òåòðàäó x = (x1, x2, x3, x4), ùî çà-
ìiíþ¹òüñÿ çà äîïîìîãîþ âóçëà çàìiíè Ki, ÿê (0, 1)�âåêòîð x =
(x1, x2, x3, x4) ðîçìiðíîñòi ÷îòèðè. Îòæå,

Ki(x) = y = (y1, y2, y3, y4).

Ïðîòå íàáið (y1, y2, y3, y4) ìîæíà îäåðæàòè, ÿêùî âèáèðàòè áiòè
íå îäíî÷àñíî, à ïîñëiäîâíî, ùî ¹ åêâiâàëåíòíèì âèáîðó çíà÷åíü
÷îòèðüîõ ôóíêöié (äëÿ êîæíîãî âóçëà çàìiíè ñâî¨õ) y1 = gi1(x),
y2 = gi2(x), y3 = gi3(x), y4 = gi4(x).

Òàêèì ÷èíîì ìîæíà ðîçãëÿäàòè êîæíó êîëîíêó ç íîìåðîì j
âóçëà çàìiíè Ki ÿê ïðàâó ÷àñòèíó áóëåâî¨ ôóíêöi¨ yj = gij(x) âiä
÷îòèðüîõ çìiííèõ.

Âiäïîâiäíà òåòðàäà ïñåâäîãàìè äîðiâíþ¹ x⊕y, òîìó êîæíèé
áiò ïñåâäîãàìè ìîæíà çàïèñàòè ó âèãëÿäi

γj = xj ⊕ gij(x),

äå xj âõîäèòü äî ñêëàäó òåòðàäè x. Îòæå äëÿ âñüîãî áëîêà K ìîæ-
íà ïåðåïîçíà÷èòè: γj = γj(x), yj = fj(x), j = 1, 2, ..., 32.

Ñèëüíèé äîâãîñòðîêîâèé êëþ÷ K áóäó¹òüñÿ íà îñíîâi âèáîðó
ñóêóïíîñòi ôóíêöié

fj(x), ...j = 1, 2, ..., 32,

ùî çàäîâîëüíÿþòü äåÿêèì ñïåöèôi÷íèì âèìîãàì. Öi âèìîãè îäíî-
÷àñíî çàáåçïå÷óþòü íåîáõiäíi âëàñòèâîñòi ôóíêöié γj(x). Íàïðèê-
ëàä, îäíi¹þ ç òàêèõ âèìîã ¹ óìîâà, çà ÿêîþ êîæíèé âóçîë çàìiíè
Ki ìà¹ áóòè ïiäñòàíîâêîþ.

Äëÿ àëãîðèòìó ÃÎÑÒ íåáåçïå÷íèì ìîæå áóòè âèêîðèñòàííÿ
ñëàáêèõ êëþ÷iâ. Ó ïðèíöèïi, iñíó¹ ïiäõiä ùîäî ¨õ âèÿâëåííÿ çà
äîïîìîãîþ áàãàòîêðàòíîãî òåñòóâàííÿ øèôðóâàëüíîãî çàñîáó ìå-
òîäîì �÷îðíîãî ÿùèêà� (ïîðÿäêó 232 âèïðîáóâàíü).

Ñóòü òåñòóâàííÿ ïîëÿãà¹ ó âèáîði ôiêñîâàíîãî áëîêó âiäêðèòî-
ãî òåêñòó âèäó A = U ‖ U i ïåðåâiðêè ïðè ñïåöiàëüíî âèáðàíèõ
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ñåàíñîâèõ êëþ÷àõ óìîâè

A = GA(A),

äå GA(A) � ðåçóëüòàò øèôðóâàííÿ àëãîðèòìîì ÃÎÑÒ áëîêó A
(âèõiä �÷îðíîãî ÿùèêà�).

Ïðè êîæíîìó âèïðîáóâàííi âèñóâà¹òüñÿ ïðèïóùåííÿ ïðî çíà-
÷åííÿ âîñüìè òåòðàä, ðîçòàøîâàíèõ íà ôiêñîâàíèõ ìiñöÿõ ó áëîöi
ïiäñòàíîâêè K. Äëÿ âèçíà÷åííÿ ïåðøèõ âîñüìè òåòðàä íåîáõiäíî
232 âèïðîáóâàíü.

Çàëåæíî âiä ïðèïóùåííÿ i êîíêðåòíîãî âèäó U âèçíà÷à¹òüñÿ
ñåàíñîâèé êëþ÷

X = X(K, U),

òàêèé, ùî A = GA(A) ëèøå ïðè iñòèííîìó ïðèïóùåííi.
Ïiñëÿ âèçíà÷åííÿ iñòèííîãî çíà÷åííÿ ïåðøèõ âîñüìè òåòðàä,

óñi ðåøòà òåòðàä òåñòóþòüñÿ ïîîäèíöi. Êîæíå íîâå ìiñöå ó áëîöi
K ðàçîì ç ìiñöÿìè äåÿêèõ ñåìè òåòðàä, ùî âèçíà÷èëèñÿ, äîçâîëÿ¹
âèçíà÷èòè çíà÷åííÿ ÷åðãîâî¨ íåâiäîìî¨ òåòðàäè ç øiñòíàäöÿòè ¨¨
âàðiàíòiâ.

Ïðèïóñòèìî, ùî êîíêàòåíàöiÿ ïåðåäáà÷óâàíèõ çíà÷åíü âî-
ñüìè òåòðàä, ðîçòàøîâàíèõ ó áëîöi ïiäñòàíîâêè K íà ôiêñîâàíèõ
ìiñöÿõ i1, ..., i8, óòâîðþþòü äâiéêîâèé ïiäáëîê h. Ïîçíà÷èìî ÷å-
ðåç h1 öèêëi÷íèé çñóâ ïiäáëîêó h íà 11 áiòiâ âëiâî. Íåõàé òàêîæ
êîíêàòåíàöiÿ íîìåðiâ ìiñöü øóêàíèõ òåòðàä ó øiñòíàäöÿòåðè÷íié
ñèñòåìi ÷èñëåííÿ äà¹ äâiéêîâèõ ïiäáëîê

I = (i1, ..., i8).

Âèáåðåìî ïiäêëþ÷ X1 iç óìîâè

U + X1 (mod 232) = I

i ïiäêëþ÷ X2 iç óìîâè

(U ⊕ h1) + X2 (mod 232) = I,

äå h1 =�U � çà ïðèïóùåííÿì, âèõiä öèêëîâî¨ ôóíêöi¨ íà ïåðøié
iòåðàöi¨ GA(A) ïðè ïiäêëþ÷i X1.

Ìîæíà ïîêàçàòè, ùî êîëè âñi Ki � ïiäñòàíîâêè, òî

X(K, U) = X1 ‖ X2 ‖ X2 ‖ X1 ‖ X1 ‖ X2 ‖ X2 ‖ X1.
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2.4 Êîìïðîìåòàöiÿ øèôðiâ. Äâiéêîâèé ðåãiñòð
çñóâó ç ëiíiéíèì çâîðîòíèì çâ'ÿçêîì ÿê
ãåíåðàòîð ãàìè

Îäíi¹þ ç îñîáëèâîñòåé ïîòîêîâèõ øèôðiâ ¹ òå, ùî ÷èñëî ïà-
ðàìåòðiâ, ùî âïëèâàþòü íà ¨õ ñòiéêiñòü, ñóòò¹âî áiëüøå, íiæ äëÿ
áëîêîâèõ øèôðiâ.

Êðèïòîñõåìè ïîòîêîâèõ øèôðiâ çâè÷àéíî ñòâîðþþòüñÿ íà
îñíîâi êîìáiíóâàííÿ êðèïòîâóçëiâ çi ñïåöèôi÷íèìè õàðàêòåðèñòè-
êàìè. Çà öi¹¨ ïðè÷èíè äëÿ ¨õ ñèíòåçó íåîáõiäíî âðàõîâóâàòè íå
òiëüêè çàãðîçó äåøèôðóâàííÿ äëÿ âiäîìèõ òèïiâ êðèïòîàòàê, àëå
é ìîæëèâiñòü òàê çâàíî¨ êîìïðîìåòàöi¨ øèôðó.

Íåîáõiäíiñòü ââåäåííÿ öüîãî ïîíÿòòÿ ïîâ'ÿçàíà ç òèì, ùî â ðÿäi
ñèòóàöié ìîæëèâiñòü äåøèôðóâàííÿ ïîâiäîìëåíü çëîâìèñíèêîì íå
âèêëþ÷à¹òüñÿ, àëå é íå ¹ íåìèíó÷îþ.

Íåôîðìàëüíî øèôð íàçèâà¹òüñÿ ñêîìïðîìåòîâàíèì, ÿêùî ç
äîñòàòíüî ìàëîþ éìîâiðíiñòþ ïîìèëêè êðèïòîàíàëiòèê âèçíà-
÷à¹, ÷è îäåðæàíà çàäàíà ïîñëiäîâíiñòü ñèìâîëiâ ó ðåçóëüòàòi çà-
øèôðóâàííÿ êîíêðåòíèì øèôðîì, ÷è íi.

Õî÷à ñóòü ïîíÿòòÿ êîìïðîìåòàöi¨ ïîëÿãà¹ â òîìó, ùî íåâäàëèé
âèáið äåÿêèõ ïàðàìåòðiâ ÷àñòî äîçâîëÿ¹ iäåíòèôiêóâàòè øèôð çà
øèôðîòåêñòîì, íà ïðàêòèöi êîìïðîìåòàöiÿ øèôðó îöiíþ¹òüñÿ ÿê
ïåðåäóìîâà äî iñíóâàííÿ íåâiäîìèõ ðîçðîáíèêó êðèïòîãðàôi÷íèõ
àòàê, ùî ¹ ñïåöèôi÷íèìè äëÿ äàíî¨ øèôðñèñòåìè.

Øèôð ìîæå áóòè ñêîìïðîìåòîâàíèì ó òié ÷è iíøié ìiði. Ïî-
äiáíà îöiíêà ¹ ÿêiñíîþ i ðîçãëÿäà¹òüñÿ ó ìåæàõ âiä âèçíà÷åííÿ
òèïó øèôðó äî ðîçêðèòòÿ îêðåìèõ ïàðàìåòðiâ âóçëiâ òà åëåìåí-
òi êëþ÷îâî¨ ñèñòåìè. Çàäà÷à çâè÷àéíî çâîäèòüñÿ äî âèÿâëåííÿ ó
øèôðîòåêñòi íàÿâíîñòi îñîáëèâîñòåé, âëàñòèâèõ ñïîòâîðåííié âè-
õiäíié ïîñëiäîâíîñòi äåÿêîãî êðèïòîâóçëà. Äëÿ ðîçâ'ÿçàííÿ ïîäi-
áíèõ çàäà÷ çâè÷àéíî âèêîðèñòîâó¹òüñÿ ñòàòèñòè÷íèé ïiäõiä, ùî
êîìáiíó¹òüñÿ ç ìåòîäàìè îïòèìiçàöi¨.

Â êðèïòîñèñòåìàõ ïîòîêîâèõ øèôðiâ øèðîêî çàñòîñîâóþòüñÿ
êðèïòîâóçëè, çàñíîâàíi íà òàê çâàíèõ äâiéêîâèõ ðåãiñòðàõ çñóâó iç
çâîðîòíèì çâ'ÿçêîì.

Äâiéêîâèé ðåãiñòð çñóâó � öå ïîñëiäîâíiñòü áiòîâèõ êîìiðîê.
�õ êiëüêiñòü íàçèâà¹òüñÿ äîâæèíîþ ðåãiñòðà. Ïiä ÷àñ ðîáîòè âìiñò



Ìîäóëüíi îïåðàöi¨ â ñèìåòðè÷íié êðèïòîãðàôi¨ 35

êîìiðîê çìiíþ¹òüñÿ. Ïî÷àòêîâèé ñòàí ðåãiñòðà íàçèâà¹òüñÿ éîãî
ïî÷àòêîâèì çàïîâíåííÿì. Âìiñò êîìiðêè íàçèâà¹òüñÿ ðîçðÿäîì (ç
âiäïîâiäíèì íîìåðîì).

Ðåãiñòð çñóâó iç çâîðîòíèì çâ'ÿçêîì ñêëàäà¹òüñÿ ç äâîõ ÷àñòèí:
ðåãiñòðà çñóâó òà ôóíêöi¨ çâîðîòíîãî çâ'ÿçêó.

Ó ðåçóëüòàòi îäíîãî òàêòó ðîáîòè ðåãiñòðà ãåíåðó¹òüñÿ îäèí áiò.
Íîâèé áiò îá÷èñëþ¹òüñÿ ÿê ôóíêöiÿ âiä áiòiâ, ùî âèáèðàþòüñÿ ç
êîìiðîê ðåãiñòðà ç ôiêñîâàíèìè íîìåðàìè. Âêàçàíi êîìiðêè íàçè-
âàþòüñÿ êîìiðêàìè çâîðîòíîãî çâ'ÿçêó, à ôóíêöiÿ � ôóíêöi¹þ çâî-
ðîòíîãî çâ'ÿçêó. Íîìåðè êîìiðîê çâîðîòíîãî çâ'ÿçêó íàçèâàþòüñÿ
òî÷êàìè çíiìàííÿ çâîðîòíîãî çâ'ÿçêó.

Ó òàêòi ðîáîòè îá÷èñëþ¹òüñÿ çíà÷åííÿ ôóíêöi¨ çâîðîòíîãî
çâ'ÿçêó, ïîòiì ðåãiñòð çñóâà¹òüñÿ, ñêàæåìî âëiâî, âòðà÷àþ÷è ëiâèé
êðàéíié ðîçðÿä òà çâiëüíþþ÷è êðàéíþ ïðàâó êîìiðêó. Ó öþ êî-
ìiðêó ïîìiùà¹òüñÿ çíà÷åííÿ ôóíêöi¨ çâîðîòíîãî çâ'ÿçêó. Âèõîäîì
ðåãiñòðà ¹ áiò, çíÿòèé ç ôiêñîâàíî¨ (çâè÷àéíî, ç êðàéíüî¨ ïðàâî¨)
êîìiðêè.

Ó ïîòîêîâèõ øèôðàõ ãåíåðàòîðè ãàìè ó áiëüøîñòi âèïàäêiâ
ñêëàäàþòüñÿ ç òèïîâèõ âóçëiâ, ùî îñíîâàíi íà êîìáiíàöiÿõ ðåãi-
ñòðiâ çñóâó òà ôóíêöiÿõ óñêëàäíåííÿ.

Íàéáiëüø ïðîñòèì âóçëîì ¹ òàê çâàíèé ðåãiñòð çñóâó ç ëiíié-
íèìè çâîðîòíèìè çâ'ÿçêàìè (ÐÇËÇÇ), ùî ãåíåðó¹ ðåêóðåíòíó
ïîñëiäîâíiñòü âèäó

xi+0 ⊕ xi+k ⊕ ...⊕ xi+t = xi+n.

Ïðèêëàä ðîçãîðòêè ÐÇËÇÇ äëÿ n = 5, k = 2:
1100011011101010000100101100111110001101110101000010010.
Òóò n � äîâæèíà âèõiäíîãî áëîêà áiòiâ (ïî÷àòêîâîãî çàïîâíåí-

íÿ ðåãiñòðà), 0, k � ïàðàìåòðè ðåêóðåíòíîãî çàêîíó (òî÷êè çíiìàí-
íÿ çâîðîòíîãî çâ'ÿçêó ðåãiñòðà).

Ñàì çàêîí ìà¹ âèãëÿä:

xi+0 ⊕ xi+2 = xi+5.

Ðåêóðåíòíi ïîñëiäîâíîñòi ïåðiîäè÷íi. Ïðè âiäïîâiäíîìó âèáîði ïà-
ðàìåòðiâ ÐÇËÇÇ ìîæíà äîñÿãíóòè ìàêñèìàëüíî ìîæëèâèõ çíà-
÷åíü ïåðiîäó ðiâíèõ 2n − 1.
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Áåçïîñåðåäíüî äëÿ ãåíåðàöi¨ ãàìè ÐÇËÇÇ íå ïiäõîäèòü. Íà
ïðàêòèöi çàñòîñîâóþòü êîìáiíàöi¨ çàëåæíèõ ÐÇËÇÇ, ùî âçà¹ìíî
âïëèâàþòü íà ôîðìóâàííÿ ñâî¨õ ïîñëiäîâíèõ çàïîâíåíü.

Ïðîiëþñòðó¹ìî òåïåð ñóòü ïîíÿòòÿ êîìïðîìåòàöi¨ øèôðó íà
åëåìåíòàðíîìó ïðèêëàäi.

Ïðèïóñòèìî, ùî êðèïòîñèñòåìà ïîòîêîâîãî øèôðó ãàìóâàííÿ
çà ìîäóëåì äâà ãåíåðó¹ ãàìó ÿê âèõiä ç ÐÇËÇÇ, à êëþ÷åì ¹ ïî-
÷àòêîâå çàïîâíåííÿ. Ó öüîìó âèïàäêó øèôðîòåêñò ¹ ñïîòâîðåíîþ
ðåêóðåíòíîþ ïîñëiäîâíiñòþ i çàäà÷à äåøèôðóâàííÿ çâîäèòüñÿ äî
âiäíîâëåííÿ ïî÷àòêîâîãî çàïîâíåííÿ ðåãiñòðà.

Ùî ñòîñó¹òüñÿ êîìïðîìåòàöi¨ øèôðó, òî âiäïîâiäíèì òåñòîì
ìîæå áóòè ðîçâ'ÿçàííÿ iíøî¨ çàäà÷i, à ñàìå, çàäà÷i âiäíîâëåííÿ
òî÷îê çíiìàííÿ çâîðîòíîãî çâ'ÿçêó.

Ó öüîìó âèïàäêó, ïðè ïîçèòèâíîìó ðåçóëüòàòi òåñòóâàííÿ íå
ìîæíà ñòâåðäæóâàòè, ùî âóçîë ¹ ÐÇËÇÇ.

Äiéñíî, òåñòóâàííÿ ïîêàçó¹ ëèøå íàÿâíiñòü ëiíiéíî¨ ñêëàäîâî¨
ó øèôðòåêñòi àáî âèõiäíié ïîñëiäîâíîñòi âóçëà.

Íàïðèêëàä, ó ïîñëiäîâíîñòi

ãn+i = ai ⊕ ak1+i ⊕ ...⊕ akr+i ⊕ ai+1 · ai+2 · ai+3 · ai+4

îñòàííié äîäàíîê äîðiâíþ¹ íóëþ ç éìîâiðíiñòþ 15/16 i ìîæå áóòè
íåïîìiòíèì íà ôîíi ñïîòâîðåíü, ùî âíîñÿòüñÿ â ðåêóðåíòó áiòàìè
âiäêðèòîãî òåêñòó.

Ç òî÷êè çîðó âèçíà÷åííÿ íàÿâíîñòi ëiíiéíî¨ ñêëàäîâî¨, ëiíiéíà
òà íåëiíiéíà ðåêóðåíòè íåðîçðiçíåíi, àëå â îáîõ âèïàäêàõ ìîæíà
ñòâåðäæóâàòè ïðî íàÿâíiñòü ó êðèïòîñõåìi òèïîâîãî âóçëà.

2.5 Êîìáiíóâàííÿ ëiíiéíèõ ðåãiñòðiâ çñóâó.
Íåëiíiéíèé çâîðîòíèé çâ'ÿçîê

Ïðè ïîáóäîâi êðèïòîñõåì çàñòîñîâóþòüñÿ ðiçíîìàíiòíi êîìái-
íàöi¨ ðåãiñòðiâ çñóâó ç ëiíiéíèìè çâîðîòíèìè çâ'ÿçêàìè. Íàéáiëüø
÷àñòî çóñòði÷àþòüñÿ âóçëè, ÿêi íàçèâàþòüñÿ êîìáiíóþ÷èìè ãåíå-
ðàòîðàìè i (íåëiíiéíèìè) ôiëüòð-ãåíåðàòîðàìè (ðèñ. 2.1).

Ó êîìáiíóþ÷èõ ãåíåðàòîðiâ ó êîæíîìó òàêòi ðîáîòè ÷åð-
ãîâi åëåìåíòè âèõiäíèõ ïîñëiäîâíîñòåé äåêiëüêîõ ðåãiñòðiâ çñóâó
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Ðèñ. 2.1. Êîìáiíóâàííÿ ðåãiñòðiâ çñóâó

ïîñòóïàþòü íà âõiä äåÿêî¨ ôóíêöi¨. Çíà÷åííÿ öi¹¨ ôóíêöi¨ ¹ âèõî-
äîì ãåíåðàòîðà (åëåìåíòîì ãàìè).

Íåëiíiéíi ôiëüòð-ãåíåðàòîðè ãåíåðóþòü âèõiäíó ïîñëiäîâ-
íiñòü ÿê íåëiíiéíó ôóíêöiþ âiä ñòàíiâ îäíîãî é òîãî æ ðåãiñòðó.

Ó ñâîþ ÷åðãó, ïðè îá'¹äíàííi â êðèïòîñõåìó, öiëi âóçëè, àáî ¨õ
÷àñòèíè ìîæóòü âïëèâàòè îäíå íà îäíîãî, çìiíþþ÷è çàïîâíåííÿ
äåÿêèõ ðåãiñòðiâ, à òàêîæ óïðàâëÿþ÷è ¨õ ðóõîì. Çâè÷àéíî ðåãi-
ñòðè çñóâó çìiíþþòü ñâié ñòàí ðåãóëÿðíî, ðóõàþ÷èñü îðáiòîþ íà
îäèí êðîê ïðîòÿãîì òàêòó ðîáîòè ãåíåðàòîðà. ßêùî æ ðóõ ðåãi-
ñòðà ïðîòÿãîì òàêòó ðîáîòè ãåíåðàòîðà çàëåæèòü âiä ñòàíó ñõåìè,
òî òàêèé ðóõ íàçèâà¹òüñÿ êåðîâàíèì. Íåðiâíîìiðíèé ðóõ ðåãiñòðiâ,
ÿê ïðàâèëî, ñóòò¹âî óñêëàäíþ¹ âèõiäíó ïîñëiäîâíiñòü.

Êðiì ðåãiñòðiâ çñóâó ç ëiíiéíèìè çâîðîòíèìè çâ'ÿçêàìè â êðèï-
òîãðàôi¨ âèêîðèñòîâóþòüñÿ ðåãiñòðè çñóâó ç íåëiíiéíèìè ôóíêöi-
ÿìè çâîðîòíîãî çâ'ÿçêó, ó òîìó ÷èñëi íåîáîâ'ÿçêîâî ç äâiéêîâèìè
åëåìåíòàìè. Ó íàéáiëüø çàãàëüíîìó âèïàäêó ôóíêöiÿ çâîðîòíîãî
çâ'ÿçêó çàäà¹òüñÿ ó âèãëÿäi òàáëèöi.

Íåîáõiäíî âðàõîâóâàòè, ùî òåîðiÿ ðåãiñòðiâ çñóâó ç íåëiíiéíè-
ìè ôóíêöiÿìè çâîðîòíîãî çâ'ÿçêó ðîçðîáëåíà íåäîñòàòíüî. Ïðè îá-
 ðóíòóâàííi âèáîðó êîíêðåòíîãî òèïó íåëiíiéíîãî çâ'ÿçêó ìîæóòü
âèíèêíóòè ñóòò¹âi òðóäíîùi.
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2.6 Çâåäåííÿ äî äiîôàíòîâîãî ðiâíÿííÿ çàäà÷i
âiäíîâëåííÿ ïî÷àòêîâîãî çàïîâíåííÿ i
êîíôiãóðàöi¨ ÐÇËÇÇ çà øèôðîòåêñòîì

Íåõàé â ðåçóëüòàòi ðîáîòè ÐÇËÇÇ äîâæèíè n ç íîìå-
ðîì òî÷îê çíiìàííÿ (0, k1, k2, ...kr) i ïî÷àòêîâèì çàïîâíåííÿì
s0 = (a0, a1, ...an−1) âèíèêëà ðåêóðåíòíà ïîñëiäîâíiñòü R(s0) =
a0, a1, ...ai...,, äëÿ ÿêî¨ âèêîíó¹òüñÿ ëiíiéíå ðåêóðåíòíå ñïiââiäíî-
øåííÿ ai ⊕ ak1+i ⊕ ...⊕ akr+i = an+i (i = 0, 1, 2, ...).

Î÷åâèäíî, ðåêóðåíòó ìîæíà çàïèñàòè ÷åðåç óñi åëåìåíòè ïî÷àò-
êîâîãî çàïîâíåííÿ ó âèãëÿäi

an+i +
n−1∑
j=0

bj+iaj+i = 0 (mod 2),

äå bj = 1, ÿêùî j ∈ {0, k1, k2, ..., kr}, àáî bj = 0, ó iíøîìó âèïàäêó.
Ïîñëiäîâíiñòü R(s) çðó÷íî ðîçãëÿäàòè ÿê ïîñëiäîâíiñòü

s0, s1, ... ñòàíiâ ðåãiñòðà, òîáòî ó âèãëÿäi ïîñëiäîâíîñòi âåêòîðiâ.
Ââåäåìî ìàòðèöþ

A =


0 0 ... 0 b0

1 0 ... 0 b1

... ... ... ... ...
0 0 1 ... bn−2

0 0 ... 1 bn−1

 , abi ∈ {0, 1}, ab0 = 1.

Î÷åâèäíî,

s0A = (a0, ..., an−1) ·A = (a1, ..., an−1,⊕n−1
j=0 ajbj).

Òàêèì ÷èíîì, äëÿ ïîñëiäîâíèõ ñòàíiâ ðåãiñòðà âèêîíó¹òüñÿ
ñïiââiäíîøåííÿ

skA = sk+1,

òîìó
s0Ak = sk, ...(k = 0, 1, 2, ...).

Çâiäñè âèõîäèòü, ÿêùî

s0 = s0(1) ⊕ s0(2),
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òî R(s0) = R(s0(1)) ⊕ R(s0(2)) (ïîñëiäîâíîñòi ïiäñóìîâóþòüñÿ ïî-
åëåìåíòíî).

Íåõàé ei (i = 0, 1, ..., n−1) � ðÿäêè îäèíè÷íî¨ ìàòðèöi ïîðÿäêó
n. Ç ïîïåðåäíüîãî âèïëèâà¹, ùî

R(s0) = a0R(e0)⊕ a1R(e1)⊕ ...⊕ an−1R(en−1).

ßêùî ïiäïèñàòè ïîñëiäîâíiñòü R(ei) îäíà ïiä îäíîþ, óòâîðèòü-
ñÿ ìàòðèöÿ

M = (h0,h1, ...),

ùî ñêëàäà¹òüñÿ iç n ðÿäêiâ òà íåñêií÷åííîãî ÷èñëà ñòîâïöiâ hk.
Ëåãêî áà÷èòè, ùî ïîñëiäîâíiñòü h0,h1, ... ¹ ðåêóðåíòíîþ, ÿêà çà-
äîâîëüíÿ¹ òîìó æ ñïiââiäíîøåííþ, ùî i R(s0).

Ïî÷àòêîâèì çàïîâíåííÿì ¹ ïîñëiäîâíiñòü ñòîâïöiâ

h0,h1, ...,hn−1.

Çà ïîáóäîâîþ, öi ñòîâïöi óòâîðþþòü îäèíè÷íó ìàòðèöþ, òîá-
òî âiäîìi. Îñêiëüêè ñòåïiíü ìàòðèöi îá÷èñëèòè ëåãêî, òî ìîæíà
øâèäêî îá÷èñëèòè áóäü-ÿêèé ç âåêòîðiâ hk.

Â òåðìiíàõ ñòîâïöiâ ìàòðèöi M åëåìåíò ak ïîñëiäîâíîñòi R(s0)
äîðiâíþ¹

ak = ⊕n−1
j=0 ajh

(k)
j ,

äå h
(k)
j � êîîðäèíàòè âåêòîðà hk.
ßêùî ðîçãëÿäàòè öåé âèðàç ÿê ôóíêöiþ âiä a0, a1, ..., an−1 ç

êîåôiöi¹íòàìè h
(k)
j òà ïîçíà÷èòè ¨¨ 〈s,hk〉 (âîíà ¹ àíàëîãi÷íîþ ñêà-

ëÿðíîìó äîáóòêó, ïðèâåäåíîìó çà ìîäóëåì äâà), òî

ak = 〈s0,hk〉, ...k = (0, 1, 2, ...).

Íîìåðè êîîðäèíàò âåêòîðà hk, ÿêi äîðiâíþþòü îäèíèöi, óêàçó-
þòü, ÿêi êîìïîíåíòè âåêòîðà s0 áðàëè ó÷àñòü â ñóìi ak = 〈s0,hk〉.
Òàêèì ÷èíîì, çàâæäè ìîæíà ñêàçàòè, ñóìîþ ÿêèõ åëåìåíòiâ ïî-
÷àòêîâîãî ñòàíó ¹ áóäü-ÿêèé åëåìåíò ak ðåêóðåíòíî¨ ïîñëiäîâíîñòi.

Îòæå, êîæíèé åëåìåíò ðåêóðåíòíî¨ ïîñëiäîâíîñòi ëåãêî çàïè-
ñàòè ó âèãëÿäi ëiíiéíî¨ êîìáiíàöi¨ çìiííèõ, ùî âõîäÿòü äî ñêëàäó
ïî÷àòêîâîãî çàïîâíåííÿ.
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Ïðèïóñòèìî, ùî íàøà ðåêóðåíòà âèêîðèñòîâó¹òüñÿ ÿê äâiéêî-
âà ãàìà. ßêùî ïðèðiâíÿòè ëiíiéíó êîìáiíàöiþ, ùî âiäïîâiäà¹ áiòó
ãàìè ak, äî áiòà øèôðòåêñòó ç íîìåðîì k, òî îäåðæèìî ðiâíÿííÿ
çi ñïîòâîðåíîþ ïðàâîþ ÷àñòèíîþ.

ßêiñíó õàðàêòåðèñòèêó çàäà÷i âiäíîâëåííÿ ïàðàìåòðiâ äâiéêî-
âî¨ ñïîòâîðåíî¨ ðåêóðåíòè ìîæíà îäåðæàòè, ÿêùî âèêîðèñòàòè íà-
ñòóïíèé ïiäõiä.

Íåõàé âiäðiçêîâi c0, c1, ..., cN−1 ñïîòâîðåíî¨ ðåêóðåíòè äîâæè-
íîþ N ïðè iñòèííèõ çíà÷åííÿõ òî÷êè çíiìàííÿ òà iñòèííîìó ïî-
÷àòêîâîìó çàïîâíåííi âiäïîâiäà¹ ïîñëiäîâíiñòü ñïîòâîðåíü (òîáòî
âiäêðèòîãî òåêñòó), ùî ìiñòèòü N− îäèíèöü i N+ = N −N− íóëiâ.

Íåõàé z = (z0, z1, ..., zn−1) � øóêàíå ïî÷àòêîâå çàïîâíåííÿ i
N+ ≥ N−. Ðîçãëÿíåìî ïåðåäáà÷óâàíèé âàðiàíò íàáîðó òî÷îê çíi-
ìàííÿ.

Ïîçíà÷èìî âiäðiçîê ðåêóðåíòè R(z), ÿêèé âiäïîâiäà¹ ïîñëiäîâ-
íîñòi c0, c1, ..., cN−1 ÷åðåç t0, t1, ..., tN−1. Ñïîòâîðåííÿ ìàþòü âèãëÿä
uk = ck ⊕ tk.

Ïåðåòâîðèìî òåïåð çíà÷åííÿ áiòiâ çà äîïîìîãîþ ïåðåòâîðåííÿ
(ãîìîìîðôiçìó) T : T (0) = 1, T (1) = −1.

Ëåãêî ïåðåâiðèòè, ùî ñóìà áiòiâ çà ìîäóëåì äâà ïåðåéäå ó çâè-
÷àéíå ìíîæåííÿ:

T (x⊕ y) = T (x)T (y).

Ïîçíà÷èìî T (x) ÷åðåç x̂.
Íàì íåâiäîìå ïî÷àòêîâå çàïîâíåííÿ, ïðîòå ¹ âiäîìèì âåêòîð

hk. Îñêiëüêè tk = 〈z,hk〉, òî ìîæíà âèðàçèòè tk ÷åðåç z0, z1, ..., zn−1

ó âèãëÿäi ñóìè çà ìîäóëåì äâà, ñêàæåìî gk(z). Çàìiíèìî öþ ñóìó
íà äîáóòîê, êîðèñòóþ÷èñü ïåðåòâîðåííÿì T .

Iç âëàñòèâîñòåé ïåðåòâîðåííÿ T âèïëèâà¹, ùî

ûk = ĉkĝk(z),

äå ĉk = ±1, à ĝk(z) � äîáóòêè çìiííèõ iç ìíîæèíè z0, z1, ..., zn−1,
íîìåðè ÿêèõ âiäîìi.

Òàêèì ÷èíîì ìîæíà óòâîðèòè ïîëiíîì

P (z0, z1, ..., zn−1) =
N−1∑
k=0

ĉkĝk(z0, z1, ..., zn−1).
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Ðîçãëÿíåìî ðiâíÿííÿ

P (z) = B,

äå B � öiëå ÷èñëî âiä íóëÿ äî N , à çìiííi çàäîâîëüíÿþòü îáìåæåí-
íÿì zi = ±1.

Ïðèïóñòèìî, ùî ìîæíà ïðè áóäü-ÿêîìó B âiäïîâiñòè íà ïèòà-
ííÿ ÷è iñíó¹ ðîçâ'ÿçîê öüîãî ðiâíÿííÿ, à òàêîæ çíàéòè éîãî, ÿêùî
âií iñíó¹. Òîäi, ðîçâ'ÿçóþ÷è ðiâíÿííÿ ïðè êîæíîìó çíà÷åííi âiä
íóëÿ äî N , ìîæíà çíàéòè ìàêñèìàëüíå çíà÷åííÿ B, ïðè ÿêîìó
ðîçâ'ÿçîê iñíó¹ òà âêàçàòè öåé ðîçâ'ÿçîê.

Ïðîòå

P (z) =
N−1∑
k=0

ûk(z),

òîáòî
B = P (z) = N+ −N−,

çâiäêè îäåðæó¹ìî ìiíiìàëüíå äëÿ äàíîãî íàáîðó òî÷îê çíiìàííÿ
çíà÷åííÿ N−, îñêiëüêè N+ + N− ¹ âiäîìèì i äîðiâíþ¹ N .

Î÷åâèäíî, ùî äëÿ âèçíà÷åííÿ iñòèííîãî íàáîðó òî÷îê çíiìàííÿ
íåîáõiäíî ëèøå âiäïîâiñòè íà ïèòàííÿ, ÷è iñíó¹ ðîçâ'ÿçîê ïðè äà-
íîìó çíà÷åííi B. Ìàêñèìàëüíå B, ïðè ÿêîìó ðiâíÿííÿ ðîçâ'ÿçíå,
âiäïîâiäà¹ iñòèííîìó íàáîðó òî÷îê çíiìàííÿ.

Äëÿ âèçíà÷åííÿ ïî÷àòêîâîãî çàïîâíåííÿ ðåãiñòðà íåîáõiäíî,
êðiì òîãî, çíàéòè ðîçâ'ÿçîê ðiâíÿííÿ P (z) = B, ïðè îáìåæåííÿõ
zi = ±1.

Çàäà÷i âiäíîâëåííÿ òî÷îê çíiìàííÿ çâîðîòíîãî çâ'ÿçêó òà ïî-
÷àòêîâîãî çàïîâíåííÿ ÐÇËÇÇ çà øèôðòåêñòîì ¹ ðåàëüíèìè çàäà-
÷àìè ïðàêòè÷íî¨ êðèïòîëîãi¨. Õî÷à âîíè âèâ÷àëèñÿ áàãàòüìà àâ-
òîðàìè, äëÿ âåëèêèõ äîâæèí ðåãiñòðiâ ìåòîäó, ïðèéíÿòíîãî äëÿ
ïðàêòèêè, çíàéäåíî íå áóëî.



Ðîçäië 3

ÀÐÈÔÌÅÒÈ×ÍI ÀËÃÎÐÈÒÌÈ Â
ÀÑÈÌÅÒÐÈ×ÍIÉ ÊÐÈÏÒÎÃÐÀÔI�

3.1 Êâàäðàòè÷íi ïîðiâíÿííÿ i êâàäðàòè÷íèé çàêîí
âçà¹ìíîñòi Ãàóñà. Ñèìâîëè Ëåæàíäðà i ßêîái

Äâî÷ëåííèì êâàäðàòè÷íèì ïîðiâíÿííÿì íàçèâà¹òüñÿ ïî-
ðiâíÿííÿ âèäó

x2 ≡ a(n),

äå x � íåâiäîìèé ëèøîê.
Öiëå ÷èñëî a íàçèâà¹òüñÿ êâàäðàòè÷íèì ëèøêîì çà ìîäóëåì

n, ÿêùî ïîðiâíÿííÿ
x2 ≡ a(n)

¹ ðîçâ'ÿçíèì. ßêùî ïîðiâíÿííÿ ðîçâ'ÿçíå, òî äëÿ âèïàäêîâîãî
ñêëàäåíîãî ìîäóëÿ êiëüêiñòü ðiøåíü, ÿê ïðàâèëî, ¹ áiëüøîþ äâîõ.

Çàäà÷à çíàõîäæåíÿ ðîçâ'ÿçêiâ êâàäðàòè÷íîãî ïîðiâíÿííÿ ìà¹
âàæëèâå çíà÷åííÿ â êðèïòîãðàôi¨.

Âèÿâëÿ¹òüñÿ, ùî ó çàãàëüíîìó âèïàäêó, íå òiëüêè öÿ çàäà÷à,
àëå íàâiòü ïèòàííÿ ïðî ðîçâ'ÿçíiñòü êâàäðàòè÷íîãî ïîðiâíÿííÿ çà
ñêëàäåíèì ìîäóëåì, ôàêòîðèçàöiÿ ÿêîãî íåâiäîìà, ¹ íåâèðiøå-
íîþ ïðîáëåìîþ. Äëÿ ìîäóëiâ, ÿêi ¹ ïðîñòèìè ÷èñëàìè, ïðîáëåìà
äîñèòü ëåãêî ïiääà¹òüñÿ àíàëiçó. Î÷åâèäíî, ÿêùî

x2 ≡ a(n),

¹ ðîçâ'ÿçíèì òî a ¹ êâàäðàòè÷íèì ëèøêîì çà ìîäóëåì áóäü-ÿêîãî
äiëüíèêà ÷èñëà n.

Íåõàé p � íåïàðíå ïðîñòå ÷èñëî. Íåõàé a êâàäðàòè÷íèé ëè-
øîê çà ìîäóëåì p.

Î÷åâèäíî, ïðè a = 0(p) iñíó¹ ¹äèíèé ðîçâ'ÿçîê:

x = 0(p).
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Óñi íåíóëüîâi ëèøêè çà ìîäóëåì p çíàõîäÿòüñÿ ñåðåä ÷èñåë

±1,±2, ..,±p− 1
2

,

îòæå, ¨õ êâàäðàòè ñêëàäàþòü ñïèñîê

12, 22, ...,

(
p− 1

2

)2

i ïîðiâíÿííÿ
x2 ≡ a(n)

¹ ðîçâ'ÿçíèì, ÿêùî a íàëåæèòü äî öüîãî ñïèñêó.
Äàëi, ÿêùî

x2 ≡ k2(p),

òî iñíó¹ äâà î÷åâèäíèõ ðîçâ'ÿçêè: ±k. Êðiì òîãî, êiëüêiñòü ðîçâ'ÿç-
êiâ íå ìîæå ïåðåâèùóâàòè ñòåïiíü ìíîãî÷ëåíà ó ëiâié ÷àñòèíi, òîá-
òî äâîõ. Ùîá ïåðåêîíàòèñÿ, ùî ðîçâ'ÿçêiâ òî÷íî äâà, äîñòàòíüî
ïîêàçàòè, ùî k 6= −k(p). Ïðîòå, ÿêùî öå íå òàê, òî 2k = 0(p), ùî
¹ âiðíèì òiëüêè äëÿ k = 0(p).

Âiäçíà÷èìî òåïåð, ùî ó íàøîìó ñïèñêó êâàäðàòè÷íèõ ëèø-
êiâ óñi ëèøêè ïîïàðíî íåïîðiâíÿííi. Äiéñíî, ÿêùî, íàïðèêëàä

a ≡ k2 ≡ l2(p)

i

1 ≤ k < l ≤ p− 1
2

,

òî ïîðiâíÿííÿ
x2 ≡ a(n)

ìàëî áè ÷îòèðè ðiøåííÿ: ±k,±l, ùî ¹ íåìîæëèâèì. Òàêèì ÷èíîì,
êiëüêiñòü íåíóëüîâèõ êâàäðàòè÷íèõ ëèøêiâ äîðiâíþ¹

p− 1
2

.

Îòæå, êiëüêiñòü êâàäðàòè÷íèõ íåëèøêiâ òàêîæ äîðiâíþ¹

p− 1
2

.
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Íåõàé g � ïðèìiòèâíèé åëåìåíò ïîëÿ GF (p). Òîäi a � êâàäðà-
òè÷íèé ëèøîê ó òîìó i òiëüêè ó òîìó âèïàäêó, êîëè ó ïðåäñòàâ-
ëåííi a = gj(p) ÷èñëî j ïàðíå.

Äiéñíî, ÿêùî
x2 ≡ a(p),

òî äèñêðåòíå ëîãàðèôìóâàííÿ äà¹

2y ≡ j(p− 1),

äå ìîäóëü ïàðíèé.
Iñíóþòü àëãîðèòìè äëÿ âèçíà÷åííÿ, ÷è ¹ äàíå ÷èñëî êâàäðà-

òè÷íèì ëèøêîì çà ïðîñòèì ìîäóëåì, ÷è íi. Îäèí ç àëãîðèòìiâ
îñíîâàíèé íà îá÷èñëåííi òàê çâàíîãî ñèìâîëó Ëåæàíäðà, ÿêèé
äëÿ íåïàðíîãî ïðîñòîãî p âèçíà÷à¹òüñÿ òàê:

(
a

p

)
=

∣∣∣∣∣∣∣
0, a ≡ 0 (mod p),
1,∃x : x2 ≡ a (mod p), a mod p 6= 0,
−1,¬∃x : x2 ≡ a (mod p), a mod p 6= 0.

Çíà÷åííÿ ñèìâîëó Ëåæàíäðà íàçèâà¹òüñÿ êâàäðàòè÷íèì õàðàê-
òåðîì ÷èñëà a çà ìîäóëåì p.

Îñíîâíi âëàñòèâîñòi ñèìâîëó Ëåæàíäðà.

a1 = a(p) ⇒
(

a1

p

)
=
(

a

p

)
;

Êðèòåðié Åéëåðà:(
a

p

)
≡ a(p−1)/2 (mod p);

(
ab

p

)
=
(

a

p

)(
b

p

)
;

(a, b) = 1 ⇒
(

a2b

p

)
=
(

b

p

)
;

(
1
p

)
= 1,

(−1
p

)
= (−1)(p−1)/2;
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(
2
p

)
= (−1)(p

2−1)/8.

Êðiì òîãî, ìà¹ ìiñöå êâàäðàòè÷íèé çàêîí âçà¹ìíîñòi Ãàó-

ñà: äëÿ áóäü-ÿêèõ ïðîñòèõ íåïàðíèõ ÷èñåë p i q âèêîíó¹òüñÿ ðiâ-
íiñòü (

p

q

)
= (−1)

(p−1)(q−1)
4

(
q

p

)
.

Îá÷èñëåííÿ ñèìâîëó Ëåæàíäðà ïîëÿãà¹ ó âèêîðèñòàííi éîãî
âëàñòèâîñòåé äëÿ çíèæåííÿ àáñîëþòíèõ âåëè÷èí ÷èñåë, ùî áåðóòü
ó÷àñòü â îá÷èñëåííi i ¹ äîñòàòíüî çðó÷íèì ïðè ðîáîòi âðó÷íó. Ïðè
âèêîðèñòàííi ÅÎÌ, çâè÷àéíî çàñòîñîâó¹òüñÿ êðèòåðié Åéëåðà.

Ïðèêëàä.
(

126
53

)
=
(

20
53

)
=
(

22

53

) (
5
53

)
= (−1)26·2

(
53
5

)
=
(
−2
5

)
=

(−1)2(−1)3 = −1.
Äëÿ âèçíà÷åííÿ êâàäðàòè÷íîãî õàðàêòåðó ÷èñëà çà ñêëàäåíèì

ìîäóëåì n çà äîïîìîãîþ ñèìâîëó Ëåæàíäðà íåîáõiäíî çíàòè ïðî-
ñòi äiëüíèêè n. Äëÿ âåëèêèõ ÷èñåë öå íåðåàëüíî.

Iñíó¹ àëãîðèòì, ùî îá÷èñëþ¹ òàê çâàíèé ñèìâîë ßêîái, ÿêèé
äîçâîëÿ¹, ïðèíàéìíi, âèðiøèòè ïèòàííÿ, ÷è ¹ ÷èñëî x êâàäðàòè÷-
íèì íåëèøêîì çà çàäàíèì íåïàðíèì ìîäóëåì.

Íåõàé n íåïàðíå òà ìà¹ íàñòóïíèé êàíîíi÷íèé ðîçêëàä

n =
k∏

i=1

pai
i .

Ñèìâîë ßêîái ÷èñëà x çà ìîäóëåì n âèçíà÷à¹òüñÿ ÿê äîáóòîê
ñèìâîëiâ Ëåæàíäðà(

x

n

)
=
(

x

p1

)a1

. . .

(
x

pk

)ak

.

Âií ìà¹ ìàéæå òi ñàìi âëàñòèâîñòi, ùî i ñèìâîë Ëåæàíäðà.
Ïðîòå, çà çíà÷åííÿì ñèìâîëó ßêîái, ùî äîðiâíþ¹ îäèíèöi, íå

ìîæíà ñòâåðäæóâàòè, ùî âiäïîâiäíèé ëèøîê � êâàäðàòè÷íèé.
Òèì íå ìåíøå, äëÿ êâàäðàòè÷íîãî ëèøêó ñèìâîë ßêîái äîðiâ-

íþ¹ îäèíèöi, à öå îçíà÷à¹, ùî ÿêùî
(

x
n

)
= −1, òî x� êâàäðàòè÷íèé

íåëèøîê çà ìîäóëåì n.
Âëàñòèâîñòi ñèìâîëó ßêîái.
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Íåõàé x, x1, x2 � öiëi, n1, n2, n � íåïàðíi ÷èñëà, ùî áiëüøi çà
îäèíèöþ.

x1 = x2(n) ⇒
(

x1

n

)
=
(

x2

n

)
;

(
x1x2

n

)
=
(

x1

n

)(
x2

n

)
;

(x2, n) = 1 ⇒
(

x2
2x1

n

)
=
(

x1

n

)
;

(
1
n

)
= 1, ...

(−1
n

)
= (−1)(n−1)/2;

(
x

n1n2

)
=
(

x

n1

)(
x

n2

)
;

(
2
n

)
= (−1)

n2−1
8 .

Êðiì òîãî, ìà¹ ìiñöå êâàäðàòè÷íèé çàêîí âçà¹ìíîñòi Ãàóñà: äëÿ
áóäü-ÿêèõ âçà¹ìíî ïðîñòèõ, áiëüøèõ çà îäèíèöþ, íåïàðíèõ ÷èñåë
m i n âèêîíó¹òüñÿ ðiâíiñòü(

m

n

)
= (−1)

(m−1)(n−1)
4

(
n

m

)
.

Îá÷èñëåííÿ ñèìâîëó ßêîái ïîëÿãà¹ ó âèêîðèñòàííi éîãî âëàñòè-
âîñòåé äëÿ çìåíøåííÿ àáñîëþòíèõ âåëè÷èí ÷èñåë, ùî âèíèêàþòü
ó õîäi îá÷èñëåíü.

Ïðèêëàä. Îá÷èñëèòè ñèìâîë ßêîái
(

12
35

)
.

(
12
35

)
=

(
22 · 3
35

)
=
(

35
3

)
(−1)

(35−1)(3−1)
4 =

−
(

2
3

)
= −(−1)

(3·3−1)
8 = 1.
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3.2 Àëãîðèòì çíàõîäæåííÿ êâàäðàòíîãî êîðåíÿ ó
ïðîñòîìó ïîëi

Äàíèé àëãîðèòì ïðèçíà÷åíèé äëÿ ðîçâ'ÿçàííÿ âiäíîñíî y ïî-
ðiâíÿííÿ âèäó

x ≡ y2(p)

çà ïðîñòèì ìîäóëåì p > 2.
Ïåðåä òèì ÿê ïðèñòóïèòè äî îá÷èñëåíü, íåîáõiäíî ïåðåêîíàòè-

ñÿ ó ðîçâ'ÿçíîñòi ïîðiâíÿííÿ, òîáòî ó òîìó, ùî
(

x
p

)
= 1.

Àëãîðèòì ðîçáèâà¹òüñÿ íà òðè âèïàäêè çàëåæíî âiä ïðåäñòàâ-
ëåííÿ p ó âèãëÿäi p = 4k + 3, p = 8k + 5, p = 8k + 1 (ìîæíà
ïåðåêîíàòèñÿ, ùî áóäü ÿêå íåïàðíå ïðîñòå ÷èñëî ïðåäñòàâëÿ¹òüñÿ
îäíèì iç âêàçàíèõ ñïîñîáiâ).

Â àëãîðèòìi ñóòò¹âî âèêîðèñòîâó¹òüñÿ êðèòåðié Åéëåðà,
ÿêèé äëÿ ðîçâ'ÿçíîãî ïîðiâíÿííÿ äà¹:(

x

p

)
≡ x(p−1)/2 ≡ 1 (mod p).

Âèïàäîê p = 4k + 3. Ìà¹ìî

1 =
(

x

p

)
≡ x(p−1)/2 ≡ x2k+1 (mod p).

Ïîìíîæèìî íà x ëiâó i ïðàâó ÷àñòèíó ïîðiâíÿííÿ, îäåðæèìî

x ≡ x2k+2 (mod p),

çâiäêè:
y ≡ ±xk+1 (mod p).

Âèïàäîê p = 8k + 5. Îñêiëüêè

1 =
(

x

p

)
≡ x(p−1)/2 ≡ x4k+2 (mod p),

òî
x2k+1 ≡ ±1 (mod p).

Îòæå, âiðíå îäíå ç äâîõ ñïiââiäíîøåíü

x2k+2 ≡ ±x (mod p).
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Îñêiëüêè x i k âiäîìi, òî çà äîïîìîãîþ îá÷èñëåíü ìîæíà ïåðåâi-
ðèòè, ÿêå iç ñïiââiäíîøåíü âèêîíó¹òüñÿ. ßêùî âiðíå

x2k+2 ≡ x (mod p),

òî î÷åâèäíî,
y ≡ ±xk+1 (mod p).

Iíàêøå,
x2k+2 ≡ −x (mod p).

Îáèäâi ÷àñòèíè îñòàííüîãî ïîðiâíÿííÿ ïîìíîæèìî íà ÷èñëî ó âi-
äîìîìó ïàðíîìó ñòåïåíi. Ïðè öüîìó ïiäáåðåìî âêàçàíèé ìíîæíèê
òàê, ùîá ïîìiíÿâñÿ çíàê ó ïðàâié ÷àñòèíi ïîðiâíÿííÿ.

Òàêèì ìíîæíèêîì ìîæå áóòè ÷èñëî

24k+2 = 2(p−1)/2 =
(

2
p

)
= (−1)

p2−1
8 = −1(p),

îñêiëüêè
p2 − 1 = (8k)2 + 80k + 24.

Îòæå,
y ≡ ±22k+1 · xk+1 (mod p).

Îñòàííié âèïàäîê p = 8k + 1 íàéáiëüø ñêëàäíèé. Íàñàìïåðåä,
äëÿ ðîáîòè àëãîðèòìó íåîáõiäíà íàÿâíiñòü (áóäü-ÿêîãî) êâàäðà-
òè÷íîãî íåëèøêó çà ìîäóëåì p.

Ùîá éîãî çíàéòè, ïðèõîäèòüñÿ âèáèðàòè íàâìàííÿ ÷èñëî, ñêà-
æiìî a, i ïåðåâiðÿòè ñïiââiäíîøåííÿ(

a

p

)
≡ x(p−1)/2 ≡ −1 (mod p).

Ïðèïóñòèìî, ùî äåÿêèé êâàäðàòè÷íèé íåëèøîê a ¹ âiäîìèì.
Óòî÷íèìî âèãëÿä ÷èñëà p:

p = 8k + 1 = 2lh + 1,

äå h � íåïàðíå ÷èñëî i, î÷åâèäíî, l ≥ 3.
Îñíîâíà iäåÿ àëãîðèòìó � ïîáóäóâàòè ñïiââiäíîøåííÿ âèäó

xh · a2m = 1 mod p.
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Ó âèïàäêó óñïiõó äîñòàòíüî ïîìíîæèòè îáèäâi ÷àñòèíè ïîðiâíÿííÿ
íà x òà äîáóòè êîðiíü iç îáîõ ÷àñòèí (óðàõîâóþ÷è, ùî ÷èñëî h + 1
ïàðíå).

Ó ñïiââiäíîøåííi xp−1 = 1(p) ìè áóäåìî ïîñëiäîâíî äiëèòè íà
äâiéêè ïîêàçíèê p − 1 = 2lh, äîêè íå îäåðæèìî ó ïîêàçíèêó h.
Äiëåííÿ íà äâiéêè � öå ïîñëiäîâíå äîáóâàííÿ êâàäðàòíèõ êîðå-
íiâ, ó íàøîìó âèïàäêó � êâàäðàòíèõ êîðåíiâ ç îäèíèöi. Áóäåìî
çíèæóâàòè ïîêàçíèê òàêèì ÷èíîì, ùîá ïðàâà ÷àñòèíà äåÿêîãî ïî-
ðiâíÿííÿ âåñü ÷àñ áóëà ðiâíîþ îäèíèöi.

Íà êîæíîìó êðîöi ìîæå áóòè îäåðæàíèì ëèøå îäèí ç êîðåíiâ:
1 àáî (-1). Ïðè öüîìó áóäå äîñòàòíüî äàíèõ, ùîá ç'ÿñóâàòè, ÿêèé
âèïàäîê ðåàëüíî ìà¹ ìiñöå. Çìiíþâàòè çíàê ó (-1) áóäåìî çà äîïî-
ìîãîþ ìíîæåííÿ ïîðiâíÿííÿ íà ñòåïåíi ÷èñëà a, ïðè÷îìó òàê, ùîá
ïîêàçíèê ñòåïåíÿ ó äîáóòêó òàêèõ äîäàòêîâèõ ìíîæíèêiâ çàâæäè
çàëèøàâñÿ ïàðíèì.

Ó ðåçóëüòàòi, îäåðæèìî ïîðiâíÿííÿ âèäó

xh · a2m ≡ 1 (mod p),

çâiäêè, ïîìíîæèâøè îáèäâi ÷àñòèíè íà x, îäåðæèìî:

y = ±x(h+1)/2am mod p.

Ïðèêëàä. Ðîçâ'ÿçàòè ïîðiâíÿííÿ y2 = 8(41).
Ç'ÿñó¹ìî, íàñàìïåðåä, ÷è ¹ ïîðiâíÿííÿ ðîçâ'ÿçíèì. Öå äiéñíî

òàê, îñêiëüêè(
8
41

)
=
(

2
41

)3

=
(

2
41

)
= (−1)

41·41−1
8 = (−1)5.42 = 1.

Äàëi ç'ÿñó¹ìî, ÿêèé ç òðüîõ âèïàäêiâ àëãîðèòìó p ìà¹ ìiñöå.
Î÷åâèäíî, ìà¹ ìà¹ ìiñöå âèïàäîê p = 8k+1. Çàïèñàâøè p = 23·5+1,
îäåðæèìî h = 5, l = 3.

Çíàéäåìî êâàäðàòè÷íèé íåëèøîê çà ìîäóëåì 41.
Ìîæíà âèáðàòè a = 3, îñêiëüêè(

3
41

)
= 3

41−1
2 = 34 = −1(41).

Ïðèñòóïèìî äî äîáóâàííÿ êîðåíÿ, âðàõîâóþ÷è ïðè îá÷èñëåí-
íÿõ, ùî 320 = −1(41).
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Çà òåîðåìîþ Åéëåðà ìà¹ìî 8p−1 = 88·5 = 1(41). Ìîæíà çäî-
áóòè êâàäðàòíèé êîðiíü, ðîçäiëèâøè ïîêàçíèê íà äâà. Ïðè öüîìó
çíà÷åííÿ êîðåíÿ äîðiâíþ¹ 1, îñêiëüêè 8 � êâàäðàòè÷íèé ëèøîê i

84·5 = 8
p−1
2 = 1(41).

Ïîêàçíèê ìîæíà çíîâó ðîçäiëèòè íà äâà, ïðîòå íåîáõiäíî ç'ÿñó-
âàòè äî ÿêîãî ÷èñëà (1 àáî -1) ïðèðiâíÿòè çíà÷åííÿ êâàäðàòíîãî
êîðåíÿ. Îòæå, 82·5 = ±1(41). Îñêiëüêè 85 = 9(41), òî 82·5 = 81 =
−1(41).

Íåîáõiäíî äîìàãàòèñÿ çíà÷åííÿ 1 ó ïðàâié ÷àñòèíi ïîðiâíÿííÿ.
Ïîìíîæèìî îáèäâi ÷àñòèíè íà 320, îäåðæèìî 82·5320 = 1(41). ßê i
íàëåæàëî î÷iêóâàòè, ïîêàçíèê ïðè òðiéöi ïàðíèé.

Çàëèøèâñÿ òiëüêè îäèí êðîê, ùîá çíèçèòè ïîêàçíèê ïðè âiñiìöi
äî h = 5. Äiëèìî ïîêàçíèêè íà äâà òà îá÷èñëþ¹ìî çíà÷åííÿ ëiâî¨
÷àñòèíè:

85310 = ±1(41),

853832 = 9(34)232 = 9(−1)29 = −1(41),

òîáòî 85310 = −1(41).
Çíîâó íåîáõiäíî ïîìíîæèòè îáèäâi ÷àñòèíè ïîðiâíÿííÿ íà 320,

ùî äà¹ ðåçóëüòàò 85310320 = 1(41).
Ïîêàçíèê ïðè âiñiìöi h = 5. Ìîæíà ïåðåéòè äî âèïèñóâàííÿ

ðåçóëüòàòó. Ïîìíîæèâøè îáèäâi ÷àñòèíè ïîðiâíÿííÿ íà 8, îäåð-
æèìî 86330 = 8(41), ùî äîçâîëÿ¹ çàïèñàòè êâàäðàòíèé êîðiíü iç 8
ó âèãëÿäi y = ±83315 = ±7(41). Ïåðåâiðêà: (±7)2 = 49 = 8(41).

3.3 Êðèïòîñèñòåìà i öèôðîâèé ïiäïèñ Åëü-Ãàìàëÿ

Êðèïòîñèñòåìà Åëü-Ãàìàëÿ ¹ àñèìåòðè÷íîþ. Ñòiéêiñòü ñèñ-
òåìè îñíîâàíà íà ïðîáëåìi äèñêðåòíîãî ëîãàðèôìóâàííÿ ó

ñêií÷åííîìó ïîëi.
Äëÿ ïîáóäîâè ïàðè êëþ÷iâ âèáèðà¹òüñÿ âåëèêå ïðîñòå ÷èñëî p

i äâà ïñåâäîâèïàäêîâèõ ÷èñëà, ùî ìåíøi çà p.
Îäíå ç íèõ, g, ïîâèííî áóòè åëåìåíòîì âåëèêîãî ïîðÿäêó çà

ìîäóëåì p, ñêàæiìî ïåðâiñíèì êîðåíåì. Äðóãå ÷èñëî, x, âèáè-
ðà¹òüñÿ ÿê ñåêðåòíèé êëþ÷. Ââàæà¹òüñÿ, ùî ïîâiäîìëåííÿ �
ëèøêè çà ìîäóëåì p.
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Âiäêðèòèì êëþ÷åì ¹ òðè ÷èñëà p, g, y = gx(p).
Äëÿ êîæíîãî ïîâiäîìëåííÿ ôîðìóþòüñÿ äîäàòêîâi äàíi, ÿêi âi-

äiãðàþòü ðîëü ëàçiâêè äëÿ êîíêðåòíîãî ñåàíñó øèôðóâàííÿ.
Äëÿ çàøèôðóâàííÿ ïîâiäîìëåííÿ m âèáèðà¹òüñÿ ïñåâäî-

âèïàäêîâå ÷èñëî k (ðàíäîìiçàòîð, ðàçîâèé êëþ÷) ç óìîâîþ
ÍÑÄ(k, p− 1) = 1. Ðàíäîìiçàòîðè íå ïîâèííi ïîâòîðþâàòèñÿ i ïî-
âèííi òðèìàòèñÿ ó ñåêðåòi.

Ïîòiì îá÷èñëþþòüñÿ ÷èñëà a = gk(p) � ëàçiâêà òà b = ykm(p)
� øèôðîòåêñò. Êðèïòîãðàìîþ æ ¹ ïàðà áëîêiâ äàíèõ a, b.

Äëÿ ðîçøèôðóâàííÿ äîñòàòíüî îäåðæàòè ñïiâìíîæíèê yk,
ùî ìîæíà çðîáèòè çà äîïîìîãîþ ñåêðåòíîãî êëþ÷à íà îñíîâi îá-
÷èñëåííÿ çíà÷åííÿ ax = gkx(p).

Äiéñíî, yk = gkx(p), òîìó m = a−xb(p).
Ó ìåõàíiçìi öèôðîâîãî ïiäïèñó Åëü-Ãàìàëÿ âèêîðèñòîâóþ-

òüñÿ òi æ ñàìi ïàðàìåòðè, ùî i â ñèñòåìi Åëü-Ãàìàëÿ. Ïåðåòâîðåí-
íÿ, çâè÷àéíî, çäiéñíþ¹òüñÿ îñîáîþ, ùî ìà¹ ñåêðåòíèé êëþ÷. Êðiì
òîãî, âèêîðèñòîâó¹òüñÿ ãåø-ôóíêöiÿ ïîâiäîìëåííÿ h(m).

Öèôðîâèé ïiäïèñ Åëü-Ãàìàëÿ ñêëàäà¹òüñÿ ç ïàðè áëîêiâ r, s.
Îñîáà, ùî ïiäïèñó¹ äîêóìåíò, ïîâèííà äëÿ êîæíîãî ïîâiäîì-

ëåííÿ m, ùî ïiäïèñó¹òüñÿ, âèáðàòè ðàíäîìiçàòîð k òà îá÷èñëèòè
�ïåðåäïiäïèñ� r = gk(p). Ðàíäîìiçàòîð ìà¹ áóòè âçà¹ìíî ïðîñòèì
iç (p− 1).

Ïîòiì íåîáõiäíî âèêîðèñòàòè ñåêðåòíèé êëþ÷ ÿê îäèí iç êîå-
ôiöi¹íòiâ ïîðiâíÿííÿ, ç ÿêîãî âèçíà÷à¹òüñÿ áëîê ïiäïèñó s.

Ïîðiâíÿííÿ ìà¹ âèä

h = h(m) = xr + ks mod (p− 1).

Òóò ìîäóëåì ïîðiâíÿííÿ âèáðàíå ÷èñëî q = p− 1, îñêiëüêè îáèäâi
÷àñòèíè ïîðiâíÿííÿ ó ïåðåâiðî÷íîìó ñïiââiäíîøåííi áóäóòü áðàòè
ó÷àñòü ó ïîêàçíèêàõ.

Çàóâàæèìî, ùî ÷èñëî r ìîæå äîðiâíþâàòè p− 1, îñêiëüêè âîíî
âèçíà÷à¹òüñÿ iç ïîðiâíÿííÿ çà ìîäóëåì p.

Ïiäïèñ r, s ââàæà¹òüñÿ äiéñíèì, ÿêùî

gh = gxr+ks(p).

Îñêiëüêè y = gx(p) i r = gk(p), òî îñòàòî÷íèé âèãëÿä ïåðåâi-
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ðî÷íîãî ñïiââiäíîøåííÿ íàñòóïíèé:

gh = yrrs(p).

Òàêèì ÷èíîì, çíàííÿ âiäêðèòîãî êëþ÷à ¹ äîñòàòíiì äëÿ ïåðåâiðêè
ïiäïèñó.

Ïðèêëàä öèôðîâîãî ïiäïèñó Åëü-Ãàìàëÿ.

Âèáåðåìî p = 17. Îñêiëüêè

3p−1/2 = 6561 = −1(p),

òî g = 3 � ïåðâiñíèé åëåìåíò.
Ïðèéìåìî x = 5. Òîäi âiäêðèòèé êëþ÷

y = gx(p) = 35 = 5(17).

Íåõàé h(m) = 9.
Âèáåðåìî ðàíäîìiçàòîð k = 7. Îá÷èñëèìî ïåðøó ÷àñòèíó ïiä-

ïèñó
r = gk(p) = 37 = 11(17).

Ïîòiì � äðóãó ÷àñòèíó ïiäïèñó çà ôîðìóëîþ

s = k−1(h− xr) mod q.

Îäåðæó¹ìî: k−1 = 7(16) i s = 14(16). Ïiäïèñ äîðiâíþ¹ 11,14.
Ïåðåâiðêà ïiäïèñó. Îá÷èñëþ¹ìî ãåø-êîä ïîâiäîìëåííÿ h (ïðè-

ïóñòèìî, âií äîðiâíþ¹ 9) è ïåðåâiðÿ¹ìî ñïiââiäíîøåííÿ

gh = yrrs(p).

Îäåðæó¹ìî. gh = 39 = 14(17), yr = 511 = 11(17), rs = 1114 =
9(17), 14 = 11 · 9(17), òîáòî â äàíîìó âèïàäêó ïiäïèñ ¹ âiðíèì.

3.4 Ðîçêðèòòÿ êëþ÷à àáî ïiäðîáêà ïiäïèñó
Åëü-Ãàìàëÿ, ïðè íåâèêîíàííi îáìåæåíü íà
äîâæèíó òà ïîðÿäîê âèêîðèñòàííÿ ïàðàìåòðiâ

Ñõåìè öèôðîâîãî ïiäïèñó òèïó Åëü-Ãàìàëÿ ñòàíäàðòèçîâàíi òà
øèðîêî çàñòîñîâóþòüñÿ íà ïðàêòèöi. Âiäõèëåííÿ âiä ðåêîìåíäàöié
ñòàíäàðòiâ ìîæå ïðèâåñòè äî ïîñëàáëåííÿ ïiäïèñó.



Àðèôìåòè÷íi àëãîðèòìè â àñèìåòðè÷íié êðèïòîãðàôi¨ 53

Ïðèêëàä 1. Íåõàé k âiäîìå, òîäi çi ñïiââiäíîøåííÿ

h = xr + ks mod (p− 1)

çíàõîäèìî ñåêðåòíèé êëþ÷ x i ìîæåìî ïiäïèñóâàòè ïîâiäîìëåííÿ
çàìiñòü âëàñíèêà ïiäïèñó.

Ïðèêëàä 2.Ïðè ïîâòîðåííÿ ðàíäîìiçàòîðà îäåðæèìî ñèñòåìó
ïîðiâíÿíü âiäíîñíî x i k âèäó,

h1 = xr1 + ks1 mod (p− 1),

h2 = xr2 + ks2 mod (p− 1),

ùî òàêîæ ïðèçâîäèòü äî âèçíà÷åííÿ ñåêðåòíîãî êëþ÷à íàâiòü ïðè
çìiííié ãåø-ôóíêöi¨.

Ïðèêëàä 3. Íåäîòðèìàííÿ îáìåæåíü íà ðîçìið ïàðàìåòðà:
r < p.

Äiéñíî, íåõàé ñòîðîíà, ùî ïåðåâiðÿ¹, íå âðàõîâó¹ ìîæëèâiñòü
ñèòóàöi¨, êîëè r > p. Ñïîñòåðiãàþ÷è çà ìåðåæåþ çâ'ÿçêó, ìî-
æíà îäåðæàòè ïiäïèñàíå ïîâiäîìëåííÿ m òà âèäiëèòè áëîêè äå-
ÿêîãî iñòèííîãî ïiäïèñó r, s, ïîâ'ÿçàíîãî iç çíà÷åííÿì ãåø-êîäó
h = h(m).

Íåõàé íåîáõiäíî ïiäðîáèòè ïiäïèñ äëÿ ïîâiäîìëåííÿ m1. Íà-
ñàìïåðåä îá÷èñëèìî ãåø-êîä

h1 = h(m1).

Ïðèïóñòèìî, ãåø-êîäè âiäðiçíÿþòüñÿ äåÿêèì ìíîæíèêîì u, ÿêèé
ìîæíà çíàéòè iç ïîðiâíÿííÿ

h1 = uh mod (p− 1).

ßêùî öå ïîðiâíÿííÿ íå ìà¹ ðîçâ'ÿçêó, òî ïåðåõîïëþ¹ìî ç ìåðåæi
íàñòóïíå ïiäïèñàíå ïîâiäîìëåííÿ i ò.ií.

Äëÿ iñòèííîãî ïiäïèñó âèêîíó¹òüñÿ ïåðåâiðî÷íå ñïiââiäíîøåííÿ

gh = yrrs(p).

Ñïðîáó¹ìî ïiäiáðàòè òàêèé ïiäïèñ r1, s1, ùîá àíàëîãi÷íå ñïiââiä-
íîøåííÿ âèêîíóâàëîñü äëÿ r1, s1, h1.
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Ðîçãëÿíåìî
gh1 = guh = [yrrs]u(p),

òîáòî
gh1 = yrursu(p).

Î÷åâèäíî, ìîæíà ïðèéíÿòè

s1 = su mod (p− 1).

Ïðîòå, ÿêùî ïðèéíÿòè

r1 = ru mod (p− 1),

òî ïåðåâiðî÷íå ñïiââiäíîøåííÿ âèêîíóâàòèñÿ íå áóäå, îñêiëüêè r1

ïîâèííî áðàòè ó÷àñòü â îñíîâi i ïîêàçíèêó ñòåïåíÿ îäíî÷àñíî, ùî
íå ìà¹ ìiñöÿ. Âèõiä ç ïîëîæåííÿ iñíó¹, ÿêùî äîïóñêà¹òüñÿ ìîæëè-
âiñòü çíà÷åíü r1 > p.

Äiéñíî, r1 ó ïîêàçíèêó i îñíîâi ñòåïåíÿ ïðèâîäÿòüñÿ çà ðiçíèìè
ìîäóëÿìè, òîáòî ïîâèííi îäíî÷àñíî âèêîíóâàòèñÿ ïîðiâíÿííÿ

r1 = ru mod (p− 1)

i
r1 = r mod p.

Ìîäóëi ïîðiâíÿíü âçà¹ìíî ïðîñòi, îòæå çà êèòàéñüêîþ òåîðå-
ìîþ ïðî çàëèøêè, iñíó¹ ðîçâ'ÿçîê:

r1 = r mod (p(p− 1)),

ïðîòå r1 > p.
Òàêèì ÷èíîì, äëÿ r1, s1 ïåðåâiðî÷íå ñïiââiäíîøåííÿ âèêîíó¹òü-

ñÿ, òîáòî ïiäïèñ ìîæå áóòè ïiäðîáëåíèì, ÿêùî îáìåæåííÿ íà äîâ-
æèíó ïàðàìåòðiâ íå êîíòðîëþþòüñÿ.

3.5 Àëãîðèòì äèñêðåòíîãî ëîãàðèôìóâàííÿ
Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà

Çàäà÷à äèñêðåòíîãî ëîãàðèôìóâàííÿ ¹ àëãîðèòìi÷íîþ ïðîáëå-
ìîþ, íà ÿêié îñíîâàíà ñòiéêiñòü áàãàòüîõ êðèïòîàëãîðèòìiâ, ùî



Àðèôìåòè÷íi àëãîðèòìè â àñèìåòðè÷íié êðèïòîãðàôi¨ 55

âèêîðèñòîâóþòüñÿ íà ïðàêòèöi. Òîìó ìåòîäè äèñêðåòíîãî ëîãàðè-
ôìóâàííÿ, ùî çàñòîñîâóþòüñÿ â ÷àñòêîâèõ âèïàäêàõ, ¹ âàæëèâè-
ìè, íàïðèêëàä, ç òî÷êè çîðó âèáîðó ïàðàìåòðiâ êðèïòîñèñòåìè.

Àëãîðèòì Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà ðîçâ'ÿçó¹ çàäà÷ó
äèñêðåòíîãî ëîãàðèôìóâàííÿ â ñêií÷åííîìó ïîëi Fq, ùî ñêëàäà¹-
òüñÿ ç q = Pα åëåìåíòiâ, çà óìîâè, ùî ÷èñëî q−1 � �ãëàäêå�, òîáòî
âñi ïðîñòi äiëüíèêè ÷èñëà (q − 1) ¹ íåâåëèêèìè.

Îñòàíí¹ îçíà÷à¹, ùî íàÿâíi ðåñóðñè ïàì'ÿòi òà îá÷èñëþâàëüíî¨
ïîòóæíîñòi äîçâîëÿþòü âèêîíàòè íåîáõiäíi îá÷èñëåííÿ çà ïðèé-
íÿòíèé ÷àñ.

Ïîçíà÷èìî ìíîæèíó íåíóëüîâèõ åëåìåíòiâ ïîëÿ Fq ÷åðåç F ∗
q .

Íåõàé çàäàíå ïîëå Fq òà ïåðâiñíèé åëåìåíò ïîëÿ b. Ïðè çàäà-
íîìó y ∈ F ∗

q , ïîòðiáíî çíàéòè öiëå x:

0 ≤ x < q − 1,

òàêå, ùî âèêîíó¹òüñÿ ðiâíiñòü

y = bx.

Íåõàé êàíîíi÷íèé ðîçêëàä q − 1 ìà¹ âèãëÿä:

q − 1 =
∏
p

pa.

Ïîçíà÷èìî êiëüêiñòü ðiçíèõ ïðîñòèõ ÷èñåë ó öüîìó ðîçêëàäi ÷åðåç
n. Íåõàé òàêîæ m � ìàêñèìàëüíå ïðîñòå ÷èñëî ó ðîçêëàäi q − 1.
Äëÿ çðó÷íîñòi çàïèñó ââåäåìî äîäàòêîâå ïîçíà÷åííÿ u = q − 1.

Áóäåìî êîðèñòóâàòèñÿ òèì ôàêòîì, ùî áóäü-ÿêèé íåíóëüîâèé
åëåìåíò ïîëÿ g ∈ F ∗

q çàäîâîëüíÿ¹ óìîâi gq−1 = 1, òîáòî gu = 1.
Àëãîðèòì ïîëÿãà¹ ó âèçíà÷åííi ëèøêiâ ÷èñëà x çà óñiìà ìîäó-

ëÿìè âèäó pa òà âiäíîâëåííÿ x çà äîïîìîãîþ êèòàéñüêî¨ òåîðåìè
ïðî çàëèøêè.

Íàñàìïåðåä, ïîáóäó¹ìî òàáëèöþ R ðîçìiðîì n×m, ðÿäêàì ÿêî¨
íàäàìî ÿê ìiòêè ïðîñòi ÷èñëà p iç ðîçêëàäó q − 1. Çàïîâíèìî ñïî-
÷àòêó ¨¨ íóëÿìè.

Ó ðÿäîê ç ìiòêîþ p ïîìiñòèìî ÷èñëà

rp,j = bju/p, ...(j = 0, . . . , p− 1).
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Î÷åâèäíî bu = 1, òîìó rp
p,j = bju = 1, òîáòî ÷èñëà rp,j � êîðåíi

ñòåïåíÿ p ç îäèíèöi ó ïîëi.
Ïîäàëüøà ðîáîòà çâîäèòüñÿ äî îá÷èñëåíü, ó ðåçóëüòàòi ÿêèõ

ç'ÿâëÿþòüñÿ ÷èñëà, ÿêi ¹ êîðåíÿìè ñòåïåíÿ p ç îäèíèöi ó ïîëi.
Äëÿ êîæíîãî òàêîãî ÷èñëà íåîáõiäíî áóäå âèçíà÷èòè éîãî ïî-

çèöiþ j (íîìåð êîëîíêè) ó ðÿäêó òàáëèöi R ç ìiòêîþ p.
Îñêiëüêè ó êîæíîìó ðÿäêó åëåìåíòè ðiçíi, òî äëÿ äàíîãî ÷èñëà

âiäïîâiäíà éîìó ïîçèöiÿ âèçíà÷à¹òüñÿ îäíîçíà÷íî.
Ó õîäi îá÷èñëåíü ñèñòåìàòè÷íî âèêîðèñòîâó¹òüñÿ ôàêò, ùî êî-

ëè ÷èñëî d äiëèòü u i äåÿêå ÷èñëî w, òî

guw/d = 1.

Ïðèïóñòèìî, ùî x ïðåäñòàâëåíî ó p-i÷íié ñèñòåìi ÷èñëåííÿ. Òî-
äi éîãî ëèøîê çà ìîäóëåì pa ìà¹ âèãëÿä

x = x0 + x1p + . . . + xa−1p
a−1 mod pa, ...0 ≤ xi < p− 1.

Ïîçíà÷èìî y0 = y. Îá÷èñëèìî y
u/p
0 . Î÷åâèäíî, y

u/p
0 � êîðiíü ñòå-

ïåíi p ç îäèíèöi, ïðè÷îìó,

y
u/p
0 = yu/p = bxu/p = bx0u/p+(x−x0)u/p,

äå x− x0 = x1p + . . . + xa−1p
a−1.

Íàãàäà¹ìî, ùî p äiëèòü u, òîìó ÷èñëî x0u/p ¹ öiëèì.
Ó âèðàçi (x− x0)u/p îáèäâà ñïiâìíîæíèêè äiëÿòüñÿ íà p. Ðîç-

äiëèâøè íà p ïåðøèé ñïiâìíîæíèê, îäåðæó¹ìî, ùî

(x− x0)u/p = ku,

òîìó
y

u/p
0 = bx0u/p.

Ïîðiâíÿâøè ç ïîçíà÷åííÿìè

rp,j = bju/p,

îäåðæèìî, ùî
y

u/p
0 = rp,j
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ïðè j = x0.
Öå äîçâîëÿ¹ âèçíà÷èòè x0, ÿê ïîçèöiþ y

u/p
0 ó ðÿäêó òàáëèöi R

ç ìiòêîþ p.
Ïðè ïîäàëüøié ðîáîòi äëÿ âèçíà÷åííÿ xi áóäåìî ïîïåðåäíüî

ëiêâiäîâóâàòè â ïîêàçíèêó x óñi ÷ëåíè xj ç iíäåêñàìè j < i.
Ëiêâiäó¹ìî x0 â ïîêàçíèêó ñòåïåíÿ bx, ðîçäiëèâøè y0 íà bx0 .

Ïîçíà÷èìî ðåçóëüòàò ÷åðåç y1:

y1 =
y0

bx0p0

òà îá÷èñëèìî
y

u/p2

1 = bu(x−x0)/p2
.

Ó âèðàçi x−x0 óñi ÷ëåíè, êðiì x1p, äiëÿòüñÿ íà p2. Òîìó â ïîêàç-
íèêó u(x− x0)/p2 óñi ÷ëåíè, êðiì ux1p/p2, êðàòíi u i íà çíà÷åííÿ
bu(x−x0)/p2

íå âïëèâàþòü.
Îñêiëüêè u äiëèòüñÿ íà p, òî ÷èñëî ux1p/p2 � öiëå, çâiäêè

y
u/p2

1 = bx1u/p = rp,j ïðè j = x1, òàêèì ÷èíîì, x1 äîðiâíþ¹ ïî-

çèöi¨ y
u/p2

1 ó ðÿäêó ç ìiòêîþ p òàáëèöi R.
Äëÿ âèçíà÷åííÿ x2 ëiêâiäó¹ìî x1 ó ïîêàçíèêó ñòåïåíÿ bx−x0 ,

ðîçäiëèâøè y1 íà bx1p1
. Îäåðæèìî

y2 =
y0

bx0p0+x1p1 ,

òîáòî y2 = bh, äå

h = x2p
2 + . . . + xa−1p

a−1.

Îá÷èñëþ¹ìî äàëi y
u/p3

2 = bx2u/p = rp,j ïðè j = x2, ùî äîçâîëÿ¹
âèçíà÷èòè x2 çà òàáëèöåþ R, i òàê äàëi, ïîêè íå âèçíà÷èìî xa−1.

Ïîâòîðèâøè ïðîöåäóðó äëÿ êîæíîãî p, ùî äiëèòü q − 1, îäåð-
æó¹ìî çíà÷åííÿ x mod pa äëÿ âñiõ p i âñiõ a.

Çà äîïîìîãîþ êèòàéñüêî¨ òåîðåìè ïðî çàëèøêè, âiäíîâëþ¹ìî
x.

Ïðèêëàä. Ó ïîëi F37 ïðè b = 2 çíàéòè äèñêðåòíèé ëîãàðèôì
åëåìåíòà 28.

Ðîçâ'ÿçîê. Çàäà÷à çâîäèòüñÿ äî ðîçâ'ÿçóâàííÿ â ïîëi F37 ðiâ-
íÿííÿ 28 = 2x.
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×èñëî q = 37 ¹ ïåðøèì ñòåïåíåì ïðîñòîãî ÷èñëà, òîìó îïåðà-
öi¨ ó ïîëi çáiãàþòüñÿ ç îïåðàöiÿìè ó ïîëi ëèøêiâ çà ìîäóëåì 37,
çîêðåìà, äiëåííÿ ¹ ìíîæåííÿì íà çâîðîòíèé åëåìåíò.

Îñêiëüêè u = q−1 = 36 = 22·32, òî ìà¹ìî äâà ïðîñòèõ äiëüíèêè:
2 i 3.

Ñêëàäåìî òàáëèöþ R. Ïî÷íåìî ç ðÿäêà ç ìiòêîþ p = 2. Îá-
÷èñëèìî r2,j = bj(q−1)/2 äëÿ j = 0, 1: r2,0 = 1, r2,1 = 2(q−1)/2 ≡
−1(37).

Åëåìåíòàìè ðÿäêà ç ìiòêîþ 3 ¹ ÷èñëà: r3,j = bj(q−1)/3, j = 0, 1, 2,
òîáòî: r3,0 = 1, r3,1 = 236/3 ≡ 26(37), r3,2 = 22·36/3 ≡ 224 ≡ 10(37).
Òàáëèöÿ R ìà¹ íàñòóïíèé âèãëÿä.

R =
0 1 2

2 1 -1 0
3 1 26 10

Çíàéäåìî ëèøîê

x = x0 + x1p + . . . + xa−1p
a−1 mod pa, ...(p = 2, a = 2).

×èñëî êðîêiâ äîðiâíþ¹ a = 2. Îòæå íåîáõiäíî âèçíà÷èòè x0, x1.
Çíàéäåìî x0. Îá÷èñëèìî

y
u/p
0 = 2818 ≡ 1(37).

Ïîçèöiÿ îäèíèöi ó äðóãîìó ðÿäêó òàáëèöi R äîðiâíþ¹ íóëþ, îòæå,
x0 = 0.

Äàëi áóäåìî îá÷èñëþâàòè çíà÷åííÿ yk òà âiäíåñòè ¨õ äî ñòåïåíÿ
u/pk+1.

Îá÷èñëèìî y1, ëiêâiäóâàâøè ÷ëåí x0 ó ïîêàçíèêó ÷èñëà bx:

y1 =
y0

bx0p0 .

Îñêiëüêè x0 = 0, òî y1 = y0. Ïiäíîñèìî y1 äî ñòåïåíÿ u/p2, äå
p2 = 4:

y
u/4
1 = 2836/4 = −1(37).

Ïîçèöiÿ ÷èñëà -1 ó ðÿäêó 2 òàáëèöi R äîðiâíþ¹ 1, çâiäêè, x1 = 1.
Îòæå

x = x0 + x1p = 2 mod 4.
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Çíàéäåìî ëèøîê x mod pa, ïðè p = 3, a = 2. ×èñëî êðîêiâ äî-
ðiâíþ¹ a = 2.

y
u/p
0 = 2812 ≡ 26(37). Ïîçèöiÿ ÷èñëà 26 ó ðÿäêó 3 òàáëèöi R

äîðiâíþ¹ 1, îòæå, x0 = 1, òîìó y1 = y0/px0p0
= 14. Ïiäíîñèìî y1

äî ñòåïåíÿ u/p2: y
u/9
1 = 1436/9 = 10(37), çâiäêè, x1 = 2. Îòæå,

x = 7 mod 9.
Ðîçâ'ÿçó¹ìî ñèñòåìó ïîðiâíÿíü x = 2 mod 4, x = 7 mod 9:

4−1(9) = 7, 9−1(4) = 1, x ≡ 2 · 9 · (9−1 (mod 4)) + 7 · 4 · (4−1

(mod 9)) = 214, òîáòî x ≡ 34 (mod 36).

3.6 Po-ìåòîä ôàêòîðèçàöi¨ Ïîëàðäà

Íàçâà ïîâ'ÿçàíà ç òèì, ùî ìåòîä çäiéñíþ¹ ïîøóê äiëüíèêiâ ÷èñ-
ëà n âèõîäÿ÷è ç âëàñòèâîñòåé öèêëi÷íîñòi äåÿêèõ ïîñëiäîâíîñòåé.

Öi ïîñëiäîâíîñòi íå ¹ ÷èñòî ïåðiîäè÷íèìè, à ìàþòü òàê çâàíi
ïiäõîäè äî öèêëiâ, ùî ãðàôi÷íî âèãëÿäà¹ ÿê ãðåöüêà áóêâà ρ (ðî).

Äàíèé ìåòîä ¹ ñóòò¹âî åôåêòèâíiøèì, íiæ ìåòîä ïîâíîãî ïåðå-
áîðó äiëüíèêiâ n.

Êðiì òîãî, iäåÿ ìåòîäó ìîæå çàñòîñîâóâàòèñÿ i â iíøèõ ñèòóà-
öiÿõ, íàïðèêëàä, äëÿ ëîãàðèôìóâàííÿ ó ãðóïàõ òî÷îê åëiïòè÷íèõ
êðèâèõ.

Â ðî-ìåòîäi, íàñàìïåðåä, âèáèðà¹òüñÿ äåÿêå âiäîáðàæåííÿ
f : Zn → Zn êiëüöÿ ëèøêiâ çà ìîäóëåì n â ñåáå. Íåîáõiäíî, ùîá
çíà÷åííÿ öüîãî âiäîáðàæåííÿ ìîæíà áóëî á îá÷èñëèòè äîñòàòíüî
øâèäêî. Íàïðèêëàä, öå ìîæå áóòè ïîëiíîì iç öiëèìè êîåôiöi¹íòà-
ìè, ñêàæåìî f(x) = x2 + x + 1 mod n.

Ïîòiì ïñåâäîâèïàäêîâèì ÷èíîì âèáèðà¹òüñÿ ÷èñëî x0 (ïî÷àò-
êîâå çíà÷åííÿ) òà ðîçãëÿäàþòüñÿ åëåìåíòè ïîñëiäîâíèõ iòåðàöié:

xj+1 = f(xj) mod n, ...j = 0, 1, 2, ...,

òîáòî x1 = f(x0), x2 = f(x1), x3 = f(f(f(x1))) i òàê äàëi.
Î÷åâèäíî, äàíà ïîñëiäîâíiñòü öèêëi÷íà íå òiëüêè ÿê ïîñëiäîâ-

íiñòü ëèøêiâ çà ìîäóëåì n, àëå i ÿê ïîñëiäîâíiñòü ëèøêiâ çà äåÿêèì
ïðîñòèì äiëüíèêîì p <

√
n ÷èñëà n.

Ðîçãëÿíåìî ïàðè åëåìåíòiâ ïîñëiäîâíîñòi.
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Ñåðåä öèõ ïàð çíàéäóòüñÿ òàêi, ñêàæåìî xj , xk, ùî xj 6= xk(n),
àëå xj = xk(p).

ßêùî òàêà ïàðà, íàçâåìî ¨¨ êðèòè÷íîþ, çíàéäåòüñÿ ñåðåä ìíî-
æèíè ïàð, ùî ðîçãëÿäà¹òüñÿ, òî ìîæíà çíàéòè âëàñíèé äiëüíèê r
÷èñëà n âèäó

r = (xj − xk, n) = λp.

Ïðèêëàä. Çíàéòè íåòðèâiàëüíèé äiëüíèê ÷èñëà n = 2431.
Âèáåðåìî

f(x) = x2 + x + 1, ...x0 = b
√

2431c = 50.

Îá÷èñëèìî ðåêóðåíòó òà ïåðåâiðèìî ïàðè: x0 = 50(2431), x1 =
502 + 50 + 1 = 120(2431), x2 = 2366(2431), x3 = 1730(2431), x4 =
2070(2431) i òàê äàëi. Ïðè öüîìó âåëè÷èíà x4 − x1 = 1950(2431)
ìà¹ ç n, íåòðèâiàëüíèé ñïiëüíèé äiëüíèê 2431, 1950) = 13.

Áàæàíî ìàêñèìàëüíî ñêîðîòèòè êiëüêiñòü ïàð, ùî ïiäëÿãàþòü
ïåðåâiðöi. Ç öi¹¨ òî÷êè çîðó âèáið ïîëiíîìiâ â ÿêîñòi âiäîáðàæåí-
íÿ f ¹ çðó÷íèì, îñêiëüêè ç x = y (mod p) âèïëèâà¹ f(x) = f(y)
(mod p). Î÷åâèäíî, ðîçòàøóâàííÿ êðèòè÷íèõ ïàð âèçíà÷à¹òüñÿ
âëàñòèâîñòÿìè ðåêóðåíòè, ïðèâåäåíî¨ çà (íåâiäîìèì) ìîäóëåì r.
Äî ¨¨ ñêëàäó âõîäÿòü r ðiçíîìàíiòíèõ åëåìåíòiâ.

Âèÿâëÿ¹òüñÿ, ùî ïðè ïîøóêó êðèòè÷íî¨ ïàðè ìîæíà âèãðàòè ó
÷àñi, ÿêùî ïðàöþâàòè ç áiëüø äîâãîþ ïîñëiäîâíiñòþ x0, x1, ..., xi−1,
àëå äëÿ êîæíîãî åëåìåíòà xk, ùî ôîðìó¹òüñÿ çàíîâî, îá÷èñëþâà-
òè (xj − xk, n) òiëüêè îäèí ðàç, âèêîðèñòîâóþ÷è åëåìåíòè xj , ùî
ìàþòü äåÿêi ôiêñîâàíi íîìåðè.

Ñóòü ó òîìó, ùî ÿêùî ïàðà (xj , xk) ¹ êðèòè÷íîþ, òî

f(f(f(xj))) = f(f(f(xk))) mod p

äëÿ áóäü-ÿêîãî ÷èñëà iòåðàöié. Iíøèìè ñëîâàìè, ïàðè âèäó
(xj+s, xk+s) ñëiä ïåðåâiðÿòè íå áiëüøå îäíîãî ðàçó.

Äî òîãî æ íàì íå îáîâ'ÿçêîâî øóêàòè êðèòè÷íi ïàðè ç ìiíi-
ìàëüíèìè íîìåðàìè, ùîá ðîçâ'ÿçàòè çàäà÷ó.

Çàïðîïîíîâàíèé ñïîñiá ñïèðà¹òüñÿ íà ïîøóê êðèòè÷íî¨ ïàðè,
ÿêà íå îáîâ'ÿçêîâî ¹ ïåðøîþ, òîìó íåîáõiäíà äîâæèíà ðåêóðåíòè
l çáiëüøó¹òüñÿ. Âèÿâëÿ¹òüñÿ, âîíà çáiëüøó¹òüñÿ íå áiëüøå, íiæ ó
÷îòèðè ðàçè.
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Íåõàé (j0, k0) � ìiíiìàëüíi iíäåêñè êðèòè÷íî¨ ïàðè, ùî iñíó¹ ó
íàøié ðåêóðåíòi. Çíàéäåìî iíäåêñè iíøî¨ êðèòè÷íî¨ ïàðè (j, k), äå

k − j = k0 − j0.

Áóäåìî îði¹íòóâàòèñÿ íà äîâæèíó ïðåäñòàâëåííÿ k0 ó äâiéêî-
âié ñèñòåìi ÷èñëåííÿ. Íåõàé ïðåäñòàâëåííÿ k0 ó äâiéêîâié ñèñòåìi
çàéìà¹ h + 1 áiò. Öå îçíà÷à¹, ùî 2h ≤ k0 < 2h+1.

Âèáåðåìî çà j ìàêñèìàëüíå (h + 1)�áiòîâå ÷èñëî, òîáòî

j = 2h+1 − 1.

Òîäi
k = j + (k0 − j0).

Îñêiëüêè k0 > j0, òî
2h+1 ≤ k < 2h+2.

Îòæå,
k < 4 · 2h ≤ 4k0 ≤ 4l.

Òàêèì ÷èíîì, ìè ìîæåìî øóêàòè êðèòè÷íi ïàðè, íà îñíîâi âè-
ïðîáóâàííÿ óñiõ çíà÷åíü k > j â êîæíîìó äiàïàçîíi âèäó

2m ≤ k < 2m+1

ïðè ôiêñîâàíîìó, âèçíà÷åíîìó äiàïàçîíîì, çíà÷åííi

j = j(m) = 2m − 1.

Öi ïàðè ìàþòü iíäåêñè âèäó

(2m − 1, 2m ≤ k < 2m+1).

Ïðèêëàä. Ðîçêëàäåìî ÷èñëî n = 4087, âèêîðèñòîâóþ÷è

f(x) = x2 + x + 1, ...x0 = 2.

x1 = f(2) = 7(n), (x1 − x0, n) = (7− 2, n) = 1;
äiàïàçîí äâîáiòîâèõ çíà÷åíü k: m = 1, j = 1:
x2 = f(7) = 57(n), (x2 − x1, n) = (57− 7, n) = 1;
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x3 = f(57) = 3307(n), (x3 − x1, n) = (3307− 7, n) = 1;
äiàïàçîí m = 2, j = 3:
x4 = f(3307) = 2745(n), (x4 − x3, n) = (2745− 3307, n) = 1;
x5 = f(2745) = 1343(n), (x5 − x3, n) = (1343− 3307, n) = 1;
x6 = f(1343) = 2626(n), (x6 − x3, n) = (2626− 3307, n) = 1;
x7 = f(2626) = 3734(n), (x7 − x3, n) = (3734− 3307, n) = 61;
4087 = 61 · 67.

3.7 (p-1) àëãîðèòì ôàêòîðèçàöi¨ Ïîëëàðäà

Íà îñíîâi àíàëiçó êðèïòîñèñòåìè RSA ëåãêî âèÿâèòè, ùî
ñêëàäíiñòü çàäà÷i ôàêòîðèçàöi¨ ìîäóëÿ N = pq, íà ÿêié îñíîâà-
íà ñòiéêiñòü ñèñòåìè, çàëåæèòü âiä ñïiââiäíîøåííÿ ìiæ ñïiâìíîæ-
íèêàìè, íàïðèêëàä, âiä âåëè÷èíè ðiçíèöi p− q.

Âèÿâëÿ¹òüñÿ, íà ñêëàäíiñòü ôàêòîðèçàöi¨ âïëèâàþòü, êðiì òî-
ãî, iíäèâiäóàëüíi îñîáëèâîñòi êîæíîãî iç ñïiâìíîæíèêiâ, ÿêi âèðà-
æåíi ÿê òåîðåòèêî-÷èñëîâi âëàñòèâîñòi äåÿêèõ ôóíêöié âiä p i q.

Íåõàé äàíî íåïàðíå íàòóðàëüíå ÷èñëî n = pq, äå p � éîãî
íàéìåíøèé ïðîñòèé äiëüíèê. Ðîçãëÿíåìî çàäà÷ó ôàêòîðèçàöi¨ n,
çà óìîâè, ùî ÷èñëî p− 1 ¹ ãëàäêèì, òîáòî

p− 1 =
∏
i

pmi
i , ...∀i · pi < B,

äå B � ãðàíèöÿ, ùî âèçíà÷à¹òüñÿ îá÷èñëþâàëüíèìè ìîæëèâîñòÿ-
ìè ïðè ðåàëiçàöi¨ àëãîðèòìó.

Ïðèïóñòèìî, äëÿ äåÿêîãî a, (a, n) = 1, âäàëîñÿ ëîêàëiçóâàòè
çíà÷åííÿ ordpa, ÿêå, î÷åâèäíî äiëèòü p− 1.

Íàïðèêëàä, âäàëîñÿ çíàéòè ÷èñëî ν, ùî çàäîâîëüíÿ¹ íàñòóï-
íèì óìîâàì:

1) ν äiëèòüñÿ íà ordpa;
2) aν = 1 mod p, àëå aν 6= 1 mod n.
Ó öüîìó âèïàäêó, îñêiëüêè aν − 1 íå äiëèòüñÿ íà n, ìîæíà âèç-

íà÷èòè p = (aν − 1, n). Çàëåæíî âiä îá÷èñëþâàëüíèõ ìîæëèâîñòåé
âèáèðà¹ìî ïàðàìåòð k i áóäó¹ìî ÷èñëî ν = ν(k), òàê, ùîá ν(k)
äiëèëîñÿ íà p−1. Íàïðèêëàä, ν(k) = k!, àáî ν(k) =ÍÑÊ(1, 2, ..., k),
äå k = b

√
nc, îñêiëüêè p <

√
n. Äàíèé åòàï ¹ íåôîðìàëüíèì i

íàéáiëüø ñêëàäíèì.
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Íå âèêëþ÷åíî, íàïðèêëàä, ùî ñëiä âèáèðàòè ν(k) = m(k)h ÿê
ñòåïiíü äîáóòêó óñiõ, àáî ÷àñòèíè ïðîñòèõ ÷èñåë, ùî ¹ ìåíøèìè
çà B, îñêiëüêè p − 1 ìîæå äiëèòèñÿ íà âèñîêi ñòåïåíi ìàëèõ ïðî-
ñòèõ ÷èñåë. Ïðè öüîìó h ñëiä âèáèðàòè ïî÷èíàþ÷è ç ìiíiìàëüíîãî
çíà÷åííÿ.

ßêùî p− 1 äiëèòü ν(k), òî ïîðÿäêè ordpa óñiõ ÷èñåë, ùî ¹ âçà-
¹ìíî ïðîñòi ç p, òàêîæ äiëÿòü ν(k). Îòæå aν = 1 mod p.

Òèì íå ìåíøå, íå ìîæíà ñòâåðäæóâàòè, ùî aν 6= 1 mod n,
îñêiëüêè ìîæëèâèé âèïàäîê, êîëè ordna äiëèòü ν(k). Òîìó ïðè
(aν − 1, n) = n íåîáõiäíî ïñåâäîâèïàäêîâèì ÷èíîì âèáðàòè íîâå
çíà÷åííÿ a òà ïîâòîðèòè îá÷èñëåííÿ (aν − 1, n).

Ïðèêëàä. Çíàéòè íåòðèâiàëüíèé äiëüíèê d ÷èñëà n = 2431 =
p1p2p3 = 11 · 13 · 17.

Âèáåðåìî âiäíîñíî íåâåëèêå k = 7 ≤ b 4
√

nc.
Çàóâàæèìî, ùî ïðè âèáîði ν(k) = (2 · 3 · 5 · 7)4 ìè íå çìîæåìî

ðîçâ'ÿçàòè çàäà÷ó, îñêiëüêè óñi ϕ(pi), i = 1, 2, 3 äiëÿòü ν(k) i (aν −
1, n) = n äëÿ óñiõ a, ùî ¹ âçà¹ìíî ïðîñòèìè ç n.

Íåõàé ν(k) = (2 · 3 · 5 · 7)2 = 2102. Ó äàíîìó âèïàäêó ϕ(17) íå
äiëèòü ν(k). Çâè÷àéíî, çàçäàëåãiäü öå íå ìîæå áóòè âiäîìî.

Âèáåðåìî a: (a, n) = 1, íàïðèêëàä, a = 3. Îá÷èñëèìî (aν −
1, n) = 3210·210 − 1 mod n.

Îäåðæèìî:

aν − 1 = 3180 − 1 = 1287 mod 2431,

d =ÍÑÄ(1287,2431)=143.

3.8 Àëãîðèòì ôàêòîðèçàöi¨ Äiêñîíà

Â áàãàòüîõ àëãîðèòìàõ ôàêòîðèçàöi¨ íåïàðíîãî ÷èñëà n âèêî-
ðèñòîâó¹òüñÿ iäåÿ Ëåæàíäðà, ÿêà ïîëÿãà¹ ó ïîøóêó ïàð ÷èñåë x, y,
ùî çàäîâîëüíÿþòü ñïiââiäíîøåííþ x2 = y2(n).

Ñêàæåìî, ùî äëÿ ÷èñåë x, y âèêîíó¹òüñÿ íåòðèâiàëüíå ñïiââiä-
íîøåííÿ x2 = y2(n), ÿêùî x 6= ±y(n). Äëÿ òàêèõ ÷èñåë âèðàç
(x − y)(x + y) äiëèòüñÿ íà n, ïðè öüîìó êîæíèé ç óêàçàíèé ñïiâ-
ìíîæíèêiâ, íàïðèêëàä, (x − y), ìà¹ ç n íåòðèâiàëüíèé ñïiëüíèé
äiëüíèê.



64 Ðîçäië 3

Â àëãîðèòìi Äiêñîíà çàñòîñîâó¹òüñÿ ïîáóäîâà íåòðèâiàëüíèõ
ñïiââiäíîøåíü äëÿ ÷èñåë x, y âèõîäÿ÷è ç ìíîæèíè âiäíîñíî íåâå-
ëèêèõ ïðîñòèõ ÷èñåë, ùî ôîðìó¹òüñÿ çàçäàëåãiäü.

Öÿ ìíîæèíà íàçèâà¹òüñÿ ôàêòîðíîþ áàçîþ: B =
{p1, . . . , pk},max pi ≤ M . Ãðàíèöÿ M âèáèðà¹òüñÿ, âèõîäÿ÷è
ç íàÿâíîñòi îá÷èñëþâàëüíèõ ðåñóðñiâ.

Çâè÷àéíî ç ìåòîþ çìåíøåííÿ àáñîëþòíèõ âåëè÷èí ÷èñåë, ùî
áåðóòü ó÷àñòü â îá÷èñëåííÿõ, ó ôàêòîðàëüíó áàçó ââîäÿòü ÷èñëî
-1.

Ñêàæåìî, ùî íàòóðàëüíå ÷èñëî b ¹ B-÷èñëîì, ÿêùî ïiñëÿ ïðè-
âåäåííÿ çà ìîäóëåì n ÷èñëî b2 ðîçêëàäà¹òüñÿ íà äîáóòîê ñòåïåíiâ
ïðîñòèõ ÷èñåë ç ôàêòîðíî¨ áàçè, iíøèìè ñëîâàìè, ÿêùî

b2 mod n =
∏
p∈B

pup(b).

Âiäçíà÷èìî, ùî ïðè b2 < n óñi ïîêàçíèêè ó ïðàâié ÷àñòèíi
îñòàííüî¨ ðiâíîñòi ïàðíi, òîáòî âiäìiíè âiä âèïàäêó ðîçêëàäó êâàä-
ðàòà íàòóðàëüíîãî ÷èñëà íåìà.

ßêùî æ b2 > n, òî ïiñëÿ ïðèâåäåííÿ çà ìîäóëåì n, ðîçêëàä
éîãî ëèøêó ìîæå ìiñòèòè ÿê ïàðíi, òàê i íåïàðíi ñòåïåíi ïðîñòèõ
÷èñåë.

Òàêèì ÷èíîì, ç îäíi¹¨ ñòîðîíè, b2 mod n ¹ äîáóòêîì êâàäðà-
òiâ, à ç iíøî¨ ñòîðîíè � éîãî ìîæíà çàïèñàòè iíàêøå: ó âèãëÿäi
äîáóòêó ÿê ïàðíèõ, òàê i íåïàðíèõ ñòåïåíiâ ïðîñòèõ ÷èñåë.

Öå ìîæëèâî òîìó, ùî ðîçêëàä ëèøêiâ íà ñòåïåíi ñïiâìíîæíè-
êiâ, ùî ¹ ïðîñòèìè íàòóðàëüíèìè ÷èñëàìè, íåîäíîçíà÷íèé, âíàñ-
ëiäîê îïåðàöi¨ ïðèâåäåííÿ çà ìîäóëåì.

ßêùî ìè çíàéäåìî äåêiëüêà B-÷èñåë, òî ïåðåìíîæóþ÷è âiäïî-
âiäíi ÷àñòèíè ïîðiâíÿíü âèäó

b2 mod n =
∏
p∈B

pup(b),

îäåðæó¹ìî ó ëiâié ÷àñòèíi êâàäðàòè÷íèé ëèøîê, êîðiíü iç ÿêîãî
íàì ¹ âiäîìèì.

Ìåòîä ïîøóêó äðóãîãî êîðåíÿ, ùî äà¹ íåòðèâiàëüíå ñïiââiäíî-
øåííÿ, ó çàãàëüíîìó âèïàäêó íå çíàéäåíèé.
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Ïðîòå, çíàþ÷è ïîêàçíèêè ó ïðàâié ÷àñòèíi äëÿ êîæíîãî B-
÷èñëà, ìîæíà âèÿâèòè âèïàäîê, êîëè âñi ïîêàçíèêè â ¨õíüîìó äî-
áóòêó ñòàíóòü ïàðíèìè. Òîäi ìîæíà çíàéòè äðóãèé êîðiíü, çìåí-
øóþ÷è ïîêàçíèêè âäâi÷i.

Àëãîðèòì Äiêñîíà çäiéñíþ¹ öiëåñïðÿìîâàíèé ïîøóê ïîòðiáíèõ
âèïàäêiâ, çáiëüøóþ÷è éìîâiðíiñòü îäåðæàííÿ íåòðèâiàëüíîãî ñïiâ-
âiäíîøåííÿ.

Ïðèêëàä. Íåõàé íåîáõiäíî ôàêòîðèçóâàòè ÷èñëî n = 1829.
ßê ôàêòîðíó áàçó B âèáåðåìî äåÿêó ïiäìíîæèíó ïðîñòèõ

÷èñåë, ÿêi ¹ ìåíøèìè çà 15, äî ÿêèõ äîäàìî (-1): B =
{−1, 2, 3, 5, 7, 11, 13}.

Íåîáõiäíî çíàéòè äîñòàòíþ êiëüêiñòü B-÷èñåë. Òàêi ÷èñëà bi

õàðàêòåðèçóþòüñÿ óìîâîþ ðîçêëàäó çà åëåìåíòàìè áàçè:

b2
i mod n =

∏
j

p
ui,j

j .

Áóäåìî øóêàòè ¨õ ñåðåä ÷èñåë âèäó b
√

1829kc i b
√

1829kc + 1,
k = 1, 2, ..., ïîêè íå íàáåðåìî äîñòàòíüî äëÿ âèíèêíåííÿ íåîáõiäíî¨
ñèòóàöi¨.

Äëÿ k = 1 îòðèìà¹ìî äâà ÷èñëà:b
√

1829kc = 42 i 43.
Îñêiëüêè 422 = 1764 = −65(1829), òî 42 ¹ B-÷èñëîì. Äiéñíî

422 = (−1)151131(1829). Àíàëîãi÷íî 432 = 2251(1829).
Çàçíà÷èìî, ùî êîæíîìó B-÷èñëó b çðó÷íî ïîñòàâèòè ó âiäïî-

âiäíiñòü âåêòîð a(b) ïîêàçíèêiâ ðîçêëàäó b2 mod n çà åëåìåíòàìè
áàçè.

Âiäñóòíiì ó ðîçêëàäi åëåìåíòàì áàçè, âiäïîâiäà¹ ïîêàçíèê, ùî
äîðiâíþ¹ íóëþ.

Òàêèì ÷èíîì, a(42) = (1001001), a(43) = (0201000).
Îñêiëüêè ó õîäi àëãîðèòìó âèíèêà¹ íåîáõiäíiñòü îá÷èñëåíü ñóì

âåêòîðiâ ç òî÷íiñòþ äî ïàðíîñòi êîìïîíåíò, òîáòî îïåðàöié íàä âåê-
òîðàìè çà ìîäóëåì äâà, ââåäåìî âåêòîð e(b) = a(b) mod 2. Òàêèì
÷èíîì e(42) = (1001001), e(43) = (0001000).

Íàøîþ ìåòîþ ¹ îäåðæàííÿ ñòiëüêè B-÷èñåë, ùîá ç íèõ ìîæ-
íà áóëî âèáðàòè ïiäìíîæèíó, äëÿ ÿêî¨ ñóìà âåêòîðiâ âèäó a(b)
ñêëàäàëàñÿ áè ç ïàðíèõ êîîðäèíàò. Öå ¹ åêâiâàëåíòíèì ëiíiéíié
çàëåæíîñòi âiäïîâiäíèõ âåêòîðiâ âèäó e(b) íàä GF (2).



66 Ðîçäië 3

Òåïåð ÿñíî, ùî íåîáõiäíà êiëüêiñòü B-÷èñåë íå ïåðåâèùó¹ çáiëü-
øåíî¨ íà 1 ðîçìiðíîñòi âåêòîðiâ e(b).

Ìîæíà âïåâíèòèñü, ùî ÷èñëà 42, 43, 61, 74, 85, 86 ¹ B-÷èñëàìè.
Âèïèøåìî òàáëèöþ âiäïîâiäíèõ âåêòîðiâ âèäó e(b).

-1 2 3 5 7 11 13
42 1 0 0 1 0 0 1
43 0 2 0 1 0 0 0
61 0 0 2 0 1 0 0
74 1 0 0 0 0 1 0
85 1 0 0 0 1 0 1
86 0 4 0 1 0 0 0

Î÷åâèäíî, e(43) ⊕ e(86) = (0000000). Ïåðåìíîæèìî êâàäðàòè
âiäïîâiäíèõ B-÷èñåë çà ìîäóëåì n.

Ïðèðiâíþ¹ìî ðåçóëüòàò äî äîáóòêó ðîçêëàäó êâàäðàòiâ âiä-
ïîâiäíèõ ÷èñåë, îäåðæàíèõ íà îñíîâi âåêòîðiâ a(b) iç òàáëèöi:
432 · 862 = 2652(mod1829).

Ìîæíà äîáóòè êîðåíi ç îáîõ ÷àñòèí òà çàïèñàòè (43 · 86) =
±40(mod1829), àëå ëiâà ÷àñòèíà äîðiâíþ¹ (43 · 86) = 40(1829) i
ìè îäåðæó¹ìî òðèâiàëüíå ñïiââiäíîøåííÿ. Íåîáõiäíî ïðîäîâæèòè
ïîøóê ëiíiéíî çàëåæíèõ âåêòîðiâ âèäó e(b).

Çàçíà÷èìî, ùî e(42)⊕ e(43)⊕ e(61)⊕ e(85) = (0000000).
Òîìó âèïèøåìî ïîðiâíÿííÿ 422 ·432 ·612 ·852 = 22 ·32 ·52 ·72 ·132

(mod 1829), ùî äà¹ ñïiââiäíîøåííÿ 14592 = 9012 (mod 1829), äå
1459 6= ±901 (mod 1829).

Òîìó ÷èñëî ÍÑÄ (1459+901,1829)=59 ¹ äiëüíèêîì 1829.

3.9 Àòàêè íà RSA, ùî íå âèêîðèñòîâóþòü
ôàêòîðèçàöiþ: ñïiëüíèé ìîäóëü,
ìóëüòèïëiêàòèâíà àòàêà íà ïiäïèñ, àòàêà
Ôðàíêëiíà

Âiäîìîþ âëàñòèâiñòþ êðèïòîñèñòåìè RSA ¹ çàëåæíiñòü ¨¨
ñòiéêîñòi âiä âëàñòèâîñòåé ñïiâìíîæíèêiâ ìîäóëÿ n = pq. Ïðè
íåîá ðóíòîâàíîìó âèáîði öèõ ñïiâìíîæíèêiâ ìîæëèâå ïîâíå äå-
øèôðóâàííÿ êðèïòîñèñòåìè. Âàæëèâîþ îñîáëèâiñòþ êðèïòîñèñòå-
ìè RSA ¹ ìîæëèâiñòü ÷èòàííÿ îêðåìèõ ïîâiäîìëåíü àáî ïiäðîáêà



Àðèôìåòè÷íi àëãîðèòìè â àñèìåòðè÷íié êðèïòîãðàôi¨ 67

öèôðîâîãî ïiäïèñó íåçàëåæíî âiä âëàñòèâîñòåé ñïiâìíîæíèêiâ ìî-
äóëÿ, íàïðèêëàä, çà ðàõóíîê íåâäàëîãî âèáîðó âiäêðèòîãî êëþ÷à.

Ñóòò¹âèì ìîæå áóòè i òå, ùî ïîñëàáèòè ñòiéêiñòü ñèñòåìè ìî-
æíà áåç ðîçêðèòòÿ ñåêðåòíîãî êëþ÷à, âèêîðèñòîâóþ÷è ¨¨ äëÿ çà-
øèôðóâàííÿ ñòîðîííiõ ïîâiäîìëåíü ç ìåòîþ âèêîðèñòàííÿ ñïåöè-
ôi÷íèõ ìàòåìàòè÷íèõ ñïiââiäíîøåíü.

Òàêèì ÷èíîì, ñòiéêiñòü êðèïòîñèñòåìè RSA ìîæå çìiíþâàòèñÿ
çàëåæíî âiä îñîáëèâîñòåé ¨¨ ïðîåêòóâàííÿ òà åêñïëóàòàöi¨.

Ñïiëüíèé ìîäóëü

Íåõàé â ìåðåæi âèêîðèñòîâó¹òüñÿ ñïiëüíå çíà÷åííÿ ìîäóëÿ äëÿ
äåêiëüêîõ àáîíåíòiâ òà ïåðåõîïëåíi êðèïòîãðàìè âèäó

c1 = me1(n), ...c2 = me2(n),

äå åêñïîíåíòè âçà¹ìíî ïðîñòi.
ßêùî îá÷èñëèòè çà äîïîìîãîþ ðîçøèðåíîãî àëãîðèòìó Åâêëi-

äà çíà÷åííÿ r, s:
re1 + se2 = 1,

òî ìà¹ìî ìîæëèâiñòü âèçíà÷èòè âiäêðèòèé òåêñò:

cr
1c

s
2 = m(n).

Ïîêàæåìî íåîáõiäíiñòü âèáîðó íåñïiâïàäàþ÷èõ ìîäóëiâ ïðè ïî-
áóäîâi êðèïòîñèñòåìè RSA äëÿ ðiçíèõ êîðèñòóâà÷iâ äîâiðåíîþ îñî-
áîþ. Óòî÷íèìî, ùî ó öüîìó âèïàäêó ÷èñëà p, q êîðèñòóâà÷àì íå-
âiäîìi.

Íåõàé êîðèñòóâà÷i A i B âèêîðèñòîâóþòü âiäïîâiäíî êðèïòîñèñ-
òåìè ç ïàðàìåòðàìè (eA, dA, n) i (eB, dB, n). Î÷åâèäíî, ùî, ñêàæå-
ìî, êîðèñòóâà÷ B ó ñòàíi îá÷èñëèòè çíà÷åííÿ

eBdB − 1 = kϕ(n),

õî÷à ñïiâìíîæíèêè ó ïðàâié ÷àñòèíi éîìó íåâiäîìi. Âèõîäÿ÷è ç
ïîáóäîâè êðèïòîñèñòåìè,

(eA, ϕ(n)) = 1,
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îòæå, íàéáiëüøèé ñïiëüíèé äiëüíèê ÷èñåë eA i eBdB − 1 ñïiâïàäà¹
ç d = (eA, k). òîìó ÷èñëà eA i eBdB−1

d âçà¹ìíî ïðîñòi. Êðiì òîãî,

eBdB − 1
d

=
k

d
ϕ(n),

òîáòî ëiâà ÷àñòèíà äiëèòüñÿ íà ϕ(n).
Çà äîïîìîãîþ àëãîðèòìó Åâêëiäà ìîæíà çíàéòè ÷èñëà C i D,

òàêi, ùî
eBdB − 1

d
C + eAD = 1,

òîáòî eAD = 1(ϕ(n)). Òàêèì ÷èíîì ðîçøèôðóâàííÿ ïîâiäîìëåíü
êîðèñòóâà÷à A ìîæíà çäiéñíþâàòè çà äîïîìîãîþ êëþ÷à D.

Ìóëüòèïëiêàòèâíà àòàêà íà RSA

Íåõàé A - âëàñíèê êðèïòîñèñòåìè ç ïàðàìåòðàìè (e, d, n).
Î÷åâèäíî, ÿêùî c � øèôðîòåêñò, òî ðîçøèôðîâàíå ïîâiäîì-

ëåííÿ ìà¹ âèãëÿä:
m = cd(n).

Âèáåðåìî ïñåâäîâèïàäêîâå ÷èñëî x âèäó

x = re(n)

òà îá÷èñëèìî äîáóòîê
y = xc(n),

òîáòî çàìàñêó¹ìî øèôðîòåêñò. ßêùî çà ïðîñüáîþ àáîíåíòà B àáî-
íåíò A ïiäïèøå ïîâiäîìëåííÿ y: (y, yd), òî àáîíåíò B îäåðæèòü
çíà÷åííÿ

yd = xdcd = rm(n),

çâiäêè ìîæíà çíàéòè m. Î÷åâèäíî, âèêîðèñòàííÿ ãåø-ôóíêöi¨ íå
äîçâîëèòü ñêîðèñòàòèñÿ öi¹þ ëàçiâêîþ.
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Àòàêà Ôðàíêëiíà

Ïðè çàøèôðóâàííi ïîâiäîìëåíü ç âiäîìîþ çà ìîäóëåì n ðiçíè-
öåþ, íà ñòiéêiñòü êðèïòîñèñòåìè ìîæå âïëèíóòè âåëè÷èíà âiäêðè-
òîãî êëþ÷à.

Íåõàé e = 3, m1,m2 � ïîâiäîìëåííÿ,

m2 = m1 + ∆ (mod n)

òà âiäïîâiäíi øèôðîòåêñòè äîðiâíþþòü a = me
1(n), b = me

2(n).
Òå æ ñàìå, iíøèìè ñëîâàìè, îçíà÷à¹, ùî äâà ìíîãî÷ëåíè g(x) =

x3−a i f(x) = (x+∆)3−b ìàþòü ñïiëüíèé êîðiíü x = m1(n). Çâiäñè
âèïëèâà¹, ùî m1 ¹ êîðåíåì íàéáiëüøîãî ñïiëüíîãî äiëüíèêà âêàçà-
íèõ ìíîãî÷ëåíiâ. Óìîâà âçà¹ìíî¨ îäíîçíà÷íîñòi øèôðó äîçâîëÿ¹
ëåãêî âèçíà÷èòè êîðiíü ïîëiíîìà ÍÑÄ(f(x), q(x)) ó âèïàäêó, êîëè
éîãî ñòåïiíü áiëüøà çà îäèíèöþ.

Ç âåëèêîþ éìîâiðíiñòþ âèêîíóþòüñÿ òàêîæ óìîâè îáîðîòíîñòi
çà ìîäóëåì n äåÿêèõ åëåìåíòiâ (âîíè áóäóòü î÷åâèäíi ïî õîäó âèê-
ëàäàííÿ), ïðè ÿêèõ øóêàíèé íàéáiëüøèé ñïiëüíèé äiëüíèê ìà¹
âèãëÿä ux + ν i éîãî êîðiíü ìîæå áóòè îá÷èñëåíèé ó êiëüöi çà
ìîäóëåì n.

Íàãàäà¹ìî, ùî d(x) =ÍÑÄ(f(x), g(x)), äå ñòåïiíü f(x) íå ìåíøà
çà ñòåïiíü g(x), ìîæíà çíàéòè çà äîïîìîãîþ àëãîðèòìó Åâêëiäà:

r1(x) = f(x) mod g(x),

r2(x) = g(x) mod r1(x),

r3(x) = r1(x) mod r2(x)

i òàê äàëi, ïîêè çàëèøîê âiä äiëåííÿ íå ñòàíå ðiâíèì íóëþ. Ó öüîìó
âèïàäêó ïîïåðåäíié çàëèøîê ¹ d(x).

Îá÷èñëèìî ÍÑÄ(f(x), q(x)) çà ìîäóëåì n ÿâíî, ç íåâèçíà÷åíè-
ìè êîåôiöi¹íòàìè.

Ìà¹ìî: f(x) = (x + ∆)3 − b, g(x) = x3 − a, òîáòî

f(x) = x3 + 3x3∆ + 3x∆2 + ∆3 − b.

Ïîäiëèâøè f(x) íà g(x), îäåðæèìî, ùî ñòàðøèé ÷ëåí ÷àñòêè
äîðiâíþ¹ 1. Òîìó çàëèøîê âiä äiëåííÿ äîðiâíþ¹

r1(x) = f(x)− 1 · g(x),
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ãäå r1(x) = 3x2∆ + 3x∆2 + ∆3 − b + a.
ßñíî, ùî d(x) =ÍÑÄ(r1(x), g(x)).
Äiëèìî g(x) íà r1(x), îòðèìó¹ìî ñòàðøèé ÷ëåí ÷àñòêè, ùî äî-

ðiâíþ¹ 1
3∆x.

Òàêèì ÷èíîì,

g(x) =
1

3∆
xr1(x) + s2(x),

äå

s2 = −x2∆− 1
3∆

(∆3 + a− b)x− a.

Îòæå, d(x) =ÍÑÄ(r1(x), s2(x)). Òîìó äàëi äiëèìî r1(x) íà s2(x)
i îäåðæó¹ìî ñòàðøèé ÷ëåí ÷àñòêè, ùî äîðiâíþ¹ (-3). Îá÷èñëþ¹ìî
çàëèøîê âiä äiëåííÿ r1(x) íà s2(x), ÿêèé ìà¹ âèãëÿä:

d(x) = [3∆2 − 1
∆

(∆3 + a− b)]x + ∆3 − 2a− b.

Çâiäêè îäåðæó¹ìî êîðiíü ïîëiíîìà d(x):

m1 = x =
∆(2a + b−∆3)

2∆3 − a + b
.

Óìîâè êîðåêòíîñòi îá÷èñëåíü î÷åâèäíi: ÍÑÄ(∆, n) = 1,
ÍÑÄ(2∆3 − a + b, n) = 1.

3.10 Çàäà÷à ïåðåâiðêè ÷èñåë íà ïðîñòîòó. Ðåøåòî
Åðàòîñôåíà. Òåñò íà îñíîâi ìàëî¨ òåîðåìè
Ôåðìà. Âëàñòèâîñòi ÷èñåë Êàðìàéêëà

Ïðè ñòâîðåííi àñèìåòðè÷íèõ êðèïòîñèñòåì, à òàêîæ ïðè ìîäè-
ôiêàöi¨ ¨õíiõ ïàðàìåòðiâ â õîäi åêñïëóàòàöi¨, âèíèêà¹ íåîáõiäíiñòü
ïîáóäîâè íàäâåëèêèõ ïñåâäîâèïàäêîâèõ ïðîñòèõ ÷èñåë, ùî
ìàþòü äåÿêi ñïåöèôi÷íi âëàñòèâîñòi.

Âiäïîâiäíi îá÷èñëþâàëüíi ïðîöåäóðè âêëþ÷àþòü àëãîðèòìè,
ùî ðåàëiçóþòü åòàï òåñòóâàííÿ ÷èñåë íà ïðîñòîòó.

Â îñíîâi òåñòiâ ëåæàòü òàê çâàíi êðèòåði¨ ïðîñòîòè.
Íà ïðàêòèöi âèêîðèñòîâóþòüñÿ äâà òèïè êðèòåði¨â ïðîñòîòè:

äåòåðìiíîâàíi òà éìîâiðíiñíi. Äåòåðìiíîâàíi òåñòè äîçâîëÿþòü
äîâåñòè, ùî ÷èñëî, ÿêå ïiäëÿãà¹ òåñòóâàííþ, ¹ ïðîñòèì.
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Äåòåðìiíîâàíi òåñòè, ùî çàñòîñîâóþòüñÿ íà ïðàêòèöi, çäàòíi
äàòè âiäïîâiäü íå äëÿ êîæíîãî ïðîñòîãî ÷èñëà, îñêiëüêè âèêîðè-
ñòîâóþòü äîñòàòíi óìîâè ïðîñòîòè.

Öi òåñòè áiëüø êîðèñíi, êîëè íåîáõiäíî ïîáóäóâàòè âåëèêå ïðî-
ñòå ÷èñëî, à íå ïåðåâiðèòè ïðîñòîòó, ñêàæåìî, äåÿêîãî îêðåìîãî
÷èñëà.

Íà âiäìiíó âiä äåòåðìiíîâàíèõ, éìîâiðíiñíi òåñòè ìîæíà åôåê-
òèâíî âèêîðèñòàòè äëÿ òåñòóâàííÿ îêðåìèõ ÷èñåë, ïðîòå ¨õ ðåçóëü-
òàòè, ç äåÿêîþ éìîâiðíiñòþ, ìîæóòü áóòè íåâiðíèìè. Íà ùàñòÿ,
öiíîþ êiëüêîñòi ïîâòîðåíü òåñòó ç ìîäèôiêîâàíèìè âõiäíèìè äà-
íèìè, éìîâiðíiñòü ïîìèëêè ìîæíà çðîáèòè äîâiëüíî ìàëîþ.

Øèðîêî âiäîìèé íàñòóïíèé ìåòîä ïîñëiäîâíî¨ ïîáóäîâè ñïèñêó
âñiõ ïðîñòèõ ÷èñåë, ùî íå ïåðåâèùóþòü çàäàíîãî ÷èñëà N . Öåé
ìåòîä íàçèâà¹òüñÿ ðåøåòîì Åðàòîñôåíà.

Ó ñïèñêó L âñiõ ÷èñåë âiä 2 äîN âèêðåñëèìî ÷èñëà, ùî êðàòíi 2,
áiëüøi çà äâiéêó. Iç ðåøòè ÷èñåë âèáèðà¹ìî íàéìåíøå (âîíî äîðiâ-
íþ¹ 3), à ç L âèêðåñëèìî ÷èñëà, ùî êðàòíi 3 i áiëüøi çà òðiéêó i ò.ií.
ßêùî ÷åðãîâå íàéìåíøå ÷èñëî, ùî âèáèðà¹òüñÿ ç L, a > b

√
Nc, òî

ðîáîòó çóïèíÿ¹ìî. ×èñëà, ùî çàëèøèëèñÿ â L ñêëàäàþòü øóêàíèé
ñïèñîê ïðîñòèõ ÷èñåë.

×è iñíóþòü âçàãàëi êðèòåði¨ ïðîñòîòè, ÿêi ¹ íåîáõiäíèìè òà äî-
ñòàòíiìè?

Ïðèêëàäîì òàêîãî êðèòåðiþ ¹ òàê çâàíèé êðèòåðié Âiëüñîíà:
÷èñëî n ¹ ïðîñòèì òîäi i òiëüêè òîäi, êîëè

(n− 1)! = −1(n).

Ïðè ïîáóäîâi éìîâiðíiñíèõ êðèòåði¨â ïðîñòîòè âèíèêà¹ ðÿä òè-
ïîâèõ ïèòàíü, ÿêi çðó÷íî ðîçãëÿäàòè íà ïðèêëàäi òåñòó íà îñíîâi
ìàëî¨ òåîðåìè Ôåðìà. Öÿ òåîðåìà ñòâåðäæó¹, ÿêùî n � ïðîñòå,
òî äëÿ âñiõ a, âçà¹ìíî ïðîñòèõ ç n, âèêîíó¹òüñÿ óìîâà (ïîðiâíÿííÿ
Ôåðìà):

an−1 = 1(n).

Òàêèì ÷èíîì, ÿêùî óìîâà òåîðåìè Ôåðìà íå âèêîíàíà õî÷à
áè äëÿ îäíîãî ÷èñëà â iíòåðâàëi {2, . . . , n− 1}, òî a � ñêëàäåíå.

Òåñò íà îñíîâi ìàëî¨ òåîðåìè Ôåðìà ïîëÿãà¹ ó íàñòóïíîìó.
Ïñåâäîâèïàäêîâèì ÷èíîì âèáèðà¹òüñÿ ëèøîê a ∈ {2, . . . , n −

1} òà ïåðåâiðÿ¹òüñÿ óìîâà (a, n) = 1. Ïåðåâiðÿ¹ìî óìîâó òåîðåìè
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Ôåðìà. ßêùî âîíà íå âèêîíó¹òüñÿ, òî ÷èñëî n ñêëàäåíå. ßêùî
âèêîíó¹òüñÿ, òî ïîâòîðþ¹ìíî òåñò äëÿ iíøîãî çíà÷åííÿ a i òàê
äàëi.

Iñíóþòü ñêëàäåíi ÷èñëà n, äëÿ ÿêèõ ïðè äåÿêîìó a âèêîíó¹òüñÿ
óìîâà ìàëî¨ òåîðåìè Ôåðìà, íàïðèêëàä,

2240 = (210)34 = 1(341), ...724 = 1(25).

Íàçâåìî íåïàðíå ñêëàäåíå ÷èñëî n ïñåâäîïðîñòèì çà îñíîâîþ
a, ÿêùî ïàðà (a, n) çàäîâîëüíÿ¹ ïîðiâíÿííþ an−1 = 1(n). Ìîæíà
äîâåñòè, ùî öå âèçíà÷åííÿ ¹ åêâiâàëåíòíèì óìîâi, çà ÿêîþ (a, n) =
1 i ordna|(n− 1).

Âiäîìî, ùî äëÿ áóäü-ÿêîãî a > 1 iñíó¹ íåñêií÷åííî áàãàòî ïñåâ-
äîïðîñòèõ ÷èñåë çà îñíîâîþ a.

Âèÿâëÿ¹òüñÿ, ÿêùî iñíó¹ (íåâiäîìà) îñíîâà a, çà ÿêîþ n íå
¹ ïñåâäîïðîñòèì, òî ïðè ïîâòîðåííi òåñòó Ôåðìà éìîâiðíiñòü k-
êðàòíîãî âèêîíàííÿ ïîðiâíÿííÿ an−1

k = 1(n) äîðiâíþ¹ (1/2)k. Ó
öüîìó âèïàäêó éìîâiðíiñòü ïîìèëêè òåñòó íàáëèæà¹òüñÿ äî íóëÿ
iç çáiëüøåííÿì k.

Îòæå, ïðîáëåìà ìîæå âèíèêíóòè òiëüêè òîäi, ÿêùî n ¹ ïñåâäî-
ïðîñòèì äëÿ óñiõ (íåíóëüîâèõ) îñíîâ.

Òèì íå ìåíøå, òàêi ÷èñëà iñíóþòü. Âîíè íàçèâàþòüñÿ ÷èñëàìè
Êàðìàéêëà. Íàïðèêëàä, ÷èñëîì Êàðìàéêëà ¹ ÷èñëî

n = 561 = 3 · 11 · 17.

Âëàñòèâîñòi ÷èñåë Êàðìàéêëà îïèñóþòüñÿ íàñòóïíîþ òåîðå-
ìîþ.

Òåîðåìà. Íåõàé n íåïàðíå ñêëàäåíå ÷èñëî. Òîäi
a) ÿêùî p2|n, p > 1, òî n íå ¹ ÷èñëîì Êàðìàéêëà;
á) ÿêùî n = p1, p2, . . . , pk, pi 6= pj (i 6= j), òî n ÷èñëî Êàðìàéêëà

òîäi i òiëüêè òîäi, êîëè ∀i(pi − 1)|(n− 1);
â) ÿêùî n = p1, p2, . . . , pk, pi 6= pj (i 6= j) � ÷èñëî Êàðìàéêëà,

òî k ≥ 3.
×èñëà Êàðìàéêëà çóñòði÷àþòüñÿ äîñèòü ðiäêî. Â ìåæàõ äî

100000 iñíó¹ ëèøå 16 ÷èñåë Êàðìàéêëà, àëå âiäîìî, ùî ìíîæèíà
÷èñåë Êàðìàéêëà ¹ íåñêií÷åííîþ ìíîæèíîþ.
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3.11 Iìîâiðíiñíi òåñòè ïåðåâiðêè ÷èñåë íà
ïðîñòîòó. Òåñò Ñîëîâåÿ-Øòðàññåíà

Ïðè òåñòóâàííi ÷èñåë íà ïðîñòîòó çà äîïîìîãîþ éìîâiðíiñíî-

ãî òåñòó, îñíîâàíîãî íà ìàëié òåîðåìi Ôåðìà, ìîæå âèíèêíóòè ñè-
òóàöiÿ, êîëè éìîâiðíiñòü ïîìèëêè íå çíèæó¹òüñÿ iç çáiëüøåííÿì
êiëüêîñòi ïîâòîðþâàíü òåñòó.

Ó öüîìó âèïàäêó âîíà äîðiâíþ¹ îäèíèöi i â ðåçóëüòàòi òåñòóâà-
ííÿ ìîæå áóòè ïðèéíÿòå íåâiðíå ðiøåííÿ. Ó çâ'ÿçêó ç öèì ðîçðîá-
ëåíi òà çàñòîñîâóþòüñÿ íà ïðàêòèöi éìîâiðíiñíi òåñòè, âiëüíi âiä
âêàçàíîãî íåäîëiêó.

Òåñò Ñîëîâåÿ-Øòðàññåíà âèêîðèñòîâó¹ êðèòåðèé Åéëåðà äëÿ
âèçíà÷åííÿ çíà÷åííÿ ñèìâîëó Ëåæàíäðà (êâàäðàòè÷íîãî õàðàê-
òåðó ÷èñëà çà ïðîñòèì ìîäóëåì). Â îá÷èñëåííÿõ, ïðèðîäíî, âèêî-
ðèñòîâó¹òüñÿ ñèìâîë ßêîái. Îñíîâîþ òåñòó ¹ íàñòóïíå òâåðä-
æåííÿ.

Òåîðåìà. Íåïàðíå öiëå ÷èñëî n ¹ ïðîñòèì òîäi i òiëüêè òîäi,
êîëè äëÿ âñiõ ÷èñåë a: 1 ≤ a ≤ n− 1 âèêîíó¹òüñÿ ïîðiâíÿííÿ âèäó

a
n−1

2 =
(

a

n

)
mod n.

Íàçâåìî âêàçàíå ïîðiâíÿííÿ ñïiââiäíîøåííÿì Åéëåðà.
Ñêëàäåíå ÷èñëî n, ùî çàäîâîëüíÿ¹ ñïiââiäíîøåííþ Åéëåðà, íà-

çèâà¹òüñÿ åéëåðîâèì ïñåâäîïðîñòèì çà îñíîâîþ a. Âiäîìî, ùî åé-
ëåðîâi ïñåâäîïðîñòi ¹ ïñåâäîïðîñòèìè ÷èñëàìè.

Iç òåîðåìè âèäíî, ùî ñêëàäåíèõ ÷èñåë, ÿêi áóëè áè åéëåðîâèìè
ïñåâäîïðîñòèìè çà áóäü-ÿêîþ îñíîâîþ, íå iñíó¹.

Òåñò Ñîëîâåÿ-Øòðàñåíà ¹ àíàëîãi÷íèì òåñòó Ôåðìà.
Ïñåâäîâèïàäêîâèì ÷èíîì âèáèðà¹ìî ëèøå a ∈ {2, . . . , n − 1},

ïåðåâiðÿ¹ìî óìîâó (a, n) = 1. ßêùî óìîâà íå âèêîíó¹òüñÿ, çíà÷èòü,
n � ñêëàäåíå. Ïåðåâiðÿ¹ìî ñïiââiäíîøåííÿ Åéëåðà. ßêùî âîíî íå
âèêîíó¹òüñÿ, òî ÷èñëî n � ñêëàäåíå. Iíàêøå, ïåðåâiðÿ¹ìî òåñò äëÿ
iíøîãî çíà÷åííÿ a.

ßêùî ìè áè çìîãëè ïåðåâiðèòè ñïiââiäíîøåííÿ Åéëåðà äëÿ âñiõ
a, òî ìè çìîãëè áè òî÷íî âèçíà÷èòè, ÷è ¹ ÷èñëî n ïðîñòèì. Àëå äëÿ
âåëèêèõ n öå íåìîæëèâî. Òîìó íåîáõiäíî çíàòè, ÿê ïîâîäèòü ñåáå
éìîâiðíiñòü ïîìèëêè iç çáiëüøåííÿì ÷èñëà k ïîâòîðþâàíü òåñòó.
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Âèÿâëÿ¹òüñÿ, ùî ïðè ïîâòîðþâàííi òåñòó Ñîëîâåÿ-Øòðàññåíà
k ðàç éìîâiðíiñòü íåâiäáðàêîâêè ñêëàäåíîãî ÷èñëà ≤ (1/2)k.

3.12 Éìîâiðíiñíi òåñòè ïåðåâiðêè ÷èñåë íà
ïðîñòîòó. Òåñò Ðàáiíà-Ìiëëåðà

Ó òåñòi Ðàáiíà-Ìiëëåðà âèêîðèñòîâó¹òüñÿ êðèòåðié, îñíîâà-
íèé íà ôàêòi, ùî äëÿ ïðîñòîãî ìîäóëÿ êâàäðàòè÷íèìè êîðåíÿìè
ç îäèíèöi ¹ ëèøå ÷èñëà ±1, à äëÿ ñêëàäåíîãî íåïàðíîãî ìîäóëÿ
n = uν, (u, ν) = 1, ÷èñëî òàêèõ êîðåíiâ áiëüøå äâîõ.

Íåõàé n � íåïàðíå íàòóðàëüíå ÷èñëî. Òîäi ìîæíà çàïèñàòè
n− 1 = 2st, äå t � íåïàðíå ÷èñëî i s ≥ 1. ßêùî ÷èñëî n � ïðîñòå,
òî

an−1 = 1(n)

ïðè (a, n) = 1. Òîìó êâàäðàòíi êîðåíi ç îäèíèöi ìàþòü âèãëÿä:
a(n−1)/2 = ±1(n), äå ïîêàçíèê äîðiâíþ¹ 2s−1t.

Ïðè äîáóâàííÿ êâàäðàòíèõ êîðåíiâ iç îäèíèöi çà ïðîñòèì ìî-
äóëåì ìè àáî âåñü ÷àñ áóäåìî îäåðæóâàòè îäèíèöþ, àáî âèíèêíå
êîðiíü, ùî äîðiâíþ¹ −1(n).

Öå îçíà÷à¹, ùî â ðÿäó ëèøêiâ çà ìîäóëåì n ÷èñåë
at, a2t, . . . , a2s−1t àáî ç'ÿâèòüñÿ −1(n), àáî óñi âîíè ïîðiâíÿíi ç îäè-
íèöåþ, ùî ìîæëèâî, êîëè at = 1(n).

ßêùî n � ñêëàäåíå, òî ìîæëèâi é iíøi âèïàäêè.
Îñíîâàíèé íà äàíîìó çàóâàæåííi òåñò Ðàáiíà-Ìiëëåðà ïîëÿãà¹

ó íàñòóïíîìó:
1) ïñåâäîâèïàäêîâèì ÷èíîì âèáèðà¹ìî ëèøîê a ∈ {2, . . . , n−1},

ïåðåâiðÿ¹ìî óìîâó (a, n) = 1. ßêùî óìîâà íå âèêîíàíà, çíà÷èòü n
� ñêëàäåíå i ðîáîòà çàêií÷åíà;

2) îá÷èñëþ¹ìî at(modn). ßêùî at = ±1( mod n), òî íå âèêëþ-
÷åíî, ùî ÷èñëî n � ïðîñòå i íåîáõiäíî ïåðåéòè íà ïî÷àòîê, ùîá
ïîâòîðèòè òåñò äëÿ iíøî¨ îñíîâè;

3) îá÷èñëþ¹ìî ïîñëiäîâíî ëèøêè ÷èñåë a2t, . . . , a2s−1t çà ìîäó-
ëåì n, ïîêè íå ç'ÿâèòüñÿ -1, àáî íå çàêií÷èòüñÿ ñïèñîê.

4) ÿêùî -1 âèÿâëåíà ó ñïèñêó, òî íå âèêëþ÷åíî, ùî ÷èñëî n �
ïðîñòå i íåîáõiäíî ïåðåéòè íà ïî÷àòîê, ùîá ïîâòîðèòè òåñò äëÿ
iíøî¨ îñíîâè;
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5) ÿêùî íi îäíå ÷èñëî iç ñïèñêó íå ïîðiâíÿíå ç -1, òî ÷èñëî n �
ñêëàäåíå i íåîáõiäíî çàêií÷èòè ðîáîòó.

Iñíóþòü ñêëàäåíi ÷èñëà, ÿêi ïðè âiäïîâiäíèõ a ïðîõîäÿòü òåñò
Ðàáiíà-Ìiëëåðà.

Íàçâåìî ñêëàäåíå ÷èñëî n = 2st+1, äå s ≥ 1, t íåïàðíå, ñèëüíî
ïñåâäîïðîñòèì çà îñíîâîþ a > 1, ÿêùî âèêîíó¹òüñÿ îäíà ç äâîõ
óìîâ: at = ±1(n), àáî ó ïîñëiäîâíîñòi a2t, . . . , a2s−1t iñíó¹ ÷èñëî, ùî
¹ ïîðiâíÿíèì ç −1 çà ìîäóëåì n.

Ìîæíà äîâåñòè íàñòóïíi îñíîâíi âëàñòèâîñòi ñèëüíî ïñåâäîïðî-
ñòèõ ÷èñåë:

1) ×èñëî n ñèëüíî ïñåâäîïðîñòå çà îñíîâîþ a ¹ åéëåðîâèì ïñåâ-
äîïðîñòèì çà öi¹þ æ îñíîâîþ.

2) Äëÿ áóäü-ÿêîãî a > 1 iñíó¹ íåñêií÷åííî áàãàòî ñèëüíî ïñåâ-
äîïðîñòèõ ÷èñåë n çà îñíîâîþ a. Ïðèêëàäè: a = 7, n = 25, a = 5,
n = 781.

3) ßêùî íåïàðíå ñêëàäåíå ÷èñëî n ¹ ñèëüíî ïñåâäîïðîñòèì çà
îñíîâîþ a, òî çàãàëüíà êiëüêiñòü îñíîâ, çà ÿêèìè öå ÷èñëî ¹ ñèëüíî
ïñåâäîïðîñòèì, íå ïåðåâèùó¹ (n− 1)/4.

Òàêèì ÷èíîì, ïðè ïîâòîðåííi òåñòó Ðàáiíà-Ìiëëåðà k ðàç iìî-
âiðíiñòü íåâiäáðàêîâêè ñêëàäåíîãî ÷èñëà ≤ (1/4)k.

Âèÿâëÿ¹òüñÿ, ùî êiëüêiñòü ïîâòîðåíü òåñòó, äîñòàòíiõ äëÿ ïðà-
êòè÷íèõ äîäàòêiâ, ìîæíà îáìåæèòè âåëè÷èíîþ 2 log2

2 n.
Ñëiä âiäçíà÷èòè, ùî ïðîñòîòó íåâåëèêèõ ïðîñòèõ ÷èñåë ìîæíà

ïåðåâiðèòè, ÿêùî âèêîðèñòàòè äåêiëüêà çàçäàëåãiäü âêàçàíèõ íå-
âåëèêèõ îñíîâ.

Ïðèêëàäè: ÿêùî n < 1373653 � ñèëüíî ïñåâäîïðîñòå çà îñíî-
âàìè 2 i 3, òî n � ïðîñòå; ÿêùî n < 341550071728321 � ñèëüíî
ïñåâäîïðîñòå çà îñíîâàìè 2, 3, 5, 7, 11, 13, 17, òî n � ïðîñòå.

3.13 Äåòåðìiíîâàíi òåñòè ïåðåâiðêè ÷èñåë íà
ïðîñòîòó. Òåîðåìà Ïîêëiíãòîíà. Óçàãàëüíåííÿ
êðèòåðiþ Ëþêà

Äåòåðìiíîâàíi òåñòè ïåðåâiðêè ÷èñåë íà ïðîñòîòó çàñòî-
ñîâóþòüñÿ äëÿ ïîáóäîâè ïñåâäîâèïàäêîâèõ ïðîñòèõ ÷èñåë.

Çàãàëüíà ñõåìà â äàíîìó âèïàäêó òàêà: âèáèðà¹òüñÿ ïñåâäîâè-
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ïàäêîâå ÷èñëî, ÿêå òåñòó¹òüñÿ íà ïðîñòîòó. Âëàñíå òåñò ïîëÿãà¹ ó
ïîáóäîâi ÷ëåíiâ äåÿêî¨ ïîñëiäîâíîñòi, ÿêi ïîâ'ÿçàíi ç ÷èñëîì, ùî
òåñòó¹òüñÿ, òà ìàþòü îñîáëèâîñòi, ÿêùî öå ÷èñëî ïðîñòå.

Îñêiëüêè àíàëîãi÷íi îñîáëèâîñòi ìîæóòü âèíèêíóòè i ïðè òå-
ñòóâàííi äåÿêèõ ñêëàäåíèõ ÷èñåë, òî íåîáõiäíi äîäàòêîâi óìîâè,
ÿêi ¹ äîñòàòíiìè, ùîá äîâåñòè ïðîñòîòó ÷èñëà, ùî òåñòó¹òüñÿ.

Ïîäiáíi àëãîðèòìè íàçèâàþòüñÿ àëãîðèòìàìè ïîáóäîâè äîâåäå-
íî ïðîñòèõ ÷èñåë.

Âêàçàíèé ïiäõiä ïåðåäáà÷à¹, ùî ïðè âèáîði âåëèêîãî âèïàä-
êîâîãî ÷èñëà iñíó¹ ìîæëèâiñòü îðãàíiçóâàòè â îêîëi öüîãî ÷èñëà
óñïiøíèé ïîøóê ïðîñòèõ ÷èñåë. Òàêà ìîæëèâiñòü çàáåçïå÷ó¹òüñÿ,
íàïðèêëàä, òàê çâàíîþ òåîðåìîþ Äiðèõëå, ÿêà ñòâåðäæó¹, ùî â
àðèôìåòè÷íié ïðîãðåñi¨ âèäó

an + b, ...n = 1, 2, ...,

äå (a, b) = 1, iñíó¹ íåñêií÷åííî áàãàòî ïðîñòèõ ÷èñåë.
Îñíîâîþ äëÿ ïåðåõîäó âiä éìîâiðíiñíèõ òåñòiâ äî íèçêè äåòåð-

ìiíîâàíèõ òåñòiâ ñëóæèòü (n− 1)-êðèòåðié Ëþêà.
Âiäïîâiäíî äî öüîãî êðèòåðiþ, íàòóðàëüíå ÷èñëî n ¹ ïðîñòèì ó

òîìó i òiëüêè â òîìó âèïàäêó, ÿêùî iñíó¹ íàòóðàëüíå ÷èñëî a, ùî
çàáåçïå÷ó¹ âèêîíàííÿ íàñòóïíèõ óìîâ äëÿ áóäü-ÿêîãî íåòðèâiàëü-
íîãî äiëüíèêà q ÷èñëà n− 1:

an−1 = 1(n),

∀q‖(n− 1)..a(n−1)/q 6= 1(n).

Ó êðèòåði¨ Ëþêà íå îáîâ'ÿçêîâî ðîçøóêóâàòè ÷èñëî a, ùî
ïiäõîäèòü äëÿ óñiõ q îäíî÷àñíî. Âèÿâëÿ¹òüñÿ, ùî äîñòàòíüî äëÿ
êîæíîãî q âêàçàòè a = a(q), ïðîòå âèìîãà ïîâíî¨ ôàêòîðèçàöi¨
÷èñëà n− 1 çàëèøà¹òüñÿ ó ñèëi.

Çà äîïîìîãîþ òåîðåì ïðî âèä ïðîñòèõ äiëüíèêiâ äåÿêèõ òèïiâ
öiëèõ ÷èñåë ìîæíà îá ðóíòóâàòè áiëüø îïòèìàëüíi òåñòè, ùî âè-
êîðèñòîâóþòü íå óñi, à ëèøå ÷àñòèíó äiëüíèêiâ ÷èñëà n− 1.

Òåîðåìà Ïîêëiíãòîíà. Íåõàé

n = qkR + 1 > 1,
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äå q � ïðîñòå, ùî íå äiëèòü R i p � äîâiëüíèé ïðîñòèé äiëüíèê n.
ßêùî iñíó¹ öiëå a òàêå, ùî an−1 = 1(n) i ÍÑÄ(a(n−1)/q − 1, n) = 1,
òî êîæíèé ïðîñòèé äiëüíèê p ÷èñëà n ìà¹ âèãëÿä

p = qkr + 1,

ïðè äåÿêîìó r = r(p).
Âàæëèâå çàóâàæåííÿ. Óìîâà ÍÑÄ(a(n−1)/q−1, n) = 1 ¹ åêâi-

âàëåíòíîþ óìîâi
∀p‖n...a(n−1)/q 6= 1(p).

Îñòàííié âèðàç ¹ çðó÷íiøèì äëÿ äîâåäåííÿ òåîðåìè, ïðîòå, íà âiä-
ìiíó âiä ïåðøîãî, âií íå ìîæå áóòè áåçïîñåðåäíüî ïåðåâiðåíèì áåç
çíàííÿ p.

Äîâåäåííÿ. Íåõàé p � ïðîñòèé äiëüíèê n. Òîäi

an−1 = 1(p)

i
a(n−1)/q 6= 1(p).

ßêùî m � ïîðÿäîê ÷èñëà a çà ìîäóëåì p, òî n− 1 = md, äå d
� öiëå. Ïðèïóñòèìî, ùî q äiëèòü d. Ó öüîìó âèïàäêó

(n− 1)/q = m(d/q),

äå (d/q) � öiëå, îòæå,

a(n−1)/q = 1(p),

ùî ¹ íåìîæëèâèì. Îñêiëüêè

n− 1 = md = qkR,

òî m äiëèòüñÿ íà qk. Ïðîòå m çîáîâ'ÿçàíå äiëèòè ÷èñëî p−1. îòæå,

p = qkr + 1

ïðè äåÿêîìó r = r(p).
Òåîðåìà Ïîêëiíãòîíà äîçâîëÿ¹ óçàãàëüíèòè êðèòåðié Ëþêà íà

ñèòóàöiþ, êîëè ÷èñëî n− 1 ôàêòîðèçîâàíå ÷àñòêîâî, ñêàæåìî, n−
1 = FR, äå ïðîñòi ñïiâìíîæíèêè F âiäîìi.
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Òåîðåìà (óçàãàëüíåííÿ êðèòåðiþ Ëþêà). Íåõàé n = FR+
1 > 1, äå 1 < R < F . ßêùî äëÿ áóäü-ÿêîãî ïðîñòîãî äiëüíèêà q
÷èñëà F iñíó¹ öiëå a = a(q), òàêå, ùî an−1 = 1(n) i ÍÑÄ(a(n−1)/q −
1, n) = 1, òî ÷èñëî n � ïðîñòå.

Ïðîâåäåìî äîâåäåííÿ âiä ïðîòèëåæíîãî. Íåõàé n ñêëàäåíå, òîäi
iñíó¹ éîãî ïðîñòèé äiëüíèê p, òàêèé, ùî p ≤

√
n. Çàôiêñó¹ìî p‖F .

Íåõàé k ìàêñèìàëüíå ÷èñëî ç óìîâîþ qk|F , k ≥ 1. Àíàëîãi÷íî,
íåõàé qh � ìàêñèìàëüíèé ñòåïiíü, ùî äiëèòü FR.

Iç óìîâè òåîðåìè âèïëèâà¹, ùî an−1 = 1(p) i a(n−1)/q 6= 1(p).
Íåõàé m � ïîðÿäîê ÷èñëà a çà ìîäóëåì p, i n−1 = qhR1. ßê i ïðè
äîâåäåííi òåîðåìè Ïîêëiíãòîíà, îäåðæèìî, ùî ÷èñëî qh äiëèòü m.
Îòæå, ÷èñëî Q(q) = qk äiëèòü m.

Ðîçãëÿíåìî ÷èñëî b = b(q) âèäó b = am/Q(p). Î÷åâèäíî, Q =
Q(q) � ïîðÿäîê ÷èñëà b çà ìîäóëåì p. Êðiì òîãî, äëÿ äiëüíèêiâ F
q1 6= q2, ÷èñëà Q(q1) i Q(q2) âçà¹ìíî ïðîñòi.

Ïîáóäó¹ìî äëÿ êîæíîãî q‖F ÷èñëî b(q). Äîáóòîê óñiõ òàêèõ
÷èñåë ïîçíà÷èìî ÷åðåç B. Îñêiëüêè ïîðÿäîê ÷èñëà B çà ìîäóëåì
p äîðiâíþ¹ íàéìåíøîìó ñïiëüíîìó êðàòíîìó ÷èñåë Q(q), òî âií
äîðiâíþ¹ F . Àëå ïîðÿäîê áóäü-ÿêîãî åëåìåíòà çà ìîäóëåì p äiëèòü
p− 1, òîìó F ≤ p− 1. Îòæå,

p2 ≥ (F + 1)2 > R(F + 1) > FR + 1 = n,

òîáòî p >
√

n, ùî íåìîæëèâî.
Î÷åâèäíî, ùî óçàãàëüíåíèé êðèòåðié Ëþêà ìîæíà âèêîðèñòàòè

äëÿ ïîáóäîâè äåòåðìiíîâàíîãî òåñòó íà ïðîñòîòó.
Çàóâàæèìî, ùî, îñêiëüêè

n = FR + 1 > 1,

íåðiâíiñòü 1 < R < F âèêîíó¹òüñÿ ïðè F >
√

n.
Òîìó ôàêòîðèçàöiþ ÷èñëà n−1 òà ïåðåâiðêó óìîâ òåîðåìè ïðè

òåñòóâàííi ñëiä ïðîâîäèòè ëèøå äî òèõ ïið, ïîêè F ≤
√

n.
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3.14 Äåòåðìiíîâàíi òåñòè ïåðåâiðêè ÷èñåë íà
ïðîñòîòó. Òåîðåìà Äèìèòêî

Òåîðåìà Äèìèòêî äîçâîëÿ¹ ïîáóäóâàòè äåòåðìiíîâàíèé òåñò,
îñíîâàíèé íà ïåðåâiðöi óìîâè

a(n−1)/q 6= 1(n),

çàìiñòü óìîâè ÍÑÄ(a(n−1)/q−1, n) = 1, ùî âèêîðèñòîâó¹òüñÿ â óçà-
ãàëüíåíîìó êðèòåði¨ Ëþêà. Êðiì òîãî, âèõîäÿ÷è ç òåîðåìè Äèìè-
òêî, ìîæíà îá ðóíòóâàòè ïðîöåäóðó ïîáóäîâè ïñåâäîâèïàäêîâèõ
äîêàçîâî ïðîñòèõ ÷èñåë.

Ëåìà. Íåõàé
n = qkR + 1 > 1,

äå q � ïðîñòå, ùî íå äiëèòü R. ßêùî iñíó¹ öiëå a òàêå, ùî

an−1 = 1(n)

i
a(n−1)/q 6= 1(n),

òî iñíó¹ ïðîñòèé äiëüíèê p ÷èñëà n âèäó

p = qkr + 1,

ïðè äåÿêîìó r = r(p).
Äîâåäåííÿ. Íåõàé

n = Πk
i=1p

mi
i .

Îñêiëüêè
a(n−1)/q 6= 1(n),

òî íå âñi äiëüíèêè n äiëÿòü a(n−1)/q − 1. Òîìó iñíó¹ i:

an−1 = 1(pmi
i ),

àëå
a(n−1)/q 6= 1(pmi

i ).
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Îòæå, ïîðÿäîê t åëåìåíòà a çà ìîäóëåì pmi
i äiëèòü n−1 i íå äiëèòü

(n− 1)/q. Òîìó qk|t.
Âiäîìî, ùî ãðóïà ëèøêiâ, îáîðîòíèõ çà ìîäóëåì pmi

i , ìà¹ ïåð-
âiñíèé åëåìåíò (öèêëi÷íà). �¨ ïîðÿäîê äîðiâíþ¹

ϕ(pmi
i ) = pmi−1

i (pi − 1).

Öåé ïîðÿäîê ìà¹ äiëèòèñÿ íà t i, ÿê íàñëiäîê, íà qk. Îñêiëüêè q
äiëèòü n− 1, à pi äiëèòü n, òî q i pi âçà¹ìíî ïðîñòi. Òîìó

qk|(pi − 1),

òîáòî
p = qkr + 1.

Òåîðåìà Äèìèòêî. Íåõàé

n = qR + 1 > 1,

äå q � ïðîñòå, R � ïàðíå i

R < 4(q + 1).

ßêùî iñíó¹ öiëå a òàêå, ùî

an−1 = 1(n)

i
a(n−1)/q 6= 1(n),

òî ÷èñëî n � ïðîñòå.
Äîâåäåííÿ. Ïðèïóñòèìî, ùî

n =
k∏

i=1

pmi
i , ...k > 1.

Çà óìîâîþ,
n = qhR1 + 1,

äå h ≥ 1 i q íå äiëèòü R1. Ëåìà äîâîäèòü, ùî iñíó¹ òàêå òàêå i, äëÿ
ÿêîãî q|(pi − 1). Òàêèì ÷èíîì, n = 1(q) i pi = 1(q).



Àðèôìåòè÷íi àëãîðèòìè â àñèìåòðè÷íié êðèïòîãðàôi¨ 81

Çàïèøåìî n ó âèãëÿäi n = piu. Î÷åâèäíî, u = 1(q), òîìó, u =
1 + Kq i pi = 1 + Sq.

Çàóâàæèìî, ùî K, S ≥ 2. Äiéñíî, n � íåïàðíå, îñêiëüêè çà
óìîâîþ R � ïàðíå ÷èñëî. ßêùî K = 0, òî n � ïðîñòå, ùî çà
ïðèïóùåííÿì ¹ íåâiðíèì. ßêùî K = 1, òî n � ïàðíå, îñêiëüêè u
ïàðíå.

ßêùî S = 0, òî pi = 1, ùî ñóïåðå÷èòü ïðèïóùåííþ. ßêùî
S = 1, pi � ïàðíå, ùî òàêîæ ¹ íåìîæëèâèì. Îòæå, u ≥ 2q + 1,
pi ≥ 2q + 1, i ÿê íàñëiäîê,

n = piu ≥ (2q + 1)2 = 4q(q + 1) + 1 > qR + 1 = n

� ïðîòèði÷÷ÿ, ùî çíiìà¹òüñÿ òiëüêè çà óìîâè, ùî n � ïðîñòå.
Òåîðåìà Äèìèòêî äîçâîëÿ¹ áóäóâàòè âåëèêi äîêàçîâî ïðîñòi

÷èñëà. Íåõàé çàäàíå äåÿêå ÷èñëî q, ïðî ÿêå âiäîìî, ùî âîíî ïðîñòå.
Âèáåðåìî R � ïàðíå ÷èñëî, ðîçðÿäíiñòü ÿêîãî äîðiâíþ¹ ðîçðÿä-
íîñòi q. Ó öüîìó âèïàäêó, î÷åâèäíî,

R < 4(q + 1).

Ïîáóäó¹ìî
n = qR + 1.

ßêùî iñíó¹ öiëå a, òàêå, ùî

an−1 = 1(n)

i
a(n−1)/q 6= 1(n),

òî ÷èñëî n � ïðîñòå çà òåîðåìîþ Äèìèòêî. Ðîçðÿäíiñòü n ó äâà
ðàçè áiëüøà çà ðîçðÿäíiñòü ÷èñëà q.

ßêùî òåïåð çà q ïðèéíÿòè ïðîñòå ÷èñëî n, òî ìîæåìî ïîáóäó-
âàòè íàñòóïíå ïðîñòå ÷èñëî óäâi÷i áiëüøî¨ ðîçðÿäíîñòi, íiæ ïî÷à-
òêîâå i ò.ä.

3.15 Îñíîâíi óìîâè âèáîðó ïàðàìåòðiâ
êðèïòîñèñòåìè RSA

Íåõàé çàäàíà êðèïòîñèñòåìà RSA ç ïàðàìåòðàìè (e, d, n),
n = pq.
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Êîðåêòíiñòü ïàðàìåòðiâ çâ'ÿçàíà ç îöiíêîþ ñòiéêîñòi ñèñòåìè
i ìîæå áóòè âèçíà÷åíà ëèøå ç òî÷êè çîðó ïðàêòè÷íî¨ ñòiéêîñòi.
Îòæå, êîðåêòíi ïàðàìåòðè ïîâèííi áóòè ïîáóäîâàíi òàê, ùîá ìi-
íiìiçóâàòè çáèòêè âiä âiäîìèõ ïiäõîäiâ äî ïîñëàáëåííÿ êðèïòîñè-
ñòåìè.

Ñëiä óðàõîâóâàòè, ùî ñëàáêiñòü îäíîãî ç ïàðàìåòðiâ ïðàêòè÷íî
íå êîìïåíñó¹òüñÿ ïiäñèëåííÿì âëàñòèâîñòåé iíøèõ ïàðàìåòðiâ.

Î÷åâèäíî, ùî ÷èñëî n = pq ïîâèííî áóòè âåëèêèì.
×èñëà p, q íå ïîâèííi ìiñòèòèñÿ â ñïèñêàõ âiäîìèõ âåëèêèõ ïðî-

ñòèõ ÷èñåë, íå ïîâèííi áóòè äóæå áëèçüêèìè îäèí äî iíøîãî, àáî
ñóòò¹âî ðîçðiçíÿòèñÿ çà âåëè÷èíîþ. Âîíè íå ïîâèííi áóäóâàòèñÿ çà
äåòåðìiíîâàíèìè àëãîðèòìàìè ç íåâåëèêèì ÷èñëîì âiäîìèõ âàði-
àíòiâ ïî÷àòêîâèõ ïàðàìåòðiâ àáî ìàòè çàêîíîìiðíîñòi ó äâiéêîâié
ôîðìi ïðåäñòàâëåííÿ.

Ó çàãàëüíîìó âèïàäêó p, q, e i d íå ïîâèííi âiäðiçíÿòèñÿ âiä
òèïîâèõ ïðåäñòàâíèêiâ âèïàäêîâèõ ÷èñåë.

Äëÿ áóäü-ÿêîãî a, ùî âçà¹ìíî ïðîñòå ç n, ordpa äiëèòü p − 1,
à ordqa äiëèòü q − 1. Òîìó ordna äiëèòü G =ÍÑÊ(p − 1, q − 1).
Îòæå, äëÿ ïîáóäîâè êðèïòîñèñòåìè, çàìiñòü ïîáóäîâè d ç ïîðiâ-
íÿííÿ ed = 1(ϕ(n)), ìîæíà ñêîðèñòàòèñÿ ðîçâ'ÿçêîì ïîðiâíÿííÿ
ed1 = 1(G).

Íåõàé g =ÍÑÄ(p − 1, q − 1). Òîäi Gg = ϕ(n). Î÷åâèäíî, ùî iç
ñïiââiäíîøåííÿ ed = 1(ϕ(n)) âèïëèâà¹ ed = 1(G), òîìó d = d1(G) i
d 6= d1(ϕ(n)). Öèì óìîâàì çàäîâîëüíÿþòü êëþ÷i

d1, d1 + G, d1 + 2G, ..., d1 + (g − 1)G,

ùî ¹ êðèïòîåêâiâàëåíòíèìè, òàêèì ÷èíîì, êëþ÷ó d.
Îòæå, ÷èì áiëüøèé ÍÑÄ(p−1, q−1), òèì áiëüøå êðèïòîåêâi-

âàëåíòíèõ êëþ÷iâ, òèì ãiðøå äëÿ êðèïòîñèñòåìè.
Äëÿ ïðàêòèêè äîñòàòíüî, ùîá iñíóâàâ âåëèêèé ïðîñòèé äiëüíèê

÷èñëà p − 1 âèäó r = (p − 1)/2j. Ùîá çàäîâîëüíèòè öié óìîâi, à
òàêîæ âèêëþ÷èòè ìîæëèâiñòü çàñòîñóâàííÿ òàê çâàíèõ (p ± 1 �
ìåòîäiâ ôàêòîðèçàöi¨, íåîáõiäíî âèìàãàòè, ùîá ÷èñëà

p1 = (p− 1)/2, ..p2 = (p + 1)/2, ..q1 = (q − 1)/2, ..q2 = (q + 1)/2

íå ðîçêëàäàëèñÿ ó äîáóòîê ñòåïåíiâ íåâåëèêèõ ïðîñòèõ ÷èñåë. Ií-
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øèìè ñëîâàìè, íåîáõiäíî, ùîá âîíè ìiñòèëè â ðîçêëàäi âåëèêå ïðî-
ñòå ÷èñëî.

Ïîäiáíi âèìîãè, ñôîðìóëüîâàíi Ð. Ðiâåñòîì ó íàéáiëüø ñèëüíié
ôîðìi, ïîëÿãàþòü ó òîìó, ùîá ÷èñëà p1, p2, q1, q2 áóëè ïðîñòèìè,
ïðè÷îìó ó ðîçêëàäi ÿê p1 − 1, òàê i q1 − 1 ìiñòèëîñÿ âåëèêå ïðîñòå
÷èñëî.

Òàêèì ÷èíîì, íåîáõiäíî âèäiëèòè äåÿêèé ñïåöèôi÷íèé êëàñ
ïðîñòèõ ÷èñåë.

Âèçíà÷åííÿ. Ïðîñòå ÷èñëî p íàçèâà¹òüñÿ ñèëüíî ïðîñòèì,
ÿêùî âèêîíóþòüñÿ óìîâè:

p ≡ 1 (mod r), ..p ≡ −1 (mod s), ..r ≡ 1 (mod t),

äå r, s, t � âåëèêi ïðîñòi ÷èñëà.
Îñêiëüêè ÷èñëà p, r, s, t � íåïàðíi, òî âîíè ïðåäñòàâëÿþòüñÿ ó

âèãëÿäi
p = 1 + 2jr, ..p = −1 + 2ks, ..r = 1 + 2lt.

Äëÿ íàøèõ öiëåé, ÷èì ìåíøi ÷èñëà j, k, l, òèì êðàùå.
Iñíó¹ òàê çâàíèé ìåòîä Ãîðäîíà äëÿ ïîáóäîâè âåëèêèõ ñèëüíî

ïðîñòèõ ÷èñåë. Çàçíà÷èìî, ùî ïðè ðåàëiçàöi¨ ìåòîäó, ìàøèííèé
àëãîðèòì ïîòðåáó¹ âiäñòåæåííÿ íèçêè îñîáëèâèõ ñèòóàöié. Öå ïî-
â'ÿçàíî ç òèì, ùî â ìåòîäi íåîäíîðàçîâî âèêîðèñòîâóþòüñÿ éìî-
âiðíîñòíi ïðîöåäóðè ïîáóäîâè ïðîìiæíèõ äàíèõ, à òàêîæ çàñòîñî-
âó¹òüñÿ òåñòóâàííÿ ÷èñåë íà ïðîñòîòó. Äàíi ïðîöåäóðè ïðàöþþòü
òèì êðàùå, ÷èì áiëüøà ðîçðÿäíiñòü ÷èñåë, ùî âèêîðèñòîâóþòüñÿ
â îá÷èñëåííÿì.

Ìåòîä Ãîðäîíà äëÿ ïîáóäîâè ñèëüíî ïðîñòîãî ÷èñëà p ïîëÿ-
ãà¹ ó íàñòóïíîìó.

1. Áóäó¹ìî âèïàäêîâå ïðîñòå ÷èñëî s, âèõîäÿ÷è iç çàçäàëå-
ãiäü âèáðàíî¨ äëÿ íüîãî ðîçðÿäíîñòi. Äëÿ öüîãî âèáèðà¹ìî ïñåâ-
äîâèïàäêîâå ÷èñëî x iç ðîçðÿäíiñòþ, ùî äîðiâíþ¹ ðîçðÿäíîñòi s
i çà äîïîìîãîþ ìåòîäó ïðîáíîãî äiëåííÿ çàëèøà¹ìî íà ïðîìiæêó
[x, x+log2 x] ÷èñëà, ùî íå ìàþòü ìàëèõ äiëüíèêiâ. Ñåðåä ÷èñåë, ùî
çàëèøèëèñÿ, çà äîïîìîãîþ òåñòiâ íà ïðîñòîòó âèçíà÷à¹ìî ïðîñòå
÷èñëî s.

2. Áóäó¹ìî âèïàäêîâå ÷èñëî t, àíàëîãi÷íî äî ïîáóäîâè ÷èñëà s.
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3. Çà äîïîìîãîþ ìåòîäó ïðîáíîãî äiëåííÿ òà òåñòiâ íà ïðîñòîòó,
àíàëîãi÷íî ï.1, áóäó¹ìî ïðîñòå ÷èñëî r = 1 + 2lt, çíàõîäÿ÷è l ó
ïðîìiæêó [1, log2 t] ïåðåáîðîì.

4. Îá÷èñëþ¹ìî

u = u(r, s) = (sr−1 − rs−1) mod rs.

Çàçíà÷èìî, ùî öå çðó÷íî çðîáèòè çà äîïîìîãîþ êèòàéñüêî¨ òåî-
ðåìè ïðî çàëèøêè, îñêiëüêè u = 1(r) i u = −1(s). Êðiì òîãî,
u = p = 1(modr), u = p = −1(mods).

5. ßêùî ÷èñëî u � íåïàðíå, òî ïðèçíà÷à¹ìî p0 = u, ó ïðîòèëå-
æíîìó âèïàäêó � p0 = u + rs.

6. Áóäó¹ìî p � íàéáëèæ÷å ïðîñòå ÷èñëî, ÿêå ïîðiâíÿíå ç íåïàð-
íèì ÷èñëîì p0 çà ìîäóëåì rs, òîáòî òåñòó¹ìî íà ïðîñòîòó ÷èñëà
âèäó

p = p0 + 2krs, ...k = 0, 1, ...,

ïîêè íå çíàéäåòüñÿ ïðîñòå ÷èñëî (àáî ñïðàöþþòü îáìåæåííÿ ðåà-
ëiçàöi¨).

Ïðèêëàä ïîáóäîâè ñèëüíî ïðîñòîãî ÷èñëà.
1. Áóäó¹ìî âèïàäêîâå ïðîñòå ÷èñëî s, ðîçìiðîì, ñêàæiìî, ó 6

áiòiâ. Âèáèðà¹ìî ïñåâäîâèïàäêîâèì ÷èíîì x = 46. Ó ïðîìiæêó
[46, 46 + 5] âèçíà÷à¹ìî ïðîñòå ÷èñëî s = 47.

2. Áóäó¹ìî âèïàäêîâå ïðîñòå ÷èñëî t, àíàëîãi÷íî äî ïîáóäîâè
÷èñëà s. Íåõàé x = 25. Ó ïðîìiæêó [25, 25 + 4] âèçíà÷à¹ìî ïðîñòå
÷èñëî t = 29.

3. Áóäó¹ìî ïðîñòå ÷èñëî r = 1 + 2lt, âèáèðàþ÷è l ó ïðîìiæêó
[1, 4]. Îäåðæó¹ìî r = 59.

4. Îá÷èñëþ¹ìî u(r, s), ðîçâ'ÿçóþ÷è çà äîïîìîãîþ êèòàéñüêî¨
òåîðåìè ïðî ëèøêè ñèñòåìó: u = 1(r), u = −1(s).

Çà äîïîìîãîþ ðîçøèðåíîãî àëãîðèòìó Åâêëiäà îäåðæó¹ìî
ñïiââiäíîøåííÿ 4 ·59−5 ·47 = 1, çâiäêè: 59−1 mod 47 = 4, 47−1 mod
59 = −5.

Îòæå,

u(r, s) = 1·47·47−1 mod 59+(−1)·59·59−1 mod 47 = −471 = 2302(2773).

5. ×èñëî u(r, s) ïàðíå, òîìó p0 = 2302 + 59 · 47 = 5075.
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6. Áóäó¹ìî ïðîñòå ÷èñëî, ïîðiâíÿíå ç p0 çà ìîäóëåì 2773, òå-
ñòóþ÷è íà ïðîñòîòó ÷èñëà âèäó

p = p0 + 2 · 2773 · k.

Ïðè k = 0, 1, 2, 3 îäåðæó¹ìî âiäïîâiäíî: 5075, 10621, 11167, 21713.
Ëèøå îñòàíí¹ ÷èñëî ¹ ïðîñòèì.

3.16 Çàãàëüíi âiäîìîñòi ïðî êðèïòîñèñòåìè
çàêîðäîííîãî âèðîáíèöòâà

Âèêîðèñòàííÿ â Óêðà¨íi ñèñòåì êðèïòîãðàôi÷íîãî çàõèñòó ií-
ôîðìàöi¨, ðîçðîáëåíèõ çà êîðäîíîì, ¹ íàñëiäêîì øèðîêîãî ðîç-
ïîâñþäæåííÿ îá÷èñëþâàëüíî¨ òåõíiêè òà îïåðàöiéíèõ ñèñòåì çà-
êîðäîííîãî âèðîáíèöòâà. Íàéáiëüø ÷àñòî ïðîïîíóþòüñÿ ïðîãðàì-
íi çàñîáè êðèïòîãðàôi÷íîãî çàõèñòó iíôîðìàöi¨ (ÊÇI).

Ó öiëîìó, ðèíîê çàêîðäîííèõ êðèïòîçàñîáiâ äóæå øèðîêèé: âiä
êðèïòîñèñòåì iíäèâiäóàëüíîãî âèêîðèñòàííÿ äî êðèïòîñèñòåì âî-
¹ííîãî ïðèçíà÷åííÿ.

Ïîðÿäîê ïðèäáàííÿ òà âèêîðèñòàííÿ êðèïòîçàñîáiâ ðåãóëþ¹òü-
ñÿ íàöiîíàëüíèì çàêîíîäàâñòâîì òà ìiæíàðîäíèìè óãîäàìè.

Çàñîáè ÊÇI ðåàëiçóþòüñÿ àïàðàòíèìè, àïàðàòíî-ïðîãðàìíèìè
òà ïðîãðàìíèìè ìåòîäàìè. Íàéáiëüø íàäiéíèìè êðèïòîñèñòåìà-
ìè ¹ ñèñòåìè, çàñíîâàíi íà àïàðàòíèõ çàñîáàõ ÊÇI. Àïàðàòíî-
ïðîãðàìíi òà ïðîãðàìíi çàñîáè, ç òî÷êè çîðó êðèïòîãðàôi¨, ïåðåâàã
ïåðåä àïàðàòíèìè çàñîáàìè ÊÇI íå ìàþòü.

Àïàðàòíi çàñîáè äîçâîëÿþòü:
• ðåàëiçóâàòè ëèøå íåîáõiäíi ôóíêöi¨ àïàðàòóðè;
• ìàêñèìàëüíî ïiäâèùèòè øâèäêiñòü îáðîáëåííÿ äàíèõ;
• çàáåçïå÷èòè íàëåæíèé çàõèñò âiä ïîái÷íèõ åëåêòðîìàãíiòíèõ
âèïðîìiíþâàíü òà íàâåäåíü;

• ðåàëiçóâàòè âèìîãè ç ìiöíîñòi ùîäî âèðîáó;
• çàáåçïå÷èòè çàõîäè çàõèñòó âiä íåñàíêöiîíîâàíîãî äîñòóïó äî
âóçëiâ àïàðàòóðè, êëþ÷iâ òà ïîñòiéíî¨ iíôîðìàöi¨, ùî çáåðiãà-
¹òüñÿ â åëåêòðîííèõ ìîäóëÿõ;

• âèêîðèñòàòè ìîäóëüíèé ïðèíöèï êîìïîíóâàííÿ êðèïòîçàñîáiâ,
ùî äîçâîëÿ¹ ëåãêî óñóâàòè íåñïðàâíîñòi, çäiéñíþâàòè çàìiíó
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êëþ÷iâ, ìîäèôiêàöiþ êðèïòîñõåì, çàáåçïå÷óâàòè ñóìiñíiñòü ç
ðiçíèìè çàñîáàìè çâ'ÿçêó.

• âèãîòîâëÿòè îêðåìi åêçåìïëÿðè àïàðàòóðè çà iíäèâiäóàëüíèì
çàìîâëåííÿì.
Ïðè àïàðàòíié ðåàëiçàöi¨ äëÿ øèôðóâàííÿ âèêîðèñòîâóþòüñÿ

ÿê áëîêîâi, òàê i ïîòîêîâi øèôðè. Àïàðàòíi çàñîáè øèôðóâàííÿ
÷àñòî íàçèâàþòü øèôðàòîðàìè.

Íà ðèíêó äîñòàòíüî ðîçïîâñþäæåíi øèôðàòîðè, ïðèçíà÷åíi
äëÿ îðãàíiçàöi¨ çìiøàíèõ (ãiáðèäíèõ) êðèïòîñèñòåì, ùî âèêî-
ðèñòîâóþòü äëÿ øèôðóâàííÿ ãàìóâàííÿ çà ìîäóëåì äâà, à äëÿ
ðîçïîâñþäæåííÿ êëþ÷iâ i îðãàíiçàöi¨ çâ'ÿçêó � àñèìåòðè÷íå øè-
ôðóâàííÿ òà êðèïòîïðîòîêîëè.

Çàëåæíî âiä ïðèéíÿòî¨ ñèñòåìè ïåðåäà÷i iíôîðìàöi¨, iñíóþòü
øèôðàòîðè ïîïåðåäíüîãî øèôðóâàííÿ òà êàíàëüíi øèôðàòîðè.

Ïðè ïîïåðåäíüîìó øèôðóâàííi ïîâiäîìëåííÿ çàøèôðîâó¹òüñÿ
ïîâíiñòþ. Ïåðåäàâàííÿ éîãî àáîíåíòó çäiéñíþ¹òüñÿ àáî âiäðàçó ïi-
ñëÿ çàøèôðóâàííÿ, àáî ìîæå áóòè âiäêëàäåíèì íà äåÿêèé òåðìií.

Êàíàëüíi øèôðàòîðè âèêîðèñòîâóþòüñÿ äëÿ îðãàíiçàöi¨ ïî-
ñòiéíî¨ ðîáîòè ñèñòåìè ïåðåäàâàííÿ iíôîðìàöi¨ â çàõèùåíîìó ðå-
æèìi. Êàíàë ¹ çàõèùåíèì, íàâiòü ÿêùî â íüîìó âiäñóòíÿ iíôîðìà-
öiÿ. Äàíi øèôðóþòüñÿ òà âiäïðàâëÿþòüñÿ àáîíåíòó ïîåëåìåíòíî,
ïî ìiði ¨õ ïîÿâè.

Øèôðàòîðè, êðiì òîãî, ïîäiëÿþòüñÿ íà äâà òèïè çà ñïîñîáîì
ãåíåðàöi¨ ãàìè.

Øèôðàòîðè ç âíóòðiøíiì íîñi¹ì øèôðó ãåíåðóþòü ãàìó â ïðî-
öåñi øèôðóâàííÿ ñàìi, çàëåæíî âiä êëþ÷iâ.

Øèôðàòîðè, ùî âèêîðèñòîâóþòü ïîñëiäîâíiñòü ãàìè, çàãîòîâ-
ëåíó çàçäàëåãiäü iíøèìè çàñîáàìè, íàçèâàþòüñÿ çìiøóâà÷àìè. Ïî-
äiáíà ãàìà iíîäi íàçèâà¹òüñÿ çîâíiøíüîþ. Êëþ÷i çìiøóâà÷à âêàçó-
þòü, ÿêèé êîíêðåòíî âiäðiçîê çîâíiøíüî¨ ãàìè ñëiä âèêîðèñòàòè â
äàíèé ìîìåíò.

ßê ïðàâèëî, øèôðàòîðè ¹ iíòåëåêòóàëüíèìè ïðèñòðîÿìè, ÿêi
äîçâîëÿþòü âèáèðàòè êîíôiãóðàöiþ ñèñòåìè ñåêðåòíîãî çâ'ÿçêó,
àäàïòóâàòèñÿ äî ðiçíîìàíiòíèõ ñèñòåì ïåðåäà÷i iíôîðìàöi¨, âèáè-
ðàòè çàñîáè àâòîìàòè÷íîãî ôîðìàòóâàííÿ äîêóìåíòiâ, à òàêîæ çà-
áåçïå÷óâàòè âèêîíàííÿ âåëèêî¨ êiëüêîñòi iíøèõ ñåðâiñíèõ òà äîïî-
ìiæíèõ ôóíêöié.
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Êëþ÷i â øèôðàòîðàõ äî ïî÷àòêó øèôðóâàííÿ çàâæäè ïiääà-
þòüñÿ äîäàòêîâèì íåîáåðíåíèì ïåðåòâîðåííÿì.

Ìíîæèíà êëþ÷îâèõ åëåìåíòiâ, ïîðÿäîê ¨õ âèêîðèñòàííÿ i çà-
êîí ôîðìóâàííÿ êëþ÷iâ ç êëþ÷îâèõ åëåìåíòiâ ñêëàäàþòü òà çâàíó
êëþ÷îâó ñèñòåìó øèôðó.

Ó ïîòîêîâèõ øèôðàõ íà òåïåðiøíié ÷àñ ðîçïîâñþäæåíi òðè-
ðiâíåâi òà äâîðiâíåâi êëþ÷îâi ñèñòåìè. Äëÿ òðèðiâíåâî¨ ñèñòåìè
iñíóþòü òðè âèäè êëþ÷iâ: ìåðåæíèé, äîâãîòñòðîêîâèé òà ñåàíñî-
âèé. Äëÿ äâîðiâíåâî¨ � ìåðåæíèé êëþ÷ âiäñóòíié. Ìåðåæíèé
êëþ÷ ¹ êëþ÷îâèì åëåìåíòîì, òåðìií äi¨ ÿêîãî ìîæå áóòè íåîáìå-
æåíèì. Âií çàíîñèòüñÿ ïðè âèãîòîâëåíi êîíêðåòíî¨ ïàðòi¨ ïðèñòðî-
¨â äëÿ ìåðåæi çâ'ÿçêó. Äîâãîñòðîêîâèé êëþ÷ � öå êëþ÷, ùî äi¹
ïðîòÿãîì òðèâàëîãî ïðîìiæêó ÷àñó òà çìiíþ¹òüñÿ, ÿê ïðàâèëî, ïå-
ðiîäè÷íî.

Ñåàíñîâèé êëþ÷ äi¹ çíà÷íî áiëüø êîðîòêèé iíòåðâàë ÷àñó,
íiæ äîâãîñòðîêîâèé. Çâè÷àéíî îäèí ñåàíñîâèé êëþ÷ âèêîðèñòîâó-
¹òüñÿ íà îäèí ñåàíñ çâ'ÿçêó, òîáòî íà ãðóïó ïîâiäîìëåíü.

Ó âèïàäêó ÿêùî íà êîæíå ïîâiäîìëåííÿ ñòâîðþ¹òüñÿ îäèí ñå-
àíñîâèé êëþ÷, âií íàçèâà¹òüñÿ ðàçîâèì êëþ÷îì.

Íà òåïåðiøíié ÷àñ ñåàíñîâi òà ðàçîâi êëþ÷i íàé÷àñòiøå ñïiâ-
ïàäàþòü. Ñóìàðíà äîâæèíà êëþ÷îâèõ åëåìåíòiâ â ïîòîêîâèõ øè-
ôðàõ ñêëàäà¹ ïîðÿäêó 128-512 i áiëüøå áiòiâ.



Äîäàòîê A

ÊÎÍÒÐÎËÜÍI ÒÅÑÒÈ

A.1 Êîíòðîëüíi òåñòè äî ðîçäiëó 1

1) Ùî ¹ îñíîâîþ ïîáóäîâè ñèñòåì êðèïòîãðàôi÷íîãî çàõèñòó iíôîðìàöi¨
(ÊÇI)?

1. Ñêëàäíi àëãîðèòìè îáðîáêè òà ïåðåòâîðåííÿ äàíèõ.
2. Ìåòîäè ïðèõîâóâàííÿ ôàêòó ïåðåñèëêè ïîâiäîìëåíü.
3. Ìàòåìàòè÷íi ïåðåòâîðåííÿ ç âèêîðèñòàííÿì ñåêðåòíèõ ïàðàìåòðiâ.

2) Ùî ñòàíîâèòü îñíîâíó ïðîáëåìó êðèïòîëîãi¨?

1. Íåîáõiäíiñòü ðåãóëÿðíî¨ ìîäèôiêàöi¨ çàñîáiâ êðèïòîãðàôi÷íîãî çà-
õèñòó iíôîðìàöi¨.

2. Âiäñóòíiñòü ôîðìàëüíèõ êðèòåði¨â ÿêîñòi ñèñòåì ÊÇI.
3. Âïðîâàäæåííÿ iíîçåìíèõ çàñîáiâ ÊÇI çi ñâiäîìî âíåñåíèìè ñëàáêî-

ñòÿì.

3) Íàçâiòü îñíîâíi ïðè÷èíè ïîòåíöiéíî¨ íåíàäiéíîñòi ñèñòåì ÊÇI:

1. Âiäñóòíiñòü ôîðìàëüíèõ êðèòåði¨â ÿêîñòi ñèñòåì ÊÇI .
2. Íåìîæëèâiñòü âèêîíàííÿ ó ïîâíîìó îáñÿçi óìîâ, âèõîäÿ÷è ç ÿêèõ

îáãðóíòîâó¹òüñÿ ÿêiñòü ñèñòåì ÊÇI.
3. Âíàñëiäîê ìàñîâîãî çàñòîñóâàííÿ çàñîáiâ ÊÇI, ïðîÿâëÿþòüñÿ ìàëî-

éìîâiðíi ñèòóàöié, êîëè ÿêiñòü êðèïòîàëãîðèòìiâ çíèæó¹òüñÿ.
4. Ìîæëèâiñòü âïðîâàäæåííÿ çàñîáiâ ÊÇI çi ñâiäîìî âíåñåíèìè ñëàá-

êîñòÿìè.

4) Ùî âèâ÷à¹ êðèïòîãðàôèÿ?

1. Ìàòåìàòè÷íi ìåòîäè ïåðåòâîðåííÿ iíôîðìàöi¨, ùî âèêîðèñòîâó-
þòüñÿ äëÿ ïðèõîâóâàííÿ ñìèñëó äàíèõ, à òàêîæ äëÿ çàõèñòó äàíèõ
âiä íåñàíêöiîíîâàíîãî âèêîðèñòàííÿ àáî ïiäðîáêè.

2. Ìåòîäè îá÷èñëþâàëüíî¨ ìàòåìàòèêè, ùî ïðèñêîðþþòü âèêîíàííÿ
àðèôìåòè÷íèõ îïåðàöié.

3. Ñèñòåìè çàâàäîñòiéêîãî êîäóâàííÿ äëÿ ïåðåäà÷i iíôîðìàöi¨ ëiíiÿìè
çâ'ÿçêó.

5) Êîãî íàçèâàþòü êðèïòîàíàëiòèêîì?

1. Ñïåöiàëiñòà ç êðèïòîëîãi¨, ÿêèé ðîçðîáëÿ¹ ìåòîäèêó ïîñëàáëåííÿ
ñèñòåì ÊÇI ó çàãàëüíèõ òà ÷àñòêîâèõ âèïàäêàõ ïðè íåâiäîìèõ ñå-
êðåòíèõ ïàðàìåòðàõ.
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2. Ñïåöiàëiñòà ç êîìï'þòåðíèõ òåõíîëîãié, ÿêèé çäiéñíþ¹ âiääàëåíèé
äîñòóï äî ôàéëiâ äàíèõ, ùî ìiñòÿòü ñåêðåòíi ïàðàìåòðè.

3. Ñïåöiàëiñòà ç òåõíi÷íîãî çàõèñòó iíôîðìàöi¨, ùî ðîçðîáëÿ¹ ìåòî-
äèêó íåñàíêöiîíîâàíîãî äîñòóïó äî iíôîðìàöi¨ ç âèêîðèñòàííÿì
ïîái÷íèõ åëåêòðîìàãíiòíèõ âèïðîìiíþâàíü.

6) Ùî òàêå øèôðóâàííÿ?

1. Ïåðåòâîðåííÿ ïîâiäîìëåííÿ ç ìåòîþ ïðèõîâóâàííÿ ñìèñëó äàíèõ
âiä ñòîðîííiõ îñiá.

2. Ïåðåòâîðåííÿ ïîâiäîìëåííÿ, ùî íå äà¹ çìîãó ç'ÿñóâàòè ñìèñë äà-
íèõ ñòîðîííiìè îñîáàìè.

3. Âçà¹ìíî îäíîçíà÷íå ïåðåòâîðåííÿ ïîâiäîìëåííÿ iç çàñòîñóâàííÿì
ñåêðåòíèõ ïàðàìåòðiâ ç ìåòîþ ïðèõîâóâàííÿ ñìèñëó äàíèõ âiä ñòî-
ðîííiõ îñiá.

4. Âçà¹ìíî îäíîçíà÷íå ïåðåòâîðåííÿ ïîâiäîìëåííÿ ç ìåòîþ ïðèõîâó-
âàííÿ ñìèñëó äàíèõ âiä ñòîðîííiõ îñiá.

7) Ùî òàêå ðîçøèôðóâàííÿ?

1. Îïåðàöiÿ çâîðîòíà äî çàøèôðóâàííÿ.
2. Îïåðàöiÿ çâîðîòíà äî çàøèôðóâàííÿ, ùî çäiéñíþ¹òüñÿ ïðè íàÿâ-

íîñòi ñåêðåòíèõ ïàðàìåòðiâ.
3. Ïðîöåñ âiäíîâëåííÿ ïîâiäîìëåííÿ, âèõîäÿ÷è ç ðåçóëüòàòó çàøè-

ôðóâàííÿ.

8) Äàéòå íàéáiëüø ïîâíå âèçíà÷åííÿ êëþ÷à:

1. Ñåêðåòíèé ïàðàìåòð, ùî îáîâ'ÿçêîâî âèêîðèñòîâó¹òüñÿ ïðè ðîçøè-
ôðóâàííi òà çàøèôðóâàííi.

2. Ñåêðåòíèé ïàðàìåòð, ùî âèêîðèñòîâó¹òüñÿ âèêëþ÷íî ïðè ðîçøè-
ôðóâàííi.

3. Ñåêðåòíèé ïàðàìåòð, ùî âèêîðèñòîâó¹òüñÿ ïðè ðîçøèôðóâàííi,
àëå ïðè çàøèôðóâàííi âèêîðèñòîâó¹òüñÿ íå çàâæäè.

9) ßê íàçèâà¹òüñÿ âõiäíèé òåêñò ïîâiäîìëåííÿ, ÿêèé áåçïîñåðåäíüî ïiä-
ëÿãà¹ øèôðóâàííþ?

1. Ïåðâèííèé òåêñò.
2. Ñåêðåòíèé òåêñò.
3. Âiäêðèòèé òåêñò.

10) Ùî òàêå øèôðîòåêñò?

1. Òåêñò, ïðèçíà÷åíèé äëÿ øèôðóâàííÿ.
2. Òåêñò, ïðèçíà÷åíèé äëÿ ðîçøèôðóâàííÿ.
3. Ðåçóëüòàò çàøèôðóâàííÿ äåÿêîãî âiäêðèòîãî òåêñòó âêàçàíîþ êðè-

ïòîñèñòåìîþ.

11) Ùî òàêå êðèïòîãðàìà?
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1. Øèôðîòåêñò äåÿêîãî ïîâiäîìëåííÿ.
2. Øèôðîòåêñò, îôîðìëåíèé çà ïðàâèëàìè ïåðåäà÷i ïîâiäîìëåíü âiä-

ïîâiäíèìè ëiíiÿìè çâ'ÿçêó.
3. Ðåçóëüòàò ðîáîòè àëãîðèòìó øèôðóâàííÿ ó âèãëÿäi äâiéêîâîãî

ôàéëó.

12) Ùî òàêå äåøèôðóâàííÿ êðèïòîãðàìè?

1. Ðîçøèôðóâàííÿ øèôðîòåêñòó êðèïòîãðàìè çëîâìèñíèêîì.
2. Ïðîöåñ âiäíîâëåííÿ ïîâiäîìëåííÿ àíàëiòè÷íèì ìåòîäîì, âèõîäÿ÷è

ç øèôðîòåêñòó áåç çàçäàëåãiäü âiäîìèõ êëþ÷iâ.
3. Âiäíîâëåííÿ âiäêðèòîãî ïîâiäîìëåííÿ çà ðàõóíîê äîñòóïó äî âiä-

ïîâiäíîãî ôàéëó â îïåðàòèâíié ïàì'ÿòi êîìï'þòåðà.

13) Íàçâiòü îñíîâíi ïîëîæåííÿ ìîäåëi ñèñòåìè ñåêðåòíîãî çâ'ÿçêó
Ê.Øåííîíà:

1. Ñóïðîòèâíèê ìîæå ïåðåõîïèòè êëþ÷.
2. Ñóïðîòèâíèêîâi âiäîìèé àëãîðèòì øèôðóâàííÿ.
3. Ñóïðîòèâíèê íå ìîæå ïåðåõîïèòè êëþ÷.
4. Ñóïðîòèâíèêîâi íå âiäîìèé àëãîðèòì øèôðóâàííÿ.
5. Íà êîæíå ïîâiäîìëåííÿ íåçàëåæíî òà ðiâíîéìîâiðíî âèáèðà¹òüñÿ

ñâié êëþ÷ øèôðóâàííÿ.
6. Â ìîäåëi íàäàíî òà îáãðóíòîâàíî áåçïå÷íèé ìåõàíiçì ôîðìóâàííÿ

òà ðîçïîäiëó êëþ÷iâ.
7. Â ìîäåëi Ê. Øåííîíà êëþ÷i âèêîðèñòîâóþòüñÿ äëÿ çäiéñíåííÿ çà-

øèôðóâàííÿ òà ðîçøèôðóâàííÿ.
8. Äëÿ îðãàíiçàöi¨ ëiíi¨ øèôðîâàíîãî çâ'ÿçêó êîæíèé ç àáîíåíòiâ ìà¹

çíàòè âiäïîâiäíi êëþ÷i.

14) Ùî òàêå ïðàêòè÷íà ñòiéêiñòü øèôðïåðåòâîðåííÿ?

1. ×àñ ïîòðiáíèé çëîâìèñíèêó äëÿ ðîçøèôðóâàííÿ øèôðîòåêñòó
êðèïòîãðàìè.

2. Òðóäîìiñòêiñòü îäåðæàííÿ âiäêðèòîãî òåêñòó áåç çíàííÿ êëþ÷à
àíàëiòè÷íèì ñïîñîáîì, ç âèêîðèñòàííÿì íàéêðàùîãî âiäîìîãî íà
äàíèé ÷àñ àëãîðèòìó.

3. ×àñ ïîòðiáíèé äëÿ ïåðåáîðó êëþ÷à ç âèêîðèñòàííÿì ñàìîãî ïîòóæ-
íîãî êîìï'þòåðà.

15) Ùî òàêå îäíîñïðÿìîâàíà (âàæêîîáîðîòíà, îäíîái÷íà) ôóíêöiÿ ç ëà-
çiâêîþ?

1. Âåêòîð-ôóíêöèÿ ç ñåêðåòíèì ïàðàìåòðîì, ùî ¹ òî÷êîþ ¨¨ åêñòðå-
ìóìó.

2. Ôóíêöiÿ, îá÷èñëåííÿ ÿêî¨ íå ¹ ñêëàäíèì, àëå îá÷èñëåííÿ çíà÷åí-
íÿ îáåðíåíî¨ äî íå¨ ôóíêöi¨ îá÷èñëþâàëüíî íåìîæëèâå áåç çíàííÿ
äîäàòêîâî¨ iíôîðìàöi¨, ÿêà íàçèâà¹òüñÿ ëàçiâêîþ.
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3. Ôóíêöiÿ, ùî ðåàëiçó¹ ñòiéêå øèôðïåðåòâîðåííÿ ç ñåêðåòíèì êëþ-
÷åì.

16) Íàçâiòü îñíîâíi âëàñòèâîñòi àñèìåòðè÷íî¨ êðèïòîñèñòåìè:

1. Àñèìåòðè÷íi êðèïòîñèñòåìè ïîáóäîâàíi íà îäíîñïðÿìîâàíèõ ôóí-
êöiÿõ.

2. Àñèìåòðè÷íà êðèïòîñèñòåìà ïåðåäáà÷à¹ çàñòîñóâàííÿ ñåêðåòíîãî
ïàðàìåòðà (êëþ÷à), ñïiëüíîãî äëÿ äâîõ àáî äåêiëüêîõ àáîíåíòiâ ìå-
ðåæi çâ'ÿçêó.

3. Â àñèìåòðè÷íié êðèïòîñèñòåìi ñåêðåòíèé êëþ÷ äëÿ çàøèôðóâàííÿ
íå âèêîðèñòîâó¹òüñÿ.

4. Â àñèìåòðè÷íié êðèïòîñèñòåìi ñåêðåòíèé êëþ÷ äëÿ ðîçøèôðóâàí-
íÿ íå âèêîðèñòîâó¹òüñÿ.

5. Â àñèìåòðè÷íié êðèïòîñèñòåìi äëÿ çàøèôðóâàííÿ âèêîðèñòîâó-
¹òüñÿ íåñåêðåòíèé ïàðàìåòð, ÿêèé íàçèâà¹òüñÿ âiäêðèòèì êëþ÷åì.

6. Â àñèìåòðè÷íié êðèïòîñèñòåìi ñåêðåòíèé êëþ÷ âiäîìèé ëèøå îäåð-
æóâà÷ó ïîâiäîìëåíü.

17) Ùî òàêå øèôð ïðîñòî¨ çàìiíè?

1. Øèôð, ïðè ÿêîìó êîæíèé çíàê âõiäíîãî àëôàâiòó çàìiíþ¹òüñÿ íà
äåÿêié çíàê iç òîãî æ àëôàâiòó.

2. Øèôð, ïðè ÿêîìó êîæíèé çíàê âõiäíîãî àëôàâiòó âçà¹ìíî îäíî-
çíà÷íî çàìiíþ¹òüñÿ íà çíàê iç äîâiëüíîãî ôiêñîâàíîãî àëôàâiòó.

3. Øèôð, ïðè ÿêîìó êîæíèé çíàê âõiäíîãî àëôàâiòó âçà¹ìíî îäíî-
çíà÷íî çàìiíþ¹òüñÿ íà äåÿêié çíàê iç òîãî æ àëôàâiòó.

18) Ùî òàêå øèôð ïåðåñòàíîâêè?

1. Øèôð, ïðè ÿêîìó êîæíèé çíàê âiäêðèòîãî òåêñòó ïåðåõîäèòü íà
ìiñöå iíøîãî çíàêó òîãî æ òåêñòó.

2. Øèôð, ïðè ÿêîìó êîæíèé çíàê âiäêðèòîãî òåêñòó àáî çàëèøà¹òüñÿ
íà ìiñòi, àáî ïåðåõîäèòü íà ìiñöå iíøîãî çíàêó òîãî æ òåêñòó.

3. Øèôð, ïðè ÿêîìó çíàêè âiäêðèòîãî òåêñòó ïåðåñòàâëÿþòüñÿ ìiæ
ñîáîþ, ïðè÷îìó îäíàêîâi çíàêè ïåðåõîäÿòü â îäíàêîâi.

19) Ùî òàêå êëþ÷îâèé ïîòiê?

1. Ïîñëiäîâíiñòü íîìåðiâ øèôðîïåðåòâîðåíü, ùî âèáèðàþòüñÿ ïiä ÷àñ
øèôðóâàííÿ íà âiäïîâiäíèõ òàêòàõ.

2. Äâiéêîâà ïîñëiäîâíiñòü, ùî çàñòîñîâó¹òüñÿ â ÿêîñòi äæåðåëà êëþ÷iâ
äëÿ ñèìåòðè÷íî¨ êðèïòîñèñòåìè.

20) Íàçâiòü îñíîâíi òèïè øèôðiâ:

1. Øèôð çàìiíè.
2. Øèôð ïåðåñòàíîâêè.
3. Ïîòîêîâèé øèôð.
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4. Áëîêîâèé øèôð.

21) Íàçâiòü îñíîâíi âëàñòèâîñòi ïîòîêîâîãî øèôðó:

1. Ïîòîêîâèì øèôðîì íàçèâà¹òüñÿ øèôð, â ÿêîìó íà êîæíîìó òàêòi
âèêîðèñòîâó¹òüñÿ çìiííèé àëãîðèòì øèôðóâàííÿ, ùî âèáèðà¹òüñÿ
çà äîïîìîãîþ åëåìåíòiâ êëþ÷îâîãî ïîòîêó çi ñïèñêó øèôðîïåðå-
òâîðåíü.

2. Ó çàãàëüíîìó âèïàäêó êëþ÷îâèé ïîòiê âèçíà÷à¹òüñÿ êëþ÷îâèìè
äàíèìè øèôðó.

3. Êëþ÷îâèé ïîòiê âèçíà÷à¹òüñÿ êëþ÷îâèìè äàíèìè òà íîìåðàìè òàê-
òiâ øèôðóâàííÿ, âêëþ÷íî äî òîãî, ùî ðîçãëÿäà¹òüñÿ.

22) Íàçâiòü îñíîâíi âëàñòèâîñòi áëîêîâîãî øèôðó:

1. Áëîêîâèé øèôð - öå øèôð ïðîñòî¨ çàìiíè íàäâåëèêîãî àëôàâiòó.
2. Áëîêîâèì øèôðîì íàçèâà¹òüñÿ øèôð, â ÿêîìó íà êîæíîìó òà-

êòi âèêîðèñòîâó¹òüñÿ ïîñòiéíèé àëãîðèòì øèôðóâàííÿ, ùî âèáèðà-
¹òüñÿ çàëåæíî âiä êëþ÷iâ äî ïî÷àòêó øèôðóâàííÿ.

3. Áëîêîâèé øèôð ìîæíà iíòåðïðåòóâàòè ÿê ñóêóïíiñòü âiðòóàëüíèõ
òàáëèöü çàìiíè, ç ÿêî¨ êîíêðåòíà òàáëèöÿ âèáèðà¹òüñÿ çà äîïîìî-
ãîþ êëþ÷à.

23) Íàçâiòü îñíîâíi âëàñòèâîñòi íàéáiëüøîãî ñïiëüíîãî äiëüíèêà: d =
(a, b) äâîõ öiëèõ ÷èñåë:

1. Íàéáiëüøèé ñïiëüíèé äiëüíèê d = (a, b) öå öiëå ÷èñëî ùî äiëèòü
áåç çàëèøêó ÿê a òàê i b.

2. Íàéáiëüøèé ñïiëüíèé äiëüíèê d = (a, b) öå íàéáiëüøå öiëå ÷èñëî
ùî äiëèòü áåç çàëèøêó ÿê a òàê i b.

3. Íàéáiëüøèé ñïiëüíèé äiëüíèê d = (a, b) ìîæíà çàïèñàòè ó âèãëÿäi
òàê çâàíîãî äiîôàíòîâîãî ðiâíÿííÿ âèäó xa + yb = d , äå ÷èñëà x, y
� öiëi.

4. Äiîôàíòîâå ðiâíÿííÿ âèäó xa + yb = d ìîæíà ðîçâ'ÿçàòè çà äîïî-
ìîãîþ ìåòîäiâ ëiíiéíî¨ àëãåáðè.

5. Äiîôàíòîâå ðiâíÿííÿ âèäó xa + yb = d ìîæíà ðîçâ'ÿçàòè çà äîïî-
ìîãîþ ðîçøèðåíîãî àëãîðèòìó Åâêëiäà.

24) Íàçâiòü îñíîâíi âëàñòèâîñòi ïîðiâíÿííÿ çà ìîäóëåì òà åëåìåíòà, îáî-
ðîòíîãî çà ìîäóëåì:

1. Öiëi ÷èñëà a i b ïîðiâíÿíi çà íàòóðàëüíèì ìîäóëåì m, ÿêùî a = bm.
2. Öiëi ÷èñëà a i b ïîðiâíÿíi çà íàòóðàëüíèì ìîäóëåì m, ÿêùî a − b

äiëèòüñÿ íàöiëî íà m.
3. âiäíîøåííÿ ïîðiâíÿííÿ çàïèñó¹òüñÿ ó âèãëÿäi a (modm) =

b (modm).
4. Âiäíîøåííÿ ïîðiâíÿííÿ çàïèñó¹òüñÿ ó âèãëÿäi a = b (modm), àáî

a = b (m).
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5. Çâîðîòíèé åëåìåíò äî a çà ìîäóëåìm çàâæäè iñíó¹: öå äðiá âèãëÿäó
1/a mod m.

6. Çâîðîòíèé åëåìåíò äî a çà ìîäóëåì m iñíó¹ òîäi i òiëüêè òîäi, êîëè
d = (a,m) = 1.

7. Çâîðîòíèé åëåìåíò äî a çà ìîäóëåì m ¹ çíà÷åííÿì x iç ðîçâ'ÿçêó
äiîôàíòîâîãî ðiâíÿííÿ xa + ym = 1.

8. Çâîðîòíèì åëåìåíòîì äî a çà ìîäóëåì m ¹ òàêèé åëåìåíò b, ùî
ab = 1 (modm).

25) Óêàæiòü âiðíi òâåðäæåííÿ ùîäî ïîíÿòòÿ ïîðÿäêó ÷èñëà a çà ìîäóëåì
m:

1. Öå � êiëüêiñòü ðîçðÿäiâ ó äâiéêîâîìó çàïèñi çíà÷åííÿ a (modm).
2. Ïîðÿäîê ÷èñëà a çà ìîäóëåì m çàïèñó¹òüñÿ ó âèãëÿäi d = ordma.

3. Öå � ìiíiìàëüíå ÷èñëî d, òàêå, ùî ad = 1 (modm).
4. Ïîðÿäîê ÷èñëà a çà ìîäóëåì m çàïèñó¹òüñÿ ó âèãëÿäi d = ordam.

5. Öå � ìiíiìàëüíå íàòóðàëüíå ÷èñëî d, òàêå, ùî ad = 1 (modm).
6. Äëÿ ïîðÿäêó ÷èñëà a çà ïðîñòèì ìîäóëåì p ÷àñòî çàñòîñîâó¹òüñÿ

íàçâà �iíäåêñ ÷èñëà çà ïðîñòèì ìîäóëåì� i âèêîðèñòîâó¹òüñÿ ïîçíà-
÷åííÿ d = indpa.

26) Âèçíà÷åííÿ ôóíêöi¨ Åéëåðà ϕ (m) íàòóðàëüíîãî ÷èñëà m:

1. Êiëüêiñòü ïðîñòèõ ÷èñåë ó ïîñëiäîâíîñòi 1, 2, . . . ,m− 1.
2. Êiëüêiñòü ÷èñåë ó ïîñëiäîâíîñòi 1, 2, . . . ,m − 1, âçà¹ìíî ïðîñòèõ ç

m.
3. Êiëüêiñòü ÷èñåë ó ïîñëiäîâíîñòi 1, 2, . . . ,m, âçà¹ìíî ïðîñòèõ ç m.

27) Íàçâiòü âëàñòèâîñòi, ÿêèì çàäîâîëüíÿ¹ ôóíêöiÿ Åéëåðà:

1. ϕ (ab) = ϕ (a)ϕ (b).
2. ϕ (1) = 0.
3. ϕ (ab) = ϕ (a)ϕ (b), ÿêùî (a, b) = 1.

4. ßêùî m = pa
1pb

2 . . . ps
t , òî ϕ (m) =

pa−1
1 pb−1

2 . . . ps−1
t (p1 − 1) (p2 − 1) . . . (pt − 1), äå pi � ïðîñòi ÷èñëà,

pi 6= pj (i 6= j).

5. aϕ(m) = 1 (modm), ÿêùî (a, b) = 1.
6. Ïîðÿäîê äîâiëüíîãî ÷èñëà çà ìîäóëåì m äiëèòü ϕ (m).

28) Íàçâiòü âèçíà÷åííÿ òà âëàñòèâîñòi ÿêèì çàäîâîëüíÿ¹ ïåðâiñíèé åëå-
ìåíò çà ïðîñòèì ìîäóëåì p:

1. ×èñëî (åëåìåíò) a íàçèâà¹òüñÿ ïåðâiñíèì åëåìåíòîì çà ìîäóëåì p,
ÿêùî ordpa = ϕ (p).

2. Åëåìåíò a íàçèâà¹òüñÿ ïåðâiñíèì åëåìåíòîì çà ìîäóëåì ïðîñòîãî
÷èñëà p, ÿêùî ordpa = p− 1.
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3. Åëåìåíò a 6= 0 ¹ ïåðâiñíèì åëåìåíòîì çà ìîäóëåì ïðîñòîãî ÷èñëà p

òîäi i òiëüêè òîäi, ÿêùî ∀iia
(p−1)/pi 6= 1 (modp), äå p− 1 =

k∏
i=1

pai
i .

4. Åëåìåíò a ¹ ïåðâiñíèì åëåìåíòîì çà ìîäóëåì ïðîñòîãî ÷èñëà p òîäi
i òiëüêè òîäi, ÿêùî a(p−1)/2 = −1 (modp).

29) Óêàæiòü âëàñòèâîñòi ïîðiâíÿíü ç îäíèì íåâiäîìèì:

1. Ïîðiâíÿííÿ ax = b (modm) ìà¹ ðîçâ'ÿçîê, òîäi i òiëüêè òîäi, êîëè
iñíó¹ a−1 (modm).

2. Ïîðiâíÿííÿ ax = b (modm) ìîæå ìàòè äåêiëüêà ðîçâ'ÿçêiâ.
3. Ïîðiâíÿííÿ ax = b (modm) ìà¹ ðîçâ'ÿçîê, òîäi i òiëüêè òîäi, êîëè

÷èñëî d = (a,m) äiëèòü b.

4. Êiëüêiñòü êîðåíiâ ìíîãî÷ëåíà ç êîåôiöi¹íòàìè çà ïðîñòèì ìîäóëåì
p, ÿêi ¹ ëèøêàìè çà ìîäóëåì p, íå ïåðåâèùó¹ ñòåïåíÿ ìíîãî÷ëåíà.

5. Êiëüêiñòü êîðåíiâ ìíîãî÷ëåíà ç êîåôiöi¹íòàìè çà ïðîñòèì ìîäóëåì
p, ùî ¹ ëèøêàìè çà ìîäóëåì p, äîðiâíþ¹ ñòåïåíþ ìíîãî÷ëåíà.

6. Ðîçâ'ÿçíiñòü ïîðiâíÿííÿ xn = a (modp) çà ïðîñòèì ìîäóëåì p åêâi-
âàëåíòíà óìîâi a(p−1)/d = 1 (modp), d = (n, p− 1), (a, p) = 1.

30) ßê îá÷èñëþ¹òüñÿ ìîäóëü â êðèïòîñèñòåìi RSA?

1. Ó âèãëÿäi n = pq, (p, q) = 1.
2. Ó âèãëÿäi n = pq, äå p i q � íàäâåëèêi ïðîñòi ÷èñëà.
3. Ó âèãëÿäi n = pq, äå p i q � íàäâåëèêi ïðîñòi ÷èñëà, ùî ìàþòü

ïðàêòè÷íî îäíàêîâó äîâæèíó äâiéêîâîãî çàïèñó.
4. Ó âèãëÿäi n = pq, äå p i q � íåðiâíi íàäâåëèêi ïðîñòi ÷èñëà, ùî

ìàþòü ïðàêòè÷íî îäíàêîâó äîâæèíó äâiéêîâîãî çàïèñó.

31) ßê ìîæíà âèáðàòè âiäêðèòèé êëþ÷ (e, n), äëÿ êðèïòîñèñòåìè RSA?

1. e � äîäàòíå ïñåâäîâèïàäêîâå ÷èñëî, ùî íå ïåðåâèùó¹ n.
2. e � äîäàòí¹ íàäâåëèêå ïñåâäîâèïàäêîâå ÷èñëî, ùî íå ïåðåâèùó¹ n,

çà óìîâè (e, ϕ (n)) = 1.
3. e � äîâiëüíå íàäâåëèêå äîäàòí¹ ÷èñëî, ùî íå ïåðåâèùó¹ n, çà óìîâè

(e, ϕ (n)) = 1.

32) ßê ìîæíà ïîáóäóâàòè ñåêðåòíèé (ïðèâàòíèé) êëþ÷ d, äëÿ êðèïòîñèñ-
òåìè RSA?

1. d � äîäàòíå ïñåâäîâèïàäêîâå ÷èñëî, ùî íå ïåðåâèùó¹ n.

2. d ¹ ðîçâ'ÿçêîì ïîðiâíÿííÿ ed = 1 (modn).
3. d ¹ ðîçâ'ÿçêîì ïîðiâíÿííÿ ed = 1 (modϕ (n)).

33) ßê íàäiéíî îðãàíiçóâàòè êðèïòîñèñòåìó RSA?
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1. Ïîáóäóâàòè âiäêðèòèé òà ñåêðåòíèé êëþ÷i, çðîáèòè ¨õ çàãàëüíîäîñ-
òóïíèìè.

2. Ïîáóäóâàòè âiäêðèòèé òà ñåêðåòíèé êëþ÷i, çðîáèòè âiäêðèòèé
êëþ÷ çàãàëüíîäîñòóïíèì, íàäàòè ñåêðåòíèé êëþ÷ àáîíåíòàì ìå-
ðåæi çâ'ÿçêó âñòàíîâëåíèì ÷èíîì.

3. Ïîáóäóâàòè âiäêðèòèé òà ñåêðåòíèé êëþ÷i, çðîáèòè âiäêðèòèé
êëþ÷ çàãàëüíîäîñòóïíèì.

4. Ïîáóäóâàòè âiäêðèòèé òà ñåêðåòíèé êëþ÷i, çðîáèòè âiäêðèòèé
êëþ÷ çàãàëüíîäîñòóïíèì, çíèùèòè p, q, ϕ (n) òà ðåçóëüòàòè ïðîìi-
æíèõ îá÷èñëåíü.

34) ×è ìîæíà ïðè ïîáóäîâi êðèïòîñèñòåìè RSA çàìiñòü ôóíêöi¨ ϕ(n)
âèêîðèñòîâóâàòè íàéìåíøå ñïiëüíå êðàòíå ÷èñåë p− 1 i q − 1?

1. Òàê.
2. Íi.

35) ßê çäiéñíþ¹òüñÿ çàøèôðóâàííÿ ïîâiäîìëåííÿ â êðèïòîñèñòåìi RSA?

1. c = md (modn).
2. c = md (modn).
3. c = me (modn).

36) ßê çäiéñíþ¹òüñÿ ðîçøèôðóâàííÿ ïîâiäîìëåííÿ â êðèïòîñèñòåìi
RSA?

1. m = cd (modn).

2. m = cd−1 (modn).
3. m = ce (modn).

37) Óêàæiòü îáëàñòü âèçíà÷åííÿ òà îáëàñòü çíà÷åíü ãåø-ôóíêöi¨:

1. Ãåø-ôóíêöiÿ öå ïåðåòâîðåííÿ, ùî äà¹ íà âèõîäi áëîê ôiêñîâàíî¨
äîâæèíè.

2. Ãåø-ôóíêöiÿ öå ïåðåòâîðåííÿ ç ñåêðåòíèì êëþ÷àì, ùî ìà¹ íà âõîäi
òà âèõîäi áëîêè ôiêñîâàíî¨ äîâæèíè.

3. Ãåø-ôóíêöiÿ öå ïåðåòâîðåííÿ äâiéêîâèõ ðÿäêiâ äîâiëüíî¨ äîâæèíè
ó äâiéêîâi áëîêè ôiêñîâàíîãî ðîçìiðó.

38) Iç íàñòóïíèõ òðüîõ âëàñòèâîñòåé ãåø-ôóíêöi¨ z = h (m) ïîâiäîìëåííÿ
m íàçâiòü òàêó, ùî çà óìîâè âèêîíàííÿ äâîõ iíøèõ, ìîæíà íå âèìàãàòè:

1. Âiäíîâëåííÿ m, âèõîäÿ÷è çi çíà÷åííÿ z = h (m), îá÷èñëþâàëüíî
íåìîæëèâî.

2. Îá÷èñëþâàëüíî íåìîæëèâî, âèõîäÿ÷è ç m i z = h (m) çíàéòè ïîâi-
äîìëåííÿ m1 6= m, ùîá âèêîíóâàëàñÿ ðiâíiñòü h (m1) = h (m).

3. Îá÷èñëþâàëüíî íåìîæëèâî çíàéòè ïàðó ïîâiäîìëåíü x 6= y, äëÿ
ÿêèõ âèêîíó¹òüñÿ ðiâíiñòü h (x) = h (y).

39) ßê âèçíà÷à¹òüñÿ ïîíÿòòÿ äèñêðåòíîãî ëîãàðèôìó â êðèïòîãðàôi¨?
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1. Öå ïîêàçíèê x ïîðiâíÿííÿ b = ax (modn).
2. Öå ïîêàçíèê x ïîðiâíÿííÿ b = ax (modp), äå p � ïðîñòå ÷èñëî,

a, b 6= 0 (modp).
3. Öå ïîêàçíèê x ïîðiâíÿííÿ b = ax (modp), äå p � ïðîñòå ÷èñëî, a �

ïåðâiñíèé êîðåíü çà ìîäóëåì p, b 6= 0 (modp).
4. Öå ïîêàçíèê x ïîðiâíÿííÿ b = ax (modp), äå p � ïðîñòå ÷èñëî, a �

ïåðâiñíèé êîðåíü çà ìîäóëåì p, b 6= 0 (modp), 0 ≤ x < p− 1.

40) Öèôðîâèé ïiäïèñ ïîâiäîìëåííÿ íà îñíîâi RSA öå:

1. Ïåðåòâîðåíå çà äîïîìîãîþ âiäêðèòîãî êëþ÷à ïîâiäîìëåííÿ m.
2. Áëîê äàíèõ, ùî ôîðìó¹òüñÿ çà äîïîìîãîþ âiäêðèòîãî êëþ÷à òà

ïåðåäà¹òüñÿ ðàçîì iç ïîâiäîìëåííÿì m.

3. Áëîê äàíèõ âèäó s = h (m)d (modn), ùî ïåðåäà¹òüñÿ ðàçîì iç ïîâi-
äîìëåííÿì m, äå h (m) � ãåø-ôóíêöiÿ, à d � ñåêðåòíèé êëþ÷.

41) Ùî òàêå çìiøàíà êðèïòîñèñòåìà?

1. Êðèïòîñèñòåìà, â ÿêèé âèêîðèñòîâóþòüñÿ äâà êðèïòîàëãîðèòìè, ó
òàêèé ñïîñiá, ùî ïiñëÿ çàøèôðóâàííÿ ïåðøèì êðèïòîàëãîðèòìîì
ðåçóëüòàò ïåðåøèôðîâó¹òüñÿ äðóãèì êðèïòîàëãîðèòìîì.

2. Êðèïòîñèñòåìà, ùî ïîáóäîâàíà ç àñèìåòðè÷íî¨ êðèïòîñèñòåìè, âiä-
êðèòèé êëþ÷ ÿêî¨ çðîáëåíî ñåêðåòíèì.

3. Êðèïòîñèñòåìà, â ÿêié äëÿ øèôðóâàííÿ ïîâiäîìëåíü âèêîðèñòî-
âó¹òüñÿ ñèìåòðè÷íà êðèïòîñèñòåìà, à äëÿ ðîçïîâñþäæåííÿ êëþ÷iâ
� êðèïòîñèñòåìà ç âiäêðèòèì êëþ÷åì.

42) Ùî òàêå êëþ÷îâà iíôîðìàöiÿ?

1. Ñóêóïíiñòü óñiõ äiþ÷èõ ó êðèïòîñèñòåìi êëþ÷iâ.
2. Ñóêóïíiñòü iíñòðóêöié ç îáëiêó òà âèêîðèñòàííÿ êëþ÷iâ.

43) Ùî òàêå óïðàâëiííÿ êëþ÷àìè?

1. Ñóêóïíiñòü àäìiíiñòðàòèâíèõ çàõîäiâ, ùîäî çàáåçïå÷åííÿ ñåêðåò-
íîñòi êëþ÷îâî¨ iíôîðìàöi¨.

2. Ñèñòåìà îáðîáêè i ïåðåäà÷i iíôîðìàöi¨, ùî âêëþ÷à¹ ãåíåðàöiþ, çáå-
ðiãàííÿ i ðîçïîäië êëþ÷iâ.

44) Ùî òàêå ðîçïîäië êëþ÷iâ?

1. Ðîçïîâñþäæåííÿ êëþ÷iâ áåçïå÷íèì ñïîñîáîì.
2. Ïðèçíà÷åííÿ êëþ÷iâ òà ¨õ áåçïå÷íà äîñòàâêà ïðèçíà÷åíèì àáîíåí-

òàì.
3. Îïåðàòèâíà òà â÷àñíà äîñòàâêà êëþ÷iâ.

45) Ïîíÿòòÿ òðàíñïîðòóâàííÿ êëþ÷iâ ïîëÿãà¹:

1. Ó ïåðåâåçåííi êëþ÷iâ äèïëîìàòè÷íîþ ïîøòîþ.
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2. Ó ïåðåäàâàííi êëþ÷iâ ó çàøèôðîâàíîìó âèäi.

46) Ïîíÿòòÿ óçãîäæåííÿ êëþ÷iâ âèêîðèñòîâó¹òüñÿ äëÿ âèçíà÷åííÿ:

1. Ñïèñêó êëþ÷iâ, ñïiëüíîãî äëÿ àáîíåíòiâ ëiíi¨ çâ'ÿçêó, ÿêèé ñêëàäà-
¹òüñÿ çàçäàëåãiäü òà óòðèìó¹òüñÿ â ñåêðåòi.

2. Ïðîöåñó ñèíõðîííîãî âèãîòîâëåííÿ àáîíåíòàìè ñïiëüíèõ êëþ÷iâ iç
ïñåâäîâèïàäêîâèõ ñåêðåòíèõ äàíèõ, ñôîðìîâàíèõ ïåðåä ïî÷àòêîì
ñåàíñó øèôðóâàííÿ.

3. Äîêóìåíòó, ÿêèé ìiñòèòü ñïèñîê êëþ÷iâ òà ïîðÿäîê ¨õ çàñòîñóâàííÿ
êîíêðåòíèìè àáîíåíòàìè.

A.2 Êîíòðîëüíi òåñòè äî ðîçäiëó 2

1) ßêèé ðåæèì ðîáîòè âèçíà÷åíèé ó ñòàíäàðòi ÃÎÑÒ 28147-89 ÿê îñíîâ-
íèé?

1. Ðåæèì ãàìóâàííÿ.
2. Ðåæèì ïðîñòî¨ çàìiíè.
3. Ðåæèì ñòâîðåííÿ iìiòîâñòàâêè.

2) Äî ÿêîãî ç îñíîâíèõ òèïiâ øèôðiâ âiäíîñèòüñÿ ðåæèì ïðîñòî¨ çàìiíè
êðèïòîàëãîðèòìó ÃÎÑÒ?

1. Áëîêîâèé øèôð.
2. Ïîòîêîâèé øèôð.

3) Äî ÿêîãî òèïó åëåìåíòàðíèõ øèôðiâ âiäíîñÿòüñÿ øèôðîïåðåòâîðåí-
íÿ â ðåæèìàõ êðèïòîàëãîðèòìó ÃÎÑÒ, ùî ïðèçíà÷åíi äëÿ øèôðóâàííÿ
ïîâiäîìëåíü?

1. Äî øèôðiâ ïðîñòî¨ çàìiíè ç ïîòóæíiñòþ àáåòêè 232.

2. Äî øèôðiâ ïðîñòî¨ çàìiíè ç ïîòóæíiñòþ àáåòêè 2256.
3. Äî øèôðiâ ãàìóâàííÿ ç ðîçìiðîì áëîêó ãàìè, ùî äîðiâíþ¹ 64-áiòà.
4. Äî øèôðiâ ãàìóâàííÿ ç ðîçìiðîì áëîêó ãàìè, ùî äîðiâíþ¹ 32-áiòà.
5. Äî ìíîæèíè øèôðiâ ïåðåñòàíîâêè ïîòóæíîñòi 64!.

4) Êëþ÷îâà ñèñòåìà êðèïòîàëãîðèòìó ÃÎÑÒ ñêëàäà¹òüñÿ ç:

1. Ìåðåæíîãî òà ñåàíñîâîãî êëþ÷iâ çìiííî¨ äîâæèíè.
2. Ìåðåæíîãî êëþ÷à S äîâæèíîþ 512 áiòiâ, äîâãîñòðîêîâîãî êëþ÷à Ê

äîâæèíîþ 256 áiòiâ òà ñåàíñîâîãî êëþ÷à Õ äîâæèíîþ 64 áiòà.
3. Äîâãîñòðîêîâîãî êëþ÷à Ê äîâæèíîþ 512 òà ñåàíñîâîãî êëþ÷à Õ

äîâæèíîþ 64 áiòà.
4. Äîâãîñòðîêîâîãî êëþ÷à Ê äîâæèíîþ 512 òà ñåàíñîâîãî êëþ÷à Õ

äîâæèíîþ 256 áiòiâ.
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5. Äîâãîñòðîêîâîãî êëþ÷à Ê äîâæèíîþ 256 òà ñåàíñîâîãî Õ êëþ÷à
äîâæèíîþ 64 áiòà.

6. Ìåðåæíîãî êëþ÷à S äîâæèíîþ 64 áiòà, äîâãîñòðîêîâîãî êëþ÷à Ê
äîâæèíîþ 256 áiòiâ òà ñåàíñîâîãî êëþ÷à Õ äîâæèíîþ 64 áiòà.

5) Ùî òàêå ñèíõðîïîñèëêà ó êðèïòîàëãîðèòìi ÃÎÑÒ?

1. Ïîñëiäîâíiñòü S iç 64-õ áiòiâ, ùî çàäà¹ äàòó-÷àñ ôîðìóâàííÿ êðèï-
òîãðàìè äëÿ ñèíõðîíiçàöi¨ ñåàíñîâèõ êëþ÷iâ.

2. Ïñåâäîâèïàäêîâèé áëîê S iç 64-õ áiòiâ, ïðèçíà÷åíèé äëÿ ñèíõðîíi-
çàöi¨ êëþ÷îâîãî ïîòîêó.

3. Ïñåâäîâèïàäêîâèé áëîê S iç 64-õ áiòiâ, ùî ¹ ïàðàìåòðîì iòåðàòèâ-
íèõ ïåðåòâîðåíü â ïðîöåñi øèôðóâàííÿ.

6) Óêàæiòü ïðàâèëüíó ñòðóêòóðó òà ïðèçíà÷åííÿ äîâãîñòðîêîâîãî êëþ-
÷à (áëîêó ïiäñòàíîâêè) Ê êðèïòîàëãîðèòìó ÃÎÑÒ:

1. Êëþ÷ Ê ðåàëiçó¹ ïîòåòðàäíó çàìiíó 32-ðîçðÿäíèõ áëîêiâ íà 32-
ðîçðÿäíi çà äîïîìîãîþ âîñüìè âóçëiâ òåòðàäíî¨ çàìiíè.

2. Êëþ÷ Ê ðåàëiçó¹ çàìiíó 64-ðîçðÿäíèõ áëîêiâ íà 32-ðîçðÿäíi çà äî-
ïîìîãîþ âîñüìè âóçëiâ òåòðàäíî¨ çàìiíè.

7) Óêàæiòü ïðàâèëüíó ñòðóêòóðó ñåàíñîâîãî êëþ÷à Õ êðèïòîàëãîðèòìó
ÃÎÑÒ:

1. Êëþ÷ Õ ñêëàäà¹òüñÿ ç âîñüìè ïiäêëþ÷iâ òà ðåàëiçó¹ ïîòåòðàäíó
çàìiíó 32-ðîçðÿäíèõ áëîêiâ íà 32-ðîçðÿäíi.

2. Êëþ÷ Õ ñêëàäà¹òüñÿ ç êîíêàòåíàöi¨ âîñüìè ïiäêëþ÷iâ, ÿêi âèêî-
ðèñòîâóþòüñÿ íà âîñüìè iòåðàöiÿõ ðåæèìó ïðîñòî¨ çàìiíè.

3. Êëþ÷ Õ ñêëàäà¹òüñÿ ç êîíêàòåíàöi¨ âîñüìè ïiäêëþ÷iâ, ÿêi âèêîðè-
ñòîâóþòüñÿ íà òðèäöÿòè äâîõ iòåðàöiÿõ ðåæèìó ïðîñòî¨ çàìiíè.

8) Ïîñëiäîâíîñòi âèáîðó ïiäêëþ÷iâ ó êðèïòîàëãîðèòìi ÃÎÑÒ ïðè çàøè-
ôðóâàííi òà ðîçøèôðóâàííi:

1. Ñïiâïàäàþòü.
2. Ñïiâïàäàþòü ïðè çàïèñi ó çâîðîòíîìó ïîðÿäêó.
3. Ñïiâïàäàþòü, çà âèíÿòêîì îñòàííüî¨ iòåðàöi¨.

9) Íà ïðîìiæíié iòåðàöi¨ êðèïòîàëãîðèòìó ÃÎÑÒ ïîñëiäîâíiñòü ïåðå-
òâîðåííÿ âõiäíîãî áëîêó (L,R) ó âèõiäíèé ðåæèìó ïðîñòî¨ çàìiíè íàñòó-
ïíà:

1. Ïiäáëîê R òà ïiäêëþ÷ ïîðîçðÿäíî äîäàþòüñÿ çà ìîäóëåì 2, ñóìà
ïåðåòâîðþ¹òüñÿ çà äîïîìîãîþ áëîêó ïiäñòàíîâêè Ê, ðåçóëüòàò ïiä-
ñòàíîâêè, ïîïåðåäíüî çñóíóòèé öèêëi÷íî âëiâî íà 11 ðîçðÿäiâ, ïî-
ðîçðÿäíî çà ìîäóëåì 2 äîäà¹òüñÿ äî ïiäáëîêó L, ó ðåçóëüòàòi ÷îãî
âèíèêà¹ ïiäáëîê R1, ÿêèé ðàçîì ç R óòâîðþ¹ âèõiäíèé áëîê iòåðàöi¨
(R,R1).
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2. Ïiäáëîê R òà ïiäêëþ÷ ïîðîçðÿäíî äîäàþòüñÿ çà ìîäóëåì 2, ñó-
ìà ïåðåòâîðþ¹òüñÿ çà äîïîìîãîþ áëîêó ïiäñòàíîâêè Ê, ðåçóëüòàò
ïiäñòàíîâêè, ïîïåðåäíüî çñóíóòèé öèêëi÷íî âëiâî íà 11 ðîçðÿäiâ,
äîäà¹òüñÿ çà ìîäóëåì 232 äî ïiäáëîêó L, ó ðåçóëüòàòi ÷îãî âèíèêà¹
ïiäáëîê R1, ÿêèé ðàçîì ç R óòâîðþ¹ âèõiäíèé áëîê iòåðàöi¨ (R,R1).

3. Ïiäáëîê R òà ïiäêëþ÷ äîäàþòüñÿ çà ìîäóëåì 232 , ñóìà ïåðåòâîðþ-
¹òüñÿ çà äîïîìîãîþ áëîêó ïiäñòàíîâêè Ê, ðåçóëüòàò ïiäñòàíîâêè,
ïîïåðåäíüî çñóíóòèé öèêëi÷íî âëiâî íà 11 ðîçðÿäiâ, ïîðîçðÿäíî çà
ìîäóëåì 2 äîäà¹òüñÿ äî ïiäáëîêó L, ó ðåçóëüòàòi ÷îãî âèíèêà¹ ïiä-
áëîê R1, ÿêèé ðàçîì ç R óòâîðþ¹ âèõiäíèé áëîê iòåðàöi¨ (R,R1).

10) Ïðîöåñ ïåðåòâîðåííÿ áëîêó U−2 ‖ U−1 â ðåæèìi ïðîñòî¨ çàìiíè êðèï-
òîàëãîðèòìó ÃÎÑÒ ìîæíà çàïèñàòè:

1. ßê ïîñëiäîâíiñòü ç 34-õ ïiäáëîêiâ, ùî ïîâ'ÿçàíi ëàíöþãîâîþ çàëåæ-
íiñòþ âèäó Ui−2 ⊕ Fi (Ui−1) = Ui, çà óìîâè ïåðåñòàíîâêè îñòàííiõ
äâîõ ïiäáëîêiâ ìiñöÿìè.

2. ßê ïîñëiäîâíiñòü ç 34-õ ïiäáëîêiâ, ùî ïîâ'ÿçàíi ëàíöþãîâîþ çàëåæ-
íiñòþ âèäó Ui−2 ⊕ Fi (Ui−1) = Ui.

3. ßê ïîñëiäîâíiñòü ç 32-õ ïiäáëîêiâ, ùî ïîâ'ÿçàíi ëàíöþãîâîþ çàëåæ-
íiñòþ âèäó Ui−2 ⊕ Fi (Ui−1) = Ui, çà óìîâè ïåðåñòàíîâêè îñòàííiõ
äâîõ áëîêiâ ìiñöÿìè.

11) ×è ðåàëiçó¹ øèôðóâàííÿ â ðåæèìi ïðîñòî¨ çàìiíè êðèïòîàëãîðèòìó
ÃÎÑÒ âçà¹ìíî îäíîçíà÷íå ïåðåòâîðåííÿ, ÿêùî áëîê ïiäñòàíîâêè Ê ìi-
ñòèòü ëèøå íóëi?

1. Òàê.
2. Íi.

12) ßêùî áëîê ïiäñòàíîâêè Ê ìiñòèòü ëèøå îäèíèöi, òî ðåçóëüòàò çàøè-
ôðóâàííÿ áëîêó (L,R) â ðåæèìi ïðîñòî¨ çàìiíè êðèïòîàëãîðèòìó ÃÎÑÒ
äîðiâíþ¹:

1. Áëîêó (R, L).

2. Áëîêó (L, R).

3. Áëîêó (L⊕11. . . 1, R⊕11. . . 1).

13) Ùî òàêå ñèëüíèé êëþ÷?

1. Öå êëþ÷, ÿêèé íåìîæëèâî çíàéòè ïîâíèì ïåðåáîðîì êëþ÷îâîãî
ïðîñòîðó.

2. Öå êëþ÷, ÿêèé çàáåçïå÷ó¹ íàëåæíèé (çàÿâëåíèé ðîçðîáíèêîì êðèï-
òîñèñòåìè) ðiâåíü áåçïåêè iíôîðìàöi¨.

3. Öå êëþ÷, çà äîïîìîãîþ ÿêîãî ôîðìó¹òüñÿ øèôðîòåêñò, äåøèôðó-
âàòè ÿêèé íåìîæëèâî.

14) Ùî òàêå îáëàñòü ñèëüíèõ êëþ÷iâ?
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1. Ñóêóïíiñòü ñèëüíèõ êëþ÷iâ, ÿêó âèäiëåíî êîðåñïîíäåíòàì äëÿ îð-
ãàíiçàöi¨ øèôðîçâ'ÿçêó.

2. Ïiäìíîæèíà ìíîæèíè ñèëüíèõ êëþ÷iâ, äîñòàòíüî âåëèêà, ùîá ïðî-
òèñòîÿòè ìåòîäó ïîâíîãî ïåðåáîðó.

3. Ïiäìíîæèíà ìíîæèíè ñèëüíèõ êëþ÷iâ.

15) ×è ¹ êðèïòîàëãîðèòì ÃÎÑÒ ñòiéêèì äëÿ äîâiëüíîãî áëîêó ïiäñòà-
íîâêè Ê?

1. Òàê.
2. Íi, ó âèïàäêó ðåæèìó ïðîñòî¨ çàìiíè.
3. Íi.

16) ×è iñíóþòü áëîêè âiäêðèòîãî òåêñòó, ùî ñïiâïàäàþòü ç âiäïîâiäíèìè
áëîêàìè øèôðîòåêñòó ïðè çàøèôðóâàííi êðèïòîàëãîðèòìîì ÃÎÑÒ â
ðåæèìi ïðîñòî¨ çàìiíè?

1. Íi.
2. Òàê, ïðè ñïåöèôi÷íîìó âèáîði áëîêó ïiäñòàíîâêè Ê.
3. Òàê, ïðè ñïåöèôi÷íîìó âèáîði ñåàíñîâîãî êëþ÷à.

17) Iñíó¹ ìåòîäèêà ïîáóäîâè îáëàñòi ñèëüíèõ äîâãîñòðîêîâèõ êëþ÷iâ äëÿ
àëãîðèòìó ÃÎÑÒ, ÿêà ïîáóäîâàíà íà âëàñòèâîñòÿõ áëîêó ïiäñòàíîâêè Ê,
ùî ðîçãëÿäà¹òüñÿ ÿê:

1. Ìàòðèöÿ 16× 32 ïîâíîãî ðàíãó ç ïðîñòèì ñïåêòðîì.
2. Ìàòðèöÿ 16×32, ùî ñêëàäà¹òüñÿ ç äâîõ îðòîãîíàëüíèõ ïiäìàòðèöü

ðîçìiðîì 16× 16.
3. Ìàòðèöÿ 16× 32, êîæíèé ñòîâáåöü ÿêî¨ ðîçãëÿäà¹òüñÿ ÿê ôóíêöiÿ

âiä ÷îòèðüîõ äâiéêîâèõ çìiííèõ.

18) Íåôîðìàëüíî øèôð C íàçèâà¹òüñÿ ñêîìïðîìåòîâàíèì:

1. ßêùî âiäîìèé ìåòîä, ùî ç ìàëîþ éìîâiðíiñòþ ïîìèëêè äîçâîëÿ¹
âèçíà÷èòè, ÷è îäåðæàíà çàäàíà ïîñëiäîâíiñòü â ðåçóëüòàòi çàøè-
ôðóâàííÿ øèôðîì C, ÷è íi.

2. ßêùî âiäîìèé ìåòîä, ùî äîçâîëÿ¹ âèçíà÷èòè, ÷è îäåðæàíà çàäàíà
ïîñëiäîâíiñòü â ðåçóëüòàòi çàøèôðóâàííÿ øèôðîì C.

19) ×îìó ïîðîçðÿäíó ñóìó âõiäíîãî ïiäáëîêó òà ðåçóëüòàòó éîãî çàìiíè
çà äîïîìîãîþ áëîêó ïiäñòàíîâêè àëãîðèòìó ÃÎÑÒ 28147-89 íàçèâàþòü
ïñåâäîãàìîþ?

1. Òîìó ùî â öüîìó øèôðîïåðåòâîðåííi ãàìà çà ìîäóëåì 2 íå ¹ âè-
ïàäêîâîþ, áî çàëåæèòü âiä êëþ÷iâ îáìåæåíî¨ äîâæèíè.

2. Òîìó ùî â öüîìó øèôðîïåðåòâîðåííi ãàìà çà ìîäóëåì 2 ¹ ïñåâäî-
âèïàäêîâîþ.

3. Òîìó ùî â öüîìó øèôðîïåðåòâîðåííi ãàìà çà ìîäóëåì 2 çàëåæèòü
âiä âiäêðèòîãî òåêñòó.

20) Äâiéêîâèé ðåãiñòð çñóâó ç ëiíiéíèì çâîðîòíèì çâ'ÿçêîì ãåíåðó¹:
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1. Äâiéêîâó ïîñëiäîâíiñòü, ïàðàìåòðè ÿêî¨ íåìîæëèâî âiäíîâèòè áåç
çíàííÿ êëþ÷iâ.

2. Äîâiëüíó äâiéêîâó ðåêóðåíòíó ïîñëiäîâíiñòü, çàëåæíî âiä ïàðàìå-
òðiâ.

3. Ðåêóðåíòíó ïîñëiäîâíiñòü âèäó xi+0 ⊕ xi+k . . . ⊕ xi+t = xi+n, i =
1, 2 . . ., äå ÷åðåç ⊕ ïîçíà÷åíî äîäàâàííÿ çà ìîäóëåì äâà.

4. Ðåêóðåíòíó ïîñëiäîâíiñòü âèäó xi+0 ⊕ xi+k . . . ⊕ xi+t = xi+n, i =
1, 2 . . ., ïàðàìåòðè ÿêî¨ äóæå âàæêî âiäíîâèòè áåç çíàííÿ êëþ÷iâ
(çíàê ⊕ � ñóìà çà ìîäóëåì äâà).

21) ×è çàäîâîëüíÿ¹ ïîñëiäîâíiñòü 1010001 ðåêóðåíòíîìó ñïiââiäíîøåííþ
x0 ⊕ x2 = x5?

1. Òàê.
2. Íi.

22) ×è ìîæíà êîæíèé çíàê ëiíiéíî¨ ðåêóðåíòíî¨ ïîñëiäîâíîñòi xi+0 ⊕
xi+k . . .⊕xi+t = xi+n çàïèñàòè ÿê ëiíiéíó êîìáiíàöiþ âiäïîâiäíèõ çíàêiâ,
ùî ñòàíîâëÿòü ïiäìíîæèíó äîâiëüíî¨ ôiêñîâàíî¨ ñóêóïíîñòi ðîçòàøîâà-
íèõ ïîñïiëü n çíàêiâ ðåêóðåíòè?

1. Òàê.
2. Íi.

23) Íà ïðàêòèöi äâiéêîâi ðåãiñòðè çñóâó ç ëiíiéíèì çâîðîòíèì çâ'ÿçêîì
çàñòîñîâóþòü:

1. Áåçïîñåðåäíüî äëÿ ãåíåðàöi¨ äâiéêîâî¨ ãàìè.
2. Äëÿ ïîáóäîâè ãåíåðàòîðiâ ãàìè íà îñíîâi êîìáiíàöié çàëåæíèõ ðå-

ãiñòðiâ çñóâó, ùî âçà¹ìíî âïëèâàþòü íà ôîðìóâàííÿ ñâî¨õ ïîñëi-
äîâíèõ ñòàíiâ.

3. Äëÿ ôîðìóâàííÿ äâiéêîâî¨ ãàìè, ùî äîðiâíþ¹ ïîðîçðÿäíié ñóìi äå-
êiëüêîõ íåçàëåæíèõ ðåãiñòðiâ çñóâó ç ëiíiéíèì çâîðîòíèì çâ'ÿçêîì.

24) Iìîâiðíiñòü îäåðæàòè íóëüîâå çíà÷åííÿ ôóíêöi¨ x0x1 ⊕ x1x2 ïðè âè-
ïàäêîâîìó ðiâíîéìîâiðíîìó âèáîði äâiéêîâèõ àðãóìåíòiâ äîðiâíþ¹:

1. 1/2.
2. 1/4.
3. 3/4.

25) Íåëiíiéíi ôiëüòð-ãåíåðàòîðè ãåíåðóþòü âèõiäíó ïîñëiäîâíiñòü:

1. ßê íåëiíiéíó ôóíêöiþ âiä äîâiëüíî¨ ïîñëiäîâíîñòi âåêòîðíèõ àðãó-
ìåíòiâ.

2. ßê íåëiíiéíó ôóíêöiþ âiä ñòàíiâ îäíîãî é òîãî æ ðåãiñòðó çñóâó ç
ëiíiéíèì çâîðîòíèì çâ'ÿçêîì.

3. ßê íåëiíiéíó ôóíêöiþ âiä âèõîäiâ äåêiëüêîõ ðåãiñòðiâ çñóâó ç ëi-
íiéíèì çâîðîòíèì çâ'ÿçêîì.
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26) Ñïîòâîðåíà ëiíiéíà ðåêóðåíòíà ïîñëiäîâíiñòü âiäðiçíÿ¹òüñÿ âiä íå-
ñïîòâîðåíî¨ òèì, ùî:

1. Ñïiââiäíîøåííÿ xi+0 ⊕ xi+k . . . ⊕ xi+t = xi+n íå âèêîíó¹òüñÿ äëÿ
äîâiëüíèõ i = 1, 2 . . ..

2. Ñïiââiäíîøåííÿ xi+0 ⊕ xi+k . . . ⊕ xi+t = xi+n íå âèêîíó¹òüñÿ äëÿ
÷àñòèíè çàäàíèõ iíäåêñiâ i ∈ (1, 2 . . .).

3. Ñïiââiäíîøåííÿ xi+0 ⊕ xi+k . . . ⊕ xi+t = xi+n íå âèêîíó¹òüñÿ äëÿ
íåâiäîìèõ iíäåêñiâ i ∈ (1, 2 . . .), ÿêi ðîçïîäiëåíi âèïàäêîâî ç âiäîìîþ
éìîâiðíiñòþ.

27) Òâåðäæåííÿ, ùî ñïîòâîðåíó ëiíiéíó ðåêóðåíòíó ïîñëiäîâíiñòü íå
ìîæíà âiäíîâèòè, ÿêùî éìîâiðíiñòü âèêðèâëåííÿ îäíîãî áiòà p = 1/2:

1. Íåâiðíå.
2. Âiðíå.

A.3 Êîíòðîëüíi òåñòè äî ðîçäiëó 3

1) Äâî÷ëåííå êâàäðàòè÷íå ïîðiâíÿííÿ � öå ïîðiâíÿííÿ âiäíîñíî x âèäó:

1. x2 + ax + b = 0 (n).

2. x2 = a (n).

3. ax = b2 (n).

2) Öiëå ÷èñëî a íàçèâà¹òüñÿ êâàäðàòè÷íèì ëèøêîì:

1. ßêùî âîíî ¹ ïîâíèì êâàäðàòîì.

2. ßêùî ïîðiâíÿííÿ x2 = a (n) ¹ ðîçâ'ÿçíèì.

3. ßêùî ïîðiâíÿííÿ çà ïðîñòèì ìîäóëåì x2 = a (p) ¹ ðîçâ'ÿçíèì.

3) Êiëüêiñòü êâàäðàòè÷íèõ íåëèøêiâ çà ïðîñòèì ìîäóëåì:

1. Ñïiâïàäà¹ ç êiëüêiñòþ êâàäðàòè÷íèõ ëèøêiâ.
2. Áiëüøå êiëüêîñòi êâàäðàòè÷íèõ ëèøêiâ.
3. Ñïiâïàäà¹ ç êiëüêiñòþ íåíóëüîâèõ êâàäðàòè÷íèõ ëèøêiâ.

4) Ïîðiâíÿííÿ x2 = a2 (n), a 6= 0:

1. Ìà¹ òî÷íî äâà ðîçâ'ÿçêè.
2. Ìà¹ òî÷íî äâà ðîçâ'ÿçêè, ÿêùî n � ïðîñòå ÷èñëî.
3. Íå çàâæäè ìà¹ ðîçâ'ÿçêè.

5) Ñèìâîë Ëåæàíäðà öiëîãî ÷èñëà a çà ìîäóëåì p ïîçíà÷à¹òüñÿ:

1.
(

a
p

)
, äå p íåïàðíå ÷èñëî.
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2.
(

a
p

)
, äå p ïðîñòå ÷èñëî.

3.
(

a
p

)
, äå p íåïàðíå ïðîñòå ÷èñëî;.

4.
(

a
p

)
, äå p äîâiëüíå öiëå ÷èñëî.

5.
(

a
p

)
, äå p íåïàðíå ïðîñòå ÷èñëî, a 6= 0 (p).

6) Ñèìâîë Ëåæàíäðà ïðèçíà÷åíèé äëÿ ïîçíà÷åííÿ:

1. Ñïåöiàëüíîãî âèïàäêó ðàöiîíàëüíîãî äðîáó âèäó a
p .

2. Çàïèñó öiëî¨ ÷àñòèíè äðîáó ó âèãëÿäi
(

a
p

)
.

3. Çàïèñó ðåçóëüòàòó àëãîðèòìó, ùî âiäïîâiäà¹ íà ïèòàííÿ, ÷è ¹ ÷èñëî
a êâàäðàòè÷íèì ëèøêîì çà ïðîñòèì ìîäóëåì p.

7) Ñèìâîë Ëåæàíäðà
(

a
p

)
ïðèéìà¹ çíà÷åííÿ:

1. 0, 1, êîëè a ¹ âiäïîâiäíî êâàäðàòè÷íèì ëèøêîì (êâàäðàòè÷íèì íå-
ëèøêîì) çà ìîäóëåì p.

2. 1, -1, êîëè a ¹ âiäïîâiäíî êâàäðàòè÷íèì ëèøêîì (êâàäðàòè÷íèì
íåëèøêîì) çà ìîäóëåì p.

3. 1, -1, 0, êîëè a ¹ âiäïîâiäíî êâàäðàòè÷íèì ëèøêîì, êâàäðàòè÷íèì
íåëèøêîì, àáî íóëåì çà ìîäóëåì p.

8) Óêàæiòü âëàñòèâîñòi, ùî ïðèòàìàííi ñèìâîëó Ëåæàíäðà
(

a
p

)
:

1. ×èñåëüíèê ñèìâîëó Ëåæàíäðà ìîæíà çâîäèòè çà ìîäóëåì çíàìåí-
íèêà.

2. Ñèìâîë Ëåæàíäðà ìîæíà îá÷èñëèòè çà ôîðìóëîþ
(

a
p

)
=

a(p−1)/2 mod p.
3. Ïðè îá÷èñëåííi ñèìâîëó Ëåæàíäðà ìîæíà çàñòîñîâóâàòè ñïiââiä-

íîøåííÿ
(

2
p

)
= (−1)

p2−1
4 .

4. Ïðè îá÷èñëåííi ñèìâîëó Ëåæàíäðà äëÿ áóäü-ÿêèõ íåïàðíèõ ïðî-

ñòèõ ÷èñåë p i q ìîæíà çàñòîñîâóâàòè ñïiââiäíîøåííÿ
(

p
q

)
=(

q
p

)
(−1)

(p−1)(q−1)
8 .

5. Ïðè îá÷èñëåííi ñèìâîëó Ëåæàíäðà ìîæíà çàñòîñîâóâàòè ñïiââiä-

íîøåííÿ
(

2
p

)
= (−1)

p2−1
8 .

6. Ïðè îá÷èñëåííi ñèìâîëó Ëåæàíäðà äëÿ áóäü-ÿêèõ íåïàðíèõ ïðî-

ñòèõ ÷èñåë p i q ìîæíà çàñòîñîâóâàòè ñïiââiäíîøåííÿ
(

p
q

)
=(

q
p

)
(−1)

(p−1)(q−1)
4 .
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9) Ñèìâîë ßêîái
(

a
n

)
¹ äåÿêîþ ôóíêöi¹þ âiä a i n, âëàñòèâîñòi ÿêî¨

íåîáõiäíî âiäìiòèòè ó íàäàíîìó íèæ÷å ñïèñêó:

1. ×èñëà a i n � äîâiëüíi öiëi.
2. ×èñëà a i n � äîâiëüíi íàòóðàëüíi.
3. a i n � äîâiëüíi íåïàðíi öiëi ÷èñëà.
4. a äîâiëüíå öiëå ÷èñëî, n � äîâiëüíå íåïàðíå ÷èñëî.
5. Ñèìâîë ßêîái � îêðåìèì âèïàäîê ñèìâîëó Ëåæàíäðà.
6. Ñèìâîë ßêîái ¹ óçàãàëüíåííÿì ñèìâîëó Ëåæàíäðà.
7. a äîâiëüíå öiëå ÷èñëî, n � äîâiëüíå íåïàðíå ÷èñëî, ùî ïåðåâèùó¹

îäèíèöþ.

10) Óêàæiòü âëàñòèâîñòi ñèìâîëó ßêîái
(

a
n

)
, äå n =

k∏
i=1

pai
i :

1. Ñèìâîë ßêîái îçíà÷à¹ çàïèñ ðåçóëüòàòó àëãîðèòìó, ùî âiäïîâiäà¹
íà ïèòàííÿ, ÷è ¹ ÷èñëî a êâàäðàòè÷íèì ëèøêîì çà ñêëàäåíèì ìî-
äóëåì n.

2. Ñèìâîë ßêîái îçíà÷à¹ çíà÷åííÿ äîáóòêó
(

a
p1

)a1

. . .
(

a
pk

)ak

, äå
(

a
pi

)
� âiäïîâiäíi ñèìâîëè Ëåæàíäðà.

3. ßêùî çíà÷åííÿ ñèìâîëó ßêîái äîðiâíþ¹ (-1), òî ÷èñëî a íå ¹ êâà-
äðàòè÷íèì ëèøêîì çà ìîäóëåì n i íàâïàêè.

4. Ñèìâîë ßêîái ìîæíà îá÷èñëèòè áåç ðîçêëàäó ÷èñëà n íà ñïiâìíîæ-
íèêè.

11) Óêàæiòü âëàñòèâîñòi, ùî ïðèòàìàííi ñèìâîëó ßêîái
(

a
n

)
:

1. ×èñåëüíèê ñèìâîëó ßêîái ìîæíà çâîäèòè çà ìîäóëåì çíàìåííèêà.

2. Ñèìâîë ßêîái ìîæíà îá÷èñëèòè çà ôîðìóëîþ
(

a
n

)
=a(n−1)/2 mod n.

3. Ïðè îá÷èñëåííi ñèìâîëó ßêîái äëÿ áóäü-ÿêèõ íåïàðíèõ âçà¹ìíî
ïðîñòèõ ÷èñåë m > 1 i n > 1 ìîæíà çàñòîñîâóâàòè ñïiââiäíîøåííÿ(

m
n

)
=
(

n
m

)
(−1)

(m−1)(n−1)
4 .

4. Ïðè îá÷èñëåííi ñèìâîëó ßêîái ìîæíà çàñòîñîâóâàòè ñïiââiäíîøåí-

íÿ
(

2
n

)
= (−1)

n2−1
8 .

12) Àëãîðèòì çíàõîäæåííÿ êâàäðàòíîãî êîðåíÿ ó ïðîñòîìó ïîëi ìîæíà
çàñòîñîâóâàòè äëÿ:

1. Ðîçâ'ÿçóâàííÿ ïîðiâíÿííÿ âèäó x = y2 (p) âiäíîñíî y äëÿ äîâiëüíî-
ãî íåïàðíîãî p.

2. Ðîçâ'ÿçóâàííÿ ïîðiâíÿííÿ âèäó x = y2 (p) âiäíîñíî y äëÿ íåïàðíîãî
ïðîñòîãî p.

13) ×è ¹ àëãîðèòì ðîçâ'ÿçóâàííÿ ïîðiâíÿííÿ x = y2 (p) äëÿ ïðîñòîãî p ¹
äåòåðìiíîâàíèì?
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1. Òàê.
2. Íi.

14) Àëãîðèòì ðîçâ'ÿçóâàííÿ ïîðiâíÿííÿ âèäó x = y2 (p), çàëåæíî âiä p:

1. Ðîçäiëÿ¹òüñÿ íà âèïàäêè p = 4k + 3, p = 4k + 1.
2. Ðîçäiëÿ¹òüñÿ íà âèïàäêè p = 4k + 3, p = 8k + 5, p = 8k + 1.
3. Ðîçäiëÿ¹òüñÿ íà âèïàäêè p = 4k + 3, p = 8k + 3, p = 8k + 1.
4. Ðîçäiëÿ¹òüñÿ íà âèïàäêè p = 4k + 3, p = 8k + 3, p = 8k + 7.

15) ×è ïîòðåáó¹ çíàííÿ äîâiëüíîãî êâàäðàòè÷íîãî íåëèøêó çà ìîäóëåì
p àëãîðèòì ðîçâ'ÿçóâàííÿ ïîðiâíÿííÿ âèäó x = y2 (p), p = 8k + 1?

1. Òàê.
2. Íi.

16) Îñíîâíà iäåÿ àëãîðèòìó ðîçâ'ÿçóâàííÿ ïîðiâíÿííÿ âèäó x = y2 (p),
äëÿ âèïàäêó p = 8k + 1 = 2lh + 1:

1. Ïîáóäóâàòè ñïiââiäíîøåííÿ âèäó xh · a2m = 1 (p), h � íåïàðíå, a
� êâàäðàòè÷íèé ëèøîê, òà ïîìíîæèòè îáèäâi ÷àñòèíè ïîðiâíÿííÿ
íà x.

2. Ïîáóäóâàòè ñïiââiäíîøåííÿ âèäó xh · a2m = 1 (p), h � ïàðíå, a �
êâàäðàòè÷íèé ëèøîê òà ïîìíîæèòè îáèäâi ÷àñòèíè ïîðiâíÿííÿ íà
x.

3. Ïîáóäóâàòè ñïiââiäíîøåííÿ âèäó xh · a2m = 1 (p), h � íåïàðíå, a �
êâàäðàòè÷íèé íåëèøîê òà ïîìíîæèòè îáèäâi ÷àñòèíè ïîðiâíÿííÿ
íà x.

17) Óêàæiòü âëàñòèâîñòi êðèïòîñèñòåìè Åëü-Ãàìàëÿ:

1. Êðèïòîñèñòåìà Åëü-Ãàìàëÿ íå ¹ àñèìåòðè÷íîþ.
2. Â êðèïòîñèñòåìi Åëü-Ãàìàëÿ êëþ÷ çàøèôðóâàííÿ ¹ íåñåêðåòíèì.
3. Â êðèïòîñèñòåìi Åëü-Ãàìàëÿ êëþ÷ ðîçøèôðóâàííÿ ¹ íåñåêðåòíèì.
4. Â êðèïòîñèñòåìi Åëü-Ãàìàëÿ âèêîðèñòîâó¹òüñÿ òiëüêè àðèôìåòèêà

çà ìîäóëåì p.
5. Â êðèïòîñèñòåìi Åëü-Ãàìàëÿ ïîðÿä ç àðèôìåòèêîþ çà ìîäóëåì p

çàñòîñîâó¹òüñÿ àðèôìåòèêà çà ìîäóëåì p− 1.

18) Óêàæiòü âëàñòèâîñòi äåÿêèõ ïàðàìåòðiâ, ùî âèêîðèñòîâóþòüñÿ ó
êðèïòîñèñòåìi Åëü-Ãàìàëÿ:?

1. Ïàðàìåòð p ¹ äóæå âåëèêèì ïðîñòèì ÷èñëîì.

2. Îñíîâà äëÿ îá÷èñëåííÿ ñòåïåíiâ (ïàðàìåòð g) ìà¹ áóòè ïåðâiñíèì
êîðåíåì çà ìîäóëåì p.

3. Îñíîâà äëÿ îá÷èñëåííÿ ñòåïåíiâ (ïàðàìåòð g) ìà¹ áóòè åëåìåíòîì
äóæå âåëèêîãî ïîðÿäêó, íàïðèêëàä, ïåðâiñíèì êîðåíåì çà ìîäóëåì
p.

4. Ñåêðåòíèé êëþ÷ (ïàðàìåòð x) ìà¹ áóòè âåëèêèì ïñåâäîâèïàäêîâèì
ëèøêîì çà ìîäóëåì p.
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5. Ñåêðåòíèé êëþ÷ (ïàðàìåòð x) ìà¹ áóòè âåëèêèì ïñåâäîâèïàäêîâèì
ëèøêîì çà ìîäóëåì p− 1.

6. Ñåêðåòíèé êëþ÷ (ïàðàìåòð x) ìà¹ áóòè âåëèêèì ïñåâäîâèïàäêîâèì
ëèøêîì çà ìîäóëåì ϕ (p), äå ϕ � ôóíêöiÿ Åéëåðà.

7. Âiäêðèòèé êëþ÷ ñêëàäà¹òüñÿ ç òðüîõ âåëè÷èí: p, g, y = gx (p− 1).
8. Âiäêðèòèé êëþ÷ ñêëàäà¹òüñÿ ç òðüîõ âåëè÷èí: p, g, y = gx (p).

19) Óêàæiòü, ÿêi äi¨ ïîòðiáíî âèêîíàòè äëÿ çàøèôðóâàííÿ áëîêó äàíèõ
m (modp) çà äîïîìîãîþ ñôîðìîâàíî¨ êðèïòîñèñòåìè Åëü-Ãàìàëÿ:

1. Âèáðàòè ðàíäîìiçàòîð k (modp− 1) � ïñåâäîâèïàäêîâå âåëèêå ÷èñ-
ëî.

2. Âèáðàòè ðàíäîìiçàòîð k (modp) � ïñåâäîâèïàäêîâå âåëèêå ÷èñëî,
âçà¹ìíî ïðîñòå ç p− 1.

3. Âèáðàòè ðàíäîìiçàòîð k (modp− 1) � ñåêðåòíå ïñåâäîâèïàäêîâå
âåëèêå ÷èñëî âçà¹ìíî ïðîñòå ç p− 1.

4. Âèáðàòè ðàíäîìiçàòîð k (modp) � ñåêðåòíå ïñåâäîâèïàäêîâå âåëè-
êå ÷èñëî.

5. Ç ìåòîþ åêîíîìi¨ ÷àñó, çáåðåãòè ðàíäîìiçàòîð k ó çàõèùåíîìó âè-
ãëÿäi äëÿ çàñòîñóâàííÿ â iíøîìó ñåàíñi øèôðóâàííÿ.

6. Çàïèñàòè êðèïòîãðàìó ó âèãëÿäi
(
gk (p) , ykm (p)

)
.

7. Çàïèñàòè êðèïòîãðàìó ó âèãëÿäi
(
gk (modp) , (y + m) (modp)

)
.

20) Óêàæiòü, ÿêi ïàðàìåòðè òà îá÷èñëåííÿ âèêîðèñòîâóþòüñÿ â ìåõàíiçìi
öèôðîâîãî ïiäïèñó Åëü-Ãàìàëÿ, ùî çàñòîñîâó¹òüñÿ äëÿ ïiäïèñó ïîâiäîì-
ëåííÿ m:

1. Âèêîðèñòîâóþòüñÿ ïàðàìåòðè p, g, y = gx (p), ÿê ó êðèïòîñèñòåìi
Åëü-Ãàìàëÿ.

2. Âèêîðèñòîâó¹òüñÿ ðàíäîìiçàòîð k i ïàðàìåòðè p, g, y = gx (p), ÿê ó
êðèïòîñèñòåìi Åëü-Ãàìàëÿ.

3. Âèêîðèñòîâó¹òüñÿ ðàíäîìiçàòîð k, ïàðàìåòðè p, g, y = gx (p),
ÿê ó êðèïòîñèñòåìi Åëü-Ãàìàëÿ, òà ãåø-ôóíêöiÿ ïîâiäîìëåííÿ
m (modp).

4. Âèêîðèñòîâó¹òüñÿ ðàíäîìiçàòîð k, ïàðàìåòðè p, g, y = gx (p), ÿê ó
êðèïòîñèñòåìi Åëü-Ãàìàëÿ, òà ãåø-ôóíêöiÿ h (m) ïîâiäîìëåííÿ m.

21) Óêàæiòü âëàñòèâîñòi öèôðîâîãî ïiäïèñó (ÖÏ) Åëü-Ãàìàëÿ, ùî çàñòî-
ñîâó¹òüñÿ äëÿ ïiäïèñó ïîâiäîìëåííÿ m:

1. ÖÏ Åëü-Ãàìàëÿ ïðåäñòàâëÿ¹òüñÿ ó âèãëÿäi äâîõ áëîêiâ (r, s), êîæ-
íèé ç ÿêèõ ¹ ëèøêîì çà ìîäóëåì p− 1.

2. ÖÏ Åëü-Ãàìàëÿ ïðåäñòàâëÿ¹òüñÿ ó âèãëÿäi äâîõ áëîêiâ (r, s), ïåð-
øèé ç ÿêèõ ¹ ëèøêîì çà ìîäóëåì p.

3. Áëîê r íå çàëåæèòü âiä ïîâiäîìëåííÿ m, òà îá÷èñëþ¹òüñÿ ÷åðåç
ðàíäîìiçàòîð ó âèãëÿäi r = gk (p).
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4. Áëîê r çàëåæèòü âiä ïîâiäîìëåííÿ m, òà îá÷èñëþ¹òüñÿ ÷åðåç ðàí-
äîìiçàòîð ó âèãëÿäi r = mgk (p).

5. Áëîê s çàëåæèòü âiä ïîâiäîìëåííÿ m, òà îá÷èñëþ¹òüñÿ ÷åðåç ñåê-
ðåòíèé êëþ÷, ãåø-ôóíêöiþ òà ðàíäîìiçàòîð ó âèãëÿäi s = xgk +
hm (p).

6. Áëîê s çàëåæèòü âiä ïîâiäîìëåííÿ m, òà îá÷èñëþ¹òüñÿ ÷åðåç ñåê-
ðåòíèé êëþ÷, ãåø-ôóíêöiþ òà ðàíäîìiçàòîð ç ïîðiâíÿííÿ h (m) =
xr + ks (p− 1).

7. Áëîê s çàëåæèòü âiä ïîâiäîìëåííÿ m, òà îá÷èñëþ¹òüñÿ ÷åðåç ñåê-
ðåòíèé êëþ÷, ãåø-ôóíêöiþ òà ðàíäîìiçàòîð ç ïîðiâíÿííÿ h (m) =
xr + ks (p).

8. Äëÿ ïåðåâiðêè ÖÏ âèêîðèñòîâó¹òüñÿ ñïiââiäíîøåííÿ gh = yrrs (p).

9. Äëÿ ïåðåâiðêè ÖÏ âèêîðèñòîâó¹òüñÿ ñïiââiäíîøåííÿ gh =
yrxs (p− 1).

22) Óêàæiòü, ÿêi âëàñòèâîñòi ðàíäîìiçàòîðà k çíèæóþòü ñòiéêiñòü ÖÏ
Åëü-Ãàìàëÿ:

1. ßêùî k âiäîìèé, òî çàâæäè ìîæíà îäíîçíà÷íî ðîçêðèòè ñåêðåòíèé
êëþ÷.

2. ßêùî k âiäîìèé, áëîê r âçà¹ìíî ïðîñòèé ç ïàðàìåòðîì p, òî çàâæäè
ìîæíà îäíîçíà÷íî ðîçêðèòè ñåêðåòíèé êëþ÷.

3. ßêùî k âiäîìèé, áëîê r âçà¹ìíî ïðîñòèé ç ÷èñëîì p−1, òî çàâæäè
ìîæíà îäíîçíà÷íî ðîçêðèòè ñåêðåòíèé êëþ÷.

4. ßêùî ïiäïèñè äëÿ äâîõ ðiçíèõ ïîâiäîìëåíü âiäîìi, à ðàíäîìiçàòî-
ðè ïðè öüîìó áóëè âèáðàíi îäíàêîâèìè, òî ç âåëèêîþ éìîâiðíiñòþ
ìîæíà îäíîçíà÷íî ðîçêðèòè i ñïiëüíèé ðàíäîìiçàòîð i ñåêðåòíèé
êëþ÷.

23) Óêàæiòü iñòèííi òâåðäæåííÿ ùîäî àëãîðèòìó Ñiëüâåðà-Ïîëëiãà-
Õåëëìàíà:

1. Àëãîðèòì Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà ïðèçíà÷åíèé äëÿ ôàêòîðè-
çàöi¨ ÷èñåë.

2. Àëãîðèòì Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà ïðèçíà÷åíèé äëÿ ðîçâ'ÿçó-
âàííÿ çàãàëüíî¨ çàäà÷i äèñêðåòíîãî ëîãàðèôìóâàííÿ â ñêií÷åííèõ
ïîëÿõ GF (q).

3. Àëãîðèòì Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà ïðèçíà÷åíèé äëÿ ðîçâ'ÿçó-
âàííÿ çàäà÷i äèñêðåòíîãî ëîãàðèôìóâàííÿ â ñêií÷åííèõ ïîëÿõ
GF (q), äå ÷èñëî q − 1 íå ïåðåâèùó¹ äåÿêî¨ âåëèêî¨ ãðàíèöi.

4. Àëãîðèòì Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà ïðèçíà÷åíèé äëÿ ðîçâ'ÿçó-
âàííÿ çàäà÷i äèñêðåòíîãî ëîãàðèôìóâàííÿ â ñêií÷åííèõ ïîëÿõ
GF (q), äå ÷èñëî q − 1 ¹ ãëàäêèì.

5. Àëãîðèòì Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà ïðèçíà÷åíèé äëÿ ðîçâ'ÿçó-
âàííÿ çàäà÷è äèñêðåòíîãî ëîãàðèôìóâàííÿ â ñêií÷åííèõ ïîëÿõ
GF (q), äå ÷èñëî q − 1 ¹ ãëàäêèì i íå ïåðåâèùó¹ äåÿêî¨ âåëèêî¨
ãðàíèöi.
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24) Óêàæiòü óìîâè çàñòîñóâàííÿ àëãîðèòìó Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà:

1. Ïðè çàñòîñóâàííi àëãîðèòìó Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà â ñêií-
÷åííîìó ïîëi GF (q) êàíîíi÷íèé ðîçêëàä ÷èñëà q−1 íà ïðîñòi ñïiâ-
ìíîæíèêè ìà¹ âèä q − 1 =

∏
p

pa(p), äå ÷èñëà pa íå ïåðåâèùóþòü

äåÿêî¨ âåëèêî¨ ãðàíèöi.
2. Ïðè çàñòîñóâàííi àëãîðèòìó Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà â ñêií-

÷åííîìó ïîëi GF (q) êàíîíi÷íèé ðîçêëàä ÷èñëà q − 1 íà ïðîñòi
ñïiâìíîæíèêè ìà¹ âèä q − 1 =

∏
p

pa(p), äå ïðîñòi ÷èñëà p íå ïå-

ðåâèùóþòü äåÿêî¨ âåëèêî¨ ãðàíèöi.
3. Ïðè çàñòîñóâàííi àëãîðèòìó Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà â ñêií-

÷åííîìó ïîëi GF (q) êàíîíi÷íèé ðîçêëàä ÷èñëà q−1 íà ïðîñòi ñïiâ-
ìíîæíèêè ìà¹ âèä q − 1 =

∏
p

pa(p), äå ÷èñëà a (p) íå ïåðåâèùóþòü

äåÿêî¨ âåëèêî¨ ãðàíèöi.

25) Äëÿ ðîçâ'ÿçóâàííÿ çàäà÷i äèñêðåòíîãî ëîãàðèôìóâàííÿ y = bx â ïîëi
GF (q) â àëãîðèòìi Ñiëüâåðà-Ïîëëiãà-Õåëëìàíà:

1. x âèçíà÷à¹òüñÿ ïåðåáîðîì.
2. x âèçíà÷à¹òüñÿ çà äîïîìîãîþ àíàëiçó äiëüíèêiâ ÷èñëà b − 1 =∏

p
pa(p).

3. x âèçíà÷à¹òüñÿ çà äîïîìîãîþ êèòàéñüêî¨ òåîðåìè ïðî çàëèøêè, äëÿ
÷îãî ïîïåðåäíüî îá÷èñëþþòüñÿ çàëèøêè âèäó x

(
modpa(p)

)
, äå

q − 1 =
∏
p

pa(p).

4. Ñèñòåìàòè÷íî çàñòîñîâó¹òüñÿ ïðîöåäóðà ïîáóäîâè ÷èñåë, ÿêi ¹ êî-
ðåíÿìè ñòåïåíiâ p ç îäèíèöi â ïîëi, ùî ìàþòü âèä bj(q−1)/p, q− 1 =∏
p

pa(p).

5. Ñèñòåìàòè÷íî çàñòîñîâó¹òüñÿ ïðîöåäóðà ïîáóäîâè ÷èñåë, ÿêi ¹ êî-
ðåíÿìè ñòåïåíÿ h ç îäèíèöi ç îäèíèöi â ïîëi, ùî ìàþòü âèä
b(q−1)(p−1)/h, p− 1 =

∏
p

ph(p).

6. Âèêîðèñòîâó¹òüñÿ ôàêò, ùî øóêàíå çíà÷åííÿ x ìîæíà çàïèñóâàòè
ó ñèñòåìàõ ÷èñëåííÿ çà îñíîâàìè p, ùî âõîäÿòü â ðîçêëàä, q − 1 =∏
p

pa(p).

7. Êðèòè÷íèì ïàðàìåòðîì ¹ íå øâèäêîäiÿ, à îáñÿã îïåðàòèâíî¨ ïàì'ÿ-
òi êîìï'þòåðà.

8. Êðèòè÷íèì ïàðàìåòðîì ¹ íå îáñÿã îïåðàòèâíî¨ ïàì'ÿòi, à øâèäêî-
äiÿ êîìï'þòåðà.

26) Óêàæiòü âëàñòèâîñòi ðî-ìåòîäó ôàêòîðèçàöi¨ Ïîëëàðäà:
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1. Ìåòîä ñïðÿìîâàíèé íà çíàõîäæåííÿ âëàñíîãî äiëüíèêà ñêëàäåíîãî
÷èñëà n.

2. Íàçâà ìåòîäó ïîâ'ÿçàíà ç òèì, ùî îöiíêà iñòèííîñòi ðîçâ'ÿçêó àíà-
ëîãi÷íà îá÷èñëåííþ ïèòîìî¨ âàãè ρ ñóìiøi äåêiëüêîõ ðå÷îâèí.

3. Íàçâà ìåòîäó ïîâ'ÿçàíà ç òèì, ùî ãðàôi÷íèé âèãëÿä ïîñëiäîâíîñ-
òåé, ùî âèíèêàþòü â õîäi ðîáîòè àëãîðèòìó, íàãàäóþòü ãðåöüêó
ëiòåðó ρ.

4. Åôåêòèâíiñòü çíàõîäæåííÿ âëàñíîãî äiëüíèêà ñêëàäåíîãî ÷èñëà n
ñóòò¹âî çàëåæèòü âiä øâèäêîäi¨ êîìï'þòåðà.

5. Åôåêòèâíiñòü çíàõîäæåííÿ âëàñíîãî äiëüíèêà ñêëàäåíîãî ÷èñëà n
ñóòò¹âî çàëåæèòü âiä îáñÿãó çîâíiøíiõ íàêîïè÷óâà÷iâ êîìï'þòåðà.

27) Ñóòü ðî-ìåòîäó Ïîëëàðäà ôàêòîðèçàöi¨ ÷èñëà n ïîëÿãà¹:

1. Ó çíàõîäæåííi êðèòè÷íèõ ïàð, òîáòî ñïiâïàäàþ÷èõ åëåìåíòiâ ç ðiç-
íèìè iíäåêñàìè â ïîñëiäîâíîñòi xj+1 = f (xj) mod n, äå f � ïîëi-
íîì.

2. Ó çíàõîäæåííi êðèòè÷íèõ ïàð, òîáòî ñïiâïàäàþ÷èõ åëåìåíòiâ ç ðiç-
íèìè iíäåêñàìè â ïîñëiäîâíîñòi xj+1 = f (xj) mod r, äå f � ïîëi-
íîì, à r � íåâiäîìèé øóêàíèé äiëüíèê ÷èñëà n.

3. Ó çíàõîäæåííi êðèòè÷íèõ ïàð, òîáòî åëåìåíòiâ xi = xj ç ìiíiìàëü-
íèìè iíäåêñàìè i 6= j â ïîñëiäîâíîñòi xj+1 = f (xj) mod r, äå f �
ïîëiíîì, à r � íåâiäîìèé øóêàíèé äiëüíèê ÷èñëà n.

28) Ñóòò¹âà îïòèìiçàöiÿ ðî-ìåòîäó Ïîëëàðäà ôàêòîðèçàöi¨ ÷èñëà ïîëÿ-
ãà¹:

1. Ó ïiäâèùåííi åôåêòèâíîñòi îá÷èñëåííÿ êðèòè÷íèõ ïàð xi, xj .

2. Ó ñïåöiàëüíié ïðîöåäóði âèáîðó ïîëiíîìà f (x).
3. Ó ñïåöiàëüíié ïðîöåäóði âèáîðó êðèòè÷íèõ ïàð xi, xj äëÿ îá÷èñëåí-

íÿ ÍÑÄ(xj − xi, n).

29) Óêàæiòü ïîñòàíîâêó çàäà÷i äëÿ (p−1) - àëãîðèòìó ôàêòîðèçàöi¨ Ïîë-
ëàðäà:

1. Çíàéòè âëàñíèé äiëüíèê íàòóðàëüíîãî ÷èñëà n.
2. Çíàéòè âëàñíèé äiëüíèê íàòóðàëüíîãî ÷èñëà n = pq, äå p, q �

ïðîñòi ÷èñëà.
3. Çíàéòè âëàñíèé äiëüíèê íåïàðíîãî íàòóðàëüíîãî ÷èñëà n = pq, äå

p, q � ïðîñòi ÷èñëà.
4. Çíàéòè âëàñíèé äiëüíèê íåïàðíîãî íàòóðàëüíîãî ÷èñëà n = pq, äå

p ïðîñòèé äiëüíèê ÷èñëà n, çà óìîâè, ùî ÷èñëî p− 1 ¹ ãëàäêèì.
5. Çíàéòè âëàñíèé äiëüíèê íåïàðíîãî íàòóðàëüíîãî ÷èñëà n.
6. Çíàéòè âëàñíèé äiëüíèê íåïàðíîãî íàòóðàëüíîãî ÷èñëà n = pq, äå

p ïðîñòèé äiëüíèê ÷èñëà n.

30) Óêàæiòü iäåþ (p− 1) � àëãîðèòìó Ïîëëàðäà ôàêòîðèçàöi¨ ÷èñëà n =
pq:
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1. Âèáðàòè âèïàäêîâå ÷èñëî a, ÍÑÄ(a, n) = 1, çíàéòè ÷èñëî ν ùî
äiëèòüñÿ íà ordpa, äå p � ïðîñòèé äiëüíèê ÷èñëà n, îá÷èñëèòè
r =ÍÑÄ(aν − 1, n) òà âèáðàòè íîâå çíà÷åííÿ , ÿêùî r = 1, àáî
r = n.

2. Âèáðàòè âèïàäêîâå ÷èñëî a, ÍÑÄ(a, n) = 1, çíàéòè ÷èñëî ν äëÿ
ÿêîãî aν = 1 (n), îá÷èñëèòè r =ÍÑÄ(aν − 1, n) òà âèáðàòè íîâå
çíà÷åííÿ a, ÿêùî r = 1, àáî r = n.

3. Âèáðàòè âèïàäêîâå ÷èñëî a, ÍÑÄ(a, n) = 1, íàìàãàòèñÿ çíàéòè ÷è-
ñëî ν äëÿ ÿêîãî aν 6= 1 (n), àëå aν = 1 (p), äå p � ïðîñòèé äiëüíèê
÷èñëà n, îá÷èñëèòè r =ÍÑÄ(aν − 1, n) òà âèáðàòè íîâå çíà÷åííÿ a,
ÿêùî r = 1, àáî r = n.

31) Óêàæiòü îñíîâíi ðèñè àëãîðèòìó ôàêòîðèçàöi¨ Äiêñîíà:

1. Àëãîðèòì ñïðÿìîâàíèé íà çíàõîäæåííÿ äiëüíèêà ñêëàäåíîãî ÷èñëà
n.

2. Àëãîðèòì ñïðÿìîâàíèé íà çíàõîäæåííÿ äiëüíèêà p ñêëàäåíîãî íå-
ïàðíîãî ÷èñëà n.

3. Äëÿ ôàêòîðèçàöi¨ ÷èñëà n â àëãîðèòìi Äiêñîíà äîñòàòíüî çíàéòè
ïàðó ÷èñåë x, y, ùî çàäîâîëüíÿþòü ñïiââiäíîøåííÿ x2 − y2 = 0 (n).

4. Äëÿ ôàêòîðèçàöi¨ ÷èñëà n â àëãîðèòìi Äiêñîíà äîñòàòíüî çíàéòè
ïàðó ÷èñåë x, y, ùî çàäîâîëüíÿþòü òàê çââíå íåòðèâiàëüíå ñïiââiä-
íîøåííÿ: x2 − y2 = 0 (n), x 6= ±y (n).

5. äëÿ ôàêòîðèçàöi¨ ÷èñëà n â àëãîðèòìi Äiêñîíà äîñòàòíüî çíàéòè
ïàðó ÷èñåë x, y, ùî çàäîâîëüíÿþòü òàê çâàíå íåòðèâiàëüíå ñïiâ-
âiäíîøåííÿ: x2 − y2 = 0 (p), x 6= ±y (p), äå p � íåâiäîìèé äiëüíèê
n.

6. ×èñëà x, y, ùî çàäîâîëüíÿþòü ñïiââiäíîøåííÿ x2 − y2 = 0 (n), çíà-
õîäÿòüñÿ ïåðåáîðîì ¨õíiõ çíà÷åíü äî çàäàíî¨ ãðàíèöi M , ìíîæèíà
B çíà÷åíü x, y íàçèâà¹òüñÿ ôàêòîðíîþ áàçîþ.

7. ×èñëà x, y, ùî çàäîâîëüíÿþòü ñïiââiäíîøåííÿ x2−y2 = 0 (n), çíàõî-
äÿòüñÿ, âèõîäÿ÷è ç ìíîæèíè B âiäíîñíî íåâåëèêèõ ïðîñòèõ ÷èñåë,
ùî íå ïåðåâèùóþòü çàäàíî¨ ãðàíèöi M , ìíîæèíà B íàçèâà¹òüñÿ
ôàêòîðíîþ áàçîþ.

32) Óêàæiòü ïðàâèëüíå âèçíà÷åííÿ, çà óìîâè, ùî ÷èñëî n ïiäëÿãà¹ ôà-
êòîðèçàöi¨:

1. ×èñëî b íàçèâà¹òüñÿ B-÷èñëîì, ÿêùî âîíî íàëåæèòü äî ôàêòîðíî¨
áàçè B.

2. B-÷èñëîì íàçèâà¹òüñÿ äîáóòîê äåÿêèõ åëåìåíòiâ ôàêòîðíî¨ áàçè B.
3. B-÷èñëîì íàçèâà¹òüñÿ äîáóòîê ñòåïåíiâ äåÿêèõ åëåìåíòiâ ôàêòîð-

íî¨ áàçè B çà ìîäóëåì ÷èñëà n.
4. ×èñëî b íàçèâà¹òüñÿ B-÷èñëîì, ÿêùî âîíî äîðiâíþ¹ äîáóòêó ñòå-

ïåíiâ äåÿêèõ åëåìåíòiâ ôàêòîðíî¨ áàçè B çà ìîäóëåì n.

5. ×èñëî b íàçèâà¹òüñÿ B-÷èñëîì, ÿêùî b2 çà ìîäóëåì ÷èñëà n äîðiâ-
íþ¹ äîáóòêó ñòåïåíiâ äåÿêèõ åëåìåíòiâ ôàêòîðíî¨ áàçè B.
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33) Óêàæiòü ïðàâèëüíå òâåðäæåííÿ ùîäî àëãîðèòìó ôàêòîðèçàöi¨ Äiêñî-
íà ÷èñëà n:

1. Â àëãîðèòìi ñóòò¹âî âèêîðèñòîâó¹òüñÿ, ùî ðîçêëàä B-÷èñåë íà ñòå-
ïåíi ïðîñòèõ ¹ îäíîçíà÷íèì.

2. Â àëãîðèòìi ñóòò¹âî âèêîðèñòîâó¹òüñÿ, ùî ðîçêëàä êâàäðàòiâ B-
÷èñåë íà ñòåïåíi ïðîñòèõ íå ¹ îäíîçíà÷íèì.

3. Â àëãîðèòìi ñóòò¹âî âèêîðèñòîâó¹òüñÿ, ùî ðîçêëàä ëèøêiâ êâàäðà-
òiâ B-÷èñåë çà ìîäóëåì n ¹ îäíîçíà÷íèì.

4. Â àëãîðèòìi ñóòò¹âî âèêîðèñòîâó¹òüñÿ, ùî ðîçêëàä ëèøêiâ êâàäðà-
òiâ B-÷èñåë çà ìîäóëåì n íå ¹ îäíîçíà÷íèì.

34) Â àëãîðèòìi ôàêòîðèçàöi¨ Äiêñîíà ÷èñëà n çàäà÷à çâîäèòüñÿ äî çàïè-
ñó êâàäðàòó âiäîìîãî ÷èñëà ó âèãëÿäi äîáóòêó ÿê ïàðíèõ òàê i íåïàðíèõ
ñòåïåíiâ åëåìåíòiâ ôàêòîðíî¨ áàçè çà ìîäóëåì n:

1. Òàê.
2. Íi.

35) ×è çàâæäè âèìàãà¹ äåøèôðóâàííÿ ïîâiäîìëåííÿ êðèïòîñèñòåìè
RSA ôàêòîðèçàöi¨ ìîäóëÿ n?

1. Òàê.
2. Íi.

36) ßêùî äâà àáîíåíòè âèêîðèñòîâóþòü êðèïòîñèñòåìè RSA ç ïàðàìå-
òðàìè (e1, d1, n) òà (e2, d2, n), òî ÷è ìîæóòü âîíè ÷èòàòè ëèñòóâàííÿ îäíå
îäíîãî?

1. Òàê.
2. Íi.

37) ßêùî âiäêðèòèé êëþ÷ êðèïòîñèñòåìè RSA äóæå ìàëèé, ïîðiâíÿíî ç
ìîäóëåì, òî:

1. Öå ïiäâèùó¹ ÿêiñòü êðèïòîñèñòåìè çà ðàõóíîê çðîñòàííÿ øâèäêîñòi
ïiäíåñåííÿ äî ñòåïåíÿ.

2. Öå ìîæå ïðèçâåñòè äî äåøèôðóâàííÿ îêðåìèõ ïîâiäîìëåíü.

38) Óêàæiòü iñòèííi òâåðäæåííÿ, ùîäî àòàêè Ôðàíêëiíà:

1. Àòàêà çàñòîñîâó¹òüñÿ äî êðèïòîñèñòåìè RSA (e, d, n) ç äóæå ìàëèì
âiäêðèòèì êëþ÷åì, ñêàæiìî, e = 3.

2. Ïðè e = 3 àòàêà äîçâîëÿ¹ äåøèôðóâàòè äîâiëüíi êðèïòîãðàìè.
3. Ïðè e = 3 àòàêà äîçâîëÿ¹ äåøèôðóâàòè äåÿêi îäèíî÷íi êðèïòîãðà-

ìè.
4. Ïðè e = 3 àòàêà äîçâîëÿ¹ äåøèôðóâàòè ïàðè êðèïòîãðàì, âiäêðèòi

òåêñòè ÿêèõ m1 òà m2 çàëåæíi: m2 = m1 + ∆ (n).
5. Ïðè e = 3 àòàêà äîçâîëÿ¹ äåøèôðóâàòè ïàðè êðèïòîãðàì, âiäêðèòi

òåêñòè ÿêèõ m1 òà m2 çàëåæíi: m2 = m1 + ∆ (n), à çíà÷åííÿ ∆
âiäîìå.
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6. Ïðè e = 3 i a = me
1 (n), b = me

2 (n), àòàêà îñíîâàíà íà çíàõîäæåííi
ÍÑÄ ìíîãî÷ëåíiâ x3 − a òà (x + ∆)3 − b.

7. Ïðè e = 3 i a = me
1 (n), b = me

2 (n), äåøèôðóâàííÿ çäiéñíþ¹òüñÿ çà

ôîðìóëîþ m1 =
∆(2a+b−∆3)

∆3−a+b .

8. Ïðè e = 3 i a = me
1 (n), b = me

2 (n), àòàêà îñíîâàíà íà çíàõîäæåííi
êóái÷íîãî êîðåíÿ ç a çà ìîäóëåì n.

9. Ïðè e = 3 i a = me
1 (n), b = me

2 (n), çíàõîäæåííÿ m1 âèìàãà¹ åòàïó
ïåðåáîðó çíà÷íî¨ êiëüêîñòi âàðiàíòiâ.

10. Ïðè e = 3 i a = me
1 (n), b = me

2 (n), äåøèôðóâàííÿ çäiéñíþ¹òüñÿ çà

ôîðìóëîþ m1 =
∆(2a+b−∆3)

2∆3−a+b .

39) Óêàæiòü âëàñòèâîñòi äåòåðìiíîâàíèõ òåñòiâ ïåðåâiðêè ÷èñåë íà ïðî-
ñòîòó:

1. Äåòåðìiíîâàíi òåñòè ïðèçíà÷åíi äëÿ äîâåäåííÿ ïðîñòîòè ÷èñåë.
2. Íà ïðàêòèöi çóñòði÷àþòüñÿ äåòåðìiíîâàíi òåñòè, ÿêi íå ìîæíà çà-

ñòîñóâàòè äëÿ äîâiëüíèõ ïðîñòèõ ÷èñåë, îñêiëüêè âîíè âèêîðèñòî-
âóþòü ëèøå äîñòàòíi óìîâè ïðîñòîòè.

3. Äåòåðìiíîâàíi òåñòè äîâîäÿòü ïðîñòîòó ÷èñåë ç äîâiëüíî ìàëîþ
éìîâiðíiñòþ ïîìèëêè.

4. Óñi äåòåðìiíîâàíi òåñòè, ìîæíà çàñòîñóâàòè äëÿ äîâiëüíèõ ïðîñòèõ
÷èñåë òà îòðèìàòè îäíîçíà÷íó âiäïîâiäü ùîäî ¨õíüî¨ ïðîñòîòè.

40) Óêàæiòü âëàñòèâîñòi éìîâiðíiñíèõ òåñòiâ ïåðåâiðêè ÷èñåë íà ïðîñòî-
òó:

1. Iìîâiðíiñíi òåñòè ïðèçíà÷åíi äëÿ äîâåäåííÿ ïðîñòîòè ÷èñåë.
2. Íà ïðàêòèöi çóñòði÷àþòüñÿ éìîâiðíiñíi òåñòè, ÿêi íå ìîæíà çàñòî-

ñóâàòè äëÿ äîâiëüíèõ ïðîñòèõ ÷èñåë.
3. Iìîâiðíiñíi òåñòè äîâîäÿòü ïðîñòîòó ÷èñåë ç äîâiëüíî ìàëîþ éìî-

âiðíiñòþ ïîìèëêè.
4. Iìîâiðíiñíi òåñòè, ìîæíà çàñòîñóâàòè äëÿ äîâiëüíèõ ïðîñòèõ ÷èñåë

òà îòðèìàòè îäíîçíà÷íó âiäïîâiäü ùîäî ¨õíüî¨ ïðîñòîòè.

41) ×èñëî n íàçèâà¹òüñÿ:

1. Ïñåâäîïðîñòèì çà îñíîâîþ a, ÿêùî ïàðà (a, n) çàäîâîëüíÿ¹ ñïiââiä-
íîøåííÿ an−1 = 1 (n).

2. Ïñåâäîïðîñòèì çà îñíîâîþ a, ÿêùî ïàðà (a, n) çàäîâîëüíÿ¹ ñïiââiä-
íîøåííÿ ap−1 = 1 (n), äå p � äåÿêèé äiëüíèê ÷èñëà n.

3. ×èñëîì Êàðìàéêëà çà îñíîâîþ a, ÿêùî ïàðà (a, n) çàäîâîëüíÿ¹
ñïiââiäíîøåííÿ an−1 = 1 (n).

4. ×èñëîì Êàðìàéêëà, ÿêùî äëÿ äîâiëüíèõ a 6= 0 an−1 = 1 (n).

42) Óêàæiòü âëàñòèâîñòi òåñòó Ôåðìà ïåðåâiðêè ÷èñëà n íà ïðîñòîòó:
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1. Òåñò Ôåðìà ¹ äåòåðìiíîâàíèì.
2. Òåñò Ôåðìà ¹ iìîâiðíiñíèì.
3. ßê êðèòåðié â òåñòi Ôåðìà íà êîæíîìó êðîöi âèêîðèñòîâó¹òüñÿ

ñïiââiäíîøåííÿ Ôåðìà an−1 = 1 (n), äå a � ïñåâäîâèïàäêîâèé ëè-
øîê çà ìîäóëåì n.

4. ßê êðèòåðié â òåñòi Ôåðìà íà êîæíîìó êðîöi âèêîðèñòîâó¹òüñÿ
ñïiââiäíîøåííÿ Ôåðìà an−1 = 1 (n), (a, n) = 1, äå a � ïñåâäîâèïàä-
êîâèé ëèøîê çà ìîäóëåì n.

5. Iìîâiðíiñòü ïîìèëêè çà k êðîêiâ òåñòó Ôåðìà äîðiâíþ¹ (1/2)k.

6. Iìîâiðíiñòü ïîìèëêè çà k êðîêiâ òåñòó Ôåðìà äîðiâíþ¹ (1/4)k ÿêùî
n íå ¹ ÷èñëîì Êàðìàéêëà.

7. Iìîâiðíiñòü ïîìèëêè çà k êðîêiâ òåñòó Ôåðìà äîðiâíþ¹ (1/2)k, ÿêùî
n íå ¹ ÷èñëîì Êàðìàéêëà.

8. Iìîâiðíiñòü ïîìèëêè çà k êðîêiâ òåñòó Ôåðìà äîðiâíþ¹ (1/2)k ÿêùî
n ¹ ÷èñëîì Êàðìàéêëà.

43) Óêàæiòü iñòèííi òâåðäæåííÿ ùîäî âëàñòèâîñòåé ÷èñåë Êàðìàéêëà:

1. ×èñëî n ç êàíîíi÷íèì ðîçêëàäîì âèäó n = p1p2p3p4 íå ìîæå áóòè
÷èñëîì Êàðìàéêëà.

2. ×èñëî n ç êàíîíi÷íèì ðîçêëàäîì âèäó n = p1p2p3p4 ìîæå áóòè
÷èñëîì Êàðìàéêëà.

3. ×èñëî n ç êàíîíi÷íèì ðîçêëàäîì âèäó n = p1p2 íå ìîæå áóòè ÷è-
ñëîì Êàðìàéêëà.

4. ×èñëî n ç êàíîíi÷íèì ðîçêëàäîì âèäó n = p1p2 ìîæå áóòè ÷èñëîì
Êàðìàéêëà.

5. ×èñëî n ç êàíîíi÷íèì ðîçêëàäîì âèäó n = p2
1p2p3p4 íå ìîæå áóòè

÷èñëîì Êàðìàéêëà.

6. ×èñëî n ç êàíîíi÷íèì ðîçêëàäîì âèäó n = p2
1p2p3p4 ìîæå áóòè

÷èñëîì Êàðìàéêëà.

44) ×èñëî 1309 íå ¹ ÷èñëîì Êàðìàéêëà:

1. Âiðíî.
2. Íåâiðíî.

45) ×èñëî n íàçèâà¹òüñÿ åéëåðîâèì ïñåâäîïðîñòèì çà îñíîâîþ a, ÿêùî:

1. Âîíî ¹ ïñåâäîïðîñòèì Ôåðìà i ìà¹ ðîçêëàä âèäó n = p1p2p3.

2. Âîíî çàäîâîëüíÿ¹ êðèòåðié âèäó a
n−1

2 =
(

a
n

)
mod n.

3. Âîíî ¹ ñêëàäåíèì i çàäîâîëüíÿ¹ êðèòåðié âèäó a
n−1

2 =
(

a
n

)
mod n.

46) Ìíîæèíà ïñåâäîïðîñòèõ Ôåðìà:

1. Ñïiâïàäà¹ ç ìíîæèíîþ åéëåðîâèõ ïñåâäîïðîñòèõ ÷èñåë.
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2. � ïiäìíîæèíîþ ìíîæèíè åéëåðîâèõ ïñåâäîïðîñòèõ ÷èñåë.
3. Ìiñòèòü â ñîái ìíîæèíó åéëåðîâèõ ïñåâäîïðîñòèõ ÷èñåë.

47) Òåñò Ñîëîâåÿ-Øòðàññåíà:

1. � äåòåðìiíîâàíèì òåñòîì ïåðåâiðêè ÷èñåë íà ïðîñòîòó.
2. Âèÿâëÿ¹, ÷è ¹ çàäàíi ÷èñëà êâàäðàòè÷íèìè íåëèøêàìè.
3. � iìîâiðíiñíèì òåñòîì ïåðåâiðêè ÷èñåë íà ïðîñòîòó.

48) Âëàñòèâîñòi òåñòó Ñîëîâåÿ-Øòðàññåíà:

1. Çà ñõåìîþ àíàëîãi÷íèé òåñòó Ôåðìà, àëå íà êîæíîìó êðîöi ïåðåâi-
ðÿ¹òüñÿ iíøå ñïiââiäíîøåííÿ.

2. Íà âiäìiíó âiä òåñòó Ôåðìà, âèìàãà¹ âèáîðó íà êîæíîìó êðîöi åëå-
ìåíòó, ùî ¹ êâàäðàòè÷íèì íåëèøêîì.

3. Ãàðàíòó¹, ùî éìîâiðíiñòü íåâiäáðàêîâêè ñêëàäåíîãî ÷èñëà çà k êðî-
êiâ 6 (1/2)k.

4. Ãàðàíòó¹, ùî éìîâiðíiñòü íåâiäáðàêîâêè ñêëàäåíîãî ÷èñëà çà k êðî-
êiâ 6 (1/4)k.

49) Òåñò Ðàáiíà-Ìiëëåðà:

1. � îêðåìèì äåòåðìiíîâàíèì òåñòîì ïåðåâiðêè ÷èñåë íà ïðîñòîòó.
2. � êîìáiíàöi¹þ òåñòiâ Ôåðìà i Ñîëîâåÿ-Øòðàññåíà.
3. � îêðåìèì iìîâiðíiñíèì òåñòîì ïåðåâiðêè ÷èñåë íà ïðîñòîòó.

50) Âëàñòèâîñòi òåñòó Ðàáiíà-Ìiëëåðà:

1. Çà ñõåìîþ àíàëîãi÷íèé òåñòó Ôåðìà, àëå íà êîæíîìó êðîöi ïåðåâi-
ðÿ¹òüñÿ iíøå ñïiââiäíîøåííÿ.

2. Ãàðàíòó¹, ùî éìîâiðíiñòü íåâiäáðàêîâêè ñêëàäåíîãî ÷èñëà çà k êðî-
êiâ 6 (1/2)k.

3. ãàðàíòó¹, ùî éìîâiðíiñòü íåâiäáðàêîâêè ñêëàäåíîãî ÷èñëà çà k êðî-
êiâ 6 (1/4)k.

4. Äëÿ òåñòóâàííÿ ÷èñëà n äîñòàòíÿ äëÿ ïðàêòèêè êiëüêiñòü ïîâòî-
ðåíü òåñòó 6 log2 n.

5. Äëÿ òåñòóâàííÿ ÷èñëà n äîñòàòíÿ äëÿ ïðàêòèêè êiëüêiñòü ïîâòî-
ðåíü òåñòó 6 2 log2

2 n.

6. Çà ñõåìîþ àíàëîãi÷íèé òåñòó Ôåðìà, àëå íà êîæíîìó êðîöi ìîæå
ïåðåâiðÿ¹òüñÿ äåêiëüêà óìîâ.

51) ×èñëî n íàçèâà¹òüñÿ ñèëüíî ïñåâäîïðîñòèì çà îñíîâîþ a ÿêùî:

1. Âîíî ¹ îäíî÷àñíî ïñåâäîïðîñòèì Ôåðìà i åéëåðîâèì ïñåâäîïðîñòèì
çà îñíîâîþ a.

2. Âîíî ¹ ñêëàäåíèì i ïðîõîäèòü òåñò Ðàáiíà-Ìiëëåðà.
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3. Âîíî ¹ ñêëàäåíèì i ïðîõîäèòü îäèí êðîê òåñòó Ðàáèíà-Ìèëëåðà
äëÿ ÷èñëà n, ç âiäïîâiäíèì ÷èñëîì a â ÿêîñòi îñíîâè.

52) Ôîðìóëþâàííÿ êðèòåðiþ Ëþêà ïðîñòîòè ÷èñëà n:

1. ×èñëî n ¹ ïðîñòèì òîäi i òiëüêè òîäi, êîëè iñíó¹ ÷èñëî a, òàêå ùî
an = 1 (n) i äëÿ äîâiëüíîãî íåòðèâiàëüíîãî äiëüíèêà q ÷èñëà n − 1
âèêîíó¹òüñÿ ñïiââiäíîøåííÿ an−1/q = 1 (n).

2. ×èñëî n ¹ ïðîñòèì òîäi i òiëüêè òîäi, êîëè iñíó¹ ÷èñëî a, òàêå ùî
an−1 = 1 (n) i äëÿ äîâiëüíîãî íåòðèâiàëüíîãî äiëüíèêà q ÷èñëà n−1
âèêîíó¹òüñÿ ñïiââiäíîøåííÿ an−1/q 6= 1 (n).

53) Ïðè çàñòîñóâàííi êðèòåðiþ Ëþêà äëÿ ïåðåâiðêè ïðîñòîòè ÷èñëà n
íåîáõiäíî:

1. Çíàòè ðîçêëàä ÷èñëà n íà ñòåïåíi ïðîñòèõ ÷èñåë.
2. Çíàòè âñi ïðîñòi äiëüíèêè ÷èñëà n− 1.
3. Çíàòè ÷àñòèíó ïðîñòèõ äiëüíèêiâ ÷èñëà n − 1, ùî çàäîâîëüíÿþòü

äåÿêi óìîâè.

54) Óòî÷íåííÿ êðèòåðiþ Ëþêà ïðîñòîòè ÷èñëà n:

1. ×èñëî n ¹ ïðîñòèì òîäi i òiëüêè òîäi, êîëè äëÿ êîæíîãî íåòðèâi-
àëüíîãî äiëüíèêà q ÷èñëà n− 1 iñíó¹ ÷èñëî a, òàêå ùî an−1 = 1 (n),
an−1/q 6= 1 (n).

2. ×èñëî n ¹ ïðîñòèì òîäi i òiëüêè òîäi, êîëè iñíó¹ ÷èñëî a, òàêå ùî
an−1 = 1 (n) i äëÿ äîâiëüíîãî íåòðèâiàëüíîãî äiëüíèêà q ÷èñëàn−1
âèêîíó¹òüñÿ ñïiââiäíîøåííÿ an−1/q 6= 1 (n).

55) Óçàãàëüíåííÿ êðèòåðiþ Ëþêà ïðîñòîòè ÷èñëà n:

1. ×èñëî n ¹ ïðîñòèì, ÿêùî iñíó¹ ÷èñëî a, òàêå ùî an = 1 (n) i äëÿ
äîâiëüíîãî íåòðèâiàëüíîãî äiëüíèêà âèäó q2 ÷èñëà n−1 âèêîíó¹òüñÿ
ñïiââiäíîøåííÿ an−1/q = 1 (n).

2. Íåõàé n = FR + 1 > 1, äå 1 < R < F i äëÿ áóäü-ÿêîãî ïðî-
ñòîãî äiëüíèêà q ÷èñëà F çíàéäåòüñÿ ÷èñëî a, ùî an−1 = 1 (n),
ÍÑÄ

(
an−1/q − 1, n

)
= 1, òîäi ÷èñëî n ïðîñòå.

56) Ïðè çàñòîñóâàííi óçàãàëüíåíîãî êðèòåðiþ Ëþêà äëÿ ïåðåâiðêè ïðî-
ñòîòè ÷èñëà n íåîáõiäíî:

1. Çíàòè ðîçêëàä ÷èñëà n íà ñòåïåíi ïðîñòèõ ÷èñåë.
2. Çíàòè âñi ïðîñòi äiëüíèêè ÷èñëà n− 1.
3. Çíàòè ÷àñòèíó ïðîñòèõ äiëüíèêiâ ÷èñëà n − 1, ùî çàäîâîëüíÿþòü

äåÿêi óìîâè.

57) Óêàæiòü iñòèííå òâåðäæåííÿ ùîäî õàðàêòåðèñòèêè òåîðåìè Äèìè-
òêî:
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1. Òåîðåìà Äèìèòêî äîçâîëÿ¹ ïðîòåñòóâàòè äîâiëüíå íàòóðàëüíå ÷è-

ñëî n > 1 íà ïðîñòîòó, ÿêùî ðîçêëàä n− 1 =
k∏

i=1

pai
i ìiñòèòü ïðîñòå

q <
√

n.

2. Òåîðåìà Äèìèòêî äîçâîëÿ¹ ïðîòåñòóâàòè íà ïðîñòîòó íàòóðàëüíå

÷èñëî n > 1, äëÿ ÿêîãî ðîçêëàä n−1 =
k∏

i=1

pai
i íå ìiñòèòü êâàäðàòiâ.

3. Òåîðåìà Äèìèòêî äîçâîëÿ¹ ïðîòåñòóâàòè íà ïðîñòîòó íàòóðàëüíå
÷èñëî n > 1, ÿêùî n = qR + 1, äå q � ïðîñòå, R < 4 (q + 1), R �
ïàðíå.

4. Òåîðåìà Äèìèòêî äîçâîëÿ¹ ïðîòåñòóâàòè íà ïðîñòîòó íàòóðàëüíå
÷èñëî n > 1, ÿêùî n = qR + 1, äå q � ïðîñòå, R > 4 (q + 1), R �
ïàðíå à q, R � âçà¹ìíî ïðîñòi ÷èñëà.

5. Òåîðåìà Äèìèòêî äîçâîëÿ¹ ïðîòåñòóâàòè íà ïðîñòîòó íàòóðàëüíå
÷èñëî n > 1, ÿêùî n = qR + 1, äå q � ïðîñòå, R < 4 (q + 1), R �
íåïàðíå, à q, R � âçà¹ìíî ïðîñòi ÷èñëà.

58) Óêàæiòü iñòèííi òâåðäæåííÿ ïðî âèìîãè ùîäî âèáîðó ïðîñòèõ äiëü-
íèêiâ p, q (q > p) ìîäóëÿ n êðèïòîñèñòåìè RSA:

1. Íàéáiëüøèé ñïiëüíèé äiëüíèê (p− 1, q − 1) ìà¹ áóòè ìàêñèìàëüíî
âåëèêèì.

2. Íàéáiëüøèé ñïiëüíèé äiëüíèê (p− 1, q − 1) ìà¹ áóòè ÿê íàéìåí-
øèé.

3. Ðiçíèöÿ q − p ìà¹ áóòè ÿê íàéìåíøîþ.
4. Ðiçíèöÿ q − p ìà¹ áóòè äóæå âåëèêîþ.

5. p, q � ïñåâäîâèïàäêîâi, ðîçìiðó ≈
√

n.

6. ×èñëî n− 1 ìà¹ äiëèòèñÿ íà âåëèêå ïðîñòå ÷èñëî.

7. Æîäíå ç ÷èñåë (p− 1, q − 1) íå ðîçêëàäà¹òüñÿ â äîáóòîê ñòåïåíiâ
íåâåëèêèõ ïðîñòèõ ÷èñåë.

8. Êîæíå ç ÷èñåë (p + 1, q + 1) íå ðîçêëàäà¹òüñÿ â äîáóòîê ñòåïåíiâ
íåâåëèêèõ ïðîñòèõ ÷èñåë.

59) Óêàæiòü iñòèííi òâåðäæåííÿ ùîäî ñèëüíî ïðîñòèõ ÷èñåë:

1. Ñèëüíî ïðîñòå ÷èñëî p çà îñíîâîþ a � öå ÷èñëî, ùî ïðîõîäèòü îäèí
êðîê òåñòó Ðàáiíà-Ìiëëåðà, ç âiäïîâiäíèì ÷èñëîì a â ÿêîñòi îñíîâè.

2. Ïðîñòå ÷èñëî p íàçèâà¹òüñÿ ñèëüíî ïðîñòèì ÿêùî âèêîíóþòüñÿ
óìîâè: p = 1 (modr), p = −1 (mods), äå r, s � âåëèêi ïðîñòi ÷è-
ñëà.

3. Ïðîñòå ÷èñëî p íàçèâà¹òüñÿ ñèëüíî ïðîñòèì ÿêùî âèêîíóþòüñÿ
óìîâè: p = 1 (modr), p = −1 (mods), r = 1 (modt), äå r, s, t �
âåëèêi ïðîñòi ÷èñëà.

4. Ìåòîä Ãîðäîíà ñëóæèòü äëÿ ïîáóäîâè ñèëüíî ïðîñòèõ ÷èñåë.
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60) Àïàðàòíî ðåàëiçîâàíi çàñîáè êðèïòîãðàôi÷íîãî çàõèñòó iíôîðìàöi¨
íàçèâàþòüñÿ:
1. Êîäåêàìè.
2. Êðèïòîñõåìàìè.
3. Øèôðàòîðàìè.

61) Ïðè àïàðàòíié ðåàëiçàöi¨ äëÿ øèôðóâàííÿ âèêîðèñòîâóþòüñÿ:

1. Òiëüêè áëîêîâi øèôðè.
2. Òiëüêè ïîòîêîâi øèôðè.
3. ßê áëîêîâi, òàê i ïîòîêîâi.

62) Àïàðàòíi çàñîáè, ùî âèêîðèñòîâóþòü ïîñëiäîâíiñòü ãàìè, çàãîòîâëå-
íó çàçäàëåãiäü iíøèìè ñïîñîáàìè, íàçèâàþòüñÿ:

1. Òðàíñëÿòîðàìè.
2. Çìiøóâà÷àìè.
3. Êîäåêàìè.
4. Ñêðåìáëåðàìè.

63) Óêàæiòü âëàñòèâîñòi ìåðåæíîãî êëþ÷à:

1. Ìåðåæíèé êëþ÷ çàõèùà¹ àïàðàòíi çàñîáè øèôðóâàííÿ âiä íåñàíê-
öiîíîâàíîãî âèìèêàííÿ æèâëåííÿ.

2. Ìåðåæíèé êëþ÷ çìiíþ¹òüñÿ òiëüêè çà óçãîäæåííÿì ç óñiìà àáîíåí-
òàìè ìåðåæi.

3. Ìåðåæíèé êëþ÷ ìîæå ìàòè íåîáìåæåíèé òåðìií äi¨.
4. Òåðìií äi¨ ìåðåæíîãî êëþ÷à íå ïåðåáiëüøó¹ ðîêó.
5. Ìåðåæíèé êëþ÷ íå ìîæå áóòè ñåêðåòíèì.
6. Ìåðåæíèé êëþ÷ çàíîñèòüñÿ ïðè âèãîòîâëåíi ïàðòi¨ ïðèñòðî¨â i ¹

ñåêðåòíèì êðèïòîãðàôi÷íèì ïàðàìåòðîì.

64) Äîâãîñòðîêîâèé êëþ÷:

1. Äi¹ òiëüêè íà ãðóïó ïîâiäîìëåíü.
2. � ñåêðåòíèì êðèïòîãðàôi÷íèì ïàðàìåòðîì.
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5. Íà âiäìiíó âiä ðàçîâîãî êëþ÷à íå ìîæå çìiíþâàòèñÿ íà êîæíå ïî-

âiäîìëåííÿ.
6. Ìà¹ òðèâàëèé òåðìií äi¨.



Äîäàòîê B

ÂIÄÏÎÂIÄI ÄÎ ÊÎÍÒÐÎËÜÍÈÕ ÒÅÑÒIÂ

B.1 Âiäïîâiäi äî êîíòðîëüíèõ òåñòiâ ðîçäiëó 1

1) � 3. 2) � 2. 3) � 1, 2, 3, 4. 4) � 1. 5) � 1. 6) � 4. 7)�
2. 8) � 3. 9) � 3. 10) � 3. 11) � 2. 12) � 2. 13) � 2, 3, 5, 7,
8. 14) � 2. 15) � 2. 16) 1, 3, 5, 6. 17) � 3. 18) � 2. 19) � 1.
20) � 3, 4. 21) � 1, 3. 22) � 1, 2, 3. 23) � 2, 3, 5. 24) � 2, 4, 6,
7, 8. 25) � 2, 5, 6. 26) � 3. 26) � 3. 27) � 4, 5, 6. 28) � 1, 2,
3. 29) � 2, 3, 4, 6. 30) � 4. 31) � 2. 32) � 3. 33) � 4. 34) �
2. 35) � 3. 36) � 1. 37) � 3. 38) � 2. 39) � 4. 40) � 3. 41)
� 3. 42) � 1. 43) � 2. 44) � 2. 45) � 2. 46) � 2.

B.2 Âiäïîâiäi äî êîíòðîëüíèõ òåñòiâ ðîçäiëó 2

1) � 2. 2) � 1. 3) � 3. 4) � 4. 5) � 3. 6) � 1. 7) � 3.
8) � 2. 9) � 3. 10) � 1. 11) � 1. 12) � 1. 13) � 2. 14) � 2.
15) � 3. 16) � 3. 17) � 3. 18) � 1. 19) � 3. 20) � 3. 21) � 2.
22) � 1. 23) � 2. 24) � 3. 25) � 2. 26) � 3. 27) � 2.

B.3 Âiäïîâiäi äî êîíòðîëüíèõ òåñòiâ ðîçäiëó 3

1) � 2. 2) � 2. 3) � 3. 4) � 2. 5) � 3. 6) � 3. 7) � 3. 8)
� 1, 2, 5, 6. 9) � 6, 7. 10) � 2, 3, 4. 11) � 1, 3, 4. 12) � 2. 13)
� 2. 14) � 2. 15) � 1. 16) � 3. 17) � 2, 5. 18) � 1, 3, 5, 6, 8.
19) � 3, 6. 20) � 4. 21) � 2, 3, 6, 8. 22) � 3, 4. 23) � 4. 24) � 2.
25) � 3, 4, 6, 7. 26) � 1, 3, 4. 27) � 2. 28) � 3. 29) � 4. 30) �
3. 31) � 2, 4, 7. 32) � 5. 33) � 4. 34) � 1. 35) � 2. 36) � 1.
37) � 2. 38) � 1, 5, 6, 10. 39) � 1, 2. 40) � 3. 41) � 1, 4. 42) �
2, 4, 7. 43) � 2, 3, 5. 44) � 1. 45) � 3. 46) � 3. 47) � 3. 48)
� 1, 3. 49) � 3. 50) � 3, 5, 6. 51) � 3. 52) � 2. 53) � 2. 54)
� 1. 55) � 2. 56) � 3. 57) � 3. 58) � 2, 4, 5, 7, 8. 59) � 3, 4.
60) � 3. 61) � 3. 62) � 2. 63) � 3, 6. 64) � 2, 3, 4. 65) � 2, 4.
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