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Вступ

Протоколи мережної взаємодії TCP/IP (Transmission Control
Protocol / Internet Protocol) є результатом еволюційного розвитку
протоколів глобальної обчислювальної мережі ARPANET. Робота
по створенню мережі ARPANET була розпочата університетами
США і фірмою BBN у 1968 р. У 1971 р. мережу було впровадже-
но в регулярну експлуатацію і забезпечувала для всіх своїх вузлів
три головні послуги:

 інтерактивний вхід користувача на віддалений вузол;
 передача файлів між вузлами мережі;
 електронна пошта.

Усі ці засоби базувалися на транспортних послугах, наданих
програмою управління мережею NCP (Network Control Program),
що реалізує свій внутрішній набір протоколів. Накопичений до
1974 р. досвід експлуатації мережі ARPANET виявив багато не-
доліків протоколів NCP і дозволив визначити головні вимоги до
нового набору протоколів, що дістали назву TCP/IP:

 незалежність від середовища передачі повідомлень;
 можливість підімкнення до мережі ЕОМ будь-якої архі-

тектури;
 єдиний спосіб організації з'єднання між вузлами в мере-

жі.

Широко використовувана нині версія 4 протоколів TCP/IP
вперше була офіційно опублікована в 1981 р. у вигляді докумен-
тів, названих RFC (Request For Comment). Повний перехід мережі
ARPANET на нові протоколи був завершений у 1982 р. Ця мере-
жа зіграла роль «зародка» всесвітньої мережі Internet, побудованої
на базі протоколів TCP/IP. Реалізація протоколів TCP/IP виявила-
ся найбільш вдалою у версіях BSD4.2 і BSD4.3 – операційні сис-
теми UNIX. Ця реалізація є еталоном (стандартом «de facto») для
всіх наступних. Первинним сервером збереження всіх RFC є ву-
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зол nisc.sri.com (у даний час до нього є доступ через анонімний
FTP (File Transfer Protocol)).

1. Співвідношення між OSI/ISO і TCP/IP

У 1984 р. міжнародна  організація стандартизації ISO запро-
понувала модель взаємодії відкритих систем OSI (Open System
Interconnection), що є зручним способом опису стеків протоколів.
На рис. 1.1 подане співвідношення чотирирівневої архітектури
протоколів TCP/IP і семирівневої архітектури OSI.

Модель OSI/ISO TCP/IP
Прикладний

 Представницький
 Сеансовий

 Транспортний  Транспортний (Transmission)
 Мережний  Міжмережний (Internetwork)
 Канальний
 Фізичний

Рисунок 1.1

Відповідно до термінології TCP/IP елементи мережного рівня
називаються підмережами (subnetworks). Ідеологія TCP/IP припу-
скає, щоб як «підмережі» виступали реальні мережі з їхніми влас-
ними стеками протоколів, вузлами, шлюзами тощо. Надалі для
позначення рівнів стека протоколів будемо використовувати тер-
мінологію TCP/IP, а не OSI/ISO (якщо це не обумовлено окремо).
Термін «шлюз» використовуватиметься як загальний для понять
«маршрутизатор» (router), «міст» (bridge) і, власне, «шлюз»
(gateway).

2. Архітектура протоколів TCP/IP
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На рис. 2.1 подана архітектура головних протоколів TCP/IP,
використовуваних на трьох нижніх рівнях стека.

Транспортний рі-
вень

 TCP  UDP

Міжмережний
рівень

 IP  ICMP

Мережний
рівень

 Ethernet  X. 25  Token Ring  ...

Рисунок 2.1

Наріжним каменем всієї архітектури є міжмережний прото-
кол IP (Internet Protocol). За його допомогою реалізується адреса-
ція вузлів мережі і доставляння даних.

Міжмережний протокол керуючих повідомлень ICMP
(Internet Control Message Protocol) призначений для передачі діаг-
ностичної інформації і повідомлень про помилки в роботі мережі.
Протокол ICMP віднесений до міжмережного рівня умовно, тому
що, з одного боку, він користується можливостями протоколу IP
для транспортування власних даних, але, з іншого боку, сам для
транспортування даних користувача не застосовується.

Двома головними протоколами транспортного рівня є надій-
ний протокол управління передачею даних TCP (Transmission
Control Protocol) і швидкий протокол дейтаграм користувача UDP
(User Datagram Protocol). TCP реалізує мережну взаємодію в ре-
жимі з установленням логічного (віртуального) з'єднання, а UDP -
без такого.

Кожен протокол реалізується компонентою програмного за-
безпечення (завжди тою, що входить до складу операційної сис-
теми). В подальшому її будемо називати модулем. Взаємодія мо-
дулів сусідніх рівнів здійснюється через стандартизований інтер-
фейс, що має, як правило, процедурний характер.
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Подалі слід звернути увагу, що на кожному рівні стека про-
токолів TCP/IP обмін даними провадиться блоками даних кінце-
вої довжини. На жаль, відсутня усталена термінологія в позна-
ченні цих блоків. Тому далі назви блоків даних залежать від рівня
стека протоколів, як це показано в табл. 1.1.

Таблиця 1.1
Рівень  Назва

 Транспортний Пакет
 Міжмережний  Сегмент

Мережний  Кадр

3. Міжмережний протокол IP

Міжмережний протокол IP специфікований у RFC 791. Його
головні характеристики перелічені нижче:

 реалізує обмін інформації пакетами, які в подальшому
будемо називати IP-сегментами (максимальний розмір IP-
сегмента - 65535 байт);

 є протоколом взаємодії без установлення логічного з'єд-
нання;

 для адресації вузлів мережі використовується адреса до-
вжиною 4 байти;

 забезпечує в разі потреби фрагментацію IP-сегментів;
 IP-сегменти мають кінцевий час життя в мережі;
 не гарантує надійність доставки IP-сегментів адресату;
 не має засобів керування інтенсивністю передачі IP-

сегментів  стороною, що їх посилає (flow control);
 не гарантує правильну послідовність IP-сегментів на

стороні, що приймає.

3.1. Заголовок IP-сегмента

На рис. 3.1 наведений формат заголовка IP-сегмента.

0 4 8 16 18 24 31
Версія Довжина

заголовка
Тип

обслугову-
Довжина сегмента

не використовується
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вання
Ідентифікатор DF MF Зсув фрагмента

Час життя Транспорт Контрольна сума заголовка
Адреса джерела

Адреса приймача
Додаткові дані заголовка Дані вирівнювання

Рисунок 3.1

Версія
Чотирибітове поле, що містить номер версії протоколу IP

(номер поточної версії дорівнює 4);

Довжина заголовка
Чотирибітове поле, що містить довжину заголовка IP-

сегмента в 32-бітних словах. Мінімальна (і типова) довжина заго-
ловка - п'ять слів.

Тип обслуговування
Байт, що містить набір критеріїв, які визначають тип обслуго-

вування IP-сегментів. Детальний опис окремих бітів подано нижче:
 біти 0...2 - пріоритет (precedence - перевага) даного IP-

сегмента;
 біт 3 - вимога до рівня затримки (delay) передачі IP-

сегмента (0 - нормальна, 1 - низька затримка);
 біт 4 - вимога до пропускної здатності (throughput) марш-

руту, за яким повинний відправлятися IP-сегмент (0 - низька, 1 - ви-
сока пропускна здатність);

 біт 5 - вимога до надійності (reliability) передачі IP-
сегмента (0 -нормальна, 1 - висока надійність);

 біти 6...7 - зарезервовані.

На практиці в більшості реалізацій протоколу IP поле «Тип
обслуговування» майже завжди дорівнює 0, у UNIX-реалізаціях
це поле не використовується зовсім.

Довжина сегмента
Двобайтове поле, що містить довжину (у байтах) усього IP-

сегмента, включаючи довжину заголовка. Максимальна довжина
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IP-сегмента (включаючи заголовок) - 65535 байт. Специфікація IP
протоколу встановлює, що будь-який вузол мережі має бути зда-
тний обробляти IP-сегменти довжиною, принаймні, не менше 576
байт (що відповідає 512 байтам даних при можливій довжині за-
головка до 64 байт). На практиці ж вузли мережі можуть оброб-
ляти IP-сегменти набагато довші, ніж 576 байт (як правило, допу-
стима довжина IP-сегмента пов'язана з максимальною довжиною
кадру  мережного рівня, що знаходиться нижче).

Ідентифікатор
Двобайтове поле, що містить унікальний ідентифікатор IP-

сегмента, який присвоюється йому посилаючим вузлом. Це поле
використовується для розпізнавання фрагментів одного IP-
сегмента (у ситуаціях, коли в ході переміщення по глобальній
мережі єдиний IP-сегмент був розбитий на декілька фрагментів
через його неприпустимо велику довжину).

DF, MF
Біти, що використовуються при обробці фрагментованих IP-

сегментів. Якщо біт DF (Don't Fragment) встановлений у 1, то це
означає, що IP-сегмент не може бути розбитий на фрагменти ні за
яких умовах (навіть, якщо він не може бути переданий без цього
далі до адресата і має бути знищений).

Біт MF (More Fragments) вказує, що даний – IP «підсегмент» є
останнім у ланцюжку IP-«підсегментів» (MF=0) у якому був пере-
творений (фрагментований) вихідний IP-сегмент. MF=1 тоді, ко-
ли IP-«підсегмент» не останній у ланцюжку. Алгоритм фрагмен-
тації описаний нижче в розділі «Фрагментація IP-сегментів».

Зсув фрагмента
13-бітове поле, що використовується тільки в IP-сегменті, що

є фрагментом (IP-фрагментом) іншого (вихідного) IP-сегмента.
Це поле містить зсув даних, що містяться в IP-фрагменті, стосов-
но початку даних вихідного IP-сегмента. Зсув вимірюється у во-
сьмибайтних одиницях, тому 13 бітів достатньо для представлен-
ня зсуву в IP-сегменті максимальної можливої довжини
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Час життя
Однобайтове поле, що заповнюється створюючим IP-сегмент

вузлом мережі кількістю одиниць часу життя IP-сегмента в мере-
жі. RFC 791 специфікує у якості цих одиниць секунди і потребує,
щоб кожний транзитний вузол мережі, через який проходить IP-
сегмент, зменшував зміст цього поля принаймні на 1 (навіть за
умови, що обробка сегмента насправді зайняла менше однієї се-
кунди). Таким чином, на практиці, час життя TTL  (Time To Live)
- це максимальна кількість вузлів, що може пройти до свого зни-
щення IP-сегмент.

Кожний IP-модуль на будь-якому вузлі мережі зобов'язаний
знищувати IP-сегменти, для яких поле «час життя» стало рівним
нулю. Цим запобігається поява в мережі IP-сегментів, «блукаю-
чих» по ній нескінченний час. При цьому вузлу-джерелу знище-
ного IP-сегмента посилається ICMP-сегмент, що сповіщає про цю
подію. У UNIX-реалізаціях, як правило, це поле заповнюється
джерелом IP-сегмента числом із діапазону 15...30.

Транспорт
Поле розміром у 1 байт, що містить ідентифікатор протоколу

більш високого (як правило, транспортного) рівня, для якого при-
значені дані IP-сегмента. Нижче, в табл. 1.2, наведені ідентифіка-
тори для ряду протоколів.

Таблиця 1.2
Ідентифікатор Скорочена

назва
Ім'я протоколу

 1  ICMP Міжмережний протокол керуючих
повідомлень

 2  IGMP Міжмережний протокол групового
управління

 3  GGP Протокол «шлюз-шлюз»
 6  TCP Протокол управління передачею
 8  EGP Протокол «зовнішніх» шлюзів

 17  UDP Протокол дейтаграм користувача
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 27  RDP Протокол надійних даних
 28  IRTP Протокол міжмережної надійної

передачі
 29  ISO TP4 Транспортний протокол ISO 4 класу
 80  ISO IP Міжмережний протокол ISO
 89  OSPF Протокол «найкоротший шлях першим»
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Контрольна сума заголовка
Двобайтове поле, що містить контрольну суму заголовка IP-

сегмента. Слід звернути увагу, що для даних IP-сегмента контро-
льна сума не підраховується: контролювати дані – задача прото-
колів транспортного рівня). Оскільки заголовок IP-сегмента міс-
тить поле «час життя», що змінює своє значення в кожному вузлі,
через який проходить IP-сегмент, то для обчислення контрольної
суми повинен використовуватися ефективний (а, отже, простий)
алгоритм. В усіх протоколах, що входять в архітектуру TCP/IP,
використовується так звана Internet – контрольна сума, що є до-
повненням суми, що виражена 16-бітовим словом, всіх 16-бітових
слів контрольованої інформації.

Адреса джерела й адреса приймача
Чотирибайтові IP-адреси вузлів мережі. Докладно структура

IP-адреси описана нижче в «IP-адреса».

Додаткові дані заголовка
Послідовність полів довільної довжини, що описують необо-

в'язкові дані заголовка. Такі дані використовуються для спеціаль-
них цілей (управління мережею, таємність тощо) і коротко опи-
сані нижче в «Додаткові дані IP-заголовка».

Дані вирівнювання
Дані, що не мають змісту і включаються в заголовок тільки для

вирівнювання його до довжини, кратної чотирибайтовому слову.

3.2. IP-адреса

IP-адреса являє собою чотирибайтове число, старші (крайні
ліві) біти якого визначають клас IP-адреси. Для класів A, B і C
чотири байти адреси діляться між ідентифікатором (номером)
мережі й ідентифікатором (номером) вузла в цій мережі як пока-
зано на рис. 3.2.
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0  17  15  23  31
0  Клас A

 15
1 0  Клас B

 23
1 1 0  Клас C

 Ідентифікатор мережі  Ідентифікатор вузла

Рисунок 3.2

Мережі класів A, B і C абсолютно рівноправні і відрізняють-
ся лише допустимою кількістю вузлів у них. Ідентифікатори вуз-
лів, що складаються тільки з нульових або одиничних бітів ма-
ють спеціальний смисл:

 IP-адреса з нульовим ідентифікатором вузла використо-
вується для позначення мережі в цілому;

 IP-адреса з ідентифікатором вузла у вигляді одиничних
бітів є широкомовною (broadcast) адресою.

IP-адреси прийнято записувати в так званій «крапковій нота-
ції» - у вигляді послідовності розділених крапками чотирьох де-
сяткових (або 16-річних із префіксом 0x) чисел, що представля-
ють значення окремих байтів. Кожен вузол у мережі має, при-
наймні, одну унікальну IP-адресу.

Крім класів A, B і C існують ще два класи IP-адрес – D і E
(див. рис. 3.3).

1 1  1  0  Ідентифікатор групи вузлів  Клас D

1 1 1 1  Клас E

Рисунок 3.3

Клас D використовується для організації багатопунктового
(multicast) режиму посилки повідомлень: IP-сегмент, що посила-

:::
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ється по IP-адресі класу D, доставляється усім вузлам мережі, що
мають зазначений ідентифікатор групи вузлів. Опис даного ре-
жиму наведений в RFC 1112. Треба пам’ятати, що не всі сучасні
реалізації протоколів TCP/IP підтримують багато-пунктове мов-
лення.

Для забезпечення гнучкості при створенні й адмініструванні
мереж різноманітного розміру в 1985 р. було введене поняття
«підмережі» (RFC 950), що дозволяє використовувати ту саму IP-
адресу класів A, B або C для різних підмереж. Така можливість
забезпечується спеціальною бітовою маскою (netmask), асоційо-
ваною з IP-адресою і визначає розподіл бітів IP-адреси між іден-
тифікатором підмережі й ідентифікатором вузла. Нехай, напри-
клад, IP-адресу класу C 194.85.36.х планується використовувати
для організації чотирьох підмереж. Це потребує виділення двох
бітів із частини IP-адреси, що відноситься до ідентифікатора вуз-
ла. Таке «перепланування» структури IP-адреси реалізується ме-
режною маскою 255.255.255.192, де десяткове число 192 – це
двійкове 11000000. Ця мережна маска формує IP-адресу не з двох,
а з трьох компонент:

 ідентифікатор мережі (24 біти);
 ідентифікатор підмережі (2 біти);
 ідентифікатор вузла (6 біт).

Кожна з чотирьох утворених підмереж може мати до 62 вуз-
лів з ідентифікаторами від 1 до 62, ідентифікатор вузла з номером
63 є широкомовним ідентифікатором для підмережі. Для іденти-
фікатора підмережі можна виділяти тільки старші (самі ліві) біти
з частини IP-адреси, що відводиться під ідентифікатор вузла.

Можливість поділу мереж на підмережі обумовлюється, у пе-
ршу чергу, способами маршрутизації IP-сегментів, а не засобами
IP-модулів, що формують і оброблюють IP-сегменти.

Деякі сучасні реалізації протоколів маршрутизації для TCP/IP
дозволяють виділяти «підпідмережі» у підмережах.
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3.3. Фрагментація IP-сегментів

Для того, щоб існувала можливість передачі IP-сегментів че-
рез мережі різноманітного типу, міжмережний протокол забезпе-
чує адаптацію їхнього розміру до вимог кожної мережі. Це дає
можливість, наприклад, IP-сегментам, породженим у мережі на
базі Ethernet (максимальний розмір кадру - 1526 байтів), безпе-
решкодно переміщатися до адресата по мережі на базі протоколу
X.25 (максимальний розмір кадру - 128 байтів). Зміна розміру IP-
сегмента в процесі переміщення по мережі може бути пов'язана з
міркуваннями ефективності передачі. Зміна розміру IP-сегмента
реалізується механізмом, що називається фрагментацією. IP-
модуль на будь-якому вузлі мережі повинен мати можливість:

 розбивати отриманий ним IP-сегмент на IP-фрагменти
необхідного розміру перед їхньою передачею через конкретну
мережу;

 відновлювати вихідний IP-сегмент з одержуваних ним IP-
фрагментів.

Кожний IP-фрагмент являє собою повноцінний IP-сегмент зі
своїм власним IP-заголовком. Проте заголовки всіх IP-фрагментів
містять однаковий ідентифікатор, що збігається з ідентифікато-
ром вихідного IP-сегмента. Це дозволяє розпізнавати всі IP-
фрагменти, що відносяться до одного вихідного IP-сегмента. IP-
фрагменти у своїх заголовках містять поле «Зсув фрагмента», що
описує зсув даних IP-фрагмента в даних вихідного IP-сегмента.
Це поле дозволяє коректно відновити дані вихідного IP-сегмента
у прийомному вузлі, навіть у ситуації, коли IP-фрагменти прихо-
дять у порядку, що відрізняється від порядку їхнього посилання.
Така ситуація цілком можлива, тому що IP-фрагменти можуть
слідувати від джерела до адресата по різних маршрутах.

Розглянемо процес фрагментації більш докладно на такому
прикладі: IP-модуль на деякому вузлі одержав IP-сегмент з іден-
тифікатором 9876 і даними довжиною 300 байт. При цьому біт
заборони фрагментації DF установлено в 0. Цей IP-сегмент має
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бути переданий далі до адресата через мережу, максимальний
розмір кадру якої дорівнює 128 байтам. Рис. 3.4 схематично
представляє розбивку вихідного IP-сегмента на 3 IP-фрагменти.

Вихідний IP-сегмент
Заголовок Дані (300 байт)

IP-фрагмент 1
Заголовок 104 байта

IP-фрагмент 2
Заголовок 104 байти

 IP-фрагмент 3
 Заголовок  92 байти

Рисунок 3.4

IP-фрагмент 1 містить у своєму заголовку таку інформацію:

 ідентифікатор - 9876;
 довжина заголовка - 5 (чотирибайтових слів);
 довжина сегмента - 124 (байти);
 біт MF - 1;
 зсув фрагмента - 0 (восьмибайтових слів).

IP-фрагмент 2 містить у своєму заголовку таку інформацію:

 ідентифікатор - 9876;
 довжина заголовка - 5 (чотирибайтових слів);
 довжина сегмента - 124 (байти);
 біт MF - 1;

 зсув фрагмента - 13 (восьмибайтових слів).

IP-фрагмент 3 містить у своєму заголовку таку інформацію:

 ідентифікатор - 9876;
 довжина заголовка - 5 (чотирибайтових слів);
 довжина сегмента - 112 (байтів);
 біт MF - 0;
 зсув фрагмента - 26 (восьмибайтових слів).

:
:
:
:
:
:

:
:
:
:

::
::
:
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Зауважимо: через те що зсув фрагмента вимірюється у вось-
мибайтних словах, то довжина даних у кожному IP-фрагменті
(крім останнього в ланцюжку) обов'язково повинна бути кратна 8.
Тому в прикладі це 104 байти (13 восьмибайтних одиниць), а не
108, як допускає максимальна довжина кадру що дорівнює 128
байтам (128 - 20 = 108, де 20 - довжина заголовка). IP-модуль на
вузлі, що приймає IP-фрагменти, у ситуації, коли він повинен
транслювати IP-сегмент далі по мережі, має три варіанти дії з
фрагментами:

 переслати IP-фрагменти далі незмінними;
 розбити (якщо в цьому є необхідність) отримані IP-

фрагменти на більш короткі IP-фрагменти;
 відновити вихідний IP-сегмент із фрагментів.

У роботі з IP-фрагментами на приймальній стороні викорис-
товується спеціальний таймер, що з приходом першого фрагмен-
та IP-сегмента встановлюється у вихідне положення (для UNIX-
реалізацій - це 30 секунд) і починає зворотний рахунок. До моме-
нту обнулення таймера повинні прийти всі IP-фрагменти, що від-
носяться до цього сегмента. Якщо цього не станеться, то всі част-
ково отримані дані IP-сегмента скидаються, а сам IP-сегмент
вважається загубленим.

3.4. Додаткові дані IP-заголовка

Коротко розглянемо додаткові дані, що можуть включатися
до IP-заголовка в разі потреби.

Маршрут, що задається
Маршрут, що задається, це список IP-адрес вузлів мережі, че-

рез які повинен слідувати до адресата IP-сегмент. Цей маршрут
може бути «суворим» або «м'яким». У першому випадку IP-
сегмент повинен слідувати суворо тільки по зазначених у списку
вузлах мережі, у другому - допустиме проходження через будь-які
проміжні вузли, не зазначені у списку.



19

Пройдений маршрут
Пройдений маршрут – список IP-адрес вузлів мережі, що від-

відав IP-сегмент по дорозі до адресата. Кожен транзитний вузол,
через який слідує IP-сегмент, поміщає в цей список свою IP-
адресу.

Тимчасові мітки (time stamp)
Тимчасові мітки - список моментів часу проходження IP-

сегмента через вузли мережі, що складають маршрут.

Таємничість
Таємничість – вказівка на обробку IP-сегмента відповідно до

вимог безпеки (RFC 1038). Ця можливість є тільки в декількох
(військових) реалізаціях TCP/IP.

Флаг закінчення
Флаг закінчення – вказівка на завершення додаткових даних

IP-заголовка.

Кожен елемент додаткових даних являє собою:
 або однобайтовий ідентифікатор додаткових даних (на-

приклад, «флаг закінчення»);
 або комбінацію однобайтового ідентифікатора, поля до-

вжини і даних (наприклад, вказується маршрут).

Для додаткових даних, що поповнюються в процесі просу-
вання IP-сегмента по мережі (наприклад, «пройдений маршрут»),
джерело IP-сегмента повинне зарезервувати місце необхідного
обсягу в IP-заголовку. Такий підхід забезпечує спрощення (а, от-
же, і прискорення) обробки IP-сегмента у вузлах маршруту.

RFC 1063 (1988 р.) пропонує механізм визначення оптималь-
ного розміру IP-сегмента при посиланні його до певного адреса-
та. Цей механізм використовує додаткові дані IP-заголовка, на-
звані тестовим максимальним блоком передачі - probe MTU
(probe Maximum Transfer Unit). Кожен вузол у маршруті IP-
сегмента, що містить такі додаткові дані, порівнює MTU наступ-
ної по маршруту мережі з MTU, що міститься в заголовку, і замі-
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нює в ньому старе значення на нове, якщо нове виявляється мен-
шим. Кінцевий адресат IP-сегмента повертає визначені в такий
спосіб значення джерела IP-сегмента. Використання в подальших
посилках знайденого розміру IP-сегментів, дозволяє уникнути їх-
ньої фрагментації. Цей механізм широкого поширення ще не
одержав.

Поняття MTU докладно розглядається в «Протоколі мереж-
ного рівня».

4. Протокол управління передачею TCP

Протокол управління передачею TCP є протоколом транспо-
ртного рівня і базується на можливостях, наданих міжмережним
протоколом IP. Головна задача TCP - забезпечення надійної пе-
редачі даних у мережі. Його транспортна адреса в заголовку IP-
сегмента дорівнює 6. Опис протоколу TCP наведений в RFC 793.
Він виконує наступні функції:

 реалізує взаємодію в режимі з установленням логічного
(віртуального) з'єднання;

 забезпечує двонапрямлений дуплексний зв'язок;
 організує потоковий (з погляду  користувача) тип пере-

дачі даних;
 дає можливість пересилання частини даних, як «негайних»;
 для ідентифікації партнерів по взаємодії на транспортно-

му рівні використовує 16-бітові «номери портів»;
 реалізує принцип «ковзного вікна» (sliding window) для під-

вищення швидкості передачі;
 підтримує ряд механізмів для забезпечення надійної пе-

редачі даних.

Незважаючи на те, що для користувача передача даних із ви-
користанням протоколу TCP виглядає як потокова, проте обмін
між партнерами здійснюється за допомогою пакетів даних, які в
подальшому будемо називати «TCP-пакетами».
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4.1. Заголовок TCP-пакета

На рис. 4.1 наведений формат заголовка TCP-пакета.
0 3  9  15  23  31

Порт джерела Порт приймача
Номер у послідовності
Номер підтвердження

Зсув
даних

Зарезервовано U
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H

R
S
T
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Y
N

F
I
N

Розмір вікна

Контрольна сума Покажчик
Додаткові дані заголовка Дані вирівнювання

Рисунок 4.1

Порт джерела і порт приймача
16-бітові поля, що містять номери портів, відповідно, джере-

ла й адресата TCP-пакета. Докладний опис поняття «номер пор-
ту» дано у розділі «Номер порту».

Номер у послідовності (sequence number)
32-бітове поле, вміст якого визначає положення даних TCP-

пакета в середині вихідного потоку даних, існуючого в рамках
поточного логічного з'єднання.

У момент установлення логічного з'єднання кожний із двох
партнерів генерує свій початковий «номер у послідовності», го-
ловна вимога до якого – не повторюватися в проміжку часу, про-
тягом  якого TCP-пакет може знаходитися в мережі (по суті, це
час життя IP-сегмента).

Партнери обмінюються цими початковими номерами і під-
тверджують їхнє одержання. Під час відправлення TCP-пакетів з
даними, поле «номер у послідовності» містить суму початкового
номера і кількість байтів раніше переданих даних.

Номер підтвердження (acknowledgement number)
32-бітове поле, вміст якого визначає (побічно) кількість при-

йнятих даних з вхідного потоку до TCP-модуля, що формує TCP-
пакет.
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Зсув даних
чотирибітове поле, що містить довжину заголовка TCP-

пакета в 32-бітових словах і використовується для визначення
початку розташування даних у TCP-пакеті.

Прапор URG
Біт, встановлений в одиницю, значення якого означає, що

TCP-пакет містить важливі (urgent) дані.
Докладно про дані цього типу сказано в розділі «Важливі дані».

Прапор ACK
Біт, встановлений в одиницю, значення якого означає, що

TCP-пакет містить у полі «номер підтвердження» вірні дані.

Прапор PSH
Біт, значення якого встановлене в одиницю, означає, що дані,

які містяться в TCP-пакеті повинні бути негайно передані при-
кладній програмі для якої вони адресовані. Підтвердження для
TCP-пакета, що містить одиничне значення в прапорі PSH, озна-
чає, що і всі попередні TCP-пакети досягли адресата.

Прапор RST
Біт, встановлений в одиницю у TCP-пакеті, що відправляєть-

ся у відповідь на одержання неправильного TCP-пакета. Також
може означати запит на перевстановлення логічного з'єднання.

Прапор SYN
Біт, встановлений в одиницю, значення якого означає, що

TCP-пакет являє собою запит на встановлення логічного з'єднан-
ня. Одержання пакета з встановленим прапором SYN повинне
бути підтверджене  стороною, що приймає.

Прапор FIN
Біт, встановлений в одиницю, значення якого означає, що

TCP-пакет являє собою запит на закриття логічного з'єднання і є
ознакою кінця потоку даних, переданих у цьому напрямку. Оде-
ржання пакета з встановленим прапором FIN повинне бути під-
тверджене  стороною, що приймає.
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Розмір вікна
16-бітове поле, що містить кількість байтів інформації та мо-

же прийняти до свого внутрішнього буфера TCP-модуль, який
відправляє партнеру даний TCP-пакет. Це поле використовується
TCP-модулем, що приймає потік даних, для управління інтенсив-
ністю цього потоку: так, встановиши значення поля в 0, можна
цілком зупинити передачу даних, яка буде відновлена тільки тоді,
коли розмір вікна набуде достатньо великого значення. Максима-
льний розмір вікна залежить від програмної реалізації. У деяких
реалізаціях максимальний розмір може встановлюватися систем-
ним адміністратором (типове значення максимального розміру
вікна - 4096 байт). Визначення оптимального розміру вікна - одна
з найбільш складних задач реалізації протоколу TCP (див. розділ
«Виняток малих вікон»).

Контрольна сума
16-бітове поле, що містить Internet-контрольну суму, підрахо-

вану для TCP-заголовка, даних пакета і псевдозаголовка. Псевдо-
заголовок містить у собі ряд полів IP-заголовка і має показану на
рис. 4.2 структуру.

7 15  31
 IP-адреса джерела

 IP-адреса приймача
Нулі Транспорт Довжина IP-сегмента

Рисунок 4.2

Покажчик
16-бітове поле, що містить покажчик (у виді зсуву) на пер-

ший байт у тілі TCP-пакета, що починає послідовність важливих
даних. Дані цього типу і механізм їхньої обробки описані в розді-
лі «Важливі дані».

Додаткові дані заголовка
Послідовність полів довільної довжини, що описують необо-

в'язкові дані заголовка. Протокол TCP визначає тільки три типи
додаткових даних заголовка:
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 кінець списку полів додаткових даних;
 порожньо (No Operation);
 максимальний розмір пакета.

Додаткові дані останнього типу посилаються в TCP-
заголовку в момент установлення логічного з'єднання для виразу
готовності TCP-модулем приймати пакети довші 536 байтів. У
UNIX-реалізаціях довжина пакета звичайно визначається макси-
мальною довжиною IP-сегмента для мережі.

4.2. Номер порту

Номери портів відіграють роль адреси транспортного рівня,
ідентифікуючи на конкретних вузлах мережі споживачів транс-
портних послуг, наданих як протоколом TCP, так і протоколом
UDP. При цьому протоколи TCP і UDP мають свої власні адресні
простори: наприклад, порт номер 513 для TCP не ідентичний
порту номер 513 для UDP.

Своя власна адресація на транспортному рівні стека протоко-
лів мережної взаємодії необхідна для забезпечення можливості
функціонування на вузлі мережі одночасно багатьох мережних
додатків. Наявність у TCP-заголовку номера порту дозволяє TCP-
модулю, що одержує послідовності TCP-пакетів, формувати роз-
дільні потоки даних до прикладних програм.

Взаємодія прикладних програм, що використовують транс-
портні послуги протоколу TCP (або UDP), будується відповідно
до моделі «клієнт-сервер», яка «розуміє», що одна програма (сер-
вер) завжди пасивно очікує звертання до неї іншої програми (клі-
єнта). Зв'язок програми-клієнта і сервера ідентифікується
п’ятьома положеннями:

 використовується транспортний протокол (TCP або
UDP);

 IP-адреса сервера;
 номер порту сервера;
 IP-адреса клієнта;
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 номер порту клієнта.

Для того, щоб клієнт міг звертатися до необхідного йому сер-
вера, він повинен знати номер порту, по якому сервер очікує зве-
ртання до нього («слухає мережу»). Для прикладних програм, що
набули найбільшого поширення в мережах на основі TCP/IP, но-
мери портів фіксовані і називаються  «добре відомими номерами
портів» (well-known port numbers). У UNIX-системах такі номери
портів містяться у файлі /etc/services. В табл. 4.1 наведені прикла-
ди добре відомих номерів портів для деяких серверів (служб).

Таблиця 4.1
Служба  Номер порту  Протокол
 ftp-data  20  TCP

 ftp  21  TCP
 telnet  23  TCP
 smtp  25  TCP
 time  37  TCP
 time  37  UDP

 finger  79  TCP
 portmap  111  TCP
 portmap  111  UDP

 exec  512  TCP
 login  513  TCP
 shell  514  TCP
 who  513  UDP
 talk  517  UDP

 route  520  UDP
 Xserver  6000  TCP

Слід пам’ятати, що деякі сервери (такі, наприклад, як для
служби portmap з номером порту 111) можуть працювати як у
відповідності з протоколом TCP, так і по протоколу UDP. Про-
грами-клієнти, що є активною стороною у взаємодії «клієнт-
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сервер», можуть використовувати, як правило, довільні номери
портів, що динамічно призначаються безпосередньо перед звер-
танням до сервера (як будь-які вільні на даному вузлі).

Будь-яка прикладна програма (будь-то клієнт або сервер) мо-
же відкривати для взаємодії будь-яку кількість портів для вико-
ристання будь-яких транспортних протоколів.

4.3. Принцип «ковзного вікна»

Протоколи транспортного рівня, що забезпечують надійну
передачу даних, припускають обов'язкове підтвердження при-
ймальною стороною правильності отриманих даних.

У «простих» протоколах сторона, що відправляє дані, відси-
лає пакет з даними  стороні, що приймає, і переходить у стан че-
кання підтвердження одержання правильних даних. Тільки після
прийому підтвердження стає можлива наступна посилка. Очеви-
дно, що такий підхід використовує пропускну спроможність ме-
режі неефективно.

У протоколі TCP використовується більш досконалий прин-
цип, який отримав назву «ковзного вікна» (sliding window). Він
полягає в тому, що кожна сторона може відправляти партнеру
максимум стільки байт, скільки партнер зазначив у полі «розмір
вікна» заголовка TCP-пакета, що підтверджує одержання попере-
дніх даних.

Принцип «ковзного вікна» забезпечує посилку даних «з випе-
редженням» і з «відкладенням» їхнього підтвердження. Слід за-
значити хиби цього механізму: якщо протягом  деякого часу не
буде отримане «відстрочене» підтвердження раніше відправлено-
го пакета, то  відправляючий TCP-модуль буде вимушений по-
вторити посилання всіх TCP-пакетів, починаючи з непідтвердже-
ного. Розмір вікна, як правило, визначається обсягом вільного мі-
сця в буферах  приймаючого TCP-модуля.
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4.4. Важливі дані

Протокол TCP передбачає можливість інформування при-
ймальної сторони взаємодії відправляною стороною, про те, що у
TCP-пакеті є важливі дані (urgent data) і вони потребують особли-
вої уваги відповідно до логіки прикладної задачі.

Відмінність важливих даних від даних головного потоку по-
лягає в тому, що сторона, яка приймає, повинна, як правило,
опрацювати їх в першу чергу. При цьому мається на увазі, що по-
вний потік даних вже отриманий, але ще не оброблений.

Для індикації наявності в TCP-пакеті важливих даних вико-
ристовується прапор URG TCP-заголовка. Місце розташування
важливих даних у тілі TCP-пакета визначається полем «Покаж-
чик» TCP-заголовка – воно задає зсув першого байта важливих
даних у тілі TCP-пакета. Рис. 4.3 ілюструє розташування важли-
вих даних у тілі TCP-пакета.

URG=1 Покажчик Дані потоку Важливі дані
TCP-заголовок Тіло TCP-пакета

Рисунок 4.3

Протокол TCP передбачає передачу важливих даних у рамках
загального потоку даних («in-band»). Існують протоколи (напри-
клад, ISO), що підтримують режим передачі важливих (expedited)
даних поза загальним потоком даних («out-band»). Це в загально-
му випадку збільшує швидкодію системи.

4.5. Етапи TCP-взаємодії

Взаємодія партнерів, що використовують протокол TCP, бу-
дується трьома етапами:

 встановлення логічного з'єднання;
 обмін даними;
 закриття з'єднання.
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Нижче, за допомогою рис. 4.4, наводиться опис кожного з
етапів. Рисунок ілюструє послідовність обміну TCP-пакетами
двома TCP-модулями: A і B. TCP-пакети подані у вигляді трьох
полів TCP-заголовка («Номер у послідовності», «Номер підтвер-
дження», «Прапори») і числом, що характеризує довжину даних.
Ці дані є тілом TCP-пакета. Зауважимо, що реально поля довжи-
ни даних у TCP-заголовку немає. Стрілками показані напрямки
пересилання пакетів.

TCP A Номер
у послідовності

Номер
підтвердження

Прапори TCP B

 1000 SYN

5000  1001 SYN,ACK 

 1001  5001  ACK

 Рисунок 4.4

Рис. 4.4 ілюструє етап встановлення з'єднання, реалізованого
як «трикрокове рукостискання» (three-way handshake). На першо-
му кроці TCP-модуль A, граючи роль клієнта, посилає TCP-
модулю B пакет зі встановленим прапором SYN і початковим
значенням номера в послідовності, що дорівнює 1000. TCP-
модуль B, зі свого боку, будучи готовим встановити з'єднання,
відповідає TCP-пакетом, що підтверджує вірний прийом запиту
(поле «Номер підтвердження» на 1 більше початкового номера в
послідовності для TCP-модуля A і серед прапорів є встановлений
у положення 1 прапор ACK). Цей самий модуль інформує про го-
товність установити з'єднання (піднятий прапор SYN і встанов-
лений (у послідовності) початковий номер 5000. На третьому
кроці TCP-модуль A підтверджує правильність прийому TCP-
пакета від B. При цьому слід пам’ятати, що деякі протоколи
транспортного рівня (але не TCP) допускають обмін даними вже
на етапі встановлення логічного з'єднання.
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TCP A Номер у по-
слідов-ності

Номер
підтвер-
дження

Прапори Довжина
даних

TCP B

 1001 5001 ACK 50

5001 1051 ACK 80 

 1051 5081 ACK 0

Рисунок 4.5

Рис. 4.5 ілюструє етап двобічного обміну даними між TCP-
модулями A і B. TCP-модуль, що приймає адресовані йому дані,
завжди підтверджує їхній прийом, вираховуючи значення поля
«Номер підтвердження» у заголовку відповідного TCP-пакета як
суму надійшовшого «Номера в послідовності» і довжини вірно
прийнятих даних.

TCP A Номер у по-
слідов-ності

Номер
Підтверд-

ження

Прапори Довжина
даних

TCP B

 1051 5081 ACK,FIN 0

5081 1052 ACK 0 

5081 1052 ACK 40 

 1052 5121 ACK 0

5121 1052 ACK,FIN 0 

 1052 5122 ACK 0

 Рисунок 4.6

Рис. 4.6 ілюструє закриття з'єднання з ініціативи TCP-модуля
A, що посилає партнеру TCP-пакет з встановленим прапором FIN.
Прийом запиту на закриття з'єднання TCP-модуль B підтверджує
пакетом, що містить у своєму заголовку поле «Номер підтвер-
дження», значення якого (1052) на 1 більше значення прийнятого
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«Номера в послідовності» (1051). Після цього посилка будь-яких
даних TCP-модулем A стає неможливою. Проте модуль B має да-
ні для передачі, що він відправляє TCP-модулю A і одержує під-
твердження про їхній прийом. Потім TCP-модуль B формує пакет
з прапором FIN. Після підтвердження його прийому з'єднання
вважається закритим.

При такій процедурі роботи абонентів інколи виникає така
обставина, що при підтвердженні TCP-пакетів, які містять оди-
ничні прапори SYN або FIN, значення поля «Номер підтверджен-
ня» на 1 більше значення відповідного поля «Номер у послідов-
ності», незважаючи на те, що ніякі дані в TCP-пакетах, що під-
тверджуються, не передаються.

Розглянутий приклад не розширюється на ситуації, пов'язані
з втратою TCP-пакетів у мережі і їхню подальшу обробку, пов'я-
зану з повторною передачею даних.

4.6. Таймери

4.6.1. Таймер повторної передачі

У момент посилання TCP-пакета адресату в таймер повторної
передачі заноситься значення RTO (Retransmission Time Out - ін-
тервал до повторної передачі). Якщо таймер виявиться переведе-
ним в 0 до моменту одержання підтвердження пакета, то цей па-
кет повинен бути посланий знову. Зрозуміло, що розмір RTO не
може бути фіксованим, тому що TCP-пакети до різних адресатів
слідують по різноманітних маршрутах через мережі, швидкість
передачі даних у яких може різнитися більш ніж у тисячі разів.
Для обчислення оптимального значення RTO у кожному логіч-
ному з'єднанні використовується спеціальна процедура, специфі-
кована в RFC 793. Відповідно до цієї процедури, для кожного
TCP-пакета вимірюється розмір RTT (Round Trip Time - інтервал
часу від моменту посилки TCP-пакета до моменту одержання під-
твердження на нього). На основі обмінюваних RTT обчислюється
розмір SRTT (Smoothed RTT - згладжений RTT) за формулою:



31

 SRTT k SRTT k RTT    1 ,

де k -  коефіцієнт згладжування (наприклад, 0,9).
Наведена формула забезпечує фільтрацію нетипових (піко-

вих) значень обмірюваного розміру RTT.
Оптимальне значення RTO обчислюється за формулою:

  RTO U L p SRTT min , max , ,
де U - обмеження зверху на значення RTO (наприклад,
30 секунд);

L - обмеження знизу на значення RTO (наприклад, 1 секунда);
p - коефіцієнт «запасу» (наприклад, 2).

Якщо після повторної посилки TCP-пакета, знову не буде
отримане його підтвердження за інтервал часу RTO, спроби по-
слати TCP-пакети будуть повторені (до 12 разів), але щоразу з
експоненційно зростаючим значенням RTO. Тільки після невдачі
всієї серії повторних посилок зв'язок між партнерами буде вважа-
тися аварійно закритим.

4.6.2. Таймер поновлення передачі

У ході взаємодії двох TCP-модулів (A і B) цілком можлива
наступна ситуація:

 TCP-модуль B повідомляє TCP-модуль A про неможливість прийому
від нього даних, визначаючи розмір вікна, що дорівнює 0

 TCP-модуль A, маючи дані для передачі, переходить у стан чекання
від TCP-модуля B пакета з ненульовим розміром вікна

 TCP-модуль B, у якого звільнився деякий простір у буферах, посилає
модулю A TCP-пакет із ненульовим розміром вікна

 Адресований модулю A пакет «губиться» з якоїсь причини й обидва
TCP-модулі переходять у стан безкінечного чекання
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Засобом виходу з такого тупикового стану і служить таймер
поновлення передачі (persistence timer - «наполегливий» таймер).
Він зводиться в момент одержання TCP-пакета з нульовим зна-
ченням поля «Розмір вікна» у його заголовку (типове початкове
значення для цього таймера – 5 секунд). Якщо до моменту обну-
ління таймера не буде отриманий дозвіл на поновлення передачі
даних, то TCP-модуль, що очікує дозволу, відправляє партнеру
пакет, який містить усього лише 1 байт даних. По реакції партне-
ра, що повертає пакет із нульовим/ненульовим значенням розміру
вікна, TCP-модуль продовжує чекання або відновляє посилання
даних.

4.6.3. Таймер закриття зв'язку

Протокол TCP передбачає такий простий прийом запобігання
появи в мережі TCP-пакетів, що не мають адресата: після закрит-
тя логічного з'єднання між партнерами номера портів, що вико-
ристовувалися в цьому з'єднанні, залишаються дійсними ще де-
який інтервал часу. Це дає можливість TCP-пакетам, що блукали
довго по мережі, добратися до місця призначення (де вони будуть
просто ігноровані). Розмір цього інтервалу дорівнює подвоєному
часу життя IP-сегмента (звичайно, 215=30 секунд).

Користувачі ОС UNIX можуть відчути ефект від використан-
ня цього прийому, перезапускаючи прикладні програми, що ви-
користовують протокол TCP, відразу ж після їх завершення.

4.6.4. Таймери підтримки з'єднання

Ці таймери реалізують механізм, що використовується для
перевірки цілісності логічного з'єднання між TCP-модулями. Ко-
жний TCP-модуль, що бере участь у логічному з'єднанні, через
фіксований проміжок часу (keep-alive timer), рівний звичайно 45
секундам, періодично відправляє партнеру порожні (без даних)
TCP-пакети і чекає їх підтвердження. Кожне отримане підтвер-
дження свідчить про цілісність з'єднання. Якщо ж після визначе-
ного інтервалу часу (idle timer), рівного звичайно 360 секундам,
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не буде отримано жодного  підтвердження, то логічне з'єднання
вважається обірваним.

Очевидно, що даний механізм має сенс включати в роботу
тільки тоді, коли партнери по TCP-взаємодії призупинили з будь-
якої причини обмін даними на достатньо тривалий строк.

Стандартна специфікація протоколу TCP не містить у собі
описаний механізм, проте він реалізований в усіх UNIX-системах.

4.7. Алгоритми підвищення ефективності

Нижче описуються деякі алгоритми, що використовуються
для підвищення ефективності взаємодії між партнерами, які пра-
цюють по протоколу TCP у UNIX-реалізаціях. Ці алгоритми не є
частиною специфікації TCP.

4.7.1. Затримка підтвердження

Затримка відсилання підтвердження прийнятого пакета вико-
ристовується для скорочення числа TCP-пакетів, якими обміню-
ються партнери по взаємодії. Пояснимо ефект від такої затримки
прикладом:

Нехай клієнтська частина деякого додатка (наприклад, служ-
би telnet) направляє серверній частині деякі дані. У випадку telnet
- це рядок символів, що складають команду OC UNIX, яка пови-
нна бути виконана на віддаленому вузлі мережі. Серверна части-
на, отримавши дані й обробивши їх, повинна повернути клієнту
результат (у прикладі з telnet - це стандартний висновок викона-
ної команди). У ситуації без затримки TCP-модуль на стороні
серверу, прийнявши пакет з даними і розмістивши їх у своєму
буфері, відразу ж відповідає підтверджувальним пакетом. Він мі-
стить у своєму заголовку і деякий (зменшений) розмір вікна для
прийому наступних даних. Через деякий час (дуже короткий) дані
з буфера передаються серверній частині прикладної програми.
Звільнення місця в буфері змушує TCP-модуль відправляти парт-
неру на стороні клієнта TCP-пакет з новим збільшеним розміром
вікна. Тим часом прикладна програма, обробивши отримані дані,
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передає результат TCP-модулю для посилання його клієнту. Для
чого модуль формує ще один пакет. Разом: одна транзакція зажа-
дала від TCP-модуля на стороні серверу посилки трьох TCP-
пакетів. Введення ж затримки при посиланні підтверджуючого
TCP-пакета, дозволяє в ряді випадків зменшити кількість пакетів
із трьох до одного. Він містить відразу підтвердження, новий
розмір вікна і результуючі дані. Експериментальні дослідження
показали, що в багатьох випадках оптимальним значенням за-
тримки є 0,2 секунди. Для того, щоб введення затримки мініма-
льно позначалося на виконанні прикладних програмних додатків,
що пред'являють жорсткі вимоги до пропускної здатності мережі,
затримка встановлюється нульовою. При цьому  розмір вікна змі-
нюється більш ніж на 35% або (в абсолютному численні) на по-
двоєний максимальний розмір TCP-пакета.

4.7.2. Виняток малих вікон

Можливі ситуації, коли прикладна програма, що використо-
вує TCP-сервіс, «вибирає» з буфера обслуговуючого її TCP-
модуля дані, що прийшли для неї, малими порціями. Це призво-
дить до генерації TCP-модулем великої кількості TCP-пакетів, що
містять у своїх заголовках малу величину розміру вікна. Це, в
свою чергу, призводить до генерації на передавальній стороні ба-
гатьох TCP-пакетів з «короткими» даними. Як результат - «засмі-
чення» мережі короткими пакетами і зниження її пропускної зда-
тності.

Щоб уникнути деградації мережі внаслідок описаного явища
використовується такий прийом: TCP-пакет, який містить інфор-
мацію про збільшення розміру вікна і направлений для сторони,
що посилає дані, формується тільки при виконанні однієї з двох
умов:

 вільне місце в буфері приймаючого дані TCP-модуля збі-
льшилося принаймні на чверть розміру цього буфера;

 вільне місце збільшилося принаймні на максимальний
розмір TCP-пакета.
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4.7.3. Виняток коротких TCP-пакетів

«Засмічення» мережі короткими TCP-пакетами можливо при
ситуації, коли прикладна програма, що відправляє дані партнерів
по взаємодії, робить це короткими порціями (типовий приклад -
будь-яка програма, що використовує графічну систему X-Window
System). Для боротьби з цим використовується такий прийом:

 TCP-модулем «коротким» TCP-пакетом відправляється
сама перша порція даних відразу ж при надходженні запиту;

 всі наступні дані накопичуються в буфері TCP-модуля,
поки їхній загальний обсяг не досягне максимального розміру
TCP-пакета або не буде отримане підтвердження про прийом по-
передньої посилки.

Проте цей підхід може позначитися на швидкодії деяких
програмних додатків. Щоб уникнути цього в прикладні програми
в необхідних випадках вводяться засоби для примусової передачі
буферизованих даних. Крім того, існує можливість відключення
описаного механізму.

4.7.4. Алгоритм повільного старту

Досвід експлуатації мереж на основі TCP/IP показав, що з
підвищенням завантаження мережі (особливо, мережі зі шлюзом)
її пропускна здатність падає, хоча, здавалося б, вона повинна за-
лишатися постійною. Дослідження показали, що падіння обумов-
лене появою в мережі великої кількості TCP-пакетів, що повтор-
но посилаються до активно використовуваного вузла мережі. Ду-
же часто це буває шлюз в інші мережі. Справа в тому, що при-
ймальний буфер TCP-модуля на шлюзі швидко заповнюється і
TCP-модуль вимушений ігнорувати пакети, що надходять до ньо-
го.

Для попередження подібної ситуації необхідно виконати
процедуру узгодження темпу передачі TCP-пакетів з можливос-
тями їхнього прийому на вузлі-адресаті. Задачу узгодження вирі-
шує алгоритм повільного старту, що поступово підвищує темп
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передачі даних від повільного до оптимального. При цьому немає
повторних передач TCP-пакетів. Алгоритм використовує так на-
зване «вікно переобтяженості» (congestion window). Воно викори-
стовується на передавальній стороні для визначення максималь-
ного обсягу переданих даних замість розміру, одержуваного від
приймальної сторони у полі вікна підтверджувального пакета.
Розмір «вікна переобтяженості» визначається на передавальній
стороні, шляхом поступового його збільшення до моменту появи
повторних передач. Розмір цього вікна ніколи не перевищує роз-
міру вікна на стороні, що приймає. Один раз визначений розмір
«вікна переобтяженості» залишається незмінним, поки знову не
з'являться повторні передачі, проте періодично робляться обере-
жні спроби і збільшити цей розмір.

Експерименти показали, що даний алгоритм дозволяє змен-
шити кількість повторно переданих TCP-пакетів на 50 % і підви-
щити пропускну здатність мережі на 30 %.

5. Протокол дейтаграм користувача UDP

Протокол дейтаграм користувача UDP (User Datagram
Protocol) є протоколом транспортного рівня і базується на мож-
ливостях, наданих міжмережним протоколом IP. Опис протоколу
UDP приведено в RFC 768. Його головні характеристики перелі-
чені нижче:

 реалізує взаємодію в режимі без встановлення логічного
(віртуального) з'єднання;

 організує поблочний (дейтаграмний, пакетний) тип пере-
дачі даних;

 для ідентифікації партнерів по взаємодії на транспортно-
му рівні використовує 16-бітові «номери портів»;

 не гарантує надійної передачі даних (можлива як втрата
UDP-пакетів, так і їхнє дублювання);

 не має засобів повідомлення джерела UDP-пакета про
правильність/хибність в його прийомі адресатом;
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 не забезпечує правильний порядок доставки UDP-пакетів
від джерела до приймача;

 може гарантувати цілісність даних у UDP-пакеті за рахунок
використання контрольної суми;

 дуже простий (особливо, у порівнянні з протоколом
TCP).

Слід зазначити, що, по суті справи, протокол транспортного
рівня UDP для прикладних програм відіграє роль інтерфейсу до
засобів протоколу міжмережного рівня IP.

На рис. 5.1 приведений формат заголовка UDP-пакета.
0 15  31

Порт джерела Порт приймача
Довжина Контрольна сума

Рисунок 5.1

Порт джерела і порт приймача
16-бітові поля, що містять номери портів, відповідно, джере-

ла й адресата UDP-пакета. Поняття «номер порту» обговорюється
в «Протокол управління передачею TCP».

Довжина
16-бітове поле, що містить довжину (у байтах) усього UDP-

пакета, включаючи заголовок і дані.

Контрольна сума
16-бітове поле, що містить Internet-контрольну суму, підрахова-

ну для UDP-заголовка, даних пакета і псевдозаголовка. Псевдозаго-
ловок (такий самий, як для підрахунку контрольної суми в TCP-
заголовку) містить у собі ряд полів IP-заголовка і має структуру, на-
ведену на рис. 5.2.

0 7  15  31
IP-адреса джерела

IP-адреса приймача
 Нулі  Транспорт  Довжина IP-сегмента

Рисунок 5.2
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Якщо поле «Контрольна сума» UDP-заголовка містить нульо-
ве значення, це означає, що в джерелі UDP-пакета контрольна
сума не підрахована і приймач виконувати її перевірку не пови-
нен. Деякі реалізації протоколу UDP (наприклад, у SunOS - клону
ОС UNIX від Sun Microsystems) контрольну суму не підрахову-
ють в принципі, покладаючись на можливості контролю цілісно-
сті даних, що реалізовані в протоколах мережного рівня (напри-
клад, у Ethernet).

6. Міжмережний протокол керуючих повідомлень ICMP

Міжмережний протокол керуючих повідомлень ICMP
(Internet Control Message Protocol), специфікований у RFC 792, ві-
діграє роль транспортного протоколу для керуючої і діагностич-
ної інформації, якою обмінюються між собою IP-, TCP- або UDP-
модулі. При цьому цей процес скритий для додатків.  Протокол
ICMP підтримується в обов'язковому порядку кожним IP-модулем.

6.1. Заголовок ICMP-пакета

Оскільки протокол ICMP використовується для транспорту-
вання дуже різноманітної інформації, то фіксується лише загаль-
на структура заголовка ICMP-пакета, що має формат, показаний
на рис. 6.1.

0 7  15  31
Тип Код Контрольна сума

Різне
Тіло пакета:

IP-заголовок і наступні за ним 8 байт даних або тестові дані

Рисунок 6.1

Тип
Однобайтове поле, що містить ідентифікатор типу ICMP-

пакета.  Можливі значення цього поля наведені в табл. 6.1.
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Таблиця 6.1.
Поле «Тип» Призначення

0 Відповідь на запит эха
3 Адресат недоступний
4 Придушення джерела
5 Перенаправлення
8 Запит эха

11 Вичерпано час життя
12 Похибка в параметрі
13 Запит тимчасової мітки
14 Відповідь на запит тимчасової мітки

Код
Однобайтове поле, значення якого конкретизує призначення

ICMP-пакета визначеного типу.

Контрольна сума
16-бітове поле, що містить Internet-контрольну суму, підрахо-

вану для всього ICMP-пакета цілком.

Різне
Чотирибайтове поле, призначене для укриття різноманітної

інформації, специфічної для ICMP-пакетів визначеного типу (на-
приклад, номера в TCP-послідовності, IP-адреси і т.п.).

Тіло пакета
Тут міститься заголовок IP-сегмента, що породив даний

ICMP-пакета, а також перші 8 байт даних тіла цього IP-сегмента.
Якщо ICMP-пакет є результат прояву аномалії в TCP- або UDP-
взаємодії, то ці 8 байт будуть являти собою перші вісім байтів
TCP- або UDP-заголовка відповідно. Це дає можливість визначи-
ти, зокрема, номери портів (а, отже, і прикладні програми, що їх
використовують).  Для ICMP-пакетів деяких типів це може місти-
ти не початок IP-сегмента, а тестові дані.

Джерелами й оброблювачами ICMP-пакетів можуть бути як
IP-модулі, так і TCP- і UDP-модулі (крім прикладних програм).
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Проблеми в доставці й опрацюванні ICMP-пакетів ніколи не
призводять до породження нових ICMP-пакетів, що повідомля-
ють про ці проблеми.  Зроблено це з метою уникнути в мережі
можливих безкінечних циклів генерації ICMP-пакетів.

6.2. Типи ICMP-пакетів

Тут розглядаються 6 типів ICMP-пакетів, реалізованих в усіх
клонах і версіях ОС UNIX.

6.2.1. Адресат недоступний

ICMP-пакет цього типу генерується в таких випадках:

 мережа, вузол мережі, протокол або порт є недоступни-
ми;

 у ході просування по мережі IP-сегмента знадобилася йо-
го фрагментація. Проте в заголовку сегмента встановлений пра-
пор DF, що забороняє це робити;

 маршрут, що пропонується для передачі даних в мережі,
показаний у полі додаткових даних IP-сегмента, виявився недійс-
ним (неіснуючим або неактивним).

6.2.2. Придушення джерела

У ситуаціях, коли деякий вузол (як правило, шлюз) не має
достатньо місця у своїх буферах для розміщення даних, що інтен-
сивно надходять до нього, він може послати вузлам-джерелам
ICMP-пакет даного типу (source quench).  Вузол-джерело у відпо-
відь на таке повідомлення зобов'язаний зменшити темп передачі
даних.

У ранніх UNIX-реалізаціях протоколів TCP/IP ICMP-пакети
цього типу ігнорувалися. У TCP-реалізаціях, що підтримують ал-
горитм повільного старту, у відповідь на це повідомлення змен-
шується розмір «вікна переобтяженості». UDP-модулі ігнорують
це повідомлення, інформуючи при цьому прикладну програму
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про вимогу приймача зменшити інтенсивність і/або розмір дейта-
грам.

6.2.3. Перенаправлення

ICMP-пакет цього типу посилається джерелу даних тоді, коли
вузол-шлюз виявляє, що джерело може спрямовувати свої дані
безпосередньо до наступного шлюзу маршруту. Такий ICMP-
пакет містить у собі IP-адресу цього шлюзу. Ця IP-адреса повинна
бути включена в таблицю маршрутизації на вузлі-джерелі даних.

6.2.4. Луна
Для реалізації луни IP-модуль на вузлі A відправляє вузлу B

ICMP-пакет типу «запит луни». Він містить у своєму тілі замість
IP-заголовка тестові дані довільної довжини.  Вузол B, отримав-
ши такий запит, повертає вузлу A ICMP-пакет типу «відповідь на
запит луни», що містить ті самі дані, що й у запиті.  Луна-посилка
використовується для перевірки досяжності віддалених вузлів
мережі та вимір часу проходження даних.

6.2.5. Вичерпаний час життя

ICMP-пакет даного типу посилається джерелу IP-сегмента,
що повинен бути скинутий однією з двох причин:

 вичерпаний час життя IP-сегмента;
 вичерпаний допустимий час на складання фрагментова-

ного IP-сегмента.

6.2.6. Невірний параметр

За допомогою ICMP-пакета даного типу джерело IP-сегмента
інформується про те, що даний сегмент скинутий внаслідок наяв-
ності похибки в будь-якому з полів його заголовка.

7. Протоколи мережного рівня

Нижче коротко описується реалізація стека протоколів TCP/IP
на базі ряду протоколів мережного рівня.



42



43

7.1. Ethernet

Протокол Ethernet був розроблений на початку 1970-х років
спільно фірмами Xerox, DEC і Intel. На його основі в 1982 р. був
прийнятий міжнародний стандарт IEEE 802.3.

Використання протоколу мережного рівня Ethernet разом з
протоколами TCP/IP регламентується RFC 894.

Головними характеристиками протоколу Ethernet є:

 шинна логічна топологія мережі;
 швидкість передачі даних 10 Мбіт/с (сучасні версії

Ethernet забезпечують швидкість передачі, що дорівнює
100 Мбіт/с);

 використовується для побудови локальних обчислю-
вальних мереж;

 обмін даними між вузлами мережі здійснюється кадрами;
 для поділу шини між багатьма вузлами використовується

механізм CSMA/CD;
 забезпечує широкомовне (broadcast) і багатопунктове

(multicast) розсилання даних.

Як фізичне середовище передачі даних Ethernet використо-
вує:

 «товстий» коаксіальний кабель (так званий 10base5
Ethernet);

 «тонкий» коаксіальний кабель (10base2);
 оптоволоконний кабель;
 кручену пару (10base).

У перших трьох випадках фізична топологія мережі реально є
шинною, в останньому - фізична топологія мережі являє собою «зір-
ку».
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Ethernet дозволяє об'єднати в локальну мережу вузли, розта-
шовані один від одного на відстані від кількох десятків метрів
(10base) до кількох кілометрів (сегменти 10base5, пов'язані по-
вторювачами).

Механізм CSMA/CD (Carrier Sense Multiple Access with
Collision Detection - множинний доступ із контролем носія і вияв-
ленням зіткнень) припускає такий алгоритм одержання вузлом
мережі доступу до шини:

 прослуховування шини (sense carrier) на предмет наявності
в ній сигналів передачі даних іншими вузлами;

 якщо шина зайнята, то відкласти передачу, якщо вільна –
почати передачу даних;

 протягом  перших 47 мкс передачі кадру даних вести пе-
ревірку зіткнень (collisions) у шині, пов'язаних з можливим одно-
часним початком передачі даних іншими вузлами мережі;

 при виявленні зіткнення припинити передачу даних і пе-
рейти в стан чекання на період часу випадкової довжини, а потім
відновити спроби передачі кадру.

Обмін даними за протоколом Ethernet завжди реалізується
програмно-апаратно за допомогою двох компонент:

 мережного контролера (частіше всього він має вид стан-
дартної плати яка вставляється в системну плату ЕОМ) або під-
ключається до загальної шини через зовнішній порт за допомо-
гою коаксіального кабелю, оптоволоконної лінії або по крученій
парі мідних проводів);

 драйвера мережного контролера, що забезпечує інтер-
фейс мережного програмного забезпечення (наприклад, IP-
модуля) із контролером.
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У ОС UNIX мережний контролер і його драйвер прийнято
називати «мережним інтерфейсом».

7.1.1. Формат кадру даних Ethernet

На рис. 7.1 поданий формат кадру даних протоколу Ethernet.
Для ілюстративних цілей показана вкладеність у кадр IP-сегмента
(що містить, у свою чергу, TCP-пакет).

Преамбула,
64 біта

Адреса приймача,
48 біт

Адреса джерела,
48 біт

Тип кадру,
16 біт

IP-сегмент

Тіло кадру
(область даних),

IP-заголовок,
20 байт

TCP-пакет

максимум
1500 байт

Тіло IP-сегмента
(TCP-, UDP-

TCP-заголовок,
20 байт

або ICMP-пакет) Тіло
TCP-пакета

(дані користувача)
Контрольна сума,

32 біта

Рисунок 7.1

Преамбула
64-бітове поле, що містить фіксовану послідовність бітів, ви-

користовувану для синхронізації схем прийому сигналів на вузлі-
адресаті.

Адреса приймача й адреса джерела
48-бітові поля, що містять Ethernet-адреси вузлів мережі, які

приймають і передають кадр.
Кожний Ethernet-контролер в усьому світі має унікальну 6-

байтову адресу. Ethernet-адресу прийнято записувати у вигляді
послідовності шістьох розділених символом «двокрапка» двозна-
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чних 16-річних чисел, де кожне число являє собою значення од-
ного байта адреси, наприклад, f1:e2:d3:c4:b5:a6.

Як правило, Ethernet-адреса жорстко записана в спеціальному
блоці пам’яті контролера. Проте існують контролери, що допус-
кають її зміну програмним шляхом.

Тип кадру
16-бітове поле, що містить ідентифікатор протоколу вищого

рівня який використовує даний Ethernet-кадр. Тобто поле визна-
чає приналежність вмісту тіла кадру. Наявність такого поля в ка-
дрі забезпечує можливість функціонування в одній мережі на базі
Ethernet одночасно декількох різноманітних стеків протоколів, а
не тільки одного TCP/IP.

Прикладами значень даного поля є:

 0x0800 - протокол IP;
 0x0806 - протокол ARP.

Тіло кадру
Містить дані, передані в кадрі протоколом вищого рівня (на

рисунку це IP-сегмент, тіло якого використовується для пересил-
ки TCP-пакета).

Максимальна довжина тіла кадру протоколу мережного рівня
позначається як MTU (Maximum Transmission Unit) і для Ethernet
складає 1500 байтів.

Контрольна сума
32-бітове поле, що містить CRC-контрольну суму, підрахова-

ну для всього кадру.

Мінімальна довжина Ethernet-кадру складає 64 байти (512 біт).
Таке обмеження пов'язане з тим, що контроль зіткнень різноманіт-
них кадрів у Ethernet-шині відповідно до алгоритму CSMA/CD ви-
конується на інтервалі часу, що дорівнює 47 мкс. За цей час здій-
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снюється передача 470 бітів (при швидкості 10 Мбіт/с). Таким
чином, число 512 - це округлення 470 до числа, що є ступенем 2.

У ситуаціях, коли довжина даних, переданих у тілі кадру, не-
достатня для формування кадру довжиною не менше 64 байтів,
драйвер Ethernet-контролера штучно доповнює тіло пакета до не-
обхідної довжини.

Цікаво, що відповідно до стандарту IEEE 802.3 розглянуте
вище 16-бітове поле типу кадру насправді є полем довжини (у
байтах) тіла Ethernet-кадру. Для ідентифікації типу вмісту тіла
кадру пропонується використовувати спеціальний протокол LLC
(Logic Link Control - протокол управління логічним зв'язком), що
займає проміжне положення між Ethernet і вищележачими прото-
колами. Проте протокол LLC у середовищі UNIX (а, отже, і в бі-
льшості інших операційних систем) реалізований не був: станда-
ртом «de facto» залишаються специфікації RFC 894. Хоча треба
відзначити, що вибір значень ідентифікаторів типу кадру (0x0800
і більше) не виключає можливості використання цього поля одно-
часно і для ідентифікації типу, і для схову довжини тіла кадру (мак-
симум 1500).

7.1.2. Протоколи трансляції адрес

Ethernet подібно іншим протоколам мережного рівня має вла-
сну систему адресування вузлів мережі, відмінну від системи ад-
ресування, що прийнята в TCP/IP. Це призводить до необхідності
взаємної трансляції адрес «IP-адреса в Ethernet-адресу» і навпаки.

У UNIX-системах трансляція виконується за допомогою спе-
ціальної таблиці відповідностей пар адрес різноманітного типу,
що динамічно створюється й обновляється мережним інтерфей-
сом. У момент активізації мережного інтерфейсу вміст таблиці
трансляції може завантажуватися зі створеного вручну спеціаль-
ного адміністративного файла, проте це зовсім необов'язково.
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Для підтримки таблиці трансляції в актуальному вигляді, що
відбиває поточний стан вузлів Ethernet-мережі, використовується
протокол ARP (Address Resolution Protocol), описаний у RFC 826.

Структура ARP-сегмента наведена на рис. 7.2.
0 7  15  31

Hardware Ідентифікатор протоколу
Довжина HW-адреси Довжина адреси Операція

Ethernet-адреса джерела (байти 0...3)
Ethernet-адреса джерела

(байти 4...5)
IP-адреса джерела

(байти 0...1)
IP-адреса джерела

(байти 2...3)
Ethernet-адреса приймача

(байти 0...1)
Ethernet-адреса приймача (байти 2...5)

IP-адреса приймача (байти 0...3)

Рисунок 7.2

Поле «Hardware» містить ідентифікатор типу адреси на мере-
жному рівні (в наведеному випадку - Ethernet).

Поле «Ідентифікатор протоколу» визначає протокол міжме-
режного рівня (в наведеному випадку - IP).

Поля довжин задають довжину адрес (в наведеному випадку:
«Довжина HW-адреси» дорівнює 6, а «Довжина адреси» дорівнює
4).

Поле «Операція» містить ідентифікатор типу ARP-сегмента
(запит або відповідь).

Як очевидно зі структури ARP-сегмента, коли в цьому є не-
обхідність, протокол ARP може бути використаний для сумісної
роботи протоколу TCP/IP не тільки з протоколом Ethernet, але і з
іншими протоколами мережного рівня.

Алгоритм використання протоколу ARP для побудови табли-
ці трансляції на деякому вузлі мережі (назвемо його А) має ви-
гляд:

 На вузлі А IP-модуль передає мережному інтерфейсу сег-
мент для його пересилки вузлу Б (у сегменті є IP-адреса вузла Б).
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Мережний інтерфейс переглядає свою таблицю трансляції адрес,
намагаючись за відомою IP-адресою вузла Б визначити його
Ethernet-адресу. Якщо необхідний рядок у таблиці є, то мережний
інтерфейс формує Ethernet-кадр і передає його в мережу.

 Якщо потрібного рядка в таблиці немає, то мережний ін-
терфейс будує ARP-сегмент, що містить IP-адресу вузла Б і упа-
ковує його в Ethernet-кадр. Цей кадр як Ethernet-адреса приймача
містить широкомовну адресу, яка забезпечить одержання цього
кадру всіма вузлами локальної мережі.

 Всі вузли локальної мережі одержують даний Ethernet-
кадр, а разом з ним - ARP-сегмент. IP-адреса з ARP-сегмента по-
рівнюється з власною IP-адресою і, якщо вони збігаються (це по-
винно мати місце тільки на вузлі Б), то власна Ethernet-адреса по-
вертається вузлу А у відповідному ARP-сегменті.

 Отримавши відповідний ARP-сегмент, мережний інтер-
фейс на вузлі А добавляє в таблицю трансляції новий рядок,
вміст якого і буде використано для посилки IP-сегмента до вузла
Б.

Для того, щоб таблиця трансляції адрес з малим часом реакції
відслідковувала зміни в мережі, її рядки періодично (через 1...20
хвилин) примусово обчищаються. Задачу побудови рядків табли-
ці трансляції по відомій Ethernet-адресі вирішує протокол RARP
(Reverse ARP), описаний у RFC 903 і використовуючий сегмент
тієї самої структури, що протокол ARP. Визначення IP-адреси по
відомій Ethernet-адресі потрібно в момент початкового заванта-
ження бездискових ЕОМ, залучених до мережі. Використання
протоколів ARP і RARP може бути заборонено системним адмі-
ністратором.

Очевидно, що використання протоколу ARP можливо тільки
для мереж, що забезпечують широкомовну розсилку даних.

7.2. Протокол SLIP
Протокол SLIP (Serial Line Internet Protocol) забезпечує з'єд-

нання двох ЕОМ через послідовний інтерфейс (наприклад, V.24).
Протокол SLIP описаний у RFC 1055.
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Протокол дуже простий. Всі SLIP-кадри починаються зі слу-
жбового символу 0xEB, названого ESC, а закінчуються службо-
вим символом 0xC0, так названим END. Між цими символами
розташовуються передані дані. Якщо службові символи зустрі-
чаються в переданих даних, то вони відсилаються приймачу у ви-
гляді двобайтових послідовностей: {ESC, 0xEC} і {ESC, 0xED}.
На приймальній стороні, двобайтові послідовності перетворяться
в ESC і END.

RFC 1055 не специфікує максимальну довжину кадру (MTU),
але існуючі реалізації протоколу орієнтовані на значення MTU,
що дорівнює 1006 байт.

Очевидно, що швидкість передачі даних по послідовному ін-
терфейсу невелика. Для підвищення ефективності протоколу
SLIP у RFC 1144 була запропонована його модифікація, яка вра-
ховує ту обставину, що при TCP-взаємодії по послідовній лінії
більшість полів IP- і TCP-заголовків залишаються незмінними на
весь час логічного з'єднання. Ця модифікація SLIP реально пере-
силає у своїх кадрах тільки ті поля IP- і TCP-заголовків, що змі-
нюють своє значення від кадру до кадру.

7.3. Протокол PPP
Протокол PPP (Point-to-Point Protocol) також може бути ви-

користаний для з'єднання двох ЕОМ по послідовному інтерфейсу.
Протокол PPP (RFC 1331) розроблений пізніше протоколу SLIP,
тому в ньому ліквідовані деякі хиби протоколу SLIP, зокрема:

 підтримуються різноманітні протоколи вищих рівнів (а
не тільки IP);

 використовуються контрольні суми.

Для ідентифікації меж PPP-кадру використовується службо-
вий символ 0x7E.

Передачі даних по протоколу PPP передує етап тестування і
конфігурування з'єднання за допомогою протоколу LCP (Link
Control Protocol), що є частиною PPP. LCP використовується і для
завершення з'єднання. Крім того, для обміну керуючою інформа-
цією використовується протокол NCP (Network Control Protocol).
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Кожний протокол, що лежить вище PPP, має свою версію прото-
колу NCP. NCP, визначений для протоколу IP, називається  IPCP
(Internet Protocol Control Protocol).
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