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Âñòóï
Êîíòåíò – öå òåðì³í, ÿêèì çàçâè÷àé íàçèâàþòü íàïîâíåííÿ (ñêëàä) ïåâíîãî

³íôîðìàö³éíîãî ðåñóðñó. Öåé òåðì³í âèêîðèñòîâóºòüñÿ ó ñôåð³ ³íòåðíåò-ðåñóðñ³â,
³ ï³ä éîãî õàðàêòåðèñòèêó ï³äïàäàþòü: òåêñòîâ³, àóä³î-, â³äåîìàòåð³àëè, çàïèñè,
çîáðàæåííÿ òîùî [1].

Âåñü êîíòåíò íà îôëàéí- òà îíëàéí-ìàéäàí÷èêàõ (ïðîñòîðàõ) ìîæíà ðîçä³ëèòè
íà äâ³ âåëèê³ ãðóïè, à ñàìå: àóä³î- ³ â³çóàëüíèé êîíòåíòè [2].

Àóä³îêîíòåíò – öå ³íôîðìàö³ÿ, ùî ñïðèéìàºòüñÿ íà ñëóõ. Ïåðåâàãîþ òàêîãî
êîíòåíòó ìîæíà  âèçíàòè äîñòóïí³ñòü òà ìîæëèâ³ñòü ïðîñëóõîâóâàííÿ ôîíîì.

Â³çóàëüíèé êîíòåíò – öå òà ³íôîðìàö³ÿ, ÿêó ìè ñïðèéìàºìî çà äîïîìîãîþ
î÷åé. Îñíîâíà éîãî ïåðåâàãà ïîëÿãàº â òîìó, ùî â³í ÷óäîâî ïðèâåðòàº óâàãó.

Ñó÷àñí³ òåõíîëîã³¿ äîçâîëèëè ïîºäíàòè äâ³ ö³ ãðóïè âîºäèíî, ñòâîðèâøè
ìîâó àóä³îâ³çóàëüíèõ îáðàç³â, çàâäÿêè ÷îìó ãëÿäà÷ ÿêíàéïîâí³øå ðåïðåçåíòóº
êàðòèíó ä³éñíîñò³. Ó çâ’ÿçêó ç³ ñïðîùåííÿì ïîøèðåííÿ àóä³îâ³çóàëüíîãî êîíòåíòó,
ñòâîðþºòüñÿ íîâà åêðàííà ðåàëüí³ñòü, ó ÿê³é ôîðìóþòüñÿ ñèñòåìà ö³ííîñòåé, ñâ³òîã-
ëÿä, åñòåòè÷í³ é åòè÷í³ ñìàêè òà ðîçóì³ííÿ ñâ³òó ñó÷àñíîþ ëþäèíîþ.

Ñó÷àñíèé ³íôîðìàö³éíî-êîìóí³êàö³éíèé ïðîñò³ð äàº çìîãó ëþäèí³, à òàêîæ
ð³çíèì îðãàí³çàö³ÿì (ï³äïðèºìñòâàì) íå  ëèøå  ñïîæèâàòè àóä³îâ³çóàëüíó ïðîäóê-
ö³þ, à é ñàìîñò³éíî ñòâîðþâàòè, òðàíñëþâàòè ¿¿ îíëàéí ó ñîöìåðåæàõ, à òàêîæ
áóòè âëàñíèêîì êàíàë³â, íàïðèêëàä, íà â³äåîõîñòèíãó YouTube.

Àóä³îâ³çóàëüíà ïðîäóêö³ÿ ÿâëÿº ñîáîþ îñîáëèâèé îá’ºêò àâòîðñüêèõ ïðàâ.
Â³äïîâ³äíî äî ÷. 3 ñò. 426 ÖÊ Óêðà¿íè, âèêîðèñòàííÿ îá’ºêòà ïðàâà ³íòå-

ëåêòóàëüíî¿ âëàñíîñò³ ³íøîþ îñîáîþ ïîâèííî çä³éñíþâàòèñÿ âèêëþ÷íî ç äîçâîëó
ïðàâîâëàñíèêà, êð³ì âèïàäê³â ïðàâîì³ðíîãî âèêîðèñòàííÿ áåç òàêîãî äîçâîëó [3].

Ñó÷àñíà ïðàêòèêà âèêîðèñòàííÿ ³íôîðìàö³¿ (àóä³îâ³çóàëüíî¿ ïðîäóêö³¿,
êîíòåíòó) õàðàêòåðèçóºòüñÿ âåëèêîþ ê³ëüê³ñòþ ³ ïîñò³éíèì çðîñòàííÿì ÷èñëà
ïîðóøåíü ÿê àâòîðñüêîãî ïðàâà, òàê ³ ³íôîðìàö³éíî¿ áåçïåêè. Òàê, çà ðåçóëüòàòàìè
êðèì³íîëîã³÷íîãî àíàë³çó ïîðóøåíü àâòîðñüêîãî ïðàâà â ìåðåæ³ ²íòåðíåò çà ïåð³îä
2015–2020 ðîê³â ïèòîìà âàãà ïîðóøåíü àâòîðñüêîãî ïðàâà â ²íòåðíåò³ ñòàíîâèòü
42,8 % â³ä óñ³õ çëî÷èí³â, ïåðåäáà÷åíèõ ñò. 176 ÊÊ Óêðà¿íè [4].

 Îäíèì ³ç âàæëèâèõ ÷èííèê³â öüîãî º ïîñò³éíî çðîñòàþ÷à äîñòóïí³ñòü ñó÷àñíèõ
³íôîðìàö³éíèõ òåõíîëîã³é äëÿ çëî÷èíö³â, à òàêîæ ïîñò³éíî çðîñòàþ÷à ïðèâàáëèâ³ñòü
³íôîðìàö³éíèõ ñèñòåì ÿê ïîòåíö³éíèõ îá’ºêò³â íàïàäó.

Òàêîæ âàæëèâîþ îáñòàâèíîþ º ïîñò³éíå óñêëàäíåííÿ ³ çðîñòàííÿ ðîçìà¿òòÿ
³íôîðìàö³éíèõ ñèñòåì, ùî âèêîðèñòîâóþòüñÿ, ³, çîêðåìà, ïðîãðàìíèõ ïðîäóêò³â.
Íàïðèêëàä, ç óðàõóâàííÿì òîãî, ùî â ñåðåäíüîìó êîæíà òèñÿ÷à ðÿäê³â ïðîãðàìíîãî
êîäó ìîæå ì³ñòèòè, íàïðèêëàä, â³ä 5 äî 15 ïîìèëîê, ïîÿâà äåäàë³ á³ëüøîãî ÷èñëà
ð³çíèõ âðàçëèâîñòåé, ÿê³ ñòâîðþþòü çàãðîçè äëÿ ³íôîðìàö³éíî¿ áåçïåêè, ñòàº
ïðàêòè÷íî íåìèíó÷îþ. Ðåçóëüòàòîì öüîãî º ïîñò³éíå çðîñòàííÿ ê³ëüêîñò³ ð³çíèõ
ïîðóøåíü, ïîâ’ÿçàíèõ ç ³íôîðìàö³éíîþ áåçïåêîþ.

Òàêèì ÷èíîì, óñ³ çàçíà÷åí³ îáñòàâèíè: çðîñòàííÿ ð³îçìà¿òòÿ ìîæëèâèõ
ïîðóøåíü, çá³ëüøåííÿ ¿õ ê³ëüêîñò³, ñêëàäíîñò³ ³íôîðìàö³éíèõ òåõíîëîã³é, ïîñò³éíî
çðîñòàþ÷à äîñòóïí³ñòü êîìï’þòåð³â ³ òåëåêîìóí³êàö³éíèõ çàñîá³â äëÿ çëî÷èíö³â –
ïîÿñíþþòü çðîñòàííÿ ïîòðåáè âëàñíèê³â ³íôîðìàö³éíèõ ðåñóðñ³â ó ðåàë³çàö³¿
ñèñòåìàòè÷íèõ, âñåîñÿæíèõ çàõîä³â ùîäî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè.
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Âàæëèâèì çàâäàííÿì ïðè ïîáóäîâ³ ñèñòåì çàõèñòó ìåðåæ ðîçïîâñþäæåííÿ
àóä³îâ³çóàëüíîãî êîíòåíòó (äàë³ – ÌÐ ÀÂÊ) º îö³íêà çàëèøêîâîãî ðèçèêó. Öå
ñòîñóºòüñÿ, ïåðø çà âñå, ñêëàäó òà ïàðàìåòð³â àáî íåîáõ³äíèõ ê³ëüê³ñíèõ õàðàêòå-
ðèñòèê îêðåìèõ ñêëàäîâèõ ñèñòåìè çàõèñòó, ÿê³ çàáåçïå÷óþòü ïåâíó âëàñòèâ³ñòü
çàõèùåíîñò³ ³íôîðìàö³éíèõ ðåñóðñ³â, à òàêîæ ñèñòåìè çàõèñòó â ö³ëîìó. Ç óðà-
õóâàííÿì âèìîã íîðìàòèâíèõ äîêóìåíò³â îäíèì ³ç îñíîâíèõ ïîêàçíèê³â çàõèùåíîñò³
ñë³ä ââàæàòè çàëèøêîâèé ðèçèê ïðè çàáåçïå÷åíí³ ôóíêö³îíàëüíèõ âëàñòèâîñòåé
çàõèùåíîñò³ ÌÐ ÀÂÊ [5–9].

Ïðîáëåìàì ³íôîðìàö³éíî¿ áåçïåêè òà çàõèñòó ³íôîðìàö³éíîãî ïðîñòîðó ïðè-
ä³ëÿþòü óâàãó áàãàòî íàóêîâö³â. Ñåðåä çàðóá³æíèõ â÷åíèõ âàãîìèé âíåñîê ó
äîñë³äæåííÿ öüîãî ïèòàííÿ çðîáèëè Ï. Äðóêåð, Ã. Ê³ññ³íäæåð, Ê. Ìàê-Êîííåë,
×. Ôëàâ³í. Ñåðåä â³ò÷èçíÿíèõ íàóêîâö³â çàçíà÷åí³ ïèòàííÿ âèñâ³òëþþòüñÿ â ïðàöÿõ:
Î.Â. Àäàì÷óêà, Ã.À. Àòàìàíîâà, Î.². Áàðàíîâñüêîãî, À.Þ. Áåðêî, Î.Â. Ãëàçîâî¿,
Â.Ì. Ãðóáîâà, Â.Â. Äîìàðüîâà, Â.Á. Äóäèêåâè÷à, Â.Â. Êàðàñþêà, Î.Î. Ëåâ³íà,
Î.Ñ. Îëåêñþêà, ².Â. Ð³øíÿê, Ì.À. Ñóäåéêî, ².Î. Òðóá³íà òà ³íøèõ [10].

Îäíàê ïîïðè âàãîìèé âíåñîê ïåðåë³÷åíèõ íàóêîâö³â, âðàõîâóþ÷è  ñòð³ìêèé
ðîçâèòîê êîìï’þòåðíèõ òåõíîëîã³é ³ ïîñò³éíèé âïëèâ çîâí³øí³õ òà âíóòð³øí³õ
÷èííèê³â âïëèâó íà ³íôîðìàö³éí³ ñèñòåìè, äîö³ëüíèì º äåòàëüí³øèé ðîçãëÿä ïè-
òàííÿ ðîçâèòêó ñèñòåì ³íôîðìàö³éíî¿ áåçïåêè. Ðåòåëüíîãî ðîçðîáëåííÿ (óäîñêî-
íàëåííÿ), çîêðåìà, ïîòðåáóþòü ôîðìè òà ìåòîäè ä³ÿëüíîñò³ ñëóæá ïðàâîîõîðîííî¿
ñôåðè â êîìïëåêñíîìó çàáåçïå÷åíí³ ³íôîðìàö³éíî¿ áåçïåêè ÿê îäí³ºþ ç íàéâàæ-
ëèâ³øèõ íàïðÿì³â ãàðàíòóâàííÿ íàö³îíàëüíî¿ áåçïåêè äåðæàâè çàãàëîì.

Ìåòîþ ðîáîòè º ðîçðîáëåííÿ ìåòîäèêè îö³íêè âåëè÷èíè çàëèøêîâîãî ðèçèêó
ñèñòåìè çàõèñòó ìåðåæ³ ðîçïîâñþäæåííÿ àóä³îâ³çóàëüíîãî êîíòåíòó.

Äîñÿãíåííÿ ïîñòàâëåíî¿ ìåòè, íà íàøó äóìêó, ïîòðåáóº âèð³øåííÿ òðüîõ
îñíîâíèõ çàâäàíü: ââåäåííÿ ê³ëüê³ñíèõ õàðàêòåðèñòèê ôóíêö³îíàëüíèõ âëàñòèâîñòåé
çàõèùåíîñò³ ÌÐ ÀÂÊ íà îñíîâ³ âèçíà÷åíèõ êëàñó ³ ñòðóêòóðè òàêèõ ìåðåæ; îö³íêà
ìîæëèâîñòåé ðåàë³çàö³¿ çàãðîç êîíòåíòó, ùî ïåðåäáà÷àº âèâ÷åííÿ ìîäåëåé ïîðóøíèêà
òà çàãðîç ³ º ï³äñòàâîþ äëÿ ôîðìóâàííÿ â ïîäàëüøîìó ìîäåëåé çàáåçïå÷åííÿ çà-
õèùåíîñò³ êîíòåíòó â ìåðåæ³; àíàë³ç ìîæëèâèõ íàñë³äê³â â³ä ðåàë³çàö³¿ ïîòåíö³éíèõ
çàãðîç, òîáòî îö³íêó ìîæëèâîãî ð³âíÿ çàïîä³ÿíî¿ íèìè øêîäè – ìîæëèâîãî çàëèø-
êîâîãî ðèçèêó [8, 11–14].

Äëÿ öüîãî íåîáõ³äíî:
– ðîçðîáèòè ìîäåë³ ïðîöåñ³â çàõèñòó ôóíêö³îíàëüíèõ âëàñòèâîñòåé

çàõèùåíîñò³ ñèñòåìè òà ïðîàíàë³çóâàòè âçàºìîä³þ àòàê íà ôóíêö³îíàëüí³ âëàñòèâîñò³
ìåðåæ³ ç çàñîáàìè ïðîòèä³¿ öèì çàãðîçàì;

– âèçíà÷èòè ìàòåìàòè÷í³ ñï³ââ³äíîøåííÿ äëÿ îö³íêè ê³ëüê³ñíèõ õàðàêòåðè-
ñòèê;

– çíàéòè ò³ åëåìåíòè, ÷åðåç ÿê³ çàõèùåí³ñòü êîíòåíòó º íàéá³ëüø âðàçëèâîþ
äëÿ çàãðîç.

Ê³ëüê³ñí³ õàðàêòåðèñòèêè ôóíêö³îíàëüíèõ âëàñòèâîñòåé çàõèùåíîñò³ êîíòåí-
òó

Ðîçãëÿíåìî íàéá³ëüø ïîøèðåíó ³ºðàðõ³÷íó ÌÐ ÀÂÊ, ÿêà ñêëàäàºòüñÿ ç âóç-
ë³â äåê³ëüêîõ ð³âí³â, ïîºäíàíèõ ì³æ ñîáîþ åëåìåíòàìè òåëåêîìóí³êàö³éíî¿ ìåðåæ³
[6, 15–17]. Íåõàé îñíîâîþ âóçë³â º ëîêàëüí³ îá÷èñëþâàëüí³ ìåðåæ³ (êðàéí³é
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âèïàäîê òàêî¿ ìåðåæ³ – â³äîêðåìëåíèé êîìï’þòåð) ç â³äïîâ³äíèì áàçîâèì òà ïðè-
êëàäíèì ïðîãðàìíèì çàáåçïå÷åííÿì íà áóäü-ÿêèõ àïàðàòíèõ ïëàòôîðìàõ. Òîä³
îñíîâíèìè ì³ñöÿìè, äå öèðêóëþº ³íôîðìàö³ÿ, º êîìï’þòåðè (ïðîöåñîðè òà çàïà-
ì’ÿòîâóþ÷³ ïðèñòðî¿ áóäü-ÿêîãî òèïó), êàíàëè îáì³íó, øëþçè (ìàðøðóòèçàòîðè,
ìåðåæí³ ñåðâåðè, ñåðâåðè ïîâíîâàæåíü òîùî) òà ³íø³ åëåìåíòè ëîêàëüíèõ òà
ðîçïîä³ëåíèõ ìåðåæ. Ïðè öüîìó íåîáõ³äíî çàáåçïå÷èòè çàõèùåí³ñòü ³íôîðìàö³éíèõ
îá’ºêò³â, ÿê³ çáåð³ãàþòüñÿ ÷è öèðêóëþþòü:

– íà “òâåðäèõ” íîñ³ÿõ – ïàïåðîâèõ íîñ³ÿõ, ìàãí³òíèõ, îïòè÷íèõ ÷è òâåðäî-
ò³ëüíèõ (íàï³âïðîâ³äíèêîâèõ) íîñ³ÿõ â ñïåö³àëüíèõ ñõîâèùàõ ÷è ïðèì³ùåííÿõ
(ïðèêëàä – á³áë³îòåêè ñåêðåòíî¿ ë³òåðàòóðè);

– íà åëåìåíòàõ êîìï’þòåð³â – çîâí³øí³õ çàïàì’ÿòîâóþ÷èõ ïðèñòðîÿõ (íà ìà-
ãí³òíèõ, îïòè÷íèõ, òâåðäîò³ëüíèõ íîñ³ÿõ);

– íà åëåìåíòàõ êîìï’þòåð³â – â åíåðãîçàëåæíèõ ÷è åíåðãîíåçàëåæíèõ çàïà-
ì’ÿòîâóþ÷èõ ïðèñòðîÿõ;

– â êàíàëàõ îáì³íó ÿê ëîêàëüíèõ, òàê ³ ðîçïîä³ëåíèõ ³íôîðìàö³éíî-îá÷è-
ñëþâàëüíèõ ìåðåæ.

Â³çüì³ìî çà ôàêò òå, ùî îáëàäíàííÿ êîæíîãî ç âóçë³â ðîçòàøîâóºòüñÿ â ìå-
æàõ ïåâíèõ áóä³âåëü, ïðèì³ùåíü ç ñèñòåìîþ îðãàí³çàö³éíîãî îáìåæåííÿ äîñòóïó –
ñèñòåìîþ òåðèòîð³àëüíîãî çàõèñòó [18] (â³äîì÷î¿ ÷è ³íøî¿ îõîðîíè, ïåðåïóñêíèì
ðåæèìîì òîùî), ïåðâèííèõ òåõí³÷íèõ çàñîá³â çàõèñòó, ó òîìó ÷èñë³ ç ñèñòåìàìè
îõîðîííî¿ òà ïîæåæíî¿ ñèãíàë³çàö³¿, à îäíèì ³ç åëåìåíò³â ÌÐ ÀÂÊ º ï³äñèñòåìà
çàõèñòó êîíòåíòó [13, 14, 19]. Äî ñêëàäó ï³äñèñòåìè çàõèñòó êîíòåíòó ñë³ä âêëþ÷àòè
¿¿ ÿäðî ç ôóíêö³ÿìè óïðàâë³ííÿ óñ³ìà êîìïîíåíòàìè ï³äñèñòåìè òà çàáåçïå÷åííÿ
òàêî¿ ôóíêö³îíàëüíî¿ âëàñòèâîñò³ çàõèùåíîñò³ ðåñóðñ³â ÌÐ ÀÂÊ ÿê ñïîñòåðåæí³ñòü.
Êð³ì öüîãî, ó ï³äñèñòåìó ³íòåãðîâàí³: çàñîáè òà ìåõàí³çìè óïðàâë³ííÿ (àäì³í³ñòðó-
âàííÿ) äîñòóïîì; çàñîáè êðèïòîãðàô³÷íîãî çàõèñòó êîíòåíòó; çàñîáè óïðàâë³ííÿ
ô³çè÷íèì äîñòóïîì äî ïðèì³ùåíü òà åëåìåíò³â

ÌÐ ÀÂÊ (äàò÷èê³â äîñòóïó äî ñèñòåìíèõ áëîê³â, çàñîá³â áëîêóâàííÿ êëàâ³àòóðè
òà ³í.); çàñîáè çàõèñòó ³íôîðìàö³¿ â òåëåêîìóí³êàö³éí³é ìåðåæ³; çàñîáè çàõèñòó
ÌÐ ÀÂÊ â³ä âèòîêó òåõí³÷íèìè êàíàëàìè òà ñïåö³àëüíîãî âïëèâó íà íå¿.

Äëÿ ââåäåííÿ ê³ëüê³ñíèõ õàðàêòåðèñòèê ôóíêö³îíàëüíèõ âëàñòèâîñòåé
çàõèùåíîñò³ ñèñòåìè âðàõóºìî, ùî ð³âåíü òåõí³÷íîãî çàõèñòó ðåñóðñ³â ÌÐ ÀÂÊ
ìîæíà îö³íþâàòè çà äîïîìîãîþ âåëè÷èíè ìîæëèâèõ çáèòê³â (øêîäè) ïî êîæíîìó
ç êëàñ³â ïîðóøåíü, òà çà äîïîìîãîþ çàëèøêîâîãî ðèçèêó, çàñòîñóâàííÿ ÿêîãî
ðåêîìåíäóºòüñÿ ÍÄ ÒÇ² 1.4–001–2000 [8]. Íàãàäàºìî, ùî â öüîìó íîðìàòèâíîìó
äîêóìåíò³ çàëèøêîâèé ðèçèê îö³íþºòüñÿ çà ÿê³ñíîþ øêàëîþ.

Çâåðíåìî óâàãó íà òå, ùî äëÿ îö³íêè âåëè÷èíè ìîæëèâèõ çáèòê³â (øêîäè)
íåîáõ³äíèì º çíàííÿ éìîâ³ðíîñò³ âèÿâëåííÿ ³ ïîäàëüøî¿ ïðîòèä³¿ çàãðîç³ i-ãî
òèïó ð

â³
, ÷è çâîðîòíüî¿ äî íå¿ âåëè÷èíè q

i
 – éìîâ³ðíîñò³ íåâèÿâëåííÿ çàãðîçè

öüîãî æ òèïó. Òîáòî 1...3iq i  º, çà ñóòí³ñòþ, âåëè÷èíàìè, ÿê³ ìîæíà âèêîðèñòàòè
äëÿ ê³ëüê³ñíî¿ îö³íêè çàëèøêîâîãî ðèçèêó. Òîìó â ÿêîñò³ îö³íîê çàëèøêîâîãî
ðèçèêó âèêîðèñòàºìî:

1) ³ìîâ³ðí³ñòü ïîðóøåííÿ êîíô³äåíö³éíîñò³ q
i
 – ³ìîâ³ðí³ñòü îòðèìàííÿ

³íôîðìàö³¿ ïîðóøíèêîì ç ðîçêðèòòÿì ¿¿ çì³ñòó, ÿêà âèçíà÷àºòüñÿ:
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– éìîâ³ðí³ñòþ íåñàíêö³îíîâàíîãî äîñòóïó (ïðè çàáåçïå÷åíí³ êîíô³äåíö³éíîñò³
ëèøå çàñîáàìè îáìåæåííÿ äîñòóïó – ïîðóøåííÿ ïîñëóã äîâ³ð÷î¿ ÷è àäì³í³ñòðàòèâíî¿
êîíô³äåíö³éíîñò³);

– êðèïòîãðàô³÷íîþ ñò³éê³ñòþ çàøèôðîâàíî¿ ³íôîðìàö³¿ (ïðè çàáåçïå÷åíí³
êîíô³äåíö³éíîñò³ ëèøå çàñîáàìè êðèïòîãðàô³÷íîãî ïåðåòâîðåííÿ ³íôîðìàö³¿);

– éìîâ³ðí³ñòþ íåñàíêö³îíîâàíîãî äîñòóïó òà êðèïòîãðàô³÷íîþ ñò³éê³ñòþ
çàøèôðîâàíî¿ ³íôîðìàö³¿ (ïðè çàáåçïå÷åíí³ êîíô³äåíö³éíîñò³ ÿê çàñîáàìè
îáìåæåííÿ äîñòóïó, òàê ³ çàñîáàìè êðèïòîãðàô³÷íîãî ïåðåòâîðåííÿ ³íôîðìàö³¿);

2) ³ìîâ³ðí³ñòü ïîðóøåííÿ ö³ë³ñíîñò³ 2q , ÿêà çàëåæèòü â³ä:
– éìîâ³ðíîñò³ ïîðóøåííÿ ö³ë³ñíîñò³ øëÿõîì íåñàíêö³îíîâàíîãî äîñòóïó (ïðè

çàáåçïå÷åíí³ ö³ë³ñíîñò³ ëèøå çàñîáàìè îáìåæåííÿ äîñòóïó – ïîðóøåííÿ ïîñëóã
äîâ³ð÷î¿ ÷è àäì³í³ñòðàòèâíî¿ ö³ë³ñíîñò³);

– éìîâ³ðíîñò³ âèâîäó ç ëàäó íîñ³¿â ÷è íàêîïè÷óâà÷³â ³íôîðìàö³¿ (ïðè
íàâìèñíèõ ÷è âèïàäêîâèõ âïëèâàõ êîðèñòóâà÷³â íà ô³çè÷í³ ðåñóðñè);

– éìîâ³ðíîñò³ âèõîäó ç ëàäó íîñ³¿â ÷è íàêîïè÷óâà÷³â ³íôîðìàö³¿ (ïðè âïëèâàõ
ïðèðîäíèõ ôàêòîð³â íà ô³çè÷í³ ðåñóðñè);

– éìîâ³ðíîñò³ âèêðèâëåííÿ ³íôîðìàö³¿ (çà âèïàäêîâèõ âïëèâ³â êîðèñòóâà÷³â,
à òàêîæ çà âïëèâ³â ïðèðîäíèõ ôàêòîð³â íà ³íôîðìàö³éí³ ðåñóðñè).

3. Éìîâ³ðí³ñòü ïîðóøåííÿ äîñòóïíîñò³ зiq . ÿêà çàëåæèòü â³ä:
– éìîâ³ðíîñòåé (àíàëîã³÷íî äî éìîâ³ðíîñòåé ùîäî ö³ë³ñíîñò³) âèâîäó àáî

âèõîäó ç ëàäó íîñ³¿â ÷è íàêîïè÷óâà÷³â ³íôîðìàö³¿, àáî ñïîòâîðåííÿ ³íôîðìàö³¿,
çàëåæíî â³ä òîãî, çä³éñíþºòüñÿ âïëèâ íà ô³çè÷í³ ÷è íà ³íôîðìàö³éí³ ðåñóðñè;

– éìîâ³ðíîñò³ òîãî, ùî ñåðåäíº çíà÷åííÿ (ìàòåìàòè÷íå ñïîä³âàííÿ) ÷àñó
çàòðèìêè â äîñòóï³ äî ðåñóðñó ïåðåâèùóº äîïóñòèìå (íàïåðåä âèçíà÷åíå) çíà÷åííÿ.

Âèçíà÷åííÿ âåëè÷èí îçíà÷åíèõ ê³ëüê³ñíèõ õàðàêòåðèñòèê äîçâîëÿº îö³íèòè
ð³âåíü çàõèùåíîñò³ ³íôîðìàö³¿ çàñîáàìè çàõèñòó, ÿê³ çàñòîñîâóþòüñÿ. Ïðè öüîìó
âðàõîâóþòüñÿ ìîæëèâîñò³ ïîðóøíèê³â ùîäî çàãðîç ç ¿õ áîêó ðåñóðñàì ÌÐ ÀÂÊ
ç ìåòîþ çàâäàííÿ ¿ì øêîäè (ìîäåë³ ïîðóøíèê³â), à òàêîæ íàÿâí³ñòü ìîæëèâèõ
êàíàë³â âïëèâó òà âèäè öèõ çàãðîç.

Àíàë³ç ðèçèê³â áåçïåêè ÌÐ ÀÂÊ
Ó çàãàëüíîìó âèïàäêó, ïîáóäîâà ñèñòåì ìîí³òîðèíãó, ùî âèÿâëÿþòü àòàêè çëî-

âìèñíèê³â, ìîæóòü çä³éñíþâàòèñÿ ç âèêîðèñòàííÿì îäí³º¿ ç äâîõ òåõíîëîã³é [20]:
– âèÿâëåííÿ çëîâæèâàíü (Misuse Detection – MD);
– âèÿâëåííÿ àíîìàë³é (Anomaly Detection – AD).
Ïåðøó òåõíîëîã³þ ìîí³òîðèíãó MD ïîð³âíÿºìî ç àíòèâ³ðóñíèìè ñèñòåìàìè,

ï³äêëþ÷åíèìè äî êîìï’þòåðíî¿ ìåðåæ³. MD ì³ñòèòü íàá³ð ñèãíàòóð, ùî îïèñóþòü
òèïè ç’ºäíàíü ³ òðàô³ê³â, ÿê³ âêàçóþòü íà òå, ùî çä³éñíþºòüñÿ êîíêðåòíà àòàêà íà
êîìï’þòåðíó ñèñòåìó.

Äðóãà òåõíîëîã³ÿ ìîí³òîðèíãó ÀD âèêîðèñòîâóº íàáîðè ìîäåëåé “íîðìàëü-
íîãî” ìåðåæåâîãî òðàô³êà, ÿê³ îíîâëþþòüñÿ ç ÷àñîì. Â³äõèëåííÿ â³ä  “åòàëîííèõ
ìîäåëåé” â³äçíà÷àþòüñÿ ÿê àíîìàëüí³ ³ äîñë³äæóþòüñÿ çàñîáàìè ñëóæáè àäì³í³ñò-
ðàòîðà ñèñòåìè áåçïåêè.

Âèêîðèñòàííÿ äðóãî¿ òåõíîëîã³¿ ÀD íàáóâàº äåäàë³ á³ëüø øèðîêîãî ïîøè-
ðåííÿ, çîêðåìà ðîçðîáëåíî á³ëüøå 50 òàêèõ ï³äñèñòåì. Âåëèêà ê³ëüê³ñòü ï³äñèñòåì
ìîí³òîðèíãó îð³ºíòîâàí³ íà îäíó îïåðàö³éíó ñèñòåìó, ÿê ïðàâèëî, UNIX (íàïðèêëàä
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Cerberus), ³íø³ íàëàøòîâóþòüñÿ íà êîíêðåòíó àðõ³òåêòóðó ìåðåæ³ é îïåðàö³éíó
ñèñòåìó (Satan) àáî ïðèçíà÷åí³ äëÿ âèÿâëåííÿ êîíêðåòíîãî òèïó àíîìàë³é (àòàê)
(Crack).

Çà âèíÿòêîì ïåðåðàõîâàíèõ âèùå, íàòåïåð äî ïðàêòè÷íèõ ðîçðîáîê äîâåäåíà
ùå ö³ëà íèçêà ìåõàí³çì³â é çàñîá³â ìîí³òîðèíãó áåçïåêè â êîìï’þòåðíèõ ñèñòåìàõ.
Âåëèêà ê³ëüê³ñòü ïîøèðåíèõ îïåðàö³éíèõ ñèñòåìè äåêëàðóþòü íàÿâí³ñòü äîñèòü
ðîçâèíåíèõ çàñîá³â çàõèñòó ³íôîðìàö³éíèõ ðåñóðñ³â. Íàâ³òü ÿêùî ðåàë³çàö³ÿ öèõ
çàñîá³â äîñòàòíÿ ç ïîãëÿäó ïðèéíÿòî¿ ïîë³òèêè áåçïåêè, íåîáõ³äíî âðàõîâóâàòè ùå
äâ³ ìíîæèíè ðèçèê³â: ðèçèêè, ïîâ’ÿçàí³ ç íåïðàâèëüíîþ êîíô³ãóðàö³ºþ ñèñòåìè
³ ðèçèêè, ùî âèíèêàþòü âíàñë³äîê ïîìèëîê ó ïðîãðàìíîìó çàáåçïå÷åíí³ [15].

Ðåêîìåíäàö³¿ çà äðóãîþ ãðóïîþ ðèçèê³â çíà÷íîþ ì³ðîþ çàëåæàòü â³ä ïîë³òèêè,
îïåðàö³éíî¿ ñèñòåìè, ùî ïðîâîäèòüñÿ âèðîáíèêîì: ÿêîþ ì³ðîþ ñèñòåìà º â³äêðèòîþ,
íàñê³ëüêè äëÿ âèðîáíèêà äîïóñòèìå âèçíà÷åííÿ íàÿâíîñò³ ïîìèëîê â ñâîºìó
ïðîãðàìíîìó çàáåçïå÷åíí³, ÿêà éîãî îïåðàòèâí³ñòü ïðè ¿õ âèïðàâëåíí³.

Äëÿ ïåðåâ³ðêè êîðåêòíîñò³ ñèñòåìíèõ óñòàíîâîê (àáî ¿õ íåçì³ííîñò³ ç ìîìåíòó
îñòàííüî¿ ïåðåâ³ðêè) ³ñíóþòü ïðîãðàìí³ ïðîäóêòè êëàñó “ñêàíåð áåçïåêè ñèñòåìè”.
Ö³ ïðîäóêòè íà ñüîãîäí³øí³é äåíü ³ñíóþòü äëÿ á³ëüøîñò³ îïåðàö³éíèõ ñèñòåì ³ ¿õ
ê³ëüê³ñòü ïåðåâèùóº 10. Äî íèõ íàëåæàòü òàê³ ïðîäóêòè, ÿê ASET (äëÿ îïåðàö³éíî¿
ñèñòåìè Solaris), KSA (äëÿ NetWare ³ NT) òà SSS (System Security Scanner äëÿ
Unix).

Ç îãëÿäó íà òå, ùî ñàìå ìåðåæåâ³ ñåðâ³ñè â áàãàòüîõ âèïàäêàõ ñëóãóþòü
îá’ºêòîì àòàê íà ðîçïîä³ëåí³ ³íôîðìàö³éí³ ñèñòåìè, ³ñíóº çàâäàííÿ àâòîìàòèçîâàíî¿
ïåðåâ³ðêè ìåðåæåâèõ ñèñòåì íà óðàçëèâ³ñòü ç áîêó â³äîìèõ àòàê. Óðàçëèâîñò³,
çàêëàäåí³ â ðåàë³çàö³¿ ìåðåæåâèõ ñåðâ³ñ³â ïðîòîêîëó TCP/IP, äîñòàòíüî äîáðå
ïðîàíàë³çîâàí³. Ïåðøèì ïðîäóêòîì, ùî âèêîíóâàâ ôóíêö³þ îö³íêè óðàçëèâîñò³
ìåðåæåâèõ ñåðâ³ñ³â, áóâ ïàêåò ïðîãðàì Satan. Äî ñêëàäó ïàêåòó âêëþ÷åí³ áëèçüêî
20 ïåðåâ³ðîê óðàçëèâîñò³ ìåðåæåâèõ ñåðâ³ñ³â. ßêùî âèìîãè äî ñèñòåìè âêëþ÷àþòü
ïåð³îäè÷í³ ïåðåâ³ðêè çà ÿêíàéïîâí³øèì ñïèñêîì óðàçëèâîñò³ (öå, íàïðèêëàä,
íåîáõ³äíî äëÿ ì³æìåðåæåâèõ åêðàí³â, äå òàê³ ïåðåâ³ðêè ïîâèíí³ ïðîâîäèòèñÿ
ïåð³îäè÷íî), òî íåîáõ³äíî âèêîðèñòîâóâàòè á³ëüø ñó÷àñí³ çàñîáè ñêàíóâàííÿ
óðàçëèâîñò³, òàê³ ÿê, íàïðèêëàä, Internet Scanner SAEsuite.

Çàäà÷à àâòîìàòè÷íîãî âèÿâëåííÿ íåñàíêö³îíîâàíèõ ä³é ³ ðåàêö³¿ íà íèõ ëîã³÷íî
ïîâ’ÿçàíà ³ç çàâäàííÿì àâòîìàòè÷íîãî ä³àãíîñòóâàííÿ ñèñòåìè. Îäíèì ³ç çàñîá³â,
ùî ðåàë³çîâóº òàê³ ä³¿ íà ð³âí³ ìåðåæåâèõ ñåðâ³ñ³â, º RealSecure.

²íñòðóìåíòàëüíèé çàñ³á RealSecure ïðèçíà÷åíèé äëÿ àäì³í³ñòðàòèâíîãî
óïðàâë³ííÿ âåëèêèìè îá’ºìàìè ìåðåæåâî¿ ³íôîðìàö³¿. Â³í ìîæå áóòè âèêîðèñòàíèé
ÿê äëÿ ðåºñòðàö³¿ ïîä³é, ùî â³äáóâàþòüñÿ, íàïðèêëàä, àòàê õàêåð³â, òàê ³ äëÿ îð-
ãàí³çàö³¿ êîìïëåêñó àêòèâíèõ çàõèñíèõ çàõîä³â, ÿê³ äîïîâíþþþòü ôóíêö³þ ì³æìå-
ðåæåâîãî åêðàíà. Îñîáëèâ³ñòü RealSecure ïîëÿãàº â òîìó. ùî â³í ñòâîðåíèé ñïå-
ö³àëüíî äëÿ ðîáîòè â ìåðåæ³ âåëèêèõ îðãàí³çàö³é ³ çäàòåí îäíî÷àñíî â³äñë³äêîâóâàòè
ïîä³¿, ùî ïîðóøóþòü áåçïåêó, ó áåçïåðåðâíîìó ðåæèì³ ðîáîòè. RealSecure âêëþ÷àº
â ñåáå äâ³ ïðîãðàìí³ ï³äñèñòåìè: ï³äñèñòåìó ô³ëüòðàö³¿, ùî çä³éñíþº ñïîñòåðåæåííÿ
³ àêòèâíå óïðàâë³ííÿ ìåðåæåâèìè ïîä³ÿìè, ³ ãðàô³÷íó ï³äñèñòåìó, ïðèçíà÷åíó
äëÿ êîðèñòóâà÷à ³íòåðôåéñó, çà äîïîìîãîþ ÿêî¿ êîðèñòóâà÷ îòðèìóº ³íôîðìàö³þ
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ïðî ïîòî÷í³ ïîä³¿, ìîæå êåðóâàòè íèìè â ðåàëüíîìó ìàñøòàá³ ÷àñó, à òàêîæ âñòà-
íîâëþâàòè ³ çì³íþâàòè ðîáî÷ó êîíô³ãóðàö³þ ïàêåòó.

Çàãàëîì äëÿ ðåàë³çàö³¿ ìîí³òîðèíãó áåçïåêè â íàÿâíèõ ³íôîðìàö³éíèõ ñèñòåìàõ
º ïîòðåáà àêòèâ³çóâàòè çàñîáè âåðèô³êàö³¿ çàõèñòó â òèõ ÷àñòêàõ ³íôîðìàö³éíî¿
ñèñòåìè, ç ÿêèìè ïîâ’ÿçàí³ íàéá³ëüø³ ðèçèêè äëÿ ³íôîðìàö³éíèõ ðåñóðñ³â.

Ïðè ðîçðîáëåíí³ çàñîá³â çàõèñòó ³ ìîí³òîðèíãó áåçïåêè âèä³ëÿþòü òðè îñíîâí³
âèäè çàãðîç: çàãðîçè ïîðóøåííÿ êîíô³äåíö³éíîñò³ îáðîáëþâàíî¿ ³íôîðìàö³¿, çàãðîçè
ïîðóøåííÿ ö³ë³ñíîñò³ îáðîáëþâàíî¿ ³íôîðìàö³¿ é çàãðîçè ïîðóøåííÿ ïðàöåçäàòíîñò³
ñèñòåìè.

Îïòèìàëüíèì º âèá³ð òàêèõ ìåòîä³â ³ çàñîá³â çàõèñòó êîìï’þòåðíèõ ñèñòåì
³ ìåðåæ, ÿê³ çàáåçïå÷èëè á íàéìåíøèé ðèçèê ðåàë³çàö³¿ çàãðîçè ó êîæíîìó êîí-
êðåòíîìó âèïàäêó. Ïðè ðîçðîáëåíí³ çàñîá³â ìîí³òîðèíãó áåçïåêè îäíèì ç êëþ÷îâèõ
ïèòàíü º ìåòîäèêà îö³íêè íàä³éíîñò³ ³ çàõèùåíîñò³ êîíòðîëüîâàíî¿ ñèñòåìè.
Çàãàëüíèì íåäîë³êîì íàÿâíèõ íàòåïåð ìåòîäèê îö³íêè íàä³éíîñò³ ³ çàõèùåíîñò³
ñèñòåì º ñóá’ºêòèâí³ñòü îö³íêè ðèçèê³â âèíèêíåííÿ ð³çíèõ çàãðîç  [21, 22].

Ó çàãàëüíîìó âèïàäêó îá’ºêòîì çàõèñòó º  ³íôîðìàö³ÿ. Ó ñâîþ ÷åðãó, ¿¿ ö³í-
í³ñòü – ðåàëüíà âàðò³ñòü àáî âåëè÷èíà çáèòê³â ó âèïàäêó ¿¿ çíèùåííÿ àáî âòðàòè
êîíô³äåíö³éíîñò³, çì³íþºòüñÿ ç ÷àñîì çàëåæíî â³ä âèäó ³íôîðìàö³¿.

Â³äïîâ³äíî äî öüîãî ìîæíà òàêèì ÷èíîì êëàñèô³êóâàòè ³íôîðìàö³þ çàëåæíî
â³ä äèíàì³êè çì³íè ¿¿ ö³ííîñò³ â ÷àñ³:

1) ö³íí³ñòü ³íôîðìàö³¿ ñòàö³îíàðíà â ÷àñ³ (áàçè äàíèõ, ³íôîðìàö³ÿ ó ÿêèõ
àêòóàëüíà âïðîäîâæ òðèâàëèõ ïåð³îä³â ÷àñó);

2) ö³íí³ñòü ³íôîðìàö³¿ ïîñò³éíî çðîñòàº (áàçè äàíèõ íà ÷àñ íàêîïè÷åííÿ
³íôîðìàö³¿);

3) ö³íí³ñòü ³íôîðìàö³¿ ïîñò³éíî çìåíøóºòüñÿ (áàçè äàíèõ, àêòóàëüí³ñòü
³íôîðìàö³¿ â ÿêèõ çíèæóºòüñÿ);

4) ö³íí³ñòü ³íôîðìàö³¿ ìàº âåðõí³é åêñòðåìóì (³íôîðìàö³ÿ, ÿêà â ïåâíèé
ìîìåíò ÷àñó çì³íþº ñâ³é ñòàòóñ, íàïðèêëàä, ïðè ðîçðîáëåíí³, ÿêó ïàòåíòóþòü);

5) ö³íí³ñòü ³íôîðìàö³¿ ìàº íèæí³é åêñòðåìóì (òåîðåòè÷íî ìîæëèâèé âèïàäîê).
Íà ðèñ. 1 íàâåäåí³ óñåðåäíåí³ îö³íêè çàëåæíîñò³ ê³ëüêîñò³ çâåðíåíü äî ³íôîð-

ìàö³¿ â³ä ÷àñó â³äïîâ³äíî äî ¿¿ ö³ííîñò³ (íîìåðè êðèâèõ â³äïîâ³äàþòü  êëàñèô³êàö³¿).

Ðèñ. 1. Çàëåæí³ñòü ê³ëüêîñò³ çâåðíåíü äî ³íôîðìàö³¿
ó â³äïîâ³äíîñò³ äî ¿¿ ö³ííîñò³
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Ïðè îö³íö³ íàä³éíîñò³ é çàõèùåíîñò³ ÌÐ ÀÂÊ ïîñë³äîâíî âèð³øóþòüñÿ
÷îòèðè ñóáçàäà÷³:

– âèä³ëåííÿ ôàêòîð³â ðèçèêó é ¿õ îö³íêà âàãîìîñò³ ïðè ïîðóøåíí³ ñèñòåìè
çàõèñòó ç âðàõóâàííÿì äèíàì³êè çì³íè ö³ííîñò³ ³íôîðìàö³¿;

– ïîáóäîâà çàãàëüíî¿ ìîäåë³ ôóíêö³îíóâàííÿ ìåðåæ³ â óìîâàõ ä³¿ ôàêòîð³â
ðèçèêó;

– ðàíæóâàííÿ çà ð³âíåì íåáåçïåêè ñëàáêèõ ëàíîê ìåðåæ³;
– âèçíà÷åííÿ ð³âíÿ çàõèùåíîñò³ ìåðåæ³.
Ó çàãàëüíîìó âèïàäêó ìîæíà ââàæàòè, ùî ÌÐ ÀÂÊ ñêëàäàºòüñÿ ç âóçë³â, ÿê³

ïîºäíàí³ ïåâíèì ñåðåäîâèùåì ïåðåäà÷³ äàíèõ, ïðè÷îìó ÿê äëÿ âóçë³â, òàê ³ äëÿ
ñåðåäîâèùà ïåðåäà÷³ ³ñíóþòü êàíàëè äëÿ çä³éñíåííÿ íåñàíêö³îíîâàíîãî äîñòóïó
[17, 21, 22]. Ï³ä çä³éñíåííÿì íåñàíêö³îíîâàíîãî äîñòóïó ðîçóì³ºìî ïîä³þ, ÿêà
ïðèçâîäèòü äî îäíîãî ç òàêèõ ðåçóëüòàò³â: ïîðóøåííÿ êîíô³äåíö³éíîñò³, ïîðóøåííÿ
ö³ë³ñíîñò³, â³äìîâà â îáñëóãîâóâàíí³. ²ìîâ³ðí³ñòü çä³éñíåííÿ íåñàíêö³îíîâàíîãî
äîñòóïó ïåâíèì êàíàëîì ³ º ðèçèê, à êàíàë, ÿêèì íåñàíêö³îíîâàíèé äîñòóï ìîæå
áóòè çä³éñíåíèé, º ôàêòîðîì ðèçèêó.

Íåõàé i – ôàêòîð ðèçèêó ç áåçë³÷³ N ðèçèê³â. Íåõàé A
i
, i=1, N – ïîä³ÿ, ùî

ïðèçâîäèòü äî çä³éñíåííÿ íåñàíêö³îíîâàíîãî äîñòóïó, ³ P
i
 – ³ìîâ³ðí³ñòü ïîä³¿ A

i
,

îáóìîâëåíî¿ ôàêòîðîì ðèçèêó. Ó çàãàëüíîìó âèïàäêó ââàæàòèìåìî, ùî ïîä³¿ ³ç
áåçë³÷³ A

i
 íåçàëåæí³. ²ìîâ³ðí³ñòü ìîæíà ïîä³ëèòè íà òðè âèäè çàëåæíî â³ä ìåòîäèêè

¿¿ âèçíà÷åííÿ:
– ñòàö³îíàðíà (º îäíîçíà÷íà çàêîíîì³ðí³ñòü ¿¿ ðîçðàõóíêó);
– íåñòàö³îíàðíà (çàêîíîì³ðí³ñòü íåîäíîçíà÷íà, âèêîðèñòîâóþòüñÿ åêñïåðòí³

îö³íêè, ñòàòèñòè÷í³ ìåòîäè);
– òàêà, ÿêó âàæêî âèçíà÷èòè (³ìîâ³ðí³ñòü òîãî, ùî ïîä³ÿ, ÿêà ñïðè÷èíÿº

çàãðîçó, îáóìîâëåíó íåâðàõîâàíèì ôàêòîðîì ðèçèêó).
ßêùî ðîçãëÿäàòè àòàêó íà ÌÐ ÀÂÊ ÿê ä³þ, ùî ïîâòîðþºòüñÿ (ïóàñîí³â

ïîò³ê), òî  â çàãàëüíîìó âèïàäêó:

 

i

i

i

x

i

i
i

i

P e
x

,   (1)

äå Ð
³
 – ³ìîâ³ðí³ñòü òîãî, ùî àòàêà íà ÌÐ ÀÂÊ ïî ³-ìó êàíàëó ïðèçâåäå äî

íåñàíêö³îíîâàíîãî äîñòóïó x
i
 ðàç³â; 

i
– ³íòåíñèâí³ñòü ä³é ³-ì êàíàëîì;

i 
– ³íòåíñèâí³ñòü îáñëóãîâóâàííÿ ä³é â ìåðåæ³.

Ðîçãëÿíåìî îêðåìèé âèïàäîê, êîëè x
i
=1, îñê³ëüêè ìîìåíò ïåðøî¿ âäàëî

ðåàë³çîâàíî¿ ñïðîáè íåñàíêö³îíîâàíîãî äîñòóïó íàéá³ëüø âàæëèâèé. Êð³ì òîãî,
ï³ñëÿ óñï³øíî¿ ñïðîáè íåñàíêö³îíîâàíîãî äîñòóïó ñë³ä î÷³êóâàòè çá³ëüøåííÿ
çíà÷åííÿ 

i
 ÿê ðåàêö³¿ ç áîêó êîìï’þòåðíî¿ ñèñòåìè, ³ çá³ëüøåííÿ 

i
, ÿê ðåàêö³¿

àòàêóþ÷î¿ ñòîðîíè íà óñï³øíó ñïðîáó, ùî äîçâîëÿº ðàõóâàòè âõ³äíèé ïîò³ê ä³é
ïóàñîíîâèì ëèøå ç ïåâíèì ñòóïåíåì íàáëèæåííÿ. Òîä³ ïðè x

i
=1:
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i

i i
i

i

P e .   (2)

Ðîçïîä³ë ù³ëüíîñò³ éìîâ³ðíîñò³ íåñàíêö³îíîâàíîãî äîñòóïó ïî ³-ìó êàíàëó:

 

i i

i

t
i

i
i

P t e .   (3)

Ó öüîìó âèïàäêó âåëè÷èíà 
i
 ïåðåáóâàº â ôóíêö³îíàëüí³é çàëåæíîñò³ â³ä

ö³ííîñò³ ³íôîðìàö³¿, à 
i
 º ì³ðîþ çàõèùåíîñò³ ìåðåæ³ ³-ì êàíàëîì, ³ ïðè 

i

ìîæíà ââàæàòè, ùî êàíàë ïîâí³ñòþ çàêðèòèé â³ä ñïðîá íåñàíêö³îíîâàíîãî äîñòóïó.
Ôóíêö³îíàëüí³ çàëåæíîñò³ P(t

i
) äëÿ ð³çíèõ âèïàäê³â çàëåæíîñò³ ö³ííîñò³

³íôîðìàö³¿ â³ä ÷àñó íàâåäåí³ íà ðèñ. 2.

Ðèñ. 2. Ðîçïîä³ë ù³ëüíîñò³ éìîâ³ðíîñò³  íåñàíêö³îíîâàíîãî
äîñòóïó ³-ìó êàíàëîì çàëåæíî â³ä ö³ííîñò³ ³íôîðìàö³¿

Íà ðèñ. 2 ïîçíà÷åíî: 1 – ö³íí³ñòü ³íôîðìàö³¿ çðîñòàº; 2 – ö³íí³ñòü ³íôîðìàö³¿
â³ä ÷àñó ìàº âåðõí³é åêñòðåìóì; 3 – ö³íí³ñòü ³íôîðìàö³¿ çìåíøóºòüñÿ; 4 – ö³íí³ñòü
³íôîðìàö³¿ ïðàêòè÷íî ïîñò³éíà.

Ï³ñëÿ ïðîâåäåííÿ îö³íêè Ð
³
 äëÿ ðÿäó íàéá³ëüø õàðàêòåðíèõ ôàêòîð³â ðèçèêó

âèêîíóºòüñÿ ñï³ëüíà îö³íêà áåçïåêè ìåðåæ³.
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Ó ïåðø³é ÷àñòèí³ ñòàòò³ çàïðîïîíîâàíî ï³äõîäè äî îö³íêè âåëè÷èíè çàëèø-
êîâîãî ðèçèêó ñèñòåìè çàõèñòó ìåðåæ³ ðîçïîâñþäæåííÿ àóä³îâ³çóàëüíîãî êîíòåíòó.
Íà â³äì³íó â³ä íàÿâíèõ ï³äõîä³â, ó òèõ, ùî ïðîïîíóþòüñÿ, âðàõîâóþòüñÿ çì³íè
ö³ííîñò³ ³íôîðìàö³¿ ç ÷àñîì, ³, â³äïîâ³äíî, éìîâ³ðí³ñòü çä³éñíåííÿ íåñàíêö³îíîâàíîãî
äîñòóïó. Ïðè öüîìó àòàêè ïðåäñòàâëÿþòüñÿ ÿê ä³¿, ÿê³ ïîâòîðþþòüñÿ, ùî äàº çìî-
ãó âèêîðèñòîâóâàòè ìàòåìàòè÷íèé àïàðàò òåîð³¿ éìîâ³ðíîñòåé. Êð³ì òîãî, êîìï-
ëåêñíå âèçíà÷åííÿ ñòóïåíÿ çàõèñòó ÌÐ ÀÂÊ çàáåçïå÷óº îïòèìàëüíèé ð³âåíü ¿õ
áåçïåêè ç îãëÿäó íà ð³çí³ êðèòåð³¿.

Ó ÷àñòèí³ ²² ñòàòò³ ðîçãëÿäàòèìóòüñÿ ïèòàííÿ îö³íêè çàëèøêîâîãî ðèçèêó
ïðè çàáåçïå÷åíí³ êîíô³äåíö³éíîñò³, ö³ë³ñíîñò³ òà äîñòóïíîñò³ äî ³íôîðìàö³¿.
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UDC 004.621.3

AN ESTIMATION OF RESIDUAL RISK IN PROVIDING
FUNCTIONING OF THE PROTECTED NETWORK OF AUDIOVISUAL

CONTENT DISTRIBUTION

The modern practice of using information (audiovisual products, content) is
characterized by a significant increase in the number of violations of both copyright
and information security.

One of the important factors of this is the ever-increasing availability of modern
information technologies for criminals and the attractiveness of information systems as
potential targets of attack. Also an important circumstance is the ever-increasing
complexity and diversity of the information systems used, and, in particular, software
products.

Taking into account the increase and strengthening of the mentioned threats,
there is a need for owners of information resources to implement systematic,
comprehensive measures to ensure information security.
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The article proposes approaches to assessing the value of the residual risk of the
audiovisual content distribution network protection system (hereinafter – referred to
as AVK MR). These approaches are based on solving the following tasks: the introduction
of quantitative characteristics of the functional properties of the security of MR AVK
based on the defined class and structure of such networks; assessment of the possibilities
of implementing threats to the content, which involves the study of models of the
violator and threats, and is the basis for the formation of models for ensuring the
security of content in the network; analysis of possible consequences from the realization
of potential threats, i.e. assessment of the possible level of damage caused by them –
possible residual risk.

Models of the processes of protection of the functional properties of system
security have been developed and the interaction of attacks on the functional properties
of the network with means of countering these threats has been analyzed. Mathematical
ratios for estimating quantitative characteristics have been determined. The elements
that make content security most vulnerable to threats are found.

A comprehensive determination of the degree of protection of MR AVK ensures
the optimal level of their security, based on various criteria. On the basis of the
proposed approach, mechanisms are implemented as a separate subsystem in the
complex of monitoring the security of computer systems and networks.

The obtained results will be useful during the creation of a system for the
prevention of copyright infringements on the Internet, including in the field of law
enforcement, both to ensure a sufficient level of protection of departmental information
networks (resources), and to effectively solve the tasks assigned to them within the
framework of the National Development Strategy areas of intellectual property.

Keywords: audiovisual content, network, evaluation method, residual risk, content
security, resource confidentiality, minimization procedures.
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