caauo 1
[ITaHOBHMIT TOJIOBO Ta YWICHH €K3aMeHaIliHOT KoMicii!

Jlo BaIoi yBaru npecTaBisio pe3ysbTaTH KBamidikaliiHoi poOoTH MaricTpa Ha
TEMY:

«(ABTOMATU3ALIA ITPOLECIB IIEHTECTY BEB-3ACTOCYHKIB 3
BUKOPUCTAHHSIM CYYACHUX ®PEMMBOPKIB».

Crynenr: lllepbanenko I'.0.

HaykoBuii kepiBHUK: KaH]I. TeXH. HayK, qo1eHT Paduyn JI.1.

caauo 2
AKTYAJIBHICTDB JOCJILI’)KEHHS

CyuacHi Be0-3acTocyHkH (oco0mBo fintech) wacto marote HMAC-niianucyBaHHs
Ta 1HII MEXaH13MH KOHTPOJIIO IIJIICHOCTI.

Uepes 11e cranpapTHa aBToMaTH3allis (ckanepu/da3uHr) He MPOXOIUTh IEPEBIPKU
MITUCY Ta HE J0CSTa€e BPa3IUBOi JOTIKH.

cuauo 3
META JOCJILI>)KEHHSI.

Po3po0Oka miaxo/iB 10 aBTOMAaTH3allii IEHTECTY Be0-3aCTOCYHKIB 13
HECTaHIapTHO/YCKIIATHEHOO JIOT1KOI0 OOPOOKH 3aIuTiB.

3ABJAHHSA JOCJIIKEHHSA
* JlocniauTy 0OMeXeHHS CTaHAapTHUX MMiIXO1B aBTOMAaTHU3aIlli;

» O6rpynaryBaru Bubip Burp Suite Ta Burp Suite Extensions sik 6a30Boro
bpeitMBOPKY;

* Po3pobutn TectoBwmii BpaznuBuii BeO-3acTocyHok «Raf Demo Bank» (NoSQL
Injection + mianucyBaHHA);

* CTBOpPUTH Ta EKCIIEPUMEHTAIILHO NEepeBIpUTH po3iupenHs Burp Suite ns
aBTomMaTu3oBaHoro nepenianucyBanHs HTTP-3anuris.



cnauo 4
OB’EKT JOCJI I KEHHS

[Ipornec TecTyBaHHS Ha IPOHUKHEHHS B€0-3aCTOCYHKIB SIK CKJIa[10Ba 3a0€3MeUeHHS
ix iHpopMaIiitHOT Ge3MeKH.

MPEIAMET JOCJIJKEHHS

Metoau Ta mporpamMHi 3aco0u aBTOMAaTU3aIlil IEHTECTY JJISl CHCTEM 3
YCKJIaIHEHOIO JIOT1KOIO pOOOTH.

caano 5
MEPIIUM PO3IL

KopoTko po3riisiHyTO TUITOB1 €Tamy MEHTECTY Ta PopMaTH TECTyBaHHS
(black/gray/white box) y kontekcti BuMor Ib.

caauo 6
JIPYTUH PO3ILI

[IpoananizoBaHO IHCTPYMEHTH aBTOMATH3allli Ta MOKa3aHo, 110 O0€3 aganTaiii mij
O13HEC-JIOT1KY BOHU OOMEKEHI.

O6rpynToBano miaxia: Burp Suite + kactomH1 Burp Extensions sik «mmpoMixKHUI
map» JiJIsl BIATBOPEHHS JICTITUMHOTO KITIEHTA.

crauo 7
TPETIN PO3ILI

CrtBopeno nadboparopuuii crens «Raf Demo Bank» 3 HMAC-nignucanum API ta
BpasnuBicTio NoSQL Injection.

Po3po6iieno posmmpenHs Burp Suite 171 aBTOMaTH30BaHOTO MTEPETTAMICYBAHHS
3anuTiB Ta pobotu 3 Repeater/Intruder.

cnauo 8



APXITEKTYPA PO3POBJIEHOI'O JOAATKY

Node.js/Express + MongoDB; moayi auth/profile/admin ta API nepekasy komitiB
13 mepeBipkoro HMAC-nianucy.

Bamimanis napamerpa IBAN oTpumyBaya MiCTUTh HABMUCHY TIOMUJIKY, 1110 IMITY€
NoSQL Injection y peanbHiii Gi3HEC-JIOT1IIII.

caauo 9
IHTEP®ENC PO3IIUPEHHS JIJI51 BURP SUITE

HanamroByetscs HMAC secret, pinbTp URL Ta mopsaok napamerpiB s
KaHOHI13allli.

[Ticns uporo Burp moske 3MiHIoBaTH napamerpu 3anuty (Intruder/Repeater), a
PO3UIUPEHHS] KOPEKTHO MEPEMiNUCY€E 3aHTH.

caauo 10
IMPAKTUYHUM PE3YJIBTAT

[IponeMoHcTpOBaHO, 110 0€3 nepeniAnucyBaHHs (a3uHT HE MPAIToE: 3MIHEH1
3aUTH B1JICIKAIOTHCS MEPEBIPKOIO MIAMUCY.

3 BUKOPHUCTAHHSIM PO3IIUPEHHS BUKOHAHO (ha3uHT mapametpiB API ta
niaTBepakeHo NoSQL Injection 13 oTpumaHHsIM AocTyny 10 admin-naHen.

crauo 11
BUCHOBKHA

* JlocnimxeHo 0OMEXKEeHHS CTaHIapTHOT aBTOMAaTH3allii 1J11 B€0-3aCTOCYHKIB 3
YCKJIaIHEHOIO JIOTIKOIO;

» O6rpynToBano Burp Suite + Burp Extensions sik mpakTHYHY OCHOBY aJlaliTUBHOT
aBTOMAaTH3alIll;

* PeanmizoBano «Raf Demo Bank» Ta noka3zano ekcruryaramiro NoSQL Injection B
ymoBax HMAC-nianucyBaHHs;



* CTBOpEHO Ta NEPEBIPEHO POIMIMPEHHS JJIs1 aBTOMATU30BaHOTO
nepenianucyBanusa HTTP-3anutiB; cdopmoBano pexomeHallii 3acCToCyBaHHs.

Anpo6aiis: koHbepeHis «CtpaTerii KIOEpCTIMKOCTI: YIpaBIiHHS PU3UKaAMU Ta
Oe3nepepBHICTB Oi3HeCY», 27.02.2025.

crauo 12

JlomoBiap 3akiHyeHo. J[sKyro 3a yBary!



