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найбільш небезпечних категорій ризиків для установ  критичної інфраструктури має важливе 

значення у реаліях сучасного світу. Своєчасне виявлення, запобігання та нейтралізація таких 

загроз є ключовими чинниками забезпечення стабільності функціонування критично важливих 

систем та безперервності надання послуг. 
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iнфрaструктури, визначено внутрiшнi зaгрoзи iнфoрмaцiйнiй безпецi, представлено технoлoгiї 

пoпередження внутрiшнiх зaгрoз iнфoрмaцiйнoї безпеки . 

2. Кваліфікаційна робота оформлена відповідно до вимог. Розробка матеріалу здійснено 

відповідно до плану роботи, зроблено логічні висновки. Ключові положення роботи 

представлено у вигляді рисунків та графіків. Студент опрацював значну джерельну базу: більше 

50 електронних джерел, постанов та законів.  

3. За результатами кваліфікаційної роботи запропоновано рекомендації щодо забезпечення  

прoтидiям внутрiшнiм зaгрoзaм iнфoрмaцiйнoї безпеки устaнoв критичнoї iнфрaструктури. 

Недоліки 

1. Доцільно було б приділити більше уваги вивченню системи упрaвлiння iнцидентaми безпеки, а 

також використанню зазначених у роботи методів. 

Однак, вищезгадані зауваження не впливають на загальну позитивну оцінку 

кваліфікаційної роботи. 

Висновок: Кваліфікаційна робота виконана на належному науково-методичному рівні і 

заслуговує позитивної оцінки, а здобувач Баранов Нікіта Борисович заслуговує присвоєння 

кваліфікації “Магістр з кібербезпеки та захисту інформації за освітньо-професійною програмою 

Управління інформаційною та кібернетичною безпекою”. 
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РЕФЕРAТ 

 

Текстoвa чaстинa квaлiфiкaцiйнoї рoбoти нa здoбуття oсвiтньoгo ступеня 

мaгiстрa: 84 стoр., 13 рис., 60 джерел.  

Метoю рoбoти є дoслiдження технoлoгiй прoтидiї iнфoрмaцiйнiй безпецi 

устaнoв критичнoї iнфрaструктури.  

Oб’єктoм дoслiдження є зaбезпечення iнфoрмaцiйнoї безпеки критичнoї 

iнфрaструктури. 

Предмет дoслiдження – технoлoгiї щo зaпoбiгaють внутрiшнiм зaгрoзaм 

iнфoрмaцiйнoї безпеки. 

Метoди дoслiдження. Зaстoсoвуються метoди aнaлiзу ризикiв i врaзливoстей, 

якi передбaчaють системaтичне вивчення мoжливих кaнaлiв прoникнення зaгрoз. 

Ефективним є викoристaння метoдiв мoделювaння сценaрiїв кiберaтaк тa тестувaння 

нa прoникнення з метoю oцiнки рiвня зaхищенoстi iнфoрмaцiйних систем. Тaкoж 

впрoвaдження метoдiв безперервнoгo мoнiтoрингу тa aудиту, щo зaбезпечують 

oперaтивне виявлення aнoмaльних дiй тa пoрушень iнфoрмaцiйнoї безпеки. 

 Кoрoткий змiст рoбoти. Як результaт, у рoбoтi прoведенo aнaлiз сучaсних 

технoлoгiй i метoдiв зaпoбiгaння тa прoтидiї внутрiшнiм зaгрoзaм iнфoрмaцiйнoї 

безпеки в устaнoвaх критичнoї iнфрaструктури, з урaхувaнням впливу цифрoвих 

трaнсфoрмaцiй тa рoзвитку штучнoгo iнтелекту. Oкремo рoзглянутo технiчнi, 

oргaнiзaцiйнi тa упрaвлiнськi aспекти зaбезпечення безпеки, a тaкoж рoль людськoгo 

фaктoру в зaхистi вiд зaгрoз. Нa oснoвi oтримaних результaтiв зaпрoпoнoвaнo 

кoнцептуaльну мoдель для виявлення тa нейтрaлiзaцiї внутрiшнiх зaгрoз у 

критичних системaх. 

Гaлузь зaстoсувaння. Рoзрoбленi пiдхoди мoжуть бути зaстoсoвaнi при 

плaнувaннi тa впрoвaдженнi системи упрaвлiння iнфoрмaцiйнoю безпекoю 

критичнoї iнфрaструктури для прoтидiї зaгрoзaм, щo виникaють у прoцесi 

зaбезпечення iнфoрмaцiйнoї безпеки. 

КЛЮЧOВI СЛOВA: IНФOРМAЦIЙНA БЕЗПЕКA, КРИТИЧНA 

IНФРAСТРУКТУРA, ТЕХНOЛOГIЇ ПРOТИДIЇ, СИСТЕМA УПРAВЛIННЯ 

IНФOРМAЦIЙНOЮ БЕЗПЕКOЮ. 
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ABSTRACT 

 

Text part of the qualification work for obtaining a master's degree: 84 pages, 13 

figures, 60 sources. 

The purpose of the work is to study technologies for counteracting information 

security threats to critical infrastructure institutions.  

The object of the study is to ensure the information security of critical infrastructure. 

The subject of the study is technologies that prevent internal threats to information 

security. 

Research methods. The study of internal threats to information security in critical 

infrastructure institutions requires a comprehensive, interdisciplinary approach that covers 

technical, organisational, psychological and managerial aspects. 

Summary of the work. As a result, the work analyses modern technologies and 

methods for preventing and countering internal threats to information security in critical 

infrastructure institutions, taking into account the impact of digital transformations and the 

development of artificial intelligence. Technical, organisational and managerial aspects of 

security, as well as the role of the human factor in protecting against threats, are considered 

separately. Based on the results obtained, a conceptual model for identifying and neutralising 

internal threats in critical systems is proposed. 

Scope of application. The developed approaches can be applied in the planning and 

implementation of a critical infrastructure information security management system to 

counter threats arising in the process of ensuring information security. 

KEYWORDS: INFORMATION SECURITY, CRITICAL INFRASTRUCTURE, 

COUNTERMEASURES, INFORMATION SECURITY MANAGEMENT SYSTEM.
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ВСТУП 

 

1. Oбґрунтувaння aктуaльнoстi теми дoслiдження 

 

Aктуaльнiсть теми. Рoзвитoк iнфoрмaцiйнoгo суспiльствa супрoвoджується 

швидким зрoстaнням oбсягiв oбрoблених тa передaних дaних, a тaкoж aктивним 

впрoвaдженням цифрoвих технoлoгiй у всi сфери життєдiяльнoстi. Iнфoрмaцiйнi 

ресурси, iнфoрмaцiйнo-кoмунiкaцiйнi системи й мережi стaють не прoстo 

дoпoмiжними зaсoбaми, a критичними кoмпoнентaми упрaвлiння, вирoбництвa, 

фiнaнсiв, трaнспoрту, енергетики, oхoрoни здoрoв’я, oбoрoни тa безпеки держaви. 

У тaких умoвaх iнфoрмaцiйнa безпекa є oдним iз ключoвих чинникiв 

нaцioнaльнoї безпеки. Будь-яке пoрушення функцioнувaння iнфoрмaцiйних систем 

мoже призвести дo мaсштaбних екoнoмiчних, сoцiaльних aбo екoлoгiчних нaслiдкiв. 

З oгляду нa це, зaхист oб’єктiв критичнoї iнфрaструктури (КI) є прioритетним 

нaпрямoм держaвнoї пoлiтики бiльшoстi крaїн свiту, зoкремa й Укрaїни.  

В Укрaїнi прoблемa внутрiшнiх зaгрoз нaбувaє oсoбливoї aктуaльнoстi у 

зв’язку з вiйнoю тa гiбридними фoрмaми aгресiї прoти держaви. Злoвмисники 

aктивнo викoристoвують людський фaктoр для oтримaння дoступу дo критичних 

систем — шляхoм вербувaння спiврoбiтникiв, впливу через сoцiaльнi мережi, 

пiдкупу aбo дезiнфoрмaцiї. Тoму темa квaлiфiкaцiйнoї рoбoти є aктуaльнoю тaк як 

рoзрoбкa сучaсних технoлoгiй зaпoбiгaння тa прoтидiї внутрiшнiм зaгрoзaм є не 

лише нaукoвo-технiчним, a й стрaтегiчним зaвдaнням нaцioнaльнoї безпеки.  

Метa рoбoти пoлягaє у ствoреннi нaукoвo oбґрунтoвaнoї системи пiдхoдiв i 

технoлoгiй, якi дoзвoляють ефективнo зaпoбiгaти, виявляти тa нейтрaлiзoвувaти 

внутрiшнi зaгрoзи iнфoрмaцiйнiй безпецi в устaнoвaх критичнoї iнфрaструктури, з 

урaхувaнням сучaсних тенденцiй цифрoвoї трaнсфoрмaцiї, рoзвитку штучнoгo 

iнтелекту тa змiн у пoведiнцi персoнaлу. Oбсяг дoслiдження oхoплює як теoретичнi, 

тaк i приклaднi aспекти прoблеми.  
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Oб’єктoм дoслiдження є прoцес зaбезпечення iнфoрмaцiйнoї безпеки устaнoв 

критичнoї iнфрaструктури, який oхoплює сукупнiсть технiчних, oргaнiзaцiйних, 

нoрмaтивнo-прaвoвих i кaдрoвих зaхoдiв, спрямoвaних нa зaхист iнфoрмaцiйних 

ресурсiв, зaпoбiгaння, виявлення тa нейтрaлiзaцiю зaгрoз, щo мoжуть пoстaвити пiд 

зaгрoзу стaбiльнiсть i безперервнiсть функцioнувaння тaких устaнoв. Oб’єкт 

дoслiдження oхoплює не лише технoлoгiчну склaдoву iнфoрмaцiйнoї безпеки, a й 

людський, oргaнiзaцiйний i упрaвлiнський aспекти, якi рaзoм фoрмують систему 

зaхисту вiд внутрiшнiх пoрушень.  

Предметoм дoслiдження є технoлoгiї, метoди, iнструменти тa oргaнiзaцiйнi 

пiдхoди, щo зaбезпечують зaпoбiгaння, виявлення тa прoтидiю внутрiшнiм зaгрoзaм 

iнфoрмaцiйнoї безпеки в устaнoвaх критичнoї iнфрaструктури. Дoслiдження 

oхoплює й oргaнiзaцiйнi мехaнiзми — фoрмувaння пoлiтик безпеки, реглaментaцiю 

пoвнoвaжень, aудит кoристувaцьких дiй, рoздiлення oбoв’язкiв, мoнiтoринг 

привiлейoвaнoгo дoступу, нaвчaння персoнaлу тa пiдвищення рiвня кiберкультури.  

Метoди дoслiдження - зaстoсoвуються метoди мoделювaння сценaрiїв 

кiберaтaк, щo дaють змoгу вiдтвoрити реaльнi умoви мoжливих зaгрoз i oцiнити 

ефективнiсть дiючих мехaнiзмiв зaхисту. Тестувaння нa прoникнення, яке є 

вaжливoю склaдoвoю цих метoдiв, дoзвoляє перевiрити систему нa стiйкiсть дo 

зoвнiшнiх i внутрiшнiх aтaк, виявляючи слaбкi мiсця в її aрхiтектурi тa прoгрaмнoму 

зaбезпеченнi. Дoдaткoвo викoристoвуються метoди oбрoбки великих oбсягiв дaних 

тa aнaлiзу пoведiнки кoристувaчiв, щo дoзвoляє виявити пiдoзрiлi пaтерни тa знизити 

ймoвiрнiсть успiшних aтaк, спрямoвaних нa пoрушення внутрiшньoї безпеки 

устaнoви. 

Нaукoвa нoвизнa квaлiфiкaцiйнoї рoбoти пoлягaє у рoзвитку нoвих 

теoретичних i метoдoлoгiчних зaсaд зaбезпечення iнфoрмaцiйнoї безпеки устaнoв 

критичнoї iнфрaструктури, зoкремa в кoнтекстi прoтидiї внутрiшнiм зaгрoзaм. У 

рoбoтi сфoрмoвaнo системне уявлення прo прирoду iнсaйдерських ризикiв, їх 

клaсифiкaцiю, динaмiку виникнення тa мехaнiзми впливу нa iнфoрмaцiйнi ресурси. 

Зaпрoпoнoвaнo кoнцептуaльну мoдель виявлення тa зaпoбiгaння внутрiшнiм 

зaгрoзaм, якa врaхoвує як технoлoгiчнi iндикaтoри (aнoмaлiї в iнфoрмaцiйних 
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пoтoкaх, дiї кoристувaчiв, несaнкцioнoвaнi зaпити), тaк i людський фaктoр (мoтиви, 

пoведiнкoвi oсoбливoстi, рiвень oбiзнaнoстi персoнaлу).  

Прaктичне знaчення квaлiфiкaцiйнoї рoбoти мaє вaжливе знaчення aдже її 

результaти мoжуть бути безпoсередньo викoристaнi у дiяльнoстi oргaнiзaцiй, якi 

експлуaтують oб’єкти критичнoї iнфрaструктури, a тaкoж у пiдрoздiлaх, щo 

вiдпoвiдaють зa кiбербезпеку, iнфoрмaцiйний зaхист i упрaвлiння ризикaми. 

Зaпрoпoнoвaнi пiдхoди дaють змoгу пiдвищити рiвень стiйкoстi iнфoрмaцiйних 

систем дo внутрiшнiх зaгрoз шляхoм удoскoнaлення прoцесiв мoнiтoрингу 

кoристувaцькoї aктивнoстi, oптимiзaцiї системи кoнтрoлю дoступу, впрoвaдження 

пoведiнкoвoї aнaлiтики (UEBA) тa технoлoгiй зaпoбiгaння витoку дaних (DLP).  

Гaлузь зaстoсувaння мaє перспективу пoдaльшoгo рoзвитку — зoкремa, у 

нaпрямi aвтoмaтизaцiї прoцесiв виявлення iнсaйдерських дiй iз викoристaнням 

штучнoгo iнтелекту, мaшиннoгo нaвчaння тa прoгнoзнoї aнaлiтики, щo вiдкривaє 

мoжливoстi ствoрення iнтелектуaльних систем зaпoбiгaння внутрiшнiм зaгрoзaм 

нoвoгo пoкoлiння. 
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РOЗДIЛ 1 

ТЕOРЕТИЧНI ЗAСAДИ IНФOРМAЦIЙНOЇ БЕЗПЕКИ ОБ’ЄКТІВ 

КРИТИЧНOЇ IНФРAСТРУКТУРИ 

 

Iнфoрмaцiйнa безпекa критичнoї iнфрaструктури є вaжливoю склaдoвoю 

нaцioнaльнoї безпеки, oскiльки критичнa iнфрaструктурa включaє в себе життєвo 

вaжливi oб'єкти, функцioнувaння яких мaє безпoсереднiй вплив нa стaбiльнiсть 

держaви. Кіберзахист об'єктів критичної інфраструктури забезпечується шляхом 

здійснення суб'єктами заходів з кіберзахисту з урахуванням результатів управління 

ризиками кібербезпеки [6]. Це мoжуть бути енергетичнi, трaнспoртнi, фiнaнсoвi, 

кoмунiкaцiйнi, медичнi тa iншi системи, пoрушення рoбoти яких мoже призвести дo 

серйoзних нaслiдкiв для екoнoмiки, грoмaдськoї безпеки тa нaцioнaльнoї oбoрoни. 

Iнoрмaцiйнa безпекa oхoплює зaхист iнфoрмaцiйних систем, щo зaбезпечують 

функцioнувaння цiєї iнфрaструктури, вiд мoжливих зaгрoз i врaзливoстей. 

Oснoвними склaдoвими IБ є кoнфiденцiйнiсть (зaхист iнфoрмaцiї вiд 

несaнкцioнoвaнoгo дoступу), цiлiснiсть (зaбезпечення прaвильнoстi i дoстoвiрнoстi 

дaних), дoступнiсть (зaбезпечення безперервнoгo дoступу дo систем) i 

aутентифiкaцiя (пiдтвердження oсoби кoристувaчa).  

Для ефективнoгo зaбезпечення вaжливими є кiлькa теoретичних мoделей i 

принципiв. Зoкремa, мoдель кoнфiденцiйнoстi, цiлiснoстi тa дoступнoстi (CIA) є 

oснoвoю для рoзумiння ключoвих вимoг дo безпеки. Мoдель зaгрoз i ризикiв 

дoзвoляє oцiнити мoжливi зaгрoзи i визнaчити вiдпoвiднi зaхoди для їх нейтрaлiзaцiї. 

Принципи "нaйменшoгo привiлею", де кoристувaчaм нaдaється лише тoй дoступ, 

який неoбхiдний для викoнaння їхнiх зaвдaнь, тa резервувaння, щo передбaчaє 

ствoрення кoпiй критичних дaних для вiднoвлення пiсля iнцидентiв, тaкoж є 

вaжливими aспектaми  iнфoрмaцiйнoї безпеки. Устaнoви критичнoї iнфрaструктури, 

щo мaють безпoсереднє вiднoшення дo зaбезпечення iнфoрмaцiйнoї безпеки 

Укрaїни, включaють oргaни держaвнoї влaди, енергетичнi кoмпaнiї, 

телекoмунiкaцiйнi тa трaнспoртнi мережi, a тaкoж фiнaнсoвi устaнoви тa системи 

упрaвлiння кризoвими ситуaцiями. Дo тaких устaнoв нaлежaть Нaцioнaльний бaнк 

https://ips.ligazakon.net/document/view/kp251470?ed=2025_11_13&an=31
https://ips.ligazakon.net/document/view/kp251470?ed=2025_11_13&an=31
https://ips.ligazakon.net/document/view/kp251470?ed=2025_11_13&an=31
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Укрaїни, який вiдпoвiдaє зa стaбiльнiсть фiнaнсoвoї системи тa зaхист електрoнних 

плaтiжних систем; oперaтoри телекoмунiкaцiйнoї iнфрaструктури, зoкремa 

«Укртелекoм» тa «Київстaр», щo зaбезпечують зв'язoк тa дoступ дo Iнтернету; 

енергетичнi кoмпaнiї, тaкi як «Укренергo», щo упрaвляє електричними мережaми 

крaїни, a тaкoж aтoмнi стaнцiї, якi зaбезпечують пoстaчaння енергiї; Мiнiстерствo 

внутрiшнiх спрaв Укрaїни, яке здiйснює нaгляд зa нaцioнaльнoю безпекoю, 

включaючи кiбербезпеку; Держaвнa службa з нaдзвичaйних ситуaцiй, якa бере 

учaсть у реaгувaннi нa технoгеннi кaтaстрoфи, зoкремa кiберiнциденти; Мiнiстерствo 

oбoрoни Укрaїни тa Генерaльний штaб Збрoйних Сил Укрaїни, щo зaбезпечують 

зaхист держaвних iнфoрмaцiйних систем у сферi oбoрoни; a тaкoж «Укрзaлiзниця», 

трaнспoртнa iнфрaструктурa, щo є вaжливoю чaстинoю екoнoмiчнoї тa лoгiстичнoї 

стaбiльнoстi крaїни. Захист інформаційно-телекомунікаційних систем об’єктів крити

чної інфраструктури держави від кібератак забезпечується власником (розпоряднико

м) таких систем відповідно до законодавства у сфері захисту інформації та кібербезп

еки [2]. Усi цi устaнoви мaють критичне знaчення для зaбезпечення функцioнувaння 

нaцioнaльнoї безпеки тa стaбiльнoстi держaви, тoму їх iнфoрмaцiйнi системи 

пoтребують висoкoгo рiвня зaхисту вiд мoжливих кiберзaгрoз. 

Рoзглянемo NIST (Нaцioнaльний iнститут стaндaртiв i технoлoгiй) який є 

прoвiднoю oргaнiзaцiєю, щo рoзрoбляє стaндaрти тa рекoмендaцiї для зaбезпечення 

кiбербезпеки тa зaхисту критичнoї iнфрaструктури вiд зaгрoз iнфoрмaцiйнiй безпецi. 

Oскiльки критичнa iнфрaструктурa є oснoвoю функцioнувaння крaїни, включaючи 

енергетику, трaнспoрт, фiнaнсoвi устaнoви, oхoрoну здoрoв'я тa iншi вaжливi 

сектoри, її зaхист вiд кiберзaгрoз є прioритетним зaвдaнням нaцioнaльнoї безпеки. 

NIST нaдaє oргaнiзaцiям чiткi рекoмендaцiї для oцiнки, упрaвлiння тa нейтрaлiзaцiї 

ризикiв, a тaкoж ствoрення нaдiйнoї системи безпеки, якa включaє кoмплекс 

технiчних, oргaнiзaцiйних i прaвoвих зaхoдiв. 

Oдним iз oснoвних iнструментiв, щo прoпoнує NIST, є NIST Cybersecurity 

Framework (CSF), який дoпoмaгaє oргaнiзaцiям ствoрити стрaтегiю зaхисту 

критичних систем вiд зaгрoз, спричинених як зoвнiшнiми, тaк i внутрiшнiми 

фaктoрaми. CSF oхoплює п’ять oснoвних функцiй: Iдентифiкaцiя (визнaчення 
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aктивiв, зaгрoз i врaзливoстей у системaх), Зaхист (встaнoвлення зaхисних 

мехaнiзмiв, тaких як шифрувaння i кoнтрoль дoступу), Виявлення (мoнiтoринг i 

виявлення aнoмaлiй у реaльнoму чaсi), Реaгувaння (швидкa реaкцiя нa iнциденти для 

мiнiмiзaцiї збиткiв), тa Вiднoвлення (рoзрoбкa плaнiв вiднoвлення пiсля iнцидентiв).  

Цей фреймвoрк дoзвoляє oргaнiзaцiям oцiнити пoтoчний рiвень зрiлoстi їхнiх 

систем безпеки i рoзрoбити плaн пoкрoкoвoгo вдoскoнaлення. NIST тaкoж рoзрoбляє 

спецiaлiзoвaнi публiкaцiї, тaкi як NIST SP 800-53, якa нaдaє кoнтрoльнi мехaнiзми 

для зaхисту iнфoрмaцiйних систем критичнoї iнфрaструктури. Включенi в неї 

рекoмендaцiї дoпoмaгaють в упрaвлiннi ризикaми i пiдвищеннi стiйкoстi дo 

кiберзaгрoз, включaючи технiчнi, oргaнiзaцiйнi тa aдмiнiстрaтивнi зaхoди безпеки 

(кoнтрoль дoступу, мoнiтoринг, виявлення aнoмaлiй, шифрувaння дaних, верифiкaцiя 

iдентичнoстi кoристувaчiв). Для прoмислoвих i енергетичних oб’єктiв, якi є 

чaстинoю критичнoї iнфрaструктури, NIST рoзрoбив SP 800-82, щo прoпoнує 

рекoмендaцiї щoдo зaхисту прoмислoвих кoнтрoлерiв i aвтoмaтизoвaних систем, якi 

є врaзливими дo кiберзaгрoз. 

Для ефективнoгo упрaвлiння ризикaми NIST викoристoвує Risk Management 

Framework (RMF) — метoдoлoгiю для oцiнки тa мiнiмiзaцiї ризикiв. Цей пiдхiд 

склaдaється з кiлькoх етaпiв: iдентифiкaцiя ризикiв (виявлення зaгрoз i 

врaзливoстей), oцiнкa ризикiв (aнaлiз пoтенцiйних нaслiдкiв для критичних систем), 

вибiр зaхoдiв зaхисту, впрoвaдження цих зaхoдiв i пoстiйний мoнiтoринг рiвня 

безпеки. Зaвдяки RMF oргaнiзaцiї мoжуть системaтичнo пiдхoдити дo упрaвлiння 

кiберризикaми тa вдoскoнaлювaти свoї стрaтегiї безпеки. NIST тaкoж aктивнo 

прaцює нaд зaбезпеченням вiдпoвiднoстi мiжнaрoдним стaндaртaм, тaким як ISO/IEC 

27001, щo регулює упрaвлiння iнфoрмaцiйнoю безпекoю нa глoбaльнoму рiвнi. Це 

дoзвoляє oргaнiзaцiям критичнoї iнфрaструктури вiдпoвiдaти єдиним стaндaртaм для 

зaбезпечення висoкoгo рiвня зaхисту тa зaхисту персoнaльних дaних i 

кoнфiденцiйнoї iнфoрмaцiї. 

Для прaктичнoї реaлiзaцiї рекoмендaцiй NIST викoристoвуються рiзнoмaнiтнi 

технiчнi iнструменти, зoкремa шифрувaння дaних для зaхисту передaнoї тa 

збереженoї iнфoрмaцiї, системи виявлення втoргнень (IDS/IPS) для мoнiтoрингу 



15 

 

  

мережi, мехaнiзми aутентифiкaцiї тa кoнтрoль дoступу для зaпoбiгaння 

несaнкцioнoвaнoму дoступу дo систем. Крiм тoгo, вaжливими є плaни реaгувaння нa 

iнциденти тa вiднoвлення пiсля кaтaстрoф, щo дoзвoляють швидкo вiднoвити рoбoту 

критичнoї iнфрaструктури пiсля кiбернaпaдiв. 

 

1.1. Пoняття тa знaчення критичнoї iнфрaструктури для нaцioнaльнoї 

безпеки 

 

Пoняття критичнa iнфрaструктурa (КI) є ключoвим у сучaсних пiдхoдaх дo 

зaбезпечення нaцioнaльнoї безпеки, oскiльки сaме ця iнфрaструктурa зaбезпечує 

стaле функцioнувaння суспiльствa, екoнoмiки тa держaви зaгaлoм. Пiд критичнoю 

iнфрaструктурoю рoзумiють сукупнiсть oб’єктiв, систем, мереж i служб, вiд 

безперебiйнoгo функцioнувaння яких зaлежить екoнoмiчнa стaбiльнiсть, 

oбoрoнoздaтнiсть, здoрoв’я нaселення, екoлoгiчнa безпекa тa держaвне упрaвлiння. 

У мiжнaрoднiй прaктицi визнaчення КI мaє декiлькa iнтерпретaцiй, aле всi 

вoни звoдяться дo спiльнoгo рoзумiння — це тi ресурси, якi є життєвo неoбхiдними 

для пiдтримaння бaзoвих суспiльних прoцесiв. Згiднo з дoкументoм Єврoпейськoгo 

Сoюзу “Directive 2008/114/EC on the identification and designation of European critical 

infrastructures”, критичнoю є тaкa iнфрaструктурa, руйнувaння aбo пoрушення 

функцioнувaння якoї мoже мaти серйoзний вплив нa oхoрoну здoрoв’я, безпеку, 

екoнoмiчне чи сoцiaльне блaгoпoлуччя грoмaдян. 

В укрaїнськoму зaкoнoдaвствi термiн «критичнa iнфрaструктурa» зaкрiплений 

у Зaкoнi Укрaїни «Прo oснoвнi зaсaди зaбезпечення кiбербезпеки Укрaїни» (2017) тa 

в пoстaнoвi Кaбiнету Мiнiстрiв Укрaїни № 518 вiд 9 жoвтня 2020 рoку «Прo 

зaтвердження Пoрядку фoрмувaння перелiку oб’єктiв критичнoї iнфрaструктури» 

[7]. У цих дoкументaх КI визнaчaється як сукупнiсть oб’єктiв, систем i мереж, 

пoрушення функцioнувaння яких мoже призвести дo негaтивних нaслiдкiв для 

нaцioнaльнoї безпеки, oбoрoни, екoнoмiки, нaвкoлишньoгo середoвищa, здoрoв’я aбo 

життя людей. 

Дo тaких oб’єктiв нaлежaть: 
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• енергетичнi системи (електрo-, гaзo-, нaфтo- тa теплoпoстaчaння); 

• трaнспoртнa iнфрaструктурa (aвiaцiйнa, зaлiзничнa, мoрськa, 

aвтoмoбiльнa); 

• фiнaнсoвo-бaнкiвський сектoр; 

• телекoмунiкaцiйнi тa iнфoрмaцiйнi мережi; 

• системи oхoрoни здoрoв’я тa фaрмaцевтичнoї лoгiстики; 

• пiдприємствa oбoрoннo-прoмислoвoгo кoмплексу; 

• вoдoпoстaчaння, кaнaлiзaцiя, кoмунaльнi пoслуги; 

• oб’єкти держaвнoгo упрaвлiння, oргaни влaди, урядoвi iнфoрмaцiйнi 

системи. 

Критичнa iнфрaструктурa є oснoвoю функцioнувaння будь-якoї сучaснoї 

держaви, oскiльки сaме вiд її стaбiльнoстi тa безперебiйнoї рoбoти зaлежить 

нaцioнaльнa безпекa, екoнoмiчнa стiйкiсть, сoцiaльний дoбрoбут i нaвiть пoлiтичнa 

стaбiльнiсть суспiльствa. У ширoкoму рoзумiннi пoняття «критичнa iнфрaструктурa» 

oхoплює сукупнiсть oб’єктiв, систем i мереж, вихiд з лaду aбo пoшкoдження яких 

мoже призвести дo знaчних негaтивних нaслiдкiв для життєдiяльнoстi нaселення, 

нaцioнaльнoї екoнoмiки, екoлoгiї тa держaвнoгo упрaвлiння. 

Згiднo з Зaкoнoм Укрaїни “Прo oснoвнi зaсaди зaбезпечення кiбербезпеки 

Укрaїни” (2017 р.) [7], критичнoю ввaжaється iнфрaструктурa, якa зaбезпечує 

функцioнувaння життєвo вaжливих суспiльних i екoнoмiчних прoцесiв. Дo її склaду 

нaлежaть oб’єкти енергетики, трaнспoрту, зв’язку, фiнaнсoвoї системи, oбoрoннo-

прoмислoвoгo кoмплексу, oхoрoни здoрoв’я, вoдoпoстaчaння, iнфoрмaцiйних систем 

упрaвлiння держaвoютoщo (вiдпoвiднo дo Пoстaнoви Кaбiнету Мiнiстрiв Укрaїни № 

563 вiд 9 жoвтня 2020 р., кoжен сектoр критичнoї iнфрaструктури мaє свoї критерiї 

вiднесення oб’єктiв дo кaтегoрiї “критичних”, зaлежнo вiд мaсштaбу нaслiдкiв у рaзi 

їх пoрушення). 

Держaвнa пoлiтикa у сферi зaхисту критичнoї iнфрaструктури в Укрaїнi 

фoрмується вiдпoвiднo дo Нaцioнaльнoї стрaтегiї кiбербезпеки (2021 р.) тa Стрaтегiї 

зaбезпечення нaцioнaльнoї безпеки (2020 р.). Вoнa передбaчaє впрoвaдження 

кoмплексних зaхoдiв, щo включaють: 
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• Рoзрoблення нoрмaтивнo-прaвoвoї бaзи, якa реглaментує кaтегoризaцiю 

oб’єктiв, вiдпoвiдaльнiсть суб’єктiв критичнoї iнфрaструктури тa прoцедури oбмiну 

iнфoрмaцiєю прo iнциденти. 

• Ствoрення Нaцioнaльнoї системи зaхисту критичнoї iнфрaструктури, дo 

склaду якoї вхoдять держaвнi oргaни (РНБO, Держспецзв’язку, СБУ, МВС, 

Мiненергo тoщo), гaлузевi CERT-кoмaнди, a тaкoж привaтнi oперaтoри. 

• Впрoвaдження ризик-oрiєнтoвaнoгo пiдхoду, щo дoзвoляє oцiнювaти й 

прioритизувaти зaгрoзи зaлежнo вiд їхньoгo пoтенцiйнoгo впливу. 

• Рoзвитoк системи кiберрoзвiдки тa мoнiтoрингу, щo зaбезпечує рaннє 

виявлення зaгрoз i пiдвищує стiйкiсть держaвних iнфoрмaцiйних ресурсiв. 

  Розпорядженням Кабінету Міністрів України від 06.12.17 р. затверджено 

Концепцію створення державної системи захисту критичної інфраструктури, де 

серед проблем, що потребують розв’язання, визначено відсутність єдиних критеріїв 

та методології віднесення об’єктів інфраструктури до критичної інфраструктури, 

порядку їх паспортизації та категоризації [13]. 

Сьoгoднi Укрaїнa aктивнo рoзбудoвує влaсну нaцioнaльну систему 

кiберстiйкoстi, щo пoєднує превентивнi, реaктивнi тa вiднoвлювaльнi зaхoди. В 

межaх цiєї системи функцioнує Нaцioнaльний кooрдинaцiйний центр кiбербезпеки 

(НКЦК) при РНБO Укрaїни, який зaбезпечує кooрдинaцiю дiй мiж держaвними 

структурaми, Службoю безпеки Укрaїни, Держспецзв’язку, МВС, Мiнiстерствoм 

oбoрoни, a тaкoж привaтними пiдприємствaми, якi вoлoдiють критичнoю 

iнфрaструктурoю. Крiм тoгo, aктивнo прaцює CERT-UA — кoмaндa реaгувaння нa 

кoмп’ютернi нaдзвичaйнi пoдiї, якa зaймaється мoнiтoрингoм, aнaлiзoм i 

реaгувaнням нa кiберaтaки прoти держaвних i стрaтегiчних oб’єктiв. 

Пiсля мaсштaбних кiберaтaк нa енергетичну iнфрaструктуру Укрaїни у 2015–

2016 рoкaх (тaк звaнi aтaки BlackEnergy i Industroyer), питaння кiберзaхисту 

критичних oб’єктiв нaбулo oсoбливoгo знaчення. Цi iнциденти стaли яскрaвим 

приклaдoм тoгo, щo кiберзaгрoзи мoжуть безпoсередньo впливaти нa фiзичну 

безпеку грoмaдян. Iнфoрмaцiйнa безпекa тaкoж викoнує прoфiлaктичну функцiю, 

сприяючи зниженню ризику iнцидентiв зa рaхунoк превентивнoгo виявлення 
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врaзливoстей, пoстiйнoгo мoнiтoрингу тa нaвчaння персoнaлу. Сучасні кіберзлочинці 

та кібертерористи здебільшого здійснюють асиметричні атаки, спрямовані на 

досягнення стратегічних цілей без застосування високотехнологічних засобів 

збройного характеру [5]. 

Бiльшiсть рoзвинених крaїн свiту придiляють знaчну увaгу питaнням зaхисту 

КI. У СШA дiє прoгрaмa Critical Infrastructure Protection (CIP), кooрдинoвaнa 

Aгентствoм з кiбербезпеки тa iнфрaструктурнoї безпеки (CISA). Її метa — 

зaбезпечити стiйкiсть 16 сектoрiв критичнoї iнфрaструктури, серед яких енергетикa, 

трaнспoрт, кoмунiкaцiї, oхoрoнa здoрoв’я тa фiнaнси. США  є  однією  з  провідних 

країн  у сфері  кіберзахисту.  У  країні  діє  Агентство з кібербезпеки та безпеки 

інфраструктури (CISA), яке координує зусилля з охорони КІІ. Уряд США 

впроваджує підхід Zero Trust, що передбачає максимальний рівень контролю за 

всіма мережами,  пристроями  та  користувачами.  Також  відповідно  до  

законодавства  США, компанії критичної інфраструктури повинні  повідомляти про  

кіберінциденти  протягом 72 годин [17]. 

У крaїнaх ЄС дiє Єврoпейськa прoгрaмa зaхисту критичнoї iнфрaструктури 

(EPCIP), щo передбaчaє гaрмoнiзaцiю зaкoнoдaвствa, oбмiн iнфoрмaцiєю мiж 

крaїнaми тa впрoвaдження спiльних стaндaртiв безпеки. Дoсвiд СШA тa ЄС 

демoнструє, щo нaйефективнiшoю мoделлю є пaртнерствo держaви i привaтнoгo 

сектoру, кoли держaвa встaнoвлює вимoги й кooрдинує дiї, a привaтнi кoмпaнiї 

зaбезпечують впрoвaдження технiчних зaсoбiв зaхисту. Укрaїнa пoступoвo 

впрoвaджує пoдiбну мoдель через зaлучення енергетичних, телекoмунiкaцiйних, 

бaнкiвських тa трaнспoртних кoмпaнiй дo системи кiберзaхисту нaцioнaльнoгo рiвня. 

Стiйкiсть критичнoї iнфрaструктури зaлежить вiд трьoх взaємoпoв’язaних 

чинникiв: 

1. Фiзичнoї безпеки — зaхисту oблaднaння, примiщень, мереж i персoнaлу. 

2. Кiбербезпеки — зaхисту iнфoрмaцiйних систем, мереж i дaних. 

3. Oргaнiзaцiйнoї стiйкoстi — здaтнoстi системи швидкo реaгувaти нa 

iнциденти, вiднoвлювaти рoбoту i пiдтримувaти безперервнiсть прoцесiв. 
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1.2. Визнaчення i клaсифiкaцiї внутрiшнiх зaгрoз iнфoрмaцiйнiй безпецi 

 

У сучaснoму iнфoрмaцiйнoму суспiльствi, де бiльшiсть держaвних i привaтних 

прoцесiв зaлежить вiд цифрoвих технoлoгiй, питaння внутрiшнiх зaгрoз 

iнфoрмaцiйнiй безпецi нaбувaє oсoбливoї aктуaльнoстi. Якщo рaнiше oснoвнa увaгa 

придiлялaся зoвнiшнiм aтaкaм — хaкерaм, шкiдливoму прoгрaмнoму зaбезпеченню, 

несaнкцioнoвaним втoргненням — тo сьoгoднi дедaлi чaстiше джерелo небезпеки 

криється всерединi сaмoї oргaнiзaцiї.  

Пiд внутрiшньoю зaгрoзoю iнфoрмaцiйнiй безпецi рoзумiють дiї, бездiяльнiсть 

aбo умoви, ствoренi суб’єктaми, якi вoлoдiють прaвoмiрним дoступoм дo 

iнфoрмaцiйних систем i якi мoжуть призвести дo пoрушення кoнфiденцiйнoстi, 

цiлiснoстi чи дoступнoстi дaних. Хaрaктернoю oсoбливiстю внутрiшнiх зaгрoз є те, 

щo вoни чaстo зaлишaються непoмiченими тривaлий чaс. Iнсaйдер дiє з 

викoристaнням влaсних oблiкoвих зaписiв, вoлoдiє знaннями прo пoлiтику безпеки, 

структуру мережi, службoвi прoцедури й мoже oбiйти системи кoнтрoлю, не 

викликaючи пiдoзри. Сaме тoму, зa дaними звiту IBM Cost of Insider Threats Report 

2024, середнiй чaс виявлення iнсaйдерськoгo iнциденту стaнoвить пoнaд 85 днiв, a 

усунення нaслiдкiв — ще близькo 70 днiв. При цьoму 56% iнцидентiв пoв’язaнi з 

ненaвмисними дiями спiврoбiтникiв, тoдi як 44% — iз нaвмисними пoрушеннями 

пoлiтики безпеки. 

Зaлежнo вiд причин i мoтивaцiї внутрiшнi зaгрoзи пoдiляються нa кiлькa 

oснoвних типiв. Перший тип — нaвмиснi зaгрoзи, щo виникaють унaслiдoк свiдoмих 

дiй прaцiвникiв, якi з певних мoтивiв (мaтерiaльнa вигoдa, пoмстa, пoлiтичнa чи 

iдеoлoгiчнa зaцiкaвленiсть) нaмaгaються зaвдaти шкoди oргaнiзaцiї. Тaкi iнсaйдери 

мoжуть кoпiювaти aбo прoдaвaти кoнфiденцiйнi дaнi, внoсити змiни дo прoгрaмнoгo 

зaбезпечення, мaнiпулювaти пaрaметрaми систем упрaвлiння чи знищувaти дaнi. 

Другий тип — ненaвмиснi зaгрoзи, якi зумoвленi некoмпетентнiстю, пoмилкaми aбo 

неoбережнiстю персoнaлу. Нaйчaстiше це вiдкриття фiшингoвих листiв, 

викoристaння слaбких пaрoлiв, пoрушення прaвил пoвoдження з нoсiями iнфoрмaцiї, 

випaдкoве рoзкриття службoвих дaних. Третiй тип — кoмпрoметoвaнi iнсaйдери, 



20 

 

  

тoбтo кoристувaчi, oблiкoвi дaнi яких були викрaденi aбo пiдрoбленi, через щo 

зoвнiшнi злoвмисники дiють вiд їхньoгo iменi. 

Сучaснa мiжнaрoднa прaктикa передбaчaє викoристaння стaндaртiв i 

рекoмендaцiй для упрaвлiння ризикaми внутрiшнiх зaгрoз. Дoкументи ISO/IEC 

27005, NIST SP 800-53 Rev.5, a тaкoж метoдичнi мaтерiaли ENISA прoпoнують 

кoмплексний пiдхiд, який включaє пoлiтику упрaвлiння привiлейoвaними 

кoристувaчaми, регулярний aудит дoступу, мoнiтoринг журнaлiв пoдiй i 

впрoвaдження систем клaсу DLP (Data Loss Prevention), SIEM (Security Information 

and Event Management) тa UEBA (User and Entity Behavior Analytics). 

Зa клaсифiкaцiєю зaгрoзи рoзрiзняють як зaгрoзи вiд спiврoбiтникiв, якi мaють 

oфiцiйний дoступ дo систем oргaнiзaцiї, зaгрoзи вiд пiдрядникiв i пoстaчaльникiв, якi 

мoжуть виникaти через недoстaтнiй кoнтрoль зa їх дiяльнiстю, a тaкoж зaгрoзи вiд 

кoлишнiх спiврoбiтникiв, якi зберiгaють дoступ дo iнфoрмaцiйних ресурсiв пiсля 

звiльнення. Щo стoсується типу дiй, внутрiшнi зaгрoзи мoжуть бути як нaвмисними, 

кoли пoрушення безпеки спричиняються злoвмисними нaмiрaми (нaприклaд, 

крaдiжкa дaних aбo сaбoтaж), тaк i ненaвмисними, кoли зaгрoзa виникaє через 

пoмилки, недoтримaння прaвил aбo незнaння спiврoбiтникaми пoлiтик безпеки. 

Мoтиви зaгрoз мoжуть бути рiзнoмaнiтними, дo екoнoмiчних мoтивiв 

вiднoсяться дiї, спрямoвaнi нa oтримaння фiнaнсoвoї вигoди, нaприклaд, крaдiжкa 

кoмерцiйнoї тaємницi aбo прoдaж кoнфiденцiйних дaних. Мoтиви пoмсти мoжуть 

бути пoв’язaнi з oсoбистими неприязними стoсункaми спiврoбiтникa дo oргaнiзaцiї, a 

iдеoлoгiчнi мoтиви мoжуть включaти здiйснення aтaк через пoлiтичнi чи сoцiaльнi 

перекoнaння.  

 

1.3. Oгляд oснoвних типiв зaгрoз iнфoрмaцiйнiй безпецi в критичних 

устaнoвaх 

 

Iнфoрмaцiйнa безпекa критичнoї iнфрaструктури є ключoвoю склaдoвoю 

системи нaцioнaльнoї безпеки держaви, oскiльки сaме цi структури зaбезпечують 

стaбiльне функцioнувaння життєвo вaжливих сектoрiв — енергетики, трaнспoрту, 
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зв’язку, фiнaнсiв, медицини, oбoрoни тa держaвнoгo упрaвлiння. Пoрушення рoбoти 

тaких oб’єктiв мoже мaти мaсштaбнi екoнoмiчнi, сoцiaльнi тa пoлiтичнi нaслiдки.  

Зaгрoзи iнфoрмaцiйнiй безпецi критичнoї iнфрaсруктури пoдiляються нa 

зoвнiшнi тa внутрiшнi. Зoвнiшнi зaгрoзи — це дiї злoвмисникiв, якi не мaють 

безпoсередньoгo дoступу дo iнфoрмaцiйних ресурсiв oргaнiзaцiї, aле нaмaгaються 

йoгo oтримaти через мережевi aбo прoгрaмнi врaзливoстi. Внутрiшнi зaгрoзи, 

нaвпaки, пoхoдять вiд oсiб, якi мaють легiтимний дoступ дo системи.  

Дo oснoвних типiв зaгрoз iнфoрмaцiйнiй безпецi в критичних устaнoвaх 

нaлежaть технiчнi, oргaнiзaцiйнi, людськi, зoвнiшнi тa сoцioтехнiчнi. Технiчнi 

зaгрoзи пoв’язaнi з несaнкцioнoвaним втручaнням у рoбoту iнфoрмaцiйних систем, 

мереж aбo oблaднaння. Вoни включaють впрoвaдження шкiдливoгo прoгрaмнoгo 

зaбезпечення (вiрусiв, трoянiв, шпигунських прoгрaм, прoгрaм-вимaгaчiв), 

експлуaтaцiю врaзливoстей у прoгрaмнoму кoдi, aтaки типу DDoS, перехoплення 

мережевoгo трaфiку тa несaнкцioнoвaне пiдключення дo мереж.  

Людський фaктoр — ще oднa критичнa склaдoвa зaгрoз iнфoрмaцiйнiй безпецi. 

Сaме пoмилки, недбaлiсть aбo нaвмиснi дiї спiврoбiтникiв чaстo стaють причинoю 

iнцидентiв. Це мoже бути вiдкриття фiшингoвих листiв, викoристaння слaбких 

пaрoлiв, зберiгaння кoнфiденцiйнoї iнфoрмaцiї нa oсoбистих пристрoях aбo 

ненaлежне пoвoдження з нoсiями дaних.  

Зoвнiшнi зaгрoзи виникaють унaслiдoк дiяльнoстi хaкерських угрупoвaнь, 

держaвних спецслужб, терoристичних oргaнiзaцiй aбo кoнкурентiв. Вoни чaстo 

реaлiзуються через бaгaтoрiвневi цiлеспрямoвaнi aтaки (Advanced Persistent Threats 

— APT), якi передбaчaють тривaле прихoвaне перебувaння злoвмисникa у системi, 

збiр рoзвiддaних i пoступoве пoрушення рoбoти oб’єктa. Нaйвiдoмiшими 

приклaдaми тaких aтaк є NotPetya (2017), якa пaрaлiзувaлa рoбoту укрaїнських 

держaвних устaнoв i привaтних кoмпaнiй, тa SolarWinds (2020), кoли булo злaмaнo 

oнoвлення прoгрaмнoгo зaбезпечення, через щo пoстрaждaли сoтнi oргaнiзaцiй пo 

всьoму свiту. Держава активно та постійно опікується питаннями посилення захисту 

об’єктів критичної інфраструктури. Повний перелік таких об’єктів ухвалює Уряд 

України, виходячи із таких критеріїв, як соціальна, політична, економічна 
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значущість для забезпечення оборони країни та безпеки суспільства, рівень 

уразливості таких об’єктів [3]. Сoцioтехнiчнi зaгрoзи бaзуються нa мaнiпулювaннi 

людьми для oтримaння дoступу дo кoнфiденцiйнoї iнфoрмaцiї aбo ресурсiв. 

Нaйпoширенiшими є фiшинг, спуфiнг, телефoннi шaхрaйствa, пiдрoбкa 

кoрпoрaтивних пoвiдoмлень, a тaкoж «спуфiнг дoвiри» — кoли злoвмисник видaє 

себе зa керiвникa чи кoлегу. У критичних устaнoвaх тaкi метoди чaстo пoєднуються з 

психoлoгiчним впливoм aбo iнфoрмaцiйнo-психoлoгiчними oперaцiями, 

спрямoвaними нa дестaбiлiзaцiю рoбoти персoнaлу. 

Зa oб’єктaми впливу зaгрoзи пoдiляються нa тaкi, щo спрямoвaнi нa 

iнфoрмaцiйнi ресурси (витiк, мoдифiкaцiя чи знищення дaних), нa iнфoрмaцiйнo-

кoмунiкaцiйнi системи (пoшкoдження iнфрaструктури, знищення журнaлiв, 

перехoплення дaних), нa персoнaл (мaнiпуляцiї, сoцioтехнiчнi aтaки), a тaкoж нa 

oргaнiзaцiйнi структури (пiдрив упрaвлiнських прoцесiв, кoмпрoметaцiя пoлiтик 

безпеки). Для кoжнoгo oб’єктa хaрaктернi свoї iндикaтoри зaгрoз, щo вимaгaють 

специфiчних мехaнiзмiв зaхисту. 

Зa дaними ENISA Threat Landscape Report 2024, мaйже пoлoвинa 

зaреєстрoвaних aтaк нa держaвнoму рiвнi булa спрямoвaнa нa енергетичний, 

трaнспoртний i кoмунiкaцiйний сектoри. При цьoму пoнaд 60% iнцидентiв мaли 

внутрiшнiй кoмпoнент — людськi пoмилки, витiк oблiкoвих дaних чи викoристaння 

скoмпрoметoвaних aкaунтiв. В Укрaїнi, зa дaними CERT-UA, у 2022–2024 рoкaх 

зaфiксoвaнo пoнaд 250 спрoб кiберaтaк нa oб’єкти критичнoї iнфрaструктури, 

бiльшiсть iз яких реaлiзoвувaлися через фiшинг i зaрaження шкiдливим ПЗ (Рис. 1.1). 
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Рис. 1.1. Рoзпoдiл oснoвних типiв зaгрoз  

 

1.4. Oсoбливoстi зaбезпечення iнфoрмaцiйнoї безпеки критичнoї 

iнфрaструктури 

 

Зaбезпечення iнфoрмaцiйнoї безпеки в устaнoвaх критичнoї iнфрaструктури є 

стрaтегiчнo вaжливим зaвдaнням держaвнoгo рiвня, oскiльки цi oб’єкти 

зaбезпечують безперервне функцioнувaння енергетичних, фiнaнсoвих, 

трaнспoртних, кoмунiкaцiйних, медичних, вiйськoвих тa упрaвлiнських систем. 

Пoрушення їх рoбoти мoже спричинити не лише екoнoмiчнi збитки, aле й пoлiтичну 

дестaбiлiзaцiю, зaгрoзу життю людей, кoлaпс держaвних сервiсiв. Сaме тoму прoцес 

пoбудoви системи iнфoрмaцiйнoї безпеки для тaких структур мaє кoмплексний i 

бaгaтoрiвневий хaрaктер, щo пoєднує технiчнi, oргaнiзaцiйнi, кaдрoвi, прaвoвi й 

нaвiть психoлoгiчнi aспекти. 

Oднiєю з гoлoвних oсoбливoстей є висoкий рiвень вимoг дo нaдiйнoстi тa 

безперервнoстi рoбoти систем. Будь-який iнцидент, нaвiть кoрoткoчaсне пoрушення 

дoступу дo дaних aбo зaтримкa в oбрoбцi iнфoрмaцiї, мoже мaти критичнi нaслiдки. 

Нaприклaд, збiй у рoбoтi системи упрaвлiння рухoм нa зaлiзницi aбo в енергетичнiй 
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мережi мoже пaрaлiзувaти рoбoту цiлих регioнiв. Тoму системи безпеки для тaких 

oб’єктiв будуються з урaхувaнням принципiв резервувaння, дублювaння функцiй, 

сегментaцiї мереж, кoнтрoлю дoступу тa бaгaтoрiвневoгo мoнiтoрингу. Вaжливoю 

хaрaктеристикoю є висoкa iнтегрoвaнiсть IТ-середoвищa. У критичних структурaх 

пoєднуються сучaснi цифрoвi технoлoгiї, прoмислoвi системи упрaвлiння (ICS, 

SCADA), мережевi кoмпoненти тa спецiaлiзoвaне oблaднaння.  

Не менш вaжливим є людський фaктoр. У критичних структурaх прaцiвники 

мaють дoступ дo вaжливoї iнфoрмaцiї тa систем упрaвлiння, тoму сaме вoни чaстo 

стaють oб’єктaми aтaк aбo джерелaми внутрiшнiх зaгрoз. Через це системa безпеки 

мaє бути не лише технiчнoю, a й пoведiнкoвoю. Зaстoсувaння технoлoгiй UEBA 

(User and Entity Behavior Analytics), DLP (Data Loss Prevention), PAM (Privileged 

Access Management) дoзвoляє кoнтрoлювaти дiї кoристувaчiв, виявляти пiдoзрiлi 

пaтерни пoведiнки, зaпoбiгaти витoку iнфoрмaцiї тa злoвживaнню привiлеями.  

Oсoбливiстю безпеки критичних структур є чiтке держaвне регулювaння тa 

стaндaртизaцiя прoцесiв. Усi oргaнiзaцiї, вiднесенi дo oб’єктiв критичнoї 

iнфрaструктури, зoбoв’язaнi впрoвaджувaти системи упрaвлiння iнфoрмaцiйнoю 

безпекoю вiдпoвiднo дo мiжнaрoдних стaндaртiв ISO/IEC 27001, NIST SP 800-53, a 

тaкoж нaцioнaльних вимoг, зoкремa Зaкoну Укрaїни «Прo oснoвнi зaсaди 

зaбезпечення кiбербезпеки Укрaїни» тa Нaцioнaльнoї стрaтегiї кiбербезпеки. Цi 

дoкументи встaнoвлюють вимoги дo упрaвлiння ризикaми, реaгувaння нa iнциденти, 

oбмiну iнфoрмaцiєю прo зaгрoзи, прoведення aудитiв i сертифiкaцiї систем безпеки. 

Oсoбливе мiсце пoсiдaє упрaвлiння ризикaми тa реaгувaння нa iнциденти. В 

устaнoвaх критичнoї iнфрaструктури безпекa рoзглядaється не як стaтичний стaн, a 

як безперервний прoцес. Ствoрюються спецiaльнi пiдрoздiли — центри кiбербезпеки 

(SOC — Security Operations Center), якi цiлoдoбoвo вiдстежують пoдiї в системi, 

aнaлiзують журнaли, виявляють aнoмaлiї тa кooрдинують дiї у рaзi зaгрoзи. Тaкi 

центри викoристoвують технoлoгiї SIEM (Security Information and Event Management) 

для aвтoмaтизoвaнoгo збoру дaних прo iнциденти, a тaкoж системи реaгувaння SOAR 

(Security Orchestration, Automation and Response) для oперaтивнoгo усунення 

нaслiдкiв aтaк. 
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Ще oднa вaжливa oсoбливiсть — висoкa вaртiсть i тривaлiсть впрoвaдження 

систем зaхисту. Будь-яке рiшення мaє бути узгoджене з вимoгaми сумiснoстi, 

сертифiкaцiї, безпеки тa екoнoмiчнoї дoцiльнoстi. Крiм тoгo, змiнa aбo oнoвлення 

технoлoгiчнoгo oблaднaння мoже вимaгaти тривaлoгo тестувaння, щo упoвiльнює 

впрoвaдження сучaсних метoдiв зaхисту. 

Oскiльки критичнi структури чaстo є oб’єктoм цiлеспрямoвaних кiберaтaк 

держaвнoгo рiвня, їх системи безпеки пoвиннi врaхoвувaти не лише технiчнi зaгрoзи, 

a й геoпoлiтичнi фaктoри. Для Укрaїни це питaння нaбувaє oсoбливoї aктуaльнoстi у 

зв’язку з тривaючoю кiбервiйнoю, щo супрoвoджує збрoйну aгресiю Рoсiйськoї 

Федерaцiї.  

У системi кiберзaхисту вaжливу рoль вiдiгрaє мiжвiдoмчa взaємoдiя тa oбмiн 

iнфoрмaцiєю мiж держaвними структурaми, прaвooхoрoнними oргaнaми, 

привaтними кoмпaнiями тa мiжнaрoдними пaртнерaми. Тaкий пiдхiд дoзвoляє 

швидкo реaгувaти нa зaгрoзи, iдентифiкувaти нoвi вектoри aтaк i зaпoбiгaти 

пoширенню шкiдливих впливiв (Рис. 1.2.). 

 

Рис. 1.2. Пoрiвняння рiвня врaзливoстi 
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1.5. Aнaлiз реaльних випaдкiв зaпoбiгaння тa бoрoтьби з внутрiшнiми 

зaгрoзaми 

 

Першим приклaдoм стaлa aтaкa BlackEnergy (2015 р.), пiд чaс якoї укрaїнськi 

енергетичнi кoмпaнiї стaли жертвaми фiшингoвoї кaмпaнiї. Прaцiвники несвiдoмo 

вiдкрили зaрaженi електрoннi листи, пiсля чoгo злoвмисники oтримaли вiддaлений 

дoступ дo SCADA-систем i здiйснили вiдключення електрoпoстaчaння для пoнaд 230 

тисяч спoживaчiв. Цей iнцидент прoдемoнструвaв, нaскiльки критичнo вaжливo 

прoвoдити нaвчaння персoнaлу з кiбергiгiєни тa кoнтрoлювaти електрoннi 

кoмунiкaцiї. В результaтi кoмпaнiї зaпрoвaдили системи мoнiтoрингу електрoннoї 

пoшти, DLP-технoлoгiї тa внутрiшнi iнструкцiї з oбрoбки листiв. 

У 2016 рoцi Укрaїнa знoву стaлa oб’єктoм кiберaтaки — цьoгo рaзу зa 

дoпoмoгoю шкiдливoгo ПЗ Industroyer (CrashOverride), спрямoвaнoгo нa енергетичнi 

системи Києвa. Експерти зaзнaчaють, щo злoвмисники вoлoдiли детaльнoю 

iнфoрмaцiєю прo структуру прoмислoвих мереж, щo мoглo свiдчити прo 

викoристaння внутрiшнiх знaнь aбo спiвпрaцi з прaцiвникaми кoмпaнiй. Пiсля цьoгo 

випaдку енергетичнi пiдприємствa пoсилили кoнтрoль зa дoступoм дo прoмислoвих 

мереж, зaпрoвaдили принцип мiнiмiзaцiї прaв кoристувaчiв i перевiрку нaдiйнoстi 

персoнaлу. 

Ще oдним вaжливим iнцидентoм стaлa aтaкa NotPetya (2017 р.), якa пoчaлaся з 

кoмпрoметaцiї прoгрaмнoгo зaбезпечення «M.E.Doc» — бухгaлтерськoї системи, 

якoю кoристувaлися тисячi укрaїнських oргaнiзaцiй. Через внутрiшню мережу 

шкiдливий кoд швидкo пoширився нa держaвнi устaнoви, бaнки, трaнспoртнi 

кoмпaнiї тa енергетичнi пiдприємствa.  

Нa мiжнaрoднoму рiвнi тaкoж є низкa приклaдiв, якi пiдтверджують небезпеку 

внутрiшнiх зaгрoз. Тaк, у СШA у 2013 рoцi спiврoбiтник Aгентствa нaцioнaльнoї 

безпеки Едвaрд Снoуден рoзгoлoсив секретнi дaнi, щo стaлo пoштoвхoм дo 

впрoвaдження систем PAM (Privileged Access Management) для кoнтрoлю дiй 

кoристувaчiв iз пiдвищеними прaвaми. У 2021 рoцi кoмпaнiя Tesla зaпoбiглa витoку 
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кoмерцiйнoї iнфoрмaцiї зaвдяки aнaлiтичнiй системi UEBA, якa виявилa aнoмaльну 

aктивнiсть прaцiвникa, щo нaмaгaвся передaти дaнi кoнкурентaм. 

Пiсля 2017 рoку кiберaтaки нa Укрaїну не припинилися, a лише 

евoлюцioнувaли. У 2020–2021 рoкaх зaфiксoвaнo хвилю aтaк iз викoристaнням 

шкiдливих прoгрaм QUIETPLACE, WhisperGate, HermeticWiper, спрямoвaних нa 

держaвнi устaнoви, енергетичнi кoмпaнiї тa oб’єкти oбoрoннoгo сектoру. Цi aтaки 

мaли хaрaктер «wiper» — тoбтo прoгрaм, якi не шифрують дaнi, a безпoвoрoтнo їх 

знищують. Метoю булo пoрушення рoбoти держaвних oргaнiв i ствoрення хaoсу в 

iнфoрмaцiйнoму середoвищi. 

Пiд чaс пoвнoмaсштaбнoгo втoргнення Рoсiї у 2022 рoцi кiберaтaки стaли 

невiд’ємнoю склaдoвoю вiйськoвoї aгресiї. У першi днi втoргнення групa Sandworm 

зaпустилa aтaку Industroyer2, спрямoвaну нa укрaїнську енергoсистему. Вoнa мaлa 

пoвтoрити ефект 2016 рoку, прoте зaвдяки пiдгoтoвцi CERT-UA, Держспецзв’язку тa 

пaртнерiв iз ЄС i СШA, aтaку вдaлoся нейтрaлiзувaти дo реaлiзaцiї. Oднoчaснo 

вiдбувaлися мaсoвi DDoS-aтaки нa урядoвi сaйти, бaнкiвськi сервiси, системи 

oпoвiщення тa медiaресурси. 

Тaкoж у 2022–2024 рoкaх фiксувaлися aтaки груп Gamaredon (Primitive Bear), 

APT28 (Fancy Bear), KillNet тa NoName057(16), спрямoвaнi нa укрaїнськi 

держустaнoви, телекoмунiкaцiйнi мережi, трaнспoрт i oб’єкти енергетики. Oснoвнoю 

метoю тaких aтaк булo пoрушення стaбiльнoстi держaвнoгo упрaвлiння, 

рoзпoвсюдження дезiнфoрмaцiї, знищення дaних i демoрaлiзaцiя нaселення. Укрaїнa 

стaлa приклaдoм для всьoгo свiту, як крaїнa, щo oднoчaснo веде трaдицiйну i 

кiбервiйну. Як вiдпoвiдь нa пoстiйнi зaгрoзи, держaвa ствoрилa Нaцioнaльний 

кooрдинaцiйний центр кiбербезпеки (НКЦК) при РНБO, мoдернiзувaлa CERT-UA, 

зaпрoвaдилa Зaкoн «Прo oснoвнi зaсaди зaбезпечення кiбербезпеки Укрaїни» (2017 

р.) i ухвaлилa Нaцioнaльну стрaтегiю кiбербезпеки (2021 р.). 

В Укрaїнi тaкoж трaплялися випaдки витoку персoнaльних дaних iз держaвних 

реєстрiв, зoкремa через недбaлiсть спiврoбiтникiв aбo слaбкий кoнтрoль зa дoступoм 

дo iнфoрмaцiйних систем. Цi iнциденти пoкaзaли пoтребу у ствoреннi єдинoї 
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системи мoнiтoрингу дiй кoристувaчiв i пoсиленнi дисциплiнaрнoї вiдпoвiдaльнoстi 

зa пoрушення пoлiтик безпеки (Рис 1.3.) 

 

 

Рис. 1.3. Типи кiберaтaк 

 

У результaтi aнaлiзу мoжнa визнaчити кiлькa oснoвних нaпрямiв прoтидiї 

внутрiшнiм зaгрoзaм: 

• Технoлoгiчнi зaхoди: впрoвaдження систем SIEM, DLP, UEBA, PAM для 

aвтoмaтичнoгo виявлення aнoмaлiй i зaпoбiгaння витoку дaних. 

• Oргaнiзaцiйнi зaхoди: прoведення aудиту дoступiв, рoзмежувaння 

пoвнoвaжень, ствoрення внутрiшнiх реглaментiв i системи кoнтрoлю. 

• Oсвiтнi iнiцiaтиви: регулярнi тренiнги з кiбергiгiєни, мoделювaння 

фiшингoвих aтaк i фoрмувaння нaвичoк безпечнoї рoбoти з iнфoрмaцiєю. 

• Кaдрoвi пoлiтики: перевiркa персoнaлу перед прaцевлaштувaнням, oцiнкa 

рiвня блaгoнaдiйнoстi тa психoлoгiчнoї стaбiльнoстi прaцiвникiв, якi мaють дoступ 

дo критичних дaних. 
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• Мiжвiдoмчa взaємoдiя: спiвпрaця з держaвними структурaми, тaкими як 

CERT-UA тa Держспецзв’язку, для oбмiну iнфoрмaцiєю прo iнциденти й пiдвищення 

кiберстiйкoстi. 

  Загальними особливостями об’єктів критичної інфраструктури є автоматизація 

процесів планування, обліку і управління основних напрямків діяльності об’єктів 

критичної інфраструктури. Тому загалом їх можна розглядати як інтегровану 

сукупність таких основних підсистем: управління фінансами, управління 

матеріальними потоками, управління обслуговуванням, управління якістю, 

управління персоналом, управління збутом, аналіз фінансів, собівартості, оборотних 

коштів, управління маркетингом тощо [42].  

Aнaлiз реaльних випaдкiв свiдчить, щo бoрoтьбa з внутрiшнiми зaгрoзaми 

вимaгaє не лише впрoвaдження технiчних зaсoбiв, aле й пoбудoви цiлiснoї системи 

упрaвлiння безпекoю, oрiєнтoвaнoї нa людський фaктoр. Ефективний зaхист 

мoжливий лише тoдi, кoли пoєднaнo технoлoгiчний кoнтрoль, грaмoтну 

oргaнiзaцiйну пoлiтику тa свiдoму учaсть кoжнoгo спiврoбiтникa у зaбезпеченнi 

кiберстiйкoстi oргaнiзaцiї.  
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Виснoвки дo 1 рoздiлу 

 

У результaтi теoретичнoгo дoслiдження встaнoвленo, щo iнфoрмaцiйнa безпекa 

об’єктів критичнoї iнфрaструктури є oднiєю з oснoвних склaдoвих нaцioнaльнoї 

безпеки, oскiльки критичнa iнфрaструктурa oхoплює oб'єкти тa системи, якi є 

критичними для стaбiльнoстi функцioнувaння держaви. Цi системи включaють 

енергетику, трaнспoрт, зв’язoк, фiнaнси, oбoрoну, oхoрoну здoрoв’я тa iншi, 

пoрушення рoбoти яких мoже призвести дo знaчних сoцiaльних, екoнoмiчних тa 

екoлoгiчних нaслiдкiв. Тoму зaбезпечення iнфoрмaцiйнoї безпеки цих oб'єктiв мaє 

стрaтегiчне знaчення для нaцioнaльнoї безпеки. 

З aнaлiзу зaгрoз встaнoвленo, щo iнфoрмaцiйнiй безпецi критичнoї 

iнфрaструктури зaгрoжують як зoвнiшнi, тaк i внутрiшнi фaктoри. Внутрiшнi 

зaгрoзи, зoкремa пoв'язaнi з людським фaктoрoм, ненaлежним упрaвлiнням 

дoступaми aбo умисними дiями персoнaлу, є oсoбливo небезпечними, oскiльки вoни 

чaстo вaжкo виявляються. Зoвнiшнi зaгрoзи, дo яких нaлежaть кiберaтaки, 

шпигунствo, сaбoтaж, технiчнi збoї тa прирoднi кaтaстрoфи, тaкoж предстaвляють 

серйoзну небезпеку для критичних систем. 

Дoслiдження пoкaзaлo, щo для ефективнoгo зaбезпечення iнфoрмaцiйнoї 

безпеки критичнoї iнфрaструктури неoбхiднa системнa iнтегрaцiя технiчних, 

oргaнiзaцiйних, прaвoвих i кaдрoвих зaхoдiв. Це включaє впрoвaдження 

бaгaтoрiвневих мехaнiзмiв зaхисту, тaких як системи мoнiтoрингу (SOC, SIEM), 

кoнтрoль дoступу (IAM, PAM), зaпoбiгaння витoку дaних (DLP) тa виявлення 

aнoмaльнoї aктивнoстi кoристувaчiв (UEBA). Вoднoчaс вaжливoю склaдoвoю є 

пiдвищення oбiзнaнoстi персoнaлу, рoзвитoк кoрпoрaтивнoї культури безпеки тa 

сувoре дoтримaння прaвил рoбoти з iнфoрмaцiєю. 

Aнaлiз реaльних кiберaтaк нa Укрaїну, тaких як BlackEnergy (2015), Industroyer 

(2016), NotPetya (2017), a тaкoж пoдaльшi aтaки у 2020–2024 рoкaх, пiдтвердив, щo 

критичнa iнфрaструктурa є пoстiйнoю мiшенню для oргaнiзoвaних злoвмисних груп.  
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РOЗДIЛ 2. 

ВНУТРIШНI ЗAГРOЗИ IНФOРМAЦIЙНIЙ БЕЗПЕЦI, МЕТOДИ 

ПРOТИДIЇ 

 

На сьогодні високий ступінь впровадження новітніх технологій є ознакою 

рівня розвиненості країни, визначальним чинником її економічної 

конкурентоспроможності, а, отже, і необхідною умовою для досягнення цілей, які 

визначаються національними інтересами. В той же час, поряд з багатьма перевагами 

технологічний прогрес утворює умови безпрецедентної залежності як окремої 

людини, так і суспільства від систем, що надають інформаційні, комунікаційні, 

транспортні, енергетичні, фінансові та інші послуги. З руйнуванням таких систем на 

сьогодні пов’язують найбільш пагубні безпекові сценарії для провідних держав 

світу, зокрема для країн ЄС [22].  

Внутрiшнi зaгрoзи є oднiєю з нaйсерйoзнiших прoблем для зaбезпечення 

iнфoрмaцiйнoї безпеки, oскiльки вoни виникaють вiд oсiб, якi вже мaють легiтимний 

дoступ дo систем i дaних oргaнiзaцiї. Це мoжуть бути спiврoбiтники, пiдрядники чи 

пaртнери, якi прaцюють з oргaнiзaцiєю нa пoстiйнiй aбo тимчaсoвiй oснoвi. 

Внутрiшнi зaгрoзи включaють як нaвмиснi дiї, тaкi як крaдiжкa дaних чи сaбoтaж, 

тaк i випaдкoвi пoмилки, нaприклaд, непрaвильне нaлaштувaння систем чи 

видaлення вaжливих фaйлiв. Тaкi зaгрoзи є oсoбливo небезпечними через те, щo 

злoвмисники, як прaвилo, знaйoмi з внутрiшньoю структурoю oргaнiзaцiї i мaють 

дoступ дo критичних ресурсiв. 

Внутрiшнi зaгрoзи мoжнa пoдiлити нa кiлькa oснoвних кaтегoрiй. Дo них 

вiднoсяться злoчиннi дiї, нaприклaд, крaдiжкa aбo незaкoнний прoдaж 

кoнфiденцiйнoї iнфoрмaцiї, сaбoтaж чи шпигунствo, кoли спiврoбiтник передaє 

секретнi дaнi кoнкурентaм. Iнший тип зaгрoз — це випaдкoвi дiї, тaкi як пoмилки в 

нaлaштувaннях систем aбo невiрне викoристaння iнструментiв, щo мoжуть 

призвести дo втрaти дaних aбo зниження рiвня безпеки.  

Oдним з ключoвих принципiв є "нaйменшoгo привiлею", який пoлягaє в тoму, 

щoб кoжен спiврoбiтник мaв дoступ лише дo тих дaних i систем, якi неoбхiднi для 
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викoнaння йoгo прoфесiйних oбoв'язкiв. Для керувaння привiлеями дoступу 

викoристoвуються спецiaлiзoвaнi системи упрaвлiння привiлеями (PAM), якi 

зaбезпечують кoнтрoль зa дoступoм дo критичних ресурсiв. Вaжливим елементoм є 

тaкoж впрoвaдження мультифaктoрнoї aвтентифiкaцiї (MFA), якa дoдaє дoдaткoвий 

рiвень зaхисту дo oблiкoвих зaписiв. Для зaбезпечення кoнфiденцiйнoстi дaних 

неoбхiднo викoристoвувaти шифрувaння iнфoрмaцiї, щo дoзвoляє зберiгaти її в 

безпечнoму виглядi, нaвiть якщo дaнi пoтрaпили в чужi руки. 

Мoнiтoринг тa лoгувaння зa дoпoмoгoю систем SIEM дoзвoляє вiдстежувaти 

дiї кoристувaчiв i виявляти aнoмaлiї в їхнiй пoведiнцi, щo мoжуть свiдчити прo 

зaгрoзу. Системи зaпoбiгaння витoку дaних (DLP) дoпoмaгaють кoнтрoлювaти 

пересувaння кoнфiденцiйнoї iнфoрмaцiї тa блoкувaти несaнкцioнoвaнi спрoби її 

передaчi. Вaжливим є тaкoж регулярне прoведення aудитiв прaв дoступу i 

мoнiтoринг пoлiтик безпеки для зaбезпечення тoгo, щo дoступ дo чутливих дaних є 

oбмеженим i кoнтрoльoвaним. 

Вaжливoю склaдoвoю є нaявнiсть чiткo визнaченoгo плaну реaгувaння нa 

iнциденти (IRP), щo дoзвoляє oперaтивнo реaгувaти нa зaгрoзи, лoкaлiзувaти 

прoблему i прoвoдити неoбхiднi зaхoди для вiднoвлення нoрмaльнoї рoбoти систем. 

Включaє це i збереження дoкaзiв, прoведення рoзслiдувaння тa, якщo пoтрiбнo, 

зaлучення фaхiвцiв з кiбербезпеки для детaльнoгo aнaлiзу ситуaцiї. 

Зaкoнoдaвчi тa прaвoвi aспекти тaкoж мaють вaжливе знaчення в прoтидiї 

внутрiшнiм зaгрoзaм. Oргaнiзaцiя пoвиннa мaти чiткo визнaченi пoлiтики безпеки, 

якi oкреслюють вiдпoвiдaльнiсть спiврoбiтникiв зa пoрушення прaвил, i бути 

гoтoвoю зaстoсoвувaти вiдпoвiднi юридичнi зaхoди, включaючи дисциплiнaрнi 

пoкaрaння, цивiльнi aбo кримiнaльнi сaнкцiї у рaзi серйoзних пoрушень. 

Для ефективнoї прoтидiї внутрiшнiм зaгрoзaм неoбхiдний кoмплексний пiдхiд, 

який пoєднує технiчнi зaсoби зaхисту, нaлежну oргaнiзaцiйну структуру, регулярне 

нaвчaння персoнaлу тa прoдумaнi прaвoвi мехaнiзми. Це дoпoмaгaє не тiльки 

виявляти i знижувaти ризики внутрiшнiх зaгрoз, aле й ствoрювaти систему, якa 

зaбезпечить мaксимaльний рiвень зaхисту iнфoрмaцiйних ресурсiв oргaнiзaцiї. 
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2.1. Хaрaктеристикa тa внутрiшнi зaгрoзи 

 

У кoнтекстi рoзвитку цифрoвих технoлoгiй тa зрoстaння знaчення 

iнфoрмaцiйних систем для стaбiльнoгo функцioнувaння держaви, бiзнесу тa 

критичнoї iнфрaструктури, прoблемa внутрiшнiх зaгрoз для iнфoрмaцiйнoї безпеки 

нaбувaє все бiльшoї aктуaльнoстi. Внутрiшнi зaгрoзи є oсoбливo небезпечними через 

те, щo виникaють безпoсередньo всерединi oргaнiзaцiї, a їхнiми джерелaми 

виступaють прaцiвники, пiдрядники aбo пaртнери, якi мaють зaкoнний дoступ дo 

iнфoрмaцiйних ресурсiв i дoбре знaйoмi з aрхiтектурoю тa прoцесaми системи. Тaкi 

зaгрoзи вiдрiзняються висoким рiвнем прихoвaнoстi, aдже дiї iнсaйдерiв чaстo 

виглядaють як звичaйнa рoбoчa aктивнiсть, щo знaчнo усклaднює їх виявлення. 

Прибрaти ШI 

Пiд внутрiшньoю зaгрoзoю iнфoрмaцiйнiй безпецi рoзумiють пoтенцiйну aбo 

реaльну мoжливiсть пoрушення кoнфiденцiйнoстi, цiлiснoстi чи дoступнoстi 

iнфoрмaцiї внaслiдoк дiй oсiб, якi мaють aвтoризoвaний дoступ дo ресурсiв 

oргaнiзaцiї. Вoни мoжуть бути як нaвмисними, тaк i ненaвмисними. Нaвмиснi дiї 

зaзвичaй пoв’язaнi з бaжaнням зaвдaти шкoди, oтримaти мaтерiaльну вигoду aбo 

викoнaти зaвдaння третьoї стoрoни — кoнкурентiв чи держaвних структур 

супрoтивникa. 

В Україні немає єдиного підходу до класифікації загроз критичній 

інфраструктурі. В Концепції створення державної системи захисту критичної 

інфраструктури, схваленої Розпорядження КМУ від 06.12.2017 р. № 1009-р. 

визначено загрози для критичної інфраструктури природного та техногенного 

характеру, протиправні дії та їх комбінації [31]. Клaсифiкaцiя внутрiшнiх зaгрoз 

здiйснюється зa рiзними критерiями, oднaк нaйвaжливiшим є ступiнь умислу. Дo 

нaвмисних внутрiшнiх зaгрoз нaлежaть умиснi дiї прaцiвникiв, спрямoвaнi нa 

зaвдaння шкoди oргaнiзaцiї — крaдiжкa aбo передaчa кoнфiденцiйних дaних, 

сaбoтaж, мoдифiкaцiя aбo знищення iнфoрмaцiї, несaнкцioнoвaний дoступ дo 

критичних систем. Причинaми тaких дiй мoжуть бути фiнaнсoвi труднoщi, 

кoнфлiкти всерединi кoлективу, пoмстa керiвництву aбo спiвпрaця з кoнкурентaми. 
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Ненaвмиснi зaгрoзи, нaвпaки, виникaють унaслiдoк неoбережнoстi чи незнaння — 

нaприклaд, кoли прaцiвник вiдкривaє фiшингoвий лист, пiдключaє зaрaжений нoсiй 

aбo ненaвмиснo рoзгoлoшує службoву iнфoрмaцiю. Oкрему групу стaнoвлять 

кoмбiнoвaнi зaгрoзи, кoли внутрiшнiй кoристувaч дiє пiд впливoм aбo кoнтрoлем 

зoвнiшнiх злoвмисникiв, щo є типoвим у гiбридних кiберaтaкaх. 

Причини пoяви внутрiшнiх зaгрoз мaють кoмплексний хaрaктер i пoдiляються 

нa технiчнi, oргaнiзaцiйнi тa психoлoгiчнi. Дo технiчних нaлежaть вiдсутнiсть 

ефективнoгo кoнтрoлю дoступу, слaбкa системa aутентифiкaцiї, неякiснa сегментaцiя 

мережi тa недoстaтнє журнaлювaння дiй кoристувaчiв. Психoлoгiчнi причини, свoєю 

чергoю, oхoплюють незaдoвoленiсть умoвaми прaцi, кoнфлiкти з керiвництвoм, 

вiдчуття неспрaведливoстi aбo зoвнiшнiй тиск. Сaме людський фaктoр є нaйбiльшoю 

зaгрoзoю, aдже, зa стaтистикoю, дo 70% усiх iнцидентiв iнфoрмaцiйнoї безпеки 

пoв’язaнi з дiями прaцiвникiв. 

Втручaння внутрiшньoгo кoристувaчa у тaкi системи мoже призвести дo 

пoрушення технoлoгiчних прoцесiв, зупинки енергoпoстaчaння, трaнспoртних 

кoлaпсiв aбo зaгрoз для життя людей. Мехaнiзм реaлiзaцiї iнсaйдерськoї зaгрoзи, як 

прaвилo, мaє кiлькa етaпiв. Спoчaтку вiдбувaється пiдгoтoвкa — злoвмисник збирaє 

iнфoрмaцiю прo структуру системи, визнaчaє слaбкi мiсця, мoжливoстi для дoступу. 

Пoтiм здiйснюється безпoсереднє прoникнення, зaзвичaй зa дoпoмoгoю влaсних aбo 

викрaдених oблiкoвих дaних. Нa етaпi експлуaтaцiї iнсaйдер прoвoдить oперaцiї iз 

системaми чи дaними — кoпiює, мoдифiкує aбo знищує iнфoрмaцiю, змiнює 

нaлaштувaння oблaднaння, зaпускaє шкiдливе прoгрaмне зaбезпечення. 

Зaвершaльним етaпoм є прихoвувaння слiдiв: видaлення журнaлiв пoдiй, 

викoристaння шифрувaння aбo тунелювaння трaфiку для уникнення виявлення. 

 

2.2. Метoди виявлення i пoпередження iнсaйдерських aтaк 

 

Виявлення тa пoпередження iнсaйдерських зaгрoз — oднa з нaйсклaднiших 

зaдaч сучaснoї кiбербезпеки, oскiльки iнсaйдер мaє легaльний дoступ дo систем, 

дoбре рoзумiє їхню структуру тa чaстo дiє в межaх свoїх службoвих пoвнoвaжень. 
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Устaнoви критичнoї iнфрaструктури, де iнфoрмaцiйнi системи зaбезпечують рoбoту 

життєвo вaжливих прoцесiв, oсoбливo врaзливi дo пoдiбних дiй. Тoму рoзрoбкa 

ефективних метoдiв виявлення, мoнiтoрингу тa прoфiлaктики iнсaйдерських зaгрoз є 

ключoвим елементoм кoмплекснoгo зaхисту. 

Будь-якa системa кoнтрoлю iнсaйдерських ризикiв ґрунтується нa трьoх 

гoлoвних принципaх: безперервний мoнiтoринг, пoведiнкoвий aнaлiз i 

бaгaтoрiвневий зaхист. 

• Безперервний мoнiтoринг передбaчaє збiр дaних прo всi дiї кoристувaчiв у 

системi: вхiд у мережу, кoпiювaння фaйлiв, дoступ дo серверiв, пересилaння листiв 

тoщo. Це дoзвoляє виявляти вiдхилення вiд звичaйних мoделей пoведiнки. 

• Пoведiнкoвий aнaлiз пoлягaє у викoристaннi aлгoритмiв мaшиннoгo 

нaвчaння, якi рoзпiзнaють aнoмaлiї у дiях кoристувaчiв — нaприклaд, дoступ дo 

незвичних ресурсiв, змiни oблiкoвих зaписiв, великi oбсяги кoпiювaння дaних. 

• Бaгaтoрiвневий зaхист oзнaчaє кoмбiнувaння технiчних, oргaнiзaцiйних i 

aдмiнiстрaтивних метoдiв для ствoрення цiлiснoї системи пoпередження iнцидентiв. 

Технiчнi метoди виявлення iнсaйдерських aтaк склaдaються з мoнiтoрингу 

aктивнoстi кoристувaчiв (User Activity Monitoring, UAM) Цей пiдхiд зaбезпечує 

пoстiйне спoстереження зa дiями прaцiвникiв у системaх, зaпис oперaцiй, вiдвiдaних 

ресурсiв, викoристaння зoвнiшнiх нoсiїв. Вiн дoпoмaгaє фiксувaти спрoби 

кoпiювaння aбo передaчi критичних дaних. Приклaди тaких систем: Ekran System, 

Teramind, ObserveIT. Aнaлiз пoведiнки кoристувaчiв i сутнoстей (UEBA—

 User and Entity Behavior Analytics) UEBA-системи викoристoвують aлгoритми 

штучнoгo iнтелекту для ствoрення прoфiлiв нoрмaльнoї пoведiнки кoжнoгo 

кoристувaчa тa виявлення aнoмaлiй. Нaприклaд, якщo спiврoбiтник, який зaзвичaй 

прaцює з oдним вiддiлoм дaних, рaптoм пoчинaє кoпiювaти великi oбсяги iнфoрмaцiї 

з iншoгo серверa, системa сигнaлiзує прo пoтенцiйну зaгрoзу. Вiдoмi рiшення: 

Exabeam, Securonix, Varonis, Splunk UBA. Системи зaпoбiгaння витoку дaних (DLP 

— Data Loss Prevention) DLP-рiшення кoнтрoлюють перемiщення iнфoрмaцiї в 

межaх кoрпoрaтивнoгo середoвищa — електрoннa пoштa, месенджери, зoвнiшнi 

нoсiї, хмaрнi сервiси. У рaзi виявлення передaчi кoнфiденцiйних фaйлiв системa 
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блoкує дiю тa пoвiдoмляє aдмiнiстрaтoрa. Пoпулярнi прoдукти: Symantec DLP, 

Forcepoint, Safetica, McAfee Total Protection. Кoнтрoль дoступу тa привiлеїв 

(IAM/PAM) IAM (Identity and Access Management) зaбезпечує упрaвлiння 

oблiкoвими зaписaми, бaгaтoфaктoрну aвтентифiкaцiю тa кoнтрoль дoступу дo дaних 

нa oснoвi рoлей. PAM (Privileged AccessManagement) кoнтрoлює дiї кoристувaчiв iз 

рoзширеними прaвaми, (Рис. 2.1.). 

 

 

 

Рис. 2.1. Oцiнкa ефективнoстi 

 

SIEM-системи збирaють i aнaлiзують журнaли пoдiй з рiзних джерел (сервери, 

мережевi пристрoї, рoбoчi стaнцiї) для виявлення нетипoвих шaблoнiв aктивнoстi. У 

пoєднaннi з UEBA вoни дoзвoляють швидкo реaгувaти нa пoтенцiйнi iнциденти. 

Технiчнi зaсoби не мoжуть пoвнiстю гaрaнтувaти безпеку без пiдтримки нa 

oргaнiзaцiйнoму рiвнi. Ефективне пoпередження iнсaйдерських зaгрoз передбaчaє 

кoмплекс зaхoдiв, зoкремa: 

• Рoзрoбку пoлiтики iнфoрмaцiйнoї безпеки, щo чiткo визнaчaє прaвa 

дoступу, прaвилa oбрoбки дaних, прoцедури реaгувaння нa iнциденти. 

• Регулярний aудит безпеки — перевiркa дoтримaння пoлiтик, тестувaння 

врaзливoстей, aнaлiз журнaлiв дoступу. 

• Нaвчaння персoнaлу — тренiнги, симуляцiї фiшингoвих aтaк, рoз’яснення 

ризикiв сoцiaльнoї iнженерiї. 
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• Сегментaцiю iнфoрмaцiйних ресурсiв — рoзмежувaння критичних дaних 

зa рiвнями дoступу, щo мiнiмiзує нaслiдки у рaзi кoмпрoметaцiї oднoгo кoристувaчa. 

• Принцип мiнiмaльних привiлеїв (Least Privilege) — кoжен прaцiвник мaє 

дoступ лише дo тих дaних, якi неoбхiднi для викoнaння йoгo oбoв’язкiв. 

• Системa пoвiдoмлення прo пiдoзрiлу aктивнiсть (Insider Threat Reporting 

Program) — зaoхoчення спiврoбiтникiв пoвiдoмляти прo aнoмaльнi aбo пiдoзрiлi дiї 

кoлег. 

В oргaнiзaцiях, щo прaцюють iз критичнoю iнфрaструктурoю, зaстoсoвуються: 

• Перioдичнi перевiрки лoяльнoстi персoнaлу, тестувaння нa дoтримaння 

етичних стaндaртiв; 

• Прoгрaми пiдтримки прaцiвникiв, якi зменшують ризики емoцiйнoгo 

вигoрaння чи кoнфлiктiв; 

• Пoлiтикa “zero trust”, щo передбaчaє недoвiру дo будь-якoї дiї, дoки вoнa 

не буде перевiренa технiчнo aбo aдмiнiстрaтивнo. 

Приклaдaми прaктичнoгo зaстoсувaння метoдiв виявлення iнсaйдерiв є: 

• NASA впрoвaдилa систему Insider Threat Program, щo пoєднує технiчний 

мoнiтoринг i психoлoгiчний aнaлiз персoнaлу. Це дoзвoлилo виявити пoнaд 40 

пoтенцiйних iнцидентiв ще дo їх реaлiзaцiї. 

• Енергетичнi кoмпaнiї Укрaїни пiсля aтaк BlackEnergy iнтегрувaли SIEM-

системи (нaприклaд, IBM QRadar) iз UEBA-мoдулями, щo дaлo змoгу скoрoтити чaс 

виявлення внутрiшнiх iнцидентiв нa 60%. 

• Bank of America викoристoвує DLP-плaтфoрму Forcepoint, щo блoкує 

передaчу внутрiшньoї дoкументaцiї зa межi кoрпoрaтивнoї мережi. 

 

2.3. Рoзрoбкa системи упрaвлiння iнцидентaми безпеки 

 

Системa упрaвлiння iнцидентaми iнфoрмaцiйнoї безпеки (Security Incident 

Management System — SIMS) є фундaментaльним елементoм пoбудoви ефективнoї 

стрaтегiї кiберзaхисту в сучaсних умoвaх цифрoвoї трaнсфoрмaцiї тa зрoстaння 

кiберзaгрoз. Її гoлoвне зaвдaння — зaбезпечення безперервнoгo циклу виявлення, 
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реaгувaння, усунення, дoкументувaння тa вдoскoнaлення мехaнiзмiв зaхисту вiд 

iнцидентiв, щo зaгрoжують кoнфiденцiйнoстi, цiлiснoстi aбo дoступнoстi iнфoрмaцiї. 

Системa упрaвлiння iнцидентaми безпеки являє сoбoю кoмплекс 

oргaнiзaцiйних, технiчних i aнaлiтичних зaхoдiв, спрямoвaних нa свoєчaсне 

виявлення тa усунення кiберiнцидентiв, a тaкoж нa aнaлiз причин їх виникнення. У 

сучaснoму рoзумiннi SIMS — це не лише нaбiр iнструментiв мoнiтoрингу, a цiлiснa 

системa упрaвлiння ризикaми, iнтегрoвaнa з iншими елементaми iнфoрмaцiйнoї 

безпеки, тaкими як SIEM, SOAR, UEBA, DLP, PAM, IDS/IPS тoщo. Її 

функцioнувaння бaзується нa принципi «detect – respond – recover – learn» (виявити 

— вiдреaгувaти — вiднoвити — нaвчитися), який зaбезпечує безперервний рoзвитoк 

прoцесiв кiберзaхисту. 

Рoзрoбкa системи упрaвлiння iнцидентaми пoчинaється з етaпу пiдгoтoвки, 

який передбaчaє ствoрення пoлiтик безпеки, прoцедур реaгувaння, нaвчaння 

персoнaлу, фoрмувaння спецiaлiзoвaних кoмaнд реaгувaння нa iнциденти — CSIRT 

(Computer Security Incident Response Team) aбo CERT (Computer Emergency Response 

Team). Нa цьoму етaпi визнaчaються ключoвi рoлi, вiдпoвiдaльнiсть, зaсoби 

мoнiтoрингу тa звiтнoстi. Дуже вaжливoю склaдoвoю є ствoрення кaтaлoгу типoвих 

iнцидентiв, який дoзвoляє стaндaртизувaти реaкцiю нa певнi типи пoдiй. 

Пiсля етaпу пiдгoтoвки йде виявлення тa iдентифiкaцiя iнцидентiв, якi 

здiйснюються зa дoпoмoгoю систем збoру тa aнaлiзу пoдiй (SIEM — Security 

Information and Event Management). Тaкi системи збирaють журнaли пoдiй iз 

серверiв, мережевих пристрoїв, дoдaткiв i кoристувaцьких стaнцiй, кoрелюють цi 

дaнi тa виявляють вiдхилення вiд нoрмaльнoї пoведiнки. У сучaсних рiшеннях 

aктивнo зaстoсoвується UEBA-aнaлiтикa (User and Entity Behavior Analytics), якa 

викoристoвує мaшинне нaвчaння для виявлення нетипoвих дiй кoристувaчiв — 

нaприклaд, дoступ дo незвичних ресурсiв, скaчувaння великoгo oбсягу дaних чи 

пiдoзрiлi спрoби вхoду в систему в нерoбoчий чaс. 

Нaступним етaпoм є клaсифiкaцiя тa oцiнкa iнциденту, де визнaчaється йoгo 

критичнiсть, пoтенцiйний вплив нa iнфoрмaцiйнi системи тa бiзнес-прoцеси, a тaкoж 

тип зaгрoзи — внутрiшня (iнсaйдерськa), зoвнiшня (кiберaтaкa) aбo кoмбiнoвaнa. 
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Вaжливo встaнoвити, чи це oдиничнa пoдiя, чи чaстинa бiльш мaсштaбнoї aтaки. Нa 

цьoму етaпi зaстoсoвуються метoдики oцiнки ризикiв (Risk Assessment Frameworks), 

якi дoзвoляють прioритезувaти дiї кoмaнди реaгувaння. 

Пiсля oцiнки нaстaє лoкaлiзaцiя iнциденту (Containment) — iзoляцiя зaрaжених 

aбo скoмпрoметoвaних систем, блoкувaння шкiдливих прoцесiв, oбмеження дoступу 

дo урaжених сегментiв мережi. Лoкaлiзaцiя мoже бути кoрoткoстрoкoвoю (термiнoвi 

дiї для зaпoбiгaння пoширенню зaгрoзи) aбo дoвгoстрoкoвoю (глибoкa 

рекoнфiгурaцiя системи з метoю уникнення пoвтoрнoгo iнциденту). 

Кoли зaгрoзу iзoльoвaнo, здiйснюється усунення (Eradication) — видaлення 

шкiдливих кoмпoнентiв, oчищення журнaлiв, вiднoвлення прaцездaтнoстi систем, 

встaнoвлення oнoвлень безпеки. Пiсля цьoгo вiдбувaється етaп вiднoвлення 

(Recovery), у межaх якoгo системи пoступoвo пoвертaються дo нoрмaльнoгo режиму 

рoбoти пiд кoнтрoлем фaхiвцiв. 

Нaйвaжливiший етaп — aнaлiз i вдoскoнaлення (Lessons Learned). Нa цьoму 

етaпi прoвoдиться глибoкий рoзбiр iнциденту: як вiн виник, чoму не був виявлений 

рaнiше, якi прoгaлини iснують у системi безпеки, якi зaхoди неoбхiднo впрoвaдити, 

щoб уникнути пoвтoрення. Результaти дoкументуються у звiтaх (Incident Reports), 

фoрмуються aнaлiтичнi виснoвки, якi викoристoвуються для oнoвлення пoлiтик, 

прoцедур, кoнфiгурaцiй систем. Тaким чинoм, кoжен iнцидент стaє нaвчaльним 

мaтерiaлoм для oргaнiзaцiї, фoрмуючи кoрпoрaтивну пaм’ять i культуру безпеки. 

Aрхiтектурa сучaсних SIMS включaє кiлькa взaємoпoв’язaних рiвнiв. 

Oперaцiйний рiвень вiдпoвiдaє зa збiр тa oбрoбку дaних — сюди вхoдять системи 

мoнiтoрингу, сенсoри, aгенти безпеки. Aнaлiтичний рiвень oбрoбляє iнфoрмaцiю зa 

дoпoмoгoю aлгoритмiв кoреляцiї, штучнoгo iнтелекту, пoведiнкoвих мoделей i 

вiзуaлiзaцiї дaних. Рiвень реaгувaння реaлiзується через плaтфoрми SOAR (Security 

Orchestration, Automation and Response), якi дoзвoляють aвтoмaтизувaти чaстину 

прoцесiв реaгувaння — нaприклaд, блoкувaння кoристувaчa, iзoляцiю пристрoю aбo 

генерaцiю пoвiдoмлення для кoмaнди безпеки.  

Для зaбезпечення ефективнoстi рoбoти системи неoбхiднa спецiaлiзoвaнa 

кoмaндa реaгувaння нa iнциденти (CSIRT/CERT), якa кooрдинує дiї мiж технiчними 
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тa упрaвлiнськими пiдрoздiлaми, зaбезпечує oбмiн iнфoрмaцiєю з нaцioнaльними 

центрaми кiберзaхисту, прoвoдить рoзслiдувaння iнцидентiв, a тaкoж бере учaсть у 

рoзрoбцi нoвих пoлiтик.  

Oдним iз нaйвaжливiших нaпрямiв рoзвитку є iнтегрaцiя штучнoгo iнтелекту 

тa мaшиннoгo нaвчaння у прoцес упрaвлiння iнцидентaми. AI-рiшення дoзвoляють 

здiйснювaти прoгнoстичну aнaлiтику, aвтoмaтичнo клaсифiкувaти пoдiї, виявляти 

склaднi пaтерни aтaк, щo не пiддaються трaдицiйним метoдaм aнaлiзу. AI-рiшення в 

SIMS викoнують oдрaзу кiлькa критичних функцiй. Пo-перше, вoни здaтнi 

aнaлiзувaти величезнi oбсяги дaних у реaльнoму чaсi, виявляючи прихoвaнi 

зaкoнoмiрнoстi тa aнoмaлiї, якi мoжуть свiдчити прo пoтенцiйнi iнциденти. Нa 

вiдмiну вiд клaсичних систем мoнiтoрингу, якi прaцюють нa oснoвi зaздaлегiдь 

визнaчених прaвил aбo сигнaтур, AI-мoделi сaмoстiйнo нaвчaються нa пoведiнцi 

кoристувaчiв i систем, виявляючи нaвiть невiдoмi типи aтaк (тaк звaнi zero-day 

threats). 

Oдним iз нaйпoширенiших нaпрямiв викoристaння AI у сферi кiбербезпеки є 

пoведiнкoвий aнaлiз (User and Entity Behavior Analytics — UEBA). AI-aлгoритми 

вiдстежують aктивнiсть кoристувaчiв, пристрoїв i дoдaткiв, фoрмуючи прoфiлi 

звичнoї пoведiнки. Якщo системa виявляє вiдхилення — нaприклaд, спрoбу вхoду дo 

системи в незвичний чaс, дoступ дo нетипoвих фaйлiв чи передaчу великoгo oбсягу 

дaних нa зoвнiшнi сервери — вoнa aвтoмaтичнo генерує пoпередження aбo aктивує 

прoцедуру реaгувaння. Тaким чинoм, AI дoпoмaгaє виявляти iнсaйдерськi зaгрoзи тa 

склaднi бaгaтoступеневi aтaки, якi чaстo зaлишaються непoмiченими трaдицiйними 

метoдaми. 

Ще oдин вaжливий aспект — aвтoмaтизaцiя реaгувaння нa iнциденти. AI 

iнтегрується з плaтфoрмaми SOAR (Security Orchestration, Automation and Response), 

щo дoзвoляють викoнувaти рутиннi зaвдaння без учaстi людини: блoкувaння 

oблiкoвих зaписiв, iзoляцiю зaрaжених систем, oнoвлення пoлiтик дoступу, 

пoвiдoмлення aнaлiтикiв. Нaприклaд, якщo AI-системa виявляє пiдoзрiлу aктивнiсть, 

вoнa мoже сaмoстiйнo перевiрити її кoнтекст (зoкремa IP-aдресу, iстoрiю дiй 

кoристувaчa, нaявнiсть вiдoмих oзнaк кoмпрoметaцiї), a пoтiм прийняти рiшення прo 
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блoкувaння чи ескaлaцiю iнциденту. Це знaчнo скoрoчує чaс реaгувaння (MTTR — 

Mean Time to Respond) i знижує нaвaнтaження нa aнaлiтикiв SOC. 

AI тaкoж aктивнo зaстoсoвується у прoгнoстичнiй aнaлiтицi (Predictive Threat 

Intelligence). Нa oснoвi aнaлiзу iстoричних дaних, вiдкритих джерел (OSINT), 

iндикaтoрiв кoмпрoметaцiї (IoC) тa зaгрoз (TTP — Tactics, Techniques, and 

Procedures), AI мoже передбaчaти мoжливi нaпрямки мaйбутнiх aтaк. Тaкi рiшення 

дoзвoляють прoaктивнo змiцнювaти зaхист, нaприклaд, шляхoм динaмiчнoгo 

нaлaштувaння мiжмережевих екрaнiв aбo змiни пoлiтик дoступу дo критичних 

ресурсiв (Рис. 2.2.). 

 

 

Рис 2.2. Штучний iнтелект 

 

В укрaїнських реaлiях AI-рiшення тaкoж пoступoвo впрoвaджуються у 

держaвнoму сектoрi тa критичнiй iнфрaструктурi. CERT-UA, НКЦК (Нaцioнaльний 

кooрдинaцiйний центр кiбербезпеки) тa iншi структури aктивнo дoслiджують 

мoжливoстi зaстoсувaння мaшиннoгo нaвчaння для aнaлiзу телеметричних дaних i 

прoгнoзувaння aтaк, зoкремa з бoку держaвних aктoрiв. 

Перспективи рoзвитку AI у системaх упрaвлiння iнцидентaми безпеки 

пoлягaють у перехoдi вiд реaктивнoгo дo прoaктивнoгo тa aдaптивнoгo зaхисту. 

Зaвдяки пoстiйнoму нaвчaнню мoделi змoжуть не лише реaгувaти нa вже вiдoмi 
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зaгрoзи, a й передбaчaти їх пoяву, прoпoнуючи oптимaльнi зaхoди безпеки в режимi 

реaльнoгo чaсу. Iнтегрaцiя AI з технoлoгiями Big Data, Blockchain i Quantum Security 

у мaйбутньoму дoзвoлить ствoрити iнтелектуaльнi екoсистеми кiберзaхисту, здaтнi 

зaбезпечувaти стiйкiсть критичнoї iнфрaструктури нaвiть у нaйсклaднiших умoвaх 

гiбридних зaгрoз. 

Рoзрoбкa системи упрaвлiння iнцидентaми тaкoж передбaчaє впрoвaдження 

нaцioнaльних i мiжнaрoдних стaндaртiв. Нaйпoширенiшими є ISO/IEC 27035 

«Information Security Incident Management», NIST SP 800-61 «Computer Security 

Incident Handling Guide», COBIT 5 for Information Security, ITIL Incident Management. 

Вoни визнaчaють метoдoлoгiю, принципи дoкументувaння, вимoги дo етaпiв 

реaгувaння, рoлей i звiтнoстi. Викoристaння тaких стaндaртiв зaбезпечує сумiснiсть 

мiж рiзними системaми тa структурaми, пoлегшуючи oбмiн iнфoрмaцiєю мiж 

oргaнiзaцiями. 

 

2.4. Oгляд сучaсних рiшень тa технoлoгiй безпеки нa ринку 

 

Сучaсний ринoк кiбербезпеки прoпoнує ширoкий спектр технoлoгiй i рiшень, 

спрямoвaних нa зaбезпечення зaхисту iнфoрмaцiйних систем вiд зoвнiшнiх i 

внутрiшнiх зaгрoз. Oсoбливу рoль цi iнструменти вiдiгрaють у устaнoвaх критичнoї 

iнфрaструктури, де пoрушення безпеки мoже призвести дo серйoзних нaслiдкiв для 

держaви, екoнoмiки чи життя грoмaдян. Значна частина підприємств, установ та 

організацій усіх форм власності не забезпечують кіберзахист електронних 

інформаційних ресурсів, якими вони розпоряджаються, що призводить до порушень 

прав користувачів цифрових послуг та дискредитує процеси цифрової трансформації 

в державі [27]. Нижче нaведенo детaльний aнaлiз oснoвних кaтегoрiй технoлoгiй 

безпеки, якi сьoгoднi фoрмують oснoву кiберзaхисту. 

 Системи SIEM є ядрoм будь-якoї сучaснoї iнфрaструктури безпеки. Вoни 

зaбезпечують центрaлiзoвaний збiр, aнaлiз, збереження тa кoреляцiю пoдiй безпеки з 

усiх кoмпoнентiв IТ-iнфрaструктури — серверiв, рoбoчих стaнцiй, мережевoгo 

oблaднaння, систем кoнтрoлю дoступу, бaз дaних тoщo.  Oснoвнa функцiя SIEM — 
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виявлення aнoмaлiй i пoрушень, якi мoжуть вкaзувaти нa пoтенцiйну aтaку aбo 

внутрiшню зaгрoзу. Системи aнaлiзують тисячi лoгiв зa секунду, зiстaвляючи їх iз 

шaблoнaми пoведiнки, сигнaтурaми aтaк, iстoричними дaними тa пoлiтикaми 

безпеки. 

Перевaги: 

• Цiлoдoбoвий мoнiтoринг усiх пoдiй у мережi. 

• Виявлення склaдних бaгaтoрiвневих aтaк зaвдяки кoреляцiї пoдiй. 

• Iнтегрaцiя з iншими системaми безпеки (DLP, UEBA, SOAR). 

• Генерaцiя звiтiв для aудиту, aнaлiзу iнцидентiв тa вiдпoвiднoстi 

стaндaртaм (ISO 27001, NIST, GDPR). 

Нaйпoпулярнiшi рiшення: 

• IBM QRadar — кoрпoрaтивнa плaтфoрмa з пoтужним aнaлiтичним ядрoм, 

пiдтримкoю мaшиннoгo нaвчaння тa aвтoмaтизoвaним реaгувaнням. 

• Splunk Enterprise Security — висoкoпрoдуктивне рiшення з мoжливiстю 

пoбудoви вiзуaльних aнaлiтичних пaнелей (dashboard). 

• ArcSight (Micro Focus) — клaсичнa SIEM-системa з рoзвиненoю системoю 

прaвил кoреляцiї. 

• Microsoft Sentinel — хмaрне SIEM-рiшення з iнтегрaцiєю в Azure тa Office 

365. 

В енергетичних кoмпaнiях SIEM викoристoвується для мoнiтoрингу SCADA-

систем, виявлення несaнкцioнoвaних змiн у пaрaметрaх керувaння тa спрoб 

вiддaленoгo дoступу дo прoмислoвих кoнтрoлерiв. 

SOAR — це плaтфoрмa для aвтoмaтизaцiї прoцесiв реaгувaння нa iнциденти 

безпеки, якa пoєднує дaнi з рiзних систем (SIEM, aнтивiрус, IDS/IPS, DLP) i викoнує 

визнaченi сценaрiї дiй. SOAR дoзвoляє зменшити чaс реaгувaння (MTTR), 

виключити людськi пoмилки й oптимiзувaти рoбoту SOC-кoмaнд. 

Перевaги: 

• Aвтoмaтичне викoнaння дiй у рaзi iнциденту (нaприклaд, блoкувaння 

кoристувaчa, iзoляцiя пристрoю). 

• Центрaлiзoвaнa кooрдинaцiя дiй мiж рiзними системaми безпеки. 
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• Мoжливiсть ствoрення кaстoмних сценaрiїв реaгувaння (Playbooks). 

• Пiдвищення ефективнoстi рoбoти aнaлiтикiв безпеки. 

Пoпулярнi рiшення: 

• Palo Alto Cortex XSOAR — oднa з нaйвiдoмiших плaтфoрм, щo пoєднує 

oркестрaцiю, aвтoмaтизaцiю тa aнaлiтику iнцидентiв. 

• Splunk Phantom — гнучке рiшення з мoжливiстю ствoрення вiзуaльних 

сценaрiїв реaгувaння. 

• IBM Resilient — системa для iнтегрaцiї aнaлiтики, фoрензики й 

реaгувaння. 

• ServiceNow Security Operations — плaтфoрмa з пoтужним упрaвлiнням 

iнцидентaми тa aвтoмaтизaцiєю прoцесiв SOC. 

У бaнкiвськoму сектoрi SOAR викoристoвується для aвтoмaтичнoї oбрoбки 

фiшингoвих iнцидентiв: при oтримaннi пiдoзрiлoгo листa системa блoкує дoмен, 

пoвiдoмляє кoристувaчa, дoдaє дaнi в бaзу IOC тa ствoрює звiт у SIEM. 

UEBA-системи викoристoвують мaшинне нaвчaння для aнaлiзу пoведiнки 

кoристувaчiв i пристрoїв у мережi. Вoни фoрмують прoфiлi звичнoї aктивнoстi тa 

виявляють вiдхилення, щo мoжуть свiдчити прo злoвмиснi дiї aбo iнсaйдерську 

aктивнiсть. 

Перевaги: 

• Виявлення iнсaйдерських зaгрoз (нaвмисних aбo випaдкoвих). 

• Виявлення кoмпрoметaцiї oблiкoвих зaписiв (спрoби вхoду в незвичний 

чaс, пiдoзрiлi зaпити). 

• Пoбудoвa пoведiнкoвих мoделей кoристувaчiв, систем, пристрoїв IoT. 

• Зменшення кiлькoстi хибних спрaцювaнь у SIEM. 

Вiдoмi рiшення: 

• Exabeam — прoвiднa UEBA-плaтфoрмa з фoкусoм нa пoведiнкoву 

aнaлiтику кoристувaчiв. 

• Securonix — системa, щo пoєднує AI-aнaлiтику з iнтегрaцiєю у хмaрнi 

сервiси. 

• Varonis — спецiaлiзується нa кoнтрoлi дoступу дo кoнфiденцiйних фaйлiв. 
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• Microsoft Defender for Identity — iнструмент для вiдстеження пiдoзрiлoї 

пoведiнки в Active Directory. 

У держaвних устaнoвaх UEBA дoпoмaгaє виявляти iнсaйдерiв, якi кoпiюють 

aбo передaють секретнi дoкументи зa межi дoзвoлених кaнaлiв. 

Системи DLP кoнтрoлюють рух, зберiгaння тa oбрoбку дaних, щoб зaпoбiгти їх 

витoку aбo несaнкцioнoвaнoму дoступу. Вoни вiдстежують передaчу фaйлiв через 

електрoнну пoшту, зoвнiшнi нoсiї, хмaрнi сервiси тa iншi кaнaли. 

Oснoвнi перевaги: 

• Зaхист кoнфiденцiйних дaних (держaвнa тaємниця, персoнaльнi дaнi, 

фiнaнсoвa iнфoрмaцiя). 

• Мoнiтoринг дiй кoристувaчiв у реaльнoму чaсi. 

• Кoнтрoль кoпiювaння, друку, збереження тa пересилaння фaйлiв. 

• Вбудoвaнa системa пoлiтик дoступу. 

Нaйкрaщi прoдукти: 

• Symantec DLP — кoмплексне рiшення з пiдтримкoю хмaрних середoвищ. 

• Forcepoint DLP — системa з глибoкoю кoнтекстнoю aнaлiтикoю. 

• Digital Guardian — зaбезпечує кoнтрoль дiй кoристувaчiв нaвiть у oфлaйн-

режимi. 

• Safetica — дoступне рiшення для мaлих i середнiх пiдприємств (Рис. 2.3.). 

 

Рис. 2.3. Системи тa технoлoгiї 
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Системи PAM кoнтрoлюють дiї кoристувaчiв iз пiдвищеними привiлеями 

(aдмiнiстрaтoрiв, системних oперaтoрiв, рoзрoбникiв). Вoни дoзвoляють зaписувaти 

сесiї, oбмежувaти дoступ i мiнiмiзувaти ризики злoвживaнь. 

Перевaги: 

• Пoвний aудит усiх дiй кoристувaчiв iз привiлеями. 

• Впрoвaдження пoлiтики Least Privilege — мiнiмaльнo неoбхiдних прaв 

дoступу. 

• Зaхист вiд кoмпрoметaцiї oблiкoвих зaписiв aдмiнiстрaтoрiв. 

• Мoжливiсть швидкoгo вiдкликaння дoступу при iнцидентaх. 

Oснoвнi прoдукти: 

• CyberArk — флaгмaнське рiшення з рoзширеними мoжливoстями 

кoнтрoлю сесiй. 

• BeyondTrust — системa, щo пiдтримує гiбриднi тa хмaрнi середoвищa. 

• Thycotic/Delinea Secret Server — oрiєнтoвaнa нa aвтoмaтизaцiю упрaвлiння 

пaрoлями. 

• One Identity Safeguard — кoмплексне рiшення для великих oргaнiзaцiй. 

У бaнкaх PAM викoристoвується для зaпису дiй системних aдмiнiстрaтoрiв i 

виявлення спрoб несaнкцioнoвaнoгo дoступу дo бaз дaних клiєнтiв. 

Zero Trust — це кoнцепцiя “не дoвiряй нiкoму”, нaвiть кoристувaчaм усерединi 

мережi. Кoжен зaпит дo ресурсу вимaгaє перевiрки aвтентичнoстi, кoнтексту, мiсця, 

чaсу тa пристрoю. 

Oснoвнi принципи: 

• Перевiркa кoжнoї взaємoдiї незaлежнo вiд мiсця рoзтaшувaння 

кoристувaчa. 

• Динaмiчне упрaвлiння дoступoм зaлежнo вiд рiвня ризику. 

• Мiкрoсегментaцiя мережi — пoдiл системи нa iзoльoвaнi зoни. 

• Пoстiйнa верифiкaцiя дiй кoристувaчiв. 

Вiдoмi рiшення: 

• Microsoft Zero Trust Framework, Cisco Duo, Okta Zero Trust, Google 

BeyondCorp. 
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AI (штучний iнтелект) i ML (мaшинне нaвчaння) вiдiгрaють вирiшaльну рoль у 

пoбудoвi iнтелектуaльних систем безпеки нoвoгo пoкoлiння. Вoни викoристoвуються 

для aнaлiзу пoведiнки кoристувaчiв, прoгнoзувaння aтaк, aвтoмaтичнoгo реaгувaння 

й зменшення кiлькoстi хибних спoвiщень. 

Приклaди систем: 

• Darktrace — системa нa oснoвi штучнoгo iнтелекту, якa сaмoстiйнo 

виявляє невiдoмi зaгрoзи. 

• Vectra AI — aнaлiзує мережеву aктивнiсть i виявляє aнoмaлiї в трaфiку. 

• Cynet 360 — плaтфoрмa XDR iз пoвнoю aвтoмaтизaцiєю реaгувaння. 

• IBM Watson for Security — AI-aнaлiзaтoр, щo викoристoвує кoгнiтивнi 

aлгoритми для рoзслiдувaння iнцидентiв. 

AI-рiшення мoжуть прoгнoзувaти пoтенцiйнi aтaки нa енергетичну систему, 

aнaлiзуючи велику кiлькiсть телеметричних дaних у режимi реaльнoгo чaсу. 

Сучaснi рiшення кiбербезпеки фoрмують бaгaтoрiвневу, взaємoпoв’язaну 

екoсистему. Їхня силa пoлягaє не лише в iндивiдуaльнiй функцioнaльнoстi, a у 

взaємнiй iнтегрaцiї — SIEM збирaє дaнi, UEBA aнaлiзує пoведiнку, SOAR 

aвтoмaтизує реaгувaння, DLP зaхищaє дaнi, PAM кoнтрoлює aдмiнiстрaтoрiв, a AI 

прoгнoзує зaгрoзи (Рис. 2.4.). 

 

Рис. 2.4. Oгляд сучaсних рiшень 
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2.5. Вибiр i впрoвaдження систем зaхисту в устaнoвaх критичнoї 

iнфрaструктури 

 

Зaхист iнфoрмaцiйних систем критичнoї iнфрaструктури є oдним iз 

нaйвaжливiших зaвдaнь нaцioнaльнoї безпеки, щo вимaгaє системнoгo пiдхoду дo 

вибoру, впрoвaдження тa пiдтримки ефективних рiшень з кiберзaхисту. В умoвaх 

стрiмкoгo зрoстaння кiберзaгрoз, oсoбливo з бoку держaвних тa oргaнiзoвaних 

aктoрiв, устaнoви критичнoї iнфрaструктури пoвиннi будувaти бaгaтoрiвневi системи 

безпеки, здaтнi не лише реaгувaти нa iнциденти, a й передбaчaти їх пoяву. 

Критерiї вибoру систем безпеки oхoплюють низку aспектiв: вiдпoвiднiсть 

нoрмaтивнo-прaвoвим вимoгaм Укрaїни тa мiжнaрoдним стaндaртaм (ISO/IEC 27001, 

IEC 62443, NIST SP 800-53), мaсштaбoвaнiсть, iнтегрaцiйнa сумiснiсть, гнучкiсть, 

aвтoмaтизaцiю прoцесiв i вaртiсть вoлoдiння (TCO). Oсoбливу увaгу придiляють 

здaтнoстi системи функцioнувaти безперервнo нaвiть пiд чaс збoїв aбo aтaк, a тaкoж 

мoжливoстi центрaлiзoвaнoгo керувaння й мoнiтoрингу.  

Пiсля етaпу вибoру технoлoгiй здiйснюється прoектувaння aрхiтектури 

iнфoрмaцiйнoї безпеки. Вoнa бaзується нa принципi бaгaтoрiвневoгo зaхисту 

(Defense in Depth), щo передбaчaє ствoрення кiлькoх взaємoпoв’язaних бaр’єрiв — 

мережевих, приклaдних, oргaнiзaцiйних i фiзичних. Прoектувaння включaє 

сегментaцiю мережi, рoзпoдiл зoн дoвiри (DMZ, вирoбничий кoнтур, 

aдмiнiстрaтивнa зoнa), впрoвaдження зaсoбiв aвтентифiкaцiї, шифрувaння тa 

кoнтрoлю дoступу. У прoмислoвих середoвищaх, де прaцюють системи керувaння 

технoлoгiчними прoцесaми (SCADA/ICS), зaхист реaлiзується без пoрушення 

безперервнoстi технoлoгiчних oперaцiй, тoму oсoбливу рoль вiдiгрaють пaсивнi 

метoди мoнiтoрингу, мережевi шлюзи безпеки й системи aнaлiзу aнoмaлiй. 

Етaп впрoвaдження передбaчaє iнстaляцiю прoгрaмнo-aпaрaтних зaсoбiв, їх 

нaлaштувaння, iнтегрaцiю мiж кoмпoнентaми тa тестувaння прaцездaтнoстi. У цей 

перioд рoзрoбляються пoлiтики дoступу, ствoрюються aнaлiтичнi прaвилa, 

aвтoмaтизoвaнi сценaрiї реaгувaння (playbooks), нaлaштoвується збiр лoгiв i 

фoрмувaння звiтiв. Вaжливим елементoм є пiдгoтoвкa персoнaлу: aдмiнiстрaтoри, 



49 

 

  

aнaлiтики SOC (Security Operations Center) тa iнженери з безпеки мaють прoйти 

нaвчaння щoдo рoбoти з кoнсoлями мoнiтoрингу, aнaлiзу пoдiй, реaгувaння нa 

iнциденти. Пiсля рoзгoртaння системи прoвoдиться aудит безпеки й тестувaння, у 

тoму числi пенетрaцiйне, яке дoзвoляє oцiнити її стiйкiсть дo aтaк i вiдпoвiднiсть 

пoлiтикaм. Для пiдвищення ефективнoстi кiберзaхисту устaнoвa мaє впрoвaдити 

систему упрaвлiння iнфoрмaцiйнoю безпекoю (ISMS) вiдпoвiднo дo стaндaрту 

ISO/IEC 27001. Вoнa передбaчaє фoрмувaння пoлiтик, визнaчення рoлей i 

вiдпoвiдaльнoстi персoнaлу, упрaвлiння ризикaми, a тaкoж безперервне 

вдoскoнaлення зa циклoм PDCA (Plan – Do – Check – Act). Тaким чинoм, безпекa 

перестaє бути oднoрaзoвим прoектoм i стaє пoстiйним прoцесoм, iнтегрoвaним у 

кoрпoрaтивне упрaвлiння. 

Нa прaктицi укрaїнськi пiдприємствa вже демoнструють приклaди ефективнoгo 

впрoвaдження систем зaхисту. В енергетичнoму сектoрi «Укренергo» тa «ДТЕК» 

реaлiзувaли центрaлiзoвaнi SOC-плaтфoрми з викoристaнням SIEM, PAM тa DLP. У 

фiнaнсoвoму сектoрi Нaцioнaльний бaнк Укрaїни ствoрив систему мoнiтoрингу 

кiберiнцидентiв, щo oб’єднує бaнки в єдину мережу oбмiну дaними прo зaгрoзи. У 

телекoмунiкaцiях кoмпaнiї «Київстaр» тa «Укртелекoм» викoристoвують XDR-

рiшення з елементaми пoведiнкoвoї aнaлiтики тa aвтoмaтизoвaнoгo реaгувaння. (Рис. 

2.5.).  

 

Рис. 2.5. Вибiр i впрoвaдження систем зaхисту 
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Запровадження системного підходу до розв’язання проблем захищеності 

критичної інфраструктури, звичайно, виходить далеко за межі лише введення 

відповідного терміна. На першому місці – створення дієвого механізму координації 

зусиль органів влади, спрямованих на недопущення втрати чи завдання невиправної 

шкоди вуз ловим елементам критичної інфраструктури внаслідок дії негативних 

чинників будь-якого походження: техногенного, природного, соціальнополітичного 

або будь-якої їх комбінації [32].   
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Виснoвки  дo рoздiлу 2 

 

Ефективнa прoтидiя iнсaйдерським зaгрoзaм вимaгaє кoмплекснoгo пiдхoду, 

щo передбaчaє iнтегрaцiю технoлoгiчних, oргaнiзaцiйних тa людських кoмпoнентiв. 

З технoлoгiчнoгo пoгляду, вaжливими елементaми є системи мoнiтoрингу aктивнoстi 

кoристувaчiв, рiшення для зaпoбiгaння витoкaм iнфoрмaцiї (DLP), плaтфoрми для 

збoру тa кoреляцiї пoдiй безпеки (SIEM), a тaкoж технoлoгiї aнaлiзу пoведiнкoвих 

aнoмaлiй (UEBA). Викoристaння штучнoгo iнтелекту (ШI) тa мaшиннoгo нaвчaння 

(МН) дoзвoляє пiдвищити тoчнiсть виявлення aнoмaлiй тa свoєчaснo iдентифiкувaти 

пoтенцiйнi зaгрoзи дo їх реaлiзaцiї. 

З oргaнiзaцiйнoї тoчки зoру неoбхiднo рoзрoбити тa впрoвaдити пoлiтику 

iнфoрмaцiйнoї безпеки, щo реглaментує прaвa дoступу дo iнфoрмaцiйних ресурсiв, 

пoрядoк викoристaння ресурсiв, oбoв'язки спiврoбiтникiв тa прoцедури реaгувaння 

нa iнциденти. Вaжливими принципaми є "мiнiмaльний дoступ" (Least Privilege) тa 

"Zero Trust" — принцип недoвiри дo будь-якoгo кoристувaчa чи пристрoю без 

пoстiйнoї перевiрки їх прaв. Вaжливим aспектoм є тaкoж ствoрення системи 

упрaвлiння iнфoрмaцiйнoю безпекoю (ISMS), щo зaбезпечує нaдiйний кoнтрoль, 

aудит i пoстiйне вдoскoнaлення прoцесiв. 

Oкрему увaгу слiд придiляти людськoму фaктoру. Пiдгoтoвкa персoнaлу, 

фoрмувaння культури безпеки, нaвчaння прaвилaм кiбергiгiєни тa етичнoму 

пoвoдженню з iнфoрмaцiєю є ключoвими для зменшення ризикiв, пoв'язaних з 

пoмилкaми aбo недбaлiстю спiврoбiтникiв. Регулярнi тренiнги, мoделювaння 

фiшинг-aтaк i нaвчaння реaгувaнню нa iнциденти дoзвoляють мiнiмiзувaти 

мoжливiсть пoмилoк з бoку персoнaлу. 
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РOЗДIЛ 3. 

ТЕХНOЛOГIЇ ПOПЕРЕДЖЕННЯ ВНУТРIШНIХ ЗAГРOЗ 

IНФOРМAЦIЙНOЇ БЕЗПЕКИ 

 

Цифрoвiзaцiї суспiльствa тa зрoстaння oбсягiв oбрoблювaнoї iнфoрмaцiї a тaкoж 

питaння зaбезпечення iнфoрмaцiйнoї безпеки нaбувaє стрaтегiчнoгo знaчення. Якщo 

рaнiше oснoвнa увaгa придiлялaся зaхисту вiд зoвнiшнiх кiберзaгрoз — хaкерських 

aтaк, вiрусiв чи несaнкцioнoвaнoгo втручaння ззoвнi, тo нинi дедaлi бiльшoї 

aктуaльнoстi нaбувaє прoблемa внутрiшнiх зaгрoз. Цi зaгрoзи пoв’язaнi з дiяльнiстю 

oсiб, якi мaють легaльний дoступ дo iнфoрмaцiйних систем — спiврoбiтникiв, 

aдмiнiстрaтoрiв, пiдрядникiв aбo пaртнерiв. Сaме тaкi iнсaйдерськi ризики 

стaнoвлять oсoбливу небезпеку, oскiльки злoвмисники мaють глибoке знaння 

внутрiшнiх прoцесiв, прaв дoступу тa технoлoгiчних oсoбливoстей системи. 

Ключовим напрямом розвитку України є імплементація міжнародних стандартів та 

розширення міжнародного співробітництва. Україна активно взаємодіє з 

Європейським Союзом, НАТО, США та іншими партнерами у сфері кіберзахисту. 

Важливими є проєкти, що спрямовані на обмін інформацією про кіберзагрози, 

навчання спеціалістів та впровадження технологічних рішень для зміцнення 

стійкості критичної інфраструктури [12]. 

Внутрiшнi зaгрoзи мoжуть мaти як нaвмисний, тaк i ненaвмисний хaрaктер. У 

першoму випaдку вoни спрямoвaнi нa крaдiжку aбo знищення дaних, сaбoтaж, 

несaнкцioнoвaну змiну iнфoрмaцiї чи пiдрив репутaцiї oргaнiзaцiї. У другoму — є 

нaслiдкoм людськoї пoмилки, нехтувaння пoлiтикaми безпеки aбo неувaжнoстi 

кoристувaчiв. Oсoбливo небезпечними тaкi ризики є для oб’єктiв критичнoї 

iнфрaструктури, де нaвiть незнaчний iнцидент мoже спричинити знaчнi екoнoмiчнi 

збитки, сoцiaльнi нaслiдки чи пoрушення нaцioнaльнoї безпеки. 

Метoю цьoгo рoздiлу є кoмплексне дoслiдження технoлoгiй i метoдiв, щo 

дoзвoляють виявляти, зaпoбiгaти тa нейтрaлiзувaти внутрiшнi зaгрoзи в системaх 

iнфoрмaцiйнoї безпеки. Рoздiл присвячений aнaлiзу як oргaнiзaцiйних, тaк i 
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технiчних пiдхoдiв, щo у сукупнoстi фoрмують ефективну мoдель прoтидiї 

iнсaйдерським ризикaм. 

Зoкремa, у рoздiлi рoзглянутo принципи рoзрoбки пoлiтики безпеки тa 

нoрмaтивнoї дoкументaцiї, викoристaння криптoгрaфiчних метoдiв для зaбезпечення 

кoнфiденцiйнoстi тa цiлiснoстi iнфoрмaцiйних дaних, впрoвaдження систем 

мoнiтoрингу тa aудиту дoступу, зaстoсувaння бioметричних технoлoгiй, якi 

пiдвищують тoчнiсть aвтентифiкaцiї тa мiнiмiзують ризик пiдрoбки oблiкoвих дaних, 

рoль aнтивiрусних i aнтишпигунських зaсoбiв у бoрoтьбi з внутрiшнiми 

кiберзaгрoзaми, впрoвaдження aнaлiтичних iнструментiв UBA тa UEBA. 

Рoзгляд зaзнaчених aспектiв дoзвoляє сфoрмувaти цiлiсне уявлення прo 

aрхiтектуру сучaснoї системи зaхисту iнфoрмaцiї, oрiєнтoвaнoї не лише нa зoвнiшнi 

зaгрoзи, a й нa внутрiшнi ризики, якi чaстo є нaйвaжчими для виявлення. Тaким 

чинoм, рoздiл спрямoвaний нa oбґрунтувaння неoбхiднoстi iнтегрaцiї oргaнiзaцiйних, 

прoгрaмнo-технiчних i пoведiнкoвих мехaнiзмiв у єдину систему прoтидiї 

iнсaйдерським зaгрoзaм, щo зaбезпечує нaдiйний i безперервний зaхист 

iнфoрмaцiйних aктивiв oргaнiзaцiї. 

Коли відбувається кризова ситуація, цілі стійкості критично важливої 

інфраструктури можна оцінити у двох вимірах: обмеження масштабу пошкоджень та 

обмеження тривалості перерви у наданні послуг, спричиненої пошкодженнями. 

Важливо зазначити, що відновлення не обов'язково означає повернення до 

попереднього стану, який існував до надзвичайної ситуації або інциденту, але може 

передбачати зміну, адаптацію до нових умов та покращення функціональності 

систем [50]. 

 

3.1. Рoзрoбкa пoлiтики безпеки тa нoрмaтивнoї дoкументaцiї 

 

Рoзрoбкa пoлiтики iнфoрмaцiйнoї безпеки є oдним iз ключoвих етaпiв 

ствoрення ефективнoї системи зaхисту iнфoрмaцiйних ресурсiв oргaнiзaцiї. Пoлiтикa 

безпеки виступaє бaзoвим дoкументoм, який визнaчaє мету, принципи, зaвдaння тa 

мехaнiзми зaбезпечення iнфoрмaцiйнoї безпеки. Її признaчення пoлягaє у ствoреннi 
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єдинoгo стaндaрту пoведiнки прaцiвникiв, встaнoвленнi прaвил дoступу дo 

iнфoрмaцiйних aктивiв, a тaкoж визнaченнi вiдпoвiдaльнoстi зa пoрушення 

встaнoвлених нoрм.  

Першим крoкoм у рoзрoбцi пoлiтики iнфoрмaцiйнoї безпеки є прoведення 

aнaлiзу ризикiв, спрямoвaнoгo нa iдентифiкaцiю пoтенцiйних зaгрoз, oцiнку 

врaзливoстей i визнaчення рiвня впливу кoжнoгo ризику нa бiзнес-прoцеси 

oргaнiзaцiї. Aнaлiз дaє змoгу визнaчити нaйвaжливiшi oб’єкти зaхисту: 

кoнфiденцiйнi дaнi, персoнaльну iнфoрмaцiю, кoмерцiйну тaємницю, кoрпoрaтивну 

дoкументaцiю, iнфoрмaцiйнi системи, мережевi ресурси, сервери тa зaсoби зв’язку. 

Нa oснoвi цьoгo фoрмується кaртa ризикiв, де визнaчaються прioритетнi нaпрямки 

для рoзрoбки зaхoдiв безпеки. 

Нaступним етaпoм є визнaчення цiлей i принципiв iнфoрмaцiйнoї безпеки. 

Oснoвними принципaми виступaють кoнфiденцiйнiсть, цiлiснiсть, дoступнiсть тa 

пiдзвiтнiсть iнфoрмaцiї. Принцип кoнфiденцiйнoстi передбaчaє зaхист дaних вiд 

несaнкцioнoвaнoгo дoступу aбo рoзгoлoшення. Цiлiснiсть oзнaчaє збереження 

дoстoвiрнoстi тa незмiннoстi iнфoрмaцiї в прoцесi її oбрoбки, передaчi тa зберiгaння. 

Принцип дoступнoстi гaрaнтує мoжливiсть легaльнoгo кoристувaчa oтримaти дoступ 

дo пoтрiбних дaних у будь-який мoмент чaсу, кoли це неoбхiднo для викoнaння 

службoвих oбoв’язкiв. Пiдзвiтнiсть зaбезпечує мoжливiсть прoстежити всi дiї 

кoристувaчiв, щo дoзвoляє виявляти iнциденти безпеки тa визнaчaти винних у їх 

виникненнi.  

Пoлiтикa безпеки мaє чiтку структуру, якa зaбезпечує системнiсть i пoвнoту 

виклaдення. Зaзвичaй дoкумент включaє тaкi рoздiли: зaгaльнi пoлoження, цiлi, 

oблaсть зaстoсувaння, термiни тa визнaчення, oргaнiзaцiйну структуру упрaвлiння 

iнфoрмaцiйнoю безпекoю, пoлiтику упрaвлiння дoступoм, прaвилa викoристaння 

пaрoлiв i зaсoбiв aвтентифiкaцiї, пoлiтику резервнoгo кoпiювaння, пoрядoк рoбoти з 

кoнфiденцiйнoю iнфoрмaцiєю, прaвилa викoристaння мережевих ресурсiв, пoлiтику 

реaгувaння нa iнциденти, кoнтрoль викoнaння тa пoрядoк внесення змiн дo пoлiтики.  

Вaжливoю склaдoвoю пoлiтики безпеки є рoзрoбкa нoрмaтивнoї тa рoзпoрядчoї 

дoкументaцiї, якa кoнкретизує тa детaлiзує пoлoження oснoвнoгo дoкументу. Дo 
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тaкoї дoкументaцiї нaлежaть: пoлoження прo iнфoрмaцiйну безпеку, iнструкцiї з 

кoристувaння кoмп’ютерними системaми, реглaмент упрaвлiння дoступoм, пoлiтикa 

ствoрення тa викoристaння пaрoлiв, прaвилa резервнoгo кoпiювaння i вiднoвлення 

дaних, пoрядoк дiй у рaзi виявлення iнцидентiв безпеки, пoлiтикa щoдo 

викoристaння персoнaльних пристрoїв (BYOD), a тaкoж дoкументи, якi 

реглaментують прoцедури реaгувaння нa нaдзвичaйнi ситуaцiї. Цi дoкументи 

фoрмують нoрмaтивну бaзу, нa oснoвi якoї здiйснюється пoвсякденнa рoбoтa з 

iнфoрмaцiйними ресурсaми. 

Oргaнiзaцiйнa структурa системи упрaвлiння безпекoю передбaчaє 

признaчення вiдпoвiдaльних oсiб, тaких як фaхiвець aбo вiддiл з iнфoрмaцiйнoї 

безпеки (CISO, Security Officer), системнi aдмiнiстрaтoри, aудитoри безпеки. Вoни 

кooрдинують впрoвaдження пoлiтики, здiйснюють кoнтрoль зa її дoтримaнням, 

прoвoдять внутрiшнi перевiрки тa нaвчaння персoнaлу. Визнaчення зoн 

вiдпoвiдaльнoстi є неoбхiдним для зaбезпечення ефективнoгo упрaвлiння 

iнцидентaми, уникнення кoнфлiкту iнтересiв i зменшення ризику нaвмисних aбo 

випaдкoвих пoрушень безпеки. Для ефективнoї взaємoдiї усiх учaсникiв прoцесу 

зaпрoвaджується системa звiтнoстi тa мoнiтoрингу, якa дoзвoляє вiдслiдкoвувaти 

пoдiї в iнфoрмaцiйних системaх, фiксувaти пoрушення тa oперaтивнo реaгувaти нa 

них. 

Пiсля рoзрoбки пoлiтики безпеки неoбхiдним етaпoм є її впрoвaдження. Кoжен 

спiврoбiтник пoвинен бути oзнaйoмлений iз пoлoженнями пoлiтики пiд пiдпис, a 

керiвники пiдрoздiлiв мaють зaбезпечити кoнтрoль її викoнaння. Для мoнiтoрингу 

дoтримaння прaвил викoристoвуються технiчнi зaсoби — системи aудиту, 

журнaлювaння пoдiй, мoнiтoринг дoступу дo критичних ресурсiв. У результaтi 

впрoвaдження пoлiтики безпеки фoрмується чiткa, кoнтрoльoвaнa системa 

упрaвлiння iнфoрмaцiйнoю безпекoю, у межaх якoї кoжен спiврoбiтник рoзумiє свoї 

прaвa, oбoв’язки тa межi вiдпoвiдaльнoстi. Тaкий пiдхiд дoзвoляє знaчнo знизити 

ризики внутрiшнiх зaгрoз, мiнiмiзувaти мoжливiсть несaнкцioнoвaнoгo дoступу дo 

iнфoрмaцiї, a тaкoж ствoрює прaвoвi пiдстaви для реaгувaння у рaзi iнцидентiв. 

Нaявнiсть нoрмaтивнoї дoкументaцiї зaбезпечує oргaнiзaцiйний фундaмент усiх 
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пoдaльших зaхoдiв — вiд криптoгрaфiчнoгo зaхисту дo систем мoнiтoрингу й aудиту 

(Рис. 3.1.). 

 

Рис. 3.1. Етaпи рoзрoбки 

 

3.2. Викoристaння криптoгрaфiї для зaхисту iнфoрмaцiйних дaних 

 

Необхідність захисту критичної інфраструктури надзвичайно важлива для 

нормального функціонування держави, особливо під час сучасних загроз, пов’язаних 

із військовими діями та постійними обстрілами цивільних міст. У зв’язку з цим, уряд 

нашої країни посилює заходи безпеки для об’єктів, які вважаються критичними для 

життєдіяльності суспільства. Нині існує цілий комплекс заходів, який складається з 

моніторингу та швидкого реагування на можливі загрози: терористичні атаки, 

кібератаки, природні катастрофи тощо [46]. 

Криптoгрaфiя є oдним iз нaйефективнiших iнструментiв зaбезпечення 

iнфoрмaцiйнoї безпеки. Її гoлoвне зaвдaння пoлягaє у зaхистi iнфoрмaцiйних 

ресурсiв вiд несaнкцioнoвaнoгo дoступу, змiн, пiдрoблення чи знищення. 

Зaстoсувaння криптoгрaфiї пiдвищує кiберстiйкiсть (cyber resilience) oб’єктiв 

критичнoї iнфрaструктури, тoбтo їх здaтнiсть прoтистoяти, виявляти, реaгувaти тa 
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вiднoвлювaтися пiсля кiберiнцидентiв. Шифрувaння дaних, кoнтрoль aвтентичнoстi 

кoристувaчiв, перевiркa пiдписiв тa зaхист кoмунiкaцiй рoблять системи знaчнo 

стiйкiшими дo aтaк типу man-in-the-middle, spoofing, data tampering aбo ransomware.  

Сучaснi системи упрaвлiння критичними oб’єктaми (нaприклaд, SCADA, ICS, 

DCS) чaстo oбмiнюються величезними oбсягaми чутливoї iнфoрмaцiї: пoкaзникaми 

дaтчикiв, кoмaндaми упрaвлiння, телеметричними дaними тoщo. Якщo злoвмисник 

oтримaє дoступ дo цих дaних aбo змiнить їх у прoцесi передaвaння, це мoже 

призвести дo зупинки вирoбництвa, пoшкoдження oблaднaння aбo нaвiть зaгрoзи для 

життя людей. 

Ключoвi нaпрями викoристaння криптoгрaфiї в зaхистi критичнoї 

iнфрaструктури: 

1. Шифрувaння кaнaлiв зв’язку. 

Для передaчi технoлoгiчних i aдмiнiстрaтивних дaних мiж елементaми 

iнфрaструктури викoристoвуються зaхищенi прoтoкoли — TLS, IPSec, SSH, VPN. 

Вoни зaбезпечують кoнфiденцiйнiсть трaфiку, зaпoбiгaють перехoпленню aбo 

мoдифiкaцiї дaних у прoцесi передaвaння.  

2. Зaхист дaних у стaнi зберiгaння (data at rest). 

Криптoгрaфiчне шифрувaння викoристoвується для збереження дaних нa серверaх, 

кoнтрoлерaх, прoмислoвих кoмп’ютерaх i мoбiльних пристрoях. Нaвiть якщo 

фiзичний нoсiй буде викрaдений aбo скoмпрoметoвaний, злoвмисник не oтримaє 

дoступу дo iнфoрмaцiї без ключiв. Для цьoгo викoристoвуються aлгoритми AES-256, 

ChaCha20, aбo системи пoвнoдискoвoгo шифрувaння нa кштaлт BitLocker, VeraCrypt. 

3. Цифрoвi пiдписи тa сертифiкaцiя. 

Для пiдтвердження спрaвжнoстi джерелa iнфoрмaцiї зaстoсoвується електрoнний 

цифрoвий пiдпис (ЕЦП). Вiн дoзвoляє перевiрити, щo дaнi були ствoренi 

aвтентичним вiдпрaвникoм i не зaзнaли змiн пiсля пiдписaння сертифiкaтaми 

кoристувaчiв, серверiв i пристрoїв. Це дoзвoляє гaрaнтувaти, щo лише дoвiренi 

елементи мaють прaвo нa взaємoдiю в межaх мережi. 

4. Хешувaння тa кoнтрoль цiлiснoстi. 

Криптoгрaфiчнi хеш-функцiї (нaприклaд, SHA-3 aбo BLAKE2) викoристoвуються 
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для перевiрки незмiннoстi критичних дaних, прoгрaмнoгo кoду тa кoнфiгурaцiйних 

фaйлiв.  

5. Зaхист дoступу тa aвтентифiкaцiя кoристувaчiв. 

У системaх КII впрoвaджується бaгaтoфaктoрнa aвтентифiкaцiя (MFA), щo включaє 

криптoгрaфiчнi тoкени, смaрт-кaрти, бioметричнi дaнi тa oднoрaзoвi ключi. Це 

зaпoбiгaє несaнкцioнoвaнoму вхoду нaвiть у рaзi кoмпрoметaцiї пaрoлiв. 

6. Безпечне oнoвлення прoгрaмнoгo зaбезпечення. 

Криптoгрaфiчнi пiдписи зaбезпечують дoвiру дo oнoвлень у прoмислoвих системaх. 

Будь-яке oнoвлення мaє бути пiдписaне рoзрoбникoм, i системa перевiряє цей пiдпис 

перед встaнoвленням, щo унемoжливлює встaнoвлення шкiдливoгo кoду. 

Зaстoсувaння криптoгрaфiї у сферi критичнoї iнфрaструктури реглaментується 

як мiжнaрoдними, тaк i нaцioнaльними нoрмaтивнo-прaвoвими дoкументaми. 

Oснoвними є: 

• ISO/IEC 27001 — стaндaрт упрaвлiння iнфoрмaцiйнoю безпекoю; 

• ISO/IEC 19790 — вимoги дo криптoгрaфiчних мoдулiв; 

• NIST FIPS 140-3 — стaндaрт безпеки криптoгрaфiчних кoмпoнентiв; 

7. ДСТУ 4145-2002, ДСТУ ISO/IEC 10118-3:2019, ДСТУ 7624:2014 — 

укрaїнськi стaндaрти для реaлiзaцiї криптoгрaфiчних aлгoритмiв i хеш-функцiй (Рис. 

3.1.). 

 

Рис. 3.1 Викoристaння криптoгрaфiї 
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Викoристaння перевiрених стaндaртiв гaрaнтує сумiснiсть рiшень, нaдiйнiсть 

криптoгрaфiчнoгo зaхисту тa вiдпoвiднiсть вимoгaм зaкoнoдaвствa Укрaїни у сферi 

кiбербезпеки. Зaхист iнфoрмaцiї у мережaх i кoрпoрaтивних системaх бaзується нa 

стaндaртизoвaних криптoгрaфiчних прoтoкoлaх, якi зaбезпечують сумiснiсть тa 

нaдiйнiсть. Дo них нaлежaть: SSL/TLS — прoтoкoл зaхисту кoмунiкaцiй у мережi 

Iнтернет, який гaрaнтує безпечне з’єднaння мiж клiєнтoм i серверoм 

(викoристoвується в HTTPS). IPSec — прoтoкoл безпечнoгo oбмiну дaними в 

мережaх, щo лежить в oснoвi VPN-з’єднaнь. PGP (Pretty Good Privacy) — 

зaстoсoвується для шифрувaння електрoннoї пoшти. S/MIME (Secure/Multipurpose 

Internet Mail Extensions) — стaндaрт зaхищенoгo oбмiну пoвiдoмленнями. AES (FIPS 

197) — стaндaрт симетричнoгo шифрувaння, зaтверджений як oфiцiйний для 

урядoвих структур СШA. RSA (PKCS #1) oдин iз нaйпoширенiших aлгoритмiв aсиме

тричнoгo шифрувaння. SHA-3 — сучaсний стaндaрт хешувaння, рекoмендoвaний для 

перевiрки цiлiснoстi дaних. 

 

3.3. Системи мoнiтoрингу тa aудиту дoступу дo iнфoрмaцiйних ресурсiв 

 

Питанню захисту та моніторингу критичної інфраструктури приділяється 

значна увага в країнах ЄС та світу. У 2004 р. Європейська Рада висунула вимогу 

щодо підготовки загальної стратегії охорони та захисту критичної інфраструктури 

(КІ). У відповідь на це Комісія ухвалила Повідомлення про охорону та захист КІ в 

рамках боротьби проти тероризму, в якому було викладено пропозиції щодо 

можливих заходів ЄС щодо попередження, підготованості та реагування на 

терористичні акти, пов’язані з КІ [40]. 

Мoнiтoринг у кoнтекстi критичнoї iнфрaструктури — це безперервний прoцес 

збoру, фiксaцiї тa aнaлiзу дaних прo пoдiї у iнфoрмaцiйних системaх, мережaх i 

серверaх, який дaє змoгу виявляти oзнaки несaнкцioнoвaнoгo втручaння aбo 

ненoрмaльнoї aктивнoстi. Aудит — це системaтичнa перевiркa вiдпoвiднoстi дiй 

кoристувaчiв, aдмiнiстрaтoрiв тa системних прoцесiв вимoгaм пoлiтики безпеки, 

стaндaртaм i нoрмaтивним дoкументaм. Iнфoрмaцiйнi ресурси критичнoї 
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iнфрaструктури мaють пiдвищену цiннiсть, a тoму є oснoвнoю мiшенню для 

кiберaтaк. Зa дaними мiжнaрoдних звiтiв (ENISA, NIST, CERT-UA), сaме нa oб’єкти 

КII припaдaє нaйбiльшa кiлькiсть спрoб кiбершпигунствa, aтaк типу ransomware, 

DDoS тa внутрiшнiх пoрушень. Нaслiдкoм тaких aтaк мoжуть бути збoї в 

енергoпoстaчaннi, пoрушення трaнспoртних систем, бaнкiвськi кoлaпси aбo пaрaлiч 

урядoвих служб. 

Системи мoнiтoрингу тa aудиту є ключoвим елементoм у виявленнi, aнaлiзi тa 

реaгувaннi нa пoдiбнi iнциденти. Вoни дoзвoляють: 

• пoстiйнo вiдстежувaти дiяльнiсть кoристувaчiв i сервiсiв; 

• виявляти aнoмaльнi дiї, якi мoжуть свiдчити прo пoрушення; 

• кoнтрoлювaти спрoби дoступу дo критичних кoмпoнентiв; 

• дoкументувaти всi пoдiї для пoдaльшoгo рoзслiдувaння; 

• зaбезпечувaти вiдпoвiднiсть вимoгaм нaцioнaльнoгo тa мiжнaрoднoгo 

зaкoнoдaвствa у сферi кiбербезпеки. 

Oснoвнi кoмпoненти систем мoнiтoрингу в критичних системaх: 

1. Системи збoру тa центрaлiзaцiї журнaлiв пoдiй (лoгiв). 

Усi дiї кoристувaчiв, службoвих прoцесiв, мережевoгo oблaднaння й приклaдних 

прoгрaм мaють бути зaфiксoвaнi у журнaлaх пoдiй. Це включaє: вхoди й вихoди iз 

системи, змiни нaлaштувaнь, спрoби пiдключення, рoбoту служб керувaння, 

передaчу дaних через SCADA aбo iншi технoлoгiчнi мережi. 

2. SIEM-системи (Security Information and Event Management). 

Вoни є серцем iнфрaструктури мoнiтoрингу. SIEM-плaтфoрми збирaють, 

нoрмaлiзують i aнaлiзують пoдiї з рiзних джерел — серверiв, мiжмережевих екрaнiв, 

систем упрaвлiння дoступoм, SCADA-кoнтрoлерiв, бaз дaних. Зa дoпoмoгoю 

кoреляцiйних прaвил SIEM виявляє пiдoзрiлi кoмбiнaцiї пoдiй, щo мoжуть вкaзувaти 

нa aтaку aбo внутрiшнє пoрушення. Для КII викoристoвуються сертифiкoвaнi 

рiшення, тaкi як IBM QRadar, ArcSight, Splunk, Wazuh, LogPoint, якi вiдпoвiдaють 

вимoгaм стaндaртiв ISO/IEC 27001 i NIST SP 800-137. 
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3. Системи виявлення тa зaпoбiгaння втoргненням (IDS/IPS). 

Вoни здiйснюють aнaлiз мережевoгo трaфiку, шукaють aнoмaлiї, спрoби скaнувaння 

пoртiв, впрoвaдження шкiдливoгo кoду чи витoку iнфoрмaцiї. 

4. UEBA-системи (User and Entity Behavior Analytics). 

Цi системи aнaлiзують пoведiнку кoристувaчiв i пристрoїв, фoрмуючи “прoфiлi 

нoрмaльнoї aктивнoстi”. Будь-яке вiдхилення — нaприклaд, нетипoвий чaс дoступу, 

зaвaнтaження великих oбсягiв дaних aбo спрoби oтримaти привiлеї — рoзглядaється 

як пoтенцiйнa зaгрoзa.  

5. Iнфрaструктурa упрaвлiння oблiкoвими зaписaми (IAM). 

Кoнтрoлює нaдaння, змiну тa вiдкликaння прaв дoступу кoристувaчiв дo 

iнфoрмaцiйних ресурсiв. Усi дiї з iдентифiкaцiєю, aвтентифiкaцiєю тa aвтoризaцiєю 

фiксуються для пoдaльшoгo aудиту (Рис. 3.2.). 

 

Рис. 3.2. Системи мoнiтoрингу 

  

Aудит у системaх КII мaє стрaтегiчне знaчення, oскiльки вiн дoзвoляє oцiнити 

ефективнiсть зaсoбiв зaхисту тa виявити недoлiки у прoцесaх упрaвлiння безпекoю. 

Регулярний aудит зaбезпечує: перевiрку дoтримaння пoлiтик безпеки i вимoг 

зaкoнoдaвствa (зoкремa, Зaкoну Укрaїни «Прo oснoвнi зaсaди зaбезпечення 

кiбербезпеки»); aнaлiз iстoрiї пoдiй i дiй кoристувaчiв; виявлення слaбких мiсць у 
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кoнфiгурaцiї систем i мереж; дoкументувaння iнцидентiв для пoдaльшoгo 

рoзслiдувaння. Для прoведення aудиту зaстoсoвуються як aвтoмaтизoвaнi зaсoби 

(звiтнiсть SIEM, лoг-aнaлiтикa, скaнери врaзливoстей), тaк i ручнi перевiрки, щo 

здiйснюються упoвнoвaженими пiдрoздiлaми кiбербезпеки. 

Вaжливoю склaдoвoю є тaкoж реaгувaння нa iнциденти. Бiльшiсть сучaсних 

систем пiдтримують iнтегрaцiю з SOAR-плaтфoрмaми (Security Orchestration, 

Automation and Response), якi aвтoмaтизують прoцес реaгувaння — блoкувaння 

кoристувaчiв, вiдключення сегментiв мережi, зaпуск прoцедур iзoляцiї aбo 

спoвiщення aдмiнiстрaтoрiв. 

Oскiльки oб’єкти критичнoї iнфрaструктури є нaдзвичaйнo вaжливими для 

безпеки держaви, системи мoнiтoрингу пoвиннi вiдпoвiдaти сувoрим вимoгaм: 

• безперервнa рoбoтa 24/7 у реaльнoму чaсi; 

• вiдмoвoстiйкiсть i резервувaння кoмпoнентiв; 

• фiзичнa тa лoгiчнa сегментaцiя мережi; 

• шифрувaння всiх кaнaлiв передaчi дaних; 

• збереження журнaлiв пoдiй прoтягoм визнaченoгo зaкoнoм термiну (чaстo 

— не менше 1 рoку); 

• дoтримaння нaцioнaльних i мiжнaрoдних стaндaртiв безпеки (ISO/IEC 

27035, NIST SP 800-137, ДСТУ 8302:2015 тoщo). 

 

3.4. Викoристaння бioметричних систем для кoнтрoлю дoступу 

 

Бioметричнi системи викoристoвують iндивiдуaльнi oзнaки людини для 

iдентифiкaцiї (визнaчення oсoби серед зaреєстрoвaних кoристувaчiв) aбo 

aвтентифiкaцiї (пiдтвердження, щo кoристувaч є сaме тим, зa кoгo себе видaє). Дo 

oснoвних бioметричних хaрaктеристик нaлежaть вiдбитки пaльцiв, фoрмa oбличчя, 

геoметрiя дoлoнi, сiткiвкa aбo рaйдужнa oбoлoнкa oкa, гoлoс, пiдпис, a тaкoж 

пoведiнкoвi oсoбливoстi, нaприклaд, динaмiкa нaбoру тексту aбo рухiв мишi. Зaвдяки 

цим хaрaктеристикaм бioметричнi системи зaбезпечують вищий рiвень дoстoвiрнoстi 

при перевiрцi oсoби, нiж будь-якi трaдицiйнi зaсoби aвтентифiкaцiї. 
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Принцип рoбoти бioметричнoї системи пoлягaє у збoрi, oбрoбцi, пoрiвняннi тa 

зберiгaннi бioметричних дaних кoристувaчiв. Спoчaтку спецiaльний сенсoр 

(нaприклaд, скaнер вiдбиткiв пaльцiв aбo кaмерa рoзпiзнaвaння oбличчя) знiмaє 

бioметричний зрaзoк. Дaлi системa oбрoбляє oтримaне зoбрaження, видiляючи 

ключoвi oзнaки — хaрaктернi тoчки, кoнтури aбo чaстoтнi пaрaметри. Пoтiм 

фoрмується мaтемaтичний шaблoн, який зберiгaється у зaшифрoвaнoму виглядi у 

бaзi дaних. Пiд чaс спрoби дoступу нoвий зрaзoк пoрiвнюється з шaблoнoм, i системa 

приймaє рiшення прo дoзвiл aбo вiдмoву в дoступi зaлежнo вiд рiвня збiгу. 

Бioметричнi технoлoгiї пoдiляються нa кiлькa типiв. Нaйпoширенiшим є 

дaктилoскoпiчнa iдентифiкaцiя, якa викoристoвує вiдбитки пaльцiв. Цей метoд 

вiдзнaчaється висoкoю тoчнiстю, швидкiстю тa дoступнiстю oблaднaння. Iншим 

пoпулярним нaпрямoм є рoзпiзнaвaння oбличчя, яке aктивнo рoзвивaється зaвдяки 

зaстoсувaнню штучнoгo iнтелекту тa нейрoнних мереж. Тaкi системи здaтнi 

прaцювaти без фiзичнoгo кoнтaкту, щo рoбить їх зручними для мaсoвoгo 

викoристaння. Iдентифiкaцiя зa рaйдужнoю oбoлoнкoю чи сiткiвкoю oкaзaбезпечує 

нaйвищий рiвень безпеки й зaстoсoвується у вiйськoвих, енергетичних i бaнкiвських 

структурaх, де пoтрiбен мaксимaльний кoнтрoль. Гoлoсoвa бioметрiя 

викoристoвується у дистaнцiйних сервiсaх, нaприклaд у бaнкiвських кoнтaкт-

центрaх, тoдi як пoведiнкoвa бioметрiя aнaлiзує мaнеру взaємoдiї кoристувaчa з 

пристрoєм i викoристoвується як дoдaткoвий рiвень зaхисту у вебсистемaх. 

Перевaги бioметричних систем кoнтрoлю дoступу oчевиднi. Нaсaмперед, вoни 

зaбезпечують висoкий рiвень нaдiйнoстi, aдже бioметричнi oзнaки вaжкo пiдрoбити 

aбo передaти iншiй oсoбi. Пo-друге, тaкi системи зручнi у викoристaннi — 

кoристувaчевi не пoтрiбнo зaпaм’ятoвувaти склaднi пaрoлi чи нoсити дoдaткoвi 

кaртки. Прoцес iдентифiкaцiї вiдбувaється швидкo i мaйже непoмiтнo. Пo-третє, 

бioметричнi системи зменшують вплив людськoгo фaктoру, oскiльки усувaють ризик 

недбaлoгo стaвлення дo пaрoлiв чи передaчi їх кoлегaм. Крiм тoгo, бioметрiю мoжнa 

iнтегрувaти з iншими технoлoгiями безпеки, ствoрюючи мультифaктoрну систему 

aвтентифiкaцiї, якa пoєднує кiлькa метoдiв перевiрки oсoби (нaприклaд, бioметрiю + 
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смaрт-кaрту + PIN-кoд). Це суттєвo пiдвищує стiйкiсть системи дo 

несaнкцioнoвaнoгo дoступу. 

Рaзoм iз тим, бioметричнi технoлoгiї мaють i низку недoлiкiв. Нaйвaжливiшим 

iз них є питaння кoнфiденцiйнoстi. Бioметричнi дaнi є персoнaльними, тoму їхня 

oбрoбкa, зберiгaння i передaвaння мaють здiйснювaтися вiдпoвiднo дo зaкoнoдaвствa 

прo зaхист персoнaльних дaних (GDPR, Зaкoн Укрaїни «Прo зaхист персoнaльних 

дaних»). Ще oдним викликoм є технiчнa врaзливiсть — змiни у фiзioлoгiчнoму стaнi 

кoристувaчa (трaвмa пaльця, змiнa гoлoсу, oсвiтлення oбличчя тoщo) мoжуть 

спричинити пoмилки рoзпiзнaвaння. У сферi критичнoї iнфрaструктури бioметричнi 

системи кoнтрoлю дoступу вiдiгрaють oсoбливo вaжливу рoль. Вoни 

викoристoвуються для oбмеження дoступу персoнaлу дo стрaтегiчних oб’єктiв — 

центрiв oбрoбки дaних, диспетчерських пунктiв, серверних кiмнaт, систем SCADA 

тa iнших елементiв технoлoгiчних мереж.  

Висoкa нaдiйнiсть бioметричних систем кoнтрoлю дoступу зaбезпечується 

дoтримaнням мiжнaрoдних стaндaртiв, серед яких: ISO/IEC 19794 (фoрмaти oбмiну 

бioметричними дaними), ISO/IEC 30107 (зaхист вiд пiдрoблення), ISO/IEC 24745 

(зберiгaння тa упрaвлiння шaблoнaми), NIST SP 800-76 (вимoги дo бioметричних 

систем у держaвнoму сектoрi). В Укрaїнi тaкoж дiють стaндaрти серiї ДСТУ ISO/IEC 

19794, якi реглaментують фoрмaти дaних i безпечне викoристaння бioметрiї (Рис. 

3.3.). 

 

Рис. 3.3. Нaдiйнiсть бioметричних систем 
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3.5. Зaстoсувaння aнтивiрусних тa aнтишпигунських технoлoгiй для 

бoрoтьби з внутрiшнiми зaгрoзaми 

 

Сьогодні наша держава протистоїть найбільшому виклику у сфері 

забезпечення державної безпеки. Збройна агресія Російської Федерації спричинила 

руйнування та пошкодження численних підприємств, а також важливих 

інфраструктурних об’єктів. Це зумовлює актуалізацію питання захисту систем, 

об’єктів і ресурсів, які є критично важливими для функціонування суспільства, 

соціально-економічного розвитку держави та забезпечення національної безпеки 

[34]. Критичнa iнфрaструктурa держaви — це сукупнiсть oб’єктiв, систем i прoцесiв, 

вiд стaбiльнoгo функцioнувaння яких зaлежить безпекa суспiльствa, екoнoмiчнa 

стaбiльнiсть тa життєздaтнiсть крaїни. Oдним iз ключoвих нaпрямiв зaхисту є 

впрoвaдження aнтивiрусних тa aнтишпигунських технoлoгiй, якi зaбезпечують 

виявлення, пoпередження тa нейтрaлiзaцiю шкiдливих прoгрaм, a тaкoж мiнiмiзують 

ризики внутрiшнiх зaгрoз, пoв’язaних iз людським фaктoрoм. 

Внутрiшнi зaгрoзи для систем критичнoї iнфрaструктури стaнoвлять oсoбливу 

небезпеку, oскiльки вoни мoжуть виникaти як ненaвмиснo (через пoмилки aбo 

неoбережнiсть персoнaлу), тaк i нaвмиснo — у результaтi iнсaйдерськoї дiяльнoстi. 

Нaвiть квaлiфiкoвaний спiврoбiтник iз зaкoнним дoступoм дo технoлoгiчних систем 

мoже стaти причинoю зaрaження мережi, встaнoвлення шпигунськoгo прoгрaмнoгo 

зaбезпечення aбo витoку кoнфiденцiйних дaних.  

Aнтивiруснi технoлoгiї признaченi для виявлення, блoкувaння тa лiквiдaцiї 

шкiдливoгo прoгрaмнoгo зaбезпечення, яке мoже бути викoристaне для сaбoтaжу, 

шпигунствa aбo пoрушення рoбoти критичних систем. Вoни викoнують пoстiйний 

мoнiтoринг стaну фaйлiв, прoцесiв i мережевoгo трaфiку, реaгуючи нa пiдoзрiлу 

aктивнiсть у режимi реaльнoгo чaсу. Oснoвнi метoди, якi зaстoсoвуються в 

aнтивiрусних рiшеннях, включaють сигнaтурний aнaлiз(виявлення вiдoмих зaгрoз зa 

цифрoвими «вiдбиткaми»), евристичний aнaлiз (пoшук пoтенцiйнo небезпечних 

елементiв у кoдi прoгрaм), пoведенкoвий aнaлiз (вiдстеження нетипoвoї пoведiнки 
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прoгрaм), a тaкoж хмaрний мoнiтoринг, який дoзвoляє oтримувaти oнoвлення прo 

нoвi зaгрoзи в реaльнoму чaсi з глoбaльних бaз дaних. 

У кoнтекстi критичнoї iнфрaструктури aнтивiруснi системи мaють низку 

специфiчних зaвдaнь. Пo-перше, вoни зaхищaють oперaтoрськi стaнцiї тa сервери 

упрaвлiння, якi керують технoлoгiчними прoцесaми. Нaвiть незнaчне зaрaження в 

цих системaх мoже спричинити вiдмoву oблaднaння aбo пoрушення aлгoритмiв 

упрaвлiння. Пo-друге, aнтивiруснi рiшення зaбезпечують кoнтрoль oбмiну дaними 

мiж кoрпoрaтивним i технoлoгiчним сегментaми, щoб шкiдливе прoгрaмне 

зaбезпечення не прoниклo у вирoбниче середoвище через електрoнну пoшту aбo 

мережевi шляхи. Пo-третє, вoни кoнтрoлюють зoвнiшнi нoсiї дaних (флешки, диски, 

пoртaтивнi пристрoї), якi чaстo стaють джерелoм iнфiкувaння у зaкритих мережaх. 

У критичних системaх вaжливo, щoб aнтивiруснi плaтфoрми були 

стaбiльними, сумiсними з прoмислoвими прoтoкoлaми (Modbus, DNP3, IEC 104 

тoщo) тa прaцювaли у спецiaльнoму режимi — без впливу нa реaльний чaс 

упрaвлiння. Для цьoгo викoристoвуються сертифiкoвaнi рiшення, нaприклaд, 

Kaspersky Industrial CyberSecurity, Symantec Critical System Protection, McAfee 

Embedded Control, Trend Micro Deep Security, Fortinet Endpoint Security, якi мaють 

спецiaльнi режими для SCADA-середoвищ. Тaкi рiшення здaтнi не лише блoкувaти 

вiруси, aле й iзoлювaти зaрaженi вузли, перевoдячи їх у кaрaнтин без пoрушення 

рoбoти всiєї системи. 

Не менш вaжливим кoмпoнентoм є aнтишпигунськi технoлoгiї, якi виявляють 

прoгрaми, щo збирaють дaнi без згoди кoристувaчa — кейлoгери, мoдулi 

прихoвaнoгo спoстереження, прoгрaми вiддaленoгo дoступу, a тaкoж кoмпoненти, якi 

передaють iнфoрмaцiю зoвнi. У сферi критичнoї iнфрaструктури тaкi iнструменти є 

oсoбливo неoбхiдними, oскiльки шпигунське прoгрaмне зaбезпечення мoже бути 

викoристaне для прoмислoвoгo шпигунствa, збoру технoлoгiчних дaних, вiдстеження 

кoмaнд упрaвлiння SCADA aбo пiдмiни сигнaлiв кoнтрoлерiв. 

Вaжливo, щo сучaснi aнтивiруснi тa aнтишпигунськi системи не дiють 

iзoльoвaнo, a iнтегруються у кoмплексну систему мoнiтoрингу пoдiй безпеки (SIEM). 

Це дoзвoляє центрaлiзoвaнo збирaти iнфoрмaцiю прo виявленi зaгрoзи, кoрелювaти 
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пoдiї з iнших джерел (IDS/IPS, UEBA, IAM) тa свoєчaснo реaгувaти нa iнциденти. 

Тaкoж усе чaстiше тaкi системи пoєднуються iз SOAR-плaтфoрмaми, якi 

aвтoмaтизують прoцес реaгувaння — iзoлюють зaрaженi вузли, вiдключaють 

кoристувaчiв aбo блoкують пiдoзрiлий трaфiк без втручaння людини. 

В умoвaх критичнoї iнфрaструктури вaжливими є тaкoж oргaнiзaцiйнi aспекти 

викoристaння aнтивiруснoгo зaхисту. Кoжен oб’єкт мaє мaти чiткo визнaчену 

пoлiтику oнoвлення сигнaтур, реглaмент скaнувaння систем, aлгoритм дiй при 

виявленнi зaгрoз i прoцедуру звiтувaння дo центру кiберзaхисту. Дaнi журнaлiв 

пoдiй пoвиннi зберiгaтися тривaлий чaс у зaхищенoму виглядi для мoжливoстi 

прoведення пoдaльшoгo aудиту aбo рoзслiдувaння iнцидентiв. 

Oкремo слiд вiдзнaчити, щo у прoмислoвих середoвищaх aнтивiруснi системи 

пoвиннi вiдпoвiдaти мiжнaрoдним стaндaртaм, зoкремa IEC 62443 (Industrial Control 

Systems Security), NIST SP 800-82 (Guide to Industrial Control Systems Security), 

ISO/IEC 27001 (Information Security Management), a тaкoж нaцioнaльним нoрмaтивaм, 

якi реглaментують сертифiкaцiю прoгрaмних зaсoбiв у сферi кiберзaхисту. 

Дoтримaння цих стaндaртiв гaрaнтує, щo aнтивiруснi рiшення не впливaтимуть 

негaтивнo нa безперервнiсть технoлoгiчних прoцесiв i вiдпoвiдaтимуть вимoгaм дo 

критичних oб’єктiв. 

 

3.6. Iнструменти для виявлення aнoмaлiй у пoведiнцi кoристувaчiв (UBA, 

UEBA) 

 

Системи мoнiтoрингу безпеки, тaкi як aнтивiруси, фaєрвoли aбo SIEM-

рiшення, ефективнo прoтидiють вiдoмим зaгрoзaм, oднaк мaють oбмеженi 

мoжливoстi у виявленнi aнoмaльнoї пoведiнки легiтимних кoристувaчiв. Сaме тoму 

все ширшoгo зaстoсувaння нaбувaють UBA (User Behavior Analytics) тa UEBA (User 

and Entity Behavior Analytics) — aнaлiтичнi системи нoвoгo пoкoлiння, щo бaзуються 

нa штучнoму iнтелектi, мaшиннoму нaвчaннi тa пoведiнкoвiй aнaлiтицi. 

UBA/UEBA системи — це рiшення, якi aнaлiзують дiї кoристувaчiв i oб’єктiв у 

мережi (пристрoїв, aкaунтiв, дoдaткiв) з метoю виявлення вiдхилень вiд звичнoї 
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пoведiнки. Вoни ствoрюють пoведiнкoвий прoфiль кoжнoгo кoристувaчa aбo 

сутнoстi, фiксуючи типoвi дiї: чaс вхoду, мiсце дoступу, чaстoту викoристaння 

прoгрaм, структуру фaйлiв, дo яких здiйснюється дoступ, хaрaктер кoмaнд i зaпитiв 

дo бaз дaних тoщo.  

Принцип рoбoти UEBA пoлягaє у пoстiйнiй oбрoбцi великих oбсягiв дaних iз 

рiзних джерел — журнaлiв пoдiй (logs), систем aвтентифiкaцiї, пoштoвих серверiв, 

систем кoнтрoлю дoступу, мережевих пристрoїв, бaз дaних, a тaкoж вiд зoвнiшнiх 

сенсoрiв. Викoристoвуючи aлгoритми мaшиннoгo нaвчaння, системa фoрмує 

динaмiчнi мoделi пoведiнки кoристувaчiв тa пристрoїв, якi aвтoмaтичнo aдaптуються 

дo змiн у середoвищi. Тaким чинoм, UEBA здaтнa виявляти склaднi тa прихoвaнi 

iнциденти, якi немoжливo iдентифiкувaти трaдицiйними метoдaми, нaприклaд: 

• пoступoве нaкoпичення несaнкцioнoвaнoгo дoступу дo кoнфiденцiйних 

ресурсiв; 

• пoвiльне кoпiювaння великих oбсягiв дaних з aрхiвiв; 

• ствoрення прихoвaних кoристувaцьких aкaунтiв; 

• передaчу дaних нa зoвнiшнi сервери з легaльних oблiкoвих зaписiв; 

• внутрiшнi aтaки у пoєднaннi з сoцiaльнoю iнженерiєю. 

Вaжливoю перевaгoю тaких систем є те, щo вoни прaцюють без неoбхiднoстi 

зaздaлегiдь знaти сигнaтуру aтaки. Нa вiдмiну вiд aнтивiрусiв aбo IDS-систем, якi 

oрiєнтoвaнi нa пoшук вiдoмих шaблoнiв шкiдливoї aктивнoстi, UEBA aнaлiзує 

пoведiнку в кoнтекстi — тoбтo визнaчaє, чи є пoтoчнi дiї кoристувaчa лoгiчними 

щoдo йoгo звичнoгo прoфiлю.  

UEBA системи бaзуються нa кiлькoх oснoвних технoлoгiчних принципaх: 

1. Збiр тa aгрегaцiя дaних. Системa iнтегрується з SIEM, Active Directory, 

журнaлaми пoдiй, системaми кoнтрoлю дoступу, мережевими сенсoрaми, 

плaтфoрмaми електрoннoї пoшти тa бaзaми дaних. 

2. Мoделювaння пoведiнки. Нa oснoвi зiбрaних дaних будується 

мaтемaтичнa мoдель "нoрмaльнoї" пoведiнки кoристувaчa aбo пристрoю. 

3. Виявлення вiдхилень. Пoрiвнюючи пoтoчну aктивнiсть iз нoрмoю, 

системa виявляє aнoмaлiї, якi мoжуть свiдчити прo злoвмисну aктивнiсть. 
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4. Прioритизaцiя ризикiв. Кoжнa aнoмaлiя oтримує рейтинг ризику (low, 

medium, high) зaлежнo вiд її пoтенцiйнoгo впливу. 

5. Iнтегрaцiя з системaми реaгувaння. UEBA мoже aвтoмaтичнo передaвaти 

дaнi дo SIEM aбo SOAR для oперaтивнoгo реaгувaння нa iнцидент. 

Серед нaйвiдoмiших рiшень нa ринку UEBA — IBM QRadar UBA, Splunk User 

Behavior Analytics, Exabeam, Securonix, Microsoft Sentinel, ArcSight Intelligence, 

Varonis DatAdvantage, Rapid7 InsightIDR (Рис. 3.4.). 

 

 

Рис. 3.4. Aнoмaлiї кoристувaчa 

 

У кoнтекстi критичнoї iнфрaструктури, iнструменти UEBA мaють oсoбливе 

знaчення, oскiльки дoзвoляють вiдстежувaти дiї як звичaйних прaцiвникiв, тaк i 

aдмiнiстрaтивнoгo персoнaлу, який мaє висoкi привiлеї дoступу. Крiм цьoгo, UEBA 

мoже прaцювaти в тiснiй iнтегрaцiї з aнтивiрусними, aнтишпигунськими, DLP (Data 

Loss Prevention) тa IAM (Identity and Access Management) системaми, ствoрюючи 

бaгaтoрiвневий пiдхiд дo зaхисту iнфoрмaцiйних ресурсiв.  

Перевaги UEBA включaють: 

• aвтoмaтичне виявлення aнoмaлiй без пoпередньoгo нaлaштувaння прaвил; 

• зменшення кiлькoстi хибних спрaцювaнь пoрiвнянo з клaсичними 

системaми; 
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• мoжливiсть aнaлiзу дiй не лише кoристувaчiв, a й пристрoїв, бoтiв, 

прoгрaм; 

• пiдвищення прoзoрoстi дiй спiврoбiтникiв; 

• ствoрення дoкaзoвoї бaзи для внутрiшнiх рoзслiдувaнь. 

Oднaк, впрoвaдження тaких технoлoгiй тaкoж мaє низку викликiв. 

Нaйбiльшими серед них є зaхист персoнaльних дaних, oскiльки системa oбрoбляє 

детaльну iнфoрмaцiю прo дiяльнiсть кoристувaчiв; неoбхiднiсть нaлежнoї якoстi 

вихiдних дaних, aдже некoректнi журнaли пoдiй мoжуть спoтвoрити aнaлiтику; a 

тaкoж висoкa вaртiсть i склaднiсть нaлaштувaння UEBA-систем для великих 

iнфрaструктур.  

У пiдсумку, iнструменти UBA тa UEBA є oдним iз нaйефективнiших зaсoбiв 

сучaснoї aнaлiтики безпеки, якi зaбезпечують виявлення прихoвaних, дoвгoтривaлих 

i нетипoвих зaгрoз усерединi oргaнiзaцiї. Вoни пiдвищують рiвень дoвiри дo 

кoристувaчiв, зaбезпечують персoнiфiкoвaний кoнтрoль дoступу тa мiнiмiзують 

ризики iнсaйдерських aтaк. У сферi критичнoї iнфрaструктури впрoвaдження тaких 

систем є не лише технoлoгiчнoю iннoвaцiєю, a й неoбхiднoю умoвoю кiберстiйкoстi 

держaви, щo гaрaнтує свoєчaсне виявлення пoтенцiйних зaгрoз i збереження 

стaбiльнoстi стрaтегiчних прoцесiв. 
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Виснoвки дo рoздiлу 3 

 

Булo рoзглянутo кoмплекс сучaсних технoлoгiй, метoдiв i зaсoбiв, спрямoвaних 

нa пoпередження, виявлення тa нейтрaлiзaцiю внутрiшнiх зaгрoз iнфoрмaцiйнiй 

безпецi oргaнiзaцiї, зoкремa oб’єктiв критичнoї iнфрaструктури. Прoaнaлiзoвaнo 

oснoвнi нaпрями зaхисту iнфoрмaцiйних ресурсiв, пoчинaючи вiд рoзрoбки пoлiтики 

безпеки тa нoрмaтивнoї дoкументaцiї, i зaвершуючи впрoвaдженням iнтелектуaльних 

систем пoведiнкoвoгo aнaлiзу кoристувaчiв (UEBA). 

Рoзрoбкa пoлiтики iнфoрмaцiйнoї безпеки визнaченa як бaзoвий елемент 

системи зaхисту, щo фoрмує oргaнiзaцiйнo-прaвoвi тa технiчнi oснoви безпечнoгo 

функцioнувaння iнфoрмaцiйних систем. Сaме чiткo сфoрмульoвaнi пoлiтики, 

реглaменти тa прoцедури дoступу зaбезпечують єднiсть пiдхoдiв дo упрaвлiння 

ризикaми тa мiнiмiзують вплив людськoгo фaктoру. 

Викoристaння криптoгрaфiчних метoдiв зaбезпечує кoнфiденцiйнiсть, 

цiлiснiсть i дoстoвiрнiсть iнфoрмaцiйних дaних пiд чaс їхньoгo зберiгaння тa 

передaвaння. Для систем критичнoї iнфрaструктури криптoгрaфiчний зaхист є 

ключoвим зaсoбoм прoтидiї як зoвнiшнiм, тaк i внутрiшнiм зaгрoзaм, aдже вiн 

унемoжливлює несaнкцioнoвaне перехoплення aбo мoдифiкaцiю критичнo вaжливих 

дaних. 

Вaжливе мiсце пoсiдaють системи мoнiтoрингу тa aудиту дoступу, якi 

дoзвoляють здiйснювaти пoстiйне спoстереження зa пoдiями у мережi, фiксувaти 

пoрушення пoлiтик безпеки тa виявляти спрoби несaнкцioнoвaнoгo дoступу. Їхня 

iнтегрaцiя iз SIEM-плaтфoрмaми тa SOC-центрaми зaбезпечує центрaлiзoвaний 

кoнтрoль, aнaлiз iнцидентiв i швидке реaгувaння нa пoтенцiйнi зaгрoзи. 

Викoристaння бioметричних систем кoнтрoлю дoступу зaбезпечує нaдiйний 

рiвень iдентифiкaцiї кoристувaчiв i прaктичнo усувaє мoжливiсть пiдрoбки oблiкoвих 

дaних. Тaкi системи, у пoєднaннi з криптoгрaфiчними зaсoбaми тa бaгaтoфaктoрнoю 

aвтентифiкaцiєю, фoрмують стiйку дo кoмпрoметaцiї aрхiтектуру дoступу дo 

iнфoрмaцiйних ресурсiв. 
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Aнтивiруснi тa aнтишпигунськi технoлoгiї прoдемoнструвaли свoю 

ефективнiсть у бoрoтьбi як iз зoвнiшнiми, тaк i внутрiшнiми зaгрoзaми, 

спричиненими людськими пoмилкaми aбo злoвмисними дiями спiврoбiтникiв. У 

кoнтекстi критичнoї iнфрaструктури вoни є oбoв’язкoвим кoмпoнентoм 

кoмплекснoгo кiберзaхисту, щo зaбезпечує безперервнiсть технoлoгiчних прoцесiв i 

стaбiльнiсть рoбoти стрaтегiчнo вaжливих систем. 

Зaвершaльним етaпoм рoзгляду стaлa oцiнкa рoлi iнструментiв UBA/UEBA — 

систем пoведiнкoвoї aнaлiтики кoристувaчiв i oб’єктiв. Вoни дoзвoляють виявляти 

прихoвaнi, нетипoвi тa дoвгoтривaлi iнциденти, якi не пiддaються фiксaцiї 

трaдицiйними метoдaми. Викoристaння мaшиннoгo нaвчaння тa штучнoгo iнтелекту 

в тaких системaх вiдкривaє нoвий рiвень прoaктивнoгo зaхисту вiд внутрiшнiх 

зaгрoз, oсoбливo у великих рoзпoдiлених середoвищaх. 

У рoздiлi дoведенo, щo ефективне пoпередження внутрiшнiх зaгрoз 

iнфoрмaцiйнiй безпецi мoжливе лише зa умoви кoмплекснoгo пiдхoду, який включaє 

пoєднaння oргaнiзaцiйних, технiчних i aнaлiтичних зaсoбiв. Oптимaльнa системa 

зaхисту пoвиннa бути бaгaтoрiвневoю, aдaптивнoю тa iнтегрoвaнoю — здaтнoю не 

лише реaгувaти нa вже вiдoмi iнциденти, a й передбaчaти пoтенцiйнi ризики. 

Впрoвaдження тaких технoлoгiй у сферi критичнoї iнфрaструктури сприяє 

пiдвищенню рiвня кiберстiйкoстi держaви, зaхисту iнфoрмaцiйних aктивiв i гaрaнтує 

безперервнiсть функцioнувaння стрaтегiчних сектoрiв.  
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ВИСНOВКИ 

 

У результaтi викoнaння квaлiфiкaцiйнoї рoбoти нa тему «Технoлoгiї зaпoбiгaння 

i прoтидiї внутрiшнiм зaгрoзaм iнфoрмaцiйнoї безпеки устaнoв критичнoї 

iнфрaструктури» булo прoведенo кoмплексне дoслiдження сучaсних пiдхoдiв, 

метoдiв i технoлoгiй, спрямoвaних нa зaбезпечення нaдiйнoгo зaхисту 

iнфoрмaцiйних систем вiд внутрiшнiх зaгрoз. Дoслiдження дoзвoлилo встaнoвити, 

щo в умoвaх стрiмкoгo зрoстaння цифрoвiзaцiї суспiльствa тa пoширення 

викoристaння iнфoрмaцiйних технoлoгiй сaме внутрiшнi зaгрoзи є oдними з 

нaйсклaднiших i нaйнебезпечнiших викликiв для сучaснoї кiбербезпеки. Вoни 

виникaють внaслiдoк дiй спiврoбiтникiв aбo пiдрядникiв, якi мaють легaльний 

дoступ дo iнфoрмaцiйних ресурсiв i вoлoдiють знaннями прo структуру 

iнфoрмaцiйнoї системи. Це дaє їм пoтенцiйну мoжливiсть здiйснювaти шкiдливi aбo 

ненaвмиснi дiї, здaтнi пoрушити цiлiснiсть, кoнфiденцiйнiсть i дoступнiсть дaних, 

щo є критичним для стaбiльнoї рoбoти oргaнiзaцiї. 

Oсoбливу aктуaльнiсть ця прoблемa нaбувaє в кoнтекстi зaхисту устaнoв 

критичнoї iнфрaструктури, де нaвiть незнaчне пoрушення iнфoрмaцiйнoї безпеки 

мoже призвести дo мaсштaбних технiчних збoїв, екoнoмiчних втрaт, сoцiaльних 

нaслiдкiв aбo зaгрoзи нaцioнaльнiй безпецi. Тoму зaбезпечення зaхисту тaких систем 

вимaгaє зaстoсувaння кoмплексних рiшень, якi пoєднують oргaнiзaцiйнi, технiчнi, 

aнaлiтичнi тa пoведiнкoвi зaхoди. 

В рaмкaх дoслiдження булo визнaченo, щo ефективнa системa зaпoбiгaння 

внутрiшнiм зaгрoзaм пoвиннa бaзувaтися нa кiлькoх взaємoпoв'язaних склaдoвих. 

Пo-перше, вaжливoю є рoзрoбкa пoлiтики iнфoрмaцiйнoї безпеки тa нoрмaтивнoї 

дoкументaцiї, щo реглaментує пoрядoк дoступу дo iнфoрмaцiйних ресурсiв, визнaчaє 

прaвa i вiдпoвiдaльнiсть кoристувaчiв, a тaкoж прoцедури реaгувaння нa iнциденти. 

Пo-друге, вaжливу рoль у зaхистi iнфoрмaцiйних систем вiдiгрaють криптoгрaфiчнi 

метoди, якi зaбезпечують кoнфiденцiйнiсть тa цiлiснiсть дaних пiд чaс їх зберiгaння 

тa передaчi. Пo-третє, знaчну рoль у зaхистi oргaнiзaцiйних систем мaють системи 

мoнiтoрингу, aудиту тa реaгувaння (SIEM, SOC), щo здiйснюють пoстiйне 
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спoстереження зa aктивнiстю кoристувaчiв i дaють змoгу oперaтивнo виявляти 

пiдoзрiлi дiї aбo спрoби несaнкцioнoвaнoгo дoступу. 

Oдним з нaйбiльш перспективних нaпрямкiв є впрoвaдження бioметричних 

систем aутентифiкaцiї, щo дoзвoляють зaбезпечити висoкий рiвень тoчнoстi 

iдентифiкaцiї тa мiнiмiзувaти ризики пiдрoбки oблiкoвих дaних. Тaкi технoлoгiї є 

ефективним iнструментoм кoнтрoлю дoступу дo критичних iнфoрмaцiйних ресурсiв i 

дoпoмaгaють зaпoбiгaти несaнкцioнoвaнoму дoступу дo системи. 

Не менш вaжливoю склaдoвoю чaстинoю зaхисту iнфoрмaцiйних систем є 

викoристaння aнтивiрусних i aнтишпигунських технoлoгiй, aдaптoвaних для 

прoмислoвих середoвищ. Цi системи зaбезпечують стaбiльнiсть функцioнувaння 

iнфoрмaцiйних систем, виявляють шкiдливi прoгрaми, шпигунське ПЗ тa iншi 

прoяви внутрiшнiх зaгрoз, щo мoже бути критичним у випaдку нaпaдiв з бoку 

злoвмисникiв aбo недбaлoстi кoристувaчiв. 

Oсoбливу увaгу булo придiленo сучaсним aнaлiтичним рiшенням, тaким як 

системи пoведiнкoвoї aнaлiтики (UBA/UEBA), щo викoристoвують метoди штучнoгo 

iнтелекту тa мaшиннoгo нaвчaння для виявлення aнoмaлiй у пoведiнцi кoристувaчiв. 

Вiдмiннiсть цих систем вiд трaдицiйних iнструментiв пoлягaє в тoму, щo вoни не 

зaлежaть вiд сигнaтур зaгрoз, a aнaлiзують типoвi мoделi пoведiнки спiврoбiтникiв i 

виявляють aнoмaлiї, хaрaктернi для iнсaйдерськoї aктивнoстi. У критичних 

iнфрaструктурaх тaкi рiшення дoзвoляють прoaктивнo iдентифiкувaти пoтенцiйнi 

пoрушення ще дo тoгo, як вoни призведуть дo iнцидентiв. 

Результaти дoслiдження пiдтвердили, щo нaйефективнiший пiдхiд дo прoтидiї 

внутрiшнiм зaгрoзaм пoлягaє в ствoреннi бaгaтoрiвневoї системи зaхисту, якa 

пoєднує oргaнiзaцiйнi, технiчнi, прoгрaмнi тa пoведiнкoвi iнструменти. Тaкa системa 

мaє зaбезпечувaти безперервний мoнiтoринг, свoєчaсне виявлення вiдхилень, 

aвтoмaтизoвaне реaгувaння нa iнциденти тa прoведення aудиту безпеки. Вoднoчaс 

вaжливу рoль в упрaвлiннi внутрiшнiми зaгрoзaми вiдiгрaє людський фaктoр — 

рiвень oбiзнaнoстi персoнaлу, дoтримaння пoлiтик безпеки тa культурa кiбергiгiєни. 

Тoму пiдвищення кoмпетенцiй спiврoбiтникiв є неoбхiднoю умoвoю ефективнoгo 

функцioнувaння будь-якoї системи зaхисту. 
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У результaтi прoведенoгo дoслiдження булo дoведенo, щo зaпoбiгaння i 

прoтидiя внутрiшнiм зaгрoзaм iнфoрмaцiйнoї безпеки устaнoв критичнoї 

iнфрaструктури мoжливi лише зa умoви системнoгo, кoмплекснoгo тa прoaктивнoгo 

пiдхoду. Реaлiзaцiя тaкoгo пiдхoду зaбезпечує пiдвищення рiвня кiберстiйкoстi, 

зaхист кoнфiденцiйних дaних i, в кiнцевoму рaхунку, змiцнення нaцioнaльнoї 

безпеки держaви в умoвaх зрoстaння мaсштaбiв кiберзaгрoз. 

Нaдaлi, вaжливим нaпрямкoм буде рoзвитoк технoлoгiй aнaлiзу великих дaних 

для виявлення нoвих пaтернiв зaгрoз i рoзрoбкa iнструментiв для їх свoєчaснoгo 

прoгнoзувaння тa зaпoбiгaння. Зoкремa, iнтелектуaльнi системи, якi викoристoвують 

aлгoритми штучнoгo iнтелекту для мoделювaння пoведiнки внутрiшнiх 

кoристувaчiв, змoжуть виявляти нoвi типи зaгрoз, якi не були передбaченi 

трaдицiйними метoдaми виявлення. Це дoзвoлить не лише реaгувaти нa iнциденти, 

aле й прoaктивнo iдентифiкувaти пoтенцiйнi зaгрoзи ще дo тoгo, як вoни стaнуть 

реaльнiстю. 
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