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РЕФЕРАТ 
 

 

Тема кваліфікаційної роботи: Засоби для виявлення фейкових новин із 

сучасними AI-рішеннями 

Робота складається зі вступу, трьох розділів, що містять 21 рисунків, 4 

таблиць, висновків та список використаних джерел, що містить 40 

найменування. Загальний обсяг роботи становить 87 аркушів, з яких 5 аркуша 

займають список використаних джерел. 

Мета роботи. Дослідження ефективних засобів для виявлення фейкових 

новин із використанням сучасних AI-рішень, розробка підходів і методів для 

автоматизації процесу виявлення фальшивої інформації та зниження її 

поширення. 

Об’єкт дослідження. Фейкові новини в Інтернеті та соціальних мережах, 

а також інструменти для їхнього виявлення та класифікації. 

Предмет дослідження. Методи і технології використання штучного 

інтелекту для виявлення фейкових новин, аналіз сучасних рішень та стратегій у 

цій галузі. 

Методи дослідження. У роботі використано методи машинного навчання, 

обробки текстових даних, а також алгоритми глибокого навчання для побудови 

системи, що автоматизує процес виявлення фейкових новин. 

Завдання дослідження: 

− Проаналізувати основні методи і підходи до виявлення фейкових 

новин з використанням AI-рішень. 

− Дослідити ефективність сучасних моделей машинного навчання в 

боротьбі з фейковими новинами. 

− Розробити алгоритми та підходи для точного визначення фейкових 

новин і контенту в Інтернеті. 

− Визначити основні стратегії та інструменти для покращення систем 

автоматизації виявлення фейкових новин. 
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Результати дослідження. У роботі проведено порівняння сучасних AI-

рішень для виявлення фейкових новин, таких як BERT, RoBERTa, GPT та інші. 

Запропоновано ряд підходів для використання машинного навчання для 

виявлення фальшивої інформації, а також розроблено методи для покращення 

ефективності цих моделей у реальному часі. 

Галузь застосування. Розроблені стратегії можуть бути використані для 

покращення моніторингу інформаційного простору в Інтернеті, розробки 

інструментів для боротьби з дезінформацією, а також для автоматизації 

виявлення фейкових новин у соціальних мережах. 

Ключові слова: ФЕЙКОВІ НОВИНИ, ДЕЗІНФОРМАЦІЯ, СОЦІАЛЬНІ 

МЕРЕЖІ, МОНІТОРИНГ ІНФОРМАЦІЙНОГО ПРОСТОРУ, МАШИННЕ 

НАВЧАННЯ. 
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ABSTRACT 

 

The work consists of an introduction, three chapters containing 21 figures, 4 

tables, conclusions, and a list of references with 40 entries. The total volume of the 

work is 87 pages, of which 5 pages are dedicated to the list of references. 

Objective of the Work: The study of effective tools for detecting fake news 

using modern AI solutions, the development of approaches and methods for automating 

the process of detecting false information and reducing its spread. 

Object of Study: Fake news on the Internet and social networks, as well as tools 

for their detection and classification. 

Subject of Study: Methods and technologies of using artificial intelligence for 

detecting fake news, analyzing modern solutions and strategies in this field. 

Research Methods: The work uses machine learning methods, text data 

processing, as well as deep learning algorithms to build a system that automates the 

process of detecting fake news. 

Research Tasks: 

− Analyze the main methods and approaches to detecting fake news using 

AI solutions. 

− Study the effectiveness of modern machine learning models in combating 

fake news. 

− Develop algorithms and approaches for accurate detection of fake news 

and content on the Internet. 

− Identify key strategies and tools to improve automated systems for 

detecting fake news. 

Research Results: The study compares modern AI solutions for detecting fake 

news, such as BERT, RoBERTa, GPT, and others. A number of approaches for using 

machine learning to detect false information are proposed, as well as methods for 

improving the efficiency of these models in real-time. 



9 
 

Application Area: The developed strategies can be used to improve the 

monitoring of the information space on the Internet, develop tools to combat 

misinformation, and automate the detection of fake news on social media. 

Keywords: FAKE NEWS, MISINFORMATION, SOCIAL MEDIA, 

INFORMATION SPACE MONITORING, MACHINE LEARNING. 
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ВСТУП 

 

Актуальність теми. В умовах бурхливого розвитку цифрових технологій 

і мережевого простору зростає проблема дезінформації, що поширюється через 

різноманітні канали, зокрема соціальні мережі. Фейкові новини, маніпуляції з 

фактами та навмисне спотворення інформації стали серйозною загрозою для 

стабільності суспільства, економічних і політичних процесів, а також для 

безпеки на глобальному та локальному рівнях. Поширення фейкових новин через 

соціальні мережі не лише впливає на громадську думку, але й може мати 

далекосяжні наслідки для національної безпеки. У зв’язку з цим, актуальним є 

розробка нових методів і технологій для ефективного виявлення та боротьби з 

фейковими новинами. Сучасні рішення на основі штучного інтелекту (AI) 

відкривають нові перспективи для автоматизованої детекції дезінформації, що 

дозволяє знижувати ризики і вплив фейкових новин на суспільство. 

Мета роботи — дослідити засоби виявлення фейкових новин з 

використанням сучасних технологій штучного інтелекту, розробити методи та 

підходи для ефективного застосування AI-рішень у боротьбі з дезінформацією, а 

також запропонувати нові стратегії для їх впровадження в системи забезпечення 

кібербезпеки. 

Предмет дослідження — сучасні методи та технології виявлення 

фейкових новин з використанням штучного інтелекту, включаючи машинне 

навчання, глибоке навчання та обробку природної мови (NLP), а також їх 

застосування в реальних умовах для забезпечення інформаційної безпеки. 

Завдання дослідження: 

− Аналіз методів поширення фейкових новин через соціальні мережі, 

зокрема вивчення алгоритмів, що використовуються для створення та 

розповсюдження дезінформації. 
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− Дослідження впливу фейкових новин на суспільну думку та 

політичні процеси, виявлення основних шляхів їхнього поширення та механізмів 

маніпуляції. 

− Розробка підходів для виявлення фейкових новин з використанням 

новітніх AI-рішень, включаючи машинне навчання, нейронні мережі та аналіз 

природної мови. 

− Розробка стратегії та інструментів для вдосконалення протидії 

фейковим новинам у соціальних мережах, зокрема з використанням сучасних 

технологій автоматичного виявлення та фактчекінгу. 

− Визначення шляхів інтеграції систем виявлення фейкових новин в 

існуючі платформи моніторингу інформаційного простору та системи 

кібербезпеки. 

Практичне значення роботи полягає у розробці методів і стратегій, які 

можуть бути безпосередньо використані для покращення систем моніторингу 

соціальних мереж, розробки політик у боротьбі з фейковими акаунтами та 

дезінформацією в Інтернеті, а також для підвищення ефективності заходів з 

кібербезпеки в державних установах та приватних організаціях. Запропоновані 

підходи можуть бути впроваджені в існуючі системи забезпечення кібербезпеки 

та інформаційної безпеки для оперативного виявлення і нейтралізації загроз 

дезінформації. 
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РОЗДІЛ 1.АНАЛІЗ ВПЛИВУ ФЕЙКОВИХ НОВИН НА ВИЗНАЧЕННЯ ПР

ОБЛЕМ У СФЕРІ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ 

 

1.1. Можливості використання штучного інтелекту у технологіях 

сучасності. 

 

Штучний інтелект відіграє важливу роль у стратегії боротьби з 

поширенням дезінформації. Одним із основних напрямків використання ШІ є 

аналіз лінгвістичних особливостей фейкових новин. Система ретельно перевіряє 

текст на наявність типових ознак неправдивої інформації, таких як сенсаційна 

лексика або відсутність надійних джерел, що часто супроводжують 

дезінформаційні матеріали. Окрім лінгвістичного аналізу, ШІ-алгоритми 

здійснюють детальну перевірку достовірності джерел, на які посилаються 

новини. Аналізуючи походження інформації, штучний інтелект здатний оцінити, 

чи часто джерело публікує сумнівний контент, і позначити можливі фейкові 

статті для подальшого перевірки. Крім того, потужні можливості ШІ дозволяють 

йому навчатися на великому масиві даних, що робить процес виявлення фейків 

більш ефективним і швидким.  Ця значна підготовка дозволяє штучному 

інтелекту розпізнавати закономірності та аномалії, які можуть вказувати на 

наявність пропаганди чи неправдивої інформації, тим самим підвищуючи його 

ефективність у підтримці цілісності інформації, що поширюється. Виявлення 

фейкових новин полягає в комплексному підході до вирішення проблеми 

дезінформації за допомогою методів обробки природної мови. Унікальним є 

створення повного конвеєрного проекту, що включає різноманітні інструменти 

та фреймворки, зокрема Django, а також застосування регулярних виразів і 

функцій керування часом для ефективної обробки та класифікації новинних 

статей на категорії «Правдиві» та «Фейкові» на основі їх змісту [1,2,3]. 

На відміну від подібних досліджень, таких як роботи Conroy et al., який 

зосередився на теоретичних основах виявлення фейкових новин, або Gravanis et 
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al. (2019), що використовували алгоритми машинного навчання без повного 

конвеєрного підходу, це дослідження не лише охоплює технічні аспекти 

виявлення фейкових новин, але й підкреслює важливість структурованого і 

масштабованого налаштування проекту для реальних додатків. Окрім того, 

методологічне включення окремих наборів даних для «правдивих» і 

«неправдивих» новинних статей для навчання та тестування дозволяє 

забезпечити прагматичний підхід до підвищення точності моделі в розрізненні 

справжніх новин від фейкових, що підкреслює практичні проблеми боротьби з 

дезінформацією. Цей детальний і практичний підхід створює унікальне 

розуміння складності виявлення фейкових новин і відкриває нові можливості для 

подальших досліджень у цій галузі. 

Орієнтуючись на досягнення штучного інтелекту у виявленні фейкових 

новин, Міністерство закордонних справ і цифрового управління Греції очолило 

ініціативу з розробки інноваційної платформи ШІ, спрямованої на зниження 

поширення дезінформації. Планується, що ця платформа використовуватиме 

передові можливості ШІ для детального аналізу контексту, в якому подано 

новини, що дозволить значно покращити точність ідентифікації фейкових новин. 

Зрозуміло, що контекст є критичним для правильного розуміння змісту новин, 

адже це значно зміцнює можливості державних структур у боротьбі з 

дезінформацією. З ефективністю у виявленні фейкових новин на рівні 65-70%, 

ця технологія є важливим інструментом у протидії маніпуляціям громадською 

думкою. 

Ця ініціатива відображає зусилля таких систем, як Sentinel, яка стала на 

озброєння ключовими інституціями по всій Європі завдяки своїй здатності 

протидіяти складним загрозам, зокрема дипфейкам та іншим формам цифрової 

дезінформації. Sentinel дозволяє користувачам завантажувати медіафайли через 

веб-інтерфейс, після чого вони детально аналізуються ШІ для перевірки їх 

достовірності. Ця інноваційна захисна платформа є наочним прикладом того, як 
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штучний інтелект допомагає забезпечити цілісність інформаційного простору у 

цифрову епоху. 

У боротьбі з фейковими новинами ШІ використовує складні методи для 

розрізнення правдивого контенту від підробок. Основною стратегією є 

застосування потужних алгоритмів машинного навчання для обробки великих 

обсягів даних і виявлення чітких зв'язків у текстах. Цей процес є критичним, 

оскільки штучний інтелект повинен проаналізувати в середньому 150 новин, щоб 

знайти закономірності та аномалії, які можуть вказувати на дезінформацію. Крім 

того, дослідники активно вдосконалюють методи для розпізнавання дипфейків 

— синтетичних матеріалів, що часто використовуються для створення фейкових 

новин. Результати в цій галузі показують, що зосереджуючись на певних 

характеристиках, ШІ здатен суттєво підвищити ефективність у виявленні 

оманливих матеріалів. Проте складність цього завдання постійно зростає через 

еволюцію фейкового контенту, що вимагає регулярного оновлення інструментів 

ШІ. 

 

1.2 Майбутнє автоматичного фактчекінгу 

 

Сучасне інформаційне суспільство переповнене потоком даних, що 

безперервно розповсюджуються через численні канали комунікації. Це створює 

численні можливості для обміну знаннями та комунікації, але водночас і 

відкриває простір для поширення дезінформації. Фейкові новини можуть 

поширюватися зі швидкістю світла, що ставить під загрозу стабільність 

суспільства, політичні процеси та безпеку. У цьому контексті процес перевірки 

фактів, або фактчекінг, набуває все більшої актуальності, оскільки стає 

важливим інструментом у боротьбі з маніпуляціями і фальсифікацією 

інформації. 

Фактчекінг є сучасним інструментом журналістських розслідувань, що має 

унікальні концептуальні і технічні особливості та спрямований на викриття 
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популізму, маніпуляцій і недостовірних фактів. Це особливо важливо у медійній 

індустрії, де журналісти, редактори та інші фахівці повинні здійснювати 

ретельну перевірку інформації перед її публікацією. Фактчекінг включає 

перевірку фактичних даних, цитат, джерел і іншого контенту. 

Але фактчекінг – це не тільки виявлення неправдивої інформації. 

Важливою частиною цього процесу є вміння виявляти суб'єктивність, приховані 

аспекти і оцінювати якість інформації в контексті. Професійна журналістика 

повинна ґрунтуватися на перевірених і достовірних даних, що є основою для 

подальшого формування громадської думки та прийняття рішень. 

Дезінформація та маніпуляція інформацією стають серйозною загрозою в 

умовах сучасних військових конфліктів. Війна вже не обмежується тільки 

бойовими діями – інформаційна війна, включаючи дезінформацію, маніпуляції і 

фальшиві новини, стає потужним інструментом досягнення стратегічних цілей і 

зміни громадської думки. У цьому контексті, роль фактчекінгу в кібербезпеці 

стає життєво важливою для збереження цілісності інформаційного простору [4,с 

10-15]. 

В Україні фактчекінг став важливим трендом, зокрема через виклики, 

пов'язані з антиукраїнською пропагандою, що наповнює інформаційний простір 

фейковими повідомленнями. Це сприяло розвитку спеціалізованих систем для 

боротьби з фейковими новинами, що стало актуальним завданням для 

забезпечення кібербезпеки та стабільності в країні. 

Фактчекінг є важливим компонентом у захисті від інформаційних загроз і 

маніпуляцій, які мають прямий вплив на національну безпеку, політичні процеси 

та громадську думку. У контексті кібербезпеки автоматизація процесу 

фактчекінгу за допомогою штучного інтелекту та інших технологій є одним із 

найбільш перспективних напрямків боротьби з дезінформацією. 

Україна, яка переживає агресію з боку Російської Федерації з 2014 року, 

стала яскравим прикладом використання інформаційної війни як важливої 

частини військового конфлікту. Хоча основний акцент пропагандистських 
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кампаній спрямований на внутрішнього споживача, значна частина впливу 

здійснюється також на Україну та її міжнародних партнерів. Дезінформаційні 

кампанії і маніпуляції інформацією мають на меті посіяти розбрат, недовіру, а 

також сприяти соціальному напруженню. Їхні наслідки можуть серйозно 

вплинути на політичну стабільність, громадську безпеку і економіку країни. 

Крім того, такі інформаційні атаки можуть змінювати сприйняття і ставлення 

країн-союзників, що веде до негативних змін у політичних відносинах. 

З метою захисту кібербезпеки та протидії таким інформаційним загрозам, 

надзвичайно важливим є впровадження ефективних методів фактчекінгу та 

боротьби з дезінформацією. Розробка інструментів для виявлення фейкових 

новин, навчання критичному мисленню та інформаційній грамотності, а також 

забезпечення доступу до достовірної інформації є ключовими елементами, які 

здатні знизити вплив дезінформаційних кампаній та підвищити рівень 

кібербезпеки в умовах воєнних конфліктів та інших сучасних викликів. 

Зокрема, в перші дні повномасштабного вторгнення Російської Федерації 

на територію України команда "Ґвара Медіа" запустила фактчек-бота 

ПЕРЕВІРКА, який допомагає розпізнавати фейкові новини, маніпуляції та 

пропаганду. Користувачі можуть надсилати новини, які потрапляють до 

волонтерів проекту, що вручну перевіряють їх на достовірність. Лише за перший 

місяць війни було перевірено близько 30 000 запитів, що підкреслює важливість 

таких ініціатив для боротьби з інформаційними атаками під час військових 

конфліктів. 

В табл. 1.1 наведено основні методи фактчекогові ресурси в Україні. 
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Таблиця 1.1 

Фактчекінгові ресурси в Україні 

Ресурс Опис 

VoxUkraine Фактчекінговий проєкт незалежної аналітичної платформи 

«Вокс Україна». Команда викриває брехню, маніпуляції та 

російську пропаганду як в Україні, так і за її межами. З 2018 

року є підписантами Кодексу етики Міжнародної мережі 

фактчекерів інституту Poynter, а з 2020 року у партнерстві з 

Meta протидіють фейковим новинам на платформах Facebook та 

Instagram. 

Слово і діло Перевіряє передвиборчі обіцянки політиків, слідкує за 

виконанням їхніх зобов'язань і публікує фактичні дані щодо їх 

діяльності. 

Stopfake.org Основна діяльність цього ресурсу зосереджена на боротьбі з 

антиукраїнською пропагандою, заявами і фактами, 

спрямованими на дискредитацію України. 

Ґвара Медіа Незалежне онлайн видання, яке займається соціальними змінами 

та виявленням фейкових новин. Команда також запустила 

фактчек-бота, який перевіряє новини в реальному часі. 

 

Основні типи фактчекінгу можна класифікувати на три основні категорії. 

Перша категорія — перевірка текстових матеріалів, яка включає в себе 

визначення автентичності тексту, встановлення автора, перевірку дати події, 

оцінку авторитетності джерела, а також визначення першоджерела інформації. 

Друга категорія — перевірка зображень, що передбачає встановлення 

авторства зображення чи його першоджерела, а також підтвердження місця та 

часу його створення. Також важливим є пошук відповідей на питання, чи є це 

зображення саме тим, що було запропоновано для перевірки. 

Третя категорія — перевірка відеоматеріалів, що включає з'ясування його 

походження, визначення джерела та з’ясування місця, що зображене на відео. 

Важливою частиною цієї категорії є фінальна перевірка, в ході якої аналізується, 

чи має відео сенс у контексті події, чи всі деталі співпадають з загальною 

картиною. 

Один із недавніх прикладів впливу фейкових новин стався, коли 

реалістичні зображення вибуху біля Пентагону, створені штучним інтелектом, 

стали вірусними у Twitter. Це призвело до тимчасового падіння фондового 
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ринку. Твіти з фальшивими зображеннями, які нібито показували вибух біля 

Пентагону, були підкріплені перевіреними акаунтами в Twitter, зокрема 

російським державним ЗМІ, що мало мільйони підписників, а також 

підтвердженим акаунтом, який видавав себе за інформаційне агентство 

Bloomberg.Попри те, що фотографії виглядали реалістичними на перший погляд, 

вони містили натяки на те, що вони були створені за допомогою штучного 

інтелекту, що доводить їхню фальшивість. 

Фактчекінг, як процес перевірки достовірності інформації, включає низку 

методів та технік, які дозволяють здійснювати цю роботу ефективно і точно. 

Одним із основних методів є первинна перевірка фактів, яка полягає в 

ретельному аналізі матеріалів, таких як новинні статті, заяви, пости в соціальних 

мережах або інші джерела інформації. Під час цієї перевірки важливо виявити 

ключові твердження, дати, імена, цифри, місця або інші конкретні деталі, які 

підлягають верифікації. Завдяки систематичному аналізу тексту фактчекер може 

виділити важливі факти, які потребують подальшої перевірки . 

Первинна перевірка фактів дозволяє фактчекерам зосередитися на 

важливих аспектах інформації, виявити потенційно проблемні твердження та 

звернути увагу на деталі, які потребують додаткової перевірки. Під час цього 

етапу можуть виникати питання щодо точності, повноти, зрозумілості та 

узгодженості фактів, що потребують додаткової уваги і перевірки. 

Другим важливим методом є перевірка достовірності джерел. У цьому 

випадку фактчекер оцінює надійність і репутацію джерела інформації, а також 

можливість підтвердити або спростувати представлену інформацію. Оцінка 

компетентності джерела є важливим етапом, оскільки дозволяє визначити, чи 

має джерело необхідну кваліфікацію та експертність у відповідній галузі. 

Наприклад, при перевірці наукових даних фактчекер звертає увагу на академічні 

публікації, авторитетність авторів та відповідність методології науковим 

стандартам. Також слід досліджувати репутацію джерела: чи воно відоме своєю 

надійністю, об'єктивністю та відповідністю етичним стандартам журналістики. 
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Фактчекер проводить пошук відгуків і оцінок про джерело, аналізує його 

сприйняття серед експертів та інших надійних джерел . 

 

1.3 Аналіз досліджень і досвіду виявлення фейкових новин сучасними 

AI-рішеннями у сфері забезпечення кібербезпеки 

 

У безперервній боротьбі з дезінформацією використовуються інноваційні 

методи штучного інтелекту для перевірки правдивості інформації, що 

поширюється через різні платформи. Одним із таких методів є крос-модальний 

аналіз, який дозволяє виявляти розбіжності між текстовим контентом і 

супровідними візуальними елементами, такими як зображення або відео. Це дає 

можливість виявити невідповідності, що можуть вказувати на фейкові новини, 

особливо коли текстова інформація не відповідає візуальному контексту, що 

допомагає виявляти вигадані історії. 

Ще однією важливою технікою є розвінчання мікротаргетингу, який 

полягає у використанні штучного інтелекту для відстеження поширення 

фейкових новин серед конкретних демографічних груп або користувачів, які 

можуть бути найбільш піддані впливу або маніпуляціям. Такий 

індивідуалізований підхід не тільки допомагає боротися з дезінформацією на 

рівні конкретних користувачів, але й дає змогу вивчати моделі поширення 

фейкових новин серед різних сегментів аудиторії, що є важливим для 

вдосконалення стратегій протидії [14]. 

Додатково, глибокий аналіз соціальних медіа з використанням передових 

алгоритмів машинного навчання, таких як обробка природної мови (NLP) і 

опорні векторні машини (SVM), дозволяє проводити масштабний моніторинг і 

фільтрацію новин. Це дозволяє точно ідентифікувати контент, що, ймовірно, є 

фейковим, забезпечуючи ефективне виявлення неправдивої інформації у 

великих обсягах даних (рис1.1). 
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Рис 1.1. Схема взаємодії компонентів шаблону MVC 

 

Роль Explainable AI (XAI) у контексті перевірки фактів є надзвичайно 

важливою, зокрема, коли йдеться про забезпечення цілісності демократичних 

процесів. XAI має кілька ключових завдань, серед яких прозорість, розуміння 

причинно-наслідкових зв'язків, конфіденційність, справедливість, довіра, 

зручність використання та надійність (рис 1.2). 

 

 

Рис. 1.2. Основні переваги використання XAI 

Роль пропонує вивчення внутрішніх процесів алгоритмічних рішень, що 

дає змогу користувачам зрозуміти і довіряти точності наданої інформації. Така 
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прозорість є надзвичайно важливою, особливо коли йдеться про використання 

ШІ як наглядача під час виборчого процесу, адже поширення неправдивих 

відомостей може мати серйозні наслідки для суспільства та стабільності. ШІ, що 

використовує передові алгоритми машинного і глибокого навчання, зокрема, 

активно виявляє, аналізує та нейтралізує спроби маніпулювати інформацією, 

підтримуючи тим самим чесність виборчих процесів. Застосування технологій 

обробки природної мови (NLP) дозволяє здійснювати глибший аналіз контексту 

даних, виявляючи фальшиву інформацію та даючи змогу оперативно 

відреагувати на загрози. Це є важливим кроком до захисту демократичних 

процесів, де кожне голосування має бути вільним від маніпуляцій і 

дезінформації. Обробка природної мови включає п’ять основних компонентів, 

які детально представлені на рис.1.3. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис 1.3. Головні складові NLP 

Ефективність обробки природної мови (NLP) значно зростає завдяки її 

здатності постійно адаптуватися до нових методів і тактик, які використовують 
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зловмисники для поширення дезінформації. Це дозволяє системам штучного 

інтелекту (ШІ) не лише ефективно ідентифікувати й аналізувати фейкові новини, 

а й залишатися на крок попереду, навіть коли методи маніпуляцій стають дедалі 

складнішими. Завдяки цьому ШІ здатен оперативно реагувати на нові загрози в 

реальному часі, підтримуючи цілісність інформаційного простору. У поєднанні 

з концепцією Explainable AI (XAI), яка забезпечує прозорість і зрозумілість 

рішень, ШІ може виступати важливим інструментом у боротьбі з 

дезінформацією, особливо в політичних процесах, де поширення неправдивої 

інформації може суттєво вплинути на результати виборів і підривати довіру до 

демократичних інститутів [6;18]. 

Разом ці методи формують потужний бар'єр проти маніпуляцій, зокрема, в 

контексті політичних кампаній. Однак, при всіх своїх досягненнях, системи ШІ 

не є ідеальними і стикаються з цілим рядом обмежень, що вимагають подальших 

удосконалень. Однією з таких проблем є залежність від баз даних, які можуть не 

містити найактуальнішої інформації, що дозволяє новим фейковим новинам 

проникати непоміченими. Це створює прогалини, через які потенційно можуть 

залишатись недоаналізовані новини, що містять дезінформацію. Крім того, з 

розвитком технологій, ШІ стає дедалі складнішим, але не досягнув рівня, на 

якому він може повністю замінити людський аналіз, особливо в складних 

випадках, що вимагають контекстуального та багатоступеневого обґрунтування. 

Ще однією важливою проблемою є схильність систем ШІ до логічних 

помилок. Одне неправильне трактування або помилка в алгоритмі можуть 

призвести до некоректних висновків, що, у свою чергу, підвищує ймовірність 

помилкових рішень у процесі перевірки фактів. Це стає ще більш критичним у 

складних випадках, коли ШІ "галюцинує" або створює вигадані факти, що лише 

погіршує ситуацію і створює додаткові труднощі для протидії дезінформації. 

Такий феномен є яскравим нагадуванням про те, що технології штучного 

інтелекту, попри свій розвиток, ще мають суттєві обмеження у сфері 

забезпечення достовірності та точності інформації. 
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Не менш важливим є те, що, незважаючи на постійний розвиток алгоритмів 

ШІ, завдання виявлення дезінформації залишається складним і багатогранним 

процесом, який потребує постійного вдосконалення технологій, зокрема в 

частині інтеграції новітніх підходів, як-от обробка природної мови і глибинне 

навчання. Тому вчені та розробники працюють над створенням більш точних і 

надійних моделей, здатних ефективно виявляти маніпуляції та фальшиві новини, 

однак важливо не забувати, що ці технології повинні доповнювати, а не заміняти 

роль людини в процесі перевірки фактів. Тільки поєднання людського аналізу з 

можливостями ШІ дозволить досягти високого рівня точності і ефективності в 

боротьбі з дезінформацією. 

Таким чином, технології штучного інтелекту, зокрема методи обробки 

природної мови, машинного навчання та глибокого навчання, являють собою 

потужні інструменти для боротьби з дезінформацією, проте вони потребують 

постійного вдосконалення та комбінування з людським аналізом, щоб 

максимально ефективно вирішувати проблему фейкових новин. У цьому 

контексті, розвиваючи ці технології, важливо дотримуватись принципів 

прозорості, етики та надійності, щоб зберегти довіру до процесів перевірки 

фактів і забезпечити захист від дезінформації [7,21,23]. 

 

Висновки до першого підрозділу 

 

У розділі розглядаються ключові аспекти використання штучного 

інтелекту у боротьбі з фейковими новинами як важливої складової кібербезпеки. 

Штучний інтелект демонструє високий потенціал у виявленні дезинформації 

через лінгвістичний аналіз, перевірку джерел, обробку природної мови(NLP), а 

також завдяки створенню автоматизованих систем для класифікації новин. 

Прикладом є платформи Sentinel і національні ініціативи в ЄС та Україні. 

Особливу увагу приділено автоматичному фактчекінгу, який набуває вагомого 

значення у медійному та політичному середовищі, особливо в умовах 
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інформаційної війни. В Україні, в умовах російської агресії, фактчекінг став 

інструментом протидії пропаганді, прикладом чого є запуск ботів на кшталт 

«ПЕРЕВІРКА» від Ґвара Медіа. 
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РОЗДІЛ 2. РОЗГЛЯД МЕТОДИЧНИХ ПІДХОДІВ ДО ВИЯВЛЕННЯ 

ФЕЙКОВИХ НОВИН СУЧАСНИМИ AI-РІШЕННЯМИ 

 

2.1 Методична  основа для виявлення фейкових новин 

 

Сучасні методи виявлення фейкових новин фокусуються на автоматизації 

процесів аналізу тексту, перевірки джерел та контексту з метою класифікації 

новин як правдивих чи фальшивих. Для досягнення цієї мети використовуються 

інноваційні підходи, що включають алгоритми машинного навчання, глибоке 

навчання, а також лінгвістичний та семантичний аналіз контенту. У цьому 

розділі розглядаються основні технології, що використовуються для виявлення 

фейкових новин, а також їх ключові характеристики, які дозволяють ефективно 

здійснювати перевірку інформації в реальному часі. 

Ключовим аспектом цих методів є здатність автоматично обробляти великі 

обсяги даних, аналізуючи текстові матеріали на наявність потенційно 

неправдивої інформації. Використання методів машинного навчання дозволяє 

створювати моделі, які здатні не лише виявляти очевидні ознаки фейкових 

новин, але й знаходити більш складні, приховані маніпуляції, що часто 

зустрічаються у дезінформаційних кампаніях. Одним із основних напрямів є 

застосування глибоких нейронних мереж, які дозволяють здійснювати 

багаторівневий аналіз ідентифікації контексту та змісту новини. 

Методи лінгвістичного та семантичного аналізу відіграють важливу роль у 

визначенні взаємозв'язків між словами, фразами та контекстом, що дозволяє 

глибше розуміти зміст повідомлень та відрізняти правдиві новини від 

маніпулятивних. Це дозволяє значно підвищити точність виявлення 

дезінформації та фальшивих новин. 

 

 

 



29 
 

          2.1.1  Традиційні методи виявлення фейкової інформації 

 

Традиційні підходи до виявлення фейкової інформації базуються на 

використанні алгоритмів статистичного аналізу тексту та машинного навчання. 

Ці методи дозволяють ефективно аналізувати великі обсяги текстових даних, 

виявляючи закономірності, що вказують на можливу дезінформацію. Серед 

найбільш розповсюджених методів можна виділити Naive Bayes, Support Vector 

Machine (SVM) та Random Forest. 

Метод Naive Bayes є одним із найстаріших і найбільш використовуваних 

алгоритмів для класифікації тексту. Цей алгоритм ґрунтується на ймовірнісному 

підході, що дозволяє оцінювати ймовірність належності документа до певного 

класу на основі частоти слів у тексті та їхнього взаємозв'язку. В основі методу 

лежить припущення про те, що всі ознаки (фічі) є статистично незалежними одна 

від одної, що й зумовлює його назву "Наївний Байєс" (Naive Bayes). 

Алгоритм Naive Bayes припускає, що кожен фізичний вектор є 

незалежним, тобто вважається, що на ймовірність класу не впливає жодна інша 

ознака, окрім поточної. Це спрощує розрахунок ймовірності належності тексту 

до певного класу, хоча насправді в реальних даних взаємозв'язки між ознаками 

часто існують. Однак, навіть з такою спрощеною гіпотезою, метод залишається 

ефективним, особливо для текстових даних (рис 2.1). 

 

 

 

 

 

 

 

Рис 2.1 Класифікація методом Naive Bayes 
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Класифікація здійснюється шляхом побудови кордонів, які 

відокремлюють різні класи на основі вхідних даних. Криві, що обмежують кожен 

клас, показують, як алгоритм визначає межі між правдивою та фейковою 

інформацією. В цьому контексті метод Naive Bayes є важливим інструментом для 

автоматичної класифікації новин або текстів, що допомагає ідентифікувати 

потенційно неправдиву інформацію на основі ймовірнісних оцінок. Традиційні 

методи, такі як Naive Bayes, досі залишаються ефективними для базових завдань 

класифікації, зокрема, для виявлення фейкових новин у текстах [30]. 

Модель Support Vector Machine (SVM) є потужним інструментом для 

виявлення фейкових новин, оскільки вона ефективно розділяє дані на два класи, 

зокрема правдиві та фейкові новини. SVM працює шляхом побудови 

гіперплощини, яка максимально відокремлює дані різних класів. Алгоритм 

намагається знайти таку гіперплощину, яка дозволить забезпечити найбільшу 

можливу відстань між точками двох класів, що, у свою чергу, дозволяє знизити 

ймовірність помилок при класифікації новин. Оскільки цей метод ґрунтується на 

ймовірностях, він дає змогу точно визначити, до якого класу належить новина на 

основі вхідних даних(рис 2.2) . 

 

 

 

 

 

 

 

 

 

 

Рис 2.2. Архітектура алгоритму SVM для класифікації даних. 
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SVM показує високу ефективність при обробці великих обсягів текстових 

даних, що є важливим для таких завдань, як виявлення фейкових новин, де часто 

потрібно аналізувати великі набори даних із багатьма ознаками. Метод також 

здатний працювати з нелінійними даними, що робить його універсальним для 

різних типів задач класифікації. Однак, для досягнення високої точності SVM 

вимагає ретельного налаштування гіперпараметрів, зокрема вибору ядра та 

регуляризації. Неправильне налаштування параметрів може призвести до 

зниження ефективності моделі, що є важливим фактором при використанні цього 

алгоритму в реальних умовах. 

Попри всі переваги, метод SVM має деякі обмеження, зокрема він не 

враховує порядок слів у тексті, що може бути важливим для більш складних 

завдань, таких як аналіз контексту в новинах. Для більш точної класифікації в 

таких випадках можуть використовуватися інші методи, наприклад, рекурентні 

нейронні мережі (RNN), які здатні враховувати контекст та взаємозв'язки між 

словами. Тим не менш, SVM залишається одним із найбільш ефективних 

алгоритмів для виявлення фейкових новин завдяки своїй здатності працювати з 

великими наборами даних і досягати високої точності при класифікації. 

Метод випадкового лісу (Random Forest, RF) є одним із ефективних 

інструментів для виявлення фейкової інформації в новинах, завдяки своїм 

перевагам у обробці великих обсягів даних і здатності виявляти складні взаємодії 

між ознаками. Випадковий ліс об'єднує кілька дерев рішень, що дозволяє знизити 

ризик переобучення, який може виникати при використанні одного дерева 

рішень. Кожне дерево у лісі класифікує новину на основі набору ознак, таких як 

текстовий зміст, джерела інформації, лексика та інші параметри, і кінцевий 

результат класифікації визначається за допомогою голосування серед дерев або 

середнього значення прогнозів. 
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Ключовою перевагою випадкового лісу є здатність працювати з 

високовимірними даними, що особливо важливо для текстових даних, де 

кількість ознак може бути дуже великою. Для виявлення фейкових новин 

використовуються методи, які дозволяють перетворити текст у числові вектори, 

наприклад, за допомогою TF-IDF або Word2Vec. Це дозволяє застосовувати 

випадковий ліс для класифікації новин на правдиві та фейкові на основі 

текстових ознак, таких як частота вживання певних слів, контекст, інтонація і 

структура речень (рис2.3) 

 

Рис 2.3 Процес класифікації методом випадкового лісу 

 

Випадковий ліс допомагає зменшити ризик впливу випадкових факторів 

або "шуму" в даних, оскільки додається випадковість при виборі ознак для 

кожного дерева. Це дозволяє моделі бути більш стійкою до викидів і забезпечує 

більш стабільні результати класифікації, що є важливим для виявлення фейкових 

новин, де текст може містити маніпулятивну інформацію, яка на перший погляд 

може виглядати правдоподібно [12]. 

Випадковий ліс також дозволяє оцінити важливість кожної ознаки в 

процесі класифікації, що дає змогу зрозуміти, які фактори найбільше впливають 

на визначення фейкових новин. Це дозволяє покращити точність моделі, адже 
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можна зосередитись на найбільш важливих ознаках для виявлення фальшивої 

інформації. 

Завдяки своїй гнучкості та ефективності, метод випадкового лісу є 

важливим інструментом для автоматичного виявлення фейкових новин, оскільки 

дозволяє обробляти великі обсяги даних і забезпечує високий рівень точності 

при класифікації новин, навіть у випадках, коли новини можуть містити складні 

та приховані маніпуляції. 

 

2.1.2  Класифікація та типологія фейкових повідомлень 

 

Перед розробкою ефективних методів ідентифікації фейкових повідомлень 

у новинах важливим етапом є їх класифікація, яка дозволяє створити чітке 

уявлення про різноманітні типи фейків та їхні характеристики. Класифікація 

фейкових новин дає змогу групувати їх за спільними ознаками, такими як методи 

створення, типи маніпуляцій, медіа формати, що використовуються, а також 

зосередити увагу на розробці методів для виявлення конкретних типів фейків. 

Цей процес допомагає ефективно спрямувати зусилля на ідентифікацію 

фейкових новин за допомогою спеціалізованих інструментів, що підвищує 

точність їх виявлення. 

Окрім того, класифікація дозволяє визначити ключові сфери, де фейки 

найбільш поширені та мають найбільший вплив, що важливо для розробки 

пріоритетів і розподілу ресурсів у боротьбі з дезінформацією. Розуміння 

закономірностей, на яких ґрунтуються різні типи фейкових новин, дає 

можливість створювати більш ефективні алгоритми та моделі для їх виявлення, 

що особливо важливо для боротьби з фальшивими повідомленнями в новинах. 

Класифікація фейкових новин є важливою складовою стратегії ідентифікації та 

запобігання їх поширенню, допомагаючи створити надійні механізми для 

протидії дезінформації. 
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Хоча є відсутність єдиної класифікації фейкових новин, багато наукових 

установ та медіа намагаються систематизувати різні типи фальшивої інформації. 

Наприклад, у публікації науковців з університету Онтаріо фейкові новини 

поділяються на три основні категорії: 

− Серйозні фабрикації: Це фейкові новини, що створюються зумисно, 

часто з метою обману чи привертання уваги. До цього типу відносяться 

шахрайські репортажі, жовта преса, що використовує сенсаційні заголовки і 

вражаючі теми для залучення аудиторії. Це сприяє збагаченню таблоїдів і 

підвищенню їх популярності. Теми таких новин часто стосуються кримінальних 

інцидентів, таких як вбивства чи пограбування, пліток про зірок або політиків, а 

також інших сенсаційних історій. 

− Масштабні містифікації: Цей тип фейків включає вигадки, що 

поширюються через соціальні мережі, наприклад, інформація, опублікована на 

популярних блогах, яка може виглядати як новина, але насправді є спробою 

обманути широку аудиторію. Такі новини часто маскуються під правдиві, 

створюючи враження достовірності, що робить їх небезпечними для споживачів 

інформації [25]. 

− Гумористичні фейки: Це новини, створені з метою розваги, з 

елементами сатири чи жартів, де до реальних подій додається вигадана частина. 

Хоча читачі зазвичай не сприймають такі джерела серйозно, оскільки вони 

мають розважальний характер, іноді в них міститься частка правди. Прикладом 

таких новин є джерело The Onion, яке спеціалізується на іронічних новинах. 

Популярність таких сайтів серед аудиторії може стати проблемою, оскільки 

гумористичні новини часто сприймаються як реальні, а їх поширення може 

вводити людей в оману. 

BBC (англ. British Broadcasting Corporation) пропонує власну класифікацію 

фейкових новин, яка включає два основних типи. Перший тип — це свідомо 

сфальшовані новини, які поширюються з метою маніпуляції. Такі новини 

публікуються в популярних друкованих та інтернет-виданнях за допомогою 
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певних осіб чи груп, які прагнуть отримати матеріальну, моральну чи іншу 

вигоду через цей процес. Другий тип включає новини, що містять значну 

кількість правдивої інформації, але з певними перекрученнями. Хоча основна 

подія може бути реальною, деякі факти, дати чи учасники події можуть бути 

перебільшені або спотворені, а іноді й повністю сфальсифіковані. 

 

2.1.3  Порівняння AI-підходів до виявлення фейків 

 

Порівняння підходів AI у виявленні фейкових новин демонструє 

динамічний розвиток технологій у боротьбі з дезінформацією. З кожним 

наступним роком штучний інтелект (ШІ) ефективніше виловлює фейкові новини 

з уже численними підходами, які застосовують різні алгоритми машинного 

навчання, глибокого навчання та обробки природної мови. Кожен має свою 

специфіку, переваги та недоліки, і вибір між ними залежить від конкретного 

завдання та контексту. 

Почнемо з того, що фейкові новини виявляють за допомогою класифікації 

тексту на основі використання таких традиційних методів машинного навчання, 

як Naive Bayes, Support Vector Machine (SVM) і Random Forest. Ці алгоритми 

вивчають текстові дані, щоб вибрати ознаки, які можуть відображати 

правдивість або хибність новини. Наприклад, одним є імовірнісні оцінки, які 

можуть вказувати на правдивість чи хибність новин у методології Наївного 

Байєса. У процесі побудови меж прийняття рішень між різними класами даних 

SVM розміщує новини за правдивими чи фейковими категоріями. Random Forest 

йде ще далі, використовуючи свій метод ансамблевого навчання для поєднання 

кількох дерев рішень для більш надійної та ефективнішої класифікації. 

Незважаючи на те, що описані вище традиційні методи досить ефективні, 

вони не позбавлені певних обмежень. Більшість із них, наприклад, вимагають 

ручного налаштування параметрів і налаштування функцій, процес, який може 

бути лабіринтним і витрачати час. Ще більш проблематичним є той факт, що 
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прості версії не враховують контекст новин, що може компрометувати та 

вводити в оману фактичну природу складного чи маніпулятивного тексту. Вони 

більш ефективні у легкому виявленні підробок; набагато менше в складних 

фейках, де потрібно виявити набагато тонше спотворення інформації. 

За таких обставин глибоке навчання дає поштовх новим можливим 

способам виявлення фейкових новин, особливо в поєднанні з нейронними 

мережами. Такі як рекурентні нейронні мережі, згорткові нейронні мережі добре 

виявляють складні плани та зв’язки у великих групах текстових даних без 

вилучення функцій. Ці рівні в CNN призначені для автоматичного відображення 

тексту з різних ієрархій, що дає змогу досить ефективно керувати навіть дуже 

великими наборами даних. Для порівняння, RNN більше підходять для роботи з 

проблемами, які включають порядок і залежності між словами в тексті, оскільки 

вони можуть працювати над вхідними даними крок за кроком, щоб охопити 

часові зв’язки або контекст слів. 

Ще однією важливою перевагою є застосування обробки природної мови 

(NLP), яка дозволяє глибше аналізувати контекст новин та їх зміст. Техніки НЛП, 

такі як аналіз настроїв, розпізнавання сутностей і моделювання теми, можуть 

виявити ключові шаблони в текстах, які можуть позначити новину як фейкову. 

Наприклад, аналіз настроїв допомагає визначити емоційне забарвлення новини – 

привід для маніпуляції чи спотворення фактів. Розпізнавання сутностей 

допоможе ідентифікувати ключових осіб, компанії або місця, пов’язані з 

новинами – фальшиві джерела чи фейкові новини, пов’язані з певними особами 

чи організаціями. 

Незважаючи на різноманітність підходів, важливо зазначити, що кожен з 

них має свої переваги та недоліки. Традиційні методи машинного навчання є 

швидкими і відносно простими для впровадження, але вони можуть бути 

обмеженими у випадку складних маніпуляцій з інформацією. Методи глибокого 

навчання значно потужніші, оскільки здатні виявляти більш складні патерни та 

залежності в даних, але вони вимагають значних обчислювальних ресурсів і 
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великих обсягів даних для тренування моделей. В свою чергу, методи NLP 

можуть надавати глибоке розуміння контексту, що робить їх корисними для 

виявлення фейкових новин у складних ситуаціях, але їх ефективність значною 

мірою залежить від якості та обсягу текстових даних(табл 2.1). 

 

Таблиця 2.1 

Порівняння підходів AI для виявлення фейкових новин 

Підхід Методи Переваги Недоліки 

Традиційне 

машинне навчання 

Naive Bayes, SVM, 

Випадкові ліси 

Простий, швидкий, 

ефективний для 

малих наборів 

даних 

Вимагає витягування ознак, 

менш ефективний для 

складних маніпуляцій 

Глибоке навчання Згорткові нейронні 

мережі (CNN), 

Рекурентні нейронні 

мережі (RNN) 

Автоматичне 

видобуток ознак, 

здатність обробляти 

складні патерни 

Потребує великих наборів 

даних, високі обчислювальні 

витрати 

Обробка природної 

мови (NLP) 

Аналіз настроїв, 

Розпізнавання 

сутностей, 

Моделювання тем 

Аналіз на основі 

контексту, 

корисний для 

розуміння настроїв 

та намірів 

Залежить від якості даних, 

може пропустити тонкі 

особливості фейкових новин 

 

Комбінація цих підходів дозволяє створити більш точні та надійні системи 

для виявлення фейкових новин. Використання традиційних методів у поєднанні 

з потужними методами глибокого навчання та NLP дає змогу створювати 

системи, які не тільки виявляють явні фейки, але й здатні розпізнавати більш 

складні випадки маніпуляцій з інформацією. Сучасні дослідження і подальший 

розвиток цих технологій будуть сприяти створенню більш ефективних і 

адаптивних систем для боротьби з дезінформацією, що є важливою складовою 

частиною підтримки надійності інформаційного середовища в сучасному світі. 

 

2.2 Аналіз сучасних засобів і досвіду AI-рішень для детекції фейкових 

новин 

 

Розвиток штучного інтелекту (AI) значно вплинув на методи виявлення 

фейкових новин. Сучасні AI-рішення використовують різноманітні підходи, 
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включаючи машинне навчання, глибоке навчання та обробку природної мови 

(NLP) для аналізу та класифікації інформації. Алгоритми машинного навчання, 

зокрема Support Vector Machine (SVM) та Random Forest, здатні класифікувати 

новини як правдиві чи фейкові, вивчаючи ознаки тексту, такі як частота слів, 

джерела інформації та стиль подачі. 

Найбільш ефективними є методи глибокого навчання, зокрема нейронні 

мережі, які автоматично вивчають складні патерни у великих наборах даних. 

Згорткові нейронні мережі (CNN) та рекурентні нейронні мережі (RNN) показали 

високу ефективність у виявленні фейкових новин завдяки своїй здатності 

аналізувати текстову інформацію в контексті та з урахуванням взаємозв'язків 

між словами. 

Обробка природної мови (NLP) дозволяє проводити глибший аналіз новин, 

визначаючи емоційне забарвлення, виявляючи маніпуляції або оцінюючи 

достовірність джерел. За допомогою таких методів, як аналіз настроїв і 

розпізнавання сутностей, AI здатен виявити потенційно фальшиві новини ще на 

етапі їх поширення в мережі. Незважаючи на ефективність AI-рішень, їх 

застосування зіштовхується з проблемами, такими як потреба в великих обсягах 

даних для навчання моделей та обмеженнями в контекстуальному аналізі 

складних текстів. Тому часто комбінуються різні підходи для досягнення високої 

точності виявлення фейкових новин. 

 

2.2.1   Машинне навчання у боротьбі з фейками 

 

Машинне навчання є одним з основних підходів у боротьбі з фейковими 

новинами завдяки своїй здатності автоматично навчатися з великих обсягів 

даних і робити прогнози на основі цього навчання. У сучасному інформаційному 

середовищі, де кількість новин постійно зростає, важливо мати інструменти, які 

здатні ефективно фільтрувати правдиву інформацію від фальшивої. Для цього 

використовуються різноманітні алгоритми машинного навчання, які здатні 
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виявляти закономірності в текстах, визначати важливі характеристики новин і 

класифікувати їх за категоріями, такими як правдиві чи фейкові. 

Процес машинного навчання, що використовується для виявлення 

фейкових новин, включає кілька етапів. Спочатку відбувається зборка та 

підготовка даних, включаючи очищення та попередній аналіз. Далі 

використовуються методи вибору ознак (Feature Selection), щоб виділити 

найбільш важливі характеристики тексту, які можуть допомогти у класифікації 

новин. Після цього моделі навчаються на навчальних даних, де виявляються 

патерни, що дозволяють правильно класифікувати новини. Одним з основних 

підходів у машинному навчанні є використання методів керованого навчання, де 

алгоритм навчається на мічених даних, а потім застосовує набуті знання до 

нових, невідомих даних [15]. 

Машинне навчання здатне ефективно обробляти великі обсяги текстових 

даних, що дозволяє здійснювати швидкий аналіз новин. Цей підхід є важливим 

інструментом для боротьби з фейковими новинами, оскільки він дозволяє не 

лише автоматично класифікувати новини, а й постійно вдосконалювати моделі 

на основі нових даних, забезпечуючи точність і актуальність результатів. На рис 

2.4., представленому нижче, видно основні етапи процесу машинного навчання, 

що супроводжує більшість завдань, пов'язаних з класифікацією, зокрема 

виявленням фейкових новин 
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Рис 2.4 . Процес машинного навчання для класифікації фейкових новин 

 

Процес машинного навчання, що застосовується для виявлення фейкових 

новин, є комплексним і багатоступеневим, охоплюючи кілька важливих етапів, 

кожен з яких грає свою роль у створенні ефективної моделі для автоматичної 

класифікації. Оскільки виявлення фейкових новин є важливою задачею для 

сучасного інформаційного середовища, де обсяг новин зростає кожну секунду, 

розробка автоматизованих систем для перевірки правдивості інформації стає 

надзвичайно актуальною. Рисунок 2, що демонструє етапи машинного навчання 

для класифікації фейкових новин, надає чітке уявлення про процес, який 

допомагає ефективно виявляти маніпуляції та неправдиву інформацію. 

Перший етап цього процесу починається із збору даних, що часто 

здійснюється через data scraping. Це техніка, за допомогою якої отримуються 

дані з різних джерел, зазвичай із веб-сторінок, блогів, новинних сайтів або 

соціальних мереж. Оскільки дані для класифікації повинні бути різноманітними 

та репрезентативними, на цьому етапі важливо забезпечити різноманітність 

джерел та якість інформації. Після збору даних наступним кроком є їхнє 
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очищення та дослідження (data cleaning/exploration), що допомагає виявити 

недоліки або шуми в даних, а також структурувати їх для подальшої обробки. 

Зібрані дані мають бути попередньо оброблені перед подальшим 

навчанням моделі. Одним із важливих кроків є вибір ознак (feature selection), 

коли з великої кількості доступних характеристик даних вибираються лише 

найбільш значущі для класифікації. Наприклад, у випадку з фейковими 

новинами, до таких ознак можуть належати частота використання певних слів 

або виразів, джерела новин, стиль подачі або навіть емоційне забарвлення тексту. 

Цей крок є важливим для оптимізації роботи алгоритму та зменшення ризику 

переобучення моделі на менш значущих характеристиках. 

Подальший етап — навчання моделі. На цьому етапі застосовуються 

алгоритми машинного навчання, зокрема ансамблеві методи, які допомагають 

підвищити точність класифікації, комбінуючи кілька моделей для прийняття 

остаточного рішення. Важливою частиною цього етапу є налаштування 

гіперпараметрів (model tuning), що дозволяє оптимізувати роботу моделі та 

поліпшити її ефективність. Тільки після того, як модель була навчена на 

відповідних тренувальних даних, наступним кроком є її оцінка (model 

evaluation). Це критичний етап, де проводиться тестування точності моделі на 

нових даних, що раніше не були використані для навчання. 

Останнім кроком є застосування навченого алгоритму до нових запитів 

користувачів, коли модель робить класифікацію, визначаючи, чи є новина 

правдивою, чи фейковою. Цей етап є результатом попередніх етапів і забезпечує 

безпосереднє виявлення фейкових новин у реальному часі. 

Машинне навчання, яке використовується для виявлення фейкових новин, 

має ряд переваг, серед яких автоматизація процесу класифікації, швидкість 

обробки даних і можливість постійного вдосконалення через додавання нових 

даних. Однак цей процес також має свої обмеження. Наприклад, обробка великих 

обсягів даних потребує значних обчислювальних ресурсів, а точність моделі 

залежить від якості даних і правильного налаштування гіперпараметрів. Загалом, 
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цей процес є надзвичайно важливим для створення ефективних систем 

виявлення фейкових новин і боротьби з дезінформацією в сучасному цифровому 

середовищі. З кожним роком ці системи стають дедалі точнішими завдяки 

вдосконаленню алгоритмів машинного навчання і використанню нових підходів 

до обробки та класифікації текстів [36]. 

Одна із найпопулярніших моделей машинного навчання — Logistic 

Regression, яка є основним інструментом у задачах бінарної класифікації. Ця 

модель застосовується для передбачення ймовірності належності об'єкта до 

одного з двох класів. В основі логістичної регресії лежить логістична функція, 

яка перетворює вхідні дані в значення ймовірності, що знаходяться в межах від 

0 до 1. Завдяки своїй простоті та ефективності, логістична регресія широко 

використовується в різних галузях, зокрема для виявлення фейкових новин, де 

потрібно класифікувати новини на правдиві та фальшиві. 

Модель оцінює, як зміни в ознаках (наприклад, частота певних слів чи 

тональність тексту) впливають на ймовірність того, чи є новина фейковою. Вона 

часто використовується як базовий метод у задачах класифікації завдяки 

простоті інтерпретації результатів та швидкості навчання(рис 2.5). 

 

Рис 2.5. Архітектура логістичної регресії 

 

Рисунок наочно демонструє процес роботи логістичної регресії, яка є 

однією з основних моделей машинного навчання, що застосовується для задач 
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бінарної класифікації. Логістична регресія є статистичним методом, який 

використовує логістичну функцію для прогнозування ймовірності належності 

об'єкта до одного з двох класів, зазвичай позначених як "1" та "0". Вона широко 

застосовується у різних галузях, зокрема в аналізі текстових даних для виявлення 

фейкових новин. 

У представленому на рисунку процесі ми бачимо, як кожен вхідний 

параметр, позначений як, 𝑥1,𝑥2, ..., 𝑥𝑛, зв'язується з відповідними вагами 𝑤1,𝑤2𝑤𝑛

. Важливість кожної ознаки в даному випадку визначається відповідними вагами. 

Вхідні дані множаться на ці ваги, після чого всі значення додаються разом і 

передаються на етап обчислення лінійної комбінації. Це відображено рівнянням 

𝑧 = 𝑤0 + ∑𝑛
𝑖=1 𝑤𝑖 ⋅ 𝑥𝑖, де 𝑤0 є коефіцієнтом, що відповідає за зсув (intercept), а 

сума ∑𝑛
𝑖=1 𝑤𝑖 ⋅ 𝑥𝑖 відповідає за комбінування всіх вхідних ознак із їхніми 

вагами. 

Результат лінійної комбінації z передається на етап застосування 

логістичної функції або сигмоїди. Логістична функція, виражена через рівняння 

𝑦̂ =
1

1+𝑒−𝑧
, перетворює лінійну комбінацію у ймовірність, яка знаходиться в 

діапазоні від 0 до 1. Це дозволяє моделі робити класифікацію: якщо результат 𝑦 𝑦̂ 

більше певного порогу, наприклад 0.5, новина класифікується як "фейкова" (0), 

інакше – як "правдива" (1). 

На рисунку також показано приклад результату прогнозування, де 

ймовірність класифікації до класу "1" дорівнює 0.86. Це означає, що модель 

оцінює ймовірність того, що новина є правдивою, на 86%. Такий результат 

дозволяє дуже чітко відокремити новини на правдиві та фейкові, в залежності від 

того, чи перевищує ймовірність заданий поріг. 

Процес навчання моделі полягає в оптимізації ваг 𝑤0, 𝑤1, … , 𝑤𝑛 таким 

чином, щоб ймовірність класифікації була максимально точною, а передбачені 

результати якомога більше відповідали реальним даним. Це зазвичай 

здійснюється за допомогою методу градієнтного спуску, який мінімізує функцію 

втрат, що оцінює різницю між передбаченими і фактичними значеннями [19]. 
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У підсумку, логістична регресія є потужним та ефективним інструментом 

для вирішення задач бінарної класифікації, таких як виявлення фейкових новин, 

завдяки своїй простоті, здатності до швидкої адаптації та точності прогнозів, 

коли всі вхідні ознаки належним чином оброблені і моделі навчені на великій 

кількості даних. 

 

2.2.2  Використання глибокого навчання (нейронні мережі) 

 

Глибоке навчання, зокрема нейронні мережі, є однією з ключових 

технологій у сучасному штучному інтелекті, яка здатна виявляти та вивчати 

складні закономірності в даних. Ці системи здатні імітувати когнітивні процеси 

людини, використовуючи моделі, що навчаються на великій кількості 

інформації. Головною рисою глибоких нейронних мереж є їх здатність 

самостійно виділяти важливі характеристики з даних, що робить їх потужними 

інструментами для вирішення таких завдань, як класифікація новин, виявлення 

фейкової інформації та прогнозування. 

Нейронні мережі працюють за принципом, подібним до того, як 

функціонує людський мозок, де кожен нейрон приймає рішення на основі 

вхідних сигналів і передає їх наступному шару нейронів. Цей процес навчання 

дозволяє моделі поступово адаптуватися до нових даних та робити все більш 

точні прогнози. Наприклад, при виявленні фейкових новин, мережі можуть 

навчатися на великому обсязі текстових даних, виявляючи патерни, які можуть 

свідчити про маніпуляції чи неточності в інформації. 

Нейронні мережі можна розділити на різні типи, в залежності від 

конкретних завдань, таких як рекурентні нейронні мережі (RNN), які 

використовуються для обробки послідовних даних, таких як текст, і можуть 

враховувати контекст в середині тексту або між різними частинами новини. Ці 

мережі дозволяють зберігати і використовувати інформацію про попередні стани 
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в процесі обробки нової інформації, що робить їх надзвичайно ефективними для 

виявлення складних залежностей у текстах новин. 

Рекурентні нейронні мережі використовують ітеративний процес для 

аналізу та обробки даних, що дозволяє їм створювати прогнозні моделі, котрі 

враховують попередній контекст. Наприклад, виявлення фейкових новин може 

бути складним, оскільки маніпуляції часто закладаються не лише в конкретних 

словах, але й у більш тонких нюансах, таких як контекст повідомлення чи 

інтерпретація фактів. 

Застосування генетичних алгоритмів і коннекціоністських моделей також 

має велике значення в розробці штучного інтелекту, особливо в тому, як 

нейронні мережі можуть адаптуватися та навчатися на основі отриманого 

досвіду, оптимізуючи свої параметри та поведінку в умовах постійно змінюваних 

даних. Цей процес навчання є основою для створення моделей, які не лише точні 

в даний момент, але й здатні адаптуватися до нових, невідомих сценаріїв (рис 

2.6). 

 

 

Рис. 2.6. Архітектура RNN (рекурентної нейронної мережі) 

 

Основною характеристикою RNN є здатність зберігати та використовувати 

інформацію з попередніх етапів для аналізу поточного стану, що робить їх 

надзвичайно корисними для задач, де послідовність даних має велике значення. 

Це особливо актуально при обробці текстових новин або ланцюгів повідомлень, 
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де контекст попередніх слів або фраз відіграє вирішальну роль у визначенні 

значення поточного повідомлення. 

Як видно на рисунку, модель рекурентних нейронних мереж складається з 

кількох шарів, з'єднаних між собою. На кожному етапі нейрони приймають 

вхідні дані, обробляють їх і передають результат наступному шару. Проте в RNN 

є також зворотні зв'язки, що дозволяє обробленій інформації знову повернутися 

до попередніх етапів, покращуючи можливість моделі враховувати всю історію 

даних [28, 29]. 

Рекурентні нейронні мережі мають великий потенціал для обробки 

складних послідовних даних, зокрема для аналізу фейкових новин. Вони 

дозволяють моделі розуміти контекст новин та взаємозв'язки між різними 

частинами тексту. Наприклад, вони можуть враховувати, як перші частини 

новини впливають на інтерпретацію наступних, що робить їх надзвичайно 

корисними для виявлення тонких маніпуляцій або фальшивих фактів. 

Однак важливим недоліком традиційних RNN є проблема затухаючого 

градієнта, коли важлива інформація з попередніх етапів втрачається через те, що 

значення сильно зменшуються під час зворотного поширення помилки. Це 

призводить до того, що мережа може не враховувати важливу інформацію, якщо 

вона знаходиться занадто далеко в послідовності. Для подолання цієї проблеми 

були розроблені модифікації, такі як довготривала пам'ять (LSTM) або гейтовані 

рекурентні одиниці (GRU), які ефективніше зберігають важливу інформацію 

протягом тривалих послідовностей. 

Модель трансформаторної нейронної мережі є однією з найбільш 

передових і ефективних архітектур у сучасному глибокому навчанні, яка здобула 

популярність завдяки своїй здатності обробляти великі обсяги даних, 

враховувати контекст та взаємозв'язки в текстах без використання рекурентних 

зв'язків. Вона революціонізувала багато завдань обробки природної мови, таких 

як машинний переклад, розпізнавання образів та виявлення фейкових новин. 



47 
 

Рис. 2.7 ілюструє архітектуру трансформаторної нейронної мережі, яка 

включає кілька важливих етапів. 

 

 

Рис. 2.7.Модель трансформаторної нейронної мережі 

Першим етапом є додавання та нормалізація вхідних даних, що забезпечує 

стабільність навчання та коректне масштабування інформації. Далі йде етап, на 

якому дані проходять через пряму нейронну мережу, де відбувається первинне 

оброблення, яке дозволяє виділяти основні ознаки та патерни в даних. 

Наступним важливим етапом є багатозадачна увага, що дозволяє мережі 

одночасно фокусуватися на різних частинах тексту, зберігаючи інформацію про 

взаємозв'язки між словами, незалежно від їхнього порядку у реченні. 

Іншою важливою особливістю трансформаторної мережі є використання 

позиційного кодування, що дозволяє моделі враховувати порядок слів у тексті. 

У трансформаторних мережах, на відміну від рекурентних, кожне слово 

аналізується одночасно, що суттєво прискорює процес навчання. Завдяки таким 

особливостям, трансформаторні нейронні мережі досягли значних успіхів у ряді 

завдань, зокрема у виявленні фейкових новин, де важливо враховувати контекст 

і взаємозв'язки між різними частинами інформації. 
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            Модель трансформатора використовує також позиційне кодування, як 

додаток до вхідних даних, щоб мережа могла враховувати порядок слів у тексті. 

Це кодування допомагає зберігати інформацію про позицію кожного елемента, 

що особливо важливо при роботі з текстами, де порядок слів має велике значення 

для змісту. Це також дозволяє моделі коректно аналізувати структуру речень. 

Ще одним важливим аспектом є вбудовування векторів слів, що дозволяє 

кожному слову в тексті мати певне представлення у вигляді вектора в 

багатовимірному просторі. Це дозволяє моделі працювати з текстами на більш 

високому рівні абстракції, що робить її ефективною для різноманітних задач, 

таких як виявлення фейкових новин, де важливо не лише розпізнати конкретні 

слова, але й зрозуміти їхнє значення в контексті. 

Таким чином, модель трансформаторної нейронної мережі є потужним 

інструментом для обробки текстових даних. Вона дозволяє ефективно виявляти 

складні патерни та взаємозв'язки в текстах, що робить її надзвичайно корисною 

в боротьбі з фейковими новинами та іншими проблемами, пов'язаними з 

обробкою інформації. Розвиток таких моделей відкриває нові можливості для 

точного аналізу та класифікації даних у сучасному цифровому світі, де 

важливість надійної та перевіреної інформації зростає з кожним роком. 

Нейронні мережі, зокрема рекурентні нейронні мережі (RNN) та 

трансформаторні моделі, є потужними інструментами у сучасному штучному 

інтелекті, особливо для задач, пов'язаних з обробкою текстових даних і 

виявленням фейкових новин. Рекурентні нейронні мережі показують свою 

ефективність при обробці послідовних даних, таких як текст, завдяки здатності 

враховувати контекст і залежності між словами, що дозволяє моделі точно 

класифікувати новини та відстежувати зв'язки між різними частинами 

інформації. 

З іншого боку, трансформаторні моделі дозволяють обробляти всю 

послідовність одночасно, що робить їх швидкими та ефективними при роботі з 

великими обсягами даних. Вони застосовують інноваційні підходи, як-от 
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багатозадачна увага та позиційне кодування, що дозволяє зберігати контекст і 

порядок елементів у тексті. Це дозволяє точно визначати фейкові новини та їхні 

маніпуляції, враховуючи як лексичний зміст, так і структуру поданого тексту. 

Однак, незважаючи на значні досягнення в цих моделях, є і певні 

обмеження. Наприклад, рекурентні нейронні мережі можуть мати проблеми з 

обробкою дуже довгих послідовностей, тоді як трансформаторні моделі 

потребують великих обчислювальних ресурсів для тренування. Водночас, 

комбінування цих підходів із додатковими техніками, такими як обробка 

природної мови (NLP), дає можливість створювати високоточні системи для 

виявлення фейкових новин, що є важливим кроком до покращення 

інформаційної безпеки у цифровому середовищі. 

 

2.2.3   Роль обробки природної мови (NLP) 

 

Обробка природної мови (NLP) є однією з ключових складових сучасних 

технологій штучного інтелекту, що дозволяє комп'ютерам розуміти, аналізувати 

та генерувати текстові дані на рівні, близькому до людського розуміння. Ці 

технології стають незамінними в умовах величезного потоку інформації, що 

циркулює в Інтернеті, зокрема при виявленні фейкових новин. Вибір 

інструментів для ефективної обробки тексту є критичним фактором для 

досягнення високих результатів у боротьбі з дезінформацією. 

Серед найбільш поширених бібліотек для NLP виділяються NLTK та 

spaCy, кожна з яких має свої унікальні характеристики, переваги та обмеження. 

NLTK (Natural Language Toolkit) — це потужний набір інструментів, який 

забезпечує широкий спектр функцій, таких як токенізація, стеммінг, лематизація, 

синтаксичний розбір, аналіз настроїв та багато інших. Це дозволяє глибоко 

аналізувати текстові дані та проводити складні маніпуляції з мовними 

одиницями, що робить NLTK чудовим інструментом для дослідницьких цілей та 

навчальних проектів. Водночас, за рахунок своєї гнучкості та розширеності, 
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NLTK може бути менш продуктивною для великих, високопродуктивних 

додатків, де важлива швидкість обробки та масштаби. 

З іншого боку, spaCy є більш спеціалізованим інструментом для тих, хто 

орієнтується на ефективність та продуктивність в реальному часі. Ця бібліотека 

оптимізована для роботи з великими обсягами даних і використовується в 

багатьох промислових рішеннях завдяки своїй швидкості. spaCy підтримує різні 

етапи обробки тексту, включаючи токенізацію, тегування частин мови, 

розпізнавання іменованих сутностей та синтаксичний аналіз залежностей. Вона 

також включає попередньо навчені моделі для багатьох мов, що робить її 

зручним вибором для задач, де потрібна висока точність та швидкість. 

Проте, незважаючи на свої переваги, spaCy має деякі обмеження в 

порівнянні з NLTK, зокрема в аспектах навчальних матеріалів та екосистеми. 

Однак її фокус на швидкості, ефективності та можливості адаптації до 

конкретних задач робить її ідеальним інструментом для реалізації алгоритмів, які 

мають справу з великими обсягами даних у реальному часі. Це особливо важливо 

при розробці систем, які потребують високої пропускної здатності, таких як 

автоматичне виявлення фейкових новин, де швидка обробка текстових потоків є 

необхідною для оперативного реагування. 

Системи на основі spaCy здатні швидко аналізувати великі масиви тексту, 

що робить її ідеальним інструментом для завдань, пов'язаних з виявленням 

фейкових новин, аналізом контексту та виявленням маніпуляцій. Завдяки своїй 

здатності швидко працювати з текстовими даними та високій точності, вона 

дозволяє розробляти ефективні методи для автоматичного виявлення 

дезінформації, що є важливим кроком у боротьбі з поширенням фейкових новин 

в Інтернеті (рис 2.8) 

З урахуванням цих факторів, використання spaCy для реалізації системи 

виявлення фейкових новин є доцільним вибором, оскільки вона поєднує в собі 

високу продуктивність, швидкість та точність, що дозволяє ефективно боротися 

з дезінформацією в умовах величезних обсягів інформації. Використання цієї 
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бібліотеки сприятиме створенню швидких, масштабованих і точних рішень для 

автоматичного виявлення фейкових новин, що є ключовим для забезпечення 

надійності та достовірності інформаційних потоків в цифровому середовищі. 

 

 

Рис 2.8 Алгоритм обробки тексту для виявлення фейкових новин 

 

У галузі обробки природної мови (NLP) токенізація речень є ключовим 

етапом для структурування тексту, оскільки вона дозволяє розділяти великі 

обсяги текстових даних на окремі смислові одиниці — речення. Це важливий 

крок, який лежить в основі багатьох задач, таких як машинний переклад, аналіз 

настроїв, пошук інформації та інші. Правильна токенізація дозволяє глибше 

зрозуміти текстовий контент і покращити результати подальших етапів обробки. 

Токенізація речень, або сегментація речень, визначає межі між окремими 

реченнями, забезпечуючи чітке розмежування для подальшого аналізу. Це 

дозволяє зберігати смислову структуру тексту, що важливо для завдань, 

пов'язаних із розпізнаванням контексту та емоційного забарвлення. 

Один із поширених методів токенізації — це токенізація на основі правил, 

що використовується для визначення меж між реченнями. Цей метод 

покладається на набір заздалегідь визначених правил, які визначають, що 

зазвичай є індикаторами кінця речення (наприклад, крапка, знак питання або 

знак оклику). Проте, хоча цей підхід є ефективним для більшості випадків, він 

може бути недостатньо точним для складних конструкцій, таких як абревіатури 

або вкладені речення, де розділові знаки можуть не позначати кінця речення. Це 

ускладнює застосування простих правил для аналізу складніших структур 

тексту. 
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На рис 2.9 представлено процес токенізації тексту, що складається з 

кількох етапів, кожен з яких допомагає ефективно поділити текст на смислові 

одиниці. Для більш точної та гнучкої токенізації все частіше застосовуються 

моделі машинного навчання, які дозволяють більш точно враховувати контекст 

та структуру тексту, знижуючи кількість помилок, що виникають при 

використанні методів на основі правил. 

 

 

Рис 2.9 Код для токенізації речень за допомогою бібліотеки spaCy 

 

Цей фрагмент коду на Python дозволяє здійснити одну з найважливіших 

операцій у обробці природної мови — розбиття тексту на окремі речення. 

Токенізація є основним етапом для багатьох завдань NLP, таких як класифікація 

тексту, виявлення фейкових новин, аналіз настроїв, машинний переклад та інші. 

Правильне виконання цього етапу дозволяє системам точніше розуміти 

структуру тексту та правильно інтерпретувати його зміст. 
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У наведеному коді спершу імпортується бібліотека spaCy, яка є потужним 

інструментом для обробки природної мови. Далі завантажується мовна модель 

англійської мови за допомогою spacy.load('en_core_web_sm'). Модель виконує 

попереднє навчання на великій кількості текстових даних і готова до обробки 

нових текстів. Після завантаження моделі створюється об'єкт Doc за допомогою 

методу nlp(text), який обробляє введений текст і перетворює його у формат, 

зручний для подальшого аналізу. 

Основним етапом є виділення окремих речень з тексту, що реалізується 

через атрибут doc.sents. Це дає змогу витягувати речення з об'єкта Doc і зберігати 

їх у вигляді списку. Кожне речення в списку представлено об'єктом, з якого 

можна легко отримати текст завдяки атрибуту sent.text. Це дозволяє ефективно 

працювати з текстом, розбиваючи його на логічні одиниці. 

Код також включає приклад використання функції. У ньому створюється 

рядок тексту, який містить кілька речень, а потім цей текст передається в 

функцію для токенізації. Результатом виконання функції є список окремих 

речень, який потім виводиться на екран. 

Цей простий і ефективний підхід дозволяє автоматизувати процес обробки 

текстів для задач, що потребують точного аналізу структури мови. Токенізація є 

важливою передумовою для подальших етапів обробки тексту, таких як 

виділення сутностей, класифікація або виявлення фейкових новин. Її правильне 

виконання дає змогу створювати надійні та точні системи для боротьби з 

дезінформацією в сучасному інформаційному просторі. 

Отже, за допомогою таких інструментів, як spaCy, можна значно 

покращити ефективність процесів токенізації та аналізу тексту, що є важливим 

кроком у боротьбі з фейковими новинами. Використання цих технологій 

дозволяє значно автоматизувати аналіз великих обсягів інформації, знижуючи 

вплив людського фактору та підвищуючи точність виявлення маніпуляцій у 

текстах. Технології NLP стають потужним інструментом у створенні ефективних 
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систем для перевірки фактів, що є критично важливим для забезпечення 

надійності інформаційних потоків у цифровому середовищі. 

 

2.2.4   Вибір інструментів та архітектура AI-рішення. 

 

У сучасному світі, де інформація швидко поширюється через численні 

платформи, боротьба з фейковими новинами стала надзвичайно важливою для 

забезпечення стабільності суспільства та довіри до інформаційних джерел. Для 

ефективної боротьби з цією проблемою розробка системи автоматичного 

виявлення фейкових новин вимагає використання потужних інструментів та 

алгоритмів, здатних обробляти великі обсяги текстових даних. Архітектура 

запропонованої системи побудована на комбінації сучасних методів машинного 

навчання та обробки природної мови, що дозволяє ефективно ідентифікувати 

неправдиву інформацію в новинах. 

Для навчання системи були зібрані три корпуси даних з різних джерел: 

News Trends, Kaggle та Reuters. Цей набір даних був обраний через його 

різноманітність та великі обсяги інформації, що дозволяє створити більш точну 

та універсальну модель для класифікації новин. Завантаження наборів даних з 

вебсайтів гарантує різноманітність контенту, що є важливим для тренування 

моделі, яка повинна мати можливість обробляти різні стилі написання та 

тематику. 

На етапі попередньої обробки даних важливо видалити зайві елементи, такі 

як стоп-слова (найпоширеніші слова, що не несуть значущого змісту) та 

дубльовані тексти, щоб очистити новини від зайвої інформації та мінімізувати 

шум. Крім того, на цьому етапі обробляються пропущені значення (NA), що 

можуть виникати в текстових даних, та проводиться їх очищення. 

Після того, як дані очищені, вони діляться на тренувальну та тестову 

вибірки в співвідношенні 67:33. Це дозволяє моделі навчатись на значній частині 
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даних, а потім перевіряти її точність та ефективність на тестових даних, які 

раніше не були використані в процесі навчання. 

Для подальшої обробки даних використовуються три методи витягання 

ознак з тексту: термінальна частотність-інвертована частота документа (TF-IDF), 

Count-Vectorizer та HashingVectorizer. Ці методи дозволяють ефективно 

представити текстові дані у вигляді числових ознак, що важливо для навчання 

моделі. TF-IDF оцінює важливість слів у документі, в той час як Count-Vectorizer 

підраховує частоту появи термінів у тексті, а HashingVectorizer використовує 

хешування для зменшення вимог до пам'яті. 

Після того, як ознаки витягнуті, вони передаються в класифікаційний 

алгоритм. Для виявлення фейкових новин використовуються різноманітні моделі 

машинного навчання, такі як MultinomialNB, Passive Aggressive, Stochastic 

Gradient Descent, Logistic Regression, Support Vector Classifier та інші. Кожна з 

цих моделей має свої переваги і особливості, і вони навчаються на тренувальних 

даних, виявляючи закономірності, які дозволяють класифікувати новини як 

правдиві або фейкові. 

Після навчання моделей їх оцінюють за допомогою метрик 

продуктивності, таких як точність, відповідність та f-міра, щоб обрати найбільш 

ефективний класифікатор. Зважаючи на складність завдання і варіативність 

текстів новин, для досягнення найкращих результатів пропонується інтеграція 

кількох моделей в єдину багаторівневу голосуючу систему. Такий підхід 

дозволяє комбінувати результати різних класифікаторів і досягти більш високої 

точності, що робить систему більш надійною і ефективною. 

Для створення ефективної системи виявлення фейкових новин важливою є 

правильна архітектура процесу, яка включає етапи збору даних, попередньої 

обробки, витягнення ознак, навчання моделі та класифікацію новин як 

правдивих або фейкових. (рис.2.10) 
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Рис.2.10 Архітектура системи виявлення фейкових новин 

Першим етапом у цій архітектурі є збір даних з різних джерел, таких як 

News Trends, Kaggle і Reuters. Вибір таких ресурсів дозволяє забезпечити 

різноманіття текстових даних, що є важливим для навчання моделі, яка повинна 

справлятися з різними стилями написання та різними темами новин. Цей етап 

важливий для формування основи даних, на яких буде базуватися подальша 

робота системи. Збір даних з різних платформ також дає можливість створювати 

більш універсальну модель, здатну ефективно аналізувати новини з різних 

джерел. 

Наступним етапом є попередня обробка даних, що включає очищення 

тексту від зайвої інформації, такої як стоп-слова або дубльовані фрагменти, що 

можуть знижувати якість навчання моделі. Правильна попередня обробка 

критична для того, щоб уникнути надмірних шумів у даних і підвищити точність 

наступних етапів. 

Витягнення ознак є наступним важливим етапом у системі, де з тексту 

виділяються найбільш значущі характеристики (ознаки). Витягнення ознак 

дозволяє представляти текст у вигляді числових даних, що необхідно для 

подальшого машинного навчання. На цьому етапі застосовуються методи, які 

дозволяють виділяти терміни, що найбільше визначають зміст тексту, що 

особливо важливо для точного аналізу новин і виявлення маніпуляцій у них. 
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Після цього, на етапі тренування моделі, дані поділяються на дві частини: 

тренувальну вибірку (67%) та тестову вибірку (33%). На тренувальних даних 

система навчається і розпізнає закономірності між ознаками та класами новин 

(правдивими чи фейковими). Тестова вибірка дозволяє перевірити ефективність 

моделі та оцінити її точність на нових, невідомих даних. 

Завершальним етапом є класифікація новин, де система використовує 

багаторівневу голосуючу модель для визначення, чи є новина правдивою або 

фейковою. Це дозволяє інтегрувати результати різних класифікаторів, що 

підвищує точність системи, оскільки комбінування кількох моделей дає змогу 

досягти більш стабільних і надійних результатів [37]. 

Цей підхід до виявлення фейкових новин є науково обґрунтованим та 

ефективним методом боротьби з дезінформацією. Оскільки система побудована 

на основі машинного навчання, вона здатна вчитися на великих обсягах даних і 

вдосконалюватися з часом, що дозволяє їй адаптуватися до нових форм 

маніпуляцій. Використання багаторівневих моделей класифікації гарантує 

високу точність, що є необхідною умовою для ефективної боротьби з фейковими 

новинами в умовах швидкоплинного інформаційного середовища. 

Отже, ця архітектура є потужним інструментом для боротьби з 

дезінформацією, що забезпечує ефективне виявлення фейкових новин шляхом 

використання сучасних методів машинного навчання та обробки природної 

мови. Вона дозволяє не тільки класифікувати новини на правдиві та фейкові, але 

й пропонує спрощений і ефективний спосіб виявлення маніпуляцій, що є 

важливим кроком до створення надійних систем у боротьбі з інформаційними 

загрозами. 

 

2.3 Розробка та тестування системи виявлення фейків. 

 

Розробка та впровадження системи для виявлення фейкових новин є 

важливим кроком у забезпеченні безпеки та довіри до інформаційних потоків у 
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цифровому світі. Завдяки швидкому поширенню дезінформації, виникає 

необхідність у створенні ефективних інструментів для її виявлення та 

блокування. Система виявлення фейкових новин повинна не тільки автоматично 

аналізувати новини, а й вміти визначати маніпуляції, розпізнавати контекст та 

класифікувати новини як правдиві чи фейкові з високою точністю. Враховуючи 

швидкість і складність розвитку фейкових новин, важливо, щоб така система 

була здатна адаптуватися до нових форм дезінформації, використовувати сучасні 

технології машинного навчання та автоматизувати процеси обробки великих 

обсягів даних. 

Завдання розробки цієї системи передбачає не тільки побудову потужної 

архітектури, а й інтеграцію найсучасніших моделей машинного навчання, таких 

як BERT, RoBERTa, GPT та інших. Крім того, важливим етапом є обробка та 

аналіз датасетів, що складаються з великої кількості новинних статей, а також 

створення та тестування моделі для детекції фейкових новин. Важливим кроком 

є також оцінка точності створеної моделі на основі тестових даних та порівняння 

її результатів із вже існуючими методами виявлення фейків. Це дозволить 

визначити ефективність розробленої системи та її здатність ефективно 

працювати в реальному часі, де важлива кожна мить для виявлення маніпуляцій. 

 

2.3.1.Використання можливостей популярних моделей з 

автоматизації  виявлення фейкових новин  

 

Сучасні технології виявлення фейкових новин все більше базуються на 

використанні передових моделей машинного навчання, зокрема трансформерів, 

таких як BERT, RoBERTa та GPT, які забезпечують високу ефективність в 

обробці тексту. Ці моделі автоматично вивчають та розпізнають складні мовні 

патерни та контекстуальні залежності, що робить їх незамінними для задач, де 

важлива точність виявлення фейкових новин і маніпуляцій у текстах. 
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Серед усіх видів нейронних мереж для задач обробки тексту найбільш 

ефективними є рекурентні нейронні мережі (RNN) та їхні модифікації, такі як 

Long Short-Term Memory (LSTM) і Gated Recurrent Unit (GRU), які 

застосовуються для обробки послідовних даних. Ці мережі здатні зберігати 

інформацію про попередні слова та їхні зв'язки, що робить їх ідеальними для 

роботи з текстом, де важливі залежності між елементами в середині тексту. 

Однак, на відміну від рекурентних мереж, трансформери (Transformers), до яких 

відносяться такі моделі, як BERT, RoBERTa та GPT, дозволяють обробляти всі 

елементи тексту одночасно, що значно прискорює процес навчання та підвищує 

ефективність. 

BERT (Bidirectional Encoder Representations from Transformers) є однією з 

найпопулярніших моделей, яка ґрунтується на архітектурі трансформерів і 

здатна обробляти контекст з обох напрямків — зліва направо і справа наліво. Це 

дозволяє моделі глибше розуміти значення слів у контексті та виконувати такі 

завдання, як класифікація тексту, розпізнавання іменованих сутностей та 

відповіді на запитання. BERT продемонстрував неймовірну ефективність у 

різноманітних NLP завданнях, зокрема в автоматичному виявленні фейкових 

новин (рис.2.11)  

Рис 2.11 Використання BERT для аналізу тексту 
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RoBERTa (Robustly Optimized BERT Pretraining Approach) є 

вдосконаленою версією BERT, яка покращує модель шляхом застосування 

різних оптимізацій. RoBERTa працює без використання спеціальних завдань для 

предсказання маски, що дозволяє покращити її точність у завданнях, пов'язаних 

з текстовою класифікацією, включаючи виявлення фейкових новин(рис 2.12) 

Рис. 2.12. Архітектура моделей RoBERTa та BERT для 

класифікації тексту 

На рисунку видно, що обидві моделі мають подібні етапи обробки: 

спочатку вводяться "представлення" (premise) та "гіпотези" (hypothesis), після 

чого ці дані передаються через різні шари. Основним компонентом є 

трансформер, який обробляє введені дані, обираючи відповідні контекстуальні 

представлення для кожного слова в тексті. Моделі RoBERTa та BERT 

використовують ці контексти для формування уявлення про те, що є найбільш 

релевантним в контексті поставленого завдання. 

Модель RoBERTa (Robustly optimized BERT pretraining approach) є 

вдосконаленою версією BERT, де оптимізовано навчання для досягнення 
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більшої ефективності. Це досягається завдяки видаленню деяких етапів 

попереднього тренування, що дозволяє RoBERTa працювати швидше й точніше 

на деяких завданнях. Як видно з рисунка, на виході моделі подаються різні 

класифікаційні шари: Classification Head для RoBERTa та Classification Layer для 

BERT. Вони відповідають за остаточну класифікацію, де система визначає, чи є 

текст правдивим, чи фейковим. 

Важливим етапом є лінійний шар (Linear Layer), який підключається після 

трансформерів. Цей шар виконує остаточну адаптацію для задачі класифікації, 

забезпечуючи точність визначення результатів. 

Однією з основних переваг цих моделей є їх здатність до двостороннього 

контекстуального аналізу — вони аналізують контекст як попередніх, так і 

наступних слів у реченні, що дозволяє їм глибше розуміти значення та 

взаємозв'язки між словами. Це є особливо корисним при виявленні фейкових 

новин, де важливо враховувати контекст кожного слова, а не просто їх окреме 

значення [39]. 

Використання таких архітектур у поєднанні з сучасними підходами до 

машинного навчання дозволяє значно підвищити точність та ефективність 

виявлення фейкових новин. Це відкриває нові можливості для автоматизованої 

перевірки фактів та створення систем для боротьби з дезінформацією, що стає 

дедалі актуальнішим у світі, що постійно змінюється. 

Моделі GPT (Generative Pre-trained Transformer), особливо в останніх 

версіях, таких як GPT-3, стали значущим кроком у розвитку NLP. Вони здатні 

генерувати текст, що виглядає природно, та можуть бути використані не лише 

для створення контенту, а й для розпізнавання маніпуляцій у текстах. GPT 

підходить для завдань, які потребують не тільки виявлення фейкових новин, а й 

їх генерації чи аналізу. 

Всі ці моделі, зокрема BERT, RoBERTa та GPT, значно полегшують і 

прискорюють процес виявлення фейкових новин. Вони здатні обробляти великі 

обсяги тексту, визначати маніпулятивні елементи в контексті та адаптуватися до 
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нових типів фейкових новин. Це дозволяє автоматизувати процес перевірки 

фактів, знижуючи вплив людського фактору та покращуючи швидкість і точність 

розпізнавання фейків. Сучасні трансформери є потужним інструментом у 

боротьбі з дезінформацією та забезпеченні надійності інформаційних потоків у 

цифровому середовищі. 

 

2.3.2   Обробка та аналіз датасету для виявлення фейкових новин 

 

Для забезпечення високої точності виявлення фейкових новин у рамках 

реалізації системи на основі Membrana Model, було проведено інтеграцію 

передових методів глибинного навчання, що дозволяють здійснювати глибокий 

та точний аналіз текстових даних. Вибір і підготовка відповідного датасету є 

основою для ефективності подальшої роботи моделі. На першому етапі була 

проведена детальна оцінка різних архітектур нейронних мереж, з метою вибору 

найбільш підходящої для задачі аналізу тексту. Одним із найкращих варіантів 

для цієї задачі є трансформери, зокрема модель BERT (Bidirectional Encoder 

Representations from Transformers), яка дозволяє здійснювати двосторонній 

контекстуальний аналіз тексту, враховуючи як попередній, так і наступний 

контекст слів. Така здатність критична для правильної інтерпретації сенсу слів і 

фраз, оскільки багато термінів можуть мати різні значення залежно від 

контексту. 

Основні причини вибору BERT полягають у його високій точності 

класифікації текстів, здатності працювати з багатомовними даними, а також 

можливості попереднього навчання на великих обсягах даних і донавчання на 

специфічних датасетах, що робить модель особливо потужною в контексті 

виявлення фейкових новин. 

Наступним етапом було підготовка та обробка даних для тренування 

моделі. Для цього було зібрано дані з реальних новин, що містять маркування 

"фейкові" та "достовірні". Ці дані були отримані з відкритих джерел, таких як 
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FakeNewsNet і LIAR Dataset, які містять новини з різними рівнями достовірності. 

Дані потребували попередньої обробки, щоб привести їх до формату, зручного 

для навчання моделі. Це включало кілька ключових етапів: 

Попередня обробка даних: 

Видалення непотрібних символів, таких як HTML-теги та спеціальні знаки. 

Токенізація тексту — розбиття тексту на окремі слова, що дозволяє моделі 

працювати з маленькими одиницями тексту. 

− Нормалізація — приведення слів до їх базової форми для зменшення 

кількості варіантів одного й того ж слова. 

− Видалення стоп-слів, таких як "і", "в", "але", що не несуть суттєвого 

інформаційного навантаження і можуть створювати зайвий шум в аналізі. 

Токенізація для роботи з BERT: Для адаптації текстових даних до моделі 

BERT використовувався вбудований токенізатор, який трансформує текст у 

формат, необхідний для роботи з цією моделлю. Токенізатор додає спеціальні 

токени, такі як [CLS] (початковий токен для кожного входу) та [SEP] (роздільний 

токен для визначення межі між різними частинами тексту), що є обов'язковими 

для правильної обробки тексту в BERT. Такий підхід забезпечує можливість 

моделі правильно інтерпретувати структуру даних і працювати з ними 

ефективно. 

Ці етапи обробки і підготовки даних є фундаментальними для успішного 

використання BERT в задачі виявлення фейкових новин, оскільки забезпечують 

високоякісні вхідні дані для моделі. Наступним кроком після обробки даних є 

тренування моделі, що дозволить виявити закономірності в текстах і правильно 

класифікувати новини як правдиві або фейкові. 

У процесі обробки та аналізу датасету для виявлення фейкових новин 

важливим етапом є вибір стратегії навчання для попередньо навчених моделей. 

У цьому контексті, нейронні мережі, зокрема трансформери на кшталт BERT, 

можуть бути адаптовані до специфіки завдання завдяки різним підходам до 

тренування. Застосування цих стратегій дозволяє значно підвищити 
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ефективність моделі, зменшуючи ресурси, необхідні для навчання, і одночасно 

покращуючи її точність. На рис. 2.13 представлені три основні стратегії 

тренування нейронних мереж, кожна з яких має свої особливості і переваги в 

залежності від умов задачі. 

Рис.2.13 Стратегії тренування нейронних мереж 

 

Першою стратегією є тренування всієї архітектури. В цьому випадку всі 

параметри нейронної мережі, включаючи початкові та кінцеві шари, 

адаптуються під нові дані в процесі навчання. Це підходить для завдань, де 

модель повинна адаптуватися до великої кількості змінних і навчитися 

ефективно працювати з великими обсягами текстових даних, зокрема при 

обробці новин. Однак, цей підхід вимагає значних обчислювальних ресурсів і 

часу для навчання, оскільки модель повинна пройти через великий набір даних 

для кожного параметра. Водночас такий підхід забезпечує високу точність 

класифікації, оскільки вся архітектура навчається з урахуванням специфіки 

нового датасету. 

Друга стратегія передбачає тренування деяких шарів з заморожуванням 

інших. Такий підхід є значно більш ефективним у плані часу і ресурсів, оскільки 

на ранніх етапах навчання заморожуються параметри початкових шарів, а лише 

вищі шари моделі, які мають безпосередній вплив на кінцеву класифікацію, 

тренуються. Цей підхід дозволяє зберегти попередньо отримані знання і швидше 
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адаптувати модель до нових даних, не витрачаючи зайві обчислювальні 

потужності на повторне навчання основних шарів. Він також дозволяє знизити 

ризик переобучення і покращує загальну швидкість навчання, що важливо при 

роботі з великими масивами текстової інформації. 

Третя стратегія полягає в заморожуванні всієї архітектури. У цьому 

випадку всі параметри нейронної мережі залишаються незмінними, а додаються 

нові шари, які відповідають за специфічні завдання, такі як виявлення фейкових 

новин. Такий підхід значно скорочує час навчання та обчислювальні витрати, 

оскільки не потрібно перепідготовлювати модель на всіх етапах. Однак, це також 

може знизити точність моделі, якщо нові шари не будуть повністю враховувати 

специфіку нових даних або якщо модель не матиме достатньо контексту для 

правильної класифікації. 

Вибір між цими стратегіями залежить від конкретних завдань і вимог до 

точності та швидкості навчання. Якщо потрібно досягти високої точності в 

класифікації фейкових новин, тренування всієї архітектури є найкращим 

варіантом. Однак для задач, де важлива швидкість обробки і обмежені 

обчислювальні ресурси, стратегії з замороженням деяких шарів або всієї 

архітектури є більш ефективними. 

Для ефективного вирішення задачі виявлення фейкових новин необхідно 

враховувати можливості сучасних багатомовних моделей, таких як mBERT 

(BERT). Ця модель дозволяє обробляти текст на різних мовах, що є критично 

важливим для аналізу новин з різних джерел і на різних мовах. Модель mBERT 

використовується для класифікації текстів, де важливим аспектом є контекст, в 

якому з’являються слова, а також взаємозв’язки між ними [31-35]. 
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На рис 2.14 показано приклад використання mBERT для аналізу багатомовного 

тексту. Тут демонструється, як за допомогою бібліотеки transformers можна 

завантажити попередньо навчену модель mBERT і використати її для аналізу 

конкретного тексту. Важливою частиною цього процесу є токенізація, яка 

допомагає розбити текст на одиничні елементи (токени), що дозволяє моделі 

зрозуміти і правильно обробити текст. Далі модель прогнозує клас тексту, в 

даному випадку оцінюючи новину, чи є вона правдивою або фейковою. 

 

Рис 2.14 Використання mBERT для аналізу багатомовного тексту 

 

Приклад використання mBERT (багатомовний BERT) для аналізу 

багатомовного тексту. mBERT є частиною архітектури трансформерів і дозволяє 

працювати з текстами різних мов, забезпечуючи високу точність класифікації. У 

цьому прикладі представлено, як завантажити попередньо навчену модель BERT 

за допомогою бібліотеки transformers. 

Процес починається з токенізації тексту, що дозволяє перетворити вхідний 

текст у формат, зручний для обробки моделлю. Для цього використовується 

метод tokenizer з бібліотеки transformers, який перетворює текст у векторні 

представлення, що можуть бути використані моделлю. Далі модель здійснює 
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прогноз на основі вхідних даних, видаючи результат у вигляді класу тексту, 

наприклад, "правдивий" або "фейковий". 

На наступному рисунку показано приклад використання бібліотеки 

Googletrans для автоматичного перекладу тексту з англійської мови на 

українську. У цьому прикладі демонструється, як за допомогою Python можна 

легко реалізувати переклад новини "Breaking news: Scientists discover shocking 

facts!" на українську мову, використовуючи метод translate() бібліотеки 

googletrans. Цей підхід є корисним для автоматизації процесу перекладу текстів 

з різних джерел, що важливо для аналізу та класифікації новин на кількох мовах 

(рис 2.15). 

 

 

Рис 2.15 Автоматичний переклад тексту 

На рис. 2.16 продемонстровано процес навчання моделі mBERT на 

багатомовному датасеті. Метою цього етапу є адаптація моделі до різних мов, 

щоб вона могла ефективно обробляти тексти, що містять різноманітні мовні 

структури, і забезпечувати точність класифікації новин на багатьох мовах. 

Важливим аспектом є попередня обробка тексту, включаючи токенізацію з 

урахуванням спеціальних токенів [CLS] та [SEP], що дозволяє моделі правильно 

інтерпретувати структуру тексту. 

Також налаштовуються гіперпараметри, такі як навчальна швидкість, 

кількість епох і розмір батчу, що безпосередньо впливає на ефективність та 
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швидкість навчання. Під час навчання моделі використовуються оптимізатори, 

такі як AdamW, що відповідають за оновлення ваг моделей для досягнення 

мінімальної похибки при класифікації новин. 

 

 

Рис 2.16 Навчання mBERT на багатомовному датасеті 

Рис. 2.17 показує процес оцінки ефективності моделі на основі метрики 

класифікації. Для тестування моделі використовуються різні метрики, такі як 

точність (Accuracy), повнота (Recall) та F1-міра. 

Точність (Accuracy) показує, наскільки часто модель правильно класифікує 

текст як фейковий або реальний. Це є базовою метрикою для вимірювання 

загальної ефективності моделі. 

Повнота (Recall) вимірює, наскільки добре модель виявляє фейкові 

новини. Це важливо, оскільки модель повинна бути здатна виявляти більшість 

фейкових новин, навіть якщо це може призвести до деяких помилок (наприклад, 

помилково класифіковані реальні новини як фейкові). 
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F1-міра є збалансованою метрикою точності та повноти, що дозволяє 

врахувати як точність, так і здатність виявляти фейковіё новини, і 

використовується для забезпечення високої ефективності моделі при 

класифікації новин. 

Метрики, представлені на рисунку, є критичними для оцінки моделі в 

контексті багатомовного аналізу текстів, де важливо враховувати різноманіття 

мовних конструкцій і особливостей різних мов. 

Рис 2.17 Оцінка ефективності моделі для класифікації новин 

 

2.3.3. Результати тестування та оцінка точності створеної фейків та 

підсумовувача новин 

 

Тестування є важливим етапом при розробці будь-якої системи машинного 

навчання, оскільки воно дає змогу оцінити ефективність моделі в реальних 

умовах і виявити можливі недоліки та слабкі місця. У межах системи Membrana 

Model було проведено комплексне тестування, яке включало кілька етапів для 

перевірки її здатності точно класифікувати новини. 
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Перший етап тестування полягав у створенні тестового набору даних, який 

включав як реальні, так і фейкові новини. Реальні новини були зібрані з 

перевірених джерел, що забезпечує їхню достовірність, тоді як фейкові новини 

були отримані з відкритих датасетів, таких як FakeNewsNet і LIAR Dataset, а 

також додатково створені вручну для збільшення варіативності. 

Тестовий набір мав загальну кількість 10,000 текстів, що дозволяє провести 

досить повне тестування моделі. Тексти були представлені на двох мовах: 

англійські новини становили 60% від загального обсягу, тоді як українська мова 

складала 20%. Тексти мали різну довжину, варіюючись від 20 до 500 слів, що 

додавало різноманіття у структуру даних і дозволило перевірити ефективність 

моделі при роботі з різними типами новин. 

Під час тестування системи проводилися оцінки за кількома метриками, 

серед яких основними були точність, повнота та F1-міра. Оцінка точності 

дозволила виявити, наскільки добре модель справляється з класифікацією 

реальних і фейкових новин, а аналіз за іншими метриками дав можливість 

оцінити, наскільки ефективно модель виявляє фейкові новини серед всього 

набору текстів. Продуктивність системи була перевірена в реальному часі, що 

показало її здатність обробляти новини в умовах реальних використань. 

Крім того, проводилися експерименти з багатомовними текстами, що є 

важливим аспектом для таких моделей, як Membrana Model, адже вона повинна 

ефективно працювати з різними мовами для широкого спектра новин. Результати 

тестування показали високу ефективність моделі, зокрема в частині класифікації 

новин на багатьох мовах, що підтверджує її здатність до автоматичного 

виявлення фейків в умовах багатомовного контенту(рис 2.18) . 
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Рис 2.18 Формування тестового набору даних для класифікації новин 

 

Тестування моделі було проведене в три етапи для забезпечення всебічної 

перевірки її ефективності та точності. Першим етапом було здійснено 

класифікацію текстів на фейкові та достовірні новини. На другому етапі увага 

була зосереджена на аналізі багатомовності, що є важливим аспектом для моделі, 

здатної працювати з різними мовами. Третім етапом була перевірка 

продуктивності, щоб оцінити здатність моделі швидко обробляти великі обсяги 

даних у реальному часі. 

Для оцінки точності роботи моделі використовувались основні метрики. 

Точність (Accuracy) вказує на частку правильно класифікованих текстів серед 

усіх тестових даних. Повнота (Recall) демонструє, яку частку фейкових новин 

модель виявляє серед усіх можливих фейків у тестовому наборі. Прецизія 

(Precision) відображає точність виявлення фейкових новин, тобто частку дійсно 

фейкових новин серед тих, які модель класифікує як фейкові. І нарешті, F1-міра 
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є збалансованою метрикою, що поєднує точність і повноту, надаючи більш 

комплексну оцінку ефективності моделі (рис 2.19). 

 

Рис 2.19 Метрики оцінки точності моделі для класифікації новин 

  

Результати тестування моделі, наведені в табл 2.2. 

Таблиця 2.2 

Результати тестування моделі 

Метрика Значення 

Точність (Accuracy) 94.3% 

Повнота (Recall) 91.7% 

Прецизія (Precision) 95.2% 

F1-міра 93.4% 

 

У порівнянні з іншими відомими системами, такими як LIAR Classifier та 

FakeNewsNet, Membrana Model показала значно кращі результати за всіма 

основними показниками, що підтверджується даними в табл 2.3. 
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Таблиця 2.3 

 

Порівняння з іншими системами 

Система Точність (%) Повнота (%) F1-міра (%) 

LIAR Classifier 87.2 85.4 86.3 

FakeNewsNet 84.1 88.9 89.5 

Membrana Model 94.3 91.7 93.4 

 

Точність Membrana Model становить 94.3%, що на 7.1% вищий результат 

порівняно з LIAR Classifier і на 10.2% вищий за FakeNewsNet. Повнота цієї 

моделі також вища: 91.7%, що є кращим результатом за 88.9% у FakeNewsNet і 

85.4% у LIAR Classifier. І, нарешті, F1-міра для Membrana Model досягає 93.4%, 

що є найкращим результатом серед трьох систем. 

Ці результати підкреслюють високу ефективність Membrana Model у 

порівнянні з іншими існуючими рішеннями, що вказує на її потенціал у 

вирішенні проблеми виявлення фейкових новин. 

Таким чином, Membrana Model показує значні переваги у точності та 

ефективності в порівнянні з іншими популярними методами. Це робить її 

перспективним інструментом для автоматизації виявлення фейкових новин. 

 

Висновки до другого розділу 

 

У другому розділі обґрунтовано ключові методологічні аспекти та 

технології, що лежать в основі автоматизованого виявлення фейкових новин із 

використанням штучного інтелекту. 

• Автоматичне виявлення фейкових новин базується на поєднанні 

традиційних алгоритмів машинного навчання (наприклад, Naive 

Bayes, SVM) та глибоких нейронних мереж (RNN/LSTM, 
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трансформери), що дозволяє враховувати як прості ознаки тексту, 

так і складні контекстуальні зв’язки. 

• Глибоке навчання (особливо моделі на кшталт BERT чи RoBERTa) 

суттєво підвищує точність, однак вимагає великих обсягів даних і 

ресурсів; традиційні методи швидші в розгортанні, але менш чутливі 

до витончених маніпуляцій. 

• Ключовою стадією є підготовка даних: збір із різних джерел, 

очищення (видалення шуму та стоп-слів), токенізація й перетворення 

тексту в числові ознаки (TF-IDF, CountVectorizer тощо). 

• Впровадження NLP-бібліотек (spaCy, NLTK) забезпечує 

розпізнавання сутностей, лематизацію та тональний аналіз, що 

підвищує якість класифікації. 

• Ефективність системи підвищується завдяки ансамблевому підходу 

(поєднання кількох класифікаторів) та регулярному оновленню 

моделей у відповідь на появу нових типів фейків. 

• Загалом, успішна реалізація AI-рішення потребує балансу між 

швидкістю (традиційні алгоритми) і глибиною аналізу 

(трансформери), а також постійної інтеграції людського контролю 

для корекції «галюцинацій» ШІ. 
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РОЗДІЛ 3. ДОСЛІДЖЕННЯ І РОЗРОБКА РЕКОМЕНДАЦІЙ  ПО 

ВИКОРИСТАННЮ ЗАСОБІВ ВИЯВЛЕННЯ ФЕЙКОВИХ НОВИН 

 

3.1 Приклад використання існуючих засобів виявлення фейкових 

новин і метрики отриманих результатів. 

 

Існуючі засоби для виявлення фейкових новин активно використовуються 

в різних галузях для забезпечення достовірності інформації та зниження рівня 

дезінформації в медіапросторі. Однією з найбільш поширених методик є 

застосування алгоритмів машинного навчання та глибокого навчання для 

автоматичного аналізу текстових даних. У зв'язку з поширенням фейкових новин 

в Інтернеті, особливо на соціальних платформах, виникла потреба у 

використанні ефективних методів для їх виявлення. Різні системи застосовують 

різні стратегії для вирішення цієї проблеми, зокрема, вивчаючи контекст тексту, 

структуру та сенс окремих елементів, таких як заголовки, вміст статей і джерела 

інформації. 

Одним із прикладів є система LIAR Classifier, яка базується на методах 

машинного навчання для класифікації новин як достовірних або фейкових. Для 

цього використовуються різні моделі, такі як логістична регресія, дерева рішень, 

наївний баєсівський класифікатор тощо. Важливим аспектом є використання 

різних ознак, які дозволяють визначити правдивість інформації, зокрема, 

стилістичні особливості тексту, наявність маніпуляцій або емоційних елементів. 

Це дає змогу розпізнавати фейкові новини на основі таких характеристик, як 

сенсаційність заголовків, наявність сумнівних джерел і відсутність перевірених 

фактів. 

Іншою важливою системою є FakeNewsNet, яка використовує нейронні 

мережі для виявлення фейкових новин. У цьому випадку також застосовуються 

моделі глибокого навчання для класифікації текстів. FakeNewsNet використовує 

методи збору даних з різних джерел, таких як новинні сайти та соціальні медіа, 
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а також інтегрує різні моделі для аналізу тексту та перевірки достовірності 

інформації. У цій системі важливими є такі метрики, як точність (accuracy), 

повнота (recall) та прецизія (precision), які дозволяють оцінити якість 

класифікації та виявлення фейкових новин. 

Для більш точного оцінювання результатів виявлення фейкових новин 

використовуються такі метрики, як F1-міра, яка є балансом між точністю та 

повнотою. Це дозволяє не тільки оцінити ефективність класифікації, а й 

визначити, наскільки добре модель виявляє фейкові новини в різних контекстах. 

Наприклад, якщо система має високу точність, але низьку повноту, це означає, 

що вона успішно класифікує достовірні новини, але не виявляє всі фейкові 

новини. Відповідно, система з високою F1-мірою поєднує в собі як високу 

точність, так і добру здатність до виявлення фейкових новин. 

У нашому випадку, використання таких метрик дозволяє наочно показати 

переваги або недоліки кожної системи, а також підвищити якість виявлення 

фейкових новин в реальному часі. Наприклад, при використанні багатомовних 

моделей, таких як mBERT, точність і повнота значно зростають у порівнянні з 

системами, що працюють тільки з однією мовою. Важливою особливістю є 

також здатність системи враховувати специфічні культурні та мовні контексти, 

що дозволяє ефективно боротися з фейковими новинами на міжнародному рівні. 

Використання більш складних і потужних архітектур, таких як BERT, 

RoBERTa та інших моделей трансформерів, дозволяє значно покращити 

результати виявлення фейкових новин. Ці моделі, завдяки своїй здатності 

враховувати контекст на різних рівнях, здатні не лише розпізнавати фейкові 

новини на основі текстових ознак, але й аналізувати контекст, у якому ці новини 

були написані. Це дає можливість більш точно класифікувати інформацію, 

враховуючи культурні, соціальні чи навіть політичні контексти, що може мати 

великий вплив на результат. 

Також важливою перевагою цих моделей є можливість їх навчання на 

багатомовних датасетах, що дає змогу не тільки точніше визначати фейкові 
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новини в межах однієї мови, але й забезпечувати точність класифікації новин на 

різних мовах. Це особливо актуально у сучасному світі, де фейкові новини 

можуть швидко поширюватися не тільки на національному рівні, але й на 

міжнародному. Моделі, як mBERT, що підтримують різні мови, дозволяють 

створювати універсальні рішення для виявлення фейкових новин, що мають 

можливість працювати з глобальними датасетами, охоплюючи широкий спектр 

мовних варіацій. 

Загалом, технології для виявлення фейкових новин постійно розвиваються, 

і разом із вдосконаленням алгоритмів машинного навчання та глибокого 

навчання з'являються нові можливості для боротьби з дезінформацією. Вибір 

між різними підходами залежить від конкретних завдань та умов, у яких працює 

система. Важливо враховувати як технічні аспекти моделей, так і соціокультурні, 

лінгвістичні фактори, щоб забезпечити точну та ефективну класифікацію новин. 

Також варто зазначити, що вбудовані метрики, такі як точність, повнота та 

F1-міра, є ключовими для оцінки ефективності виявлення фейкових новин. Вони 

дозволяють оцінити, наскільки добре система класифікує новини як правдиві або 

фейкові, а також виявляє потенційні проблеми, які можуть виникати при 

використанні цих моделей в реальному світі. Це, в свою чергу, забезпечує 

можливість подальшої оптимізації та вдосконалення систем для більш 

ефективної боротьби з дезінформацією. 

Тому, для досягнення високої точності та ефективності в боротьбі з 

фейковими новинами, важливо вибирати правильно налаштовані моделі на 

основі машинного навчання та глибокого навчання, а також враховувати 

різноманітність контекстів і мовних варіацій, в яких ці новини можуть бути 

представлені. 
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3.2 Рекомендації  по використанню ефективних AI-рішень  по 

виявленню фейкових новин у сфері забезпечення кібербезпеки 

 

На сьогодні  фейкові новини стали серйозною проблемою, особливо в 

сфері кібербезпеки, адже вони можуть завдати значної шкоди, маніпулюючи 

громадською думкою і поширюючи дезінформацію. І тут на допомогу приходять 

штучний інтелект (AI) та машинне навчання. За допомогою таких технологій 

можна ефективно боротися з дезінформацією, швидко виявляючи фейкові 

новини та спростовуючи їх, що є важливим для забезпечення безпеки в 

інформаційному просторі. 

Однією з найбільш потужних стратегій є використання трансформерів, 

таких як BERT та RoBERTa, які дозволяють нейронним мережам враховувати 

контекст тексту в двох напрямках. Це критично важливо, адже значення слів і 

фраз можуть змінюватися в залежності від контексту. Ці моделі здатні 

класифікувати новини як правдиві або фейкові, враховуючи навіть найдрібніші 

нюанси, які часто не можуть бути помічені людиною. 

Важливо також, що для покращення точності класифікації фейкових новин 

використовуються різноманітні підходи, такі як гібридні моделі, де поєднуються 

трансформери з іншими методами машинного навчання, наприклад, SVM чи 

логістична регресія. Це дає змогу моделі не лише бути більш точними, а й 

швидкими у виявленні фейків, що особливо важливо в реальному часі. 

Для забезпечення максимальної ефективності системи виявлення 

фейкових новин необхідно постійно оновлювати моделі, навчати їх на нових 

даних і оптимізувати алгоритми з урахуванням новітніх типів фейкових новин. 

Це дає змогу системам не тільки бути актуальними, але й адаптуватися до нових 

викликів у сфері кібербезпеки. 

Системи автоматичного виявлення фейкових новин можуть значно 

полегшити боротьбу з дезінформацією, дозволяючи миттєво реагувати на 

інформаційні загрози та забезпечувати швидке спростування фальшивих новин. 
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Однак важливо пам’ятати, що технології штучного інтелекту повинні працювати 

в тандемі з людьми: людина має контролювати і коригувати рішення, які 

приймаються моделями, адже завжди залишається можливість для незначних 

помилок. 

Таким чином, AI-рішення для виявлення фейкових новин мають 

величезний потенціал у забезпеченні кібербезпеки, дозволяючи нам не тільки 

швидко і точно виявляти дезінформацію, але й ефективно запобігати її 

поширенню, що є важливим у боротьбі за правду в інформаційному просторі. 

 

Висновки до третього розділу 

 

У заключному розділі проаналізовано сучасні платформні рішення та 

дослідницькі проєкти, що демонструють практичну ефективність 

автоматизованого виявлення фейкових новин у контексті кібербезпеки. 

• Існуючі системи виявлення (наприклад, LIAR Classifier, 

FakeNewsNet) показують, що комбінація машинного навчання 

(логістична регресія, SVM, наївний байєс) і глибоких нейромереж 

ефективно класифікує новини за ознаками стилю, контексту та 

джерел. 

• Для оцінки якості детекції найчастіше використовують метрики 

accuracy, precision, recall та F1-мір — баланс між точністю й 

здатністю знаходити всі фейки. 

• Багатомовні підходи (mBERT та інші трансформери) значно 

підвищують точність у різних мовних і культурних контекстах, 

дозволяючи охоплювати міжнародні потоки дезінформації. 

• Архітектури типу BERT, RoBERTa та їхні гібридні комбінації з 

класичними алгоритмами (SVM, логістична регресія) демонструють 

найкращі результати, адже враховують двосторонній контекст і 

швидко адаптуються до нових форматів фейків. 
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• Необхідно регулярно оновлювати моделі та тренувальні дані, щоб 

залишатися в курсі нових тактик поширення фейків; лише так 

можна зберегти високу точність і своєчасно реагувати на 

інформаційні загрози. 

• AI-системи повинні працювати у тандемі з людським фактчекером: 

автоматична перевірка прискорює знайдення фейків, а фахівець 

контролює складні або сумнівні випадки, мінімізуючи 

«галюцинації» моделей. 
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ВИСНОВКИ 

 

У ході проведеного дослідження було детально розглянуто використання 

сучасних технологій штучного інтелекту для виявлення фейкових новин. 

Системи на основі машинного навчання та глибокого навчання, зокрема 

трансформери, такі як BERT, RoBERTa та GPT, показали високу ефективність у 

розпізнаванні фальшивої інформації завдяки здатності обробляти великий обсяг 

текстових даних та враховувати контекст, у якому ці дані з’являються. Це стало 

основою для розробки та тестування системи Membrana Model, яка 

продемонструвала значні переваги в точності класифікації новин, зокрема при 

роботі з багатомовними текстами. 

У результаті тестування Membrana Model показала високу точність, 

повноту, прецизійність і F1-міру, що підтвердило її здатність ефективно 

розпізнавати фейкові новини та точно класифікувати їх як правдиві або 

фальшиві. Це стало важливим кроком у покращенні систем автоматизованого 

виявлення фейкових новин, що необхідно в умовах швидкого поширення 

дезінформації в медіапросторі та на соціальних платформах. 

Використання моделей глибокого навчання дозволяє значно полегшити 

обробку та класифікацію великих обсягів інформації, що стає все більш 

важливим в умовах сучасного інформаційного середовища. Завдяки цим 

технологіям можна не тільки виявляти фейкові новини, але й оперативно 

реагувати на потенційні загрози для інформаційної безпеки. Водночас важливо 

враховувати, що виявлення фейкових новин потребує постійного оновлення 

моделей, навчання їх на нових даних та вдосконалення алгоритмів для 

досягнення більшої точності. 

Однак, незважаючи на успішність сучасних моделей, існують деякі 

виклики та обмеження, з якими стикаються розробники таких систем. Зокрема, 

важливо працювати над покращенням масштабованості моделей для обробки 

великих обсягів даних, а також підвищенням їх ефективності при роботі з 
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нестандартними або мультиформатними даними, такими як відео, меми або 

зображення, що часто супроводжують фейкові новини. 

Таким чином, застосування штучного інтелекту для боротьби з фейковими 

новинами є важливим і перспективним напрямом розвитку сучасних технологій. 

Завдяки постійному розвитку методів машинного навчання і глибокого 

навчання, а також інтеграції багатомовних моделей і моделей для роботи з 

мультимедійними даними, в майбутньому можна очікувати значні досягнення в 

автоматизації процесів виявлення та спростування дезінформації. Ці технології 

мають величезний потенціал для зміцнення кібербезпеки та забезпечення 

цілісності інформаційного середовища на глобальному рівні. 
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