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РЕФЕРАТ 

 

Кваліфікаційна робота присвячена розробці та дослідженню системи оцінки 

сумісної роботи команд реагування на інциденти комп’ютерної безпеки (CSIRT) 

та центрів операційної безпеки (SOC) в організаціях. Робота складається зі 

вступу, трьох розділів, що містять 6 рисунків та 9 таблиць, висновків та списку 

використаних джерел, які налічують 45 найменувань. Загальний обсяг роботи 

становить 76 аркушів, з яких 7 аркуші займають перелік умовних скорочень та 

список використаних джерел..  

Метою роботи є розробка та обґрунтування методики оцінки ефективності 

сумісної роботи CSIRT і SOC в управлінні інцидентами комп’ютерної безпеки. 

Об’єктом дослідження є процес управління інцидентами комп’ютерної 

безпеки в організаціях. 

Предмет дослідження – методичні підходи, критерії та інструменти 

оцінювання сумісної роботи CSIRT та SOC. 

Методи дослідження. Для вирішення поставлених завдань використані 

методи системного аналізу, моделювання, порівняльного аналізу, експертної 

оцінки, а також методи якісного і кількісного оцінювання. 

У результаті дослідження проаналізовано нормативну базу та практичний 

досвід взаємодії CSIRT і SOC; досліджено їхню функціональну структуру, 

виявлено основні виклики у взаємодії; розроблено методику оцінки ефективності 

сумісної роботи й проведено її апробацію в тестовому середовищі; 

сформульовано рекомендації щодо покращення взаємодії. 

Галузь застосування. Результати роботи можуть бути використані в 

діяльності служб інформаційної безпеки організацій, при створенні або 

оптимізації структур CSIRT та SOC з метою підвищення ефективності 

реагування на інциденти. 

Ключові слова: ІНЦИДЕНТИ КОМП’ЮТЕРНОЇ БЕЗПЕКИ, CSIRT, SOC, 

СУМІСНА РОБОТА, СИСТЕМА ОЦІНКИ, ЕФЕКТИВНІСТЬ РЕАГУВАННЯ, 

ІНФОРМАЦІЙНА БЕЗПЕКА ОРГАНІЗАЦІЇ. 
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ABSTRACT 

 

The qualification work is devoted to the development and research of a system 

for assessing the joint performance of Computer Security Incident Response Teams 

(CSIRT) and Security Operations Centers (SOC) in managing cybersecurity incidents 

within organizations. The work consists of an introduction, three chapters containing 6 

figures and 9 tables, conclusions, and a reference list of 45 sources. The total volume 

of the work is 76 pages, of which 7 pages are occupied by the list of abbreviations and 

the list of references. 

The purpose of the study is to develop and justify a methodology for assessing 

the effectiveness of CSIRT and SOC collaboration in managing cybersecurity 

incidents. 

The object the study is the process of managing cybersecurity incidents in 

organizations. 

The subject of the study is the methodological approaches, tools, and evaluation 

system of CSIRT and SOC joint performance. 

Research methods. To solve the specified scientific tasks, the study used methods 

of system analysis, modeling, comparative analysis, expert assessment, and methods 

of quantitative and qualitative evaluation. 

As a result, the study analyzed the regulatory framework and practical experience 

of CSIRT and SOC interaction; investigated their functional structure and identified 

key challenges in coordination; developed an effectiveness evaluation methodology 

and tested it in a controlled environment; formulated practical recommendations for 

improving collaboration. 

Field of application. The developed methodology and practical recommendations 

can be applied in the work of information security departments of organizations, in the 

creation or optimization of CSIRT and SOC structures to enhance the efficiency of 

cybersecurity incident response. 

Keywords: CYBERSECURITY INCIDENTS, CSIRT, SOC, JOINT 

PERFORMANCE, EVALUATION SYSTEM, INCIDENT RESPONSE 

EFFICIENCY, ORGANIZATIONAL INFORMATION SECURITY. 
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СПИСОК УМОВНИХ ПОЗНАЧЕНЬ І СКОРОСЕНЬ 

 

ATT&CK 
База знань про тактики, техніки та процедури зловмисників 

(Adversarial Tactics, Techniques and Common Knowledge) 

CERT 
Команда реагування на комп’ютерні надзвичайні події (Computer 

Emergency Response Team) 

CERT-UA 
Національна команда реагування на комп’ютерні надзвичайні події 

України 

CISO 
Керівник з інформаційної безпеки (Chief Information Security 

Officer) 

CSIRT 
Команда реагування на інциденти комп’ютерної безпеки (Computer 

Security Incident Response Team) 

ДССЗЗІ 
Державна служба спеціального зв’язку та захисту інформації 

України 

ДСТУ Державний стандарт України 

EDR 
Система виявлення та реагування на загрози на кінцевих пристроях 

(Endpoint Detection and Response) 

ENISA 
Агентство Європейського Союзу з кібербезпеки (European Union 

Agency for Cybersecurity) 

FIRST 
Форум команд реагування на інциденти безпеки (Forum of Incident 

Response and Security Teams) 

IOC Індикатор компрометації (Indicator of Compromise) 

IR Реагування на інциденти (Incident Response)S 

IRP Платформа реагування на інциденти (Incident Response Platform) 

ISO 
Міжнародна організація зі стандартизації (International Organization 

for Standardization) 

IRT Команда реагування на інциденти (Incident Response Team) 

KPI Ключовий показник ефективності (Key Performance Indicator) 

KMУ Кабінет Міністрів України 

MISP 
Платформа обміну інформацією про шкідливе програмне 

забезпечення (Malware Information Sharing Platform) 

MTTD Середній час до виявлення інциденту (Mean Time To Detect) 

MTTR Середній час реагування на інцидент (Mean Time To Respond) 

NBU Національний банк України 

NIST 
Національний інститут стандартів і технологій США (National 

Institute of Standards and Technology) 

SLA Угода про рівень обслуговування (Service Level Agreement) 

SIM3 
Модель зрілості управління інцидентами безпеки (Security Incident 

Management Maturity Model) 
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SIEM 
Система управління інформацією та подіями безпеки (Security 

Information and Event Management) 

SOC Центр операційної безпеки (Security Operations Center) 

SOAR 
Система оркестрації, автоматизації та реагування (Security 

Orchestration, Automation and Response) 

SOP Стандартна операційна процедура (Standard Operating Procedure) 

TIP Платформа кіберрозвідки (Threat Intelligence Platform) 

TLP Протокол маркування конфіденційності (Traffic Light Protocol) 
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ВСТУП 

 

Актуальність теми. У сучасних умовах діджиталізації, де організації 

повністю залежать від стабільного функціонування інформаційних систем, 

інциденти комп’ютерної безпеки становлять серйозну загрозу для бізнесу, 

державного управління та критичної інфраструктури. У зв’язку з цим особливого 

значення набуває ефективна взаємодія між ключовими підрозділами з 

кіберзахисту – CSIRT (команди реагування на комп’ютерні інциденти) та SOC 

(центрами моніторингу безпеки). Їхня узгоджена робота дозволяє забезпечити 

своєчасне виявлення, класифікацію, реагування й усунення наслідків 

кіберінцидентів. 

Водночас стрімке зростання обсягу кіберзагроз, складність їхньої природи 

та потреба в оперативності рішень висувають нові вимоги до ефективності цієї 

взаємодії. Особливо актуальним є завдання створення науково обґрунтованої 

системи оцінки сумісної роботи CSIRT і SOC, яка дозволить визначити сильні та 

слабкі сторони співпраці, підвищити загальну результативність реагування на 

інциденти, а також оптимізувати використання ресурсів. 

Мета роботи полягає в розробці та обґрунтуванні методики оцінки 

ефективності сумісної роботи CSIRT та SOC в управлінні інцидентами 

комп’ютерної безпеки організацій. 

Об’єкт дослідження – процес управління інцидентами комп’ютерної 

безпеки в організаціях. 

Предмет дослідження – методичні підходи, інструменти та система оцінки 

сумісної роботи CSIRT та SOC. 

Для досягнення мети в роботі необхідно вирішити наступні завдання: 

1. Проаналізувати нормативно-правову та методологічну базу, що 

регламентує управління інцидентами комп’ютерної безпеки. 

2. Вивчити зарубіжний та національний досвід взаємодії CSIRT і SOC. 
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3. Дослідити функціональну структуру сумісної роботи CSIRT та SOC і 

класифікувати основні виклики взаємодії. 

4. Проаналізувати сучасні автоматизовані інструменти моніторингу та 

оцінки ефективності спільної роботи. 

5. Розробити методику оцінки ефективності сумісної роботи та 

протестувати її у тестовому середовищі. 

6. Сформулювати висновки та практичні рекомендації щодо підвищення 

ефективності взаємодії CSIRT і SOC. 

Методи дослідження. У роботі використані методи системного аналізу, 

порівняльного аналізу, моделювання, експертної оцінки, а також методи 

кількісного й якісного оцінювання ефективності. 

Практичне значення отриманих результатів. Запропонована методика 

дозволить організаціям підвищити рівень узгодженості між CSIRT та SOC, що 

сприятиме зменшенню часу реагування на кіберінциденти, підвищенню якості 

аналізу загроз, а також оптимізації витрат на забезпечення інформаційної 

безпеки. 

Апробація результатів кваліфікаційної роботи. здійснена на 

Всеукраїнській науково-практичній конференції “Стратегії кіберстійкості: 

управління ризиками та безперервність бізнесу” 27 лютого 2025 року. 
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Розділ 1 ТЕОРЕТИЧНІ ЗАСАДИ ВЗАЄМОДІЇ CSIRT ТА SOC У 

ПРОЦЕСІ УПРАВЛІННЯ ІНЦИДЕНТАМИ КОМП’ЮТЕРНОЇ БЕЗПЕКИ 

ОРГАНІЗАЦІЙ 

 

 1.1. Вимоги нормативних документів, спрямованих на управління 

інцидентами інформаційної безпеки 

  

Сучасні вимоги до управління інцидентами інформаційної безпеки 

формуються численними міжнародними та національними нормативними 

актами. Зокрема, міжнародний стандарт ISO/IEC 27035, який визначає структуру 

процесу керування інцидентами (планування, виявлення, оцінка, реагування, 

навчання) і рекомендуює створення відпрацьованих процедур та відповідальної 

команди реагування [1]. У США NIST SP 800-61 (Computer Security Incident 

Handling Guide) підкреслює, що реагування на інциденти стало невід’ємною 

частиною ІТ-програм і вимагає суттєвого планування та ресурсів [2]. 

Європейський рівень представлений рекомендаціями ENISA, зокрема 

посібником “How to set up CSIRT and SOC” (2020), який описує ролі та послуги 

CSIRT і SOC, зосереджені на моніторингу, виявленні та обробці інцидентів [3]. 

Крім того, на рівні ЄС діють директиви (напр. NIS2), які вимагають від 

організацій операторами критичної інфраструктури впроваджувати механізми 

повідомлення про інциденти та координованого реагування (зокрема через 

національні CSIRT). В Україні нормативна база зосереджена на законах і 

стандартах. Закон України «Про основні засади забезпечення кібербезпеки» 

(№ 2163-VIII, 2017) визначає структуру національної системи кібербезпеки, 

включаючи національну команду реагування CERT-UA і встановлює обов’язкові 

механізми обміну інформацією про кіберінциденти та розсилку попереджень і 

рекомендацій [4]. Постанова КМУ № 518 (2021) окреслює склад і завдання 

елементів цієї системи, ролі державних органів і операційних центрів. 

Одночасно у національних стандартах (ДСТУ) імплементовано рекомендації 

ISO: діють ДСТУ ISO/IEC 27035-1:2024 (частина 1 – «Принципи керування 

інцидентами») та ДСТУ ISO/IEC 27035-3:2024 (частина 3 – «Настанова щодо 

реагування на інциденти в ІКТ») [1]. Таким чином, за міжнародними та 

вітчизняними вимогами організації повинні мати формалізовані процеси 
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реагування на інциденти, виділені команди (CSIRT/SOC), налагоджені 

процедури сповіщення і навчання. 

Ключові нормативні документи і стандарти: 

• ISO/IEC 27035: міжнародний стандарт із принципами управління 

інцидентами інформаційної безпеки [1]. 

• NIST SP 800-61 Rev.2 (2012): керівництво зі створення можливостей 

реагування на комп’ютерні інциденти, що наголошує на важливості і складності 

організації процесу реагування [2]. 

• ENISA: рекомендації з побудови CSIRT і SOC (зокрема Good Practice 

Guide), а також базові можливості CSIRT, схвалені на рівні ЄС [3]. 

• ДСТУ ISO/IEC 27035: українські національні стандарти, ідентичні ISO 

27035 (напр. ДСТУ ISO/IEC 27035-1:2024, ДСТУ ISO/IEC 27035-3:2024), що 

адаптують міжнародні норми в національний контекст [4]. 

• Закон України «Про основні засади забезпечення кібербезпеки»: визначає 

національну систему реагування на кіберінциденти, зокрема створення CERT-

UA та вимоги щодо моніторингу, обміну інформацією та оповіщень [4]. 

• Постанова КМУ №518 (2021): затверджує правила функціонування 

національної системи кібербезпеки і реагування на інциденти, деталізуючи роль 

державних CSIRT/SOC (напр. Державний центр кіберзахисту, Центр 

кібербезпеки НБУ тощо). 

Вимоги цих документів реалізуються через функціонування 

спеціалізованих команд і центрів реагування. CSIRT (CERT) – це команда 

реагування на інциденти безпеки, основна відповідальна за ідентифікацію, 

аналіз, координацію заходів та надання допомоги при інцидентах. Згідно з 

ENISA, CSIRT надає такі сервіси: управління інцидентами (аналіз та 

розслідування), управління вразливостями, формування ситуаційної обізнаності, 

тренінги та поширення інформації про загрози. При цьому SOC (центр операцій 

безпеки) здебільшого фокусується на безперервному моніторингу та виявленні 

інцидентів у реальному часі. SOC відстежує події в мережах і системах через 

SIEM та інші інструменти, обробляє великі обсяги сигналів безпеки та 

повідомляє про інциденти вищестоящому CSIRT. У великих організаціях SOC 
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передає оброблені випадки до окремого CSIRT, а в менших часто CSIRT і SOC 

можуть поєднуватися в єдиний підрозділ [3]. 

Загалом, CSIRT/SOC забезпечують практичну реалізацію нормативних 

вимог: вони імплементують політики і процедури відповідно до ISO/NIST 

(планування реагування, збір і аналіз даних про інциденти, звітування, 

координація, проведення навчань). Завдання CSIRT за законом України 

включають моніторинг і динамічний аналіз національних та галузевих 

кіберзагроз, обробку обов’язкових повідомлень про інциденти, видачу 

рекомендацій щодо протидії та координацію взаємодії між держорганами і 

критичною інфраструктурою. Так, CERT-UA у складі Держспецзв’язку (ДССЗЗІ) 

реалізує ці функції на національному рівні, а галузеві CSIRT (наприклад, у 

фінансовому секторі) інтегровані в загальну систему обміну інформацією. НБУ 

створив Центр кіберзахисту зі своєю командою реагування (CSIRT-NBU), яка 

опікується кібербезпекою банківського сектору [4].Таким чином, CSIRT і SOC 

напряму відповідають за виконання передбачених стандартами і законами 

процедур – від виявлення загроз до навчання на помилках – забезпечуючи 

належний рівень захищеності. 

У наукових тезах [5] підкреслюється, що інтеграція CSIRT і SOC є 

ключовим елементом корпоративної стратегії кібербезпеки. SOC забезпечує 

постійний моніторинг ІТ-інфраструктури та швидке реагування на інциденти, 

тоді як CSIRT спеціалізується на аналізі загроз і розробці рекомендацій щодо їх 

нейтралізації. 

Така інтеграція створює безперервний цикл виявлення та реагування, 

підвищуючи загальну стійкість організації до кіберзагроз. Автор відзначає 

важливість автоматизації, використання інструментів SIEM/XDR і регулярного 

навчання персоналу як передумов ефективної взаємодії. 

Далі наведу приклад міжнародного досвіду. У США та інших країнах діють 

національні CSIRT: напр. CISA (колишній US-CERT) поширює методики 

реагування згідно з NIST SP 800-61, а Агентство кібербезпеки ЄС (ENISA) 

координує європейську мережу CSIRT. У ЄС держави-члени запровадили 

Національні центри кібербезпеки (NCSC) або CERT, як-от ENISA-CSIRT (CERT 

Єврокомісії), що співпрацюють через ENISA і мають єдині підходи до обміну 
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інформацією. Великі корпорації (Microsoft, Google та ін.) дотримуються 

рекомендацій ISO/IEC 27035 і NIST, створюючи внутрішні SOC/CSIRT, 

інтегруючи їх з міжнародними базами IOCs та стандартизованими планами 

реагування. 

 

 1.2. Аналіз досвіду взаємодії та у процесі управління інцидентами 

комп’ютерної безпеки 

 

Комп’ютерна/кібербезпекова команда реагування (CSIRT) є універсальним 

поняттям для групи, що надає сукупність сервісів з обробки інцидентів: 

виявлення та аналіз загроз, моніторинг безпеки, управління вразливостями, 

ситуаційну обізнаність та передачу знань. У свою чергу Центр моніторингу 

безпеки (SOC) зазвичай забезпечує першу лінію реагування: він спостерігає за 

технічними подіями в мережах та системах, виконує аналіз журналів (SIEM) та 

може відповідати за початкове реагування на інциденти. В ENISA наголошують, 

що в великих організаціях SOC часто зосереджується на моніторингу та детекції, 

а самі інциденти передаються окремій CSIRT для глибокого реагування. 

Водночас у менших структурах поняття SOC і CSIRT нерідко вважаються 

синонімами. Прикладом розмежування ролей є цитата секторного CSIRT: «SOC 

– це перша лінія, вони отримують всі сповіщення, тоді як IRT (команда 

реагування) отримує лише ескаловані сповіщення або бере участь у координації» 

[3, с. 7]. Це ілюструє, що SOC-фахівці відстежують масив сигналів, а CSIRT-

фахівці/IRT зосереджуються на узгодженому реагуванні на ескаловані випадки. 

У рамках керування інцидентами виділяють чіткі ролі та ієрархію. Згідно 

з ISO/IEC 27035 (серія стандартів з управління інцидентами), передбачено 

існування Команди управління інцидентами (Incident Management Team, IMT), 

яку очолює Incident Manager, і Команд реагування на інциденти (Incident 

Response Team, IRT), що проводить безпосередні дії щодо нейтралізації. IMT 

координує весь цикл обробки інциденту, тоді як IRT виконує заходи реагування 

та відновлення [6]. Така модель розмежовує стратегічні (керівні) та оперативні 

функції у великих організаціях. У деяких компаніях роль Incident Manager може 

https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20How%20to%20setup%20CSIRT%20and%20SOC.pdf#:~:text=%E2%80%98SOC%20is%20the%20first%20line%2C,we%20are%20a%20sector%20CERT%E2%80%99
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виконувати CISO чи інший вищий керівник, а SOC-фахівці фактично входять до 

структури IRT або безпосередньо підпорядковуються менеджеру інцидентів. 

Водночас практикою є гібридна модель: наприклад, внутрішній SOC групує 

Аналітику загроз і раннє попередження, а окрема CSIRT/IRT долучається на 

етапах детального розслідування та координації з зовнішніми структурами. Як 

зазначають експерти ENISA, у великих організаціях SOC може бути 

відокремлений від CSIRT, тоді як в малих ці ролі часто поєднуються [3]. Вибір 

моделі залежить від структури організації і її цілей, з урахуванням потенційних 

переваг (економія масштабу, єдина панель управління) або недоліків 

(централізація контрою). У будь-якому разі, ключовим є чітке розмежування 

обов’язків між SOC і CSIRT: SOC-сегмент відповідає за безперервне моніторинг, 

детекцію і тріаж повідомлень, а CSIRT/IRT – за системне реагування, 

розслідування та відновлення функцій. 

Ефективна взаємодія вимагає стандартизованих протоколів і 

формалізованих процесів. Серед міжнародних стандартів називають, 

зокрема, ISO/IEC 27035 – серію документів з управління інцидентами. 

Наприклад, ISO/IEC 27035-1:2023 окреслює основні принципи та процес 

обробки інцидентів, частини 2–3 деталізують підготовку й операційну роботу, а 

частина 4 (у розробці) стосується координації між організаціями. У контексті ISO 

стандарти передбачають цикл: ідентифікація, оцінка/верифікація, реагування, 

аналіз та вдосконалення (lessons learned). Також згадані вимоги ISO 27001 

(пункти 5.24–5.28) пов’язують інцидент-менеджмент із підготовкою планів, 

класифікацією подій та збиранням доказів [6]. Аналогічно, NIST SP 800-

61 (реакція на інциденти) рекомендує організаціям сформувати процес 

реагування, що включає планування, триаж, обробку та поліпшення, 

універсальний для будь-якої ІТ-платформи [7]. Цей документ наголошує на 

необхідності ретельної підготовки і наявності ресурсів для CSIRT і підходів до 

аналізу даних інцидентів. 

Для обміну інформацією про загрози й індикатори використовується низка 

механізмів і протоколів. Практикуються формалізовані формати обміну, такі як 

STIX/TAXII (обмін таксономізованими розвідданими), IODEF (обмін 

характеристиками інцидентів), а також спільноти/платформи – 

напр., MISP (Malware Information Sharing Platform), що дозволяє CSIRT і SOC 
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швидко обмінюватися ІоС-записами. Наприклад, CSIRT Нацбанку адмініструє 

портал MISP-NBU і на його основі координує інформацію з учасниками 

банківської системи [8]. В інформаційному обміні часто використовується 

протокол Traffic Light Protocol (TLP) для вказування обмежень на подальше 

поширення повідомлень. Стандарти безпеки та регламенти також визначають 

вимоги до зв’язку і звітності: NIST рекомендує задокументувати план 

комунікацій, а ISO 27035 підкреслює, що обмін знаннями і досвідом після 

інцидентів підвищує готовність до майбутніх атак. 

Основні механізми обміну та стандарти: 

• Формалізовані звіти та шаблони: IODEF, STIX/TAXII тощо для передачі 

даних про ІоС. 

• Портали та платформи: MISP, CMS/ISAC, CERT-спільноти. Наприклад, 

CSIRT-NBU взаємодіє з урядовим CERT-UA і «довіреними зовнішніми 

джерелами» через MISP [8]. 

• Політики та протоколи: Traffic Light Protocol (TLP) для обмежень 

поширення, правила конфіденційності. 

• Міжнародні стандарти: ISO/IEC 27035 (узгоджує процеси управління 

інцидентами) [6], NIST SP 800-61 (встановлює рекомендації з інцидент-

менеджменту) [7], а також галузеві вимоги (наприклад, NIS2 Directive у ЄС, 

вимагає співпраці SOC/CSIRT). 

З метою систематизації основних елементів, які забезпечують ефективну 

взаємодію між CSIRT та SOC, було побудовано узагальнену схему оцінки їх 

сумісної роботи. Вона відображає ключові компоненти, інформаційні потоки та 

функціональні зв’язки, що визначають взаємозалежність між командами 

реагування та моніторингу інцидентів (Рис.1.1). 

Рис.1.1. Система оцінки сумісної роботи CSIRT та SOC. 

Джерела 

подій 

Модуль 

оцінки 
Рекомендації 

SIEM SOC CSIRT 
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У світі існує низка відомих практик спільної роботи CSIRT і SOC. 

Наприклад, ENISA спільно з національними CSIRT проводить дослідження 

рекомендацій і випускала посібники з організації CSIRT і SOC. Типовий набір 

послуг CSIRT згідно з FIRST Services Framework включає моніторинг інцидентів, 

аналіз, координацію й навчання, що добре накладається й на SOC‐структури [3].  

В Україні роль державного CSIRT виконує CERT-UA при Державному 

центрі кіберзахисту. Законом «Про основи національної кібербезпеки» та 

відповідними нормативними актами визначено, що CERT-UA координує 

реагування на масштабні інциденти та є центром обміну інформацією між 

держорганами. Наприклад, у законодавстві НБУ встановлено положення про 

кіберзахист банківської системи, де CSIRT-НБУ визначено як структурний 

елемент Центру кіберзахисту НБУ. CSIRT-НБУ забезпечує реагування на 

кібератаки шляхом моніторингу кіберзагроз, аналізу даних про інциденти та 

поширення інформації про загрози. Згідно з Положенням, ця команда 

адмініструє портал MISP-NBU та здійснює інформаційне наповнення і надання 

індикаторів загроз, а також взаємодіє з підрозділами кіберзахисту урядовою 

командою CERT-UA України та довіреними зовнішніми джерелами інформації 

[8]. Тобто вітчизняна модель передбачає глибоку інтеграцію фінансової CSIRT з 

національним CERT. Водночас окремі банки та підприємства створюють власні 

SOC/CSIRT підпорядковані CISO, які співпрацюють із CSIRT-НБУ і CERT-UA 

через внутрішні політики обміну та офіційні канали. 

 

Висновки до розділу 1 

 

У розділі проаналізовано нормативні вимоги до реагування на інциденти та 

функціональні ролі CSIRT і SOC. Визначено, що їхня взаємодія має базуватись 

на чітко розмежованих обов’язках, стандартизованих процедурах та 

ефективному обміні інформацією. Оцінено міжнародний і український досвід 

впровадження моделей взаємодії, виявлено основні виклики. 
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Розділ 2 МЕТОДИЧНІ ПІДХОДИ ЩОДО АНАЛІЗУ ПРОЦЕСІВ 

СУМІСНОЇ РОБОТИ CSIRT ТА SOC В УПРАВЛІННІ ІНЦИДЕНТАМИ 

КОМП’ЮТЕРНОЇ БЕЗПЕКИ ОРГАНІЗАЦІЙ 

 

2.1 Функціональна структура сумісної роботи CSIRT та SOC і система 

її оцінки 

 

2.1.1 Функціональні можливості завдання 

 

CSIRT (Computer Security Incident Response Team, команда реагування на 

інциденти комп’ютерної безпеки) – це організаційний підрозділ, створений для 

обробки кіберінцидентів. CSIRT забезпечує повний цикл реагування: 

підтвердження та аналіз інцидентів, координацію робіт із усунення наслідків, 

міжорганізаційну взаємодію та підготовку рекомендацій. За визначенням 

ENISA, CSIRT «надає набір послуг: обробка інформаційних інцидентів (core 

service), моніторинг безпеки, управління вразливостями, ситуаційну обізнаність 

та передачу знань». Іншими словами, CSIRT часто виконує не лише реагування, 

а й раннє виявлення (у взаємодії з SOC), форензіку, виправлення (hands-on fixing) 

та обмін експертними знаннями [3]. Згідно з NIST, CSIRT – це «спроможність, 

створена для надання допомоги у реагуванні на комп’ютерні інциденти» [9]. 

SOC (Security Operations Center, центр операційної безпеки) – це підрозділ, 

що відповідає за безперервний моніторинг інфраструктури і виявлення 

кіберзагроз. SOC здійснює цілодобове спостереження за технічними подіями 

(мережевим трафіком, журналами систем тощо) і проводить початковий аналіз 

для фільтрації подій безпеки. ENISA визначає SOC як структуру, що «забезпечує 

сервіс виявлення інцидентів через спостереження технічних подій у мережах і 

системах і може також бути відповідальною за реагування і опрацювання». У 

великих організаціях SOC зазвичай сфокусований на автоматизованому 

виявленні і передає ескаловані інциденти CSIRT, тоді як у дрібніших ролі SOC і 

CSIRT можуть поєднуватися в одній команді [3]. 

Для кращого розуміння ролей обох структур у таблиці 2.1 подано 

порівняльну характеристику CSIRT і SOC за ключовими параметрами: 
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функціональне призначення, рівень відповідальності, інструменти, підходи до 

реагування та взаємодія з іншими командами.  

Таблиця 2.1. 

Характеристика моделей CSIRT і SOC 

Параметр CSIRT SOC 

Основні функції 

Координація, розслідування та 

реагування на інциденти; 

глибинний аналіз подій та 

відновлення систем. 

Неперервний моніторинг і 

виявлення аномалій у системах; 

первинний тріаж та оцінка 

сповіщень (alert triage). 

Структура та 

підпорядкування 

Зазвичай у складі підрозділу 

інформаційної безпеки (під 

керівництвом Incident 

Manager/CISO); може 

співпрацювати з національним 

CERT. 

Як правило, інтегрований в ІТ-

відділ або безпосередньо 

підпорядкований CISO; виступає 

«першою лінією» реагування на 

інциденти. 

Рівень інтеграції 

У великих організаціях CSIRT 

(IRT) виділений окремо; у малих 

структурах роль часто поєднується 

з SOC. 

У великих організаціях SOC є 

окремою командою; у невеликих – 

ролі SOC і CSIRT можуть 

об’єднуватися в одній групі. 

 

Розкажу про те, як же взаємодіють CSIRT та SOC. SOC виконує роль 

«першої лінії» захисту: він отримує всі сигнали про потенційні загрози і фільтрує 

їх. Після підтвердження серйозності інциденту SOC ескалює його до CSIRT, яка 

координує подальші дії. ENISA підкреслює: «SOC is the first line, [they] receive all 

alerts, whereas [CSIRT] would only receive escalated alerts or be involved in the 

coordination». Таким чином, CSIRT отримує інциденти, відфільтровані SOC, і 

бере на себе відповідальність за повний цикл – від глибокого аналізу і локалізації 

до відновлення сервісів і закриття інциденту. У зворотному напрямку CSIRT 

передає SOC оновлені відомості про виявлені загрози (індикатори 

компрометації) і правила детекції, що дозволяє покращувати системи 

моніторингу. Обидві структури мають узгоджені процедури обміну інформацією 

та реакції на події. На міжнародному рівні ENISA наголошує на необхідності 

«глобальної екосистеми CSIRT і SOC», які спілкуються, обмінюються 

інформацією та ефективно реагують на кіберзагрози [3]. 
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Розглянемо взаємодію, яка дозволяє забезпечити оперативне виявлення 

загроз, ефективне розслідування та координацію дій, що суттєво зменшує час 

реакції на інциденти та мінімізує втрати для організації. Це також дозволяє 

враховувати специфіку кожної команди, зосереджуючи SOC на 

автоматизованому моніторингу, а CSIRT – на глибокому аналізі та комунікації із 

зовнішніми партнерами (Рис. 2.1). 

 

Рис. 2.1. Функціональна структура сумісної роботи CSIRT та SOC із розподілом 

функцій та інформаційних потоків. 

Також розглянемо етапи процесу інцидент-менеджменту. Управління 

кіберінцидентом за стандартами передбачає низку фаз. Згідно з NIST SP 800-61, 

життєвий цикл реагування включає: 

1. Підготовка (Preparation) – розробка політик і планів, підготовка ресурсів 

та навчання персоналу; 

2. Виявлення та аналіз (Detection and Analysis) – моніторинг подій, 

виявлення інциденту та оцінка його тяжкості; 

3. Локалізація/ліквідація/відновлення (Containment, Eradication and 

Recovery) – заходи з локалізації загрози, усунення її причин та відновлення 

нормальної роботи систем; 

4. Післяінцидентна діяльність (Post-Incident Activity) – аналіз уроків, 

підготовка звіту та покращення процесу [10]. 

Міжнародний стандарт ISO/IEC 27035 виділяє аналогічні кроки: планування 

і підготовка, виявлення інциденту, реагування, відновлення та аналіз інциденту. 

Так, ISO підкреслює п’ять основних цілей: профілактика, швидке виявлення, 

адекватне реагування, відновлення і документування інцидентів з метою 

покращення процесу [11]. Отже, ефективне реагування передбачає від 

інтегрованої підготовки до вивчення наслідків після завершення заходів. 
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Технічні функції, що реалізуються CSIRT та SOC: 

• Моніторинг: безперервний збір та фільтрація подій інформаційної 

безпеки. SOC застосовує SIEM, системи виявлення вторгнень (IDS/IPS), EDR 

тощо для реєстрації всіх подій у мережах і на кінцевих пристроях, що дозволяє 

своєчасно ідентифікувати аномалії та можливі загрози. Важливі показники 

якості – швидкість детекції атак, широта покриття інфраструктури та частка 

хибних спрацювань (false positives) [3]. 

• Аналіз: проведення розслідування інциденту. CSIRT здійснює кореляцію 

даних журналів, комп’ютерну форензіку (аналіз цифрових доказів), з’ясовує 

походження загрози, аналізує зразки шкідливого ПЗ та оцінює втрати. Так, 

CSIRT НБУ визначає серед пріоритетів саме «аналіз сучасних кіберзагроз, 

вивчення зразків шкідливого програмного забезпечення» [12]. На основі 

результатів аналізу CSIRT складає технічні рекомендації та генерує індикатори 

компрометації (IoC) для захисту всієї організації. 

• Реагування: реалізація заходів із мінімізації наслідків інциденту. Це 

включає ізоляцію та очищення уражених ресурсів (ізоляція сегментів мережі, 

видалення шкідливого коду, патчинг вразливостей), відновлення даних з 

резервних копій, а також оновлення правил захисту (напр., оновлення сигнатур 

IDS). Також CSIRT і SOC опрацьовують оповіщення зацікавлених осіб 

(керівництва, постраждалих користувачів, регуляторів). Як відмічає ENISA, роль 

CSIRT розширилася від суто моніторингу інцидентів до комплексного 

реагування та комунікації зі стейкхолдерами різних рівнів [3]. 

До управлінських функцій CSIRT та SOC належать: 

• Політики та процедури: формування і затвердження політик безпеки та 

регламентів реагування на інциденти, визначення ролей і відповідальностей всіх 

учасників процесу. 

• Планування та тренування: розробка плану реагування, його регулярний 

перегляд; організація тренінгів та навчальних симуляцій інцидентів (десктопних 

вправ, Red Team тощо) для перевірки готовності персоналу. 

• Координація та комунікація: управління інформаційними потоками під час 

інцидентів – забезпечення обміну даними між CSIRT, SOC, іншими підрозділами 

та зовнішніми партнерами (правоохоронні органи, CERT інших країн). CSIRT 
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генерує звіти керівництву, координує бюджети на інцидент-менеджмент та 

контролює виконання заходів. 

• Контроль і вдосконалення: встановлення і моніторинг ключових 

показників ефективності (наприклад, середній час розслідування інциденту, 

кількість оброблених інцидентів, відповідність SLA); перегляд результатів і 

оновлення процесів. Міжнародні рекомендації передбачають післяінцидентний 

аналіз «уроків» з метою постійного покращення, що є окремою фазою в 

ISO/IEC 27035 [11]. 

Приклад мінжнародної практики: ENISA (Агентство ЄС із кібербезпеки) у 

своїх гайдлайнах наголошує на створенні взаємозв’язаної екосистеми CSIRT і 

SOC. Зокрема, ENISA описує практики спільної роботи та метрики SOC, 

відзначаючи, що SOC використовує SIEM для моніторингу і має KPI за 

швидкістю виявлення, охопленням та хибними сигналами [3]. NIST (США) у 

документах SP 800-61 окреслює чотирифазний життєвий цикл реагування 

(підготовка, виявлення/аналіз, локалізація-ліквідація-відновлення, підсумковий 

аналіз) [10]. Міжнародний стандарт ISO/IEC 27035 деталізує аналогічні етапи та 

цілі інцидент-менеджменту [11]. 

З українських джерел: урядова команда CERT-UA у своєму регламенті 

вказує завдання – «збір та аналіз даних про кіберінциденти, ведення державного 

реєстру кіберінцидентів; надання власникам систем практичної допомоги з 

запобігання, виявлення та усунення наслідків інцидентів; проведення семінарів; 

підготовка рекомендацій з протидії сучасним кібератакам; взаємодія з 

правоохоронними та міжнародними організаціями» [13]. CSIRT Національного 

банку України (CSIRT-NBU) офіційно функціонує в складі ЦЗ НБУ і ставить за 

мету кіберзахист банківської сфери. Основні завдання CSIRT-NBU: 

«моніторинг, виявлення та реагування на кіберінциденти, збір та аналіз даних 

про інциденти у фінансовому секторі; аналіз сучасних загроз, вивчення зразків 

шкідливого ПЗ; формування індикаторів кіберзагроз; консультаційна допомога 

фінансовим установам» [12]. Наведені приклади ілюструють, що CSIRT і SOC 

відповідають міжнародним стандартам (ENISA, NIST, ISO) та адаптовані до 

української нормативно-правової бази (CERT-UA, НБУ). 
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 2.1.2 Виклики та проблеми у спільній роботі 

 

У сучасних умовах зростаючих кіберзагроз створення єдиної екосистеми 

CSIRT та SOC є одним із ефективних засобів протидії атакам ENISA наголошує, 

що поєднана робота мережі груп реагування (CSIRTs) і центрів безпеки (SOCs), 

які можуть обмінюватися інформацією та координовано реагувати на інциденти, 

є критично важливою для підвищення колективної стійкості до загроз [3]. 

Водночас така співпраця стикається з багатьма перешкодами та помилками. 

Розглянемо основні проблеми, які зазвичай класифікують як організаційні, 

технічні, кадрові та нормативні. 

Організаційні проблеми спільної роботи CSIRT і SOC часто пов’язані з 

нечітким розподілом ролей, відсутністю єдиних процедур і недостатньою 

підтримкою з боку керівництва. Зокрема, NIST рекомендує попередньо 

встановити канали зв’язку між командою реагування та іншими внутрішніми та 

зовнішніми підрозділами (наприклад, юридичним відділом, правоохоронцями). 

На практиці ж часто буває, що такі канали не документуються або не 

узгоджуються заздалегідь. Якщо організація не визначає «правила комунікації» 

для обміну інформацією, це призводить до затримок і хаосу у реагуванні: за 

NIST, потрібно «заздалегідь визначити комунікаційні настанови, щоб лише 

відповідна інформація передавалася відповідним сторонам» [2, с. 9]. Типова 

помилка – коли при виявленні інциденту не зрозуміло, хто з SOC чи CSIRT має 

ініціювати реагування, кому передавати логи чи повідомляти про інцидент. Такі 

невизначеності розмивають відповідальність і сповільнюють усунення загрози. 

Крім того, «сегментація функцій» у структурі безпеки призводить до 

проблем із координацією. Як зауважує KPMG, поділ завдань між різними 

групами (monitoring, оперативне адміністрування, реагування) «створює 

серйозну проблему у пошуку, координації та комунікації ключових учасників 

реагування на інцидент». Наприклад, якщо в одній організації SOC належить до 

ІТ-підрозділу, а CSIRT – до інформаційної безпеки або іншого департаменту, між 

ними можуть виникати суперечності пріоритетів. Часто IR-групи не мають 

достатнього статусу в організації, тому рішення про посилення заходів безпеки 

мусить ескалюватися до вищого керівництва. KPMG також відзначає, що 
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інцидентні команди часто працюють без «остаточного права ухвалювати 

рішення», натомість їм доводиться чекати реакції менеджменту, що затримує 

реагування [14]. В Україні відповідальність за координацію реагування 

формально покладено на Держспецзв’язку (за законом «Про основні засади 

забезпечення кібербезпеки України»), яке «координує діяльність інших суб’єктів 

забезпечення кібербезпеки щодо кіберзахисту» та здійснює організаційно-

технічні заходи із запобігання, виявлення та реагування на кіберінциденти і 

кібератаки [15]. Також CSIRT ДержНДІ кібербезпеки згадує, що «взаємодіє із 

командами CERT-UA, Системою виявлення вразливостей і реагування на 

кіберінциденти та кібератаки» [16]. Проте на практиці недостатньо лише 

декларацій – потрібне чітке розмежування обов’язків і узгодження спільних 

процедур у внутрішніх регламентах. 

Спочатку розглянемо технічні проблеми, з якими стикаються під час 

взаємодії CSIRT і SOC. Технічні бар’єри у взаємодії CSIRT і SOC часто пов’язані 

з різним набором інструментів, форматів і стандартів. Для ефективного обміну 

інформацією необхідна підтримка спільних даних, протоколів та систем 

автоматизації. NIST відзначає, що використання «стандартних форматів даних і 

транспортних протоколів» є ключовим для взаємодії, але впровадження таких 

стандартів «вимагає значного часу і ресурсів» [2]. Якщо партнери вимагають 

різних форматів або мають несумісні технології, інвестиції в інтеграцію можуть 

стати марними. Часто в організаціях SOC генерує великі обсяги журналів (логів) 

та індикаторів (IoC), але CSIRT не має доступу до них у реальному часі через 

відмінності у платформах SIEM чи DLP. Недостатня інтеграція платформ, 

рукописні процеси експорту/імпорту даних та відсутність автоматизації 

призводять до втрати контексту і часу. 

Ще одна технічна проблема – опрацювання конфіденційної інформації. 

NIST застерігає, що відкритий обмін чутливими даними (наприклад, системними 

логами, результатами сканування) може розкрити захисні механізми організації 

і «призвести до зміщення загрози» (threat shifting) [2]. Рішення SOC або CSIRT 

можуть містити дані про внутрішню інфраструктуру, тож існує ризик, що 

передача такої інформації без відповідних процедур ослабить безпеку. Наявність 

зашифрованих каналів, наклейок TLP/CLIPPER або інших методів маркування 

даних допомагає знизити ризик випадкових витоків. Однак у багатьох 
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організаціях стандарти шифрування та зберігання не узгоджені між відділами, 

через що наприклад SOC не встигає передати вихідний дамп пам’яті CSIRT через 

бюрократичні процедури. 

Натомість кадрові виклики найчастіше пов’язані з нестачею кваліфікованих 

фахівців, високим навантаженням і нерівномірним розподілом навичок між 

CSIRT і SOC. Складність інцидентного реагування вимагає як глибоких 

технічних знань, так і навичок координації. Через брак персоналу часто одна 

команда (наприклад, SOC) виконує більшість моніторингових операцій, тоді як 

інша (CSIRT) не встигає аналізувати всі події. KPMG називає типовою помилкою 

«недокомплект персоналу або недостатню підготовленість» (Mistake #4), коли 

інцидентними завданнями займаються операційні адміни без досвіду кризового 

управління [14]. Також CSIRT і SOC часто не проводять спільних навчань 

(кріспівдружінг, тренування), що ускладнює злагодженість дій під час реального 

інциденту. Навпаки, ENISA у своєму посібнику рекомендує «активне та всебічне 

навчання персоналу з аспектів технологій та процедур» [13], яке допомагає 

згладити розрив між підрозділами. 

Правове середовище часто не забезпечує однозначних правил обміну 

даними між CSIRT і SOC. Наприклад, закони про захист персональних даних, 

державну таємницю, контракти про нерозголошення можуть обмежувати, яку 

інформацію дозволено передати зовнішнім або навіть внутрішнім командам. 

NIST попереджає, що виконавча та юридична служби «можуть обмежувати типи 

інформації, які організація може надавати іншим». Хоча такі обмеження іноді 

виправдані (законодавчими чи бізнесовими вимогами), «необґрунтовані чи 

довільні обмеження» призводять до «зменшення корисності, доступності та 

своєчасності спільної інформації» [2]. Такі нормативні бар’єри часто стають 

причиною затримок: наприклад, SOC може побоюватися передавати моделі 

виявлених вразливостей CSIRT через побоювання розкриття внутрішньої 

архітектури. Крім того, відсутність уніфікованих національних стандартів та 

процедур (у порівнянні з, скажімо, вимогами NIS Directive чи ISO/IEC 27035) 

ускладнює створення спільного SOP. Українське законодавство поступово 

узгоджує ролі – наприклад, постановою НБУ затверджено «Положення про 

організацію кіберзахисту в банківській системі», що передбачає функціонування 
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CSIRT-NBU, але ще відсутні докладні регламенти взаємодії з іншими командами 

національної системи кібербезпеки. 

Розглянемо типові помилки в організації спільної роботи. 

• Невизначені канали комунікації. Часто при обробці інциденту SOC і 

CSIRT не мають затверджених процедур обміну інформацією. Як зазначає NIST, 

організація повинна заздалегідь задокументувати «настанови щодо пріоритизації 

та комунікації інцидентів», щоб лише необхідну інформацію передавати 

правильним сторонам [2]. Без цього SOC може надсилати повідомлення на 

непотрібні адреси чи втрачати важливі дані в обсягах потоків подій. 

• Нечіткість ролей і відповідальностей. Наприклад, під час масової 

фішингової атаки SOC може повідомити про підозрілий трафік, але неясно, чи 

CSIRT має брати на себе розслідування, чи SOC усе ж локалізує проблему. Цей 

розрив у співпраці призводить до дублювання дій або навпаки – «протікань» між 

командами. 

• Сегментація організаційних функцій. KPMG відзначає, що розподіл ролей 

між різними ІТ-підрозділами створює “великий виклик” в об’єднанні ключових 

учасників реагування [14]. Без єдиної платформи чи «вор-руму» (war room) для 

обговорення інциденту інформація про інцидент може ігноруватися чи 

розпорошуватися. 

• Нестача підтримки керівництва. Згідно з KPMG, команда реагування часто 

«не має належних повноважень і видимості» в організації [14]. Якщо 

менеджмент не підтримує роботу CSIRT/SOC як критичної служби, команди 

мусять ескалювати рішення, що затримує реагування. Низький статус команди 

IR призводить до відсутності бюджету на оновлення інструментів чи навчання, а 

також до недооцінки інцидентів. 

Крім описаних помилок, існують суто «людські» та культурні бар’єри. 

Нестача довіри між командами (українською практикою іменують її просто «хто 

більше знає про інфраструктуру»), відмінності у внутрішніх процесах і мові 

(терміни або стандарти на рівні організацій розрізняються) стримують обмін 

інформацією. ENISA підкреслює, що довіра є ключовим елементом успішної 

співпраці: вона формується здебільшого через особисті контакти та спільні 

практичні вправи [17]. Без довгострокових партнерських відносин SOC може 
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сумніватися у своєму колезі з CSIRT, наприклад, побоюючись витоку бізнес-

інформації. Також внутрішня конкуренція за ресурси може створювати 

«конфлікт ієрархій», коли SOC і CSIRT змагаються за IT(Information 

Technology)-бюджет чи право приймати рішення. Усе це гальмує оперативний 

обмін даними та є додатковою перешкодою. 

Наведені вище проблеми у спільній роботі, підсумовані в таблиці 2.2. 

Таблиця 2.2. 

Проблеми у спільній роботі CSIRT і SOC 

Категорія 

проблеми 
Опис проблеми 

Організаційні 

Нечіткий розподіл ролей між CSIRT та SOC, відсутність єдиних 

процедур та недостатня підтримка керівництва призводять до затримок 

реагування і дублювання зусиль. 

Технічні 

Використання різних інструментів, форматів та стандартів (SIEM, EDR, 

NDR тощо) ускладнює обмін даними та автоматизацію; це призводить 

до втрати контексту й ефективності аналізу. 

Кадрові 

Брак кваліфікованих фахівців і нерівномірний розподіл навичок між 

командами: одна виконує моніторинг, інша – не справляється з аналізом; 

відсутність спільних тренувань ускладнює злагодженість дій. 

Нормативно-

правові 

Невизначеність у правилах обміну інформацією через суперечливе 

законодавство (закони про захист даних, NDA тощо) та відсутність 

єдиних національних стандартів/процедур ускладнюють створення 

спільних SOP. 

Культурні/інші 

бар’єри 

Недовіра між командами (побоювання витоку інформації), внутрішня 

конкуренція за ресурси і відмінності в процедурах та термінології 

ускладнюють обмін даними. 

Міжнародна практика показує, що єдині стандарти і ретельно прописані 

процеси допомагають зменшити вищеописані проблеми. Зокрема, 

рекомендуються використання загальноприйнятих фреймворків (NIST SP 800-

61, ISO/IEC 27035), спільних процедур (playbooks) та юридичних угод (MoU) між 

командами. Наприклад, нова частина стандарту ISO/IEC 27035-4:2024 

спеціально присвячена координованому реагуванню між організаціями, тобто, 

по суті, роботи CSIRT та інших підрозділів [18]. Також спільні платформи 

обміну даними (Threat Intelligence Sharing) і ІСАКи сприяють узгодженню 

підходів. В Україні досвід запровадження є обмеженим, але НБУ в «Центрі 

кіберзахисту» визначає свої завдання з акцентом на моніторинг і реагування у 
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фінсекторі [12]. CERT-UA та CSIRT-NBU вже видавали спільні рекомендації з 

інформбезпеки (як-от спільні попередження про фішингові кампанії), що є 

прикладом практичного співробітництва. 

Обмін даними між CSIRT і SOC ускладнюється як технічними, так і 

політичними факторами. Технічно, як зазначено вище, потрібні стандартизовані 

формати та захищені канали. Багато проблем викликає передача великих обсягів 

логів і артефактів: якщо SOC використовує одну систему SIEM, а CSIRT іншу, 

процес експорт-імпорт даних довгий і ризиковий. Політичною проблемою є 

напруженість щодо конфіденційності: за NIST, передача навіть нефінансової 

інформації може розкрити технічні подробиці і створити ризики “зміщення 

загрози” [2]. Наявні рекомендації (захист персональних даних, класифікація 

інформації, NDA) часто сприймаються SOC як обтяження, яке стримує передачу 

важливих деталей. У той же час, повільний обмін даними призводить до того, що 

CSIRT починає розслідування із запізненням. 

Наприклад, міжнародний досвід показує, що у великих інцидентах 

відсутність оперативного обміну майже завжди негативно відбивається на 

результаті: KPMG відзначає, що недостатня участь топменеджменту чи відділів 

(SOC/CSIRT) може «затримувати рішення та звужувати можливість прийняття 

рішень» [14]. Аналогічно, NIST застерігає, що будь-які «необґрунтовані 

обмеження» на обмін інформацією призводять до втрати своєчасності реакції [2]. 

Однак практика спільної роботи визнає, що побудова довіри та розробка 

спільних домовленостей (наприклад, регулярні робочі зустрічі чи засідання по 

інцидентах) значно знижують ризики помилок і непорозумінь. У поєднанні з 

технічним вдосконаленням (інтеграція SOC і CSIRT інструментів) це створює 

умови для ефективного спільного реагування. 
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2.1.3 Автоматизовані інструменти моніторингу та аналізу сумісної 

роботи 

 

Автоматизовані інструменти відіграють ключову роль у взаємодії між 

CSIRT (Computer Security Incident Response Team) та SOC (Security Operations 

Center), дозволяючи значно прискорити виявлення, аналіз і реагування на 

кіберінциденти. SOC зазвичай слугує «першою лінією» захисту, безперервно 

моніторячи події безпеки, тоді як CSIRT долучається до розслідування та 

координації дій у разі ескалації інциденту. ENISA зазначає, що команди SOC 

еволюціонують з ІТ-безпекової підтримки, автоматизуючи свою діяльність за 

допомогою SIEM та інших систем оркестрації й обробки подій. Ключові 

показники ефективності SOC включають швидкість та охоплення виявлення 

загроз, кількість хибних спрацювань, кількість опрацьованих інцидентів та 

рівень автоматизації реагування [3]. Поєднання різних типів рішень – наприклад, 

SIEM, EDR і NDR – у єдину «SOC-тріаду» дозволяє отримати цілісну картину 

безпеки і забезпечити автоматизоване реагування на загрози. Зокрема, 

централізована обробка журналів та кореляція подій у SIEM-платформі значно 

покращують раннє виявлення атак і скорочують «час перебування» зловмисника 

в системі [19]. 

Розглянемо типові технології моніторингу та аналізу: 

SIEM (Security Information and Event Management): це системи збирання, 

нормалізації та кореляції журналів і подій безпеки. Вони централізують журнали 

з кінцевих точок, серверів, мережевих пристроїв і сервісів, а потім аналізують ці 

дані у режимі реального часу для виявлення аномалій чи інцидентів [20]. Такі 

платформи забезпечують всебічний огляд стану безпеки організації і виступають 

основою для автоматизованого аналізу. Наприклад, SIEM дозволяє поєднувати 

розрізнені сигнали, що отримані від EDR/NDR та інших датчиків, і таким чином 

скорочує час виявлення загрози [19]. 

SOAR (Security Orchestration, Automation and Response): рішення для 

оркестрації та автоматизації реагування на інциденти. SOAR-платформи 

інтегруються з різними інструментами безпеки (SIEM, EDR, TIP тощо) і 
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виконують підготовлені послідовності дій (playbook) у відповідь на події. Вони 

автоматично координують процес реагування, знижуючи рутинне навантаження 

на аналітиків. Так, SOAR може автоматично запускати збір даних, фільтрацію 

сповіщень та навіть ізоляцію загроз, дозволяючи командами фокусуватися на 

складніших завданнях [20]. 

TIP (Threat Intelligence Platform): платформи для збору, зберігання та обміну 

розвідувальною інформацією про загрози. Вони агрегують індикатори 

компрометації (IOC), сигнатури шкідливого ПЗ, інформацію про кампанії атак 

тощо, а також можуть поширювати ці дані між учасниками. Прикладами є MISP 

(Malware Information Sharing Platform) та OpenCTI. MISP – відкрите рішення для 

колекціонування, зберігання і поширення IoC та інших даних про кібератаки. 

Воно дозволяє учасникам спільнот обміну ділитися показниками атак, 

попередженнями та аналітикою, що значно підвищує колективну обізнаність про 

загрози. OpenCTI – інша платформа з відкритим кодом, яка забезпечує 

управління знаннями про загрози і підтримує інтеграцію з різними джерелами та 

форматами (зокрема STIX/TAXII). 

IRP (Incident Response Platform): системи підтримки процесу реагування на 

інциденти. Вони забезпечують реєстрацію інцидентів, відстеження їхнього 

статусу, розподіл завдань у команді, зберігання доказів і документообіг під час 

розслідування. IRP автоматизує робочі процеси реагування, протоколюючи хід 

розслідування, допомагаючи координувати дії аналітиків і зберігаючи записи 

про рішення. 

XDR (Extended Detection and Response): сучасна інтегрована платформа для 

розширеного виявлення загроз. XDR безперервно моніторить та агрегує 

сповіщення і логи з різних засобів захисту – кінцевих точок, мережевих сенсорів, 

хмарних сервісів, систем управління доступом тощо. Він автоматично збагачує 

дані (наприклад, об’єднує IP, домени, хеші файлів із загрозовими 

розвідувальними даними) і застосовує аналітичні алгоритми та машинне 

навчання для виявлення складних атак. Пов’язані сповіщення групуються у єдині 

інциденти, яким присвоюються бали ризику і пріоритети. Таким чином XDR 

надає уніфіковану картину інциденту з множини сенсорів, сприяючи швидшому 

та ефективнішому реагуванню. 
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Приклади платформ моніторингу та аналізу наведені у табл. 2.3. 

Таблиця 2.3. 

Інструменти моніторингу та аналізу сумісної роботи 

Інструмент Призначення / функції 

SIEM (Security 

Information and Event 

Management) 

Системи збору, нормалізації та кореляції журналів і подій безпеки. 

Централізують логи з кінцевих точок, серверів і мережі та 

аналізують їх у реальному часі для раннього виявлення аномалій. 

SOAR (Security 

Orchestration, 

Automation and 

Response) 

Платформи оркестрації та автоматизації реагування. Інтегруються з 

SIEM/EDR/TIP та виконують підготовлені сценарії (playbook), що 

знижує рутинне навантаження на аналітиків і пришвидшує 

координацію дій. 

Threat Intelligence 

Platform (TIP) 

Платформи для збору, зберігання та обміну розвідувальною 

інформацією про загрози. Агрегують показники компрометації 

(IoC), сигнатури шкідливого ПЗ та іншу інформацію і поширюють 

їх серед учасників (наприклад, MISP, OpenCTI). 

IRP (Incident Response 

Platform) 

Системи підтримки процесу реагування на інциденти. Забезпечують 

реєстрацію інцидентів, відстеження статусу, розподіл завдань, 

автоматизують документообіг і протоколювання ходу 

розслідування. 

XDR (Extended 

Detection and 

Response) 

Інтегровані платформи для розширеного виявлення загроз. 

Збирають та аналізують оповіщення і логи з кінцевих точок, мереж, 

хмар тощо, автоматично корелюють і групують інциденти, 

підвищуючи швидкість і точність реагування. 

У США NIST (Національний інститут стандартів і технологій) виділяє у 

спеціальній публікації SP 800-61 рекомендації щодо обробки кіберінцидентів. 

Цей посібник описує процеси виявлення, кореляції та реагування на інциденти, 

встановлює роль журналів подій і баз знань, а також наголошує на необхідності 

координованого дій між SOC/CSIRT [21]. Інші стандарти, такі як ISO/IEC 27035, 

визначають загальні підходи до управління інцидентами інформаційної безпеки 

– від детекції і повідомлення до реагування й аналізу причин [22]. Фреймворк 

MITRE ATT&CK, навпаки, пропонує структуру знань про тактики та техніки 

атак, яка широко використовується CSIRT і SOC для моделювання загроз і 

розробки сценаріїв реагування [23]. 

Для обміну даними про загрози міжнародна спільнота використовує 

відкриті стандарти STIX (Structured Threat Information eXpression) і TAXII. STIX 

– це стандартизована мова опису інформації про загрози (зазвичай у форматі 
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JSON), а TAXII – протокол передачі такої інформації. Разом вони утворюють 

єдину систему обміну розвідувальними даними: STIX визначає структуру 

повідомлень про загрози (IP-адреси, сигнатури зловмисного ПЗ, тактики тощо), 

а TAXII – спосіб їх розповсюдження між організаціями [24]. 

В українській практиці також застосовують ці підходи. Державний центр 

кібербезпеки (CERT-UA при Службі безпеки України) у 2018 році створив на 

базі відкритого MISP інформаційну платформу MISP-UA для обміну даними про 

кіберзагрози між державними органами та критичною інфраструктурою [25]. 

Підключені організації отримали можливість обмінюватися через MISP-UA 

актуальною інформацією про реальні та потенційні загрози, що значно 

підвищило оперативність реагування на атаки. У 2021 році CERT-UA 

модернізував MISP-UA, додавши нові інструменти: оновлені механізми 

фільтрації подій, а також інтеграцію сервісів аналізу CyberChef і системи 

пісочниці Cuckoo для глибокого аналізу шкідливого ПЗ [25]. Це дозволило 

автоматично виключати застарілі індикатори, глибше досліджувати зразки 

шкідливого коду та надсилати аналітикам більш точні та актуальні дані. 

У фінансовому секторі України CSIRT при Національному банку (CSIRT-

NBU) також використовує MISP (MISP-NBU) для координації між комерційними 

банками. Підключення банків до MISP-NBU регламентоване спеціальним 

наказом (вимагалося, зокрема, оголошення договору з CSIRT-NBU та реєстрація 

користувачів) [26]. Така інтеграція забезпечує автоматичний обмін IoC між 

банківськими установами й дозволяє виявляти масштабні атаки на фінансовий 

сектор швидше. На регіональному рівні прикладом є ініціатива Kitsoft зі 

створення SOC для державних сайтів: проєкт передбачає централізовану 

платформу моніторингу і аналізу загроз для держсектору, що працюватиме 

цілодобово [27]. Консорціум Seeds of Bravery, що фінансує цей стартап, прагне 

через цей проєкт впровадити автоматизований SOC із єдиною системою збору 

подій, кореляції та оперативного реагування. 

Загалом, міжнародні та українські CSIRT/SOC орієнтуються на визнані 

стандарти та фреймворки (NIST SP 800-61, ISO/IEC 27035, MITRE ATT&CK, 

FIRST Services Framework тощо) і застосовують комплекс автоматизованих 

інструментів (SIEM, SOAR, TIP, XDR та ін.) для ефективного управління 
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інцидентами. Такі інтегровані рішення доводять свою ефективність на практиці: 

поєднання SIEM та SOAR скорочує час ручного опрацювання сповіщень 

[19][20], а TIP-системи забезпечують швидкий розподіл актуальних даних про 

загрози між усіма учасниками. Це значно підвищує готовність організацій до 

виявлення та своєчасного нейтралізування кіберінцидентів, що особливо 

важливо в умовах сучасних масштабних кіберзагроз. 

 

2.1.4 Система оцінки сумісної роботи 

  

Оцінювання спільної роботи CSIRT (команди реагування на комп’ютерні 

інциденти) та SOC (центру операцій безпеки) є критично важливим для 

забезпечення ефективного управління інцидентами кібербезпеки. По-перше, без 

вимірювання ефективності неможливо об’єктивно оцінити результати 

діяльності та виявити слабкі місця. Наприклад, NIST рекомендує включати до 

плану реагування на інциденти метрики «для вимірювання здатності до 

реагування та її ефективності» [2]. Така метрика дозволяє показати, наскільки 

швидко і якісно команда виконує свою роботу. По-друге, без загальноприйнятої 

системи метрик неможливо порівнювати результати між різними командами чи 

організаціями і відстежувати динаміку покращень. Це підтверджує аналіз FIRST, 

який розробив Security Incident Timing Metrics (SITM) саме для стандартизації 

звітних метрик і подолання дефіциту спільних визначень часових показників 

реагування [28].Невизначеність метрик може призвести до суперечок і хибних 

висновків: NIST застерігає, що «кількість оброблених інцидентів» сама по собі 

малоінформативна і важко порівнюється між організаціями, оскільки кожна по-

своєму визначає термін «інцидент» [2]. 

По-третє, система оцінки необхідна для цілеспрямованого вдосконалення 

процесів. Зіставлення фактичних показників із цільовими дозволяє формувати 

план покращень та оцінювати ефективність впроваджених змін. Наприклад, 

ENISA у Гайдлайні щодо створення і розвитку CSIRT/SOC наголошує на циклі 

«планування – впровадження – операції – вдосконалення», де зокрема до етапу 

операцій входить безперервний моніторинг ключових показників (KPI) [29]. Те 
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саме підкреслюють у стандартах ISO/IEC 27035: управління інцидентами має 

базуватися на постійному вдосконаленні та перегляді процесів, що прямо 

вимагає наявності метрик та оцінки результатів.  

Нарешті, оцінка покращує транспарентність і довіру між зацікавленими 

сторонами – від клієнтів і вищого керівництва до міжвідомчих партнерів. 

Завдяки метрикам легко аргументувати необхідність ресурсів, обґрунтовувати 

інвестиції в технології та навчання, а також координувати спільні дії з іншими 

організаціями. Українські дослідники відзначають, що наразі «відсутні 

механізми оцінювання» роботи центрів реагування (CSIRT), що ускладнює 

порівняння їх діяльності і знизує ефективність управління інцидентами [30]. 

Впровадження системи оцінювання дозволить подолати цей розрив. 

Розглянемо існуючі моделі оцінювання. Сучасні підходи до оцінки роботи 

CSIRT і SOC базуються на кількох групах методик та моделей: ключові 

показники ефективності (KPI), моделі зрілості (maturity models), системи 

безпекових метрик (security metrics), а також спеціалізовані фреймворки (CSIRT 

Services Framework та MITRE D3FEND). Кожен із цих підходів пропонує свій 

механізм оцінювання та аналізу, який може частково або повністю 

застосовуватись для CSIRT/SOC. Розглянемо їх детальніше: 

• KPI (Key Performance Indicators): ключові показники ефективності – це 

метрики, що кількісно відображають результати роботи команди. Наприклад, 

FIRST пропонує вимірювати такі параметри, як час виявлення інциденту, час 

реагування, відсоток інцидентів, що успішно локалізовані і ліквідовані, точність 

класифікації інцидентів тощо [2]. В індустрії безпеки поширені такі KPI, як Mean 

Time To Detect (MTTD), Mean Time To Respond/Recover (MTTR) та частка 

хибних спрацьовувань. Організації можуть розробляти власні KPI, орієнтуючись 

на методи FIRST SITM, де визначено набір базових записів подій (Timeline 

Records) та ключових метрик на їх основі. Так, SITM містить 11 етапів життєвого 

циклу інциденту та 4 ключові метрики, які стандартизують підрахунок часів 

реагування та локалізації [28]. В основі KPI-методик лежить принцип: «що 

вимірюєш – тим керуєш». Правильний добір KPI дозволяє оцінити 

результативність і якність обробки інцидентів. Однак прості KPI мають 

недоліки: наприклад, NIST зауважує, що сукупна «кількість інцидентів» далеко 
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не завжди корелює з якістю роботи (зменшення кількості може означати кращі 

запобіжні заходи, а не погіршення роботи CSIRT) [2]. Тому KPI має підбиратися 

раціонально, з врахуванням контексту і поєднуватися з більш глибоким аналізом. 

• Моделі зрілості (Maturity Models): ці моделі оцінюють, наскільки 

розвинені процеси, організаційна структура, людські ресурси і інструменти 

команди порівняно з «базовим», «проміжним» або «розвинутим» рівнем. 

Класичним прикладом є SIM3 – Security Incident Management Maturity 

Model (Р2.1), що був розроблений у Carnegie Mellon і адаптований багатьма 

організаціями. Згідно з ENISA CSIRT Maturity Framework, цей підхід враховує 

показники в чотирьох параметрах: організація, персонал, процеси і технології 

[31]. Кожна із цих областей оцінюється за трьома рівнями зрілості. Завдяки 

цьому можна визначити, чи відповідають процеси CSIRT/SOC кращим 

практикам (наприклад, чи існує формалізована процедура ескалації, чи є резервні 

команди на випадок піку навантаження тощо). Для SOC іноді використовують 

подібні моделі (наприклад, SOC-CMM Роб ван Ос), хоча вони формалізовані 

менше. Перевага такого підходу – системність і орієнтир на поступове 

вдосконалення («де ми зараз і куди рухатися»). Недоліком є трудомісткість 

(треба залучати експертів або проводити опитування) та певна суб’єктивність 

оцінки («проміжний» рівень може тлумачитися по-різному). Водночас моделі 

зрілості дають дорожню карту (roadmap) для підвищення спроможності 

CSIRT/SOC і заохочують планомірне впровадження змін. 

• Безпекові метрики (Security Metrics): цей термін часто перекривається з 

KPI, але під цим поняттям іноді розуміють ширший набір індикаторів, що 

стосуються безпеки і функціонування SOC/CSIRT. Наприклад, NIST SP 800-61 

описує вимірювання «часу на інцидент» (від початку до виявлення, локалізації, 

усунення), трудовитрат на інцидент, оцінки обставин після завершення 

інциденту та ін [2]. FIRST в документі Security Incident Timing Metrics виділяє 

часові мітки (час детекції, початку реагування, усунення тощо) та на їх основі 

чотири зведені показники (КМ) [28]. Такі метрики дозволяють авторам 

створювати таблиці ефективності і бенчмарки. До безпекових метрик можна 

також віднести показники ефективності систем моніторингу SOC (наприклад, 

відсоток виявлених ІоТ чи IoC, середній час аналізу аларму тощо). Загалом, цей 

підхід спрямований на кількісну оцінку різних аспектів захисту та операцій. 

Головним викликом є вибір корисних метрик та забезпечення їхнього збирання 
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(нехай метрик багато, але важливо фокусуватися на тому, що безпосередньо 

впливає на безпеку й управління ризиками). 

• CSIRT Services Framework (FIRST): це не власне метрика, а 

стандартизований фреймворк для опису сервісів CSIRT. У версії 2.1 виділено 

п’ять основних сервісних областей, кожна з яких включає набір конкретних 

послуг: координація і підтримка реакції на інциденти, управління 

вразливостями, аналіз загроз (ситуаційна обізнаність), передача знань 

(адміністративна підтримка, тренінги тощо) та ін. [32]. 

• MITRE D3FEND: цей фреймворк є доповненням до відомої бази знань 

MITRE ATT&CK, але зосереджений на захисних методах. За словами 

розробників, MITRE D3FEND – це «зведена база знань про засоби виявлення, 

заперечення і ускладнення атак», організована у єдину структуру. Проект 

D3FEND, запущений у 2021 році, надає каталог тактик і технік контрзаходів, що 

відповідають атакам, описаним в ATT&CK [33]. Наприклад, для кожної техніки 

атаки ATT&CK у D3FEND можна знайти відповідні патчі, системи виявлення, 

засоби резервного копіювання тощо. Хоча D3FEND ще не є моделлю оцінювання 

у звичному сенсі, він може застосовуватися як довідник для вимірювання 

готовності до захисту: за ним можна перевірити, які захисні технології чи 

процеси впроваджено в організації. Перевага D3FEND – наочність і 

взаємозв’язок з ATT&CK, недолік – проект новий і вимагатиме адаптації під 

конкретні цілі SOC/CSIRT. 

Порівняємо характеристики моделей оцінювання. Різні підходи до 

оцінювання мають свої сильні та слабкі сторони: 

• KPI. Плюси: дають чіткі числові показники, що легко візуалізуються і 

відслідковуються; дозволяють оперативно оцінити тренди (наприклад, 

зменшення часу реагування). Мінуси: однак погано відображають комплексну 

якість роботи (зосереджені на окремих числах) і можуть заохочувати «чесно 

відірвані» метрики (створення «гарних» показників за рахунок ігнорування 

складних питань). Зокрема, NIST звертає увагу, що самостійна інтерпретація 

кількості інцидентів без урахування контексту може вводити в оману [2]. 

• Моделі зрілості. Плюси: охоплюють всю організацію (процеси, структуру, 

персонал), надаючи системний огляд та дорожню карту вдосконалення; дають 

рекомендації з вимірювань та кроків підвищення рівня. Мінуси: водночас вимір 



40 
 

 

зрілості є трудомістким (потрібні опитування, аудит), і оцінки рівня 

(Basic/Intermediate/Advanced) можуть бути довільними. Також такий підхід не 

дає одразу конкретних числових KPI, а швидше орієнтує на поліпшення процесів 

і процедур. 

• Безпекові метрики. Плюси: можуть бути дуже специфічними та 

релевантними (наприклад, частка виявлених атак певного класу); дозволяють 

деталізувати аналіз. Мінуси: але за ними важко зібрати єдині порівнянні 

показники без узгодження стандартів. Зауваження NIST про неуніфіковані 

визначення свідчить, що метрики необхідно ретельно описувати і робити 

коригування при порівнянні [2]. Крім того, збір детальних метрик потребує 

автоматизації (інакше витрати на збір даних перевищують вигоди). 

• CSIRT Services Framework. Плюси: забезпечує єдину таксономію сервісів і 

спільну мову (що полегшує порівняння структури та функцій команд); допомагає 

відстежити «дорожню карту» розвитку послуг. Мінуси: але цей фреймворк не 

передбачає власних вимірювань ефективності: він не надає KPI, а лише описує 

можливі області роботи CSIRT. На його основі можна побудувати метрики 

(наприклад, відсоток реалізованих сервісів чи оцінку якості наданих послуг), 

проте це вже додаткова розробка. 

• MITRE D3FEND. Плюси: пропонує відомості про захисні заходи у 

відповідності до ATT&CK, що допомагає оцінювати покриття контрзаходів 

(наприклад, скільки технік захисту впроваджено і пов’язано з відомими 

загрозами). Мінус у тому, що цей фреймворк досить новий і поки що не має 

надійних бізнес-процесів інтеграції з існуючими системами; також він не показує 

самі результати реагування (тільки потенційні можливості для захисту). 

Розглянемо вплив моделей оцінки на вдосконалення спільної роботи CSIRT 

та SOC. Систематичне застосування моделей оцінювання безпеки сприяє 

суттєвому поліпшенню співпраці CSIRT і SOC: 

• Уніфікація підходів та термінології. Використання єдиних фреймворків 

(FIRST Services, MITRE ATT&CK/D3FEND, SIM3) забезпечує спільну мову між 

командами. Наприклад, єдиний перелік сервісів і тактик дозволяє CSIRT та SOC 

планувати операції узгоджено, не допускаючи плутанини в термінах. Це 

підвищує прозорість взаємодії і спрощує аудит. 
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• Орієнтоване покращення процесів. Наявність метрик мотивує до 

постійного вдосконалення. Коли команди бачать свої показники (середній час 

від виявлення до реагування, кількість успішно локалізованих інцидентів тощо), 

це стимулює автоматизацію рутинних операцій і впровадження кращих практик. 

Моделі зрілості, у свою чергу, пропонують чіткі «сходи» розвитку, що ведуть до 

конкретних змін – наприклад, впровадження планів безперервності чи 

регулярного обміну інформацією між CSIRT і SOC. 

• Підвищення відповідальності та довіри. Публікація результатів 

оцінювання (за внутрішньою звітністю чи публічно) змушує команди 

дотримуватися встановлених стандартів. Під час інцидентів CSIRT і SOC можуть 

відслідковувати спільні KPI (наприклад, наскільки швидко SOC оповіщує CSIRT 

про підтверджені атаки), що підвищує відповідальність та узгодженість дій. Це 

особливо важливо у великих організаціях та міжвідомчих коаліціях. 

• Оптимізація ресурсів. Метрики дозволяють визначати «вузькі місця» в 

процесах. Наприклад, якщо CSI RT виявляє збільшення часу реакції через 

недостатню аналітичну підтримку SOC, це стимулює керівництво переглянути 

завантаження команд або їхню взаємодію. Економічна ефективність (визначення 

ROI від інвестицій у SOC/CSIRT) також поліпшується, адже легше показати, як 

поліпшились показники безпеки після певних змін. 

Зробимо висновки: сучасні моделі оцінювання CSIRT/SOC дозволяють 

вимірювати ефективність взаємодії та управляти її якістю. Ключові показники 

(KPI) і метрики забезпечують вимірюваність, моделі зрілості (SIM3 та подібні) – 

бачення розвитку, а сервіси-фреймворк і MITRE D3FEND – стандартизацію 

функцій та контрзаходів. Приклади із світової практики (ENISA, FIRST, NIST) і 

досвід українських команд (CERT-UA, CSIRT-NBU) показують, що 

впровадження цих підходів справді підвищує оперативність реагування і 

загальну кіберстійкість організацій [2][28][31]. Модельна система оцінки 

сумісної роботи CSIRT та SOC стає не просто аналітичним інструментом, а 

запорукою постійного вдосконалення процесів управління інцидентами. 
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2.2 Оцінка ефективності сумісної роботи CSIRT та SOC 

 

2.2.1 Вибір критеріїв оцінки ефективності реагування на інциденти 

комп’ютерної безпеки 

 

Вибір адекватних критеріїв оцінки ефективності реагування на 

кіберінциденти критично важливий для будь-якої організації. З його допомогою 

забезпечується об’єктивність і вимірюваність реакції на загрози, що сприяє 

своєчасному виявленню прогалин у процедурах та їхнього усунення. Згідно з 

рекомендаціями NIST SP 800-61, організація повинна обирати саме ті дані про 

інциденти, які забезпечують очікуваний «дохід від інвестицій» (ROI) – тобто 

дозволяють виявляти нові загрози та запобігати їм [2]. Використання метрик дає 

змогу аналізувати, що працює добре, а що слід поліпшувати. Так, наприклад, 

Splunk відмічає, що показники на кшталт середнього часу виявлення (MTTD) і 

вирішення інциденту (MTTR) дозволяють визначати слабкі місця у процесах 

реагування та оптимізувати ресурси (наприклад, розподіляти навантаження між 

співробітниками). Критерії також допомагають підтверджувати комплаєнс і 

потреби у тренінгах: метрики вважаються «цінними індикаторами» для 

аудиторів і зацікавлених сторін [34]. Водночас стандарти (зокрема ISO/IEC 

27001/27035) підкреслюють, що інциденти мають документуватися єдиним 

способом, аби зібрані статистичні дані можна було агрегувати та формувати за 

ними метрики [35]. Таким чином, обрані критерії безпосередньо впливають на 

прозорість і якість аналізу інцидентів: вони визначають, які дані збираються, 

яким чином їх інтерпретують і який саме результат вважають «успішним». 

Для оцінки ефективності реагування на інциденти кібербезпеки 

використовуються різні групи критеріїв, що охоплюють як кількісні аспекти 

швидкості та обсягу роботи, так і якісні показники якості процесів. Основні 

категорії показників та приклади відповідних метрик наведені в табл. 2.4. 
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Таблиця 2.4. 

Критерії оцінки ефективності реагування 

Категорія показників Приклади та призначення 

Часові (темпові) 

показники(швидкість 

реагування) 

MTTD, MTTR – середній час виявлення та усунення 

інциденту; Time to Contain/Remediate – час локалізації та 

повного відновлення. Відображають, наскільки швидко 

команда помічає та нейтралізує загрози. 

Якісні показники(якість 

та точність процесів) 

Точність реагування – частка інцидентів, правильно 

класифікованих і опрацьованих без хибнопозитивів; 

дотримання процедур і стандартів при розслідуванні; 

відгуки стейкхолдерів про задоволеність реагуванням. 

Відображають якісний бік роботи, хоча можуть бути 

суб’єктивними. 

Кількісні 

показники(обсяг виконаної 

роботи) 

Кількість інцидентів за період; кількість 

сповіщень/алертів, опрацьованих командою; кількість 

заблокованих атак/вірусів. Показують навантаження та 

продуктивність, але потребують контексту (зростання 

кількості інцидентів може свідчити і про кращий 

моніторинг). 

Операційні 

показники(ефективність 

процесів SOC/CSIRT) 

Відсоток виявлених загроз (з-поміж усіх потенційних); 

рівень хибних спрацювань (false positive rate); частка 

ескалацій інцидентів до CSIRT. Характеризують 

ефективність внутрішніх процесів виявлення та ескалації, 

дозволяючи оцінити взаємодію між SOC і CSIRT. 

Управлінські 

показники(відповідність 

бізнес-цілям) 

Виконання SLA (частка інцидентів, вирішених в 

обумовлений час); дотримання бюджету на реагування; 

забезпеченість персоналом та тренінгами; задоволеність 

керівництва роботою команд. Відображають стратегічний 

рівень ефективності та зрілість процесів. 

Розглянемо сильні та слабкі сторони кожної групи показників: 

• Часові показники: їхня перевага – простота вимірювання і наочність: 

коротші MTTD/MTTR означають швидше реагування. Це мотивує оптимізувати 

процеси. Однак такий акцент може призвести до поспішності: повністю усунути 

інцидент якомога швидше не завжди означає зробити це максимально якісно 
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(Scrut Automation зазначає, що надмірна фокусировка на швидкості може 

«ігнорувати бізнес-наслідки» інциденту) [37]. Крім того, часові метрики не 

завжди враховують складність інциденту і можуть негативно спотворювати 

порівняння між організаціями (NIST застерігає, що пряме порівняння MTTx між 

організаціями без уніфікації визначень часто є малоінформативним) [2]. 

• Якісні показники: дозволяють зважати на повноту та точність реагування. 

Позитивні риси – вони оцінюють фактичний результат і задоволеність замовника 

(stakeholder satisfaction). Недоліки – складність формалізації: задовольненість та 

якість є суб’єктивними величинами, потребують опитувань або ретроспективних 

аналізів, і важко задати уніфіковані цільові значення. 

• Кількісні показники: об’єктивні й легко рахуються. Вони добре 

ілюструють навантаження і масштаб роботи (напр., кількість інцидентів, обсяг 

логів тощо). Водночас без контексту вони не визначають успішність: наприклад, 

зниження числа інцидентів може бути результатом або підвищеної безпеки, або 

зменшеної уваги команди. NIST застерігає, що самі по собі «кількість 

оброблених інцидентів» не є показником якості роботи без додаткових міриючих 

даних [2]. 

• Операційні показники: відображають ефективність внутрішніх процесів 

SOC/CSIRT, як-от відсоток помилково класифікованих сповіщень чи частка 

ескалованих випадків. Їхня перевага – деталізований контроль за роботою систем 

і персоналу. Обмеження – потребують якісного інструментарію та злагоджених 

процедур обліку (не всі команди мають можливість автоматично збирати ці 

дані). Крім того, надмірна увага до операційних метрик (наприклад, до 

показників покриття як у ATT&CK) може призвести до недооцінки унікальних 

інцидентів. 

• Управлінські показники: дають змогу узгодити роботу CSIRT/SOC із 

стратегією організації. Приклад – дотримання стандартів ISO/IEC 27001 або 

SLA-угод. Зі Splunk також відзначають, що показники допомагають 

оптимізувати розподіл кадрів та ресурси в команді, аналізуючи, наприклад, 

скільки інцидентів обробляє один аналітик [34]. Проте управлінські метрики 

можуть відволікати від технічних питань і часом відображати затримку: 

наприклад, проміжні результати виконання стратегічних цілей виявляться лише 

після значного періоду (місяць, рік тощо). 



45 
 

 

Далі наведу приклади інтерпретації деякий популярних метрик та їх 

тлумачення:  

• Mean Time to Detect (MTTD): середній час виявлення інциденту. Коротший 

MTTD свідчить про кращі можливості моніторингу і швидше реагування. 

Наприклад, якщо MTTD зменшився з 2 годин до 30 хвилин, це означає зростання 

оперативності розвідки загроз. 

• Mean Time to Resolve (MTTR) або Time to Respond: час повного усунення 

інциденту з моменту виявлення. Може включати усі етапи від дослідження до 

відновлення. Нижчий MTTR означає ефективніший IR-процес [34]. Наприклад, 

MTTR 4 год проти 10 год означає, що команда швидше повертає системи до 

нормальної роботи. 

• Точність реагування (IR Accuracy): доля правильно класифікованих 

інцидентів. Деякі системи впроваджують «бал ефективності» (Incident Response 

Effectiveness Score), що комбінує швидкість і точність (наприклад, в SIRP цей 

показник базується на швидкості виявлення, точності реагування та 

ефективності стримування [38]). Висока точність означає, що команда рідко 

пропускає справжні атаки і не витрачає час на помилкові спрацьовування. 

• Coverage Rate (рівень охоплення): показник, що відображає, наскільки 

повно систему моніторингу чи захисту можна вважати комплексною. Зазвичай 

визначається через співвідношення виявлених/заблокованих технік ATT&CK до 

загальної кількості релевантних технік. Високий Coverage Rate означає, що SOC 

здатен виявити чи запобігти більшості відомих методик атак [36]. 

• SLA-compliance: відсоток інцидентів, на які відреаговано у межах 

домовлених з бізнесом строків. За SIRP, це «здатність команди виконувати 

заздалегідь визначені часи реагування» [38]. Наприклад, якщо SLA передбачає 

реагування на критичний інцидент у 1 годину, то цей показник оцінює, який 

відсоток подібних випадків було опрацьовано вчасно. 

Розглянемо вплив вибору критеріїв на спільну роботу CSIRT та SOC. 

Остаточний набір метрик суттєво формує пріоритети та культуру співпраці між 

SOC і CSIRT. Адже ці підрозділи виконують різні, але доповнювальні ролі: 

ENISA зазначає, що SOC як «перша лінія» обробляє загальні сигнали, а CSIRT 

долучається на етапі ескалації [3]. Якщо обрані критерії орієнтовані переважно 

на швидкість виявлення (наприклад, MTTD), то обидві команди змотивовані 
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покращувати засоби моніторингу та оперативно обмінюватися інформацією. 

Якщо ж акцент на якість (точність аналізу, повноту аудиту), SOC та CSIRT 

будуть більш ретельно документувати інциденти і проводити спільні 

розслідування. Натомість, вибір виключно «кількісних» критеріїв (наприклад, 

лише кількість опрацьованих інцидентів) може призвести до неузгодженості: 

наприклад, SOC нарощує обробку сигналів, а CSIRT може відчувати 

перевантаження. Тому оптимально, коли система метрик охоплює як часові, так 

і якісні та управлінські аспекти. Саме такий комплексний підхід рекомендовано 

міжнародними стандартами (включно з FIRST SITM [28]) – він уніфікує критерії, 

що стимулюють належну співпрацю і дозволяє оцінювати її результати 

об’єктивно. 

 

2.2.2 Розгляд методів кількісної та якісної оцінки продуктивності 

сумісної роботи 

 

Ефективність роботи CSIRT/SOC оцінюється за допомогою як кількісних, 

так і якісних методів. Кількісні метрики (KPI) дають об’єктивну кількісну оцінку 

роботи (часи, обсяги, співвідношення), а якісні методи аналізують якість 

процесів та взаємодії. Кількісні показники легко виміряти і порівняти в часі, тоді 

як якісні – враховують контекст, відповідність стандартам та задоволеність 

зацікавлених сторін. Згідно із сучасними рекомендаціями, обидва підходи 

поєднують для отримання повної картини роботи команди реагування [39]. 

Кількісні метрики зазвичай вимірюють швидкість та обсяги обробки 

інцидентів. До найпоширеніших належать: 

• Часові метрики: Mean Time to Detect (MTTD) – середній час виявлення 

інциденту, і Mean Time to Respond/Resolve (MTTR) – середній час до реагування 

або відновлення. Зменшення MTTD та MTTR вважається критичним для 

мінімізації наслідків інцидентів [40]. 

• Кількісні метрики обсягів: загальна кількість зафіксованих інцидентів, 

число опрацьованих сигналів і тривог, відсоток хибних спрацьовувань (False 
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Positives) [3]. Такі показники допомагають відслідковувати навантаження на 

SOC і виявляють тенденції (зростання/зменшення інцидентів) [40]. 

• Показники продуктивності: ефективність ескалації (кількість ескалованих 

інцидентів, частка невдалих/зайвих ескалацій), дотримання SLA (доля 

інцидентів, вирішених у межах узгоджених часових SLA). Наприклад, ENISA 

рекомендує моніторити швидкість виявлення, покриття системою подій, рівень 

хибних тривог, а також кількість ескалацій і завантаженість аналітиків. 

Щомісячне відстеження KPI дозволяє виявляти, чи відповідає сервіс заданим 

цілям (наприклад, менше ніж 5% критичних інцидентів із порушеним SLA) [3]. 

В міжнародній практиці вказані метрики фігурують у стандартних 

рекомендаціях. Зокрема NIST SP 800-61 радить приділяти увагу швидкості 

реагування відповідно до пріоритетів і SLA [2], а рамки FIRST SITM визначають 

час виявлення та реагування як ключові понятійні метрики для CSIRT [28]. В 

Україні, за словами ДССЗЗІ, співпраця CERT-UA з партнерами з поглибленого 

аналізу загроз дозволила суттєво скоротити середні MTTD і MTTR [41]. Подібні 

показники відстежує і CSIRT НБУ при взаємодії з іншими банківськими 

установами для підвищення оперативності реагування на кібератаки. 

Якісні методи оцінюють не просто цифри, а якість процесів, взаємодії та 

відповідність стандартам. До них належать: 

• Аналіз звітів і документації: детальний розбір післяінцидентних звітів та 

журналів подій. Постінцидентний аналіз («lessons learned») виявляє неявні 

недоліки процедур і дає рекомендації. NIST SP 800-61 рекомендує проводити 

збори «уроків, винесених» після значних інцидентів, оскільки це допомагає 

виявити пропущені кроки або неточності в процесі реагування [2]. 

• Інтерв’ю та опитування: опитування учасників реагування (інцидентних 

хендлерів, ІТ-власників, клієнтів) для оцінки їхньої задоволеності та якості 

комунікації. Наприклад, оцінка рівня задоволеності клієнтів (CSAT) чи 

внутрішніх підрозділів дозволяє зібрати суб’єктивні дані про сприйняття 

ефективності команди. 

• Ретроспективи та наради: періодичні зустрічі та «післядії» з усіма 

залученими сторонами для обговорення випадків. Такі наради формалізують 

уроки, що дає ідентифікацію поліпшень. NIST зазначає, що «lessons learned 
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meetings» генерують як об’єктивні, так і суб’єктивні дані по кожному інциденту, 

що суттєво допомагає підвищити якість реагування [2]. 

• Аудит відповідності та оцінка за стандартами: перевірки процесів 

реагування на відповідність вимогам стандартів ISO/IEC 27035, ISO 27001, NIST 

тощо. Періодичні аудити ІБ-процедур CSIRT/SOC виявляють недоліки в 

організації роботи. NIST прямо рекомендує регулярно аудіювати програму 

реагування і перевіряти документацію, ресурси та заходи успішності [2]. ISO/IEC 

27035 підкреслює важливість структурованого підходу та стандартизованого 

документообігу інцидентів, щоб із зібраних даних можна було виводити метрики 

[42]. 

• Оцінка співпраці між командами та з користувачами: аналіз якості 

внутрішньої взаємодії CSIRT та SOC (обмін інформацією, узгодженість 

процесів), а також робота із залученими бізнес-підрозділами. Наприклад, 

опитування на тему якості комунікації або відповідності процесу дозволяє 

виявити вузькі місця у співпраці. 

Якісні методи дають глибину аналізу та враховують нюанси, які не видно з 

цифр, наприклад, причини затримок чи недостатню координацію. Водночас вони 

потребують часу, залучення фахівців і можуть бути суб’єктивними. 

Для наочності класифікації підходів до оцінювання ефективності сумісної 

роботи CSIRT і SOC, на рисунку 2.2 подано схематичне представлення 

відповідних кількісних та якісних шкал, які використовуються при аналізі 

продуктивності взаємодії. 
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Рис. 2.2. Шкали кількісної та якісної оцінки продуктивності сумісної роботи 

CSIRT і SOC. 

Наведена нижче таблиця узагальнює основні кількісні та якісні показники, 

що застосовуються для моніторингу продуктивності спільної роботи та, з 

коротким поясненням їх суті (див. табл. 2.5). 

Таблиця 2.5. 

Показники ефективності спільної роботи CSIRT/SOC 

Показник Тип Опис 

MTTD (Mean Time To 

Detect) 
Кількісний 

Середній час від початку інциденту до 

його першого виявлення аналітиками 

моніторингу. 

MTTR (Mean Time To 

Respond/Resolve) 
Кількісний 

Середній час від підтвердження інциденту 

до повного усунення наслідків та 

відновлення системи. 

Кількість інцидентів Кількісний 
Загальна кількість зареєстрованих 

інцидентів за оцінюваний період. 

Якісна 

оцінка 

Опитування персоналу, 

Інтерв’ю з ключовими 

фахівцями, Аналіз 

документації, After Action 

Review / Lessons Learned, 

SWOT-аналіз взаємодії 

SOC та CSIRT, Внутрішній 

аудит / аудит зовнішніх 

підрядників 

Інтегральна оцінка 

продуктивності 

Кількісна 

оцінка 

MTTD, MTTR, Time to 

Contain, SLA виконання, 

Кількість інцидентів, % 

хибних спрацьовувань, % 

переданих в CSIRT 
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Продовження таблиці 2.5. 

Показник Тип Опис 

% інцидентів у рамках 

SLA 
Кількісний 

Частка інцидентів, закритих у встановлені 

часові рамки узгодженого SLA. 

% хибних 

спрацьовувань 
Кількісний 

Доля помилкових тривожних 

спрацьовувань серед усіх оброблених 

сигналів. 

Рівень комунікації між 

командами 
Якісний 

Оцінка своєчасності і повноти обміну 

інформацією між SOC та CSIRT під час 

реагування. 

Задоволеність 

персоналу результатом 
Якісний 

Суб’єктивна оцінка співробітників 

ефективності взаємодії та результатів 

спільної роботи. 

Багато міжнародних рекомендацій передбачають застосування обох 

підходів. NIST SP 800-61, ENISA та ISO 27035 закликають організації 

поєднувати вимірювання KPI з процесами аналізу досвіду реагування. Зокрема, 

ENISA пропонує проводити щомісячний моніторинг KPI і щорічний огляд 

продуктивності CSIRT [3], а також визначає такі приклади метрик, як SLA для 

критичних інцидентів або тенденції за статистикою інцидентів. У ISO/IEC 27035-

1 (2023) наголошується, що уніфікована реєстрація та класифікація інцидентів 

дає можливість виводити метрики з агрегованих даних і підтримувати прийняття 

стратегічних рішень [42]. 

Проект FIRST SITM (Security Incident Timing Metrics) стандартизує 

вимірювання часів на основі хронології інцидентів. Наприклад, у рамках SITM 

«Time to Detect» визначено як проміжок між першим індикатором атаки і 

моментом, коли команда усвідомила інцидент. FIRST Metrics SIG також 

підкреслює необхідність поєднання кількісних і якісних методів для оцінки 

продуктивності CSIRT/SOC [43]. 

Порівняємо якісний та кількісний підходи: 

• Переваги кількісних методів: дають чіткі, повторювані показники; 

полегшують порівняння в часі та між командами; допомагають автоматизувати 

звіти (наприклад, дашборди з KPI). Наочні дані MTTD, кількість інцидентів або 

рівень SLA швидко ілюструють динаміку продуктивності [3]. 
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• Недоліки кількісних методів: не завжди відображають якість процесів і 

можуть стимулювати фокус лише на легкодоступних цифрах. Наприклад, 

скорочення MTTR може досягатися за рахунок грубих рішень без покращення 

процедур. Також чисто цифрові KPI не показують, чи відповідають процеси 

стандартам чи чи задоволені зацікавлені сторони. 

• Переваги якісних методів: дозволяють оцінити контекст, відповідність 

внутрішнім процедурам і зовнішнім стандартам, а також рівень співпраці між 

командами. Наприклад, наради «lessons learned» виявляють кореневі причини 

проблем і пропонують поліпшення, а опитування персоналу виводять рівень 

довіри і комунікації. 

• Недоліки якісних методів: важко формалізувати та порівняти; вони 

потребують залучення експертів, аналітиків чи аудиторів. Суб’єктивні оцінки 

можуть відрізнятися між оцінювачами, а глибокий аналіз кожного інциденту – 

дорогим і тривалим. 

Зробимо висновок: жоден із підходів сам по собі не дає повної картини. 

Балансування кількісних даних і якісних спостережень забезпечує найбільш 

повне уявлення про роботу команди реагування. 

 

2.2.3 Розробка методики оцінки ефективності сумісної роботи і її оцінка 

у порівнянні з вимогами сучасних стандартів та підходів 

 

Система оцінювання спільної діяльності CSIRT і SOC базується на чіткому 

поетапному підході з урахуванням кращих світових практик і стандартів з 

управління інцидентами (зокрема, ISO/IEC 27035-1 рекомендує структурований 

цикл виявлення, оцінювання та реагування на інциденти) [35]. Методика 

складається з низки послідовних кроків, що дозволяють формалізовано зібрати 

необхідну інформацію, обчислити ключові показники та сформувати висновки. 

Визначення ролей і зон відповідальності. На початковому етапі 

формалізують ієрархію та склад команд CSIRT і SOC, а також взаємодію між 

ними. Наприклад, SOC відповідає за безперервний моніторинг і попереднє 
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сортування подій, а CSIRT – за аналіз, реагування та координацію з боку 

керівництва безпеки (Incident Response Team). Уточнюються процедури 

ескалації: які інциденти мають передаватися від SOC до CSIRT, і навпаки – які 

дані SOC надає для розслідування. 

Збір вхідних даних. Збираються інформаційні дані з різних джерел: системні 

та мережеві логи, повідомлення SIEM, результати сканування вразливостей, 

траси аналізу загроз та ін. Для цього використовуються SIEM-системи (Security 

Information and Event Management) та платформи SOAR/IRP, які автоматизують 

збір, агрегування і кореляцію подій безпеки. Дані інтегруються для повного 

відображення інцидентів – від первинного сигналу до результатів розслідування. 

Аналіз і кореляція подій. Зібрані дані піддаються аналізу за допомогою 

засобів SOC: кореляції в SIEM, технік threat hunting, аналітичних алгоритмів і 

загрозових інтелектуальних платформ. Метою є правильно класифікувати 

інциденти, виявити пріоритетні випадки та відокремити хибні спрацьовування 

(false positive). Цей крок забезпечує формування «чистого» набору інцидентів, 

що дійсно потребують реагування. 

Обчислення ключових метрик. На цьому етапі розраховуються показники 

ефективності спільної роботи CSIRT/SOC. Зокрема, визначаються середній час 

виявлення інциденту (MTTD – Mean Time to Detect) і середній час реагування 

(MTTR – Mean Time to Respond). Ці метрики вимірюються як середні проміжки 

часу від початку події до фіксації (MTTD) та від виявлення до усунення загрози 

(MTTR). Крім того, оцінюють SLA (угоду про рівень сервісу), яка задає цільові 

показники часу реагування та вирішення інцидентів, а також інші KPI, наприклад 

точність класифікації сигналів і повноту ескалації (співвідношення кількості 

інцидентів, що мали бути передані на подальший аналіз, до фактично 

переданих). 

Оцінка відповідності та звітування. Обчислені показники порівнюються з 

нормативами та цілями (SLAs і внутрішніми стандартами організації). 

Результати оцінки оформлюються у вигляді звітів і рекомендацій. Якщо 

значення метрик виходять за допустимі межі, розробляються коригувальні 

заходи (наприклад, зміна алгоритмів аналізу, додаткове навчання персоналу, 

вдосконалення процесів). 

Перевірка та удосконалення процесу. На завершальному кроці проводиться 

аналіз отриманих результатів задля оптимізації методики: наприклад, 
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уточнюються критерії ескалації, коригуються налаштування SIEM та SOAR, 

оновлюються процедури. Цикл може повторюватися (PDCA-підхід) для 

безперервного підвищення ефективності оцінювання. 

Засоби застосування: 

• Технологічні платформи: SIEM-системи (для збору та кореляції логів), 

SOAR/IRP-платформи (для автоматизації обробки інцидентів і управління 

випадками), інструменти моніторингу мережі та поведінки (IDS/IPS, 

EDR/UEBA). 

• Підходи: Кіберзагрозостійка аналітика з використанням threat intelligence 

та сценарного моделювання, ризико-орієнтований підхід до оцінювання 

інцидентів, циклічне планування (PDCA). 

• Джерела даних: Системні журнали (Firewall, VPN, Active Directory), 

мережеві стріми, бази знань про загрози, результативність засобів захисту. 

Використовуються також офіційні класифікатори інцидентів (наприклад, згідно 

ISO/IEC 27035 або NIST) для узагальнення статистики. 

Ключові метрики: 

• MTTD (Mean Time to Detect) – середній час від появи інциденту до його 

виявлення аналізом SOC. Менше значення MTTD означає більш швидке 

виявлення загроз. 

• MTTR (Mean Time to Respond) – середній час від виявлення інциденту до 

повного його усунення. Він відображає оперативність обох команд у завершенні 

реагування. 

• SLA (Service Level Agreement) – узгоджений рівень обслуговування, що 

задає цільові межі часу реагування та вирішення інцидентів між SOC/CSIRT та 

замовником. Наприклад, в SLA може бути прописано, що високопріоритетні 

інциденти мають бути усунені протягом певного часу. 

• Точність класифікації – відсоток коректно ідентифікованих інцидентів 

серед усіх розглянутих сповіщень. Висока точність означає низький рівень 

хибних спрацювань. 

• Повнота ескалації – частка реальних інцидентів, що мали бути передані на 

подальшу обробку, які дійсно були ескаловані у CSIRT. Відображає, наскільки 

повно SOC передає всю необхідну інформацію для реагування. 

• Інші показники: загальна кількість оброблених інцидентів, частка 

автоматизації процесів, відповідність планів реагування реальним подіям тощо. 
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Для візуалізації запропонованого підходу на рисунку 2.3 представлено 

авторську методику оцінки ефективності сумісної роботи CSIRT і SOC, що 

поєднує аналітичні етапи, джерела даних і критерії оцінювання. 

 

Рис. 2.3. Авторська методика оцінки ефективності сумісної роботи CSIRT і SOC 

Етап 4. Висновки та рекомендації 

- Формування звіту 

- Актуалізація процедур реагування 

- Пропозиції щодо покращень   

 

 

Етап 3. Аналіз результатів 

- Порівняння з нормативами 

(ISO/NIST) 

- Виявлення слабких місць 

 

 

Етап 2. Оцінювання за критеріями: 

-  Кількісні 

- Якісні 

 

 

Етап 1. Збір інформації: 

-  Автоматизований збір метрик 

- Експертне анкетування 

 

 

Вхідні дані: 

- журнали інцидентів (SIEM) 

- звіти CSIRT 

- KPI SOC (MTTD, MTTR, SLA) 
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У межах авторської методики сформовано набір кількісних та якісних 

критеріїв, що дозволяють всебічно оцінити ефективність сумісної роботи CSIRT 

і SOC. У таблиці 2.3 наведено основні параметри оцінювання, які враховують як 

часові характеристики реагування, так і організаційні аспекти взаємодії між 

командами. 

Таблиця 2.6. 

 Критерії оцінки ефективності сумісної роботи CSIRT і SOC 

Аспект Авторська методика ISO/IEC 27035-1/2 NIST SP 800-61 Rev.2 

Основні 

принципи 

Спрямована на 

оцінювання тісної 

взаємодії CSIRT і SOC; 

враховує бізнес-вимоги 

щодо швидкості 

реагування і якості 

обробки інцидентів. 

Визначає структурований 

підхід до управління 

інцидентами: фази 

«виявлення – оцінка – 

реагування – уроки». 

Надає керівництво 

щодо побудови процесу 

реагування: підготовка, 

виявлення, аналіз, 

локалізація, усунення, 

відновлення, уроки. 

Орієнтований на 

підвищення готовності 

до інцидентів. 

Організаційна 

структура 

Формалізує ролі 

аналітиків SOC і 

аналітиків CSIRT, з 

обов’язками по 

ескалації інцидентів 

між ними. Зазначає 

лідерів, координаторів 

і відповідальних за 

кожен етап. 

Визначає «Команду 

реагування на інциденти» 

(IRT) як групу навчених і 

довірених фахівців 

(incident response team). 

Не деталізує конкретну 

структуру; рекомендує 

мати координаційну 

роль IR-координатора 

та виділену групу 

аналітиків. 

Процеси/етапи 

Покроковий алгоритм 

оцінки: ідентифікація, 

збір даних, аналіз, 

обчислення метрик, 

звітування та 

удосконалення. 

ISO 27035-1 описує 

етапи: планування й 

підготовка, виявлення і 

повідомлення про 

інциденти, оцінка й 

реагування, навчання на 

помилках. 

Виділяє шість фаз: 

підготовка, виявлення 

та аналіз, локалізація, 

усунення, відновлення і 

підсумковий аналіз 

(lessons learned). 

Метрики та 

показники 

Конкретні KPI: MTTD, 

MTTR, SLA, точність і 

повнота ескалації. 

Включає як часові, так 

і якісні показники. 

Пропонує вимірювати 

ефективність якості 

процесів, але не задає 

фіксованих показників. 

За потреби 

використовується 

моніторинг часу 

реагування та уроків 

інциденту. 

Окреслює необхідність 

збору метрик 

(ефективність IR-вправ, 

час відгуку, 

охоплення), проте не 

конкретизує 

MTTD/MTTR. Зазначає 

необхідність аналізу 

виконання плану 

реагування. 
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Продовження таблиці 2.6. 

Аспект Авторська методика ISO/IEC 27035-1/2 NIST SP 800-61 Rev.2 

Інструменти та 

дані 

Використання SIEM, 

SOAR/IRP, threat 

intelligence платформи 

для збору і 

автоматизації. 

Не вимагає конкретних 

інструментів; акцент на 

інцидент-орієнтованих 

процесах і 

комунікаціях. 

Не визначає конкретні 

технології, хоча 

рекомендує системи 

обліку випадків та 

узгодження процедур 

реагування. 

Документація і 

відповідальність 

Передбачає наявність 

регламентів, SLA, 

протоколів взаємодії, 

щомісячних звітів про 

метрики. Встановлює, 

хто відповідає за 

збирання даних, 

аналіз і прийняття 

рішень. 

Вимагає 

документованих 

політик і процедур 

реагування, планів 

зв’язку, процесу 

навчання. Підкреслює 

важливість розбору 

уроків (lessons learned). 

Рекомендує розробити 

та підтримувати IR-

план, шаблони звітів про 

інцидент, канали 

комунікації. Призначає 

відповідальність IR-

координатора та команд 

за кожний етап. 

Система оцінювання сумісної роботи CSIRT і SOC має модульно-ієрархічну 

структуру. На найвищому рівні знаходяться керівник або координатор (директор 

інформаційної безпеки, керівник SOC/CSIRT), який формує політики та 

затверджує критерії оцінки. Нижче розташовані аналітичні групи SOC та CSIRT, 

що виконують безпосередньо моніторинг і реагування. Система містить 

підсистеми збору даних (журнали безпеки, інцидент-репозиторій), аналітичний 

модуль (алгоритми обробки сигналів, розрахунок KPI) і підсистему звітності 

(автоматизовані звіти та панелі моніторингу показників). 

Функції системи включають постійне моніторинг середовища, аналіз 

отриманих інцидентів, обробку метрик, генерацію звітів та управління 

коригувальними діями. Документаційним підґрунтям служать регламенти і 

політики реагування, внутрішні протоколи ескалації, угоди SLA та шаблони 

звітів з оцінки. Відповідальність розподіляється таким чином: аналітик SOC 

відповідає за своєчасне сповіщення про подію та первинний аналіз, аналітик 

CSIRT – за всебічне розслідування і ліквідацію, а керівництво – за контроль 

ефективності (через метрики) і прийняття рішень про поліпшення процесів. 

У системі враховано зв’язки між елементами: SOC передає інциденти в 

CSIRT за правилами ескалації, CSIRT у відповідь надає зворотний зв’язок щодо 

коригування правил SOC (наприклад, уточнює правила кореляції в SIEM). Ці дві 

ланки пов’язані спільними документами (планами реагування, інструкціями) і 
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процесами комунікації, що забезпечують злагоджену роботу та постійне 

вдосконалення процедури захисту організації. 

 

Висновки до розділу 2 

 

У другому розділі сформовано функціональну модель сумісної роботи 

CSIRT та SOC та розроблено авторську методику оцінки її ефективності. 

Розглянуто критерії, методи та інструменти оцінювання, включно з кількісними 

й якісними підходами. Визначено ключові метрики та побудовано систему 

комплексного оцінювання продуктивності. 
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Розділ 3 ПРАКТИЧНА РЕАЛІЗАЦІЯ ТА АНАЛІЗ РЕЗУЛЬТАТІВ 

ОЦІНКИ СУМІСНОЇ РОБОТИ CSIRT ТА SOC 

 

3.1 Впровадження методики оцінки ефективності сумісної роботи у 

тестовому середовищі 

 

Для апробації методики прийнято умовну середню організацію (наприклад, 

фінансовий банк) зі сформованими командами CSIRT та SOC. CSIRT (команда 

реагування на інциденти комп’ютерної безпеки) є «міжфункціональною групою 

осіб в організації, які відповідають за виконання плану реагування на інциденти» 

[44]. Така команда включає менеджера з реагування, аналітиків безпеки, 

дослідників загроз, представника керівництва, юриста і фахівців зі зв’язків із 

громадськістю [44]. SOC (центр безпекових операцій) забезпечує постійний 

моніторинг подій і першу лінію реагування. Він зазвичай розташований у 

спеціальному залі з відео-стінкою для відображення ситуації, де аналітики 

працюють з SIEM-системами (Security Information and Event Management) і 

засобами автоматизації моніторингу. Як відзначається в літературі, SOC часто 

«приймає всі сповіщення, тоді як CSIRT обробляє тільки ескаловані сигнали або 

координує реагування» [3][44]. У моделі передбачено, що SOC-персонал 

(наприклад, 5 аналітиків) фільтрує оповіщення і ескалує складні випадки у 

CSIRT, а команда CSIRT (наприклад, 3–5 фахівців) проводить детальний аналіз 

і усунення інцидентів. 

Інфраструктура тестового середовища включає локальні та хмарні системи: 

корпоративну мережу з численними серверами та робочими станціями, бази 

даних, системи електронної пошти, а також заходи захисту (фаєрволи, IDS/IPS, 

антиDDoS, віртуальні мережі, хмарні сервіси). Для моніторингу та збору даних 

використовуються SIEM-платформи (наприклад, Splunk або ELK) і система 

трекінгу інцидентів (наприклад, ServiceNow, Jira Service Desk). 

На рисунку 3.1 подано структурну схему тестового середовища, що імітує 

взаємодію SOC і CSIRT. Вона відображає компоненти мережевої 

інфраструктури, засоби моніторингу, реагування та модуль оцінки 

продуктивності. 
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Рис.3.1. Інфраструктура тестового середовища для сумісної роботи CSIRT і SOC. 

Типові інциденти у цій моделі охоплюють найпоширеніші вектори атак: 

фішингові email-атаки, шкідливе програмне забезпечення (цільове і масове), 

мережеві сканування та brute-force атаки, атаки на веб-додатки, зовнішні 

проникнення через незашифровані вразливості, втрату/крадіжку пристроїв та 

внутрішні порушення політик (improper usage) [2]. Наприклад, згідно з 

класифікацією NIST, моделюються випадки External/Removable Media, Attrition 

(brute-force), Web, Email (фішинг), Improper Usage (порушення користувацьких 

політик) тощо [2]. 

З метою оцінки ефективності сумісної роботи CSIRT та SOC було 

реалізовано експериментальну модель у тестовому середовищі, що враховувала 

методичні підходи, викладені в розділі 2. Основою реалізації стали принципи 

управління кіберінцидентами згідно з життєвим циклом за NIST SP 800-61 та 

ISO/IEC 27035: підготовка, виявлення та аналіз, реагування, відновлення і 

післяінцидентна діяльність. 

Було змодельовано дві конфігурації організації сумісної роботи: 

1. Базову, з неформалізованими процедурами, мінімальним рівнем 

автоматизації і слабкою взаємодією між CSIRT та SOC. 

 

Тестова мережа: 

ПК, IoT, сервери 
IDS / файрволи SIEM-сервер 

SOC – аналітик 

L1 
CSIRT – 

реагування 

Модуль оцінки 

результатів 
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2. Удосконалену, де реалізовано інтеграцію SIEM, SOAR, TIP і IRP систем, 

чітко визначено ролі, забезпечено оперативний обмін даними, застосовано 

стандартизовані playbooks та KPI. 

Під час тестування обидві конфігурації проходили ідентичні сценарії: 

моделювались інциденти типу фішингу, сканування портів, несанкціонованого 

доступу. SOC здійснював первинне виявлення за допомогою SIEM, після чого 

відбувалась ескалація інцидентів до CSIRT через IRP. CSIRT проводив 

форензіку, збирав IoC, координував реагування і формував технічні звіти. 

Для оцінки ефективності застосовувалися критерії з підрозділу 2.2.1: 

середній час виявлення (MTTD), час реагування (MTTR), рівень хибнопозитивів, 

частка ескалацій та точність класифікації. Зібрані результати подані в таблиці 

3.1. 

Таблиця. 3.1. 

Порівняння ефективності CSIRT/SOC у двох конфігураціях 

Показник Базова конфігурація Удосконалена конфігурація 

Середній час виявлення (MTTD), год 12 4 

Середній час реагування (MTTR), год 18 7 

Рівень хибнопозитивів, % 27 11 

Частка ескалацій до CSIRT, % 35 61 

 

Як видно, удосконалена модель показала суттєве зниження MTTD (на 

66,7%), MTTR (на 61%) та рівня хибнопозитивів, а також вищий рівень 

ескалацій, що свідчить про ефективніше виявлення пріоритетних інцидентів і 

активну участь аналітиків CSIRT. 

Аналіз результатів показав, що застосування підходів з розділу 2 – зокрема 

автоматизованих засобів моніторингу (SIEM), реагування (SOAR), обміну 

загрозами (TIP) та платформ IRP – дозволяє суттєво підвищити якість 

реагування, швидкість прийняття рішень, рівень координації і злагодженість дій. 

На підставі моделювання сформовано такі рекомендації: 

1. Узгоджувати функції CSIRT і SOC шляхом створення спільних SOP та 

playbooks, які фіксують процедури взаємодії. 
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2. Впровадити автоматизовані платформи SIEM, SOAR та IRP з інтеграцією 

індикаторів компрометації (IoC) через TIP. 

3. Стандартизувати метрики ефективності згідно з SITM, включаючи 

MTTD, MTTR, точність класифікації, частку ескалацій. 

4. Забезпечити постійний тренінг персоналу, включаючи Red Team/Blue 

Team вправи та десктопні сценарії. 

5. Регулярно переглядати та оновлювати процеси, використовуючи моделі 

зрілості (наприклад, SIM3) та KPI-аналітику. 

Таким чином, практичне застосування розглянутих у розділі 2 методичних 

підходів доводить їх ефективність у контексті побудови злагодженої взаємодії 

CSIRT та SOC, спрямованої на мінімізацію ризиків та підвищення кіберстійкості 

організацій. 

На рисунку 3.2 узагальнено підходи до аналізу результатів оцінки сумісної 

роботи CSIRT і SOC, з урахуванням обраних критеріїв, типів індикаторів та 

відповідних методів оцінювання 

 

Рис.3.2. Підходи до аналізу результатів оцінки сумісної роботи CSIRT і SOC. 

Отримані результати дозволили здійснити всебічну оцінку запропонованої 

методики аналізу ефективності сумісної роботи CSIRT та SOC у тестовому 

середовищі. Серед її сильних сторін насамперед слід відзначити орієнтацію на 

загальноприйняті ключові показники ефективності (KPI), зокрема MTTD 

(середній час виявлення інциденту) і MTTR (середній час реагування). Ці 

Результати оцінки 

Висновки та 

рекомендації 

Порівняльний 

аналіз 

Моделювання 

сценаріїв 

Експертна 

оцінка 

Системний 

аналіз 
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метрики забезпечили чітку кількісну оцінку роботи, виявивши «вузькі місця» 

процесу, наприклад, ділянку, на якій MTTR перевищував очікувані значення. 

Використання автоматизованих інструментів (SIEM, IRP, SOAR) дозволило 

отримати об’єктивні часові дані, а застосування платформ документообігу 

(тикетинг) забезпечило достовірність реєстрації інцидентів. 

Крім того, гіпотеза про зменшення часу реагування за рахунок 

скоординованої роботи SOC і CSIRT підтвердилась емпірично. У моделі з 

інтегрованими SOP, автоматизованими засобами та чітким розподілом функцій 

було зафіксовано MTTD ≈ 2 годин, MTTR ≈ 5 годин, що є значно кращим 

порівняно з середньоіндустріальними показниками (де MTTR нерідко 

перевищує 24 години, а MTTD – 8–12 годин). У цьому контексті важливо, що 

офіційні стандарти (NIST SP 800-61, ISO/IEC 27035, ENISA) хоч і не 

встановлюють жорстко визначених числових норм, проте наголошують на 

постійному вдосконаленні процесів та мінімізації часу реагування – і результати, 

отримані в моделі, відповідають цим орієнтирам. 

Водночас методика виявила і слабкі сторони, що мають бути враховані при 

практичному впровадженні. Зокрема, точність вимірювання залежить від 

повноти реєстрації та уніфікованої класифікації інцидентів, що у реальному 

середовищі гарантувати складно. У деяких випадках спостерігались труднощі з 

фіксацією моменту «першого виявлення», особливо коли інцидент був 

повідомлений зовнішнім партнером, а не виявлений системами SOC. Якісні 

оцінки (наприклад, рівень задоволеності взаємодією) мають суб’єктивний 

характер і залежать від репрезентативності вибірки опитаних. Крім того, 

методика потребує достатньо тривалого періоду збору даних, аби забезпечити 

статистичну достовірність (велика похибка можлива при невеликій кількості 

інцидентів). 

Разом із тим методика показала гнучкість до адаптації під структуру 

організації – як за складом команд, так і за набором інструментів. Вона дозволяє 

коригувати конфігурацію аналізу з урахуванням специфіки підприємства 

(наприклад, кількість SOC-аналітиків, доступні платформи, рівень 

автоматизації). Отримані дані надали комплексне уявлення про ефективність 

процесу реагування, включаючи як позитивні сторони (низькі значення 
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MTTD/MTTR, висока частка своєчасно ескальованих інцидентів), так і виявлені 

недоліки (наприклад, потреба у прискоренні етапу класифікації або підвищенні 

якості початкового тріажу). 

Таким чином, запропонована методика продемонструвала ефективність та 

відповідність сучасним міжнародним практикам. Вона є придатною для 

застосування в організаціях із різним рівнем технічної зрілості та дозволяє 

отримувати об’єктивну інформацію для оптимізації взаємодії CSIRT і SOC. 

Використання підходів, описаних у стандартах NIST, ENISA та ISO/IEC 27035, а 

також застосування структурованої системи метрик (SITM, KPI) робить 

методику стійкою, науково обґрунтованою та перспективною для подальшого 

вдосконалення. 

 

3.2. Висновки та рекомендації щодо підвищення ефективності сумісної 

роботи 

 

Результати впровадження авторської методики. У ході реалізації 

розробленої методики оцінки сумісної роботи CSIRT та SOC була проведена 

комплексна апробація на прикладі організації (тестової зони або пілотного 

проекту). Зокрема, впроваджено інтегровані системи моніторингу подій, 

уніфіковано процеси повідомлення і передачі інцидентів між командами. 

Результатом стало суттєве зниження середнього часу виявлення та реагування на 

критичні інциденти, оскільки CSIRT і SOC використовують єдині інструменти 

та протоколи. Підвищилася якість аналізу інцидентів завдяки спільному 

застосуванню Threat Intelligence: SOC своєчасно ідентифікує подію, а CSIRT 

проводить глибинний аналіз, координуючи відновлення. Також проведені 

опитування й симуляційні вправи засвідчили зріст усвідомлення ролей обох 

команд та покращення обміну інформацією. Застосування методики дозволило 

визначити «вузькі місця» (наприклад, недостатня ступінь автоматизації, 

неузгодженість SLA, відсутність чітких регламентів), які були усунені на етапі 

оптимізації процесів. 
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Зробимо ключові висновки щодо ефективності сумісної роботи CSIRT і 

SOC. На основі отриманих даних зроблено такі висновки: 

• Підвищення ефективності виявлення загроз. Спільна робота забезпечила 

посилений аналіз подій: SOC постійно здійснює моніторинг і детекцію аномалій, 

а CSIRT одразу отримує від SOC агреговані та пріоретизовані сповіщення. Як 

наслідок, складні атакувальні ланцюжки відстежуються швидше, що відповідає 

рекомендаціям NIST щодо інтегрованого підходу до виявлення та реагування [2]. 

• Узгодженість дій і комунікація. Впорядковані процедури взаємодії 

забезпечили чіткі канали обміну інформацією: регулярні статусні збори, виділені 

канали повідомлень, спільні звіти про інциденти. Це мінімізувало дублювання 

зусиль і затримки на ескалацію. Важливим виявився принцип, що «зріла» 

екосистема CSIRT/SOC сприяє кращій співпраці і скоординованим діям [3]. 

• Виявлені недоліки. Незважаючи на позитивні результати, аналіз показав 

прогалини в автоматизації (наприклад, невикористання SOAR-платформ), а 

також нерівномірний рівень підготовки персоналу обох команд. Виявлено 

потребу у формалізації політик та SLA, які регламентують взаємне 

розмежування обов’язків та час реагування. Крім того, було виявлено, що без 

послідовного оновлення процедур та навчання працівників ефективність швидко 

знижується. 

Також розглянемо рекомендації щодо вдосконалення процедур та 

засобів. Рекомендації щодо підвищення ефективності сумісної роботи наведені у 

табл. 3.2. 

Таблиця 3.2. 

. Рекомендації щодо підвищення ефективності сумісної роботи 

Рекомендація Опис 

Формалізація 

процедур взаємодії 

Розробити і впровадити формалізовані регламенти (SOP) та 

оновити SLA/внутрішні політики реагування між SOC і CSIRT 

(визначити чіткі ролі, обов’язки і канали обміну інформацією). Це 

усуне невизначеність у розподілі функцій. 

Автоматизація та 

покращення 

інфраструктури 

Інтегрувати сучасні інструменти моніторингу та реагування 

(SIEM, EDR, NDR, SOAR) для безперервного аналізу логів і 

кореляції подій; впровадити єдину систему звітування та трекінгу 

інцидентів для узгодженості даних і прозорості процесу. 
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Продовження табл. 3.2. 

Рекомендація Опис 

Оновлення політик 

і стандартів 

Регулярно переглядати та актуалізувати політики безпеки й процедури 

реагування згідно з міжнародними стандартами. Оновити SLA з 

урахуванням часу реакції й обов’язків між підрозділами; запровадити 

спільні формати обміну (STIX/TAXII) для колективного Threat 

Intelligence. 

Навчання 

персоналу і спільні 

тренування 

Проводити регулярні рольові тренінги та симуляційні вправи для обох 

команд. Розробити сценарії реагування відповідно до посадових 

обов’язків SOC та CSIRT (наприклад, взаємодія аналітика SOC з 

координатором CSIRT у кризових ситуаціях). 

Усі ці рекомендації повністю узгоджуються з практиками міжнародних 

спільнот: спеціалізовані інструменти моніторингу та автоматизації (SOAR) 

сприяють зменшенню навантаження на аналітиків, що також відображено в 

нових рекомендаціях NIST [2], а формалізація ролей і каналів комунікації 

відповідає положенням ISO 27035 і рекомендаціям FIRST [45]. 

Необхідність навчання та чітких регламентів. Ефективність будь-якої 

співпраці суттєво залежить від кваліфікації персоналу й зрілості процедур. Як 

наголошують стандарти, команди мають опиратися на спільний ISMS – тобто 

власні процеси безпеки кожної команди повинні бути налагоджені і взаємно 

сумісні. Зокрема, ISO 27035 підкреслює важливість строгого визначення 

повноважень Incident Response Team з відповідним рівнем підготовки. NIST SP 

800-61 рекомендує забезпечити, щоб усі учасники інцидент-менеджменту 

«усвідомлювали свої ролі і канали комунікації» [2][40]. Тому регулярне навчання 

та тренування, а також оприлюднення контактів і процедур надзвичайно 

важливі. Наприклад, роль «менеджера з комунікацій» (internal/external 

communications) має бути закріплена і відпрацьована під час навчань. Це сприяє 

злагодженості дій і запобігає паніці в критичній ситуації. 

Порівняння з міжнародними стандартами і кращими 

практиками. Запропоновані висновки та рекомендації повністю узгоджуються з 

настановами провідних стандартів і організацій: 

• NIST SP 800-61 (rev. 2/3) рекомендує розглядати реагування на інциденти 

як частину загального управління ризиками та інтегрувати його в усі функції 

кібербезпеки. Цей стандарт наголошує на чіткому плануванні, призначенні 
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відповідальних і встановленні політик зв’язку. Зокрема, NIST радить 

«координувати дії з інцидентів із відповідними особами всередині та поза 

організацією», а також документувати, що і кому доповідається на різних етапах 

[2]. Наші рекомендації щодо офіційного опису процедур оповіщення і ролей у 

політиках IR повністю відображають цю вимогу. 

• ISO/IEC 27035 (серія стандартів з управління інцидентами) акцентує увагу 

на плануванні та підготовці до інцидентів, формуванні команди реагування зі 

«строго визначеними ролями і повноваженнями» [40], а також на постійному 

вдосконаленні процесу через навчання й аналіз уроків. Наведені вище висновки 

— про важливість чіткого регламенту обмінів та тренінгів — узгоджуються з 

міжнародною практикою, що апробована в ISO. Очікувана четверта частина ISO 

27035 («координація») також орієнтована на міжорганізаційну взаємодію, що 

підкреслює необхідність спільного реагування в екосистемі. 

• ENISA (Європейське агентство кібербезпеки) у своїх публікаціях зазначає, 

що розвиток «глобального екосистемного підходу» із залученням CSIRT і SOC 

сприяє ефективнішому реагуванню на загрози. Наприклад, ENISA (через мережу 

CSIRTs Network) підтримує координацію та обмін інформацією між командами 

різних країн, зокрема під час транскордонних інцидентів [3]. Це підтверджує наш 

висновок про необхідність регіональної координації та стандартизованих каналів 

обміну даними. 

• FIRST (Forum of Incident Response and Security Teams) пропонує 

розмежовувати ролі SOC та CSIRT і описує перелік базових послуг для кожного 

типу команди. Згідно з FIRST, SOC відповідає за безперервний моніторинг та 

детекцію подій, виконуючи попередній аналіз і за необхідності ескалуючи 

інциденти далі [45]. CSIRT приймає офіційні повідомлення (incidents reports), 

проводить глибокий аналіз та координує багатосторонню реакцію. Наші 

рекомендації щодо єдиної SLA і єдиного «джерела правди» для даних інцидентів 

відображають це розділення обов’язків, зазначене у FIRST. Крім того, FIRST 

наголошує на тому, що ефективність обох команд підвищується через 

впровадження спеціалізованих сервісів (наприклад, Threat Intelligence, Forensics, 

Vulnerability Mgmt), що також враховано в нашому підході. 

В цілому, ці приклади демонструють, що міжнародні стандарти 

наголошують на тих самих чинниках успіху, які були підтверджені нашими 

дослідженнями: інтегровані процедури реагування, чітке розподілення ролей, 
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постійне вдосконалення через навчання і аналіз, а також активний обмін 

інформацією на всіх рівнях (технічному, організаційному і міжнародному) 

[2][40]. 

Перспективи розвитку. У найближчому майбутньому очікується подальша 

еволюція сумісної роботи CSIRT і SOC (див. табл. 3.3.). 

Таблиця 3.3. 

Перспективи розвитку сумісної роботи CSIRT і SOC 

Напрямок розвитку Перспектива 

Штучний інтелект та 

автоматизація 

Інтеграція AI/ML-алгоритмів для автоматичної класифікації 

подій, пріоритезації інцидентів і формування рекомендацій з 

реагування. Наприклад, платформи на основі графів атак (attack 

graphs) допомагають обирати оптимальну стратегію реагування. 

Обмін даними і 

кіберрозвідка 

Розвиток відкритих стандартів (STIX/TAXII, MISP тощо) і 

платформ спільної Threat Intelligence для швидкого поширення 

IoC та тактик атак. Створення ISAC (галузевих центрів обміну 

інформацією) підвищить загальну стійкість. 

Регіональна/галузева 

координація 

Поглиблена співпраця між компаніями та CSIRT на 

національному/міжнародному рівнях (в рамках NIS2, CSIRT-

мереж тощо). У майбутньому можливе зростання інтегрованих 

коаліцій SOC/CSIRT та автоматизованих платформ обміну 

інцидентами в реальному часі. 

Таким чином, впровадження штучного інтелекту, удосконалення 

автоматичних процедур та розширення мережевої координації будуть 

наступними кроками еволюції ефективної сумісної роботи CSIRT і SOC. 

Врахування цих трендів у майбутньому дозволить підвищити гнучкість і 

швидкість реакції на загрози, що відповідає загальносвітовим тенденціям у сфері 

кібербезпеки. 

 

Висновки до розділу 3 

 

У третьому розділі методику апробовано в тестовому середовищі, що 

дозволило перевірити її придатність для практичного застосування. Проведено 
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оцінку сумісної роботи CSIRT і SOC за визначеними показниками, виявлено 

сильні сторони та недоліки. На основі результатів запропоновано рекомендації 

щодо підвищення ефективності взаємодії.. 
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ВИСНОВКИ 

 

1. Досліджено сучасний стан проблеми організації реагування на інциденти 

інформаційної безпеки, зокрема у контексті взаємодії CSIRT (команд реагування 

на комп’ютерні інциденти) та SOC (центрів моніторингу безпеки). Установлено, 

що в умовах стрімкого розвитку інформаційних технологій та кіберзагроз, 

більшість організацій намагаються інтегрувати ці структури для забезпечення 

швидкого та ефективного реагування. Аналіз показав, що традиційне 

розмежування обов’язків між CSIRT і SOC недостатнє у ситуаціях 

багатовекторних атак, що потребує глибшої координації між підрозділами. 

2. Проаналізовано нормативно-правову та методологічну базу щодо 

управління інцидентами інформаційної безпеки. Встановлено, що такі 

міжнародні документи як NIST SP 800-61, ISO/IEC 27035, рекомендації ENISA 

та директива NIS2, а також національні нормативи (укази Президента України, 

стандарти ДСТУ) формують правову основу для побудови структур CSIRT та 

SOC. У роботі узагальнено ці вимоги, що дозволяє сформувати єдину рамку для 

оцінки їхньої сумісної діяльності. 

3.  Вивчено національний та зарубіжний досвід функціонування і взаємодії 

CSIRT та SOC. Встановлено, що ефективна координація досягається шляхом 

створення спільних інформаційних платформ, впровадження формалізованих 

процедур ескалації, регулярних спільних тренувань і обміну Threat Intelligence. 

Окрему увагу приділено кейсам відомих організацій (CERT-EU, CSIRT-НБУ), де 

така взаємодія дозволила суттєво скоротити час реагування на інциденти та 

покращити якість аналізу загроз. 

4. Визначено функціональні ролі, завдання і можливості кожної з команд – 

CSIRT та SOC. Обґрунтовано, що SOC виконує функції безперервного 

моніторингу та первинної обробки подій безпеки, тоді як CSIRT зосереджується 

на розслідуванні, класифікації, координації реагування та відновленні після 

інцидентів. Виокремлено необхідність у впровадженні чітких SLA, playbook'ів і 

комунікаційних регламентів для узгодженої роботи обох структур. 
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5. Обґрунтовано доцільність використання сучасних автоматизованих 

засобів (SIEM, SOAR, EDR, систем трекінгу інцидентів) у забезпеченні сумісної 

роботи CSIRT і SOC. У роботі досліджено архітектуру таких систем і показано, 

як їх інтеграція дозволяє централізовано збирати, обробляти та аналізувати дані, 

зменшуючи навантаження на аналітиків та прискорюючи обробку інцидентів. 

6. На основі аналізу нормативних джерел і практик взаємодії CSIRT та SOC 

у розділі 2 було запропоновано структурований методичний підхід для 

оцінювання їхньої сумісної роботи. Методика враховує ключові етапи життєвого 

циклу інцидентів відповідно до рекомендацій ISO/IEC 27035, NIST SP 800-61 та 

ENISA і орієнтована на використання як автоматизованих засобів (SIEM, SOAR, 

IRP), так і процедурної координації (SOP, playbooks). Особливістю підходу є 

акцент на вимірювані показники ефективності (MTTD, MTTR, точність 

класифікації, частка ескалацій), що дає змогу об'єктивно оцінювати узгодженість 

та результативність спільних дій. 

7. Методика була апробована у тестовому середовищі, яке імітує взаємодію 

між SOC і CSIRT за двома моделями: базовою (з мінімальною координацією) та 

удосконаленою (з впровадженням SOP, SIEM, SOAR, IRP). В обох сценаріях 

було змодельовано типові інциденти (фішинг, сканування, несанкціонований 

доступ), і зібрано метрики ефективності – середній час виявлення (MTTD), 

реагування (MTTR), рівень хибнопозитивів, частка ескалацій. Аналіз результатів 

підтвердив, що удосконалена модель дозволяє суттєво зменшити MTTD і MTTR, 

знизити кількість хибнопозитивів і підвищити рівень ескалації інцидентів до 

CSIRT. Це дозволяє зробити висновок про доцільність формалізованої взаємодії 

та автоматизації процесів у практичній діяльності команд реагування. 

8. Порівняльний аналіз двох сценаріїв у тестовому середовищі показав, що 

узгоджена взаємодія з використанням формалізованих процедур і 

автоматизованих платформ дозволяє зменшити час виявлення та реагування, а 

також знизити кількість хибнопозитивів. Разом з тим було виявлено низку 

проблемних аспектів, зокрема: труднощі з фіксацією моменту першої детекції 

інциденту, залежність точності оцінки від повноти логів і класифікації, потребу 

у стандартизації термінів передачі інформації між командами. Ці спостереження 
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свідчать про необхідність подальшої оптимізації процесів спільної роботи CSIRT 

та SOC. 

9. У процесі дослідження сформульовано низку рекомендацій для 

підвищення ефективності взаємодії між SOC і CSIRT: впровадження єдиної 

системи обміну даними про інциденти (на базі IRP або подібних платформ), 

автоматизація етапів первинної класифікації та ескалації за допомогою SOAR, 

регулярна перевірка сценаріїв реагування та SOP, а також систематичне 

вимірювання ключових показників ефективності (MTTD, MTTR, точність 

виявлення). Це дозволить організаціям адаптувати механізми інцидент-

менеджменту до сучасних викликів та динаміки загрозового середовища. 

10. Обґрунтовано перспективні напрями подальших досліджень: 

використання штучного інтелекту для автоматизації класифікації інцидентів, 

створення галузевих платформ обміну кіберрозвідкою (Threat Intelligence 

Sharing), розробка моделей динамічного розподілу завдань між SOC та CSIRT 

залежно від контексту загроз і бізнес-пріоритетів організації. 
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