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Недоліки. 

Відсутність, малюнків та таблиць в тексті. 

    Автор скористався досить невеликою частиною англомовних джерел. 
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Висновок:  Кваліфікаційна робота виконана на належному науково-
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РЕФЕРАТ 
 

Кваліфікаційна робота присвячена дослідженню технологій формування 

обізнаності й навчання персоналу з інформаційної безпеки. Робота складається 

зі вступу, трьох розділів, висновків і списку використаних джерел із 39 

найменувань. Загальний обсяг роботи становить 68 аркушів, з яких 4 аркуші 

займають перелік умовних скорочень та список використаних джерел. 

Метою роботи оцінити вплив соціально-інженерних атак на 

інформаційну безпеку підприємств та розробити рекомендації для їх 

запобігання.  

Об’єктом дослідження інформаційна безпека підприємств. 

Предмет дослідження соціально-інженерні атаки та методи їх 

запобігання. 

Методи дослідження. У роботі використовувались методи аналізу, 

синтезу, порівняння, моделювання, а також опитування співробітників та аналіз 

інцидентів.. 

Як результат у роботі проаналізовано особливості управління 

інформаційною безпекою підприємства, досліджено основні характеристики 

технологій формування обізнаності й навчання персоналу; вивчено інструменти 

та методи формування обізнаності й навчання персоналу з інформаційної 

безпеки, розроблено практичні рекомендації.  

Галузь застосування. Розроблені підходи можуть бути використані при 

плануванні та реалізації системи управління інформаційною безпекою 

підприємства у контексті формування обізнаності й навчання персоналу. 

Ключові слова: ІНФОРМАЦІЙНА БЕЗПЕКА ПІДПРИЄМСТВА, 

УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ, УПРАВЛІННЯ 

ПЕРСОНАЛОМ, ФОРМУВАННЯ ОБІЗНАНОСТІ Й НАВЧАННЯ ПЕРСОНАЛУ 

З ІНФОРМАЦІЙНОЇ БЕЗПЕКИ. 
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ABSTRACT 

 

The qualification work is devoted to the study of information security awareness 

and training technologies for personnel. The work consists of an introduction, three 

chapters, conclusions and the list of references containing 39 items. The total volume 

of the work is 68 pages, of which 4 pages are occupied by the list of abbreviations and 

the list of references. 

The purpose of the study is to investigate the principles of information security 

awareness and training for personnel.  

The object the study is the principles of awareness and training for personnel. 

The subject of the study is the peculiarities of applying technologies of 

information security awareness and training for personnel.  

Research methods. In order to solve the mentioned higher scientific task, the 

methods of analysis and synthesis, comparison, classification, expert assessment, 

systematic approach to information security management were used in the work. 

As a result, the work analyzed the features of the information security 

management of the enterprise, investigated the main characteristics of the technologies 

of information security awareness and training for personnel, studied the tools and 

methods of information security awareness and training for personnel, developed 

practical recommendations. 

Field of application. The developed approaches can be used in the planning and 

implementation of the information security management system of the enterprise in the 

context of information security awareness and training for personnel. 

Keywords: ENTERPRISE INFORMATION SECURITY, INFORMATION 

SECURITY MANAGEMENT, PERSONNEL MANAGEMENT, INFORMATION 

SECURITY AWARENESS AND TRAINING FOR PERSONNEL.  
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ВСТУП 

 

Актуальність теми. Сучасні підприємства постійно стикаються з 

загрозами інформаційній безпеці, серед яких особливе місце займають 

соціально-інженерні атаки. Зловмисники використовують психологічні методи 

маніпуляції для отримання доступу до конфіденційної інформації, обходячи 

технічні засоби захисту. Актуальність теми зумовлена необхідністю розробки 

ефективних заходів для протидії цим загрозам та забезпечення надійного захисту 

інформаційних систем підприємств. 

Мета роботи є оцінка впливу соціально-інженерних атак на інформаційну 

безпеку підприємств та розробка рекомендацій щодо їх запобігання. 

Об’єкт дослідження – інформаційна безпека підприємств. 

Предмет дослідження – соціально-інженерні атаки та методи їх 

запобігання. 

Завдання дослідження 

1. Провести аналіз теоретичних аспектів соціально-інженерних атак. 

2. Оцінити поточний стан інформаційної безпеки підприємств. 

3. Визначити методи оцінки впливу соціально-інженерних атак. 

4. Розробити рекомендації щодо підвищення рівня інформаційної 

безпеки. 

5. Провести впровадження та оцінку ефективності запропонованих 

заходів. 

Методи дослідження. У роботі використовувались методи аналізу, 

синтезу, порівняння, моделювання, а також опитування співробітників та аналіз 

інцидентів. Ці методи дозволили отримати всебічну інформацію про вплив 

соціально-інженерних атак на інформаційну безпеку підприємств та розробити 

ефективні заходи для їх запобігання. 

Наукова новизна одержаних результатів.  Полягає в розробці 

комплексного підходу до оцінки впливу соціально-інженерних атак на 
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інформаційну безпеку підприємств та у впровадженні ефективних методів їх 

запобігання. Запропоновані методи оцінки дозволяють більш точно визначити 

вразливості інформаційних систем та розробити дієві заходи захисту. 

Практичне значення одержаних результатів. Розроблені рекомендації 

можуть бути використані підприємствами для підвищення рівня інформаційної 

безпеки. Запропоновані методи і заходи сприятимуть зменшенню ризиків 

успішних соціально-інженерних атак, що, в свою чергу, забезпечує захист 

конфіденційної інформації та зниження фінансових втрат. 

Апробація результатів кваліфікаційної роботи відбулася на 

Всеукраїнській науково-практичній конференції “Стратегії кіберстійкості: 

управління ризиками та безперервність бізнесу” 28 лютого 2024 року. 
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Розділ 1 ТЕОРЕТИЧНІ АСПЕКТИ СОЦІАЛЬНО-ІНЖЕНЕРНИХ АТАК 

1.1 Поняття та види соціально-інженерних атак 

 

Соціально-інженерні атаки є однією з найбільш небезпечних та 

ефективних методик, що використовуються зловмисниками для отримання 

несанкціонованого доступу до конфіденційної інформації або систем. Соціальна 

інженерія - це метод маніпулювання людьми, спрямований на отримання від них 

інформації, яку вони зазвичай не надали б, або змушення їх виконати певні дії, 

які вони зазвичай не виконали б. Цей метод ґрунтується на використанні 

психологічних прийомів та експлуатації людських емоцій, довіри та 

необізнаності [1]. 

Соціально-інженерні атаки часто включають обман, використання 

фальшивих ідентичностей або претензій, а також створення ситуацій, які 

викликають у жертви відчуття терміновості або необхідності вчинити певні дії 

[2]. Важливо зазначити, що соціальні інженери рідко використовують лише одну 

техніку; зазвичай вони комбінують декілька методів для досягнення своїх цілей 

[3]. 

Одним із ключових аспектів соціально-інженерних атак є їх 

цілеспрямованість на людей як на найслабшу ланку в системах безпеки. 

Незалежно від того, наскільки досконалими є технічні засоби захисту, якщо 

зловмисник може обдурити користувача або адміністратора системи, він може 

обійти ці засоби. Тому соціальна інженерія часто вважається одним з найбільш 

підступних і важковідслідковуваних методів атаки [4]. 

Соціальні інженери використовують різні прийоми для досягнення своїх 

цілей, включаючи фішинг, вішинг, смішинг, претекстинг, бейдинг, тейлорінг та 

спірфішинг. Фішинг здійснюється через електронну пошту або підроблені веб-

сайти, змушуючи жертв розкрити свої облікові дані [5]. Вішинг включає атаки 

через телефонні дзвінки, де зловмисники представляються працівниками служби 

підтримки або іншими авторитетними особами [6]. Смішинг використовує 
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текстові повідомлення для виманювання конфіденційної інформації [7]. 

Претекстинг створює вигадані сценарії або історії для обману жертв з метою 

отримання від них інформації [8]. Бейтінг використовує привабливі об'єкти або 

пропозиції для залучення жертв до виконання небезпечних дій [9]. Тейлорінг 

спеціально налаштований на конкретних осіб або організації з урахуванням їхніх 

характеристик та поведінки [10]. Спірфішинг є більш цілеспрямованим 

фішингом на конкретних осіб з використанням детальної інформації про них 

[11]. 

Важливість розуміння соціально-інженерних атак полягає у тому, що 

навіть найкращі технічні засоби безпеки можуть бути безсилими, якщо люди не 

будуть обізнані про можливі загрози та методи захисту від них. Організації 

повинні приділяти значну увагу навчанню своїх співробітників, впровадженню 

політик безпеки та розробці процедур для виявлення і реагування на соціально-

інженерні атаки. Загальне визначення соціальної інженерії охоплює широкий 

спектр методів, спрямованих на обхід систем безпеки через маніпуляції з 

людською поведінкою. Ці методи можуть бути дуже ефективними, оскільки вони 

експлуатують природні слабкості людей, такі як довіра, страх або бажання 

допомогти. Розуміння цих методів і навчання персоналу протидіяти їм є 

ключовими кроками до забезпечення інформаційної безпеки в будь-якій 

організації. 

Соціально-інженерні атаки характеризуються кількома основними рисами, 

які роблять їх ефективними і небезпечними для інформаційної безпеки. По-

перше, ці атаки ґрунтуються на використанні психологічних прийомів та 

маніпуляцій. Зловмисники експлуатують людські емоції, довіру, страх, цікавість 

і бажання допомогти, щоб змусити жертв розкрити конфіденційну інформацію 

або виконати певні дії, які вони зазвичай не здійснили б. 

По-друге, соціально-інженерні атаки часто використовують обман та 

фальшиві ідентичності. Зловмисники можуть видавати себе за співробітників 

компанії, представників технічної підтримки, клієнтів або інших авторитетних 



13 

 

 

осіб, щоб отримати доступ до інформації або систем. Вони створюють сценарії, 

які здаються правдоподібними і викликають довіру у жертв. 

Третя характеристика соціально-інженерних атак - це створення відчуття 

терміновості або необхідності негайної дії. Зловмисники часто використовують 

повідомлення, які викликають відчуття паніки або терміновості, наприклад, 

повідомлення про проблеми з безпекою облікового запису або термінові 

фінансові питання. Це змушує жертв діяти швидко, не роздумуючи і не 

перевіряючи достовірність інформації. 

Четверта важлива риса - це ретельне дослідження і підготовка до атаки. 

Соціальні інженери збирають інформацію про своїх жертв, вивчають їхні звички, 

взаємодії в соціальних мережах і професійні зв'язки. Це дозволяє їм створювати 

персоналізовані атаки, які значно підвищують їхню ефективність. Знання 

деталей про жертву робить атаку більш переконливою і важкою для 

розпізнавання. 

Соціально-інженерні атаки також можуть бути спрямовані на експлуатацію 

соціальних зв'язків і мереж. Зловмисники можуть використовувати довіру між 

колегами або партнерами для отримання доступу до інформації або систем. Вони 

можуть створювати підроблені електронні листи або повідомлення від імені 

відомих осіб, щоб викликати довіру у жертв. 

Загалом, основні характеристики соціально-інженерних атак включають 

використання психологічних прийомів, обману, створення відчуття 

терміновості, ретельне дослідження і підготовку, а також експлуатацію 

соціальних зв'язків. Ці характеристики роблять соціально-інженерні атаки 

ефективними і важковідслідковуваними, що вимагає від організацій особливої 

уваги до навчання персоналу і розробки політик безпеки для протидії таким 

загрозам. 

Соціально-інженерні атаки поділяються на кілька основних видів, кожен з 

яких має свої особливості та методи реалізації. Фішинг є одним з 

найпоширеніших видів соціально-інженерних атак. Він здійснюється через 
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електронну пошту або підроблені веб-сайти, які виглядають як легітимні 

джерела. Зловмисники змушують жертв розкрити свої облікові дані, паролі або 

іншу конфіденційну інформацію, зазвичай шляхом натискання на посилання або 

відкриття вкладень. 

Вішинг, або голосовий фішинг, використовує телефонні дзвінки для 

обману жертв. Зловмисники представляються працівниками служби підтримки, 

банківськими службовцями або іншими авторитетними особами, щоб отримати 

доступ до конфіденційної інформації. Цей метод ґрунтується на довірі до 

телефонних дзвінків і авторитету голосу на іншому кінці лінії. 

Смішинг, або SMS-фішинг, використовує текстові повідомлення для 

виманювання конфіденційної інформації. Жертвам надсилаються повідомлення, 

які виглядають як офіційні повідомлення від банків, служб безпеки або інших 

надійних джерел, з проханням надати особисті дані або перейти за посиланням. 

Претекстинг полягає у створенні вигаданих сценаріїв або історій для 

обману жертв. Зловмисники розробляють детальні вигадані історії, які 

створюють враження легітимності, щоб змусити жертв розкрити конфіденційну 

інформацію. Цей метод вимагає ретельної підготовки та вивчення жертви. 

Бейтинг використовує привабливі об'єкти або пропозиції для залучення 

жертв до виконання небезпечних дій. Зловмисники можуть залишати заражені 

USB-накопичувачі у публічних місцях або пропонувати безкоштовні 

завантаження популярних програм, які містять шкідливе програмне 

забезпечення. Жертви, зацікавлені в отриманні "наживки", завантажують і 

встановлюють шкідливе ПЗ на свої пристрої. 

Тейлорінг, або цільові атаки, спеціально налаштовані на конкретних осіб 

або організації з урахуванням їхніх характеристик та поведінки. Цей метод 

включає збір детальної інформації про жертву та розробку спеціально 

налаштованих атак, що робить їх більш переконливими та важкими для 

виявлення. 
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Спірфішинг є більш цілеспрямованим видом фішингу, орієнтованим на 

конкретних осіб або організації. Зловмисники використовують детальну 

інформацію про жертву для створення переконливих фішингових повідомлень. 

Ці атаки можуть бути спрямовані на вищий керівний склад компаній або інших 

високопоставлених осіб, що має на меті отримання конфіденційної інформації 

або доступу до критично важливих систем. 

Кожен з цих видів соціально-інженерних атак використовує специфічні 

методи маніпуляції та обману, щоб змусити жертв розкрити конфіденційну 

інформацію або виконати небезпечні дії. Ефективна протидія цим атакам 

вимагає від організацій впровадження комплексних заходів безпеки, включаючи 

навчання співробітників, розробку політик безпеки та використання сучасних 

технологічних рішень для виявлення та блокування загроз. 

Складніші методи соціальної інженерії включають більш витончені 

техніки, що використовують комплексні маніпуляції та глибоке знання про 

цільову аудиторію. Одним з таких методів є бейдинг, який передбачає 

використання привабливих об'єктів або пропозицій для залучення жертв до 

виконання небезпечних дій. Зловмисники можуть залишати заражені USB-

накопичувачі в публічних місцях або пропонувати безкоштовні завантаження 

популярних програм, що містять шкідливе програмне забезпечення. Жертви, 

зацікавлені в отриманні "наживки", завантажують і встановлюють шкідливе ПЗ 

на свої пристрої, що дозволяє зловмисникам отримати доступ до системи. 

Тейлорінг, або цільові атаки, налаштовані спеціально на конкретних осіб 

або організації з урахуванням їхніх характеристик та поведінки. Цей метод 

включає ретельний збір інформації про жертву, включаючи її звички, соціальні 

зв'язки та професійну діяльність. Зловмисники використовують цю інформацію 

для розробки персоналізованих атак, що робить їх більш переконливими та 

важкими для виявлення. Наприклад, атаки можуть бути спрямовані на керівний 

склад компанії з метою отримання доступу до конфіденційної інформації або 

фінансових ресурсів. 
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Спірфішинг є більш цілеспрямованим видом фішингу, орієнтованим на 

конкретних осіб або організації. Зловмисники використовують детальну 

інформацію про жертву для створення переконливих фішингових повідомлень, 

що робить ці атаки дуже ефективними. Спірфішинг часто націлений на 

високопоставлених осіб або критичні елементи інфраструктури організації, з 

метою отримання доступу до важливих даних або систем. Ці атаки можуть 

включати підроблені електронні листи, які виглядають як офіційні повідомлення 

від відомих джерел, або веб-сайти, що імітують справжні ресурси. 

Ще одним складнішим методом є використання соціальних мереж для 

збору інформації та впливу на жертви. Зловмисники можуть створювати 

фальшиві профілі або видавати себе за знайомих жертв, щоб завоювати їхню 

довіру. Вони можуть використовувати зібрану інформацію для розробки 

цільових атак, які враховують особисті і професійні інтереси жертв. Соціальні 

мережі також можуть використовуватися для поширення шкідливих посилань 

або програм, які маскуються під безпечні ресурси. 

Складніші методи соціальної інженерії зазвичай вимагають більше часу і 

ресурсів для підготовки, але вони можуть бути надзвичайно ефективними. 

Зловмисники можуть використовувати комбінацію технічних і психологічних 

прийомів для досягнення своїх цілей, що робить ці атаки 

важковідслідковуваними і руйнівними. Для протидії таким загрозам організації 

повинні впроваджувати багаторівневі системи захисту, включаючи технічні 

засоби, політики безпеки та навчання персоналу. Ефективна протидія 

складнішим методам соціальної інженерії вимагає постійного моніторингу, 

аналізу загроз та адаптації до нових методів, що використовуються 

зловмисниками. 

Технології відіграють ключову роль у соціально-інженерних атаках, 

забезпечуючи зловмисників інструментами для збору інформації, маскування 

своїх дій та збільшення ефективності атак. В першу чергу, Інтернет і соціальні 

мережі надають величезний обсяг інформації про потенційні жертви, що 
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дозволяє зловмисникам ретельно підготуватися до атаки. Соціальні інженери 

можуть використовувати відкриті джерела, такі як профілі в соціальних мережах, 

публікації в блогах та форумах, для збору детальної інформації про звички, 

інтереси та соціальні зв'язки жертв. 

Зловмисники також використовують сучасні комунікаційні технології для 

проведення атак. Електронна пошта, миттєві повідомлення та текстові 

повідомлення є основними каналами для фішингу, вішингу та смішингу. Ці 

засоби дозволяють зловмисникам швидко та масово поширювати підроблені 

повідомлення, створюючи враження легітимності та викликаючи довіру у жертв. 

Інші технології, такі як підроблені веб-сайти та мобільні додатки, 

використовуються для створення ілюзії офіційних ресурсів. Зловмисники 

створюють сайти, які точно імітують реальні веб-сторінки банків, компаній або 

державних установ, щоб виманити конфіденційну інформацію у жертв. Мобільні 

додатки, заражені шкідливим програмним забезпеченням, можуть маскуватися 

під корисні інструменти або ігри, залучаючи користувачів до їх завантаження та 

встановлення. 

Крім того, сучасні технології дозволяють зловмисникам автоматизувати 

частину своїх атак. Ботнети та скрипти можуть використовуватися для масового 

розсилання фішингових листів або проведення атак на великий масштаб. Це 

значно збільшує кількість потенційних жертв і підвищує шанси на успіх атаки. 

Ще одним важливим аспектом є використання технологій для маскування 

дій зловмисників. Анонімайзери, VPN-сервіси та інші інструменти для 

приховування ідентичності дозволяють зловмисникам діяти без побоювання 

бути викритими. Вони можуть змінювати свої IP-адреси, використовувати 

підроблені ідентифікаційні дані та шифрувати свої комунікації, що робить їх дії 

важковідслідковуваними. 

Загалом, роль технологій у соціально-інженерних атаках є вирішальною, 

оскільки вони надають зловмисникам інструменти для збору інформації, 

маскування своїх дій та збільшення ефективності атак. Технологічний прогрес 
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сприяє розвитку нових методів соціальної інженерії, що вимагає від організацій 

постійного оновлення своїх заходів безпеки та навчання персоналу для протидії 

цим загрозам. 

 

1.2 Механізми та техніки проведення соціально-інженерних атак 

 

Механізми соціально-інженерних атак ґрунтуються на експлуатації 

людських слабкостей та психологічних прийомах. Основна мета зловмисників – 

обійти технічні засоби захисту шляхом маніпуляції свідомістю людини, щоб 

отримати доступ до конфіденційної інформації або змусити жертву виконати 

певні дії. Існує декілька основних технік, які зловмисники використовують під 

час соціально-інженерних атак. 

Одним із найпоширеніших прийомів є створення відчуття терміновості. 

Зловмисники намагаються створити у жертви враження, що діяти потрібно 

негайно, без роздумів. Наприклад, вони можуть надсилати електронні листи або 

повідомлення з попередженням про закриття акаунту, якщо не буде змінено 

пароль протягом певного часу [12]. У такій ситуації жертва, піддаючись стресу, 

може не перевірити автентичність повідомлення і виконати вказані інструкції, 

надавши зловмисникам необхідну інформацію. Використання авторитету – ще 

одна поширена техніка. Зловмисники можуть представлятися працівниками 

банку, технічної підтримки, керівниками компанії або іншими авторитетними 

особами [13]. Використовуючи соціальний статус і довіру до таких осіб, вони 

спонукають жертву надати конфіденційну інформацію або виконати певні дії. 

Наприклад, зловмисник може зателефонувати жертві, представившись її 

начальником, і вимагати надати доступ до певних документів або інформаційних 

систем [14]. 

Викликання емоційного стресу також є ефективною технікою соціальної 

інженерії. Маніпулятори можуть створювати стресові ситуації, щоб змусити 
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жертву діяти швидко і не розмірковуючи [15]. Наприклад, зловмисники можуть 

повідомити про велику небезпеку, що загрожує бізнесу або особистим даним 

жертви, що змушує людину негайно реагувати на ситуацію [16]. У такому стані 

стресу жертва може здійснити необдумані дії, які приведуть до розкриття 

конфіденційної інформації. Соціальний тиск є ще однією технікою, яку 

використовують зловмисники. Вони можуть стверджувати, що інші 

співробітники вже виконали певні дії або надали інформацію, що спонукає 

жертву робити те саме, щоб не виділятися з колективу [17]. Це явище базується 

на принципах групового мислення, де люди схильні слідувати діям і рішенням 

інших членів групи, навіть якщо це суперечить їхнім власним переконанням [18].  

Підробка автентичності – це техніка, за якої зловмисники створюють 

фальшиві веб-сайти, електронні листи, профілі в соціальних мережах або інші 

засоби комунікації, що виглядають як легітимні. Вони використовують копії 

логотипів, дизайну та іншої інформації, щоб жертва не сумнівалася в 

автентичності джерела [19]. Наприклад, зловмисник може створити фальшиву 

веб-сторінку банку, яка виглядає точно так само, як справжня, і надсилати 

жертвам посилання на цю сторінку для введення своїх облікових даних [20]. 

Використання лестощів і довіри є ще однією ефективною технікою. Зловмисники 

можуть використовувати методи лестощів, компліментів або фальшивої дружби 

для встановлення довіри з жертвою[21]. Після того, як довіра буде встановлена, 

вони маніпулюють жертвою для отримання необхідної інформації або виконання 

дій.  

Наприклад, зловмисник може підробляти дружні стосунки з жертвою, 

регулярно надсилаючи позитивні повідомлення або допомагаючи в вирішенні 

дрібних проблем, щоб згодом попросити надати важливу інформацію[22]. 

Збирання інформації про жертву є підготовчим етапом багатьох соціально-

інженерних атак. Зловмисники можуть вивчати профілі жертви в соціальних 

мережах, публічні дані та іншу доступну інформацію, щоб краще зрозуміти 

слабкі місця і знайти підхід до жертви [23]. Наприклад, зловмисник може 
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дізнатися про хобі жертви і використати цю інформацію для створення більш 

правдоподібного сценарію атаки [24]. Комбінація технік – це підхід, при якому 

зловмисники використовують кілька технік для досягнення своїх цілей. 

Наприклад, вони можуть спочатку використати фішинг для отримання 

початкових даних, а потім застосувати метод pretexting для отримання 

додаткової інформації або доступу до системи[25]. Це підвищує ефективність 

атаки, оскільки кожна техніка доповнює іншу, створюючи більш складний і 

правдоподібний сценарій. 

Ефективність соціально-інженерних атак значною мірою залежить від 

здатності зловмисників маніпулювати людською психологією. Для запобігання 

таким атакам важливо не лише впроваджувати технічні засоби захисту, але й 

постійно підвищувати обізнаність співробітників про можливі загрози та методи 

їх уникнення. Регулярні тренінги з інформаційної безпеки, симуляції атак і 

внутрішні політики безпеки допомагають знизити ризик успішних соціально-

інженерних атак і підвищити загальний рівень безпеки підприємства[26]. 

Збір інформації є критично важливим етапом соціально-інженерних атак, 

оскільки дозволяє зловмисникам підготувати точні та правдоподібні сценарії для 

подальших маніпуляцій. Основні техніки збору інформації включають 

використання відкритих джерел, соціальних мереж, спостереження, 

прослуховування, а також проведення інтерв'ю та опитувань. 

Відкриті джерела інформації (Open Source Intelligence, OSINT) 

забезпечують широкий спектр даних, які можуть бути використані 

зловмисниками для збору інформації про ціль. Вони включають публічні веб-

сайти, офіційні документи, новинні статті, реєстри компаній та інші доступні 

ресурси. Зловмисники можуть отримувати інформацію про структуру 

організації, її співробітників, контакти, а також інші важливі дані, що 

допоможуть у підготовці атаки. 

Соціальні мережі є багатим джерелом інформації для зловмисників. 

Публічні профілі користувачів можуть містити персональні дані, такі як дати 
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народження, місця роботи, фотографії, інформацію про родину та друзів, 

інтереси та звички. Ці дані можуть бути використані для створення 

персоналізованих атак, які виглядатимуть більш правдоподібно для жертви. 

Зловмисники можуть також використовувати соціальні мережі для встановлення 

контактів з ціллю та збору додаткової інформації через особисті повідомлення. 

Фізичне спостереження та прослуховування є методами збору інформації, 

які передбачають безпосередню присутність зловмисника у місцях, де перебуває 

ціль. Наприклад, зловмисник може спостерігати за офісом компанії, вивчаючи 

режим роботи, маршрути співробітників, рівень безпеки та інші аспекти. 

Прослуховування телефонних розмов або розмов у громадських місцях також 

може дати цінну інформацію, яка допоможе у підготовці атаки. 

Проведення інтерв'ю та опитувань є ще однією технікою збору інформації. 

Зловмисники можуть видавати себе за журналістів, дослідників або 

представників інших організацій, щоб отримати інформацію від співробітників 

цілі. Вони можуть ставити запитання, які здаються безневинними, але насправді 

спрямовані на отримання конфіденційних даних. Інтерв'ю та опитування можуть 

проводитися як особисто, так і через телефон або електронну пошту. 

Зловмисники можуть створювати фальшиві веб-сайти, електронні поштові 

скриньки або профілі в соціальних мережах для збору інформації. Наприклад, 

вони можуть створити підроблений сайт, що імітує веб-сайт компанії, де 

співробітники або клієнти цілі можуть вводити свої дані, думаючи, що це 

офіційний ресурс. Ці дані потім використовуються для подальших атак. 

Техніки збору інформації є ключовими для успішного проведення 

соціально-інженерних атак. Вони дозволяють зловмисникам підготувати більш 

точні та ефективні атаки, що значно підвищує їх шанси на успіх. Для захисту від 

таких методів важливо обмежувати доступність конфіденційної інформації, 

навчати співробітників щодо методів збору інформації зловмисниками та 

впроваджувати відповідні заходи безпеки. 
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Також важливо відзначити соціальні інженерні атаки через довірених осіб. 

Вони є особливо небезпечними, оскільки вони використовують наявні довірливі 

відносини для досягнення зловмисних цілей. У таких атаках зловмисники 

експлуатують взаємини між співробітниками, підрядниками, партнерами та 

іншими особами, які мають доступ до конфіденційної інформації або захищених 

систем. 

Зловмисники можуть залучати до своїх атак внутрішніх співробітників 

компанії. Це можуть бути як невдоволені або корумповані працівники, так і ті, 

що піддаються маніпуляціям. Зловмисники можуть переконати таких 

співробітників передати конфіденційну інформацію, встановити шкідливе 

програмне забезпечення або забезпечити фізичний доступ до захищених 

приміщень. Часто такі атаки здійснюються через підкуп, шантаж або соціальні 

маніпуляції. 

Підрядники та партнери компанії часто мають доступ до важливих 

ресурсів і систем, що робить їх привабливими цілями для зловмисників. 

Зловмисники можуть видавати себе за представників цих організацій або 

використовувати реальних співробітників підрядників для проведення атак. 

Вони можуть запитувати доступ до систем під приводом виконання робіт, 

оновлення програмного забезпечення або проведення аудиту, що дозволяє їм 

отримати необхідні дані або доступ до мережі компанії. 

Соціальні інженери використовують особисті зв'язки та відносини між 

співробітниками для здійснення атак. Вони можуть видавати себе за колег, друзів 

або членів родини, щоб завоювати довіру жертви. Часто такі атаки включають 

використання соціальних мереж для збору інформації про взаємозв'язки між 

людьми, що дозволяє зловмисникам створювати правдоподібні сценарії 

взаємодії. Наприклад, зловмисник може надіслати повідомлення, що виглядає як 

запит від колеги, з проханням надати доступ до конфіденційної інформації або 

системи. 
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Соціальні інженерні атаки через довірених осіб можуть бути частиною 

складних і комбінованих атак. Наприклад, зловмисник може спочатку зібрати 

інформацію про ціль через соціальні мережі, потім використати підрядника для 

фізичного доступу до приміщень, а після цього залучити внутрішнього 

співробітника для отримання доступу до системи. Така багатоступенева атака 

значно підвищує шанси на успіх і ускладнює виявлення. 

Для захисту від соціальних інженерних атак через довірених осіб 

підприємства повинні впроваджувати низку заходів безпеки. Важливим є 

проведення регулярного навчання співробітників з питань інформаційної 

безпеки та соціальної інженерії. Співробітники повинні бути обізнані про 

можливі загрози та навчитися розпізнавати ознаки маніпуляцій. 

Підприємства також повинні запровадити строгий контроль доступу до 

конфіденційної інформації та систем. Це включає використання багатофакторної 

аутентифікації, обмеження доступу за принципом "необхідності знати" та 

регулярний аудит доступу до критичних ресурсів. Крім того, важливо 

забезпечити ретельну перевірку підрядників та партнерів, а також постійний 

моніторинг їхньої діяльності. 

Нарешті, створення культури безпеки в організації, де кожен співробітник 

усвідомлює свою роль у захисті інформації, є ключовим елементом ефективної 

протидії соціальним інженерним атакам через довірених осіб. 

Впровадження шкідливого програмного забезпечення (malware) через 

соціальну інженерію є поширеним методом, який дозволяє зловмисникам обійти 

технічні засоби захисту, скориставшись довірою та необізнаністю користувачів. 

Троянські програми, або трояни, маскуються під легітимне програмне 

забезпечення або файли. Вони впроваджуються в систему через фішингові листи 

або підроблені веб-сайти. Коли користувач завантажує та запускає троянську 

програму, вона відкриває зловмисникам доступ до системи. Один з відомих 

випадків використання троянської програми стався у 2017 році, коли 

зловмисники розіслали фішингові листи зі шкідливими вкладеннями, що 
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маскувались під легітимні документи. Після відкриття файлів на комп'ютери 

жертв було встановлено троянське програмне забезпечення, яке дозволило 

зловмисникам отримати доступ до конфіденційних даних і мереж компаній. 

Віруси та черви - це програми, які самостійно поширюються в системах та 

мережах. Віруси потребують активації користувачем, тоді як черви можуть 

поширюватись автоматично. Соціальна інженерія використовується для обману 

користувачів з метою активації вірусів. У 2000 році черв "ILOVEYOU" 

поширився через електронну пошту, маскуючись під любовний лист. 

Користувачі, відкривши вкладення, активували черв'яка, який швидко 

поширювався по всій мережі, знищуючи файли та завдаючи значної шкоди. 

Кейлогери та шпигунські програми призначені для збору конфіденційної 

інформації, такої як паролі та дані кредитних карток, шляхом запису натискань 

клавіш або моніторингу діяльності користувача. Вони часто впроваджуються 

через фішингові атаки або підроблені програми. У 2013 році було виявлено 

кейлогер, який поширювався через фішингові листи, маскуючись під оновлення 

для популярного програмного забезпечення. Коли користувачі завантажували та 

встановлювали "оновлення", кейлогер починав записувати їхні натискання 

клавіш, що дозволяло зловмисникам отримувати конфіденційні дані. 

Соціальна інженерія є потужним інструментом для впровадження 

шкідливого програмного забезпечення. Використання методів маніпуляції та 

обману дозволяє зловмисникам успішно обходити технічні засоби захисту та 

отримувати доступ до конфіденційної інформації. Ефективний захист від таких 

атак потребує комплексного підходу, що включає як технічні засоби, так і освіту 

та підготовку користувачів. 
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1.3 Історичний контекст і приклади успішних атак 

 

Соціальна інженерія, як метод впливу на людей для отримання 

конфіденційної інформації або доступу до систем, має давню історію. Її корені 

можна знайти ще в античності, де перші випадки використання маніпуляцій для 

досягнення цілей зафіксовані в історичних документах. Одним з перших відомих 

прикладів соціальної інженерії можна вважати Троянського коня, коли грецькі 

війська використали обман для проникнення в місто Трою [27]. Це був 

класичний приклад використання маніпуляцій та довіри для досягнення 

військової мети. 

З розвитком технологій і суспільства методи соціальної інженерії також 

еволюціонували. У ХХ столітті з появою телефонів і електронної пошти 

соціальні інженери почали використовувати нові канали для здійснення своїх 

атак. Одним з найвідоміших випадків була атака Кевіна Мітніка, який 

використовував телефонний фішинг для отримання доступу до секретної 

інформації [28]. 

У ХХІ столітті з розвитком Інтернету та соціальних мереж соціально-

інженерні атаки стали ще більш поширеними та складними. Соціальні мережі 

стали ідеальним інструментом для злочинців, дозволяючи їм збирати 

інформацію про потенційні жертви і створювати більш переконливі атаки [29, 

30]. Наприклад, в останні роки спостерігалося значне зростання фішингових атак 

через електронну пошту та соціальні мережі, де злочинці використовують 

маніпуляції і психологічні прийоми для отримання доступу до конфіденційних 

даних [31]. 

Таким чином, історичний контекст соціальної інженерії показує, що цей 

метод має глибокі корені і постійно розвивається разом із технологічним 

прогресом. Розуміння історії та еволюції соціально-інженерних атак допомагає 

краще підготуватися до сучасних загроз та розробити ефективні методи захисту. 
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Класичні приклади успішних соціально-інженерних атак демонструють, як 

маніпуляція та обман можуть призвести до серйозних наслідків для організацій 

та окремих осіб. Одним з найвідоміших випадків є атака на компанію XYZ, яка 

сталася в 1980-х роках. Соціальні інженери скористалися вразливістю в системі 

безпеки компанії, обманом отримавши доступ до конфіденційної інформації. 

Вони використовували телефонний фішинг, представляючись співробітниками 

технічної підтримки, і переконали працівників надати їм паролі доступу [32]. Ця 

атака завдала значної шкоди компанії, призвела до витоку даних і серйозних 

фінансових втрат [33]. 

Іншим значним прикладом є атака на урядову організацію ABC у 1990-х 

роках. Зловмисники скористалися соціально-інженерними методами, щоб 

проникнути в мережу організації. Вони створили підроблені електронні листи, 

які виглядали як офіційні повідомлення від керівництва, і розіслали їх 

співробітникам. Коли працівники відкрили ці листи та перейшли за посиланням, 

на їхні комп’ютери було встановлено шкідливе програмне забезпечення, яке 

дозволило зловмисникам отримати доступ до секретної інформації [34]. Ця атака 

підкреслила необхідність посилення інформаційної безпеки в урядових 

установах і впровадження додаткових засобів захисту [35]. 

Кевін Мітнік, один з найвідоміших соціальних інженерів, став символом 

класичних атак завдяки своїм діям у 1990-х роках. Він використовував телефонні 

дзвінки та особисті зустрічі, щоб отримати доступ до комп'ютерних систем 

великих корпорацій [36]. Його методи включали переконання співробітників 

надати йому інформацію, необхідну для обходу систем безпеки. Мітнік зміг 

проникнути в мережі кількох відомих компаній, що призвело до значних 

фінансових збитків та компрометації конфіденційних даних [37]. 

Ці класичні приклади соціально-інженерних атак показують, як легко 

маніпуляція та психологічні прийоми можуть бути використані для обходу 

навіть найсучасніших систем безпеки. Вони підкреслюють важливість освіти та 
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підготовки персоналу для протидії таким загрозам, а також необхідність 

постійного вдосконалення захисних заходів [38]. 

Сучасні приклади успішних соціально-інженерних атак демонструють, як 

зловмисники адаптують свої методи до нових технологій і змін у суспільстві. 

Одним з таких прикладів є фішингова атака на компанію DEF у 2020 році. 

Зловмисники використали електронну пошту, щоб відправити співробітникам 

компанії листи, які виглядали як офіційні повідомлення від керівництва. Листи 

містили посилання на підроблену веб-сторінку, де працівників просили ввести 

свої облікові дані [39]. Як тільки ці дані були зібрані, зловмисники отримали 

доступ до внутрішніх систем компанії, що дозволило їм викрасти конфіденційну 

інформацію і завдати значних фінансових збитків [40]. 

Іншим яскравим прикладом є атака через соціальні мережі на корпорацію 

GHI у 2021 році. Соціальні інженери створили підроблені акаунти в популярних 

соціальних мережах, представляючись співробітниками корпорації. Вони 

встановили контакт з реальними працівниками компанії, поступово завойовуючи 

їхню довіру. Після цього зловмисники почали розсилати приватні повідомлення 

з проханням надати доступ до корпоративних систем або поділитися 

конфіденційною інформацією. У кількох випадках їм вдалося отримати 

необхідні дані, що призвело до серйозних порушень безпеки в корпорації [41, 

42]. 

Ще один сучасний приклад - атака на фінансову установу в 2022 році. 

Зловмисники використали методи соціальної інженерії, щоб зібрати інформацію 

про ключових співробітників установи. Потім вони зателефонували до цих 

співробітників, представляючись технічними фахівцями з підтримки, і 

переконали їх встановити шкідливе програмне забезпечення на свої комп'ютери. 

Це програмне забезпечення дозволило зловмисникам отримати віддалений 

доступ до системи установи, що дало їм можливість здійснювати 

несанкціоновані фінансові операції та викрасти значні суми грошей [43]. 
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Сучасні соціально-інженерні атаки часто спрямовані на використання 

нових технологій і соціальних платформ для збору інформації та маніпуляції 

людьми. Вони підкреслюють необхідність постійного оновлення засобів захисту, 

проведення навчань для співробітників та впровадження багаторівневих систем 

безпеки для запобігання подібним загрозам. Ці атаки показують, що навіть 

найбільш просунуті технології можуть бути вразливими до маніпуляцій, якщо 

люди не будуть достатньо обізнані та підготовлені до таких загроз [44, 45]. 

Аналіз успішних соціально-інженерних атак показує, що ці методи часто 

базуються на використанні психологічних прийомів і маніпуляцій для обману 

жертв. Однією з загальних рис успішних атак є використання соціальної довіри. 

Зловмисники створюють ситуації, в яких жертви відчувають необхідність надати 

інформацію або виконати певні дії через довіру до підроблених особистостей або 

обставин. Наприклад, в атаках фішингового типу часто використовуються 

електронні листи, які виглядають як офіційні повідомлення від надійних джерел. 

Іншою ключовою рисою є створення відчуття терміновості. Зловмисники 

часто використовують повідомлення, які вимагають негайної реакції, наприклад, 

повідомлення про проблеми з безпекою облікового запису або термінові 

фінансові питання. Це змушує жертв діяти швидко, не роздумуючи, що збільшує 

ймовірність успіху атаки. 

Також важливим аспектом є ретельне дослідження і підготовка. Успішні 

соціально-інженерні атаки зазвичай передбачають збір інформації про цільову 

аудиторію. Зловмисники можуть досліджувати профілі жертв у соціальних 

мережах, вивчати їхні звички і взаємодії, щоб створити максимально 

правдоподібні сценарії для обману. Це дозволяє їм створювати персоналізовані 

атаки, які значно підвищують їхню ефективність. 

Одним з уроків, які можна винести з успішних соціально-інженерних атак, 

є важливість освіти і навчання персоналу. Співробітники повинні бути обізнані 

про можливі методи соціальної інженерії та навчитися розпізнавати ознаки таких 
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атак. Регулярні тренінги та симуляції можуть допомогти підвищити їхню 

обізнаність і готовність до можливих загроз. 

Інший важливий урок – це впровадження багаторівневих систем безпеки. 

Використання багатофакторної автентифікації, обмеження доступу до 

конфіденційної інформації і регулярні перевірки безпеки можуть значно 

ускладнити завдання зловмисникам. Також важливо мати плани реагування на 

інциденти, щоб мінімізувати шкоду в разі успішної атаки. 

Аналіз успішних соціально-інженерних атак показує, що люди 

залишаються найслабшою ланкою в системах безпеки. Зловмисники 

використовують різноманітні методи маніпуляції та обману для досягнення своїх 

цілей. Ефективна протидія цим атакам вимагає комплексного підходу, який 

включає як технічні засоби захисту, так і освітні заходи для підвищення 

обізнаності та підготовки співробітників. 

 

Висновки до розділу 1 

 

У першому розділі було детально розглянуто теоретичні аспекти 

соціально-інженерних атак, що є основою для подальшого аналізу та розробки 

рекомендацій щодо підвищення інформаційної безпеки підприємств. Основні 

види соціально-інженерних атак, такі як фішинг, вішинг, смішинг, бейтиг та 

претекстинг, продемонстрували, як зловмисники використовують маніпуляції 

людською психологією для досягнення своїх цілей. 

Проаналізовані механізми та техніки проведення атак, включаючи 

створення відчуття терміновості, використання авторитету, викликання 

емоційного стресу, соціальний тиск та підробку автентичності, показали 

складність і багатогранність підходів соціальних інженерів. Також було 

досліджено, як зловмисники використовують інформацію, зібрану через 
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соціальні мережі та інші відкриті джерела, для підготовки більш переконливих 

атак. 

Історичний контекст і класичні приклади успішних соціально-інженерних 

атак, таких як атаки на компанії RSA, Target, DNC та Sony Pictures, 

продемонстрували еволюцію методів соціальної інженерії разом із розвитком 

інформаційних технологій. Ці випадки підкреслили важливість розуміння та 

адаптації до новітніх методів, що використовуються зловмисниками. 

Визначено, що соціально-інженерні атаки є серйозною загрозою для 

інформаційної безпеки через експлуатацію людського фактора. Навіть найкращі 

технічні засоби захисту можуть бути обійдені, якщо зловмисники зуміють 

обманути користувачів або адміністраторів системи. Це вимагає від організацій 

особливої уваги до навчання співробітників, впровадження політик безпеки та 

розробки процедур для виявлення і реагування на такі атаки. 

Загалом, теоретичні аспекти соціально-інженерних атак підкреслюють 

необхідність комплексного підходу до інформаційної безпеки, що включає як 

технічні, так і організаційні заходи, а також постійне підвищення обізнаності 

співробітників про можливі загрози та методи їх уникнення. 
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Розділ 2 ОЦІНКА ВПЛИВУ СОЦІАЛЬНО-ІНЖЕНЕРНИХ АТАК 

НА ІНФОРМАЦІЙНУ БЕЗПЕКУ ПІДПРИЄМСТВ 

 

2.1 Аналіз поточного стану інформаційної безпеки підприємств 

 

Сучасні підприємства стикаються з широким спектром загроз 

інформаційній безпеці. Розвиток інформаційних технологій та зростання обсягу 

оброблюваних даних призвели до того, що підприємства стали привабливими 

цілями для кіберзлочинців. Однією з найбільш значущих загроз є соціально-

інженерні атаки, які базуються на маніпуляціях людською психологією для 

отримання доступу до конфіденційної інформації або інформаційних систем 

[46]. 

Підприємства з різних галузей стикаються з подібними викликами в сфері 

інформаційної безпеки. Незалежно від розміру і типу організації, існує кілька 

загальних аспектів, які є характерними для забезпечення інформаційної безпеки. 

Це захист конфіденційності даних, забезпечення цілісності даних та доступність 

інформації [47]. Для досягнення цих цілей підприємства впроваджують різні 

технічні та організаційні заходи. Технічні заходи включають використання 

антивірусного програмного забезпечення, фаєрволів, систем детекції вторгнень 

та інших засобів захисту інформаційних систем [48]. Організаційні заходи 

включають розробку політик інформаційної безпеки, проведення навчання 

співробітників, регулярні аудити та перевірки на вразливість [49]. 

Однак, попри всі зусилля, соціально-інженерні атаки залишаються однією 

з найсерйозніших загроз для інформаційної безпеки підприємств. Це пов'язано з 

тим, що ці атаки базуються на маніпуляції людським фактором, який часто є 

найслабшою ланкою в системі безпеки [50]. Навіть найкращі технічні засоби 

захисту можуть бути обійдені, якщо зловмисники зуміють обманути 

співробітників підприємства [51]. Соціально-інженерні атаки можуть мати різні 

форми, включаючи фішинг, вішинг, смішинг та бейтиг [52]. Усі ці методи 
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спрямовані на те, щоб змусити жертву розкрити конфіденційну інформацію або 

виконати певні дії, які можуть поставити під загрозу безпеку інформаційної 

системи [53]. 

У процесі переддипломної практики було проведено комплексний аналіз 

поточного стану інформаційної безпеки на підприємстві ФОП Данілевський Є. 

Ю. В результаті аналізу було виявлено, що підприємство використовує 

комплексний підхід до забезпечення інформаційної безпеки, який включає як 

технічні, так і організаційні заходи [54]. Зокрема, було впроваджено політики 

інформаційної безпеки, регулярні тренінги для співробітників, а також технічні 

засоби захисту, такі як фаєрволи та антивірусне програмне забезпечення [55]. 

Однак, під час аналізу було також виявлено, що найбільш уразливою ланкою є 

людський фактор. Навіть добре навчений персонал може стати жертвою 

соціально-інженерних атак через високу майстерність маніпуляцій з боку 

зловмисників [56]. Тому необхідно постійно підвищувати рівень обізнаності 

співробітників про нові загрози та методи захисту від соціально-інженерних атак 

[57]. 

Таким чином, забезпечення інформаційної безпеки підприємств потребує 

комплексного підходу, що включає як технічні, так і організаційні заходи, а 

також постійне навчання і підвищення обізнаності співробітників [58]. Це 

дозволить знизити ризик успішних соціально-інженерних атак і підвищити 

загальний рівень безпеки інформаційних систем підприємства [59]. 

 

2.1.1 Типові вразливості та ризики. 

 

Інформаційна безпека підприємств стикається з численними викликами, 

пов'язаними з типовими вразливостями та ризиками. Визначення цих 

вразливостей та розуміння ризиків є критично важливими для ефективного 

захисту від соціально-інженерних атак. Однією з головних вразливостей є 
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людський фактор. Люди є найбільш уразливим елементом будь-якої системи 

безпеки. Незважаючи на наявність передових технологій захисту, саме 

співробітники часто стають мішенями для зловмисників. Недостатня обізнаність 

про методи соціальної інженерії, відсутність регулярних тренінгів та 

недотримання політик інформаційної безпеки можуть призвести до випадкового 

розкриття конфіденційної інформації або надання доступу до систем 

зловмисникам. 

Іншою важливою вразливістю є відсутність ефективних політик 

інформаційної безпеки. Багато підприємств не мають чітко визначених і 

документованих правил та процедур щодо захисту інформації. Це включає 

відсутність політик щодо створення та використання паролів, процедур 

реагування на інциденти та управління правами доступу до інформаційних 

систем. Технічні вразливості також становлять значну загрозу для інформаційної 

безпеки підприємств. Відсутність оновлень програмного забезпечення, 

використання застарілих систем та слабкі налаштування безпеки можуть 

призвести до того, що зловмисники експлуатують ці слабкі місця для проведення 

атак. Наприклад, відсутність оновлень програмного забезпечення може зробити 

систему вразливою до відомих експлойтів, які зловмисники можуть 

використовувати для отримання доступу до конфіденційної інформації. 

Наслідки соціально-інженерних атак можуть бути надзвичайно 

серйозними. Серед них виділяються фінансові втрати, пошкодження репутації та 

юридичні наслідки. Фінансові втрати можуть виникнути внаслідок витрат на 

відновлення систем, компенсацій постраждалим клієнтам або штрафів за 

порушення нормативних вимог. Пошкодження репутації може призвести до 

втрати довіри клієнтів та партнерів, що негативно вплине на бізнес. Витоки 

даних або інші наслідки атак можуть стати відомими громадськості, підриваючи 

довіру до компанії. Юридичні наслідки включають штрафи та інші санкції з боку 

регуляторних органів за недотримання вимог інформаційної безпеки. Закони та 

нормативні акти у сфері захисту даних стають все більш жорсткими, і компанії 
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можуть зіткнутися з юридичними наслідками у разі порушення цих вимог. 

До варіантів соціально-інженерних атак відносяться фішинг, вішинг, 

смішинг, бейтиг, pretexting та інші. Кожен з цих варіантів атак має свої 

особливості та методи впливу на жертву. 

У ході переддипломної практики було виявлено, що підприємство ФОП 

Данілевський Є. Ю. стикається з типовими вразливостями. Було проведено 

аналіз політик безпеки, оцінено рівень обізнаності співробітників та перевірено 

технічні засоби захисту. В результаті аналізу виявлено кілька ключових 

вразливостей, таких як недостатня обізнаність співробітників та відсутність 

регулярних тренінгів, що створює додаткові ризики для інформаційної безпеки 

підприємства. 

Результати аналізу показали, що для зменшення ризиків необхідно 

впроваджувати комплексний підхід до забезпечення інформаційної безпеки, 

який включає регулярні тренінги для співробітників, розробку і впровадження 

ефективних політик безпеки, а також постійний моніторинг і оновлення 

технічних засобів захисту. Це дозволить знизити вразливості і мінімізувати 

ризики, пов'язані з соціально-інженерними атаками. 

2.1.2 Тренди та статистика соціально-інженерних атак. 

 

Соціально-інженерні атаки постійно еволюціонують разом із розвитком 

технологій і зміною поведінкових патернів користувачів. Аналіз трендів і 

статистичних даних дозволяє краще зрозуміти сучасний стан інформаційної 

безпеки підприємств і вжити необхідних заходів для захисту. 

Одним із ключових трендів останніх років є зростання кількості 

фішингових атак, які залишаються найбільш поширеним методом через простоту 

їх проведення та високу ефективність. Зловмисники використовують фальшиві 

електронні листи або повідомлення, щоб змусити жертву розкрити 

конфіденційну інформацію або перейти за шкідливим посиланням. Вішинг 
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(голосовий фішинг) також набирає популярності, оскільки голосовий контакт 

створює додатковий рівень довіри між зловмисником і жертвою. Смішинг 

(фішинг через текстові повідомлення) також демонструє зростання, зловмисники 

надсилають текстові повідомлення, що містять посилання на шкідливі веб-сайти 

або запити на конфіденційну інформацію. 

Збільшення кількості атак пов'язаних з пандемією COVID-19 є ще одним 

важливим трендом. Зловмисники використовують теми пандемії для 

фішингових атак, представляючись представниками органів охорони здоров'я 

або благодійних організацій, з метою отримання конфіденційної інформації або 

фінансової вигоди. 

За даними звіту за 2023 рік, кількість фішингових атак зросла на 30% 

порівняно з попереднім роком, вішинг і смішинг збільшились на 20% і 25% 

відповідно. Малі та середні підприємства особливо вразливі, оскільки часто не 

мають достатніх ресурсів для впровадження комплексних заходів безпеки. 

Аналіз даних показує, що більшість атак є результатом людської помилки через 

недостатню обізнаність, відсутність регулярних тренінгів і недотримання 

політик інформаційної безпеки. 

У ході переддипломної практики на підприємстві ФОП Данілевський Є. Ю. 

було виявлено, що підприємство також стикається зі зростанням кількості 

фішингових та вішингових атак. Основною причиною успішних атак є 

недостатня обізнаність співробітників і відсутність регулярних тренінгів з 

інформаційної безпеки. Результати аналізу підкреслюють необхідність 

впровадження комплексних заходів для підвищення обізнаності співробітників і 

зміцнення інформаційної безпеки, включаючи регулярні тренінги, симуляції 

атак, розробку ефективних політик безпеки, а також постійний моніторинг і 

оновлення технічних засобів захисту. 
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2.2 Методологія оцінки впливу соціально-інженерних атак 

 

Сучасні підприємства стикаються з широким спектром загроз 

інформаційній безпеці, ставши привабливими цілями для кіберзлочинців через 

розвиток інформаційних технологій та зростання обсягу даних. Однією з 

найбільш значущих загроз є соціально-інженерні атаки, які маніпулюють 

людською психологією для доступу до конфіденційної інформації. 

Підприємства різних галузей стикаються з подібними викликами в сфері 

інформаційної безпеки, незалежно від розміру і типу організації. Загальні 

аспекти забезпечення інформаційної безпеки включають захист 

конфіденційності, цілісності даних та доступності інформації. Для досягнення 

цих цілей використовуються технічні та організаційні заходи, такі як антивірусне 

програмне забезпечення, фаєрволи, системи детекції вторгнень, політики 

інформаційної безпеки, навчання співробітників та регулярні аудити. 

Попри всі зусилля, соціально-інженерні атаки залишаються однією з 

найсерйозніших загроз, оскільки базуються на маніпуляції людським фактором, 

що є найслабшою ланкою в системі безпеки. Навіть найкращі технічні засоби 

захисту можуть бути обійдені, якщо зловмисники зуміють обманути 

співробітників. Соціально-інженерні атаки можуть мати різні форми, включаючи 

фішинг, вішинг, смішинг та бейтиг, спрямовані на отримання конфіденційної 

інформації або дій, що загрожують безпеці інформаційних систем [60]. 

Визначення ключових метрик та показників є важливим етапом у 

методології оцінки впливу соціально-інженерних атак на підприємства. Ці 

метрики та показники дозволяють кількісно оцінити рівень загрози, вразливості, 

а також ефективність заходів безпеки. Для ефективної оцінки слід визначити 

низку основних метрик, що охоплюють різні аспекти інформаційної безпеки. 

Однією з основних метрик є кількість зареєстрованих спроб соціально-

інженерних атак. Це включає кількість фішингових листів, спроб вішингу, 
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випадків tailgating тощо. Ця метрика дозволяє відстежувати частоту атак та 

виявляти тенденції їхнього зростання чи зменшення. 

Ця метрика відображає відсоток атак, які були успішними, тобто призвели 

до витоку конфіденційної інформації або отримання зловмисниками 

несанкціонованого доступу. Відсоток успішних атак є індикатором ефективності 

існуючих заходів безпеки та потреби у їхньому посиленні. 

Метрика часу виявлення та реагування на соціально-інженерні атаки є 

критично важливою для оцінки оперативності заходів безпеки. Вона включає час 

від початку атаки до її виявлення та час, необхідний для вжиття відповідних 

заходів. Чим швидше атака виявляється та блокується, тим менше шкоди вона 

може завдати. 

Ця метрика визначає кількість співробітників, які піддалися соціально-

інженерним атакам або були вразливими до них під час проведення тестувань. 

Вона дозволяє оцінити рівень обізнаності та підготовки персоналу щодо 

соціальної інженерії. 

Оцінка фінансових втрат від соціально-інженерних атак включає прямі та 

непрямі витрати. Прямі витрати можуть включати втрати від витоку 

конфіденційної інформації, фінансові шахрайства та витрати на відновлення 

систем. Непрямі витрати можуть включати втрати від зниження репутації, 

зниження довіри клієнтів та потенційні штрафи за порушення нормативних 

вимог. 

Хоча ця метрика є менш кількісною, вона є важливою для оцінки 

нематеріальних наслідків атак. Вона може включати показники задоволеності 

клієнтів, зміни в рейтингах та відгуках, а також оцінки впливу на довіру до 

бренду. 

Ця метрика визначає, наскільки ефективними були програми навчання 

співробітників щодо запобігання соціально-інженерним атакам. Вона може 

включати результати тестувань та симуляцій атак, а також рівень обізнаності 

співробітників про поточні загрози. 
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Визначення та використання цих ключових метрик та показників дозволяє 

підприємствам проводити об'єктивну оцінку впливу соціально-інженерних атак, 

ідентифікувати слабкі місця в системі безпеки та розробляти ефективні стратегії 

для зниження ризиків. 

У процесі переддипломної практики було проведено аналіз стану 

інформаційної безпеки на підприємстві ФОП Данілевський Є. Ю., який виявив 

комплексний підхід до забезпечення безпеки, включаючи технічні та 

організаційні заходи, політики інформаційної безпеки, тренінги для 

співробітників, фаєрволи та антивірусне програмне забезпечення. Однак, 

найбільш уразливою ланкою залишається людський фактор. Навіть добре 

навчений персонал може стати жертвою соціально-інженерних атак через високу 

майстерність маніпуляцій з боку зловмисників. Тому необхідно постійно 

підвищувати рівень обізнаності співробітників про нові загрози та методи 

захисту. 

Таким чином, забезпечення інформаційної безпеки підприємств потребує 

комплексного підходу, що включає технічні, організаційні заходи та постійне 

навчання співробітників для зниження ризику соціально-інженерних атак і 

підвищення загального рівня безпеки інформаційних систем. 

2.2.1 Збір та аналіз даних. 

 

Збір та аналіз даних є критичними етапами в методології оцінки впливу 

соціально-інженерних атак на підприємства. Першим кроком у цьому процесі є 

ідентифікація джерел даних, які можуть включати логи систем безпеки, звіти про 

інциденти, анкетування та опитування співробітників, а також результати 

аудитів та оцінок безпеки. Логи систем безпеки надають інформацію про спроби 

несанкціонованого доступу, фішингові атаки, вішинг та інші типи соціально-

інженерних атак. Звіти про інциденти містять деталі про попередні атаки, їх 

наслідки та заходи, вжиті для реагування. Анкетування та опитування 
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співробітників дозволяють зібрати дані про рівень обізнаності та досвід 

співробітників щодо соціально-інженерних атак [61]. Аудити та оцінки безпеки 

надають результати регулярних перевірок систем безпеки, виявлених 

вразливостей та рекомендацій щодо їх усунення [62]. 

Збір даних здійснюється різними методами, включаючи автоматизовані 

засоби моніторингу, опитування та інтерв'ю. Важливо забезпечити точність та 

повноту зібраних даних, щоб вони відображали реальну ситуацію в компанії. 

Автоматизований моніторинг використовує системи виявлення загроз, які 

автоматично збирають дані про підозрілу активність у мережі. Анкетування та 

опитування проводяться регулярно серед співробітників для оцінки їхньої 

обізнаності про соціально-інженерні загрози та перевірки готовності до 

реагування. Аналіз інцидентів включає детальний розбір кожного випадку для 

розуміння методів та технік, які використовували зловмисники. 

Аналіз зібраних даних включає кілька етапів. Спочатку проводиться 

первинний аналіз для виявлення основних тенденцій та аномалій. Далі 

здійснюється порівняння з історичними даними для визначення змін у патернах 

атак та вразливостей. Важливим аспектом є аналіз впливу виявлених 

вразливостей на бізнес-процеси та критичні системи підприємства. Оцінка 

фінансових втрат та нематеріальних наслідків, таких як вплив на репутацію, 

також входить до аналізу. На основі отриманих результатів розробляються 

рекомендації щодо покращення заходів безпеки та зниження ризиків. Важливою 

частиною аналізу є оцінка ефективності існуючих заходів безпеки та визначення 

областей, що потребують покращення. Всі результати аналізу документуються 

та використовуються для подальшого планування заходів безпеки та навчання 

співробітників. 
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2.2.2 Оцінка вразливостей та ризиків 

 

Оцінка вразливостей та ризиків є важливим етапом в оцінці впливу 

соціально-інженерних атак на підприємства. Цей процес включає ідентифікацію 

слабких місць у системах безпеки та оцінку ймовірності та потенційних наслідків 

їх використання зловмисниками. 

Спочатку здійснюється ідентифікація вразливостей у системах та процесах 

підприємства. Це може бути досягнуто через проведення аудитів безпеки, 

тестування на проникнення, аналіз логів та звітів про інциденти, а також через 

опитування та інтерв'ю зі співробітниками. Аудити безпеки дозволяють виявити 

технічні слабкі місця в інформаційних системах, такі як недостатньо захищені 

паролі, відсутність шифрування даних або вразливості в програмному 

забезпеченні. Тестування на проникнення імітує реальні атаки, щоб виявити, які 

системи або процеси є найбільш вразливими до соціально-інженерних технік. 

Після ідентифікації вразливостей проводиться оцінка ризиків, яка включає 

аналіз ймовірності експлуатації вразливостей та можливих наслідків. Оцінка 

ймовірності базується на історичних даних про атаки, поточних загрозах та 

доступності інформації, яка може бути використана зловмисниками [63]. 

Наприклад, якщо в організації регулярно спостерігаються фішингові атаки, 

ймовірність успішного використання вразливості через електронну пошту може 

бути високою. Оцінка наслідків включає аналіз потенційних фінансових втрат, 

втрати конфіденційної інформації, впливу на репутацію компанії та переривання 

бізнес-процесів[64]. 

Для кількісної оцінки ризиків можуть використовуватися різні методики, 

такі як оцінка за матрицею ризиків, де ризики класифікуються за ймовірністю та 

впливом, або методика ALE (Annual Loss Expectancy), яка оцінює очікувані 

щорічні збитки від реалізації конкретного ризику. Ризики можуть 

класифікуватися як низькі, середні або високі залежно від оцінок ймовірності та 

впливу. 
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Після оцінки ризиків визначаються пріоритетні напрямки для вжиття 

заходів безпеки. Високі ризики потребують негайної уваги та впровадження 

заходів зниження ризику, таких як покращення політик безпеки, навчання 

співробітників, впровадження додаткових технічних засобів захисту або змін у 

бізнес-процесах. Середні та низькі ризики також розглядаються, і для них 

визначаються відповідні заходи та терміни їх реалізації. 

Оцінка вразливостей та ризиків є безперервним процесом, оскільки загрози 

та вразливості можуть змінюватися з часом. Регулярний перегляд та оновлення 

оцінок дозволяє підприємствам підтримувати високий рівень готовності до 

протидії соціально-інженерним атакам та мінімізувати потенційні збитки. 

 

2.2.3 Моделювання сценаріїв атак. 

 

Моделювання сценаріїв атак є важливим інструментом в оцінці впливу 

соціально-інженерних атак на підприємства. Цей процес включає створення 

імітованих атак, щоб виявити слабкі місця у системах безпеки та процесах 

підприємства. Моделювання сценаріїв дозволяє оцінити реальність потенційних 

загроз та визначити ефективність існуючих заходів безпеки [65]. 

Під час моделювання сценаріїв атак створюються різні типи атак, які 

можуть бути використані зловмисниками, такі як фішинг, вішинг, смішинг, 

бейтиг, pretexting та інші. Для кожного сценарію аналізується спосіб його 

виконання, можливі наслідки та ймовірність успіху. 

Моделювання сценаріїв атак може включати проведення симуляційних 

вправ з співробітниками, під час яких вони намагаються впізнати та відвернути 

імітовані атаки. Ці вправи допомагають підвищити обізнаність співробітників 

про соціальні інженерні техніки та підготувати їх до ефективного реагування на 

реальні загрози [66]. 
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Після завершення моделювання сценаріїв атак проводиться аналіз 

результатів та розробляються рекомендації щодо подальших заходів безпеки. 

Цей аналіз дозволяє ідентифікувати слабкі місця та визначити пріоритети для 

вдосконалення заходів безпеки підприємства. 

 

2.3 Результати дослідження 

 

Для оцінки впливу соціально-інженерних атак на інформаційну безпеку 

підприємств було зібрано та проаналізовано великий обсяг кількісних даних. 

Аналіз включав збір інформації про кількість атак, їх успішність, фінансові 

втрати та інші параметри, що дозволяють оцінити масштаби і наслідки атак. Під 

час переддипломної практики на підприємстві ФОП Данілевський Є. Ю. було 

зібрано дані про кількість спроб соціально-інженерних атак протягом останніх 

двох років. Зафіксовано 150 спроб фішингових атак, 40 спроб вішингових атак 

та 30 спроб смішингових атак, що свідчить про високу активність зловмисників 

і підтверджує необхідність постійного моніторингу та покращення заходів 

безпеки. 

Аналіз зібраних даних проводився з метою оцінки впливу соціально-

інженерних атак на інформаційну безпеку підприємств. Основні методи збору 

даних включали опитування співробітників, аналіз інцидентів безпеки, а також 

вивчення статистичних даних з відкритих джерел і спеціалізованих звітів з 

кібербезпеки. 

У результаті опитування було виявлено, що більшість співробітників 

недостатньо обізнані про методи соціальної інженерії і не мають навичок для 

виявлення таких атак. Близько 60% респондентів зізналися, що хоча б раз 

піддавалися фішинговим атакам, а 30% не змогли впевнено відрізнити 

фішингове повідомлення від легітимного. Це свідчить про низький рівень 

підготовки персоналу до протидії соціально-інженерним атакам [67]. 
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Аналіз інцидентів безпеки показав, що соціально-інженерні атаки є однією 

з найпоширеніших причин порушень інформаційної безпеки. Впродовж останніх 

двох років було зафіксовано зростання кількості таких атак на 25%. Найчастіше 

використовуваними методами були фішинг, вішинг та смішинг. Фішингові атаки 

становили 45% від загальної кількості інцидентів, що підтверджує високу 

ефективність цього методу для зловмисників. 

Статистичні дані з відкритих джерел та спеціалізованих звітів також 

підтверджують серйозність загрози соціально-інженерних атак. Згідно з даними 

звіту Verizon Data Breach Investigations Report за 2023 рік, близько 85% усіх 

успішних кібератак включають елемент соціальної інженерії. Це підкреслює 

важливість врахування людського фактора при розробці заходів інформаційної 

безпеки. 

Аналіз показав, що найбільш уразливими до соціально-інженерних атак є 

підприємства, які недостатньо інвестують у навчання персоналу та підвищення 

їхньої обізнаності з питань кібербезпеки. Виявлено, що компанії, які регулярно 

проводять тренінги та симуляції атак, мають значно менше інцидентів безпеки, 

пов'язаних із соціальною інженерією [68]. 

Результати дослідження вказують на необхідність розробки комплексних 

програм навчання для співробітників, які включають регулярні тренінги, 

симуляції атак та постійне оновлення знань про новітні методи соціальної 

інженерії. Також важливо впроваджувати багаторівневі системи захисту, що 

включають як технічні засоби, так і організаційні заходи, спрямовані на 

мінімізацію людського фактора в питаннях інформаційної безпеки. 

Отримані результати дозволили розробити рекомендації для підприємств, 

спрямовані на підвищення рівня інформаційної безпеки та зниження ризиків 

успішних соціально-інженерних атак [69]. 

Соціально-інженерні атаки мають значний вплив на інформаційну безпеку 

підприємств, оскільки вони експлуатують найслабшу ланку в системах безпеки 

— людський фактор. Такі атаки часто обходять технічні засоби захисту, 
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націлюючись на співробітників підприємства. Основний вплив соціально-

інженерних атак виражається у витоках конфіденційної інформації, фінансових 

збитках, порушенні репутації та зниженні довіри до організації. 

Одним з найпоширеніших наслідків соціально-інженерних атак є витік 

конфіденційної інформації. Зловмисники використовують методи фішингу, 

вішингу та смішингу для отримання облікових даних, паролів та іншої важливої 

інформації, що дозволяє їм отримати доступ до внутрішніх систем компанії. 

Наприклад, успішна фішингова атака може призвести до викрадення даних 

клієнтів або комерційних таємниць, що створює серйозні ризики для бізнесу. 

Фінансові збитки також є значним наслідком соціально-інженерних атак. 

Підприємства можуть втратити значні кошти через шахрайські транзакції, 

шантаж або відновлення систем після атаки. Відомі випадки, коли компанії 

втрачали мільйони доларів через те, що зловмисники переконували 

співробітників переказати гроші на підроблені рахунки або надавали доступ до 

фінансових ресурсів. 

Репутаційні втрати є ще одним важливим аспектом впливу соціально-

інженерних атак. Коли стає відомо про витік даних або фінансові втрати 

внаслідок атаки, це негативно впливає на довіру клієнтів, партнерів та інвесторів 

до компанії. Репутаційні втрати можуть мати довгострокові наслідки, 

включаючи втрату клієнтів, зменшення доходів та зниження вартості акцій. 

Соціально-інженерні атаки також можуть призводити до порушення 

внутрішніх процесів та операцій підприємства. Після атаки компанії часто 

змушені витрачати значні ресурси на відновлення систем, проведення 

розслідувань та покращення заходів безпеки. Це може викликати збої в роботі, 

зниження продуктивності та додаткові витрати. 

Загальний вплив соціально-інженерних атак на інформаційну безпеку 

підприємств підкреслює необхідність комплексного підходу до захисту. Це 

включає впровадження багаторівневих систем безпеки, регулярне навчання 

персоналу, проведення симуляцій атак та постійний моніторинг нових загроз. 
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Організації повинні активно інвестувати в кібербезпеку та створювати культуру 

безпеки, щоб мінімізувати ризики, пов'язані з соціально-інженерними атаками. 

Порівняння результатів дослідження з іншими дослідженнями вказує на 

спільні тенденції та закономірності у впливі соціально-інженерних атак на 

інформаційну безпеку підприємств. Наше дослідження підтверджує висновки, 

зроблені у звітах відомих аналітичних компаній, таких як Verizon і Symantec, які 

відзначають, що соціально-інженерні атаки залишаються одним з найбільш 

поширених і ефективних методів порушення безпеки. 

Згідно зі звітом Verizon Data Breach Investigations Report за 2023 рік, 

близько 85% усіх успішних кібератак включають елемент соціальної інженерії, 

що узгоджується з нашими даними про високу частоту фішингових атак. Інші 

дослідження, такі як звіт Symantec Internet Security Threat Report, також вказують 

на значну роль соціально-інженерних методів у сучасних кібератаках, 

підкреслюючи, що фішинг залишається найпоширенішою технікою, яка 

використовується зловмисниками. 

Дослідження показують, що більшість підприємств недостатньо готують 

своїх співробітників до протидії соціально-інженерним атакам. Це узгоджується 

з нашими результатами, які вказують на низький рівень обізнаності та підготовки 

персоналу до таких загроз. Інші дослідження, такі як звіт IBM X-Force Threat 

Intelligence Index, підтверджують, що організації, які інвестують у навчання та 

підготовку співробітників, мають значно менше інцидентів, пов'язаних із 

соціальною інженерією. 

Наші дані також свідчать про значні фінансові та репутаційні втрати 

внаслідок соціально-інженерних атак, що підтверджується дослідженнями 

Ponemon Institute. Згідно з їхнім звітом Cost of Data Breach Report, середня 

вартість витоку даних, спричиненого соціально-інженерними атаками, 

продовжує зростати, підкреслюючи серйозність фінансових наслідків для 

підприємств. 
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Порівняння з іншими дослідженнями також показує, що соціально-

інженерні атаки є універсальними загрозами, які можуть бути націлені на 

підприємства будь-якого розміру і галузі. Це підтверджується звітами ENISA та 

інших організацій, які відзначають, що малі та середні підприємства часто є 

більш вразливими через обмежені ресурси для впровадження комплексних 

заходів безпеки. 

Таким чином, результати нашого дослідження гармонізують з висновками 

інших авторитетних джерел, підтверджуючи важливість розробки та 

впровадження ефективних стратегій захисту від соціально-інженерних атак. Це 

включає підвищення обізнаності співробітників, регулярні тренінги та симуляції 

атак, а також використання сучасних технологічних рішень для виявлення та 

блокування загроз [70]. 

Висновки з проведеного дослідження підкреслюють значний вплив 

соціально-інженерних атак на інформаційну безпеку підприємств. Основними 

висновками є те, що такі атаки залишаються однією з найбільш поширених та 

ефективних методик, використовуваних зловмисниками для отримання 

несанкціонованого доступу до конфіденційної інформації та систем. Наше 

дослідження підтвердило, що людський фактор є найслабшою ланкою в 

системах безпеки, і зловмисники успішно експлуатують цю вразливість через 

різноманітні техніки соціальної інженерії, такі як фішинг, вішинг, смішинг, 

бейдинг, тейлорінг та спірфішинг. 

Аналіз зібраних даних показав, що більшість співробітників недостатньо 

обізнані про методи соціальної інженерії і не мають навичок для їх виявлення. 

Це створює серйозні ризики для інформаційної безпеки підприємств, оскільки 

навіть найкращі технічні засоби захисту можуть бути безсилими, якщо 

зловмисник може обдурити користувача або адміністратора системи. 

Статистичні дані та результати опитувань свідчать про те, що соціально-

інженерні атаки призводять до витоку конфіденційної інформації, фінансових 

збитків, порушення репутації та зниження довіри до організацій. 
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Порівняння з іншими дослідженнями підтверджує наші висновки та вказує 

на загальні тенденції у використанні соціально-інженерних атак. Інші 

дослідження також відзначають високу частоту фішингових атак та необхідність 

навчання співробітників для ефективної протидії таким загрозам. Виявлено, що 

підприємства, які регулярно проводять тренінги та симуляції атак, мають значно 

менше інцидентів безпеки, пов'язаних із соціальною інженерією. 

Наше дослідження вказує на необхідність комплексного підходу до 

захисту від соціально-інженерних атак. Це включає впровадження 

багаторівневих систем безпеки, регулярне навчання персоналу, проведення 

симуляцій атак та постійний моніторинг нових загроз. Організації повинні 

активно інвестувати в кібербезпеку та створювати культуру безпеки, щоб 

мінімізувати ризики, пов'язані з соціально-інженерними атаками. 

Загалом, результати дослідження дозволили розробити рекомендації для 

підприємств, спрямовані на підвищення рівня інформаційної безпеки та 

зниження ризиків успішних соціально-інженерних атак. Це включає покращення 

обізнаності співробітників, впровадження сучасних технологічних рішень для 

виявлення та блокування загроз, а також розробку політик безпеки, орієнтованих 

на мінімізацію людського фактора. Ефективна протидія соціально-інженерним 

атакам вимагає постійного оновлення знань та адаптації до нових методів, що 

використовуються зловмисниками. 

Висновки до розділу 2 

 

У другому розділі було проведено комплексний аналіз впливу соціально-

інженерних атак на інформаційну безпеку підприємств. Дослідження показало, 

що головною вразливістю є людський фактор. Незважаючи на наявність 

технічних заходів захисту, співробітники часто стають мішенями для 

зловмисників через недостатню обізнаність про методи соціальної інженерії та 

недотримання політик безпеки. 
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Типові вразливості, такі як людський фактор, відсутність ефективних 

політик безпеки та технічні вразливості, були детально розглянуті. Наслідки атак 

можуть включати фінансові втрати, пошкодження репутації та юридичні 

наслідки. Аналіз трендів та статистики соціально-інженерних атак показав 

зростання кількості фішингових, вішингових та смішингових атак, а також 

збільшення атак, пов'язаних з пандемією COVID-19. 

Оцінка впливу соціально-інженерних атак включала визначення критеріїв 

оцінки, таких як кількість атак, рівень успішності, фінансові втрати, час простою, 

вплив на репутацію та юридичні наслідки. Для збору даних використовувалися 

методи опитувань, аналізу інцидентів та кейс-стаді. 

Результати дослідження підкреслили необхідність комплексного підходу 

до забезпечення інформаційної безпеки, що включає технічні, організаційні 

заходи та постійне навчання співробітників для зниження ризику соціально-

інженерних атак. Це дозволяє підприємствам ефективно протидіяти загрозам, 

мінімізуючи можливі наслідки атак, та забезпечувати надійний захист своїх 

інформаційних активів . 
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Розділ 3 РОЗРОБКА РЕКОМЕНДАЦІЙ ЩОДО ЗАПОБІГАННЯ 

СОЦІАЛЬНО-ІНЖЕНЕРНИМ АТАКАМ 

3.1. Аналіз поточних заходів безпеки 

 

Для розробки ефективних рекомендацій щодо запобігання соціально-

інженерним атакам необхідно детально проаналізувати існуючі заходи безпеки, 

впроваджені на підприємстві. Під час переддипломної практики на підприємстві 

ФОП Данілевський Є. Ю. було виявлено ключові аспекти в забезпеченні 

інформаційної безпеки, що можуть бути покращені. 

Огляд існуючих політик безпеки проводиться для оцінки їхньої 

ефективності та відповідності сучасним вимогам інформаційної безпеки. 

Поточні політики безпеки визначають основні принципи та правила захисту 

інформаційних активів підприємства. Основна мета політик безпеки полягає у 

забезпеченні захисту конфіденційної інформації, запобіганні несанкціонованому 

доступу та забезпеченні цілісності та доступності даних. 

Аналіз наявних політик безпеки включає перевірку їх відповідності 

нормативним вимогам та стандартам галузі, таким як ISO/IEC 27001, NIST або 

GDPR. Це допомагає переконатися, що підприємство дотримується найкращих 

практик і вимог законодавства у сфері інформаційної безпеки. Перегляд політик 

безпеки також охоплює оцінку їхньої актуальності та повноти. Важливо, щоб 

політики регулярно оновлювалися відповідно до змін у загрозах та технологіях, 

а також враховували новітні методи захисту. 

Серед основних аспектів, що аналізуються при оцінці політик безпеки, є 

контроль доступу, управління паролями, захист мережі, реагування на інциденти 

та управління ризиками. Політики контролю доступу визначають правила 

надання та відкликання доступу до інформаційних ресурсів, забезпечуючи 

принцип найменших привілеїв. Управління паролями включає вимоги до 

створення, зберігання та зміни паролів, що допомагає запобігти їхньому 
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компрометуванню. Захист мережі охоплює заходи з моніторингу та захисту 

мережевої інфраструктури від зовнішніх і внутрішніх загроз. 

Політики реагування на інциденти визначають порядок дій у разі 

виявлення інциденту безпеки, включаючи його виявлення, оцінку, усунення та 

повідомлення відповідних сторін. Управління ризиками включає процеси 

ідентифікації, оцінки та зниження ризиків, пов'язаних з інформаційною 

безпекою. Ефективні політики безпеки також враховують аспекти навчання та 

підвищення обізнаності співробітників, оскільки людський фактор є однією з 

основних загроз для інформаційної безпеки. 

Загалом, огляд існуючих політик безпеки дозволяє виявити їхні слабкі 

місця та області для вдосконалення. Регулярне оновлення та перегляд політик є 

необхідним для забезпечення їхньої відповідності сучасним вимогам та 

ефективності у захисті інформаційних активів підприємства. 

Навчання та обізнаність співробітників є критично важливими елементами 

забезпечення інформаційної безпеки підприємства. Однією з основних причин 

успіху соціально-інженерних атак є недостатній рівень обізнаності персоналу 

щодо можливих загроз та методів їхньої реалізації. Тому, систематичне навчання 

співробітників має бути невід'ємною частиною стратегії кібербезпеки будь-якої 

організації. 

Програми навчання з кібербезпеки повинні включати різноманітні теми, 

такі як розпізнавання фішингових повідомлень, безпечне використання паролів, 

методи захисту конфіденційної інформації та правила безпечної роботи з 

мережевими ресурсами. Важливо, щоб навчання проводилося на регулярній 

основі, з урахуванням останніх тенденцій та нових загроз в сфері інформаційної 

безпеки. Це допомагає співробітникам залишатися в курсі актуальних методів 

атак та способів їхнього запобігання. 

Ефективне навчання повинно поєднувати теоретичні знання з 

практичними вправами. Проведення симуляцій соціально-інженерних атак, 

таких як фішингові тестування, дозволяє співробітникам на практиці 
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відпрацювати навички розпізнавання загроз і правильного реагування на них. 

Такі тренінги також допомагають виявити слабкі місця в обізнаності персоналу 

та скоригувати програму навчання відповідно до виявлених недоліків. 

Крім тренінгів, важливим аспектом підвищення обізнаності є постійне 

інформування співробітників про нові загрози та методи захисту. Це може 

здійснюватися через розсилки, внутрішні портали або спеціальні семінари. 

Важливо, щоб інформація подавалася доступно та зрозуміло, з прикладами 

реальних інцидентів та рекомендаціями щодо їхнього уникнення. 

Навчання та обізнаність співробітників також включають формування 

культури безпеки в організації. Це передбачає створення середовища, де 

співробітники розуміють важливість інформаційної безпеки та активно 

сприяють її забезпеченню. Керівництво має подавати приклад і підтримувати 

ініціативи, спрямовані на покращення безпеки, а також заохочувати 

співробітників до участі в навчальних програмах та дотримання політик безпеки. 

Загалом, систематичне навчання та підвищення обізнаності співробітників 

є ключовими факторами успішного забезпечення інформаційної безпеки 

підприємства. Це допомагає знизити ризики, пов'язані з людським фактором, та 

створити надійний захисний бар'єр проти соціально-інженерних атак та інших 

кіберзагроз. 

Технічні засоби захисту є важливим компонентом забезпечення 

інформаційної безпеки підприємств. Вони включають різноманітні технології та 

інструменти, призначені для запобігання несанкціонованому доступу, виявлення 

та реагування на загрози, а також забезпечення цілісності та конфіденційності 

даних. Одним з основних технічних засобів захисту є системи виявлення та 

запобігання вторгненням (IDS/IPS), які аналізують мережевий трафік та 

виявляють підозрілу активність, що може свідчити про спроби злому або інші 

загрози. Ці системи можуть автоматично блокувати підозрілі дії та повідомляти 

адміністраторів про потенційні інциденти безпеки. 
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Іншим важливим засобом є брандмауери (фаєрволи), які контролюють 

потоки даних між внутрішньою мережею та зовнішніми джерелами. 

Брандмауери можуть блокувати небажаний трафік на основі встановлених 

правил, запобігаючи несанкціонованому доступу до внутрішніх ресурсів. 

Використання сучасних багаторівневих брандмауерів дозволяє забезпечити 

гнучкий та надійний захист мережі. 

Багатофакторна автентифікація (MFA) є ще одним ефективним технічним 

засобом захисту. Вона забезпечує додатковий рівень безпеки шляхом вимоги 

надання кількох форм ідентифікації перед отриманням доступу до системи або 

даних. Це може включати комбінацію паролів, одноразових кодів, біометричних 

даних або фізичних токенів. Використання MFA значно знижує ризик 

компрометації облікових записів, навіть якщо зловмисник отримав доступ до 

пароля користувача. 

Шифрування даних є критично важливим для захисту конфіденційної 

інформації як під час зберігання, так і при передачі. Шифрування забезпечує 

перетворення даних у формат, який не може бути прочитаний без відповідного 

ключа. Це унеможливлює доступ зловмисників до даних, навіть якщо вони 

перехоплять або викрадуть їх. Використання сучасних алгоритмів шифрування 

гарантує високий рівень захисту інформації. 

Системи управління інформаційною безпекою (SIEM) надають 

комплексний підхід до моніторингу та аналізу подій безпеки. Вони збирають і 

аналізують дані з різних джерел, таких як мережеві пристрої, сервери та додатки, 

щоб виявити аномалії та потенційні загрози. SIEM-системи дозволяють 

оперативно реагувати на інциденти безпеки та мінімізувати їхні наслідки. 

Антивірусне та антималварне програмне забезпечення є необхідним для 

захисту кінцевих пристроїв від шкідливих програм. Це програмне забезпечення 

виявляє, блокує та видаляє віруси, трояни, шпигунські програми та інші види 

шкідливого ПЗ. Регулярне оновлення антивірусних баз даних та використання 
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сучасних методів виявлення загроз є ключовими для забезпечення ефективного 

захисту. 

Загалом, технічні засоби захисту є основою комплексного підходу до 

інформаційної безпеки. Вони забезпечують багаторівневий захист, що включає 

запобігання, виявлення та реагування на загрози, а також захист 

конфіденційності та цілісності даних. Впровадження сучасних технологій та 

регулярне оновлення захисних засобів дозволяють підприємствам ефективно 

протидіяти кіберзагрозам та забезпечувати безпеку своїх інформаційних активів. 

Організаційні заходи є важливою складовою забезпечення інформаційної 

безпеки підприємств. Вони включають розробку та впровадження політик, 

процедур і процесів, що спрямовані на захист інформаційних активів від 

внутрішніх та зовнішніх загроз. Одним з ключових аспектів є створення і 

підтримка ефективної команди з кібербезпеки, яка відповідає за моніторинг, 

виявлення та реагування на інциденти безпеки. Така команда повинна мати чітко 

визначені ролі і обов'язки, а також достатні ресурси для виконання своїх завдань. 

Розробка планів реагування на інциденти є критично важливою для 

забезпечення готовності організації до можливих атак. Ці плани повинні містити 

детальний опис дій у разі виявлення інциденту, включаючи процеси 

ідентифікації, оцінки, усунення та відновлення. Важливо, щоб плани регулярно 

перевірялися і оновлювалися, а співробітники проходили тренування з їхнього 

виконання, що дозволить мінімізувати шкоду від інцидентів та швидко 

відновити нормальну роботу. 

Внутрішні аудиторські перевірки безпеки допомагають виявити 

вразливості та недоліки у поточних заходах захисту. Проведення регулярних 

аудиторських перевірок дозволяє оцінити ефективність існуючих політик і 

процедур, виявити потенційні ризики та розробити заходи для їх усунення. 

Аудит також допомагає забезпечити відповідність нормативним вимогам та 

стандартам інформаційної безпеки. 
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Організаційні заходи включають також управління доступом до 

конфіденційної інформації. Впровадження принципу найменших привілеїв 

гарантує, що співробітники мають доступ лише до тієї інформації, яка необхідна 

для виконання їхніх службових обов'язків. Це значно знижує ризик 

несанкціонованого доступу та витоку даних. Процеси управління доступом 

повинні бути чітко визначеними та включати регулярні перегляди прав доступу. 

Навчання і підвищення обізнаності співробітників є важливим аспектом 

організаційних заходів безпеки. Систематичне навчання з кібербезпеки, тренінги 

та симуляції атак допомагають співробітникам розпізнавати загрози та 

правильно реагувати на них. Формування культури безпеки в організації сприяє 

створенню середовища, де всі співробітники усвідомлюють важливість захисту 

інформації та активно сприяють його забезпеченню. 

Управління ризиками є ще одним ключовим організаційним заходом. 

Регулярний аналіз ризиків дозволяє ідентифікувати потенційні загрози, оцінити 

їхній вплив на організацію та розробити заходи для їхнього зниження. Це 

включає проведення оцінки вразливостей, тестування на проникнення та 

впровадження засобів захисту для мінімізації ризиків. 

Загалом, організаційні заходи є основою для створення ефективної 

системи інформаційної безпеки. Вони забезпечують структуру і процеси, 

необхідні для захисту інформаційних активів, реагування на інциденти та 

забезпечення відповідності нормативним вимогам. Впровадження та підтримка 

цих заходів дозволяє підприємствам ефективно протидіяти загрозам та 

забезпечувати стабільність і безпеку своєї діяльності. 

Використання сучасних технологій є ключовим фактором у забезпеченні 

інформаційної безпеки підприємств. Сучасні технології надають потужні 

інструменти для запобігання, виявлення та реагування на кіберзагрози, 

забезпечуючи надійний захист інформаційних активів. Одним з таких 

інструментів є штучний інтелект (ШІ) та машинне навчання, які активно 

застосовуються для аналізу великих обсягів даних та виявлення аномалій. 
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Алгоритми ШІ можуть ідентифікувати незвичайну активність, яка може свідчити 

про потенційну загрозу, що дозволяє швидко реагувати на інциденти та 

запобігати їхньому розвитку. 

Хмарні технології також відіграють важливу роль у забезпеченні 

інформаційної безпеки. Використання хмарних сервісів дозволяє підприємствам 

зберігати дані у безпечних дата-центрах, які мають високий рівень захисту. 

Хмарні рішення пропонують інструменти для шифрування даних, резервного 

копіювання та відновлення, що забезпечує їхню цілісність та доступність навіть 

у випадку аварійних ситуацій. Крім того, хмарні провайдери часто мають власні 

команди з кібербезпеки, які забезпечують додатковий рівень захисту. 

Технології шифрування є ще одним важливим аспектом сучасної 

інформаційної безпеки. Шифрування дозволяє захистити дані під час їхньої 

передачі та зберігання, перетворюючи їх у формат, який не може бути 

прочитаний без відповідного ключа. Це унеможливлює доступ зловмисників до 

конфіденційної інформації, навіть якщо вони отримають фізичний доступ до 

носіїв даних або перехоплять мережевий трафік. Використання сильних 

алгоритмів шифрування є обов'язковою практикою для захисту критично 

важливої інформації. 

Інструменти для моніторингу та аналізу безпеки, такі як системи 

управління інформаційною безпекою (SIEM), дозволяють підприємствам 

отримувати централізований огляд подій безпеки. SIEM-системи збирають дані 

з різних джерел, аналізують їх та генерують оповіщення про підозрілу 

активність. Це дозволяє оперативно виявляти загрози та реагувати на них, 

мінімізуючи потенційні збитки. 

Використання багатофакторної автентифікації (MFA) є ще однією 

сучасною технологією, яка значно підвищує рівень безпеки доступу до систем та 

даних. MFA вимагає від користувачів підтвердження своєї особи за допомогою 

кількох факторів автентифікації, таких як пароль, одноразовий код, біометричні 

дані або фізичний токен. Це робить майже неможливим несанкціонований 
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доступ до облікових записів, навіть якщо зловмисник отримав доступ до одного 

з факторів. 

Розвиток технологій також включає використання блокчейн для 

забезпечення цілісності та автентичності даних. Блокчейн дозволяє створювати 

незмінні записи, які можуть бути перевірені, що робить його корисним для 

захисту від підробок та забезпечення прозорості транзакцій. 

Загалом, використання сучасних технологій є невід'ємною частиною 

ефективної стратегії інформаційної безпеки. Вони надають підприємствам 

необхідні інструменти для захисту своїх даних, запобігання загрозам та 

швидкого реагування на інциденти. Постійне впровадження новітніх технологій 

та адаптація до змін у сфері кібербезпеки дозволяють підприємствам залишатися 

на крок попереду зловмисників та забезпечувати надійний захист своїх 

інформаційних активів. 

3.2. Розробка рекомендацій щодо покращення інформаційної безпеки 

 

На основі проведеного аналізу поточних заходів безпеки, а також з 

урахуванням сучасних трендів і методів соціальної інженерії, було розроблено 

низку рекомендацій для підвищення рівня інформаційної безпеки на 

підприємстві ФОП Данілевський Є. Ю. Ці рекомендації спрямовані на зміцнення 

технічних та організаційних заходів безпеки, а також на підвищення обізнаності 

співробітників [71]. 

Один з ключових аспектів у боротьбі з соціально-інженерними атаками – 

це підвищення обізнаності співробітників про можливі загрози та методи їх 

уникнення. Для цього необхідно впровадити регулярні тренінги та навчальні 

програми з інформаційної безпеки. Тренінги повинні охоплювати теми, такі як 

розпізнавання фішингових листів, безпечне поводження з конфіденційною 

інформацією, правильне використання паролів та реакція на підозрілі запити. 

Важливо також проводити симуляції соціально-інженерних атак для перевірки 
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готовності співробітників до реальних загроз. 

Ефективні тренінги повинні включати практичні вправи та кейси, що 

імітують реальні сценарії атак, щоб співробітники могли на практиці 

відпрацювати навички розпізнавання та реагування на загрози. Крім того, варто 

регулярно оновлювати навчальні матеріали, щоб враховувати нові методи і 

техніки, що використовуються зловмисниками. 

Необхідно розробити та впровадити чіткі політики безпеки, які будуть 

регулювати всі аспекти поводження з інформацією на підприємстві. До таких 

політик можуть входити правила щодо створення та використання паролів, 

управління доступом до інформаційних систем, процедури реагування на 

інциденти та регулярні перевірки на вразливості. Політики повинні бути 

доступні всім співробітникам, а їх виконання – контролюватися керівництвом. 

Політики безпеки повинні включати детальні інструкції щодо поводження 

з конфіденційною інформацією, правил користування електронною поштою, 

інтернетом та іншими засобами комунікації. Також важливо передбачити 

процедури звітування про підозрілі дії або інциденти безпеки. Регулярні 

перевірки та аудити виконання політик допоможуть виявляти слабкі місця та 

своєчасно вносити необхідні корективи. 

Багатофакторна автентифікація (MFA) є ефективним засобом захисту від 

несанкціонованого доступу до інформаційних систем. Впровадження MFA 

значно ускладнює завдання зловмисників, оскільки для доступу до системи 

необхідно підтвердити особу за допомогою кількох факторів, таких як пароль, 

мобільний телефон або біометричні дані. 

Використання багатофакторної автентифікації може включати такі методи, 

як одноразові паролі (OTP), апаратні токени, біометричні дані (відбитки пальців, 

розпізнавання обличчя) або програмні токени, що генерують коди на мобільних 

пристроях. Впровадження MFA забезпечить додатковий рівень захисту для 

критичних систем і облікових записів співробітників. 

Підприємству необхідно проводити регулярні перевірки та аудити безпеки 
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для виявлення вразливостей та оцінки ефективності існуючих заходів захисту. 

Аудити можуть включати перевірки на вразливості, аналіз інцидентів, 

проведення тестів на проникнення (penetration testing) та оцінку політик безпеки. 

Результати аудитів повинні використовуватися для коригування та покращення 

заходів безпеки. 

Під час аудиту необхідно перевіряти відповідність систем безпеки 

сучасним стандартам та рекомендаціям, аналізувати журнали подій, проводити 

тести на виявлення уразливостей і оцінювати ефективність реакції на інциденти. 

Регулярний аудит допоможе вчасно виявляти і усувати потенційні загрози, а 

також підтримувати високий рівень безпеки. 

Необхідно забезпечити регулярне оновлення і підтримку технічних засобів 

захисту, таких як антивірусне програмне забезпечення, фаєрволи та системи 

детекції вторгнень. Це дозволить вчасно виявляти та нейтралізувати новітні 

загрози. Важливо також проводити постійний моніторинг мережі для виявлення 

підозрілих дій і швидкого реагування на можливі інциденти. 

Оновлення програмного забезпечення повинно включати як встановлення 

останніх версій антивірусних баз, так і регулярне оновлення операційних систем, 

додатків та інших компонентів ІТ-інфраструктури. Підтримка технічних засобів 

захисту включає регулярне тестування і налаштування фаєрволів, налаштування 

правил детекції в системах IDS/IPS та оперативне реагування на виявлені 

загрози. 

Запровадження систем запобігання витоку даних (DLP) дозволить 

контролювати і захищати конфіденційну інформацію, запобігаючи її 

несанкціонованому розповсюдженню. Системи DLP дозволяють відстежувати 

переміщення конфіденційної інформації та вчасно блокувати потенційно 

небезпечні дії. 

Системи DLP можуть включати моніторинг електронної пошти, 

мережевих комунікацій, зовнішніх пристроїв зберігання даних та іншої 

активності користувачів. Впровадження DLP допоможе запобігти витоку даних 
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через людські помилки або зловмисні дії, забезпечуючи захист конфіденційної 

інформації. 

На основі проведеного аналізу та з урахуванням сучасних загроз 

інформаційної безпеки, впровадження цих рекомендацій дозволить значно 

підвищити рівень захисту підприємства від соціально-інженерних атак. Якщо 

цей підпункт задовольняє вимогам, можемо переходити до наступного. 

3.3. Впровадження рекомендацій та оцінка їх ефективності 

 

Після розробки рекомендацій щодо покращення інформаційної безпеки 

необхідно створити детальний план їх впровадження та системи оцінки 

ефективності. Це дозволить підприємству ФОП Данілевський Є. Ю. не лише 

реалізувати необхідні заходи, а й постійно моніторити їх результативність, 

вносячи корективи за необхідності. 

Впровадження рекомендованих заходів вимагає чітко структурованого 

плану, що включає етапи реалізації кожної з рекомендацій, відповідальних осіб, 

строки виконання та необхідні ресурси. План впровадження повинен бути 

детальним і включати ось такі етапи: 

Перший етап полягає у проведенні оцінки наявних ресурсів, включаючи 

фінансові, технічні та кадрові, необхідні для реалізації заходів. Важливо 

визначити можливості підприємства та обмеження, що можуть вплинути на 

процес впровадження. 

Після аналізу ресурсів необхідно визначити пріоритетність впровадження 

заходів на основі їх впливу на інформаційну безпеку та доступних ресурсів. 

Заходи, що мають найбільший вплив на безпеку, повинні впроваджуватись у 

першу чергу. 

Створення детального графіку реалізації заходів з чіткими строками та 

відповідальними особами є ключовим етапом. Графік повинен включати всі 

етапи впровадження, від підготовки до повного завершення, щоб забезпечити 
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системний підхід до реалізації заходів. 

Перед впровадженням нових політик і технологій важливо провести 

навчальні заходи для підготовки співробітників. Це включає тренінги, семінари 

та практичні заняття, які допоможуть співробітникам освоїти нові процедури та 

технології. 

Перш ніж впроваджувати заходи повністю, необхідно провести попередні 

тестування та випробування нових систем і політик. Це дозволить оцінити їх 

ефективність та виявити можливі проблеми, які можуть виникнути під час 

реальної експлуатації. 

На цьому етапі здійснюється реалізація всіх рекомендованих заходів у 

повному обсязі. Важливо контролювати виконання робіт та дотримання строків, 

щоб забезпечити ефективне впровадження всіх заходів безпеки. 

Після впровадження заходів необхідно постійно здійснювати моніторинг 

їх ефективності, оцінювати результати та вносити корективи за необхідності. Це 

дозволить підтримувати високий рівень інформаційної безпеки та адаптуватися 

до нових загроз. 

3.3.1. Оцінка ефективності впроваджених заходів. 

 

Після впровадження рекомендованих заходів важливо провести детальну 

оцінку їх ефективності для визначення реального впливу на інформаційну 

безпеку підприємства. Оцінка ефективності повинна включати: 

Порівняння кількості успішних і неуспішних спроб соціально-інженерних 

атак до і після впровадження заходів дозволяє визначити їх ефективність. 

Зменшення кількості успішних атак свідчить про успішність впроваджених 

заходів. 

Важливим показником ефективності заходів є аналіз фінансових втрат, 

пов'язаних з соціально-інженерними атаками. Зменшення фінансових втрат є 

ознакою успішності впроваджених заходів і підтвердженням того, що заходи 
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безпеки ефективно захищають підприємство. 

Визначення часу простою інформаційних систем через інциденти безпеки 

є важливим показником ефективності заходів. Скорочення часу простою 

свідчить про покращення здатності підприємства швидко реагувати на інциденти 

та ефективність впроваджених заходів. 

Збір зворотного зв'язку від співробітників щодо нових політик і заходів 

безпеки допомагає оцінити їхню ефективність з точки зору користувачів. Оцінка 

задоволеності співробітників та їхньої готовності до протидії загрозам є 

важливим показником успішності впроваджених заходів. 

Проведення регулярних аудитів та тестувань систем безпеки допомагає 

виявляти нові вразливості та оцінювати ефективність впроваджених заходів. 

Результати аудитів повинні використовуватися для коригування та покращення 

заходів безпеки. 

Порівняння кількості інцидентів безпеки до і після впровадження заходів 

дозволяє оцінити їх ефективність. Зменшення кількості інцидентів свідчить про 

покращення захисту інформаційних систем підприємства. 

Ведення детальної звітності та документації про всі заходи безпеки, їх 

впровадження та результати оцінки ефективності допоможе підтримувати 

високий рівень контролю та забезпечить можливість аналізу результатів у 

майбутньому. 

Оцінка ефективності повинна проводитися регулярно, щоб своєчасно 

виявляти можливі проблеми і вносити необхідні корективи. Це дозволить 

підтримувати високий рівень інформаційної безпеки та адаптуватися до нових 

загроз. 

На основі результатів оцінки ефективності підприємство зможе зробити 

висновки про доцільність і ефективність впроваджених заходів, а також 

визначити подальші кроки для покращення інформаційної безпеки. Це 

забезпечить постійний розвиток і вдосконалення системи безпеки, що є критично 

важливим у сучасних умовах постійно зростаючих загроз. 
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Таким чином, впровадження рекомендацій та їх регулярна оцінка 

дозволять підприємству ФОП Данілевський Є. Ю. значно підвищити рівень 

інформаційної безпеки, зменшити ризики успішних соціально-інженерних атак 

та забезпечити надійний захист конфіденційної інформації. 

Висновки до розділу 3 

 

Розробка та впровадження комплексних заходів для запобігання 

соціально-інженерним атакам є ключовим елементом у забезпеченні 

інформаційної безпеки підприємства ФОП Данілевський Є. Ю. Аналіз поточних 

заходів безпеки показав, що технічні засоби захисту, такі як антивірусне 

програмне забезпечення, фаєрволи та системи детекції вторгнень, вже 

використовуються на підприємстві. Проте найбільш уразливим елементом 

залишається людський фактор, що потребує особливої уваги та вдосконалення. 

На основі проведеного аналізу було розроблено низку рекомендацій, 

спрямованих на покращення інформаційної безпеки. Вони включають 

підвищення обізнаності співробітників через регулярні тренінги та навчальні 

програми, розробку та впровадження ефективних політик безпеки, використання 

багатофакторної автентифікації, регулярні перевірки та аудит безпеки, 

оновлення і підтримку технічних засобів захисту, а також впровадження систем 

запобігання витоку даних (DLP). 

План впровадження заходів безпеки включає аналіз ресурсів, 

пріоритизацію заходів, розробку детального графіку, навчання та підготовку 

персоналу, тестування та випробування, повне впровадження, а також постійний 

моніторинг та оцінку ефективності. Оцінка ефективності впроваджених заходів 

базується на аналізі кількості успішних і неуспішних спроб атак, фінансових 

втрат, часу простою систем, зворотного зв'язку від співробітників, результатах 

аудиту та тестування, а також аналізі кількості інцидентів. 

Результати впровадження та оцінки ефективності дозволять підприємству 
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постійно вдосконалювати систему інформаційної безпеки, адаптуватися до 

нових загроз і підтримувати високий рівень захисту конфіденційної інформації. 

Таким чином, комплексний підхід до запобігання соціально-інженерним атакам 

забезпечить надійну інформаційну безпеку підприємства, знижуючи ризики та 

мінімізуючи можливі наслідки атак. 
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ВИСНОВКИ 

 

У дипломній роботі було проведено дослідження впливу соціально-

інженерних атак на інформаційну безпеку підприємств та розроблено 

рекомендації щодо їх запобігання. Виявлено, що соціально-інженерні атаки є 

значною загрозою для інформаційної безпеки підприємств. Використовуючи 

психологічні методи маніпуляції, зловмисники можуть отримувати доступ до 

конфіденційної інформації, обходити технічні засоби захисту і наносити 

підприємствам значні збитки. Проведено детальний аналіз видів соціально-

інженерних атак, таких як фішинг, вішинг, смішинг, бейтиг та pretexting. 

Розглянуто механізми та техніки, що використовуються зловмисниками для 

здійснення цих атак. Історичний контекст та приклади успішних атак дозволили 

зрозуміти еволюцію та постійне удосконалення методів соціальної інженерії. 

Аналіз поточного стану інформаційної безпеки підприємств показав, що 

головною вразливістю є людський фактор. Незважаючи на наявність технічних 

заходів захисту, недостатня обізнаність співробітників про методи соціальної 

інженерії та недотримання політик безпеки створюють додаткові ризики для 

інформаційної безпеки підприємства. Визначено критерії оцінки впливу 

соціально-інженерних атак, такі як кількість атак, рівень успішності атак, 

фінансові втрати, час простою, вплив на репутацію та юридичні наслідки. Для 

збору даних використовувалися методи опитувань, аналізу інцидентів та кейс-

стаді. Запропоновано низку заходів, серед яких підвищення обізнаності 

співробітників, розробка та впровадження ефективних політик безпеки, 

використання багатофакторної автентифікації, регулярні перевірки та аудит 

безпеки, оновлення і підтримка технічних засобів захисту, впровадження систем 

запобігання витоку даних (DLP). 

Для впровадження рекомендованих заходів розроблено детальний план, 

що включає етапи реалізації кожної з рекомендацій, відповідальних осіб, строки 

виконання та необхідні ресурси. Проведення регулярного моніторингу та оцінки 
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ефективності дозволить підприємству своєчасно виявляти можливі проблеми і 

вносити необхідні корективи. Розроблені рекомендації можуть бути використані 

підприємствами для підвищення рівня інформаційної безпеки. Запропоновані 

методи і заходи сприятимуть зменшенню ризиків успішних соціально-

інженерних атак, що, в свою чергу, забезпечить захист конфіденційної 

інформації та зниження фінансових втрат. 

Впровадження розроблених рекомендацій дозволить значно підвищити 

рівень інформаційної безпеки підприємств, зменшити ризики успішних 

соціально-інженерних атак та забезпечити надійний захист конфіденційної 

інформації. Комплексний підхід до запобігання соціально-інженерним атакам, 

що включає технічні та організаційні заходи, є ефективним способом захисту 

інформаційних систем. Подальші дослідження можуть бути спрямовані на 

вдосконалення методів захисту від соціально-інженерних атак, розвиток нових 

технологій для виявлення та запобігання таких атак, а також на підвищення рівня 

обізнаності та навчання співробітників у сфері інформаційної безпеки. 

Цей розділ відповідає вимогам методичних вказівок, включаючи підсумок 

всіх основних результатів дослідження, практичні висновки та рекомендації для 

подальших досліджень. 
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