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РЕФЕРАТ
Магістерська атестаційна робота присвячена оцінці ефективності сучасних методів, способів та засобів захисту від несанкціонованого доступу до інформаційних ресурсів в автоматизованих системах.
Актуальність моєї роботи полягає в тому, що з розвитком інформаційних технологій загальновизнаним стратегічним чинником зростання конкурентоспроможності організації є ефективне застосування інформаційних технологій, що суттєво автоматизує виробничий процес. Крім того організації повсемісно переходять до використання широких можливостей локальних та глобальних обчислювальних мереж, мережі  Інтернету та електронного бізнесу. Проте створення АС несе в собі ряд загрози, які можуть призвести до небажаних втрат, тимчасової недоступності або витоку важливих даних. А саме появою нових методів і способів несанкціонованого доступу до інформації та її руйнування, що значно загострило проблему захисту ІзОД.

Основною метою моєї роботи є розгляд сучасних способів захисту від несанкціонованого доступу до інформації та її руйнування, а також оцінка ефективності існуючих  методів та засобів.
Обєктом дослідження є автоматизовані системи класу 2.

Предмет дослідження - методи та засоби захисту від НСД до інформації та можливості її подальшого руйнування 
Матеріали дипломної роботи викладені у трьох розділах.

У першому розділі розглянуті класифікація автоматизованих систем тастандартні функціональні профілі захищеності інформації в комп'ютерних системах.
Другий розділ присвячено сучасним методам і засобам несанкціонованого отримання данних з АС.

У третьому розділі проводимо вибір раціонального варіанту системи захисту інформації від НСД та НСВ на основі експертних оцінок.

Мал._10_, табл._7_, бібліограф:_22_назв, 75_с.

Галузь застосування. Матеріали роботи можуть бути використані при проектуванні та подальшому розгортанні системи фізичного захисту інформації в інформаційно-комунікаційній системі підприємства.

Ключові слова: автоматизована система, захист інформації,  кібербезпека, кіберінцидент, кіберзахист, модель загроз, несанкціонований доступ, перешкода, ризик, система захисту інформації. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ

ARP―Addres Resolution Protokol, протокол 
н.
іденційніст адресу;

DNS―Domain Name System, система доменних імен;

DоS―Denialof Service, [атака] відмова в обслуговуванні;

ICMP―Internet Control Messages Protokol,протокол керуючих повідомлень в інтернеті;

OSI―Open Systems Interconnection, взаємодія відкритих систем;

TCP―Transmision Control Protocol, протокол управління передаванням;

ТСSЕС―Trusted Computer System Evaluation Criteria, критерії оцінювання захищених комп’ютерних систем(«Оранжевая книга»);

АС― автоматизована система;

ДБЖ― джерело безперебійного живлення;

ДВЖ ― джерело вторинного живлення;

ЗІ― захист інформації;

ІКС― інформаційно комунікаційна система;

ІС ― інформаційна система;

ІТС― інформаційно-телекомунікаційна система;

КЗЗ― комплекс засобів захисту;
КС ― комп’ютерна система;
КСЗІ― комплексна система захисту інформації;

МНІ― матеріальні носії інформації;
НД ТЗІ – нормативний документ в галузі технічного захисту інформації;

НСВ― навмисний силовий вплив;
НСД― несанкціонований доступ;

ОС― операційна система;

ПЗ― пристрій захисту;

СЗІ― служба захисту інформації;

ТЗІ― технічний захист інформації.
ВСТУП

Автоматизовані системи (АС) різних класів займають важливе місце в інформаційній структурі сучасного суспільства. Виконуючи покладені на  них функції по прийому, обробці, зберіганню та передачі інформації, вони забезпечують ефективне вирішення задач управління в органах державної влади, в банківській сфері, в сфері виробництва, по пошуку інформації різного характеру.

Особливу роль серед АС різних класів відіграють АС класу 2, що представляють собою локалізовані багатомашинні та 
н.
іденційність
еві організаційно-технічні системи, що реалізують інформаційні технології і включають фізичне середовище, персонал і інформацію, що обробляється.

Питання безпеки інформації – важлива складова процесу впровадження нових інформаційних технологій і інформаційних систем в усі сфери життєдіяльності суспільства.

В сучасних умовах, коли постійно розширюються можливості іноземної розвідки і отримує все більше значення фактор раптовості, підвищені вимоги пред’являються до захисту АС, які повинені забезпечити надійне збереження в таємниці від зловмисника змісту інформації, що обробляється в АС, її оперативність і достовірність. Широкомасштабне використання обчислювальної техніки та телекомунікаційних систем, збільшення обсягів інформації, що обробляється, та розширення кола користувачів призводять до якісно нових можливостей несанкціонованого доступу до ресурсів і даних інформаційної системи та їх руйнування.

Завдання ефективного захисту АС та інформації, що циркулює в ній стало сьогодні особливо актуальним, так як розширилось використання потужних комп’ютерів. Склалися такі умови, при яких отримали стрімкий розвиток засоби розвідки та сучасної обчислювальної техніки, які дозволяють значно розширити можливості зловмисників.

Усі етапи розробки та експлуатації АС повинні відповідати вимогам діючих нормативно-правових документів у сфері захисту інформації (ЗІ). Всі ці питання регламентуються цілим рядом законів, НД ТЗІ, рекомендаціями і стандартами. Зрозуміло що зачасту вимоги щодо захистусистемивід НСД та руйнування ресурсів створюють досить багато незручностей користувачам такої АС, що  нерідко суттєво ускладнює їх роботу. Тому необхідні об’єктивні кількісні та якісні критерії оцінки ефективності СЗІ від НСД та НСВ. Таким чином,у данній дипломній роботі я провів аналіз та оцінку ефективності сучасних методів та засобів несанкціонованого отримання інформації з автоматизованих систем та можливостей її подальшого руйнування.

Дослідження питань протидії несанкціонованому доступу та спробам руйнування ресурсів АС ускладнюється великою невизначеністю умов функціонування таких систем. Тому постановка задачі забезпечення ЗІ, як правило, виявляється некоректною, оскільки дуже часто формулюється в умовах непередбаченої поведінки системи в нестандартних,а особливо, екстремальних ситуаціях.

Мета роботи полягає в розробці оцінки ефективності методів і засобів несанкціонованого доступу до інформації та її подальшого руйнування.

Обєктом дослідження є автоматизовані системи класу 2.

Предмет дослідження – методи та засоби НСД до інформації та можливості її подальшого руйнування 
РОЗДІЛ 1. ОЦІНЮВАННЯ ЗАХИЩЕНОСТІ ІНФОРМАЦІЇ, ЯКА ОБРОБЛЯЄТЬСЯ У КОМП’ЮТЕРНИХ СИСТЕМАХ
Особливості термінології

Термінологія у сфері захисту інформації в комп'ютерних системах від несанкціонованого доступу, представлена в НД ТЗІ 1.1-003-99[8], та має певні особливості.
Керування доступом

Замість традиційних дискриційної та мандатної політик керування доступом (запропонованих в «Оранжевой книге») у цьому документі розрізняють довірче керування доступом та адміністративне керування доступом.
●
Довірче керування доступом — користувачам дозволено керувати доступом (тобто встановлювати і змінювати права доступу) до об'єктів свого домену (наприклад, на підставі права володіння об'єктами).

●
Адміністративне керування доступом — керувати доступом до об'єктів дозволено лише певному числу уповноважених користувачів (адміністраторам).

Хоча терміни «довірче керування доступом» і «адміністративне керування доступом» у НД ТЗІ проголошено як тотожні, згаданим у міжнародних стандартах термінам «дискреційне керування доступом» і «мандатне керування доступом» мають деякі відмінності.

Для дискреційного і мандатного керування доступом важливо, яким чином описуються і перевіряються права доступу:
●
дискреційне керування доступом — права виписують окремо для кожного об'єкта та суб'єкта і для конкретного об'єкта перевіряють права доступу конкретного суб'єкта;

●
мандатне керування доступом — з об'єктами та суб'єктами пов'язують, так звані,  мітки, які визначають їх положення у певній ієрархії рівнів повноважень, а потім під час доступу лише порівнюються відповідні рівні.

Застосовуючи довірче й адміністративне керування, акцент роблять на тому, кому надаються повноваження керувати правами доступу. Дискреційне керування доступом може бути як довірчим, так і адміністративним (але в останньому випадку керувати доступом може лише адміністратор). Мандатне керування доступом є окремим випадком адміністративного. Дискреційне керування доступом у тій реа​лізації, що відповідає вимогам критеріїв ТСSЕС і найчастіше зустрічається на прак​тиці, справді є довірчим керуванням.

Профіль захисту

Концепцію профілю захисту в НД ТЗІ реалізовано дещо інакше, ніж у «Національних критеріях». У документі використано поняття послуга без​пеки (SecurityService), під яким розуміють сукупність функцій, що забезпечують захист від певної загрози або множини загроз. Для кожної послуги запропо​новано окрему шкалу оцінювання, за якою визначають рівень реалізації послуги. Функціональний профіль містить перелік рівнів функціональних послуг, які реалізує комп'ютерна система. Функціональний профіль оформлюють певним чи​ном, зокрема, встановлюють порядок, відповідно до якого мають бути вказані послуги. Слід зазначити, що у «Національних критеріях» профіль захисту — це не просто перелік, а документ із визначеною структурою та змістом. Найближчим аналогом такого документа в системі ТЗІ в Україні є «Технічне завдання на створення комплексної системи захисту інформації», структуру і зміст якого визначено у НД ТЗІ 3.7-001 -99[13].

Критерії захищеності інформації вкомп'ютерних системах від несанкціонованого доступу

Нормативний документ НД ТЗІ 2.5-004-99[10] містить специфікації вимог до реалізації послуг безпеки. Вони утворюють певну систему критеріїв із п'яти груп:
●
конфіденційності;

●
цілісності;
●
доступності; 
●
спостережності; 
●
гарантій.
Критерії з перших чотирьох груп — це функціональні критерії, що визначають, які послуги безпеки здатна надавати оцінювальна система. До надання кожної з послуг безпеки висувають цілу низку вимог, за якими визначається рівень надання цієї послуги. Множина рівнів послуг безпеки, які надає система, складає функціональний профіль.
Остання група (критерії гарантій) — визначає рівень адекватності та коректності реалізації послуг безпеки, тобто фактично визначає рівень довіри до реалізації цих функцій.
Як бачимо, вимоги до послуг безпеки згруповано за ознакою кінцевої мети їх реалізації, тобто захисту окремої властивості інформації або системи. Така систематизація зручна для кінцевого споживача захищеної системи, оскільки спрямована саме на задоволення його потреб у захисті інформації. З іншого боку, для розробників систем, а також для експертів, які ці системи оцінюють,така систематизація не є оптимальною і створює деякі незручності. Альтернативна структура вимог до функціональних послуг використовується, наприклад,у сучасному міжнародному стандарті ISO 15408, відомому також як «Загальні критерії оцінки безпеки інформаційних технологій». Об'єктом оцінювання, виступає комп'ютерна система, тобто сукупність апаратних і програмних засобів, поданих дляоцінюваннязахищеності інформації, яку вони обробляють. Фактично вимогицього НД ТЗІ застосовують не лише для оцінювання окремих програмнихіпрограмно-апаратних комплексів, а й для оцінювання КСЗІ в автоматизованихсистемах. Але у кожному випадку критерії застосовують лише до комплексу засобів захисту (КЗЗ) тобто програмних і апаратних засобів, що здійснюють захист інформації.
Взаємозалежність послуг безпеки

Для реалізації деяких послуг безпеки необхідною умовою є реалізація інших послуг. Наприклад, без послуги безпеки НЦ (довірча цілісність КЗЗ) не зможе коректно функціонувати жодна КС. Комп’ютерну систему, в якій не реалізовано послугу НЦ-1, не можна вважати захищеною, і профіль захищеності для такої системи взагалі не розглядають. Взаємозалежність послуг безпеки показано на рис. 1.1. Стрілки на малюнку, проведені від послуги XX до послуги YY, означають, що виконання послуги XX (або певних її рівнів) вимагає обов’язкового виконання послуги YY. При цьому майже завжди достатньо виконати вимоги першого, найнижчого, рівня послуги, а вимоги вищих рівнів виконувати не обов’язково. Винятком є вимоги рівня Г-3 для послуг КВ-4(
н.
іденційність) і КК-1—КК-3 (аналіз прихованих каналів).        З рисунка видно, що крім послуги НЦ-1, є ще кілька послуг, вимоги яких обов’язково мають виконувати всі захищені системи.
[image: image1.png]KK-1

KK-2

KK-3 N

1323

131

[
W o

[

K734 KA-34
7034 IA-34
K12 KA12
12 TA-12
Mo-1.2
HA-12
HII-1.2

KO-1

HII-1

HK-1.2





Рис.1.1. Взаємозалежність функціональних послуг безпеки за критеріями НД ТЗІ 2.5-004-99
1.1. Класифікація автоматизованих систем. Стандартні функціональні профілі захищеності інформації в комп'ютерних системах
Класифікація автоматизованих систем

У документі НД ТЗІ 2.5-005-99[11] визначено три класи автоматизованих систем:

●
Одномашинний однокористувачевий комплекс (клас 1).
●
Локалізований багатомашинний багатокористувачевий комплекс (клас2).
●
Розподілений багатомашинний багатокористувачевий комплекс (клас 3). Зазначимо, що однокористувачевий комплекс — це такий комплекс, деодночасно може працювати не більше одного користувача. Разом із тим передбачається, що АС класу 1 здатна розрізняти різних користувачів і надавати їм різні права. АС класу 3 відрізняється від АС класу 2 тим, що вона не є локалізованою на певній території, тобто має незахищені канали передавання інформації.

Стандартні функціональні профілі

Гнучка форма оцінювання захищеності систем із використанням концепції профілів потребує розроблення відповідної нормативної бази, яка б регламентувала вимоги до функціональних профілів (для яких систем і в яких випадках потрібно застосовувати певний профіль). У цьому документі було зроблено спробу запропонувати розробникам систем стандартні профілі, що забезпечують окремі завдання політики безпеки, зокрема такі властивості захищеної інформації;

●
конфіденційність (К);

●
цілісність (Ц);

●
доступність (Д);

●
конфіденційність і цілісність (КЦ);

●
конфіденційність і доступність (КД);

●
цілісність і доступність (ЦД);

●
конфіденційність, цілісність і доступність (КЦД).

Кожен із зазначених напрямів захисту реалізовано для АС класів 1, 2 і 3. У рамках кожного стандартного профілю запропоновано кілька(від двох до шести) різноманітних профілів, що відрізняються між собою ступенем захищеності.
У документі запропоновано таку номенклатуру профілів: ідентифікатори виду X,Y,Z, де X — числове позначення класу АС (1,2 або 3), Y — буквене позначення, що характеризує види загроз, від яких забезпечують захист(К, Ц, Д, КЦ, КД,ЦД, КЦД). Z — номер профілю і необов'язкове буквене позначення версії. Профіль описують таким чином: спочатку вказують ідентифікатор, за ним — знак рівності, а потім у фігурних дужках перелічують послуги безпеки. Наприклад:
2.К.1 = { КД-2, НР-2, НИ-2, НК-1, НО-1, НЦ-1 } ― стандартні функціональні профілі захищеності в КС, що входять до складу АС класу 2, головною вимогою до яких є забезпечення конфіденційності оброблюваної інформації.

2.КЦ.3 = { КД-2, КА-2, КО-1, ЦД-1, ЦА-2, ЦО-1, НР-2, НИ-2, НК-1, НО-2, НЦ-2, НТ-2 } ― Стандартні функціональні профілі захищеності в КС, що входять до складу АС класу 2, з підвищеними вимогами до забезпечення конфіденційності і цілісності оброблюваної інформації

2.КЦД.2 = { КД-2, КА-2, КО-1,ЦД-1, ЦА-2, ЦО-1, ДР-1, ДВ-1, НР-2, НИ-2, НК-1, НО-2, НЦ-2, НТ-2 }― стандартні функціональні профілі захищеності в КС, що входять до складу АС класу 2, з підвищеними вимогами до забезпечення конфіденційності, цілісності і доступності оброблюваної інформації:
Запропоновані профілі є коректними і збалансованими за окремими групами вимог, однак практична їх цінність виявилася недостатньою через те, що розробники захищених систем фактично не мають керівних вказівок, в якому випадку слід обирати той чи інший профіль. Якщо клас системи і вимоги політики безпеки щодо захисту від певних видів загроз відомі, то необхідний ступінь захисту і, відповідно, рівень профілю вказує розробник. Крім того, більшість систем не створюють «з нуля»,  а інтегрують із готових компонентів, які вже можуть мати певні функціональні профілі. Такі профілі відрізнятимуться від стандартних.
1.2. Типові умови функціонування та вимоги із захисту інформації в автоматизованій системі класу 2
Метою створення автоматизованих систем класу 2 є надання будь-якому користувачеві, у відповідності із захищеною технологією обробки інформації, потенційної можливості доступу до інформаційних ресурсів усіх комп’ютерів, що об’єднані в обчислювальну мережу. 
1.2.1. Характеристика інформації, що обробляється в АС

В АС обробляється інформація, володіти, користуватися чи розпоряджатися якою можуть окремі фізичні та/або юридичні особи, що мають доступ до неї у відповідності до правил, встановлених власником цієї інформації. 

В АС може зберігатися і циркулювати як відкрита так і конфіденційна інформація.
Конфіденційна й відкрита інформація можуть циркулювати та оброблятися в АС як різними процесами для кожної з категорій інформації, так і в межах одного процесу.

У загальному випадку в АС, безвідносно до ступеню обмеження доступу, інформація за рівнем інтеграції характеризується як:

●
сукупність сильнозв’язаних об’єктів, що вимагають забезпечення своєї цілісності як сукупність;
●
окремі слабозв’язані об’єкти, що мають широкий спектр способів свого подання, зберігання й передачі і вимагають забезпечення своєї цілісності кожний окремо. 

Незалежно від способу подання об’єкти можуть бути структурованими або неструктурованими.

КСЗІ повинна реалізувати механізми, що забезпечують фізичну цілісність слабозв’язаних об’єктів, окремих складових сильнозв’язаних об’єктів, та підтримку логічної цілісності сильнозв’язаних об’єктів, що розосереджені в різних компонентах АС.
1.2.2. Політика реалізації послуг безпеки інформації в АС класу 2

Політика безпеки інформації в АС повинна поширюватися на об’єкти комп’ютерної системи, які безпосередньо чи опосередковано впливають на безпеку конфіденційної інформації.

До таких об’єктів належать:

●
адміністратор безпеки та співробітники СЗІ;

●
користувачі, яким надано повноваження інших адміністраторів;

●
користувачі, яким надано право доступу до конфіденційної інформації або до інших видів інформації;

●
слабо- та сильнозв’язані об’єкти, які містять конфіденційну інформацію або інші види інформації, що підлягають захисту;

●
системне та функціональне програмне забезпечення, яке використовується в АС для оброблення інформації або для забезпечення КЗЗ;

●
технологічна інформація КСЗІ (дані щодо персональних ідентифікаторів та паролів користувачів, їхніх повноважень та прав доступу до об’єктів, встановлених робочих параметрів окремих механізмів або засобів захисту, інша інформація баз даних захисту, інформація журналів реєстрації дій користувачів тощо);
●
засоби адміністрування та управління обчислювальною системою АС та технологічна інформація, яка при цьому використовується;

●
окремі периферійні пристрої, які задіяні у технологічному процесі обробки конфіденційної інформації;

●
обчислювальні ресурси АС (наприклад, дисковий простір, тривалість сеансу користувача із засобами АС, час використання центрального процесора і т. ін.), безконтрольне використання яких або захоплення окремим користувачем може призвести до блокування роботи інших користувачів, компонентів АС або АС в цілому.
1.3. Порядок проведення робіт зі створення КСЗІ для АС класу 2
Основи організації та порядок виконання робіт із ЗІ в ІТС  визначені в НД ТЗІ 3.7-003-05(Етапи створення КСЗІ)[12].

Порядок створення КСЗІ в ІТС є єдиним незалежно від того, створюється КСЗІ в ІТС, яка проектується, чи в діючій ІТС, якщо виникла необхідність забезпечення ЗІ або модернізації вже створеної КСЗІ.

Процес створення КСЗІ полягає у здійсненні комплексу взаємоузгоджених заходів, спрямованих на розроблення і впровадження інформаційної технології, яка забезпечує обробку інформації в ІТС згідно з вимогами, встановленими нормативно-правовими актами та НД у сфері ЗІ.

Етапи робіт, які виконуються під час створення КСЗІ в конкретній ІТС, їх зміст та результати, терміни виконання визначаються технічним завданням (ТЗ) на створення КСЗІ.

До складу КСЗІ входять заходи та засоби, які реалізують способи, методи, механізми ЗІ від:

●
витоку технічними каналами, до яких відносяться канали побічних електромагнітних випромінювань і наведень (ПЕМВН), акустоелектричні та інші канали;

●
несанкціонованих дій та несанкціонованого доступу (НСД) до інформації, що можуть здійснюватися шляхом підключення до апаратури та ліній зв’язку, маскування під зареєстрованого користувача, подолання заходів захисту з метою використання інформації або нав’язування хибної інформації, застосування закладних пристроїв чи програм, використання комп’ютерних вірусів та 
н.;

●
спеціального впливу на інформацію, який може здійснюватися шляхом формування полів і сигналів з метою порушення цілісності інформації або руйнування системи захисту.

Для кожної конкретної ІТС склад, структура та вимоги до КСЗІ визначаються властивостями оброблюваної інформації, класом автоматизованої системи та умовами експлуатації ІТС.

Створення комплексів технічного захисту інформації (ТЗІ) від витоку технічними каналами здійснюється, якщо в ІТС обробляється інформація, що становить державну таємницю, або коли необхідність цього визначено власником інформації.

Роботи зі створення КСЗІ виконуються організацією-власником (розпорядником) ІТС з дотриманням вимог нормативно-правових актів щодо провадження господарської діяльності у сфері ЗІ.

Для організації робіт зі створення КСЗІ в ІТС створюється служба ЗІ (СЗІ), порядок створення, завдання, функції, структура та повноваження якої визначено в НД 1.4-001-00(Типове положення про СЗІ в АС)[14].
Встановлений цим НД порядок створення КСЗІ поширюється і на складові частини (або їх сукупність) КСЗІ інтегрованих ІТС.

Таким чином, в данному розділі була проаналізована класифікація автоматизованих систем та стандартні функціональні профілі захищеності інформації в комп’ютерних системах, також розглянули умови функціонування та вимоги із захисту інформації в автоматизованій системі класу 2 та визначили порядок проведення робіт зі створення КСЗІ для АС класу 2.
1.4. Загальна класифікація загроз інформації
Модель загроз інформації— це опис методів і засобів реалізації загроз для інформації в конкретних умовах функціонування автоматизованої інформаційної системи.

Формування моделі загроз інформації є одним з головних факторів забезпечення її безпеки, оскільки безпосередньо пов’язане з вибором необхідного переліку послуг безпеки, заходів і засобів захисту, що реалізуються в АС. Повнота аналізу загрози дає необхідну впевненість, що враховані всі істотні загрози безпеці інформації. Конструктивним шляхом створення моделі загроз єформування окремих моделей загроз для кожного компонента системи(зокрема, для АС – центральний вузол АС (наприклад, центральний сервер при клієнт-серверній архітектурі й тому подібне), окремі достатньо незалежні підсистеми АС, канали зв’язку та комутаційні центри окремих підсистем, вузол зв’язку з Internetта інше) і типових об’єктів захисту (робочих станцій, серверів, мережевого обладнання ЛОМ, тощо). Формування окремих моделей загроз повинно спиратись на загальну класифікацію загроз інформації, а також загальної моделі порушника.

На протязі життевого циклу кожної АС модель загроз необхідно переглядати у зв’язку з модернізацією, ускладненням і розвитком АС, а також періодично, у зв’язку з вдосконаленням технічних та програмних засобів подолання механізмів захисту.
Процес прояву можливих загроз інформації (далі — загроз) і впливу їх на інформацію грунтується на системній класифікації, що може здійснюватися за наступними критеріями (Рис. 1.2):

чсчс[image: image2.png]3arposH iHbopmarii

TIpuponHi

TexHOTeHHI

BuriazkoBi

HagmcHi

JlcTaHUiAHT

Konrakmi





Рис. 1.2 Загальна класифікація загроз інформації
●
всі загрози поділяються на ПРИРОДНІ та ТЕХНОГЕННІ. Природні загрози викликаються стихійними природними явищами і об'єктивними фізичними процесами. Техногенні загрози є наслідком діяльності людини, технічних засобів та систем;

●
за мотивами походження техногенні загрози поділяються на ВИПАДКОВІй НАВМИСНІ. Випадкові загрози викликаються помилками проектування автоматизованої системи і системи захисту інформації, помилками в програмному забезпеченні, збоями та відмовами апаратури і систем забезпечення, помилками персоналу і тому подібне. Навмисні загрози обумовлені цілеспрямованими діями людей (порушників);

●
за місцем розміщення джерела загроз щодо автоматизованої системи навмисні загрози подрозділяються на ДИСТАНЦІЙНІ і КОНТАКТНІ. До дистанційних загроз відносяться загрози, джерело яких знаходиться за межами контрольованої території. Контактні загрози— здійснюються в межах контрольованої зони, як правило, при проникненні в приміщення, де розташовані засоби обробки і зберігання інформації;

●
за типом основного засобу, який використовується для реалізації загрози, всі джерела загроз розділяються на групи, де такими виступають : людина, апаратура, певні програми або фізичне середовище.
Для побудови моделі загроз використовують різні класифікації загроз безпеки інформації, узагальнююча класифікація загроз (табл. 1.1).
Таблиця 1.1

Узагальнююча класифікація загроз
	Ознака класифікаціїзагроз
	Причини, спрямованість та характеристики загроз

	Природа виникнення
	Природні загрози (загрози, які виникають через впливи на АС та її компоненти об'єктивних фізичних процесів або стихійних природних явищ, що не залежать від людини).

Штучні загрози (загрози, викликані діяльністю людини)

	Принцип НСД
	Фізичний доступ:

· подолання рубежів територіального захисту і доступ до незахищених інформаційних ресурсів;

·  розкрадання документів і носіїв інформації;

· візуальне перехоплення інформації, виведеної на екрани моніторів і принтери;

· підслуховування;

· перехоплення електромагнітних випромінювань.

Логічний доступ (доступ із використанням засобів комп'ютерної системи)

	Мета НСД


	Порушення конфіденційності (розкриття інформації).

Порушення цілісності (повне або часткове знищення інформації, її спотворення, фальсифікація, викривлення).

Порушення доступності (наслідок — відмова в обслуговуванні)

	Причини появи вразливостей  різних типів
	Недоліки політики безпеки. Помилки адміністративного керування. Недоліки алгоритмів захисту. Помилки реалізації алгоритмів захисту

	Об'єкт безпосередньої атаки
	Політика безпеки АС. Компоненти системи захисту АС. Протоколи взаємодії. Функціональні компоненти АС

	Стан кінцевого об'єкта атаки
	Зберігання (об'єкт знаходиться на зовнішніх носіях). 
Оброблення (об'єкт знаходиться в оперативній пам'яті). 
Передавання (об'єкт просувається через лінію зв'язку)

	Спосіб впливу на об'єкт атаки
	Безпосередній вплив.
Вплив на систему дозволу «Маскарад».
Використання наосліп

	Спрямованість НСД
	Безпосереднє стандартне використання:
● слабкостей політики безпеки;
● недоліків адміністративного керування.
Приховане нестандартне використання:
●недокументованих особливостей системи;
● прихованих каналів

	Характер впливу
	Активний (внесення змін в АС). 

Пасивний (спостереження)

	Режим НСД
	За постійної участі людини (в інтерактивному режимі) можливе застосування стандартного ПЗ.
Без особистої участі людини (у пакетному режимі) найчастіше для цього застосовують спеціалізоване ПЗ

	Умова початку здійснення впливу
	У відповідь на запит від об'єкта, який атакують. Після визначеної події на об'єкті.

Безумовна атака

	Місцезнаходження джерела НСД
	Внутрішньосегментне(джерело знаходиться в локальній мережі). У цьому випадку, як правило, ініціатор атаки — санкціонований користувач.
Міжсегментне:
● несанкціоноване вторгнення з відкритої мережі в закриту;
● порушення обмежень доступу з одного сегмента закритої мережі в інший

	Наявність зворотного зв'язку
	Зі зворотним зв'язком (атакуючий отримує відповідь системи на його вплив)
Без зворотного зв'язку (атакуючий не отримує відповіді)

	Рівень моделі взаємодії відкритих систем (OpenSystemsInterconnection, OSI)
	Вплив може бути здійснено на таких рівнях: фізичному, канальному, мережному, транспортному,сеансовому, представницькому, прикладному


Таку класифікацію використовують, наприклад, коли потрібно детально про​аналізувати загрози, спричинені атаками певного типу.Ця класифікація досить гарно висвітлює сутність самої загрози, але для побудови моделі загроз вона не надто практична. 
1.5. Класифікація загроз за результатом впливу на інформацію
Згідно з нормативними документами системи ТЗІ (НД ТЗІ 1.1-002-99[8],        НД ТЗІ 2.5-004-99[10]) за результатом впливу на інформацію і систему її обробки загрози поділяються на чотири класи:
●
порушення конфіденційності інформації (отримання інформації користувачами або процесами всупереч встановленим правилам доступу);
●
порушення цілісності інформації (повне або часткове знищення, викривлення або модифікація, нав'язування хибної інформації);
●
порушення доступності інформації (часткова або повна втрата працездатності системи, блокування доступу до інформації);
●
втрата спостережності або керованості системи обробки (порушення процедур ідентифікації та аутентифікації користувачів та процесів, надання їм повноважень, здійснення контролю за їх діяльністю, відмова від отримання або пересилки повідомлень).
Для забезпечення конфіденційності, цілісності і доступності інформації, а також керованості системою (спостережність) необхідно захищати інформацію не тільки від витоку технічними каналами та від несанкціонованого доступу, але і виключати можливість негативного впливу на інформацію, шляхом втручання в процес її обробки та порушення працездатності системи. Таким чином, захищати необхідно всі компоненти АС: апаратуру і устаткування, програмне забезпечення, дані та персонал.
Такий розподіл загроз на класи є дуже зручним, оскільки дозволяє виділити загрози не за їх походженням, а за їх впливом на систему. В табл 1.2 наведено приклад побудови такої моделі загроз.

Таблиця 1.2

Приклад побудови моделі загроз з розподілом на класи

	№№
	Перелік суттевих загроз
	Джерела винекнення загроз
	Можливі методи, способи здійснення загроз
	Наслідки (порушення властивостей)

	
	
	
	
	К
	Ц
	Д
	С

	1
	Загрози об’єктивної природи
	
	
	
	
	
	

	1.1
	Пожежа, повінь, заливання (затоплення) приміщень та обладнання.

Надмірна запиленість, забрудненість приміщень та ТЗ.

Надмірно висока/низька температура повітря.

Надмірна вологість повітря.
	Кліматичні зміни, аварії, стихійні лиха або інші випадкові події
	
	
	+
	+
	+

	1.2

1.2.1

1.2.2

1.2.3
	Відмови та збої у роботі

● основних ТЗ:

МВ,CPU, RAM;

пристрої  зчитування (запису) ГМД;

CD-ROM;

монітори;

принтери, сканери;

клавіатури, маніпулятори «миша»

● системи електроживлення:

скачки напруги, відсутність живлення, понижена напруга;

● програмного забезпечення
	Технічні, програмні засоби, персонал (посадові особи СЗІ, РСО, відповідальні ), користувачі

Технічні засоби

Технічні, програмні засоби, персонал, користувачі
	
	+
	+

+

+
	+

+

+
	+

	1.3
	Відмови, збої у роботі, пошкодження носіїв інформації (ЖМД, ГМД, CD)
	Технічні, програмні засоби, персонал, користувачі
	
	
	+
	+
	

	1.4
	Пошкодження даних на носіях
	Технічні, програмні засоби, персонал, користувачі
	
	
	+
	+
	

	2
	Випадкові (ненавмисні) загрози суб’єктивної природи
	
	
	
	
	
	

	2.1
	Відсутність підготованого персоналу, який здатний за рівнем знань та вмін виконувати завдання щодо організації захисту інормації, настроювання ПЗ, технічного обслуговування, відновлення тощо з необхідною якістю та в повному обсязі
	Керівництво, песонал
	
	+
	+
	+
	+

	2.2
	Несвоєчасне призначення /не призначенняпосадових осіб, відповідальних за:

● захист інформації;

● здійснення контролю;

● технічне обслуговування;

● резервне копіювання;

● реєстрацію та облік;

● антивірусні заходи;

● експлуатацію ТЗ;

● приміщення.
	Керівництво, песонал
	
	+
	+
	+
	+

	2.3
	Тимчасова відсутність посадової особи, яка виконує ключову роль в процесі обробки інформації і не може бути замінена іншою особою внаслідок режимних обмежень або недостатку досвіду, нехватку кадрів
	Керівництво, песонал
	
	+
	+
	+
	+

	2.4
	Відсутність контролю з боку керівництва, служби захисту інформації, РСО або формальність, недостатність такого контролю
	Керівництво, песонал
	
	
	
	
	+

	2.5
	Невиконання, неякісне виконання керівництвом, персоналом та користувачами своїх обов’язків, інструкцій, встановлених вимог, ігнорування обов’язків, організаційних обмежень, правил
	Посадові особи управління (керівництво, персонал, користувачі)
	
	+
	+
	+
	+

	2.6
	Некомпетентність посадових осіб:
● необізнаність персоналу та користувачів з покладеними на них обов’язками;

● незнання ( в межах покладених на особу завдань) вимог чинних нормативно-правових актів, інструкцій (положень, правил), чинних для організації;

● технічна неграмотність, незнання технічної, експлуатаційної документації, опису програм та ін.;

● невміння працювати з програмними і технічними засобами, недостатність навичок.
	Посадові особи управління 
	
	+
	+
	+
	+

	2.7
	Нехватка часу на виконання встановлених вимог
	Посадові особи управління 
	
	+
	+
	+
	+

	2.8
	Відсутність політики безпеки, плану захисту інформації, однозначних інструкцій і правил, їх недостатня повнота та взаємна неузгодженість
	Керівництво,посадові особи СЗІ, РСО
	
	+
	+
	+
	+

	2.9
	Відсутність або недостатність документації на АС 
	Посадові особи управління 
	
	
	+
	+
	

	2.10
	Неправильна організація роботи декількох користувачів на одному робочому місці
	Керівництво,посадові особи СЗІ, РСО
	
	+
	+
	+
	+

	2.11
	Неадекватність заходів щодо захисту інформації, розпорядчих документів загрозам та реальному стану АС
	Керівництво,посадові особи СЗІ, РСО
	
	+
	+
	+
	

	2.12
	Втрата засобів розмежування доступу (ключів від сховищ, дверей, номерних печаток. перепусток, паролів та логінів, інших аутентифікаторів)
	Посадові особи управління 
	
	+
	+
	+
	+

	2.13
	Втрата матеріальних носіїв, що містять інформацію про систему захисту в АС, користувачів, технічне, програмне, інформаційне забезпечення та ін.
	Персонал, користувачі
	
	+
	+
	+
	

	2.14
	Втрата носіїв. що містять ІзОД, яка обробляється(призначена для обробки) в АС
	Персонал, користувачі
	
	+
	
	
	

	2.15
	Помилки користувачів під час введення даних в систему
	Користувачі
	
	+
	+
	+
	

	2.16
	Помилки при конфігуруванні, неправильне адміністрування системи, неправильне використання, настроювання або неправомірне відключення засобів захисту
	Персонал


	
	+
	+
	+
	

	2.17
	Порушення порядку зберігання та обліку документів, носіїв інформації, данних, технічних засобів
	Персонал, користувачі
	
	+
	+
	+
	

	2.18
	Порушення порядку доступу в приміщення
	Персонал, користувачі, відвідувачі
	
	+
	+
	+
	+

	2.19
	Порущення порядку доступу до ІзОД та матеріальних носіїв
	Керівництво, посадові особи СЗІ, РСО
	
	+
	+
	+
	+

	2.20
	Порушення порядку зберігання та обліку:

● документів;

● технічних засобів;

●магнітних носіїв інформації;
	Персонал, користувачі
	
	+
	+
	+
	+

	2.21
	Порушення порядку зберігання інформації на машинних носіях інформації (МНІ), невідповідність грифу МНІ ступеню обмеження доступу інформації, що зберігається  на ньому
	Користувачі
	
	+
	
	
	+

	2.22
	Порушення технології обробки, введення та виведення інформації
	Персонал, користувачі
	
	+
	+
	+
	+

	2.23
	Виведення даних за невірними адресами пристроїв:

● зберігання інформації на, які для цього не передбачені;

● помилкове відправлення повідомлення, файлу іншій особі за допомогою електронної пошти
	Користувачі
	
	+
	
	
	+

	2.24
	Порушення технології друкування:

● після збою принтера ІзОД залишається в черзі або пам’яті принтера;

● реквізити документа не друкуються в необхідному місці
	Користувачі, ПЗ
	
	+
	
	
	

	2.25
	Порушення порядку копіювання інформації
	Користувачі,ПЗ
	
	+
	+
	+
	+

	2.26
	Порушення порядку передачі МНІ та інформації
	Персонал, користувачі
	
	+
	
	
	+

	2.27
	Видалення файлів без фізичного стирання інформації
	Користувачі,ПЗ
	
	+
	
	
	+

	2.28
	Передача (відправка) МНІ без попереднього фізичного стирання інформації та оформлення результатів
	Персонал, користувачі
	
	+
	
	
	+

	2.29
	Порушення порядку передачі ТЗ в ремонт, передача МНІ (ЖМД), на яких зберігалася ІзОД, в ремонт разом з системним блоком
	Персонал, користувачі
	
	+
	
	
	+

	2.30
	Порушення порядку користування та поводження з МНІ
	Персонал, користувачі
	
	+
	+
	+
	+

	2.31
	Неправомірне впровадження (використання) носіїв інформації, програмного та інформаційного забезпечення, що не є необхідним для виконання користувачем своїх службових обов’язків, непередбачені відповідними розпорядчими документами або отримані з джерел, що не заслуговують довіри (навчальні, ігрові програми, системне і прикладне забезпечення, спеціальне програмне забезпечення моніторингу та подолання СЗІ АС тощо)
	Персонал, користувачі
	
	+
	+
	+
	+

	2.32
	Самовільне підключення до АС технічних засобів: модемів, жорстких магнітних дисків,CD-ROM, принтерів, сканерів, звукових карт, аудіосистем
	Персонал, користувачі
	
	+
	+
	+
	+

	2.33
	Самовільне підключення робочої станції до мережі
	Персонал, користувачі
	
	+
	+
	+
	+

	2.34
	Неправильне або недостатнє маркування носіїв інформації
	Користувачі
	
	+
	+
	+
	+

	2.35
	Неправильний або недостатній опис (маркування) файлів
	Користувачі
	
	+
	+
	+
	+

	2.36
	Порушення порядку організації технічного обслуговування та відновлювальних робіт. Несвоєчасне, неякісне, неповне проведення технічного обслуговування
	Керівництво, посадові особи СЗІ, РСО


	
	+
	+
	+
	+

	2.37
	Дії, що призводять до відмови АС (окремих компонентів), руйнування апаратних, програмних, інформаційних ресурсів 
	Персонал, користувачі
	
	
	+
	+
	

	2.38
	Ненавмисне пошкодження носіїв інформації
	Персонал, користувачі, ТЗ
	
	
	+
	+
	+

	2.39
	Неправомірна зміна режимів роботи АС (окремих компонентів, обладнання. та ПЗ)
	Персонал, користувачі, ПЗ
	
	+
	+
	+
	

	2.40
	Ініціювання тестуючих або технологічних процесів, які здатні викликати втрату працездатності системи (зависання або зациклення) або здійснити необоротні зміни в системі (форматування або реструктуризацію носіїв інформації, видаленння даних і т.п.)
	Персонал, користувачі,ПЗ
	
	
	+
	+
	

	2.41
	Зараження ПЗ комп’ютерними вірусами
	Персонал, користувачі, ПЗ
	
	
	+
	+
	

	2.42
	Неправомірне впровадження і використання програм, що не є необхідними для виконання користувачем своїх службових обов’язків та не передбачені відповідними розпорядчими документами (навчальні, ігрові програми, системне і рикладне забезпечення та ін.)
	Персонал, користувачі
	
	
	+
	+
	

	2.43
	Несанкціоноване внесення змін в КТЗ, в програмне забезпечення, в компоненти інформаційного забезпечення
	Персонал, користувачі
	
	+
	+
	+
	

	2.44
	Порушення фізичної цілсності АС (окремих компонентів, пристроїв, обладнання. носіїв інформації)
	Користувачі
	
	
	+
	+
	

	2.45
	Несанкціоноване використання технічних засобів
	Персонал, користувачі
	
	+
	+
	+
	+

	2.46
	Несанкціоноване копіювання документів, магнітних та інших носіїв інформації
	Користувачі
	
	+
	
	
	+


Отже, в данному розділі була розглянута загальна модель загроз інформації,  загальна класифікація загроз інформації та класифікація загроз за результатом їх впливу на інформаціюі систему її обробки (порушення конфіденційності інформації; порушення цілісності; порушення доступності інформації; втрата спостережності або керованості системи обробки)

РОЗДІЛ 2. МЕТОДИ І ЗАСОБИ НЕСАНКЦІОНОВАНОГО ОТРИМАННЯ ІНФОРМАЦІЇ З АВТОМАТИЗОВАНИХ СИСТЕМ
2.1. НСД як один з найбільших каналів витоку інформації з АС
Розглянемо найбільш поширені методи і засоби для несанкціонованого отримання інформації з автоматизованих систем(АС). Сьогодні ці методи і засоби у зв'язку з широким розповсюдженням ПЕОМ, що взаємодіють через локальні і глобальні мережі, придбали таку популярність, що нерідко само поняття «Захист інформації»(ЗІ)застосовується виключно в сенсі захисту інформації, що обробляється в АС, від витоку через комп'ютерні мережі. Деякі фахівці із ЗІ схильні виділяти просочування інформації через комп'ютерні мережі в окремий канал, рівноцінний іншим технічним каналам витоку інформації. Проте, на відміну від таких технічних каналів, як радіоканал або акустичний канал, витоку інформації з АС по комп'ютерній мережі є наслідком не побічних, небажаних процесів, викликаних особливостями апаратних засобів і не врахованих розробниками, а основних, штатних процесів, що виконуються в АС відповідно до задуму розробників.
Звичайно, в певному значенні витік інформації через комп'ютерні мережівиконується унаслідок недосконалості програмно-апаратних рішень, реалізованих в АС. Але, користуючись подібними «недоліками»архітектури АС, зловмисник все ж таки використовує її ресурси і процеси по прямому призначенню.
Наприклад, дисплей ПЕОМ призначений для відображення інформації. Користуючись побічними процесами, що виникають під час роботи дисплея (ПЕМВН), зловмисник може відновити інформацію, що відображається на екрані дисплея. У таких випадках можна говорити про наявність технічного каналу витоку інформації. Але представимо ситуацію, в якій цей же зловмисник яким-небудь чином дістає доступ в приміщення, в якому працює легальний користувач (видавши себе за контролюючу або перевіряючу особу), і, вставши за спиною користувача, ознайомлюється з тією ж інформацією, що і в першому випадку. Зрозуміло, що в подібній ситуації не можна говорити про технічний канал просочування інформації, оскільки технічний засіб (дисплей) використовується зловмисником по прямому призначенню. Якщо ж зловмисник дістає віддалений доступ до комп'ютера користувача по мережі, то дії зловмисника після діставання такого доступу дуже схожі з діями при діставанні безпосереднього доступу, наприклад, коли легальний користувач відлучився від робочого місця.
Таким чином, виділення явищ, які приводять до просочування та витоку інформації з АС в окрему групу, створюючи самостійний технічний канал просочування інформації, навряд чи виправдане. Швидше, подібні явища можна класифікувати як специфічний різновид явищ, що приводять до виникнення матеріально-речового каналу витоку інформації.
Незалежно від методів і засобів, використовуваних зловмисниками для несанкціонованого отримання інформації з АС, в результаті завжди на тих або інших носіях, що знаходяться у розпорядженні зловмисників, виникають електромагнітні поля, сукупність яких дорівнює отриманій ними інформації. З технічної і юридичної точки зору ця інформація є точною копією початкової інформації, в переважній більшості випадків на відмінну від оригіналу. У певних ситуаціях, коли у зловмисника є фізичний доступ до АС, для отримання такого ж результату він може просто удатися до розкрадання носіїв інформації. Техніччні наслідки із-за викрадення носія можуть бути дужемалими, оскільки зараз спостерігається тенденція до зниження вартості апаратних засобів, чого не можна сказати про юридичні наслідки, які можуть виникнути із-за викрадення того ж самого носія.
Все вищесказане дозволяє зробити висновок про те, що явища, які приводять до просочування інформації з АС із-за недосконалості програмно-апаратних рішень, можна віднести також до матеріально-речового каналу витоку інформації. Проте, більш коректніше їх відносити до сучасного різновиду таємного фізичного проникнення (ТФП), тобто не до технічних, а до агентурних методів добування інформації. Зокрема, зловмисники, що намагаються дістати доступ до АС, нерідко вдаються до так званого соціального інжинірингу (socialengineering). Соціальний інжиніринг — це використання психології для скритного добування критичної з погляду доступу до АС інформації (як правило — паролів, імен, кодів доступу і тому подібне) у її носіїв. Персонал, разом з апаратними засобами, програмним забезпеченням, даними і документацією є складовою частиною будь-якої АС. Проте розгляд сукупності питань, пов'язаних з добуванням інформації через соціальний інжиніринг включає багато різноманітних аспектів з різних галузей знань, тому, враховуючи гостроту проблеми несанкціонованого доступу до інформації з АС, обмежимось оглядовим описом технічної сторони цієї проблеми.

2.2. Класифікація методів і засобів несанкціонованого отримання інформації з АС
Методи і засоби несанкціонованого отримання інформації з АС можна класифікувати, виходячи з різних ознак: по виду доступу, по рівню доступу, по характеру дій зловмисника, по багатократності доступу, по спрямованості дій зловмисника, по тяжкості наслідків (Рис. 2.1).
За видом доступу всі методи і засоби розділяються на дві великі групи. Перша група включає методи і засоби, що використовуються при локальному (фізичному) доступі до АС, а друга — методи і засобиякі використовуються при віддаленому доступі (по комп'ютерній мережі). Як правило, будь-яка, навіть найнадійніша АС за наявності у зловмисника локального доступу, достатніх сил і засобів та часу, не зможе забезпечити повне збереження інформації. При віддаленому доступі АС може бути достатньо надійно захищена, але, з іншого боку, абсолютної безпеки АС, яка має фізичне підключення до мереж передачі даних, гарантуватися не може.
За рівнем доступу методи і засоби НСД до інформації зазвичай поділяють на 5 рівнів: методи і засоби гостьового, користувачевого, адміністративного, системного і необмеженого рівнів. У багатьох сучасних операційних системах є вбудовані облікові записи, що надають їх власниками гостьовий (Guest в системах Windows NT/2000/XP), адміністративний (Administrator в Windows NT/2000/XP, root в Unix-системах), системний (SYSTEM в Windows 2000/XP) або необмежений (адміністратор підприємства в Windows 2000/XP) доступ. При створенні додаткових облікових записів можна вказати будь-який рівень доступу, але часто його змінити неможливо.
За характеромдій зловмисника розподіляються на: копіювальні, модифікаційні, знищення або впровадження інформації. У останньому випадку виявляється особливість АС, пов'язана з зберіганням в АС не тільки даних, але і програмних засобів, що забезпечують їх обробку і обмін інформацією. Цю особливість часто використовують зловмисники, які прагнуть отримати доступ до певної АС не заради інформації, що зберігається в ній, а для впровадження програмної закладки, тобто для несанкціонованого створення в АС нової інформації, що є активним компонентом самої АС, або для скритного зберігання власної інформації без відома власника АС.
За багатократністю доступу поділяються на: разове отримання несанкціонованого доступу і багатократне. У першому випадку завдання попередження несанкціонованих дій зловмисника значно ускладнюється оскільки зловмисник не піклується про приховування факту своїх дій, проте полегшується виявлення таких дій. У другому випадку завдання попередження спрощується, але ускладнюється завдання виявлення, оскільки основна увага зловмисника, зосереджена на приховуванні всіх ознак проникнення.
За спрямованістю дій поділяються на методи і засоби які направлені на отримання системної інформації (файли паролів, ключів шифрування, схеми розподілу мережевих адрес і т.п.) і власне прикладній інформації. Багатьох зловмисників, що проникають в АС, які підключені до глобальних мереж, не цікавить те, що зберігається в цих АС або цікавить лише те, що дозволяє дістати доступ до системної інформації. Зазвичай такі зловмисники використовують подібні АС, як проміжні вузли для проникнення до інших АС, або для несанкціонованого зберігання власної інформації.
По тяжкості наслідків можна розділити на безпечні(сканування портів, спроби встановлення з'єднань і т.п.), потенційно небезпечні (діставання доступу до вмісту підсистем зберігання даних, спроби підбору паролів і т.п.), небезпечні (діставання доступу з високим рівнем повноважень, модифікація інформації в АС,копіювання системної і прикладної інформації, створення власної інформації) і надзвичайно небезпечні (знищення інформації, блокування доступу легальних користувачів до АС і т.п.).
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Рис. 2.1 Класифікація методів і засобів несанкціонованого отримання
інформації
2.3 Локальний доступ

Як вже наголошувалося, за наявності у зловмисника локального доступу до АС і сприятливої для нього обставин він зможе обійти практично будь-який захист. Для того, щоб знизити шанси зловмисника, що має локальний доступ до АС, необхідно зробити цілий комплекс заходів, як технічного, так і організаційного характеру, починаючи від проектування архітектури АС з урахуванням всіх вимог захисту і закінчуючи встановленням камер спостереження, охоронної сигналізації і організації спеціального режиму доступу. Проте на практиці в більшості випадків, деякі з чинників залишаються поза увагою організацій, що обробляють в своїх АС ІзОД, яка може цікавити певних зловмисників. Нерідко виявляється, що таких чинників значно більше, тому якщо організація не прийняла всіх заходів для того, щоб запобігти НСД  до своїх АС та її компонентів, очевидно, що певна інформація все одно попаде до зацікавлених осіб.
Розглянемо докладніше методи і засоби несанкціонованого доступу до інформації, які можна застосувати на локальному рівні.

Зловмисник може скористатися одним з найстародавніших способів, проти якого не зможе протистояти ніяка АС, — розкраданням. Розкрадання (викрадення) інформації, її носіїв, окремих компонентів АС і, враховуючи сучасні тенденції до мініатюризації ЗОТ, цілих АС було і залишається одним з найпоширеніших способів несанкціонованого отримання інформації. При цьому кваліфікація осіб, що беруть участь в розкраданні може бути найнижчою, а правоохоронні органи, що розслідують такі факти, та й часто самі організації, що піддалися розкраданню , як правило, зосереджують основну увага на відчутних матеріальних цінностях. До розкрадання можна віднести і такі дії зловмисників, коли компоненти АС просто підміняються на аналогічні. Наприклад, спочатку фахівець високої кваліфікації опинившись під якимсь приводом в офісі організації і використовуючи сприятливу ситуацію, може за лічені секунди з'ясувати модель жорсткого диска, причому всі його дії контролюватиме легальний користувач. Потім зловмисникам залишається лише знайти жорсткий диск аналогічної моделі, що вийшов з ладу, і, таємно проникнувши в офіс, замінити жорсткий диск на несправний. Якщо в організації не ведеться строгого обліку компонентів АС по серійних номерах (що, на жаль, зустрічається дуже рідко), а зловмисникам вдасться приховати факт проникнення в приміщення (що також не дуже велика проблема для досвідчених зломщиків), то така подія не викличе ніякої підозри.

Нарешті, слід знати, що часто розкрадання інформації маскується під розкрадання матеріальних цінностей. Наприклад, зловмисники можуть викрасти все офісне устаткування, хоча насправді їх цікавить лише вміст жорсткого диска комп'ютера, що стояв в кабінеті керівника. Часто виявляється, що керівники організацій, вимагаючи від підлеглих дотримання всіх правил інформаційної безпеки, не поширюють на себе ці вимоги, хоча мають доступ до будь-яких файлів своїх підлеглих. Наприклад, більшість керівників навіть не підозрюють, що всі відкриваємі ними по мережі файли таких програм, як MicrosoftWord і інших офісних застосувань, копіюються в теку для тимчасових файлів Windows на локальному диску.
Другим поширеним методом несанкціонованого отримання інформації при локальному доступі до АС є використання відкритого сеансу легального користувача. Тут можливості зловмисника визначаються лише часом, на який він дістає доступ до АС, повноваженнями в АС легального користувача і відсутністю контролю з боку легального користувача. Особлива небезпека цього методу полягає в тому, що з боку фахівців із захисту інформації дії зловмисника, що скористався відкритим сеансом легального користувача, швидше за все, не викличуть ніяких підозр (в більшості випадків на «своїх» користувачів, особливо якщо вони займають в ієрархії організації високе положення, адміністратори безпеки звертають менше всього уваги). Часто користувачі практично підштовхують сторонніх осіб до несанкціонованого доступу до своїх систем, розміщуючи свої паролі прямо на робочому місці (наклеюючи листки для записів з паролями на монітор або на тильну сторону клавіатури). В цьому випадку така «захищена» система нічим не відрізняється від системи, на якій залишився відкритим сеанс легального користувача.

Близьким до вказаного вище методу є підбір пароля легального користувача. Цей метод «помітніший» з боку компонентів АС, що забезпечують безпеку, проте також виявляється достатньо ефективним. Наприклад, в організації може бути реалізована жорстка політика по вибору паролів, що унеможливлюють випадковий підбір або вгадування паролів за 2—3 спроби з блокуванням облікового запису при перевищенні кількості спроб. При цьому всі користувачі організації, покидаючи робоче місце, повинні тимчасово блокувати доступ до своїх систем так, щоб блокування знімалося тільки при правильно введеному паролів. Проте деякі користувачі можуть встановити улюблені програми-заставки, в яких введення пароля відбувається в обхід основної операційної системи. Часто виявляється, що такі користувачі як пароль вибирають послідовності вигляду 1111 або user і тому подібне, що значно полегшує завдання підбору пароля легального користувача.

Ще одним методом локального несанкціонованого доступу є використання облікового запису легального користувача для розширення повноважень в АС. Він відрізняється від методу використання відкритого сеансу легального користувача тим, що в даному випадку зловмисникові не потрібно видавати себе за іншого, оскільки він через ті або інші причини сам має доступ до АС. Наприклад, в багатьох організаціях стороннім користувачам, відвідувачам, представникам інших організацій, тимчасовим співробітникам і іншим особам, що не є співробітниками організації, надають так звані гостьові облікові записи. Проте часто виявляється, що АС, призначені для гостьового доступу, мають фізичний доступ до всіх АС організації, а дії сторонніх користувачів, одержуючих гостьовий доступ, практично ніяк не контролюються. Це дозволяє зловмисникові, скориставшись спеціальними програмами злому (exploit), розширити свої повноваження аж до діставання повного доступу до всіх АС організації. У системах Windows XP/7, наприклад, зловмисник може скористатися такими програмами злому, як getadmin або main, а в Unix-подібних системах численними програмами злому командної оболонки і інших Unix-программ, присутніх в Internet, дія яких заснована на відомих вадах відповідного системного програмного забезпечення Unix.

Нарешті, часто зловмисникові, що має локальний доступ до АС, не потрібно взагалі володіти кваліфікацією навіть середнього рівня, щоб отримати несанкціонований доступ до інформації цій АС. У багатьох випадках йому досить вдатися до такого простого прийому, як завантаження альтернативної операційної системи. Така система може завантажуватися з компакт-диска або флеш-накопичувача (до особливого різновиду цього методу є спрацьовування функції автозапуску в Windows XP/7. Скориставшись цією функцією, зловмисник може запустити потрібну йому програму навіть на системі з Windows 98, захищеною за допомогою екранної заставки з паролем). Наприклад, за допомогою простого командного файлу, приведеного в лістингу 3.1, зловмисник може в лічені хвилини перезавантажити комп'ютер, що працює під управлінням     Windows XP/7і отримати в своє розпорядження перелік всіх файлів, а також файли PWL і SAM, що зберігаються на дисках цього комп'ютера.

2.4 Віддалений доступ. Типова схема несанкціонованого отримання
інформації з АС при віддаленому доступі

На відміну від локального доступу, методи і засоби несанкціонованого отримання інформації з АС при віддаленому доступі значно ширше і достатньо сильно залежить від використовуваної операційної системи (ОС), настройки параметрів безпеки і тому подібне. Як не странно, але найбільш захищеними при віддаленому доступі є АС, що працюють під управлінням операційних систем, які найбільш уразливі при локальному доступі (Windows 98). Дійсно, системи типу MSDOS або Windows 98 спочатку не проектувалися для роботи в мережах. Тому в них практично відсутні розвинені засоби віддаленого доступу, а наявні засоби є зовнішніми по відношенню до ядра таких систем модулі, слабо інтегровані з рештою компонентів подібних простих ОС. Тому, якщо користувач АС, що працює під управлінням такою ОС ( Windows XP/7), дотримує прості правила безпеки (не надає доступ по мережі до файлів і тек свого комп'ютера), його система володіє високим ступенем стійкості до злому.

Слід відмітити, що за рідкісним виключенням (таким, як ОС OpenBSD), більшість сучасних ОС при настройці параметрів, прийнятих за умовчанням, є небезпечними з погляду роботи в комп'ютерних мережах.
Коротко розглянемо методи та засоби несанкціонованого отримування інформації з АС при віддаленому доступі використовуючи для цього схему віддаленого проникнення в АС, якою користуються більшість зловмисників (Рис. 2.2).
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Рис. 2.2Типова схема несанкціонованого отримання інформації з АС при віддаленому доступі

Збір інформації
Зловмисник визначає пул IP-адрес АС організації, доступних з мережі загального користування. Строго кажучи, етапи збору інформації, сканування, ідентифікації доступних ресурсів і, в якійсь мірі, отримання доступу можуть робитися не зловмисниками, а звичайними користувачами (хоча, важко назвати «звичайним» користувача, який сканує всі відкриті порти АС, щоб всього лише відправити повідомлення електронної пошти). Тільки сукупність цих операцій з дотриманням деяких умов (наприклад, масоване неодноразове сканування всього пулу IP-адресу організації із спробами встановлення з'єднань на всі відкриті порти) може говорити про спроби несанкціонованого отримання інформації.
Кожна з вказаних операцій сама по собі не є чимось незвичайним. Саме тому в комплект постачання багатьох сучасних мережевих ОС входять інструментальні засоби, покликані забезпечити виконання відповідних завдань, зокрема, збору інформації.
До таких засобів відносяться стандартні утиліти Unixwhois, traceroute (у Windows — tracert), nslookup, host, і їх аналоги, портировані в інших ОС, а також інші подібні засоби, що володіють більш дружнім інтерфейсом                         (Web-ориєнтовані варіанти whois, VisualRoute, SamSpade і т.п.).

За допомогою таких цілком нешкідливих засобів можна з'ясувати:
• 
тип мережевого підключення організації (одиничний комп'ютер, мережа класу C, мережа класу B);
• 
імена і адреси серверів доменних імен (DNS — DomainNameSystem), що забезпечують трансляцію символьних імен в IP-адреса по запитах АС організації;
• 
мережа, в якій встановлені підключені до Internet АС організації (мережа провайдера, пряме підключення і тому подібне);
• 
схему підключення маршрутизаторів і брандмауерів;
• 
реальні імена, телефони і адреси електронної пошти адміністратора підключення;
• 
схему розподілу IP-адресів усередині мережі організації і імена окремих вузлів (за допомогою перенесення зони, утиліти nslookup).

Чим ретельніше проведений попередній збір інформації, тим вище вірогідність успішного проникнення в АС організації, що цікавить зловмисника.

Сканування
Склавши попередню схему мережі і намітивши попередній перелік найвразливіших вузлів АС, зловмисник, переходить до сканування. Сканування дозволяє виявити реально працюючі АС досліджуваної організації, доступні по Internet, визначити тип і версію ОС, під управлінням яких вони працюють, а також отримати переліки портів TCP і UDP, відкритих на виявлених АС.
Для проведення сканування у розпорядженні зловмисника є широкий спектр інструментальних засобів, починаючи від простої утиліти ping (вхідного в комплект постачання всіх сучасних ОС), і закінчуючи спеціалізованими хакерськими інструментами, такими, як fping, Pinger, icmpenum, nmap, strobe, netcat, NetScantToolsPro 2000, SuperScan, NTOScanner, WinScan, ipeye, WindowsUDPPortScanner, Cheops та безліччю інших.
Озброївшись цими або іншими подібними інструментами, зловмисник може уточнити складену на попередньому етапі схему мережі і вибрати АС, на яких слід звернути увагу в першу черги.

Ідентифікація доступних ресурсів
Намітивши найбільш цікаві АС для зловмисника, він переходить до наступного етапу — ідентифікації доступних ресурсів. У більшості сучасних мережевих ОС для вирішення подібних завдань є цілий ряд інструментальних засобів, таких, наприклад, як команди net, nbtstat і nbtscan в Windows XP/7 і telnet, finger, rwho, rusers, rpcinfo і rpcdump в Unix. Крім того, зловмисникові можуть стати в нагоді такі утиліти, як nltest, rmtshare, srvcheck, srvinfo і snmputil (Windows XP/7 ResourceToolkit), а також хакреські утиліти DumpSec, Legion, NAT, enum, user2sidsid2user і netcat та інші.
Ретельно проведена ідентифікація доступних ресурсів вибраною для несанкціонованого доступу АС може дати зловмисникові інформацію про доступні по мережі диски і теки, про користувачів і групи, що мають доступ до даної АС, а також інші відомості про їх версії.
Підготувавшись зловмисник або ухвалює рішення про проведення спроби діставання несанкціонованого доступу, або вибирає для атаки іншу АС.

Отримання доступу
Якщо ухвалено рішення про спробу проникнення, зловмисник переходить до стадії активних дій, які, як правило, виходять за рамки просто цікавості, а в окремих випадках можуть навіть кваліфікуватися як кримінальні діяння.
Метою операцій, що робляться на даному етапі, є отримання доступу на рівні легального користувача АС або ОС. До таких операцій відносяться:
• 
перехоплення паролів;
• 
підбір паролів для доступу до спільно використовуваних мережевих ресурсів;
• 
отримання файлу паролів;
Часто для діставання доступу зловмисники вдаються до соціального інжинірингу, спонукаючи користувачів тим або іншим способом встановити на своїх АС програмні закладки, що діють за принципом «Троянського коня». Якщо це їм вдається, наприклад, шляхом установки таких закладок, як BackOrifice або SubSeven, подальше отримання доступу до таких АС для зловмисників не складає труднощів.
У тих випадках, коли зловмисник по якихось причинах не може або не має наміру маніпулювати користувачами, йому доводитися забезпечувати діставання доступу самостійно. Для цього він може застосувати такі засоби, як NAT, SMBGrind, L0phcrack, NTRAS, winhlp32, IISHack (Windows XP/7), та Brutus, brute_web.c, pop.c, middlefinger, TeeNet (Unix) та безліч інших спеціалізованих програм злому.

Якщо АС надає віддалений доступ до системи, наприклад, на гостьовому рівні, зловмисник може зробити спробу застосування методів і засобів, використовуваних при локальному доступі (наприклад, скопіювати файл паролів з недбало настроєної системи).
Проте в деяких випадках зловмисникам взагалі не доводиться що-небудь робити, а просто скористатися «люб'язністю» легального користувача, що непередбачливо встановив яку-небудь систему віддаленого доступу з настроєним за умовчанням паролем (або взагалі без пароля), наприклад pcAnywhere, VNC або RemotelyAnywhere.
Останнім часом особливо часто жертвами зловмисників стають              Web-сервери і застосування, що працюють під їх управлінням. Досвідченому зломщикові Web-серверів досить провести декілька хвилин за дослідженням Web-сервера, адміністратори якого мають поверхневе уявлення про безпеку, щоб, не удаючись до особливих хитрощів, дістати доступ на рівні користувача (а нерідко і системному або адміністративному рівні), користуючись одним лише стандартним Web-клієнтом.

Розширення повноважень
Якщо на попередньому етапі зловмисник дістав несанкціонований доступ на гостьовому або призначеному для користувача рівні він, як правило, постарається розширити свої повноваження і отримати, як мінімум, адміністративний рівень. Для цього в більшості випадків застосовуються такі ж засоби злому і підбору паролів, а також програми злому, що і при доступі на локальному рівні.
Розширення повноважень дозволяє зловмисникові не тільки дістати повний доступ до АС що цікавить його, але і внести себе до списку легальних адміністраторів, а також, можливо, відразу ж дістати адміністративний доступ до інших АС організації.

Дослідження системи й інтеграція
Діставши доступ на адміністративному рівні, зловмисник вивчає всі файли, що є на взламаній АС і знайшовши інформацію, що цікавить його, завершує несанкціонований сеанс або, якщо така інформація відсутня чи метою проникнення було само проникнення, приступає до вивчення інших доступних йому, як адміністратору зламаної АС, систем.
При цьому процес повторюється, починаючи з етапу ідентифікації ресурсів, і закінчується впровадженням в наступну АС організації.
Приховування слідів
Отримання адміністративного доступу також може знадобитися зловмисникові в тому випадку, якщо йому по якихось причинах потрібно приховати сліди проникнення. Часто для полегшення свого завдання в майбутньому зловмисники залишають на тих АС що піддалися злому утиліти, маскуючи їх під системні файли. Проте до таких прийомів вдаються тільки в тих випадках, коли вірогідність виявлення злому оцінюється зловмисником як дуже висока. У більшості ж випадків після першого успішного проникнення в АС зловмисник створює на ній таємні канали доступу.

Створення «чорного ходу»
До методів створення таємних каналів, за допомогою яких зловмисник може отримати багатократний доступ до АС, відносяться:
• 
створення власних облікових записів;
• 
створення завдань, що автоматично запускаються системним планувальником (cron в Unix, AT в Windows XP/7);
• 
модифікація файлів автозапуску (autoexec.bat у Windows XP/7, тека Startup, системний реєстр в Windows, файли rc в Unix);
• 
впровадження програмних закладок, що забезпечують віддалене управління зламаної АС (netcat, remote.exe, VNC, BackOrifice);
• 
впровадження програмних закладок, що перехоплюють потрібну зловмисникові інформацію (реєстратори натиснення клавіш і тому подібне)
• 
впровадження програмних закладок, що імітують роботу корисних програм (наприклад, вікно входу в систему).

Блокування
Іноді зловмисники, не діставши доступу до потрібної ним системи, вдаються до блокування (DOS — DenialofService). Що в результаті піддалася блокуванню АС перестає відповідати на запити легальних користувачів, тобто виникає стан «відмова в обслуговуванні». Причому далеко не завжди стан DOS АС є самоціллю зловмисників. Часто воно ініціюється для того, щоб змусити адміністратора перезавантажити систему. Проте нерідко це потрібно зловмисникові, щоб видати свою систему за систему, навмисно переведену їм в стан DOS. Нарешті, останнім часом стан DOS, від якого не застрахована жодна сучасна АС, підключена до Internet, використовується як засіб кібертерроризма.

Таким чином, в цьому розділі методи і засоби несанкціонованого отримання інформації з автоматизованих систем, було розглянуто загальне поняття несанкціонованого доступу до інформації, розкрита класифікація методів і засобів несанкціонованого отримання інформації з АС за допомогою локального та віддаленого доступу.
РОЗДІЛ 3. ВИБІР РАЦІОНАЛЬНОГО ВАРІАНТУ СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ ВІД НСД ТА НСВ НА ОСНОВІ ЕКСПЕРТНИХ ОЦІНОК
3.1. Аналіз методів рішення задачі вибору раціонального варіанту СЗІ

Принциповими особливостями рішення задачі вибору раціонального варіанту СЗІ, що визначають метод її рішення є:
•

багатокритерійність задачі вибору;

•

не тільки кількісний, але і якісний (нечіткий) опис показників якості СЗІ, що задаються у вигляді вимог;

•

при нечіткій постановці задачі вплив на вибір методу її рішення експертної інформації, що визначає перевагу того або іншого показника. 

Розглянемо вказані особливості рішення задачі більш детально.

Загальна постановка задачі багатокритерійної оптимізації має наступний вигляд. Нехай 
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 – вектор параметрів деякої системи S, що оптимізується. Деяка j-а властивість системи S характеризується величиною j-гo показника:
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Тоді система в цілому характеризується вектором показників:
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Задача багатокритерійної оптимізації зводиться до того, щоб з множини Ms варіантів системи S вибрати такий варіант (систему S0), який володіє найкращим значенням вектора Q. При цьому передбачається, що поняття “найкращий вектор Q” заздалегідь сформульовано математично, тобто вибраний (обґрунтований) відповідний критерій переваги (відношення переваги). Аналіз літератури показує, що всі численні методи рішення багатокритерійних задач можна звести до трьох груп методів:

•

метод головного показника;

•

метод результуючого показника;

•

лексикографічні методи (методи послідовних поступок).

Стисло розглянемо суть цих методів рішення багатокритерійних задач.

Метод головного показника заснований на переводі всіх показників якості, окрім якого-небудь однорідного, що називається головним, в розряд обмежень типу рівності і нерівностей. Надамо головному показнику номер 
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, що володіє мінімальним значенням показника 
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 за наявності обмежень типу рівності і нерівностей, тобто має вигляд:
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при обмеженнях:
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Недоліки методу головного показника:

•

в більшості випадків немає достатніх підстав для того, щоб вважати якійсь один і притому цілком певний показник якості головним, а всі інші – другорядними.

•

для показників якості 
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, що переводяться в розряд обмежень, достатньо важко встановити їх допустимі значення.

Метод результуючого показника якості заснований на формуванні узагальненого показника шляхом інтуїтивних оцінок впливу часткових показників якості 
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 на результуючу якість виконання системою її функцій. Оцінки такого впливу даються групою фахівців – експертів, що мають досвід розробки подібних систем.

Найбільше застосування серед результуючих показників якості отримали адитивний, мультиплікативний і мінімаксний показники.

Адитивний показник якості – це сума зважених нормованих часткових показників. Він має вигляд:
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де   qj – нормоване значення j-гo показника;

wj – ваговий коефіцієнт j-гo показника, що має тим більшу величину, чим більше він впливає на якість системи;

Головним недоліком адитивного показника є те, що при його застосуванні може відбуватися взаємна компенсація часткових показників, тобто зменшення одного з показників аж до нульового значення може бути компенсовано зростанням іншого показника. Для ослаблення цього недоліку вводяться спеціальні обмеження на мінімальні значення часткових показників, на їх вагу, а також використовуються інші прийоми.

Мультиплікативний показник– якості утворюється шляхом перемножування часткових показників з урахуванням їх вагових коефіцієнтів і має вигляд:
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де qj і wj мають той же зміст, що і в адитивному показнику.

Найістотніша відмінність мультиплікативного показника від адитивного полягає у тому, що адитивний показник базується на принципі справедливої абсолютної поступки по окремих показниках, а мультиплікативний – на принципі справедливої відносної поступки. Суть останнього полягає в тому, що справедливим вважається такий компроміс, коли сумарний рівень відносного зниження одного або декількох показників не перевищує сумарного рівня відносного збільшення решти показників.

Максимінний показник. У ряді випадків вид результуючої цільової функції достатньо важко обґрунтувати або застосувати. В подібних випадках можливим простим шляхом рішення задачі є застосування максимінного показника. 

Правило вибору оптимальної системи S0 в цьому випадку має наступний вигляд:

якщо вагові коефіцієнти часткових показників відсутні:
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якщо вагові коефіцієнти визначені:
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Максимінний показник забезпечує найкраще (найбільше) значення найгіршого (найменшого) з часткових показників якості.

Лексикографічний метод.
Припустимо, що показники впорядковані по важливості, наприклад:
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Суть методу полягає у виділенні спочатку множини альтернатив з найкращою оцінкою по найважливішому показнику. Якщо така альтернатива єдина, то вона вважається найкращою; якщо їх декілька, то з їх підмножини виділяються ті, які мають кращу оцінку по другому показнику і т.д.

Для розширення множини даних альтернатив і поліпшення якості рішення по сукупності показників може призначатися поступка, в межах якої альтернативи вважаються еквівалентними.

Принциповою особливістю даної задачі вибору раціонального варіанту СЗІ є переважно якісний характер показників, що трактуються як вимоги, що задаються до СЗІ. У зв’язку з цим дані методи багатокритерійної оптимізації повинні формулюватися в нечіткій постановці. В цьому випадку показники якості є не чім іншим як функції приналежності варіантів СЗІ заданому рівню якості.
Таким чином, як в класичній, так і в нечіткій постановці вибір методу рішення багатокритерійної задачі визначається тим, в якому вигляді представлена експертна інформація про перевагу показників або їх важливість. Приведемо таблицю, яка дозволяє обґрунтовано вибирати метод нечіткої багатокритерійної оптимізації залежно від експертної інформації про перевагу показників (табл. 3.1).
Таблиця 3.1

Вибір методу нечіткої багатокритерійної оптимізації
	Експертна інформація про ступінь переваги чи важливості показників
	Метод рішення багатокритеріальної задачі

	відсутня
	максимінний метод

	показники упорядковані по важливості
	лексикографічний метод

	визначені вагові коефіцієнти показників
	адитивний показник

	
	
ультиплікативний показник

	
	максимінний показник


Використовуючи рекомендації по вибору методу рішення, надалі розглянемо ряд конкретних методів і прикладів рішення задачі багатокритерійної оптимізації СЗІ в нечіткій постановці.

3.2. Класифікація методів вибору раціонального варіанту системи захисту інформації
Вибір варіанту СЗІ при рівній важливості вимог:
Нехай є множина з m варіантів побудови СЗІ 
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Для деякої вимоги С (критерію оцінки) може бути розглянута нечітка множина
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де 
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 – оцінка варіанту аі, по критерію С, яка характеризує ступінь відповідності варіанту вимозі, визначеній критерієм С.

Якщо є n вимог: 
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, то кращим вважається варіант, що задовольняє і вимозі С1, іС2,..., іСn. Тоді правило для вибору найкращого варіанту може бути записано у вигляді перетину відповідних множин:
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Операції перетину нечіткої множини відповідає операція min, виконувана над їх функціями приналежності:
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Як кращий вибирається варіант а*, що має найбільше значення функції приналежності:
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Вибір варіанту СЗІ при різній важливості вимог:

У випадку, якщо вимоги С мають різну важливість, кожному з них приписується число 
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 (чим важливіше вимога, тим більше аi) і загальне правило вибору приймає вигляд:
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Кращий варіант а* знаходиться із співвідношення:
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Вибір варіанту СЗІ по адитивному критерію:
Нехай необхідно упорядкувати m варіантів СЗІ а1, а2,...,ат; оцінюваних по “n вимогам” (критеріям): С1,С2,...,Сn. Відповідну оцінку позначимо 
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 , відносна важливість кожної вимоги задається коефіцієнтом 
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. В цьому випадку зважена оцінка і-го варіанту обчислюється за формулою:
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Нехай оцінки варіантів по критеріях і коефіцієнти відносної важливості задаються функціями приналежності відповідно 
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Оскільки в даному випадку Rij і Wj є нечіткими числами, Ri визначається відповідно до формули (4) на основі принципу узагальнення. Бінарну операцію (в даному випадку це операція складання або множення) можна узагальнити на випадок нечітких чисел (наприклад, X і У), що задаються функціями приналежності 
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Результат узагальненої операції * – нечітке число Z, що визначається функцією приналежності
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Розглянемо випадок обчислення Ri , коли Rij і Wj задані функціями приналежності трикутного типу (рис.3.1). 
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Рис. 3.1 Межі і вершина нечіткого числа

Визначимо ліву хІі праву хІІ межі нечіткого числа X, а також його вершину х*:
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Доведено [], що нечітке число Z = X*Y також визначається функцією приналежності трикутного вигляду, а межі і вершини знаходяться таким чином: 
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Після того, як зважені оцінки R отримані, необхідно порівняти варіанти на їх основі. Для цього вводиться нечітка множина 1, задана на множині індексів варіантів {1,2...,т}. Значення відповідної функції приналежності інтерпретується як характеристика ступеня того, наскільки варіант а є кращим. Значенням 
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 визначається за формулою:
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Виходячи з вищесказаного можна зробити висновок, що методологія вибору раціонального варіанту системи захисту інформації має під собою глибоке математичне підґрунтя, а саме потребує вирішення задачі багатокритерійної оптимізації з обов’язковим оглядом на експертні показники.

Результати застосування запропонованих підходів для вибору раціонального варіанта КСЗІ АС представлені нижче відповідними прикладами.

В якості показників КСЗІ вибрані: 

С1 – нормативно-методичне забезпечення КСЗІ; 

С2 – ступінь кваліфікації персоналу; 

С3 – система організації захисту інформації від НСД і НСВ;

С4 – склад і перелік (характеристики) технічних засобів КСЗІ. 

Приклад 1. Розглядається три варіанти побудови СЗІ, важливість вимог однакова:

С1= (0,9/а1; 0,7/а2; 0,8/а3);

С2= (0,8/а1; 0,9/а2; 0,6/а3);

С3= (0,7/а1; 0,8/а2; 0,9/а3);

С4= (0,8/а1; 0,6/а2; 0,7/а3).

Правило для вибору найкращого варіанту може бути записано у вигляді перетину відповідних множин:

D=(0,7/а1; 0,6/а2; 0,6/а3).

Найкращий варіант має найбільше значення функції приналежності

а1=(0,9; 0,8; 0,7; 0,8).

Приклад 2. Розглядається два варіанти побудови СЗІ, важливість вимог неоднакова: α1=0,15; α2=0,2; α3=0,25; α4=0,4:

С1= (0,90,15/а1; 0,70,15/а2);

С2= (0,80,2/а1; 0,90,2/а2);

С3= (0,70,25/а1; 0,80,25/а2);

С4= (0,80,4/а1; 0,60,4/а2).

Правило для вибору найкращого варіанту може бути записано у вигляді перетину множин з урахуванням відповідних вагових коефіціентів:

D=(0,916/а1; 0,815/а2).

Найбільше значення функції приналежності має альтернатива а1 =(0,9; 0,8; 0,7; 0,8), яку і вибираємо в якості варіанта реалізації СЗІ.

3.3 Модель комплексної оцінки СЗІ від НСД і НСВ

3.3.1. Застосування критерію ризику для оцінки захищеності автоматизованої системи

На сьогоднішній день для оцінки захищеності ІТС найбільш розповсюдженим на практиці підходом є застосування критерію ризику [22]:
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де Ci– цінність ресурсу (наслідки втрати інформації) в разі здійснення загрози і-го виду;

pi– ймовірність появи і-ої загрози;

qi– ймовірність відбиття  і-ої загрози;

w – кількість загроз, що діють на систему.

Процес оцінки ризиків складається з декількох етапів:
1) етапу ідентифікації і оцінки ресурсів;

2) етапу ідентифікації і оцінки загроз і уразливостей;

3) етапу оцінки ризиків;

4) етапу мінімізації ризиків.

Класифікація ресурсів визначається, як правило, в документі під назвою «Політика інформаційної безпеки». В переліку ресурсів обов’язково вказується тип ресурсу, серійний номер, відповідальний, місцезнаходження, носії інформації, дата вводу і контрольної перевірки. Для кожного інформаційного ресурсу встановлюється відповідний рівень конфіденційності, цілісності, доступності і спостережливості по багатобальній шкалі, наприклад, п’ятибальній, де:

• рівень конфіденційності визначається ступенем важливості ресурсу і наслідками розголошення відповідної інформації;

• рівень цілісності ресурсу – ступенем пошкодження, фінансових втрат і можливістю відновлення;

• рівень доступності ресурсу – значенням максимального часу, на протязі якого недоступність ресурсу не впливає негативно на діяльність організації;

• рівень спостережливості – ступенем повноти, якості і контролю використання ресурсу з боку авторизованих користувачів. 
Середньоарифметичне значення рівнів конфіденційності, цілісності, доступності і спостережливості кожного ресурсу визначає важливість цього ресурсу.

Результати проведення етапу ідентифікаціїі оцінки ресурсів доцільно представити в табличному вигляді (табл. 3.2).
Таблиця  3.2

Визначення важливості ресурсу
	Назва (номер)

ресурсу
	Рівень

 конфіденційності ресурсу
	Рівень

цілісності

ресурсу
	Рівень

доступності

ресурсу
	Рівень

спостережливості ресурсу
	Важливість

ресурсу

	1
	
	
	
	
	

	2
	
	
	
	
	

	…
	
	
	
	
	

	п-1
	
	
	
	
	

	п
	
	
	
	
	


Етап ідентифікаціїі оцінки загроз і уразливостей заключається в послідовному виконанні наступних кроків:
1) визначенні загроз для ресурсів організації;
2) визначенні уразливостей, завдяки яким можуть бути реалізовані дані загрози;

3) визначенні існуючих захисних заходів;

4) визначенні ймовірності реалізації загроз.

При цьому спочатку необхідно визначити потенційні загрози для кожного ресурсу, враховуючи місцезнаходження джерела загроз, природу його походження та характер прояву загрози. Далі, для кожного ресурсу слід визначити уразливості, пов’язані з загрозами, і існуючи захисні заходи. Якщо qiк – ймовірність відбиття і-ої загрози к-м механізмом захисту, то ймовірність відбиття і-ої загрози буде:
[image: image45.png]



Відповідно, ймовірність зламу системи захисту становитиме [image: image47.png]



Насамкінець визначається ймовірність реалізації загрози. В табл. 3.3 приведені 7 рівнів реалізації загрози в залежності від їх можливої частоти виникненя (інтенсивності).
Таблиця 3.3

Рівні загрози

	Характеристика загрози
	Бальна оцінка
	Ймовірнісна

оцінка
	Частота загрози

	зневажливо

мала
	1
	0-0,05
	Практично неможлива

	дуже низька
	2
	0,05-0,2
	2-3 рази на 5 років

	низька
	3
	0,2-0,4
	1 раз на рік

	середня
	4
	0,4- 0,6
	1 раз на півроку або рідше

	висока
	5
	0,6- 0,8
	1 раз на місяць або рідше

	дуже висока
	6
	0,8- 0,95
	декілька разів на місяць

	найвища
	7
	0,95-1
	декілька разів на день


Подібний підхід можна використати для визначення рівнів уразливості ресурсів, виходячи з їх важливості. В табл. 3.4 представлені бальні оцінки рівня загроз в залежності від трьох рівнів уразливості – високого (В), середнього (С) і низького (Н).                          
Таблиця 3.4

Рівні реалізації загрози
	Рівень

загрози
	Рівень уразливості

	
	Н (1)
	С (2)
	В (3)

	1
	1
	1
	1

	2
	1
	1
	2

	3
	1
	2
	3

	4
	2
	3
	4

	5
	2-3
	3-4
	5

	6
	3-4
	4-5
	6

	7
	4-5
	5-6
	7


Якщо уразливість ресурсу найвища, то рівень реалізації загрози залишається на початковому рівні, тобто бальна оцінка загрози (табл. 3.3) не зменшується. У випадку  використання ефективних захисних механізмів рівень загрози знижується на 2-3 бали. 

Слід відмітити, що при проведенні етапу ідентифікації і оцінки загроз і уразливостей використовують різні методи, в основу яких можуть бути покладені експертні оцінки, статистичні дані і фактори, що впливають на рівні загроз і уразливостей. У випадку застосування програмного забезпечення оцінки ризиків розробник самостійно визначає дані і критерії для таблиць 3.2 і 3.3.

Остаточно рівень ризиків визначається як добуток важливості ресурсу і рівня реалізації загрози (табл. 3.5).              
Таблиця 3.5

Рівні ризику
	Важливість

ресурсу


	Рівень реалізації загрози

	
	1
	2
	3
	4
	5
	6
	7

	1
	1
	2
	3
	4
	5
	6
	7

	2
	2
	4
	6
	8
	10
	12
	14

	3
	3
	6
	9
	12
	15
	18
	21

	4
	4
	8
	12
	16
	20
	24
	28

	5
	5
	10
	15
	20
	25
	30
	35


Можливо використання однієї з різновидностей табличної оцінки ризиків – з трибальною, чотирибальною і восьмибальною шкалою. В таблиці 5.4 приведені значення рівнів ризику по трибальній шкалі:

1 – низький, якщо значення ризику знаходяться в межах 1-5, при цьому припускається, що потенційні втрати мінімальні (до 10 %), вплив на діяльність організації практично відсутній;

2 – середній, якщо значення ризику знаходяться в межах 6-8, при цьому припускається, що потенційні втрати становлять до 20%, є невеликий негативний вплив на діяльність організації. При необхідності можуть бути початі дії по керуванню даним ризиком.

3 – високий, значення ризику знаходяться в межах 9-35, існують серйозні негативні наслідки для організації, необхідно почати відповідні дії по керуванню даним ризиком.

В разі отримання високого ризику може бути прийняте рішення щодо нейтралізації загроз або зниження даного ризику до рівня припустимого шляхом застосування захисних заходів.

3.3.2 Модель створення комплексної оцінки системи захисту інформації

Пропонується розглянути наступну модель створення комплексної оцінки СЗІ [18]. Модель СЗІ представлена у вигляді наступних основних блоків показників:

• блока показників «ОСНОВИ»;

• блока показників «НАПРЯМКИ»;

• блока показників «ЕТАПИ».

Розглянемо зміст цих блоків.

Проведений аналіз основних підходів до створення СЗІ дозволяє виділити наступну групу показників блока ОСНОВИ (Oi):

О1 – нормативно-правова і наукова база;

О2 – структура і задачі органів;

О3 – організаційні міри і методи (політика безпеки);

О4 – програмно-технічні способи і засоби.

Значення кожного з перерахованих показників блоку «ОСНОВИ» повинне бути деталізоване для конкретної ІС.

Проведений аналіз існуючих способів і методів ЗІ дозволяє виділити наступні основні показники блока НАПРЯМКИ (Hj) в процесі створення й оцінки СЗІ:

H1– захист об’єктів корпоративних систем;

H2 – захист процесів, процедур і програм обробки інформації;

H3 – захист каналів зв’язку;

H4 – придушення побічних електромагнітних випромінювань;

H5 – керування системою захисту.

Кожний з показників блоку «НАПРЯМКИ» повинен бути структурований у залежності від заданої глибини деталізації СЗІ.

У даний час розглядають різні етапи побудови СЗІ. Усі вони досить ефективні і дозволяють вирішувати поставлені задачі. На основі проведеного аналізу пропонується розгляд наступних показників блока ЕТАПИ (Mk) створення СЗІ, що підлягають оцінці:

М1 – визначення інформації, що підлягає захисту;

М2 – виявлення повного переліку потенційно-можливих загроз і каналів витоку інформації;

М3 – проведення оцінки уразливості і ризиків інформації при наявній множині загроз і каналів витоку;

М4 – визначення вимог до системи захисту;

М5 – здійснення вибору засобів ЗІ і їхніх характеристик;

М6 – впровадження й організація використання обраних заходів, способів і засобів захисту;

М7 – здійснення контролю цілісності і керування системою захисту.

Етапи можуть бути розбиті на більш детальні пункти (кроки).
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Рис. 3.2 Модель створення комплексної системи захисту інформації
3.3.3. Структура моделі оцінки СЗІ

Структура моделі оцінки СЗІ полягає в логічному об’єднанні показників блоків «ОСНОВИ», «НАПРЯМКИ» і «ЕТАПИ» у МАТРИЦЮ ОЦІНОК, що складається з К елементів.

У загальному випадку кількість елементів «матриці» може бути визначена із співвідношення:
K = Mk•Hj•Oi
На основі проведеного вище аналізу в даному варіанті (за умови, щоMk=7,Hj=5, Oi=4) загальна кількість елементів «матриці» складає:
K = 7•5•4 = 140

Варто звернути увагу на зміст позначення кожного з елементів матриці, що формується із сукупності трьох часткових показників:

Перше знакомісце означає номер показника «ЕТАПИ», друге знакомісце – номер показника «НАПРЯМКИ», а третє – номер показника «ОСНОВИ».

На рис. 5.2. представлений приклад елемента матриці 321, що формується з урахуванням наступних показників:

3 – Проведення оцінки уразливості і ризиків (показник № 3 блоку «ЕТАПИ»);
2 – Захист  процесів і програм (показник № 2 блоку «НАПРЯМКИ»);

1 – Нормативна  база (показник № 1 блоку «ОСНОВИ»).

У залежності від етапів робіт із створення СЗІ «матриця» має різний зміст. Іншими словами це однакові за структурою, але різні по змісту «матриці»:

1. «Матриця» повноти і якості станів елементів СЗІ;

2. «Матриця» вимог до СЗІ;

3. «Матриця» оцінок ефективності функціонування елементів СЗІ.

Можуть розглядатися й інші функції цієї ж «матриці», головне щоб зміст кожного з елементів «матриці» описував взаємозв’язок складових створюваної СЗІ.

Оцінки можуть формуватися по різних групах елементів матриці, у залежності від цілей перевірки.

Наприклад, окремо можна оцінити якість документації (рис. 3.3), захищеність каналів зв’язку (рис 3.4), якість заходів щодо виявлення загроз і каналів витоку інформації (рис. 3.5). 
	ЕТАПИ
	НАПРЯМКИ
	010
	020
	030
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	050

	
	
	Захист об’єктів ІС
	Захист процесів та програм
	Захист каналів зв’язку
	ПЕМВН
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	Структура
	Заходи
	Засоби
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	054
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	132
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	143
	144
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	153
	154
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	Виявлення загроз та каналів витоку інформації (НСД) і НСВ
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	213
	214
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	222
	223
	224
	231
	232
	233
	234
	241
	242
	243
	244
	251
	252
	253
	254

	300
	Проведення оцінки вразливості та ризиків
	311
	312
	313
	314
	321
	322
	323
	324
	331
	332
	333
	334
	341
	342
	343
	344
	351
	352
	353
	354
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	Визначення вимог до КСЗІ
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	412
	413
	414
	421
	422
	423
	424
	431
	432
	433
	434
	441
	442
	443
	444
	451
	452
	453
	454
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	Здійснення вибору засобів захисту
	511
	512
	513
	514
	521
	522
	523
	524
	531
	532
	533
	534
	541
	542
	543
	544
	551
	552
	553
	554

	600
	Втілення та використання обраних заходів та засобів
	611
	612
	613
	614
	621
	622
	623
	624
	631
	632
	633
	634
	641
	642
	643
	644
	651
	652
	653
	654

	700
	Контроль цілісності та управління захистом
	711
	712
	713
	714
	721
	722
	723
	724
	731
	732
	733
	734
	741
	742
	743
	744
	751
	752
	753
	754


Рис. 3.3 Формування елементів матриці знань
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	Захист об’єктів ІС
	Захист процесів та програм
	Захист каналів зв’язку
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	100
	Визначення нформації, що піщо підлягає захисту
	111
	112
	113
	114
	121
	122
	123
	124
	131
	132
	133
	134
	141
	142
	143
	144
	151
	152
	153
	154

	200
	Виявлення загроз та каналів витоку інформації (НСД) і НСВ
	211
	212
	213
	214
	221
	222
	223
	224
	231
	232
	233
	234
	241
	242
	243
	244
	251
	252
	253
	254

	300
	Проведення оцінки вразливості та ризиків
	311
	312
	313
	314
	321
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	323
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	332
	333
	334
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	342
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	344
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	353
	354
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	453
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	  Здійснення вибору

  засобів захисту
	511
	512
	513
	514
	521
	522
	523
	524
	531
	532
	533
	534
	541
	542
	543
	544
	551
	552
	553
	554

	600    
	Втілення та 

використання обраних за    заходів та засобів
	611
	612
	613
	614
	621
	622
	623
	624
	631
	632
	633
	634
	641
	642
	643
	644
	651
	652
	653
	654

	700
	Контроль цілісності та упруправління захистом
	711
	712
	713
	714
	721
	722
	723
	724
	731
	732
	733
	734
	741
	742
	743
	744
	751
	752
	753
	754


Рис. 3.4 Оцінка якості документації

	ЕТАПИ
	НАПРЯМКИ
	010
	020
	030
	040
	050

	
	
	Захист об’єктів ІС
	Захист процесів та програм
	Захист каналів зв’язку
	ПЕМВН
	Керування системою захисту
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	054
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	Визначення інформації, що підлягає захисту
	111
	112
	113
	114
	121
	122
	123
	124
	131
	132
	133
	134
	141
	142
	143
	144
	151
	152
	153
	154

	200
	Виявлення загроз та каналів витоку інформації (НСД) і НСВ
	211
	212
	213
	214
	221
	222
	223
	224
	231
	232
	233
	234
	241
	242
	243
	244
	251
	252
	253
	254

	300
	Проведення оцінки вразливості та ризиків
	311
	312
	313
	314
	321
	322
	323
	324
	331
	332
	333
	334
	341
	342
	343
	344
	351
	352
	353
	354

	400
	Визначення вимог до КСЗІ
	411
	412
	413
	414
	421
	422
	423
	424
	431
	432
	433
	434
	441
	442
	443
	444
	451
	452
	453
	454

	500
	Здійснення вибору засобів захисту
	511
	512
	513
	514
	521
	522
	523
	524
	531
	532
	533
	534
	541
	542
	543
	544
	551
	552
	553
	554

	600
	Втілення та використання обраних заходів та засобів
	611
	612
	613
	614
	621
	622
	623
	624
	631
	632
	633
	634
	641
	642
	643
	644
	651
	652
	653
	654

	700
	Контроль цілісності та управління захистом
	711
	712
	713
	714
	721
	722
	723
	724
	731
	732
	733
	734
	741
	742
	743
	744
	751
	752
	753
	754


Рис. 3.5 Захищеність каналів зв’язку
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	Захист об’єктів ІС
	Захист процесів та програм
	Захист каналів зв’язу
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	Визначення інформації, що підлягає захисту
	111
	112
	113
	114
	121
	122
	123
	124
	131
	132
	133
	134
	141
	142
	143
	144
	151
	152
	153
	154

	200
	Виявлення загроз та каналів витоку інформації (НСД) і НСВ
	211
	212
	213
	214
	221
	222
	223
	224
	231
	232
	233
	234
	241
	242
	243
	244
	251
	252
	253
	254

	300
	Проведення оцінки вразливості та ризиків
	311
	312
	313
	314
	321
	322
	323
	324
	331
	332
	333
	334
	341
	342
	343
	344
	351
	352
	353
	354

	400
	Визначення вимог до КСЗІ
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Рис.3.6 Якість заходів щодо виявлення загроз і каналів витоку інформаціївід НСД і НСВ

Основним змістом «Матриці повноти і якості» є питання «Які з заходів щодо захисту інформації та у якому обсязі вже виконані?»
«Матриця вимог» містить питання «Якою повинна бути створювана СЗІ?» і дозволяє представити вигляд створюваної СЗІ, а також сформулювати вимоги до неї.

«Матриця оцінок» дозволяє визначити ефективність проведених заходів щодо захисту інформації, задаючи питання «Чи правильно будується СЗІ?».При цьому використовуються всі існуючі методики оцінки ефективності функціонування СЗІ.

Приведемо питання «Матриці повноти і якості» для елементів № 321, 322, 323, 324, що поєднують показник №3 блоку«ЕТАПИ», показник №2 блоку «НАПРЯМКИ» і показники №1, 2, 3, 4 блоку «ОСНОВИ»:

Елемент № 321: «Наскільки повно розкриті в законодавчих, нормативних і методичних документах питання, що визначають порядок проведення оцінки уразливості і ризиків для інформації, що використовується в процесах і програмах конкретної ІС?
Елемент № 322: «Чи визначена структура органів (співробітники), відповідальна за проведення оцінки уразливості і ризиків для інформації, що використовується в процесах і програмах ІС?»
Елемент № 323: «Чи визначені режимні заходи, що забезпечують своєчасне і якісне проведення оцінки уразливості і ризиків для інформації, що використовується в процесах і програмах ІС?»
Елемент № 324: «Чи застосовуються технічні, програмні або інші засоби для забезпечення оперативності і якості проведення оцінки уразливості і ризиків для інформації використовуваної в процесах і програмах ІС?»

У загальному випадку для «Матриці експертних оцінок» формується 140 питань (по числу її елементів). Відповіді на ці питання дозволяють скласти повне уявлення про СЗІ й оцінити досягнутий рівень захисту.

Показник рівня захисту СЗІ пропонується визначати методом експертних оцінок, використовуючи положення теорії нечіткої логіки і нечітких тверджень.

Величина узагальненого показника рівня захисту визначається на основі часткових показників шляхом порівняння заданих профілів безпеки з досягнутими. Заданий профіль, послуги і механізми безпеки визначаються замовником чи вибираються відповідно до прийнятих в відповідних «Критеріях безпеки» (наприклад, Федеральних, Канадських, Загальних Критеріїв, НД ТЗІ 2.5-004-99 [9] чи інші) у залежності від вимог, що встановлюються до створюваної СЗІ.

Рівень досягнутого профілю захисту визначається експертним шляхом відповідно до тих же критеріїв оцінки захищеності.
На основі вищевикладеного матеріалу, можна зробити наступні висновки:

1. Як в класичній, так і в нечіткій постановці вибір методу рішення багатокритерійної задачі визначається тим, в якому вигляді представлена експертна інформація про перевагу показників або їх важливості. Запропоновані рекомендації (табл. 3.1) дозволяють обґрунтовано вибирати метод нечіткої багатокритерійної оптимізації залежно від експертної інформації про перевагу показників.

2. Методологія вибору раціонального варіанту системи  захисту інформації має під собою глибоке математичне підґрунтя, а саме потребує вирішення задачі багатокритерійної оптимізації. Існує три наступних метода розв’язання такого типу задач:

•метод головного показника;

•метод результуючого показника;

•лексикографічні методи (методи послідовних поступок).

Виходячи з цього можна визначити методи вибору раціонального варіанту системи захисту інформації при нечіткій постановці задачі, з оглядом на експертні показники.

3. На сьогоднішній день для оцінки захищеності ІТС найбільш розповсюдженим на практиці підходом є застосування критерію ризику і, як наслідок, побудова таблиці для оцінки рівня ризиків.

4. Загальна оцінка ефективності системи захисту інформація визначається на основі експертних даних, які зібрані в так звану матрицю знань, що представляє собою таблицю з експертними оцінками, яка може розглядатися в трьох наступних якостях:

1)«Матриця» повноти і якості станів елементів СЗІ;

2) «Матриця» вимог до СЗІ;

3) «Матриця» оцінок ефективності функціонування елементів СЗІ. 

Якість СЗІ визначається ступенем (повнотою) виконання вимог, пред’являємих до СЗІ. 
ВИСНОВКИ
Отже, в даний час нормальне функціонування АС, які підключені до  локальної мережі (АС класу 2) чи мають інші виходи за межі контрольованої зони (кабельні з’єднання з базовим сервіром) практично неможливе, якщо не приділяти належну увагу задачам забезпечення її інформаційної безпеки. Найефективніше ці задачі можe бути вирішені шляхом застосування комплексного підходу до захисту ресурсів автоматизованих систем від можливих інформаційних загроз. 

В кваліфікаційній роботі виконані наступні питання:
1. Проаналізовано загальну інформацію щодо технологічних складових автоматизованих систем, загроз інформації, які можуть виникати та методів її руйнування.
2. Визначено вимоги керівних та нормативних документів що стосуєтьсязахисту інформаційних ресурсів: для загальнодоступної інформації ― це вимоги цілісності та доступності; для технологічної інформації ―вимоги конфіденційності, цілісності та доступності (технології Т1 та Т2).

3. Визначено, що в обов’язковому порядку для реалізації вимог нормативних документів щодо захисту інформаційних ресурсів створюються системи захисту інформації.
4. Проаналізовано класифікацію та характеристики методів та засобів захисту інформаційних ресурсів та встановлено, що в залежності від умов функціонування автоматизованої системи та загроз, які на неї безпосередньо впливають  дані методи повинні поєднуватися в комплекси засобів захисту.


5. Проаналізовано методиза допомогою яких здійснюється вирішення задачі по вибору раціонального варіанту системи захисту інформації, також було розглянуто класифікацію методів вибору раціонального варіанту СЗІ. Та на основі чого була розроблена модель комплексної оцінки системи захисту інформації від НСД та НСВ.


Таким чином завдання визначені керівником для виконання кваліфікаційної роботи виконані, мета досягнута.
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