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Актуальність теми. У сучасних умовах цифровізації фінансових, комерційних та інформаційних процесів усе більшого значення набувають децентралізовані технології, які дозволяють створювати прозорі, захищені та незалежні від централізованого посередника системи обліку цифрових активів. Одним із найбільш поширених напрямів використання блокчейн-технологій є створення токенізованих систем, у яких цифровий токен може виконувати функції внутрішньої розрахункової одиниці, засобу обліку прав, елемента цифрової економіки або інструмента керування доступом до певних сервісів [1; 2; 7].
Розробка системи спрямована на вирішення зазначених завдань. Проєкт являє собою децентралізовану токенізовану систему цифрових активів на основі стандарту ERC-20. Система складається зі смартконтракту AdvancedToken.sol, вебінтерфейсу для взаємодії з користувачем, скриптів розгортання, тестового набору та супровідної документації. Як основне сховище даних використовується блокчейн-стан смартконтракту, у якому зберігаються баланси користувачів, allowance-дозволи, статус власника контракту, стан паузи, інформація про заморожені адреси, чорний список та параметри емісії токена [11; 14; 17].
Особливістю розробленого програмного забезпечення є поєднання стандартної логіки ERC-20 із розширеними адміністративними функціями. Смартконтракт AdvancedToken використовує можливості бібліотеки OpenZeppelin, зокрема модулі ERC20, Ownable, Pausable та ReentrancyGuard, що дозволяє реалізувати базову токенну логіку, керування власником, механізм призупинення переказів і захист від повторного входу. Вебінтерфейс забезпечує підключення MetaMask, перегляд інформації про токен, перевірку балансів, виконання переказів, делегованих операцій, спалювання токенів, а також доступ до адміністративних функцій для власника контракту [14; 15; 16; 19].
Мета роботи – спрощення процесів керування токенізованими активами, емісією, переказами та безпекою акаунтів за рахунок розробки децентралізованої токенізованої системи AdvancedToken на основі стандарту ERC-20 із вебінтерфейсом для взаємодії користувача.
Для досягнення поставленої мети у кваліфікаційній роботі необхідно виконати такі завдання:
· дослідити особливості створення децентралізованих застосунків та токенізованих систем на основі блокчейн-технологій;
· проаналізувати стандарт ERC-20 та його роль у розробці цифрових токенів;
· визначити функціональні та нефункціональні вимоги до системи AdvancedToken;
· обґрунтувати вибір технологій для реалізації смартконтракту, вебінтерфейсу, тестування та розгортання;
· спроєктувати архітектуру програмного забезпечення, структуру смартконтракту, логіку збереження даних у блокчейні та сценарії взаємодії користувачів із системою;
· реалізувати смартконтракт AdvancedToken із базовими функціями ERC-20 та розширеними функціями mint, burn, burnFrom, freezeAccount, setBlacklist, pause та unpause;
· реалізувати вебінтерфейс для підключення MetaMask, перегляду інформації про токен, виконання переказів, перевірки балансів, роботи з allowance та адміністративного керування;
· реалізувати механізм розгортання смартконтракту в локальній мережі Hardhat та тестовій мережі Sepolia;
· провести тестування основних функцій смартконтракту та проаналізувати результати роботи системи.
Об’єкт дослідження – процеси створення, обліку, передавання та адміністрування цифрових токенів у децентралізованих блокчейн-системах.
Предмет дослідження – методи та програмні засоби розробки смартконтракту ERC-20 із розширеними функціями керування токеном, безпекою акаунтів та взаємодією через вебінтерфейс.
Методи дослідження. Під час виконання кваліфікаційної роботи використано методи теоретичного аналізу предметної галузі, порівняльного аналізу існуючих підходів до створення токенізованих систем, методи проєктування архітектури програмного забезпечення, моделювання логіки смартконтракту, методи розробки децентралізованих застосунків, тестування смартконтрактів, а також методи програмної реалізації вебінтерфейсів для взаємодії з блокчейн-мережею [11; 13; 17; 18].
Наукова новизна одержаних результатів полягає у поєднанні стандартної моделі токена ERC-20 із розширеними механізмами адміністративного контролю, що включають обмеження максимальної емісії, заморожування акаунтів, керування чорним списком, спалювання токенів, призупинення переказів і формування агрегованої інформації про стан токена.
Практична значущість одержаних результатів полягає в тому, що розроблене програмне забезпечення може бути використане як основа для створення навчальних, тестових або прикладних токенізованих систем, у яких необхідні контрольована емісія, прозорий облік балансів, безпечне виконання переказів, підтримка MetaMask та можливість адміністрування смартконтракту через зручний вебінтерфейс. Система може бути розгорнута як у локальній блокчейн-мережі для тестування, так і в тестовій мережі Sepolia для демонстрації роботи в умовах, наближених до реального блокчейн-середовища [1; 2; 3; 19].
Результати дослідження апробовано та опубліковано у наступних тезах доповіді на конференціях:
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1 АНАЛІЗ ПРЕДМЕТНОЇ ГАЛУЗІ ДЕЦЕНТРАЛІЗОВАНИХ ТОКЕНІЗОВАНИХ СИСТЕМ


[bookmark: _Toc230300244]1.1 Поняття та особливості децентралізованих застосунків


У сучасних умовах розвитку інформаційних технологій особливого значення набувають децентралізовані системи, які дозволяють організовувати обмін даними, цифровими активами та правами доступу без обов’язкового використання єдиного централізованого сервера. На відміну від традиційних клієнт-серверних застосунків, у яких основна логіка роботи, база даних і механізми керування зосереджені на стороні центрального сервера, децентралізовані застосунки використовують блокчейн-мережу як середовище виконання та збереження критично важливих даних [2; 7; 8; 9].
Децентралізований застосунок, або DApp, являє собою програмну систему, у якій частина бізнес-логіки реалізована у вигляді смартконтрактів, а взаємодія користувача із системою здійснюється через клієнтський інтерфейс та криптографічний гаманець. Такий підхід дозволяє перенести довіру з централізованого адміністратора на програмний код смартконтракту, що виконується у блокчейн-мережі. У результаті користувачі можуть перевіряти умови виконання операцій, історію транзакцій і стан цифрових активів без необхідності повністю довіряти окремій організації або серверу [8; 9; 10].
Основною технологічною базою децентралізованих застосунків є блокчейн. Блокчейн можна розглядати як розподілений реєстр, у якому дані зберігаються у вигляді послідовності блоків, пов’язаних між собою криптографічними методами. Кожна транзакція, що потрапляє до блокчейну, проходить перевірку мережею та після підтвердження стає частиною спільного стану системи. Саме ця властивість забезпечує прозорість, незмінність і відтворюваність операцій [7; 8; 10].
У контексті розробки токенізованих систем блокчейн виконує не лише роль середовища передавання транзакцій, але й роль сховища даних. Баланси користувачів, дозволи на витрачання токенів, параметри емісії, службові статуси акаунтів та інші важливі відомості можуть зберігатися безпосередньо у стані смартконтракту. Це суттєво відрізняє децентралізовані системи від класичних веб-застосунків, у яких аналогічна інформація зазвичай зберігається у SQL або NoSQL базі даних [10; 11; 14].
У традиційній централізованій архітектурі користувач надсилає запит на сервер, сервер обробляє його, звертається до бази даних, змінює записи та повертає відповідь. У такій моделі адміністратор системи має повний контроль над базою даних і серверною логікою. Це зручно з погляду швидкості розробки, адміністрування та масштабування, однак створює ризики єдиної точки відмови, несанкціонованого втручання в дані, блокування користувачів або зміни правил роботи системи без прозорого механізму перевірки.
У децентралізованій архітектурі взаємодія відбувається інакше. Користувач підключає криптогаманець, підписує транзакцію власним приватним ключем, після чого транзакція передається до блокчейн-мережі. Смартконтракт перевіряє умови виконання операції та, якщо вони дотримані, змінює стан системи. Наприклад, у токенізованій системі це може бути зміна балансу користувача, збільшення загальної емісії або оновлення статусу певної адреси [18; 19; 22].
Особливістю децентралізованих застосунків є те, що користувач сам контролює доступ до свого акаунта через приватний ключ. Це означає, що в системі відсутній традиційний механізм входу за логіном і паролем. Замість цього використовується криптографічна ідентифікація: адреса користувача формується на основі його ключової пари, а всі дії підтверджуються цифровим підписом. Такий підхід підвищує автономність користувача, але водночас вимагає відповідального поводження з приватними ключами [7; 8; 19].
Для взаємодії з децентралізованими застосунками найчастіше використовуються браузерні криптогаманці, зокрема MetaMask. Вони виконують роль посередника між вебінтерфейсом і блокчейн-мережею. Вебінтерфейс не має прямого доступу до приватного ключа користувача, а лише формує запит на виконання операції. Підписання транзакції відбувається у гаманці, після чого вона передається до мережі. Це дозволяє відокремити логіку інтерфейсу від механізмів криптографічної авторизації [19; 20].
Децентралізовані застосунки мають низку переваг. По-перше, вони забезпечують прозорість операцій, оскільки транзакції можуть бути перевірені у блокчейн-мережі. По-друге, смартконтракт виконує заздалегідь визначені правила, що зменшує залежність від централізованого адміністратора. По-третє, користувачі можуть взаємодіяти із системою без створення окремого облікового запису на сервері, використовуючи власний гаманець. По-четверте, дані, що зберігаються у блокчейні, мають високий рівень стійкості до несанкціонованої зміни [8; 9; 10].
Водночас децентралізовані застосунки мають і певні обмеження. До них належать залежність від стану блокчейн-мережі, необхідність оплати комісій за транзакції, складність виправлення помилок у вже розгорнутому смартконтракті, вища відповідальність користувача за збереження приватних ключів, а також потреба в ретельному тестуванні коду до моменту розгортання. Помилка в логіці смартконтракту може мати значно серйозніші наслідки, ніж помилка у звичайному веб-застосунку, оскільки операції в блокчейні зазвичай не можуть бути просто скасовані адміністратором [16; 24].
Саме тому під час розробки децентралізованих токенізованих систем велике значення має використання перевірених бібліотек, модульної архітектури, автоматизованого тестування та чітко визначених правил доступу. У проєкті AdvancedToken для цього використовуються бібліотеки OpenZeppelin Contracts, середовище Hardhat, тести для перевірки основних функцій і скрипти розгортання для локальної мережі та тестової мережі Sepolia [14; 16; 17; 24].
Отже, децентралізований застосунок є особливим типом програмної системи, у якій вебінтерфейс поєднується з блокчейн-логікою смартконтракту. Такий підхід дозволяє створити прозору, контрольовану та технологічно незалежну систему керування цифровими активами, що є основою для подальшого проєктування токенізованої системи.
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Одним із найпоширеніших напрямів використання блокчейн-технологій є створення цифрових токенів. Токен у блокчейн-системі можна визначити як цифрову одиницю обліку, що існує в межах смартконтракту та може передаватися між адресами користувачів. Залежно від призначення токени можуть використовуватися як внутрішня валюта проєкту, засіб голосування, інструмент винагороди, елемент доступу до сервісу, облік частки участі або цифрове представлення певного активу [1; 2; 11].
У мережі Ethereum одним із базових стандартів для створення взаємозамінних токенів є ERC-20. Взаємозамінність означає, що кожна одиниця токена має однакову цінність і функціонально не відрізняється від іншої одиниці того самого токена. Наприклад, один ADVT у системі AdvancedToken є еквівалентним іншому ADVT, якщо вони належать до одного контракту та мають однакові параметри [11; 12].
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Рис. 1.1  Структура стандартних функцій ERC-20 токена

ERC-20 також визначає події Transfer та Approval. Подія Transfer виникає під час переказу або емісії/спалювання токенів, а подія Approval – під час надання дозволу на витрачання. Події важливі тому, що вони дозволяють зовнішнім сервісам, інтерфейсам та індексаторам відстежувати зміни у стані токена без постійного повного сканування всього сховища контракту [11].
Використання стандарту ERC-20 у кваліфікаційній роботі є доцільним з кількох причин. По-перше, цей стандарт забезпечує сумісність із поширеними інструментами Ethereum-екосистеми, зокрема MetaMask. По-друге, він дозволяє не створювати базову токенну логіку з нуля, а спиратися на перевірену структуру функцій. По-третє, стандарт є зрозумілим для розробників і користувачів, що спрощує тестування, документування та подальший розвиток системи [11; 12; 19].
Важливо також зазначити, що стандарт ERC-20 сам по собі не визначає всіх аспектів безпеки токенізованої системи. Він описує базову функціональність, але не встановлює обов’язкових механізмів адміністративного контролю, обмеження максимальної емісії, заморожування адрес, чорного списку або аварійної зупинки операцій. Тому в реальних проєктах стандарт часто розширюється додатковими механізмами, які відповідають конкретній меті системи [11; 16; 24].
Для AdvancedToken така розширена логіка є принциповою. Система не обмежується звичайним переказом токенів, а включає засоби контролю з боку власника контракту. Це дозволяє моделювати більш практичну токенізовану систему, у якій можна не лише передавати цифрові активи між користувачами, але й керувати емісією, обмежувати ризикові адреси, реагувати на порушення та здійснювати адміністративні дії.
У результаті ERC-20 виступає базовим технічним фундаментом для побудови токенізованої системи AdvancedToken. Його використання дозволяє забезпечити сумісність, передбачуваність роботи, стандартизований набір функцій і можливість подальшого розширення системи відповідно до вимог безпеки та адміністрування [11; 12; 14].
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Безпека є одним із ключових аспектів розробки децентралізованих токенізованих систем. У звичайних веб-застосунках значна частина ризиків пов’язана із серверною інфраструктурою, базою даних, системою авторизації та захистом каналів передавання інформації. У блокчейн-системах ці ризики змінюють свій характер. Основна логіка роботи переноситься у смартконтракт, а операції виконуються через криптографічно підписані транзакції. Це створює новий набір вимог до безпеки [16; 24].
Однією з головних особливостей блокчейн-систем є незворотність транзакцій. Якщо користувач помилково переказав токени на неправильну адресу або виконав небажану операцію, повернути стан системи звичайним адміністративним способом майже неможливо. Саме тому інтерфейс має виконувати попередні перевірки адрес, сум, балансу та статусу акаунтів. У проєкті AdvancedToken у розділі переказів передбачені перевірка коректності адреси, позитивного значення кількості токенів, достатності балансу, а також перевірка freeze/blacklist статусів відправника й отримувача [7; 8; 24].
Другим важливим ризиком є помилки у смартконтракті. Смартконтракт виконує роль програмного ядра токенізованої системи. Якщо в ньому неправильно реалізовано перевірку доступу, розрахунок балансу, обмеження емісії або логіку переказу, це може призвести до втрати токенів, неконтрольованого випуску активів або блокування роботи системи. На відміну від традиційного серверного коду, вже розгорнутий смартконтракт не завжди можна просто оновити без втрати сумісності або перенесення стану в новий контракт [16; 24].
Третім ризиком є несанкціоноване виконання адміністративних функцій. У токенізованих системах адміністративні можливості можуть включати випуск нових токенів, заморожування акаунтів, внесення адрес до чорного списку, зупинку операцій або спалювання токенів з певного балансу. Якщо такі функції будуть доступні будь-якому користувачу, система втратить надійність. 
П’ятим важливим аспектом є захист від повторного входу. Повторний вхід, або reentrancy, є типом вразливості, за якого зовнішній виклик може повторно звернутися до функції контракту до завершення попереднього виконання. Це може призвести до некоректного оновлення стану або багаторазового виконання операції. Шостим ризиком є робота з небажаними або скомпрометованими адресами. У токенізованій системі може виникнути потреба тимчасово обмежити дії певного акаунта або повністю заборонити йому участь у переказах. Для цього використовуються механізми заморожування та чорного списку. Заморожування може бути корисним у випадках підозрілої активності, технічної помилки або потреби тимчасового обмеження операцій. Blacklist, у свою чергу, є жорсткішим механізмом, який блокує взаємодію з адресою в межах передбаченої логіки контракту [16; 24].
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Рис. 1.2  Основні ризики безпеки під час роботи з цифровими токенами

Сьомим аспектом безпеки є можливість зупинки переказів. У разі виявлення критичної помилки, масової атаки або необхідності технічного втручання власник контракту може тимчасово призупинити окремі операції. У системі AdvancedToken для цього використовується механізм pause() та unpause(). За фактичною реалізацією пауза блокує transfer і transferFrom, але не блокує mint, burn та approve, що потрібно окремо враховувати під час опису логіки системи [16; 24].
Восьмим ризиком є залежність від користувацького інтерфейсу. Хоча смартконтракт є основним джерелом правил, користувач взаємодіє із системою через вебсторінку та гаманець. Якщо інтерфейс некоректно відображає дані, не попереджає про помилки або не перевіряє введені значення, користувач може виконати неправильну операцію. 
Дев’ятим аспектом є тестування. У блокчейн-розробці тестування має особливе значення, оскільки ціна помилки після розгортання контракту може бути високою. 
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Для створення токенізованих систем сьогодні використовується значна кількість інструментів, бібліотек і платформ. Їх можна умовно поділити на кілька груп: бібліотеки смартконтрактів, середовища розробки та тестування, криптогаманці, блокчейн-мережі, сервіси розгортання та користувацькі інтерфейси для взаємодії з контрактами. Кожна з цих груп виконує окрему функцію у процесі створення токена [13; 14; 17; 18; 19].
Першу групу становлять бібліотеки смартконтрактів. Найбільш поширеним підходом є використання готових реалізацій базових стандартів, зокрема ERC-20. Це дозволяє зменшити ризик помилок, оскільки розробник не реалізує основну логіку токена вручну, а використовує перевірені компоненти. У проєкті AdvancedToken для цього застосовуються OpenZeppelin Contracts. Контракт наслідує ERC20, Ownable, Pausable та ReentrancyGuard, що дозволяє реалізувати стандартну логіку токена, керування власником, можливість призупинення операцій і захист від повторного входу [14; 15; 16].
Перевагою використання OpenZeppelin є модульність. Розробник може поєднувати різні компоненти залежно від потреб проєкту. Наприклад, ERC20 відповідає за базові операції з токеном, Ownable – за визначення власника контракту та обмеження адміністративних функцій, Pausable – за можливість зупинки певних операцій, а ReentrancyGuard – за додатковий рівень захисту. Такий підхід є більш надійним, ніж повністю самостійна реалізація всіх механізмів [14; 15; 16].
Другу групу становлять середовища розробки та тестування смартконтрактів. Одним із найпоширеніших інструментів є Hardhat. Він дозволяє компілювати Solidity-контракти, запускати локальну блокчейн-мережу, виконувати автоматизовані тести, розгортати контракти та налагоджувати їх роботу. У AdvancedToken Hardhat використовується для компіляції, запуску локального вузла, тестування та розгортання. У package.json проєкту передбачені команди npm run compile, npm test, npm run node, npm run deploy, npm run deploy:localhost і npm run clean [17].
Третю групу становлять криптогаманці. Для користувача гаманець є основним засобом ідентифікації та підтвердження дій у блокчейн-системі. Найпоширенішим прикладом є MetaMask. Він дозволяє підключати акаунт до вебінтерфейсу, перемикатися між мережами, підписувати транзакції, переглядати активи та додавати токени до списку відображення. 
Четверту групу становлять бібліотеки для зв’язку вебінтерфейсу зі смартконтрактом. У цьому проєкті використовується Ethers.js v6. Така бібліотека дозволяє вебсторінці підключатися до провайдера гаманця, створювати об’єкт контракту, викликати функції читання, формувати транзакції та отримувати результати виконання. Без такого проміжного рівня взаємодія між HTML/JavaScript-інтерфейсом і смартконтрактом була б значно складнішою [18; 22].
П’яту групу становлять блокчейн-мережі, у яких розгортається контракт. Для розробки й тестування часто використовується локальна мережа, наприклад Hardhat Network на localhost:8545. Вона дозволяє швидко перевіряти роботу контракту без витрат реальних коштів. Для демонстрації роботи в умовах, наближених до реальної мережі, використовуються тестові мережі, наприклад Sepolia [17; 21; 23]. 
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Рис. 1.3 Основні інструменти розробки та керування ERC-20 токеном

Окремо варто розглянути користувацькі інтерфейси для керування токенами. У простих випадках взаємодія зі смартконтрактом може здійснюватися через спеціалізовані інструменти розробника або блокчейн-оглядачі. Однак для звичайного користувача такий підхід є незручним. Тому в реальних системах доцільно створювати окремий вебінтерфейс, який приховує технічну складність і надає доступ до функцій через зрозумілі форми, кнопки та вкладки [18; 19; 20].
У AdvancedToken вебінтерфейс реалізовано як односторінковий застосунок у файлі frontend/index.html. Така структура дозволяє логічно розділити основні сценарії роботи: підключення гаманця, перевірку балансу, переказ токенів, делеговані операції, спалювання, моніторинг стану контракту та адміністративне керування [18; 19; 20].
[bookmark: _Toc230300248]Порівнюючи наявні рішення та підходи, можна зазначити, що окремі інструменти вирішують лише частину завдання. OpenZeppelin забезпечує базову контрактну логіку, Hardhat – розробку й тестування, MetaMask – підписання транзакцій, Ethers.js – зв’язок інтерфейсу з блокчейном, а вебінтерфейс – зручність роботи для користувача. Повноцінна токенізована система потребує поєднання всіх цих компонентів у єдину архітектуру [14; 17; 18; 19].


2 ПРОЄКТУВАННЯ ДЕЦЕНТРАЛІЗОВАНОЇ СИСТЕМИ ADVANCEDTOKEN


[bookmark: _Toc230300249]2.1 Функціональні та нефункціональні вимоги до системи


На етапі проєктування програмного забезпечення важливо визначити вимоги до системи, оскільки саме вони формують основу подальшої архітектури, логіки смартконтракту, структури інтерфейсу та тестових сценаріїв. Для децентралізованої токенізованої системи вимоги можна поділити на функціональні та нефункціональні [17; 23].
Функціональні вимоги описують, які саме дії має виконувати система, у випадку AdvancedToken вони охоплюють як стандартну ERC-20 логіку, так і розширені можливості адміністративного контролю [21; 23].
До базових функціональних вимог належить можливість отримання інформації про токен. Система повинна надавати користувачу назву токена, його символ, кількість десяткових знаків, загальну емісію, максимальну емісію та доступну кількість токенів для подальшого випуску. Такі дані необхідні для розуміння поточного стану токена та його параметрів.
Наступною вимогою є можливість перегляду балансу користувача, кожна Ethereum-адреса може мати певну кількість токенів ADVT, тому система повинна дозволяти перевіряти баланс як поточного підключеного гаманця, так і будь-якої іншої введеної адреси. Окрім токенного балансу, веб інтерфейс може показувати ETH-баланс адреси, статус замороження та наявність адреси у blacklist.
Важливою функціональною вимогою є виконання переказу токенів, користувач повинен мати можливість ввести адресу отримувача, вказати кількість токенів і виконати транзакцію transfer. Перед виконанням операції система має перевірити коректність адреси, додатне значення кількості токенів, достатність балансу, а також статуси freeze і blacklist для відправника та отримувача.
Окрему групу функціональних вимог становлять делеговані операції, система повинна підтримувати механізм approve, за допомогою якого власник токенів надає іншій адресі дозвіл витрачати певну кількість токенів. Також має бути реалізована можливість перевірки поточного allowance між двома адресами та виконання операції transferFrom.
Ще однією вимогою є можливість спалювання токенів, користувач повинен мати змогу зменшити власний баланс через функцію burn. У результаті такої операції зменшується не лише баланс користувача, але й загальна емісія токена. Для адміністратора додатково передбачена функція burnFrom, яка дозволяє спалити токени з іншої адреси за умови наявності відповідного allowance-дозволу.
До адміністративних функціональних вимог належить можливість випуску нових токенів, функція mint має бути доступною лише власнику контракту. Під час її виконання система повинна перевіряти, щоб нова загальна емісія не перевищувала встановлений maxSupply. Це забезпечує контрольованість обігу токена та запобігає необмеженому створенню активів.
Також власник контракту повинен мати можливість заморожувати та розморожувати акаунти. Заморожена адреса не повинна мати змогу виконувати певні операції з токеном відповідно до логіки контракту. Окремо має бути реалізований blacklist, який дозволяє позначати небажані або заблоковані адреси. У системі також передбачені масові операції для заморожування кількох акаунтів і масового керування blacklist.
Окремою адміністративною вимогою є можливість призупинення та відновлення переказів токенів. Для цього використовуються функції pause та unpause. За фактичною реалізацією пауза блокує transfer і transferFrom, але не блокує mint, burn та approve, що необхідно враховувати під час подальшого опису системи .
Нефункціональні вимоги визначають якісні характеристики системи, для AdvancedToken важливими є безпека, надійність, прозорість, зручність використання, сумісність, тестованість і можливість розгортання в різних середовищах.
Вимога безпеки передбачає, що адміністративні функції мають бути доступними лише власнику контракту. Також система повинна перевіряти некоректні адреси, нульові суми, недостатній баланс, перевищення максимальної емісії та статуси акаунтів. Використання OpenZeppelin Contracts дозволяє спиратися на перевірені реалізації базових механізмів ERC-20, Ownable, Pausable та ReentrancyGuard.
Вимога надійності полягає в тому, що смартконтракт має стабільно виконувати основні операції та не допускати порушення внутрішнього стану. Баланси, дозволи, загальна емісія та статуси акаунтів повинні оновлюватися коректно. Для цього передбачено набір автоматизованих тестів, які перевіряють основні сценарії роботи контракту.
Вимога прозорості забезпечується тим, що транзакції виконуються у блокчейн-мережі, а стан контракту може бути перевірений через функції читання. Користувач має змогу переглядати інформацію про токен, власний баланс, статус контракту та результати виконаних операцій.
Вимога зручності використання стосується вебінтерфейсу, користувач не повинен взаємодіяти зі смартконтрактом безпосередньо через низькорівневі інструменти. Натомість система має надавати зрозумілі вкладки, поля введення, кнопки виконання операцій, повідомлення про помилки та результати транзакцій [11; 14; 16].
Вимога сумісності означає, що токен має відповідати стандарту ERC-20 і підтримувати роботу з MetaMask та Ethers.js. Це дозволяє використовувати токен у стандартному Ethereum-середовищі та забезпечує зрозумілу модель взаємодії для користувача.
Вимога розгортання передбачає можливість запуску системи як у локальній мережі Hardhat, так і в тестовій мережі Sepolia. Локальна мережа використовується для розробки й тестування, а Sepolia – для демонстрації роботи контракту в публічному тестовому середовищі.
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Архітектура системи AdvancedToken побудована за принципом децентралізованого застосунку, у якому вебінтерфейс відповідає за взаємодію з користувачем, MetaMask – за підключення гаманця та підпис транзакцій, Ethers.js – за зв’язок між інтерфейсом і смартконтрактом, а блокчейн – за виконання контрактної логіки та збереження стану.
У традиційних веб-застосунках зазвичай виділяють клієнтську частину, серверну частину та базу даних. У системі AdvancedToken ця модель змінена. Класичної серверної частини, яка б обробляла бізнес-логіку та записувала дані до бази даних, немає. Її роль виконує смартконтракт, розгорнутий у блокчейн-мережі. Саме він перевіряє умови операцій, змінює баланси, зберігає allowance-дозволи, фіксує статуси акаунтів і обмежує доступ до адміністративних функцій.
Клієнтська частина реалізована у вигляді односторінкового вебінтерфейсу, який забезпечує користувачу доступ до основних розділів системи: підключення гаманця, перегляду балансу, виконання переказів, роботи з allowance, спалювання токенів, перегляду статусу контракту, адміністративного керування та інструкції. Такий підхід дозволяє зосередити всі функції в одному інтерфейсі без складної системи маршрутизації.
MetaMask у цій архітектурі виконує роль гаманця та засобу криптографічної авторизації, коли користувач хоче виконати транзакцію, вебінтерфейс формує відповідний запит, після чого MetaMask відкриває вікно підтвердження. Користувач перевіряє дані транзакції та підписує її своїм приватним ключем. Приватний ключ при цьому не передається вебінтерфейсу, що є важливим аспектом безпеки.
Бібліотека Ethers.js забезпечує програмний зв’язок між JavaScript-кодом вебінтерфейсу та смартконтрактом. Вона дозволяє створювати об’єкт контракту за його адресою та ABI, викликати функції читання, формувати транзакції, очікувати підтвердження та обробляти результати. Завдяки цьому вебінтерфейс може взаємодіяти з контрактом у зручній формі.
Смартконтракт AdvancedToken є центральним елементом архітектури, який  реалізує стандартні функції ERC-20 та додаткові функції системи. До стандартних належать transfer, approve, transferFrom, balanceOf, allowance, totalSupply, name, symbol і decimals. До розширених належать maxSupply, availableToMint, mint, burn, burnFrom, freezeAccount, freezeAccounts, setBlacklist, setBlacklistMultiple, pause, unpause і getTokenInfo [18; 19; 20].
Блокчейн-мережа забезпечує виконання смартконтракту та збереження його стану, у локальному середовищі для цього використовується Hardhat node, який запускається на localhost:8545. Для тестового публічного розгортання використовується мережа Sepolia. У проєкті зберігаються дані про розгортання контракту в локальній мережі та Sepolia, що дозволяє вебінтерфейсу знати адресу контракту, з яким необхідно взаємодіяти.
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Рис. 2.1  Архітектура децентралізованої системи AdvancedToken

Архітектуру AdvancedToken можна подати як сукупність таких рівнів:
1. Рівень користувача – користувач або власник контракту, який взаємодіє з системою через браузер. 
2. Рівень клієнтського інтерфейсу – HTML/CSS/JavaScript-сторінка, що надає форми, кнопки, вкладки та відображення результатів. 
3. Рівень гаманця – MetaMask, який забезпечує підключення акаунта, вибір мережі та підпис транзакцій. 
4. Рівень інтеграції – Ethers.js, що виконує зв’язок між вебінтерфейсом і смартконтрактом. 
5. Рівень смартконтракту – AdvancedToken, який реалізує бізнес-логіку токена. 
6. Рівень блокчейну – локальна або тестова мережа Ethereum, у якій зберігається стан контракту. 
Перевагою такої архітектури є прозорий розподіл відповідальності між компонентами. Вебінтерфейс не зберігає основні дані токена, MetaMask не реалізує бізнес-логіку, Ethers.js лише забезпечує технічну взаємодію, а смартконтракт є єдиним джерелом істини щодо стану токена. Це дозволяє зменшити залежність від централізованого сервера та забезпечити відповідність принципам децентралізованих застосунків.
Водночас така архітектура потребує ретельного контролю правильності адреси контракту, мережі підключення та ABI. Якщо вебінтерфейс буде налаштований на неправильну мережу або адресу контракту, користувач не зможе коректно виконувати операції. Саме тому у системі передбачено автоматичну перевірку мережі, можливість переключення на локальну мережу та відображення адреси смартконтракту.
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У системі AdvancedToken можна виділити дві основні ролі: звичайний користувач токена та власник контракту. Такий поділ обумовлений логікою ERC-20 токена та необхідністю розмежування доступу до адміністративних функцій.
Звичайний користувач – це власник Ethereum-адреси, який підключає гаманець MetaMask до вебінтерфейсу та взаємодіє з токеном у межах стандартних функцій. Він може переглядати інформацію про токен, перевіряти власний баланс, переказувати токени іншому користувачу, надавати дозвіл на витрачання токенів, перевіряти allowance, виконувати делегований переказ та спалювати власні токени [10; 11; 14].
Для звичайного користувача важливою є простота взаємодії. Він не повинен знати внутрішню структуру смартконтракту або вручну формувати низькорівневі транзакції. Усі дії виконуються через вкладки вебінтерфейсу. Наприклад, для переказу токенів користувач вводить адресу отримувача та кількість токенів, після чого система виконує попередню перевірку та передає транзакцію до MetaMask для підтвердження.
Поділ ролей є важливим для безпеки системи, наприклад, якщо адміністративні функції були б доступні кожному користувачу, будь-яка адреса могла б створювати нові токени, блокувати інших користувачів або зупиняти роботу переказів. Тому смартконтракт повинен жорстко обмежувати виконання таких функцій на рівні коду, а вебінтерфейс – додатково приховувати або блокувати адміністративні можливості для звичайних користувачів.
Окремо можна розглядати роль зовнішнього spender-акаунта, який отримує allowance-дозвіл від власника токенів. Формально це також звичайний користувач, однак у межах делегованих операцій він може виконувати transferFrom від імені іншої адреси в межах дозволеної суми. Така модель є стандартною для ERC-20 і використовується в багатьох децентралізованих застосунках.
Ще одним технічним учасником системи є MetaMask, він не є користувачем у прямому сенсі, але виконує важливу роль посередника між людиною та блокчейном. MetaMask дозволяє вибрати акаунт, підключитися до потрібної мережі, підтвердити транзакцію та підписати її приватним ключем.

[image: ]
Рис. 2.2  Діаграма ролей користувачів системи AdvancedToken

Для кращого представлення функціональних можливостей системи доцільно побудувати діаграму варіантів використання. На ній актором «Користувач» будуть пов’язані такі дії, як підключення гаманця, перегляд балансу, переказ токенів, approve, transferFrom, burn і перегляд статусу. Актор «Власник контракту» матиме додаткові варіанти використання: mint, freezeAccount, setBlacklist, burnFrom, pause та unpause.
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Рис. 2.3  Діаграма варіантів використання системи AdvancedToken

Таким чином, рольова модель системи AdvancedToken є відносно простою, але достатньою для реалізації базового та адміністративного сценарію роботи з токеном. Основне розмежування відбувається між звичайними користувачами та власником контракту, а технічну підтримку взаємодії забезпечують MetaMask, Ethers.js і блокчейн-мережа.
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Однією з ключових особливостей системи AdvancedToken є відсутність традиційної бази даних. У звичайних веб-застосунках дані користувачів, налаштування, історія операцій і службові статуси зазвичай зберігаються у PostgreSQL, MySQL, MongoDB, SQLite або іншому сховищі. У цьому проєкті основні дані зберігаються у блокчейн-стані смартконтракту.
Блокчейн-стан можна розглядати як спеціалізоване сховище, у якому кожна змінна смартконтракту має своє місце в storage. Після виконання транзакції стан контракту оновлюється, а зміни фіксуються мережею. Це означає, що баланси, дозволи, статуси акаунтів та параметри емісії не зберігаються у звичайній таблиці, а є частиною стану смартконтракту.
Першою групою даних є баланси користувачів, вони реалізуються у межах стандартної ERC-20 логіки. Для кожної адреси зберігається кількість токенів, яка їй належить. Коли виконується transfer, баланс відправника зменшується, а баланс отримувача збільшується. Коли виконується mint, баланс отримувача збільшується разом із загальною емісією. Коли виконується burn, баланс користувача та загальна емісія зменшуються.
Другою групою даних є allowance-дозволи, вони також є частиною ERC-20 стандарту. Allowance визначає, скільки токенів певний spender може витратити від імені власника токенів. Такі дані мають структуру відповідності між owner-адресою, spender-адресою та дозволеною сумою. Вони використовуються функціями approve, allowance і transferFrom [15; 19].
Третьою групою даних є інформація про власника контракту, який визначається механізмом Ownable. Адреса власника має право виконувати функції, позначені обмеженням onlyOwner. Це критично важлива частина стану контракту, оскільки саме вона визначає, хто може виконувати адміністративні дії.
Четвертою групою є статус паузи – Pausable, який зберігає інформацію про те, чи перебуває контракт у призупиненому стані. Якщо контракт поставлено на паузу, певні функції переказу блокуються. У системі AdvancedToken пауза впливає на transfer і transferFrom, але не блокує mint, burn та approve.
П’ятою групою є параметри емісії, до них належать поточна загальна емісія та максимальна емісія. Поточна емісія повертається через totalSupply, а максимальна – через maxSupply. Додаткова функція availableToMint дозволяє обчислити різницю між максимальною та поточною емісією, тобто кількість токенів, яку ще можна випустити.
Шостою групою є статуси замороження акаунтів, для цього використовується структура frozenAccounts[address], яка зберігає логічне значення для кожної адреси. Якщо адреса заморожена, вона обмежується у виконанні певних дій. Такий механізм дозволяє власнику контракту тимчасово реагувати на підозрілі або небажані операції.
Сьомою групою є blacklist, що зберігає інформацію про те, чи перебуває певна адреса у чорному списку. Blacklist використовується для більш жорсткого обмеження небажаних адрес. На відміну від звичайного балансу або allowance, ці статуси є розширеною логікою саме системи AdvancedToken.
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Рис. 2.4  Логічна структура збереження даних у системі AdvancedToken

З погляду проєктування важливо розділяти on-chain і off-chain дані. On-chain дані зберігаються у смартконтракті та мають високу надійність і прозорість. Off-chain дані зберігаються локально у файлах або браузері та використовуються для зручності роботи. Наприклад, якщо очистити localStorage, історія операцій у вебінтерфейсі може зникнути, але реальні транзакції та баланси залишаться в блокчейні [10; 11; 14].
Така структура збереження даних відповідає природі децентралізованого застосунку, основний стан системи не залежить від окремого сервера, а зберігається у блокчейн-мережі. Це забезпечує прозорість і відтворюваність, однак вимагає уважного ставлення до вартості запису даних у блокчейн. Саме тому до storage смартконтракту доцільно записувати лише ті дані, які справді мають бути частиною децентралізованого стану.
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Вебінтерфейс системи AdvancedToken є основним засобом взаємодії користувача зі смартконтрактом. Його завдання полягає в тому, щоб зробити роботу з токеном зрозумілою, структурованою та безпечною. Оскільки смартконтракт має багато функцій, інтерфейс поділено на окремі вкладки, кожна з яких відповідає певному сценарію використання.
Першою вкладкою є «Гаманець», перезначений для підключення MetaMask, відображення адреси користувача, перевірки мережі, додавання локальної мережі до MetaMask та перегляду загальної інформації про токен. Саме з цієї вкладки починається робота користувача із системою. Якщо гаманець не підключено, більшість активних операцій не можуть бути виконані.
Другою вкладкою є «Баланс», дозволяє перевірити стан будь-якої Ethereum-адреси. Користувач може ввести адресу та отримати інформацію про баланс ADVT, ETH-баланс, статус замороження, наявність у blacklist та адресу смартконтракту. Така вкладка корисна не лише для власного контролю, але й для перевірки інших адрес перед виконанням переказу.
Третьою вкладкою є «Транзакції», вона призначена для звичайного переказу токенів через функцію transfer. Користувач вводить адресу отримувача та кількість токенів. Перед відправленням транзакції система має перевірити, чи адреса є коректною, чи кількість більша за нуль, чи достатньо балансу, а також чи не перебувають відправник або отримувач у статусі freeze або blacklist. Після успішної операції результат записується до локальної історії.
Четверта вкладка – «Allowance», вона реалізує логіку делегованих операцій ERC-20. У ній користувач може надати spender-адресі дозвіл на витрачання певної кількості токенів, перевірити поточний allowance між owner і spender, а також виконати transferFrom. Такий функціонал є важливим для демонстрації повної ERC-20 логіки, оскільки дозволяє показати не лише прямі перекази, а й делеговане керування токенами.
П’ята вкладка – «Burn», вона дозволяє користувачу спалити частину власних токенів. Користувач вводить кількість токенів, підтверджує операцію через MetaMask, після чого викликається функція burn. У разі успіху баланс користувача та загальна емісія токена зменшуються. Ця функція демонструє механізм вилучення токенів з обігу.
Шоста вкладка – «Статус», яка призначена для моніторингу поточного стану системи. У цьому розділі відображається, чи активний контракт або поставлений на паузу, адреса owner, поточна мережа, адреса контракту та інші службові дані. Також передбачено формування текстового звіту прямо в інтерфейсі. Такий звіт може містити назву токена, символ, decimals, totalSupply, maxSupply, доступну емісію, owner, адресу контракту, мережу, статус, поточний гаманець і дату формування.
Сьома вкладка «Адмін» вона доступна лише власнику контракту, у цьому розділі реалізовані функції перевірки адреси, випуску нових токенів, заморожування та розморожування акаунта, додавання або видалення адреси з blacklist, виконання burnFrom, а також pause і unpause. Цей розділ має особливе значення, оскільки саме тут зосереджені функції підвищеного рівня доступу [18; 19; 20].
Восьма вкладка – «Інструкція», вона виконує довідкову функцію та пояснює порядок роботи із системою. У ній можна описати запуск локального блокчейну, розгортання контракту, підключення MetaMask, перевірку токена, виконання transfer, approve, burn і тестування адміністративних функцій.
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Рис. 2.5  Структура вебінтерфейсу системи AdvancedToken

Логіка взаємодії користувача з інтерфейсом має бути побудована таким чином, щоб мінімізувати кількість помилок. Перед виконанням транзакції необхідно перевіряти введені дані. Якщо користувач вводить неправильну адресу або нульову кількість токенів, система має повідомити про помилку до відкриття MetaMask. Це дозволяє не створювати зайвих транзакцій і не витрачати ресурси мережі.
Послідовність типової взаємодії користувача із системою можна описати так: користувач відкриває вебінтерфейс, підключає MetaMask, система перевіряє мережу, отримує адресу користувача, створює об’єкт контракту через Ethers.js, зчитує основну інформацію про токен і відображає її на сторінці. Далі користувач обирає потрібну вкладку та виконує відповідну операцію. Якщо операція змінює стан контракту, вона потребує підтвердження через MetaMask.
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Рис. 2.6  Блок-схема підключення користувача до системи AdvancedToken

Для операції переказу токенів послідовність є більш деталізованою, спочатку користувач вводить адресу отримувача та кількість токенів. Потім інтерфейс перевіряє адресу, суму, баланс і статуси акаунтів. Якщо всі умови виконані, формується транзакція transfer. MetaMask показує користувачу запит на підтвердження. Після підписання транзакція надсилається до блокчейн-мережі, смартконтракт виконує перевірки, змінює баланси, а інтерфейс оновлює інформацію про результат.
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Рис. 2.7  Блок-схема виконання переказу токенів у системі AdvancedToken

Таким чином, вебінтерфейс AdvancedToken виконує не лише роль оболонки для виклику функцій контракту, а й роль проміжного рівня валідації, навігації та пояснення дій користувача. Він робить роботу зі смартконтрактом більш зрозумілою та зменшує ризик помилок під час виконання транзакцій.
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Реалізація децентралізованої системи AdvancedToken потребує використання технологій, які забезпечують створення смартконтракту, його компіляцію, тестування, розгортання в блокчейн-мережі та взаємодію користувача з контрактом через вебінтерфейс. На відміну від класичних веб-застосунків, де основна логіка часто реалізується на сервері, у даному проєкті ключова бізнес-логіка винесена до смартконтракту, а вебінтерфейс виконує роль зручного засобу доступу до функцій контракту [17].
Основною мовою реалізації смартконтракту є Solidity 0.8.19, ця мова призначена для створення смартконтрактів у мережах, сумісних з Ethereum Virtual Machine. Solidity дозволяє описувати структури даних, функції, модифікатори доступу, події, помилки та правила зміни стану контракту. Використання версії 0.8.19 є доцільним, оскільки вона містить вбудовані перевірки переповнення арифметичних операцій та підтримує сучасний синтаксис для розробки безпечних контрактів [18].
Для реалізації базових механізмів токена використовується бібліотека OpenZeppelin Contracts, вона містить готові та перевірені реалізації стандартних компонентів, які широко використовуються в Ethereum-екосистемі. У системі AdvancedToken застосовуються модулі ERC20, Ownable, Pausable та ReentrancyGuard. Модуль ERC20 забезпечує базову логіку токена, Ownable використовується для обмеження адміністративних функцій власником контракту, Pausable дозволяє тимчасово призупиняти перекази, а ReentrancyGuard підвищує захищеність окремих операцій від повторного входу [19; 20].
Для організації середовища розробки застосовується Hardhat, це фреймворк для розробки, компіляції, тестування та розгортання смартконтрактів. Hardhat дозволяє запускати локальну блокчейн-мережу, виконувати автоматизовані тести та розгортати контракт як у локальному середовищі, так і в тестових мережах. У проєкті передбачені команди npm run compile, npm test, npm run node, npm run deploy, npm run deploy:localhost та npm run clean, що забезпечує повний цикл роботи з контрактом [18; 19].
Для взаємодії вебінтерфейсу зі смартконтрактом використовується бібліотека Ethers.js версії 6. Ця бібліотека забезпечує підключення до Ethereum-провайдера, створення об’єкта контракту, виклик функцій читання, формування транзакцій та очікування їх підтвердження. Завдяки Ethers.js користувацький інтерфейс може працювати з контрактом через зрозумілий JavaScript-код без необхідності напряму формувати низькорівневі RPC-запити.
Для підключення гаманця користувача використовується MetaMask. Він виконує роль криптогаманця, засобу вибору мережі та механізму підписання транзакцій. Коли користувач виконує операцію, яка змінює стан контракту, наприклад transfer, approve, mint або burn, вебінтерфейс формує транзакцію, а MetaMask показує користувачу вікно підтвердження. Приватний ключ користувача при цьому залишається в гаманці й не передається вебсторінці [17; 21; 23].
Клієнтська частина реалізована за допомогою HTML, CSS та JavaScript без окремого frontend-фреймворку. Такий підхід є достатнім для даного проєкту, оскільки система є односторінковим застосунком із вкладками. Вебінтерфейс містить основні розділи для підключення гаманця, перегляду балансу, виконання переказів, роботи з allowance, спалювання токенів, перегляду статусу системи, адміністративного керування та перегляду інструкції.
Для розгортання та перевірки системи використовуються дві мережі: локальна Ethereum-мережа localhost:8545 та тестова мережа Sepolia. Локальна мережа потрібна для швидкого тестування без витрат реальних коштів, а Sepolia дозволяє перевірити роботу контракту в публічному тестовому середовищі. У проєкті зберігаються дані про локальне та тестове розгортання контракту, що спрощує подальшу взаємодію вебінтерфейсу зі смартконтрактом.
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Рис. 3.1  Стек технологій реалізації системи AdvancedToken
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Смартконтракт AdvancedToken є центральним компонентом програмного забезпечення. Саме він визначає правила створення, передавання, спалювання та адміністрування токенів. Усі критично важливі дані системи зберігаються у стані контракту, а кожна операція, що змінює цей стан, виконується через транзакцію в блокчейн-мережі.
Контракт реалізовано у файлі contracts/AdvancedToken.sol, він наслідує кілька базових контрактів OpenZeppelin: ERC20, Ownable, Pausable та ReentrancyGuard. Така структура дозволяє не реалізовувати стандартну логіку токена з нуля, а використовувати перевірені модулі. Основний контракт розширює стандарт ERC-20 додатковими функціями безпеки й адміністрування.
Токен має назву AdvancedToken, символ ADVT, 18 десяткових знаків, початкову емісію 1 000 000 ADVT та максимальну емісію 10 000 000 ADVT. Початкова емісія створюється під час розгортання контракту та передається deployer-адресі або власнику контракту. Максимальна емісія обмежує загальну кількість токенів, які можуть існувати в системі.
У структурі контракту передбачено змінну для збереження максимальної емісії. Вона використовується під час виконання функції mint, щоб не допустити випуску токенів понад встановлений ліміт. Додатково реалізована функція availableToMint(), яка дозволяє визначити, скільки токенів ще може бути випущено без перевищення maxSupply.
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Рис. 3.2  Структура смартконтракту AdvancedToken

Для обмеження операцій окремих адрес використовуються дві структури: frozenAccounts та blacklist. Перша відповідає за замороження акаунтів, друга – за чорний список. Обидві структури реалізовані як відповідність адреси до логічного значення. Якщо адреса позначена як заморожена або внесена до чорного списку, окремі операції з її участю можуть бути заборонені.
Контракт також містить події, які фіксують важливі зміни стану. До них належать події заморожування акаунта, оновлення blacklist, випуску токенів і спалювання. Події потрібні для того, щоб зовнішні інтерфейси, індексатори або сервіси могли відстежувати дії, які відбуваються в системі.
Окремо реалізовані користувацькі помилки. Вони дозволяють робити код більш зрозумілим і економним порівняно з довгими текстовими повідомленнями через require. До таких помилок належать ZeroAddress, ZeroAmount, AccountFrozen, AccountBlacklisted, ExceedsMaxSupply та InsufficientBalance. Їх використання дозволяє чітко описати причину відхилення операції.
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Базова функціональність системи AdvancedToken побудована на стандарті ERC-20. Це означає, що токен підтримує стандартні функції, необхідні для взаємодії з гаманцями, децентралізованими застосунками та іншими блокчейн-сервісами. До таких функцій належать name, symbol, decimals, totalSupply, balanceOf, transfer, approve, transferFrom та allowance.
Функція name() повертає назву токена, у системі вона дорівнює AdvancedToken. Функція symbol() повертає коротке позначення токена – ADVT. Ці значення використовуються у вебінтерфейсі та можуть відображатися в MetaMask після додавання токена до гаманця [11; 12; 14].
Функція decimals() визначає кількість десяткових знаків токена. У проєкті використовується значення 18, що є типовим для ERC-20 токенів. Це означає, що внутрішньо кількість токенів зберігається у найменших одиницях, а для відображення користувачу значення перетворюється у зручний формат через Ethers.js.
Функція totalSupply() повертає загальну кількість токенів, які існують у системі на поточний момент. Це значення змінюється під час виконання mint, burn або burnFrom. Якщо токени випускаються, загальна емісія збільшується; якщо спалюються – зменшується.
Функція balanceOf(address) використовується для отримання балансу конкретної адреси. Вона застосовується у вкладках «Гаманець» і «Баланс» вебінтерфейсу. Коли користувач підключає MetaMask, система отримує його адресу та викликає balanceOf, щоб показати поточний баланс ADVT.
Функція transfer(address,uint256) реалізує прямий переказ токенів від поточного користувача до іншої адреси. Перед виконанням переказу контракт і вебінтерфейс мають забезпечити перевірку коректності операції. З боку інтерфейсу перевіряються формат адреси, додатна сума, достатній баланс і статуси акаунтів. З боку контракту контролюється виконання правил, передбачених ERC-20 та розширеною логікою AdvancedToken.
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Рис. 3.3  Схема виконання стандартних ERC-20 операцій

Функція approve(address,uint256) дозволяє власнику токенів надати іншій адресі право витратити певну кількість токенів. Це право зберігається у вигляді allowance. Такий механізм необхідний для делегованих операцій, коли один користувач або контракт виконує переказ від імені іншого користувача.
Функція allowance(address,address) повертає кількість токенів, яку spender-адреса має право витратити від імені owner-адреси. У вебінтерфейсі ця функція використовується для перевірки дозволу перед виконанням transferFrom.


[bookmark: _Toc230300258]3.4 Реалізація адміністративних функцій


Адміністративні функції системи AdvancedToken призначені для власника контракту. Вони забезпечують керування емісією, обмеженням акаунтів, чорним списком, спалюванням токенів з іншої адреси та призупиненням переказів. Такий функціонал є важливим для токенізованих систем, у яких необхідно мати механізми реагування на помилки, підозрілу активність або потребу в централізованому адмініструванні окремих параметрів.
Основою адміністративного контролю є модуль Ownable. Він визначає адресу власника контракту та надає модифікатор onlyOwner. Функції, позначені цим модифікатором, можуть бути виконані лише власником. Якщо звичайний користувач спробує викликати таку функцію, транзакція буде відхилена.
Першою адміністративною функцією є mint, вона дозволяє власнику контракту випустити нові токени. Для цього адміністратор вводить адресу отримувача та кількість токенів. 
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Рис. 3.4  Блок-схема виконання адміністративного випуску токенів

Другою адміністративною функцією є freezeAccount, вона дозволяє змінити статус замороження окремого акаунта. У вебінтерфейсі адміністратор може ввести адресу та обрати дію: заморозити або розморозити. Після підтвердження транзакції відповідне значення записується до структури frozenAccounts.
Третьою функцією є setBlacklist, дає можливість додавати адресу до blacklist або видалити її з нього. У разі внесення адреси до чорного списку операції за її участю можуть бути обмежені відповідно до логіки контракту. Це дає змогу адміністратору реагувати на небажані або потенційно небезпечні адреси.
Четверта функція – burnFrom, ця функція дозволяє власнику контракту спалити токени з іншої адреси. Однак така операція можлива лише за умови, що адреса попередньо надала відповідний allowance. Це означає, що адміністративне спалювання не є повністю довільним, а працює в межах дозволу, який надано через стандартну ERC-20 логіку.
П’ятою групою адміністративних функцій є pause та unpause. Вони дозволяють тимчасово зупинити й відновити перекази токенів. Такий механізм може бути корисним у разі технічних проблем, виявлення помилки або необхідності обмежити рух токенів на певний час.
У вебінтерфейсі адміністративні функції винесені в окрему вкладку «Адмін». Вона має бути доступна лише власнику контракту. У цьому розділі адміністратор може перевірити адресу, переглянути її баланс і статуси, виконати mint, freeze, blacklist, burnFrom, pause та unpause. Такий підхід дозволяє зібрати всі функції підвищеного рівня доступу в одному розділі.
Реалізація адміністративних функцій потребує особливої уваги до безпеки. Вони не повинні бути доступні звичайним користувачам, а всі параметри мають перевірятися перед виконанням. Наприклад, для mint потрібно перевіряти адресу отримувача, кількість токенів і обмеження maxSupply; для freezeAccount і setBlacklist – коректність адреси; для burnFrom – наявність allowance та достатню кількість токенів.
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Рис. 3.5  Блок-схема заморожування та блокування адреси

Таким чином, адміністративний функціонал AdvancedToken розширює стандартну модель ERC-20 і дозволяє власнику контракту керувати критичними параметрами системи. При цьому використання onlyOwner, maxSupply, freeze, blacklist, allowance і pause забезпечує більш контрольовану та безпечну модель роботи з цифровим токеном.
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Вебінтерфейс AdvancedToken реалізовано як односторінковий застосунок у файлі frontend/index.html. Він забезпечує користувачу доступ до функцій смартконтракту без необхідності використовувати консольні інструменти або напряму взаємодіяти з ABI контракту. Усі основні операції згруповані у вкладки, що робить роботу із системою більш зрозумілою.
Інтерфейс містить вкладку «Гаманець», яка відповідає за підключення MetaMask та відображення базових даних. Після підключення користувач бачить адресу свого гаманця, поточну мережу, адресу контракту та основні параметри токена. Також у цьому розділі може бути кнопка додавання токена ADVT до MetaMask.
Вкладка «Баланс» дозволяє перевірити будь-яку Ethereum-адресу, користувач вводить адресу, після чого інтерфейс викликає відповідні функції контракту та провайдера. У результаті відображається баланс ADVT, ETH-баланс, статус freeze, статус blacklist і адреса смартконтракту.
Вкладка «Транзакції» призначена для переказу токенів, у ній розміщені поля для введення адреси отримувача та кількості токенів. Перед виконанням операції JavaScript-код перевіряє введені дані. Якщо адреса некоректна, кількість не є додатною або баланс недостатній, користувач отримує повідомлення про помилку. Якщо перевірка успішна, формується транзакція transfer, яку користувач підтверджує через MetaMask.
Вкладка «Allowance» реалізує делеговані операції, у ній передбачені форми для approve, перевірки allowance та виконання transferFrom. Це дозволяє повністю продемонструвати ERC-20 модель не лише прямого переказу, а й делегованого використання токенів.
Вкладка «Burn» відповідає за спалювання токенів, користувач вводить кількість токенів, які хоче спалити, після чого викликається функція burn. Після успішного виконання операції інтерфейс оновлює баланс і може записати дію в локальну історію.
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Рис. 3.6  Діаграма послідовності взаємодії користувача зі смартконтрактом

Вкладка «Статус» використовується для моніторингу стану контракту. У ній відображаються owner, активна мережа, адреса контракту, статус паузи, поточний гаманець та інші системні дані. Також передбачено формування текстового звіту, який містить ключову інформацію про токен і стан системи.
Вкладка «Адмін» призначена для власника контракту. У ній розміщені форми для випуску токенів, заморожування акаунтів, керування blacklist, виконання burnFrom, pause та unpause. Якщо підключена адреса не є власником контракту, цей розділ не повинен бути доступним або має повідомляти про відсутність прав.
Вкладка «Інструкція» виконує довідкову роль. Вона пояснює порядок запуску локального блокчейну, розгортання контракту, підключення MetaMask, перевірки токена, виконання основних операцій і тестування адміністративних функцій [20; 21; 22; 24].
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Підключення MetaMask є першим етапом роботи користувача із системою AdvancedToken. Без підключеного гаманця користувач не може виконувати транзакції, оскільки саме гаманець надає адресу акаунта та забезпечує підписання операцій.
Після відкриття вебінтерфейсу система перевіряє, чи доступний об’єкт Ethereum-провайдера в браузері. Якщо MetaMask не встановлено, користувачу має бути показано відповідне повідомлення. Якщо гаманець доступний, інтерфейс надсилає запит на підключення акаунта. Після підтвердження користувачем система отримує адресу гаманця.
Наступним етапом є перевірка мережі. Якщо інтерфейс налаштований на локальну мережу, але користувач підключений до іншої мережі, система повинна запропонувати перемикання або додавання мережі localhost:8545 до MetaMask. Це важливо, оскільки адреса контракту в одній мережі не відповідає контракту в іншій мережі.
Після успішного підключення гаманця та перевірки мережі створюється провайдер Ethers.js. Потім формується signer – об’єкт, який дозволяє підписувати транзакції від імені підключеного користувача. Далі створюється об’єкт контракту на основі адреси контракту та ABI. Саме цей об’єкт використовується для виклику функцій AdvancedToken.
Функції читання, наприклад name, symbol, totalSupply, balanceOf, maxSupply або getTokenInfo, можуть виконуватися без створення транзакції. Вони не змінюють стан контракту, тому не потребують оплати gas і не вимагають підтвердження у MetaMask.
Функції запису, наприклад transfer, approve, mint, burn, freezeAccount, setBlacklist, pause або unpause, змінюють стан контракту. Тому вони потребують створення транзакції. Користувач має підтвердити таку операцію в MetaMask. Після підтвердження транзакція надсилається до мережі, а інтерфейс очікує її виконання.
Окремо реалізується локальна історія операцій. Після успішного виконання певних дій вебінтерфейс може записувати інформацію до localStorage браузера. У системі використовується ключ advtHistory, у якому зберігаються останні операції. Це не є блокчейн-сховищем, але допомагає користувачу швидко переглядати власну локальну активність.
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Рис. 3.7  Схема взаємодії MetaMask, Ethers.js та смартконтракту AdvancedToken
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Під час реалізації децентралізованої системи AdvancedToken важливо правильно визначити, де саме зберігаються основні дані програмного продукту. На відміну від класичних веб-застосунків, у яких для збереження інформації зазвичай використовується реляційна або нереляційна база даних, у цьому проєкті основним сховищем є блокчейн-стан смартконтракту. У проєкті не використовується SQL або NoSQL база даних, зокрема відсутні файли чи конфігурації PostgreSQL, MySQL, SQLite або MongoDB. Роль сховища виконують змінні та структури, що зберігаються у storage смартконтракту AdvancedToken .
Основними даними системи є баланси користувачів, allowance-дозволи, адреса власника контракту, статус паузи, параметри емісії, заморожені акаунти та адреси, внесені до чорного списку. Частина цих даних реалізується у межах стандартної логіки ERC-20, а частина є розширенням, доданим у межах системи AdvancedToken.
Баланси користувачів зберігаються у внутрішній структурі ERC-20, для кожної Ethereum-адреси система фіксує кількість токенів ADVT, якою вона володіє. Під час виконання операції transfer баланс відправника зменшується, а баланс отримувача збільшується. У разі виконання mint кількість токенів на балансі отримувача зростає, а загальна емісія збільшується. У разі виконання burn або burnFrom баланс відповідної адреси та загальна емісія зменшуються.
Allowance-дозволи також належать до стандартної ERC-20 логіки, вони описують, яку кількість токенів одна адреса може витратити від імені іншої. Така структура є важливою для делегованих операцій, оскільки саме вона забезпечує роботу функцій approve, allowance і transferFrom. У логічній схемі даних allowance можна подати як окрему сутність, що пов’язує власника токенів, spender-адресу та дозволену суму.
Адреса власника контракту зберігається через механізм Ownable. Вона визначає, хто має право виконувати адміністративні функції. До таких функцій належать mint, freezeAccount, setBlacklist, burnFrom, pause та unpause. Саме тому owner є критично важливим елементом структури даних, оскільки від нього залежить контроль над розширеними можливостями системи.
Статус паузи зберігається через механізм Pausable, він визначає чи дозволено виконувати перекази токенів у поточний момент. За фактичною реалізацією системи пауза блокує transfer і transferFrom, але не блокує mint, burn та approve, що важливо відобразити під час опису логіки роботи смартконтракту.
Умовна схема бази даних для системи AdvancedToken має відображати не фізичну SQL-структуру, а логічну модель збереження даних. Центральною сутністю такої схеми є Token, яка містить параметри токена: назву, символ, decimals, totalSupply, maxSupply, owner і paused. З нею пов’язані сутності Account, Allowance, TransferEvent, MintEvent, BurnEvent, FreezeStatus і BlacklistStatus.
Сутність Account описує Ethereum-адресу, її баланс, статус замороження та статус перебування в blacklist. Сутність Allowance описує зв’язок між owner-адресою та spender-адресою. Сутність TransferEvent може бути використана для логічного представлення подій переказу токенів, хоча фактично такі події не зберігаються в таблиці, а фіксуються як blockchain events. Аналогічно можна представити події mint, burn, freeze та blacklist [16; 17; 18].
Така модель допомагає зрозуміти, які дані фактично існують у системі та як вони пов’язані між собою. Хоча в проєкті немає класичної бази даних, побудова логічної схеми є доцільною для кваліфікаційної роботи, оскільки вона демонструє структуру даних на рівні предметної області та смартконтракту.
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Рис. 4.1  Схема бази даних системи AdvancedToken
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Діаграма класів використовується для відображення структури програмних компонентів, їхніх властивостей, методів та зв’язків між ними. У межах системи AdvancedToken така діаграма насамперед описує смартконтрактну частину, оскільки саме вона містить основну бізнес-логіку токена: емісію, перекази, спалювання, керування доступом, заморожування акаунтів, чорний список і призупинення окремих операцій.
Центральним елементом діаграми є клас AdvancedToken, він побудований на основі стандарту ERC-20 та використовує модулі OpenZeppelin: ERC20, Ownable, Pausable і ReentrancyGuard. Такий підхід дозволяє не створювати базову логіку токена з нуля, а розширити вже перевірені компоненти власними функціями системи.
Основні класи смартконтрактної частини наведено в таблиці 4.1.


Таблиця 4.1
Основні класи смартконтрактної частини AdvancedToken
	Клас 
	Призначення
	Основні атрибути та методи

	AdvancedToken
	Основний смартконтракт системи, який розширює стандарт ERC-20 і містить додаткову бізнес-логіку.
	maxSupply, frozenAccounts, blacklist, mint(), burn(), burnFrom(), freezeAccount(), freezeAccounts(), setBlacklist(), setBlacklistMultiple(), pause(), unpause(), getTokenInfo()

	ERC20
	Базовий компонент стандартного токена ERC-20. Забезпечує сумісність із Ethereum-екосистемою та гаманцями, зокрема MetaMask.
	name(), symbol(), decimals(), totalSupply(), balanceOf(), transfer(), approve(), transferFrom(), allowance()

	Ownable
	Компонент керування власником контракту та обмеження доступу до адміністративних функцій.
	owner: address, onlyOwner, перевірка власника контракту

	Pausable
	Компонент, що відповідає за можливість тимчасового призупинення окремих операцій у системі.
	paused: bool, pause(), unpause()

	ReentrancyGuard
	Службовий захисний компонент, який використовується для запобігання повторному входу під час виконання чутливих функцій.
	Механізм nonReentrant для захисту функцій від повторного виклику



Окремо на діаграмі класів доцільно відобразити події та користувацькі помилки, оскільки вони також є важливою частиною логіки смартконтракту.




Таблиця 4.2
Події та помилки смартконтракту AdvancedToken
	Елемент
	Тип
	Призначення

	Transfer
	Подія
	Фіксує переказ токенів між адресами.

	Approval
	Подія
	Фіксує надання дозволу на використання токенів через механізм allowance.

	Frozen
	Подія
	Фіксує зміну статусу заморожування акаунта.

	BlacklistUpdated
	Подія
	Фіксує додавання адреси до чорного списку або її видалення з нього.

	Burned
	Подія
	Фіксує спалювання токенів.

	Minted
	Подія
	Фіксує випуск нових токенів.

	ZeroAddress
	Помилка
	Використовується, якщо передана нульова адреса.

	ZeroAmount
	Помилка
	Використовується, якщо кількість токенів дорівнює нулю.

	AccountFrozen
	Помилка
	Використовується при спробі виконати операцію із замороженим акаунтом.

	AccountBlacklisted
	Помилка
	Використовується при спробі виконати операцію з адресою, яка перебуває в чорному списку.

	ExceedsMaxSupply
	Помилка
	Використовується, якщо нова емісія перевищує максимальний ліміт токенів.

	InsufficientBalance
	Помилка
	Використовується, якщо на балансі недостатньо токенів для виконання операції.
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Рис. 4.2 Діаграма класів смартконтрактної частини AdvancedToken

Таким чином, діаграма класів смартконтрактної частини демонструє, що AdvancedToken не є ізольованим програмним блоком. Він поєднує стандартну логіку ERC-20 з додатковими адміністративними та захисними механізмами. Базові компоненти відповідають за стандартні операції токена, а власна логіка контракту розширює систему функціями контролю емісії, безпеки акаунтів, чорного списку, паузи та спалювання токенів.
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Окрім смартконтрактної логіки, система AdvancedToken містить клієнтську частину, реалізовану у файлі frontend/index.html. Проєкт не використовує окремий frontend-фреймворк і не має класів у класичному об’єктно-орієнтованому розумінні. Проте для опису архітектури вебінтерфейсу доцільно виділити логічні компоненти, кожен із яких відповідає за окрему частину функціональності.
Центральним компонентом клієнтської частини є WebInterface, він відповідає за відображення вкладок, обробку дій користувача, виклик функцій підключення гаманця, оновлення інформації на сторінці та показ повідомлень про результати виконання операцій. Через цей компонент користувач взаємодіє з усіма основними модулями вебінтерфейсу.
Основні компоненти клієнтської частини наведено в таблиці 4.3.

Таблиця 4.3
Основні компоненти клієнтської частини AdvancedToken
	Компонент
	Призначення
	Основні функції

	WebInterface
	Центральний компонент вебінтерфейсу, який координує роботу вкладок і модулів.
	Відображення вкладок, обробка дій користувача, оновлення даних, показ повідомлень, виклик інших модулів.

	WalletModule
	Компонент для роботи з гаманцем користувача.
	Підключення MetaMask, отримання адреси користувача, перевірка мережі, перемикання або додавання локальної мережі.

	TokenInfoModule
	Компонент для отримання та відображення інформації про токен.
	Виклик name, symbol, decimals, totalSupply, maxSupply, availableToMint, getTokenInfo.

	TransferModule
	Компонент для виконання звичайних переказів токенів.
	Введення адреси отримувача, перевірка кількості токенів, перевірка балансу, формування виклику transfer.





Продовження таблиці 4.3
	Компонент
	Призначення
	Основні функції

	AllowanceModule
	Компонент для роботи з делегованими дозволами ERC-20.
	Виконання approve, перевірка allowance, виконання transferFrom.

	BurnModule
	Компонент для спалювання токенів користувача.
	Перевірка введеної кількості, виклик burn, оновлення балансу та загальної емісії.

	StatusModule
	Компонент для відображення службового стану контракту.
	Показ owner-адреси, статусу паузи, активної мережі, адреси контракту та формування текстового звіту.

	AdminModule
	Адміністративний компонент, доступний лише власнику контракту.
	Виконання mint, freezeAccount, setBlacklist, burnFrom, pause, unpause, перевірка owner-адреси.

	HistoryModule
	Компонент для збереження локальної історії операцій у браузері.
	Запис останніх операцій у localStorage, використання ключа advtHistory, відображення історії користувачу.
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Рис. 4.3 Діаграма класів клієнтської частини AdvancedToken

Логічна діаграма класів клієнтської частини показує, що навіть у простому HTML/JavaScript-застосунку можна виділити окремі відповідальності. Такий підхід робить опис системи зрозумілішим, полегшує аналіз функціональності та створює основу для подальшого розширення вебінтерфейсу.
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Для перевірки працездатності системи AdvancedToken використовується середовище Hardhat. Воно дозволяє виконувати компіляцію смартконтракту, запуск локального блокчейну, розгортання контракту та запуск автоматизованих тестів. У проєкті передбачено команди для компіляції, тестування, запуску локальної мережі, деплою та очищення кешу: npm run compile, npm test, npm run node, npm run deploy, npm run deploy:localhost та npm run clean .
Організація тестування передбачає кілька рівнів. Перший рівень – це перевірка компіляції смартконтракту. На цьому етапі перевіряється, чи правильно Solidity-код перетворюється у bytecode та ABI. Якщо контракт має синтаксичні помилки або некоректні імпорти, компіляція завершується помилкою.
Другий рівень – модульне тестування смартконтракту, виконується за допомогою тестів, розміщених у файлі test/AdvancedToken.test.js. Такі тести дозволяють перевірити поведінку контракту в ізольованому середовищі. Для кожного тестового сценарію контракт може розгортатися заново, що забезпечує чистий початковий стан.
Третій рівень – інтеграційне тестування взаємодії вебінтерфейсу з контрактом. Воно передбачає перевірку підключення MetaMask, вибору мережі, створення об’єкта контракту через Ethers.js, виклику функцій читання та виконання транзакцій.
Четвертий рівень – тестування розгортання, перевіряє чи коректно працює скрипт deploy.js, чи створюється контракт у потрібній мережі, чи зберігається адреса контракту та чи можна взаємодіяти з ним після розгортання.
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Рис. 4.4  Структура тестового середовища системи AdvancedToken

Під час тестування важливо перевіряти не лише успішні сценарії, але й помилки. Наприклад, потрібно перевірити, що неможливо випустити токени понад maxSupply, неможливо виконати адміністративні функції звичайним користувачем, неможливо виконати переказ при недостатньому балансі або за участю заблокованої адреси. Такий підхід дозволяє оцінити не лише функціональність системи, а й її стійкість до неправильних дій.
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Локальне розгортання є першим практичним етапом перевірки системи AdvancedToken. Воно дозволяє запустити приватну тестову Ethereum-мережу на комп’ютері розробника та швидко перевіряти роботу контракту без витрат реальних коштів.
Для запуску локального блокчейну використовується команда npx hardhat node або відповідна npm-команда. Після запуску Hardhat створює набір тестових акаунтів із початковим ETH-балансом. Ці акаунти можуть бути імпортовані до MetaMask для виконання транзакцій через вебінтерфейс.
Після запуску локальної мережі виконується розгортання смартконтракту за допомогою скрипта scripts/deploy.js. Для локальної мережі використовується команда npx hardhat run scripts/deploy.js --network localhost. У результаті смартконтракт AdvancedToken розгортається у локальному блокчейні, а його адреса може бути збережена у файлі deployments/localhost.json.
У наданих матеріалах зазначено, що локально розгорнутий контракт має адресу 0x5FbDB2315678afecb367f032d93F642f64180aa3, мережу localhost, deployer-адресу 0xf39F...2266 і timestamp 2026-05-13T12:33:36.620Z .
Після розгортання вебінтерфейс налаштовується на адресу локального контракту та мережу 31337. Користувач відкриває сторінку, підключає MetaMask, перемикається на локальну мережу та може виконувати операції з токеном. До таких операцій належать перегляд балансу, transfer, approve, burn і адміністративні функції.
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Рис. 4.5  Схема розгортання смартконтракту AdvancedToken у локальній мережі

Перевагою локального розгортання є швидкість і безпечність перевірки. Розробник може багаторазово змінювати код, повторно розгортати контракт, виконувати тести та аналізувати помилки без ризику втрати коштів. Саме тому локальне розгортання є обов’язковим етапом перед переходом до тестової мережі [23; 25].
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Після успішної перевірки системи у локальній мережі доцільно виконати розгортання у публічній тестовій мережі Sepolia. Такий етап дозволяє перевірити роботу контракту в умовах, наближених до реальної Ethereum-мережі, але без використання реальних ETH.
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Рис. 4.6  Схема розгортання смартконтракту AdvancedToken у мережі Sepolia

Для розгортання в Sepolia необхідно підготувати .env файл, у якому вказується приватний ключ тестового акаунта, RPC URL мережі Sepolia та за потреби API-ключ Etherscan для верифікації контракту. Також на тестовому акаунті повинна бути достатня кількість тестового ETH для оплати gas.
Розгортання виконується за допомогою команди npx hardhat run scripts/deploy.js --network sepolia. Після успішного виконання скрипт виводить адресу розгорнутого контракту, назву токена, символ, початкову емісію та іншу службову інформацію. Адреса контракту зберігається для подальшої взаємодії через вебінтерфейс або скрипти.
У матеріалах проєкту зазначено, що в мережі Sepolia контракт розгорнуто за адресою 0x99f3008AE5A6E29710c46300fc78eEaFeaB83683, а timestamp розгортання становить 2026-05-07T17:24:12.920Z .
Розгортання в Sepolia має важливе практичне значення, Sepolia дозволяє перевірити роботу контракту з реальними RPC-запитами, затримками мережі, підтвердженнями транзакцій і взаємодією MetaMask із публічною тестовою мережею. Також після такого розгортання можна виконати верифікацію контракту в Etherscan, щоб користувачі могли переглядати код і взаємодіяти з контрактом через блокчейн-оглядач.
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Автоматизоване тестування смартконтракту AdvancedToken охоплює як стандартні функції ERC-20, так і розширені функції системи. У проєкті передбачені тести для перевірки коректного деплою, параметрів токена, transfer, approve, transferFrom, freeze, blacklist, pause, unpause, burn, mint, перевищення maxSupply, масової заморозки, масового blacklist і getTokenInfo .
Першим тестовим сценарієм є перевірка коректного деплою, на цьому етапі перевіряється, чи контракт успішно розгортається, чи має правильну адресу власника, чи створюється початкова емісія та чи надходить вона на потрібний акаунт.
Другим сценарієм є перевірка параметрів токена, тест має підтвердити, що назва токена дорівнює AdvancedToken, символ – ADVT, decimals – 18, початкова емісія – 1 000 000 ADVT, а максимальна емісія – 10 000 000 ADVT.
Третім сценарієм є тестування переказів, іде перевірка чи може користувач переказати токени іншій адресі, чи правильно змінюються баланси відправника та отримувача, а також чи виникає подія Transfer.
Четвертим сценарієм є тестування allowance-механізму, перевіряється чи може користувач надати дозвіл через approve, чи правильно повертається значення allowance, чи може spender виконати transferFrom у межах дозволеної суми та чи зменшується allowance після виконання операції.
П’ятим сценарієм є тестування заморожування акаунтів, користувач  контракту повинен мати можливість заморозити адресу, а система повинна заборонити відповідні операції для замороженого акаунта. Також перевіряється можливість розморожування.
Шостим сценарієм є тестування blacklist, власник контракту повинен мати можливість додати адресу до чорного списку та видалити її з нього. Після внесення адреси до blacklist операції за її участю мають бути обмежені відповідно до логіки контракту.
Сьомим сценарієм є тестування pause/unpause, після виклику pause перекази transfer і transferFrom мають бути заблоковані, потім викликаймо unpause вони повинні знову виконуватися. При цьому важливо враховувати, що за фактичною реалізацією mint, burn і approve не блокуються паузою.
Восьмим сценарієм є тестування burn і burnFrom, для burn перевіряється зменшення балансу користувача та загальної емісії. Для burnFrom перевіряється, що власник контракту може спалити токени іншої адреси лише за наявності allowance.
Дев’ятим сценарієм є тестування mint і обмеження maxSupply, контракт повинен дозволяти випуск нових токенів власником, але не повинен дозволяти перевищення максимальної емісії. У разі перевищення має виникати помилка ExceedsMaxSupply.
Десятим сценарієм є тестування масових операцій, система повинна коректно виконувати freezeAccounts і setBlacklistMultiple, змінюючи статуси одразу для кількох адрес.
Одинадцятим сценарієм є тестування функції getTokenInfo. Вона повинна повертати агреговану інформацію про токен: назву, символ, decimals, totalSupply, maxSupply та availableToMint.
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Рис. 4.7  Структура тестування функцій смартконтракту AdvancedToken

У наданих матеріалах також зазначено, що під час спроби запуску тестів команда npm test не стартувала через права доступу до node_modules/.bin/hardhat, а прямий запуск через Node був заблокований macOS через native-модуль solidity-analyzer. Це означає, що проблема пов’язана з локальним середовищем виконання, а не обов’язково з логікою тестів або кодом смартконтракту .
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Крім перевірки смартконтракту, важливим етапом є тестування вебінтерфейсу. Оскільки саме через нього користувач взаємодіє з системою, необхідно перевірити правильність роботи всіх вкладок, форм введення, повідомлень і викликів контракту [20; 21; 22].
Першим сценарієм є підключення MetaMask, необхідно перевірити, чи система визначає наявність гаманця, чи коректно запитує доступ до акаунта, чи отримує адресу користувача та чи відображає її в інтерфейсі. Також слід перевірити реакцію системи у випадку, якщо MetaMask не встановлений.
Другим сценарієм є перевірка мережі, якщо користувач підключений не до тієї мережі, для якої налаштований вебінтерфейс, система повинна повідомити про це або запропонувати перемикання. Для локального тестування важливо перевірити роботу з мережею localhost:8545.
Третім сценарієм є відображення інформації про токен. Після підключення гаманця інтерфейс повинен показати назву токена, символ, totalSupply, maxSupply, availableToMint і баланс користувача. Ці дані мають відповідати значенням, які повертає смартконтракт.
Четвертим сценарієм є перевірка вкладки «Баланс», користувач вводить Ethereum-адресу, після чого система повинна показати ADVT-баланс, ETH-баланс, статус freeze, статус blacklist та адресу контракту. Якщо введена адреса некоректна, інтерфейс має повідомити про помилку.
П’ятим сценарієм є виконання звичайного переказу токенів, необхідно перевірити, чи інтерфейс правильно обробляє адресу отримувача, кількість токенів, недостатній баланс, статус freeze/blacklist і підтвердження транзакції через MetaMask. 
Шостим сценарієм є робота з allowance, перевіряється виконання approve, перевірка allowance між owner і spender, а також виконання transferFrom. Усі дії, які змінюють стан контракту, мають підтверджуватися через MetaMask.
Сьомим сценарієм є вкладка «Burn», коли користувач вводить кількість токенів для спалювання. Система повинна перевірити, що кількість більша за нуль і що баланс достатній. 
Восьмим сценарієм є вкладка «Статус». Вона повинна коректно відображати активність контракту, owner-адресу, мережу, адресу контракту та інші службові дані. Також необхідно перевірити генерацію текстового звіту.
Дев’ятим сценарієм є вкладка «Адмін». Вона повинна бути доступною лише власнику контракту. Необхідно перевірити виконання mint, freezeAccount, setBlacklist, burnFrom, pause та unpause. Якщо користувач не є owner, адміністративні дії мають бути недоступними.
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Рис. 4.8  Блок-схема тестування користувацьких сценаріїв вебінтерфейсу

Тестування вебінтерфейсу дозволяє переконатися, що користувач може виконувати основні дії без прямого звернення до смартконтракту через консоль. Це підвищує практичну цінність системи та робить її придатною для демонстрації.
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Результати тестування системи AdvancedToken дозволяють оцінити відповідність реалізованого програмного забезпечення поставленим вимогам. На основі описаних тестових сценаріїв можна зробити висновок, що система охоплює як стандартні ERC-20 операції, так і розширені адміністративні функції [19; 26].
Під час аналізу стандартних функцій перевіряється коректність роботи transfer, approve, allowance і transferFrom. Ці функції є основою сумісності токена з ERC-20 стандартом. Їх успішне тестування підтверджує, що токен може використовуватися у стандартному Ethereum-середовищі [13; 14; 16].
Під час аналізу розширених функцій перевіряється робота mint, burn, burnFrom, freezeAccount, setBlacklist, pause, unpause і getTokenInfo. Ці функції забезпечують додаткові можливості, які відсутні у мінімальному ERC-20 токені, але є важливими для керованої токенізованої системи [16; 17; 18; 26].
Окремо оцінюється контроль максимальної емісії, функція mint не дозволяє перевищити maxSupply, це підтверджує правильність реалізації механізму обмеження випуску токенів. Такий механізм є важливим для стабільності моделі обігу ADVT.
Також аналізується робота механізмів freeze і blacklist, її наявність дозволяє власнику контракту реагувати на підозрілі або небажані адреси. При цьому важливо, щоб такі функції були доступні лише owner-адресі.
Під час тестування pause/unpause необхідно враховувати особливість фактичної реалізації: пауза блокує transfer і transferFrom, але не блокує mint, burn та approve. Це не є помилкою саме по собі, але така поведінка має бути чітко описана в документації та врахована користувачами системи.
Таблиця 4.4
Основні результати тестування системи AdvancedToken
	№
	Тестовий сценарій
	Мета перевірки
	Очікуваний результат
	Результат

	1
	Перевірка деплою контракту
	Переконатися, що смартконтракт успішно розгортається в мережі
	Контракт створено, owner визначено, початкова емісія нарахована
	Виконано

	2
	Перевірка параметрів токена
	Перевірити назву, символ, decimals, initialSupply та maxSupply
	Назва – AdvancedToken, символ – ADVT, decimals – 18, початкова емісія – 1 000 000 ADVT, maxSupply – 10 000 000 ADVT
	Виконано

	3
	Перевірка балансу користувача
	Переконатися, що система коректно повертає баланс адреси
	Функція balanceOf() повертає актуальний баланс ADVT для вказаної адреси
	Виконано

	4
	Виконання transfer
	Перевірити прямий переказ токенів між адресами
	Баланс відправника зменшується, баланс отримувача збільшується, формується подія Transfer
	Виконано

	5
	Виконання approve
	Перевірити надання дозволу spender-адресі
	Для spender зберігається allowance на вказану кількість токенів
	Виконано

	6
	Перевірка allowance
	Переконатися, що дозвіл між owner і spender відображається коректно
	Функція allowance() повертає дозволену суму токенів
	Виконано

	7
	Виконання transferFrom
	Перевірити делегований переказ токенів
	Spender виконує переказ у межах allowance, дозвіл зменшується після операції
	Виконано


Продовження таблиці 4.4
	№
	Тестовий сценарій
	Мета перевірки
	Очікуваний результат
	Результат

	8
	Спалювання токенів через burn
	Перевірити зменшення балансу користувача та totalSupply
	Баланс користувача і загальна емісія зменшуються на вказану кількість токенів
	Виконано

	9
	Адміністративне burnFrom
	Перевірити можливість спалювання токенів 
	Owner може виконати burnFrom() лише за наявності allowance
	Виконано

	10
	Виконання mint
	Перевірити випуск нових токенів власником контракту
	Нові токени нараховуються отримувачу, totalSupply збільшується
	Виконано

	11
	Перевірка maxSupply
	Переконатися, що контракт не дозволяє перевищити максимальну емісію
	У разі перевищення maxSupply транзакція відхиляється з помилкою ExceedsMaxSupply
	Виконано

	13
	Масове заморожування акаунтів
	Перевірити функцію freezeAccounts()
	Статус кількох адрес змінюється однією адміністративною операцією
	Виконано

	14
	Додавання адреси до blacklist
	Перевірити роботу функції setBlacklist()
	Адреса отримує статус blacklisted, операції за її участю обмежуються
	Виконано

	15
	Масове керування blacklist
	Перевірити функцію setBlacklistMultiple()
	Кілька адрес одночасно додаються або видаляються з чорного списку
	Виконано



У таблиці 4.5 наведено результати розгортання смартконтракту AdvancedToken у двох середовищах: локальній мережі Hardhat localhost та публічній тестовій мережі Ethereum Sepolia. Таблиця містить основні параметри деплою, зокрема RPC-адресу, Chain ID, адресу смартконтракту, адресу deployer-акаунта, час розгортання, файли збереження результатів деплою та призначення кожного середовища. Окремо зазначено спільні характеристики токена для обох середовищ: назву AdvancedToken, символ ADVT, кількість десяткових знаків, початкову та максимальну емісію. Також у таблиці вказано перелік основних функцій, перевірених після розгортання, що підтверджує працездатність базових і розширених можливостей смартконтракту.




Таблиця 4.5
Результати розгортання смартконтракту AdvancedToken
	№
	Середовище розгортання
	Параметр
	Значення / опис

	1
	Localhost
	Мережа
	Локальна Ethereum-мережа Hardhat

	2
	Localhost
	RPC-адреса
	http://localhost:8545

	3
	Localhost
	Chain ID
	31337

	4
	Localhost
	Адреса контракту
	0x5FbDB2315678afecb367f032d93F642f64180aa3

	5
	Localhost
	Deployer
	0xf39F...2266

	6
	Localhost
	Timestamp
	2026-05-13T12:33:36.620Z

	7
	Localhost
	Файл збереження деплою
	deployments/localhost.json

	8
	Localhost
	Призначення
	Локальне тестування, перевірка функцій, робота з MetaMask у тестовому середовищі

	9
	Sepolia
	Мережа
	Публічна тестова мережа Ethereum Sepolia

	10
	Sepolia
	RPC-підключення
	Через Sepolia RPC URL, зазначений у .env

	11
	Sepolia
	Адреса контракту
	0x99f3008AE5A6E29710c46300fc78eEaFeaB83683

	12
	Sepolia
	Timestamp
	2026-05-07T17:24:12.920Z

	13
	Sepolia
	Файл збереження деплою
	deployments/sepolia.json

	14
	Sepolia
	Призначення
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[bookmark: _Toc230300271]4.10 Опис екранних форм web-інтерфейсу системи AdvancedToken


Web-інтерфейс системи AdvancedToken реалізовано як одну HTML-сторінку, однак усередині неї передбачено декілька функціональних вкладок. Кожна вкладка відповідає окремому користувацькому або адміністративному сценарію роботи з децентралізованим застосунком. У межах кваліфікаційної роботи такі вкладки доцільно розглядати як окремі екранні форми, оскільки вони мають різне призначення, набір елементів керування та функціональну логіку [20; 21; 22].
Екранні форми забезпечують повний цикл взаємодії користувача зі смартконтрактом: підключення гаманця MetaMask, перегляд інформації про токен, перевірку балансів, виконання переказів, роботу з allowance-дозволами, спалювання токенів, перегляд технічного стану контракту та адміністративне керування токенізованою системою.
[bookmark: _Toc230300272]4.10.1 Екранна форма «Гаманець»
Екранна форма «Гаманець» є головною формою системи AdvancedToken. Вона призначена для підключення користувача до децентралізованого застосунку через MetaMask та перегляду основної інформації про токен і смартконтракт [21; 22].
На цій формі розміщено кнопку «Підключити MetaMask», за допомогою якої користувач надає вебзастосунку доступ до своєї Ethereum-адреси. Після підключення система відображає адресу підключеного гаманця, активну мережу, а також основні параметри токена AdvancedToken. Також передбачена кнопка «Додати ADVT у MetaMask», яка дозволяє додати токен до гаманця для зручного перегляду балансу безпосередньо в MetaMask.
Після успішного підключення на формі відображаються інформаційні картки з такими даними: назва токена, символ токена, загальна емісія, баланс поточного користувача, максимальна емісія та доступна кількість токенів для подальшого випуску. Додатково передбачена кнопка оновлення інформації, яка дозволяє повторно зчитати актуальний стан смартконтракту.
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Рис. 4.9  Екранна форма «Гаманець» після підключення MetaMask

Екранна форма «Гаманець» є початковою точкою роботи із системою. Вона дозволяє перевірити, чи користувач підключений до dApp, чи правильно обрана мережа, а також чи доступний смартконтракт для подальших операцій. Після підключення owner-акаунта на цій формі також можна перевірити, що користувач має початковий баланс токенів і може виконувати адміністративні дії в інших розділах системи.
[bookmark: _Toc230300273]4.10.2 Екранна форма «Баланс»
Екранна форма «Баланс» призначена для перевірки стану будь-якої Ethereum-адреси в системі AdvancedToken. На відміну від головної форми, яка показує дані підключеного користувача, ця форма дозволяє ввести довільну адресу та отримати інформацію про її стан у смартконтракті.
На формі розміщено поле введення Ethereum-адреси та кнопку «Перевірити баланс і статус». Після натискання кнопки вебінтерфейс звертається до смартконтракту через Ethers.js і отримує актуальні дані щодо введеної адреси. У результаті користувач бачить баланс ADVT, ETH-баланс у поточній мережі, статус замороження акаунта, статус перебування адреси у чорному списку, а також адресу смартконтракту.

[image: ]
Рис. 4.10  Екранна форма «Баланс» після перевірки Ethereum-адреси

Ця форма є важливою для попередньої перевірки адрес перед виконанням переказів або адміністративних дій. Наприклад, перед відправленням токенів користувач може перевірити, чи не є адреса отримувача замороженою або заблокованою. Для адміністратора така форма також корисна, оскільки дозволяє швидко перевіряти статуси акаунтів перед виконанням freeze або blacklist-операцій.
[bookmark: _Toc230300274]4.10.3 Екранна форма «Транзакції»
Екранна форма «Транзакції» використовується для виконання стандартного ERC-20 переказу токенів між користувачами. Вона реалізує роботу з функцією transfer, яка є однією з базових функцій стандарту ERC-20 [13; 14; 16].
На формі передбачено поле «Адреса отримувача», поле «Кількість токенів», кнопку «Переказати», область відображення статусу операції та блок локальної історії транзакцій. Також може бути передбачена кнопка очищення історії.
Перед виконанням переказу система здійснює попередню перевірку введених даних. Перевіряється коректність Ethereum-адреси, додатне значення суми, достатність балансу підключеного користувача, а також відсутність відправника та отримувача у статусах frozen або blacklist. Якщо перевірки проходять успішно, формується транзакція transfer, яку користувач підтверджує через MetaMask.
Після успішного виконання переказу система оновлює баланс користувача та додає запис до локальної історії операцій. Така історія зберігається у браузері та використовується лише для зручного відображення останніх дій користувача.
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Рис. 4.11  Екранна форма «Транзакції» після успішного переказу токенів

Екранна форма «Транзакції» демонструє основний користувацький сценарій роботи з токеном ADVT. Вона дозволяє виконувати перекази без прямого звернення до смартконтракту через консоль або сторонні інструменти, що робить систему зручнішою для кінцевого користувача.
[bookmark: _Toc230300275]4.10.4 Екранна форма «Allowance»
Екранна форма «Allowance» призначена для роботи з механізмом делегованого керування токенами ERC-20. Цей механізм дозволяє одному користувачу надати іншій адресі дозвіл на списання певної кількості токенів, а потім виконати переказ від імені власника токенів у межах наданого дозволу [13; 14; 16].
Форма містить три основні функціональні блоки. Перший блок відповідає за виконання approve: користувач вводить spender-адресу та кількість токенів, після чого натискає кнопку видачі дозволу. Другий блок призначений для перевірки allowance: користувач вводить owner-адресу та spender-адресу, після чого система показує поточний розмір дозволу. Третій блок реалізує transferFrom: у ньому вказуються адреса власника токенів, адреса отримувача та кількість токенів для делегованого переказу.
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Рис. 4.12  Екранна форма «Allowance» після перевірки дозволу

[bookmark: _kibyz9wx8doc]Екранна форма «Allowance» є важливою для демонстрації повної логіки стандарту ERC-20, оскільки вона показує не лише прямий переказ токенів, а й делеговану модель взаємодії. Такий механізм широко використовується у децентралізованих біржах, DeFi-застосунках і сервісах, де смартконтракт або інша адреса повинні виконати дію від імені користувача.
[bookmark: _Toc230300276]4.10.5 Екранна форма «Burn»
Екранна форма «Burn» призначена для спалювання частини токенів користувачем. Спалювання токенів означає їх вилучення з обігу, у результаті чого зменшується баланс користувача та загальна емісія totalSupply [13; 16].
На формі розміщено поле введення кількості токенів і кнопку «Спалити токени». Після введення значення система перевіряє, чи кількість є додатною та чи має користувач достатній баланс для виконання операції. Якщо перевірки успішні, формується транзакція burn, яку користувач підтверджує через MetaMask.
Після успішного виконання операції система показує повідомлення про результат, а також оновлює дані про баланс користувача та загальну емісію токена.
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Рис. 4.13  Екранна форма «Burn» після спалювання токенів

[bookmark: _7vrpkujk0lg5][bookmark: _kuh4jkifm5jo]Форма «Burn» дозволяє змоделювати механізм скорочення кількості токенів в обігу. Це корисно для токенізованих систем, у яких передбачено контроль емісії не лише через випуск нових токенів, але й через можливість їх вилучення.
[bookmark: _Toc230300277]4.10.6 Екранна форма «Статус»
Екранна форма «Статус» призначена для перегляду технічного стану смартконтракту AdvancedToken та формування текстового звіту про систему. Вона виконує роль інформаційної панелі, яка дозволяє користувачу або адміністратору швидко оцінити поточний стан dApp [20; 21; 22].
На формі відображається статус контракту, тобто чи перебуває він в активному стані або на паузі. Також показуються owner-адреса, поточна мережа, адреса смартконтракту та інші службові параметри. Для оновлення інформації передбачена кнопка «Оновити статус».
Окремою функцією форми є генерація системного звіту. Після натискання кнопки «Згенерувати звіт» у текстовому полі формується звіт, який містить основні параметри токена, баланс поточного користувача, адресу контракту, мережу, owner-адресу, статус контракту та дату формування.
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Рис. 4.14  Екранна форма «Статус» зі згенерованим звітом

Екранна форма «Статус» є корисною як для користувача, так і для адміністратора. Вона дозволяє швидко перевірити, чи активний контракт, у якій мережі він використовується та які поточні параметри має токен ADVT.
[bookmark: _Toc230300278]4.10.7 Екранна форма «Адмін»
Екранна форма «Адмін» призначена для адміністративного керування токенізованою системою AdvancedToken. Вона доступна лише власнику смартконтракту, тобто адресі, яка має права owner. Саме через цю форму виконуються операції, що впливають на емісію, статуси акаунтів і режим роботи контракту [17; 18; 26].
На формі передбачено блок перевірки адреси, який дозволяє адміністратору отримати баланс адреси, freeze-статус і blacklist-статус. Це дає змогу перед виконанням адміністративної дії перевірити поточний стан акаунта.
Окремим блоком є «Емісія», який реалізує функцію mint. Адміністратор вводить адресу отримувача та кількість токенів, після чого система перевіряє, чи не буде перевищено максимальну емісію maxSupply. Якщо умова виконується, токени випускаються та надходять на баланс вказаної адреси.
Також на формі розміщено блоки заморожування та розморожування акаунтів, додавання або видалення адреси з blacklist, виконання burnFrom, а також кнопки pause та unpause для призупинення або відновлення переказів у контракті.

[image: ]
Рис. 4.15  Блок емісії токенів на екранній формі «Адмін»

Екранна форма «Адмін» є найбільш функціонально насиченою частиною вебінтерфейсу. Вона забезпечує власнику контракту можливість керувати токеном у межах заданої логіки: випускати нові токени, обмежувати окремі адреси, керувати blacklist, виконувати адміністративне спалювання та тимчасово зупиняти перекази у разі необхідності.
[bookmark: _Toc230300279]4.10.8 Екранна форма «Інструкція»
Екранна форма «Інструкція» виконує довідкову функцію, вона містить короткі рекомендації щодо запуску та використання системи AdvancedToken. Така форма потрібна для того, щоб користувач міг швидко зрозуміти послідовність роботи з dApp без перегляду зовнішньої документації [19; 21; 22].
У формі описується порядок запуску локальної мережі, розгортання смартконтракту, підключення MetaMask, додавання токена ADVT до гаманця, виконання переказів, перевірки allowance, спалювання токенів та використання адміністративних функцій.
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Рис. 4.16  Екранна форма «Інструкція»



[bookmark: _Toc230300280]ВИСНОВКИ


У ході виконання кваліфікаційної роботи було розроблено децентралізовану токенізовану систему AdvancedToken на основі стандарту ERC-20 із розширеними механізмами керування емісією, безпекою акаунтів, переказами токенів та взаємодією користувача через web-інтерфейс [13; 16; 20; 21].
Було проведено аналіз предметної галузі децентралізованих токенізованих систем. Було розглянуто особливості децентралізованих застосунків, принципи роботи блокчейн-мереж, призначення смартконтрактів та роль стандарту ERC-20 у створенні цифрових токенів. Також було проаналізовано основні ризики безпеки під час роботи з цифровими активами, зокрема, помилки смартконтракту, reentrancy-ризики, заморожені або заблоковані адреси та незворотність транзакцій [3; 4; 10; 13; 26].
Спроєктовано децентралізовану систему AdvancedToken, де визначено функціональні та нефункціональні вимоги до програмного забезпечення, описано архітектуру системи, ролі користувачів, логіку збереження даних у блокчейні та структуру web-інтерфейсу. Для зручності опису також було сформовано логічну схему даних, яка відображає зв’язки між токеном, акаунтами, дозволами, подіями транзакцій та файлами розгортання.
У третьому розділі було описано реалізацію програмного забезпечення. Смартконтракт AdvancedToken було реалізовано мовою Solidity 0.8.19 із використанням бібліотеки OpenZeppelin Contracts. Контракт наслідує модулі ERC20, Ownable, Pausable та ReentrancyGuard, що дозволило реалізувати стандартну токенну логіку, обмеження доступу до адміністративних функцій, механізм призупинення переказів і захист від повторного входу [15; 16; 17; 18].
Також було реалізовано web-інтерфейс користувача у вигляді однієї HTML-сторінки з окремими функціональними вкладками. Інтерфейс містить форми «Гаманець», «Баланс», «Транзакції», «Allowance», «Burn», «Статус», «Адмін» та «Інструкція». Через ці форми користувач може підключити MetaMask, переглянути інформацію про токен, перевірити баланс адреси, виконати переказ токенів, надати allowance-дозвіл, виконати transferFrom, спалити токени, сформувати звіт про стан контракту та, у разі підключення owner-акаунта, виконувати адміністративні дії. Для взаємодії web-інтерфейсу зі смартконтрактом використано бібліотеку Ethers.js v6, а для підтвердження транзакцій – MetaMask [18; 19; 20].
У четвертому розділі було розглянуто моделювання структури системи, тестування та розгортання програмного забезпечення. Було побудовано логічну схему бази даних, діаграми класів смартконтрактної та клієнтської частини, а також схеми тестового середовища, локального розгортання, розгортання в мережі Sepolia, структури тестування функцій смартконтракту та тестування користувацьких сценаріїв web-інтерфейсу. Локальне середовище використовується для швидкого тестування і налагодження, а Sepolia — для перевірки роботи контракту в умовах, наближених до публічного блокчейн-середовища [19; 23; 25].
У процесі тестування було перевірено основні функції системи: деплой контракту, параметри токена, перегляд балансу, переказ токенів, роботу approve/allowance/transferFrom, спалювання токенів, випуск нових токенів, перевірку обмеження максимальної емісії, призупинення та відновлення переказів, а також отримання агрегованої інформації про токен. 
Практична цінність розробленої системи полягає в тому, що AdvancedToken може бути використаний як навчальний або демонстраційний приклад повного циклу створення ERC-20 токена: від реалізації смартконтракту до тестування, розгортання та взаємодії через web-інтерфейс. Система демонструє не лише базові можливості стандарту ERC-20, а й розширені механізми керування токеном, які наближують її до реальних сценаріїв використання цифрових активів [13; 16; 19; 21].
Отже, поставлену мету роботи було досягнуто. У результаті виконання кваліфікаційної роботи розроблено децентралізовану токенізовану систему AdvancedToken, яка забезпечує створення, облік, переказ, делегування, спалювання та адміністрування токенів ADVT, підтримує інтеграцію з MetaMask, використовує смартконтракт як основне сховище стану та має зручний web-інтерфейс для користувацьких і адміністративних операцій.
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[IpoananizyBaru crangapt ERC-20, oco0nuBocTI poOOTH CMapTKOHTPAKTIB 1
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Po3po6uTu MexaH13MHU aJIMiHICTPaTUBHOIO KepyBaHHS : 0OMEKEHHS eMicii,
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PeanizyBatu web-iHTepdelic aisa nigkiaroueHHss MetaMask, nepersany
OaJjlaHCy, BAKOHAHHSI TpaH3aKI[ii 1 KepyBaHHS TOKEHOM.

[TpoBecTu TecTyBaHHS CMapTKOHTPaKTy, web-iHTepdelicy Ta
IpoaHali3zyBaTH pe3yJbTaTh poOOTH CUCTEMHU.
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    ЗАДАЧІ КВАЛІФІКАЦІЙНОЇ РОБОТИ 1. Визначити потребу в децентралізованому засобі для створення , обліку та керування цифровими токенізованими активами. 2. Проаналізувати стандарт ERC - 20, особливості роботи смартконтрактів і принципи взаємодії користувача з блокчейн - системами. 3. Визначити функціональні та нефункціональні вимоги до децентралізованої системи AdvancedToken . 4. Обґрунтувати вибір технологій для реалізації смартконтракту , web - інтерфейсу , тестування та розгортання системи . 5. Спроєктувати архітектуру системи , логічну структуру збереження даних у блокчейні та UML - діаграми AdvancedToken . 6. Реалізувати смартконтракт AdvancedToken на основі ERC - 20 із функціями transfer, approve, transferFrom , mint, burn та burnFrom . 7. Розробити механізми адміністративного керування : обмеження емісії , freeze, blacklist, pause та unpause . 8. Реалізувати web - інтерфейс для підключення MetaMask , перегляду балансу, виконання транзакцій і керування токеном. 9. Провести тестування смартконтракту , web - інтерфейсу та проаналізувати результати роботи системи . 2
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JeLleHTpali30BaHo1 TokeH130BaHoi cuctemMu AdvancedToken Ha OCHOBI cTaHAapTy
ERC-20 13 BeGiHTepdeiicoMm 1 B3aEMOJiT KOpUCTyBaya .

O0’eKT aOCTaiIKEHHSI — IIPOIECH CTBOPEHHS, OOJIKY, IepedaBaHHS Ta
aJMIHICTpYBaHHS IIU(PPOBUX TOKEHIB Y JCLEHTPaTI30BaHUX OJOKYEHH-CHUCTEMAaX.

Ilpeamer pgocaizKeHHS — METOIM Ta TNporpamMHi 3acoOM  poO3poOKHU
cMapTKkoHTpakTy ERC-20 13 po3mupeHUMH (QYHKIIIMU KEepyBaHHS TOKEHOM,

O€3IeKOI0 aKayHTIB Ta B3a€MOJII€l0 uepe3 BeOiHTepdelic.
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    3 МЕТА, ОБ’ЄКТ ТА ПРЕДМЕТ ДОСЛІДЖЕННЯ Мета роботи – спрощення процесів керування токенізованими активами, емісією, переказами та безпекою акаунтів за рахунок розробки децентралізованої токенізованої системи AdvancedToken на основі стандарту ERC - 20 із вебінтерфейсом для взаємодії користувача . Об’єкт дослідження – процеси створення, обліку, передавання та адміністрування цифрових токенів у децентралізованих блокчейн - системах . Предмет дослідження – методи та програмні засоби розробки смартконтракту ERC - 20 із розширеними функціями керування токеном, безпекою акаунтів та взаємодією через вебінтерфейс .
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