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магістра: 85 стор., 27 рис., 1 табл., 24 джерела. 

Мета роботи – Розробити концептуальну модель та прототип системи 

електронного голосування (ЕГ), яка використовує криптографічну схему 

"сліпого підпису" для забезпечення анонімності виборців та біометричну 

автентифікацію для надійної верифікації особи, а також оцінити її 

ефективність і безпеку. 

Об’єкт дослідження – Криптографічна схема "сліпого підпису" та 

методи біометричної автентифікації у контексті забезпечення безпеки та 

анонімності електронних систем. 

Предмет дослідження – Програмна система електронного голосування, 

методи та технічні рішення, що забезпечують її безпеку, конфіденційність та 

прозорість на основі інтеграції "сліпого підпису" та біометричної верифікації. 

Короткий зміст роботи: В роботі розглянуто актуальність забезпечення 

довіри, безпеки та конфіденційності в ЕГ в умовах інформатизації суспільства. 

Проаналізовано переваги та недоліки схеми "сліпого підпису" як ключового 

механізму гарантування анонімності волевиявлення (неможливість 

ідентифікації голосу), а також сучасні підходи до біометричної автентифікації 

для надійної верифікації виборців (запобігання подвійному голосуванню). 

Досліджено міжнародний досвід та проаналізовано нормативно-правову базу. 

Розроблено концептуальну модель та прототип системи ЕГ, що забезпечує 

нерозривний зв'язок між правом голосу та його анонімною подачею. 

Проведено оцінку ефективності та безпеки запропонованої моделі..  

 

КЛЮЧОВІ СЛОВА: ЕЛЕКТРОННЕ ГОЛОСУВАННЯ, СЛІПИЙ ПІДПИС, 

КРИПТОГРАФІЯ, АНОНІМНІСТЬ, БІОМЕТРИЧНА АВТЕНТИФІКАЦІЯ, 
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ABSTRACT 

 

Text part of the master's qualification work: 85 pages, 27 figures, 1 table, 24 

sources. 

The purpose of the work is to develop a conceptual model and a prototype of 

an electronic voting (E-Voting) system that utilizes the "blind signature" 

cryptographic scheme to ensure voter anonymity and biometric authentication for 

reliable personal verification, as well as to evaluate its effectiveness and security. 

Object of the "blind signature" cryptographic scheme and biometric 

authentication methods in the context of ensuring the security and anonymity of 

electronic systems. 

Subject of the research the software system for electronic voting, including 

the methods, technologies, and technical solutions that ensure its security, 

confidentiality, and transparency based on the integration of blind signatures and 

biometric verification. 

Summary of the work: The paper addresses the relevance of ensuring trust, 

security, and confidentiality in E-Voting amidst the informatization of society. The 

advantages and disadvantages of the "blind signature" scheme as a key mechanism 

for guaranteeing the anonymity of the vote (inability to identify the vote) and modern 

approaches to biometric authentication for reliable voter verification (prevention of 

double voting) are analyzed. International experience and the regulatory framework 

are studied. A conceptual model and a prototype of the E-Voting system are 

developed, ensuring an unbreakable link between the right to vote and its anonymous 

submission. The effectiveness and security of the proposed model are evaluated. 

 

KEYWORDS: ELECTRONIC VOTING, BLIND SIGNATURE, 

CRYPTOGRAPHY, ANONYMITY, BIOMETRIC AUTHENTICATION, 

SECURITY, SYSTEM PROTOTYPE, CONFIDENTIALITY. 
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ВСТУП 

 

В епоху глобальної інформатизації та безперервної еволюції цифрових 

технологій, забезпечення надійності, захисту та приватності в електронному 

голосуванні (ЕГ) є пріоритетним завданням. Системи ЕГ мають потенціал значно 

оптимізувати процес участі громадян у виборах, сприяючи зростанню їхньої 

активності. Однак їхнє впровадження несе з собою низку потенційних загроз, які 

можуть скомпрометувати як точність результатів, так і конфіденційність особистих 

даних виборців. 

Для мінімізації цих ризиків пропонуються передові криптографічні методи, 

зокрема механізм "сліпого підпису". Цей підхід відкриває нові перспективи для 

забезпечення анонімності виборців та запобігання фальсифікаціям. Суть цієї схеми 

полягає у генеруванні цифрового підпису на документі без доступу до його змісту. 

Це дозволяє підтвердити автентичність голосу, не встановлюючи особу того, хто 

його віддав, що є фундаментальною вимогою демократичних виборів. Додатково, 

біометрична автентифікація стає ключовим засобом ідентифікації через 

використання унікальних біологічних характеристик (відбитки пальців, 

розпізнавання обличчя тощо). Це не тільки підвищує рівень захисту системи, але й 

спрощує взаємодію для користувачів. 

В межах цієї магістерської роботи буде проведено детальний аналіз переваг 

та обмежень використання схем "сліпого підпису" в ЕГ, а також розглянуто сучасні 

практики біометричної верифікації в контексті електронних виборів. Впровадження 

та інтеграція цих технологій, з одного боку, відкриває нові можливості для 

електронного волевиявлення, з іншого – вимагає осмислення важливих етичних та 

юридичних питань. 

Основною метою дослідження є формування концептуальної моделі системи 

електронного голосування, яка ефективно поєднує методологію "сліпого підпису" з 

біометричною ідентифікацією, а також оцінка її надійності та функціональності. В 

процесі дослідження буде здійснено огляд існуючих світових практик та систем ЕГ, 

а також аналіз чинної нормативно-правової бази. 
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Завершення дослідження дозволить визначити оптимальні технічні рішення 

для створення безпечних, прозорих та стійких електронних систем голосування, які 

відповідатимуть сучасним стандартам демократії. Важливо, що отримані 

результати можуть стати фундаментом для подальшої модернізації сфери ЕГ, 

сприяючи зміцненню суспільної довіри до виборчих механізмів та підвищенню 

їхньої ефективності. 

У ході роботи будуть висвітлені теоретичні засади, наведені приклади 

практичної реалізації та окреслені перспективи розвитку систем електронного 

голосування в Україні та світі, що дасть змогу сформулювати конструктивні 

рекомендації для державних та політичних структур. 
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1  АРХІТЕКТУРНО-КОНЦЕПТУАЛЬНІ ЗАСАДИ ПОБУДОВИ СИСТЕМ 

ЕЛЕКТРОННОГО ГОЛОСУВАННЯ 

 

1.1 Аналіз потенціалу та комплексних ризиків е-голосування 

 

Техніко-Операційні Переваги Електронного Голосування (ЕГ) 

Підвищення Швидкості Обробки Даних (Data Processing Throughput) на 

відміну від традиційного виборчого циклу, що передбачає збір, фізичну логістику 

та ручну агрегацію бюлетенів, ЕГ забезпечує квазі-миттєву фіналізацію результатів. 

Автоматизація обчислень після завершення періоду голосування мінімізує 

затримку оголошення підсумків (Time-to-Result) та нівелює похибки, асоційовані з 

людським фактором (Human Error). 

Максимізація Доступності та UX (User Experience) фізичне відвідування 

дільниці в класичній моделі є обмежуючим фактором (bottleneck) для громадян з 

інвалідністю, експатріантів або осіб з операційними обмеженнями (operational 

constraints). ЕГ надає можливість дистанційної участі через будь-який пристрій з 

мережевим інтерфейсом, забезпечуючи географічну незалежність та оптимізуючи 

зручність використання системи. 

Ефект Підвищення Явки (Turnout Augmentation) завдяки високій юзабіліті та 

відсутності фізичних бар'єрів, ЕГ потенційно стимулює електоральну активність, 

особливо серед цифрового покоління та виборців, мобільність яких обмежена. 

Забезпечення Високої Обчислювальної Точності (Computational Precision) 

традиційні процедури, залежні від ручного перерахунку, схильні до операційних 

помилок та спотворення даних. ЕГ використовує алгоритмічні механізми 

підрахунку, що істотно знижує ймовірність помилок (error rate) та підвищує 

загальну цілісність виборчого процесу. 

Оптимізація Операційних Витрат (Operational Cost Reduction) попри 

необхідність значних початкових капітальних витрат (CapEx) на розробку та 

інфраструктуру, у довгостроковій перспективі ЕГ дозволяє скоротити поточні 
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витрати (OpEx) за рахунок відмови від поліграфії, логістики та підтримки великої 

кількості фізичних виборчих вузлів. 

Сприяння Екологічній Стійкості (Ecological Sustainability) виключення 

паперових носіїв із виборчого ланцюга постачання знижує споживання природних 

ресурсів, відповідаючи концепції зелених технологій та корпоративної соціальної 

відповідальності. 

Комплексні Ризики та Технічні Обмеження ЕГ 

Кібернетична Вразливість та Атакуючі Вектори (Cyber Vulnerability & Attack 

Vectors) ключовою проблемою є експозиція системи до зовнішнього втручання. ЕГ-

платформи можуть бути ціллю шкідливих атак (Malicious Attacks), спрямованих на 

маніпуляцію даними, здійснення розподілених атак на відмову в обслуговуванні 

(DDoS) або компрометацію персональних ідентифікаторів. Гарантувати 

абсолютний захист (Absolute Security) неможливо, оскільки експлойти та загрози 

постійно еволюціонують, вимагаючи адаптивного кіберзахисту. 

Забезпечення Криптографічної Анонімності (Cryptographic Anonymity) у 

цифровому середовищі необхідно підтримувати строгий баланс між 

автентифікацією виборця та деперсоналізацією його волевиявлення. Недосконала 

архітектура безпеки може призвести до деобфускації голосу (vote de-obfuscation), 

що є прямим порушенням принципу таємниці голосування. 

Системні Відмови та Програмно-Апаратні Дефекти (System Failures & 

Hardware/Software Defects) на відміну від менш технологічно залежних виборчих 

механізмів, ЕГ має високу залежність від безперебійної роботи (Uptime) 

компонентів. Збої в електроживленні, відмови серверної інфраструктури або 

критичні баги (critical bugs) можуть спричинити істотні затримки чи перманентну 

втрату даних, ставлячи під сумнів легітимність виборчого масиву. 

Цифровий Розрив та Нерівність Доступу (Digital Divide & Access Inequality) 

нерівномірний доступ до високошвидкісних мереж та обчислювальних пристроїв 

(computing devices) серед різних соціальних груп (люди похилого віку, 

низькодохідні категорії) може призвести до сегрегації електорату та порушення 

принципу рівності у виборчому процесі. 
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Питання Публічної Довіри та Аудиту (Public Trust & Auditability) скептицизм 

громадськості щодо прозорості алгоритмів та цілісності цифрового підрахунку 

може призвести до зниження електоральної довіри. Відсутність можливості 

незалежного зовнішнього аудиту (Independent External Audit) може підірвати 

сприйняття легітимності результатів. 

Високі Капітальні Витрати на Впровадження (High Initial Capital Investment) 

розгортання надійної, масштабованої та захищеної ЕГ-системи вимагає значних 

початкових інвестицій у R&D (дослідження та розробку), придбання обладнання, 

розбудову інфраструктури та кіберзахист, а також постійних витрат на моніторинг 

та модернізацію. 

 

1.2 Еволюція та хронологія розвитку систем електронного голосування 

 

Становлення Механічних Систем Голосування (Кінець XIX – Початок XX 

Століття) 

Історія ЕГ бере свій початок із прагнення автоматизувати електоральний 

процес через застосування механічних пристроїв. Перший суттєвий інноваційний 

крок відбувся наприкінці XIX століття: 

1892 рік (США): Представлено першу механічну голосувальну машину 

"Myers Automatic Voting Booth". Цей апарат використовував комплексну систему 

важелів та зубчастих передач, що дозволяла виборцям фіксувати свій вибір, 

натискаючи відповідні важелі. Пристрій забезпечував автоматичну агрегацію 

результатів, що значно підвищило швидкість обробки (processing speed) порівняно 

з ручним підрахунком, проте територіальна прив'язка (location constraint) виборця 

до дільниці залишалася обов'язковою. 

1920–1930-ті роки: З'явилися удосконалені механічні системи, що 

використовували перфокарти (punched cards). Ці пристрої демонстрували вищу 

ефективність та точність у маніпулюванні великими обсягами даних (mass data 

handling), зберігаючи волевиявлення у вигляді перфорованих отворів. Основним 
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критичним недоліком була потенційна помилка проколювання (chads error), що 

призводило до некоректного зарахування голосів. 

Інтеграція Комп'ютерних Технологій (1960-ті – 1980-ті роки) 

Впровадження комп'ютерних технологій ознаменувало радикальний прогрес 

у системах голосування: 

1960-ті роки: Відбулася перша комп'ютеризація підрахунку голосів. У США 

впроваджено систему "Votomatic", яка поєднувала перфокарти зі спеціалізованим 

програмним забезпеченням. Виборець використовував пристрій для перфорації 

карток, а комп'ютер здійснював оптичне зчитування та електронну агрегацію даних. 

Це забезпечило підвищену швидкість та точність порівняно з механічними 

аналогами. 

1970-ті – 1980-ті роки: Початок ери систем прямого електронного запису 

(Direct Recording Electronic, DRE). Ці електронні комплекси використовували 

сенсорні інтерфейси або кнопки, дозволяючи виборцю безпосередньо вносити свій 

вибір, який зберігався у вбудованій пам'яті (internal storage). Системи DRE 

поліпшили юзабіліті та швидкість, але викликали занепокоєння щодо цілісності 

даних (data integrity) та ризику втрати інформації у випадку системних збоїв. 

Дебют Мережевих Технологій та Дистанційне Голосування (1990-ті – 

Початок 2000-х) 

Поява глобальної мережі Інтернет відкрила шлях до дистанційного 

волевиявлення: 

1996 рік (Фінляндія): Проведено один із перших пілотних проєктів (pilot 

project) із дистанційного інтернет-голосування. Цей експеримент продемонстрував 

як потенціал, так і технічні виклики подібного підходу. 

2000 рік (США): Президентські вибори стали каталізатором критики через 

технічні проблеми та дискрепантності (discrepancies) у підрахунку на машинах 

DRE, що підкреслило нагальну потребу в удосконаленні електронних систем. 

2000-ні роки: Розширюються міжнародні експерименти з i-Voting. 

Наприклад, у Швейцарії було впроваджено можливість дистанційної участі з 

використанням цифрових сертифікатів (digital certificates). 
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Криптографічний Захист та Гарантування Безпеки (2000-ні – 2010-ті роки) 

Після 2000 року пріоритетом стало значне підвищення рівня безпеки 

електронних платформ: 

2004 рік (Швейцарія): Успішно проведені перші вибори з інтернет-

голосуванням, захищеним криптографічними механізмами. Використовувалися 

цифрові сертифікати та захищені транспортні протоколи (secure channels) для 

передачі даних. 

2007 рік (Естонія): Країна стала глобальним піонером, провівши 

загальнонаціональні вибори з можливістю інтернет-голосування. Виборці 

використовували ID-картки з електронним цифровим підписом (ЕЦП). Це стало 

стратегічною віхою, що підтвердила можливість масштабного та безпечного 

застосування технології. 

У цей період відбулося активне впровадження криптографічних протоколів, 

таких як "сліпий підпис" (Blind Signature) та шифрування даних, для забезпечення 

конфіденційності та анонімності виборців. 

Впровадження Блокчейну та Біометричної Ідентифікації (2010-ті – 

Сучасність) 

Поточний етап характеризується інтеграцією децентралізованих та 

біометричних рішень: 

2018 рік (Сьєрра-Леоне): Відбулися перші вибори із застосуванням технології 

блокчейн. Блокчейн забезпечив незмінність даних (immutability), прозорість 

процесу та стійкість до маніпуляцій (tamper resistance). Подібні технології успішно 

тестуються в юрисдикціях Швейцарії, Норвегії та США. 

Біометрична Автентифікація: Активно впроваджується для посилення 

периметра безпеки. Використання унікальних біометричних ідентифікаторів 

(відбитки, розпізнавання обличчя, сканування райдужної оболонки) забезпечує 

одноразову ідентифікацію виборця, запобігаючи багаторазовому голосуванню. 

Смарт-Контракти: Сучасні блокчейн-платформи використовують 

самовиконувальні смарт-контракти (self-executing smart contracts), які дозволяють 
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алгоритмічно автоматизувати ключові фази виборчого циклу (наприклад, 

підрахунок та верифікацію), підвищуючи прозорість та автоматизацію. 

Перспективи та Сучасні Вектори Розвитку 

Майбутнє ЕГ формується під впливом інноваційних технологічних трендів: 

Квантова Криптографія: Дослідження в області пост-квантової криптографії 

спрямовані на створення стійких до квантових атак (quantum-resistant) протоколів 

для забезпечення надвисокого рівня безпеки (ultra-high security) передачі 

електоральних даних. 

Розподілені Системи та Децентралізація: Використання розподілених 

архітектур зменшує ризик єдиної точки відмови (Single Point of Failure, SPoF) та 

підвищує загальну відмовостійкість (fault tolerance) системи до централізованих 

кібератак. 

 

1.3 Світовий досвід, правове поле та криптографічні механізми захисту 

даних в електронному голосуванні 

 

Електронне голосування визнано інноваційним рішенням, здатним 

забезпечити ефективність, прозорість та високу доступність виборчих процедур. 

Проте ключовим для його успішної реалізації є забезпечення надійного захисту 

даних та анонімності виборців. Для вирішення цих критичних завдань активно 

інтегруються передові технології, зокрема криптографічна схема "сліпого підпису" 

та механізми біометричної автентифікації. 

Криптографічні та ідентифікаційні технології 

Сліпий підпис: Це криптографічний метод, що є наріжним каменем 

анонімності в електронному волевиявленні. Він дозволяє особі, що підписує 

(наприклад, виборча комісія), засвідчити електронний документ (голос) таким 

чином, що зміст цього документа залишається їй невідомим. Це гарантує 

анонімність користувача, оскільки унеможливлює прямий зв'язок між виборцем, 

який створює голос, та організацією, яка його легітимізує. 
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Біометрична автентифікація: Механізм підтвердження особистості шляхом 

використання унікальних фізіологічних або поведінкових характеристик. Серед 

найбільш поширених біометричних даних, які можуть застосовуватися: відбитки 

пальців, сітківка або райдужна оболонка ока, голос, лицьова ідентифікація, а також 

підпис та інші поведінкові параметри. Мета її застосування у e-voting — 

підвищення рівня безпеки та запобігання шахрайству, включаючи повторне 

використання чужих ідентифікаторів або дублювання голосів. 

Аналіз світового досвіду впровадження e-voting 

Таблиця 1.1  

Аналіз світового досвіду впровадження e-voting 

Країна Ключова 

технологічна основа 

Правові/Технічні аспекти Вектори 

вдосконалення 

Естонія Цифровий підпис, ID-

картки, мобільні 

технології. 

Система e-Estonia є світовим 

лідером. Голоси 

криптографічно захищені 

під час відправлення та 

зберігання. Дозволено 

переголосовування 

(зберігається лише останній 

голос). 

Можливе 

вдосконалення за 

рахунок інтеграції 

схеми "сліпого 

підпису" для 

підвищення рівня 

анонімності. 

Норвегія Системи на 

муніципальних 

виборах, фокус на 

приватності та захисті. 

Особлива увага приділяється 

надійному шифруванню для 

забезпечення прозорості 

виборів. 

Розглядається 

використання 

біометричних даних 

для додаткової 

автентифікації. 

Швейцарія eVoting на 

кантональних 

виборах, різні 

криптографічні 

технології. 

Включає механізми для 

анонімного голосування. 

Важливим є забезпечення 

надійної ідентифікації 

виборців. 

Експерти 

розглядають 

інтеграцію схеми 

"сліпого підпису" та 

застосування 

біометричних 

технологій для 

ідентифікації. 
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США Мобільна платформа 

Voatz (окремі штати). 

Активно розвивається 

біометрична автентифікація 

(відбитки пальців, 

розпізнавання обличчя). 

Стихікається з проблемами 

приватності та  відсутністю 

стандартизації на 

федеральному рівні. 

Актуальними 

залишаються питання 

безпеки та 

забезпечення 

анонімності. 

 

Правові аспекти та вимоги до систем електронного голосування 

Впровадження e-voting вимагає ретельного врахування національних та 

міжнародних стандартів, що стосуються захисту даних, анонімності, легітимності 

та прозорості виборів. 

Конвенція про захист прав людини і основоположних свобод (1950): Стаття 3 

Протоколу №1 гарантує право на вільні вибори шляхом таємного голосування. E-

voting системи мають забезпечити збереження цього права через анонімність 

виборців, доступність процесу та вільне волевиявлення. 

Рекомендації Ради Європи Rec(2004)11: Встановлюють правові, операційні 

та технічні стандарти, підкреслюючи важливість захисту приватності, 

конфіденційності, доступності (зокрема для осіб з обмеженими можливостями) та 

гарантування надійності й прозорості процесу з можливістю перевірки результатів 

та збереження всіх електронних слідів. 

Рамкові директиви Європейського Союзу (GDPR) (Регламент (ЄС) 2016/679): 

Накладають суворі вимоги щодо обробки персональних даних, включно з 

виборчими та біометричними даними. Системи повинні забезпечувати мінімізацію 

обробки даних для уникнення ідентифікації виборця після голосування та вимагати 

згоди виборців на обробку їхніх даних. 

Анонімність та Конфіденційність: Є однією з головних вимог, що випливає з 

конституційних гарантій. Це вимагає, щоб неможливо було встановити зв'язок між 

виборцем та його голосом. Для цього критично важливе застосування сучасних 

криптографічних методів, таких як схеми шифрування та "сліпого підпису". 
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Автентифікація Виборців: Необхідна для запобігання шахрайству 

(голосування лише один раз). Правові вимоги включають ідентифікацію на основі 

офіційних документів (електронні ID-картки) та мінімізацію ризиків дублювання. 

Хоча біометрична автентифікація може бути використана, вона вимагає чіткого 

дотримання вимог захисту даних. 

Захист від зовнішнього втручання: Потребує правового регулювання 

відповідальності за спроби втручання (хакерські атаки) та створення механізмів 

контролю безпеки (регулярні аудити). Міжнародні стандарти (наприклад, ОБСЄ) 

вимагають захисту систем на всіх етапах — від автентифікації до оголошення 

результатів. 

Доступність і Недискримінація: Вимагає забезпечення доступності 

виборчого процесу для всіх громадян, включно з особами з обмеженими 

можливостями. Це передбачає технічні рішення для адаптації (для осіб з вадами 

зору чи слуху) відповідно до фундаментального принципу недискримінації. 

Прозорість і Перевірюваність: Необхідна для достовірності результатів та 

суспільної довіри. Включає нормативні вимоги щодо зберігання голосів, 

можливість зовнішнього аудиту та відкритість алгоритмів та криптографічних 

рішень для оцінювання незалежними спостерігачами та громадськістю 

(рекомендації Венеціанської комісії). 

 

1.4 Теоретичні засади криптографії та її роль у системах електронного 

голосування 

 

Фундаментальні основи та принципи криптографії 

В умовах стрімкої інформатизації та проникнення технологій у всі сфери 

життєдіяльності, забезпечення надійності інформації є критично важливим. 

Криптографія виступає як ключовий інструмент, що гарантує конфіденційність, 

цілісність та автентичність даних, знаходячи застосування від банківських операцій 

до державних комунікацій і має ключове значення для надійності електронного 

голосування (e-voting). 
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Сутність та компоненти криптографічних систем 

Криптографія визначається як наукова дисципліна, що досліджує методи 

перетворення даних з метою їхньої недоступності для несанкціонованих суб’єктів. 

Основними елементами будь-якої криптографічної системи є: 

- Шифрування (Encryption): Процедура перетворення початкового, 

відкритого тексту (plaintext) на зашифрований текст (ciphertext) за допомогою 

певного алгоритму та секретного ключа. Це забезпечує недоступність інформації 

для тих, хто не володіє необхідним ключем. 

- Розшифрування (Decryption): Зворотний процес, що дозволяє відновити 

початковий відкритий текст із зашифрованого повідомлення за умови використання 

правильного ключа. 

- Криптографічні ключі: Секретні параметри, від якості яких безпосередньо 

залежить стійкість криптосистеми проти атак. 

- Автентифікація: Механізм підтвердження справжності даних або джерела їх 

походження, що запобігає модифікації чи підробці інформації. 

- Цифровий підпис: Засіб для підтвердження авторства повідомлення 

конкретним відправником, що є запорукою уникнення підробки. 

Ключові принципи забезпечення безпеки 

➢ Принцип Конфіденційності: Досягається шифруванням, яке 

унеможливлює розуміння інформації без ключа. 

➢ Симетричне шифрування: Для обох операцій (шифрування та 

розшифрування) використовується один спільний ключ. Приклади алгоритмів: AES 

(Advanced Encryption Standard) та DES (Data Encryption Standard). 

➢ Асиметричне шифрування: Базується на використанні пари ключів 

(відкритого для шифрування та приватного для розшифрування). Основні 

приклади: RSA (Rivest–Shamir–Adleman) та ECC (Elliptic Curve Cryptography). 

➢ Принцип Цілісності: Гарантія того, що дані залишаються незмінними 

під час їхнього життєвого циклу (передачі чи зберігання). Для перевірки цілісності 

застосовуються хеш-функції, які генерують унікальний, фіксований рядок (хеш) 

для будь-якого обсягу вхідних даних. 
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➢ SHA-256 (Secure Hash Algorithm) — широко використовувана надійна 

функція. 

➢ MD5 (Message Digest 5) — застаріла функція, що вважається вразливою 

через ризик колізій хешів (однаковий хеш для різних повідомлень). 

➢ Принцип Автентифікації та Ідентифікації: Процес верифікації 

особистості користувача або системи. Реалізується через цифрові підписи та 

інфраструктуру відкритих ключів (PKI), яка забезпечує довіру між взаємодіючими 

сторонами. 

➢ Принцип Незаперечності (Non-repudiation): Гарантує, що суб’єкт не 

зможе відмовитися від факту здійснення ним певного повідомлення або транзакції. 

Цей життєво важливий аспект у комерційних та правових системах, який також 

забезпечується цифровими підписами, унікально прив’язаними до приватного 

ключа. 

Таблиця 1.2  

Типи та застосування криптографічних систем 

Тип системи Опис Приклади алгоритмів Особливості застосування 

Симетрична Один ключ для всіх 

операцій. 

AES (стандарт для 

захисту конфіденційної 

інформації), DES 

(застарілий). 

Висока швидкість, але 

вимагає безпечного 

механізму обміну ключами. 

Асиметрична Пара ключів 

(відкритий та 

приватний). 

RSA (для шифрування 

та підписів), ECC 

(ефективний, менші 

розміри ключів). 

Дозволяє безпечну 

комунікацію без 

попереднього обміну 

секретом. 

Гібридна Комбінація 

симетричного та 

асиметричного 

шифрування. 

Протоколи TLS/SSL. Використовує асиметричну 

криптографію для безпечної 

передачі симетричного 

ключа, а симетричну — для 

швидкого шифрування 

великого обсягу даних. 

Криптографія є невід’ємною для захисту даних під час передачі (через 

протоколи TLS/SSL), під час зберігання (шифрування баз даних за допомогою AES) 
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та в мобільних/IoT-системах (використання «легких» алгоритмів, таких як ECC, з 

огляду на обмежену потужність). 

Квантові обчислення створюють потенційну загрозу для класичних 

алгоритмів (RSA, ECC), що стимулює розробку квантово-стійкої криптографії. Не 

менш важливою залишається проблема управління ключами у великомасштабних 

системах. 

Для забезпечення безпеки та легітимності e-voting, криптографічні методи 

повинні відповідати специфічним вимогам виборчого процесу. 

Вимоги до криптографічного захисту в E-Voting 

Система E-voting має гарантувати: 

1. Конфіденційність: Виборчі бюлетені повинні бути захищені від 

сторонніх, доступ до результатів має бути лише у уповноважених 

органів. 

2. Анонімність: Зв’язок між виборцем та його голосом повинен бути 

нерозкритим, щоб виключити будь-яку можливість ідентифікації. 

3. Цілісність: Дані голосування повинні залишатися незмінними від 

моменту подання до підрахунку, забезпечуючи чесність. 

4. Перевірюваність (Verifiability): Система повинна дозволяти перевірити 

коректність результатів – як індивідуальну (виборець перевіряє свій 

голос), так і загальну (перевірка всіма виборчими органами). 

5. Протистояння зовнішнім загрозам: Надійний захист проти хакерських 

атак, спроб фальсифікації результатів чи порушення конфіденційності. 

Основні типи криптографічних методів, що використовуються 

Симетричне шифрування: Використовується для забезпечення 

конфіденційності бюлетеня під час його передачі та зберігання. Алгоритм AES є 

одним із найнадійніших для цієї мети, тоді як DES є застарілим і небезпечним. 

Головна складність: безпечне розповсюдження ключів у масовій системі. 

Асиметричне шифрування: Відіграє ключову роль, дозволяючи уникнути 

необхідності попереднього обміну ключами. 
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RSA використовується для шифрування даних і створення цифрових підписів 

(гарантія автентичності). 

ECC є ефективнішим у ресурсно-обмежених середовищах (наприклад, 

мобільні додатки для голосування). 

Використовується для конфіденційної передачі бюлетенів від виборця до 

серверів. 

Хешування: Метод для гарантування цілісності даних. Хеш-функції (SHA-

256) створюють унікальний код для бюлетеня, що дозволяє виборчим органам 

перевірити його незмінність під час обробки. (На відміну від MD5, який 

скомпрометований). 

Цифрові підписи: Забезпечують автентичність та незаперечність голосу. 

Виборець підписує бюлетень своїм приватним ключем. Система перевіряє цей 

підпис відкритим ключем виборця. Це єдиний спосіб довести легітимність 

поданого голосу. 

Криптографія з відкритою перевірюваністю: Необхідна для задоволення 

вимоги прозорості. Сюди належить використання методів Zero-Knowledge Proofs 

(Докази з нульовим розголошенням). Цей механізм дозволяє виборцеві довести 

факт коректного голосування чи зарахування голосу без розкриття самого вибору, 

досягаючи таким чином перевірюваності без компрометації анонімності. 

Криптографія є основою безпеки e-voting, а використання комбінації 

симетричних та асиметричних алгоритмів, цифрових підписів, хешування, сліпого 

підпису та доказів із нульовим розголошенням дозволяє досягти високого рівня 

захисту, анонімності та прозорості виборчих процесів. 

 

1.5 Протокол «Сліпого Підпису» – сутність та призначення.  

 

Аналіз переваг та обмежень схем «сліпого підпису». «Сліпого Підпису» та 

Забезпечення Анонімності в умовах посиленої цифровізації критично важливими 

стають питання безпеки та приватності даних під час їхнього обміну та 

довготривалого зберігання. Ключовою метою залишається захист персональних 
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даних та гарантування анонімності користувачів, особливо в сервісах, де 

конфіденційність транзакцій є обов’язковою, як-от у системах електронного 

голосування (e-voting). Одним із найбільш ефективних криптографічних 

інструментів для збереження приватності є протокол «сліпого підпису» (Blind 

Signature). Цей механізм дозволяє власнику даних отримати автентичний підпис від 

третьої сторони (підписанта), при цьому не розкриваючи змісту повідомлення, що 

підлягає підписанню. 

 Визначення та ключові властивості  

Сліпий підпис — це спеціалізований криптографічний протокол, який 

дозволяє першій стороні (власнику даних) ініціювати процес підписання свого 

повідомлення другою стороною (підписантом), при цьому повідомлення 

залишається прихованим. Суть методу полягає в тому, що підписант засвідчує 

криптографічно замаскований документ, не маючи жодного уявлення про його 

початковий зміст. Після завершення процедури підписаний документ може бути 

розшифрований для подальшої верифікації автентичності підпису. 

Основні властивості, які забезпечує сліпий підпис:  

Анонімність: Підписант не має можливості встановити зміст повідомлення, а 

головне — не може пов’язати отриманий підпис із конкретним власником даних. 

Автентичність: Навіть після розшифрування повідомлення, підпис 

залишається валідним і може бути перевірений за допомогою публічного ключа 

підписанта. 

Незаперечність (Non-repudiation): Підписант не може відмовитися від факту 

підписання документа, незалежно від того, чи знав він його зміст. 

Кінцевий підпис (S) відповідає оригінальному повідомленню (M), і його 

справжність підтверджується відкритим ключем підписуючої сторони. 

Основне призначення та сфера використання 

Головним призначенням протоколу є гарантування анонімності користувача. 

Це досягається за рахунок того, що підписант не може ідентифікувати ані зміст 

даних, ані особу, яка їх надала. 
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Електронне голосування (E-voting): Сліпий підпис є вирішальним для 

забезпечення анонімності виборців. Він дозволяє виборцеві отримати засвідчення 

свого бюлетеня від виборчої комісії без розкриття її членам інформації про свій 

вибір. Це ефективно захищає від можливого тиску та гарантує конфіденційність 

волевиявлення. 

Електронні валюти (Цифрові монети): Одним із перших практичних 

застосувань була система DigiCash, розроблена Девідом Чаумом. Сліпі підписи 

дають фінансовим установам можливість підписувати «цифрові монети», не 

знаючи при цьому, який саме користувач їх отримує. Це забезпечує 

конфіденційність транзакцій та унеможливлює відстежування грошових потоків 

окремих користувачів. 

Захист від подвійного витрачання (Double Spending): У системах електронних 

грошей сліпий підпис допомагає боротися з проблемою повторного використання 

одного й того самого цифрового активу. Механізми, що використовують сліпі 

підписи, дозволяють перевірити унікальність транзакції без розкриття 

персональних даних власника активу, гарантуючи, що актив не буде витрачений 

двічі, при цьому зберігаючи анонімність. 

Аутентифікація в конфіденційних системах: Протокол може 

використовуватися для підтвердження права користувача голосувати або доступу 

до певних ресурсів (наприклад, опитувань) без розкриття його особистих 

ідентифікаційних даних. Це також сприяє створенню систем анонімної 

ідентифікації. 

Порівняння з Іншими Криптографічними Методами та Біометрія  

Порівняння «Сліпого Підпису» з іншими криптографічними методами 

Впровадження e-voting вимагає застосування різних криптографічних 

методів, які забезпечують безпеку, анонімність та цілісність. Поруч зі сліпим 

підписом, центральне місце займають також звичайні цифрові підписи, 

гомоморфне шифрування та докази з нульовим розголошенням. 
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Таблиця 1.3  

Функціональні відмінності 

Метод Основне 

призначення в 

E-Voting 

Ключова перевага Недолік/Обмеження 

Сліпий підпис 

(Blind Signature) 

Анонімність та 

Автентифікація 

бюлетеня. 

Дозволяє розділити 

підтвердження права голосу 

(підпис комісії) від змісту 

голосу, унеможливлюючи 

зв'язок виборця з 

бюлетенем. 

Складніша 

реалізація, ніж 

звичайний підпис. 

Звичайний 

Цифровий Підпис 

Автентичність та 

Цілісність 

бюлетеня. 

Простота використання та 

ефективність для 

верифікації. 

Не забезпечує 

анонімності, оскільки 

підпис чітко 

пов'язаний з 

приватним ключем 

виборця. 

Гомоморфне 

Шифрування 

Конфіденційний 

Підрахунок 

голосів. 

Дозволяє виконувати 

математичні операції над 

зашифрованими даними; 

виборча комісія підраховує 

голоси, не бачачи їх змісту. 

Складна реалізація та 

високі обчислювальні 

витрати. 

Докази з 

Нульовим 

Розголошенням 

(ZKP) 

Перевірка 

коректності дій 

виборця без 

розкриття його 

голосу. 

Дозволяє довести 

правдивість твердження (що 

виборець дотримався 

правил), не розкриваючи 

жодної додаткової 

інформації. 

Технічна складність 

впровадження та 

потреба в точному 

математичному 

моделюванні. 

 

Сліпий підпис забезпечує оптимальний баланс між необхідністю анонімності 

та вимогою автентифікації. Він ефективний у системах, де конфіденційність є 

пріоритетом, але також важливо підтвердити, що голос поданий авторизованим 

користувачем. Тоді як гомоморфне шифрування та ZKP пропонують вищий рівень 
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захисту конфіденційності, їхнє впровадження є технічно складнішим і вимагає 

значно більше обчислювальних ресурсів. 

Цифрові підписи є простими, але їхня ефективність у контексті анонімності 

суттєво знижується, якщо не застосовувати додаткові заходи для маскування 

ідентичності виборця. 

Біометрична Автентифікація як Компонент Безпеки 

Система електронного голосування повинна одночасно гарантувати 

анонімність виборців, захист від підробки та запобігання багаторазовому 

голосуванню. Традиційні методи ідентифікації (паролі, смарт-карти) можуть бути 

вразливими до викрадення чи підробки. 

Біометричні технології у цьому контексті дозволяють забезпечити унікальну 

ідентифікацію особи, мінімізуючи ризики шахрайства. 

Комбінація біометричної автентифікації з криптографічними методами, 

зокрема "сліпим підписом", відкриває шлях до створення безпечних, прозорих та 

анонімних систем. Такий інтегрований підхід підвищує надійність ідентифікації, 

одночасно забезпечуючи конфіденційність виборця та незмінність його вибору. 

Для e-voting обираються ті біометричні методи, які поєднують високу 

надійність, точність та зручність. Розпізнавання обличчя та відбитків пальців є 

найбільш популярними, оскільки вони забезпечують оптимальний баланс між 

безпекою та простотою використання, наприклад, розпізнавання обличчя дозволяє 

автентифікацію на відстані без фізичного контакту. 

 

1.6 Ключові біометричні параметри та їхнє застосування у виборчих 

системах 

 

Огляд та характеристики біометричних методів 

Біометричні технології ідентифікації ґрунтуються на використанні 

унікальних фізичних (фізіологічних) або поведінкових характеристик особи. До 

основних біометричних параметрів належать: 

▪ Відбитки пальців (Fingerprints). 
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▪ Розпізнавання обличчя (Facial recognition). 

▪ Геометрія руки (Hand geometry). 

▪ Сканування райдужної оболонки ока (Iris scanning). 

▪ Голосова ідентифікація (Voice recognition). 

▪ Аналіз підпису та динаміки рухів (Signature and behavioral analysis). 

Ці методи пропонують значні переваги, оскільки біометричні дані є 

унікальними для кожної людини і складно піддаються підробці. Однак, існують і 

недоліки, зокрема вразливість до створення підроблених зразків (наприклад, 

муляжів відбитків пальців), складність обробки даних у режимі реального часу, а 

також необхідність отримання високоякісних зображень або зразків для 

забезпечення максимальної точності верифікації. 

Вибір та проблеми біометричної автентифікації 

Адаптація методів для електронного голосування 

Для успішного впровадження в системах електронного голосування (e-voting) 

необхідний вибір тих біометричних методів, які демонструють оптимальне 

поєднання високої надійності, точності та зручності для кінцевого користувача. 

Найбільш затребуваними технологіями є розпізнавання обличчя та відбитків 

пальців, оскільки вони забезпечують ефективний баланс між безпекою та 

простотою використання. Наприклад, технологія розпізнавання обличчя дає змогу 

здійснювати автентифікацію дистанційно, усуваючи необхідність фізичного 

контакту з апаратним обладнанням. 

Виклики та проблеми 

Незважаючи на високу надійність, біометричні технології стикаються з 

низкою серйозних проблем: 

Вразливість до підробки (Spoofing): Існує ризик створення підроблених 

біометричних зразків, таких як штучні відбитки пальців або використання 

фотографій обличчя для обходу системи верифікації. 

Зберігання та конфіденційність: Біометричні дані класифікуються як 

конфіденційна персональна інформація. Це вимагає від систем, що їх обробляють, 
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суворого дотримання високих стандартів безпеки та нормативно-правових вимог 

(наприклад, GDPR) при зберіганні та обробці таких великих обсягів даних. 

Приклади використання біометричної автентифікації у світових виборчих 

системах 

Індія: Система Aadhaar. Індія реалізувала один із наймасштабніших проектів 

у сфері біометричної ідентифікації для виборчих процесів через систему Aadhaar. 

Ця база даних містить біометричні параметри понад одного мільярда громадян, 

включаючи відбитки пальців, фотографії та дані райдужної оболонки ока. Система 

дозволяє ідентифікувати користувача за допомогою спеціалізованих терміналів, 

забезпечуючи швидку верифікацію особи під час голосування. Це надає 

громадянам можливість дистанційного голосування, при цьому криптографічний 

підпис гарантує анонімність їхнього голосу. Головними викликами проекту є 

конфіденційність та безпечне зберігання таких колосальних обсягів чутливої 

інформації. 

Естонія: ID-картки. Естонія, як піонер електронного голосування (e-voting), 

інтегрувала біометричну інформацію у свої ідентифікаційні картки. Хоча основний 

механізм автентифікації під час голосування базується на цифрових 

криптографічних сертифікатах (для підпису), біометричні дані можуть бути 

використані як додатковий рівень перевірки особи. Використання цифрового 

підпису на основі криптографії забезпечує високий рівень безпеки та анонімності 

для виборців як при голосуванні на виборчих дільницях, так і віддалено. 

Нігерія: Боротьба з махінаціями. Нігерія є прикладом країни, яка застосувала 

біометричні технології як інструмент боротьби з фальсифікаціями на виборах. Була 

впроваджена система зчитування відбитків пальців для верифікації ідентичності 

виборців. Процес реєстрації виборців і подальше підтвердження особистості 

безпосередньо під час голосування суттєво зменшило кількість повторних 

голосувань та шахрайських схем, сприяючи підвищенню прозорості та чистоти 

виборів. 

Гана: Підвищення довіри. Гана також успішно інтегрувала біометричну 

автентифікацію. Система використовує розпізнавання відбитків пальців як для 
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реєстрації громадян, так і для підтвердження їхньої особи безпосередньо у день 

виборів. Це дозволило зменшити спроби шахрайства, пов'язані з багаторазовим 

голосуванням або підробкою документів, і, як наслідок, значно підвищило 

суспільну довіру до офіційних результатів виборів. 

 

1.7 Аспекти безпеки та механізми захисту в електронному голосуванні 

 

Основні Загрози та Ризики, що Стоять перед E-Voting 

Незважаючи на потенційні переваги, системи електронного голосування (e-

voting) стикаються з комплексом загроз, які можуть поставити під сумнів 

легітимність та надійність виборчих процедур. Ключові групи ризиків включають: 

Компрометація ідентифікаційних даних та багаторазове голосування: 

Традиційні засоби аутентифікації, як-от паролі або фізичні ID-картки, можуть бути 

викрадені або підроблені. Це відкриває шлях для шахраїв, які можуть голосувати 

замість реальних виборців або повторно брати участь у голосуванні. 

Несанкціонований доступ до інфраструктури: Атаки, спрямовані на сервери, 

що зберігають результати голосування або персональні дані учасників, можуть 

призвести до крадіжки або модифікації інформації, фальсифікації результатів чи 

розкриття конфіденційних даних виборців. 

Зловмисне програмне забезпечення (ЗПЗ) та атаки "Людина посередині" 

(Man-in-the-Middle, MITM): Зловмисники можуть втручатися в комунікаційний 

канал між виборцем і сервером, змінюючи волевиявлення або перехоплюючи 

персональні дані. Це також охоплює встановлення шкідливого ПЗ на пристрої 

виборців для зміни вибору до його відправлення. 

Порушення принципу конфіденційності: Збереження анонімності виборців є 

критичною вимогою для уникнення можливості відстеження конкретного голосу. 

Недоліки архітектури системи або слабкість криптографічного захисту можуть 

призвести до розкриття особистих даних учасників. 

Атаки типу "Відмова в обслуговуванні" (DDoS): Масовані перевантаження 

інфраструктури e-voting можуть спричинити блокування доступу для законних 
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виборців. Такі дії зривають виборчий процес і підривають довіру до його 

результатів. 

Недовіра та оскарження результатів: Відсутність прозорості та можливості 

незалежної перевірки системи може стати підставою для оскарження результатів, 

що негативно впливає на демократичну легітимність виборів. 

Комплексні Методи Захисту від Шахрайства та Атак 

Для мінімізації зазначених ризиків захист систем електронного голосування 

вимагає інтеграції багаторівневих заходів безпеки: 

Біометрична автентифікація: Використання унікальних фізичних 

характеристик (розпізнавання обличчя, відбитки пальців, райдужна оболонка ока) 

для верифікації особи. Це значно ускладнює підробку або крадіжку 

ідентифікаційних даних. 

Криптографічні схеми анонімності: Застосування протоколу "сліпого 

підпису" для збереження конфіденційності. Цей механізм дозволяє виборцеві 

отримати підтвердження свого голосу від виборчої комісії без розкриття його 

змісту, захищаючи виборця від зовнішнього впливу. 

Наскрізне шифрування даних: Усі дані, що передаються між пристроєм 

виборця і сервером, повинні бути захищені сучасними криптографічними 

алгоритмами (наприклад, AES чи RSA) для запобігання несанкціонованому 

доступу та спробам модифікації. 

Двофакторна автентифікація (2FA): Впровадження додаткового рівня 

безпеки, який вимагає не лише біометричної чи парольної перевірки, але й 

додаткового підтвердження через інший, незалежний канал (наприклад, мобільний 

пристрій). 

Цифрові підписи та сертифікати: Використовуються для гарантування 

автентичності серверів та цілісності передачі даних, підтверджуючи, що 

інформація походить від авторизованого джерела і не була змінена. 

Захист від DDoS-атак: Для протидії масованим відмовам в обслуговуванні 

застосовуються системи фільтрації трафіку, розподілені мережі доставки контенту 
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(CDN) та інші інструменти кіберзахисту, які ідентифікують і блокують підозрілий 

трафік. 

Прозорість та незалежні аудити: Для зміцнення довіри до результатів 

необхідно проводити відкриті аудити системи та забезпечувати доступ незалежних 

експертів до вихідного коду для перевірки на відсутність вразливостей або 

прихованих механізмів ("чорних скриньок"). 

Ключова Роль Криптографічних Протоколів у Забезпеченні Безпеки 

Криптографія є фундаментальною складовою безпеки систем електронного 

голосування, забезпечуючи як конфіденційність, так і цілісність процесу. Основні 

використовувані криптографічні механізми включають: 

Сліпий підпис (Blind Signature): Це основний інструмент, що гарантує повну 

анонімність виборця. Процес полягає у засліпленні голосу (перетворенні його у 

нечитабельний формат) виборцем перед його відправленням на підпис до 

уповноваженого авторитету. Після отримання підпису засліплення знімається, і 

голос надсилається до бази даних. Цей протокол унеможливлює для організаторів 

виборів встановити, за кого саме проголосував виборець. 

Шифрування: Алгоритми шифрування (як симетричні, наприклад AES, так і 

асиметричні, наприклад RSA) забезпечують конфіденційність усіх переданих 

даних – від голосів до особистої інформації, запобігаючи їх перехопленню чи 

несанкціонованій зміні третіми сторонами. 

Хеш-функції: Використовуються для гарантування цілісності даних. Хеш-

функція (наприклад, SHA-256) генерує унікальний цифровий відбиток. Будь-яка 

зміна голосу або повідомлення призведе до значної зміни хешу, що дозволить 

миттєво виявити спроби маніпуляцій. 

Цифрові підписи: Застосовуються для підтвердження того, що дані дійсно 

походять від довіреного джерела і їх цілісність не була порушена під час передачі. 

У e-voting вони підтверджують, що голос був створений та підписаний автентичним 

виборцем або легітимним сервером. 

Протоколи на базі нульового розголошення (Zero-Knowledge Proofs, ZKP): Ці 

передові протоколи дозволяють учаснику довести певне твердження (наприклад, 
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що його голос є коректним або він знає свій вибір), не розкриваючи при цьому саму 

інформацію. Це використовується для забезпечення можливості перевірки голосів 

виборцями без компрометації їхньої анонімності. 

Висновки до розділу 1 

У межах даного розділу було здійснено ґрунтовний аналіз сучасного стану, 

еволюції та ключових складових архітектури систем електронного голосування (e-

voting). Проведене дослідження підтвердило зростаючу світову популярність таких 

рішень, обумовлену їхньою здатністю забезпечувати високу прозорість виборчого 

процесу, зручність для громадян та суттєве прискорення підрахунку голосів. 

Центральна увага була приділена аналізу криптографічного протоколу 

"сліпого підпису" та біометричної автентифікації, які є критично важливими для 

гарантування анонімності та надійної верифікації виборців. Було встановлено, що 

"сліпий підпис" є ключовим механізмом, що гарантує: жодна сторона, включно з 

організаторами виборів, не має можливості відстежити конкретний вибір окремого 

громадянина. У свою чергу, комбінація "сліпого підпису" з біометричною 

автентифікацією призводить до значного підвищення загального рівня безпеки та 

ефективно унеможливлює фальсифікацію результатів волевиявлення. 

Історичний огляд розвитку систем e-voting дозволив прослідкувати 

технологічну еволюцію рішень, спрямованих на забезпечення конфіденційності та 

надійності. Порівняльний аналіз "сліпого підпису" з іншими криптографічними 

інструментами, такими як стандартні цифрові підписи та хеш-функції, чітко 

продемонстрував, що саме протокол "сліпого підпису" є найефективнішим для 

забезпечення анонімності виборців без шкоди для автентичності оброблених даних. 

Крім того, практичні приклади впровадження біометричної автентифікації в 

діючих електронних виборчих системах переконливо довели її ефективність у 

боротьбі з шахрайством та покращенні процесу верифікації особи. При цьому 

криптографічні протоколи, зокрема шифрування та цифрові підписи, продовжують 

залишатися базовими та основними інструментами для забезпечення 

конфіденційності, цілісності та загальної безпеки електронного голосування. 
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2 ІНТЕГРАЦІЯ ПРОТОКОЛУ СЛІПОГО ПІДПИСУ ТА БІОМЕТРИЧНОЇ 

ВЕРИФІКАЦІЇ В АРХІТЕКТУРІ ЕЛЕКТРОННОГО ГОЛОСУВАННЯ 

 

2.1  Концептуальні засади та принцип дії протоколу "Сліпого Підпису" 

 

Криптографічні основи протоколів "Сліпого Підпису" 

Протокол криптографічного сліпого підпису визнано одним із фундаментальних 

механізмів для гарантування повної анонімності учасників у системах 

електронного волевиявлення. Суть цього протоколу полягає у спеціальному 

криптографічному маскуванні виборцем свого електронного бюлетеня таким 

чином, що уповноважена виборча комісія може здійснити його автентифікуючий 

підпис, не маючи при цьому жодної можливості ознайомитися з його фактичним 

змістом. 

Ключові стадії застосування "Сліпого Підпису": 

Формування та маскування бюлетеня: Учасник виборів створює свій електронний 

бюлетень, застосовує до нього механізм засліплення (шифрування) і передає його 

для процедури підписання до виборчої комісії. 

Автентифікація комісією: Виборча комісія виконує операцію цифрового 

підпису на отриманому засліпленому документі, при цьому їй залишається 

невідомим зміст, прихований за маскою. 

Фіналізація та подання голосу: Після отримання підписаного документа, 

виборець знімає маскування (розшифровує), і тепер автентифікований та 

підписаний бюлетень відправляється безпосередньо в систему для підрахунку. 

Таким чином, цей інноваційний метод гарантує нерозривну анонімність 

волевиявлення, оскільки повністю виключає можливість встановлення зв'язку між 

конкретним виборцем та змістом його поданого голосу. 
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2.2 Принципи функціонування та поетапна процедура підписання 

бюлетеня протоколом "Сліпого Підпису" 

 

Загальні принципи функціонування "Сліпого Підпису" 

Технологічна основа сліпого підпису критично важлива для збереження 

анонімності виборців в електронному середовищі, одночасно гарантуючи, що до 

виборчого процесу допущені виключно авторизовані особи. Механізм роботи 

протоколу реалізується через такі послідовні кроки: 

Початкове маскування волевиявлення: Виборець первинно готує своє 

волевиявлення у формі електронного бюлетеня, застосовуючи до нього спеціальний 

криптографічний механізм для створення зашифрованого повідомлення. 

Засвідчення без розкриття змісту: Уповноважений виборчий сервер або 

організація, відповідальна за легітимізацію бюлетенів, підписує це зашифроване 

повідомлення, при цьому його зміст залишається їй невідомим. 

Фіналізація голосу та його відправлення: Після успішного отримання 

підтверджувального підпису, виборець відправляє свій легітимізований голос 

безпосередньо у систему для підрахунку. 

Ця процедура дозволяє зберігати анонімність учасників, підтверджуючи їхнє 

право голосу, що запобігає несанкціонованій участі у виборах. 

Детальний Процес Підписання Бюлетеня 

Процес підписання електронного бюлетеня з використанням 

криптографічної схеми "сліпого підпису" є центральним елементом системи e-

voting, оскільки безпосередньо гарантує анонімність виборця та автентичність його 

голосу. Ця процедура структурована та складається з кількох ключових етапів: 

Генерація Електронного Бюлетеня: Виборець спочатку здійснює свій вибір 

(визначає кандидата або варіант відповіді) та на основі цього вибору формує 

електронний бюлетень. 

Засліплення (Маскування) Бюлетеня: Наступним кроком є трансформація 

сформованого бюлетеня у "засліплену" форму. За допомогою спеціального 

криптографічного алгоритму початкові дані змінюються таким чином, що стають 
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нечитабельними. Цей етап критично важливий для забезпечення конфіденційності 

інформації, навіть під час її передачі до організаторів голосування. 

Підписання Засліпленої Версії: Після успішного засліплення бюлетень 

надсилається на авторизований сервер, де він підписується уповноваженими 

організаторами виборчого процесу. Оскільки підписується саме замаскована версія, 

організатори фізично не можуть побачити або ідентифікувати реальний вибір, 

зроблений виборцем. 

Зняття Засліплення (Розкриття): Отримавши від комісії підписаний бюлетень, 

виборець здійснює зворотну операцію — знімає засліплення. Ця дія зберігає 

автентичний підпис виборчої комісії на оригінальному (тепер розкритому) 

бюлетені, що робить його дійсним і готовим до підрахунку без жодної втрати 

конфіденційності. 

Надсилання Підтвердженого Бюлетеня: Виборець фінально відправляє свій 

підписаний та розкритий бюлетень у централізовану систему для подальшого 

підрахунку голосів. 

Таким чином, використання сліпого підпису встановлює ефективний баланс 

між необхідною конфіденційністю та обов'язковою автентичністю виборчого 

процесу, що є необхідною умовою для запобігання несанкціонованим маніпуляціям 

з голосами. 

 

2.3 Криптографічні засади "Сліпого Підпису" та алгоритм його взаємодії 

з біометричною автентифікацією  

 

Математичні Основи Протоколу Сліпого Підпису 

Математична модель, що лежить в основі протоколу сліпого підпису, 

базується на принципах асиметричного шифрування та цифрових підписів. У 

більшості випадків для реалізації використовується модифікована схема RSA. 

Процес сліпого підпису послідовно проходить такі етапи: 

Шифрування Повідомлення (Засліплення): Відправник (виборець) 

використовує певну криптографічну функцію для маскування свого початкового 
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повідомлення 𝑀. Це змінене повідомлення називається "засліпленим" (𝑀′). 

Операція маскування виконується за допомогою випадкового числа 𝑟 (так званого 

засліплюючого фактору), яке генерує і обирає сам відправник. 

Підписання Засліпленого Повідомлення: Підписант (виборча комісія) 

отримує 𝑀′ і підписує його своїм приватним ключем (𝑑). Оскільки підписант 

бачить лише зашифрований (засліплений) варіант, він не може встановити його 

зміст. 

Видалення Маскування та Отримання Підпису: Після того як відправник 

отримує підписаний засліплений документ (𝑆′), він може видалити засліплюючий 

фактор 𝑟 і таким чином отримати оригінальний підписаний документ 𝑆, який має 

підтвердження автентичності від підписанта. 

Математична формалізація (на прикладі RSA):Відправник має повідомлення 

𝑀. Він генерує випадкове число 𝑟 (засліплюючий фактор) та обчислює засліплене 

повідомлення 𝑀′: 

𝑀′ =  𝑀 ∙  𝑟𝜖  (𝑚𝑜𝑑 𝑛) (2.1) 

де 𝑒 і 𝑛 — це публічні параметри RSA підписанта. 

Підписант підписує засліплене повідомлення 𝑀′ своїм приватним ключем 𝑑: 

𝑆′ =  (𝑀′)𝑑   (𝑚𝑜𝑑 𝑛) (2.2) 

Відправник видаляє засліплюючий фактор і отримує кінцевий підпис 𝑆 на 

початкове повідомлення 𝑀: 

𝑆 =  𝑆′ ∙  𝑟−1  (𝑚𝑜𝑑 𝑛) (2.3) 

Інтеграція Біометричної Автентифікації та Сліпого Підпису в E-Voting 

Алгоритм взаємодії криптографічної схеми з біометричною верифікацією 

Алгоритм взаємодії біометричної автентифікації та криптографічної схеми "сліпого 

підпису" побудований на послідовному виконанні двох критичних завдань: 

верифікація особи виборця за його унікальними біометричними даними та 

криптографічне засліплення бюлетеня для повного збереження анонімності. 

Основні послідовні етапи цієї взаємодії включають: 



39 
 

Біометрична Ідентифікація (Верифікація): На первинній стадії виборець 

проходить процедуру біометричної автентифікації. Це може бути здійснено через 

сканування відбитків пальців, розпізнавання обличчя або іншим біометричним 

методом. Система порівнює отриманий зразок із існуючою базою даних для 

безапеляційного підтвердження особи. 

Надання Доступу та Верифікація Права Голосу: Після успішного завершення 

автентифікації виборець отримує допуск до системи голосування. На цьому етапі 

біометричні дані виконують роль унікального ідентифікатора, який підтверджує 

легітимне право виборця на участь, проте не розкриває його подальший вибір. 

Ініціалізація Процесу "Сліпого Підпису": Після успішної верифікації особи 

система запускає процедуру формування електронного бюлетеня. Бюлетень 

засліплюється (маскується) та надсилається для отримання підпису від 

уповноваженого органу, що безпосередньо гарантує анонімність виборця під час 

його волевиявлення. 

Гарантування Анонімності та Захист: Хоча біометричні дані були 

використані для однозначної ідентифікації особи, сам процес голосування (тобто 

вибір кандидата) залишається повністю ізольованим від ідентифікаційних 

біометричних даних. Така ізоляція гарантує анонімність та створює надійний 

захист від як зовнішніх атак, так і внутрішніх зловживань. 

Завдяки такій комплексній взаємодії біометричної верифікації (для 

автентифікації) та сліпого підпису (для анонімності) система досягає надійності та 

захисту виборчого процесу без жодного компромісу щодо конфіденційності 

виборців. 

 

2.4 Роль біометрії в ініціації підписання бюлетеня та забезпечення 

конфіденційності біометричних даних 

 

Використання Біометричних Даних для Ініціації Процедури Підписання 

Застосування біометричної верифікації на початковому етапі процесу 

підписання електронного бюлетеня має вирішальне значення для захисту системи 
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від фальсифікації та несанкціонованого втручання. Головна функція біометрії 

полягає у безапеляційному підтвердженні того, що волевиявлення здійснюється 

саме тією особою, яка має законне право на участь у виборах. 

Послідовність ініціації процесу: 

Збір Біометричних Зразків: У момент входу виборця в систему електронного 

голосування відбувається первинний збір його біометричних даних для проведення 

верифікації. Це може включати сканування відбитка пальця, райдужної оболонки 

ока або розпізнавання обличчя. 

Верифікація та Автентифікація: Отримана біометрична інформація 

порівнюється з еталонними даними, які зберігаються у захищеній базі. У разі 

позитивного збігу виборець отримує дозвіл доступу до подальших етапів 

голосування. 

Ініціація Формування Бюлетеня: Після успішного завершення автентифікації 

система генерує унікальний електронний бюлетень, призначений для цього 

виборця, який одразу готовий до засліплення та наступного підписання. Це 

гарантує, що лише авторизований суб'єкт може розпочати процедуру голосування. 

Криптографічне Засліплення: Перед відправленням на підпис виборчою 

комісією, бюлетень обов'язково проходить процес засліплення. Цей крок є 

необхідним для того, щоб персональні дані виборця не були пов'язані з його 

фактичним вибором, забезпечуючи конфіденційність навіть на етапі аутентифікації 

бюлетеня. 

Такий подвійний підхід забезпечує, що особа без права голосу не зможе 

отримати доступ до системи, а сам процес подання бюлетеня залишається надійно 

захищеним і анонімним. 

Захист та Збереження Біометричних Даних у Системі E-Voting 

Питання збереження та захисту біометричних даних є критичним, оскільки 

ці дані є високочутливою персональною інформацією. Система повинна 

застосовувати найсуворіші заходи безпеки: 

Наскрізне Шифрування Даних: Усі біометричні зразки повинні зберігатися 

виключно у зашифрованому вигляді для запобігання несанкціонованому доступу. 
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Для цього застосовуються сучасні, стійкі криптографічні алгоритми, такі як AES 

або RSA, що забезпечують найвищий рівень захисту інформації. 

Децентралізація Сховищ: З метою підвищення безпеки біометричні дані 

можуть бути збережені на розподілених серверах або в блокчейн-інфраструктурі. 

Це ефективно унеможливлює компрометацію повного набору даних у випадку 

злому або витоку інформації на одному окремому сервері. 

Псевдонімізація Інформації: В електронних виборчих системах необхідно 

застосовувати псевдонімізацію біометричних даних, тобто їхнє відокремлення від 

прямої особистої інформації виборця. Це значно знижує ризик викрадення повних 

особистих профілів у разі потенційного витоку. 

Суворі Політики Доступу та Аудит: Повинні бути встановлені чіткі та суворі 

правила, які регламентують, хто саме має право доступу до біометричних даних. 

Обов'язковим є ведення детальних журналів аудиту всіх операцій, що проводяться 

з цими даними, для забезпечення підзвітності. Доступ має надаватися виключно 

авторизованому персоналу. 

Анонімізація Процесу Голосування: Після завершення успішної 

автентифікації біометричні дані не повинні використовуватися або зберігатися 

протягом фактичного процесу голосування. Це є фундаментальною вимогою для 

уникнення будь-якої можливості прив'язки ідентифікатора виборця до його 

конкретного волевиявлення, що гарантує збереження конфіденційності всього 

виборчого процесу. 

 

2.5 Аналіз ефективності та критичні виклики інтеграції протоколу 

"Сліпого Підпису " та біометричної верифікації 

 

Переваги Протоколу "Сліпого Підпису" 

Використання криптографічної схеми "сліпого підпису" у системах 

електронного голосування є фундаментальним для гарантування анонімності 

учасників. Ключові переваги цього механізму полягають у наступному: 
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Гарантована Конфіденційність Вибору: Технологія дозволяє виборцеві 

замаскувати (засліпити) свій електронний бюлетень перед тим, як він буде 

підписаний виборчою комісією. Це забезпечує, що організатори виборів не мають 

жодної можливості відстежити, за кого саме проголосував конкретний виборець, 

надійно зберігаючи його конфіденційність. 

Непорушна Автентичність: Процес засліплення відбувається без порушення 

автентичності підпису. Після зняття маскування на бюлетені залишається дійсний 

криптографічний підпис, який підтверджує легітимність та справжність документа. 

Захист від Шахрайства: Механізм запобігає підробці бюлетенів та іншим 

шахрайським діям, оскільки дійсним вважається лише засліплений бюлетень, 

засвідчений уповноваженими органами. Цей підхід створює систему, яка одночасно 

забезпечує захист персональних даних та підтримує цілісність виборчого процесу. 

Ризики та Обмеження, пов'язані з Біометричною Автентифікацією 

Незважаючи на високу ефективність у верифікації особи, біометрична 

автентифікація в контексті e-voting несе значні ризики: 

Незмінність Даних та Ризик Компрометації: Однією з головних проблем є 

постійний характер біометричних маркерів. На відміну від паролів, у разі 

викрадення або компрометації біометричні дані не можна змінити. Це створює 

довгострокову загрозу безпеці, оскільки скомпрометовані дані можуть бути 

використані зловмисниками у майбутньому. 

Технічні Помилки Розпізнавання: Існує ризик помилкової відмови в доступі, 

коли через технічні несправності або фізіологічні особливості виборець не може 

пройти автентифікацію. Це потенційно обмежує його конституційне право на 

участь у голосуванні. 

Необхідність Захисту Великих Баз Даних: Обмеження включає також 

необхідність забезпечення надзвичайно високого рівня захисту великих сховищ 

чутливої біометричної інформації. Компрометація цих баз може мати серйозні 

наслідки як для безпеки виборчого процесу, так і для особистого життя виборців. 

Збалансування Конфіденційності та Надійності Системи 
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У системах електронного голосування існує складний виклик — знайти 

оптимальний баланс між забезпеченням конфіденційності виборців та абсолютною 

безпекою інфраструктури. 

Взаємодоповнюваність Технологій: Сліпий підпис ефективно забезпечує 

анонімність волевиявлення. Водночас, він не може захистити систему від усіх 

зовнішніх загроз. Тому для гарантування цілісності та безпеки бюлетенів від 

несанкціонованих модифікацій використовуються додаткові криптографічні 

алгоритми шифрування. 

Роль Біометрії у Безпеці Доступу: Біометрична автентифікація служить для 

того, щоб підтвердити, що доступ до процесу голосування отримує виключно 

легітимний виборець. 

Мінімізація Ризиків Біометрії: Для вирішення проблеми захисту чутливих 

біометричних даних, які можуть бути скомпрометовані, система повинна 

застосовувати псевдонімізацію та наскрізне шифрування біометричних зразків. Це 

допомагає знизити ризик їхнього викрадення та забезпечує необхідний баланс між 

безпекою і конфіденційністю. 

Потенційні Атаки та Заходи Їхнього Уникнення 

Системи e-voting, незважаючи на використання передових технологій, 

залишаються мішенню для різноманітних кібератак. 

Таблиця 2.1  

Аналіз Сліпого Підпису та Біометрії 

Загроза Опис та Вразливість Заходи Уникнення та Захисту 

Атаки "Людина 

посередині" 

(MITM) 

Зловмисники перехоплюють або 

змінюють дані (голоси), що 

передаються між виборцем і 

сервером. 

Наскрізне шифрування на всіх етапах 

передачі даних. 

Атаки на 

Біометричні Бази 

Даних 

Несанкціонований доступ до 

баз, що призводить до 

компрометації ідентифікаційних 

даних виборців. 

Зберігання даних виключно у 

зашифрованому вигляді та 

застосування багаторівневого 

контролю доступу. 
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Саботаж 

Внутрішніх 

Користувачів 

Зловживання доступом з боку 

адміністраторів або іншого 

внутрішнього персоналу до 

критично важливих частин 

системи. 

Впровадження механізмів аудиту, 

моніторингу дій користувачів та 

розділення ключів доступу. 

Підробка Голосів 

та Маніпуляція 

Результатами 

Спроби фальсифікації окремих 

бюлетенів або загального 

підрахунку. 

Використання криптографічних 

підписів для гарантування цілісності 

бюлетенів, а також механізмів 

перевірки голосів для виявлення 

маніпуляцій. 

 

2.6 Огляд світових проектів та аспектів застосування: досвід 

біометричної автентифікації у виборчому процесі 

 

Практичний досвід інтеграції біометричної автентифікації 

Використання біометричних методів ідентифікації в системах електронного 

голосування (e-voting) вже отримало значне поширення в низці країн світу. Серед 

піонерів, які запровадили біометрію у виборчий процес, слід виділити Індію, де ці 

дані використовуються для верифікації виборців та як інструмент боротьби з 

фальсифікаціями. Досвід Нігерії також засвідчив високу ефективність такого 

підходу у забезпеченні чесності виборів, що особливо актуально в умовах 

підвищеного рівня корупції. У державах Латинської Америки, зокрема Мексиці та 

Венесуелі, біометричні технології слугують для автентифікації громадян і для 

мінімізації можливостей подвійного голосування. 

Такі біометричні методи, як сканування відбитків пальців та розпізнавання 

обличчя, демонструють високу точність у встановленні особи виборця, що, у свою 

чергу, знижує кількість потенційних порушень, пов'язаних із використанням 

підроблених документів або маніпуляціями в реєстрах. Водночас, ці системи 

стикаються з певними викликами: значна вартість впровадження та потреба у 

складних технічних ресурсах, що обмежує їхнє застосування у країнах із менш 

розвиненою інфраструктурою. 
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Аналіз успіхів та викликів діючих систем 

Системи електронного голосування, що базуються на біометричній 

автентифікації у поєднанні з криптографічними схемами, продемонстрували як 

істотні досягнення, так і серйозні недоліки у практичному застосуванні. 

Головні успіхи цих систем полягають у: 

➢ Підвищенні рівня безпеки та точності ідентифікації виборців. 

➢ Значному зниженні ризику фальсифікацій та несанкціонованого 

доступу до бюлетенів. 

➢ Криптографічні методи, зокрема "сліпий підпис", успішно гарантують 

анонімність виборця та автентичність кожного поданого бюлетеня, 

забезпечуючи прозорість і легітимність процедури. 

Ключові недоліки та виклики існуючих систем: 

1. Вразливість до кібератак, яка може призвести до маніпуляцій 

виборчими даними або компрометації кінцевих результатів. 

2. Ризик викрадення або неправомірного використання біометричних 

даних, що створює загрози для конфіденційності та особистого життя 

виборців. 

3. Технологічна складність та велика вартість впровадження, що виступає 

стримуючим фактором для їхнього широкого використання, особливо 

в регіонах із нерозвиненою технічною базою. 

Перспективи та напрями вдосконалення систем електронного голосування 

Подальший розвиток систем e-voting безпосередньо залежить від прогресу в 

біометричних технологіях та удосконаленні криптографічних протоколів. Одним із 

ключових векторів розвитку є інтеграція децентралізованих рішень, зокрема 

блокчейну, з метою підвищення прозорості та безпеки. Застосування блокчейну 

здатне знизити ризик маніпуляцій, забезпечуючи непідробність даних і захист 

бюлетенів від несанкціонованих змін. 

Крім того, очікується розширення спектра використовуваних біометричних 

методів, наприклад, сканування райдужної оболонки ока чи розпізнавання голосу, 

що забезпечить ще вищу точність ідентифікації та мінімізує помилки. У 
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перспективі будуть розроблені нові стандарти захисту біометричних даних, що 

підвищить їхню безпеку. Водночас, впровадження цих інновацій потребуватиме 

удосконалення правової бази та регулювання для забезпечення глобальної 

прозорості та довіри до систем електронного голосування. 

Висновки до розділу 2 

У цьому розділі було здійснено глибоке дослідження концептуальних основ 

та практичного механізму функціонування криптографічної схеми "сліпого 

підпису", її математичної бази та ролі у системах електронного голосування (e-

voting). Було встановлено, що ключова перевага цієї технології полягає у 

гарантуванні повної анонімності учасників виборів, при цьому автентичність 

їхнього волевиявлення зберігається. Це робить "сліпий підпис" фундаментальним 

інструментом для розбудови прозорих та захищених виборчих систем. 

Описані послідовні процедури засліплення, підписання та зняття маскування 

ефективно забезпечують конфіденційність виборців, унеможливлюючи 

ідентифікацію їхнього вибору. У комплексі з біометричною автентифікацією, яка 

підтверджує, що до участі допущені виключно авторизовані особи, протокол 

"сліпого підпису" формує надійний і всеосяжний механізм для проведення 

електронних виборів. 

Завдяки інтеграції біометричних методів верифікації та криптографічних 

алгоритмів досягається необхідний баланс між безпекою системи та 

конфіденційністю громадян. Біометрична інформація слугує як унікальний 

ідентифікатор для надання доступу, тоді як процедура засліплення бюлетенів 

виключає будь-яку можливість прив'язки ідентифікатора виборця до його голосу, 

зберігаючи анонімність навіть перед лицем внутрішніх або зовнішніх загроз. 

Незважаючи на значні переваги, було проаналізовано критичні ризики, 

властиві системам, що використовують біометрію та сліпий підпис. Головні 

виклики пов'язані із захистом колосальних обсягів чутливих даних, загрозами 

компрометації біометричних баз та ймовірністю кібератак. Для ефективної 

мінімізації цих ризиків необхідно впроваджувати сучасні багаторівневі заходи 
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безпеки, зокрема посилене шифрування, псевдонімізацію даних та 

децентралізовані схеми зберігання. 

Практичний досвід застосування цих технологій у реальних виборчих 

кампаніях свідчить про значне зростання довіри до результатів голосування. 

Подальші перспективи розвитку тісно пов'язані з інтеграцією децентралізованих 

рішень, удосконаленням існуючих криптографічних алгоритмів та підвищенням 

глобальних стандартів безпеки для біометричних даних. Це дозволить зробити 

електронне голосування ще більш надійним, прозорим і масштабованим для 

застосування у всьому світі. 
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3 ПРОЕКТУВАННЯ СИСТЕМНОЇ АРХІТЕКТУРИ ТА ПРИНЦИПИ  

ФУНКЦІОНУВАННЯ ЕЛЕКТРОННОГО ГОЛОСУВАННЯ 

 

3.1 Структурний огляд архітектури системи 

 

Система електронного голосування (e-voting) базується на модульному 

принципі побудови, що включає три основні функціональні складові: модуль 

верифікації (автентифікації), модуль фіксації волевиявлення (голосування) та 

модуль підрахунку та обробки результатів. Така архітектура забезпечує ефективний 

розподіл обов'язків між компонентами, що критично важливо для масштабованості 

системи, посилення її безпеки та гарантування анонімності під час виборчого 

процесу. 

Деталізація ключових функціональних компонентів 

1. Модуль Автентифікації 

Цей компонент виконує функцію перевірки особистості виборців перед 

наданням їм доступу до процедури голосування. 

• Верифікація Ідентичності: Головне завдання — перевірка 

біометричних даних користувача, які є унікальними маркерами для кожного 

зареєстрованого виборця. 

• Видача Дозволу: Після успішного проходження верифікації модуль 

видає унікальний токен, який слугує підтвердженням легітимного права особи на 

голосування. 

• Інформаційна База: Робота модуля ґрунтується на захищеній базі даних 

зареєстрованих виборців, де зберігаються хеші їхніх біометричних даних, а не самі 

оригінали. 

Модуль Фіксації Волевиявлення (Голосування) 

Цей компонент несе відповідальність за безпечне прийняття волевиявлення 

безпосередньо від автентифікованого виборця. 

• Гарантування Анонімності: У структуру модуля інтегрований протокол 

"сліпого підпису", що є ключовим для забезпечення конфіденційності виборців. 
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• Захищене Зберігання: Модуль здійснює зберігання "сліпо підписаних" 

голосів у базі даних, при цьому всі дані зберігаються у зашифрованому форматі до 

моменту необхідності їхнього фінального розшифрування та підрахунку. 

Модуль Підрахунку та Обробки Результатів 

Даний компонент активується після офіційного закриття виборчого процесу 

та відповідає за верифікацію і кінцевий підсумок голосів. 

Агрегація Голосів: Основною функцією є проведення підрахунку всіх 

дійсних голосів після завершення встановленого терміну голосування. 

Збереження Конфіденційності: Модуль виконує дешифрування "сліпо 

підписаних" голосів, забезпечуючи можливість підрахунку при неухильному 

збереженні конфіденційності особистості виборців. 

Фінальна Звітність: На заключному етапі формується підсумковий звіт за 

результатами виборів, що необхідно для забезпечення прозорості та відкритості 

отриманих даних. 

Модуль голосування 

Ключова функція цього компонента архітектури полягає в реєстрації та 

прийманні безпосередніх голосів від верифікованих користувачів. Для 

гарантування абсолютної анонімності процесу волевиявлення в його роботу 

інтегровано криптографічний метод "сліпого підпису". Зареєстровані, 

криптографічно завірені бюлетені депонуються в захищеному сховищі даних у 

зашифрованому форматі. Ці дані призначені для забезпечення їхньої цілісності до 

моменту подальшої дешифрації та підсумкового обрахунку. 

Модуль Аналізу та обробки результатів 

Відповідає за проведення фінального обрахунку волевиявлень після 

офіційного припинення виборчої процедури. 

Здійснює дешифрування "сліпо підписаних" бюлетенів, при цьому суворо 

дотримуючись принципу конфіденційності та неможливості ідентифікації осіб, які 

проголосували. 

Генерує фінальний протокол (підсумковий звіт) і забезпечує прозорість та 

можливість незалежної верифікації отриманих результатів. 
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3.2 Взаємодія компонентів, принципи функціонування та регламент 

обміну даними 

 

Взаємодія між Модулем Автентифікації та Виборцем: Користувач-виборець 

ініціює передачу своїх біометричних ідентифікаторів до відповідного модуля. У 

разі успішного проходження верифікації особи, модуль автоматично генерує та 

емітує унікальний сесійний токен, який надає право доступу до функціоналу 

модуля голосування. 

Захист Комунікацій: Обмін усією інформацією між елементами системи 

відбувається виключно через криптографічно захищений канал зв'язку, 

використовуючи протокол TLS (Transport Layer Security). 

Взаємодія між Модулем Голосування та Виборцем: Виборець транслює свій 

зашифрований бюлетень разом із дійсним токеном до модуля фіксації 

волевиявлення. Модуль здійснює валідацію токена, приймає волевиявлення і 

перманентно фіксує його у базі даних. 

Передача Даних для Обрахунку: Після офіційного закриття виборчого 

періоду, модуль голосування передає весь масив збережених даних (зашифрованих 

голосів) до модуля обробки результатів для виконання процедур розшифрування та 

підсумкового обрахунку. 

Ключові Принципи Обміну Даними: 

Конфіденційність: Усі інформаційні пакети проходять процес шифрування 

перед передачею, що є запорукою їхньої конфіденційності. 

Контроль Доступу: Для запобігання неавторизованому втручанню та доступу 

використовуються індивідуальні токени. 

Анонімізація: Застосування криптографічного методу "сліпого підпису" 

гарантує, що ідентифікація виборця залишається неможливою навіть для 

адміністративного функціоналу самої системи. 

Схема Роботи Системи 

Етап 1: Автентифікація 
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Користувач проходить первинну реєстрацію в системі, надаючи необхідні 

біометричні ідентифікатори (наприклад, знімок обличчя або відбиток). Модуль 

автентифікації виконує верифікацію, звіряючи ці дані із хеш-образами 

(криптографічними зліпками), що зберігаються в сховищі. Успішна перевірка 

завершується видачею унікального ідентифікаційного токена (див. Рис. 3.1). 

 

Рис. 3.1 Етап реєстрації  

Етап 2: Голосування 

Виборець здійснює свій вибір кандидата чи рішення через призначений 

інтерфейс системи. 

Застосовується функція хешування до зробленого вибору. 

Після цього бюлетень шифрується за допомогою механізму "сліпого 

підпису". 

Зашифрований голос транслюється до модуля голосування разом із активним 

токеном. 

Модуль голосування здійснює валідацію токена, реєструє волевиявлення та 

фіксує його у зашифрованій базі даних (див. Рис. 3.2). 
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Рис. 3.2 Етап голосування  

Етап 3: Обробка Результатів 

Після завершення виборчого циклу модуль обробки результатів отримує всі 

зашифровані бюлетені. Він здійснює їхнє розшифрування, при цьому не 

встановлюючи зв'язок між голосом та конкретним виборцем. На основі отриманих 

даних відбувається обрахунок результатів та генерація підсумкового протоколу 

(див. Рис. 3.3). 

 

Рис. 3.3 Етап підрахунку і публікації результатів  
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3.3 Реалізація компонента автентифікації 

 

Модуль автентифікації є невід'ємним елементом системи електронного 

голосування, на який покладено функцію ідентифікації та верифікації виборців. 

Його архітектурна реалізація ґрунтується на використанні біометричних 

алгоритмів для гарантування унікальності доступу, а також передбачає інтеграцію 

з криптографічним механізмом "сліпого підпису" з метою збереження анонімності 

на наступному етапі. 

Втілення Алгоритмів Біометричної Верифікації 

Біометрична верифікація оперує з фізіологічними або поведінковими 

характеристиками користувача (наприклад, сканування відбитка пальця або 

зображення обличчя). У межах цієї програмної системи біометричні 

ідентифікатори підлягають хешуванню для запобігання зберіганню в базі даних 

їхніх "чистих" (відкритих) записів. (Див. Рис. 3.4–3.5). 

 

Рис. 3.4 Діаграма алгоритму біометричної автентифіукації  
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Рис. 3.5 Код для реалізації біометричної автентифікації  

Принцип Діяльності: 

Користувач ініціює процес, надаючи свої біометричні дані. 

Серверний функціонал здійснює хешування отриманих даних, 

використовуючи алгоритм SHA-256. 

Отриманий хеш зіставляється (порівнюється) з еталонними значеннями, що 

зберігаються у захищеному сховищі. 

У разі успішного зіставлення (валідації) генерується індивідуальний токен 

доступу. 

 

Інтеграція Біометричної Верифікації та Криптографічної Схеми "Сліпого 

Підпису" 

Сенс інтеграції полягає у наступному: одразу після успішної автентифікації 

виборець отримує токен, який необхідний для формування та подальшої реєстрації 

голосу. Фактичне волевиявлення користувача підлягає криптографічному 

підписуванню методом "сліпого підпису" для забезпечення його анонімного 

статусу. (Див. Рис. 3.6). 
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Рис. 3.6 Автентифіканція через біометрикчні дані  

Послідовність Роботи: 

Виборець проходить верифікацію через серверний функціонал, 

використовуючи свої біометричні ідентифікатори. 

Після успішної процедури верифікації користувач отримує дозвільний токен 

для взаємодії з модулем голосування. 

Сформований бюлетень підлягає хешуванню та "сліпому підписуванню", що 

є необхідною умовою для збереження його конфіденційності та анонімності. 

Заходи Безпеки при Зберіганні та Передачі Біометричних Даних 

Для забезпечення надійності захисту біометричних ідентифікаторів 

впроваджено такі механізми: 

Хешування біометричної інформації: Біометричні дані категорично 

заборонено зберігати у відкритому (незахищеному) вигляді. Застосування 

хешування з використанням алгоритму SHA-256 унеможливлює відновлення 

оригінальних біометричних записів навіть у випадку компрометації сховища даних. 

Використання Захищеного Каналу Передачі: Для обміну біометричними 

даними між клієнтською та серверною частинами використовується протокол TLS, 

який забезпечує наскрізне шифрування інформації. 

Шифрування Бази Даних: Інформаційне сховище на сервері підлягає 

шифруванню за допомогою алгоритму AES (Advanced Encryption Standard), що 
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гарантує захист даних навіть у випадку несанкціонованого фізичного доступу до 

бази. (Див. Рис. 3.7). 

 

Рис. 3.7 Налаштування захисту 

Загальний Принцип Захисту: 

Застосування шифрованого з'єднання для безпечної трансляції біометричних 

даних. 

Зберігання виключно хешованих даних, що мінімізує ризик їхнього 

відновлення. 

Генерація одноразових токенів після успішної автентифікації замість 

використання постійних облікових даних. 

 

3.4 Реалізація модуля голосування на основі методу "Сліпого Підпису" 

 

Модуль голосування призначений для забезпечення анонімності виборців, а 

також точності та безпеки поданих голосування. Використання криптографічного 

методу "сліпого підпису" дозволяє гарантувати конфіденційність виборчого 

процесу та унеможливлює зв'язування персональних даних користувачів з їхніми 

кінцевими голосами. 

Алгоритм Генерації та Верифікації "Сліпого Підпису" 

Принцип "сліпого підпису" дає змогу серверу (виборчому органу) завірити 

(підписати) волевиявлення виборця без доступу до його змістовної частини. Цей 
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механізм реалізується через шифрування бюлетеня спеціальним, випадково 

згенерованим коефіцієнтом ("сліпим фактором"). 

Процедура Генерації "Сліпого Підпису": 

Виборець ініціює створення хеш-образу свого волевиявлення. 

Отриманий хеш підлягає множенню на "сліпий коефіцієнт" (random factor). 

Сервер голосування використовує свій приватний ключ для підписання цього 

замаскованого (сліпого) значення. 

Виборець, отримавши підпис, видаляє (демаскує) "сліпий коефіцієнт", в 

результаті чого отримує автентичний підписаний голос. 

Процедура Верифікації Підпису: Сервер голосування, отримавши кінцевий 

голос, проводить перевірку його цілісності шляхом використання відповідного 

відкритого ключа підпису. У разі валідності підпису, волевиявлення приймається до 

подальшої обробки (Див. Рис. 3.8). 

 

Рис. 3.8 Приклад коду перевірки ключів 

Втілення Процесу Анонімного Волевиявлення 

Процес анонімного голосування ефективно використовує механізм "сліпого 

підпису" для захисту конфіденційності ідентичності виборця. 

Виборець формує волевиявлення у вигляді хеш-коду. 

Сформований голос шифрується (маскується) за допомогою "сліпого 

коефіцієнта". 

Сервер голосування підписує зашифрований бюлетень та повертає підпис 

користувачу. 

Виборець демаскує підпис (видаляє "сліпий коефіцієнт") і передає вже 

підписаний анонімний голос на сервер голосування (Див. Рис. 3.9). 
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Рис. 3.9 Підрахунок голосів  

Контроль Коректності та Цілісності Волевиявлень 

Коректність поданих голосів підтверджується шляхом їхньої дешифрації та 

валідації криптографічного підпису, отриманого серверною частиною. У разі 

виявлення недійсності підпису, відповідне голосування автоматично відхиляється 

(Див. Рис. 3.10). 

 

Рис. 3.10  Перевірка захисту голосу  

Захисні Методи Проти Фальсифікацій та Багаторазового Голосування 

Для забезпечення чистоти виборчого процесу реалізовані наступні 

механізми: 

Індивідуальні Токени: Кожен верифікований виборець після автентифікації 

отримує одноразовий токен. Система дозволяє використання цього токена лише 

один раз. Усі спроби повторного надсилання голосу з одним і тим же токеном будуть 

відхилені сервером. 

Сліпий Підпис: Метод "сліпого підпису" є гарантом того, що сервер 

голосування не має можливості отримати доступ до змісту бюлетеня, а отже, не 

може здійснити його навмисну зміну (фальсифікацію). 
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Шифрування Даних: Волевиявлення між клієнтом і сервером передаються 

виключно у зашифрованому вигляді, що унеможливлює їхню компрометацію під 

час передачі. 

Журнал Використаних Токенів: Сервер голосування веде детальний реєстр 

усіх успішно використаних токенів. Це забезпечує надійне виключення можливості 

багаторазового голосування навіть за спроб повторної трансляції бюлетеня (Див. 

Рис. 3.11). 

 

Рис. 3.11 Захист від багаторазового голосування  

 

3.5 Реалізація компонента обробки та агрегації голосів 

 

Модуль обробки та підрахунку голосів являє собою завершальний етап 

функціонування системи електронного голосування. Він приймає масив 

зашифрованих бюлетенів, здійснює їхню дешифрацію та проводить агрегацію 

результатів. Усі операції виконуються з суворим дотриманням анонімності осіб, які 

проголосували, гарантуванням цілісності даних та захистом від зовнішніх 

маніпуляцій. 

Концептуальні засади підрахунку при анонімному голосування 

Анонімність: Завдяки інтеграції механізму "сліпого підпису", дешифрування 

волевиявлень відбувається без можливості встановлення зв'язку з особою виборця. 

Це забезпечує, що жоден бюлетень не може бути асоційований із конкретним 

токеном чи користувачем. 
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Цілісність: Перед початком підрахунку криптографічний підпис кожного 

голосу підлягає перевірці, що повністю унеможливлює внесення змінених або 

підроблених волевиявлень у фінальний результат. 

Прозорість: Усі прийняті бюлетені зберігаються у сховищі даних у 

зашифрованому форматі. Це дозволяє незалежним аудиторам здійснити 

верифікацію результатів. 

Алгоритм Агрегації Голосів та Верифікації Цілісності Даних 

Розроблений алгоритм забезпечує точність обрахунку та перевірку цілісності 

кожного волевиявлення перед його фінальною обробкою. 

Приймання Голосування: Модуль обробки отримує від модуля голосування 

повний перелік зашифрованих бюлетенів. 

Верифікація Підпису: Кожен отриманий голос проходить обов'язкову 

перевірку валідності свого криптографічного підпису за допомогою відкритого 

ключа. 

Дешифрування Бюлетенів: Валідні голоси підлягають розшифруванню для 

забезпечення можливості їхнього подальшого обрахунку. 

Обрахунок Результатів: Розшифровані волевиявлення групуються відповідно 

до обраних кандидатів або варіантів рішень. (Див. Рис. 3.12). 

 

Рис. 3.12 Код алгоритму підрахунку голосів  

Формування Фінальних Результатів: Кінцеві результати агрегації 

відображаються у формі підсумкового звіту, що гарантує прозорість усієї 

процедури. 
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Методи захисту від маніпуляцій результатами 

Для гарантування немодифікованості виборчих даних реалізовано комплекс 

захисних заходів: 

Перевірка Криптографічних Підписів: Обов'язкова валідація підпису перед 

будь-яким обрахунком усуває ризик включення недійсних або скомпрометованих 

волевиявлень. 

Шифрування Даних у Сховищі: Бюлетені постійно зберігаються в 

зашифрованому вигляді. Дешифрування дозволено лише на етапі обрахунку та 

виключно за участі авторизованого модуля обробки. 

Протокол Журналування: Усі дії, пов'язані з бюлетенями (реєстрація, 

перевірка, дешифрування та обрахунок), фіксуються в детальному журналі 

(протоколі), який може бути доступний для незалежної аудиторської перевірки. 

(Див. Рис. 3.13). 

 

Рис. 3.13 Зберігання даних в журнал  

Хешування Фінального Звіту: Підсумковий протокол голосування підлягає 

хешуванню для забезпечення його незмінності (немодифікованості) після 

офіційного оголошення результатів. 

Приклад роботи системи обробки та обрахунку голосів 



62 
 

 

Рис. 3.14 Прийом голосів  

Процес обробки та підрахунку відбувається послідовно: 

 

Рис. 3.15 Перевірка та обробка голосів  

 

Рис. 3.16 Підрахунок результатів  

 

Рис. 3.17 Перевірка журналу дій  

 

 3.6 Гарантування безпеки та конфіденційності системних ресурсів 

 

Безпека та конфіденційність є ключовими імперативами функціонування 

системи електронного голосування. Впровадження ефективних механізмів захисту 

даних забезпечує анонімність голосування, достовірність ідентифікації 

користувачів, а також неможливість фальсифікації кінцевих результатів. У цій 

системі використовуються передові криптографічні методи, багатофакторна 

автентифікація та комплексні стратегії захисту даних. 

Методи Шифрування Даних та Нейтралізації Комунікаційних Атак 

Захищені канали передачі даних 

Для забезпечення обміну даними між клієнтською частиною (виборцем) та 

сервером використовується протокол TLS (Transport Layer Security). Цей протокол 

гарантує шифрування всіх транзитних даних, захищаючи їх від перехоплення, 

прослуховування або несанкціонованої модифікації (Див. Рис. 3.18). 
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Рис. 3.18 Налаштування TLS-з’єднання 

Шифрування голосування та інформації 

Голосування виборців підлягають шифруванню за допомогою алгоритму 

RSA безпосередньо перед їхньою передачею на сервер голосування. Цей захід 

гарантує конфіденційність даних, навіть якщо вони будуть перехоплені 

зловмисниками (Див. Рис. 3.19). 

 

Рис. 3.19 Приклад RSA-шифрування  

Захист від атак "Людина Посередині" (MITM) 

Ефективний захист комунікаційних каналів забезпечується завдяки 

використанню сертифікатів SSL/TLS та їхній регулярній перевірці валідності, що 

запобігає успішному впровадженню сторонніх вузлів зв'язку. 

Стратегії зберігання та захисту даних у базі 
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Шифрування сховища даних 

Усі системні дані, включаючи хеші біометричних ідентифікаторів, 

зашифровані голоси та протоколи результатів, зберігаються в базі даних у 

шифрованому вигляді. Для цього використовується стандарт AES (Advanced 

Encryption Standard), що забезпечує захист даних навіть у випадку 

несанкціонованого фізичного доступу до сховища (Див. Рис. 3.20). 

 

Рис. 3.20 Приклад шифрування AES  

Резервне Копіювання: Регулярне створення резервних копій бази даних 

гарантує відновлюваність даних та запобігає їхній втраті у разі апаратних чи 

програмних збоїв. 

Контроль Доступу: Для взаємодії з базою даних застосовується сувора 

система ролей. Доступ до інформації надається лише авторизованим користувачам 

з відповідними, чітко визначеними правами. 

Аудит Операцій: Усі маніпуляції з базою даних журналюються. Це дозволяє 

здійснювати моніторинг та відстеження будь-яких спроб несанкціонованих змін чи 

доступу. 

Застосування багатофакторної автентифікації та аахисних методів для 

виборчої системи 

Багатофакторна автентифікація (MFA) 
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Система реалізує комбіновану автентифікацію, використовуючи біометричні 

дані та токен, емітований сервером. Це забезпечує посилену надійність 

ідентифікації виборця, мінімізуючи ризик компрометації, навіть якщо один з 

факторів безпеки буде порушено. 

Стратегічні елементи автентифікації: 

Біометрична Верифікація: Перевірка особи здійснюється через сканування 

відбитка пальця або розпізнавання обличчя. 

Одноразові Токени: Після успішної біометричної верифікації видається 

унікальний токен (Див. Рис. 3.21). 

 

Рис. 3.21 Приклад генерації токена  

Часові Обмеження: Термін дії токенів обмежений, що слугує додатковим 

запобіжним заходом проти їхнього несанкціонованого або повторного 

використання. 

Загальні стратегії захисту 

Регулярне Оновлення ПЗ: Своєчасне оновлення програмного забезпечення є 

обов'язковим для усунення виявлених вразливостей (CVE). 

Захист від DDoS-Атак: Впровадження міжмережевих екранів (firewalls) та 

систем моніторингу трафіку для виявлення та фільтрації розподілених атак на 

відмову в обслуговуванні. 

Мінімізація Поверхні Атаки: Реалізація політики обмеження фізичного та 

логічного доступу до ключових серверів автентифікації та голосування. 
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3.7 Верифікація та аналіз функціональності системи 

 

Тестування системи електронного голосування є критично важливим етапом, 

необхідним для підтвердження її відповідності вимогам безпеки, точності та 

продуктивності. Ця процедура охоплює комплексну перевірку функціональності 

всіх інтегрованих компонентів, включаючи біометричну автентифікацію, модуль 

фіксації волевиявлення та компонент обробки результатів. 

Конкретні сценарії тестування системи 

Наступні деталізовані приклади демонструють сценарії тестування для 

ключових компонентів системи ЕГ. 

Верифікація модуля біометричної автентифікації 

Тестування має на меті перевірити точність процедури верифікації за 

біометричними даними, а також стійкість захисту проти помилкових та 

шахрайських спроб доступу. 

Успішний Сценарій (Валідні Дані): Коли користувач надає правильні 

біометричні ідентифікатори, які ідентично збігаються з хеш-образами у сховищі 

даних, система успішно передає запит для подальшої обробки (Див. Рис. 3.22). 

 

Рис. 3.22 Приклад автентифікації та перевірки даних з базою  

Невдалий Сценарій (Невалідні Дані): У випадках, коли виборець вводить 

невірні або підроблені біометричні дані, автентифікація буде відхилена, і, 

відповідно, генерація токена не відбудеться (Див. Рис. 3.23). 

 

Рис. 3.23  Приклад перевірки обробки 1000 запитів автентифікації  
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Верифікація модуля фіксації волевиявлення 

При трансляції валідних даних — бюлетенів із коректним та дійсним токеном 

— програмне забезпечення успішно передає інформацію до компонента 

«результат» (Див. Рис. 3.24–3.25). 

 

Рис. 3.24 Приклад передачі даних від виборця 

 

Рис. 3.25 Перевірка на повторне голосування 

Перевірка Запобігання Повторному Голосуванню: У разі повторного 

використання того самого токена для надсилання наступного волевиявлення, 

другий голос буде відхилено системою. 

Верифікація модуля обробки результатів 

Сценарій Валідності Голосів: Приклад, коли всі бюлетені є дійсними та 

перевіреними. Усі ці дані враховуються та фіксуються у фінальному підсумковому 

протоколі (Election results) (Див. Рис. 3.26–3.27). 

 

Рис. 3.26 Модуль обробки результатів  
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Сценарій Невалідності Голосів: Якщо один із бюлетенів був змінений або 

його криптографічний підпис не збігається з еталонним, такий голос не буде 

врахований у підсумковому результаті (Див. Рис. 3.27). 

 

Рис. 3.27 Обробка повторних голосів  

 

Висновки до розділу 3 

Розроблена система демонструє високий ступінь ідентифікаційної здатності 

виборців на основі біометричних даних, що забезпечує точність та надійну 

стійкість до спроб підробки ідентичності. Процедура верифікації проходить без 

суттєвих затримок навіть в умовах підвищеного навантаження, що робить цю 

технологічну архітектуру придатною для застосування у виборчих кампаніях 

різного масштабу. 

Модуль фіксації волевиявлення ефективно підтримує збереження 

конфіденційності та анонімності виборців. Завдяки впровадженню 

криптографічного методу "сліпого підпису" система гарантує, що жоден 

зареєстрований голос не може бути пов'язаний із конкретним користувачем. 

Запобігання багаторазовому голосуванню досягається за рахунок використання 

унікальних сесійних токенів, які обмежують можливість подання волевиявлення 

лише одним разом. Волевиявлення обробляються без збоїв, а система надійно 

захищена від компрометації даних під час комунікації. 

Модуль обробки бюлетенів забезпечує коректність фінального підрахунку 

шляхом проведення валідації підпису кожного волевиявлення. Некоректні або 

модифіковані голоси ефективно виявляються та виключаються з підсумкового 

протоколу. Система демонструє стабільну роботу навіть при великих обсягах 

даних, виконуючи агрегацію швидко та з високою точністю. 
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Системна архітектура реалізує багаторівневий підхід до гарантування 

безпеки. Застосування сучасних криптографічних алгоритмів надійно захищає 

бюлетені як під час їхньої передачі, так і під час довготривалого зберігання. 

Багатофакторна автентифікація та захищені канали зв'язку мінімізують ризики 

несанкціонованого доступу, а система журналювання (аудиту) операцій дозволяє 

відстежувати всі дії, унеможливлюючи маніпуляції даними. 

Система демонструє стабільні показники продуктивності навіть в умовах 

пікового навантаження. Швидкість обробки волевиявлень дозволяє успішно 

проводити вибори середнього масштабу. Для обслуговування великих 

національних виборчих кампаній передбачена можливість масштабування 

інфраструктури для забезпечення необхідної швидкодії та пропускної здатності. 
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ВИСНОВКИ 

 

У межах даної кваліфікаційної роботи була успішно розроблена та всебічно 

досліджена система електронного голосування, що базується на комбінації 

криптографічної схеми «сліпого підпису» та біометричної автентифікації. 

Основною метою проєкту було створення безпечного, надійного та прозорого 

технологічного рішення, яке відповідає актуальним вимогам до демократичних 

виборчих процедур, забезпечуючи як конфіденційність учасників, так і точність 

фінальних результатів. 

Проведена робота переконливо продемонструвала, що інтеграція 

криптографічних методів із біометричними технологіями дозволяє ефективно 

розв'язати проблему анонімності під час голосування, одночасно гарантуючи 

автентичність та надійний захист виборчих даних. 

Механізм «сліпого підпису» повністю виключає можливість ідентифікації 

виборця на основі його волевиявлення. 

Така збалансована комбінація технологій забезпечує рівновагу між 

конфіденційністю та автентичністю виборчого процесу. 

У процесі дослідження було успішно виконано моделювання та верифікація 

ключових функціональних компонентів системи: модуля верифікації, модуля 

фіксації волевиявлення та механізму агрегації результатів. Біометрична 

ідентифікація підтвердила високий ступінь точності розпізнавання виборців, а 

криптографічна схема «сліпого підпису» бездоганно реалізувала принцип 

анонімності. Проведені випробування довели, що система зберігає стабільну 

працездатність навіть в умовах значного навантаження, забезпечуючи коректну 

обробку волевиявлень та їхній надійний захист від фальсифікації. 

Система також пройшла ретельний аналіз з погляду безпеки. Застосування 

сучасних криптографічних алгоритмів (RSA, AES) та захищених каналів зв'язку 

мінімізує ризик перехоплення або компрометації інформації. Дані голосування 

зберігаються виключно у зашифрованому вигляді, що гарантує їхню цілісність та 

захист від несанкціонованого втручання. Водночас розмежування біометричних 
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ідентифікаторів від самого процесу голосування унеможливлює зв'язок особи 

виборця з його вибором, що є критичним для дотримання принципу анонімності. 

Розроблена система забезпечує прозорий і максимально безпечний процес, 

який повною мірою відповідає сучасним демократичним вимогам. Вона може 

слугувати фундаментальною основою для модернізації виборчих процедур та 

підвищення рівня довіри громадян до їхніх результатів. 

Система електронного голосування, створена у межах даної роботи, також 

демонструє значний потенціал для адаптації в різноманітних галузях, де необхідне 

проведення безпечних та анонімних опитувань чи виборів. Це охоплює 

корпоративні вибори, голосування в громадських об'єднаннях, а також ухвалення 

рішень на різних рівнях управління. Завдяки своїй гнучкості та масштабованості 

вона здатна ефективно функціонувати як у невеликих групах, так і під час 

великомасштабних національних виборів. 

Важливим підсумком дослідження є підтвердження того, що впровадження 

подібних технологій сприяє зростанню довіри громадян до виборчого процесу. 

Анонімність, прозорість та захист даних є ключовими елементами, які підсилюють 

упевненість виборців у чесності та неупередженості виборів. Це набуває особливої 

актуальності в умовах прискореної цифровізації суспільства та необхідності 

адаптувати виборчі процеси до сучасних викликів. 

Таким чином, результати дипломної роботи підтверджують, що поєднання 

криптографічних та біометричних технологій є високоефективним рішенням для 

забезпечення безпеки та анонімності в сучасних системах електронного 

голосування. 

Подальша наукова робота може бути зосереджена на оптимізації 

продуктивності системи, удосконаленні алгоритмів захисту від нових різновидів 

кібератак, а також на впровадженні додаткових механізмів верифікації для 

подальшого підвищення загального рівня безпеки. 
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Мета роботи – Розробити концептуальну модель та прототип системи електронного голосування (ЕГ), яка 

використовує криптографічну схему "сліпого підпису" для забезпечення анонімності виборців та біометричну 

автентифікацію для надійної верифікації особи, а також оцінити її ефективність і безпеку.

Об’єкт дослідження – Криптографічна схема "сліпого підпису" та методи біометричної автентифікації у 

контексті забезпечення безпеки та анонімності електронних систем.

Актуальність: 

Тема роботи є надзвичайно актуальною в умовах прискореної інформатизації суспільства та необхідності 

забезпечення довіри, безпеки та конфіденційності в демократичних процесах. Впровадження електронного 

голосування (ЕГ) має потенціал суттєво спростити та підвищити рівень залученості громадян, проте вимагає 

гарантування коректності волевиявлення та захисту персональних даних. Дослідження комбінації схеми "сліпого 

підпису" для забезпечення анонімності та біометричної автентифікації для верифікації особи є критично 

важливим для розробки надійної та прозорої моделі ЕГ, яка відповідатиме сучасним етичним, правовим та 

технічним викликам.

2

МЕТА РОБОТИ ТА АКТУАЛЬНІСТЬ



ПРЕДМЕТ ТА ЗАДАЧІ ДОСЛІДЖЕННЯ

Предмет дослідження – Програмна система електронного голосування, методи та

технічні рішення, що забезпечують її безпеку, конфіденційність та прозорість на

основі інтеграції "сліпого підпису" та біометричної верифікації.

Основні Задачі:

1. Аналіз переваг та обмежень схем «сліпого підпису».

2. Розробка комбінованої криптографічної схеми.

3. Моделювання та верифікація ключових функціональних компонентів системи.

4. Проведення ретельного аналізу безпеки.
3



КОНЦЕПЦІЯ РІШЕННЯ

Метод Основне призначення в 

E-Voting

Ключова перевага Недолік/Обмеження

Сліпий підпис (Blind 

Signature)

Анонімність та 

Автентифікація 

бюлетеня.

Дозволяє розділити підтвердження права 

голосу (підпис комісії) від змісту голосу, 

унеможливлюючи зв'язок виборця з 

бюлетенем.

Складніша реалізація, ніж 

звичайний підпис.

Звичайний Цифровий 

Підпис

Автентичність та 

Цілісність бюлетеня.

Простота використання та ефективність 

для верифікації.

Не забезпечує анонімності, 

оскільки підпис чітко 

пов'язаний з приватним ключем 

виборця.

Гомоморфне Шифрування Конфіденційний 

Підрахунок голосів.

Дозволяє виконувати математичні 

операції над зашифрованими даними; 

виборча комісія підраховує голоси, не 

бачачи їх змісту.

Складна реалізація та високі 

обчислювальні витрати.

Докази з Нульовим 

Розголошенням (ZKP)

Перевірка коректності

дій виборця без 

розкриття його голосу.

Дозволяє довести правдивість 

твердження (що виборець дотримався 

правил), не розкриваючи жодної 

додаткової інформації.

Технічна складність 

впровадження та потреба в 

точному математичному 

моделюванні. 4



РОЗРОБКА КОМБІНОВАНОЇ КРИПТОГРАФІЧНОЇ СХЕМИ

1. Засліплення (Виборець)

Виборець маскує свій голос 𝑀 за допомогою випадкового засліплюючого фактора 𝑟.

Це створює засліплене повідомлення 𝑀′, яке приховує зміст голосу від Комісії.

𝑀′ = 𝑀 ∙ 𝑟𝜖 (𝑚𝑜𝑑 𝑛)

2. Підписання (Виборча Комісія)

Комісія отримує 𝑀′ і підписує його своїм приватним ключем 𝑑. Комісія не може

побачити оригінальний голос 𝑀 . Це гарантує, що підпис автентичний, але

анонімний.

𝑆′ = (𝑀′)𝑑 (𝑚𝑜𝑑 𝑛)
3. Зняття Маскування (Виборець)

Виборець видаляє фактор 𝑟 з підписаного повідомлення 𝑆′ отримуючи кінцевий 

анонімний підпис 𝑆 на свій оригінальний голос 𝑀. Цей підпис підтверджує, що голос 

є дійсним і може бути врахований.

𝑆 = 𝑆′ ∙ 𝑟−1 (𝑚𝑜𝑑 𝑛) 5



МОДЕЛЮВАННЯ ТА ВЕРИФІКАЦІЯ КЛЮЧОВИХ ФУНКЦІОНАЛЬНИХ 

КОМПОНЕНТІВ СИСТЕМИ.

Біометрична верифікація оперує з фізіологічними або поведінковими характеристиками користувача (наприклад,

сканування відбитка пальця або зображення обличчя). У межах цієї програмної системи біометричні

ідентифікатори підлягають хешуванню для запобігання зберіганню в базі даних їхніх "чистих" (відкритих)

записів.

Рис. 6.1 Діаграма алгоритму біометричної автентифіукації Рис. 6.2 Код для реалізації біометричної автентифікації 6



МОДЕЛЮВАННЯ ТА ВЕРИФІКАЦІЯ КЛЮЧОВИХ ФУНКЦІОНАЛЬНИХ 

КОМПОНЕНТІВ СИСТЕМИ.

Інтеграція Біометричної Верифікації та Криптографічної Схеми "Сліпого Підпису"

Сенс інтеграції полягає у наступному: одразу після успішної автентифікації виборець отримує токен, який необхідний 

для формування та подальшої реєстрації голосу. Фактичне волевиявлення користувача підлягає криптографічному 

підписуванню методом "сліпого підпису" для забезпечення його анонімного статусу.

Рис. 7.1 Автентифіканція через біометрикчні дані 

Послідовність Роботи:

1. Виборець проходить верифікацію через серверний

функціонал, використовуючи свої біометричні ідентифікатори.

2. Після успішної процедури верифікації користувач отримує

дозвільний токен для взаємодії з модулем голосування.

3. Сформований бюлетень підлягає хешуванню та "сліпому

підписуванню", що є необхідною умовою для збереження його

конфіденційності та анонімності.

4. Заходи Безпеки при Зберіганні та Передачі Біометричних

Даних
7



ПРОВЕДЕННЯ РЕТЕЛЬНОГО АНАЛІЗУ БЕЗПЕКИ

Модуль голосування призначений для забезпечення анонімності виборців, а також точності та безпеки

поданих голосування. Використання криптографічного методу "сліпого підпису" дозволяє гарантувати

конфіденційність виборчого процесу та унеможливлює зв'язування персональних даних користувачів з їхніми

кінцевими голосами.

Рис. 8.1 Приклад коду перевірки ключів 8



ПРОВЕДЕННЯ РЕТЕЛЬНОГО АНАЛІЗУ БЕЗПЕКИ

Коректність поданих голосів підтверджується

шляхом їхньої дешифрації та валідації

криптографічного підпису, отриманого

серверною частиною. У разі виявлення

недійсності підпису, відповідне голосування

автоматично відхиляється.
Рис. 9.1  Перевірка захисту голосу 

Журнал Використаних Токенів: Сервер

голосування веде детальний реєстр усіх

успішно використаних токенів. Це забезпечує

надійне виключення можливості

багаторазового голосування навіть за спроб

повторної трансляції бюлетеня

Рис. 9.2 Захист від багаторазового голосування 9



ПРОВЕДЕННЯ РЕТЕЛЬНОГО АНАЛІЗУ БЕЗПЕКИ

Категорія Захисту Метод Реалізації Ключова Мета

I. Захист Даних 

(Зберігання)
Шифрування AES

Забезпечення конфіденційності даних (голоси, хеші біометрії) навіть при 

фізичному несанкціонованому доступі до сховища.

Контроль Доступу
Надання доступу до БД лише авторизованим користувачам з чітко 

визначеними ролями.

Аудит Операцій
Журналування всіх маніпуляцій для моніторингу та відстеження 

несанкціонованих змін.

II. Автентифікація 

(MFA)
Біометрична Верифікація

Перевірка особи (відбиток/обличчя) для підтвердження автентичності 

виборця.

Одноразові Токени (з 

обмеженням)

Додатковий фактор, який видається після біометричної перевірки, з 

обмеженим терміном дії для запобігання повторному використанню.

III. Загальний Захист Захист від DDoS
Використання міжмережевих екранів (firewalls) для фільтрації 

розподілених атак та забезпечення доступності системи.

Мінімізація Поверхні Атаки
Обмеження логічного та фізичного доступу до ключових серверів 

(автентифікації та голосування).

Регулярне Оновлення ПЗ Своєчасне усунення виявлених вразливостей (CVE).
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ВИСНОВКИ

1. Успішно розроблено та досліджено інноваційну систему електронного голосування, що

базується на комбінації криптографічної схеми «сліпого підпису» та біометричної

автентифікації.

2. Ця система ефективно розв'язує критичний конфлікт між анонімністю виборця та необхідністю

автентифікації його особи.

3. Механізм «сліпого підпису» бездоганно реалізує принцип анонімності, повністю виключаючи

можливість зв'язку особи виборця з його волевиявленням.

4. Проведене моделювання та випробування підтвердили високий ступінь точності розпізнавання,

стабільну працездатність в умовах навантаження та надійний захист від фальсифікації.

5. Застосування сучасних криптографічних алгоритмів (RSA, AES) та зашифрованого зберігання

даних мінімізує ризики перехоплення чи компрометації інформації.

6. Розроблена система демонструє значний потенціал для модернізації виборчих процедур,

підвищуючи прозорість та рівень довіри громадян.

7. Результати підтверджують, що поєднання цих технологій є високоефективним та збалансованим

рішенням для забезпечення безпеки й анонімності в сучасних цифрових виборчих процесах.
11
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