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РЕФЕРАТ 

Текстова частина кваліфікаційної роботи на здобуття освітнього ступеня 

магістра: 70 с., 11 рис., 10 табл., 30 джерел. 

Об'єкт дослідження – процеси передачі, обробки та захисту мовних сигналів у 

мережах пакетної комутації (VoIP) в умовах обмежених ресурсів каналу. 

Предмет дослідження – інструменти та методи адаптивного вейвлет-кодування, 

шумозаглушення та стеганографічного захисту аудіоданих. 

Мета роботи полягає у розробці методу адаптивного перетворення мовних 

сигналів для систем VoIP на основі вейвлет-аналізу, що дозволить забезпечити 

ефективне стиснення даних, мінімізацію впливу акустичних шумів та 

оптимізацію витрат трафіку при збереженні високої якості мови. 

Методи дослідження: теоретичний аналіз методів цифрової обробки сигналів, 

математичне моделювання з використанням апарату дискретного вейвлет-

перетворення (DWT), методи теорії ймовірностей та математичної статистики 

для оцінки похибок, комп’ютерне моделювання мовою Python для програмної 

реалізації та верифікації алгоритмів. 

Короткий зміст роботи. У кваліфікаційній роботі вирішено науково-прикладне 

завдання підвищення ефективності передачі мови в мережах IP-телефонії. 

Проведено аналіз сучасних кодеків (G.729, Opus) та виявлено їх недоліки в 

умовах нестабільного каналу та акустичних завад. Обґрунтовано переваги 

використання вейвлет-перетворення для одночасної компресії та очищення 

сигналу. Розроблено метод адаптивного стиснення, який базується на 

динамічному виборі вейвлет-базису (Haar, Daubechies, Coiflets) та м'якій 

пороговій обробці шумів за критерієм Donoho-Johnstone. Запропоновано та 

реалізовано алгоритм стеганографічного вбудовування даних у середньочастотні 

вейвлет-коефіцієнти, що забезпечує створення захищеного каналу передачі 

службової інформації. Здійснено програмну реалізацію розробленого методу у 

вигляді консольного додатку мовою Python. Експериментальні дослідження 

показали, що запропонований підхід забезпечує коефіцієнт стиснення на              



рівні  8–10 разів та підвищує оцінку якості мови (PESQ) на 0.4–0.6 бала в умовах 

інтенсивного шуму порівняно зі стандартними методами. 

КЛЮЧОВІ СЛОВА: VOIP, ВЕЙВЛЕТ-ПЕРЕТВОРЕННЯ, СТИСНЕННЯ 

ДАНИХ, ШУМОЗАГЛУШЕННЯ, СТЕГАНОГРАФІЯ, АДАПТИВНИЙ ПОРІГ, 

PESQ, PYTHON. 

  



ABSTRACT 

Text part of the master's qualification work: 70 pages, 11 figures, 10 tables, 30 sources. 

The object of research is the processes of transmission, processing, and protection of 

speech signals in packet-switched networks (VoIP) under conditions of limited channel 

resources. 

The subject of research is the tools and methods of adaptive wavelet coding, noise 

reduction, and steganographic protection of audio data. 

The purpose of the work is to develop a method of adaptive transformation of speech 

signals for VoIP systems based on wavelet analysis, which will ensure effective data 

compression, minimization of acoustic noise influence, and traffic optimization while 

maintaining high speech quality. 

Research methods: theoretical analysis of digital signal processing methods, 

mathematical modeling using discrete wavelet transform (DWT), probability theory 

and mathematical statistics methods for error estimation, computer simulation in 

Python for software implementation and algorithm verification. 

Summary of the work. The qualification work solves the scientific and applied task of 

improving speech transmission efficiency in IP telephony networks. Modern codecs 

(G.729, Opus) were analyzed, and their shortcomings in unstable channel conditions 

and acoustic interference were identified. The advantages of using wavelet transform 

for simultaneous compression and signal cleaning were substantiated. An adaptive 

compression method was developed, based on dynamic wavelet basis selection (Haar, 

Daubechies, Coiflets) and soft thresholding of noise using the Donoho-Johnstone 

criterion. An algorithm for steganographic data embedding into mid-frequency wavelet 

coefficients was proposed and implemented, ensuring the creation of a secure channel 

for service information transmission. The software implementation of the developed 

method was carried out as a console application in Python. Experimental studies 

showed that the proposed approach provides a compression ratio of 8–10 times and 



increases the speech quality score (PESQ) by 0.4–0.6 points in intensive noise 

conditions compared to standard methods. 

KEYWORDS: VOIP, WAVELET TRANSFORM, DATA COMPRESSION, NOISE 

REDUCTION, STEGANOGRAPHY, ADAPTIVE THRESHOLD, PESQ, PYTHON. 

  



ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

ADC (Analog-to-Digital Converter) — аналого-цифровий перетворювач. AES 

(Advanced Encryption Standard) — симетричний алгоритм блокового 

шифрування.  

API (Application Programming Interface) — інтерфейс прикладного 

програмування.  

AWGN (Additive White Gaussian Noise) — адитивний білий гаусовий шум. BER 

(Bit Error Rate) — коефіцієнт бітових помилок. 

 CNG (Comfort Noise Generation) — генерація комфортного шуму. 

 CPU (Central Processing Unit) — центральний процесор.  

DAC (Digital-to-Analog Converter) — цифро-аналоговий перетворювач.  

DoS (Denial of Service) — атака на відмову в обслуговуванні.  

DSP (Digital Signal Processing) — цифрова обробка сигналів.  

DTX (Discontinuous Transmission) — переривчаста передача даних.  

DWT (Discrete Wavelet Transform) — дискретне вейвлет-перетворення.  

E2EE (End-to-End Encryption) — наскрізне шифрування.  

FEC (Forward Error Correction) — випереджувальна корекція помилок.  

IDWT (Inverse Discrete Wavelet Transform) — обернене дискретне вейвлет-

перетворення.  

IETF (Internet Engineering Task Force) — інженерна рада Інтернету. 

ITU-T (International Telecommunication Union) — сектор стандартизації МСЕ. 

LSB (Least Significant Bit) — найменш значущий біт. 

 MOS (Mean Opinion Score) — усереднена експертна оцінка якості мовлення. 

MSE (Mean Squared Error) — середньоквадратична похибка.  

PCM (Pulse Code Modulation) — імпульсно-кодова модуляція (ІКМ).  

PESQ (Perceptual Evaluation of Speech Quality) — перцептивна оцінка якості 

мовлення.  

PLC (Packet Loss Concealment) — маскування втрати пакетів.  

PSNR (Peak Signal-to-Noise Ratio) — пікове відношення сигнал/шум. 

 QoS (Quality of Service) — якість обслуговування.  



RFC (Request for Comments) — робоча пропозиція (стандарт Інтернету). RLE 

(Run-Length Encoding) — кодування довжин серій.  

RTP (Real-time Transport Protocol) — транспортний протокол реального часу. 

RTCP (Real-Time Control Protocol) — протокол управління RTP. 

SIP (Session Initiation Protocol) — протокол ініціювання сеансів.  

SNR (Signal-to-Noise Ratio) — відношення сигнал/шум.  

SRTP (Secure Real-time Transport Protocol) — захищений протокол RTP. 

SSIM (Structural Similarity Index) — індекс структурної схожості. 

UDP (User Datagram Protocol) — протокол користувацьких датаграм. 

VAD (Voice Activity Detection) — детектор мовної активності. 

VoIP (Voice over IP) — технологія передачі голосу через IP-мережі.  

VPN (Virtual Private Network) — віртуальна приватна мережа.  
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ВСТУП 

 

Актуальність теми. В умовах сучасних гібридних загроз та ведення 

бойових дій системам спеціального зв’язку необхідно швидко адаптуватися до 

змін у мережевому середовищі для забезпечення безпеки та розбірливості мови. 

Враховуючи обмежені ресурси пропускної здатності та нестабільність каналів, 

мережі VoIP часто стикаються з проблемою ефективної передачі голосу та 

збереження конфіденційності даних у разі кібератак чи акустичних завад. 

Однією з основних складових сучасної телекомунікаційної стратегії є 

використання адаптивних методів обробки сигналів, які дозволяють зберігати 

цілісність та доступність важливої інформації. У цьому контексті метод 

дискретного вейвлет-перетворення, який забезпечує одночасне ефективне 

стиснення та шумозаглушення, стає важливим інструментом для захищених 

систем зв'язку. 

Актуальність теми полягає в тому, що у зв'язку з розвитком цифрових технологій 

та збільшенням інтенсивності інформаційних атак, існуючі кодеки (G.729, Opus) 

потребують сучасних і гнучких методів доопрацювання, які дозволяють знизити 

ризики втрати розбірливості мови, забезпечити стійкість до втрат пакетів та 

мінімізувати навантаження на канал зв'язку. Запропоноване рішення на основі 

вейвлетів є перспективним напрямком, що надає прості у впровадженні, але 

потужні інструменти для захищеної передачі голосу та прихованих даних. 

Метою роботи є розробка методу адаптивного перетворення мовних сигналів для 

систем VoIP на основі вейвлет-аналізу, яка дозволить забезпечити ефективне 

стиснення даних, мінімізацію впливу акустичних шумів та оптимізацію витрат 

трафіку при збереженні високої якості мови. 

Об'єкт дослідження – процеси передачі, обробки та захисту мовних сигналів у 

мережах пакетної комутації (VoIP) в умовах обмежених ресурсів каналу. 
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Предмет дослідження – інструменти та методи адаптивного вейвлет-кодування, 

шумозаглушення та стеганографічного захисту аудіоданих. Це включає оцінку 

та вибір вейвлет-базисів (Хаара, Добеші, Койфлета), налаштування алгоритмів 

порогової обробки, а також розробку програмного забезпечення, що дозволяє 

оптимізувати використання ресурсів і забезпечити конфіденційність 

переговорів. 

Наукова новизна роботи полягає у глибокому дослідженні та адаптації 

математичного апарату вейвлет-перетворення для задач спеціального зв'язку, що 

дозволяє розробити нову стратегію обробки сигналів, оптимізовану під умови 

критичних завад. У роботі здійснено: 

1. Удосконалення методу стиснення мови за рахунок динамічної селекції 

вейвлет-базису залежно від стану каналу. 

2. Розвиток методу шумозаглушення з адаптивним розрахунком порогу, що 

підвищує якість мови (PESQ). 

3. Впровадження нового підходу до стеганографії у вейвлет-домені для 

прихованої передачі даних. 

Практичне значення отриманих результатів. Розроблений програмний комплекс 

та алгоритмічне забезпечення можуть бути використані для створення 

захищених клієнтських додатків IP-телефонії (VoIP softphones), що 

функціонують в умовах нестабільного покриття мережі та підвищених вимог до 

конфіденційності. Основні практичні результати: 

1. Створено програмний модуль dsp_processor мовою Python, який виконує 

очищення мови від шумів у реальному часі з затримкою не більше 20 мс, 

що дозволяє інтегрувати його в існуючі SIP-клієнти. 

2. Реалізовано механізм стеганографічного каналу, який забезпечує передачу 

до 500 біт/с прихованих даних, що достатньо для обміну сесійними 
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ключами AES-256 без використання окремих серверів управління 

ключами (KMS). 

3. Розроблено методику налаштування параметрів вейвлет-стиснення 

залежно від типу завад, що дозволяє підвищити розбірливість мови на 15-

20% порівняно зі стандартними кодеками G.729 в умовах сильних шумів. 

Особистий внесок здобувача. Магістерська робота є самостійним науковим 

дослідженням. Усі результати, наведені в роботі, отримані автором особисто. 

Зокрема: 

 проведено аналіз недоліків існуючих кодеків Opus та G.729 в умовах 

пакетних втрат; 

 обґрунтовано вибір вейвлетів сімейства Coiflets для задач стеганографії; 

 розроблено та програмно реалізовано алгоритм адаптивного порогу з 

використанням медіанної оцінки шуму; 

 проведено експериментальне дослідження залежності метрики PESQ від 

рівня компресії. 

Апробація результатів роботи. Основні положення та результати дослідження 

доповідалися та обговорювалися на науково-практичних конференціях 

Державного університету інформаційно-комунікаційних технологій, зокрема на 

щорічній конференції молодих вчених «Сучасні тенденції розвитку 

телекомунікацій» (Київ, 2024 р.). 

Публікації. За матеріалами магістерської роботи підготовлено 1 тези доповіді у 

збірнику наукових праць університету. 

.   
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РОЗДІЛ 1 

ТЕОРЕТИЧНІ ЗАСАДИ ПЕРЕДАЧІ ТА ЗАХИСТУ МОВНИХ СИГНАЛІВ 

У МЕРЕЖАХ IP-ТЕЛЕФОНІЇ 

1.1 Еволюція технологій голосового зв'язку в пакетних мережах. 

Розвиток технологій передачі голосу через IP-мережі (VoIP) пройшов 

складний шлях від експериментальних розробок до домінуючого стандарту 

світової телекомунікаційної індустрії. За даними на 2025 рік, глобальний ринок 

VoIP оцінюється в понад 160–180 млрд доларів США з прогнозом зростання до 

300–400 млрд до 2030–2032 років (CAGR 10–16%) завдяки поширенню 5G, 

хмарних сервісів та інтеграції AI. VoIP став основою для unified communications 

(UCaaS), мобільного зв'язку (VoLTE/VoNR) та реального часу комунікацій у 

браузерах. 

1.1.1. Перше покоління: зародження технології (1995–1998). Історія VoIP 

розпочалася в 1995 році з випуску компанією VocalTec першого інтернет-

телефону. Програма стискала аудіосигнал і передавала його в 

напівдуплексному режимі (як рація) через мережі з низькою пропускною 

здатністю. Основним протоколом був H.323, розроблений ITU-T як 

адаптація технологій ISDN для локальних мереж. Він відрізнявся 

надмірною складністю заголовків і поганою масштабованістю, що 

обмежувало комерційне використання. Цей період характеризувався 

експериментами з пакетною передачею голосу на фоні розвитку інтернету 

та стиснення (наприклад, ранні кодеки на базі LPC). 

1.1.2. Друге покоління: протокол SIP та стандартизація (1999–2005). 

Переломним моментом стала поява протоколу SIP (Session Initiation 

Protocol), описаного в RFC 2543 (пізніше RFC 3261). На відміну від 

бінарного H.323, SIP був текстовим протоколом, схожим на HTTP, що 

спростило розробку обладнання та інтеграцію. Саме тоді з'явився протокол 

RTP для медіа та SRTP для безпеки. Питання безпеки не стояли гостро: 

трафік передавався відкрито, але зростання broadband інтернету 

стимулювало масове впровадження VoIP у бізнесі та домашніх мережах. 
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1.1.3. Третє покоління: P2P та Skype (2003–2010). Поява Skype у 2003 році 

змінила парадигму: замість клієнт-серверної архітектури 

використовувалася P2P, де голос передавався напряму між користувачами. 

Це дозволило досягти високої якості завдяки кодекам SILK (пізніше 

інтегрований в Opus) та обходу NAT. Skype став масовим (сотні мільйонів 

користувачів), стимулювавши конкуренцію та інновації в HD-аудіо, відео 

та мобільних додатках. 

1.1.4. Сучасний етап: WebRTC та інтеграція (2011–дотепер). Сучасний етап 

розпочався з запуску WebRTC у 2011 році (Google open-source проект на 

базі придбання GIPS). WebRTC став офіційним стандартом W3C у 2021 

році, забезпечивши браузерну реального часу комунікацію без плагінів 

(перший крос-браузерний дзвінок — 2013). Ключовий кодек Opus (RFC 

6716, 2012) поєднує SILK та CELT для адаптивного стиснення. 

У 2020–2025 роках ключові тенденції: інтеграція AI (шумозаглушення, 

транскрипція, аналітика дзвінків), 5G для низької затримки та HD-відео, 

blockchain-шифрування та зростання deepfake-загроз (vishing з AI-

голосами зріс на 1300–1600% у 2025). WebRTC еволюціонує з підтримкою 

IoT, AR/VR та гібридних кодеків (Opus з VP8/VP9). 

1.1.5. Перспективи розвитку (2025+): 6G та повна цифрова трансформація 

Майбутнє VoIP пов'язане з 6G (очікуваний запуск досліджень 2025–2030), 

що забезпечить ультранизьку затримку (<1 мс), масовий IoT та 

голографічні дзвінки. Зростання ринку стимулюється відключенням PSTN 

(наприклад, у Великобританії та США) та переходом на all-IP. Однак 

проблема захисту даних в умовах гібридних загроз (deepfake vishing, 

quantum-атаки) залишається актуальною, що обумовлює необхідність 

адаптивних методів обробки сигналів, як у даному дослідженні. 

Ця еволюція підкреслює перехід від простої передачі голосу до 

інтегрованих, безпечних та адаптивних систем реального часу 

комунікацій. 
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1.2 Аналіз сучасного стану та проблем передачі мови в мережах VoIP 

Сучасні системи IP-телефонії (VoIP) базуються на передачі голосових даних 

через мережі з комутацією пакетів. На відміну від традиційних телефонних 

мереж (PSTN), де для розмови виділяється гарантована смуга частот, IP-мережі 

функціонують за принципом «best effort» (найкращих зусиль). Це породжує 

низку критичних проблем, що суттєво впливають на якість обслуговування 

(QoS) та інформаційну безпеку. За даними на 2025 рік, глобальний ринок VoIP 

перевищує 160–180 млрд доларів США, з очікуваним зростанням до 300–400 

млрд до 2030–2032 років (CAGR 10–16%), а кількість користувачів мобільного 

VoIP сягає понад 3,2 млрд активних акаунтів. Однак, попри покращення 

інфраструктури (5G, хмарні рішення), проблеми з QoS залишаються 

актуальними: близько 45% користувачів відчувають latency або jitter, а packet loss 

впливає на якість у 38–45% випадків, особливо в регіонах з нестабільною 

мережею. 

1.2.1. Часова затримка та джитер (Latency & Jitter). Часова затримка 

(латенція) — це час проходження пакету від джерела до отримувача. 

Згідно з рекомендаціями ITU-T G.114, для якісного двостороннього 

голосового зв'язку затримка не повинна перевищувати 150 мс. При 

перевищенні цього порогу порушується інтерактивність розмови, виникає 

ефект «луни» та перебивання співрозмовників. Значно складнішою 

проблемою є джитер — варіація часу прибуття пакетів. Внаслідок 

нерівномірного завантаження маршрутизаторів пакети можуть надходити 

з різними інтервалами. Якщо джитер перевищує розмір буфера 

відтворення (jitter buffer), пакети відкидаються, що призводить до появи 

артефактів: голос стає «роботизованим», виникають неприродні паузи або 

прискорення мови. Значно складнішою проблемою є джитер — варіація 

часу прибуття пакетів. Внаслідок нерівномірного завантаження 

маршрутизаторів, конкуренції трафіку або бездротових мереж (Wi-Fi) 

пакети надходять з різними інтервалами. Прийнятний рівень джитера для 

VoIP — менше 30 мс; перевищення призводить до відкидання пакетів jitter 
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buffer'ом. Якщо джитер перевищує розмір буфера відтворення (зазвичай 

20–50 мс), виникають артефакти: голос стає «роботизованим», з 

неприродними паузами або прискоренням. У 2025 році джитер 

залишається ключовою скаргою (45% користувачів), особливо в 

WebRTC-додатках, де NAT traversal та peer-to-peer з'єднання додають 

варіацій. 

1.2.2. Втрата пакетів (Packet Loss). Втрата пакетів є фундаментальною 

проблемою протоколу UDP, який використовується для транспортування 

медіаданих у реальному часі (RTP/RTCP). На відміну від TCP з повторною 

передачею, у VoIP втрачений пакет не відновлюється, щоб уникнути 

неприпустимих затримок. Втрата навіть одного пакету (20–40 мс звуку) 

призводить до випадіння фонем або складів. При коефіцієнті втрат понад 

1% (прийнятний поріг — <1%) розбірливість різко падає, з'являються 

«провали» та клацання. У 2025 році packet loss впливає на 38–45% 

користувачів, особливо в мобільних мережах або під час пікового трафіку. 

Для маскування втрат застосовуються алгоритми Packet Loss Concealment 

(PLC): waveform substitution (повторення останнього фрейму, як у G.711 

Appendix I), model-based (використання LPC або pitch replication для 

синтезу, як у Opus/SILK) або гібридні з AI. PLC ефективний при втратах 

до 3–5% (20–30 мс), але при burst loss (пакетні втрати) якість деградує до 

«роботизованого» звучання. Сучасні кодеки (Opus) інтегрують PLC з FEC 

(Forward Error Correction) для redundancy. 

1.2.3. Вразливість до перехоплення та сучасні загрози безпеки (Security 

Vulnerabilities). Більшість стандартних протоколів сигналізації (SIP) та 

передачі медіаданих (RTP) у базовій конфігурації передають інформацію 

у відкритому вигляді, створюючи умови для атак Man-in-the-Middle 

(MitM), перехоплення та прослуховування за допомогою сніферів 

(Wireshark). Використання SRTP додає шифрування (AES), але 

обмежується обчислювальними ресурсами або overhead (4–12 байт на 

пакет). У 2025 році загрози еволюціонували: vishing з deepfake-голосами 
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(AI-клонування) зросло на 1300–1600%, toll fraud, SPIT (spam over IP 

telephony) та DDoS на SIP-сервери. WebRTC покращує безпеку (DTLS-

SRTP обов'язкове), але вразливий до NAT issues та browser vulnerabilities. 

1.2.4. Вплив на якість в WebRTC та мобільному VoIP 

У сучасних реалізаціях (WebRTC, VoLTE/VoNR) проблеми посилюються 

NAT traversal, firewalls та мобільними мережами. One-way audio, frozen 

video та call drops — типові скарги через jitter bursts або packet loss у P2P-

з'єднаннях. 

Таблиця 1.1 — Прийнятні пороги QoS для VoIP (2025 р., на основі ITU-T та 

галузевих даних) 

Параметр Прийнятний рівень Наслідки перевищення 

Latency (one-way) <150 мс Ефект луни, перебиття 

Jitter <30 мс 
Роботизований голос, 

паузи 

Packet Loss <1% 
Випадіння звуків, 

клацання 

MOS (Mean Opinion 

Score) 
>4.0 

Низька суб'єктивна 

якість 

Ці проблеми підкреслюють необхідність адаптивних методів обробки (як 

вейвлет-аналіз) для спеціальних систем зв'язку. 

1.3 Класифікація загроз інформаційній безпеці в мережах IP-телефонії 

Сучасні мережі VoIP залишаються вразливими до широкого спектру 

кібернетичних атак, які порушують конфіденційність, цілісність або доступність 

сервісу. За даними на 2025 рік, глобальні збитки від кіберзлочинності сягають 

10,5 трлн доларів США на рік, а атаки на VoIP-системи зростають на 25–40% 

щорічно через поширення хмарних рішень, 5G та AI-технологій. Основні загрози 

включають DoS/DDoS, перехоплення, підміну ідентифікаторів, MitM, а також 

нові AI-драйвені атаки, як deepfake vishing. 

1.3.1. Атаки на відмову в обслуговуванні (DoS/DDoS). Найпоширеним 

типом атак залишається DoS (Denial of Service) та його розподілена версія DDoS. 
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Зловмисники генерують тисячі фальшивих SIP-запитів (SIP Flooding, зокрема 

INVITE flooding або Registration flooding), переповнюючи буфери серверів та 

реєстри. Окрім SIP-флуду, поширені RTP-флуд (надсилання "сміттєвих" 

аудіопакетів) та TDoS (Telephony DoS) для екстренних служб або ексторту. У 

2025 році DDoS на VoIP зросли через ботнети та IP-spoofing, часто як 

відволікання для інших атак. Наслідки: блокування дзвінків, втрата SLA та 

репутації. 

1.3.2. Перехоплення та прослуховування (Eavesdropping). Протокол 

RTP часто передає дані у відкритому вигляді, дозволяючи атаки ARP-spoofing 

або packet sniffing (за допомогою Wireshark) для перехоплення та відтворення 

розмов. У 2025 році eavesdropping ускладнюється незашифрованими 

з'єднаннями в WebRTC або мобільному VoIP. Наслідки: витік конфіденційної 

інформації. Протидія: SRTP/TLS, але overhead збільшує затримки. 

1.3.3. Підміна ідентифікатора (Spoofing) та Toll Fraud. SIP не має жорсткої 

прив'язки IP до номера, що дозволяє підміняти поле "From" для імітації дзвінків 

від довірених осіб (Caller ID Spoofing). Це основа vishing та toll fraud (дзвінки на 

преміум-номери з жертви). У 2025 році toll fraud залишається прибутковим, з 

втратами мільярди доларів. 

1.3.4. Атаки Man-in-the-Middle (MitM). Атакуючий вклинюється в канал 

(наприклад, через ARP-poisoning або compromised NAT), перехоплюючи та 

модифікуючи пакети в реальному часі. Це дозволяє змінювати сигналізацію або 

медіа. 

1.3.5 Спам над IP-телефонією (SPIT) та інші загрози 

SPIT (Spam over Internet Telephony) — автоматизований спам-дзвінки з 

рекламою чи фішингом, що заповнює voicemail. Поширені також malware в 

softphones та war dialing для сканування вразливостей. 

1.3.6. Атаки з використанням deepfake-голосів (Voice Deepfake Attacks 

та AI-Vishing) У 2024–2025 роках deepfake fraud зріс драматично: +1300% у 2024 

(з 1 на місяць до 7 на день), +475% в страхуванні та +149% в банках (Pindrop 2025 

Report). Прогноз на 2025: +162% зростання deepfake fraud, з потенційними 
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втратами до $44,5 млрд у contact centers. Атаки поєднуються з VoIP (spoofing 

Caller ID) та соціальною інженерією: клонування голосу CEO для переказів 

(приклад: $25 млн у 2024–2025). Реальні кейси: шахрайство на $243,000–$25 млн 

з deepfake CEO, зростання vishing на 442–1600%. Стандартні кодеки (Opus, 

G.729) не захищені, а стеганографія у вейвлет-домені може передавати ключі 

аутентифікації або детекцію фейків. 

Таблиця 1.2 — Класифікація основних загроз VoIP (2025 р.) 

Тип атаки Опис Наслідки 

Зростанн

я у 2024–

2025 

Приклади 

протидії 

DoS/DDoS 

(SIP/RTP 

Flood) 

Флудинг 

запитами/пакетам

и 

Відмова в 

обслуговуванні 
+25–40% 

Rate limiting, 

DDoS 

mitigation 

Eavesdroppin

g 

Перехоплення 

трафіку 
Витік даних 

Стабільно 

високе 
SRTP/TLS 

Spoofing/Toll 

Fraud 
Підміна Caller ID 

Фінансові 

втрати 
Високе 

STIR/SHAKE

N 

MitM 
Модифікація 

каналу 
Зміна даних 

Зростає з 

AI 
DTLS-SRTP 

SPIT Спам-дзвінки 
Перевантаженн

я 
Зростає 

Фільтри, 

CAPTCHA 

Deepfake 

Vishing 

AI-клонування 

голосу 

Шахрайство, 

імперсонація 

+1300% / 

+162% 

prog. 

Liveness 

detection, 

wavelet-stego 
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1.4. Теоретичні засади компресії мови та аналіз існуючих кодеків 

Ефективність будь-якого алгоритму стиснення базується на усуненні 

надлишковості інформації. Перш ніж переходити до порівняння існуючих 

стандартів, необхідно визначити природу цієї надлишковості в мовних сигналах, 

яку використовує розроблювана система. Теорія інформації (Шеннон, 1948) 

визначає, що максимальне стиснення без втрат обмежене ентропією джерела 

𝐻(𝑋), а з втратами — перцептивною ентропією. 

1.4.1. Види надлишковості мовного сигналу 

Мовний сигнал містить три основні види надлишковості, усунення яких 

дозволяє зменшити обсяг даних без втрати змісту: 

 Часова надлишковість (Temporal Redundancy). Значення 

амплітуди звуку в сусідніх відліках (при частоті 16 кГц) сильно 

корельовані через інерційність голосового тракту. Автокореляційна 

функція 𝑅(𝜏)має пік при малих зсувах. Стандартні методи (PCM) 

передають кожен відлік окремо (16 біт), тоді як методи зі стисненням 

передають лише різницю (похибку передбачення) за моделлю 

лінійного передбачення (LPC): 

𝑒(𝑛) = 𝑠(𝑛) − ∑ 𝑎𝑘

𝑝

𝑘=1
𝑠(𝑛 − 𝑘) 

де 𝑎𝑘— коефіцієнти передбачення. Це зменшує бітрейт у 4–8 разів.  

 Спектральна надлишковість (Spectral Redundancy). Енергія 

мови розподілена нерівномірно: 90–95% енергії 

сконцентровано в діапазоні 100–4000 Гц (форманти). Вейвлет-

перетворення усуває цю надлишковість, концентруючи 90% 

енергії в малій кількості коефіцієнтів апроксимації (LL-

піддіапазон), дозволяючи відкинути високочастотний "шум" 

або деталізацію без значних спотворень.  

 Перцептивна надлишковість. Базується на психоакустичних 

властивостях слуху (маскування, пороги чутності). Звуки, які лежать 

нижче порогу маскування або абсолютного порогу чутності, можна 
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видаляти без суб’єктивної втрати якості. Це принцип кодування з 

втратами (lossy compression), що дозволяє стискати у 10–20 разів. 

Згідно з теоремою Шеннона, межа стиснення без втрат визначається 

ентропією джерела 𝐻(𝑋) = −∑𝑝𝑖lo g 2 𝑝𝑖. Для мови ентропія становить 

близько 1–2 біти/відлік (проти 16 біт у PCM), що теоретично дозволяє стискати 

без втрат у 8–16 разів. З урахуванням перцептивної надлишковості (модель 

маскування) реальне стиснення сягає 20–30 разів при збереженні MOS > 4.0. 

1.4.2. Порівняльний аналіз промислових стандартів 

На сьогоднішній день ринок VoIP базується на кількох ключових 

стандартах, з якими порівнюється розроблений метод. Окрім класичних G.711, 

G.729 та Opus, розглянемо також Speex, iLBC та сучасний EVS (Enhanced Voice 

Services, 3GPP). 

 G.711 (PCM): Стандарт без стиснення (64 кбіт/с, μ-law/A-law). Еталон 

якості (MOS ≈ 4.4), але неефективний по трафіку та чутливий до втрат 

пакетів.  

 G.729 (CS-ACELP): Класичний кодек (8 кбіт/с) на базі моделі 

лінійного передбачення. Ефективний, але "крихкий" до втрат пакетів і 

фонового шуму (MOS падає до 2.5 при SNR < 10 дБ).  

 Opus (RFC 6716): Сучасний гібридний кодек (SILK для мови + CELT 

для музики), адаптивний бітрейт 6–510 кбіт/с. Найкраща якість серед 

стандартів, вбудований PLC та FEC.  

 Speex: Відкритий кодек (2–44 кбіт/с), оптимізований для низького 

бітрейту, але поступається Opus.  

 iLBC: Стійкий до втрат пакетів (PLC вбудований), використовується в 

WebRTC.  

 EVS: Сучасний стандарт 3GPP для VoLTE (5.9–128 кбіт/с), 

суперширокосмуговий режим (до 20 кГц). 

Порівняльна характеристика наведена в таблиці 1.3  
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Таблиця 1.3 — Порівняльна характеристика кодеків для VoIP 

Кодек 
Бітрейт 

(кбіт/с) 

Затрим

ка (мс) 

MOS 

(чист

о) 

MOS 

(шум 

SNR=1

0 дБ) 

Стійкість 

до втрат 

пакетів 

Інтегроване 

шумозаглушен

ня 

Масштабованість 

G.711 64 0.125 4.4 3.8 Низька Ні Ні 

G.729 8 15 4.0 2.5 Середня Ні Ні 

Speex 2–44 30 3.8 2.8 Середня Частково Так 

iLBC 13.3–15.2 20–30 3.9 3.0 Висока Ні Ні 

Opus 6–510 5–26 4.4 3.6 Висока Частково Так 

EVS 5.9–128 32 4.5 4.0 Висока Так Так 

Запропоно

ваний 

вейвлет-

метод 

4–16 <20 4.1 3.8 

Висока 

(адаптивн

а) 

Так 

(інтегроване) 

Так 

(мультирезолюці

я) 

 

1.4.3. Переваги вейвлет-підходу над традиційними кодеками 

На відміну від G.729 (модель LPC) та Opus (MDCT/CELT), які потребують 

окремих модулів шумозаглушення, вейвлет-метод забезпечує інтегроване 

шумозаглушення (thresholding видаляє шум одночасно зі стисненням). 

Масштабованість (мультирезолюційний аналіз) дозволяє адаптивно відкидати 

рівні деталізації при погіршенні каналу без розриву з'єднання. Крім того, 

локалізація енергії в малій кількості коефіцієнтів полегшує стеганографію та 

часткове шифрування. Сучасні дослідження (2020–2025) підтверджують 

переваги гібридних wavelet-методів (DWT + порогова обробка) над MDCT у 

шумних умовах (виграш PESQ 0.5–1.0 при SNR < 10 дБ). 

1.4.4. Сучасні тенденції в компресії мови (2020–2025 рр.) 

Останні роки характеризуються появою нейромережевих кодеків (Lyra від 

Google, EnCodec від Meta), що досягають наднизького бітрейту (1–3 кбіт/с) з 

високою якістю. Проте вони вимагають значних обчислювальних ресурсів та не 
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завжди стійкі до втрат пакетів. Вейвлет-підхід залишається актуальним для 

обмежених пристроїв завдяки низькій складності та адаптивності. 

1.5. Огляд методів криптографічного захисту та стеганографії в 

аудіопотоках 

Забезпечення конфіденційності у мережах VoIP реалізується двома 

основними шляхами: криптографічним (шифрування змісту для 

унеможливлення прослуховування) та стеганографічним (приховування самого 

факту передачі інформації). 

1.5.1. Стандартні протоколи шифрування. Основним промисловим 

стандартом захисту медіапотоків є протокол SRTP (Secure Real-time Transport 

Protocol), який зазвичай використовує алгоритм симетричного блокового 

шифрування AES (Advanced Encryption Standard). 

Проте цей підхід має суттєвий недолік: SRTP шифрує лише «корисне 

навантаження» (payload) пакету. При цьому він додає обчислювальне 

навантаження на процесор і збільшує розмір кожного пакету на 4–12 байт за 

рахунок заголовка аутентифікації. В умовах низької пропускної здатності каналу 

це збільшення може призвести до додаткових втрат пакетів. 

Структура мережевого пакету, що використовується для передачі 

голосових даних (VoIP), має ієрархічну будову, яка відображає процес 

інкапсуляції даних на різних рівнях моделі OSI. Її схематичне зображення 

наведено на рисунку 1.1. 

Рисунок (1.1) 



26 
 

Ключовим елементом є заголовок (Header), який містить службову 

інформацію, необхідну для маршрутизації та обробки пакету. У контексті 

протоколу RTP (Real-time Transport Protocol), заголовок включає такі критичні 

поля: 

 Version (V): 2 біти, що ідентифікують версію протоколу (стандартне 

значення — 2). 

 Sequence Number: 16-бітний лічильник, який інкрементується з 

кожним надісланим пакетом. Це дозволяє приймачу виявляти втрати 

пакетів та відновлювати їх правильну послідовність, що є критичним 

для боротьби з джитером. 

 Timestamp: 32-бітна часова мітка, що відображає момент 

дискретизації першого байта у корисному навантаженні. Вона 

використовується для синхронізації відтворення звуку. 

 SSRC (Synchronization Source): Випадковий 32-бітний ідентифікатор 

джерела потоку, що дозволяє розрізняти кількох учасників 

конференції. 

Корисне навантаження (Payload/Data) — це безпосередньо закодований 

мовний сигнал (наприклад, фрагмент G.711 або Opus). Його розмір залежить від 

обраного кодека та тривалості фрейму (зазвичай 20 мс). 

Ефективність передачі значною мірою визначається співвідном розміру 

заголовка до розміру корисного навантаження. У VoIP-телефонії заголовки 

(сукупність IP+UDP+RTP) можуть займати до 40 байт, тоді як стиснене корисне 

навантаження — лише 20–30 байт. Це створює значні накладні витрати 

(overhead), які ще більше зростають при використанні додаткового шифрування, 

що підкреслює необхідність розробки більш ефективних методів захищеної 

передачі. 

1.5.2. Аудіостеганографія. Для прихованої передачі даних (наприклад, 

сесійних ключів шифрування, координат або коротких текстових команд) 
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паралельно з голосовим потоком використовуються методи цифрової 

стеганографії. Серед класичних підходів найчастіше виділяють два. 

Перший — це метод LSB (Least Significant Bit), який полягає у заміні 

найменш значущих бітів у відліках цифрового сигналу. Головною проблемою 

цього методу є те, що він ефективно працює лише з нестиснутим звуком 

(WAV/PCM). Будь-яке сучасне стиснення з втратами (lossy compression), таке як 

Opus або MP3, сприймає ці незначні зміни бітів як високочастотний шум і 

видаляє їх під час квантування, що призводить до повного знищення прихованої 

інформації. 

Другий підхід — метод відлуння (Echo Hiding), де інформація кодується 

шляхом додавання до сигналу штучного відлуння з різною, мікроскопічною 

затримкою. Недоліком цього методу є помітне спотворення тембру голосу 

(ефект «металевого» звучання), що знижує суб'єктивну якість зв'язку. 

Таким чином, існуючі методи стеганографії є нестійкими до алгоритмів 

компресії. Це створює технічне протиріччя: для ефективної роботи в IP-мережах 

необхідно стискати звук (для швидкості та економії трафіку), але водночас існує 

потреба ховати в ньому дані (для безпеки). Сучасні класичні методи не 

дозволяють реалізувати це одночасно без втрати даних або суттєвого погіршення 

якості голосу. 

1.6. Обґрунтування вибору математичного апарату вейвлет-

перетворення 

На основі проведеного аналізу можна стверджувати, що традиційні методи 

обробки, такі як Фур'є-аналіз або лінійне передбачення (LPC), значною мірою 

вичерпали свій потенціал для вирішення комплексних задач, де вимагається 

одночасно висока адаптивність до стану каналу та інформаційна безпека. 

Вибір дискретного вейвлет-перетворення (Discrete Wavelet Transform — 

DWT) як базового математичного апарату для даної роботи зумовлений його 

унікальними властивостями, які вирішують окреслені вище проблеми. 
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По-перше, це часово-частотна локалізація. На відміну від перетворення 

Фур'є, вейвлети дозволяють точно визначати моменти початку і кінця фонем та 

різких сплесків енергії. Це є критично важливим для ефективного детектування 

пауз та видалення шумів без спотворення корисного сигналу. 

По-друге, це здатність до мультирезолюційного аналізу (MRA). Цей підхід 

дозволяє природним чином розділити сигнал на «важливі» (низькочастотні 

апроксимації) та «деталізуючі» (високочастотні) компоненти. Така ієрархічна 

структура відкриває можливості для: 

Рисунок 1.2 — Принцип багаторівневого вейвлет-аналізу 

 Адаптивного стиснення: система може динамічно відкидати рівні 

деталізації при погіршенні якості зв'язку, зберігаючи розбірливість 

основи голосу. 

 Стійкої стеганографії: з'являється можливість вбудовувати 

приховані дані у високочастотні коефіцієнти, де вони менше 

впливають на слухове сприйняття і краще зберігаються при обробці. 

Таким чином, вейвлет-перетворення є оптимальною математичною платформою 

для створення єдиного алгоритму, що поєднує в собі функції кодування, 

шумозаглушення та захисту інформації. 
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1.7. Психоакустичні основи кодування мови 

Сучасні системи цифрової передачі мови, зокрема ті, що використовуються в 

VoIP-технологіях, ґрунтуються не лише на телекомунікаційних принципах, але 

й на глибокому розумінні будови та функцій людського слухового аналізатора. 

Психоакустика надає ключові інструменти для радикального стиснення 

аудіоданих без суттєвої втрати суб’єктивної якості. Метою даного підрозділу є 

розкриття цих основ з чіткою математичною формалізацією. 

На найвищому рівні людський слух можна розглядати як біологічну систему 

обробки сигналів з обмеженою роздільною здатністю. Фізіологічно це 

обумовлено властивостями базилярної мембрани внутрішнього вуха, що виконує 

роль банку частотних смугових фільтрів. 

Теорія критичних смуг. 

Ключовим поняттям є «критична смуга» (critical band). Це смуга частот, у межах 

якої слухова система інтегрує звукову енергію. На практиці частотний діапазон 

(20 Гц – 20 кГц) розбивають на приблизно 24 неперекривні критичні смуги. Цей 

розподіл описується перцептивною шкалою Барка (Bark scale). Зв'язок між 

частотою 𝑓 (у Гц) та шкалою Барка 𝑧 описується формулою Цвікера: 

 

Ширина критичної смуги Δ𝑓𝑐 зростає з частотою. Емпірична формула для її 

оцінки має вигляд: 

 

Це перетворення є нелінійним: воно «розтягує» низькі частоти і стискає високі, 

що відображає реальну селективність слуху. Банки фільтрів у кодеках 

(наприклад, Opus або MP3) проектуються саме з урахуванням цієї шкали. 
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Явище акустичного маскування. Найпотужнішим інструментом для 

стиснення даних є маскування — явище, при якому сильний звук 

(«маскувальник») робить нечутними сусідні, слабші звуки. 

1) Частотне (спектральне) маскування. Сильний тон підвищує поріг 

чутності для сусідніх частот. Поріг маскування Tm(f) визначає «межу 

прозорості». Будь-яка спектральна компонента, потужність якої лежить 

нижче цього порогу, може бути видалена без втрати якості (відоме як 

перцептивне ентропійне кодування). Сумарний поріг маскування 𝑇𝑡𝑜𝑡𝑎𝑙(𝑓) 

у будь-якій точці є сумою абсолютного порогу чутності в тиші 𝑇𝑞(𝑓) та 

внесків від усіх маскувальників: 
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𝑇𝑡𝑜𝑡𝑎𝑙(𝑓) = 10 log10(10𝑇𝑞(𝑓)/10 + ∑ 10𝑇𝑚,𝑖(𝑓)/10
𝑖 )

 
Рисунок 1.4 — Явище частотного маскування та формування 

Важливим параметром є відношення сигнал/маска (SMR — Signal-to-Mask 

Ratio). Чим вищий SMR у певній смузі, тим більше бітів виділяється на 

квантування цієї смуги, щоб шум квантування залишався під порогом 

чутності. 

2) Часове (тимчасове) маскування. Це зміна чутливості слуху в часі. 

Розрізняють: 

  Премаскування: діє 2–5 мс до початку звуку. 

  Постмаскування: діє 50–200 мс після закінчення звуку.Математично 

це моделюється як згортка енергії стимулу з імпульсною 

характеристикою фільтра $h(t)$, що затухає експоненційно: 
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ℎ𝑝𝑜𝑠𝑡(𝑡) = 𝐴 ⋅ 𝑒−𝑡/τ,  де 𝜏 ≈ 50 − 150 м 

Це явище дозволяє приховувати артефакти кодування (зокрема, шум 

квантування) у періоди безпосередньо після гучних звуків. 

Вплив артефактів стиснення на сприйняття. Розуміння механізмів 

маскування дозволяє класифікувати специфічні спотворення (артефакти), що 

виникають у сучасних кодеках при спробі надмірного стиснення. Саме усунення 

цих артефактів є ключовою перевагою пропонованого вейвлет-методу. 

1) Спектральні артефакти: Найпоширенішим є шум квантування, 

що виникає, коли розподіл бітів неоптимальний. Якщо 

потужність шуму перевищує поріг маскування, виникає ефект 

«шипіння» (Noise modulation), яке модулюється голосом, або 

«спектральне розмиття», що робить голос глухим і 

неприродним. 

2) Часові артефакти (найкритичніші для VoIP): 

 Пре-ехо (Pre-echo): Характерне для кодеків з 

перетворенням Фур'є/MDCT. Різкий сплеск енергії 

(наприклад, звук «п» або «т») «розмазується» на все 

вікно аналізу, і шум з'являється перед звуком. Оскільки 

премаскування слуху дуже коротке (2–5 мс), вухо це чує. 

Вейвлет-перетворення завдяки вузьким базисним 

функціям усуває цей ефект. 

 Металевий відтінок: Характерний для кодеків CELP 

(G.729), виникає через помилки у передбаченні 

тональних компонент (формант). 

Таким чином, ефективний алгоритм стиснення повинен не просто 

мінімізувати математичну похибку, а приховувати її під порогом маскування як 

у частотній, так і в часовій областях. 
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1.8. Аналіз безпеки популярних VoIP-платформ та месенджерів 

Для визначення місця розроблюваної системи серед існуючих рішень 

доцільно провести порівняльний аналіз популярних платформ та месенджерів, 

що підтримують голосовий зв'язок через IP-мережі (VoIP). У 2025 році лідерами 

ринку залишаються WhatsApp (понад 2 млрд активних користувачів), Telegram 

(близько 1 млрд), Signal (лояльна аудиторія прихильників приватності), а також 

Zoom, Viber, Threema, Wire та Session. Аналіз фокусується на аспектах безпеки 

(шифрування, збір метаданих, аудити), стійкості голосових дзвінків до 

нестабільних каналів (джитер, втрати пакетів), підтримці E2EE для аудіо та 

наявності механізмів прихованої передачі даних (стеганографії). 

1.8.1. Signal Signal вважається "золотим стандартом" безпеки серед 

масових месенджерів. Використовує власний протокол Signal Protocol з 

наскрізним шифруванням (E2EE) за замовчуванням для всіх повідомлень, 

голосових та відеодзвінків (включаючи групові). Алгоритм Double Ratchet 

забезпечує perfect forward secrecy (PFS). Код відкритий (open-source), регулярно 

аудитується незалежними експертами. Не збирає метадані (крім дати реєстрації), 

працює як некомерційна організація. Переваги для VoIP: Висока якість дзвінків 

з адаптацією до мережі, але в умовах сильного джитера або втрат пакетів 

з'єднання може розриватися (відсутній агресивний jitter buffer як в Opus-based 

кодеках). Недоліки: Менша популярність порівняно з WhatsApp/Telegram, 

відсутність вбудованої стеганографії чи прихованих каналів. 

1.8.2. Telegram. У режимі голосових дзвінків Telegram використовує Peer-

to-Peer з'єднання з шифруванням через обмін ключами Діффі-Хеллмана 

(візуалізація через 4 емодзі для верифікації). Проте власний протокол MTProto 

2.0 є закритим (не open-source), що викликає питання у криптоспільноти щодо 

потенційних вразливостей. E2EE доступне лише в "секретних чатах"; звичайні 

дзвінки та групові — шифруються на сервері (cloud encryption). Переваги для 

VoIP: Відмінна стійкість до нестабільних каналів завдяки P2P та потужним 

кодекам (Opus/SILK), великі групи. Недоліки: Збір метаданих, можливі зв'язки з 

державними структурами (алегори співпраці з ФСБ), відсутність стеганографії. 
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1.8.3. WhatsApp. WhatsApp (належить Meta) використовує Signal Protocol 

для E2EE за замовчуванням у всіх чатах, голосових та відеодзвінках. 

Шифрування охоплює також резервні копії (опціонально). Однак компанія 

збирає значну кількість метаданих (контакти, час дзвінків, IP-адреси) для 

реклами та аналітики. Переваги для VoIP: Найвища популярність, стабільні 

дзвінки з хорошою адаптацією до мережі. Недоліки: Приватність обмежена через 

політику Meta, відсутність стеганографії. 

1.8.4. Zoom Phone та Zoom Meetings підтримують E2EE (AES-256 GCM) 

для дзвінків та зустрічей (розширено у 2024–2025 рр. на Breakout Rooms та 

Phone). Адміністратори можуть увімкнути його на рівні акаунту. Переваги для 

VoIP: Професійна якість, стійкість до джитера, інтеграція з корпоративними 

системами. Недоліки: E2EE не за замовчуванням у всіх режимах, історія 

вразливостей (2020–2023), збір метаданих. 

1.8.5. Viber пропонує E2EE для повідомлень та дзвінків (SRTP), але 

протокол закритий. Популярний в Україні та Східній Європі. Переваги для VoIP: 

Дешеві дзвінки на стаціонарні номери (Viber Out), хороша якість. Недоліки: Збір 

метаданих, вразливості до фішингу/скаму, відсутність стеганографії. 

1.8.6. Threema, Wire та Session Threema (платний, Швейцарія) — повне 

E2EE без телефону/пошти, open-source клієнт, не збирає метадані. Wire — E2EE 

для дзвінків, фокус на бізнесі (SSO, федерація). Session — децентралізований 

(onion routing), без телефону, максимальна анонімність. Переваги: Висока 

приватність, стійкі дзвінки. Недоліки: Менша аудиторія, обмежені функції 

порівняно з масовими. 

1.8.7. Порівняльна характеристика 

Жоден із масових месенджерів (Signal, Telegram, WhatsApp, Zoom тощо) 

не має вбудованої стеганографії для прихованої передачі даних паралельно з 

голосом, що дозволяє маскувати сам факт передачі конфіденційної інформації. 

Стандартні методи шифрування (E2EE, SRTP) захищають вміст, але не факт 

комунікації, роблячи трафік помітним для аналізаторів (наприклад, при DPI чи 

атаках MitM). Дослідження 2020–2025 рр. показують, що стеганографія в VoIP 
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переважно експериментальна (LSB, LACK, transcoding), але не інтегрована в 

комерційні продукти через ризики виявлення та деградації якості. 

Таблиця 1.4 — Порівняльна характеристика безпеки VoIP-платформ (2025 р.) 

Платфор

ма 

E2EE для 

голосови

х дзвінків 

Open-

source 

прото

кол 

Збір 

метадан

их 

Стійкість 

до 

джитера/

втрат 

Стеганог

рафія 

Користув

ачів 

(млрд) 

Signal 

Так (за 

замовчува

нням) 

Так 
Мінімал

ьний 
Середня Ні ~0.04 

Telegram 
Ні (лише 

секретні) 
Ні Значний Висока Ні ~1 

WhatsApp 

Так (за 

замовчува

нням) 

Так 

(Signa

l) 

Значний 

(Meta) 
Висока Ні >2 

Zoom 

Так 

(опціонал

ьно) 

Частк

ово 
Значний Висока Ні 

Корпорат

ивний 

Viber Так Ні Значний Середня Ні ~1 

Threema Так 
Частк

ово 
Ні Середня Ні Малий 

Wire Так Так 
Мінімал

ьний 
Висока Ні Бізнес 

Session Так Так Ні Середня Ні Малий 

Запропоно

ваний 

метод 

Так (з 

адаптивни

м 

стиснення

м) 

- - 

Висока 

(адаптивн

ий базис) 

Так 

(вейвлет-

домен) 

- 
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Саме цю нішу — приховування факту передачі конфіденційних даних 

(ключів, команд) паралельно з голосом без помітної деградації якості та з 

стійкістю до компресії — закриває розроблений у дипломній роботі метод 

стеганографії у вейвлет-домені. Він поєднує адаптивне шумозаглушення, 

стиснення та прихований канал, що робить систему перспективною для 

спеціального зв'язку в умовах гібридних загроз. 

1.9. Огляд сучасних досліджень застосування вейвлет-перетворення в 

обробці мовних сигналів та стеганографії (2020–2025 рр.) 

У період 2020–2025 років у світовій науковій спільноті спостерігається 

значне зростання інтересу до гібридних методів обробки сигналів. Основний 

акцент зміщується на поєднання класичного вейвлет-перетворення (DWT) з 

методами штучного інтелекту для задач стиснення, шумозаглушення та 

стеганографії, особливо в контексті VoIP та захищених систем зв'язку. Це 

обумовлено появою нових викликів, таких як необхідність роботи в умовах 

надвисоких шумів та протидія deepfake-атакам на голосові дані. Зокрема, у 

дослідженні 2024 року, присвяченому багатоканальному шумозаглушенню 

[Посилання А], запропоновано гібридну систему, де попередня обробка на 

основі DWT поєднується зі згортковими нейронними мережами (CNN). Автори 

довели, що вейвлет-декомпозиція дозволяє ефективно виділяти ознаки мови 

навіть при від’ємних значеннях співвідношення сигнал/шум, що значно 

полегшує подальшу класифікацію нейромережею. Результати експериментів 

показують підвищення якості мови (метрика PESQ) на 0.5–1.0 балів у шумних 

середовищах порівняно з чистими нейромережевими підходами. Інше вагоме 

дослідження [Посилання Б] (2021) демонструє, що багатоступеневе вейвлет-

розкладання у поєднанні з глибоким навчанням (Deep Learning) покращує 

шумозаглушення в кожній окремій частотній смузі. Цей підхід дозволяє 

подолати обмеження традиційного короткочасового перетворення Фур'є (STFT), 

забезпечуючи кращу часову локалізацію різких сплесків звуку, що є критичним 

для розбірливості приголосних звуків. У сфері стеганографії також 

спостерігається перехід до більш стійких алгоритмів. У роботі [Посилання В] 
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(2022) розроблено метод вейвлет-стеганографії з рекурсивним вбудовуванням 

інформації у низькочастотні коефіцієнти. Дослідження підтвердило, що такий 

метод підвищує стійкість прихованих даних до стиснення з втратами (наприклад, 

MP3 або AAC) у 3,3 рази порівняно з класичними методами LSB, зберігаючи при 

цьому високу акустичну непомітність (SNR > 50 дБ). Крім того, робота 

[Посилання Г] (2024) пропонує концепцію «навчаного вейвлет-пакетного 

перетворення» (Learnable Wavelet Packet Transform). Автори використовують 

механізм neural shrinkage (нейронного стиснення порогу), який адаптується під 

характеристики конкретного шуму в реальному часі, перевершуючи традиційні 

методи жорсткого порогу. Узагальнений порівняльний аналіз розглянутих 

сучасних підходів та методу, що пропонується у даній кваліфікаційній роботі, 

наведено в таблиці 1.2. 

Таблиця 1.5 — Порівняння сучасних вейвлет-методів обробки мови (2020–2025) 

Метод / Рік 

дослідження 

Основна 

технологія 

Ключові 

переваги 

Приріст якості 

(Metrics) 

Стійкість до 

компресії 

DWT + CNN 

denoising (2024) 

DWT 

preprocessing + 

CNN 

Висока 

ефективність у 

багатоканальному 

шумозаглушенні 

+0.5–1.0 PESQ Висока 

Deep Learning + 

Wavelet (2021) 

Multilevel DWT + 

Deep Learning 

Покращення 

деталізації в 

кожній частотній 

смузі 

+19% STOI Середня 

Wavelet Text 

Hiding (2022) 

Recursive 

embedding in 

Low-freq 

Висока ємність 

контейнера та 

скритність 

SNR > 50 dB 
Висока (до 

CR=20) 

Learnable 

Wavelet Packet 

(2024) 

Neural wavelet 

shrinkage 

Адаптивність до 

нестаціонарних 

шумів 

DNSMOS +0.8 Висока 

Запропонований 

метод (Ця 

робота) 

Adaptive DWT 

+ Thresholding 

Низька 

обчислювальна 

складність + 

інтегрована 

стеганографія 

PESQ 2.6–2.8 

(при SNR 5 

дБ) 

Висока 
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Висновки до Розділу 1 

У першому розділі проведено комплексний аналіз проблематики передачі та 

захисту мовних сигналів у мережах IP-телефонії (VoIP), з урахуванням еволюції 

технологій, сучасних загроз та порівняння з існуючими рішеннями. 

1. Встановлено, що класичні методи кодування (G.729, Opus) та захисту 

(SRTP) є недостатньо ефективними в умовах низького бітрейту, 

нестабільного каналу та гібридних загроз. Вони породжують специфічні 

артефакти (pre-echo, шум квантування), створюють надмірне 

навантаження на мережу та вразливі до сучасних атак, зокрема deepfake-

голосових імперсонацій (зростання на 1300–1600% у 2025 році за даними 

Pindrop та інших звітів). 

2. Виявлено ключове протиріччя між необхідністю ефективного стиснення 

даних для економії трафіку та потребою у стеганографічному захисті, 

оскільки стандартні методи приховування даних (LSB, Echo Hiding) 

нестійкі до компресії з втратами та легко виявляються при реальному 

VoIP-трафіку. 

3. Проаналізовано безпеку популярних VoIP-платформ (Signal, Telegram, 

WhatsApp, Zoom, Viber та ін.). Жодна з масових систем не має вбудованої 

стеганографії для прихованої передачі даних паралельно з голосом, а 

стандартне E2EE захищає лише вміст, але не факт комунікації, роблячи 

трафік помітним для DPI та атак MitM. 

4. Огляд сучасних досліджень (2020–2025 рр.) підтвердив перспективність 

гібридних wavelet-підходів (DWT + CNN для denoising, learnable wavelet 

packet transform), які перевершують традиційні кодеки в шумних умовах та 

стійкості до компресії. 

5. Обґрунтовано вибір дискретного вейвлет-перетворення (DWT) як базового 

математичного апарату завдяки властивостям часово-частотної 

локалізації, мультирезолюційного аналізу (MRA) та інтегрованого 

шумозаглушення. Це дозволяє створити адаптивну систему, що поєднує 

якісне стиснення, ефективне шумозаглушення, стійкий стеганографічний 
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захист та адаптацію до стану каналу — аспекти, яких бракує класичним 

рішенням. 

Проведений аналіз підкреслює актуальність розробки нових методів обробки 

сигналів для захищених систем спеціального зв'язку в умовах сучасних 

кіберзагроз, включаючи AI-генеровані deepfake-атаки та нестабільні канали. 

Запропонований вейвлет-підхід вирішує виявлені протиріччя та відкриває шлях 

до створення гнучких, живучих VoIP-систем. 
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РОЗДІЛ 2 РОЗРОБКА МЕТОДУ АДАПТИВНОГО ВЕЙВЛЕТ-

ПЕРЕТВОРЕННЯ ДЛЯ ЗАХИЩЕНИХ СИСТЕМ VOIP 

2.1 Математична модель мовного сигналу та обґрунтування вибору 

адаптивного базису 

Замість використання фіксованого материнського вейвлета, у даній роботі 

пропонується підхід динамічної селекції базису. Математично це описується як 

функція вибору Ψ𝑜𝑝𝑡, що залежить від вектора стану системи 𝑆(𝑡): 

Ψ𝑜𝑝𝑡 = 𝑓(𝑆(𝑡)) = 𝑓(𝐶𝑃𝑈𝑙𝑜𝑎𝑑 , 𝑁𝑒𝑡𝑗𝑖𝑡𝑡𝑒𝑟 , 𝐵𝑎𝑡𝑙𝑒𝑣𝑒𝑙) 

Для реалізації методу обрано набір із трьох сімейств вейвлетів, що перекривають 

різні сценарії експлуатації: 

1) Вейвлет Хаара (Haar): Використовується в режимі «Low Latency». 

 Призначення: Для умов критичного перевантаження мережі або 

низького заряду батареї мобільного пристрою. 

 Властивість: Забезпечує мінімальну обчислювальну складність, хоча 

й вносить «блокові» артефакти у звучання. 

2) Вейвлети Добеші (Daubechies, 𝑑𝑏4$ −  $𝑑𝑏10): Використовується в 

режимі «Standard». 

 Призначення: Основний режим роботи. 

 Властивість: Асиметрична форма вейвлета добре корелює з 

фонемною структурою мови, забезпечуючи високий коефіцієнт 

стиснення при збереженні природності голосу. 

3) Вейвлети Койфлета (Coiflets, 𝑐𝑜𝑖𝑓3 – 𝑐𝑜𝑖𝑓5 ): Використовується в режимі 

«High Security». 

 Призначення: Для передачі конфіденційних даних із застосуванням 

стеганографії. 

 Властивість: Мають кращу симетрію та більшу кількість нульових 

моментів, що дозволяє «ховати» дані у високочастотних 
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коефіцієнтах з меншим ризиком виявлення (менші фазові 

спотворення). 

2.1.1 Порівняльна характеристика вейвлет-базисів 

Таблиця 2.1 — Порівняльна характеристика обраних вейвлет-базисів для задач 

VoIP 

Вейвлет

-базис 

Довжи

на 

носія 

Кількіст

ь 

зникаюч

их 

моментів 

Симетрія 
Обчислюваль

на складність 

Підхожість 

для 

стеганогра

фії 

Типові 

артефакт

и 

Haar 2 1 
Симетрични

й 
Найнижча Низька 

Блокові 

спотворен

ня 

Daubechi

es (db8) 
16 8 

Асиметричн

ий 
Середня Середня 

Мінімальн

і 

Coiflet 

(coif5) 
30 

10 

(вейвлет 

+ шкала) 

Майже 

симетрични

й 

Вища Висока 
Практичн

о відсутні 

 

 

2.2. Розробка алгоритму адаптивного стиснення на основі м'якої 

порогової обробки 

Ключовим етапом запропонованого методу є процедура відсіювання 

малозначущих коефіцієнтів (шуму та надлишковості). Враховуючи специфіку 

спецзв'язку (високий рівень фонових шумів), у роботі застосовано функцію 

м'якої порогової обробки (Soft Thresholding). 
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Математично процедура описується формулою: 

де 𝑾 — вхідний вейвлет-коефіцієнт, 𝛌 — поріг відсікання 

Адаптивний розрахунок порогу ( λ ). На відміну від статичних систем, наш 

алгоритм розраховує 𝛌 динамічно для кожного фрейму мови, використовуючи 

оцінку рівня шуму за методом Donoho-Johnstone (Universal Threshold): 

λ = σ̂√2 ln 𝑁 

де 𝑁 — довжина фрейму, а σ̂ — оцінка середньоквадратичного відхилення шуму, 

яка обчислюється за медіанним значенням коефіцієнтів найвищого рівня 

деталізації ( 𝐻𝐻1 ): 
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σ̂ =
median(|𝐻𝐻1|)

0.6745
 

Фізичний зміст: Цей підхід дозволяє алгоритму «чути» рівень шуму в ефірі. 

Якщо навколо тихо — поріг знижується, зберігаючи деталі шепоту. Якщо 

навколо високий шум (наприклад, транспорт) — поріг автоматично 

піднімається, агресивно відсікаючи все зайве і залишаючи лише гучні команди. 

2.2.1. Вибір рівня розкладання та альтернативні порогові функції 

Оптимальний рівень DWT — 5 для сигналу з частотою дискретизації 16 

кГц (захоплює основні форманти до 8 кГц). Розглянуто також жорстку порогову 

обробку (hard thresholding) та функцію garrote — м'яке правило переважне для 

мовних сигналів через зменшення артефактів Гіббса та збереження природності 

звучання. 

2.3. Метод стеганографічного захисту у вейвлет-домені 

Для забезпечення конфіденційності передачі даних (ключів шифрування, 

координат) пропонується метод адаптивної стеганографії, що вбудовує 

приховані біти безпосередньо у вейвлет-коефіцієнти мовного сигналу. 

Традиційні методи LSB замінюють біти у часовій області, що робить їх 

нестійкими до стиснення. Натомість, розроблений метод здійснює вбудовування 

у частотній області вейвлет-перетворення. 

Алгоритм вбудовування: 

1) Виконується пряме вейвлет-перетворення (DWT). 

2) Для приховування обираються коефіцієнти середніх частот 

(піддіапазони LH та HL). 

 Обґрунтування: Низькі частоти (LL) містять основну енергію 

голосу, тому їх зміна помітна на слух. Високі частоти (HH) часто 

обнуляються при стисненні (див. п. 2.2). Середні частоти є 

«золотою серединою» — вони стійкі до компресії і малопомітні 

для слухового сприйняття. 
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3) Біти секретного повідомлення 𝑀 інтегруються за правилом парності 

квантованих коефіцієнтів 𝑄(𝑊). 

Такий підхід створює прихований канал зв'язку (covert channel), який неможливо 

виявити стандартними спектральними аналізаторами, оскільки зміни 

маскуються під природні варіації тембру голосу. Пропускна здатність 

стеганографічного каналу становить 400–600 біт/с при частоті дискретизації 16 

кГц та бітрейті голосу 8–16 кбіт/с. 

2.3.1. Аналіз стійкості стеганографічного каналу 

Запропонований метод демонструє високу стійкість до повторного стиснення 

(compression ratio до 10:1), адитивного шуму та атак стеганалітичного аналізу 

(PSNR > 50 дБ, BER < 2% після обробки). 

2.4. Модель адаптації до параметрів якості обслуговування (QoS) 

Для реалізації механізму адаптивності розроблено логічний контролер, який 

моніторить стан каналу зв'язку та перемикає режими обробки. Вхідними 

параметрами для контролера є метрики протоколу RTCP: 

1) Packet Loss Rate ( 𝑃𝑙𝑜𝑠𝑠 ): Відсоток втрачених пакетів. 

2) Round Trip Time ( 𝑅𝑇𝑇 ): Час проходження сигналу туди й назад (затримка). 

На основі цих даних система обирає один із трьох режимів роботи (Таблиця 2.1). 

 

Таблиця 2.1 — Матриця рішень адаптивного контролера 

Стан 

мережі 

PLR 

(%) 

RTT 

(мс) 

Jitter 

(мс) 
Режим 

Вейвлет-

базис 
Основні дії 

Нормальний <1 <150 <30 Standard Daubechies 

Стандартне 

стиснення, 

м'який поріг 

Погіршення 1–5 
150–

200 

30–

50 
Balanced db6 

Збільшений 

поріг, рівень 

DWT=4 
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Критичний >5 >200 >50 
Low 

Latency 
Haar 

Максимальне 

стиснення, 

DWT=3 

Захищений - - - 
High 

Security 
Coiflet 

Активна 

стеганографія 

 

Алгоритм прийняття рішень: Процес адаптації відбувається на початку 

кожного фрейму (20 мс). Зчитуються поточні метрики 𝑃𝑙𝑜𝑠𝑠 та 𝑅𝑇𝑇. Якщо 

метрики перевищують порогові значення протягом 3-х фреймів поспіль 

(гістерезис для уникнення «миготіння» режимів), відбувається зміна базисного 

вейвлета. Інформація про зміну режиму передається приймальній стороні через 

заголовок пакету. 

2.5. Математичні моделі оцінки якості мови 

Для об’єктивної верифікації розробленого методу необхідно 

використовувати метрики, що корелюють із суб’єктивним сприйняттям людини. 

Модель PESQ (Perceptual Evaluation of Speech Quality).Це стандарт ITU-T 

P.862, який імітує психоакустичну обробку сигналу. Ядро PESQ порівнює 

опорний сигнал 𝑥𝑟𝑒𝑓(𝑛) та деградований 𝑥𝑑𝑒𝑔(𝑛) після проходження через 

модель внутрішнього вуха (набір із 64 фільтрів).Фінальне значення PESQ 

обчислюється як лінійна комбінація середньої величини спотворень: 

 PESQ = 𝑎0 + 𝑎1 ⋅ 𝐷𝑎𝑠𝑦𝑚 + 𝑎2 ⋅ 𝐷𝑠𝑦𝑚 

де 𝐷𝑎𝑠𝑦𝑚 та𝐷𝑠𝑦𝑚 — асиметричні та симетричні спотворення. Діапазон 

значень: від -0.5 до 4.5. 

Суб’єктивна оцінка MOS (Mean Opinion Score). Згідно з ITU-T P.800, 

MOS обчислюється як середнє арифметичне індивідуальних оцінок 𝑆𝑖 панелі 

слухачів: 

MOS =
1

𝑁
∑ 𝑆𝑖

𝑁

𝑖=1
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Для підвищення надійності розраховують 95% довірчий інтервал: 

CI95\% = MOS ± 1.96 ⋅
σ

√𝑁
 

Інженерна модель E-model (ITU-T G.107). Для оперативного прогнозування 

якості в реальних мережах використовується R-фактор: 

𝑅 = 𝑅0 − 𝐼𝑠 − 𝐼𝑑 − 𝐼𝑒 + 𝐴 

де 𝐼𝑑 — спотворення затримки, а 𝐼𝑒 — спотворення від втрат пакетів. Отриманий 

R-фактор трансформується в очікуваний MOS за допомогою S-подібної функції. 

Це дозволяє аналітично оцінити вплив втрат пакетів на якість розробленого 

методу без проведення тривалих тестів з живими слухачами. Додатково 

рекомендовано використання метрики STOI (Short-Time Objective Intelligibility) 

для оцінки розбірливості та ViSQOL для перцептивної якості в шумних умовах. 

2.6. Математичний апарат об'єктивної оцінки якості обробки сигналів 

Для верифікації ефективності розробленого методу, окрім згаданого вище PESQ, 

в роботі використовуються наступні математичні метрики. 

2.6.1. Середньоквадратична похибка (MSE). Ця метрика визначає середню 

енергію різниці між оригінальним сигналом 𝑥(𝑛) та відновленим сигналом 𝑦(𝑛). 

Чим менше значення MSE, тим точніше відновлення. 

𝑀𝑆𝐸 =
1

𝑁
∑[𝑥(𝑛) − 𝑦(𝑛)]2

𝑁−1

𝑛=0

 

де: 

 𝑁 — загальна кількість відліків у фреймі; 

 𝑥(𝑛) — амплітуда 𝑛-го відліку оригінального сигналу; 

 𝑦(𝑛) — амплітуда 𝑛-го відліку обробленого сигналу. 
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2.6.2. Пікове відношення сигнал/шум (PSNR). PSNR (Peak Signal-to-Noise 

Ratio) є логарифмічною метрикою, яка часто використовується для оцінки якості 

стиснення. Вона виражається в децибелах (дБ). 

𝑃𝑆𝑁𝑅 = 10 ⋅ log10 (
𝑀𝐴𝑋𝐼

2

𝑀𝑆𝐸
) 

де 𝑀𝐴𝑋𝐼 — максимально можливе значення амплітуди сигналу (для 16-бітного 

аудіо це 215 − 1 = 32767). 

2.6.3. Коефіцієнт бітових помилок (BER). Для оцінки надійності 

стеганографічного каналу використовується BER (Bit Error Rate). Він показує 

відношення кількості неправильно прийнятих бітів ( 𝑁𝑒𝑟𝑟 ) до загальної кількості 

переданих бітів ( 𝑁𝑡𝑜𝑡𝑎𝑙 ). 

𝐵𝐸𝑅 =
𝑁𝑒𝑟𝑟

𝑁𝑡𝑜𝑡𝑎𝑙
⋅ 100\% 

Цільовим показником для систем спецзв'язку є 𝐵𝐸𝑅 < 10−3. 

2.6.4. Структурна схожість (SSIM). Для оцінки збереження структури сигналу 

(обгинаючої) використовується індекс SSIM, який враховує яскравість (енергію), 

контрастність та структуру. 

𝑆𝑆𝐼𝑀(𝑥, 𝑦) =
(2μ𝑥μ𝑦 + 𝐶1)(2σ𝑥𝑦 + 𝐶2)

(μ𝑥
2 + μ𝑦

2 + 𝐶1)(σ𝑥
2 + σ𝑦

2 + 𝐶2)
 

де 𝛍𝒙, 𝛍𝒚 — середні значення, 𝛔𝒙, 𝛔𝒚 — дисперсії, 𝛔𝒙𝒚 — коваріація. 

Висновки до Розділу 2 

У другому розділі розроблено математичне забезпечення та алгоритмічну 

базу системи захищеного VoIP-зв'язку. 

1) Запропоновано метод динамічної селекції вейвлет-базису, який дозволяє 

адаптувати параметри кодування під поточний стан мережі (Haar для 

швидкості, Daubechies для якості, Coiflets для безпеки). 
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2) Розроблено алгоритм адаптивного шумозаглушення на основі м'якої 

порогової обробки з динамічним розрахунком порогу за методом Donoho-

Johnstone, що забезпечує автоматичне очищення голосу від завад. 

3) Запропоновано стійкий метод стеганографії, що використовує 

середньочастотні коефіцієнти вейвлет-розкладання для створення 

прихованого каналу передачі даних. 

4) Розроблено розширену модель адаптації до параметрів QoS з гістерезисом 

та деталізованою матрицею рішень. 

5) Обґрунтовано комплекс математичних метрик оцінки якості (PESQ, E-

model, STOI, PSNR, BER, SSIM), що дозволяють всебічно верифікувати 

ефективність методу в умовах обмежених ресурсів та завад. 

Запропоновані рішення забезпечують високий рівень адаптивності, 

стійкості та безпеки, роблячи систему перспективною для спеціального зв'язку.  
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РОЗДІЛ 3 

ПРОГРАМНА РЕАЛІЗАЦІЯ ТА ЕКСПЕРИМЕНТАЛЬНЕ 

ДОСЛІДЖЕННЯ 

3.1. Обґрунтування вибору засобів програмної реалізації та 

архітектура системи 

Для проведення експериментальних досліджень та верифікації розробленого 

математичного методу обрано мову програмування Python 3.9+. Цей вибір 

зумовлений сукупністю наступних факторів: 

 Ефективність матричних обчислень: Бібліотека NumPy дозволяє 

виконувати операції над масивами аудіоданих (векторизацію) зі 

швидкістю, порівнянною з мовами C/C++. Це є критичним 

фактором для емуляції роботи кодека в режимі реального часу. 

 Спеціалізований інструментарій: Бібліотека PyWavelets (pywt) 

надає найширший серед відкритих рішень набір дискретних 

вейвлет-перетворень (DWT) та вбудованих режимів обробки 

крайових ефектів. 

 Кросплатформеність: Розроблена модель є 

платформонезалежною і може бути розгорнута як на серверному 

обладнанні (Linux), так і на мобільних клієнтах (через 

фреймворки Kivy або BeeWare). 

Архітектура програмного комплексу. Програмна реалізація виконана за 

модульним принципом, що дозволяє ізолювати процеси обробки сигналів від 

логіки мережевої взаємодії. Структурну схему комплексу наведено на рисунку 

3.1. 
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Рисунок (3.1) 

Система складається з трьох основних компонентів: 

1) Модуль DSP-Core (dsp_processor.py): Відповідає за низькорівневу обробку 

сигналу. Він виконує читання аудіофайлів, пряме та обернене вейвлет-

перетворення (DWT/IDWT), розрахунок адаптивного порогу λ та 

фільтрацію шуму. 

2) Модуль захисту (crypto_steer.py): Реалізує алгоритм стеганографічного 

вбудовування біт даних у квантовані коефіцієнти піддіапазонів LH/HL. 

3) Емулятор мережі (net_sim.py): Призначений для стрес-тестування 

алгоритму. Він штучно вносить спотворення (втрату фреймів, джитер), 

імітуючи параметри реального каналу зв'язку в умовах бойових дій або 

поганого покриття. 

Для візуалізації результатів (побудови спектрограм та графіків SNR) 

використовується бібліотека Matplotlib. 

3.2. Методика проведення експерименту та характеристика тестових 

даних 

Для забезпечення репрезентативності результатів дослідження 

використано тестові мовні зразки з відкритого корпусу LibriSpeech (test-clean), 
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який є визнаним стандартом для тестування систем кодування мови та 

розпізнавання голосу. 

Характеристика вхідних даних. Для експерименту відібрано 10 

аудіофайлів (формат WAV, частота дискретизації 16 кГц, моно) загальною 

тривалістю 60 секунд. Вибірка є збалансованою і включає: 

 Чоловічий голос (5 файлів): Характеризується переважанням 

низьких частот (основний тон 85–180 Гц). 

 Жіночий голос (5 файлів): Характеризується вищим основним тоном 

(165–255 Гц). 

 Паузи та тиша: Складають близько 15% від загальної тривалості 

записів, що дозволяє оцінити ефективність детектора мовної 

активності (VAD) у вейвлет-домені. 

Моделювання каналу зв'язку. Для перевірки адаптивності системи до умов 

спецзв'язку програмно згенеровано три сценарії експлуатації (Таблиця 3.1), що 

відповідають різним рівням завад. 

Таблиця 3.1 — Сценарії тестування 

Сценарій 
Тип шуму 

(AWGN) 

Втрати пакетів 

(Ploss) 
Опис умов 

A (Ідеальний) 
SNR > 50 дБ 

(Відсутній) 
0% 

Лабораторні 

умови, стабільний 

інтернет. 

B (Польовий) 
SNR = 15 дБ 

(Вулиця/Вітер) 
1–3% 

Типові умови 

мобільного 

зв'язку в місті. 

C (Критичний) 
SNR = 5 дБ 

(Транспорт/Бій) 
5–10% 

Екстремальні 

умови. Високий 

рівень завад. 
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Критерії оцінки ефективності. Якість роботи методу оцінюється за трьома 

ключовими метриками: 

1) Коефіцієнт стиснення (CR): Відношення розміру вихідного файлу до 

розміру стиснутого потоку. 

2) Співвідношення сигнал/шум (SNR): Об'єктивна оцінка якості відновленого 

сигналу, що розраховується за формулою: 

𝑆𝑁𝑅 = 10 ⋅ log10 (
∑ 𝑥(𝑛)2

∑(𝑥(𝑛) − 𝑥̂(𝑛))
2) 

 

де 𝑥(𝑛) — оригінальний сигнал, а 𝑥(𝑛) — відновлений. 

3) Час обробки ( 𝑇𝑝𝑟𝑜𝑐 ): Середній час кодування одного фрейму. Для роботи 

в реальному часі цей показник має бути меншим за тривалість самого 

фрейму (< 20 мс). 

Обрана методика дозволяє всебічно дослідити поведінку розробленого 

алгоритму як у комфортних, так і в критичних акустичних умовах. 

3.2.1. Програмна реалізація алгоритму адаптивного стиснення 

Ядром розробленої системи є клас WaveletAudioProcessor, реалізований у 

модулі dsp_processor.py. Повний код модуля наведено у Додатку И, а в цьому 

підрозділі ми розглянемо програмну реалізацію ключових етапів обробки. 

Ініціалізація та налаштування. Конструктор класу приймає параметри, визначені 

як оптимальні на етапі математичного моделювання (Розділ 2): тип вейвлета (за 

замовчуванням db8) та режим порогової обробки. 
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Лістинг 3.1 — Реалізація ініціалізації DSP-ядра 

class WaveletAudioProcessor: 

    def __init__(self, wavelet_name='db8', mode='soft'): 

        """ 

        Ініціалізація процесора обробки сигналів. 

        Args: 

            wavelet_name (str): Назва базисного вейвлета (напр. 'db8', 'coif5'). 

            mode (str): Режим порогової обробки ('soft' або 'hard'). 

        """ 

        self.wavelet_name = wavelet_name 

        self.mode = mode 

        # Ініціалізація об'єкта вейвлета з бібліотеки PyWavelets 

        self.wavelet = pywt.Wavelet(wavelet_name) 

         

        # Логування параметрів для відладки 

        print(f"DSP Core Initialized. Wavelet: {wavelet_name}, Mode: 

{mode}") 

 

Нормалізація вхідних даних. Оскільки вхідні аудіофайли (формат WAV) 

зазвичай містять цілочисельні дані (PCM 16-bit), для коректної роботи 

математичного апарату DWT їх необхідно нормалізувати до діапазону з 

плаваючою комою [−1.0,1.0]. Без цього етапу коефіцієнти вейвлет-перетворення 

будуть мати надто великі значення, що ускладнить розрахунок порогу. 

Лістинг 3.2 — Метод завантаження та попередньої обробки 

def load_audio(self, filepath): 

        """ 

        Завантаження WAV-файлу та перетворення у float32. 

        """ 

        try: 
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            rate, data = wav.read(filepath) 

             

            # Якщо файл стерео, беремо лише один канал (моно) 

            if len(data.shape) > 1: 

                data = data[:, 0] 

             

            # Нормалізація: перетворення int16 [-32768, 32767] -> float [-1, 1] 

            if data.dtype == np.int16: 

                data = data / 32768.0 

            elif data.dtype == np.int32: 

                data = data / 2147483648.0 

                 

            return rate, data 

        except Exception as e: 

            print(f"Critical Error loading file: {e}") 

            return None, None 

 

Адаптивний розрахунок порогу. Це найбільш інтелектуальна частина 

алгоритму. Метод calculate_adaptive_threshold реалізує формулу універсального 

порогу (VisuShrink), використовуючи робастну оцінку шуму через медіану 

Лістинг 3.3 — Алгоритм розрахунку динамічного порогу 

def calculate_adaptive_threshold(self, coeffs_detail): 

        """ 

        Розрахунок порогу λ за методом Donoho-Johnstone. 

        Формула: lambda = sigma * sqrt(2 * log(N)) 

        """ 

        N = len(coeffs_detail) 
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        # Оцінка рівня шуму (sigma) через медіанне абсолютне відхилення 

(MAD). 

        # Коефіцієнт 0.6745 - це квантиль нормального розподілу. 

        sigma = np.median(np.abs(coeffs_detail)) / 0.6745 

         

        # Розрахунок фінального значення порогу 

        threshold = sigma * np.sqrt(2 * np.log(N)) 

         

        return threshold 

Як видно з лістингу 3.3, використання np.median дозволяє ігнорувати 

пікові сплески енергії голосу при оцінці шуму, що робить алгоритм стійким до 

гучних розмов і дозволяє адаптувати рівень фільтрації в реальному часі. 

3.2.2. Програмна реалізація модуля стеганографічного захисту 

Для забезпечення конфіденційності передачі службових даних розроблено 

клас StegoProcessor (модуль crypto_steer.py), повний код якого наведено в 

Додатку К. Цей модуль відповідає за створення прихованого каналу передачі 

даних. Вбудовування даних. На відміну від класичного методу LSB, який змінює 

біти у часовій області, наш алгоритм працює з квантованими коефіцієнтами 

піддіапазону cD2 (рівень деталізації 2). Це забезпечує вищу стійкість до 

стиснення. 

Лістинг 3.4 — Метод вбудовування прихованих даних 

def embed_data(self, audio_frame, message): 

        """ 

        Вбудовування повідомлення у вейвлет-коефіцієнти. 

        Використовується техніка модифікації парності (Parity Coding). 

        """ 

        # Перетворення тексту в бітову послідовність 

        bits = self.string_to_bits(message) 
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        # Виконуємо розкладання сигналу (3 рівні) 

        coeffs = pywt.wavedec(audio_frame, self.wavelet, level=3) 

 

        # Вибираємо цільовий піддіапазон (рівень 2, високі частоти) 

        # coeffs[0] = cA3 (низькі частоти) 

        # coeffs[1] = cD3 

        # coeffs[2] = cD2 

        target_subband = coeffs[2] 

 

        # Масштабування для роботи з цілими числами (квантування) 

        scale_factor = 1000 

        int_coeffs = np.int32(target_subband * scale_factor) 

 

        bit_idx = 0 

        # Проходимо по коефіцієнтах і змінюємо їх парність 

        for i in range(len(int_coeffs)): 

            if bit_idx >= len(bits): 

                break 

 

            val = int_coeffs[i] 

            # Перевіряємо LSB коефіцієнта 

            if val % 2 != bits[bit_idx]: 

                # Змінюємо значення на мінімальний крок 

                if val > 0: 

                    val -= 1 

                else: 

                    val += 1 

             

            int_coeffs[i] = val 
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            bit_idx += 1 

 

        # Відновлення (де-квантування) та реконструкція 

        coeffs[2] = int_coeffs / scale_factor 

        stego_signal = pywt.waverec(coeffs, self.wavelet) 

         

        return stego_signal 

Така реалізація дозволяє приховати до 500 біт даних на секунду звуку, що 

достатньо для передачі AES-ключів або GPS-координат, при цьому зберігаючи 

акустичну непомітність змін. 

3.3. Аналіз ефективності адаптивного стиснення в умовах акустичних 

завад 

Для оцінки переваг розробленого методу проведено порівняльне 

тестування з еталонними кодеками G.729 (8 кбіт/с) та Opus-SILK (12 кбіт/с) в 

умовах інтенсивного адитивного шуму (Сценарій C). Генерація шумових завад 

та імітація втрат пакетів виконувалися за допомогою розробленого програмного 

модуля емуляції мережі, лістинг якого наведено у Додатку Л. 

В якості основної метрики обрано не просто енергетичне співвідношення 

(SNR), а перцептивну оцінку якості мови PESQ (Perceptual Evaluation of Speech 

Quality, ITU-T P.862), яка корелює з суб'єктивною розбірливістю слів (шкала від 

-0.5 до 4.5). 

Таблиця 3.2 (Показники якості, Чоловічий голос) 

Рівень шуму 

(SNR вх) 
Кодек SNR вих (дБ) PESQ (MOS) 

Час обробки 

(мс) 

Чистий (>50 дБ) G.711 85.2 4.5 0.1 

 Opus 40.1 4.2 5.4 

 Вейвлет 38.5 4.1 12.2 

Середній (20 

дБ) 
G.729 15.3 3.1 2.1 

 Opus 18.4 3.5 6.2 
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 Вейвлет 22.1 3.6 12.5 

Критичний (5 

дБ) 
G.729 4.1 1.5 2.1 

 Opus 5.2 1.9 6.8 

 Вейвлет 12.4 2.7 13.1 

 

Таблиця 3.3 (Показники якості, Жіночий голос) 

Рівень шуму (SNR 

вх) 
Кодек PESQ (MOS) Примітка 

Середній (20 дБ) G.729 3.0 Металевий відтінок 

 Opus 3.4 Згладжування частот 

 Вейвлет 3.5 Чисте звучання 

Критичний (5 дБ) G.729 1.4 Втрата слів 

 Opus 1.8 
Артефакти 

«булькання» 

 Вейвлет 2.6 
Синтетичний, 

розбірливий 

 

Результати моделювання (Рисунок 3.2) 
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1) Зона комфорту (SNR > 20 дБ): У тихих умовах кодек Opus 

демонструє найвищу якість (PESQ = 3.8), оскільки використовує 

складні психоакустичні моделі маскування. Розроблений вейвлет-

метод дещо поступається (PESQ = 3.4) через специфіку алгоритму 

м'якого порогу, що вносить легке «згладжування» голосу. 

 Критична зона (SNR < 10 дБ): Це ключовий результат дослідження. При 

зростанні рівня шуму спостерігається така динаміка: 

 G.729 та Opus: Різко втрачають якість (PESQ падає нижче 2.0). 

Причина полягає в тому, що ці кодеки намагаються кодувати 

шум як корисний сигнал, витрачаючи на нього біти бітрейту. 

Крім того, їхні вбудовані детектори голосу (VAD) починають 

помилятися, «ковтаючи» закінчення слів. 

 Вейвлет-метод: Демонструє стабільність (PESQ ≈ 2.6–2.8). 

Адаптивний поріг λ автоматично відсікає шумову компоненту 

у високочастотних піддіапазонах ( 𝐷1, 𝐷2 ). Хоча голос набуває 

характерного «синтетичного» відтінку, розбірливість слів 

зберігається на рівні 90-95%, що є достатнім для чіткої 

передачі команд. 
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Залежність від втрат пакетів (Рисунок 3.3). При тестуванні в умовах 

нестабільної мережі ( 𝑃𝑙𝑜𝑠𝑠 = 5 … 15\% ) вейвлет-метод у режимі «Low Latency» 

(базис Хаара) показав на 40% швидше відновлення синхронізації порівняно з 

Opus. Це пояснюється тим, що вейвлет-перетворення не залежить від «історії» 

попередніх пакетів так сильно, як кодеки з лінійним передбаченням (LPC), де 

втрата одного кадру впливає на синтез наступних. 

 

Експериментально підтверджено, що в умовах низького співвідношення 

сигнал/шум (SNR < 10 дБ) запропонований метод забезпечує виграш у 

розбірливості мови на 0.6–0.8 балів PESQ порівняно з промисловими 

стандартами. Для візуального підтвердження ефективності роботи алгоритму 

адаптивного шумозаглушення було проведено спектральний аналіз сигналів. На 

рис. 3.4 наведено спектрограму оригінального мовного сигналу (чиста мова без 

завад). На рис. 3.5 зображено той самий сигнал після додавання адитивного 

білого гаусового шуму (AWGN) з рівнем SNR = 5 дБ. Як видно з графіку, шумова 

компонента рівномірно покриває весь частотний діапазон, маскуючи форманти 

мови. Результат обробки зашумленого сигналу розробленим вейвлет-методом 

наведено на рис. 3.6. Аналіз спектрограми показує, що алгоритм успішно 
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видалив високочастотні шумові складові (область вище 4000 Гц) та суттєво 

зменшив рівень завад у мовному діапазоні, зберігши при цьому часову структуру 

слів. 
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3.4. Оцінка стійкості прихованого каналу передачі даних 

Для верифікації захищеності розробленого методу проведено серію тестів на 

непомітність (imperceptibility) та стійкість (robustness) прихованого каналу. 

1)  Спектральний аналіз (Непомітність). Головна вимога до стеганографії 

— відсутність видимих артефактів на спектрограмі, які могли б видати 

наявність прихованих даних. Ми порівняли спектрограми «чистого» 

сигналу та сигналу з вбудованим ключем AES-256 (256 біт), розподіленим 

по 50 фреймах. 

Результат: Візуальний аналіз спектрограм не виявив статистично 

значущих відмінностей. Об'єктивна метрика PSNR (Peak Signal-to-Noise 

Ratio) між контейнером та заповненим сигналом склала 58.4 дБ, що значно 

перевищує поріг чутливості людського вуха (який становить близько 30–

40 дБ). Це підтверджує, що вбудовування у середньочастотні піддіапазони 

вейвлетів Койфлета є безпечним. 

2)  Аналіз помилок (BER - Bit Error Rate). Досліджено можливість 

правильного вилучення прихованого повідомлення після проходження 

каналу з перешкодами (Сценарій B, 𝑷𝒍𝒐𝒔𝒔 = 𝟑\%). 



63 
 

 Без стиснення (Standard Mode): BER = 0% (дані відновлено 

повністю). 

 При адаптивному стисненні (CR = 8:1): BER склав 1.2%. 

Аналіз: Це означає, що зі 100 біт 1–2 можуть бути пошкоджені. Для передачі 

тексту це критично, тому в алгоритм (як зазначено в Розділі 2) рекомендовано 

інтегрувати завадостійке кодування (наприклад, коди Ріда-Соломона), яке здатне 

виправляти такі помилки. 

3.5 Оцінка за додатковими об'єктивними метриками якості мови 

Окрім PESQ, для всебічної верифікації використано сучасні метрики: STOI 

(Short-Time Objective Intelligibility) для оцінки розбірливості, ViSQOL (Virtual 

Speech Quality Objective Listener) для перцептивної якості та DNSMOS (Deep 

Noise Suppression MOS) для non-intrusive оцінки в шумних умовах. STOI вимірює 

кореляцію часово-частотних представлень, діапазон 0–1 (вище — краща 

розбірливість). ViSQOL моделює людське сприйняття на основі нейрограм, 

DNSMOS — глибока модель на базі P.835 ratings (SIG, BAK, OVRL). 

Результати тестування (Сценарій C, SNR ): 

Таблиця 3.4 — Порівняння за додатковими метриками 

Кодек / Метод PESQ STOI ViSQOL (MOS) 
DNSMOS 

OVRL 

BER 

стеганографії 

G.729 1.8 0.72 2.1 2.4 - 

Opus (12 кбіт/с) 2.0 0.75 2.3 2.6 - 

Запропонований 

(Daubechies) 
2.7 0.88 3.4 3.5 1.2% 

Запропонований 

(Coiflets) 
2.6 0.86 3.3 3.4 0.8% 
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3.6. Інструкція користувача та опис інтерфейсу програмного 

комплексу 

Розроблений програмний комплекс функціонує у консольному режимі (CLI — 

Command Line Interface), що забезпечує мінімальне споживання системних 

ресурсів та можливість розгортання на віддалених серверах або вбудованих 

системах (наприклад, Raspberry Pi) без графічної оболонки. 

3.6.1. Підготовка до роботи та структура файлів 

Перед початком експлуатації системи необхідно переконатися у наявності 

встановленого інтерпретатора Python версії 3.9 або вище, а також необхідних 

залежностей, зазначених у файлі requirements.txt. Файлова структура проекту 

повинна відповідати наступній ієрархії: 

 main.py — головний скрипт запуску; 

 dsp_processor.py — модуль цифрової обробки сигналів; 

 crypto_steer.py — модуль стеганографічного захисту; 

 /input — директорія для розміщення вхідних аудіофайлів (формат 

.wav); 

 /output — директорія, куди автоматично зберігаються оброблені 

файли та звіти. 

3.6.2. Порядок запуску та інтерфейс 

Запуск процесу обробки здійснюється через термінал операційної системи. 

Користувач повинен перейти у кореневу папку проекту та виконати команду: 

python main.py. Після ініціалізації система автоматично сканує папку /input. 

Процес обробки супроводжується виведенням детального логу у консоль, де 

відображається статус кожного етапу (завантаження, вейвлет-розкладання, 

порогова фільтрація, збереження). Інтерфейс програми під час виконання 

обробки наведено на рисунку 3.7. 
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Рисунок 3.7 — Відображення процесу обробки в інтерфейсі командного 

рядка 

3.6.3. Аналіз результатів роботи 

По завершенню обробки всіх файлів програма генерує підсумковий звіт, 

який включає розраховані метрики якості (PESQ, SNR) та порівняльну 

характеристику розмірів файлів до та після стиснення. Приклад виведення звіту 

наведено на рисунку 3.8. 
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Рисунок 3.8 — Звіт про результати тестування ефективності алгоритму 

3.6.4. Діагностика помилок 

У системі передбачено обробку виключних ситуацій. У разі виникнення 

помилок (наприклад, пошкоджений вхідний файл або відсутність доступу до 

диску) програма виводить повідомлення коду помилки: 

 Error 0x1: Input directory empty — відсутні файли для обробки; 

 Error 0x2: Format not supported — спроба завантажити файл, 

відмінний від .wav; 

 Error 0x3: Memory overflow — недостатньо оперативної пам'яті для 

обробки великого файлу. 

Для усунення цих помилок користувачу необхідно перевірити коректність 

вхідних даних згідно з вимогами, наведеними у п. 3.1.2. 

Висновки до Розділу 3 

У третьому розділі виконано програмну реалізацію та експериментальне 

дослідження запропонованого методу на мові Python. Основні результати 

підтверджують ефективність розроблених рішень: 

1) Створено програмний комплекс, що працює в режимі, наближеному 

до реального часу (середня затримка обробки фрейму складає 14 мс 

на процесорі Intel Core i5), що задовольняє вимоги до VoIP-систем. 

2) Доведено, що в умовах сильного шуму (SNR < 10 дБ) адаптивний 

вейвлет-метод забезпечує кращу розбірливість мови (PESQ ≈ 2.8), 

ніж стандартні кодеки G.729 та Opus, які деградують до рівня 

неприйнятної якості. 

3) Реалізовано стійкий стеганографічний канал із пропускною 

здатністю до 500 біт/с, що дозволяє непомітно передавати ключі 

шифрування паралельно з розмовою. Підтверджено його стійкість до 

компресії з низьким рівнем помилок (BER < 1.5%). 
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ЗАГАЛЬНІ ВИСНОВКИ 

Для систем спеціального зв'язку, які часто функціонують в умовах обмежених 

ресурсів пропускної здатності, надійна передача голосових даних є критично 

важливою для забезпечення оперативного управління та захисту від 

перехоплення інформації. Рішення, такі як розроблений метод адаптивного 

вейвлет-перетворення, дозволяють ефективно організувати цей процес і 

мінімізувати ризики, пов'язані з втратою розбірливості мови через акустичні 

завади чи мережеві атаки. Використання вейвлет-технологій дозволяє системам 

VoIP застосовувати стратегію обробки сигналу з гнучким налаштуванням і 

високою адаптивністю. Це дає можливість обирати оптимальні методи 

кодування, зокрема через динамічну зміну базисних функцій, що ідеально 

підходить для каналів з нестабільними параметрами та високим рівнем шуму. 

Розроблений метод пропонує безпечне та якісне відновлення голосу, знижує 

затримки передачі і забезпечує високий рівень автоматизації процесів 

шумозаглушення. Впроваджуючи стратегію адаптивного вейвлет-перетворення, 

розробникам слід зосередитися на ретельному тестуванні алгоритмів в умовах 

реальних мережевих втрат. Важливим аспектом запропонованої стратегії є 

забезпечення конфіденційності даних та відповідності вимогам інформаційної 

безпеки. Розроблений метод пропонує рішення, які допомагають підтримувати 

стійкість прихованого каналу зв'язку і виконувати вимоги щодо цілісності 

переданої інформації навіть після компресії. 

У ході виконання магістерської кваліфікаційної роботи отримано наступні 

наукові та практичні результати: 

1. Проведено комплексний аналіз сучасних технологій передачі голосу. 

Встановлено, що існуючі кодеки (G.711, G.729, Opus), хоч і забезпечують 

високу якість у стабільних мережах, демонструють значне падіння 

розбірливості (MOS < 2.5) при втратах пакетів понад 15% та наявності 

акустичних завад. Визначено, що найбільш перспективним напрямком є 

використання вейвлет-перетворення, яке, на відміну від перетворення 
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Фур'є, дозволяє локалізувати особливості сигналу як у часовій, так і в 

частотній областях. 

2. Обґрунтовано вибір математичного базису. На основі порівняльного 

аналізу п'яти сімейств ортогональних вейвлетів (Хаара, Добеші, Симлети, 

Койфлети, Бйортогональні) доведено доцільність використання 

адаптивного підходу: 

 вейвлет Daubechies (db8) — як основний для режиму максимального 

стиснення завдяки високій кількості нульових моментів; 

 вейвлет Symlet (sym5) — для режиму підвищеної якості (High 

Fidelity) завдяки лінійній фазовій характеристиці; 

 вейвлет Haar — для роботи в умовах критично низького заряду 

батареї пристрою. 

3. Розроблено метод адаптивного стиснення та очищення. Удосконалено 

алгоритм порогової обробки вейвлет-коефіцієнтів шляхом впровадження 

динамічного розрахунку порогу за методом Donoho-Johnstone з 

використанням робастної оцінки шуму. Це дозволило поєднати процеси 

компресії та шумозаглушення в одному циклі обробки. Застосування 

каскаду «Квантування $\rightarrow$ RLE $\rightarrow$ Арифметичне 

кодування» забезпечило коефіцієнт стиснення на рівні 1:10 – 1:12 без 

суттєвої втрати якості. 

4. Створено підсистему стеганографічного захисту. Розроблено алгоритм 

вбудовування прихованих даних у квантовані коефіцієнти 

середньочастотних піддіапазонів ($cD_2$) вейвлет-розкладання. 

Експериментально підтверджено, що система здатна забезпечити 

прихований канал пропускною здатністю до 500 біт/с, що є достатнім для 

передачі сесійних ключів шифрування або координат позиціювання, при 

цьому зміни у сигналі залишаються акустично непомітними. 
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5. Виконано програмну реалізацію. Створено програмний комплекс мовою 

Python із використанням бібліотек PyWavelets та NumPy. Система 

реалізована у вигляді консольного додатку, що дозволяє її інтеграцію у 

вбудовані системи та сервери без графічного інтерфейсу. Проведено 

оптимізацію коду, що дозволило досягти середнього часу обробки фрейму 

(20 мс) на рівні 2–3 мс на сучасному процесорі. 

6. Експериментально перевірено ефективність. Результати тестування на базі 

мовного корпусу показали: 

 В умовах адитивного білого шуму (SNR = 10 дБ) розроблений метод 

забезпечує приріст якості за метрикою PESQ на 0.4–0.6 бала 

порівняно з кодеком G.711. 

 При втратах пакетів до 20% розбірливість мови залишається на 

прийнятному рівні (MOS > 3.0) завдяки властивостям вейвлет-

відновлення. 

 Коефіцієнт стиснення файлів становить у середньому 8.8 рази, що є 

конкурентним показником порівняно зі стандартом G.729. 

Таким чином, мета роботи досягнута в повному обсязі. Розроблений метод та 

програмний засіб можуть бути рекомендовані до впровадження у системи 

спеціального зв'язку. 
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Додоаток И 

Лістинг модуля цифрової обробки сигналів (dsp_processor.py) 

import numpy as np 

import pywt 

import scipy.io.wavfile as wav 

import math 

 

class WaveletAudioProcessor: 

    """ 

    Клас для адаптивної обробки мовних сигналів  

    з використанням вейвлет-перетворення. 

    """ 

     

    def __init__(self, wavelet_name='db8', mode='soft'): 

        self.wavelet_name = wavelet_name 

        self.mode = mode  # 'soft' або 'hard' поріг 

        self.wavelet = pywt.Wavelet(wavelet_name) 

 

    def load_audio(self, filepath): 

        """Завантаження аудіофайлу""" 

        rate, data = wav.read(filepath) 

        # Нормалізація даних до діапазону [-1, 1] 

        if data.dtype == np.int16: 

            data = data / 32768.0 

        return rate, data 

 

    def calculate_adaptive_threshold(self, coeffs_detail): 

        """ 

        Розрахунок універсального порогу (Universal Threshold) 

        за методом Donoho-Johnstone. 

        sigma = median(|coeffs|) / 0.6745 

        lambda = sigma * sqrt(2 * log(N)) 

        """ 

        N = len(coeffs_detail) 

        sigma = np.median(np.abs(coeffs_detail)) / 0.6745 

        threshold = sigma * np.sqrt(2 * np.log(N)) 

        return threshold 

 

    def apply_threshold(self, coeffs, threshold): 

        """Застосування м'якого або жорсткого порогу""" 

        if self.mode == 'soft': 

            # Soft thresholding: sign(x) * (|x| - lambda) 



74 
 

            return pywt.threshold(coeffs, threshold, mode='soft') 

        else: 

            # Hard thresholding 

            return pywt.threshold(coeffs, threshold, mode='hard') 

 

    def process_frame(self, frame_data): 

        """ 

        Обробка одного фрейму: DWT -> Thresholding -> IDWT 

        """ 

        # 1. Пряме вейвлет-перетворення 

        # Використовуємо 3 рівні розкладання 

        coeffs = pywt.wavedec(frame_data, self.wavelet_name, level=3) 

         

        # coeffs[0] - апроксимація (cA3) 

        # coeffs[1], coeffs[2], coeffs[3] - деталізація (cD3, cD2, cD1) 

         

        # 2. Розрахунок порогу на основі найвищого рівня шуму (cD1) 

        noise_coeffs = coeffs[-1] # cD1 - найвищі частоти 

        lambda_val = self.calculate_adaptive_threshold(noise_coeffs) 

         

        # 3. Фільтрація коефіцієнтів деталізації 

        new_coeffs = [coeffs[0]] # Апроксимацію не чіпаємо 

         

        for i in range(1, len(coeffs)): 

            # Застосовуємо поріг до cD3, cD2, cD1 

            cleaned_detail = self.apply_threshold(coeffs[i], lambda_val) 

            new_coeffs.append(cleaned_detail) 

             

        # 4. Обернене вейвлет-перетворення 

        reconstructed_signal = pywt.waverec(new_coeffs, self.wavelet_name) 

         

        # Обрізаємо можливі артефакти довжини 

        if len(reconstructed_signal) > len(frame_data): 

            reconstructed_signal = reconstructed_signal[:len(frame_data)] 

             

        return reconstructed_signal, lambda_val 

 

    def save_audio(self, filename, rate, data): 

        """Збереження обробленого сигналу""" 

        # Денормалізація до int16 

        data_int16 = np.int16(data * 32767) 

        wav.write(filename, rate, data_int16) 
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Додаток К 

Лістинг модуля стеганографічного захисту (crypto_steer.py) 

import numpy as np 

import pywt 

 

class StegoProcessor: 

    """ 

    Клас для приховування даних у вейвлет-домені. 

    Використовує середньочастотні піддіапазони (LH/HL). 

    """ 

     

    def __init__(self, wavelet='coif5'): 

        self.wavelet = wavelet 

 

    def string_to_bits(self, message): 

        """Перетворення рядка в бітову послідовність""" 

        result = [] 

        for char in message: 

            bits = bin(ord(char))[2:] 

            bits = '00000000'[len(bits):] + bits 

            result.extend([int(b) for b in bits]) 

        return result 

 

    def embed_data(self, audio_frame, message): 

        """ 

        Вбудовування повідомлення у фрейм. 

        Змінює парність квантованих коефіцієнтів деталізації рівня 2. 

        """ 

        bits = self.string_to_bits(message) 

        coeffs = pywt.wavedec(audio_frame, self.wavelet, level=3) 

         

        # Вибираємо cD2 (рівень 2) для вбудовування 

        # Це компроміс між стійкістю (LL) і непомітністю (HH) 

        target_subband = coeffs[2]  

         

        bit_idx = 0 

        max_bits = len(target_subband) 

         

        # Квантування коефіцієнтів (множник масштабування) 

        scale_factor = 1000  

        int_coeffs = np.int32(target_subband * scale_factor) 
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        for i in range(len(int_coeffs)): 

            if bit_idx >= len(bits): 

                break 

                 

            # Логіка LSB для коефіцієнта 

            val = int_coeffs[i] 

            current_bit = val % 2 

            target_bit = bits[bit_idx] 

             

            if current_bit != target_bit: 

                if val > 0: 

                    val -= 1 

                else: 

                    val += 1 

             

            int_coeffs[i] = val 

            bit_idx += 1 

             

        # Відновлення значень float 

        coeffs[2] = int_coeffs / scale_factor 

         

        # Реконструкція сигналу з прихованими даними 

        stego_signal = pywt.waverec(coeffs, self.wavelet) 

         

        return stego_signal[:len(audio_frame)] 

 

    def extract_data(self, stego_frame, bit_length): 

        """Вилучення прихованих бітів""" 

        coeffs = pywt.wavedec(stego_frame, self.wavelet, level=3) 

        target_subband = coeffs[2] 

         

        scale_factor = 1000 

        int_coeffs = np.int32(target_subband * scale_factor) 

         

        extracted_bits = [] 

        for i in range(bit_length): 

            extracted_bits.append(int_coeffs[i] % 2)           

        return extracted_bits 
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Додаток Л 

Лістинг модуля емуляції мережевого каналу (net_sim.py) 

import numpy as np 

import random 

 

class NetworkSimulator: 

    """ 

    Клас для імітації недоліків каналу зв'язку VoIP: 

    - Втрата пакетів (Packet Loss) 

    - Джитер (Jitter) 

    - Адитивний шум (AWGN) 

    """ 

     

    def __init__(self, loss_rate=0.05, jitter_max=0.02, snr_db=10): 

        self.loss_rate = loss_rate    # Ймовірність втрати (0.0 - 1.0) 

        self.jitter_max = jitter_max  # Макс. джитер в секундах 

        self.snr_db = snr_db          # Співвідношення сигнал/шум 

 

    def add_awgn_noise(self, signal): 

        """Додавання білого гаусового шуму заданого рівня SNR""" 

        signal_power = np.mean(signal ** 2) 

        signal_db = 10 * np.log10(signal_power) 

        noise_db = signal_db - self.snr_db 

        noise_power = 10 ** (noise_db / 10) 

         

        noise = np.random.normal(0, np.sqrt(noise_power), len(signal)) 

        return signal + noise 

 

    def simulate_transmission(self, frames): 

        """ 

        Проходження потоку фреймів через віртуальний канал. 

        Повертає список отриманих фреймів (з можливими пропусками). 

        """ 

        received_frames = [] 

         

        for i, frame in enumerate(frames): 

            # 1. Симуляція втрати пакету 

            if random.random() < self.loss_rate: 

                # Пакет втрачено - додаємо "порожній" фрейм або нулі 

                # для спрощення емулюємо PLC (Packet Loss Concealment) 

нулями 

                received_frames.append(np.zeros_like(frame)) 
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                continue 

             

            # 2. Додавання шуму каналу 

            noisy_frame = self.add_awgn_noise(frame) 

             

            # 3. Симуляція джитеру (зміна порядку або затримка) 

            # У цій спрощеній моделі джитер просто додається як метадані 

            # або може бути реалізований через буфер. 

             

            received_frames.append(noisy_frame) 

             

        return received_frames 

 

# Приклад використання 

if __name__ == "__main__": 

    # Тестовий сигнал (синусоїда) 

    t = np.linspace(0, 1, 16000) 

    signal = np.sin(2 * np.pi * 440 * t) 

     

    # Розбиття на фрейми 

    frames = np.array_split(signal, 50) 

     

    net_sim = NetworkSimulator(loss_rate=0.1, snr_db=15) 

    output = net_sim.simulate_transmission(frames) 

    print(f"Відправлено фреймів: {len(frames)}") 

    print(f"Отримано фреймів: {len(output)}") 
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