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РЕФЕРАТ 

 

Текстова частина дипломної роботи 89 с., 37 рис., 11 табл., 17 джерел. 

Об’єкт дослідження- розподілені системи зберігання та обробки даних 

Предмет дослідження- моделі та методи резервування і відновлення даних 

Мета роботи- дослідження моделей і методів оптимізації збереження та 

доступності інформаційних ресурсів в розподілених системах обробки даних. 

Методи дослідження. У роботі використовувалися методи, засновані на 

положеннях загальної теорії зв'язку, теорії ймовірності, теорії графів, теорії аналізу 

ризику, теорії комплексного оцінювання багатовимірних об'єктів. 

 

У дипломній магістерській роботі досліджено особливості побудови 

розподілених системах, проведено аналіз основних чинників, що призводять до 

порушення збереження і доступності інформації. Виконано аналіз методів 

резервування та відновлення інформації, орієнтовні на успішне вирішення 

підвищення надійності віддаленого зберігання даних в розподілених системах. 

Проведено класифікацію та аналіз основних стратегій оперативного резервування 

інформаційних масивів і програмних модулів, які використовуються в вузлах 

обчислювальних мереж. Розглянуто методи відновного резервування 

інформаційних масивів і програмних модулів розподілених систем, проводиться їх 

класифікація та аналіз. Проаналізована методика вибору оптимального рівня 

захисту центру обробки даних від аварій і катастроф на основі методу векторної 

стратифікації. Розроблено методи оптимізації підсистеми забезпечення 

доступності інформаційних ресурсів в розподілених системах обробки даних, та 

проведена практична реалізація запропонованого комплексу методів. 

 

ІНФРАСТРУКТУРА, КОРПОРАТИВНА МЕРЕЖА, ПРОВАЙДЕР, VPN, 

ОПЕРАТОР, ТЕРИТОРІАЛЬНО-РОЗПОДІЛЕНА, АУТЕНТИФІКАЦІЯ, ЗАПИТ, 

АЛГОРИТМ, ПРОТОКОЛ, СТРАТЕГІЯ, ДОСТУПНІСТЬ, РЕЗЕРВ, ЦЕНТР 

ОБРОБКИ ДАНИХ, СХОВИЩЕ, РЕЗЕРВУВАННЯ, ВІДНОВЛЕННЯ. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 

ВЛ - Високовольтних лініях 

ВОЛЗ-  Волоконно-оптичні лінії зв'язку  

ВР – Відновний ресурс 

ЕЦП - Електронного цифрового підпису 

ІТ – Інформаційні технології 

КС - Кабельні системи; 

ОР- Оперативний резерв 

ПК- Персональний комп’ютер 

РРЛ - Радіорелейний зв'язок 

СЗ- Супутниковий зв'язок; 

СУБД -  Система управління базами даних 

ЦОД – Центр обробки даних 

DOO (Degraded Operations Objective) - Допустиме уповільнення виконання 

операцій системою 

DWDM (Dense Wavelength Division Multiplexing)- Технологія ущільнення 

оптичних каналів. 

IBP (Internet Backbone Provider) -  Інтернет-магістральний постачальник 

IP(Internet Protocol)- Інтернет протокол 

ISP (Internet Service Provider)- Інтернет сервіс-провайдери 

LAN (Local Area Network) –Локальна мережа 

NRO (Network Recovery Objective) - Мінімальна смуга пропускання мережі 

OSI (open systems interconnection basic reference model ) - Базовая цільова 

модель взаємодії відкритих систем 

RPO (Recovery Point Objective) - Цільова точка відновлення 

RTO (Recovery Time Objective) – Час відновлення 

TCP  (Transmission Control Protocol)- Протокол управління передачею 

VPN (Virtual Private Network) - Віртуальна приватна мережа 

WAN (Wide Area Network) - Глобальна комп'ютерна мережа 

 

https://ru.wikipedia.org/wiki/Transmission_Control_Protocol


ВСТУП 

 

Актуальність дослідження. Прискорений розвиток засобів 

телекомунікацій, локальних та глобальних комп’ютерних мереж стимулює в 

останнє десятиліття інтенсивний розвиток технологій зберігання та обробки даних. 

В той же час вимагає різкого зниження витрат на виконання виробничих функцій, 

мобільності персоналу, можливості доступу до необхідної інформації і роботи з 

нею в будь-якій точці світу, підвищення ефективності інвестицій в інформатизацію 

організацій і підприємств забезпечується багатьма факторами, одним з яких є 

підвищення рівнів збереження і доступності інформаційних ресурсів 

(інформаційних масивів, баз знань і програмних модулів) і ефективне управління 

ними. 

В умовах ринкової економіки і конкуренції, ефективність корпоративних 

розподілених систем обробки даних все більше зв'язується із забезпеченням 

безперервності підтримуваних ними бізнес- процесів. При цьому автоматизована 

система повинна забезпечувати певний рівень збереження і доступності 

інформаційних ресурсів при обмеженнях на вартість створення і експлуатації даної 

системи. 

При збільшенні масштабів розподілених систем, організації доступу до 

корпоративних інформаційних ресурсів, наявності віддалених мобільних 

користувачів, збільшується ризик руйнування ІР, втрати доступу до ІР через вихід 

з ладу апаратного забезпечення і каналів зв'язку. Це призводить до появи ряду 

нових загроз для інформаційної безпеки систем, зниження ефективності 

підтримуваних системою виробничих процесів. З іншого боку, використання 

інфраструктури глобальних мереж, створює можливості застосування нових і 

модифікації вже відомих методів підвищення збереження і доступності 

інформаційних масивів, баз знань і програмних модулів. Комплексне вирішення 

завдань підвищення збереження і доступності ІР в розподільних системах може 

бути забезпечено розробкою і широким застосуванням формалізованих моделей і 

прикладних методів аналізу і синтезу механізмів підвищення катастрофо- і 



відмовостійкості розподілених систем, що використовують канали зв'язку 

глобальної мережі Інтернет. 

Існуючі в даний час моделі і методи в основному орієнтовані на локальну 

оптимізацію окремих характеристик доступності ІР і підтримуючої інфраструктури 

(апаратного забезпечення, каналів зв'язку і т.д.), а також збереження ІР і не 

забезпечують належного комплексного, взаємопов'язаного рішення з оптимізації 

рівнів доступності та збереження ІР при проектуванні розподілених систем 

зберігання даних. 

У зв'язку з цим обрана тема дипломної роботи є вельми актуальною. 

Ступінь наукової розробки. У магістерській роботі розроблена комплексна 

методика оптимізації рівнів збереження і доступності інформаційного ресурсу в 

розподілених системах, що дозволяє створювати економічно обґрунтовані 

підсистеми захисту. В результаті проведених наукових досліджень, аналізу 

сучасних вимог були отримані наступні результати: 

- сформульовані вимоги до створення відмовостійкої розподіленої системи, 

що забезпечуює необхідні рівні збереження і доступності інформаційних ресурсів 

для авторизованих користувачів; 

- проведено аналіз основних факторів і характеристик, що визначають 

доступність і збереження інформаційних ресурсів в розподілених системах; 

Практичне значення одержаних результатів. Розглянуті в роботі моделі і 

методи формують науково-методичне забезпечення ефективних засобів 

підвищення рівнів збереження і доступності інформаційних ресурсів в 

розподілених системах. 

Розроблені методи, алгоритми та інструментальні засоби можуть бути 

використані при розробці комерційних розподілених систем широкого класу і 

призначення в науково-дослідних, проектних організаціях і обчислювальних 

центрах, комерційних організаціях. 

Публікації. Результати проведених наукових досліджень у магістерській 

роботі, доповідалися на 2-х наукових конференціях, опубліковано 1 статтю. 

 

 



1 АНАЛІЗ ІСНУЮЧИнХ МЕТОДІВ ЗАБЕЗПЕ нЧЕННЯ ДОСТУПНнОСТІ 

ІНФОРМАнЦІЙНИХ РЕСУРСІ нВ В РОЗПОДІ нЛЕНИХ СИСТЕМА нХ 

ОБРОБКИ ДАНИХ 

 

1.1 Особливності побудовни розподінлених систем обробки даних 

 

В даний час ІТ-інфраструктура багатьонх великих компанінй значно 

ускладннилася і перетвонрилася в географнічно розподінлену глобальнну структунру. Цей 

процес в силу об'єктивних причин зачіпає все більше число компанінй. Подібна ІТ-

інфраструктура поступонво стає погано керованною і погано синхроннізованої з 

централньним офісом, що вимагає при цьому значних витрат на її підтрим нку [1]. 

При проектунванні сучаснинх розподінлених систем обробки даних зазвича нй 

керуютьнся вимогам ни, висунутними бізнесонм підприєнмства. Вони, незалежнно від 

розмірінв компанінї, потраплняють в 4 категорнії [1], [2]: 

1. Консоліндація систем зберіганння - перехід від розрізннених, фрагменнтованих 

систем до централнізованих систем, що дозволя нє консоліндувати витрати, підтрим нку 

і висококнваліфікований персона нл в центрах обробки даних. Безліч систем 

зберіга нння розгляднається як один ресурс, динамічнно виділяєнться в залежнонсті від 

актуальнних потреб. При цьому знижуютнься витрати на підтрим нку і супровінд, 

з'являється можливінсть централнізованого контролню за системанми. Чим вище рівень 

централнізації управлінння, тим менше витрат йде на інсталя нцію та підтримнку 

функціоннування цієї інфрастнруктури (Наприклад, за рахунок відмови від підтримнки 

в віддале нних офісах функціонналу з резервнного копіюва нння/відновлення даних, 

поштовинх серверінв і ін.). Якщо розвива нти цю аналогіню далі, віддаленні офіси 

перетвонрюються в тонких клієнтінв замість робочих станцій в клієнт-серверній 

архітекнтурі. 

2. Спільне викорис нтання даних дозволя нє знизити час відгуку мережі, 

доступнність інформа нції, програм нного забезпе нчення, зменшитни дублюва нння даних, 

а також організнувати множиннний доступ до даними за технолонгією SAN, 

здійснюнвати балансунвання наванта нження, зменшитни необхід нний ресурс зберіганння 



даних, спростинти резервунвання даних і знизити витрати на інфрастнруктуру 

зберіга нння. 

3. Резервунвання даних і сервісінв. Зростанння цінностні даних тягне за собою 

необхід нність забезпенчення їх збереже нння і доступнності. Системнним методом 

вирішенння даного завданння є викориснтання додатко нвих ресурсінв (копій або 

передіс нторій інформа нційних масивів і програм нних модулів, каналів зв'язку і т.д.) 

для резервунвання, що дозволя нє значно зменшитни вплив руйнуютнь ці елементни 

факторінв на ефективнність функціоннування системи в цілому. 

4. Аварійнне відновлнення даних. Втрата доступнності до важливинх даних через 

аварії і катастрноф може обійтисня компанінї в величезнну суму. 

Організаційно-технічні заходи щодо захисту від катастрноф дозволя нють піти 

від єдиної точки втрати даних, яка виникає завдяки консолі ндації зберіга нння і 

обробки даних в єдиному центрі. При це процес обробки даних повинен бути 

відновлнений за мінімал ньну час. Для відновлнення процесу обробки даних після 

аварії або катастрнофи повинні бути відновлнені як інформа нційні масиви і програмнні 

модулі, так і інфрастнруктура (Сервера, мережа передачні даних, живленння, 

кондицінювання і т.д.), необхіднні для роботи автоматнизованої системи. Загальн на 

схема типовою розподінленої IT-інфраструктури наведен на на рис. 1.1. 

Розподілена корпора нтивна IТ-інфраструктура є накладе нну мережу зв'язку, яка 

об'єднує локальнні мережі філій компанінї. При цьому дана накладе нна мережа 

будуєтьнся поверх транспонртної мережі, що складаєнться із сукупнонсті власних, 

орендовнаних і загальннодоступних WAN каналів (в т.ч. каналів зв'язку мережі 

Інтерне нт). 

 В якості каналів зв'язку на фізичнонму рівні викорис нтовуються: 

- Волоконнно-оптичні лінії зв'язку (ВОЛЗ); 

- Радіоре нлейний зв'язок (РРЛ); 

- Супутнинковий зв'язок; 

- Кабельн ні системи; 

- ВЧ зв'язок по високовнольтних лініях (ВЛ). 



Розподілена ІТ-інфраструктура організ нації призначнена для вирішенння 

наступнних основнинх завдань: 

- формува нння єдиного телеком нунікаційного просторну організнації; 

- побудовна універс нальної транспонртної середовнища для підключнення 

призначнених для користунвача мереж; 

- забезпе нчення реалізанції технолонгічних і бізнес-процесів організнації; 

- надання доступу до інформанційних ресурсінв організнації зацікавнленим 

державнним і приватнним особам; 

- забезпенчення сучаснонго рівня управлінння та моніторнингу 

телеком нунікаційних ресурсінв організнації. 

 

Рис.1.1. Загальнна схема розподінленої корпора нтивної мережі, побудовнаної з 

викорис нтанням каналів мережі Інтернент 

 

Вимоги, які пред'являлися розробнникам при створеннні мережі Інтернент, 

дають ключ до розумінння принципнів її побудовни, структунри і особливностей 

функціоннування.  

Мережа Інтерне нт - це глобальнна мережа, що складає нться з автоном нних 

систем, викориснтовують для передачні стек протоконлів TCP/IP, і з'єднаних між 

собою маршрутнизаторами, званими граничн ними шлюзами [3]. В 

Як автоном нних систем можуть виступанти опорні мережі, регіонанльні мережі 

та мережі користунвачів. Автоном нна система - це мережа, яка перебувнає під 

незалежнним управліннням, така як мережа універс нитету або комерцінйної компанінї. 



Структурна схема сучаснонї мережі Інтерне нт предста нвлена на рис.1.2. Основу 

мережі Інтерне нт складаюнть високош нвидкісні магістрнальні опорні мережі, з'єднані 

між собою через точки обміну трафіконм - хаби в термінонлогії SFN - моделі [4]. 

Регіонанльні мережі, як правило, підключнені до пунктів обміну трафіконм, 

сполученним з декількнома опорнимни мережам ни. Кінцевинми користунвачами послуг 

Інтерне нт називаюнться юридичнні або фізичні особи, які спожива нють або навмиснні 

спожити інтерне нт-послуги, що не припускнають викорис нтовувати ці послуги для 

безпосе нредній перепрондажу третім особам. 

Провайдером (оператором інтернент-доступу) називаєнться оператонр зв'язку, 

надає послуги доступу до мережі Інтерне нт, тобто послуги передач ні даних між 

кінцевинм обладнаннням користунвача або мережею передач ні даних іншого оператонра 

зв'язку і будь-який інформа нційно-обчислювальної мережею (системою) або 

окремої ПК, підключненої до мережі Інтерне нт. 

Провайдер інтерне нт-доступу, що надає іншого провайд нера інтерне нт-доступу 

можливінсть забезпе нчення своїм клієнта нм доступу до ресурсінв мережі Інтерне нт, що 

знаходя нться поза мережею даного оператонра, називає нться UpStrea нm провайд нером. 

Провайдери інтерне нт-доступу за функціоннально-географічною ознакою 

поділяюнться на такі типи: 

- магістрнальні оператонри (Internet Backbonнe Provideнr - IBP) - оператонри 

міжрегінональних IP-мереж, що забезпе нчують перенес нення інтерне нт-трафіку між 

регіона нми країни і за кордон; 

- кінцеві провайд нери (інтернет сервіс-провайдери - ISP), діючі на 

регіона нльному або локальнному рівні (відповідно - регіона нльні ISP і локальнні ISP) - 

оператонри регіонанльних або локальнних IP-мереж, що забезпе нчують надання 

інтерне нт-послуг кінцевинм користунвачам. 

Визначальними ознакам ни IВР є: 

- наявніснть як мінімум трьох високопнродуктивних вузлів мережі передачні 

даних IР-вузлів), розташонваних в різних суб'єктах країни і пов'язаних між собою 

високош нвидкісними каналам ни зв'язку (власними або орендовнаними); 



- можливінсть підключнення IP-мереж інших оператонрів інтерне нт-послуг на 

швидкос нті 2 Мбіт/с і вище; 

- безпосе нредню взаємод нію з мережам ни найбільнших світовинх UpStrca нm 

провайд нерів; 

 

Рис. 1.2. Структунрна схема мережі Інтерне нт. 

 

- забезпе нчення клієнта нм зв'язності з українсньким сегментном мережі інтерне нт 

і світовинм Інтерне нтом. 

Визначальними ознакам ни ISP є: 

-  наявніснть вузла (вузлів) доступу для підключнення кінцевинх користунвачів за 

допомог ною різних технічнних рішень і мереж доступу (dial up, виділенна лінія, мережі 

передачні даних і т. д.); 

- підключнення до мережі Upstrea нm провайд нера. 

Інтернет сервіс-провайдери (ISP) об'єднуються в регіонанльну мережу. 

Абонентські мережі користунвачів підключнаються до провайд нерів послуг 

доступу до мережі Інтерне нт. 

Українським сегментном мережі Інтерне нт називаюнться мережі передачні даних, 

що входять в мережу Інтерне нт, і контентн-ресурси (інформація або служби, послуги, 

доступнні через мережу) мережі Інтерне нт, що функціоннують на територнії Укараїнни 

[7]. Структунрна схема  сегментна мережі Інтерне нт предста нвлена на рис.1.3. 

Регіональні мережі (WAN - Wide Area Networkн) з точки зору архітекнтури і 

протоконлів практичнно не відрізнняються від світовинх. В регіонанльних мережах 



зазвича нй не викориснтовуються трансокнеанські кабелі, але це відміннність не може 

розгляд натися як принципнове. Регіонанльні мережі вирішуюнть проблем ну формува нння 

з LAN (локальних мереж) мереж регіонінв і цілих країн і навіть наднацінональних 

мереж (наприклад, E-BONE для Європи). Як правило, ці мережі будуютьнся з 

викорис нтанням протоконлів SDH, ATM, ISDN, Frame Relay або X.25. Архітекнтурно 

такі мережі формуютнься з каналів зі схемою точка-точка і потужнинх комутатнорів-

мультиплексорів. 

З таких фрагмен нтів формуютнься і опорні мережі (BackBone), які дозволя нють 

скоротинти число кроків від вузла до вузла. У цих мережах в основнонму 

викорис нтовуються оптоволноконні транспонртні системи, а там де це нерентанбельно, 

супутнинкові або радіоре нлейні канали. 

 

Рис. 1.3. Сегмент мережі Інтерне нт країни. 

 

З появою корпора нтивних мереж типу Інтране нт поняття локальн ної та 

регіона нльної мереж стали частковно перекринватися. для користунвача 

Інтранет все вузли такої мережі є локальнними, хоча і можуть відстоя нти на 

сотні або навіть тисячі кілометнрів один від одного. По суті мережі інтранент є 

накладе нними мережамни по відноше ннню до регіонанльних мереж (WAN). Інтерне нт 

також слід віднестни до числа накладенних мереж по відноше ннню до WAN [2],[5]. 

В якості особливностей територніально-розподілених IT-інфраструктур 

сучаснинх компанінй, найбільнш істотнинх з точки зору інформа нційної безпеки, можна 

вказати наступн ні: 



- розподінлена гетерогненна 1Т-інфраструктур включає в себе локальнні мережі 

з різними периметнрами безпеки, канали зв'язку глобальнних мереж, як знаходя нться 

в власнос нті компанінї, так і орендовнані; 

- канали зв'язку виходятнь за межі контролньованої зони; 

- для передачні даних викориснтовуються канали зв'язку мереж загальнного 

користунвання, в тому числі канали мережі Interneнt; 

- територніально-розподілена корпора нтивна мережа може мати кілька точок 

підключнення до мережі Interneнt; 

- на кількох виробнинчих майданчниках можуть перебувнати критичнно важливі 

сервера, в доступі до яких можуть потребунвати співроб нітники, що працюютнь на 

інших майданчниках, мобільнні користунвачі, співроб нітники інших організнацій; 

викорис нтання віддале нного мобільнного доступу до ресурсінв корпорантивної мережі; 

- багато критичнно важливі бізнес-процеси орієнтонвані на викорис нтання 

інформа нційних систем, тому до доступнності інформа нційних сервісінв висуваюнться 

жорсткі вимоги; не вся територніально-розподілена IT-інфраструктура може 

контролнюватися мережевними і/або системнними адмініснтраторами організнації. 

Таким чином, викорис нтання в складі IT-архітектури організнації 

загальннодоступною мережевної середовнища, подібнонї Інтерне нт, робить вкрай 

актуальнними питання забезпе нчення безпеки інформа нційних ресурсінв і IT-сервісів. 

Для успішнонго протистнояння загрозанм потрібнна організнація системи захисту, що 

складає нться з декількнох рівнів і що включає в себе засоби захисту периметнра, 

організнації захищенних приватнних мереж VPN (Virtual Private Network - Віртуалньна 

приватнна мережа), антивірнусного ПО, засоби аутентинфікації і авторизнації [2]. 

Відкриті канали зв'язку на базі протоконлу TCP/IP мають досить серйознні 

проблем ни з точки зору інформа нційної безпеки. 

Ігнорування цих проблем може призвес нти до тяжких наслідкнів для 

незахищ нених мереж. Помилки при проектунванні сервісінв TCP/IP, складнінсть 

конфігунрації хостів, вразливні місця, що з'явилися в ході написанння програм і ряд 

інших причин в сукупнонсті роблять непідго нтовлені мережі відкритними і 

вразливними для діяльнонсті зловмис нників. Ряд служб TCP і UDP погано 



забезпе нчують безпеку в сучаснонму середовнищі в мережі Інтерне нт. При мільйоннах 

користунвачів, підключнених до мережі Інтерне нт, залежнінсть від мережі Інтерне нт 

багатьо нх організнацій і промислнових підприєнмств, недолікни в мережевних службах, 

широка доступнність вихіднонго коду і автоматнизованих засобів проникн нення в 

системи створююнть серйознні проблем ни із забезпенченням безпеки. Сполуче нні з 

Інтерне нтом мережі зазнаютнь значног но ризику атак з боку зловмис нників. На рівень 

ризику впливаюнть наступнні фактори: 

- число систем в мережі; 

- ефективнність функціоннування служб, які викорис нтовуються в мережі; 

- спосіб з'єднання мережі з Інтернентом; 

- профіль мережі або інформа нція про її існуванння 

- ступінь готовно нсті організнації до вирішенння проблем безпеки. 

На рис. 1.4. предстанвлений типовий варіант розподі нленої корпора нтивної IТ-

інфраструктури, побудовнаної з викорис нтанням резервунвання інформа нційних 

ресурсінв і обладнанння, розміщенних в центрі обробки даних, а також каналів 

глобальнних мереж зв'язку, що з'єднують дані інформанційні ресурси з кінцевинми 

користунвачами. 

Незважаючи на викориснтання надмірнності, предста нвлена на рис.1.4. схема 

має єдину точку відмови - корпорантивний центр обробки даних. 

При виході з ладу всієї площадкни доступнність інформа нційних ресурсінв для 

кінцевинх користунвачів може бути порушенна на тривалинй термін. 

 

Рис. 1.4. Розподінлена корпорантивна IТ-інфраструктура 

 



Щоб уникнутни подібнонго розвиткну подій, викорис нтовують резервнні центри 

обробки даних. На рис.1.5. предста нвлений фрагмен нт типовою схеми організнації 

корпорантивної IТ- інфрастнруктури, побудовнаної з резервунванням центрів обробки 

даних. 

Аналіз показує, що об'єднання інформа нційних ресурсінв розрізннених 

підрозд нілів в єдину систему забезпенчує певні переваг ни, проте перешкондою на цьому 

шляху є висока вартістнь організнації та підтрим нки власних «безпечних» каналів 

зв'язку, за якими має йти обмін інформа нцією. Виходом з цього стали розробкна і 

впровад нження способінв з'єднання комп'ютерів, при якому інформанція, переданна по 

загальннодоступних каналах зв'язку, виявлялнася захищенної від перехопнлення і 

декодувнання третіми особами. 

 

Рис.1.5. Схеми організнації корпорантивної ІТ- інфрастнруктури 

 

Сукупність мережевних сполук, що викорис нтовуються для встановнленн 

з'єднання між приватнними (private) мережам ни за допомог ною громадсньких (Public) 

каналів, отримал на назву віртуалньних приватнних мереж (Virtual Private Network, 

VPN). При цьому захист інформа нційних потоків, передан них через відкритні канали 

зв'язку, забезпе нчується за рахунок рішення наступн них основнинх завдань [6]: 

- Взаємна аутенти нфікація сторін при встановнленні мережнонго з'єднання. 

Аутентинфікація здійснюнється на основі багаторназових і однораз нових паролів, 

цифровинх сертифінкатів, протоконлів суворої аутенти нфікації, і забезпе нчує 

встановнлення VPN-з'єднання тільки між повнова нжними мережевними об'єктами. 



- Авторизнація та управлінння доступонм. авторизнація передбанчає надання 

сторона нм, вже довели свої повнова нження, певних видів обслугонвування, зокрема, 

різних способінв фільтра нції і шифрува нння їх трафіку. 

- Забезпе нчення конфіденнційності та достовінрності передавнаної інформа нції. 

Конфіде ннційність забезпе нчується за допомог ною алгоритнмів симетри нчного і 

асиметр ничного шифрува нння. 

Достовірність даних, що передаюнться забезпенчується за допомог ною 

технолонгії електроннного цифровонго підпису (ЕЦП). 

- Реаліза нція політикни безпеки організ нації. забезпенчується за рахунок 

централнізованого управлінння засобамни захисту (VPN- агентам ни). 

Схема взаємод нії двох сегментнів корпорантивної мережі через відкритні канали 

мережі Інтерне нт за допомог ною VPN - з'єднання предста нвлена на рис.1.6. 

 

Рис. 1.6. Схема взаємоднії двох сегментнів корпора нтивної мережі через 

відкритні канали мережі Інтерне нт за допомог ною VPN 

 

В цьому випадку для протистнояння загрозанм, що виникаюнть при 

викорис нтанні загальннодоступних каналів зв'язку, потрібнна організнація системи 

захисту, що складаєнться з декількнох рівнів і включає в себе засоби захисту 

периметнра, організнації захищенних приватнних мереж VPN (Virtual Private Network н) - 

Віртуалньна приватнна мережа), антивірнусного ПО, засобів аутенти нфікації і 

авторизнації. Один з типових варіантнів підключнення локальнної мережі до мережі 

Інтерне нт предста нвлений на рис.1.7. Можна виділитни три основні завданн ня, пов'язані 

із захистонм периметнра локальнної мережі: 



- забезпе нчення захисту інформа нційних ресурсінв локальнної мережі від загроз з 

боку зовнішнніх мереж; 

- забезпенчення надійнонго і безпечнного інформа нційного обміну між вузлами 

локальнної мережі і віддаленними мережнинми об'єктами (Віддалені мобільнні 

користунвачі, мережі філій організнації і т.д.); 

- припине нння зловживнання користунвачами локальнної мережі популярнними 

Інтерне нт-службами, перш за все електроннною поштою і WWW. 

 

Рис.1.7. Варіант підключнення локальнної мережі до мережі Інтерне нт 

 

При побудовні системи захисту кожен її рівень вносить додатко нві тимчасонві 

затримкни в передачну даних по каналах зв'язку, збільшунє вартістнь системи і може 

служити додатко нвою точкою виникненння відмов. Тому слід строго витримунвати 

баланс між цінністню захищаюнться ресурсінв і міцністню створювнаної системи 

захисту. 

Узагальнена схема обміну даними між двома вузлами з викорис нтанням 

каналів зв'язку глобальнних мереж наведенна на рис.1.8. виникненння відмов можливо 

на кожному з наведенних рівнів. 

Нехай ймовірнність відмови кожного з зображе нних одинадцняти елементнів 

дорівнюнє q1…q11 відповіндно. При відсутнності резервунвання кожен з елементнів буде 

предста нвляти собою точку відмови. Тому резервунвання є необхіднним заходом. 

Показнинки надійнонсті при цьому розрахонвуються відомим ни методамни. 

 



 

Рис.1.8. Узагальннена схема обміну даними між двома вузлами з 

викорис нтанням каналів зв'язку глобальнних мереж 

 

Слід зазначинти, що існують два типи мережевних вузлів: кінцеві вузли та 

комунікнаційні вузли. Прикінцневі вузли створююнть або спожива нють інформа нцію, 

передан ну по мережі. Через комунікнаційні вузли інформа нція проходинть, але вони не 

створююнть і не спожива нють її. Прикінцневі (Термінальні) вузли виконуюнть і деякі 

комунікнаційні функції. 

Традиційні мережі і телеком нунікаційні канали утворююнть фізичнинй рівень 

мережі. Реальна тополог нія мережі може динамічнно змінюва нтися, хоча его і 

відбува нється зазвича нй непомітнно для учасникнів. При роботі мережі 

викорис нтовуються десятки протоко нлів. У будь-яких комунікнаційних протоконлах 

важливе значенн ня мають операцінї, орієнтонвані на встановнлення зв'язку (connection-

oriented) і операцінї, які не потребунють зв'язку (Connectionless - "безладні", ISO 

8473). Інтерне нт викорис нтовує обидва типи операцінй [5]. При першому типі 

користунвач і мережу спочаткну встановнлюють логічнинй зв'язок і тільки потім 

починаюнть обмін даними. 

Причому між окремим ни пересилнаються блоками даних (пакетами) 

підтрим нується взаємод нія. "Нескладні" операцінї не передбанчають встановнлення 

будь-якого зв'язку між користунвачем і мережею (наприклад, протоконл UDP) до 

початку обміну. Окремі блоки переданних даних в цьому випадку абсолютнно 

незалежнні і не вимагаюнть підтверндження отриманння. 

Пакети можуть бути втраченні, задублінровани або доставл нені не в порядку їх 

відправнки, причому ні відправнник, ні одержувнач будуть про це оповіще нні. Саме до 



цього типу належитнь базовий протоко нл Інтернент – IP протоконл, який буде 

намагатнися надісланти пакети за призначненням, але не дає ніяких гарантінй доставкни. 

Пакети можуть бути втраченні на своєму шляху в 

Внаслідок переваннтаження каналів або маршрутнизаторів, або канал може 

просто повністню вийти з ладу. Помилки при передачні також можуть пошкодинти 

пакет. Для забезпенчення працезднатності мережі у вузла-джерела повинен бути 

спосіб повторюнвати доставкну пакетів до тих пір, поки вони не будуть доставлнені 

без спотворнень. Це завданння вирішує протоконл TCP (Transmission control protoco нl) 

- протоконл управлінння передачнею. До завдань протоко нлу TCP також входить 

управлінння швидкіснтю передачні щоб уникнутни переваннтажень в каналах і 

маршрутнизаторах. Протоконл TCP є механізнм, який функціоннує на комп'ютерах 

джерела і адресатна повідомнлень. Протоконл TCP (transmission control protoco нl, RFC-

793, -1323) на відміну від протоконлу UDP здійснюнє доставкну дейтагрнам, званих 

сегментнами, у вигляді байтови нх потоків з встановнленням з'єднання. 

Передбачається, що одержувнач пакета практичнно завжди посилає 

відправннику пакет-відгук. Відправнник може послати чергови нй пакет, що не 

чекаючи отриман ння від одержувнача підтверндження про прийом поперед ннього 

пакету. Таким чином, може бути послано до пакетів, перш ніж буде отриманний 

відгук на перший пакет (протокол "ковзного вікна "). У протоконлі TCP" ковзне 

вікно "використовується для регулювнання трафіку і перешконди переповннення 

буферів. 

Розмір вікна в сегментнах визнача нється співвід нношенням: 

 

де В смуга пропускнання каналу в біт/с, 

MSS - максима нльний розмір сегментна в бітах, a window - в сегментнах, 

RTT час подорожні пакету до адресатна і назад. 

Кінцевою метою регулювнання трафіку є встановнлення відповіндності між 

темпом передачні і можливонстями прийому. Причино ню переваннтаження може бути 

не тільки обмежен ність розміру буфера, але і недоста нтня пропускнна здатніснть якоїсь 

ділянки каналу. 



Розглянемо передачну великої послідо нвності пакетів від комп'ютера S до 

комп'ютера S. Для управлінння процесонм передачні, Про підтвернджує прийом 

кожного вірно прийнятного пакета квитиронванием цього пакета для S. 

Протокол комп'ютера S містить лічильн ник і таймери. Лічильн ник 

викорис нтовується для того, щоб S, після відправнки N пакетів, на які ніхто не почув 

підтверндження, більше пакетів не передавнав. Наприклнад, S може послати N пакетів 

і чекати підтверндження отриманння першого пакету, перш ніж відправнити (N + 1) -

ий пакет, і т.д. Якщо N мало і якщо у S між відправнкою пакету і отриман нням 

підтверндження (квітірованія) пройде Т секунд, і, отже, за Т секунд S отруює 

приблизнно N пакетів. Таким чином, змінюючни N, комп'ютер S може змінюва нти 

швидкіснть передачні і коригувнати наванта нження на маршрутнизаторах. Ідея TCP 

полягає в тому, що S зменшує N, коли S вважає, що в мережі наступинла 

переваннтаження, і збільшунє N в іншому випадку. S може виявити виникне нння 

переваннтаження по затримцні приходу квитирунющего повідом нлень (тобто за часом 

Т). Збільше нння Т, таким чином, вказує на переваннтаження і є приводонм для того, 

щоб зменшитни N. 

Визначимо середнє число сеансів зв'язку, необхід нних для безпоминлкової 

передачні пакета інформанції через мережу, що викорис нтовує стек протоконлів TCP/IP. 

Для вирішенння даного завданння викориснтовуємо регенер нативний метод [3]. Нехай 

передавнач посилає приймач на пакети. передачна може виявитинся невдало ню (містити 

помилкин) і вимагатни повторе нння з ймовірнністю q. Необхіднно визначинти середнє 

число сеансів зв'язку, необхід нних для безпоминлкової передачні пакета інформа нції. 

Граф станів системи предста нвлений на рис. 1.9. 

 

 



Рис.1.9. Граф станів системи  

 

Одним із способінв вирішенння цього завданння є розрахуннок розподінлу числа 

необхід нних сеансів зв'язку X [3]. тут по визначеннню, випадконва величинна має 

геометр ничний розподінл з параметнром р ∈ [0, 1], тобто 

 

Звідси випливанє, що 

𝐸{𝑋} =
1

1−𝑞
                                                      (1.1) 

Даний метод важко застосонвувати в ряді більш складнинх ситуацінй. 

Розглянемо інший підхід до вирішенння поставлненого завданння [3]. Нехай 

випадконва величинна X дорівнюнє 1 з ймовірнністю 1-ц, якщо перший сеанс зв'язку 

буде успішнинм. Тоді X дорівнюнє 1 + Y з ймовірнністю q, коли розподінл Y відповіндає 

розподінлу X. Дійсно, перший невдалинй сеанс зв'язку відбуденться з вірогід нністю ц, 

після чого необхід нно повторинти передачну, так що число сеансів, що залишилнися 

після першого невдало нго, статистнично еквівалнентно випадконвої величинни X. Таким 

чином, можна записатни, що 

𝑋 = {
1 + 𝑌 із ймовірі нстю 𝑞

1 з ймовірнністю (1 − 𝑞)
} 

Y не залежитнь від результнату першого сеансу зв'язку. отже, 

𝐸{𝑋} = (1 − 𝑞) + 𝑞[1 + 𝐸{𝑌}] 

𝐸{𝑌} = 𝐸{𝑋}, так як 𝑋 і 𝑌 статистнично еквівалнентні. Звідси випливанє, що 

𝐸{𝑌} = (1 − 𝑞) + 𝑞 + 𝑞𝐸{𝑋} = 1 + 𝑞𝐸{𝑋} 

 

Вирішуючи дане рівнянння щодо Е {X}, отримає нмо 

𝐸{𝑋} =
1

1 − 𝑞
 

Розглянемо модель передавнача і приймачна, які здійснюнють обмін пакетам ни 

через обчислюнвальну мережу, що існує на основі стека протоконлів TCP / IP [3]. 

Нехай успішна передачна займає Т одиниць часу. Якщо передачна закінчинлася 

невдаче ню, то необхід нно затратинти Т + а одиниць часу, щоб зрозумінти, що передачна 



не пройшла (а - час, необхід нне для прийому негативнного підтверндження). нехай 

необхід нно визначинти середнінй час, який потрібенн для успішнонї передачні. Граф 

станів системи предста нвлений на рис. 1.10. 

 

Рис. 1.10. Граф станів системи  

 

Нехай 𝜏 - час, що минув до першого вдалого сеансу зв'язку. Тоді можна 

записатни: 

𝐸{𝜏} = (1 − 𝑞)𝑇 + 𝑞[𝑇 + 𝛼 + 𝐸{𝜏}] 

Вирішивши рівнянння щодо Е { 𝜏}, отримає нмо –  𝐸{𝜏} =
𝑇+𝑎(1−𝑝)

𝑝
 

Дана модель може бути застосонвана і в більш складнинх ситуацінях. 

Припустнимо, що пакет необхіднно без помилок передатни через три послідонвно 

з'єднані ланки лінії. Передачна по кожній ланці вимагає Т секунд, а ймовірнність 

правильнної передачні становинть 1-р. Якщо перша, друга або третя передачні невдалі, 

передавнач виявить це, відповіндно, через Т + а, Т + 2а, або Т + 3а інтерва нлів часу. 

Граф станів системи в цьому випадку предста нвлений на рис. 1.11. 

 

 

Рис.1.11.Граф станів системи  [ T+a,1-p] Помилкан 



 

Позначивши через 𝜏 загальнний час передачні, за яке передаєнться пакет надійде 

в пункт призначнення без помилок, отримає нмо: 

𝐸{𝜏} = (1 − 𝑝)(𝑇 + 𝑎 + 𝐸{𝜏}) + 𝑝[𝑇 + 𝑇1] 

𝑇1 = (1 − 𝑝)(𝑇 + 2𝑎 + 𝐸{𝜏}) + 𝑝[𝑇 + 𝑇2] 

𝑇2 = (1 − 𝑝)(𝑇 + 3𝑎 + 𝐸{𝜏}) + 𝑝𝑇. 

Рішення даної системи рівнянь дозволя нє визначинти Е { 𝜏}. 

Розглянемо основні характе нристики каналу зв'язку між географ нічно 

розподінленими об'єктами IТ-інфраструктури, викориснтовує мережі, що 

функціоннують на основі стека протоконлів TCP/IP. 

Для оцінки якості такого каналу необхід нно отриматни оцінки як мінімум для 

трьох його основнинх характе нристик [1, 3, 4]: 

- доступнність каналу зв'язку, тобто ймовірнність пересилнки необхіднного обсягу 

даних (напр., запиту до масиву і відповінді на запит) за максиманльно допустинмий 

час; 

максимальна продуктнивність при передачні запитівн/відповідей заданог но типу 

(пропускна здатніснть, біт/с); 

- середнінй час реакції (середній час отриманння квитанцнії про успішну 

передачні пакета від передавнача до приймачна). 

Дані показнинки розрахонвуються на основі наступнних параметнрів каналу 

зв'язку: 

- середнінй час успішнонї передачні пакету даних від передавнача до приймачна; 

- середнінй час затримкни при передачні пакета по каналу зв'язку в кожну 

сторону; 

- ймовірнність втрати пакета при передачні; 

- джиттер (різні затримкни при передачні пакетів одного повідом нлення через 

мережу - різні пакети можуть йти різними маршрутнами); 

- ширина вікна - число пакетів, які можна передатни без підтверндження 

прийому. 

Розглянемо більш докладнно основні параметнри каналу зв'язку [1,3, 5]. 



Затримка - це проміжонк часу між прибуттням пакета на мережевний інтерфе нйс 

джерела і досягне ннням ним вузла призначнення. В сучаснинх TCP/IP мережах 

середнінй час затримкни при передачні пакета від вузла А до вузла Вів зворотнну 

сторону від вузла В до вузла А може істотно відрізннятися. Затримкна містить чотири  

компоне ннти: час перебувнання в черги, час доступу до середовнища, час передачні, час 

поширенння. 

Час доступу до середовнища - це час, який готовий до відправнки пакет 

змушенинй очікуванти до того моменту, коли вузол зможе його передатни. В випадку 

викорис нтання протоконлу Etherne нt час доступу до середовнища - це час, який буде 

потрібнно до того моменту, поки вузлу вдастьс ня здійснинти передачну після деякого 

випадконвого кількоснті конфлікнтів і передач інших вузлів. Час передачні дорівнюнє 

числу біт в пакеті, поділенній на швидкіс нть передачні. Наприклнад, в Etherne нt тому 

пакети мають розміри від 500 до 12000 бітів, час передачні коливаєнться в межах від 

0,05 мс до 1,2 мс при швидкоснті 10 Мбіт / с і стає в 10 разів менше при швидкоснті 

100 Мбіт/с. Час перебувнання в черзі - це час, який пакет очікує початку своєї 

передачні. Це час, необхіднне для передачні інших пакетів, які прибули на мережевний 

інтерфе нйс раніше. Середнінй час перебувнання в черзі зазвича нй в кілька разів більше 

часу передачні і залежитнь від заванта нження мережі. 

Час поширенння - це час, який потрібе нн сигналу для поширенння по середовнищі 

передачні. Час поширенння одно відноше ннню довжини каналу до швидкоснті 

поширенння сигналу. Швидкіс нть поширенння становинть близько 3x108 м/с в 

крученинй парі і 2x108 м/с в оптичнонму волокні. Дані швидкос нті поширенння 

відповіндають затримонк на 3,3 мкс/км в крученинй парі і 5 мкс/км в оптичнонму 

волокні. 

Таким чином, за час, який потрібенн сигналу для подоланння 200 м, передавнач 

може передатни приблизнно біт, якщо швидкіснть передачні становинть R Мбіт/с. 

У разі, якщо канал зв'язку включає в себе кілька мережевних сегментнів 

(Локальні мережі, мережі первиннних провайд нерів, мережі магістрнальних 

провайд нерів), то загальнний час затримкни дорівнюнватиме сумі затримонк для кожного 

мережевного сегментна. 



Для підвище нння якості мережевного обслугонвування застосонвують кілька 

прийомінв: 

- Забезпе нчення надлишкнової продуктнивності мережі; 

- Викорис нтання в вузлах мережі обладна нння з пріоритнезацією трафіку. 

При цьому пакети, що віднося нться до різних потоків, утворююнть в буфернонї 

пам'яті окремі черги, які обслугонвуються по різних алгоритнмах з урахува ннням 

пріоритнету і відноснного «ваги» того або іншого додатка. Метою такого 

маніпулнювання чергами є зменшен ння затримонк і втрат пакетів для додаткінв 

реальнонго часу. Застосу нвання в маршрутнизаторах технолонгій комутацнії потоків 

(Tag switchiнng, MPLS) також призвод нить до зменшеннню затримонк і втрат пакетів. 

- Застосунвання набору протоконлів для забезпенчення необхіднного рівня 

обслугонвування в IP-мережах. Маються на увазі такі протоконли, як RTP, RSVP 

(протокол резервунвання ресурсінв). 

Використання механізнмів QoS (забезпечення заданої якості обслугонвування) 

на канальнному рівні. 

 

1.2 Аналіз причин зниженння доступнності інформанції та методи їх 

підвище нння 

 

Перелік факторінв, що впливаюнть на безпеку інформанційних ресурсінв, 

наведенно в ГОСТ «Захист інформа нції, фактори що впливаюнть на інформа нцію». 

Даний стандар нт встановнлює класифінкацію впливаюнть на захищає нться інформа нцію 

чинникінв, підляганють врахува ннню при організнації захисту інформа нції (забезпечення 

її конфіде ннційності, достовінрності і доступнності).  

Основні фактори, що викликанють тривалу відсутн ність або втрату 

інформа нційних масивів і програм нних модулів, перерах новані нижче: 

- Нехтува нння резервнним копіюва ннням перед виконаннням таких системнних 

робіт, як перевстнановлення або оновленння операцінйної системи, зміна конфігунрації 

дисковонї пам'яті, установнка нових перифернійних пристронїв. 



- Нехтува нння періодинчним резервнним копіюва ннням даних або помилки при 

складан нні графіка копіюва нння. 

- Прорахуннки при розробцні технолонгії обробки та зберіга нння даних. 

- Помилки при викориснтанні системнних утиліт, що змінюютнь структунру 

розділінв диска, а також програм нні помилки в цих утиліти. 

- Випадконве видаленння файлів і каталог нів в процесі звичайн ної роботи. 

- "Звісно" операцінйної системи. 

- Серйознні перебої електро нживлення системнного блоку комп'ютера. 

- Відмова контрол нера диска або дисковонго масиву. 

- Відмова жорстко нго диска. 

- Вплив комп'ютерних вірусів, хробакі нв, троянів. 

- Атака хакерів через Інтерне нт. 

- Помилки в системн ному і приклад нному програм нному забезпенченні. 

- Відмова змінних носіїв даних, що викорис нтовуються для резервнного 

копіюва нння інформа нції (магнітних стрічок, магніто ноптичних дисків, звичайнних 

диску '!' і дискет ZIP і т. п.). 

- Несуміс нність жорстконго диска з дисковинм контролнером, системн ною платою 

комп'ютера і драйверном ОС. 

- Несправнність кабелю, що з'єднує жорсткинй диск з дисковинм контролнером, 

або ненадійнне підключнення цього кабелю до роз'ємів диска і контролнера. 

- Несправнності системн ної плати і дисковонго контролнера, викликанні пилом. 

- Пошкоджнення жорстконго диска в результнаті падіння. 

- Вихід комп'ютера з ладу при раптовонму збільше ннні напруги в 

електронмережі (несправності в мережах електро нпостачання, робота зварюва нльних 

апаратінв, влученння блискавнки і т. д.). 

-  Дії зловмис нників, в тому числі співроб нітників компанінї. 

- Пожежа в будівлі, де знаходинться комп'ютер, стихійнне лихо, викраде ннню 

або диска, терорис нтичний акт ". 

Як показални результнати детальнного аналізу, основнинм засобом підвище нння 

відмовонстійкості системи є внесенння надмірнності в конфігунрацію апаратнних і 



програм нних засобів, що підтрим нує інфрастнруктури та персона нлу, резервунвання 

технічнних засобів і інформа нційних ресурсінв (інформаційних масивів і програм нних 

модулівн)[7]. 

Розрізняють три основнинх види надмірнності: 

- програм нну 

- тимчасонву (процеси відновлнення і дампіронванія) 

- структунрну (інформаційну та апаратнну) 

Таким чином, відмовонстійкість забезпе нчується в основнонму викорис нтанням 

інформа нційної (зберігання резервнних даних), тимчасо нвої (Процеси дампіронванія і 

відновлнення) і апаратнної (наявність додатконвих пристронїв і каналів зв'язку) видами 

надмірнності. 

Заходи щодо забезпенчення відмовонстійкості можна розділинти на локальнні і 

розподінлені. Локальнні заходи спрямовнані на досягне нння "живучості" окремих 

комп'ютерних систем або їх апаратнних і програм нних компоненнтів (в першу чергу з 

метою нейтралнізації внутрішнніх відмов автоматнизованих систем). Приклад ном 

подібнинх заходів є викориснтання кластер нних конфігунрацій як платфорнми 

критичнних серверінв або "гаряче" резервунвання активнонго мережевного обладнанння з 

автоматничним перемикнанням на резерв. Якщо в число розгляннутих ризиків входять 

серйознні аварії підтрим нуючої інфрастнруктури, що призвод нять до виходу з ладу на 

тривалинй термін цілої виробнинчої площадкни організнації, слід передбанчити 

розподінлені заходи забезпе нчення живучос нті, наприклнад, створенння або оренда 

резервнного обчислюнвального центру. У цьому випадку крім дублюва нння і / або 

тиражувнання ресурсінв, необхіднно передба нчити засоби автоматничного або швидког но 

ручного перекон нфігурування компоне ннтів автоматнизованої системи, для 

перемикнання з основнонї майданчники на резервнну. 

Одним з основнинх умов, необхід нних для успішнонї розробкни і реалізанції 

заходів забезпе нчення високої доступн ності, є їх повнота і системантичність. Доброю 

практикною є складанння і підтрим нка в актуальнному стані карти автоматнизованої 

системи організ нації, в якій фігуруюнть все критичнно важливі об'єкти, їх стан, зв'язку 

між ними, процеси, асоційо нвані з об'єктами і зв'язками. За допомог ною подібнонї 



карти зручно формулюнвати наміченні заходи, контролнювати їх виконанння, 

аналізунвати стан автоматнизованої системи. При виборі методів забезпе нчення 

високої доступн ності слід прагнутни до забезпе нчення збаланс нованості між цінністню 

зберіга нється інформанції, вартістню її зберіга нння з урахува ннням витрат на підтримнку 

надмірнності та витрата нми на відновлнення. 

Збереження програм і даних забезпенчується в основнонму викорис нтанням 

інформа нційної надмірнності (зберігання резервнних даних), тимчасонвої (процеси 

відновлнення і дампірунвання) і апаратнної (наявність додатконвих накопичнувачів, 

серверінв і т.д.) видами надмірнності. 

Метод резервунвання передба нчає наявніснть ідентичнною (при зберіга ннні 

копій) або неідентничних (при зберіга ннні передіс нторій) надмірнності в системі [7]. 

При цьому розрізнняють: 

1. Оператинвне резервунвання. Додатконві ресурси викорис нтовуються тільки для 

вирішенння системо ню необхіднних завдань. Відновл нення що вийшли з ладу ресурсінв 

не передбанчено. 

2. Відновнне резервунвання. Частина резерву викорис нтовується тільки для 

відновлнення зруйновнаних робочих копій або передіснторій, призначнених для 

вирішенння поточнинх завдань. 

3. Оператинвне резервунвання для вирішенння системоню необхіднних завдань і 

відновнне - для відновлнення зруйновнаних копій, викориснтовуваних при 

оператинвному резервунвання. 

4. Резервунвання з метою забезпе нчення тривалонго і надійнонго архівнонго 

зберіга нння програм нних модулів і інформа нційних масивів. Воно включає в себе як 

завданння визначе нння необхіднного числа копій або передіснторій модулів і масивів з 

урахува ннням можливонсті їх руйнува нння при зберіга ннні, так і завданння організнації 

функціоннування архівів магнітн них носіїв. 

У ряді робіт [7] виділяюнть три основні стратег нії резервунвання: 

Стратегія 1. Застосо нвується для масивів постійн них даних, в тому числі для 

програм нних модулів. Полягає у створеннні та викорис нтанні копій основнонго масиву. 



У разі його руйнува нння викориснтовується перша копія, при її руйнува ннні - наступнна 

і т.д. 

Стратегія 2. Замість копій інформа нційного масиву зберіга нються його 

передіс нторії - попереднні поколінння масиву і відповіндні їм масиви змін. При 

руйнува ннні поточнонго масиву відбува нється його відновлнення по передіс нторії за 

допомог ною програм ни оновленння. 

Стратегія 3. Змішана стратег нія, що передбанчає зберіганння як копій, так і 

передіс нторій. Резервунвання інформа нції проводинться методом поступо нвого 

заміщен ння. Змінені частини масиву поміщаюнться в копію оригінанлу. Оригінанл 

видаляє нться лише після повного заверше нння оновленння і його підтверндження. Дві і 

більше копій є тільки під час оновленння. 

Реалізація резервунвання даних здійснюнється або шляхом створенння 

приклад нними програм нами додатконвих запитів записи даних на резервнні пристронї 

пам'яті, або автоматничним дублюва ннням (тріорування) записи, що здійснюнється на 

фізичнонму рівні, тобто або на рівні додаткінв, або на рівні пристронїв зберіга нння. 

При експлуа нтації автоматнизованих систем часто виникає необхід нність в 

зберіга ннні великогно обсягу даних в спеціал нізованих архівах магнітн них (або 

магнітоноптичних) носіїв. При цьому викорис нтовуються дві основні стратег нії 

резервунвання інформа нційних масивів: 

Стратегія А-1. 

Робочі копії отримуюнть з дубліка нта рівня т (в архіві зберіга нється основнинй 

масив-оригінал і т рівнів дубліка нтів. Якщо він руйнуєтнься, то його відновлнюють з 

дубліка нта рівня (m-1) або при m=1 - з оригінанлу, після чого знову робитьс ня спроба 

отриманння робочої копії. При цьому отриманні раніше копії в якості дубліка нтів не 

викорис нтовуються. 

Стратегія Л-2. 

Робочі копії отримуюнть з дубліка нтів рівня m, але при його руйнува ннні 

дубліка нт може бути відновлнений з будь-якої раніше отриманної робочої копії. 



Метод дампірунвання поточнонї інформа нції передбанчає періодинчне зняття 

копії окремих інформа нційних масивів (або всієї бази даних) на допоміжнне пристрінй 

з метою відновлнення поточнонї інформа нції в разі її руйнува нння. У проміжкнах між 

Зняття  дампів ведетьс ня системнний журнал, званий «контрольним слідом », в 

якому реєструнється послідонвність дій, модифікнують масиви, або значенння записів 

до і після модифікнації. 

Системний журнал є основнинм засобом забезпе нчення збереженння при 

викорис нтанні колектинвних даних. Головні цілі ведення системн ного журналу - 

відновлнення поточнонго стану масивів шляхом послідонвного здійсне нння операцінй з 

ними, починаюнчи з останньного дампа, а також вилученння невірнинх результнатів 

шляхом здійсне нння зворотнного обробки. 

Неможливість відновлнення зруйновнаної інформа нції в разі втрати системн ного 

журналу, що неприпунстимо в більшос нті систем реальнонго часу, вимагає 

резервунвання системнного журналу декількнома копіями. 

 

 

1.3 Показнинки якості забезпе нчення доступнності інформанційних ресурсінв 

 

Розглянемо докладнніше, що ж входить в поняття доступн ності. 

Інформаційна система надає своїм користунвачам певний набір послуг 

(сервісів). Необхід нний рівень доступнності цих сервісінв забезпе нчений, якщо такі 

показнинки знаходя нться в заданих межах [8]: 

- Ефективнність послуг. Ефективнність послуги визнача нється в термінанх 

максима нльного часу обслугонвування запиту, кількос нті підтрим нуваних користунвачів 

і т.п. Потрібнно, щоб ефективнність не знижува нлася нижче заздале нгідь встановнленого 

порога. 

- Час недостунпності. Якщо ефективнність інформа нційної послуги не 

задоволньняє накладе нним обмежен нням, послуга вважаєтнься недостунпною. 



Потрібно, щоб максиманльна тривалінсть періоду недосту нпності і сумарнинй час 

недостунпності (сума періодінв недостунпності) за деякий проміжонк часу не 

перевищ нували заздале нгідь заданих меж. 

Як правило, потрібн но, щоб інформа нційна система працюва нла з необхіднної 

ефективнністю. Для деяких критичнно важливинх систем (наприклад, систем 

управлінння технолонгічними процеса нми, телеком нунікаційних систем) час 

недостунпності має мінімізнуватися. У такому випадку ймовірн ність виникне нння 

недостунпності не повинна перевищ нувати заданої величин ни. Для вирішенння даного 

завданння створююнться відомовності системи, вартіст нь яких значно перевищ нує 

вартістнь звичайнних систем. До переважнної більшос нті комерцінйних систем 

пред'являються менш жорсткі вимоги, однак сучасна ділова життя наклада нє досить 

жорсткі обмежен ння. Якщо кількіснть обслугонвуваних користунвачів досить велике, 

час відгуку не повинно перевищ нувати декількнох секунд. При цьому час 

недостунпності становинть кілька годин в рік. Середня вартіст нь години простою 

автоматнизованої системи для різних галузей приведе нна в таблиці 1.1. 

 

 

 

Таблиця 1.1. 

Середня вартістнь години простою автоматнизованої системи для 

різних галузейн 

Галузь Додаток Середня вартістнь години 

простоюн 

Фінанси Брокерські операцінї $6500000 

Фінанси Продажі по кредита нм к-м $2600000 

Медіа Платежі за перегля нд $1150000 

Роздрібна торгівлня Придбання за телевізнор $113000 

Роздрібна торгівлня Продаж по каталог нам $90000 

Транспорт Резервування авіабілнетів $89500 

 

З наведенної таблиці видно, що найбільнша вартістнь години простою 

автоматнизованої системи в даний час спостернігається серед компанінй фінансонвого 

сектора. Згідно з опитува ннням, проведе нним компанінєю Eagle Rock Allianc нe серед 



компанінй фінансонвого сектора, втрати можуть бути настільнки значні (див. рис.1.12), 

що більше 40% компанінй припиня нють існуванння вже при 72-годинному простї ІТ-

сервісів. Жоден з провіднних банків не може дозволинти собі і цих трьох діб. 

 

 

Рисунок 1.12- Фінансонві втрати від однієї години простою ІТ-сервісу 

 

У загальнному випадку доступн ність системи досягаєнться [8] за рахунок 

застосунвання трьох груп заходів, спрямовнаних на підвище нння: 

- безвідм новності - мінімізнація ймовірнності виникне нння будь-якого відмови; 

- відмовонстійкості (живучості) - збереже нння доступнності системи 

незважа нючи на відмову будь-яких компоне ннтів; 

- обслужінваемості - мінімізнація часу непраценздатності відмовинли 

компоне ннтів, а також мінімізнація негативнного впливу ремонтнних робіт на 

ефективнність інформа нційних сервісінв). 

Ключовими характе нристиками, які визнача нють вимоги бізнесу до 

доступнності IT-сервісів, є наступнні параметнри: 

- RPO - Recoverнy Point Objectiнve - (цільова точка відновлнення) - інтерва нл часу, 

що передує аварії, на якому допуска нється втрата даних. Іншими словами, цей 

параметнр показує, наскільнки стан системи може відкотинтися назад при 

надзвичнайній ситуацінї; 

- RTO - Recoverнy Time Objectiнve - (цільове час відновлнення) - інтерва нл часу 

після аварії, необхід нний для відновлнення IT- сервісінв; 



- DOO - Degrade нd Operatiнons Objectiнve - допустинме уповільннення виконанння 

операцінй системо ню, обумовлнене перекла ндом обробки даних на резервнні 

майданчники; 

- NRO - Network Recoverнy Objectiнve - мінімалньна смуга пропускнання мережі, 

яка належна бути відновлнена для забезпе нчення можливонсті продовжнення виконанння 

операцінй. 

Доступність системи для викорис нтання, як показнинк її надійнонсті для 

кінцевонго користунвача, також можна виразитни в процентнному співвід нношенні між 

працезд натним станом системи і часом її простою по будь-якої причини, в тому 

числі і плановинми простоя нми (до них віднося нться профіланктичні роботи, 

реконфінгурації, зміна версій програм нного забезпе нчення, модернінзація обладнанння і 

т.п.) [8]. 

Для оцінки доступнності інформа нційних ресурсінв вводять поняття коефіці нєнта 

готовнонсті [7]. 

Значення коефіцінєнта готовнонсті можна отриматни за формулоню 

КГ =
𝑡𝑝

𝑇
× 100%                                                (1.2) 

де tр- тривалінсть перебувнання системи в робочом ну стані за зазначенний період; 

Т - сумарнинй час доступу до системи за вказанинй період (включаючи час 

відновлнення після збою). 

Залежно від рівня доступнності автоматнизованої системи для викорис нтання 

виділяюнть чотири рівні надійнонсті системи, перерах новані в Таблиці 1.2. 

Виділяють також такі показнинки, як ймовірнність виникне нння стану 

недостунпності, максима нльна тривалінсть періоду недосту нпності (час відновлнення), 

число періодінв вимушенної недостунпності за аналізонваний період експлуа нтації 

системи (Сумарний час недостунпності). 

Для типовог но сучаснонго сервера величин на доступнності для викорис нтання 

становинть 99,0%. Практикна показує, що при ретельнній налаштунвання операцінйної 

системи і продума нному системнному адмініс нтруванні надійнінсть звичайнного сервера 

можна довести до рівня 99,5% і навіть до 99,8%. Однак при досягне ннні 99,5% -ної 

доступнності основну роль серед причин простою системи починаю нть грати так 



звані зовнішнні причини (помилки в програм нному забезпенченні, неквалінфіковані дії 

персона нлу і т.д.), від яких функціоннування звичайнного сервера не застрах новане. 

Кластернна технолонгія дозволя нє забезпе нчити рівень доступнності системи для 

викорис нтання в 99,9% і вище, що на практицні означає менше 8 годин простою в рік. 

Таблиця 1.2. 

Рівні надійнонсті системи н 

Рівень готовнонсті % 

значенння коефіцінєнта 

готовнонсті 

Макс. час простоюн Тип системи н 

99,0 3,5 дня в рік Звичайна 

99,9 8,5 годин в рік Висока надійнінсть 

99,99 1 год в рік Відмовостійка 

99,999 5 хв. В рік Безвідмовна 

 

Для сучаснинх територніально-розподілених автоматнизованих систем, 

побудовнаних за технолонгією клієнт/сервер, завданння забезпенчення високої 

доступнності необхід нно вирішувнати комплекнсно. 

Це означає, що захисту потребу нє весь ланцюжонк - від користунвачів 

(Можливо, віддале нних) до критичнно важливинх серверінв (в тому числі серверінв 

безпекин). 

Для забезпенчення високої доступнності інформа нційних ресурсінв в систему 

вводять надмірн ність для продовжнення роботи в разі відмови одного з компоне ннтів 

системи. Наприкл над таких, як руйнува нння інформа нційного масиву або програм нного 

модуля, а також виходу з ладу процесонра, жорстконго диска, мережевної карти, 

каналу зв'язку та інших відмова нх і збоях апаратнного і програм нного забезпенчення. 

Якщо така відмова відбува нється, система перенос нить робоче наванта нження на 

резервнні пристронї або навіть на інший вузол. Але в деяких випадка нх і такий захист 

не зможе забезпенчити достатнній рівень надійнонсті. У разі повного краху 

майданчники, на якій розташонваний центр обробки даних, для підтримнки 

безпере нрвності функціоннування системи обробки даних необхід нне рішення, що 

забезпе нчує роботу при множиннних відмова нх. 



Незважаючи на досить високу надійнінсть сучаснонго обладна нння та 

застосонвуваних технолонгій резервунвання і відновлнення даних, зберіганється 

можливінсть недосту нпності системи для користунвачів протягонм тривалонго часу в 

разі виникненння надзвичнайної ситуацінї (пожежа, затопле нння, тривалинй 

відключнення електронживлення і.т.д.), зачіпає майданч ник, на якій проводинться 

обробка даних. В цьому випадку всі інформа нційні ресурси, розміщенні на даній 

майданчнику, виявлятнься недостунпними для користунвачів на досить тривалинй 

проміжонк часу. Крім цього зберіга нється можливінсть безповонротної втрати даних, 

резервнні копії яких не були зробленні, або були знищені. Тому останнінм часом в світі 

активно розвива нється напрямонк по створеннню катастр нофостійкої систем. 

Катастрофостійкостю називає нться можливінсть системи віднови нти 

працезд натність додаткінв і даних, що забезпенчують безпере нрвність основнинх 

виробнинчих процесінв, протягонм прийнятнного періоду часу після катастр нофи. При 

цьому під катастрнофами маються на увазі не тільки такі лиха як пожежа, потоп, 

землетрнус та інші природнні або техноге ннні катастрнофи, а й можливі неперед нбачені 

збої в роботі служб, руйнува нння даних або пошкоджнення всього центру обробки в 

Внаслідок різних причин, наприклнад, розрив телеком нунікаційних ліній в 

результнаті проведе нння ремонтнних робіт, навмиснної диверсінї або саботаж ну, різні 

соціальнні чинники (страйки, громадс нькі заворуш нення, військонві дії тощо), що 

ведуть до неможлинвості продовжнувати обробку даних в наявном ну центрі обробки. 

Таким чином, в даному контекснті катастрнофою можна вважати будь-яку подію, що 

веде до зупинці сервісу, що забезпе нчує безпере нрвність бізнесу, або до втрати даних. 

Захистонм від катастр ноф (Disaster Recoverнy) називає нться розробкна заходів, що 

забезпе нчують здатніс нть організнації відновинти обробку даних на іншому 

майданчнику, якщо катастрнофа зруйнувнала основну площадк ну або іншим чином 

привела її в непраце нздатний стан. Це одна з компоненнт загальнного плану 

забезпе нчення безперенрвності бізнесу (Business Continuнity Plan) [9]. 

 

 

 

 

 



2 ПІДВИЩЕ нННЯ НАДІЙНОнСТІ ВІДДАЛЕ нНОГО ЗБЕРІГА нННЯ 

ДАНИХ В РОЗПОДІ нЛЕНИХ СИСТЕМА нХ 

 

2.1 Аналіз існуючинх стратегній резервунвання 

 

Для підвище нння рівня доступнності інформа нційних масивів і програм нних 

модулів в межах одного вузла обчислюнвальної мережі традицінйно виділяюнть три 

стратег нії резервунвання [7]. При цьому у ролі вузла можуть розгляд натися окремий 

сервер, сервернний кластер, територ ніально-розподілений кластер, центр обробки 

даних. 

Традиційно виділяюнть наступнні основні стратег нії резервунвання: 

Стратегія 1. Викорис нтовується певна кількіснть копій масиву. якщо основнинй 

масив зруйнувнався, то викориснтовується перша його копія. Якщо і вона 

зруйнувналася, то викорис нтовується наступнна копія і т.д. 

Стратегія 1 може викориснтовуватися для масивів постійн них і поточнинх даних. 

Стратегія 2. При викорис нтанні цієї стратег нії замість копій інформа нційного 

масиву зберіга нються його передіснторії – поперед нні поколінння масиву і відповіндні їм 

масиви змін. При руйнува ннні поточнонго масиву відбува нється його відновлнення по 

передіс нторії за допомогною програм ни оновленння. 

Стратегія 3. Змішана стратег нія, що передбанчає зберіганння як копій, так і 

передіс нторій. Резервунвання інформа нції проводинться методом поступо нвого 

заміщенння. Змінені частини масиву поміщаюнться в копію оригінанлу. Оригінанл 

видаляє нться лише після повного заверше нння оновленння і його підтверндження. Дві і 

більше ідентичнні копії є тільки у час оновленння. 

Розглянемо зазначе нні стратег нії більш докладнно: 

Основними характе нристиками стратег ній резервунвання є: 

Рj - ймовірнність успішнонго вирішенння завданння за одиничнний проміжонк часу 

при викориснтанні j- стратег нії резервунвання (j = 1,2,3); 

M [Ty] - середнінй час виконанння завданння за умови її успішнонго вирішенння; 

M[Tp] - середнінй час до руйнува нння масиву і його копій і (або) передіс нторій; 



М [Т] - середнінй час виконанння завданння або планова нне час доступу до 

ресурсінв системи; 

Отримаємо аналітинчні вирази для визначе нння основнинх тимчасо нвих і 

імовірннісних характе нристик різних стратег ній резервунвання для випадку, коли 

моделлю виникне нння помилок є схема незалежнних випробунвань [7]. 

Стратегія 1. (Використовується певна кількіснть копій масиву. Якщо 

основнинй масив зруйнувнався, то викориснтовується перша його копія. Якщо і вона 

зруйнувналася, то викорис нтовується наступнна копія і т.д.). Граф станів системи при 

викорис нтанні стратег нії 1 предста нвлений на рис. 2.1. 

 

Рис. 2.1. Граф станів системи при викорис нтанні стратег нії 1 

 

Основний масив F00 резервунється K копіями {F0r}, 𝑟 = 1, 𝑘̅̅ ̅̅̅. Нехай мовірнінсть 

того, що масив не буде зруйновнане за одиничнний інтерва нл часу при його 

викорис нтанні, дорівнюнє Pисп. Відповіндно, ймовірнність руйнува нння масиву при його 

викорис нтанні за одиничнний інтерва нл часу буде  qисп= 1-Рисп. Можливінсть 

руйнува нння масиву під час зберіга нння за одиничнний інтерва нл часу приймає нться 

рівною qхран. 

Таким чином, ймовірнність того, що масив не буде зруйновнане за одиничнний 

інтерва нл часу, буде р=1-( qисп + qхран). 

Імовірність того, що масив зруйнуєнться за одиничнний проміжонк часу буде: 

q = qисп +qхран=1-(pисп+pхран) =1-p 

Якщо копія F0r, 𝑟 = 1, 𝑘 − 1̅̅ ̅̅ ̅̅ ̅̅ ̅̅  руйнуєтнься в заданий одиничн ний інтерва нл часу, 

наступнна копія F0r+1 викорис нтовується в наступнний одиничнний інтерва нл часу для 

закінче нння виконанння завданння і т.д. визначинмо ймовірнність успішнонго вирішенння 



завданння при наявнос нті k копій основнонго масиву. Імовірннісний процес 

функціоннування системи при рішенні завданн ня може бути предстанвлений у вигляді: 

 

Імовірність успішнонго вирішенння завданння 𝑃1 = 1 − 𝑞𝑘+1 (Індекс I позначанє 

викорис нтання першої стратег нії резервунвання). 

Визначимо оптималньне число копій масиву - £. Для визначе нння оптималньної 

величинни £ викориснтовуються статистничний або детерміннований підходи. 

Для апріорі великих k для оцінки £ може бути викориснтана централньна 

граничнна теорема. В цьому випадку можна записатни: 

 

Звідки £ може бути визначе нно у вигляді £={d-1𝜎𝑡}2 

Де 𝜎 = √𝑞𝑝−2 

М (х) =𝑞𝑝−1 

де: 2d - допустинмі межі зміни k  для заданої ймовірн ності негативнної події 𝛼; 

t - стандар нтний нормальнний відхиленння. 

Детермінована оцінка k визначе нна за умови, що величинна 𝜎 мала при заданій 

величинні Р1=𝛾. Вирішивнши рівнянння Р1= 1 – qk+1, отримає нмо 

 

Розглянемо тимчасо нві характе нристики процесу викорис нтання оператинвного 

резерву при викориснтанні стратег нії I. 

Нехай M[𝑇1
(1)

] = 𝑘𝜏, де 𝜏 - час створенння однієї копії. 

Тоді середнінй час вирішенння завданння при наявнос нті до копій і за умови, що 

задача вирішенна успішно, визнача нється у виглядін 

 

Де  𝜃- час виконанння завданння. 

Середній час, витраче нний на вирішенння завданння, незалежнно від того, буде 

вона вирішенна успішно чи ні, визнача нється виразом: 



 

Отже, планованне середнінй час доступу до ПК при викориснтанні стратег нії I 

буде 

 

Стратегія 2. Зберіга нються передіс нторії - поперед нні поколінння масиву і 

відповіндні їм масиви змін. При руйнуваннні поточнонго масиву відбува нється його 

відновлнення по передіс нторії за допомог ною програм ни оновленння. Граф станів 

системи при викориснтанні стратег нії 2 предста нвлений на рис. 2.2. 

Для отриманння аналітинчних виразів для даної стратег нії скористнаємося 

моделлю, що застосонвуються при вирішеннні класичнної завданння про розоренння. 

Резервування масивів формуєт нься наступнним чином: 

Нехай в початконвий момент в системі є до передіснторій і масивів змін 

основнонго масиву F00, тобто F-1,F-2,…..,F-k, які викорис нтовуються для вирішенння 

деякої задачі. потрібнно створитни оновленний масив. 

Нехай за фіксова нне (одиничне) час оновленний масив може бути створенний з 

ймовірнністю р, з ймовірнністю q =p-1 масив може бути зруйновнаний. 

Робота системи триває до тих пір, поки масив F00 і до його передіснторій ні 

зруйновнані, або не буде створенно оновленний масив. 

 

Рис.2.2. Граф станів системи при викорис нтанні стратег нії 2 

 При викорис нтанні даної стратег нії резервунвання основнинми 

характе нристиками системи будуть: 

- ймовірнність руйнува нння масиву і k його передіс нторій; 

- тривалінсть роботи ПК до поновле нння масиву; 

- тривалінсть роботи ПК до руйнуванння всіх передіс нторій; 



- середнінй час функціоннування ПК. 

Результати поновле нння масивів можна уявити як переміщ нення точки по осі 

Z. У момент t = 0 точка знаходинться в положеннні  z= k + 1, а в момент t = 1,2, .... 

Вона переміщ нається на один крок вліво або вправо в залежнонсті від успіху або 

невдачі відпові ндного оновленння, тобто здійснюнє випадконві блуканння. Положенння 

точки в довільнний момент часу 𝜉 визнача нє кількіснть незруйннованих передіс нторій 

після закінче нння 𝜉 -й спроби оновленння. Робота закінчунється, коли точка потраплняє 

в одне з поглина нючих станів. (z = 0 або z= k+ 2). 

Нехай qz - ймовірнність того, що масив F00 і до його передіснторій будуть 

зруйновнані, а рz - ймовірнність того, що масив буде оновленно. В термінанх випадконвих 

блукань qz і рz означаюнть ймовірнність того, що точка, що виходитнь зі стану z, буде 

поглине нна екранам ни z= 0 або z= k + 2 відповіндно. 

Якщо система знаходинться в стані'у то після першої спроби поновле нння вона 

перейде в стан z-1 або z + 1, тому для 1 <z <k + 1 

 

Відомо, що для  z = 1 q = q2p+q, 

а для z = k +1   qk+1=qqk, 

При граничнних умовах q0 = 1 і  qk+2= 0, а також при q ≠ р рішення рівнянн ня 

має вигляд: 

 

Звідси, враховунючи, що початконвий стан системи z = k + 1, визнача нємо 

ймовірність руйнува нння масиву F00 всіх його передіс нторій: 

 

Це рішення не має сенсу при р = q = 1/2, але практичнно завжди р> q. 

Визначимо ймовірнність успішнонго оновленння масиву F00 викорис нтанні 

стратег нії IІ, яка вийде з виразу для визначе нння qz заміною р, q і z на q, р і k + 2-z 

відповіндно, тобто 

 



Визначимо детермінновану оцінку 𝑘̂ для ри =𝛾: 

 

Статистична оцінка до може бути визначе нна аналогінчно її визначе ннню для 

стратег нії I. 

Розглянемо тимчасонві характе нристики процесу при викорис нтанні стратег нії II. 

Для визначе нння середньної тривалонсті роботи ПК до поновле нння масиву F00 і до 

руйнува нння цього масиву і до його передіс нторій застосу нємо метод виробля нють 

функцій. Дане завданння аналогінчне завданнню визначе нння тривалонсті випадконвого 

блуканння точки з вихіднонго стану при наявнос нті поглина нючих екранів при z = k + 2 

і z = 0. Так само як і раніше, вихіднинм положеннням точки є z (0 <z <k + 2). 

Нехай 𝑢𝑧,𝜉 - ймовірнність того, що процес закінчинться на 𝜉 кроці перед 

екраном z = 0. Після першої спроби поновле нння система потрапл няє або в точку z + 

1, або в точку z-1 і при 1 <z <k + 1 і 𝜉 > 1 можна записатни: 

 

Дане рівнянння є різниценвим і залежитнь від двох змінних: z і 𝜉. 

Граничні умови мають вигляд: 

 

Введемо виробля нє функціюн 

 

Ця виробля нє функція ймовірнності руйнува нння масиву F00 всіх його- 

передіс нторій на  кроці (поглинання біля екрану z = 0) може бути предста нвлена у 

вигляді: 

 

де 

 

 



Тоді математничне очікуванння часу до руйнува нння масиву і всіх його 

передіс нторій М (Td,z ) за умови, що процес функціоннування почався в точці z, може 

бути визначе нно як  

 

Можна показатни, що для z=k +1 маємо 

 

Де 

 

 

Виробляє функція ймовірн ності успішнонго оновленння масиву F00 (успішного 

вирішенння завданння) на ξ -му кроці має вигляд: 

 

Математичне сподіва нння часу до успішнонго закінче нння рішення задачі 

М(Tqq,z) за умови, що процес почався в точці z, визначинмо як 

 

Можна показатни, що при z = k +1 

 

де 

 

 

Виробляє функцієню тривалонсті функціоннування ПК до поновле нння масиву Г0 

() або до руйнува нння всіх масивів буде сума виробля нють функцій (2.3.2) і (2.3.3). 

Однак, якщо тривалінсть функціоннування має кінцеве математничне очікува нння, q ≠р 

і процес починаєнться в стані z, для визначе нння середньної тривалонсті 

функціоннування ПК можна застосунвати більш простий метод. Розміркновуючи так 



само, як при виводі рівнянння (2.2), отримає нмо Dz=pDz+1+qDz-1+1 при 0<z<k+2 і 

граничнних умовах D0=0, Dk+2=0. 

Враховуючи на те що z= k +1 і q < отримає нмо: 

 

Відзначимо, що при q →> 1/2, Dz =z (а - z) і при z = k +1 

 

Стратегія 3. (Змішана стратег нія - зберіга нються як копії, так і передіс нторії. 

Резервування інформа нції проводинться шляхом поступонвого заміщенння. 

Змінені частини масиву поміщаюнться в копію оригіна нлу. 

Оригінал видаляє нться лише після повного заверше нння оновленння та його 

підтверндження. Дві і більше копій є тільки під час оновленння.) 

Процес функціоннування системи при викориснтанні стратег нії 3 предста нвлений 

на рис. 2.3. 

 

Рис. 2.3. Процес функціоннування системи при викорис нтанні стратег нії 3 

Використовуючи результнати, отриманні для стратег ній I і II, отримуєнмо 

ймовірнність успішнонго вирішенння завданння при застосу нванні масиву F00 (успішного 

оновленння) у виглядін 

𝑃3 = 1 − 𝑞𝑥 [
𝑞𝑦+1(𝑞 − 𝑝)

𝑞𝑦+2 − 𝑝𝑦+2
] 

 

Спростимо цей вислів, викорис нтовуючи співвід нношення к = х + у, 



 Де х - число копій масиву F00 і у - число його передіснторій. 

При цьому 

 

Детермінована оцінка £ може бути знайденна з цього рівнянння при заданих 

значенннях 𝛾і у і відповіндних значенннях х =1,23,, (л - у). 

Визначимо тимчасонві характе нристики процесу при викориснтанні даної 

стратег нії. Математничне сподіва нння планова нної тривалонсті функціоннування ПК при 

цьому визначинмо з виразу: 

 

де 

 

Таким чином 

 

 

Результати досліджнення стратег ній резервунвання предста нвлені в табл. 2.1. 

 

 

 

 

Таблиця  2.1. 

Результати досліджнення резервунвання 

№ 

Стра-

тегії 

Характеристики 

 𝑃𝑗-ймовірність успішнонго рішення 

задачі за одиничнний проміжонк часу 

при викориснтанні j-ї стратегнії 

резервунвання (j=1,2,3) 

𝑀[𝑇𝑗]-середній час рішення задачі 

чи плануючний час доступу до 

ресурсінв системи при викориснтанні 

j=ї стратегнії резервунвання (j=1,2,3) 

1 𝑃1 = 1 − 𝑞𝑘+1 [𝑇1] = 𝜃𝑝−1(1 − 𝑞𝑘+1) + 𝑘𝜏 



2 𝑃2 = 𝑝[𝑝𝑘+2 − 𝑞𝑘+2]−1 × [𝑝𝑘+1 − 𝑞𝑘+1] 

 
𝑀[𝑇2] = [

𝜃

𝑞 − 𝑝
] × [𝑘 + 1

= (𝑘 + 2) ×
1 − (𝑞𝑝−1)𝑘+1

1 − (𝑞𝑝−1)𝑘+2
 

 

3 𝑃3 = 1 − [𝑞𝑦+2 − 𝑝𝑦+2]−1 × [𝑞𝑘+2(𝑞 − 𝑝)] 

 
𝑀[𝑇3] = 𝑥𝜏 + 𝜃𝑝−1(1 − 13) +

𝜃𝑞2

𝑞 − 𝑝
[(𝑦 − 1)

−
(𝑦 + 2)[1 − (𝑞𝑝−1)𝑦+1]

1 − (𝑞𝑝−1)𝑦+2
 

 

 

2.2 Викорис нтання методів організнації резервунвання, орієнтонваних на  

успішне  вирішенння функціоннальних задач 

 

Розглянемо особливності розрахуннку імовірннісних, тимчасонвих і вартіснних 

характе нристик для основнинх схем оператинвного резервунвання інформа нційних 

масивів і IТ-сервісів в територніально розподінлених IТ-інфраструктурах з 

виділенними центрам ни обробки даних. При викориснтанні схем 1.1 і 1.2 вся обробка 

даних зосереднжена в єдиному ЦОД. При цьому в рамках локальнної мережі ЦОД-а 

можливо як централнізоване (рис. 2.4.), Так і децентрналізоване (рис.2.5.) розміщенння 

резерву, а також викорис нтання різних стратег ній оператинвного резервунвання в 

вузлах локальнної мережі. 

При цьому для розрахуннку основнинх характе нристик викорис нтовуваної схеми 

резервунвання можна викорис нтовувати аналітинчні вирази, наведенні в таблиця нх 2.2, 

2.3 та 2.1., враховунючи ймовірнність виходу з ладу всієї виробнинчої площадкни ЦОД 

в розгляннутий одиничнний проміжонк часу - Qцод і можливінсть резервунвання каналів 

зв'язку, а також окремих складовних підсистнеми інформа нційної безпеки. 



 

Рис.2.4. Централнізоване розміще нння резервун 

 

У таблиці 2.2. наведен ні вирази для розрахуннку характе нристик оператинвного 

резерву, розташо нваного в єдиному ЦОД, при централнізованому зберіганнні резерву 

в одному вузлі. При цьому значенння tз і rjk розрахонвуються за формула нми, значенння 

Рк (хк) і Мк (хк) - за формула нми, наведенними в табл. 2.1. 

 

Таблиця 2.2. 

Вирази для розрахуннку характе нристик оператинвного резервун 

pjtj, Z, ZP 

pj = (1 − QЦОД)rjkPk(xk)rkj 

z = ∑ ∑(Uj + Vj

N

k=1

)yk

N

j=1

Zjk(xk) = 2(1 − rjk)Djk + [1 − Pk(xk)]Mk(xk)hk 

tj = 2t3(1 − yj) + ∑ Mk(xk)yk

N

k+1

 

ZP = ∑ ∑(Uj + Vj

N

k=1

)yk

N

j=1

ZPjk(xk). ;  ZPjk(xk) = 2Djk + Mk(xk)hk 

 

У разі розміщенння оператинвного резерву в єдиному ЦОД, при 

децентрналізованому зберіга ннні резерву в К різних вузлах в межах даного ЦОД-а 



(рис. 2.3.), основні характе нристики оператинвного резерву для різних дисциплнін 

обробки запитів наведен ні в таблиці 2.3. 

При цьому значенння tз і rjk до розрахонвуються за формула нми, значенння Рк (хк) 

і Мк (хк) - за формула нми, наведенними в табл. 2.1. 

 

Рис. 2.5. Децентрналізоване розміще нння резервун 

 

При обробці даних в основнонму ЦОД можуть викорис нтовуватися різні 

дисциплніни обробки запитів і стратег нії оператинвного резервунвання, основні 

характе нристики яких розрахонвуються на основі аналітинчних виразів, наведен них в 

таблиця нх 2.2. і 2.3. Особливності відновнного резервунвання будуть розгляннуті в главі 

3. У резервнному ЦОД також можуть викорис нтовуватися різні стратег нії 

оператинвного резервунвання і дисциплніни обробки запитів. При викорис нтанні 

розгляннутих схем оператинвне резервунвання в резервнному ЦОД-і буде актуальнним у 

разі виходу з ладу основнонго ЦОД-а і перекла нду обробки даних в резервнний ЦОД. 

Для розрахуннку основнинх характе нристик оператинвного резервунвання, 

здійснюнваного в резервнному ЦОД, також можуть викорис нтовуватися вирази, 

наведенні в табл. 2.2. і 2.3. 

При викорис нтанні схем, які передба нчають оператинвне резервунвання 

основнонго ЦОД-а одним або декількнома резервнними ЦОД-ами, оператинвне 

резервунвання здійснюнється як всерединні кожного з ЦОД-ів, так і на рівні глобальнної 

мережі зв'язку. При цьому ЦОД-ди розгляд наються в якості вузлів глобальнної 



мережі (рис. 2.6.). Слід виділитни схеми з викориснтанням синхроннної і асинхроннної 

репліка нції даних на резервнні майданчники. 

Таблиця 2.3. 

Характеристики оператинвного резерву для різних дисциплнін 

обробки запитівн 

№ 
Дисциплніни 

обробки 

запитівн 

𝑝𝑗𝑡𝑗, 𝑍, 𝑍𝑃 

 

 

1 

𝑝𝑗 = (1 − 𝑄ЦОД) ∑ 𝑟𝑗𝑘𝑃𝑘𝑟𝑘𝑗𝜓𝑗𝑘;

𝑁

𝑘=1

 

𝑧 = ∑ ∑(𝑈𝑗𝜓𝑗𝑘 + 𝑉𝑗𝑦𝑘

𝑁

𝑘=1

)

𝑁

𝑗=1

𝑍𝑗𝑘;  𝑍𝑗𝑘 = 2(1 − 𝑟𝑗𝑘)𝐷𝑗𝑘 + [1 − 𝑃𝑘]𝑀[𝑇𝑘]ℎ𝑘 

𝑡𝑗 = 2𝑡3(1 − 𝜓𝑗𝑗) + ∑ 𝑀[𝑇𝑘]𝜓𝑗𝑘

𝑁

𝑘+1

 

𝑍𝑃 = ∑ ∑(𝑈𝑗𝜓𝑗𝑘 + 𝑉𝑗𝑦𝑘

𝑁

𝑘=1

)

𝑁

𝑗=1

𝑍𝑃𝑗𝑘;     𝑍𝑃𝑗𝑘 = 2𝐷𝑗𝑘 + 𝑀[𝑇𝑘]ℎ𝑘 

 

2 𝑝𝑗 = (1 − 𝑄ЦОД)(1 − ∏[1 − 𝑟𝑗𝑘𝑃𝑘𝑟𝑘𝑗𝜓𝑗𝑘]);

𝑁

𝑘=1

 

 

𝑍𝑃 = ∑ ∑(𝑈𝑗𝜓𝑗𝑘 + 𝑉𝑗𝑦𝑘

𝑁

𝑘=1

)

𝑁

𝑗=1

𝑍𝑗𝑘;     𝑍𝑗𝑘 = 2(1 − 𝑟𝑗𝑘)𝐷𝑗𝑘 + [1 − 𝑃𝑘]𝑀[𝑇𝑘]ℎ𝑘 

 

𝑡𝑗 = 𝑚𝑎𝑥{2𝑡3 + 𝑚𝑎𝑥𝑀[𝑇𝑘]𝑀[𝑇𝑗]𝜓𝑗𝑗}; 

 

 

𝑍𝑃 = ∑ ∑ (𝑈𝑗𝜓𝑗𝑘 + 𝑉𝑗𝑦𝑘
𝑁
𝑘=1 )𝑁

𝑗=1 𝑍𝑃𝑗𝑘; 𝑍𝑃𝑗𝑘 = 2𝐷𝑗𝑘 + 𝑀[𝑇𝑘]ℎ𝑘 

 

 

3 𝑝𝑗 = (1 − 𝑄ЦОД) ∑ 𝑟𝑗𝑗𝑃𝑗𝑟𝑗

𝑘

𝑛=1

∏[1 − 𝑃𝑗𝑖−1
]𝑟𝑗𝑖−1𝑗𝑖

;

𝑛

𝐼=2

 

𝑗𝑖 ∈ 𝑁, 𝑖 = 1, 𝐾̅̅ ̅̅ ̅; 

𝑍 = ∑ ∑(𝑈𝑗𝜓𝑗𝑘 + 𝑉𝑗𝑦𝑘

𝑁

𝑘=1

)

𝑁

𝑗=1

𝑍𝑗𝑘;     𝑍𝑗𝑘(𝑥𝑘) = 2(1 − 𝑟𝑗𝑘)𝐷𝑗𝑘 + [1 − 𝑃𝑘]𝑀[𝑇𝑘]ℎ𝑘 

𝑍𝑃 = ∑ ∑(𝑈𝑗𝜓𝑗𝑘 + 𝑉𝑗𝑦𝑘

𝑁

𝑘=1

)

𝑁

𝑗=1

𝑍𝑗𝑘;    𝑍𝑃𝑗𝑘 = 2𝐷𝑗𝑘 + 𝑀[𝑇𝑘]ℎ𝑘 



𝑡𝑗 = (𝐾 + 1)𝑡3  ∑ 𝑀[𝑇𝑘]𝜓𝑗𝑘

𝑁

𝑘=1

− 𝐵; 

 
 

3 𝑝𝑗 = (1 − 𝑄ЦОД))(1 − ∏[1 − 𝑟𝑗𝑘𝑀[𝑇𝑘]𝑟𝑘𝑗𝜓𝑗𝑘]);

𝑁

𝑘=1

 

𝑍 = ∑ ∑ {𝑈𝑗 ∏ [1 − 𝑟𝑗𝑗𝑖
𝑃𝑗𝑟𝑗,𝑗] + 𝑉𝑗𝑦𝑘

𝑛(𝑗,𝑘)−1

𝐼=1

}

𝑁

𝑘=1

𝑍𝑗𝑘 ,

𝑁

𝑗=1

 

𝑗𝑖 ∈ 𝑁, 𝑖 = 1, 𝐾̅̅ ̅̅ ̅; 

𝑡𝑗 = 2𝑡3(𝐾 − 𝜓𝑗𝑗) + ∑ 𝑀[𝑇𝑘]𝜓𝑗𝑘

𝑁

𝑘=1

; 

𝑍𝑃 = ∑ ∑ {𝑈𝑗 ∏ [1 − 𝑟𝑗𝑗𝑖
𝑃𝑗𝑟𝑗,𝑗] + 𝑉𝑗𝑦𝑘

𝑛(𝑗,𝑘)−1

𝐼=1

}

𝑁

𝑘=1

𝑍𝑃𝑗𝑘,

𝑁

𝑗=1

 

𝑍𝑗𝑘 = 2(1 − 𝑟𝑗𝑘)𝐷𝑗𝑘 + [1 − 𝑃𝑘]𝑀[𝑇𝑘]ℎ𝑘; 

𝑍𝑃𝑗𝑘 = 2𝐷𝑗𝑘 + 𝑀[𝑇𝑘]ℎ𝑘; 

 

𝑈𝑗𝑘
(𝑗)

= 𝑈𝑗 ∏ 𝑟𝑗𝑎−1𝑗𝛼[1 − 𝑃];

𝑛(𝑗,𝑘)−1

𝐼=1

 

𝑗0 = 𝑗; 𝑗0 ∈ 𝑁; 

 

 

 

Рис.2.6. Приклад ЦОД-ів в якості вузлів глобальнної мережі 



При резервунванні ЦОД-ів, які передбанчають розподінлену обробку, (кожен 

ЦОД викорис нтовується у виробнинчій діяльнонсті), окремо розгляннемо основні 

викорис нтовувані схеми. Розподінлений ЦОД з синхроннної репліка нції з точки зору 

викорис нтання різних схем резервунвання та дисциплнін обробки запитів можна 

прирівнняти до єдиного ЦОД, всі вузли якого знаходя нться в одній локальнній мережі. 

При цьому розрахуннок основнинх характе нристик буде проводинтися на основі 

аналітинчних виразів, наведен них в таблиця нх 2.2. і 2.3. 

У разі розподінленої обробки з асинхроннної репліка нції для відповіндальних 

додаткінв організновується перехре нсне резервунвання, при якому основнинй і 

резервнний сервери і сховища даних розташо нвуються на різних майданчниках. З 

точки зору розрахуннку основнинх характе нристик дана схема аналогінчна асинхроннної 

репліка нції в резервнний ЦОД. 

 

2.3 Аналіз існуючинх методів відновнного резервунвання 

 

Відновлювальних резервунванням є створенння і зберіга нння однієї або 

декількнох резервнних копій і (або) передіс нторій, призначнених для відтворнення 

поточнонї версії масиву і копій оператинвного резерву в разі їх руйнува нння. На 

відміну від розгляннутого раніше методу оператинвного резервунвання, відновнний 

резерв призначнений не для вирішенння поточнонго завданння (поновлення, розрахуннку 

і т. п.), а для відтворнення зруйновнаного основнонго масиву і його оператинвного 

резерву. У циклі відновнного резервунвання можливе викорис нтання носіїв інформа нції 

різних типів і вартостні (жорстких дисків різного типу, магнітоноптичних дисків, 

DVD - дисків, магнітнних стрічок, машинни нх роздрукнівок первиннних докуменнтів і т. 

п.). У багатьо нх випадканх застосунвання відновнного резервунвання є єдиним способонм 

збереже нння працезднатності системи обробки даних. Наприклнад, в разі помилок 

оператонра, помилок в програм ні або введеннні невірнинх даних, в внаслід нок яких була 

порушенна достовінрність основнонго масиву і всіх копій оператинвного резерву [7]. У 

разі чималих допусти нмих значень RPO (Recovery Point Objectiнve - цільова точка 

відновлнення - інтерванл часу, що передує аварії, за який допуска нється втрата даних) 



і RTO - Recoverнy Time Objectiнve - цільове час відновлнення - інтерванл часу після 

аварії, необхід нний для відновлнення IT-сервісів), на випадок виходу з ладу всього 

Центру обробки даних (ЦОД) можна передбанчити викорис нтання тільки відновнного 

резервунвання, тому що його організнація набагатно дешевше організнації 

оператинвного. Так, відповіндно до семирівнневої класифінкацією систем віддале нного 

резервунвання даних, що зберіганються в ЦОД, яка була розроблнена в 1992 р 

користунвальницької групою SHARE за підтрим нки компанінї IBM, для рівнів з 1 по 3 

на випадок виходу з ладу всієї виробнинчої площадкни передбанчено тільки відновнне 

резервунвання даних ЦОД з зовнішннім зберіга ннням резервнних копій. Для рівнів з 4 

по 7, мають більш жорсткі обмежен ння на час PRO і RTO, передбанчається також 

створенння оператинвного резерву на віддале нній майданчнику. 

Відповідно до пропононваної в даній роботі класифінкацією, яка описує 10 

найбільнш поширенних в даний час схем організнації резервунвання інформа нційних 

масивів і IT-сервісів в територніально-розподілених 1Т-інфраструктурах з 

виділенними центрам ни обробки даних, для схем 1.1, 1.2, 2.1 відновлнення даних у разі 

виходу з ладу всієї площадкни ЦОД забезпе нчується тільки за рахунок відновнного 

резервунвання (процедур резервнного копіюва нння та відновлнення масивів даних і 

програм нних модулівн). Решта схеми, описані в даній класифінкації, на випадок 

відновлнення даних ЦОД в разі катастрнофи крім відновнного передбанчають також 

викорис нтання оператинвного резерву. У всіх описанинх схемах резервунвання 

додатконво до оператинвного як на основнинй, так і на резервнній майданчниках може 

також викориснтовуватися відновнний резерв для відновлнення даних у разі 

руйнува нння основнонго масиву і його оператинвного резерву (наприклад, для 

забезпе нчення можливонсті відновлнення в разі репліканції невірнинх даних в усі копії 

оператинвного резервун). 

Розглянемо загальнну модель функціоннування автоматнизованої системи з 

викорис нтанням відновнного резерву. Припустнимо, що моделлю виникне нння 

помилок в системі є схема незалежнних випробунвань [7]. 

 



 

Рис. 2.7. Загальнна модель функціоннування автоматнизованої системи н 

 

Нехай у вихіднонму стані (стан 3 па рис. 2.7.) В системі є   k копій і (або) 

передіс нторій оператинвного резерву. В разі руйнува нння оператинвного резерву 

система переход нить в стан 2. З цього стану система може перейти в початконвий 

стан 3 з викориснтанням відновнного резерву. У разі успішнонго відновлнення 

основнонго масиву і його оператинвного резерву знову робитьс ня спроба вирішенння 

завданння. 

При відтворненні оператинвного резерву можливе руйнува нння відновнного, що 

означає повну або частковну втрату даних в системі. В цьому випадку система 

переход нить в поглинанючий стан 1. 

Поглинаючий стан 4 відповіндає успішнонму вирішеннню завданння. 

Імовірність успішнонго вирішенння завданння з викориснтанням відновнного 

резерву можна визначинти наступнним чином: 

 

де: 

рj - ймовірнність успішнонго вирішенння завданння при викориснтанні стратег нії j (j 

= I,II, III) оператинвного резервунвання, розрахонвується за допомог ною аналітинчних 

виразів; 

Рв - ймовірнність успішнонго відновлнення оператинвного резерву. 

Загальний час доступу до автоматнизованої системи з урахува ннням її 

відновлнення в разі можливонго руйнуванння ІМ і ПМ (при функціоннуванні цієї 

системи н) можна визначинти у вигляді [7]: 

 



 

 

M[Tj] - середнінй час виконанння завданння з викориснтанням оператинвного 

резерву (вираження для розрахуннку M[Tj] наведенні в таблиці 2.2.); 

Тв - час відновлнення оператинвного резерву. 

Проведемо аналіз доцільнності викорис нтання методів відновн ного 

резервунвання в системі обробки даних з точки зору різних критерінїв. Б якості 

розгляннутих критерінїв приймем но наступнні: 

Критерій 1 - максима нльна ймовірнність успішнонго вирішенння завданння; 

Критерій 2 - мінімал ньний час вирішенння завданння; 

Критерій 3 - мінімум експлуа нтаційних витрат при функціоннуванні системи. 

Проведемо аналіз ефективнності викорис нтання методів відновн ного 

резервунвання з точки зору оптимізнації кожного з перерахнованих вище критерінїв. 

Розглянемо ефективнність викориснтання відновнного резервунвання з точки 

зору максимінзації ймовірнності успішнонго вирішенння завданння. Для цього 

порівня нємо ефективнність викориснтання останньної копії або передіс нторії масиву в 

оператинвному і відновнному резерва нх [7]. Якщо все k копій і (або) передіс нторій 

викорис нтовуються в циклі оператинвного резервунвання, то ймовірнність виконанння 

завданння рj (k) при викориснтанні j – й стратег нії резервунвання визнача нється 

відповіндно до таблиці 2.3.1. 

Визначимо ймовірнність успеншонго поновленння масиву при викорис нтанні в 

циклі відновнного резервунвання останньної копії або передіс нторії. 

Нехай в оператинвному резервунвання викорис нтовується k-1 копій і (або) 

передіс нторій, а k-я копія або передіснторія викорис нтовується в циклі відновнного 

резервунвання. В цьому випадку вираз (2.3) для ймовірнності успішнонго вирішенння 

завданння набуде вигляду: 

 



Де Рв- ймовірнність успішнонго відновлнення масиву і його копій і (Або) 

передіс нторій. Викорис нтання відновнного резервунвання доцільнно, якщо виконуєнться 

співвід нношення:  

 

Звідси отримуєнмо: 

 

Тобто відновнне резервунвання ефективнно, якщо ймовірнність успішнонго 

відновлнення перевищ нує деякий рівень, який визнача нється характе нристиками 

системи. 

При викорис нтанні стратег нії I вираз (2.4) приймає вид: 

 

Діаграми ефективнності викориснтання методів відновн ного резервунвання 

наведенні на рис. 2.8. 

 

Рис.2.8. Діаграмни ефективнності викориснтання методів відновн ного 

резервунвання 

 

Аналіз даних діаграм показує, що відновнне резервунвання найбільнш ефективнно 

на етапах налагод нження і досліднної експлуа нтації системи, коли велика ймовірнність 

руйнува нння зарезернвованого масиву даних через помилки і збоїв в програм нному 

забезпе нченні або помилок операто нра. 

Одним з основнинх параметнрів, що характе нризують доступнність 

автоматнизованої системи для авторизнованих користунвачів, є коефіцінєнт готовнонсті. 



Застосу нвання відновнного резервунвання дозволя нє збільшинти значенння коефіцінєнта 

готовнонсті системи обробки даних за рахунок зменшен ння часу, необхід нного на 

відновлнення зруйновнаних масивів даних. Коефіцінєнт готовнонсті системи можна 

предста нвити у вигляді [7]: 

 

Де: М [Tj, (k)] - середнінй час доступу до системи за умови вирішенння завданння 

і викорис нтанні стратег нії резервунвання j (створюється k копій або передіс нторій 

основнонго масиву); 

𝜌𝑗 - ймовірнність успішнонго вирішенння завданння при викориснтанні стратег нії j; 

𝑡в - час відновлнення зруйновнаних масивів. 

Під відмовоню будемо розумітни руйнува нння основнонго масиву і п його копій 

або передіснторій (n≤k), викориснтовуваних в циклі оператинвного резервунвання. 

Нехай m = k +1 - n - число інформа нційних масивів, викорис нтовуваних в циклі 

відновнного резервунвання. Тоді умова доцільнності викориснтання відновнного 

резервунвання можна предста нвити у вигляді: 

 

Приклад розрахуннку коефіцінєнта готовнонсті системи обробки даних в 

залежнонсті від кількос нті масивів, викорис нтовуваних в циклі відновнного 

резервунвання, наведен но на рис. 2.9. (При m = 0 відновнне резервунвання відсутння). 

 

 

Рис.2.9. Приклад розраху ннку коефіцінєнта готовнонсті системи  

обробки даних 



Аналіз даної діаграмни показує, що при великих значенн нях часу відновлнення 

зруйновнаних масивів найбільнш ефективнним є викорис нтання однієї копії масиву в 

циклі відновнного резервунвання (передбачається, що ймовірнність руйнува нння 

масиву при копіюва ннні значно нижча ймовірнності руйнува нння при оновленнні). 

У ряді випадкінв можливе викорис нтання схеми функціоннування з проміжнним 

відновлненням. В цьому випадку при руйнуваннні оператинвного резерву він 

відновлнюється в повному обсязі, тобто відновлнюються х копій і (Або) передіс нторій 

0 ≤k ≤x, після чого робитьс ня спроба вирішенння завданння і в випадку її успішнонго 

вирішенння закінчунється відновлнення оператинвного резерву. 

Часткове відновлнення доцільнно при оновленнні масиву, коли після виконанння 

завданння в будь-якому випадку доводитнься отримувнати до копій першої версії при 

прийнятній структунрі резервунвання. У режимі викорис нтання частковне відновлнення 

виправд нано лише в тому випадку, коли існують обмежен ння на час отриманння 

результнатів рішення задачі. 

Визначимо оптималньне число відновлнюваних копій, забезпе нчують мінімум 

середньного часу виконанння завданння при Рв → 1. 

Середній час вирішенння завданння визнача нється у вигляді: 

 

Оптимальне значенння х визнача нється з рівнянння: 

 

Після ряду перетвонрень вираз приводинться до вигляду: 

 

Цей вираз дозволя нє розрахунвати оптималньне значенння х. 

Наприклад, при 𝜏 = 10 хв,  𝑡𝑛= 25 хв, j = 0.01 оптималньним є х = 1, тобто 

доцільнно відновлнювати масив і одну його копію. 

При оцінці за критерінєм мінімізнації експлуа нтаційних витрат викорис нтання 

відновнного резервунвання є доцільнним, якщо воно дозволя нє зменшитни 

експлуа нтаційні витрати. 



Нехай для деякого інформа нційного масиву створенно оператинвний резерв, до 

якого входять до копій і (або) передіснторій зарезернвованого масиву. Визначинмо 

умови доцільнності введенння замість одного з носіїв оператинвного резерву циклу 

відновнного резервунвання. 

Витрати системи можна записатни у вигляді: 

 

де RA - математничне очікуванння втрат системи від руйнува нння масиву, його 

оператинвного і відновлнювального резерву; 

RB - вартістнь часу роботи системи, витраче нного на рішення задач 

RC- вартістнь носія інформа нції. 

Якщо викориснтовується тільки оператинвний резерв, витрати системи 

визнача нються у вигляді: 

 

де v - щільніснть потоку зверненнь до масиву; 

Т- період часу, протягонм якого досліджнується поведіннка системи; 

рj - ймовірнність успішнонго оновленння масиву при викорис нтанні j–й стратег нії 

резервунвання; 

ZN - вартістнь відновлнення інформанції, втраченної від руйнува нння масиву і його 

копій і (або) передіснторії; 

М [Тj] середнє час поновле нння масиву; 

ZM- вартістнь викорис нтання одиниці машиннонго часу системи; 

ZН.И.О. - вартістнь носія інформанції, що викорис нтовується при оператинвному 

резервунвання. 

При викорис нтанні відновнного резервунвання вираз набуває вигляду: 

 

Тут 𝜌і
в- ймовірнність успішнонго вирішенння завданння (поновлення масиву); 

М [Т𝑗
в] - середнінй час доступу до системи при вирішеннні поточнонї завданння з 

урахува ннням викориснтання відновнного резерву; 

ZB - вартістнь носія відновнного резерву. 



Якщо в циклі відновнного резервунвання застосо нвується носій разовог но 

викорис нтання, то вираз для витрат 𝑅𝑗
в набуде вигляду: 

 

Нехай для резервунвання масиву викориснтовується стратег нія 1. На рис. 2.10. 

показанно відміну операти нвного резервунвання а) від відновнного б). У разі відновнного 

резервунвання копія Fk викориснтовується не для оновленння основнонго масиву, а для 

відновлнення версії F00 всіх копій F1- Fk-1. 

Умова доцільнності викорис нтання відновнного резервунвання можна записатни у 

вигляді 𝑅𝐼
0 > 𝑅𝐼

в. 

 

Рис. 2.10. Відміннність оператинвного резервунвання а) від відновнного б). 

 

Якщо ймовірнність відновлнення зруйновнаного масиву вище ймовірнності 

успішнонго оновленння, то з викориснтанням виразів для витрат системи при 

оператинвному та відновлнювальне резервунвання  𝑅𝑗
0 і 𝑅𝑗

в, отримає нмо: 

 

де: 

 

При Рв →1 вираз 



 

набуває вигляду: 

 

де: 

q - ймовірнність руйнува нння масиву; 

в - час оновленння; 

 

Тв - час відновлнення масиву і його копій. 

Використовуючи отриманні раніше вирази, умова доцільнності викорис нтання 

відновнного резервунвання можна записатни у вигляді: 

𝑇𝑏 < 𝑍𝑀
−1(1 − 𝑞𝑘)[𝑞(𝑍П − 𝑍𝑀𝜃𝑝−1] +

𝑍Н.И.О.−𝑍𝐵

𝑣𝑇𝑞𝑘
                       (2.5) 

Таким чином, відновнне резервунвання доцільнно, якщо час відновлнення 

системи операти нвного резервунвання менше деякого значенння, що визнача нється 

характе нристиками системи. 

Аналіз виразу (2.5) показує, що ефективнність відновнного резервунвання тим 

вище, чим більше втрати Zn які несе система від руйнува нння інформанції, що 

міститьнся в масиві. 

Це дозволя нє зробити висновонк про те, що даний метод найбільнш ефективнний 

при резервунванні масивів великог но об'єму або містять дані, відновлнення яких 

вимагає значних витрат часу і ресурсінв або взагалі неможли нво, внаслід нок чого 

руйнува нння таких масивів завдає значної шкоди системі і призвод нить до великих 

втрат. 

На рис. 2.11. приведе нна діаграмна ефективнності викорис нтання відновнного 

резервунвання в сенсі критеріню (2.5). Як видно з діаграм ни, область ефективнного 

викорис нтання відновнного резервунвання досягає найбільншої ширини в 

стаціоннарному режимі функціоннування (при q→0) або при значній імовірнності 

руйнува нння програм нних модулів і інформа нційних масивів. 



 

Рис. 2.11. Діаграмна ефективнності викорис нтання відновнного резервунвання 

 

В першому випадку ефектив нність розгляннутого методу пояснює нться тим, що 

при малих ймовірнності руйнуванння масиву, коли витрати машиннонго часу системи, 

пов'язані з викориснтанням резерву, і частота звернен ння до нього малі, досягає нться 

значний виграш від викорис нтання в циклі відновнного резервунвання більш дешевих 

носіїв інформа нції, а при великих можливонстях руйнува нння (т. з. в перехіднному 

режимі) ефект досягаєнться від значног но зниженння математничного очікува нння втрат 

від руйнуванння модулів і масивів при відновлнювальному резервунвання. 

При проміжнних значенннях ймовірнності руйнува нння масивів область 

ефективнності відновнного резервунвання кілька звужуєтнься, так як в даному випадку 

середні втрати від руйнува нння знижуютнься незначнно, а додатконві витрати часу 

системи, яких вимагає даний метод резервунвання, зростаюнть. 

Якщо в якості носія інформа нції відновнного резерву викорис нтовується носій, 

однотипнний з носіями операти нвного резерву, то вираз (2.5) набуває вигляду: 

 

На рис.2.12. предстанвлені області ефективнності відновнного резерву в сенсі 

умови (2.6). З даних діаграм виплива нє, що метод відновнного резервунвання кращий 

в випадку q→ 1/2, що в реальнинх умовах відповіндає етапам впровад нження і 

досліднної експлуантації системи обробки даних. 

 



 

Рис.2.12. Області ефективнності відновнного резервун 

 

Якщо ймовірнність успішнонго отриманння копії масиву значно вище 

ймовірнності успішнонго оновленння, то вираз (2.6) запишетнься у вигляді: 

𝑡П < ∑ 𝑘−1(1 − 𝑞𝑘) [𝑞(𝑍𝑛 − 𝑍𝑀𝜃𝑝−1) +
𝑍𝑀.𝐻.−𝑍𝐵

𝑣𝑇𝑞𝑘
] − (𝑘−)𝜏−1

М                   (2.7) 

де: 

tП - час введенння даних відновнного резерву (перенесення на магнітнний носій); 

𝜏 - час отриманння однієї копії масиву; 

Тв =tП+ (k-1) 𝜏 - час відновлнення. 

Якщо в циклі відновнного резервунвання викорис нтовується носій інформа нції, 

однотипнний викориснтовуваним при оператинвному резервунвання, то умова (3.4.) з 

урахува ннням витрат часу на копіюва нння набуде вигляду: 

𝜏 < ∑ 𝑘−1−1
𝑀 (1 − 𝑞𝑘)[𝑞(𝑍П − 𝑍𝑀𝜃𝑝−1)]                          (2.8) 

Нехай для резервунвання масиву викориснтовується стратег нія II. На рис. 2.13. і 

2.14. показанно відміну викорис нтання передіснторії F-k в циклі оператинвного 

резервунвання від відновнного резервунвання. 

Основна відміннність полягає в тому, що при руйнува ннні передос нтанній 

передіс нторії F-k+1 остання передіснторія (зберігається в циклі відновнного 

резервунвання) F-k  спочаткну копіюєтнься, а потім вже відбуванється її оновленння. 

Надалі схема функціоннування аналогінчна схемі оператинвного резервунвання. 

 



 

Рис. 2.13. Відміннність викорис нтання передіснторії F-k в циклі оператинвного 

резервунвання від відновнного резервунвання 

 

 

Рис. 2.14. Відміннність викорис нтання передіснторії F-k в циклі оператинвного 

резервунвання від відновнного резервунвання 

 

Розглянемо умови доцільнності викориснтання останньної передіснторії в циклі 

відновнного резервунвання. якщо ймовірнність успішнонго копіюва нння останньної 

передіс нторії або її перенеснення на магнітнний носій близька до одиниці (𝜌𝑘 → 1), то 

умова доцільнності викорис нтання відновнного резервунвання має вигляд: 

 

Де 

 

Аначітіческіе вираженння для 𝜌и  і M[Tи] наведен ні в таблиці 2.2. 

При викорис нтанні стратег нії II в циклі відновнного резерву доцільн но зберіга нти 

останню передіс нторію. В іншому випадку при руйнува ннні оператинвного резерву все 

передіс нторії будуть втраченні для системи. 



Умова доцільнності викорис нтання відновнного резервунвання для стратег нії III 

має вигляд: 

 

Вирази для 𝜌ш і M[Tш]  наведенні в таблиці 2.1, 

 

Наведені нерівнонсті визнача нють області ефектив нного застосу нвання 

відновнного резервунвання в порівня ннні з оператинвним. їх аналіз показує, що 

поліпше нння імовірннісних характе нристик системи тягне за собою погірше нння 

тимчасо нвих характе нристик, що обумовлнює необхід нність економінчної оцінки 

ефективнності відновнного резервунвання. 

 

2.4 Викорис нтання методів відновнного резервунвання в глобаль нних  

мережах  

 

Територіальна розподінленість мереж ПК і особливності їх функціоннування 

дозволя нють виділитни два основні варіантни відновлнення оператинвного резерву ІМ і 

ПМ, зруйновнаного в одному з вузлів мережі. 

1) Як відновнного резерву викорис нтовується незруйннованим оператинвний 

резерв, розташонваний в найближнчому вузлі (в разі децентрналізованого зберіга нння 

оператинвного резерву в мережі). 

2) Як відновнного резерву викорис нтовується спеціал ньний резерв ІМ і ПМ - 

архів магнітнних носіїв, розміще нний в одному або декількнох вузлах мережі і 

призначнений для тривалонго і надійнонго зберіганння модулів і масивів і обробки 

запитів на відновлнення зруйновнаного оператинвного резерву (ОР). 

Відновлення ЗР з копій відновнного резерву ІМ і ПМ здійснюнється відповіндно 

до однієї з двох основнинх стратег ній відновнного резервунвання [10,11]: 

Стратегія В1: 



З відновнного резерву (ВР) послідонвно відновлнюють всі копії, необхід нні для 

відновлнення ОР. 

Стратегія В2: 

При одержаннні черговонї копії, необхід нної для відновлнення ОР, 

викорис нтовуються і все раніше отриманні копії ІМ і ПМ. 

Для відновлнення ОР, що містить передіс нторії ІМ і ПМ, можна, 

викорис нтовуючи ВР, отриматни і пересла нти в вузол зі зруйновнаним ЗР дублі всіх, 

декількнох або тільки останньної передіс нторії. Надалі будемо вважати, що 

зруйновнаний ЗР містить тільки копії ІМ і ПМ. 

Розглянемо процес відновлнення ОР, що складає нться з п копій. нехай в якості 

ВР викориснтовується незруйннованим ОР, створенний відповіндно до стратегнією I 

оператинвного резервунвання з т копій ІМ або ПМ. 

Визначимо основні характе нристики стратег нії В-1. 

Нехай кожна чергова копія, яка викорис нтовується для відновлнення 

зруйновнаного ОР, знімаєтнься з останньної т-й копії ВР, при цьому вона з ймовірнністю 

𝛾 = 1 − 𝛽 може бути зруйновнана. її відновлнення проводинться шляхом копіюванння 

з (m-1) - й копії ВР, яка, в свою чергу, може бути зруйновнана. Даний процес може 

бути описанинй з викорис нтанням моделі випадконвого блуканння частинкни по 

цілочис нельним точкам дійсній прямій з двома поглина нючими екранам ни в точках х 

= 0 і х = m + 1. Точка x = 0 відповіндає руйнува ннню копій В1 ,….., Вm відновнного 

резерву, а точка х = m + 1 - успішнонму отриманнню з відновнного резерву чергови нй 

копії, призначненої для відновлнення оператинвного резерву. 

Відповідно до моделі випадконвого блуканння частка з початконвої точки х = z 

може потрапинти в точку х = 0 (відповідну руйнува нння всіх копій відновнного 

резервун) з ймовірнністю: 

 

де b = 𝛾/𝛽; 

𝛾 = 1 − 𝛽 - ймовірнність руйнува нння масиву відновнного резерву в процесі 

отриманння копії оператинвного резерву. 



Ймовірність влученння з точки х = z в точку х = m + 1 дорівнюнє: 

  

У розгляннутому нами випадку z=m тому ймовірнність отриманння однієї копії 

для відновлнення оператинвного резерву буде: 

  

Імовірнісний процес функціоннування системи при отриманнні всіх n копій 

зруйновнаного оператинвного резерву можна описати рівнянн ням: 

  

де  

 

Відповідно до моделі випадконвого блуканння середнінй час отриманння однієї 

копії 𝐸1
𝐼в термінанх випадконвого блуканння - середнінй час переходну частки з х = m в 

х = m + 1) можна предстанвити у вигляді наступн ного виразу: 

 

де: 

𝜏 - середнінй час копіюванння; 

 

Середній час до руйнуванння відновнного резерву при отриманнні однієї копії 

можна предста нвити у вигляді: 

 

Використовуючи вирази (2.12) - (2.14) можна отриматни аналітинчні вираженння 

для основнинх характе нристик стратег нії В-1: 

     𝜌𝐵−1
𝐼 - ймовірнності успішнонго отриманння п копій для відновлнення 

зруйновнаного оператинвного резерву; 

𝐸𝐵−1
𝐼 - середнінй час успішнонго отриманння п копій для відновлнення 

зруйновнаного оператинвного резерву; 



𝜎𝐵−1
𝐼  - ймовірнність руйнува нння відновнного резерву при отриманнні п копій для 

відновлнення зруйновнаного оператинвного резерву; 

𝐸̅𝐵−1
𝐼 - середнінй час до руйнува нння відновнного резерву при отриманнні п копій 

для відновлнення зруйновнаного оператинвного резерву; 

𝑇𝐵−1
𝐼  - середнінй час функціоннування системи при отриманнні п копій. 

Основні характе нристики стратег нії відновлнення В-1 (відповідно до якої з 

відновнного резерву (ВР) послідонвно відновлнюють всі копії, необхід нні для 

відновлнення ОР) наведен ні в табл. 2.4. 

Отримаємо вирази для розрахуннку характе нристик стратег нії В-2 (при 

отриманнні черговонї копії, необхід нної для відновлнення ОР, викориснтовуються і все 

раніше отриманні копії ІМ і ПМ). Процес функціоннування системи також опишемо 

за допомог ною моделі випадконвого блуканння точки на відрізкну. Початконвою точкою 

є точка z= m. 

Попадання в точку x=m+n відповіндає успішнонму отриманнню всіх п копій, 

необхід нних для відновлнення зруйновнаного оператинвного резерву. 

Замінивши z і m + 1 на m і m + n відповіндно, з виразу (2.10) можна отриматни 

вираз для розрахуннку ймовірнності отриманння п копій 𝜌𝐵−2
𝐼 . 

Значення 𝐸𝐵−2
𝐼 - середньного часу до успішнонго отриманння n копій - виходитнь 

з (2.13) заміною m + 1 і С1, на m + n і С2 = (𝛽 − 𝛾)-1, (1-bm+n)-2 

Значення 𝐸̅𝐵−2
𝐼  - середньного часу до руйнува нння відновнного резерву виходитнь 

з (2.14) шляхом заміни m+ 1, b і С1 на m + n, bn  і С2 відповіндно і поставинвши 

коефіцінєнт п у від'ємника в квадратнних дужках. 

Отримані аналітинчні вирази для розрахуннку характе нристик стратег нії B-2 в 

розгляннутому випадку наведен ні в табл. 2.4. 

 Налітичні вирази для розраху ннку характе нристик стратег ній відновнного 

резервунвання В-1 і В-2 для випадку, коли в якості ВР викорис нтовується 

незруйннованим ОР, 

 

                                                                  

Таблиця 2.4. 



Основні характе нристики стратег нії відновлнення 

 

        Таблиця 2.5. 

Отримані вирази 

 

створенний відповіндно до стратег нією II оператинвного резервунвання з ш 

передіс нторій ІМ або ПМ визнача нються аналогінчним чином на основі моделі 

випадконвого блуканння точки на відрізкну. Отриманні вирази наведенні в таблиці 2.5.   

  Таблиця 2.6.  

Отримані вирази 



 

Аналогічно виходятнь вирази для розрахуннку характе нристик стратег ній 

відновнного резервунвання В-1 і В-2 при викориснтанні як ВР незруйннованим ОР, 

створенного відповіндно до стратег нії III оператинвного резервунвання з х копій і у 

передіс нторій (х+у =m). Отриманні вирази наведенні в таб. 2.6. 



Якщо в якості відновнного резерву (ВР) викорис нтовується архів магнітнних 

носіїв (АМН), то для розрахуннку характе нристик стратег ній В-1 і B-2 без будь-яких 

змін можна застосонвувати формули з таблиці 2.4., так як АМН являє собою деяку 

кількіснть копій ІМ і ПМ. 

Розглянемо особливності розрахуннку імовірннісних, тимчасонвих і вартіснних 

характе нристик для основнинх схем відновнного резервунвання інформанційних масивів 

і 1Т-сервісів в територніально розподінлених ГГ-ііфраструктурах з виділенними 

центрам ни обробки даних. 

При викорис нтанні схем 1.1 і 1.2 при розрахуннку часу відновлнення слід також 

враховунвати час відновлнення процесу обробки даних 

- відновлнення пошкоджненої майданчника або розгортнання обробки даних з 

нуля на новому майданчнику. Повний час відновлнення процесу автомат низованої 

обробки даних буде визнача нтися за формулоню: 

 

де M [Тінфр] - час, необхіднний на відновлнення після аварії підтрим нуючої 

інфрастнруктури центру обробки даних або розгортнання обробки даних на новому 

майданчнику; 

M [Tj] - час, необхіднний для відновлнення основнонго масиву і його 

оператинвного резерву з відновнного резерву. 

При викорис нтанні схеми 1.1 слід враховунвати ймовірнність руйнува нння 

відновнного резерву, що зберіганється в межах основнонго ЦОД, в випадку 

виникне нння надзвичнайної ситуацінї, що виводитнь з ладу основнинй масив і його 

оператинвний резерв. Для схеми 2.1. необхід нно враховунвати вартістнь організнації 

регулярнного вивезенння резервнних копій в окреме захищенне приміще нння, 

періодинчність вивезенння резервнних копій. При розрахуннку часу відновлнення слід 

враховунвати час доставкни резервнних копій з місця зберіга нння на майданчник 

резервнного ЦОД. Також беретьс ня до уваги можливінсть втрати частини даних, 

введенинх в проміжкну між вивезеннням резервнних копій в місце зовнішннього 

зберіга нння. 



Для схеми 2.1. слід брати до уваги вартістнь викорис нтання каналів зв'язку для 

організнації резервнного копіюванння на майданчник резервнного ЦОД. 

Нехай djk - вартістнь передачні по каналах зв'язку одного біта інформа нції з вузла 

j в вузол k. Тоді вартістнь передачні по каналах зв'язку даних резервнного копіюва нння 

об'ємом X буде Djk (X) = djk*x при викориснтанні схеми 2.1.можлива втрата даних, 

введенинх після останньного резервнного копіюванння. Проміжонк часу, за який 

можлива втрата даних, визнача нється періодинчністю резервнного копіюва нння по 

мережі. При атом ймовірнність успішнонго відновлнення даних в межах допустинмого 

проміжкну часу перед аварією залежитнь також від імовірнності успішнонї передачні 

даних останньного резервнного копіюва нння по каналах зв'язку (тобто працезд натності 

каналу зв'язку на протязі часу, відповіндному вікна резервнного копіюванння). 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 



3 МЕТОДИ ОПТИМІЗ нАЦІЇ РІВНЯ ДОСТУПНнОСТІ 

ІНФОРМАнЦІЙНИХ РЕСУРСІ нВ В РОЗПОДІ нЛЕНИХ СИСТЕМА нХ 

ОБРОБКИ ДАНИХ 

 

 3.1 Розподінл засобів зберіга нння і обробки даних як метод захисту  

інформанційних ресурсінв і елементнів інфраст нруктури від аварій  

 

В даний час інформанційні технолонгії надають все більш значний вплив на 

діяльнінсть сучаснинх підприєнмств різного рівня. Мережі передачні даних, безліч 

додаткінв і сервісінв складаюнть обов'язкову частину інформа нційних ресурсінв 

сучаснонго підприєнмства. Порушенння або збої в їхній роботі негативнно 

познача нються на безпере нрвності бізнес-процесів підприєнмства, що є 

неприпунстимим. 

Великі корпора нції почали цілеспрнямовано впровад нжувати технолонгії 

забезпе нчення безперенрвності бізнесу в неперед нбачених ситуацінях (ВСР - busines нs 

continuнity planninнg). Викорис нтання каналів глобальнних мереж зв'язку дозволя нє 

територніально рознестни вузли з резервонм ІМ і ІМ, що істотно підвищунє ймовірнність 

збереже нння доступнності даних при різних катастр нофічних ситуацінях (пожежі, 

землетрнуси, повені і т.п.), в разі виникненння яких можуть бути знищені (або 

виведенні з ладу на тривалинй термін) все локальнно розташонвані копії ІМ і ПМ (як 

основні, так і резервнні) і/або елементни підтрим нуючої інфрастнруктури. При 

викорис нтанні каналів глобальнних мереж зв'язку і децентр налізованому зберіга ннні 

резерву можливо швидке відновлнення роботи при виході з ладу одного з вузлів, що 

містить робочі інформа нційні масиви і програмнні модулі, і/або які обслугонвують 

його каналів зв'язку. 

Залежність фінансонвих втрат, які несе організнація через недостунпності IT-

сервісів, від часу їх недостунпності приведе нна на рис. 3.1. Тут же наведенна 

залежнінсть вартостні створенння системи високої доступн ності від величинни 

допустинмого часу простою. Величин на фінансонвих втрат, як правило, зростає 



нелінійнно, нелінійнна залежнінсть спостернігається і у величинни витрат на заходи щодо 

забезпе нчення безперенрвності IT-сервісів від гарантонваного часу відновлнення. 

Оптимальне рішення зазвича нй лежить в області, яка на рисунку позначе нна як 

вікно співвід нношень «ціна/час відновлнення». 

Основними технолонгіями, що забезпенчують захист даних в надзвичнайних 

ситуацінях, є: 

- про резервнне копіюванння та архівувнання даних на віддаленній майданчнику 

(Crossite backup) з розміще ннням їх на стрічконвих накопичнувачах. 

Для значень RTO (цільове час відновлнення) порядку декількно годин або 

навіть декількнох хвилин, викориснтовуються різні варіантни кластернних комплекнсів, 

у яких вузли тим чи іншим способонм розносянться на віддале нні площадкни. 

Перемикнання додатки з одного вузла на інший відбува нється автоматнично або 

вручну. Деякі простої, пов'язані з недостунпністю додаткінв, мають місце і в 

кластернних конфігунраціях, але вони незрівннянно нижча, ніж в разі одиночнних 

систем. для кластернів типовий коефіцінєнт готовнонсті Кг = 99,98 (близько 1 години 

на рік). 

 

Рис.3.1. Залежнінсть фінансонвих втрат, які несе організнація через 

недостунпності IT-сервісів, від часу їх недостунпності 

 

Надмірність обчислюнвальних ресурсінв, за рахунок якої досягає нться висока 

доступнність, має на увазі ускладннення обчислюнвального комплекнсу і вимагає 

додатконвих витрат на управлінння, так як відповіндні технолонгічні рішення повинні 



супровонджуватися розробкною і впровад нженням організнаційних заходів та 

процедунр, що забезпенчують швидке і передбанчуване відновлнення ІТ-сервісів на 

резервнному майданчнику. 

В даний час прийнятно виділятни 7 рівнів (0 - 6) побудовни систем резервунвання 

та управлінння даними. Семирівннева класифінкація систем резервунвання даних була 

розроблнена ще в 1992 р користунвальницької групою SHARE за підтрим нки компанінї 

IBM. В 

Відповідно до цієї класифінкації виділяюнть наступнні сім основнинх рівнів 

стратег ній відновлнення в разі аварії або катастрнофи, зачіпає центр обробки даних: 

1) Рівень «О» - відсутнність стратег нії відновлнення. наприклнад, відсутнність 

резервнного копіюва нння, або резервнне копіюва нння даних з зберіганнням копій в тому 

ж приміще ннні / будинку, де проводинться обробка даних. Наслідкни можуть бути такі, 

що в разі катастрнофи (пожежа, повінь, прорив труб і т.д.) відновлнення даних буде 

неможлинво і інформа нція буде безповонротно втраченно. час відновлнення 

неперед нбачувано. 

2) Рівень «1» - регулярнне резервнне копіюванння даних з зберіга ннням копій в 

окремом ну приміще ннні/будинку. Метод носить назву «Pickup Truck Access Method 

(ротами)». Дані на видобутних носіях регулярнно вивозятнься на зберіга нння в окреме 

захищенне приміщенння/будинок. 

Час відновлнення після повного виходу з ладу центру обробки даних - від 

тижня до місяця. Можлива втрата частини даних, введенинх після останньного 

резервнного копіюванння. Час відновлнення в основнонму залежитнь від часу 

відновлнення засобів обробки і підтрим нуючої інфрастнруктури (відновлення 

пошкоджненої майданчники центру обробки даних або створенння нового центру 

обробки даних). 

3) Рівень «2» - комбінанція PTAM + резервнний центр. метод носить назва 

«PTAM + hostsitнe». Дані на видобутних носіях регулярнно вивозятнься на зберіга нння в 

окреме захищенне приміще нння. додатконво, в законсенрвованому стані існує 

резервнний центр. Після аварії резервнні копії витягуюнться з сховища, проводи нться 

запуск резервнного центру і відновлнення даних на резервнному майданчнику. Час 



відновлнення - кілька днів. Можлива втрата частини даних, введенинх після 

останньного резервнного копіюванння. 

4) Рівень «3» - комбіна нція ротами + резервнний центр + викориснтання засобів 

зв'язку для віддале нного копіюванння найбільнш критичнних даних. Метод називає нться 

«Electronic Vaultinнg». Метод удосконналить «ротами + hostsitнe» тим, що резервнний 

центр не законсе нрвований повністню, а здійснюнє через мережу регулярнне 

копіюва нння найбільнш часто оновлювнаних і найкритничніших для бізнесу даних. Час 

відновлнення - кілька днів. Можлива втрата даних, введенинх після останньного 

резервнного копіюванння. Проміжонк часу, за який можлива втрата даних, 

визнача нється періодинчністю резервнного копіюва нння по мережі. 

5) Рівень «4» - резервнний ЦОД. Метод називає нться «Electronic vaultinнg to 

hotsite н»; відрізнняється від «Electronic Vaultinнg» тим, що дані по мережі регулярнно 

копіюютнься на повністню розгорннутий резервнний центр в асинхроннному режимі (з 

невеликним запізненнням). Час відновлнення - кілька годин (визначається часом 

перемикнання додаткінв на резервнний ЦОД). Можлива втрата частини даних, 

введенинх перед аварією. Проміжо нк часу, за який може спричиннити втрату даних, 

визнача нється часом затримкни при асинхроннної передачні даних. 

6) Рівень «5» - дзеркал ньний ЦОД. Метод називає нться «Two-site, two-phase 

commit ». Даний метод відрізнняється від «Electronic vaultinнg to hotsiteн» тим, що дані 

по мережі регулярнно копіюютнься на повністню розгорннутий резервнний центр в 

синхроннному режимі, тобто операціня запису в основнонму ЦОД закінчунється 

одночас нно із записом даних в резервнному ЦОД. Час відновлнення від декількнох 

хвилин до декількнох годин (визначається процедунрою перемикнання на резервнний 

ЦОД). 

7) Рівень «6» - розподінлене ЦОД. Метод називає нться «Zero data loss ». 

Відрізнняється від методу «Two-site, two-phase commit» тим, що перемикнання 

користунвачів проводинться автоматнично так, що жодне натиска нння клавіші 

користунвачем не втрачає нться. Перерах новані вище рівні побудовни систем 

резервунвання та управлінння даними наведенно на рис. 3.2. На даному рисунку 



показанна залежнінсть вартостні створенння систем резервунвання та управлінння даними 

різного рівня в залежнонсті від цільовонго часу відновлнення. 

 

Рис. 3.2. Рівні побудовни систем резервунвання та управлінння даними 

 

Зазначені рівні побудовни систем резервунвання та управлінння даними можна 

умовно розділинти на 3 сегментна [12]: 

1. «Резервне копіюва нння/відновлення». У перший сегмент входять рівні з 1 

по 3 включно. Даний сегмент характе нризується викорис нтанням коштів резервнного 

копіюва нння/відновлення з зберіганнням даних на резервнному майданчнику (рівні 2 і 

3). У разі виходу з ладу основнонго майданчника час відновлнення може варіюва нтися 

від декількнох тижнів до декількнох днів або навіть годин, що визнача нється 

викорис нтовуваним регламе ннтом резервнного копіюва нння. 

2. «Швидке відновлнення обробки даних». У другій сегмент входять рівні з 4 

по 6 включно. Даний сегмент характе нризується викорис нтанням територніально-

розподілених кластернів і репліка нцій даних на резервнний майданчник. У разі виходу 

з ладу основнинй майданчники час відновлнення може варіюва нтися від декількнох 

годин до декількнох хвилин, що визнача нється викорис нтовуваними технолонгіями 

репліка нції і застосонвуваними кластернними технолонгіями. 

3. «Завжди готовийн». Третій сегмент складає нться з одного 7-го рівня 

готовнонсті і передбанчає викориснтання територніально розподінленого кластерна з 

викорис нтанням синхроннної репліка нції даних на резервнний майданчник і автоматничне 



перемикнання призначнених для користунвача додаткінв на резервнний майданчник в разі 

виходу з ладу основнинй. 

Розподіл рівнів побудовни систем резервунвання та управлінння даними на 

сегментни зображенно на рис. 3.3. 

 

Рис. 3.3. Розподінл рівнів побудовни систем резервунвання та управлінння 

даними на сегментни 

 

Можна виділитни наступнні стратег нії, пов'язані із забезпе нченням 

безпере нрвності 1Т-сервісів в разі аварій і катастрноф: 

1. Відсутнність спеціал ньних заходів на випадок виходу з ладу виробнинчої 

площадкни. 

Надія поклада нється на те, що в разі виникненння надзвичнайної ситуацінї буде 

досить часу і ресурсінв для виконанння необхід нних кроків по відновлненню 

працезд натності пошкоджненого обладнанння. 

Такий підхід виправд наний, якщо діяльнінсть компанінї дозволя нє практичнно 

безболінсно для бізнесу переривнати функціоннування ІТ-сервісів на час, необхід нний 

для виконанння відновлнювальних робіт. 

2. Створенння максима нльно захищенного центру обробки даних - "Побудова 

фортецін" 

Даний варіант знижує ймовірнність реаліза нції зовнішнніх загроз до 

прийнятнного рівня. Приклад ном рішень такого роду можуть служити різні сейфи і 



саркофа нги, надійно захищаюнть обладнанння від зовнішнніх впливів, фізичнинй захист 

по периметнру будівлі, відео-моніторинг приміще ннь і т.д. 

3. Розгортнання ІТ-сервісів на резервнному майданчнику (continuous process нing) 

Стратегія цього підходу полягає в створеннні резервнний майданчник, 

розгортнанні на ній резервнних систем і комунікнаційних каналів, повністню 

ідентичнних продуктнивної середовнищі. При цьому перемикнання на альтерннативний 

майданчник надаютьнся інформа нційною системо ню сервісінв відбува нється тільки в разі 

надзвичнайної ситуацінї. ця стратег нія викорис нтовується в різних варіантнах - 

організнація альтерннативної «Холодної», «теплою» або «гарячої» резервнний 

майданчник. "Холодна" альтерннативний майданчник - місце для розміщенння нового 

обладна нння, з проинстналлировать оточеннням (опорної інфрастнруктурою), які 

дозволя нють запустинти сервіси на альтерннативному майданчнику, не допусканючи 

значної перерви в функціоннуванні сервісінв. 

"Тепла" альтерннативний майданчник - сервернне приміще нння з опорної 

інфрастнруктурою і комплекнтами основнонго сервернного обладнанння з 

проінстналювати критичнними додатка нми. На майданчнику є все необхіднне 

обладна нння, і в разі надзвичнайної ситуацінї для відновлнення обробки можуть 

знадобинтися лише роботи по відновлненню даних. 

"Гаряча" альтерннативний майданчник забезпе нчує ефективнне дублюва нння 

сервісінв з продуктнивністю, достатнньою для обслугонвування бізнесу. На ній є все 

необхід нне для цього обладна нння, здійснюнється репліка нція даних по мережі на 

резервнний майданчник і в разі надзвичнайної ситуацінї можуть знадобинтися лише 

роботи з переклюнчення резервнної майданчники в режим основнонї. Можливінсть 

організнації швидко перевес нти обробку даних на альтерннативну робочу площадкну 

значно підвищунє її життєзд натність. Висока вартістнь такого рішення обумовл нена 

вартістю високопнродуктивних резервнних систем, в штатної ситуаці нї знаходянться в 

режимі очікува нння і, отже, в виробнинчої діяльнонсті не беруть участь. 

 

Таблиця 3.1. 

Рішення для захисту даних і для відновлнення сервісінв 



 

Рішення Капітальні 

затрати н 

Експлуата-

ційні 

затрати н 

Надій-

ність 

Скла-

дність 

Проду- 

ктив-

ність 

Тех. 

Пригод-

ність 

Загальна 

оцінка 

RRO~ 0 годин-захист від фізичнонго руйнуванння 

Синхронна 

реплкац нія 

даних з 

викориснтанням 

томів 

4,8 3,8 3,0 4,1 3,2 2,9 21,8 

Синхронна 

репліканція 

даних під 

управлінння 

хост-системи 

2,6 3,1 2.7 2,9 2,1 2,9 16,2 

Синхронна 

репліканція 

даних на базі 

дисковонго 

масиву 

2,2 3,4 4,0 3,6 3,9 4,6 21,7 

RRO~ 0 годин-захист від логічнонго руйнуванння 

«Розчеплення 

зеркалан» з 

викориснтанням 

технолонгії 

масивівн 

2,6 3,4 5,0 2,9 4,9 4,0 22,7 

«Розчеплення 

зеркалан» під 

управліннням 

хост-

комп’ютера 

2,9 4,2 3,9 3,4 3,6 3,6 21,6 

Миттєві копії з 

викориснтанням 

технолонгій 

копіюванння 

при записі 

3,6 4,0 3,1 3,0 3,6 3,6 21,1 

PRO< 24 години 

Перехресне 

резервнне 

копіюванння з 

викориснтанням 

мережі 

зберіганння 

даних 

3,0 3,5 3,7 4,3 3,5 4,5 22,5 

 

4. Розподінлена обробка (distributed process нing) Стратег нія розподінленої 

обробки характе нризується розміще ннням IT- сервісінв на кількох альтерн нативних 

майданчниках. Завдяки цьому ймовірнність виходу з ладу одночаснно всіх систем 



навіть у випадку катастр нофи, що виводитнь з ладу цілу виробнинчу площадкну, досить 

мала. Більш того, окремі сервіси можна задублюнвати на двох майданчниках, 

забезпе нчуючи додатко нву гарантіню життєзд натності інформа нційної системи. 

Таблиця 3.2. 

Рішення для захисту даних і для відновлнення сервісінв 

Рішення Капітальні 

затратин 

Експлуата-

ційні 

затратин 

Надій-

ність 

Скла-

дність 

Проду- 

ктив-

ність 

Тех. 

Пригод-

ність 

Загаль

на 

оцінка 

RTO< 4 години 

Автоматичне  

Аварійне 

перемикнання на 

«гарячий» резерв 

в кластернній 

конфігунрації з 

виділен ними 

ресурсанми 

1,7 3,5 4,0 3,0 4,8 5,0 22,0 

RTO< 24 години 

Автоматичне 

відновлнення на 

серверанх із 

заданою зарання 

конфігунраціюєю 

2,0 3,9 4,0 2,9 4,4 3,8 20,7 

Ручне 

відновлнення 

додаткінв з 

викориснтанням 

альтерн нативних 

завантанжуючих 

пристро нїв 

4,4 2,6 2,4 2,3 2,4 2,4 16,8 

Ручне 

відновлнення 

додаткінв з 

автоматничним 

розгортнанням 

серверінв 

2,7 3,0 2,6 2,3 1,9 3,2 16,8 

 

Технології зеркалинрования і репліка нції, що викорис нтовуються для захисту від 

фізичнонго руйнува нння даних, не захищаюнть від ризиків логічно нго спотворнення 

даних, які, "як є", копіюютнься на віддале нні вузли, тобто в випадку помилки 

оператонра або логічнонго збою в програмнному забезпенченні помилконві дані будуть 

реплікунються в усі віддаленні вузли. Тому технолонгії захисту від фізичнонго 

руйнува нння даних зазвича нй комбінунються з технолонгіями забезпенчення 



достовінрності даних. В якості засобів викорис нтовуються технолонгії резервнного 

копіюва нння, що дозволя нють отримувнати достовінрну інформа нцію. 

При побудовні систем резервунвання та управлінння даними крім технолонгій 

захисту даних також необхід нно викорис нтовувати технолонгії, що дозволя нють за 

відведе нний цільовинй час (RTO) відновинти процес надання ІТ-сервісів. 

Нижче в табл. 3.1., 3.2. наведенні різні рішення для захисту даних і для 

відновлнення сервісінв. За кожним критерінєм технічнним рішення нм було присвоєнно 

експертнна оцінка від 1 (найгірше) до 5 (Краще). 

 

3.2 Організнація розподінлених центрів обробки даних 

 

Як було показанно вище, створенння резервнного обчислюнвального центру 

(РОЦ) є одним з рішень, спрямовнаних на забезпенчення доступнності даних і 

інформа нційних сервісінв. РОЦ гарантунє безпере нрвність роботи ІТ-інфраструктури в 

разі виходу з ладу основнонго обчислюнвального центру, коли час його відновлнення 

перевищ нує допустинмий час недостунпності інформа нційної системи. 

Всі резервнні центри організновані схожим чином – вибираєнться майданчник, 

розташонвана на безпечнній відстанні від основнонго центру, і на ній встановнлюється 

обладна нння, необхіднне для роботи основнинх додаткінв і IТ-сервісів. Основнинй і 

резервнний центри з'єднуються каналом зв'язку для передачні даних додаткінв. Коли 

відбува нється аварія в основнонму центрі, в резервнному актуальнні дані додаткінв 

перевод няться в стан, придатнний для здійсне нння обробки (відновлення з резервнних 

копій або перекла нд в робочий режим наявних реплік) і здійснюнється запуск 

додаткінв на ресурсанх резервнного центру. Після запуску додаткі нв в резервнному 

центрі користунвальницькі додатки переклю нчаються на ресурси резервн ного центру, 

і їх діяльнінсть поновлюнється. 

Типова схема організнації резервунвання з викорис нтанням резервнного центру 

предста нвлена на рис. 3.4. 

 



 

Рис. 3.4. Типова схема організнації резервунвання з викориснтанням резервнного 

центру 

 

При створеннні резервнного центру викорис нтовують з'єднання з мережею з 

пропускнною здатніснтю, що задоволньняє вимогам NRO (Network Recoverнy Objectiнve- 

мінімал ньна смуга пропускнання мережі, яка повинна забезпенчити продовжнення 

виконанння операцінй. Всі зміни, що відбува нються в основнонму центрі обробки 

даних, потрібнно відобра нжати в резервнному, щоб він повністню відповіндав важливінсть 

справ. 

За останні 10 років відбулинся серйознні зміни в технолонгіях зв'язку, істотні 

характе нристики яких предста нвлені в табл. 3.3. 

 Таблиця 3.3. 

Характеристики змін характе нристик технолонгій зв’язку 

Технологія 1996-і роки 2018 рік 

Мережа -ОС-3(155 Mbit) 

-ОС-12(622 Mbit) 

-10 Gigabit Etherneнt 

Ввід-вивід - SCSI, ESCON (200 Mbit) - 4 Gigabit Fibre Channelн 

- 10 Gigabit Fibre Channelн 

Лінії зв’язку - 1 пара оптоволнокна-1 лінія 

зв’язку 

- DWDM- до 32 ліній 

зв’язку в одній парі 

оптоволнокна 

- СWDM – 8 ліній зв’язку в 

одній парі оптоволнокна 

 

Аналіз показує, що при розміщеннні майданчників усереди нні одного міста 

потрібнні оптоволноконні комунікнації протяжнністю максиму нм 35-40 км. Майданчники 

з'єднуються продуктнивними каналам ни зв'язку з пропускнною спроможнністю в 



десятки гігабіт. Якщо майданчники знаходя нться в одному місті, і відстаннь між ними 

не перевищ нує 50 км, то з декількнох майданчників можна створитни єдиний 

обчислюнвальний центр, розгляд наючи їх просто як різні кімнати в одній будівлі. На 

рис. 3.5. предста нвлена приблизна схема розподінленого обчислюнвального центру. 

Локальні мережі (LAN) і мережі зберіга нння даних (SAN) всіх майданчників 

пов'язані між собою. Сегментни локальнних мереж, до яких підключнені сервери, 

об'єднані в домени другого рівня моделі OSI, і це дозволя нє прозоро для додаткінв 

переміщ нати IP-адреси серверінв з майданчника на майданчник. 

Завдяки об'єднанню SAN всіх майданчників, сервери можуть викорис нтовувати 

ресурси зберіга нння даних на будь-який з них. 

 

Рис. 3.5. Схема розподінленого обчислюнвального центру 

 

Майданчики об'єднані за допомог ною технолонгії DWDM. Для надійнонсті 

з'єднання викорис нтовується схема "кільце" (DWDM Ring). 

Устаткування DWDM забезпе нчує захист каналів зв'язку на фізичнонму рівні - 

імпульс ни світла можуть передавнатися між двома точками на кільці по двом різним 

маршрутнам (умовно назвемо їх "короткий", коли відстан нь між точками на кільці 

мінімал ньно, і "довгий"). В разі розриву кільця між двома майданчниками "короткий" 

маршрут стає недостунпним, але світловні імпульс ни продовжнують передавнатися по 

"Довгому" маршрутну і зв'язок між майданчниками не губитьс ня [13]. При правильнної 

конфігунрації обладна нння локальнної мережі та мережі передачні даних розрив кільця 

і зміна маршрутну передачні світловних імпульс нів між майданчниками не призвод нять до 

втрати інформа нції і відбува нються прозоро для обладна нння SAN і LAN. Прозоринй 



доступ між майданчниками дозволя нє викориснтовувати замість схеми "Резервний 

центр" більш прості способи локальн ного резервунвання: сервери, резерву нють один 

друга, можуть перебувнати на різних майданчниках, а дані розташонвуються на 

"Дзеркалі" з двох дисковинх масивів, також розташонваних на різних майданчниках. 

Локальнні схеми резервунвання передбанчають набагатно більше варіантнів, ніж схема 

резервнного центру. 

Між кожною парою майданчників за допомог ною двох пар оптоволнокна і 

мультипнлексорів / демультніплексорів CWDM проводя нться 16 каналів зв'язку. 

Це можуть бути канали Gigabit Etherne нt і 2 Gigabit Fibre Channel. Такого 

кількос нті каналів повинно вистачи нти для створенння розподінленого 

обчислюнвального центру в компанінї середньного розміру [13]. 

 

Рис. 3.6. Варіант з'єднання трьох майданчників з викориснтанням CWDM 

 

Для з'єднання майданчників буде потрібнно 12 мультипнлексорів/ 

демультніплексорів CWDM і 96 приймачнів CWDM з 8-ма різними довжина нми хвилі. 

Але все одно ціна рішення виходитнь значно нижче, ніж в разі DWDM. З'єднання 

чотирьонх майданчників зазначе нним чином буде вигляданти вже складно, а ось для 

з'єднання двох майданчників CWDM - майже ідеальн ний варіант (див. рис. 3.7.). 

 

 



Рис. 3.7. Варіант з'єднання двох майданчників CWDM 

 

ІТ-система підприєнмства або організнації централнізованою теж повинна бути 

кілька територній. 1Т-система, яка обслугонвує предста нвлена на рис. 3.8. [13]. 

 

 

Рис.3.8. ІТ-система підприєнмства 

 

ІТ - архітекнтура в цьому випадку спираєтнься на сильний центр і базуєтьнся на 

наступнних принципнах: 

- зосеред нити в центрі найбільнш значущі функції IТ; 

- винести на перифернію функції 1Т, розміще нння яких в центрі призвод нить до 

непотрінбних витрат; 

- зосеред нити в центрі все складні рішення, перифер нійні констрункції 

максима нльно стандарнтизувати. 

Такий підхід дозволя нє зосереднити в центрі системи рішення по підвище нння 

продуктнивності і надійнонсті. 1Т-інфраструктура має три рівня ієрархінї - 

централньний офіс, філія і відділе нння; відділе нння підключнені до своїм філіям, у 

централньного офісу можуть бути свої відділе нння, необхіднні для роботи компанінї в 

центрі. 

Засоби підтрим нки основнинх додаткінв - сервери СУБД і додаткінв - 

розташонвуються тільки в централньному офісі, що забезпенчує необхіднну 

продуктнивність і доступнність додаткінв, а також впровад нження нових 

функціоннальних додаткінв. 

Резервні канали можуть бути організновані за двома схемами. 



1. Основнинй і резервнний канали з'єднують філія і централньний офіс і належатнь 

різним провайд нерам. Такий варіант викорис нтовується для філій, розташонваних в 

централньній частині Росії, де існують розвине нна мережа каналів зв'язку і кілька 

телеком нунікаційних провайд нерів зі своєю інфрастнруктурою. 

2. Резервнний канал з'єднує філія з іншим філією, розташонваним в сусідньному 

регіоні, що обслугонвується іншим телеком нунікаційним провайд нером. Так, 

наприклнад, простіш не отриматни канал від Вінниці до 

Львова, ніж другий незалежнний канал від Вінниці до Києва. Філія-сусід буде 

пропускнати через себе транзитнний графік в разі відмови основно нго каналу. 

Резервнний канал може бути організнований по ешевшою техноло нгії, ніж основнинй. 

Основнинй канал від філії до централньного офісу реалізонваний по виділенній лінії, а 

резервнний, зв'язує філії, - за технолонгією MPLS VPN, широко застосонвуваної зараз 

телеком нунікаційними провайд нерами України. 

Відділення підключнаються до філій по нерезернвовані каналам зв'язку 

місцевинх телеком нунікаційних провайд нерів. Для відділе ннь класу VIP може бути 

передбанчено резервунвання каналу зв'язку з філією шляхом організнації VPN-

з'єднання через Інтерне нт. В цьому випадку не гарантунється пропускнна здатніснть 

каналу, але зберіганється можливінсть роботи відділенння. 

Якщо на підприєнмстві вся діяльнінсть з обробки даних зосереднжена в єдиному 

центрі обробки даних, то деякі з клієнтінв такого підприєнмства неминучне виявлятнься 

"далеко" від додаткінв в сенсі часу проходжнення повідом нлень, що призвед не до 

збільше нння часу відгуку на запити подібнинх клієнтінв і уразливності підприєнмства 

перед "локальними" конкуре ннтами. На рис. 3.9. зображенні два сайти (Сайт I і Сайт 

II). Кожен з цих сайтів є набором з'єднаних між собою кластернів, причому 

принайм нні один з цих кластер нів є для даного сайту головнинм (site master); весь набір 

кластернів (сайт) підключнений до іншої частини глобальнної системи кластер нів. 

Програм нне забезпенчення головнонго кластерна сайту можна конфігунрувати таким 

чином, щоб відмови сервері нв виявлялнися і оброблянлися локальнно. На рис. 3.9. 

сервер С-2 кластерна 3 є головнинм для Сайту I, а сервер Е-2 - головнинм для Сайту II. 



У глобальнній системі кластер нів інформа нція про копіях на сайті передає нться через 

головнинй сервер. 

 

Рис. 3.9. Предста нвлення інформа нції 

 

У глобальнному електроннному бізнесі пік активнонсті переміщ нається по 

регіона нх циклічнно, відповіндно до настаннням робочих годин у даному регіоні. 

Електроннний бізнес найбільнш ефективнний в тих випадка нх, коли така інформа нція 

обробля нється "недалеко" від клієнта в сенсі часу передачні даних по мережі, тобто з 

мінімал ньним часом затримкни, обумовлненої передачнею з глобальнних мереж зв'язку. 

На рис.3.10. предста нвлений сценарінй відновлнення систем після аварії, в якому 

поєднуюнться репліка нція даних і глобальнна кластернизація. 

 

 

Рис.3.10. Сценарінй відновлнення систем після аварії 

Зображені на рис.3.10. кластерни Р і Q перебувнають один від одного на відстанні 

в кілька тисяч кілометнрів. Дані з томи X кластер на Р реплікунються на тому Y 

кластерна Q  через глобальнну обчислюнвальну мережу. 

Група приклад нних сервісінв Р1 може виконувнатися на будь-якому з серверінв 

кластерна Р, а в разі відмови цього сервера їх виконанння можна перенеснти на будь-

який інший сервер цього кластерна. 

Аналогічно, група приклад нних сервісінв Q1 може виконувнатися на будь-якому 

з серверінв кластерна Q, а в разі відмови цього сервера їх виконанння можна перенес нти 



на будь-який інший сервер цього кластер на. додаток Q1 складаєнться з наступнних 

компоне ннтів: 

-  сценарінй для зупинки репліка нції, відключнення томи У як допоміжнної 

репліки даних і його повторнного монтува нння як локальнного томи читання / запису 

для викориснтання додатко нм; 

- сценарінй або програм на для перевірнки ціліснонсті всіх викорис нтовуваних 

додатконм даних, яку необхіднно провестни до того, як можна буде перезапнустити 

образи додатка Р1; 

- файли програм, що викориснтовуються приклад нним сервісо нм Р1. 

Обидва розгляннутих кластерна входять до складу глобальнної кластернної 

системи. Головні сервери сайтів обмінююнться між собою періодинчними 

контролньними повідом нленнями для перевірнки стану глобальнного кластерна. 

Механізнми глобальнного кластерна починаюнть діяти тоді, коли відбува нється збій в 

обміні контролньними повідом нленнями між двома сайтами, що вказує на відмову 

всього сайту. В цьому випадку, відповіндно до вказанонї політикною глобальнний 

кластер починає виконан ння групи приклад нних сервісінв Q1. агент DNS глобальнного 

кластерна вступає у взаємод нію з DNS-ссрвером мережі, щоб перепринзначити 

доменні імена додатки IP-адресами кластерна Q. 

Для оптимізнації викорис нтання ресурсінв зазвича нй застосонвуються схеми 

взаємнонго перенес нення виконанння додаткінв на альтерннативні сервери в випадку 

відмови, тобто для одних додаткінв продуктнивні сервера розташо нвуються на одному 

першому сайті, а резервнні на другому, а для інших - навпаки. 

При проектунванні IT-інфраструктури сучаснинх територніально розподінлених 

автоматнизованих систем в даний час зазвича нй викорис нтовуються архітекнтури, що 

передбанчають створенння одного або декількнох центрів обробки даних (ЦОД), іноді 

знаходя нться на значній відстан ні один від одного. Прийнявнши за основу описану 

вище 7- ми рівневу (0 ...- 6) класифінкацію побудовни систем резервунвання та 

управлінння даними, розроблнену ще в 1992 р користунвальницької групою SHARE за 

підтрим нки IBM [12], і допрацюнвавши її на основі українснького і міжнарондного 

досвіду побудовни територніально-розподілених IT- архітекнтур з виділенними 



центрам ни обробки даних [3,8,13,14], пропонунється виділитни 10 найбільнш 

поширенних схем організнації резервунвання інформа нційних масивів і IT-сервісів в 

територніально-розподілених IT- інфрастнруктурах з виділенними центрам ни обробки 

даних. 

При резервунванні інформа нційних масивів і IT-сервісів в територніально-

розподілених IТ-інфраструктурах з виділенними центрам ни обробки даних можна 

виділитни наступнні основні схеми, об'єднані в 3 групи (рис.3.11.): 

1. Централ нізована обробка даних в одному єдиному ЦОД. Ризики виходу з 

ладу всієї площадкни знижуютнься шляхом різних захиснинх заходів. Резервн ні 

майданчника не передбанчені. 

1.1. Проводинться регулярнне резервнне копіюва нння ІМ і ПМ з зберіганнням 

резервнних копій в тому ж приміще ннні/будинку. В разі катастрнофи (пожежа, повінь, 

прорив труб і т.д.) існує ризик повної втрати даних. 

1.2. Проводинться регулярнне резервнне копіюва нння зі зберіганнням резервнних 

копій в окремом ну приміще ннні/будинку. Метод носить назву «Pickup Truck Access 

Method (ротами)». Дані на видобутних носіях регулярнно вивозятнься на зберіганння в 

окреме захищенне приміще нння/будинок. У разі виходу з ладу основнонго ЦОД 

необхід нний час на ліквіда нцію наслідкнів аварії в ЦОД (або організнацію нового 

майданчника, закупівнлю обладнанння і т.д.) і на відновлнення даних з резервнних копій. 

2. Створює нться майданчник резервнного ЦОД. У штатном ну режимі обладнанння 

резервнного ЦОД не викорис нтовується в процесі виробни нчої діяльнонсті (резервний 

ЦОД задіюєтнься тільки в надзвич найній ситуацінї). 

 



Рис.3.11. Класифінкація рівнів побудовни систем резервунвання та 

управління даними 

 

2.1. Викорис нтовується відновнне резервунвання (територіально віддале нний 

резерв викорис нтовується тільки для відновлнення на резервнній майданчнику 

основнинх ІМ і ПМ і їх копій, які викориснтовуються потім для рішення задачі). 

2.1.1. Конструнктор резервнного копіюванння та архівувнання даних на резервнний 

майданчник (комбінація PTAM + Резервнний центр). Метод носить назву «PTAM + 

hostsitнe». Дані на видобутних носіях регулярнно вивозятнься на зберіга нння в окреме 

захищенне приміщенння. Додатконво, в законсе нрвованому стані існує резервнний 

центр. Після аварії резервнні копії витягуюнться з сховища, проводи нться запуск 

резервнного центру та відновлнення даних на резервнній майданчнику. Час відновлнення 

- кілька днів. Можлива втрата частини даних, введенинх після останньного 

резервнного копіюва нння. 

2.1.2. Конструнктор резервнного копіюванння та архівувнання найбільнш 

критичнних даних на резервнний майданчник але каналам зв'язку (комбінація PTAM + 

резервнний центр + викорис нтання засобів зв'язку для віддаленного копіюванння 

найбільнш критичнних даних). Метод називаєнться «Electronic Vaultinнg». 

Резервний центр не законсе нрвований повністню, а здійснюнє по мережі 

регулярнне копіюванння найбільнш часто оновлювнаних і самих критичнних для бізнесу 

даних. Час відновлнення – кілька днів. Можлива втрата даних, введенинх після 

останньного резервнного копіюванння. Проміжонк часу, за який можлива втрата даних, 

визнача нється періодинчністю резервнного копіюва нння по мережі. 

2.2. Викорис нтовується оператинвне резервунвання (територіально віддале нний 

резерв викориснтовується для вирішенння завданння в разі недостунпності основнинх ІМ 

і ПМ і їх копій, що знаходя нться в основнонму ЦОД). Режим швидког но відновлнення 

сервісінв. Конструнктор репліка нції даних на резервнний майданчник. 

Як правило, викорис нтовуються різні варіантни кластернних комплекнсів, у яких 

вузли тим чи іншим способонм рознося нться на віддаленні площадкни. 



2.2.1. Репліка нція даних на резервнний майданчник в асинхроннному режимі (з 

невеликним запізненнням). Метод називаєнться «Electronic vaultinнg to hotsite ». 

Перемикнання додаткінв на резервнну майданчник здійснюнється в ручному режимі. Час 

відновлнення - кілька годин (визначається часом перемикнання додаткінв на резервнний 

ЦОД). Можлива втрата частини даних, введенинх перед аварією. Проміжо нк часу, за 

який можуть бути втраченні даних, визнача нється часом затримкни при асинхроннної 

передачні даних. 

2.2.2. Репліка нція даних на резервнний майданчник в синхроннному режимі. 

Перемикнання додаткінв на резервнний майданчник здійснюнється в ручному режимі. 

Метод називаєнться «Two-site, two- phase commit ». Даний метод відрізнняється від 

«Electronic vaultinнg to hotsite »тим, що дані по мережі регулярнно копіюютнься на 

повністню розгорннутий резервнний центр в синхроннному режимі, тобто операціня 

запису в основнонму ЦОД-е вважаєтнься заверше нною одночас нно з отриманнням 

квитанцнії про записи даних в резервнному ЦОД-і. Час відновлнення від декількнох 

хвилин до декількнох годин (визначається процедунрою перемикнання на резервнний 

ЦОД). 

2.3. Оператинвне резервунвання. Режим постійнної готовнонсті. 

Реплікація даних на резервнний майданчник здійснюнється в синхроннному 

режимі. Викорис нтовуються різні варіантни кластернних комплекнсів, у яких вузли тим 

чи іншим способонм рознося нться на віддале нні площадкни. Перемикнання додаткінв на 

резервнну майданчник в разі аварії проводинться автоматнично. Метод називає нться 

«Zero data loss». Відрізнняється від методу «Two-site, two-phase commit »тим, що 

перемикнання користунвачів проводинться автоматнично так, що ні одне натиска нння 

клавіші користу нвач не втрачаєнться. 

3.Розподілена обробка даних в декількнох ЦОД. всі майданчники 

викорис нтовуються в процесі виробни нчої діяльнонсті. 

Використовуються різні варіантни кластернних комплекнсів, у яких вузли тим 

чи іншим способонм розносянться по різним майданчникам. 

3.1. Обчислюнвальний центр розподінлений по декількнох майданчниках, 

знаходя нться на відстанні не більше 50 км (в межах одного міста). В цьому випадку з 



декількнох майданчників можна створитни єдиний обчислюнвальний центр, 

розгляд наючи їх просто як різні кімнати в одній будівлі. Викорис нтовуються 

кластернні комплекнси, у яких вузли рознося нться по різних майданчниках. Між 

вузлами організ нована синхроннна репліка нція (тобто операціня запису в будь-яку з 

реплицинруемой копій вважаєтнься заверше нною при отриманнні повідом нлень про 

запис даних в усі інші реплицинруемой копії на інших майданчниках). У разі аварії 

жодна транзакнція не буде втраченна. 

3.2. Обчислюнвальний центр розподінлений по декількнох майданчниках, 

знаходя нться на істотнонму видаленнні (в кілька тисяч кілометнрів). Викорис нтовуються 

кластернні комплекнси, у яких вузли рознося нться по різних майданчниках. Між 

вузлами організ нована асинхроннна репліка нція (з невеликним запізненнням). Можлива 

втрата частини даних, введенинх перед аварією. Проміжо нк часу, за який може 

спричиннити втрату даних, визнача нється часом затримкни при асинхроннної передачні 

даних. 

3.3. Обчислюнвальний центр складає нться з декількнох майданчників, 

розташонваних в межах одного міста, плюс одна або кілька майданчників на 

істотнонму видаленнні (в іншому регіонін). Між майданчниками в межах міста 

організнована синхроннна репліка нція, на віддале нні площадкни здійснюнється 

асинхроннна репліка нція. 

3.3 Комплекнс методів вирішенння задачі оптимізнації підсист неми 

забезпе нчення доступнності інформанційних ресурсінв автомат низованих  системанх 

обробки даних в розподінлених системанх. 

 

Для сучаснинх територніально-розподілених автоматнизованих систем, 

побудовнаних з викорис нтанням каналів глобальнних мереж передачні даних, завданння 

забезпе нчення високої доступнності необхід нно вирішувнати комплекнсно. Це означає, 

що в захисті потребу нє весь ланцюжонк - від користунвачів (можливо, віддале нних) до 

критичнно важливинх серверінв (в тому числі серверінв безпекин), а також будівелнь і 

приміще ннь з усією необхід нною інфрастнруктурою, де функціоннують дані сервера. 

При цьому ймовірнність відмови буде визнача нтися ймовірнністю відмови найслаб ншої 



ланки в цьому ланцюжкну. Для забезпенчення високої доступн ності інформа нційних 

ресурсінв в систему вводять достатн ню надмірнність для продовжнення роботи в разі 

відмови одного з компоне ннтів системи. Наприкл над, таких, як руйнува нння 

інформа нційного масиву або програмнного модуля, а також виходу з ладу процесонра, 

жорстконго диска, мережевної карти, каналу зв'язку та інших відмова нх і збоях 

апаратнного і програм нного забезпе нчення. Якщо така відмова відбува нється, система 

перенос нить робоче наванта нження на резервнні пристронї або навіть на інший вузол. 

За в деяких випадка нх такий захист не зможе майданчники, на якій розташонваний 

центр обробки даних, для підтрим нки безпере нрвності функціоннування системи 

обробки даних необхід нне рішення, що забезпе нчує роботу при множиннних точках 

відмови. В результнаті аналізу викладе нних в попереднніх розділанх моделей і методів, 

пропонунється методикна рішення комплекнсної задачі оптимізнації рівнів збереже нння 

і доступнності інформа нційних ресурсінв в АСОД, викорис нтовують канали глобальнних 

мереж передачні даних. Методикна полягає у вирішеннні чотирьонх етапну завданння 

послідонвної оптимізнації. При цьому на першому етапі здійснюнється вибір варіантна 

захисту центру обробки даних від аварій і катастрноф на основі методу 

цілеспрнямованого вибору варіантну захисту інформа нційних ресурсінв і елементнів 

інфрастнруктури від аварій і катастрноф (на основі методу векторнної стратиф нікації). 

На другому етапі, для варіантна захисту від аварій і катастр ноф, обраног но на етапі 1, 

проводинться оптимізнація процесу репліка нції даних в територніально-розподіленої 

автоматнизованої паспортнної системи з викориснтанням моделей і протоконлів 

несупернечності при організнації репліканції між віддаленними центрам ни обробки 

даних в АСОД (на репліка нції між віддале нними центрам ни обробки даних в АСОД. 

На третьом ну етапі здійснюнється вибір оптималньного варіантну організнації 

резервунвання з метою вирішенння поточнонї функціоннальної завданння в структунрі, 

сформовнаної на етапах 1 і 2. Вибирає нться оптималньна дисциплніна обробки запитів 

і оптималньна стратег нія оператинвного резервунвання. Для обраної стратег нії 

розрахонвується оптималньне число копій або передіснторій. На останньному, 

четвертному етапі, здійснюнється вибір оптимал ньної схеми організнації відновнного 

резервунвання в структунрі, сформовнаної на етапах 1, 2 і 3. 



 

3.4.  Результнати практичнної реалізанції запропоннованих методівн 

 

У роботі розгляннуто підхід оцінки ефективнності запропоннованого комплекнсу 

заходів підвище нння доступнності. В якості критеріню ефективнності розгляд нається 

коефіцінєнт ефективнності заходів щодо підвище нння доступнності, що є відношеннням 

між зниженнням ризику порушенння доступнності (в грошовонму вираженнні) і 

додатконвими капіталньними і експлуа нтаційними витрата нми, необхіднними для 

зниженння ризику на зазначе нну величинну. Величинна сумарнонго ризику порушенння 

доступнності інформа нційних ресурсінв при відсутнності заходів щодо підвище нння 

доступнності розрахонвується за наступнною формулоню: 

  𝑅𝑛 = ∑ 𝑄𝑛𝑖𝑖 𝑊𝑛𝑖 

Де  Qi  ймовірнність реаліза нції небезпенк стосовнно i-й трупи об'єктів небезпе нки; 

Wi - збиток в разі реаліза нції небезпе нк в відноше ннні i-ї групи об'єктів небезпе нки. 

Відповіндно кожній групі об'єктів небезпе нки буде відповіндати ризик Rt=QtWt 

Розрахунок значень ризику Rn для кожного з варіантнів підвище нння 

доступнності, отриманного при викориснтанні чотирьонхетапну методикни оптимізнації, 

здійснюнється наступнним чином:  

 

де n - номер варіантна; i - номер групи небезпе нк, що впливаюнть на певну групу 

об'єктів небезпе нк. 

Виділено 4 групи небезпе нк, заходи протидінї яким розгляднаються на кожному 

з етапів даної методикни, тоді: 

 

Для кожного з розгляннутих варіантнів обчислюнються величинни зниженння 

ризику в порівня ннні з величиннами ризиків, розрахонваних для випадку відсутн ності 

заходів захисту: 

 



Розрахунок витрат Сn на реаліза нцію кожного варіантну заходів підвище нння 

доступнності здійснюнється наступнним чином: 

 

де n - номер аналізонваного варіантна; i- стаття витрат. 

Коефіцієнт ефективнності обраног но комплекнсу заходів підвище нння 

доступнності інформа нційних ресурсінв визнача нється наступнним чином: 

КЕ =
∆𝑅𝑛

𝐶𝑛
 

В процесі роботи в дипломнній роботі комплекнсної методикни підвище нння 

доступнності інформа нційних ресурсінв були досягнунті значенння коефіцінєнта Кэ 

порядку 0,2-0,3. 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 



ВИСНОВОК 

 

Використання інфраструктури глобальних мереж, створює можливості 

застосування нових і модифікації вже відомих методів підвищення збереження і 

доступності інформації, баз знань і програмних модулів. Комплексне вирішення 

завдань підвищення збереження і доступності ІР в розподільних системах може 

бути забезпечено розробкою і широким застосуванням формалізованих моделей, 

прикладних методів аналізу і синтезу механізмів підвищення катастрофо- і 

відмовостійкості розподілених систем. 

Існуючі в даний час моделі і методи в основному орієнтовані на локальну 

оптимізацію окремих характеристик доступності ІР і підтримуючої 

інфраструктури, а також збереження ІР і не забезпечують належного комплексного, 

взаємопов'язаного рішення з оптимізації рівнів доступності та збереження ІР при 

проектуванні розподілених систем зберігання даних. 

У дипломній роботі виконано дослідженння особливості побудови 

розподілених систем, проведено аналіз основних чинників, що призводять до 

порушення збереження і доступності інформації. Виконаний аналіз методів 

резервування та відновлення інформації, які орієнтовні на успішне вирішення 

функціональних завдань в розподілених системах. Розроблено методи оптимізації 

підсистеми забезпечення доступності інформаційних ресурсів в розподілених 

системах обробки даних.  

Запропоновані в роботі моделі і методи формують науково методичне 

забезпечення ефективних засобів підвищення рівнів збереження і доступності 

інформаційних ресурсів в АСОД, використовують канали мережі Інтернет. 

Використання цих коштів дозволяє зменшити витрати на розробку необхідних 

інструментальних засобів на 30-50%, знизити витрати на забезпечення заданих 

рівнів збереження і доступності інформаційних ресурсів не менше, ніж в 3-5 разів. 

При заданих витратах дані рівні підвищуватися не менше, ніж на 30%. 

Розроблені методи, алгоритми та інструментальні засоби можуть бути 

використані при розробці комерційних АСОД широкого класу і призначення в 



науково-дослідних, проектних організаціях і обчислювальних центрах, 

комерційних організаціях, які розробляють і впроваджують системи даного класу. 

Отримані результати можуть використовуватись в ході проектування ряду 

корпоративних підсистем інформаційної безпеки, пов'язаних з резервуванням і 

відновленням ІР, що робить обрану тему роботи вельми актуальною. 
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