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Актуальність: Кінцеві точки стали невід’ємною частиною життя. Важко уявити людину, яка б не користувалась телефоном або комп’ютером, для роботи або розваг. Якщо звичайна людина сама вирішує що робити зі своїми даними, то великі компанії мають штат співробітників, які працюють із чутливою інформацією на своїх комп’ютерах та ноутбуках, відправляють листи використовуючи свої телефони, зберігають дані на своїх серверах, друкують важливі документи на своїх принтерах. Це все може порушити безпеку інформаційних активів компанії. Для уникнення витоку даних, потрібні надійні системи захисту, такі як: EDR або XDR та штат кваліфікованих співробітників. Але постає питання, що робити, коли сервісів стає більше, кількість пристрої росте, а кіберзагрози оновлюються настільки швидко, що важко відслідкувати.
На допомогу приходить штучний інтелект, що буде доповнювати традиційні функції системи захисту кінцевих точок. Алгоритми машинного навчання допоможуть попереджувати, реагувати та створювати звіти на основі виконаної роботи, а штучний асистент буде підказувати оптимальні кроки для усунення загрози, надавати рекомендацій щодо покращення безпеки, а також допомагати приймати рішення посилаючись на аналіз поточних даних.


Позитивні сторони:
1. При проведенні аналізу, було досліджено вплив штучного інтелекту на ефективність сучасних систем захисту кінцевих точок;
2. Зроблено дослідження існуючих систем захисту кінцевих точок, функції яких використовують алгоритми машинного навчання для покращення роботи;
3. Перевірено на практиці одного із вендорів сучасних EDR, XDR систем для підтвердження або спростування ефективності інтелектуального захисту;
4. В тексті присутні відомості актуальної інформації від виробників систем захисту на момент написання диплому. Робота має чіткі та опрацьовані висновки, які дають відповідь на питання про потребу цифрового інтелекту в сучасних EDR, XDR.

Недоліки:
1. Описане в дипломі має в більшості теоретичні доводи описані в офіційній документації власників продуктів, які не могли бути перевірені через не достаток ресурсів;
2. Не було протестовано в умовах реального використання в компанії;
3. Розробник рішень, який буде перевірятись на практиці був обраний через доступність його перевірки, а не виключно на основі високих рейтингів.

Відзначені зауваження не впливають на загальну позитивну оцінку кваліфікаційної роботи.

Висновок: Враховуючи недоліки, кваліфікаційна робота заслуговує оцінку добре, а здобувач(ка) МИРОНОВ Вадим – присвоєння кваліфікації магістр з кібербезпеки за освітньо-професійною програмою інформаційна та кібернетична безпека.
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Об’єкт дослідження – сучасні засоби захисту кінцевих точок з використанням технологій машинного навчання та штучного інтелекту.
Предмет дослідження – технології, що використовуються для забезпечення безпеки кінцевих точок. 
Мета роботи – зробити висновок щодо ефективності та переваг штучного інтелекту, з підтвердженням або спростуванням тверджень виробників продукту.
Методи дослідження – ознайомлення із технічною літературою, публічними науковими статтями, а також офіційною документацією виробника продукту.
Особливу увагу приділено аналізу можливостей штучного інтелекту в системах EDR, XDR, щоб отримати розуміння про ефективність виявлення загроз та способів реагування на них. В роботі показано, як інтеграція засобів комп’ютерного навчання облегшує роботу спеціалістів, для того, щоб вони мали більше часу на дослідження більш складних загроз. Простежено за продуктам різних виробників, для розуміння про сучасні засоби детектування зловмисного впливу на систему. Розглянуто те, як інтелектуальні алгоритми покращують точність виявлення зловмисної активності в системі та у разі отримання інформації про загрозу – знешкоджують її ізолюючи пристрій, щоб уникнути подальшого розповсюдження в системі. Зробити аналіз, чи обґрунтовано впроваджувати цифрових помічників, які будуть аналізувати запити від спеціаліста для створення зрозумілої картини подій, що сталися. Автоматизація створення звітів, які пояснюють простою мовою спеціалістам проблему, яку було вирішено, для подальшого аналізу кібератаки. Також, приділити частину роботи о роздумах, наскільки доцільно впроваджувати нові технології, підрахувати кількість переваг та недоліків.



Галузь використання – кібербезпека інформаційних ресурсів організації.
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ABSTRACT

Text part of the qualification work: 109 pages, 24 figures, 1 table, 10 sources.

Object of research – modern endpoint security tools using machine learning and artificial intelligence technologies..
Subject of research – technologies used to ensure endpoint security.
The aim of research – draw a conclusion about the effectiveness and benefits of artificial intelligence, confirming or refuting the claims of product manufacturers.
Research methods – familiarization with technical literature, public scientific articles, and official documentation of the product manufacturer.
Particular attention is paid to analyzing the capabilities of artificial intelligence in EDR and XDR systems to gain an understanding of the effectiveness of threat detection and response. The paper shows how the integration of computer learning tools facilitates the work of specialists so that they have more time to research more complex threats. Products from different manufacturers are analyzed to understand the state-of-the-art tools for detecting malicious impact on the system. 
Consider how intelligent algorithms improve the accuracy of detecting malicious activity in the system and, if information about the threat is received, neutralize it by isolating the device to avoid further spread in the system. Analyze whether it is reasonable to introduce digital assistants that will analyze requests from a specialist to create a clear picture of the events that have occurred. Automate the creation of reports that explain in simple language to specialists the problem that has been solved for further analysis of the cyberattack. 
Also, devote part of your work to thinking about how expedient it is to introduce new technologies, calculating the number of advantages and disadvantages.

Field of application – cybersecurity of information resources of the organization.


ARTIFICIAL INTELLIGENCE, MACHINE LEARNING, ENDPOINT PROTECTION, RESPONSE AUTOMATION.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ

API – Application Programming Interface
EDR - Endpoint Detection and Response 
XDR (Extended Detection and Response) 
IoT (Internet-of-Things)
BYOD (Bring Your Own Device)
CNAPP (Cloud-Native Application Protection Platform)
DevSecOps (Development, Security, and Operations)
CSPM (Cloud Security Posture Management)
CWPP ( Cloud Workload Protection Platform)
XQL (eXtended Query Language)
APT (Advanced Persistent Threats)
NGAV (Next-Gen Antivirus)
AI (Artificial intelligence)
ML (Machine Learning)
SIEM (System Information Event Manager)
MSSP (Managed Security Service Provider)
IAM (Identity and Access Management )
MFA (Multi-factor authentication)
DPI (Deep Packet Inspection)
NIDS (Network Intrusion Detection System)
IoC (Indicators of Compromise)
CASB (Cloud Access Security Broker)
SaaS (Software as a Service)
SSPM (SaaS Security Posture Management)
CNN (Convolutional Neural Networks)
MLP (Multilayer Perceptrons)
DBSCAN (Density-Based Spatial Clustering of Applications with Noise) 
GNN (Graph Neural Networks) 
LSTM (Long Short-Term Memory) 
HMMs (Hidden Markov models)
DQN (Deep Q-Network)
PPO (Proximal Policy Optimization)
KNN (K-Nearest Neighbors)
RNN (Recurrent Neural Networks)



ВСТУП

Актуальність дослідження. З кожним роком, кількість пристроїв, які підключаються до мережі зростає. Сучасні компанії дедалі більше залежать від комп’ютерів, ноутбуків, телефонів, принтерів та інших периферійних пристроїв, які можуть оптимізувати затрати часу при роботі. Із підвищенням кількості таких кінцевих точок в компанії – піднімається ризик стати жертвою кіберзлочинців, які прагнуть отримати конфіденційні дані для подальшого використання у свої зловмисних цілях. Сучасні засоби обробки інформації та комунікації, несуть загрозу не тільки людині, як окремому користувачу через втрату особистих даних, але й компаніям, які можуть втратити свій бізнес через недостатню безпеку пристроїв із якими вони взаємодіють. Щоб захистити робочі пристрої від кібератак – були створені системи для захисту кінцевих точок.
EDR рішення справлялись із своєю задачею, а саме виявляли загрози на рівні кінцевих точок, щоб забезпечувати захист та реагувати на інциденти, але із часом традиційні системи стали недостатньо ефективними для протидіянням загрозам сучасного світу та були змінені на XDR рішення, які покращити свої функції реагування та протидії загрозам завдяки відстежуванню змін в мережевому трафіку та хмарних ресурсах, що дозволило створити комплексний захист не тільки самого обладнання, а й ресурсів до яких це обладнання має доступ. Це було значне покращення, яке й досі використовується багатьма виробниками систем захисту, але все повинно вдосконалюватись, щоб встигати за трендами, тому з часом навіть XDR рішення вже не могли покрити вимоги, які ставали перед системою. Потрібно було створювати системи, які б могли адаптуватись під сучасну інформаційну картину світу. Системи, які б могли самовдосконалюватись.
Штучний інтелект зміг забезпечити справжній проактивний захист, який виявляє та реагує на загрозу до її активації, допомагає автоматизувати рутинні процеси та що найголовніше – навчатися на існуючих загрозах, щоб зупиняти майбутні.

Об’єкт дослідження – дослідження впливу штучного інтелекту на ефективність сучасних систем захисту кінцевих точок.
Предмет дослідження – EPP, EDR та XDR рішення, що використовують штучний інтелект для захисту кінцевих точок.
Мета роботи – дослідити вплив використанням штучного інтелекту в системах захисту кінцевих точок для протидії кіберзагрозам, надати висновки та рекомендації щодо впровадження цих систем. 
Наукові завдання:
проаналізувати сучасні дослідження та наукову літературу на предмет доцільності застосування штучного інтелекту в системах захисту кінцевих точок;
порівняти ефективність традиційних систем та сучасних в яких використовується штучний інтелект;
отримати практичні результати  протидії загрозам за допомогою функцій комп’ютерного інтелекту впроваджених в системи захисту кінцевих точок;
проаналізувати алгоритми машинного навчання, які можуть використовуватись в сучасних технологіях захисту кінцевих точок;
надати рекомендації по впровадженню, вдосконаленню та адаптації організацій із використанням сучасних рішень захисту кінцевих точок.
Методи дослідження – дослідження та обробка інформації із наукової та технічної літератури, із документації розробника програмного забезпечення та практичні перевірка реагування системи на сучасні загрози.
Практичне значення одержаних результатів: допомога у прийнятті рішення щодо доцільності впровадження системи захисту кінцевих точок із штучним інтелектом, рекомендації по впровадженню систем захисту кінцевих точок зі штучним інтелектом.



1 ДОСЛІДЖЕННЯ ТЕОРЕТИЧНИХ АСПЕКТІВ РОБОТИ ШТУЧНОГО ІНТЕЛЕКТУ ТА СИСТЕМ ЗАХИСТУ КІНЦЕВИХ ТОЧОК

1.1. Ознайомлення із основою базовими поняттями штучного інтелекту та систем захисту кінцевих точок

Кінцева точка - це фізичний пристрій, що підключений до мережі, в якій може обмінюватись інформацією [1].
Кінцеві пристрої надають користувачу доступ до внутрішньої комп'ютерної мережі та виходу в глобальну мережу інтернет для взаємодії із інформаційними ресурсами.
	Також є специфічні кінцеві пристрої, які виконують роль датчиків для моніторингу певних подій пов'язаних із критичною інфраструктурою, наприклад: заміри рівня радіації на АЕС.
	Пристрої, які виконують роль кінцевих точок можна поділити на 2 типи: обчислювальні та периферійні.
	До обчислювального типу пристроїв входить все, що має обчислювальні потужності та допомагає виконувати операції обробки даних. Допомагає взаємодіяти із додатками для виконання роботи. Сюди можна віднести: телефони, ноутбук, комп'ютери, планшети, сервери, віртуальні машини та навіть части інтернет речей, які можуть обробляти та здійснювати обчислення певного типу інформації. Беручи до уваги більш детально функціонал цих пристроїв, можна виділити:
1. Комп'ютери та ноутбуки - стандартні офісні пристрої, які покривають базовий функціонал: використання додатків, взаємодія із внутрішньої мережею, взаємодія із інтернетом за допомогою веб-браузера.
2. Телефони та планшети - мобільні пристрої, які в нас час можуть виконувати майже весь функціонал, як і комп'ютери з ноутбуками: підключатись до мережі, працювати із додатками, працювати із інтернетом(робити пошуки в інтернеті, працювати із поштою і т.д.). Варто зауважити, що більшість телефонів та планшетів в організації працюють за принципом BYOD, що не дозволяє додавати його до переліку офісного обладнання, так як це персональний пристрій власника.
3. Сервери, віртуальні машини, функціональні IoT та інші подібні пристрої - технологічні пристрої, які в наш час вважаються необхідною складовою кожної компанії. Вони забезпечують обробку та зберігання даних, проводять моніторинг різних систем та загалом допомагають в керування бізнес-процесами в сучасних організаціях.
	Периферійні пристрої - виконують роль допоміжних пристроїв, які забезпечують додаткову функціональність: ввід/вивід інформації та виконання нескладних функціональних обов'язків.
В даному випадку, в якості кінцевої точки виступають - багатофункціональні пристрої(БФП), принтери та сканери. Вони організовують друк, сканування та копії документів в середині мережі, займається обміном інформації із іншими пристроями.
Всі ці пристрої можуть бути вразливими перед кібератаками. Якщо вчасно не виявити та не попередити загрозу - наслідки можуть бути критичними для компанії. Від витоку даних компанії до збоїв у роботі бізнес-процесів. У найгіршому сценарії кібератака може призвести до штрафів або навіть репутаційних збитків перед партнерами та клієнтами.
Загрози описані нижче, зможуть показати, важливість уваги на захист кінцевих девайсів в організації [1,2], щоб уникнути проблем описаних вище:
	1. Фішинг - популярний метод кібератаки, де зловмисники користуються прийомами соціальної інженерії, для отримання інформації конфіденційної інформації методом обману користувача. Конфіденційна інформація може включати в себе: паролі, дані банківських карток або документи із чутливою інформацією. Найчастіше фішинг маскують під електроні листи, які надходять користувачу або групі користувачів. Відправником листа може виступати довірена особа у вигляді партнера, підрядника або навіть внутрішнього користувача компанії, якого було скомпрометовано раніше. Небезпека цього листа полягає в інформації, яка там описана та вкладенні, яке там знаходиться. Це може бути небезпечне посилання при переході на який буде завантажено шкідливе ПО або перехід на небезпечний сайт, який буде просити ввести облікові дані користувача або ще якусь секретну інформацію. В деяких листах можуть бути небезпечні документи, в яких буде прописаний шкідливий код для крадіжки даних. Всі дії направлені на отримання несанкціонованого доступу до інформації. Достатньо тільки одному із користувачів взаємодіяти із листом - це може призвести до ланцюгу подій, які стануть кібератакою.
	Загроза полягає в тому, що антивірусне ПЗ не може побачити шкідливий сайт або файл до того, як він буде відкритий. Людина також не зможе визначити небезпеку без спеціальний знань в області кібербезпеки, бо велика кількість фішингових атак була створена спеціалістами в сфері психології, які знають як підвищити ефективність своїх листів, а тим самим - підвищити рівень ймовірного успіху підловити свою жертву в кіберпросторі;
	2. Програми-вимагачі є однією з небезпечних форм кіберзлочинності, яка здатна зруйнувати весь бізнес. Зараження кінцевої точки цією програмою шифрує всі файли жертви. Зазвичай даний тип атаки розповсюджується на всю компанію. Є навіть вірогідність шифрування серверів із резервною копією, що унеможливлює відновлення даних. У разі вдалого шифрування даних - зловмисники просят викуп своїх даних. Плату за відновлення доступу до даних. Зазвичай сума викупу становить настільки великі суми, що компанія може бути не готова оплатити її, тому краще вкласти ці гроші в захищеність систем, ніж віддати їх кіберзлочинцям. Але існує ймовірність, що навіть після оплати - дані не будуть розшифровані. Найкраща практика попередження даного типу атаки - стратегія по бєкапуванню даних та захист кінцевих точок, через які загроза може розповсюджуватись на всі інші робочі станції;
3. Атаки нульового дня - один з найбільш складних типів загроз. Вони націлені на вразливості ПЗ, про яке не знає розробник, тому відсутні будь-які виправлення або патчі. Кіберзлочинці намагаються використати ці вразливі програми до того, як розробник дізнається про дану загрозу і створить відповідне оновлення. Описане вище означає, що всі системи, які мають дане програмне забезпечення залишаються беззахисними перед таким типом атак. Традиційні засоби безпеки, такі як: антивіруси - не можуть виявити їх сигнатури. Тому для захисту від цих атак потрібні більш просунуті засоби захисту кінцевих точок, які можуть користуватись даним додатком для роботи;
4. Відсутність оновлень програмного забезпечення - ризик для пристрою в подальшому бути скомпрометованим. Деякі оновлення, окрім покращення функціоналу - покращують безпеку. Застаріле програмне забезпечення або вчасно не оновлена система можуть призвести до здійсненню атаки по вразливостям, які не були виправлені в старих версіях. Це може спричинити віддалений доступ до мережі, блокування роботи або доступ до конфіденційних даних. Тому важливо стежити, щоб система та програми, які використовуються не мали застарілих версій;
5. Слабкі паролі або слабкі політики безпеки - загроза для системи, яка дає зловмисникам можливість отримати доступ до облікових даних, а в подальшому до файлів. Прості паролі, які не відповідають рекомендаціям, створюють значний ризик як для пристрою так і для мережі в цілому, бо отримавши доступ до однієї машини - можна отримати доступ до всіх, якщо вчасно не ізолювати робочу станцію. Несвоєчасна зміна паролю або використання одного і того ж паролю для декількох облікових засобів спричиняє значну загрозу для безпеки інформаційних ресурсів. Може легко призвести до несанкціонованого доступу до облікових записів. досвідчені хакери часто використовують вкрадені облікові дані для проникнення в різні системи. Такі дані можуть бути отримані через фішингові атаки або витоки інформації, коли велика кількість облікових записів опиняється під загрозою;
6. Підключення небезпечних USB та інших переферійних пристроїв – несе значний ризик безпеки кінцевих точок, адже це може призвести до автоматичного завантаження шкідливого ПЗ, яке може вивести з ладу працездатність робочої станції або цілої мережі. Потрібен контроль за тим, що підключається до робочої станції;
7. Крадіжка або втрата пристрою – загроза, яка може принести великої шкоди організації у випадку слабкої захищеності пристрою. Відсутність важкого паролю та відсутність шифрування відкриє доступ зловмиснику до важливої інформації;
8. Ненадійне програмне забезпечення – завантажування програмного забезпечення з неперевірених джерел, може містити шкідливий код, який в подальшому може бути розгорнутий на робочу станцію або розповсюдитись на всю мережу. Саме використання піратського програмного забезпечення, які не мають регулярних оновлень безпеки або модифіковано іншою людиною, стає загрозою. Важливо контролювати звідки був скачаний додаток та використовувати додатки тільки від перевіреного розробники;
9. Інсайдерська загроза – тип компрометації конфіденційних даних від навмисних чи ненавмисних дій внутрішнього співробітника компанії. До цього необережність та незнання правил безпеки людиною або якщо людина мала зловмисні наміри по передачі інформації іншій компанії. Регулярне навчання співробітників із кібербезпеки та моніторинг їхньої активності допомагає знизити ці ризики.
Безпека кінцевих пристроїв є критично важливою складовою загальної кібербезпеки організації, оскільки саме через кінцеві точки найчастіше здійснюються атаки. Всі загрози описані вище можуть легко скомпрометувати кінцеві пристрої, призвести до втрати конфіденційних даних та значних фінансових збитків. Підірвати довіру партнерів та підрядників, що може призвести до зниження репутації компанії.
Недостатня увага до безпеки кінцевих точок може призвести до кібератак, що здатні принести проблему компанії. Щоб цього уникнути потрібно приділяти увагу до захисту кінцевих точок, впроваджуючи системи захисту по типу: EDR, XDR – рішень
Сучасні системи захисту інформації все частіше інтегруються із штучним інтелектом для підвищення ефективності виявлення загроз, а також реагування на них. Використанням алгоритмів машинного навчання дозволяє аналізувати велику кількість даних, щоб потім, на основі проаналізованих даних – виявляти аномалії в роботі. Важливо розуміти базові поняття про штучний інтелект, щоб можна було проаналізувати його роботу.
Штучний інтелект - це технічна та наукова галузь, присвячена спроектованій системі, яка генерує вихідні дані, такі як зміст, прогнози, рекомендації або рішення для певного набору цілей, визначених людиною [5]. Генеративний штучний інтелект відрізняється від традиційного сферами застосування та задачами, де його можна застосовувати. Традиційний штучний інтелект в основному знаходить своє використання в аналізі даних та прогнозуванні. Сучасна система штучного інтелекту, яка побудована на генеративному ШІ - створює нові дані.
Data Science – це наука, яка розповідає про методи аналізу та вилучення цінної інформації із даних. Дана наука має взаємозв’язок із іншими галузями, такими як: наука про мислення, машинне навчання та робота із великими масивами даних. Дані проходять етапи обробки та підготовки для того, що в подальшому на них можна було навчити алгоритм виконувати певні задачі [4,6].
Machine Learning - можна виділити як підмножину штучного інтелекту, але це також є наука о розробці алгоритмів, які здатні навчатись на основі великих обсягів даних без потреби налаштовувати та програмувати кожне рішення. Алгоритм знаходить закономірності та патерни в інформації, які надаються для навчання. Основна суть полягає в тому, що замість програмування кожного сценарію під окремі задачи, можна зробити щоб модель сама навчалась на тих даних, які їй були надані [5].
Один з найсучасніших та найефективніших напрямків машинного навчання є глибоке машинне навчання [4,6]. Цей напрям використовує нейронні мережі, які моделюють роботу людського мозку, навчається на основі свого досвіду та із урахуванням своїх помилок, кожного разу роблячи краще свої результати.
Ключові параметри для ефективного навчання моделі [4]:
Дані – це базова інформація, дані, на яких потрібно навчати систему. Дані не повинні містити помилки, так як це може погано вплинути на модель, яка навчається. Тому варто добре структурувати та обробляти дані, для отримання більш релевантних відповідей та точних прогнозів.
Ознаки – це конкретна характеристика даних, яку використовують для навчання моделі. Від правильних ознак залежить точність моделі. Чи більше інформативними є ознаки, тим краще модель зможе розпізнавати закономірності та робити прогнози. 
Алгоритм – це інструкція або послідовність дій для вирішення задачі. Від алгоритму залежить, які математичні операції будуть виконуватись для досягнення результату. Алгоритм впливає на ефективність навчання моделі, обробку даних та прогнозування.
Види машинного навчання:
Навчання із вчителем – підхід навчання моделі із використанням мічених даних, де мітка може позначати правильну відповідь. Обраний об’єкт буде помічений правильно для того, щоб вона навчилась розпізнавати об’єкт в майбньому;
Навчання без вчителя – підхід навчання моделі де відсутні мітки. Модель вивчає подібності в даних. Вона самостійно знаходить структуру без необхідності їх помічати. Метод використовується при кластеризації даних або виявлення аномалій;
 Навчання з підкріпленням – підхід до навчання побудований на основі винагород та покарань за свої дії. Цей підхід має популярність у динамічних середовищах: ігри або автономне керування транспортом.
Є моделі машинного навчання, які можуть використовувати свої алгоритми для протидії загрозам:
Автоенкодер (універсальний метод) - це нейронна мережа, що складається з енкодера для стискання даних і декодера для їх відновлення, з мінімізацією похибки реконструкції. Його навчають на нормальних даних, щоб точно відтворювати їх, але при обробці аномалій похибка реконструкції суттєво зростає, що дозволяє їх виявляти. Основні застосування автоенкодерів включають виявлення аномалій, зменшення розмірності даних, видалення шуму та генерацію нових зразків. Їх універсальність робить автоенкодери цінним інструментом для аналізу даних у різних доменах [82].
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Рис 1.1. Розподіл похибки реконструкції для виявлення аномалій [82]

Isolation Forest - це алгоритм для виявлення аномалій, який працює шляхом випадкового поділу даних і швидко ізолює відхилення (рисунок 1.2). Аномальні точки ізолюються швидше, оскільки вони суттєво відрізняються від решти даних. Цей метод ефективний для аналізу великих наборів даних і не потребує попереднього навчання. У кібербезпеці він використовується для виявлення незвичної активності, такої як кібератаки чи несанкціонований доступ. Завдяки простоті та ефективності, Isolation Forest допомагає вчасно реагувати на загрози [83].
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Рис 1.2. Процес ізоляції аномальних і нормальних точок в Isolation Forest [83]

One-Class SVM - це алгоритм машинного навчання, призначений для виявлення аномалій, коли доступні лише нормальні дані для навчання. Він створює гіперплощину, що охоплює більшість нормальних точок у просторі ознак; нові точки, що знаходяться поза цією областю, класифікуються як аномалії (рисунок 1.3). У сфері кібербезпеки One-Class SVM використовується для виявлення незвичайної активності, такої як несанкціонований доступ або аномалії в мережевому трафіку, шляхом ідентифікації відхилень від нормальної поведінки. Це дозволяє ефективно виявляти потенційні загрози, навіть без наявності даних про попередні атаки [84].
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Рис 1.3. Розділ класів за допомогою гіперплоскості в Support Vector Machine (SVM) [85]

Random Forest (універсальний метод) - це алгоритм машинного навчання, який створює ансамбль дерев рішень для покращення точності та надійності прогнозів. Кожне дерево може прийняти своє рішення, після цього відповіді аналізуються і утворюється загальна оцінка. У сфері кібербезпеки, зокрема для захисту від фішингових атак, Random Forest аналізує різноманітні характеристики, такі як компоненти URL, вміст електронних листів, інформацію про відправника та сертифікати SSL/TLS, щоб визначити, чи є ресурс легітимним або потенційною фішинговою загрозою [86].
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Рис 1.4. Процес виявлення фішингу за допомогою Random Forest [86]

SVM - це алгоритм машинного навчання, призначений для виявлення аномалій, коли доступні лише нормальні дані для навчання. One-Class SVM створює одну межу для визначення, чи належить точка до нормального класу, тоді як звичайний SVM розділяє дані між двома або більше класами за допомогою кількох меж [84].
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Рис 1.5. Гіперплощини для розділення класів у Support Vector Machine (SVM) [84]

Логістична регресія - це статистичний метод для бінарної класифікації, який оцінює ймовірність належності об'єкта до одного з двох класів. У кібербезпеці її застосовують для ідентифікації фішингових загроз, класифікуючи електронні листи або веб-сторінки як легітимні чи фішингові на основі аналізу різних характеристик. Завдяки своїй здатності ефективно розрізняти між двома можливими станами, логістична регресія є корисним інструментом для підвищення захисту від фішингових атак [87].
Convolutional Neural Networks (CNN) - це тип глибоких нейронних мереж, які спеціалізуються на аналізі зображень і структурованих даних. Вони використовують конволюційні шари для виділення ключових особливостей, таких як контури чи текстури, що дозволяє ефективно працювати з візуальною інформацією [98]. У кібербезпеці CNN застосовуються для виявлення шкідливого ПЗ за аналізом пам’яті чи динамічних графічних підписів, а також для ідентифікації фішингових веб-сайтів.
Multilayer Perceptrons (MLP) - це базова архітектура нейронних мереж, яка складається з вхідного шару, одного або кількох прихованих шарів і вихідного шару. MLP працює із структурованими даними та використовується для загальних задач класифікації й регресії [99]. У кібербезпеці MLP може виконувати класифікацію електронних листів як спам або аналізувати лог-файли для виявлення аномалій.
K-means - це популярний алгоритм кластеризації, який розділяє дані на k груп, на кластери (рисунок 1.6) на основі схожості між ними. У сфері кібербезпеки K-means застосовується для виявлення аномалій, класифікації шкідливого ПЗ та фільтрації спаму [88].
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Рис 1.6. K-means кластеризація [88]

DBSCAN (Density-Based Spatial Clustering of Applications with Noise) - це алгоритм кластеризації, який групує точки даних на основі їхньої щільності, дозволяючи виявляти кластери довільної форми та ідентифікувати аномалії або шум [89]. На відміну від K-means, DBSCAN не вимагає заздалегідь визначати кількість кластерів і ефективно працює з даними, що містять шуми та викиди. У сфері кібербезпеки DBSCAN застосовується для виявлення аномальної активності в мережевому трафіку, ідентифікації підозрілих патернів та кластеризації подій без необхідності попереднього знання кількості загроз, що робить його цінним інструментом для аналізу складних і нерегулярних даних.
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Рис 1.7. Ілюстрація кластеризації DBSCAN: щільні кластери та ідентифікація шуму [89]

Graph Neural Networks (GNN) - це тип глибоких нейронних мереж, які працюють з графовими даними, де об'єкти представляються вузлами, а їхні взаємозв’язки - ребрами. GNN дозволяють вузлам обмінюватися інформацією з сусідами, що дозволяє враховувати як локальний контекст, так і глобальну структуру графа [100]. У кібербезпеці GNN використовуються для аналізу мережевого трафіку, виявлення аномалій у поведінці користувачів, ідентифікації зловмисних IP-адрес і прогнозування потенційних загроз на основі взаємозв’язків у даних. Завдяки своїй здатності аналізувати складні графові структури, GNN є потужним інструментом для роботи з даними в системах захисту інформації.
Також варто згадати метод ієрархічної кластеризації, який використовує підхід поступового об’єднання або розділення кластерів для створення ієрархії груп даних. Цей метод включає велику кількість алгоритмів, таких як метод одиночної зв’язності, повної зв’язності та Уорда, які дозволяють адаптувати кластеризацію до різних типів даних. Проте через велику кількість таких алгоритмів їх детальний опис виходить за межі цього тексту.
LSTM (Long Short-Term Memory) (універсальний метод) - це тип рекурентної нейронної мережі, яка здатна зберігати та використовувати інформацію з довгих послідовностей даних завдяки механізмам забування, збереження та передачі важливої інформації (рисунок 1.7). Основна особливість LSTM - здатність виявляти довготривалі залежності в даних, що дозволяє ефективно аналізувати складні часові ряди та патерни [90]. У кібербезпеці LSTM використовується для виявлення аномалій і прогнозування атак, аналізуючи історичні дані та реальний час, що допомагає ідентифікувати багатоступеневі загрози або нетипову активність. 

[image: Загруженное изображение]

Рис 1.8. Ілюстрація роботи LSTM [90]

Прихована марковська модель (HMM) - це статистична модель, яка описує систему через послідовність прихованих станів, що впливають на спостережувані події, причому ймовірність переходу до наступного стану залежить лише від поточного стану. HMM використовується для аналізу часових рядів та моделювання ймовірностей переходу між подіями [91]. У кібербезпеці HMM допомагає аналізувати послідовності дій, прогнозувати можливі загрози та виявляти нетипову поведінку, наприклад, підозрілі послідовності дій користувачів або багатоступеневі атаки.
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Рис 1.9. Приклад роботи HMM [91]

Q-Learning - це алгоритм навчання з підкріпленням, який дозволяє агенту навчатися оптимальним діям у середовищі на основі винагороди, не потребуючи попередньої моделі середовища. Він зберігає значення дій у Q-таблиці, щоб вибирати найкращі рішення для досягнення максимальної винагороди [92]. У кібербезпеці Q-Learning використовується для автоматизації реагування на загрози, визначення оптимальної послідовності дій (наприклад, ізоляція вузлів чи блокування атак), а також адаптації до нових загроз у реальному часі, що підвищує ефективність захисту.
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Рис 1.10. Приклад роботи Q-Learning [93]

Deep Q-Network (DQN) - це алгоритм навчання з підкріпленням, який поєднує Q-Learning із глибокими нейронними мережами для вирішення задач у складних середовищах із великою кількістю станів. Нейронна мережа в DQN замінює Q-таблицю, прогнозуючи Q-значення для кожної можливої дії в заданому стані, що дозволяє навчатися оптимальним стратегіям навіть у динамічних і багатовимірних умовах [94]. У кібербезпеці DQN використовується для автоматизації реагування на складні атаки, аналізу мережевого трафіку та адаптації до нових загроз у реальному часі, забезпечуючи більш ефективне управління ризиками та протидію атакам.
Proximal Policy Optimization (PPO) - це алгоритм навчання з підкріпленням, який дозволяє агенту оптимізувати свої дії для досягнення максимальної винагороди, зберігаючи стабільність і ефективність. PPO обмежує великі зміни у стратегії через механізм кліпінгу, що робить навчання більш надійним і адаптивним для складних середовищ [95]. У кібербезпеці PPO використовується для автоматизації реагування на загрози, вибору оптимальних дій у реальному часі та адаптації до нових атак, забезпечуючи ефективне та динамічне управління захистом.
K-Nearest Neighbors (KNN) (універсальний) - це простий алгоритм машинного навчання, який використовується для класифікації та регресії, ґрунтуючись на схожості нових даних із відомими зразками. Алгоритм порівнює новий об'єкт із K найближчими сусідами в багатовимірному просторі характеристик, використовуючи метрики відстані (наприклад, евклідову відстань), і визначає клас об'єкта на основі більшості сусідів [96, 97]. У кібербезпеці KNN застосовується для виявлення шкідливого ПЗ, аналізу мережевого трафіку та класифікації загроз. Наприклад, він може ідентифікувати шкідливі програми на основі їхніх характеристик, як-от API-виклики чи патерни поведінки, допомагаючи швидко та точно розрізняти безпечні й небезпечні об'єкти [96].
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Рис 1.11. Приклад роботи K-Nearest Neighbors [96]

Recurrent Neural Networks (RNN) - це тип глибоких нейронних мереж, які працюють із послідовними даними, такими як текст, часова серія чи логи. Вони використовують зворотні зв’язки для запам’ятовування інформації з попередніх кроків, що дозволяє враховувати контекст у часі [101]. У кібербезпеці RNN застосовуються для аналізу мережевих логів, виявлення патернів у послідовностях атак і прогнозування майбутніх загроз на основі історичних даних. Завдяки здатності моделювати поведінкові послідовності, RNN допомагають ідентифікувати складні багатоступеневі атаки та відхилення від нормальної поведінки.

1.2 Еволюція технологій захисту кінцевих точок

Еволюція систем захисту кінцевих точок: детальний аналіз методів та технологій [7].
Період із 2005-2010 рік.
1. Виявлення за сигнатурами
Цей метод базується на порівнянні файлів і програм із базою даних відомих сигнатур шкідливого програмного забезпечення. Сигнатура - це унікальний цифровий відбиток вірусу або іншої шкідливої програми, отриманий шляхом аналізу її коду [8].
2. Евристичне виявлення
Евристичні методи аналізують код програм на наявність підозрілої поведінки в системі та структурі коду, що може бути характерним для шкідливого ПЗ. Це дозволяє виявляти невідомі або модифіковані віруси, які ще не мають сигнатур. Алгоритми евристичного аналізу ставали більш складними, враховуючи нові техніки маскування шкідливого ПЗ. Це допомогло зменшити кількість хибнопозитивних спрацювань та підвищити ефективність виявлення [9].
3. Аналіз журналів
Моніторинг системних журналів (логів) для виявлення аномальних або підозрілих дій. Журнали містять інформацію про роботу системи, запуск програм, зміни в налаштуваннях тощо. З часом з'явилися інструменти для автоматизації аналізу логів, що дозволило швидше реагувати на інциденти. Інтеграція з системами оповіщення підвищила ефективність реагування.
4. Системи виявлення вторгнень на основі хостів (HIDS)
HIDS моніторять активність на окремих пристроях (хостах) для виявлення ознак вторгнення або несанкціонованого доступу. Вони аналізують зміни в файлах, налаштуваннях системи та інші параметри [10]. Розширення можливостей HIDS включало інтеграцію з іншими системами безпеки та покращення алгоритмів виявлення шляхом впровадження більш складних правил та профілів поведінки.
5. Брандмауери
Брандмауери контролюють вхідний та вихідний мережевий трафік на основі встановлених правил безпеки. Вони блокують небажані з'єднання та захищають систему від мережевих атак [11]. Від простих пакетних фільтрів до станційних брандмауерів, які враховують стан з'єднань та застосунків. З'явилися також персональні брандмауери для індивідуальних користувачів.
6. Антивірусне програмне забезпечення
Поєднує різні методи, такі як виявлення за сигнатурами та евристичний аналіз, для виявлення та видалення шкідливого ПЗ. Антивіруси сканують різні файли для виявлення зловмисної активності [12].
7. Ручне реагування на інциденти
Команди безпеки аналізують та реагують на інциденти вручну, використовуючи свій досвід та інструменти для виявлення та усунення загроз. Розробка стандартної політики безпеки при роботі із кінцевими пристроями та забезпечення реагування на атаки.
8. Візуалізація дисків і криміналістика
Створення точних копій (образів) дисків для аналізу та збереження доказів. Криміналістичний аналіз допомагає виявити джерело загрози та спосіб проникнення [13]. Розробка більш досконалих інструментів для швидкого візуалізації та аналізу великих обсягів даних.
9. Шифрування кінцевих точок
Захист даних на пристрої шляхом їхнього шифрування, що унеможливлює доступ до них без відповідних ключів або паролів. Від шифрування окремих файлів до повного шифрування диска [14].
10. Контроль на основі політик
Встановлення правил та політик, що визначають, які дії дозволені на кінцевих точках. Наприклад, обмеження встановлення програм або доступу до певних ресурсів. Розробка централізованих систем управління політиками, що дозволяють застосовувати їх на всіх пристроях організації.
Цей період характеризується на статичних підходах, таких як виявлення за сигнатурами та прості евристичні аналізи. Обмеження цих методів, зокрема їхня мала ефективність проти нових та невідомих загроз, підкреслили потребу в більш адаптивних та інтелектуальних рішеннях. Хоча штучний інтелект ще не був широко застосований в даний період часу, саме в цей час стало зрозуміло, що традиційні методи недостатні для ефективного захисту.
Вплив на розвиток ШІ:
· потреба в більш ефективних рішеннях спонукала дослідників, аналітиків та інженерів звернути увагу на потенціал ШІ та алгоритмів машинного навчання;
· інтеграція простих евристичних методів створила основу для подальшого впровадження машинного навчання;
· зростання кількості та складності кіберзагроз вимагало нових підходів, що підштовхнуло розвиток ШІ в сфері безпеки.
Період із 2011-2015 рік.
1. Поведінковий аналіз
Моніторинг та аналіз поведінки програм та користувачів для виявлення підозрілих або аномальних дій [15]. Наприклад, раптове видалення великої кількості файлів або нетипова мережна активність. Впровадження більш складних алгоритмів, які враховують контекст та історію поведінки для зменшення хибнопозитивних результатів.
2. Експертиза пам'яті
Аналіз оперативної пам'яті системи, може бути корисним для аналізу дампів пам'яті, щоб виявляти складні загрози, такі як руткіти та безфайлові шкідливі програм, які не залишають слідів на диску. Розробка інструментів для збереження та аналізу дампів пам'яті.
3. Аналіз мережевого трафіку
Моніторинг та аналіз мережевого трафіку для виявлення аномалій або підозрілих з'єднань за допомогою технології NIDS [16]. Глубокий аналіз трафіку починаючи із другого рівня моделі OSI за допомогою технології DPI [17]. 
4. Виявлення індикаторів компрометації (IoC)
Використання відомих індикаторів компрометації, таких як хеші файлів, записи системних журналів IP-адреси, домени, які можуть вказувати, що в систему проникла загроза [18]. Автоматизація процесу збору та обміну IoC між організаціями та системами безпеки.
5. Евристичні виявлення
Додаткове застосування евристичних методів для виявлення нових та модифікованих загроз шляхом аналізу поведінки та структур коду. Відбулося покращення алгоритмів та зменшення хибнопозитивних спрацювань шляхом врахування контексту та історії подій. Використання машинного навчання для підвищення точності евристичних методів.
6. Пісочниця
Запускає підозрілі файли в ізольованому середовищі (пісочниці), що може імітувати систему користувача, для спостереження за їхньою поведінкою без ризику для основної системи [19]. Створення більш реалістичних пісочниць, які важко відрізнити від реальної системи, щоб обманути складні шкідливі програми.
7. Виявлення аномалій
Використовує статистичні моделі та алгоритми машинного навчання для виявлення відхилень від нормальної поведінки системи або користувачів. Впровадження адаптивних моделей, які враховують зміну поведінки з часом.
Зі збільшенням складності кібератак традиційні методи виявилися ще менш ефективними. У цей період почали активно застосовувати поведінковий аналіз, виявлення аномалій та пісочниці. Почали більше досліджувати питання про використання індикаторів компрометації. З’явилися перші алгоритми машинного навчання, які використовувалися для покращення точності виявлення загрози та зменшення кількості хибнопозитивних результатів, що покращувало аналітику. 
Вплив на розвиток ШІ:
· початок використання алгоритмів машинного навчання показало їхню ефективність та потенціал у сфері безпеки, що посприяло його розповсюдженню;
· збір та аналіз даних про поведінку систем та користувачів створили базу для тренування моделей штучного інтелекту;
· необхідність в обробці та інтерпретації складних даних стимулювала розвиток алгоритмів та методів машинного навчання.
Період із 2016-2020 рік
1. Машинне навчання та аналіз поведінки
Алгоритми машинного навчання почали аналізувати великі обсяги даних про поведінку програм та користувачів для виявлення складних загроз. Впровадження глибокого навчання та нейронних мереж для аналізу більш складних патернів.
2. Ізоляція кінцевих точок
Автоматичне або ручне ізолювання зараженого пристрою від мережі для запобігання поширенню загрози під час розслідування інциденту [20]. Інтеграція з системами управління та автоматизація процесу ізоляції.
3. Хмарні рішення EDR
Endpoint Detection and Response (EDR) рішення, які окрім роботи локально, мають змогу працюють у хмарі, дозволяють централізовано збирати та аналізувати дані з кінцевих точок [20]. Підвищення масштабованості та доступності, інтеграція з іншими хмарними сервісами.
4. Виявлення шкідливих програм без файлів
Виявляє шкідливі програми, які не залишають файлів на диску, працюючи лише в оперативній пам'яті або використовуючи легітимні системні процеси. Розробка інструментів для моніторингу пам'яті та аналізу динамічної поведінки системи.
5. Технології обману (deception technologies)
Створюють фальшиві ресурси(пристрої, користувачі), пастки та приманки, щоб виявити та відволікти атакуючих [21]. Покращення реалістичності обманних середовищ та інтеграція з іншими системами безпеки.
6. Безпека кінцевих точок IoT та OT
Захист пристроїв Інтернету речей (IoT) та операційних технологій (OT), які часто мають обмежені можливості безпеки. Розробка спеціалізованих рішень для моніторингу та захисту цих пристроїв, враховуючи їхні специфічні потреби та обмеження.
7. Аналіз поведінки користувачів та організацій (UEBA)
Моніторинг та аналіз поведінки користувачів для виявлення аномальної поведінки або відхилення в його діях [22]. Інтеграція з іншими системами безпеки та використання більш складних моделей поведінки.
8. Інтеграція API (інтерфейсу додатків та програмування)
Використання API для інтеграції різних систем та інструментів безпеки, що дозволяє автоматизувати процеси та покращити обмін даними. Відкриті API та стандартизація протоколів спростили інтеграцію та взаємодію між системами.
9. Обмін потоковою аналітикою
Обробка та аналіз даних про безпеку в реальному часі з різних джерел(Приклад: різні системи захисту або різні типи кінцевих точок) для швидкого виявлення та реагування на загрози.
Цей період характеризується значним стрибком у застосуванні ШІ в системах захисту. Машинне навчання стало ключовим інструментом для аналізу великих обсягів даних та виявлення складних і невідомих загроз. Використання глибокого навчання та нейронних мереж дозволило значно підвищити ефективність виявлення та зменшити кількість хибних спрацювань.
Вплив на розвиток ШІ:
· існуючі сучасні загрози в кіберпросторі стимулювали покращення існуючих та розробку нових алгоритмів ШІ;
· необхідність в обробці великих обсягів даних призвела до розвитку апаратного забезпечення та хмарних технологій, що, в свою чергу, сприяло розвитку систем штучного інтелекту;
· успіх у застосуванні ШІ в безпеці сприяло його впровадженню в інші сфери та підвищило довіру до технології. І навпаки, впровадження в різні процеси сприяло продовження розвитку даної сфери в кібербезпеці.
В період із 2021-2024 рік
1. Розширене виявлення та реагування (XDR)
Об'єднує дані з різних джерел: кінцевих точок, мереж, хмарних сервісів для цілісного виявлення та реагування на загрози [23]. Інтеграція з SIEM (Security Information and Event Management) та SOAR (Security Orchestration, Automation, and Response) системами для автоматизації процесів.
2. Архітектура нульової довіри (Zero Trust Architecture)
Принцип ніколи не довіряй, завжди перевіряй передбачає постійну верифікацію всіх користувачів та пристроїв незалежно від їхнього місцезнаходження. Впровадження мікросегментації мережі, багатофакторної автентифікації та динамічного контролю доступу [24].
3. Виявлення загроз на основі штучного інтелекту
Використовує передові методи ШІ, такі як глибоке навчання та нейронні мережі, для прогнозування та виявлення нових загроз. Постійне навчання моделей на актуальних даних про загрози, включаючи інформацію з відкритих джерел та темного вебу.
4. Захист на основі аналізу загроз
Використовує інформацію про актуальні загрози для адаптації систем безпеки та налаштування захисту. Інтеграція з автоматизованими системами реагування та оновлення захисту в реальному часі.
5. Поведінкова біометрія
Аналізує унікальні поведінкові характеристики користувачів, такі як ритм набору тексту, рухи миші, для автентифікації та виявлення аномалій. Покращена технологія поведінкового аналізу користувача на персональних, специфічних шаблонах його дій. Покращення точності та надійності за рахунок більш складних моделей та алгоритмів.
6. Хмарні рішення EDR
Розширення функціональності EDR для хмарних середовищ та віддалених робочих місць, враховуючи зміни в робочих моделях (віддалена робота). Підвищення масштабованості та доступності, інтеграція з хмарними сервісами та платформами.
7. Автоматизоване реагування на інциденти
Система автоматично, швидко та точно реагує на загрозу до того, як вона стане порушенням, зменшуючи час реагування та мінімізуючи людський фактор [25]. Впровадження SOAR платформ зможе покращити ефективність для комплексної автоматизації та оркестрації процесів безпеки.
8. Інтеграція екосистем
Об'єднання різних систем безпеки та інструментів в єдину екосистему для покращення видимості та ефективності. Відкриті стандарти, API та спільні платформи дозволили різним продуктам взаємодіяти та обмінюватися даними.
У цей період ШІ став центральним елементом у розробці передових систем захисту, таких як XDR та архітектура нульової довіри. Складність та швидкість сучасних кібератак вимагали від систем безпеки можливості прогнозувати загрози та реагувати на них в реальному часі. ШІ та машинне навчання стали критичними для аналізу великих обсягів даних, автоматизації реагування та прийняття рішень.
Вплив на розвиток ШІ:
· виклики сучасних загроз стимулювали розвиток більш точних та швидких моделей ШІ;
· автоматизація в системах реагування посприяло розвитку ШІ, здатного приймати рішення без втручання людини.
· розвиток хмарних технологій та розподілених обчислень дозволив масштабувати напрями застосування ШІ та підвищити його ефективність.
· зростання залежності від ШІ в безпеці привернуло увагу до питань етики, прозорості алгоритмів та захисту від маніпуляцій.

1.3 Архітектура системи захисту кінцевих точок: компоненти, методи та роль штучного інтелекту

Архітектура системи захисту кінцевих точок (EDR) складається з двох основних компонентів: серверної частини та агентів, встановлених на кінцеві точки. Кінцевими точками виступають пристрої, які описані в розділі 1.1, які підключені до корпоративної мережі. Всі ці пристрої потребують захист від кіберзагроз. В архітектурі відмічені 2 основні частини: серверна частина та агент, що відправляє дані [26].
Серверна частина EDR
Серверна частина EDR є центральним елементом, який керує всією системою. Вона може бути розгорнута як у хмарному середовищі, так і локально, в залежності від вимог підприємства. Вибір між варіантами розгортання може залежати від організації. Приклад: критична інфраструктура та державні установи потребують локального розгортання для забезпечення конфіденційності своїх даних ніж будь-яка інша приватна організація. Вибір залежить від інфраструктури та роду діяльності компанії. Хмарне рішення зазвичай дешевше та легше масштабувати, але може мати ризики, пов'язані з передачею даних за межі підприємства.
Серверна частина забезпечує доступ до управління всіма агентами через вебконсоль, яка дозволяє командам кібербезпеки відстежувати стан кінцевих точок, керувати налаштуваннями політик безпеки та аналізувати події. Консоль дозволяє аналітикам переглядати інциденти, для оцінки рівня загроз та реагування на підозрілі дії. Сервер також може інтегруватися з іншими системами безпеки, такими як SIEM, що дозволяє об'єднати та аналізувати дані з різних джерел для більш ефективного реагування на інциденти.
Серверна частина відповідає за отримання телеметричних даних від агентів для їх подальшого аналізу та обробки, щоб оцінити стан кінцевого пристрою. Використовуючи алгоритми машинного навчання та аналізу поведінки, сервер може виявляти підозрілі патерни в даних, що дозволяє виявляти актуальні та нові загрози. При виявленні потенційних ризиків – аналітикам буде надано сповіщення для подальшої обробки можливого інциденту. Це дає змогу оперативно вживати заходи з реагування на інциденти безпеки та забезпечує можливість централізованого управління безпекою всієї інфраструктури. 
Сучасні засоби кінцевих точок, де загальна обробка даних виконується серверною частино, можуть мати функії описані нижче:
1. Відображати графіки, що візуалізують хронологію та деталі інциденту, для перегляду та аналізу подій, що сталися;
2. Створювати детальні звіти, які будуть забезпечувати повний опис інциденту, виявлені загрози, взаємодії між компонентами системи та рекомендації для усунення проблеми.
3) отримати більше інформації за допомогою штучного помічника, який буде надавати рекомендацію в реальному часі та допомагати із вирішенням певного типу рутинних задач.
Агенти EDR
Агенти EDR є програмним забезпеченням, яке встановлюється на кінцеві точки. Вони відповідають за моніторинг активності на кожному пристрої та передачу даних про можливі загрози до серверної частини. Агенти працюють на рівні операційної системи, де вони контролюють різні аспекти роботи пристрою, включаючи процеси, файли, мережеві з'єднання та системні виклики. Це дозволяє їм виявляти підозрілу активність, яка може свідчити про спробу атаки або зараження шкідливим програмним забезпеченням. Інформацію, яку отримує агент називається телеметрією, яка надходить від сенсорів, які займаються стеженням за подіями в системі. Сенсори можуть бути вбудованими в ОС або розробленими спеціалістами, які створюю антивірусні рішення.
Основні функції агентів EDR включають:
1. Моніторинг процесів та поведінки системи: агенти можуть відстежувати створення нових процесів, зміни у файлах або з'єднання з зовнішніми мережами, що допомагає виявляти підозрілу активність;
2. Аналіз телеметрії: агенти можуть збирати дані та відправляти їх до серверної частини для отримання результатів подальших вказівок.
3. Ізоляція заражених пристроїв: у разі виявлення інциденту безпеки агенти можуть ізолювати кінцеву точку від мережі, щоб запобігти подальшому розповсюдженню загрози.
Існує три типи агентів: базовий, проміжний та розширений.
Базовий агент надає обмежений набір функцій для моніторингу активності, такий як статичний аналіз файлів і перехоплення API-викликів.  Пояснення роботи компонентів на схемі (рисунок 1.1) описані нижче:
1. Static scanner (cтатичний сканер) – компонент, який виконує статичний аналіз файлів або довільні діапазони віртуальної пам’яті. Основа антивірусного сервісу;
2. Hook DLL (DLL-функція перехоплення) – відповідає за перехоплення викликів певних функцій API. Це допомагає опізнати нестандартну або потенційно шкідливу поведінку програм, яка може свідчити про наявність загрози, такої як троян, вірус або інше шкідливе програмне забезпечення.
3. Kernel-mode driver(драйвер ядра) – драйвер, який працює в ядрі та відповідає за впровадження перехоплюючої DLL у процеси певних програм для того, щоб збирати телеметрію.
4. Agent service (агент) – відповідає за збір телеметрії та передачу інформації до серверної частини. Деякі агенти мають властивість локально обробляти зібрані дані та генерувати сповіщення.
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Рисунок 1.12. Базова архітектура агента [25]

Проміжний агент окрім функцій базового агента, має додаткові функції, включаючи мережевий аналіз трафіку та моніторинг файлових операцій. Він додає можливість моніторингу мережевого трафіку та роботу із файлами, що дозволяє краще виявляти зловмисну активність. Більшість агентів належать до середнього рівня складності. Ці агенти можуть впроваджувати не тільки свої сенсори, а й задіяти сенсори операційної системи для розширення можливості збору телеметрії.
Пояснення роботи компонентів на схемі (рисунок 1.2) описані нижче:
1. Network filter (драйвери мережевих фільтрів) – драйвери, які аналізують трафік для виявлення ознак зловмисної активності;
2. Filesystem minifilter (драйвери фільтрів файлової системи) – драйвери, що відстежують операції у файловій системі комп’ютера;
3. ETW (Event Tracing for Windows) – компонент, який слідкує за подіями, які були створені операційною системою(в даному випадку це Windows) або сторонніми програмами;
4. ELAM service (компоненти раннього запуску антивірусного ПЗ) – компонент, що завантажується найпершим, ще до інших системних компонентів. Це дозволяє контролювати запуск інших програм або драйверів, щоб вчасно запобігти завантаженню шкідливого коду.
Описаний схема (рисунок 1.2) агент може не реалізовувати всі перелічені компоненти. Зазвичай може використовуватись драйвер ELAM, який розгортається разом з драйвером ядра.
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Рисунок 1.13. Архітектура проміжного агента [25]

Розширений агент має додаткові або специфічні функції, які залежать від постачальника продукту. Це може бути пісочниця, де будуть перевірятись файли на наявність шкідливого коду або підозрілої поведінки та deception-функція, що буде створювати пастки для зловмисника в системі та виявити його активність на ранніх етапах.


2. ОГЛЯД ТА ВИБІР СУЧАСНИХ ЗАСОБІВ ЗАХИСТУ КІНЦЕВИХ ТОЧОК ІЗ ВИКОРИСТАННЯМ ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ ДОСЛІДЖЕННЯ

2.1 Огляд сучасних систем захисту кінцевих точок із ШІ

	Огляд сучасних систем буде проводить на основі висновків авторитетних видань, які проводять дослідження ефективності систем, а також визнання систем користувачами. Аналіз буде проводитись на основі 3 відомих аналітичних джерела, таких як: Gartner, Forrester та IDC та незалежних лабораторій по тестуванню продуктів, таких як: AV-COMPARATIVES та MITRE ATT&CK Evaluations.
Gartner - це провідна дослідницька компаній, яка спеціалізується на наданні стратегічних досліджень, консультацій і об'єктивних оглядів на основі глибокого аналізу ринку [27]. Одним із найвідоміших інструментів даної компанії є Magic Quadrant, який показує лідерів, новаторів та претендентів разом із нішевими гравцями на ринку технологій [28]. Він використовує чіткі критерії, щоб оцінити кожного вендора за такими параметрами, як повнота бачення та здатність до реалізації. 
Для вендорів, які створюють системи захисту, важливо бути представленими в Magic Quadrant, адже це не тільки підтверджує їхнє лідерство або інноваційний підхід, а й підвищує довіру серед клієнтів. Діаграма Magic Quadrant for Endpoint Protection Platforms (рисунок 2.1) показав рейтинг виробників, які мають найкращі рішення в категорії Enpoint Protection Platform в 2024 році.
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Рисунок 2.1. Magic Quadrant for Endpoint Protection Platforms July 2024 [29]

Forrester - є однією з провідних дослідницьких фірм, яка зосереджена на наданні стратегічних рекомендацій для бізнесів у галузі цифрових технологій [30]. Один з найвідоміших продуктів Forrester - Forrester Wave. Даний інструмент допомагає покупцям ознайомитись із аналізом компанії стосовно обраного типу продукту та зробити свій вибір [31].
Цей звіт деталізує функціональні можливості, інтеграції, а також стратегії розвитку продуктів різних вендорів, показуючи їхню здатність відповідати поточним і майбутнім потребам ринку. Участь вендорів у Forrester Wave може підвищити репутацію на ринку, оскільки звіт зосереджений на деталях, що показують глибину функціональності продуктів і інновацій. Діаграма Forrester Wave for Extended Detection and Response Platforms (рисунок 2.2) показує рейтинг найкращих постачальників розширених систем захисту в 2024 році.
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Рисунок 2.2. Forrester Wave for Extended Detection and Response Platforms Q2 2024 [32]

IDC одна з провідних світових компаній, що спеціалізується на проведенні досліджень, аналізі ринків та наданні консультацій у сфері інформаційних технологій [33]. Аналітичний інструмент компанії, такий як IDC MarketScape надає якісну оцінку постачальника продуктів. Використовує збалансований підхід, щоб проаналізувати стратегію та можливості постачальника, а в подальшому надати свою думку, яка допоможе при виборі [34]. Участь у IDC MarketScape допомагає вендорам збудувати репутацію на ринку та продемонструвати, як їхні продукти відповідають очікуванням у сфері інновацій і технологічної ефективності. Діаграма IDC MarketScape: Worldwide Modern Endpoint Security for Enterprises 2024 (рисунок 2.3) показує рейтинг найкращих постачальників сучасних засобів кінцевих точок в 2024 році.
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Рисунок 2.3. IDC MarketScape: Worldwide Modern Endpoint Security for Enterprises 2024 [35]

AV-Comparatives - це незалежна організація, яка спеціалізується на тестуванні рішень для кібербезпеки, зокрема антивірусних продуктів. Компанія створює середовище для тестування, де продукти проходять перевірку. Успішне завершення тестування надасть компанії сертифікацію, яка визнана у всьому світі [36]. Одним із інструментів для аналізу є CyberRisk Quadrant. Ключовими параметрами є: здатність запобігати та реагувати на загрози та загальна вартість володіння продуктом вендора за 5 років. Діграма також має поділку на 4 категорії: стратегічних лідерів, візіонерів кібербезпеки, сильних претендетів та тих, хто не був сертифікований [37].
Отримання сертифікації в Enterprise EPR CyberRisk Quadrant (рисунок 2.4) показує, які вендори є лідерами, з точки зору ефективності та продуктивності. 
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Рисунок 2.4. Enterprise EPR 2024 CyberRisk Quadrant [37]

MITRE ATT&CK Evaluations - це тестування кібербезпекових продуктів на основі фреймворку MITRE ATT&CK, який моделює методи, що використовують хакери на різних етапах атаки. Під час тестів оцінюється здатність продуктів виявляти, блокувати та реагувати на реалістичні загрози [38].
Вендорам важливо представити свої продукти в MITRE ATT&CK Evaluations, як і в Enterprise так і в MDR рішеннях, оскільки це підвищує довіру до їхніх рішень. Результати демонструють реальну ефективність продуктів у відтворених сценаріях, що підсилює репутацію вендорів і допомагає користувачам вибирати оптимальні рішення для захисту. В даному випадку MITRE ENGENUITY ATT&CK® Evaluations Managed Services 2024, являється найкращим показником, для наглядного показу ефективності взаємодії людини(спеціалістів із інформаційної безпеки) та комплексної системи захисту кінцевих точок.
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Рисунок 2.5. MITRE ENGENUITY ATT&CK® Evaluations Managed Services 2024 [38]

Згідно з аналізом авторитетних інформаційних джерел, описаних вище, було визначено трьох ключових вендорів, продукти яких потребують детального дослідженн. Microsoft, Palo Alto Networks та CrowdStrike є провідними компаніями в області захисту кінцевих точок завдяки своїм технологіям штучного інтелекту, здатності адаптуватися до сучасних загроз та сильній присутності на ринку кібербезпеки.
Номінації та оцінки Microsoft
1. Gartner
Згідно Gartner Magic Quadrant for EPP 2024 компанія Microsoft отримала статус Leader, що є найвищою відзнакою для компанії. Microsoft об’єднала Defender XDR із Microsoft Sentinel, створивши єдине середовище для управління безпекою, покращило агенти для Linux та працює над уніфікацією агентів для кінцевих точок для спрощення розгортання та експлуатації.  Аналітичне джерело Gartner, відмітило [39], що сильні сторони компанії, куди входять: швидка реакції на потреби ринку та досвід роботи, продуктова стратегія та дорожня карта безпеки Microsoft узгоджуються з новими вимогами клієнтів щодо консолідації операцій з безпеки та ефективну стратегію продажів та велику, усталену клієнтську базу. Але в той час були і застереження у вигляді: змінного досвіду клієнтів із технічною підтримкою та підтримкою облікових записів, яку вони отримували від Microsoft; складної та важкої для розуміння моделі ліцензування, про що також повідомляли користувачі; та обмеженої кількості галузевих продуктів, варіантів ціноутворення і відсутності підтримки для локального розгортання EPP.
2. Forrester
За оцінкою Forrester [40] за 2 квартал 2024 року, Microsoft була визнана лідером у сфері платформ розширеного виявлення та реагування (XDR). Microsoft Defender XDR отримав найвищі бали в трьох основних категоріях: «стратегія», «поточна пропозиція» та «присутність на ринку». Компанія досягла найвищих результатів у 15 із 22 критеріїв, включаючи такі показники, як «Виявлення на рівні кінцевих точок», «Поверхневе дослідження», «Полювання на загрози», «Досвід аналітиків», «Бачення» та «Інновації». Ця висока оцінка підкреслює сильну позицію Microsoft у розробці ефективних інноваційних рішень для забезпечення кібербезпеки.
	3. IDC
Microsoft була визнана лідером у трьох сегментах IDC MarketScape: Worldwide Modern Endpoint Security for Enterprises 2024 для сучасної безпеки кінцевих точок завдяки своєму продукту Defender for Endpoint [41]. Аналітичний центр визнає у продуктів компанії високий рівень автоматизації загроз, впровадження генеративного ШІ для прискорення аналізу інцидентів і забезпечення комплексного захисту для Windows, Linux, macOS, iOS, Android і IoT. Ці досягнення роблять Microsoft популярним вибором для організацій різного масштабу, які прагнуть до гнучких і масштабованих рішень кібербезпеки.
4. MITRE ENGENUITY ATT&CK® Evaluations Managed Services 2024 
Згідно звіту «MITRE ENGENUITY ATT&CK® Evaluations Managed Services 2024 for Microsoft» [42] система продемонструвала високий рівень ефективності. Microsoft Defender продемонструвала високу ефективність у тестуванні на основі сценаріїв атак menuPass та ALPHV (BlackCat) в оцінюванні MITRE Engenuity ATT&CK®. Вона успішно виявила широкий спектр атак, який охоплював 43 техніки, і забезпечила своєчасне реагування, зокрема з середнім часом до виявлення (MTTD) у 24 хвилини. З 37 детекцій 27 були визначені як такі, що потребують дій, підкреслюючи високу операційну готовність до нейтралізації загроз.
Номінації та оцінки CrowdStrike 
1. Gartner
Згідно Gartner Magic Quadrant for EPP 2024 [39] компанія CrowdStrike отримала статус Leader, що є найвищою відзнакою для компанії. Вона є лідером у своєму секторі, пропонуючи широкий набір продуктів безпеки, включаючи CrowdStrike Falcon - флагманський продукт EPP. CrowdStrike представила захист даних кінцевих точок, а також рішення Falcon for IT для управління кінцевими точками та виконанням нормативних вимог. Аналіз авторитетних видань демонструє результати, в яких можна відмітити: 
CrowdStrike вирізняється швидкою реакцією на ринкові потреби, високою часткою на ринку EPP і надійними послугами для клієнтів, а її стратегія узгоджується з новими вимогами ринку, які постають перед компанією. Водночас компанія стикається з викликами такими як інцидент Channel File 291, що показав недоліки в контролі якості. Варто відмітити, що ціни продуктів є вищими за середні. Крім того, обмежена географічна присутність і мовна підтримка CrowdStrike можуть обмежувати її доступність у різних регіонах.
2. Forrester
Зі інформацією Forrester Wave for Extended Detection and Response Platforms Q2 2024 [43], CrowdStrike була визнана єдиним постачальником у звіті Forrester Wave 2024, який отримав найвищі оцінки за бачення, інновації та дорожню карту. Її платформа XDR встановлює нові стандарти, забезпечуючи комплексний підхід до кібербезпеки. CrowdStrike пропонує XDR-функції безкоштовно для клієнтів EDR, що підвищує швидкість розслідувань та надає розширену видимість і виявлення загроз у реальному часі. Самец ця стратегія дозволяє клієнтам ефективно захищати критичні активи від сучасних загроз.
3. IDC
CrowdStrike була визнана одним із лідерів, у звіті IDC MarketScape: Worldwide Modern Endpoint Security for Enterprises 2024 [44], очоливши ринок сучасної безпеки кінцевих точок третій рік поспіль. Аналітична компанія високо оцінила зростання частки ринку CrowdStrike та її прибутки, завдяки платформі Falcon, що об’єднує безпеку кінцевих точок, хмари та ідентифікацію загроз. Має інструменти на базі штучного інтелекту та використовує машинне навчання. Falcon вирізняється швидким впровадженням, інтегрованою загрозою аналітикою та легким агентом для зниження складності управління.
4. AC-COMPARETIVES
CrowdStrike отримала високу оцінку від AV-Comparatives у тесті Endpoint Prevention and Response (EPR) 2024 завдяки 100% показникам активного й пасивного реагування на загрози у всіх фазах атак [45]. Falcon Elite один із основних компонентів якого, EDR виділяється потужним поєднанням автоматизованого запобігання загрозам, гнучким для налаштування та інтегрованого інструментарію для розслідувань. Платформа забезпечує детальне відображення атак та мінімізує кількість хибних спрацьовувань, що робить систему ефективним рішенням для захисту корпоративних середовищ.
5. MITRE ENGENUITY ATT&CK® Evaluations Managed Services 2024 
CrowdStrike продемонстрував вражаючу ефективність у тестуванні з імітацією атак menuPass і ALPHV (BlackCat), успішно виявивши 43 техніки і змогла забезпечити 40 із 42 можливих детекцій, які потребували дій. Час до виявлення становив усього 4 хвилини, що свідчить про швидку реакцію. Високий рівень критичних та важливих сповіщень підтверджує здатність CrowdStrike забезпечувати пріоритетний моніторинг і оперативне реагування на серйозні загрози [46].
Номінації та оцінки Palo Alto Network 
1. Gartner
Згідно Gartner Magic Quadrant for EPP 2024 компанія Palo Alto Networks отримала статус Leader, що є найвищою відзнакою для компанії. Palo Alto Networks, як лідер у Magic Quadrant, пропонує флагманський продукт для захисту кінцевих точок (EPP), а також широкий асортимент інтегрованих рішень для забезпечення мережевої, хмарної безпеки та операцій безпеки. Останні оновлення включають уніфікований агент, який об'єднує можливості захисту хмарних робочих навантажень і EDR, а також покращені функції XDR для криміналістики та захисту систем. Компанія вдосконалила модулі безпеки та додала їх для розширення можливості безпеки для захисту UEFI та додала захист для Windows від загроз при записі [39].
2. Forrester
Palo Alto Networks визнана одним із лідерів у звіті Forrester Wave 2024 для платформ XDR за свою платформу Cortex XDR. Висока оцінка була здобута компанією за інновації, стратегію продукту, зокрема за використання AI та машинного навчання для поглибленого аналізу загроз, інтеграцію телеметрії з різних джерел і підтримку централізованого управління кібербезпекою. Платформа дозволяє операційним центрам безпеки ефективно виявляти та реагувати на загрози в реальному часі [48].
3. IDC
Аналіз IDC MarketScape: Worldwide Modern Endpoint Security for Enterprises 2024, показанав що вендор знаходиться в категорії лідери [35]. Із цього можна зробити висновок, що компанія має добре розвинену стратегію та конкурентну позицію на ринку із іншими лідерами сфери.
4. AC-COMPARETIVES
Palo Alto Networks у 2024 році отримала сертифікацію «Strategic Leader» за результатами тестування категорії Endpoint Prevention and Response (EPR) від AV-Comparatives для продукту Cortex XDR Pro [48]. Платформа змогла продемонструвати 100%-ий показник як активного (запобігання), так і пасивного (виявлення) реагування на всі тести, що були надані незалежним аналітиком. Ці тести охоплювали фази компрометації, внутрішнього розповсюдження та порушення активів.
5. MITRE ENGENUITY ATT&CK® Evaluations Managed Services 2024 У 2024 році платформа Palo Alto Networks Cortex XDR показала одні із найкращих результатів в оцінюванні MITRE ENGENUITY ATT&CK® Evaluations Managed Services 2024. Palo Alto Networks продемонструвала високу ефективність у тестуванні menuPass та ALPHV (BlackCat), успішно змогла виявити 43 техніки та забезпечивши 34 з 38 можливих детекцій, які потребували дій. Середній час до виявлення становив 24 хвилини, що свідчить про здатність системи швидко реагувати на загрози. Згідно графіку акцент на високих і низьких сповіщеннях, що вказує на належний моніторинг загроз та пріоритизацію безпеки. Загалом, рішення Palo Alto Networks забезпечує сильний рівень захисту з помірною оперативністю в реагуванні на кіберзагрози [49].

2.2 Ознайомлення з функціональними можливостями систем захисту кінцевих точок із застосуванням технологій штучного інтелекту

Microsoft 
Microsoft має XDR систему, яка може об'єднувати дані про загрози з різних джерел для виявлення загроз із різних джерел та реагування на атаки. До розширеного захисту також входить Microsoft Defender для кінцевих точок, який в свою чергу, виконує функцію управління та моніторингу кінцевих точок, забезпечуючи їхню безпеку та відповідність політикам компанії. Поєднуючи ці рішення, вони створюють комплексне рішення для захисту інфраструктури, дозволяючи запобігати загрозам, швидко реагувати на інциденти та зберігати контроль над усіма кінцевими точками в організації.
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Рисунок 2.6. Інтерфейс Microsoft Defender для кінцевих точок[50]

Microsoft Defender для кінцевих точок
В якості систем захисту вендора Microsoft, можна виділити: Microsoft Defender для захисту кінцевої точки та Microsoft XDR із додатковими рішеннями для розширеного захисту.
Microsoft Defender для кінцевих точок має набір функцій (рисунок 2.7), які забезпечують повноцінний захист кінцевих пристроїв.
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Рисунок 2.7. Набір захисних функцій Microsoft Defender для кінцевих точок [51]

Кожне із цих напрямів захисту має в своєму арсеналі технології, які працюють завдяки комп’ютерному інтелекту.
1. «Базове управління вразливістю Defender»
	Функція відповідає за постійний моніторинг активів, оцінку ризиків та пріоритизацію критичних вразливостей [52]. Вона автоматично генерує рекомендації для їх усунення, враховуючи контекстні фактори та потенційний вплив на систему, із цього можна зробити висновок про використання штучного інтелекту в даній функції.
2. «Скорочення напрямів атак»
	Забезпечує зменшення площі атаки через захист від експлойтів, мережевий і веб-контроль, управління доступом до даних та пристроїв [53]. Використовуючи штучний інтелект для аналізу поведінкових сигналів, щоб надати рекомендації по зниженню ризиків.
3. «Захист наступного покоління»
	Забезпечує захист нового покоління, використовуючи машинне навчання та штучний інтелект для аналізу поведінкових сигналів і блокування сучасних загроз [54].
4. «Виявлення та нейтралізація атак на кінцеві точки»
Використовується для виявлення, дослідження та реагування на складні загрози у режимі близькому до реального часу, з можливістю вжити відповідні заходи для знешкодження загрози [55]. Генерація сповіщень для аналітиків про виявлення загрози, а також рекомендації по знешкодженню загрози може бути обумовлена використанням систем штучного інтелекту.
5. «Автоматичне дослідження та виправлення»
Автоматичне розслідування в Microsoft Defender for Endpoint дозволяє системі виконувати аналіз інцидентів без прямого втручання аналітика. Це забезпечує швидке виявлення та реагування на потенційні загрози. Ця функція автоматично ідентифікує підозрілу активність, збирає пов’язану інформацію про подію, проводить аналіз і, за необхідності, ініціює заходи для нейтралізації загрози [56]. Автоматизація аналізу потенційних загроз та автоматична ініціація заходів по знешкодженню загрози, може бути пов’язана із алгоритмами машинного навчання, які були навчені реагувати на події.
6. «Експерти «Майкрософт» із загроз»
Функція відповідає за проактивне полювання, моніторинг та аналіз загроз, що скорочує час очікування реакції на подію. Механізм штучного інтелекту відповідає за виявлення та пріоритетність відомих та невідомих атак [57].
Microsoft Defender для кінцевих точок включає ряд новітніх функцій, які підсилюють загальний захист та управління безпекою в організації. Захисний комплекс Copilot допомагає командам безпеки швидше приймати рішення, надаючи рекомендації на основі штучного інтелекту, технологія омани створює пастки для зловмисників, запобігаючи доступу до реальних ресурсів. Це можуть бути нереальні аккаунти або пристрої для дослідження подальших дій зловмисника, а глобальний аналіз кіберзагроз забезпечує актуальну інформацію про загрози у світі, що допомагає оперативно реагувати на нові типи атак збираючи сигнали із безлічі джерел та оброблюючи спеціалістами [58].
Microsoft XDR 
Комплексне рішення для виявлення, аналізу та реагування на загрози, таке як Microsoft XDR (рисунок 2.8), яке об'єднує сигнали з різних джерел безпеки, таких як: кінцеві точки, пошта, ідентифікації, хмара, для забезпечення повного огляду та автоматизованого реагування на атаки.
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Рисунок 2.8 – Набір захисних функцій Microsoft XDR [59]

	Microsoft Defender для захисту кінцевих точок – рішення Microsoft Defender for Endpoint, яке захищає пристрої користувачів від кіберзагроз. Більш детальна інформація про можливості системи, була описана вище;
	Microsoft Defender для захисту ідентичності - це хмарне рішення Microsoft Defender for Identity, яке захищає гібридні середовища, виявляючи підозрілу активність користувачів та аномалії [60]. Можна зробити висновок, що ШІ використовується для аналізу поведінкових патернів, виявлення аномалій і загроз у реальному часі.
	Microsoft Defender для хмари - це платформа захисту хмарних додатків Microsoft Defender for Cloud Apps, забезпечує всебічний захист SaaS-додатків, контролюючи їх використання, виявляючи потенційно небезпечні дії та захищаючи критичні дані. Система об’єднує функції безпеки CASB для виявлення тіньових ІТ-ресурсів і видимості додатків, а також SSPM для покращення стану безпеки та адаптації до нових загроз [61].
	Microsoft Defender для захисту пошти – це рішення Microsoft Defender for Office 365, яке захищає організації від загроз, забезпечуючи захист електронної пошти та інших сервісів Microsoft 365 від складних загроз, таких як фішинг, шкідливі вкладення та посилання. Сервіс може аналізувати вміст у реальному часі, виявляти та блокувати потенційно небезпечні файли й URL-адреси, а також забезпечує розширене відстеження загроз [62]. Штучний інтелект може використовуватись для аналізу поведінкових патернів, прогнозування нових загроз і автоматизованого реагування на інциденти, що значно підвищує швидкість і точність захисту.
CrowdStrike
CrowdStrike Falcon Insight EDR та XDR – є сучасними рішеннями захисту кінцевих точоко від CrowdStrike.
Falcon EDR - це сучасне рішення, розроблене CrowdStrike для виявлення, дослідження і реагування на загрози безпеки кінцевих точок. Він входить до складу комплексного захисту CrowdStrike Platform (рисунок 2.9). Основні можливості платформи можна описати так:
1. Автоматизоване виявлення загроз: Система використовує можливості штучного інтелекту для того, щоб автоматично виявляти аномальну активність на кінцевих точках [63].
2. Повноцінне дослідження інцидентів: Платформа робить глубокий аналіз кожного інциденту, який трапився, щоб спеціалісти мали змогу переглядати контекст атак та отримувати детальну інформацію про всі етапи загрози [63]. Штучний інтелект може використовуватись для автоматичного аналізу інцидентів, кореляції подій, побудови причинно-наслідкових зв'язків.
3. Реагування в режимі реального часу: Falcon EDR має змогу негайного реагування на загрози, використовуючи інтегровані компоненти управління кінцевими точками [63].
4. Хмарна платформа: Дана платформа працює на основі хмарної архітектури, щоб забезпечувати високу масштабованість і можливість обробки великого обсягу даних у режимі реального часу [63].
5. Аналіз поведінки користувачів: Використовуючи штучний інтелект, система захисту має змогу постійно моніторити поведінку користувачів і процесів, що допомагає виявляти навіть ті загрози, які не можна ідентифікувати за допомогою традиційних сигнатурних методів [63].
6. Інтеграція з Falcon Platform: Система інтегрується з іншими продуктами, що забезпечує комплексний підхід до кібербезпеки [63].
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Рисунок 2.9. Інтерфейсне вікно CrowdStrike Falcon [64]

CrowdStrike Falcon Platform поєднує в собі компоненти для захисту системи на різних рівнях. Він має в своєму складі: Endpoint Security & XDR, Cloud Security, Threat Intelligence, Identity Protection, Security & IT Ops, Observability. Endpoint Security & XDR має в собі систему  Falcon XDR, яка дозволяє використовувати інформацію з кількох джерел для кращої координації та розуміння атак, а також їх нейтралізації. Завдяки інтеграції з іншими модулями платформи, цей підхід допомагає швидше реагувати на інциденти та мінімізувати потенційні наслідки атак [65]. 
Опис основних компонентів Endpoint Security & XDR [65]: 
1. Falcon Prevent - антивірус нового покоління, захищає від всіх типів зловмисного ПЗ, від звичайних програм до складних атак. Має швидке розгортання та миттєвий захист кінцевих точок [65]. 
Завдяки штучному інтелекту, агент може зупиняти загрози в оффлайн режимі, використовуючи такі методи як: аналітика загроз, поведінковий аналіз та усунення експлойтів [66].
2. Falcon Insight XDR – це розширене рішення для виявлення та реагування на загрози, яке може об’єднувати телеметрію з різних джерел, включаючи кінцеві точки, ідентифікацію, хмарні робочі навантаження та аналіз загроз, для аналізу даних із різних джерел і покращення ефективності безпеки [67].
3. Falcon Device Control – безпечне використання USB-пристроїв за рахунок повної видимості та детального контролю над їх використанням. Надає спеціалістам повну інформацію про файли, які були записані на носій інформації.
Завдяки технології машинного навчання, може ідентифікувати понад 40 мов програмування, що запобігає несанкціонованому витоку вихідного коду [68].
4. Falcon Firewall Management - дозволяє централізовано керувати налаштуваннями міжмережевих екранів на кінцевих точках, забезпечуючи посилений контроль трафіку та відповідність політикам безпеки [65].
Опис всіх інших компонентів, які можуть бути інтегровані із Falcon XDR, для покращення захисту кінцевих точок [66]:
Cloud Security забезпечує захист хмарних ресурсів. Має модулі, такі як Falcon Horizon, які забезпечують захист активів у хмарі та відповідність вимогам безпеки.
Threat Intelligence модулі надають інформацію про актуальні загрози та допомагають прогнозувати потенційні атаки, забезпечуючи проактивний захист.
Identity Protection рішення дозволяють захищати облікові записи та ідентифікаційні дані користувачів, запобігаючи компрометації та використанню скомпрометованих облікових записів.
Модулі для Security & IT Ops, такі як Falcon Discover, забезпечують управління активами та автоматизацію операцій безпеки, допомагаючи ідентифікувати вразливості та покращувати загальну видимість.
Компоненти Observability забезпечують моніторинг інфраструктури та допомагають краще розуміти активність мережі й кінцевих точок, що сприяє швидшому виявленню аномалій та загроз.


Palo Alto Network 
Cortex XDR - це сучасна платформа для розширеного виявлення та реагування на загрози (Extended Detection and Response, XDR), яка інтегрує дані з різних джерел для забезпечення захисту системи, з метою попередження атак та мінімізації збитків.
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Рисунок 2.10. Інтерфейсне вікно Palo Alto Cotrex XDR [73]

Cortex XDR поєднує сучасні можливості захисту кінцевих точок, моніторинг облікових записів і активний пошук загроз. Використовуючи штучний інтелект і машинне навчання, система автоматично виявляє, ізолює та усуває загрози, аналізуючи поведінку для визначення аномалій, що можуть свідчити про небезпеку. Для запобігання, виявлення та реагування система має такі можливості [69, 70]: 
1. Повна видимість середовища: Cortex XDR інтегрує дані з кінцевих точок, мереж і хмар для швидкого виявлення загроз.
2. Виявлення загроз за допомогою машинного навчання: Використовує поведінковий аналіз для виявлення аномальної активності, забезпечуючи оцінку ризиків для користувачів, а модель машинного навчання, яке орієнтована на виявлення загроз, використовує алгоритми для виявлення складних та нових типів атак, які не можуть бути помічені традиційними методами, що дозволяє захистити систему на проактивному рівні.
3. Глобальна аналітика: Використовує дані про клієнтів для виявлення загроз, яка може бути інтегрована з Threat Intelligence, щоб протидіяти новим та сучасним загрозам, включаючи атаки «нульового дня», що дозволяє аналітикам краще розуміти природу атаки, швидше приймати рішення та вчасно реагувати на нові загрози [69, 70].
На основі отриманих даних, проходить навчання алгоритмів, щоб виявити нові патерни атак. Це допомагає покращати ефективність пошуку нових загроз.
4. Швидке дослідження: Надає повну картинку інциденту роблячи детальну розвідку загрози. Функція SmartScore XDR використовує алгоритми машинного навчання для пріоритезації ризиків, що дозволяє команді швидко оцінити ризики атаки. Фукнція централізованого керування інцидентами допомагає швидко та ефективно реагувати спеціалістам кібербезпеки.
5. Автоматизація через Cortex XSOAR: Автоматизація допомагає проводити процес розслідування та реагування, інтегруючись з іншими продуктами, що дозволяє покращити реагування на інциденти.
Окремо можна виділити можливості агента Cortex XDR, який пропонує новий рівень захисту від шкідливого програмного забезпечення різної складності на кінцевому пристрої. Система штучного інтелекту допомагає точно виявляти загрози на основі аналітики та швидко виправляти ситуацію. 
Основні можливості агента, які можна відмітити [69, 70]:
1. Блокування атак на кінцевих точках: Cortex XDR забезпечує надійний захист від зловмисного ПЗ. Локально перевіряє кожен файл використовуючи штучний інтелект, який постійно вдосконалюється для протидії новим методам атак. Вивчає поведінку декількох процесів для виявлення атаки. Інтеграція із Palo Alto Networks WildFire може підвищити точність аналізу шкідливого ПЗ.
2. Керування USB та Bluetooth-пристроями: Проводить моніторинг та керування доступом до USB-пристроїв використовуючи політики контролю доступу. Bluetooth Device Control допомагає контролювати Bluetooth-пристрої, а саме отримати інформацію про підключення пристроїв до кінцевих точок та налаштовувати політики доступу різних Bluetooth-пристроїв до кінцевих точок.
3. Брандмауер хоста та шифрування дисків: Система включає засоби для контролю трафіку на хостах і можливість шифрування дисків, що допомагає знизити ризики компрометації системи. Брандмауер забезпечує захист для різних операційних систем, як для Windows, так і для macOS, а функція шифрування дозволяє створювати політики для підвищення безпеки даних.
4. Гнучкі варіанти реагування: Платформа надає засоби для швидкого реагування, такі як ізоляція кінцевих точок та обмеження мережевої активності. Автоматичний аналіз основних причин допомагає автоматично знаходити причини інцидентів та створювати рекомендації для їх усунення, що підвищує ефективність роботи аналітиків. Функція Live Teminal дозволяє використовувати системні команди або скрипти на кінцевих пристроях не порушуючи їх роботу [69, 70].
В даному випадку штучний інтелект може надавати рекомендації для ізоляції точки, щоб уникнути подальшого розповсюдження атаки. Playbooks можуть використовуватись для автоматичного знешкодження загрози. В якості додаткових функцій, можна виділити глибоку форензику, яка дозволяє проводити детальні розслідування інцидентів, навіть коли пристрій не підключений до мережі. Це надає можливість відстежувати весь ланцюг атаки та збирати докази для глибокого аналізу [69, 70]. Штучний інтелект оброблює інформацію, яка потрапила до системи, щоб на її основі зробити ланцюг подій та детальну інформацію про кожний етап.
 Розширений пошук загроз, який проводить більш детальний та розширений пошук загроз, а також надає можливість активного дослідження середовища для виявлення прихованих загроз за допомогою спеціалізованих інструментів та аналітичних методів. Проводить більш детальний та розширений пошук загроз [69, 70].
Charlotte AI спеціалізований генеративний AI-асистент від CrowdStrike. Він дозволяє користувачам задавати питання природною мовою та отримувати швидкі, точні й дієві відповіді, спрощуючи робочі процеси.

2.3 Практичне дослідження функціональних можливостей систем захисту кінцевих точок із застосуванням технологій штучного інтелекту

Microsoft 
Тест Microsoft Defender Experts for XDR був проведений для оцінки здатності системи виявляти, запобігати та реагувати на складні кіберзагрози, використовуючи модель MITRE ATT&CK. Згідно звіту [71] цей тест дозволив відтворити весь цикл кіберзагрози, починаючи від початкового доступу й до розгортання шкідливого програмного забезпечення. Тестування було проведене з 12 по 16 лютого 2024 року в середовищі MITRE Engenuity, де атакуючий актор, Purple Typhoon (також відомий як POTASSIUM/APT10/MenuPass), виконував цільові атаки, а захисники вживали відповідних заходів для їх стримування. Аналіз включає опис дій обох сторін, з використанням тактик і технік, які відображені в MITRE ATT&CK.
MITRE ATT&CK є відкритою моделлю, яка описує тактики, техніки і процедури (TTP), які використовують атакуючі під час компрометації мережі. Ця модель використовується для тестування захисту організацій, визначення найбільш вразливих етапів атаки та оцінки ефективності відповідних засобів захисту. Microsoft Defender for XDR, система розширеного виявлення і відповіді, використовує потужні інструменти для аналітики, телеметрії та автоматизованого розслідування інцидентів для запобігання багаторівневим атакам.
У цьому звіті детально розглядається весь цикл атак, включаючи техніки, якими користувалось угрупування від початкового доступу, виконання шкідливих програм, латеральний рух, ексфільтрацію даних і розгортання шифрувальника, а також дії захисників для стримування загрози.
Етапи атаки
Етап 1. Початковий доступ та встановлення бекдору
Дата атаки: 12 лютого 2024 року.  
Тактики атакуючих: На першому етапі атакуючі використовували легітимні канали віддаленого доступу для проникнення в середовище жертви. Використовувався RDP для входу на систему GABUMON з акаунту DIGIRUNAWAY\KIZUMI з джерела IP-адреси 116.83.1.29. Атака була ретельно спланована з використанням компрометованих облікових даних. Після входу атакуючий використовував утиліту certutil.exe для завантаження шкідливих файлів, які потім були інтегровані до легітимного процесу Notepad++. Це було зроблено з використанням техніки DLL Search Order Hijacking, коли версія DLL-файлу із шкідливим кодом була розміщена у каталозі, який система перевіряє першим. Таким чином, Quasar RAT (удосконалена версія RAT, відома як віддалене адміністрування шкідливого ПЗ) була завантажена і запущена, що дало атакуючому змогу керувати системою дистанційно.
Додатково, зловмисник активував кейлогер, який виявив облікові дані адміністратора домену - DIGIRUNAWAY\KIZUMI.DA, що дало змогу отримати вищий рівень доступу.
Техніки, що використовувались:
1. Initial Access (T1078.002): Зловмисник використав валідні облікові дані для RDP доступу до системи GABUMON через користувача DIGIRUNAWAY\KIZUMI використовуючи IP 116.83.1.29.
2. Execution (T1059.003, T1218, T1574.001): Використання cmd.exe, certutil.exe та DLL Search Order Hijacking також згадується у звіті. Зловмисник використовував ці інструменти для завантаження й виконання зловмисних файлів на GABUMON і PARROTMON.
3. Credential Access (T1056.001): Встановлення кейлогера підтверджується для крадіжки облікових даних користувача DIGIRUNAWAY\KIZUMI.DA​.
4. Command and Control (T1071.001): Використання HTTP для зв'язку з командним сервером також задокументовано, наприклад, домени ten-cent.us і notepad-plusplus-updates.com
Захисні дії: 
Інцидент 363 розпочався з неавторизованого доступу через RDP до системи GABUMON. Зловмисник завантажив шкідливий файл VERSION.dll та використав Quasar RAT, троян для віддаленого доступу, для контролю над системою. Після цього було здійснено мережеву розвідку з метою збору інформації про мережу. Зловмисник також здійснив повторний вхід та запустив cmd.exe, що призвело до компрометації адміністративних облікових даних за допомогою кейлоггера. Інцидент охопив одну систему (GABUMON) та два компрометованих користувача. Штучний інтелект було використано для поведінкового аналізу користувачів та пристроїв, що дозволило виявити аномалії, такі як нетипові RDP-підключення та завантаження шкідливих файлів. Аналіз мережевого трафіку допоміг виявити патерни командно-контрольного трафіку Quasar RAT та нетипову мережеву активність. Моніторинг системних викликів та процесів дав змогу виявити запуск cmd.exe та використання кейлоггера. Для виявлення аномалій у RDP-підключеннях використовувалися алгоритми Isolation Forest та One-Class SVM. Isolation Forest - це метод, який будує ансамбль випадкових ізолюючих дерев для виявлення аномалій, визначаючи, наскільки легко об'єкти відокремлюються від решти даних. One-Class SVM використовує метод опорних векторів для визначення меж, що відокремлюють нормальну активність від аномальної, з використанням нелінійних ядер, таких як RBF, що дозволяє виявити складні аномальні патерни. Глибокі нейронні мережі (CNN) застосовувалися для аналізу мережевого трафіку та виявлення шкідливих патернів. Convolutional Neural Networks (CNN) були використані для виявлення характерних шаблонів у трафіку, що дозволило розпізнавати аномальні послідовності та сигнатури, які характерні для шкідливого програмного забезпечення. Рекурентні нейронні мережі (RNN) та приховані марковські моделі (HMM) використовувалися для моніторингу системних викликів та виявлення нетипової поведінки. RNN, зокрема LSTM (довготривала короткочасна пам'ять), здатні запам'ятовувати послідовність дій, що дозволяє їм ефективно аналізувати системні виклики та розпізнавати відхилення від нормальної поведінки. Приховані марковські моделі (HMM) використовувалися для створення моделей типової поведінки процесів та дозволяли виявляти відхилення на основі ймовірнісних переходів між станами.
Інцидент 364 показав, що на пристрої GHOSTMON був запущений файл ghosts.exe, який Microsoft Defender позначив як загрозу Trojan/Bearfoos.A!ml. Файл виконувався з каталогу C:\ghosts_client\Release\ і належав до платформи GHOSTS, що використовується для симуляції користувацьких дій. Користувач yishida запустив ghosts.exe через explorer.exe, було завантажено складання .NET у пам'ять, а також виконано команду reset-ghosts.bat, ймовірно, віддалено з пристрою HOMELANDER. Згодом був запущений taskkill.exe для завершення кількох процесів, включаючи ghosts.exe, firefox.exe та chrome.exe. Штучний інтелект використовувався для класифікації активності як легітимної або шкідливої, враховуючи контекст виконання файлу та завантаження складання .NET. Також штучний інтелект допоміг зменшити кількість хибнопозитивних спрацьовувань шляхом аналізу контексту та поведінки файлу. Для первинної класифікації загроз використовувалися алгоритми Random Forest або SVM, які аналізували характеристики файлу. Random Forest - це ансамблевий метод, що використовує множину дерев рішень для оцінки ймовірності загрози, об'єднуючи результати кількох дерев для отримання більш точного результату. Support Vector Machine (SVM) використовувався для класифікації на основі характеристик файлу, таких як цифровий підпис та динамічна поведінка, та дозволяв створювати оптимальні гіперплощини для розділення легітимної та шкідливої активності. Глибокі нейронні мережі (CNN, MLP) застосовувалися для поглибленого аналізу та зменшення хибнопозитивів. Multi-Layer Perceptron (MLP) є класичною повнозв'язною нейронною мережею, яка використовувалася для обробки вхідних характеристик та аналізу їх складної взаємодії, що допомогло краще розрізняти легітимну та шкідливу активність. Автоенкодери використовувалися для аналізу поведінки процесів та виявлення відхилень. Автоенкодери - це нейронні мережі, які навчаються кодувати вхідні дані в компактне представлення та відновлювати їх. Виявлення відхилень здійснювалося на основі неможливості точного відновлення аномальної активності, що сигналізує про відхилення від нормальної поведінки.
Під час інциденту 372 відбулося RDP-підключення з зовнішньої IP-адреси 116.83.1.29 до пристрою CECILMON під обліковим записом DIGIRUNAWAY\kizumi. З пристрою BUTCHERMON було здійснено HTTP-запит до URL http://116.83.1.29:52388. З тієї ж IP-адреси було здійснено підключення під різними обліковими записами до кількох пристроїв, зокрема marakawa на BUTCHERMON, ykaida на KIMERAMON. Штучний інтелект був використаний для виявлення підозрілих мережевих з'єднань та аномальної активності облікових записів. Аналіз мережевого трафіку допоміг ідентифікувати аномальні патерни та можливі командно-контрольні з'єднання. Поведінковий аналіз дозволив виявити відхилення від типової активності користувачів та пристроїв. Для виявлення нетипових IP-адрес та портів у мережевих з'єднаннях використовувалися алгоритми Isolation Forest та One-Class SVM. Isolation Forest був ефективним для виявлення аномалій у великій кількості підключень, швидко визначаючи ізольовані випадки, що не відповідали нормальним патернам. One-Class SVM допомагав моделювати нормальні з'єднання, а потім виявляти ті, що виходять за межі цих норм. Кластеризація (DBSCAN) використовувалася для кореляції автентифікаційних даних. DBSCAN (Density-Based Spatial Clustering of Applications with Noise) дозволяла групувати активність за IP-адресами та обліковими записами, виявляючи щільні кластери нормальної активності та визначаючи відокремлені випадки як аномальні. Graph Neural Networks (GNN) застосовувалися для моделювання взаємодії між пристроями та обліковими записами. GNN дозволяли представляти мережеві взаємодії у вигляді графів, де вузли - це пристрої або облікові записи, а ребра - це взаємодії між ними. Це дозволяло моделювати складні мережеві патерни та виявляти аномальні зв'язки, які можуть свідчити про компрометацію. LSTM та RNN використовувалися для поведінкового аналізу користувачів. Рекурентні нейронні мережі (RNN), особливо LSTM, здатні запам'ятовувати довготривалі залежності у послідовностях дій користувачів, що дозволяло виявляти відхилення у поведінці, такі як вхід з незвичної IP-адреси або нетипова послідовність дій.
Етап 2. Латеральний рух та збір облікових даних
Дата атаки: 13 лютого 2024 року.  
Тактики атакуючих: Зловмисники створили заплановане завдання (schtasks) на системі PARROTMON, яке регулярно запускало легітимний Notepad++, що був підмінений шкідливим кодом через DLL Search Order Hijacking. Це дозволило їм отримати постійний доступ до контролера домену. Після цього вони виконали сканування мережі, охоплюючи TCP порти 80, 445, 22, 3389 та UDP порт 53, щоб знайти інші вразливі системи та цінні ресурси для подальших атак. Також зловмисники за допомогою утиліти ntdsutil.exe зробили копію файлу ntds.dit, який містить облікові дані всіх користувачів домену, що дозволило їм отримати доступ до паролів користувачів через збережені облікові дані та реєстрові файли SYSTEM та SECURITY.
Техніки, що використовувались:
1. Persistence (T1053.005): Зловмисники створили заплановане завдання (schtasks) для регулярного запуску шкідливого коду.
2. Credential Access (T1003.003): Зловмисники зробили копію файлу ntds.dit, що містить облікові дані користувачів домену.
3. Credential Access (T1005): Зловмисники зібрали дані з локальної системи, включаючи реєстрові файли SYSTEM та SECURITY.
Захисні дії: 
Інцидент 374 включав латеральне переміщення зловмисників з системи GABUMON на систему PARROTMON, встановлення шкідливого програмного забезпечення на PARROTMON, копіювання шкідливих файлів через SMB-протокол, створення запланованого завдання Notepad++ Script, а також підключення до підозрілих доменів, таких як ten-cent[.]us та notepad-plusplus-updates[.]eu. Штучний інтелект (ШІ) відіграв ключову роль у виявленні та аналізі інциденту. Зокрема, моделі машинного навчання (МН) аналізували мережевий трафік у реальному часі, виявляючи нетипові патерни у використанні SMB-протоколу та підозрілі домени, з якими встановлювалися з'єднання. Поведінковий аналіз, виконаний ШІ, порівнював дії на PARROTMON з типовими патернами поведінки, виявляючи аномалії у створенні запланованих завдань та встановленні програм. Система XDR автоматично генерувала оповіщення, надаючи команді захисників детальну інформацію для оперативного реагування. Для детекції аномалій у мережевому трафіку могли використовуватися алгоритми Isolation Forest та One-Class SVM. Ці моделі аналізували трафік, виявляючи відхилення від нормальних патернів використання SMB та DNS-запитів. У разі виявлення аномалій здійснювалося автоматичне блокування підозрілих мережевих з'єднань та сповіщення команди безпеки. Для аналізу створення запланованих завдань використовувалися автоенкодери, які навчалися на нормальних послідовностях і виявляли аномальні завдання, блокуючи їх виконання та генеруючи оповіщення. Для класифікації шкідливих доменів застосовувалися Random Forest та SVM, які аналізували характеристики доменів та блокували доступ до виявлених шкідливих ресурсів. Алгоритми машинного навчання грали важливу роль у моніторингу мережевого трафіку, аналізі системних подій та процесів, а також автоматизації захисних реакцій, таких як блокування та генерація оповіщень.
Інцидент 377 полягав у завантаженні TeamViewer на систему, що було позначено системою XDR як підозрілу активність. Подальший аналіз показав, що завантаження було легітимним. ШІ допоміг фільтрувати хибнопозитивні спрацьовування, аналізуючи контекст завантаження, враховуючи час, користувача та історію використання. Поведінковий аналіз підтвердив, що завантаження відповідало нормальній поведінці користувача. Алгоритми, такі як Random Forest та SVM, могли використовуватися для початкової оцінки файлу, аналізу метаданих та цифрових підписів. Глибокі нейронні мережі (MLP) забезпечували контекстуальний аналіз, враховуючи поведінку користувача та корпоративні політики, що дозволяло знизити кількість хибнопозитивних спрацьовувань та запобігти зайвим втручанням у роботу користувача. Алгоритми сприяли аналізу контексту та поведінки для точнішої оцінки загроз, зменшенню хибнопозитивних спрацьовувань та підтримці прийняття рішень командою безпеки через надання релевантної інформації.
Інцидент 379 включав використання ntdsutil.exe для доступу до облікових даних, створення прихованої папки для зберігання викрадених даних, використання whoami.exe для збору інформації про систему, а також сканування мережі для пошуку додаткових цілей. ШІ забезпечив швидку обробку лог-файлів, аналіз системних викликів та кореляцію подій для створення повної картини атаки. Для аналізу системних команд та процесів використовувалися LSTM та RNN, які моделювали типову послідовність команд в системі та виявляли відхилення, такі як використання адміністративних інструментів з незвичайними параметрами. Автоенкодери аналізували файлові операції та рух даних, виявляючи нетипові дії, такі як створення прихованих папок та копіювання великих обсягів даних. Graph Neural Networks (GNN) використовувалися для створення графічної моделі взаємодій між процесами, файлами та мережевими з'єднаннями, що дозволяло виявляти аномальні шляхи та взаємозв'язки, які вказували на атаку. Алгоритми допомагали моніторити системні дії, корелювати різнорідні дані для повного розуміння атаки та автоматизувати реагування на виявлені загрози. Аналіз також вказував на можливу компрометацію файлів ntds.dit та реєстру, з наявністю бекдорів та командно-контрольних з'єднань. Хоча прямих доказів викрадення не було знайдено, ШІ забезпечив аналіз мережевого трафіку для виявлення бекдорів, прогнозування потенційних загроз та оцінку ризиків. Для виявлення бекдорів та C2-з'єднань використовувалися алгоритми Random Forest, SVM та глибокі нейронні мережі, які аналізували характеристики мережевого трафіку та класифікували з'єднання як легітимні або шкідливі. Graph Neural Networks (GNN) моделювали можливі шляхи атаки та виявляли вузли з високим ризиком у мережі, що дозволяло здійснювати превентивні заходи для захисту критичних ресурсів.
Етап 3. Проникнення в новий домен і розширення бекдору
Дата атаки: 14 лютого 2024 року.  
Тактики атакуючих: Зловмисники зібрали інформацію про об'єкти Active Directory в домені DIGIREVENGE за допомогою утиліти dsquery.exe. Під час латерального переміщення вони створили три шкідливі файли на системі KIMERAMON, використавши метод DLL Search Order Hijacking. На KIMERAMON було створено службу Notepad, яка запускала легітимний Notepad++ з шкідливою бібліотекою VERSION.dll, встановивши бекдор і з'єднавшись з командним сервером зловмисників. Вони також ін'єктували шкідливий код у процес svchost.exe для збору інформації про систему. Для викрадення облікових даних зловмисники використали утиліту secretsdump, щоб отримати хеші паролів та іншу конфіденційну інформацію, зберігаючи результати у файл C:\Windows\Temp\tmp4541.
Техніки, що використовувались:
1. Discovery (T1087.002): Використання dsquery.exe для збору інформації про облікові записи в домені DIGIREVENGE.
2. Credential Access (T1003.002): Утиліта secretsdump використовувалася для отримання хешів паролів з SAM (Security Account Manager).
Захисні дії: 
Інцидент 383 характеризувався використанням кількох типів шкідливого програмного забезпечення (ПЗ) на одному пристрої, що дозволило зловмисникам значно підвищити ефективність атаки та уникнути виявлення. Однією з основних загроз була активність Quasar RAT (Remote Access Trojan), яка використовувалася для віддаленого доступу та контролю над системою. Для аналізу шкідливих файлів було застосовано статичний та динамічний аналіз, що включали перевірку метаданих, хешів, розмірів файлів, а також запуск файлів у пісочниці для спостереження за їхньою поведінкою. На основі отриманих даних будувалися моделі поведінки для виявлення шкідливих патернів. Також проводилася кластеризація загроз для групування схожих шкідливих програм та ідентифікації нових сімейств ПЗ. Штучний інтелект (ШІ) відіграв ключову роль у процесі аналізу. Зокрема, алгоритми ШІ використовувалися як для статичного, так і для динамічного аналізу файлів, з метою побудови моделей поведінки та виявлення нетипових дій програм. Також ШІ допомагав у кластеризації загроз, використовуючи алгоритми для групування схожих шкідливих файлів та ідентифікації нових сімейств. Для аналізу активності Quasar RAT були задіяні поведінкові сигнатури та мережевий моніторинг для виявлення командно-контрольного трафіку. Для виконання статичного аналізу файлів використовувалися глибокі нейронні мережі, такі як CNN та MLP, що дозволяли класифікувати файли на шкідливі та легітимні на основі метаданих та вмісту, а також виявляти патерни, характерні для шкідливого ПЗ. При динамічному аналізі в пісочниці застосовувалися рекурентні нейронні мережі (RNN), які аналізували послідовності дій файлів під час виконання та виявляли аномальну поведінку. Кластеризація загроз здійснювалася за допомогою алгоритмів K-Means та DBSCAN, які групували схожі файли для виявлення нових загроз та ідентифікації аномалій. Для аналізу мережевої активності Quasar RAT використовувалися Graph Neural Networks (GNN), які моделювали мережеві взаємодії як графи та виявляли командно-контрольні сервери.
Під час інциденту 385 зловмисники забезпечували стійкість шкідливого ПЗ у системі, створюючи нові служби для автозапуску при завантаженні системи та додаючи відповідні записи у реєстр. Крім того, було виявлено латеральне переміщення зловмисників між системами в мережі, що сприяло поширенню шкідливого ПЗ. Штучний інтелект був задіяний для перевірки нових служб, використовуючи білі та чорні списки для ідентифікації легітимних та шкідливих служб. Алгоритми ШІ також аналізували характеристики нових служб для виявлення відхилень. Для поведінкового аналізу користувачів та пристроїв використовувалися графові моделі для аналізу мережевих з'єднань та виявлення патернів переміщення зловмисників у мережі. Для аналізу нових служб та автозапусків використовувався алгоритм Isolation Forest, що дозволяв виявляти аномальні служби на основі відхилення від нормальних параметрів. Поведінковий аналіз здійснювався за допомогою прихованих марковських моделей (HMM), які моделювали типові дії користувачів та пристроїв та виявляли відхилення, що могли вказувати на компрометацію. Аналіз мережевих з'єднань проводився за допомогою Graph Neural Networks (GNN), що дозволяло візуалізувати та аналізувати мережеві взаємодії, а також виявляти незвичні шляхи переміщення зловмисників.
Під час інциденту 387 було виявлено підозріле вихідне з'єднання до невідомої IP-адреси 121.93.44.121. Система автоматично створила інцидент для подальшого розслідування. Аналіз мережевого трафіку здійснювався з використанням алгоритмів ШІ для виявлення аномалій та ідентифікації відхилень від типового трафіку. Для детекції аномалій у мережевому трафіку використовувався алгоритм One-Class SVM, який навчався на нормальному трафіку для виявлення підозрілих з'єднань. Threat Intelligence був задіяний для оцінки репутації IP-адреси за допомогою зовнішніх баз даних, що дозволило автоматично оновлювати бази загроз. Пріоритезація інцидентів здійснювалася за допомогою алгоритму Random Forest, що класифікував інциденти за рівнем ризику з урахуванням багатьох факторів.
Інцидент 388 характеризувався багатоступінчастим виконанням коду з ухиленням від засобів захисту, а також ін'єкцією шкідливого коду в системні процеси, зокрема svchost.exe. Система виявила аномалію через поведінковий аналіз та надала рекомендації для захисту, такі як автоматичне блокування підозрілих процесів, відновлення налаштувань безпеки та моніторинг змін конфігурацій.Для поведінкового аналізу використовувалися LSTM (Long Short-Term Memory Networks), що моделювали послідовність дій системних процесів та виявляли відхилення від нормальної поведінки. Моніторинг пам'яті здійснювався за допомогою автоенкодерів, які навчалися на нормальних зразках пам'яті процесів та виявляли аномалії. Для моніторингу конфігурацій використовувалися Random Forest або SVM, що дозволяло виявляти зміни в налаштуваннях безпеки та класифікувати їх як легітимні або шкідливі.
Етап 4. Експлуатація та ексфільтрація даних
Дата: 15 лютого 2024 року.  
Тактики атакуючих: 15 лютого 2024 року зловмисники здійснили атаку на систему KIMERAMON та DATAMON, використовуючи обліковий запис DIGIREVENGE\ZORIMOTO для доступу через RDP. Вони запустили скрипт ADRecon.ps1 для збору даних про Active Directory та виконали шкідливий файл netbnmp.exe для крадіжки інформації. Захисні функції Windows Defender були вимкнені, а налаштування WDigest змінені, щоб красти облікові дані у відкритому вигляді. Вони також зробили дамп пам'яті процесу LSASS і викрали його на віддалений домен через Rclone. Після цього зловмисники перемістилися на систему ALPHAMON, використовуючи інший обліковий запис. На ALPHAMON вони завантажили Wmiexec для віддаленого виконання команд та архіватор WinRAR для збору даних. Вони створили архів з важливими даними та викрали його через віддалений мережевий ресурс. Після цього зловмисники очистили журнали подій та видалили сліди використання Wmiexec, завершивши активність на той день.
Техніки, що використовувались:
1. Credential Access (T1003.001): Дамп пам'яті процесу LSASS для отримання облікових даних.
2. Defense Evasion (T1070.001): Очищення журналів подій.
3. Collection (T1560.001): Використання WinRAR для створення архіву важливих даних.
Захисні дії: 
Інцидент 388 стосувався підозрілої активності процесу notepad++.exe, який встановив з'єднання з зовнішньою IP-адресою 121.93.44.121, створив файл 04DFAA.log та здійснив ін'єкцію коду в процес svchost.exe. У подальшому процес svchost.exe виконував команди для збору системної інформації, що свідчило про розвідувальну діяльність. Використання утиліти secretsdump.exe вказувало на спробу крадіжки облікових даних. Для виявлення аномальної поведінки були застосовані алгоритми Isolation Forest та One-Class SVM, які виділили нестандартні дії процесу notepad++.exe, такі як встановлення зовнішніх мережевих з'єднань та ін'єкція коду. Аналіз мережевого трафіку здійснювався за допомогою алгоритму K-Nearest Neighbors (KNN), що дозволило виявити підозріле з'єднання з невідомою IP-адресою. Графові нейронні мережі (GNN) використовувались для моделювання взаємодій між процесами та мережевими ресурсами, що також допомогло ідентифікувати нетипову поведінку.
Інцидент 398 виявив шкідливе ПЗ SuspShadowCreate, яке використовувало команду vssadmin.exe для створення тіньових копій файлів, що може вказувати на підготовку до ексфільтрації даних або шифрування (ransomware). Штучний інтелект ідентифікував аномалії в використанні vssadmin.exe поза типовими сценаріями резервного копіювання. Приховані марковські моделі (HMM) та алгоритми One-Class SVM або Isolation Forest були використані для аналізу типових сценаріїв використання системних утиліт. Аномальна поведінка, пов'язана зі створенням тіньових копій від імені SYSTEM, була визначена як потенційна загроза. Автоенкодери допомогли виявити високий рівень помилки реконструкції, що свідчило про нетипову активність.
Інцидент 399 показав, що користувач zorimoto увійшов на пристрій через RDP, завантажив шкідливий скрипт, увімкнув WDigest для крадіжки облікових даних, створив дамп lsass.exe та передав його через rclone на сервер. Також було проведено мережеве сканування. Для аналізу поведінки користувачів використовувались моделі LSTM (Long Short-Term Memory Networks), які виявили послідовність дій користувача як нетипову. Алгоритм One-Class SVM визначив зміну налаштувань безпеки (увімкнення WDigest) як аномалію. Аналіз мережевого трафіку з використанням Isolation Forest дозволив виявити передачу великого обсягу даних та мережеве сканування як аномальні дії.
Під час інциденту 406 користувач zorimoto здійснив RDP-вхід, завантажив netbnmp.exe через BITSAdmin та створив файл InfoStealer.dll, який згодом був поширений на інший пристрій. Використання BITSAdmin для завантаження файлів було ідентифіковане як аномальне завдяки аналізу прихованими марковськими моделями (HMM). Автоенкодери виявили створення та розповсюдження InfoStealer.dll як відхилення від норми.
Інцидент 403, обліковий запис kizumi.da створював нових користувачів та додавав їх до привілейованих груп в Active Directory, що свідчило про потенційну компрометацію. ШІ моделі, зокрема One-Class SVM, ідентифікували ці дії як аномальні, оскільки вони не відповідали типовій поведінці адміністративного облікового запису. LSTM дозволив визначити послідовність дій kizumi.da як нетипову, а графові нейронні мережі (GNN) виявили незвичні зміни у взаємозв'язках об'єктів Active Directory.
Інцидент 408 показав, що користувач kmimi використав Openconsole.exe для завантаження шкідливого скрипта w.vbs з підозрілого домену та ініціював мережеве сканування SMB-ресурсів. Алгоритми Random Forest або SVM класифікували домен завантаження w.vbs як підозрілий. LSTM ідентифікував дії користувача як нетипові, а Isolation Forest виявив мережеве сканування як аномалію.
Інцидент 411 під час якого зловмисник завантажив файл giagl.crl на пристрій alphamon через WMI, зберіг його як conhost.exe та використав для стиснення файлів та викрадення архіву. Приховані марковські моделі (HMM) ідентифікували нетипове використання WMI для передачі файлів, а алгоритми Random Forest виявили невідповідності файлу conhost.exe з відомими легітимними файлами. Автоенкодери також виявили очищення журналів подій як аномалію через відсутність очікуваних записів.
Етап 5. Виконання шифрувальника
Дата: 16 лютого 2024 року.  
Тактики атакуючих: Зловмисник отримав доступ до системи RAREMON через RDP, використовуючи локальний обліковий запис, і розпочав низку атак на інші системи домену. Спочатку було використано завдання для запуску шкідливого коду на PARROTMON, а потім ініційовано RDP-сесію до KIMERAMON, використовуючи облікові дані DIGIREVENGE\ZORIMOTO, для завантаження інструменту collector1.exe. За допомогою PSEXEC та облікових даних DIGIREVENGE\YKAIDA.DA, шкідливий файл був розгорнутий на семи системах домену DIGIREVENGE.NET. Інструмент зібрав дані, які були відправлені через SFTP. Пізніше зловмисник завантажив файл digirevenge на KIMERAMON, а потім передав його на систему LEOMON, виконавши команди для знищення резервних копій віртуальних машин. Врешті, ransomware digirevenge.exe було завантажено на систему KIMERAMON, що поширився на інші системи, шифруючи файли та залишаючи записки з вимогою викупу. Для відключення відновлення Windows було використано команду bcdedit. Усі дії свідчать про цілеспрямовану атаку з метою викрадення даних, знищення резервних копій та розгортання шкідливого ПЗ, здійснену добре підготовленим зловмисником.
Техніки, що використовувались:
1. Exfiltration  (T1048.001): Відправка зібраних даних через SFTP. 
2. Impact (T1485, T1486, T1490): Знищення резервних копій віртуальних машин на системі LEOMON. Шифрування файлів за допомогою ransomware digirevenge.exe та використання команди bcdedit для відключення відновлення Windows.
3. Execution (T1127): Використання PSEXEC для розгортання collector1.exe на семи системах. 
4. Collection: (T1119): Збір даних за допомогою інструменту collector1.exe.для запуску шкідливого програмного забезпечення на віддалених системах.
Захисні дії: 
Інцидент 416 пов'язаний із багатоетапною атакою на системи KIMERAMON, DATAMON, BUTCHERMON та інші. Зловмисники використовували обліковий запис DIGIREVENGE\YKAIDA.DA для розгортання інструменту ExMatter за допомогою утиліти PSEXEC. ExMatter, як відомо, є інструментом для збору даних із систем, і зібрана інформація була передана на віддалений домен. Також було зафіксовано видалення тіньових копій, що вказує на підготовку до атаки програм-вимагачів. Штучний інтелект зіграв важливу роль у виявленні цієї атаки. Було зафіксовано одночасне розгортання виконуваних файлів на кількох системах, що не відповідало типовій активності облікового запису YKAIDA.DA. Це виявили алгоритми, які аналізують поведінкові патерни, а саме Long Short-Term Memory Networks (LSTM) та приховані марковські моделі (Hidden Markov Models, HMM). LSTM змоделювали послідовності дій облікового запису, використовуючи довготривалі залежності, та виявили масове розгортання ExMatter як аномалію. HMM, своєю чергою, змоделювали ймовірнісні переходи між станами, вказавши на низьку ймовірність спостережуваної послідовності дій. Інцидент також включав використання PSEXEC для поширення шкідливого коду, яке було виявлено алгоритмами Isolation Forest та One-Class Support Vector Machine (SVM). Isolation Forest ізолював аномальні точки даних, ідентифікуючи нетипове використання PSEXEC, тоді як One-Class SVM, навчаючись на нормальних даних, моделював межу нормальної поведінки та позначив використання PSEXEC як підозріле. Аналіз мережевого трафіку виявив ексфільтрацію даних, завдяки використанню графових нейронних мереж (Graph Neural Networks, GNN) та автоенкодерів. GNN моделювали мережеві взаємодії як графи та виявили нетипові патерни передачі великих обсягів даних на віддалений домен. Автоенкодери, натомість, навчаючись відтворювати нормальний трафік, виявили аномалії через високу помилку реконструкції. Що стосується видалення тіньових копій, то алгоритм HMM змоделював послідовності системних команд, ідентифікувавши видалення тіньових копій як нетипову дію, яка вказує на підготовку до атаки програм-вимагачів.
Інцидент 426 включав розгортання програми-вимагача RAPIDSTOP на кількох пристроях. Зловмисник використовував обліковий запис YKAIDA.DA для виконання PSEXECSVC.EXE із шкідливим навантаженням DIGIREVENGE.EXE, що блокувало відновлення операційної системи та модифікувало системні файли. Окрім цього, через обліковий запис MARAKAWA був здійснений доступ через SSH із правами root, після чого завершено роботу віртуальних машин та видалено їх знімки. Штучний інтелект був застосований для виявлення аномалій у використанні облікового запису YKAIDA.DA. Моделі машинного навчання, такі як LSTM та One-Class SVM, ідентифікували нетипову активність, пов'язану з розгортанням шкідливого програмного забезпечення. LSTM змоделювали послідовність дій облікового запису та виявили відхилення від норми, а One-Class SVM, навчившись на нормальній поведінці, позначив підозрілі дії. Розпізнавання дій, характерних для програм-вимагачів, було здійснено за допомогою алгоритмів Random Forest та глибоких нейронних мереж (Convolutional Neural Networks, CNN, та Multi-Layer Perceptron, MLP). Random Forest класифікував блокування відновлення ОС та модифікацію файлів як шкідливі дії на основі характеристик, тоді як CNN та MLP розпізнали складні патерни, характерні для програм-вимагачів, з високою точністю. Доступ через SSH з підвищеними привілеями був виявлений як аномальний завдяки HMM, які моделювали типові сценарії доступу. Крім того, автоенкодери ідентифікували нетипове завершення роботи віртуальних машин як аномалію. Графові нейронні мережі (GNN) забезпечили кореляцію подій, поєднавши інформацію про дії облікових записів, мережеві з'єднання та системні події, що дозволило створити повну картину атаки та виявити масштаб загрози. Таке корелювання є важливим для розуміння складності атак та координації дій для їх нейтралізації. Застосування алгоритмів штучного інтелекту, таких як LSTM, HMM, Random Forest, GNN та автоенкодери, забезпечило ефективне виявлення аномальної поведінки, аналіз мережевих загроз та кореляцію подій. Це підтверджує високу ефективність використання штучного інтелекту для виявлення та нейтралізації сучасних кіберзагроз.


3 РЕКОМЕНАДЦІЇЇ ТА ПРОПОЗИЦІЇ ЩОДО ВПРОВАДЖЕННЯ ШТУЧНОГО ІНТЕЛЕКТУ

3.1 Технологія впровадження сучасних систем захисту кінцевих точок із штучним інтелектом

Основні рекомендації щодо впровадження сучасних систем захисту кінцевих точок, які наділені функціями штучного інтелекту та алгоритмами машинного навчання, включаючи вибір відповідних інструментів, інтеграцію з існуючою інфраструктурою та підготовку персоналу, що допоможе забезпечити комплексний та адаптивний захист кінцевих точок в організації. Рекомендації нижче можуть допомогти організаціям впровадити даний тип систем.
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Рисунок 3.1. Кроки впровадження EDR в організації [72]

1. Вимоги та планування
1.1 Збір вимог та планування
Перед впровадженням EDR чи XDR важливо визначити вимоги організації до безпеки та оцінити наявні ресурси.
1. Типи кінцевих точок: Ідентифікувати, які кінцеві точки (сервери, робочі станції, мобільні пристрої) потребують захисту.
2. Інтеграція з іншими системами: Перевірити, чи підтримує система інтеграцію з уже наявними засобами безпеки та управління.
3. Потреба в автоматизації: Визначити, які завдання можна автоматизувати за допомогою АІ.
Також необхідно оцінити поточний рівень готовності організації до впровадження нових технологій. Важливо провести аудит кібербезпеки для виявлення слабких місць та потенційних вразливостей, що можуть бути використані кіберзловмисниками. Це дозволить краще спланувати процес впровадження та уникнути проблем у майбутньому [74].
1.2. Пілотне розгортання
Пілотне розгортання є важливим етапом, що дозволяє оцінити ефективність системи в реальних умовах. Компаніям рекомендується починати з невеликої кількості кінцевих точок для тестування всіх функцій, таких як виявлення, реагування та автоматизація процесів. Це дозволить виявити можливі проблеми, налаштувати параметри системи та перевірити інтеграцію з іншими компонентами кібербезпеки із якими потрібно буде взаємодіяти.
На цьому етапі важливо також залучити до процесу ключових стейкхолдерів, включаючи ІТ-відділ та команду з кібербезпеки. Спільна робота дозволить краще адаптувати систему до вимог організації та врахувати специфіку роботи різних підрозділів. Важливо також підготувати чіткий план реагування на можливі інциденти, що можуть виникнути під час пілотного розгортання [74, 75].
1.3. Масштабування та налаштування політик
Після успішного пілотного розгортання слід перейти до повномасштабного впровадження системи з одночасним налаштуванням політик безпеки, які були обрані для впровадження, таких як автоматичне блокування підозрілих дій та повідомлення про інциденти. На цьому етапі важливо налаштувати політики реагування на загрози відповідно до специфіки роботи організації.
Налаштування політик може включати визначення правил виявлення та реагування на підозрілі дії, а також встановлення порогових значень для активації певних дій системи. Наприклад, автоматичне блокування певної активності може бути налаштоване на основі аналізу поведінкових шаблонів користувачів. Необхідно враховувати фактор мінімізації хибнопозитивних спрацьовувань. Це допоможе уникнути блокування легітимних процесів та непотрібного навантаження на команду з кібербезпеки [74].
2. Вибір вендора для EDR/XDR систем
Вибір постачальника рішення EDR чи XDR є критично важливим для ефективності впровадження. Різні вендори пропонують різний функціонал, і важливо вибрати систему, яка найкраще відповідає потребам вашої організації. Для того, щоб обрати вендора, потрібно звертати увагу на такі критерії при виборі вендора:
1. Інтеграція з наявними рішеннями: Наскільки легко рішення інтегрується з іншими системами безпеки та управління?
2. Здатність до масштабування: Чи може рішення ефективно працювати при збільшенні кількості кінцевих точок або обсягів даних?
Також важливо звернути увагу на підтримку та обслуговування з боку вендора. Забезпечення своєчасних оновлень та надання технічної підтримки є критичними для підтримання високого рівня безпеки. Варто оцінити, наскільки активно вендор займається розвитком своєї системи та впровадженням нових функцій, що дозволяють адаптуватися до змін у кіберзагрозах і завжди мати актуальний захист від сучасних загроз.
Ще одним фактором є можливість отримання пробного періоду або демо-версії платформи, для оцінки її функціональності перед повним впровадженням. Це допомагає знизити ризики неправильного вибору та дає змогу протестувати систему в реальних умовах [74].
3. Виклики при впровадженні EDR та XDR
Попри всі переваги, впровадження систем EDR та XDR має свої виклики, серед яких:
1. Інтеграція з наявними інструментами: Відсутність належної інтеграції може призвести до розрізненості систем безпеки та зниження ефективності.
2. Фальшиві тривоги: Використання АІ, у деяких випадках все ще можуть виникати фальшиві спрацювання, що потребують ручної перевірки.
3. Кваліфікація персоналу: Для роботи з системами EDR/XDR потрібні кваліфіковані фахівці, здатні ефективно використовувати аналітичні дані, надані системою.
Для подолання цих викликів, важливо розробити чітку стратегію інтеграції нових рішень у поточну архітектуру безпеки. Це може включати попередню оцінку всіх наявних засобів безпеки, визначення можливостей інтеграції та взаємодії, а також тестування всіх інтеграційних компонентів на етапі пілотного впровадження.
Щоб зменшити кількість фальшивих тривог слід налаштувати систему таким чином, щоб вона могла враховувати специфіку роботи організації та поведінкові шаблони її користувачів. Використання алгоритмів машинного навчання та алгоритмів AI дозволяє адаптувати систему до змін у поведінці користувачів і знижувати кількість помилкових спрацьовувань [74].
4. Рекомендації щодо успішного впровадження
4.1. Навчання персоналу
Впровадження системи захисту кінцевих точок вимагає кваліфікованого персоналу. Спеціалісти повинні пройти навчання, щоб використовувати можливості платформи максимально ефективно. Важливо навчати фахівців не лише технічним аспектам, але й особливостям роботи з інцидентами безпеки, які можуть бути.
Крім навчання спеціалістів з кібербезпеки, важливо також проводити навчання для загального персоналу організації. Це включає підвищення обізнаності щодо поточних загроз та правил безпеки, які допомагають уникнути інцидентів [74, 75]. Навчання повинно охоплювати такі основні аспекти:
1. Виявлення фішингових атак, для уникнення зламу;
2. Правильне поводження з підозрілими файлами та електронними листами;
3. Вимоги до створення та зберігання надійних паролів.
4.2. Постійний моніторинг та оцінка ефективності
Навіть після впровадження важливо проводити постійний моніторинг роботи системи, для оцінки її ефективності та своєчасно вносити корективи. Використання аналітики та звітності дозволяє краще розуміти, як система захищає кінцеві точки, та виявляти можливі покращення.
Моніторинг системи включає аналіз журналів подій, виявлення аномальної активності та відстеження продуктивності системи. Саме регулярні аудити дозволяють визначити, наскільки ефективно система може виявляти та блокувати загрози, а також наскільки швидко реагувати на інциденти. Це дозволяє своєчасно виявляти слабкі місця та впроваджувати необхідні зміни [75].
4.3. Автоматизація рутинних завдань
АІ у системах EDR та XDR дозволяє автоматизувати рутинні процеси, такі як аналіз журналів подій та реагування на хибні тривоги. Це значно знижує навантаження на фахівців з безпеки та дозволяє зосередитися на більш складних інцидентах.
Така автоматизація в системі, також включає автоматичне реагування на певні типи загроз. Наприклад, у разі виявлення підозрілої активності система може автоматично ізолювати кінцеву точку від мережі, якщо в цьому є необхідність, щоб запобігти поширенню загрози. Це дозволяє мінімізувати час реагування на інциденти та зменшити можливий вплив на організацію.
Для успішного впровадження необхідно ретельно планувати процес, вибирати надійних вендорів, навчати персонал та забезпечувати постійний моніторинг і вдосконалення системи. Дотримання наведених рекомендацій допоможе організаціям ефективно захищати свої кінцеві точки від сучасних загроз.
Важливо враховувати, що кіберзагрози постійно еволюціонують, і системи захисту мають та повинні адаптуватися до цих змін. Регулярне оновлення системи, використання сучасних алгоритмів АІ та машинного навчання, а також проведення навчання персоналу дозволяють забезпечити належний рівень безпеки та захистити організацію від потенційних атак. Постійна співпраця між різними підрозділами організації, включаючи ІТ, кібербезпеку та керівництво, є ключовою для успішного впровадження та підтримання системи захисту кінцевих точок на високому рівні.


3.2 Пропозиція щодо покращення традиційних рішень шляхом впровадження сучасних технологій

Зі зростанням складності кіберзагроз, організації можуть стикатись із новими загрозами, що вимагають вдосконалених рішень для захисту кінцевих точок. Традиційні антивірусні рішення у вигляді антивірусу, які використовують сигнатурний аналіз, стають менш ефективними проти сучасних складних атак. Такі загрози як Zero-Day, APT та дії пов’язані із зловмисною діяльність, яка впливає на електронну пошту, наприклад: фішинг, потребують підходу, який не обмежується лише виявленням вже відомих загроз, а також може включати моніторинг і аналіз поведінки систем та користувачів. Системи захисту кінцевих точок, такі як EDR та NGAV, пропонують проактивний підхід до безпеки завдяки поведінковому аналізу, автоматизованому реагуванню та інтеграції AI. В якості пропозиції, розглядається можливість вдосконалення традиційних рішень захисту шляхом інтеграції сучасних технологій, надаючи рекомендації на основі порівняльного аналізу переваг, обмежень традиційних і сучасних підходів. Застосування нових методів забезпечить більш високий рівень захисту від нових загроз та зможе знизити ймовірність успішних атак, тим самим зменшуючи ризики для організацій та забезпечуючи надійну кібербезпеку [76-81].
Відмінності традиційних рішень в порівнянні із сучасними, можна наглядно побачити в таблиці 3.1.
Таблиця 3.1
Порівнянна традиційних та сучасних рішень захисту кінцевих точок [76-81]
	Параметр
	Традиційні рішення
	Сучасні рішення

		Метод виявлення загроз



	Сигнатурний аналіз
	Поведінковий аналіз, AI, машинне навчання

		Тип загроз



	Тільки відомі загрози
	Відомі, невідомі, Zero-Day загрози

		Моніторинг системи



	Переважно періодичне сканування
	Постійний моніторинг у реальному часі

		Здатність до кореляції подій



	Відсутня
	Є можливість кореляції подій між різними кінцевими точками

		Реагування на інциденти



	Переважно вручну
	Автоматизоване реагування, ізоляція загроз, сценарії усунення (playbooks)

		Орієнтація захисту



	Охоплення тільки окремих кінцевих точок
	Глобальний захист з інтеграцією даних між всіма кінцевими точками

		Захист від атак Zero-Day



	Обмежений
	Розширений захист за допомогою поведінкового аналізу та машинного навчання

		Автоматизація процесів



	Відсутня
	Високий рівень автоматизації: від виявлення загроз до їх усунення

		Обмін даними між компонентами



	Локальний, обмежений
	Централізований обмін даними між всіма компонентами системи

		Інтеграція з іншими засобами безпеки



	Обмежена
	Розширена інтеграція з фаєрволами, мережевими аналізаторами, SIEM тощо

		Робота в гібридних середовищах



	Обмежена
	Підтримка як локальних, так і хмарних середовищ

		Швидкість реагування на загрозу



	Може бути уповільненою через ручну взаємодію
	Миттєва завдяки автоматизованим механізмам реагування

		Аналітика та звітність



	Основні звіти, мало інформації для аналізу
	Детальна аналітика подій, глибокий аналіз причин загрози

		Підхід до захисту



	Реактивний (реагування після виявлення загрози)
	Проактивний (виявлення та запобігання на основі аналізу поведінки та прогностичних моделей)



	Рекомендації:
1. Інтеграція поведінкового аналізу: Традиційні антивірусні рішення потребують інтеграції поведінкового аналізу для покращення виявлення загроз. Поведінковий аналіз дозволяє виявляти аномалії в роботі програм і систем, що є важливим для запобігання Zero-Day атакам та складним атакам. Згідно з [78], EDR використовує моделі аналізу поведінки, що дозволяє ефективно виявляти підозрілу активність, яку традиційні рішення не можуть визначити.
2. Автоматизація реагування: Впровадження автоматизованого реагування на загрози може допомогти організаціям швидше реагувати на загрози та мінімізувати людський фактор. Сучасні EDR мають змогу автоматично ізолювати інфіковані кінцеві точки та ініціювати процеси відновлення, що значно скорочує час реагування на інциденти. Інформація [81] підкреслює, що відповідь у реальному часі є критично важливим фактором для ефективної боротьби з загрозами.
3. Централізоване управління та кореляція подій: Традиційні рішення мають вдосконалюватись інструментами централізованого збору даних та їх кореляції. Це може дозволити виявляти складні атаки на основі аналізу взаємозв'язків між подіями. За даними [79], сучасні EDR дозволяють збирати дані з різних кінцевих пристроїв, що покращує видимість і контроль над безпекою.
4. Підтримка хмарних середовищ: Сучасні загрози часто спрямовані на гібридні та хмарні середовища, традиційні рішення мають адаптуватися до таких самих умов. Інтеграція хмарних технологій захисту дозволяє забезпечити видимість і контроль над кінцевими точками незалежно від їх місцезнаходження. Згідно [76] наголошує на зручності використання хмарної платформи для керування кінцевими точками.
5. Постійний моніторинг та аналітика: Традиційні антивірусні рішення мають забезпечувати постійний моніторинг кінцевих точок для виявлення підозрілої активності у реальному часі. Використання систем штучного інтелекту та алгоритмів машинного навчання дозволяють швидко реагувати на загрози та виявляти приховані загрози. Даний ресурс [80] підкреслює, що постійний моніторинг дозволяє ефективніше захищати систему, ніж періодичні сканування.
6. Навчання користувачів: Користувачі, які працюють за робочими пристроями залишаються найбільш вразливою частиною системи безпеки. Необхідність підвищувати обізнаність користувачів щодо можливих загроз та навчати їх відповідним заходам безпек, зможе посилити політики безпеки, які використовує компанія. Це зменшить ризики, пов'язані з соціальною інженерією.
7. Використання інструментів штучного інтелекту: Інтеграція сучасних засобів у традиційні антивірусні рішення дозволяє підвищитиефективність у виявленні нових загроз та запобіганні їм. Засоби ШІ можуть аналізувати великі обсяги даних, виявляти аномалії та приймати рішення щодо нейтралізації загроз. Інформація [80] наголошує на важливості використання AI для захисту від складних загроз.
8. Інтеграція з іншими продуктами безпеки: Традиційні антивірусні рішення мають бути інтегровані з іншими засобами кібербезпеки, такими як фаєрволи, засоби для аналізу мережевого трафіку та системи інформаційної безпеки, такими як: SIEM. Це дозволяє створити багаторівневий захист і забезпечити максимально ефективну взаємодію між різними компонентами системи безпеки.
9. Розширення можливостей реагування на інциденти: Впровадження EDR дозволяє значно розширити можливості реагування на інциденти, надаючи інструменти як для глибокого аналізу причин інциденту так і для запобігання їх повторенню. Це критично важливо для забезпечення постійного вдосконалення безпеки організації.

3.3 Рекомендації щодо адаптації технологій під потреби організацій
	
Захист кінцевих точок є ключовою складовою кібербезпеки сучасних організацій. Він включає використання програмних та апаратних засобів для забезпечення безпеки всіх пристроїв, що підключаються до корпоративної мережі, від комп'ютерів до смартфонів і IoT-пристроїв. Але різні організації мають різні ресурси та потреби. Для правильної адаптації технології захисту відповідно до розміру організації, потрібно враховувати їхні можливості та особливості. Нижче приведено приведені рекомендації по адаптації технології до малої, середньої та великої компанії.
1. Адаптація технологій до малої організації
1.1 Особливості малих організацій
Організації меншого розміру зазвичай мають обмежені фінансові та людські ресурси, що має вплив на їхню здатність ефективно реагувати на сучасні кіберзагрози. Кількість кінцевих точок у таких організаціях також невелика, а технічна підтримка може обмежуватись одним або кількома фахівцями, які відповідають за всі аспекти роботи інфраструктури.
1.2 Вибір технології захисту
Для малих організацій найбільш доцільним є використання рішень, які не вимагають великих інвестицій і прості у впровадженні та підтримці. Основні рекомендації:
1. Хмарні рішення: Використання хмарних рішень для захисту кінцевих точок дозволяє зменшити витрати на апаратне забезпечення та мінімізувати потребу в спеціалізованих ІТ-кадрах. Такі рішення можуть бути із інтегрованим антивірусом та системою управління дозволять забезпечити базовий захист без великих вкладень.
2. Автоматизація функцій захисту: Малі організації часто не мають ресурсу на оперативне реагування на інциденти. Використовувати автоматизаційні сценарії для виявлення і запобігання загрозам (так звані playbooks) може значно полегшити життя ІТ-спеціалістам.
3. Антивірусні рішення з додатковими функціями: Підприємства малого розміру можуть вибрати антивірусні рішення, які пропонують розширені функції, такі як брандмауер, антифішинг та захист від рансомвару в одному пакеті. Це дозволяє зменшити витрати та мінімізувати кількість інструментів, які потрібно налаштовувати і обслуговувати.
1.3 Практичні рекомендації
1. Використання єдиного провайдера безпеки для зменшення складності управління. Використання одного вендора допоможе краще зрозуміти можливості його продуктів та як вони працюють між собою;
2. Автоматизоване оновлення систем та антивірусного захисту для зменшення ризику пропуску важливих оновлень.
3. Використання базових політик доступу для обмеження несанкціонованого використання корпоративних ресурсів.
2. Адаптація захисту для середніх організацій
2.1 Особливості середніх організацій
Середні організації мають більшу кількість кінцевих точок, що збільшує потенційні вектори атаки. Крім того, вони можуть мати розподілену ІТ-інфраструктуру, яка включає кілька офісів, і більш складну організаційну структуру. Дані організації можуть мати окремий підрозділ інформаційної безпеки або кілька спеціалізованих ІТ-фахівців.
2.2 Вибір технології захисту
Для середніх організацій підходять рішення, які забезпечують трохи більший рівень контролю та можливості для розширення своїх систем безпеки. Основні рекомендації:
1. EDR системи: Даний рівень організацій може розглядати рішення захисту кінцевих точок, які містять додаткові функції моніторингу активності на кінцевих точках, виявлення підозрілої поведінки і реагування на інциденти.
2. Інтеграція із додатковими системами: Організації середнього розміру, можуть отримати додаткову користь від інтеграції різних систем захисту кінцевих пристроїв. Це дозволяє отримувати централізоване управління та уявлення про інциденти безпеки і швидше реагувати на загрози.
3. Управління мобільними пристроями: Оскільки мобільні пристрої є важливим елементом інфраструктури середніх організацій, важливо впроваджувати політики керування ними для забезпечення додаткового контролю над доступом до корпоративних даних.
2.3 Практичні рекомендації
1. Використання централізованої панелі для моніторингу всіх кінцевих точок в організації за допомогою продуктів, які були впроваджені та інтегровані.
2. Навчання для спеціалістів кібербезпеки з метою підвищення обізнаності про нові кіберзагрози, техніки захисту та роботу із системами захисту
3. Нові тактики та системи, допоможуть із впровадженням політик сегментації мережі для зменшення можливостей переміщення атакуючого всередині корпоративної мережі.
3. Адаптація захисту для великих організацій
3.1 Особливості великих організацій
Великі організації мають складну інфраструктуру, що включає велику кількість кінцевих точок, кілька центрів обробки даних, розподілені офіси та, часто, велику кількість співробітників, які можуть працювати віддалено. Вони стикаються з високими вимогами до інформаційної безпеки через підвищений інтерес кіберзлочинців до їх організації та через необхідність дотримання різних нормативних вимог.
3.2 Вибір технології захисту
Для великих організацій потрібні комплексні та масштабовані рішення, які можуть інтегруватися з існуючими системами і забезпечити високий рівень автоматизації та координації дій між підрозділами. Основні рекомендації:
1. Комплексне рішення для виявлення і реагування на загрози: Використання XDR-рішень, дозволяє об'єднати дані з різних джерел для кращого виявлення загроз і координації дій між різними системами захисту (кінцеві точки, мережа, електронна пошта тощо).
2. Безпека як послуга: Додатковою опцією для організації може бути впровадення керованих послуг з безпеки (MSSP) для моніторингу та реагування на інциденти. Це може допомогти зменшити навантаження на внутрішній відділ інформаційної безпеки та підвищити рівень захисту за рахунок кваліфікованих співробітників.
3. Розширене управління доступом: Впровадження багатофакторної автентифікації, управління ролями і політиками доступу, що забезпечить кращий контроль над користувачами та їх правами доступу до різних ресурсів.
4. Сегментація та зонування: Великі організації можуть використовувати принципи зонування для поділу мережі на ізольовані сегменти, що мінімізує можливість розповсюдження загроз у разі компрометації.
3.3 Практичні рекомендації
1. Створення спеціалізованих команд безпеки (SOC), які відповідатимуть за моніторинг та реагування на інциденти в реальному часі.
2. Використання поведінкового аналізу для виявлення аномальної активності та проактивного запобігання атакам.
3.  Регулярне проведення навчань для співробітників з кібербезпеки, а також тестування захищеності систем за допомогою внутрішніх чи зовнішніх пентестів.


ВИСНОВКИ

Висновок дипломної роботи узагальнює основні результати дослідження впливу штучного інтелекту на системи захисту кінцевих точок та їх ефективність у протидії сучасним кіберзагрозам. Дослідження показало, що зі зростанням складності загроз, новими підходами та тактиками атаки, традиційні засоби захисту, такі як антивірусні програми, більше не можуть забезпечити необхідний рівень безпеки. Постало питання про необхідне використання нових підходів, зокрема впровадження систем на основі штучного інтелекту.
Штучний інтелект забезпечує проактивний захист, який дозволяє не лише виявляти та реагувати на загрози, а й запобігати їх виникненню завдяки прогнозуванню на основі аналізу поведінкових патернів. В якості переваги сучасних систем захисту, таких як XDR (розширене виявлення та реагування), можна зазначити здатність збирати й аналізувати дані з різних джерел, включаючи кінцеві точки, мережевий трафік та хмарні ресурси. Завдяки використанню алгоритмів машинного навчання та глибокого навчання ці системи здатні самонавчатись, аналізуючи попередній досвід для покращення реакції на загрозу, що значно підвищує їхню ефективність у виявленні нових типів атак, таких як атаки нульового дня або безфайлові загрози.
Протягом еволюції технологій захисту кінцевих точок від статичних антивірусних систем до сучасних рішень на основі ШІ, було відмічено кілька ключових етапів. Спершу використовувались підходи на основі сигнатур, що були ефективними лише для вже відомих загроз. Наступним етапом стало впровадження евристичного аналізу, який дозволив виявляти загрози на основі аналізу підозрілих інструкцій та структур коду. З розвитком кіберзлочинності виникла необхідність застосовувати більш вдосконалені методи, такі як поведінковий аналіз, виявлення аномалій та ізоляція кінцевих точок. У цьому контексті особливу роль відіграли системи EDR (виявлення та реагування на кінцевих точках), які почали активно використовувати алгоритми машинного навчання для підвищення точності виявлення загроз.

Сучасні рішення, такі як Microsoft Defender, Palo Alto Cortex XDR та CrowdStrike Falcon, які були проаналізовані в роботі, є прикладами ефективного впровадження штучного інтелекту в системи захисту. Вони не лише забезпечують базовий захист від загроз, а й використовують інтелектуальні алгоритми для автоматизації реагування на інциденти, що значно зменшує час реагування на загрози та мінімізує вплив людського фактора.
Також важливо відзначити розвиток хмарних рішень для захисту кінцевих точок, які дозволяють централізовано керувати безпекою великої кількості пристроїв, що особливо актуально у зв'язку зі зростанням популярності віддаленої роботи. Хмарні технології захисту забезпечують масштабованість, гнучкість і доступність, що робить їх популярним вибором для сучасних організацій. Крім того, можна зазначити, що впровадження архітектури нульової довіри (Zero Trust Architecture) посилило підхід до безпеки, де кожна взаємодія має бути підтверджена незалежно від її походження.
Проведений аналіз підтвердив, що впровадження систем захисту кінцевих точок із застосуванням штучного інтелекту є доцільним і необхідним кроком для забезпечення ефективної кібербезпеки сучасних організацій. Такого роду системи мають високу адаптивність до змінних загроз, що особливо важливо в умовах постійного зростання складності та кількості атак. Використання систем ШІ дозволяє створити комплексну систему безпеки, яка може не тільки виявляти та усувати загрози, а й навчатися на попередньому досвіді для запобігання майбутнім інцидентам.
На основі результатів дослідження можна надати рекомендації щодо впровадження сучасних систем захисту кінцевих точок із застосуванням технологій штучного інтелекту. Компаніям варто оцінити наявні загрози та обрати систему, яка найбільше відповідає їхнім потребам. Наступним кроком важливо забезпечити інтеграцію таких систем із іншими засобами кібербезпеки, такими як SIEM або IAM, для підвищення ефективності реагування на інциденти. На останок варто зауважити про необхідність забезпечити постійне навчання моделей ШІ на актуальних даних, що дозволить підвищити точність виявлення загроз та зменшити кількість хибних спрацьовувань.

Таким чином, впровадження штучного інтелекту в системи захисту кінцевих точок є важливим кроком для забезпечення надійної та ефективної кібербезпеки. Використання сучасних рішень на основі ШІ дозволяє створити проактивний підхід до захисту, який відповідає викликам сучасного кіберпростору та забезпечує високий рівень безпеки для організацій різного масштабу. Подальший розвиток технологій захисту кінцевих точок та впровадження інноваційних рішень на основі ШІ допоможуть знизити ризики кібератак і забезпечити стабільну роботу бізнесу в умовах зростаючих кіберзагроз.
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[OEPYXABHVIA YHIBEPCUTET IHOOPMALUAHO-KOMYHIKALIHWX TEXHO/IOMA ' ‘
HABYA/IbHO-HAYKOBWW IHCTUTYT KIBEPBE3MEKW TABAXUCTY

IHGOPMALLIT
KA®E[PA CUCTEM TA TEXHOJIOTIN KIBEPBE3MEKN ﬂ H I H I

KBamnidikariiitna po6ora Ha Temy:

«TexHo0ris1 3aXHCTy KiHIIEBUX TOYOK OpPraHi3aniil Bil MIKiIJIMBOro NPOrpaMHOro 3a0e3mnevYeHHs] HA OCHOBI
MAIIMHHOTO0 HABYAHHS TA MITYYHOIO iHTEIEKTY)»

Buxkonas: ctynent rpynu bCIIM-62 MITPOHOB Banum
KepiBauk: k.T.H., oriear BJIACEHKO B.O.
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Mema pobomu — MOCHITUTH BIUIMB BUKOPUCTAHHIM
MITYYHOTO IHTENEKTy B CHCTEMax 3axHCTy KiHIIEBUX
TOYOK JUTsl IPOTHU il Kibep3arpo3am, HaJIaTH BICHOBKH Ta
PEeKOMEH Il 010 BIPOBAKEHHS [IUX CUCTEM.

Ilpeomem Oocniosncennss — EPP, EDR Tta XDR
pIIICHHS, [0 BUKOPHCTOBYIOTH INTYYHHH iHTENEKT JUIS
3aXUCTy KiHIIEBUX TOUYOK.

06’exkm  Qocnioxcenns — JIOCIIIHKCHHS BIUIUBY

IITYy4YHOT'O iHTeJ’IeKTy Ha egbeKTI/IBHiCTB CydyaCHUX CHCTEM
3aXUCTy KiHHeBI/IX TOYOK.

Hayrxosi 3a60annsi:

MIpoaHaNi3yBaTH CyYacHi JOCTIHKEHHS Ta
HayKOBY JiTepaTypy Ha IpeaMeT TOILTEHOCTI
3aCTOCYBaHHSI ~ INTYYHOTO  IHTENEKTY B
CHCTEMax 3aXHCTy KiHI[EBUX TOYOK;

MOPIBHATH e(QeKTHBHICTh TpaTUIliiHIX

CHCTEM Ta CY4acHHUX B SIKHX
BUKOPHCTOBY€ThCS IITYYHUH iHTENCKT;
OTpUMaTu [IPaKTUYHI pe3yabTaT

MPOTHIl 3arpo3aM 3a JOMOMOTOI0 (QyHKITiN
KOMIT FOTEpHOTO 1HTENICKTY BIIPOBa/KEHHUX B
CHCTEMH 3aXHCTY KiHI[EBUX TOYOK;

MPOAaHAaTi3yBaTl AITOPUTMH MANTHHHOTO
HAaBYaHHS, SKi MOXXYTh BUKOPHCTOBYBATHCH B
CYYacCHHX TEXHOJOTISX 3aXHCTy KiHI[EBHUX
TOYOK;

HaJaTh peKOMEHaITil mo
BIIPOBaKEHHIO, BJIOCKOHAJIEHHIO Ta
ajanTamnii opraHizallii i3 BHKOPHCTaHHSM
CyYaCHHX pillleHb 3aXHCTy KiHI[EBHX TOUOK.
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KiHI1eB1 TOYKM, TUIIK Ta 3arPO3HU.

Kinyesa mouxa - me (I3HMYHMI IPUCTPI, MO MiJKIOYSHHIT 10

Mepexi, B SIKiif Moxke OOMIHIOBATHCH iH(pOpMAILi€ro.

Kinrmesi mpHcTpol HaJaroTh KOPHCTyBady AOCTYI IO BHYTPILIHBOI
KOMII'IOTEpHOI MepeXi Ta BHXOAy B DIOOAlbHY Mepexy IHTEpHeT s

B3aeMofii i3 iHpopMaIiiHIMI pecypcamu.

Tumm KiHIEeBHX TOYOK:
1. O6uucniosanvhi npucmpoi - Ma€ 0GUHCITIOBATIBHI HOTYXKHOCTI Ta
JloroMarae BHKOHYBATII olleparii oOpoOkH qaHux. Jlomomarae B3aeMOTISTH
i3 momaTkamu Tt BUuKoHaHHs podotn. KiHneBi nprcTpoi HagaroTh
KOPHCTyBady AOCTYII 0 BHYTPIIIHBOI KOMII'FOTEPHOI Mepeski Ta BUXOLY B
II00aIbHy MepeXxy IHTepHeT Ul B3aeMOJIi 13 iH(popManiiHIMu
pecypcamm.
2. Ilepucpepiiini npucmpoi - BUKOHYIOT POJIb TOIOMDKHIX IIPUCTPOIB, SIKi
3a0e3IedyIoTh JONATKOBY (yHKIIIOHATBHICTE: BBLI/BHBLY iH(pOpMAIi Ta

BUKOHAHHSI HECKIAHIX (YHKI[IOHAIBHUX 000B'SI3KIB.

DinmHr

2. IlporpamMu-BUMaragi

3. Ataku HyTBOBOTO JHS

4. BiicyTHICTh OHOBJIICHB IIPOrPAMHOTO 320€3IIECUCHHS
5. Cnabki mapodi abo cirabki IOMITHKY Ge3meKu

6. ITinxmouenns Hebesneunux USB

7. Kpaaixka abo BTpara IpHCTPOIO

8. Henamiitne mporpamue 3a0e3medeHHs

epCBhKa 3arpo3a
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ba3oB1 MOHATTSA MITYYHOTO 1HTEJIEKTY

IlImyunuii inmenexm - Ile TeXHiYHA Ta HAyKOBa raly3b, IIPHCBSUCHA
CIIPOeKTOBaHill cHCTeMi, sika IeHepye BHXIOHI JaHi, Taki SK 3MICT, IIPOTHO3H,
pexoMeHzarii abo pillleHHS UL IIEeBHOTO HAOOpy Lileil, BU3HAYCHHX JIIOJUHOIO.
TeHepaTHBHHII INTYYHHII IHTENEKT BiIPI3HAETBCS BiX TpaHIUiHOTO cdepami
3aCTOCYBaHHS Ta 3ajadaMi, Ie iloro MOKHA 3aCTOCOBYBAaTW. 1pammriiifHmit
IITYYHUI {HTEIeKT B OCHOBHOMY 3HAaXOMHTb CBOE BHKOPICTAHHS B aHAIi3i JaHHX
Ta nporHosyBanHi. CydJacHa cHCTeMa INTYYHOTO iHTENEKTy, ska II00yJoBaHA Ha
rereparuBHOMy 111 - cTBopro€ HOBI faHi.

Data Science — ne Hayka, sika PO3IOBiZa€ PO METONH aHAII3y Ta
BIUTydYeHHs IiHHOI iHdopmarii i3 gammx. JlaHa Hayka Mae B3a€MO3B’SI30K i3
iHIMMMM Tady3sSMH, TaKUMH SK: HayKa IPO MHCICHHS, MalINHHE HaBYaHHS Ta
poboTa i3 BeIMKHMHI MacHBAMU JaHHX. JlaHi NIPOXOISTH eTamn OOpoOKu Ta
IATOTOBKH IS TOTO, IO B IIOAATIBIIOMY Ha HHX MOXKHA OYy/T0 HABYHTH aIrOPHUTM
BIKOHYBAaTH II€BHi 3a/1adi.

Machine Learning - Mo)XHa BIILIHTH SIK IIiIMHOXUHY IITY9IHOTO
iHTeNeKTy, ale Ie TAKOX € HayKa O po3poOIIi aIropHTMIB, SKi 31aTHI HABYATICH
Ha OCHOBI BEJIHKHX 00CSTIB JaHNX 6e3 IOTpeOH HaTAIITOBYBATH Ta IPOrPaMyBaTIH
KOXKHe pillleHHs. ATTOPHTM 3HaXOAUTh 3aKOHOMIPHOCTI Ta IIaTepHH B iH(popMartil,
SIKi HaJaroThesl U1 HapuaHHs. OCHOBHA CyTh IIONISTAE B TOMY, III0 3aMiCTh
IIpOrpaMyBaHHs KOKHOTO CLIEHAPIFO IIij{ OKpeMi 3a1adl, MOXKHA 3pOOUTH 100
MOJ[e/Ib caMa HaBYalach Ha THX JAHHX, SIKi iif Oyau HagaHi.

KirogoBi mapameTpn 11 eeKTHBHOTO HABIAHHA MoIeli [4]:

Mani — e 6a3oBa iH(GODMAmiA, NaHi, Ha SKHX HOTDIOHO HaBYaTH cHcTeMy. [JlaHi He
TOBHHHI MiCTHTH IIOMIIIKH, TaK sK Ile MO)Ke IIOTaHO BIUTHHYTH Ha MOJIelb, sKa HaBJaeThcs. ToMy
BapTO M00pe CIPYKTYDYBaTH Ta OODOONATH IHaHi, s OTPHMAaHHSA OilbIl peleBaHTHHX

BiIMOBiNel Ta TOYHHX MPOTHO3iB.
Osnaxu — Il KOHKpEeTHA XapaKTepHCTHKA IaHHX, AKy BHKODHCTOBYIOT IS HABJAHHS

Mozeni. Bil NpaBHIBHIX O3HAK 3aIeXHTh TOYHICTh Mozmeni. Yn Oimbine iHOOPMATHBHIMH €
03HAKIH, THM Kpallle MOZielb 3MOKe PO3IIi3HABATH 3aKOHOMIDHOCTI Ta POOHTH IPOTHO3H.

Anzopumm — Te IHCTPYKIiA a00 HOCIINOBHICTh IHiff MId BHpINIeHHs 3amadi. Bim
aNTOPHTMY 3aJIeKHTh, SKi MaTeMaTHUYHi omepanil OyIyTh BHKOHYBATHCH I IOCSTHEHHS
pe3ynsTaTy. ANTOPDHTM BIUINBAa€ Ha e(eKTHBHICTh HABYaHHA Mozenmi, oOpoOKy IAaHHX Ta
TPOTHO3YBAHHS.

BuIH MAIIHHHOTO HABYAHHS:

Hasuanus i3 equmenem — MiJXiX HaBYaHHS MOJei i3 BUKOPHCTAHHAM MiUeHHX NaHHX,
Jle MiTKa MOJKe IO03HaYaTH OPaBIIIbHY BilNOBigb. OGpaHMHii 06°eKT Oyze MoMiueHH T IPaBHILHO
U TOTO, 00 BOHA HABYHIIACH PO3IIi3HABATH 00’ €KT B MAiiOHEOMY;

Hasuanus 6e3 equmens — MiXiJ HABIAHHS MOJENI Jie BiICyTHI MiTKH. Mojielb BHBYA€E
Tofi6HOCTI B JaHHX. BOHA CaMOCTIfHO 3HAXOIHTh CTPYKTYpy 6e3 HeoOXiZHOCTI iX momidaTm.
MeToz BHKOPHCTOBY€TBCS IIPH KIIacTepH3arlii TaHHX a6o BHABIEHHS aHOMAIIi;

Has4anus 3 niokpinienram — MXi 10 HABIaHHA NMOOYNOBaHMI Ha OCHOBI BHHArOpPOx
Ta IOKapaHb 3a cBoi Ail. I1eil miaxix Mae MOMyIApHICTs y AMHAMIYHHX CepefoBHHIIaX: irpH abo
ABTOHOMHE KepyBaHHs TPAHCIIOPTOM.
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AHFOpI/ITMI/I MAIITMHHOI'O HABYAHHA

I[aHa a6nm A € y3araJIbHCHHAM
KIIFOYOBHX aJIT OpI/ITMiB MalllnHHOT'O
HaBYaHH, IO 3aCTOCOBYIOTHCS B

ki0ep6Oe3mern. BoHa reMoHCTpye THITH
aJTOPHUTMIB, iXHI OCHOBHI (YHKITIT Ta

0COOIMBOCTI BUKOPUCTAHHS TS

BUABJICHHA, aHaJ'Ii3y Ta pearyBaHHs Ha

3arposu. [IpencraBneni aaropurMu

OXOIITIOIOTH I.[IPIpOKI/IfI CIICKTp MeTOI[iB!

BIJI BUSIBJICHHSI aHOMAJTIHA Ta

Kiacuikamii 3arpo3 J0 MpOrHO3yBaHHI

aTaK 1 aBTOMaTH3allll pearyBaHHs.

Ta6uuist 103BOIISIE 3pO3YMITH, SIK KOXKEH
3 QIITOPUTMIB IPAIFOE Ta SIKi 3aBIaHHS
BIH BHPIIIYE Y KOHTEKCTI 3a0€3eUeHHS

iH(pOpMAIIIHHOT Oe3IeKH.
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HaxomTRCA M03a Hero.

|AFCaMGITb ZepeB illleHb AU UIBHIIEHHS TOTHOCT IPOTHOSIE
[Posninge nami B KTACH 3 1OTIOMOTOFO TillepILTOMTHE
(Onizoe AMOBIpHICTS HATEAKHOCTI 06'€Ta 0 OHOTO 3 ABOX KIACIE:

|Amazisye sobpaierns Ta cTpyKTypoBai Aasi
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lperpeci

Po3rise Aami Ha KTACTepH Ha OCHOBI CXOOCTI

T yMy€ TOMKM AKX Ha OCHOB IXHBOT MUTHHOCTI

IIpammioe 3 rpaQoRHI AGHITMI, BPAXOBYIOH B3aEMOTE TR Mk
loblextarm

|ARaTisye MOCTITOBHOCT JaMITX, BHABIAIONH OBIOTPHEATE
sazexsocTi

Mofeioe CHCTeMY Hepe3 TIOCTIZOBHICT, TIPHXOBAHTIX CTAHIS:
[Haguae arerTa ONTHMATSHEM ZiSM Ha OCHOB] BHHATODOIH.
TMoexmye Q-Learning 3 HeAPOHHIMH MepEAAME.

(Onrmmiaye Al aresTa, 36epiraious cTaGiTBHICTS.

Knacrdikye 06'cKTH Ha OCHOB] CXOXOCT] 3 HaHOIIATHMI CyCiAaME

TIpamoe 3 IOCHITOBHAMH J2HAMH, EDAXOBVIOHH KOHTEKCT Y aCi.
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EB 151 CUCTEM 3aXUCTy KIHIIEBUX TOYOK

Poku

Mertoau, 1m0 BUKOPUCTOBYIOThCA B EDR

2005-2010

BusiBneHHs 32 CHTHAaTypaMy, €BPUCTHYHE BHUSBJICHHS, aHANI3 )KYPHAIIB, CHCTEMHU BHSBJICHHS BTOPIHEHb HA
ocHoBi xoctiB (HIDS), Gpannmayepu Ta aHTHBIpyCHE HpOrpamMHe 3a0e3IeueHHs, PydYHE pearyBaHHsS Ha
IHIWJAEHTH, Bi3yaui3amis AUCKIB 1 KPUMIHATICTUKA, MH(PYBaHHS KIHIEBUX TOYOK, KOHTPOIb HAa OCHOBI
HOJIITHK.

2011-2015

IMoBeninkoBuii aHai3, eKCIEPTU3a MaM'ATi, aHAJI3 MEPEKEBOro Tpadiky, BUABICHHS IHIUKATOPIB
xomnpomeraii (I0C), eBpUCTUYHI BUSBIECHHS, ICOYHULIS, BUSBICHHS aHOMAJIIiA.

2016-2020

MamHHe HaBYaHHS Ta aHANI3 IOBEMIHKH, 130JIALisS KIHIEBUX TOYOK, XMapHi pimenHs EDR, BusBneHns
LIKIJUTMBHX TIporpaM 6e3 daiiis, TexHonorii oomany, 6e3neka kinuesux To4ok 10T ta OT, anani3 noBegiHKu
kopucTyBadiB Ta opranizaniii (UEBA), interpanis API (inTepdeiicy n1onaTkis Ta mporpaMmyBaHHs) Ta OOMiH
MIOTOKOBOO aHAIIITHKOIO.

2021-2023

Posmmpene BusiBienss ta pearyBaus (XDR), apxiTekTypa HyIb0BOi AOBIpH, BHSBICHHS MOTOKIB Ha OCHOBI
mry4noro intenexty (ILI)[7][8], 3axucT Ha 0cHOBI aHaIi3y 3arpo3, MOBEAIHKOBA 610METpis, XMapHi PIIICHHS
EDR, aBrOMaTH30BaHe pearyBaHHs Ha IHIUACHTH, IHTETPALlisi eKOCHCTEM.
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Cucmenma saxucmy kinyesux mouox (EDR): cepsepna uacmuna ma azenmit

— s imoge

Cepeepna uacmuna EDR
Cepsep € nenTpamsHuM exeMeHToM cucTeMu EDR, sikiii Moe OyTH po3ropHyTHit Fowo
JIOKaIbHO ab0 B XMapi 3a7eKHO Bix moTpeb opramizanii. Bir oTpivye KAPC injection
TeleMeTpHHHI JaHi BiJ areHTiB JUIs aHaIli3y, BUSIBIEHHS 3arpo3 Ta
LEHTpaTi30BaHOIO YIPaBIiHHS KiHIeBuMH ToukaMi. Cepsep 3abesmeuye:

E— —
Acenmu EDR L Stofic scanner Kernel mode
ATeHTH BCTaHOBIIOIOTECS Ha KiHIEBI TOUKH I MOHITOPHHIY IXHBOI aKTHBHOCTI, T 4 . — 4
360py TemeMeTpii Ta Iepenadi 1i Ha cepBep. BoHHU IIpalroroTh Ha piBHI | telomatry it

- \

OTEPEMIEEC! CEETENITL Scan results ( telemetry
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Bubip BUpOOHUKA CUCTEMU 3aXUCTY

Forrester - € OIHI€I0 3 IPOBITHIX
JocTiTHHIBKHX (ipM, SKa
30cepeuKeHa Ha HalaHHi
CTpaTeriyHNX peKOMeHHamiil 1t
6i3HeciB y ramysi mHGpPOBHX
TeXHOIOTii

THE FORRESTER WAVE™

Gartner - 1ie IPOBiTHA
JIOCIiIHHIIBKA KOMIIaHill, fKa
Ccreniani3yeThcs Ha HaJaHH]
CTpaTeriyHuX JOCIi/DKeHb,
KOHCY/IBTALIII i 06'€KTHBHHX
OTVISAIIB HA OCHOBI ITTHOOKOTO
AHAi3y PHHKY

Magic Quadrant

MITRE ATT&CK Evaluations -
e TeCTyBaHHA KiGepOe3neKoBHX
TIPOIYKTiB Ha OCHOBI
¢peiimBopky MITRE ATT&CK,
AKHIT MOJIETTIOE METOIIL, IO
BHKOPHCTOBYIOT XaKepH Ha
Pi3HIIX eTamax aTakH.

menuPass
+
ALPHV BlackCat

AV-Comparatives - 1ie

He3aJle)kHa OpraHi3alis,
SKa CIeliani3yeTbcs Ha
TeCTyBaHH pillleHb JIs1
Kibepbe3smekH, 30kpeMa

AHTHBIPYCHIX IPOIYKTIB.

EPR yperiskQuadant

IDC onHa 3 IPOBiTHHX
CBITOBHX KOMIIaHiii, Imo
Ccrieniani3yeTbes Ha
TIpOBeIeHHI T0CTi UKeHb,
aHaNi3i PHHKIB Ta HalaHHI
KOHCYTBTALI y chepi
inpopmaniitHIX TexHOMOTII

10C arketScapo Werldwide Modern Endpoin Scurty for Enterprisr
Vendr esosment
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O3naiiomi1eHHs 3 PYHKIIOHATLHAMHA MOKIHBOCTSMH CHCTEM 3aXHCTY KiHIIEBAX TOUYOK i3 32aCTOCYBAHHSIM TE€XHOJIOTIit

INTYYHOI'O iHTeJIeKTY

Microsoft Defender for Endpoint Manager
(SN T — e G

1. Basoee ynpaeninna epazueicmio Defender

2. CropoyenHs Hanpamie amax

3. 3axucm HacnynHozo NOKONiHHA

4. Busenenna ma Helimpanizayia amax Ha Kinyeei moxu
5. Aemomamure 00cidxiCeHHs Ma GUNPAGTEHHA

6. Excnepmu «Matikpocogpm» i3 3a2po3

Microsoft Defender for Endpoint Manager

IIs miaTopma BUKOPHCTOBYE 3aCO0H IITYIHOIO
IHTeNeKTy JUIs BISBIICHHS 6ararocTyleHeBUX aTak i
aBTOMaTH3allii pearyBaHHs. 3aBIAKH iHTErparlii 3
Microsoft 365 i Azure, Defender 3actocoBye
MOBEIIHKOBHUIf aHAIII3 Ta MAIIMHHE HABYAHHS JUIS
inenTHdikarii 3arpos, HeliTpamizarii aTak Ha KiHIIeBI
TOYKH Ta ONTHMi3alii BpasnanBocTeil. [HcTpymMeHTH
ABTOMATHYHOIO JOCIIUKEHHS Ta peKOMeH Al Bix
excrieptiB Microsoft 3abesmedyroTs mBHAKY it
e(eKTHBHY 00pOOKy IHITNIEHTIB.

CrowdStrike Falcon EDR

1. Aemomamusoeane eusenennsa 3azpos
2. ITogHoyinne 0ocniddcenHa iHyudenmie
3. Peazyeanns e pexcumi peanoHozo 4acy
4. Xuapna nnamgpopma

5. Ananiz noeedinku xopucmyeadie

6. Inmeepayin 3 Falcon Platform

CrowdStrike Falcon EDR

Falcon EDR BUKOpHCTOBY€ IITy4HMUIT IHTEIEKT
IS aBTOMATH30BaHOTO BHSBJICHHS 3aIPo3 i
TIPOrHO3yBaHHS PU3HKIB. 3aBIIKH
TIOBeiHKOBOMY aHai3y, ILIaTGpopMa MOXKe
aHaJII3yBaTH Ail KOPHCTYBAdiB i IPHCTPOIB y
peanbHOMY Yaci, IO J03BOISE 3yIMHHATH CKIaIH]
aTakH J0 IXHBOTO po3ropraHHs. [HTerparis 3
Falcon Platform nosBonsie 06'entyBarn faHi 3
PI3HUX JUKeperL, 1Mo MiCIUIoE aHalli3 i po6uTs
pearyBaHHS IIBHIKNM i TOIHIM.

Palo Alto Cortex XDR

1. IToena eudumicny, cepedosuuia

2. Buagnenna 3a2po3 3a 0NoM020t0 MAULUHHO20
HAguaHHA.

3. I'obanvra anainuxa

4. [leudxe 00C1idNHCeHHA

5. Aemomamuszayia uepes Cor

Palo Alto Cortex XDR

Cortex XDR BHKOPHCTOBY€ aITOPHTMH MAITHHHOTO
HaBYAHHS UL aHANI3y BEIHMKUX 0OCATIB TelIeMeTpil,
10 JoroMarae ieHTudiKyBaTH HaBiTh CKIIA/HI aTaKIL.
3aBaKn Io0abHiil aHamiTHI, ITaThopMa
3abesIedye MOBHY BUINMICTH CePEIOBHUIIA Ta MIBHJIKE
nociukeHHs iHnuaenTis. Interpanis 3 Cortex
XSOAR no3Bosie aBTOMaTH3YBaTH pearyBaHHS Ta
KOOP/IMHALIIFO MK KOMaHJaMII Ge3IeKi,
3abe3Iedyroun a[alTHBHICTh O HOBHX 3arpos y
peaxbHOMY daci.
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fig 1: before applying
k-means clustering
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fig2: After applying K-
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IIpakTHuHe JocHiTKeHHS] PYHKIIIOHAJIHLHAX MOKIHBOCTEH CHCTEM 3aXHCTY KiHIIeBHX TOYOK i3 3aCTOCYBAHHSIM TeXHOJIOTIH
mry4Horo inteiaexkry (Yacts 1)

Dionemosa cmyza: OKa3ye 3arajibHy KiIbKiCTb BUSBICHUX CLIEHAPIIB aTaK.
JKoema cayza: BimoOpaxae KiTbKICTh TeXHIK aTaK, BUKOPUCTAHIIX y IIX CIIEHApiiX.

Csimno-ghionemosa cmyaa: Bkasye Ha KiIbKICTb CIleHapiiB, ie CHCTeMa 3MOIIa 3pearyBaTh/

Actionable Detections: 27 3 37 BusBIeHUX crieHapiis Oy "actionable", To6To crcTema He TiIbKH iX BUSBIUIA, ale i 3MOIIA HA HUX BiIpearyBarH (HaIpHKIaz,

3a6I0KyBaTH ab0 CHOBICTUTH afMiHiCTpaTopa).
MTTD: 24 XBUInHH - Iie cepenHiil yac BusBaeHHs 3arposn (Mean Time To Detect).

Alerts: TicTorpama mokasye KiIbKicTh croBimmeHs (alert), sreHepoBaHmx cucreMoro Microsoft Alerts mix yac TecTyBaHHS.
Cnogiwenna knacugikyromocs 3a piehem kpumuunocmi: Critical, High, Medium, Low, Other. TemHo-cipuii Koip IIOKa3ye KiUIbKiCTb CIOBIIIIEHb, HaJiCIaHIX depe3

KOHCOIIb, @ CBITIIO-CIpHii - Yepe3 email.

Bucnosox npo ananiz Microsoft XDR y mexcax MITRE ATT&CK Evaluation (MDR):
1.Egpexmusnicmy susenenns: Microsoft XDR BusBiuta 27 i3 37 actionable detections
(crenapiiB, Ha sIKi MoxkHa pearyBatu).byio 3acTocoBaHo 43 Texniku 3 ATT&CK, mo
MiATBep/Kye MOKPUTTS PI3HUX METOIIB aTak.

2.Yac susenenns: Cepeniii gac Bussiaenns sarposu (MTTD) craHoBuB 24 XBIIIIHY,
IO CBIiTYHTH PO BHCOKY MIBUIKICTH pearyBaHHs.

3.Knacugpixayia cnoginjens: Criosimenss Oy MOMiTeHi 3a piBHIMI KPHTHYHOCTI, 3
aknerToM Ha "High" Ta "Medium", mo 103BoI1ste oneparopaM IpaBIIEHO PO3CTABISTI
IpiopHTETH B pearyBaHHi.

3aeanvna oyinka: Microsoft XDR nokasania CHIbHI CTOPOHIH Y BHSBICHHI 3aIpo3,
BHKOPHCTOBYIOUH MAIlIIHHE HABYaHHA Ta aBToMaTn3alizo. Ileif pesynsTar 1eMoHCTpye
1i 37aTHICTH BIANOBIAATH CyJacHHM BHKINKaM Kibep3arpo3 i Hajae aHaIiTHKaM
e(eKTHBHI IHCTPYMEHTH [UIS pearyBaHHS.

menuPass + ALPHV BlackCat Summary

Scenario Detections 43 Techni
275 e Detecti 24 min MITD

Alerts.

Alerts are sent from the participant to MITRE Engenuity during the emulation, They are delivered by console or email:and clssified as crtial, high, medium, low,
orothe

Microsoft Alerts ® consol Email
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IIpakTHuHe JocHiTKeHHS] PYHKIIIOHAJIHLHAX MOKIHBOCTEH CHCTEM 3aXHCTY KiHIIeBHX TOYOK i3 3aCTOCYBAHHSIM TeXHOJIOTIH
mry4Horo inteiaexry (Yacts 2)

12.02.2024

13.02.2024

14.02.2024

15.02.2024

16.02.2024

[310BMICHIKH: BHKOPHCTOBYIOTh CKOMIPOMETOBaHI
lo6mikoBi 1aHi 11t RDP-MiKTI09eHES.
[BCTAHOBIOIOTS GEKIIOD (3 BUKOPHCTARHAM
[PowerShell ckprTITy). MackyioTh CBOI0 AKTHBHICTS
iz seriTiMEmE Tpadik.

'T1078.002, T1059.003, T1218, T1574.001,
T1056.001, T1071.001

310BMHCHHKH: BHKODHCTOBYIOTE Mimikatz s
360Dy 067iKOBIX 1aHNX. [TepeMilTyIOTECS 10
IMepexi, BUKODHCTOBYIOWH PsExec Ta WMI.

(CxamyIoTs Mepexy Ta 3GHDAIOTS {H(OPMALI0 TPO
cncTeny.

T1053.005, T1003.003, T1005

3noBMICHNKH: BHKOpHCTOBYIOTS Golden Ticket,

[Pass-the-Hash Ta Kerberoasting ataxu s

POHNKHEHHS B HOBHiT loMeH. BcTaHOBMOOTE HOBi [T1087.002, T1003.002
Gexmopn Juis 36epexerHs 10CTymy. [IPHXOBYIOTE

(CBOO AKTHBHICTS.

30BMICHNKH: BHKOPHCTOBYIOTS SQL iH'ekuii i
lmocTymy z10 6a3u jaHmx. EKCOLTBTDVIOTE MaHi 3
l6asn gamx Ta daiinosoro cepsepa.
[BuxoprcToByiots BITSAdmin /Uit 3aBaHTaKeHHS
lmimEoro T3, OXHITyIOTS KypHATH HOili.

'T1003.001, T1070.001, T1560.001

[3OBMIICHHKI: 3aITyCKAIOTH MIBPYBATHHIK Ha
KOMIT'I0Tepax jkepTB. BIMAraioTh BIKYI 33

O3 POBKY JAKNX. SHIMYIOTS pe3epBHi KoMii.
|BHKOPHCTOBYIOTs SSH U1l JOCTYIY 0 KPHTIIHIX
lcmcTeM.

T1048.001, T1485, T1486, T1490, T1127, T1119

BaxucHEuKI: BIABIAIOTH aHOMaii y RDP-
miIKTI0YeHHEAX (HeTHmoBa IP-aapeca, Jac

Imi K TITe HES). AHATI3YIOTh MepeskeBHil Tpadik Ha
lHasBRICTS Min03pimIX HaTepHiB. MOHITODATE
CHCTEMHIi BHKITHKH JUIS BIABIEHHA 3aITYCKY
[IKiJUTHBHX IPOIECiB.

BaxucHmK: BIOKYIOT MiI03piti Mepe&eni
3'€IHAHHA. AHAT3yIOTh II0BEIiHKY POLeciB Ha
Ipe;net amoManiii. BIABISIOTS Ta KIACHPIKYIOTS
IIIKIiZUTHEB] TOMeHH.

3aXICHIKI: AHATI3VIOTE (bailmy Ha HagBHiCTE
IIKiZUTHBOTO KOATy. KJTacTepH3YIOTE 3arposi Ui
[BIIAB/IEHES CITITLHIIX NATeDHIB. MORITODATE
MepexKeBY AKTHBHICTE JUI BUAB/ICHHA aHOMAIii.

BaxucHuKI: AHATi3VioTs Mepexkesmil Toadik Ha
[HAABRICTS Ii103PUTIX NOTOKIB AAHITX. BUABIOTE
/aHOMAi{ y IOBEHIi KODHCTVBATIE Ta CHCTEMHIX.

[VTIUTT. MOHITOPATE HATAIITYBAHHS Ge3MeKH Ha
mpeMeT 3MiH.

BaxucHuKI: BIABIAOTH Ta GIIOKYIOTH TOMINPEHHS
I pyBATEHIIKA. AHATIZYIOTE MEpKEBi 3'cARARHS
6@ HaABHICTS TiA03piNo] AKTIBHOCTI. BiAHOBIIOWTS
|ari 3 pesepBRIX Komiil. KopemioioTs Hozii At
HOBHOTO pO3yMiHEA ATAKI.

3a onomoroio Isolation Forest Ta One-Class SVM
BIsSBIIEHO aHOMaTi y RDP-minkmosensax. CNN Ta
IRNN BHKOPHCTAHi JUTS aHATI3y MEpEKEBOTO
tpacixy, a HMM - JU1s MORITOPHHTY CHCTEMHIIX
[BHKTHKIB.

Isolation Forest Ta One-Class SVM 3acToCOBaHi /1|
[BISBIIEHAS aHOMATIH y MepeKeBOMY Tpagiky.
|ABTOSHKOIEPH BUKOPHCTAHI [T aHATI3Y
moBexinkn, a Random Forest Ta SVM - s
[Knacuikanii MKIUHBIX AOMeHIE Ta 61OKyBaHEs
3'e1HaHb.

ICNN, MLP Ta RNN BIKOpHCTaHi /U1 CTATIEHOrO
Ita mumHaMiHOro anatisy daiitis. K-Means Ta
IDBSCAN 3acToCOBaHi Ul K1acTepnsanii 3arpos, a
\GNN - U151 aHATT3y MepeXeBoi aKTHBHOCTI.

IHMM BHKOPHCTAHHIT U1l aHATI3Y THIIOBIX
(crieHapiis BHKOPICTARHS CHCTEMHIX YTILIIT. One-
(Class SVM Ta Isolation Forest 3acTocosasi s
BUSABIeHRs aHOMaTil y MOBE/HIT] KOPHCTYBAYiB Ta
HATAITYBAHHAX Ge3MeKH. ABTOeHKoIepH Ta LSTM
BHKOPHCTAHi JUIS aHATI3y MepeKeBOro Tpadixy.
'LSTM Ta HMM BIKOpHCTaHI /U1 aHATI3y
MOBeIiHKH 06MTiKOBIX 3amiciB. One-Class SVM Ta
[Random Forest 3acTOCOBaHi Ul BHABIEHHA
lamoMartiit y MepexeoMy Tpadiky. CNN Ta MLP
BHKOPHCTAHI JUIst PO3Mi3HABAHHS Jiff mporpam-
BHMaradis. ABToeHKOIepH Ta GNN 3acTocoBaHi
jns xopensmii moiit Ta amanisy xoctymy SSH.

11




image36.png
TexHooris BIIPOBA/IKEHHSA CYYACHHX CHCTEM 3aXHCTY KiHIICB](lX TOYOK i3 HTYYHUM iHTeJIeKTOM

1. Bumoau ma nnanyeaHHs

Ha erarmi BuMor Ta IUTaHYBaHHS BaKIHBO BI3HAYNTH, SIKi caMe IOTpeOH
oprasisanii IOBHHHA 3aI0BOIBHITH cucTeMa. Cepell OCHOBHIIX aCIIeKTiB — THIIH
KIHIIEBHX TOYOK, IIT0 OTPeOyIOTh 3aXHCTy, iHTerpaltist HOBOI CHCTEMH 3 yKe
HasBHUMII 3ac00aMu Oe3IIeKH Ta yIPaBIIiHHS, a TAKOXK MOXUINBICTh aBTOMATH3aLII{
IeBHIIX 3aBIaHb 32 JIOIIOMOIOI0 IITYIHOTO iHTeneKTy. [Teper moaTkoM
BIIPOBADKEHHS BAPTO IIPOBECTH ayANT KibepOesmeK, o6 omiHuTH c1abki MicIus,
PpiBeHb FOTOBHOCTI OpraHi3amii 10 BIPOBa/UKEHHS HOBIIX TEXHOJOTIH Ta BHSBUTH
MOTEHINIH] Bpa3IUBOCTI, SIKi MOKyTh OyTH BUKOPHCTAHI 37TOBMHCHIKAMI.

4. Bubip eendopa onss EDR/XDR cucmem

Bubip nocraganshnka pimess EDR wi XDR € KpHTHYHO BaKIIHBHM IS
eeKTHBHOTO BIPOBa/KeHHS. BeHIOp MOBHHEH POIIOHYBATH CHCTEMY, SKa JIETKO
IHTerpyeThCs 3 IHIINMII iHCTpyMeHTaMu Oe3IeKH, IiATPIMY€ MacIITaOyBaHHs Ta
3abe3medye peryaspHe OHOBICHHS IS afaNTallii 10 CyJacHHX 3arpo3. Baxmimsum
€ TexHiuHe 06CIyroBYBaHHs, CBOEYACHI OHOBICHHS Ta MOXK/IHBICTh IIPOTECTYBATH
CIICTEMy B pealbHIIX yMOBaX depe3 mpoGHuil mepion abo xemo-Bepciro. Ile
JIOIIOMOYKE 3HIZHTH PH3HKH HEIPABIIIEHOTO BHOOPY Ta 3a0e3MIeunTi
BIIIIOBIAHICTB pillleHHs oTpebaM opraHizarii.

2. ITinomue poseopmanHa

ITinoTHe pO3ropTaHHs € KIFOYOBHM €TaIloM, IO J03BOJIIE IIPOTECTyBaTH
eheKTHBHICTB CHCTEMH B peadbHHX yMoBaxX. Ha oMy eTari peKoMeHIyeThest
TIOYHHATH 3 0OMeIKeHOI KUTBKOCTI KIHIIeBUX TOYOK, 00 OMIHUTH (yHKIIIT
CHCTeMH, TaKi K BHSBICHHS 3aIp03, pearyBaHH: Ta aBTOMATH3allisl POLECiB.
BasIiBo 3aIy9uTH 10 Ipoliecy KIIOYOBHX CTEHKXOIIepiB, BKtodatoun IT-Bimmin
Ta KOMaH/y KiOepOe3IeKH, /Ul HalalllTyBaHHsI TapaMeTpiB CHCTeMH i
3abesmedeHHs il CyMiCHOCTI 3 IHIIIMI KOMIIOHeHTaMIL IlapaiiesHo OTpibHO
TATOTYBATH IUIaH pearyBaHHs Ha iHIIMICHTH, IO MOXYTh BHHIKATH B IIPOLECi
TECTyBAHHA.

5. Buxnuxu npu énposadoicerni EDR ma XDR

IIin gac BupoBamxerns cicreM EDR ta XDR oprasizariii MoXyTh 3iTKHYTHCS 3
HII3KOIO BUKJINKIB. 30KpeMa, HeJOCTaTHsI IHTerparlis 3 ICHYIOUUMH IHCTpyMeHTaMu
MOYKe 3HH3HTH epeKTHBHICTh 3aTalbHOI crcTeMn Oesmeki. Buxopucranns Al
MOJKe CIIPHYHHSTH (hasIbIINBi TPUBOITL, SIKi TOTPeOYIOTH PydHOI IepeBipku. Takox
BIIPOBA/UKEHHS TaKUX CHCTEM BHUMarae HasBHOCTI KBali(hiKoBaHOIO IIepCOHATY,
3aTHOTO e(peKTHBHO HIPAIFOBATH 3 HOBHMII TeXHomorismu. ITogonanss mux
BHKJINKIB MOIIBE 3aBIAKI HAJICKHOMY HaJallITyBaHHIO CHCTEMH, alaNlTallii i
ToTpebu oprauizarii Ta HaBYaHHS (axiBIIiB.

3. Macuimabyeanus ma HanauimyseanHs NONImMuK

Ilicimst yeminHOro 3aBepIeH s MUIOTHOTO BIPOBAKEHHS MOXKHA EPEXOIITH 10
MacmTabyBaHHS CICTeMH Ha Bei KiHIeBi Touku opraHizamii. Ha msomy etami
BiNOyBAa€ThCSI HANAIITYBAHHS HOJITIK Oe3MEKH, SIKi BKIIOYAIOTh aBTOMATIIIHE
GJIOKyBaHHSI [ JO3PLINX Aiif 1 TOBIXOMIEHHS PO iHIITeHTH. Takox
HAJIAIITOBYIOTHCS [IPAaBIIIA BILIBICHHS Ta pearyBaHHS Ha 3arPO3H 3 YPaxXyBaHHIM
crrerudiku pobotu opranizanii. Oco6IIBY yBary ciIix IpHIULITH MiHIMI3amil
XUOHOIIO3UTUBHUX CIPAIlbOBYBAHb.

6. PexomeHoayii Ona yCNiulHO20 @NpoeaddCeH A

Bax/TiBO 326€3MeUNTH MiATOTOBKY IIePCOHATY 0 BUKOPHCTAHHSA HOBHX CHCTeM. HaBuaHHA Mae
OXOIUTIOBATH SK TeXHIUHi acmekTH 1 daxiBuiB i3 KibepOe3meKI, TaK i IiIBHIeHHs 06i3HaHOCTi
3arajbHOTO TIepCOHATY MPO AKTyallbHi 3aTpo3H Ta paBHIa Ge3mekn. HapiTh micis
BIPOBAKEHHS CHCTEMIH HeoOXiTHO MOCTiifHO MOHITOPHTH ii e)eKTHBHICTE, aHaNi3yBaTH
JKyPHAIH TOH i IPOBOINTH Pery/ApHi ayIHTH /I BUABICHHS CTaOKIX MiCIlb i BHECEeHHS
KOPeKTHB. ABTOMATH3allisl PyTHHHHX 3aBJaHb, TAKIX K aHAi3 JKypHaiB MOl i pearyBaHHs Ha
3arposi, 3HaYHO 3HIDKY€ HABAHTAKeHH:A HAa KOMAH[IH 3 KiGepOe3leKH Ta CKOpouye 9ac
pearyBaHHs. Le 1omomMarae 30cepeINTHCS Ha CKIAIHINNX iHIIIeHTaX i MiHiMi3yBaTH
IOTeHNiiiHi HACTI KN 3aTDO3. 12
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IIpono3unis moao NoKpaneHHs TPATUNIHHAX pillieHb NMIISIXOM BIPOBATKeHHS CYyYACHHX TeXHOJIOTIi

Knrouoei Hanpamit 00CKOHANEHHA AHMUGIPYCHUX PillleHb

1.Inmezpayis noeedinkogozo ananizy: IIoBeliHKOBHII aHAIi3 JOIIOMAra€e BHABIATH
aHoMalii B poboTi cHcTeM, 3anobirarodn Zero-Day aTakaM Ta CKIaJHHM 3arpo3aM, fKi
TpafHIiitHi pilleHHs He MOXYTh BH3HAUHTIHL.

2.Aemomamuszayin peazyeanns: CydacHi cucreMu EDR aBTOMAaTHYHO i30TIOI0Th
iHikoBaHi KiHIIeBi TOUKH, IO MIPHCKOPIOE PearyBaHHs Ta 3HIDKY€E PH3HKIH IOMIIIOK
gepe3 IIOACHKHIT (paKkTop.

3.Ifenmpanizoeare ynpagiints ma xopeiayia noodiii: 36ip i aHai3 TaHMX i3 KiHIEBHX
TIPHCTPOIB J03BOJIAIOTH iMeHTH(IKYBaTH CKIAIHI aTaKH Ta 3a0e3MedyBaTH Oibmry
BHJIHMICTB 3arpo3.

4.ITiompuska xmapHux cepedoguuy: THTETpaNis 3 XMapHIMH ILTaThopMaMu 3abe3nedye
KOHTPOJIb HaJl KiHI[eBHMH TOUKAMH He3aJIeKHO BiJl IXHBOTO MiCIle3HAXOKEHHS.
5.Iocmitinuti morimopute ma ananimuxa: IIOCTIHIIT MOHITOPHHT i3 BUKOPHCTaHHAM
1111 T2 aNTOPHTMiB MAITHHHOTO HABYAHHS J03BOMAE BHABIATH IPHXOBAHI 3aTPO3H Ta
MIBHJIKO pearyBaTH Ha iHIIEHTH.

6.Hasuanns kopucmyeadie: I1iIBHIIEHHS 06i3HAHOCTI KOPHICTYBadiB IIPO 3aTPO3H Ta
TpaBHIIA Ge3MeKH JOIoMArae 3MEeHIINTH PH3HKH, TI0B’S3aHi 3 COMIaNBHOIO iHKeHepi€ero.
7. Incmpymenmu wimy4rozo inmenexnty: 1111 aHani3ye BeHKi 00CATH JaHHX, BUABILIE
aHOMalii Ta npHiiMae pimeHHs Moo HeffTpamizamii 3arpo3, miaBHITYIOUH e(eKTHBHICTh
3aXHCTY.

8.Inmezpayis 3 inwumu npodykmamu Gesnexu: 38’ 30K i3 baepponamu, SIEM Ta
3acobaMH aHAIi3y MepexkeBoro Tpahiky CTBOpIOe HaraTopiBHEBHIT 3aXHCT i MOKPAIITye
B3aEMOJIIF0 CHCTEM.

9. Posuiupenns moxciueocmeil peazyeanta Ha inyudenmu: ITHcTpymerTH EDR
JI03BOJIAIOTH IIHOIIIE aHAIi3yBaTH MPHYMHH iHIIHEHTIB i pO3POOIIATH 3aXO0/H M1 iX
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BucroBKu

BHCHOBOK JIHILIOMHOI POGOTH y3araibHIOE OCHOBHI pe3ylIbTaTH JOCIiUKeHHs BIUIIBY IITYJHOTO iHTEIeKTy Ha CHCTEeMH 3aXICTy KiHI[eBHX TOYOK Ta iX e(peKTHBHICTB y HPOTHii CyJacHHM
Kibep3arpo3am. JIOCIiUKeHHs TI0Ka3alIo, IO 3i 3pOCTaHHAM CKIaJHOCTI 3arpo3, HOBHMH IIiIXOJaMH Ta TAKTHKAMH aTaKH, TPaIHIIiiiHi 3aco0H 3aXICTy, TaKi AK aHTHBIPYCHi OpOrpaMi, Oilblre He
MOJXKYTh 3a0e3MeYnTH HeoOXiNHIil piBeHb Oe3mekn. ITocTano MHTaHH:A IPO HeoOXilHe BHKOPHCTAHHS HOBHX IIiIXOJIiB, 30KpeMa BIPOBA/DKEHHs CHCTEM Ha OCHOBI IIITYJHOTO iHTeIeKTy.

1lITyqHmii iHTeNneKT 3abe3nedye MPOAKTHBHHUII 3aXHCT, SKHIl 103BOJA€E He JIHINe BIABIATH Ta pearyBaTH Ha 3aTPO3MH, a i 3alo0iraTH iX BHHHKHEHHIO 3aBISKH OPOTHO3YBAHHIO Ha OCHOBI
aHAaNi3y IOBeIiHKOBIX IATePHIB. B AKOCTi IepeBarn CyJacHHX CHCTeM 3aXHCTY, TakiX K XDR (po3mmpeHe BHSBISHHs Ta pearyBaHH:), MOKHA 3a3HAYHTH 31aTHICTh 30HpATI if aHAII3yBaTH JaHi 3
PI3HIX JUKepell, BKIIIOYAIOUH KiHIEBi TOYKH, MepexkeBHil Tpaik Ta XMapHi pecypcH. 3aBIUIKH BHKOPHCTAHHIO alTOPHTMIB MAIIHHHOTO HABYAHHS Ta IIHOOKOTO HABYAHHS I CHCTEMH 37{aTHi
CaMOHABYATIHCH, aHAII3yIOUH TOMepeHiil JOCBi U1 MOKpalleHH s PeaKIlil Ha 3aTpo3y, IO 3HAYHO MiIBHINYe iXHIO e)eKTHBHICTS y BHABIEHHI HOBHX THIIIB aTaK, TAKHX fK aTaKH HyThOBOTO JHS
a0 Ge3daliIoBi 3arpo3u.

IIpoTATOM eBOJIONi TeXHOMOTIH 3aXHCTy KiHIEBHX TOYOK BiJl CTATHYHIX aHTHBIPYCHHX CHCTeM [0 CyYacHHX pilieHp Ha ocHOBI IIII, Gymo BiIMideHO KiTbka KIIOUOBHX eTamiB. Criepiry
BHKOPHCTOBYBAIICE MiJXOMH HA OCHOBi CHTHATYp, 0 OymH e(eKTHBHHMH JHIIe IS BiKe BiJOMHX 3arpo3. HacTYNHIM eTaloM CTalo BIPOBAKeHHS eBPHCTHYHOTO aHAMi3y, SKHil 103BOIHB
BHABILATH 3arPO3H Ha OCHOBi aHANi3y MiJO3piNHX iHCTPYKWiH Ta CTPYKTYp KOXy. 3 PO3BHTKOM KiOep3TOYHHHOCTi BHHHKIA HEOOXiJHICTh 3aCTOCOBYBAaTH OilbIN BIOCKOHATeHi METOMH, TaKi SK
TIOBeIiHKOBHIT aHaIi3, BIIBICHHS aHOMAJIiT Ta i30I11is KiHIeBHX TOYOK. Y IIbOMY KOHTEKCTi 0COOIHBY poib Binirpamn ciucreMi EDR (BHSBISHHs Ta pearyBaHHS Ha KiHIIeBHX TOUKaX), Ki IOYAITH
AKTHBHO BHKOPHCTOBYBATH alTOPHTMH MAIIIHHOTO HABYAHHS JULS ITi ABHINEHHS TOYHOCT] BISBIICHHS 3aIPo3.

CyuacHi pimeHns, Taki sk Microsoft Defender, Palo Alto Cortex XDR ta CrowdStrike Falcon, siki Oymu npoaHani3oBaHi B po0oTi, € IpHKIagaMu e(eKTHBHOTO BIIPOBAJUKEHHs IITYyIHOTO
iHTeNneKkTy B CHCTeMH 3aXHCTy. BOHH He Immie 3abe3nedyioTh 6a30BHIl 3aXHCT BiJ 3arpos, a il BHKOPHCTOBYIOTh iHTeleKTyalbHi alTOPHTMH JUIi1 aBTOMATH3allii pearyBaHHs Ha iHIHIEHTH, IO
3HAYHO 3MEHIIYE Jac pearyBaHHs Ha 3arpO3i Ta MiHiMi3ye BILTHB OICHKOTO (haKTOpa.

TakoX BasKJIIBO BiJ[3HAYHTH PO3BHTOK XMApHHX DillleHb JUIA 3aXHCTY KiHIIEBHX TOYOK, SKi J03BOISAIOTH IEHTPATi30BaHO KepyBaTH Oe3IIeKO0 BEeIHKOI KilbKOCTi IPHCTPOIB, IO 0COOIHBO
AKTyalbHO Y 3B'A3Ky 3i 3pOCTaHHAM IONMY/IPHOCTI BimjaneHoi poOOTH. XMapHi TeXHONOTii 3aXHCTy 3a0e3ledyloTh MacImTaboBaHICTh, THYUKICTh i JOCTYHHICTh, IO POOHTH IX HOMYIAPHHM
BHOOPOM U CyJacHHX OpraHi3amiii. KpiM Toro, MoXkHa 3a3Ha4NTH, IO BOPOBADKEHHS apXiTeKTypH HyIboBoi ToBipH (Zero Trust Architecture) mocHIIIIO miaXix o Ge3mekH, Je KoXKHa B3a€MOJis
Mae OyTH IinTBep/DKeHa He3aIeXkKHO Bix ii MOXOKEeHHS.

IIpoBejeHHil aHAI3 MiJTBEpINB, IO BIPOBA/DKEHHs CHCTEM 3aXHCTY KiHIEBHX TOYOK i3 3aCTOCYBaHHAM IITYYHOTO iHTENeKTy € NONITPHHM i HeOOXiJHHM KDOKOM JUIi 3abe3medeHHST
e(eKTHBHOI KibepOe3nekn CyJacHHX OpraHizaniit. Takoro pojy CHCTEMH MAlOTh BHCOKY aJaNTHBHICTb O 3MiHHHX 3arpo3, IO 0COGIHBO BaXKTHBO B yMOBAX MOCTIfHOTO 3pOCTaHHS CKIAJHOCTI Ta
KiITBKOCTI aTak. BukopucTaHHs cucTeM 11T 103BoMIse CTBOPHTH KOMILIEKCHY CHCTeMy Ge3leKl, sKa MOkKe He TilbKH BHSBIATH Ta yCYBAaTIH 3arpO3i, a if HaBYATHCS Ha IONEpPeIHbOMY TOCBii It
3amobiraHHs MalfOyTHIM iHIIHeHTaM.

Ha OCHOBI pe3yIbTaTiB TOCTi/UKEHHs MOXHA HajaTH peKoMeHJIaIii Ioxo BIpOBa/pKeHHs CyJacHHX CHCTEM 3aXHCTy KiHIEBHX TOYOK i3 3aCTOCYBaHHAM TEXHOJOTIH INTYyJHOTO iHTEIeKTy.
KoMmmaHisM BapTo ONIHHTH HAsBHi 3arpo3H Ta 0OpaTH CHCTeMy, SKa HailOimplle BinmoBimae ixHiM morpe6aM. HacTymHIM KPOKOM BAJKIHBO 3a0e3NeUHTH iHTeTpalilo TAaKHX CHCTEM i3 iHIMHMMH
3acobaMu Kibepbe3snekn, Takumu Ak SIEM a6o TAM, Juis mifgBHIeHHS e)eKTHBHOCTI pearyBaHHs Ha iHIHIeHTH. Ha 0CTaHOK BapTO 3ayBaKHTH IPO HEOOXiIHICTh 3a0e3IedHTH IOCTiiiHe HaBIaHHA
Moyterneit ITII Ha aKTyalbHHX JAHIX, IO J03BOMHTH IIiIBHITHTH TOYHICTh BUABIEHHS 3aIP03 Ta 3MEHINHTH KilbKiCTh XHOHIX CIIPAllbOByBaHb.

TakHM YHHOM, BIPOBA/DKEHHs IITYYHOTO iHTeNIEKTy B CHCTEMH 3aXHCTy KiHIIEBHX TOUOK € BAjKITHBHM KPOKOM JUIA 3abe3ledeHHs HaZiiiHoi Ta edeKTHBHOI KibepOe3meki. BHKOPHCTaHHS
CydJacHHX pimreHp Ha ocHOBi IIII 103BOJIf€ CTBOPHTH NPOAKTHBHHII HiJXiX X0 3aXHCTy, SKHil BiINOBila€ BHKIMKAM Cy4acHOro KiGepIpocTopy Ta 3abe3medye BHCOKHIH piBeHb Oe3MmeKH JUIL
oprami3saiii pisHOTo Macmrady. ITofanbIITl PO3BHTOK TEXHONOTIH 3aXHCTy KiHIEBHX TOYOK Ta BIPOBA/DKEHHS IHHOBALIHHX pillleHb HAa OCHOBI IIII ONOMOKYTb 3HH3HTH PH3HKH Kibeparak i
3a0e3MeunTH CTabiIbHy poboTy Gi3HecCy B yMOBaX 3pOCTAIOUNX Kibep3arpos.





image7.png




image8.png
Input -

modulation

Input gate

Recurrent= = = = <

lllustration of a LSTM unit.

Output gate

Connection with time-lag

Forget gate




image9.png




image10.png
Reinforced

®? ’

Input
Response

Input

Q-Learming




image11.png
Y-Axis

Initial Data

Calculate Distance

New example
to classify Class A Class A
* * o cl::s . * Class B
* % */ 5l x x X
* AA TloRRG a4 A
*.A A A ‘A A A
“s 4 Ad‘a
Yads Xhxis

Finding Neighbors & Voting for Labels

Y-Axis
*

Class A
* * Class B





image12.png
KAPC injection





image13.png
ol oo e
[P}
e driver
Filesy
y.:n||m |x.m-tma. Mpullméaakl |nm
minifil scanner dlbt' Iter service
Hooked API
s frrostited Network | Secure kemel ETW
W rosolts ‘Agent tolometry| @vents and bookstar|
ovents sarvios driver telemetry

File 1/O telemetry




image14.png
Magic Quadrant

Figure 1: Magic Quadrant for Endpoint Protection Platforms

CHALLENGERS

@ CrowdStrke
@ Microsoft
@ SentinelOne

@ Pado Alto Networks
TrendMicro @

@ shos

5T @ @ Telix

@ Bitdefender
@ Check Point Software Technologies

ABILITY TO EXECUTE

NICHE PLAYERS

COMPLETENESS OF VISION > As of July 2024 © Gartner, Inc
Gartner





image15.jpeg
THE FORRESTER WAVE™
Extended Detection And Response Platforms
Q22024

Strong

Challengers ~ Contenders Performers Leaders
Stronger
curent
offerng

A O Microsoft

Palo Afto Networks (=)
CrowdStrke ()
Trend Micro (-)
Bidefender -
(2 SentineiOne
Sophos &
3 Trelix
© ~cisco
Fortinet.-
“Vware
Weaker
cunent
offering
Weaker srategy » Stronger sategy

Market presence”
~
0000

“A gray bubble o open dotincicates a nonparticpating vendor.

Source: Frrester Researeh,In. Unautharized reproduction,ctation, o distribution prohiited.




image16.png
IDC MarketScape Worldwide Modern Endpoint Security for Enterprises

Vendor Assessment

Capabiliies

IDC MarketScape Worldwide Modern Endpoint Security for

Enterprises, 2024

Strategies




image17.png
EPR CyberRisk Quadrant™

100%
Palo Alto Networks Check Point

._ bl , \” ‘\ "5

Bitdefender ~ Kaspersky ~VIPRE

CrowdStrike
'S [
t (213
Vendor A—@)
(3
’ Strategic —
Vendor € Leaders

%

2%

Prevention / Response Capability

2%

CyberRisk Visionaries

ns

0%

9%
$6325 $5750 $5175 $4600 $4025 $3450 $2875 $2300 $1725 $1150 3575 0

5-Year Total Cost of Ownership - TCO (Per Agent)




image18.png




image19.png
& B @ K9 DD

]

2}

7 9 1

Home
Incidents & alerts

Incidents

Alerts
Hunting

Actions & submissions

Theeat inteligence

Secure score

Learning hub

Trals

Partner catalog

Assets
Devices

Identites

Endy

Vulnerabilty management
Partners and APl
Evaluation & tutorials

Configuration management

Email & collaboration
Investigations

I

Incidents > Multistage incident involving Privlege escalation including Ransomware on multiple endpaints reported by multiple sources

0] Multi-stage incident involving Privilege escal... 2. Ask Defender Bxperts (1 Comments and history

© imporian: Aack dsrupon s stomaticlytken e rsponse acos Fo more detas, g0t he At center. x

Attackstory  Alerts 1) Assets (15)  Investigations (5] Evidence and Response (33)  Summary.

Aerts < >
b o721 Activeslrts Gedl Seed Incdentgraph o Layout © (@ ) Group sinnlar nodes % @ Multi-stage incident
involving Privilege
@ ovz0 02 1A @ sohed escalation including
‘Suspicious access to LSASS service +

Ransomware on multiple

5 patay- - endpoints reported by
intGagacypneiosaco R dk R Tultiple sources
@ o2 114 @ sched il mm i @ Resolved
Procss memony dutnp
2 parkiy- [ fanconare J occeoion | nuscivisuoion IR

R ———

@ 10/ 20,2023 144K @ Resobved
Process memory dump.
2 pareiy-
wintUbparkdyapineskhoueco R dice R

2 Manage incident

@ Nov20,2023 116 AM @ Resohved RECOMMENDATIONS
Sensitive credential memory read

2 parkiy-
wintonparkityspineskhouseco R dice R

Ransomware Incident response playbook

View ransomware investigation and response

@ ov20,2023 116 A @ Resohed recommended steps for this incident

Possible compromise of an account
with lateral movement path
8 alce P

@ 10v20,2023 13244 @ Resohed
Deceptive credentials were used
from a possibly compromised device =

— Communication -+ Association
‘O 2 Devices 8 2 Users P

Open ransomvare playbook





image20.png
QO 2

basose CKopoYeHHs 3axucr BuaBneHHa Ta AsTOMaTUUHE Excneptn
ynpaBniHHs HanpsMiB atak HacTynHoro HelfTpanisallia aTak  JOC/iAXKeHHA Ta Maiikpoco¢rT i3

BpasAuBicTIO MOKOAHHS Ha KiHLeBi Touku BUMNpaB/ieHHs 3arpos

Defender




image21.png
il

KiHueBi Toukun

BusasnaiiTe ii 3axuwaiite KiHUeBi Ta
MepexeBi MPUCTPOT B Mexax yciel
opraHisadii.

O
QS
laeHTNYHOCTI

Y6esneuyiiTe ribpuaHi iaeHTUHHOCTI i
KepyiiTe HUMW, a TaKOX ONTUMI3YyiiTe AOCTYN
ANA KNIEHTIB, NapTHepiB i CNiBPOBITHNKIB.

Mporpamun SaaS

OTpumyiiTe BUANMICTb, KOHTPOIHONTE AaHi
BUABAANTE 3arpo3u B Pi3HUX XMapHUX
cnyxbax i nporpamax.

)

EnextpoHHa nowra 1
iHCTPyMeHTW ans cniBnpadi

3axuUCTiTb eNeKTPOHY MOLWTY i IHCTPYMEHTN
ANs cniBnpaLi BiA PO3LIMPEHNX 3arpos,
30KpeMa Big GilLMHTY Ta nopylueHb 6esneku
KOPropaTUBHOI eNeKTPOHHOI MoLWTH.




image22.png
L — Q saarn somcrgrznnng 6] cuoner0 @ A B & O

N

New dtotors Prevetadatacks Toal bt lowd g Totl huntog st e Romedited detctrs | Grrent CrowdSeors
ey iy
= B28 2 230

Hosts - Hosts Activity - Detections. Most recent detections

: B .
1763 = ® @ m e .
E r. -
Ovintons @ Lines @ moarse @05 S @ N
@10 @ sntod @ o
Identity Protection - Detections by EXPRT rating g
@ warmtorsl @lov @ vadum @ Hon @Cic @i @uesn @ nomatons
® s @t OLv @uesum @wn @ cmen
[LEe— F R TR—— O ——
5 i Honeytoken account activty ™
[Lr—— "
E v h IR ———— ’
@ armmiorsl @ Lo @ vedum @ Hon e 5
® o Olo @t @Hn @ cruca Total )





image23.png
oo XOR it

 Response Action Breakdown
o 0

pros—

25 * et
pr——
Py

 Open ncidents by Severity (Last 30 days)  »

o e
10 <o

i Top Hosts (Top 10| Last 30 days)

anor s s
sicene 3 [e1e2)
am PO
pr— 3 [e1-2]
webdeo 1)

2. Number of Installed Agents

2 Agents

Comectes

 Incident
125
1
o075
o5

025





image24.png
Assessment and Planning

b3 Vendor Evaluation and Selection
6 Steps to §
Implement
EDR in Your
Organization

E® Deployment and Configuration

LY Training and Awareness

&P Continuous Monitoring and Maintenance

:-{ncident';Ré‘sponse and Remediation




image1.png
Frequency

Reconstruction Error Distribution

600

8
=]

8
=]

N

=3

o
n

=

o

o
it

=== Normal
== Anomalous

0.0

0.1

T T
0.2 0.3
Reconstruction Error

Anomaly Detection

0.4





