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РЕФЕРАТ 

 

Бакалаврська робота обсягом 54 сторінки присвячена аналізу засобів 

моніторингу безпеки віртуального середовища. 

Мета роботи: визначити шляхи підвищення ефективності моніторингу 

інформаційної безпеки шляхом створення та впровадження функціонального 

модуля для аналізу поведінкових шаблонів користувачів і генерації 

автоматизованих сповіщень у критичних ситуаціях. 

Об’єкт дослідження: процес забезпечення інформаційної безпеки засобами 

програмного моніторингу. 

Предмет дослідження: функціональні модулі систем моніторингу подій 

інформаційної безпеки та засоби їх удосконалення. 

Методи дослідження: для досягнення мети використано порівняльно-

аналітичний метод для аналізу існуючих систем моніторингу та їх функціоналу; 

метод моделювання для проектування архітектури модуля; методи програмної 

реалізації для написання Python-скриптів; експериментальний метод для 

тестування працездатності розробленого модуля та аналізу результатів. 

Короткий зміст роботи: 

У першому розділі досліджено основи забезпечення інформаційної безпеки, 

охарактеризовано роль систем моніторингу в загальній архітектурі захисту, 

проаналізовано сучасні підходи до аналізу поведінки користувачів у рамках SIEM-

систем. Показано, що найбільш перспективними є рішення, які дозволяють 

автоматизувати виявлення аномалій на основі логів системних подій. 

У другому розділі визначено функціональні та технічні вимоги до нового 

модуля системи моніторингу. Запропоновано алгоритм побудови модуля, який 

дозволяє проводити автоматизований аналіз логів на предмет виявлення 

нестандартної поведінки користувачів. Розроблено Python-скрипт, що реалізує цей 

алгоритм з можливістю інтеграції з Telegram-ботом для оперативного 

інформування відповідальних осіб. 
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У третьому розділі створено функціональний модуль розширення системи 

моніторингу, описано його алгоритм роботи, наведено приклади логів і процес 

обробки даних. Встановлено доцільність інтеграції Telegram-сповіщень та 

візуалізації даних через Grafana. Виявлено потенціал масштабування модуля під 

різні IT-середовища. Окреслено рекомендації щодо автоматизації, можливостей 

використання машинного навчання для вдосконалення результатів аналізу. 

Обґрунтовано практичну доцільність такого підходу в умовах обмежених ресурсів 

малих і середніх підприємств. 

Галузь використання: інформаційна безпека підприємств, державних 

установ, банківських і фінансових структур, об’єктів критичної інфраструктури. 

Ключові слова: ІНФОРМАЦІЙНА БЕЗПЕКА, СИСТЕМА МОНІТОРИНГУ, 

ПОВЕДІНКОВИЙ АНАЛІЗ, LOG-ФАЙЛИ, PYTHON, АНАЛІЗ АНОМАЛІЙ, 

TELEGRAM-БОТ, GRAFANA, АВТОМАТИЗАЦІЯ, МАШИННЕ НАВЧАННЯ. 
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ВСТУП 

 

У сучасному світі віртуальне середовище стало невід’ємною частиною 

функціонування державних установ, приватного бізнесу, освітніх закладів, медіа та 

соціальних платформ. Поширення хмарних сервісів, віртуалізації інфраструктури, 

а також активна цифровізація практично всіх сфер діяльності людини створює не 

лише нові можливості, але й нові виклики у сфері інформаційної безпеки. 

Зростання кількості кіберзагроз, що націлені на інфраструктури, розміщені у 

віртуальному середовищі, вимагає впровадження сучасних, ефективних і гнучких 

засобів моніторингу, які здатні своєчасно виявляти, аналізувати та реагувати на 

потенційно небезпечні дії. 

Системи моніторингу безпеки у віртуальному середовищі мають низку 

особливостей: вони повинні враховувати динамічну природу хмарних і 

віртуалізованих інфраструктур, обробляти великі обсяги даних у реальному часі, 

забезпечувати сумісність із різними технологіями та платформами, а також 

надавати можливість гнучкої адаптації до нових типів загроз. Саме тому 

дослідження сучасних засобів моніторингу, їхніх архітектур, алгоритмів 

функціонування та перспектив удосконалення є актуальним і практично значущим 

напрямом наукової діяльності. 

Актуальність теми зумовлена стрімким розвитком віртуалізованих 

середовищ та одночасним зростанням кількості складних і таргетованих атак, які 

ці середовища зазнають. У зв’язку з цим виникає необхідність у створенні більш 

ефективних систем безпеки, здатних здійснювати постійний моніторинг 

активності, виявляти аномалії, фіксувати несанкціонований доступ, забезпечувати 

збереження даних і гарантувати стабільну роботу сервісів. Особливої уваги 

потребує аналіз існуючих рішень, визначення їхніх переваг і недоліків, а також 

розробка пропозицій щодо вдосконалення, які могли б бути впроваджені у реальні 

проєкти. 
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Метою дослідження є аналіз, порівняння та удосконалення засобів 

моніторингу безпеки у віртуальному середовищі з метою підвищення їхньої 

ефективності, точності виявлення загроз та адаптивності до нових викликів. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 

– провести теоретичний аналіз поняття моніторингу безпеки у віртуальних   

   середовищах, з’ясувати особливості та класифікації сучасних рішень; 

– дослідити та порівняти існуючі інструменти, архітектури й алгоритми   

   моніторингу; 

– реалізувати програмний фрагмент або модуль, який демонструє можливість   

   удосконалення одного з методів моніторингу; 

– запропонувати власні рекомендації щодо підвищення ефективності   

   моніторингу з урахуванням сучасних технологічних вимог. 

 

Об’єкт дослідження: віртуальне середовище як складна інфраструктура, що 

потребує постійного контролю та захисту. 

Предмет дослідження: методи, засоби, архітектури та інструменти 

моніторингу безпеки, які використовуються для забезпечення надійного 

функціонування віртуалізованих систем. 

Методи дослідження, застосовані в роботі, включають аналіз наукових 

джерел і технічної документації, систематизацію та класифікацію існуючих 

рішень, порівняльний аналіз функціональних характеристик інструментів 

моніторингу, елементи моделювання та прототипування, а також аналітичний 

метод для формулювання рекомендацій. 

Практичне значення одержаних результатів полягає в тому, що на основі 

проведеного аналізу можуть бути сформульовані конкретні підходи до підвищення 

ефективності існуючих систем моніторингу безпеки у віртуальному середовищі. 

Розроблені рекомендації та запропоновані удосконалення можуть бути адаптовані 

для використання у реальних умовах підприємств, що працюють із хмарними 

технологіями, віртуальними мережами або інфраструктурою як сервісом (IaaS). 
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Галузь застосування результатів охоплює сфери інформаційної безпеки, 

кіберзахисту, адміністрування корпоративних ІТ-систем, розробки та 

впровадження систем виявлення вторгнень (IDS/IPS), а також навчальні та наукові 

установи, які досліджують сучасні підходи до забезпечення кібербезпеки. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



10 
 

РОЗДІЛ 1. ТЕОРЕТИЧНІ ЗАСАДИ МОНІТОРИНГУ БЕЗПЕКИ 

ВІРТУАЛЬНОГО СЕРЕДОВИЩА 

 

1.1. Сутність віртуального середовища та його особливості в контексті 

кібербезпеки 

 

Віртуальне середовище — це технологічно зумовлений простір, у якому 

фізичні ресурси трансформуються в програмно керовані об’єкти, що існують у 

вигляді віртуальних машин, хмарних платформ або контейнеризованих сервісів. 

Такий підхід дозволяє ефективно використовувати ресурси, масштабувати 

інфраструктуру, зменшувати витрати на апаратне забезпечення та спрощувати 

управління. Водночас ці переваги супроводжуються новими викликами у сфері 

інформаційної безпеки, оскільки традиційні моделі захисту не завжди є достатньо 

ефективними в умовах віртуалізованого середовища. 

Особливість віртуального середовища полягає в його динамічності: нові 

віртуальні машини або контейнери можуть створюватися й видалятися в реальному 

часі, що ускладнює моніторинг і контроль доступу. Крім того, віртуальні ресурси 

часто функціонують на одному фізичному сервері, що створює ризики перетікання 

загроз між ізольованими, на перший погляд, системами. Актуальним також є 

питання безпеки віртуальних мереж і сховищ, які не мають чітких фізичних меж і 

можуть бути доступними з різних точок світу. Така відкритість розширює 

поверхню атаки і вимагає впровадження багаторівневих механізмів контролю. 

Віртуалізація, як ключова складова створення віртуального середовища, 

означає процес абстрагування фізичних ресурсів — серверів, сховищ, мереж — із 

подальшим наданням цих ресурсів у вигляді окремих віртуальних одиниць. 

Віртуальні машини працюють незалежно одна від одної, хоча фактично 

використовують спільне фізичне обладнання. Цей підхід дозволяє значно 

підвищити ефективність використання ресурсів і гнучкість адміністрування, однак 

у контексті кібербезпеки вимагає окремого захисту для кожного шару — як на рівні 

гіпервізора, так і всередині самих віртуальних машин. 



11 
 

Хмарні сервіси є логічним продовженням концепції віртуалізації, 

забезпечуючи доступ до обчислювальних ресурсів, зберігання даних та 

програмного забезпечення через інтернет. Вони класифікуються за моделями IaaS, 

PaaS і SaaS, що передбачає різний ступінь відповідальності користувача за 

забезпечення безпеки. Хмарне середовище часто використовується для 

розгортання масштабованих інфраструктур, проте воно піддається численним 

ризикам — зокрема, через спільне використання ресурсів, втрату контролю над 

даними, проблеми з автентифікацією та відповідністю політикам безпеки 

постачальника послуг. Актуальним є питання збереження конфіденційності 

інформації та забезпечення її цілісності при передачі між клієнтами й хмарною 

платформою. 

Контейнеризація є відносно новим і надзвичайно популярним підходом до 

розгортання додатків, який передбачає ізоляцію програмного забезпечення разом 

із його залежностями в окремому середовищі — контейнері. На відміну від 

віртуальних машин, контейнери використовують спільне ядро операційної 

системи, що робить їх більш легкими та швидкими у запуску. Проте така 

архітектура, теж, має свої загрози. Оскільки контейнери мають спільний доступ до 

системного ядра, успішна атака на один контейнер потенційно відкриває шлях до 

експлуатації вразливостей ядра й проникнення до інших контейнерів. Крім того, 

поширеним є використання відкритих репозиторіїв для завантаження образів 

контейнерів, що може стати джерелом шкідливого коду. 

Враховуючи складну структуру віртуального середовища та його 

багатокомпонентність, важливо детальніше розглянути його різновиди, оскільки 

кожен із них має свої архітектурні особливості, переваги, а також вразливості в 

контексті кібербезпеки. Види віртуального середовища формуються відповідно до 

цілей, функціонального навантаження й технологічної реалізації, що визначає 

специфіку їхнього використання в ІТ-інфраструктурах сучасних організацій. 

Одним із найбільш поширених типів є середовище віртуалізації серверів. 

Воно полягає в поділі фізичного сервера на декілька віртуальних машин, кожна з 

яких функціонує як окрема одиниця з власною операційною системою. Таке 
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середовище дозволяє ефективно використовувати апаратні ресурси, зменшити 

витрати на фізичне обладнання та забезпечити високу гнучкість у розгортанні й 

адмініструванні ІТ-систем. Водночас, у разі компрометації гіпервізора — 

програмного рівня, що забезпечує керування віртуальними машинами — під 

загрозою опиняються всі розміщені в системі віртуальні елементи. 

Ще одним різновидом є середовище віртуалізації робочих станцій, у якому 

користувачі мають доступ до віддалених десктопів через локальну мережу або 

інтернет. Таке рішення часто використовується в корпоративних структурах і 

закладах освіти, де централізоване керування робочими просторами дозволяє 

підвищити контроль за інформаційною безпекою. Проте в цьому випадку значним 

викликом є захист від несанкціонованого доступу, перехоплення даних у 

транспортному середовищі, а також збереження цілісності користувацьких сесій. 

Хмарне віртуальне середовище — ще один важливий тип, що набув 

широкого поширення завдяки гнучкості масштабування й високій доступності. 

Хмара об’єднує розподілені ресурси, надаючи доступ до них через інтернет за 

моделями споживання «як послуга». Це середовище може бути приватним, 

публічним або гібридним, залежно від рівня контролю та ступеня ізоляції. 

Основною проблемою в контексті безпеки є збереження конфіденційності та 

цілісності даних, оскільки вони зберігаються й обробляються на віддалених 

серверах, які можуть фізично розташовуватись у різних країнах і юрисдикціях. 

Також, значного поширення набули середовища контейнеризації, у яких 

застосунки розгортаються в ізольованих контейнерах з власними бібліотеками й 

залежностями. Вони дозволяють мінімізувати конфлікти між програмними 

компонентами й прискорити процеси CI/CD (безперервної інтеграції та доставки). 

Проте подібне середовище характеризується високою динамікою та меншою 

ізольованістю в порівнянні з повноцінною віртуалізацією, що створює додаткові 

ризики з точки зору кіберзахисту, особливо за умови недоліків у конфігурації або 

використання скомпрометованих образів. 

Усі ці види віртуального середовища активно використовуються в сучасних 

інформаційних системах і потребують глибокого розуміння їхньої структури, 
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призначення та потенційних вразливостей. Лише комплексний підхід до аналізу 

кожного з них дозволяє забезпечити належний рівень кібербезпеки в умовах 

віртуалізованих архітектур, які динамічно змінюються та розширюються 

відповідно до потреб бізнесу й технічного прогресу. 

Зважаючи на різноманітність типів віртуального середовища та їх активне 

використання в сучасних ІТ-інфраструктурах, особливого значення набуває 

питання безпеки таких середовищ. Кожен вид віртуалізації, незалежно від своєї 

архітектури чи призначення, супроводжується низкою потенційних вразливостей, 

які можуть бути використані зловмисниками для порушення конфіденційності, 

цілісності або доступності системи. Тому логічним продовженням дослідження є 

аналіз уразливостей та загроз, притаманних віртуальним середовищам у контексті 

кібербезпеки. 

Уразливості віртуальних середовищ можуть виникати як на рівні гіпервізора, 

так і в самих віртуальних машинах або контейнерах. Для прикладу, гіпервізор, що 

виступає посередником між фізичним обладнанням і віртуальними інстанціями, 

може містити недоліки в реалізації ізоляції чи керування пам’яттю, що відкриває 

можливості для так званих атак «втечі з віртуальної машини» (VM escape). У 

такому випадку зловмисник отримує змогу з однієї віртуальної машини 

проникнути на рівень гіпервізора або інші віртуальні машини, що є критично 

небезпечним у мультиорендованому середовищі, зокрема в хмарній 

інфраструктурі. 

Другою поширеною загрозою є атаки на інтерфейси керування, які віртуальні 

середовища часто відкривають для адміністрування. Якщо ці інтерфейси слабо 

захищені, наприклад, мають слабкі паролі або працюють через незашифрований 

протокол, зловмисник може отримати доступ до критичних функцій — від 

перезапуску віртуальних машин до видалення даних або розгортання шкідливих 

образів. 

Контейнери, зважаючи на їхню легкість і швидкість, також мають свої 

специфічні ризики. Через спільне ядро операційної системи між контейнерами 

можлива ескалація привілеїв або втручання в сусідні контейнери, особливо якщо 
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неправильно налаштовано політики доступу. Часто зустрічаються випадки 

використання незахищених або застарілих образів контейнерів, що містять уже 

відомі вразливості. 

Також, не слід ігнорувати ризики, пов’язані з мережею, адже віртуальні 

середовища часто використовують віртуальні мережі для взаємодії між 

компонентами. Невірно налаштовані правила маршрутизації або міжмережеві 

екрани можуть призвести до витоку даних, підслуховування трафіку або 

поширення шкідливого програмного забезпечення між віртуальними елементами. 

Особливу небезпеку становлять складні багатовекторні атаки, коли 

зловмисник поєднує кілька векторів впливу: соціальну інженерію, експлуатацію 

помилок у віртуалізованій інфраструктурі, використання вразливих API або 

недоліків хмарної платформи. Цей підхід дозволяє не лише проникнути в систему, 

а й залишитися непоміченим протягом тривалого часу, що загрожує серйозними 

наслідками як для конкретної організації, так і для всієї екосистеми, що взаємодіє 

з її віртуальним середовищем. 

Отже, виявлення, оцінка та мінімізація уразливостей віртуального 

середовища є ключовими завданнями на шляху до створення безпечної, стійкої до 

атак ІТ-інфраструктури. Розуміння природи загроз дозволяє ефективніше 

розробляти стратегії захисту, вибирати відповідні інструменти моніторингу та 

підвищувати загальний рівень кіберстійкості. 

 

1.2. Поняття та цілі моніторингу безпеки у віртуальному середовищі 

 

У світлі зростаючих викликів, пов’язаних із забезпеченням кібербезпеки у 

віртуальних середовищах, моніторинг безпеки стає одним із ключових елементів 

ефективного управління інформаційною інфраструктурою. Після вивчення 

характерних уразливостей і загроз, що супроводжують віртуалізацію, логічним 

кроком є аналіз механізмів, за допомогою яких можна виявляти та реагувати на ці 

ризики в режимі реального часу. Саме для цього й застосовується моніторинг 

безпеки — систематичний процес спостереження, збору, аналізу та інтерпретації 
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подій у віртуальному середовищі задля виявлення потенційно шкідливої 

активності або відхилень від нормальної поведінки. 

Поняття моніторингу безпеки охоплює комплекс дій та засобів, що 

забезпечують постійний контроль за станом системи. У віртуальному середовищі, 

яке часто є динамічним, розподіленим і багаторівневим, моніторинг дозволяє 

оперативно виявляти порушення політик безпеки, спроби несанкціонованого 

доступу, впровадження шкідливого коду, а також аномальні зміни у конфігураціях 

віртуальних машин, контейнерів чи мережевих з’єднань. Основною метою такого 

моніторингу є своєчасне виявлення інцидентів, запобігання розповсюдженню 

загроз і мінімізація збитків, які можуть бути спричинені кіберінцидентами. 

Крім того, моніторинг дозволяє організаціям виконувати обов’язки щодо 

дотримання нормативно-правових вимог, таких як GDPR, ISO/IEC 27001, NIST та 

інших стандартів, що регламентують захист даних та безпечну обробку інформації. 

У цьому контексті системи моніторингу не лише виступають інструментом 

захисту, але й засобом аудиту та документування дій у середовищі, що може бути 

використано в юридичному або регуляторному процесі. 

Функціонально моніторинг безпеки реалізується через спеціалізовані 

програмні платформи, здатні інтегруватися з віртуальними інфраструктурами і 

забезпечувати гнучке налаштування політик виявлення подій. У віртуальному 

середовищі, де одночасно функціонує велика кількість компонентів, таких як 

гіпервізори, віртуальні машини, контейнери, хмарні інтерфейси, критично 

важливим є здатність моніторингу надавати централізоване, узгоджене уявлення 

про стан системи безпеки. 

Загалом, моніторинг у віртуальному середовищі виконує роль не лише 

«спостерігача», а й активного учасника системи захисту, який забезпечує 

об’єктивну інформацію для прийняття рішень, автоматизує реагування на 

інциденти та підвищує загальну кіберстійкість інфраструктури. Його ефективність 

залежить від обсягу охоплених даних, точності інтерпретації загроз та здатності 

інтегруватися з іншими системами безпеки. 
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Продовжуючи аналіз поняття моніторингу безпеки у віртуальному 

середовищі, доцільно перейти до розгляду його змістовного наповнення — тобто 

тих елементів інфраструктури, на які безпосередньо спрямований процес 

спостереження, аналізу та контролю. Адже ефективність моніторингу визначається 

не лише його функціональністю, а й тим, наскільки точно визначено об’єкти, за 

якими здійснюється нагляд. У контексті віртуального середовища такими 

об’єктами виступають насамперед мережі, системні ресурси та дані, що 

циркулюють між компонентами інфраструктури. 

Мережеві з’єднання в умовах віртуалізації є особливо критичними, оскільки 

саме через них може відбуватися передача як легітимного трафіку, так і потенційно 

шкідливих даних. Моніторинг мереж передбачає виявлення підозрілих з’єднань, 

аномалій у структурі трафіку, сканування портів, спроб обійти системи контролю 

доступу, а також фіксацію змін у конфігурації віртуальних мереж. Такі функції 

дозволяють вчасно ідентифікувати спроби вторгнення, витоку даних або 

деструктивної діяльності всередині хмарного середовища чи локального дата-

центру. 

Не менш важливим об’єктом моніторингу є системні ресурси, до яких 

належать гіпервізори, віртуальні машини, контейнеризовані сервіси, а також 

апаратне забезпечення, що підтримує їхню роботу. Спостереження за змінами в 

поведінці цих компонентів, моніторинг навантаження, споживання ресурсів, 

активних процесів та прав доступу дає змогу своєчасно виявляти ознаки 

компрометації, шкідливих дій або внутрішніх помилок конфігурації, які можуть 

поставити під загрозу стабільність і безпеку всієї інфраструктури. 

Третім і надзвичайно чутливим об’єктом моніторингу є дані — як 

структуровані, так і неструктуровані. У віртуальному середовищі інформація 

зберігається і передається у великій кількості між різними вузлами, що підвищує 

ризики її втрати, викрадення чи несанкціонованого змінення. Моніторинг доступу 

до даних, операцій читання, запису, копіювання, шифрування, а також виявлення 

спроб обходу політик доступу є критично важливими для збереження цілісності та 

конфіденційності інформації. 
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Розглянувши ключові об’єкти, за якими здійснюється моніторинг безпеки у 

віртуальному середовищі, можна перейти до аналізу того, як саме можна оцінити 

ефективність цього процесу. Адже сам факт наявності системи моніторингу ще не 

гарантує високого рівня захисту — вирішальне значення має якість її роботи, 

своєчасність реагування на загрози, точність виявлення аномалій та здатність до 

адаптації в умовах змін середовища. 

Показники ефективності моніторингу (англ. Key Performance Indicators, KPI) 

— це набір кількісних та якісних критеріїв, за допомогою яких здійснюється оцінка 

доцільності, результативності та повноти моніторингових заходів. Ці показники 

дають змогу виявити слабкі місця у системі захисту, оцінити навантаження на 

ресурси, час реагування на інциденти, а також порівняти ефективність різних 

інструментів чи методів моніторингу. 

До найважливіших показників належить, зокрема, середній час виявлення 

інциденту (MTTD — Mean Time to Detect), середній час реагування на загрозу 

(MTTR — Mean Time to Respond), рівень хибно позитивних та хибно негативних 

спрацьовувань, а також ступінь покриття (coverage) — тобто наскільки повно 

система моніторингу охоплює всі критичні вузли інфраструктури. Окремої уваги 

заслуговує показник автоматизованості реагування, що свідчить про здатність 

системи самостійно ініціювати захисні дії без втручання адміністратора. 

Крім того, ефективність моніторингу може оцінюватися за динамічними 

характеристиками: наскільки швидко система адаптується до нових типів атак, як 

змінюється рівень інцидентів у часі, чи вдалося скоротити обсяг втрат від порушень 

безпеки. Усі ці метрики є не лише інструментом поточного контролю, а й основою 

для стратегічного планування заходів кіберзахисту. 

Отже, розуміння і правильне використання показників ефективності є 

невід’ємною складовою розбудови надійної системи моніторингу. 
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1.3. Класифікація та характеристика засобів моніторингу безпеки 

 

Засоби моніторингу інформаційної безпеки поділяються на кілька основних 

категорій, кожна з яких виконує специфічні завдання у загальній системі 

кіберзахисту. Одними з ключових є системи виявлення та запобігання вторгненням 

(IDS/IPS), платформи централізованого управління інформацією та подіями 

безпеки (SIEM), а також рішення для реагування на загрози на кінцевих точках 

(EDR) і їх розширені варіанти (XDR). 

Системи IDS (Intrusion Detection System) призначені для виявлення підозрілої 

активності у мережевому трафіку або в операціях системи, що може свідчити про 

спроби несанкціонованого доступу, зловмисні дії або злом. Вони аналізують дані в 

режимі реального часу або ретроспективно, використовуючи як сигнатурні методи 

(на основі відомих шаблонів атак), так і поведінкові (на основі виявлення відхилень 

від нормальної активності). На відміну від IDS, системи IPS (Intrusion Prevention 

System) не лише фіксують потенційні інциденти, а й активно реагують на них, 

блокуючи трафік, припиняючи процеси або ініціюючи інші захисні дії. 

SIEM (Security Information and Event Management) — це централізовані 

платформи, що збирають, агрегують, корелюють та аналізують дані про події 

безпеки з різних джерел: серверів, мережевих пристроїв, додатків, антивірусів 

тощо. Вони дають змогу побачити повну картину подій у системі, автоматично 

виявити інциденти, формувати звіти та сповіщення. За допомогою SIEM систем 

організації можуть ефективно реагувати на складні, скоординовані атаки, які 

неможливо виявити, аналізуючи лише окремі логи чи сигнали. 

EDR (Endpoint Detection and Response) — інструменти, які зосереджуються 

на захисті кінцевих точок (робочих станцій, серверів, мобільних пристроїв). Вони 

постійно контролюють активність на пристрої, виявляють аномальні дії, 

дозволяють проводити детальний аналіз інцидентів та реагувати на них. XDR 

(Extended Detection and Response) — це еволюція EDR, яка охоплює не лише кінцеві 

точки, а й інші компоненти інфраструктури — мережі, сервери, хмарні сервіси, 

поштові системи тощо. Завдяки такій інтеграції, XDR забезпечує більш широку та 
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скоординовану картину кіберзагроз, дозволяючи ефективніше виявляти складні 

атаки, які можуть охоплювати кілька векторів одночасно. 

Далі, доцільно перейти до конкретних інструментів, які реалізують зазначені 

підходи на практиці. Огляд найбільш відомих і поширених рішень дозволяє краще 

зрозуміти функціональні можливості кожного з них, особливості впровадження, 

переваги та обмеження у контексті забезпечення кібербезпеки в умовах 

віртуалізованих інфраструктур. 

Серед таких інструментів ключове місце займають Snort, Zeek, Wazuh, Splunk 

і стек ELK. Вони охоплюють різні рівні моніторингу: від глибокого аналізу 

мережевого трафіку до комплексного управління журналами подій та виявлення 

загроз у режимі реального часу. Кожен із цих інструментів має свою спеціалізацію, 

однак у поєднанні вони здатні формувати потужну систему кіберзахисту з широким 

спектром функцій. 

Snort — це популярна система виявлення вторгнень (IDS), що працює з 

відкритим кодом. Вона здатна аналізувати мережевий трафік у режимі реального 

часу та виявляти відомі атаки за допомогою сигнатурного аналізу. Snort підтримує 

створення власних правил, що дає змогу адаптувати систему до конкретних умов 

роботи. Однією з головних переваг є простота налаштування та ефективність 

виявлення типових загроз, що робить Snort популярним вибором у малих і середніх 

організаціях. 

 

Рис. 1.1 Офіційний сайт «Snort» 
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Zeek (раніше відомий як Bro) — це більш гнучкий та аналітичний інструмент, 

який не просто фіксує спроби вторгнення, а проводить детальний семантичний 

аналіз мережевої активності. На відміну від Snort, який переважно працює на основі 

шаблонів, Zeek більше фокусується на поведінковому аналізі, створюючи 

розширене логування подій, яке може бути використане для подальшого 

розслідування. Zeek добре інтегрується з іншими засобами аналізу даних, що 

дозволяє використовувати його як джерело контекстної інформації для SIEM-

систем. 

 

Рис. 1.2 Офіційний сайт інструменту «Zeek» 

 

Wazuh — це система безпеки та моніторингу, яка поєднує в собі можливості 

хостового IDS, SIEM і управління відповідністю політикам. Вона базується на 

OSSEC, але має розширені функції та веб-інтерфейс. Wazuh здатен збирати 

інформацію з кінцевих точок, аналізувати журнали подій, виявляти аномалії та 

проводити контроль цілісності файлів. Особливо корисним є його використання у 

віртуальних середовищах, де важливо забезпечити захист як хостів, так і гостьових 

систем. 
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Рис. 1.3 Офіційний сайт системи «Wazuh» 

 

Splunk — це комерційна платформа, що забезпечує глибоку аналітику даних 

журналів (log data), обробку великих обсягів інформації та створення візуалізацій. 

Splunk дозволяє не тільки збирати та аналізувати події, а й будувати складні 

правила кореляції для виявлення загроз. Він може бути використаний як SIEM-

рішення завдяки вбудованим функціям безпеки та потужному пошуковому 

механізму. Однак через комерційну ліцензію Splunk не завжди доступний для 

невеликих організацій. 

 

Рис. 1.4 Платформа «Splunk» 
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ELK stack (ElasticSearch, Logstash, Kibana) — це потужна комбінація 

відкритих інструментів для збору, обробки, зберігання та візуалізації логів. 

Logstash відповідає за агрегацію та обробку даних, ElasticSearch — за швидке 

індексування та пошук, а Kibana — за побудову візуалізацій і панелей моніторингу. 

У поєднанні з Beats або Wazuh ELK stack може слугувати повноцінним SIEM-

рішенням для потреб безпеки. Завдяки гнучкості й масштабованості цей стек 

широко використовується в середовищах з великою кількістю віртуальних машин 

і складною інфраструктурою. 

Також, доцільно звернути увагу на проблеми й обмеження, з якими 

стикаються сучасні засоби безпеки в реальних умовах їхнього використання. Бо 

навіть найбільш функціональні та широко впроваджені інструменти не є 

універсальними та бездоганними. Їх ефективність багато в чому залежить від 

контексту середовища, навичок фахівців, масштабів системи, бюджету, 

доступності ресурсів та інших зовнішніх і внутрішніх чинників. 

Однією з ключових проблем є надмірна кількість подій і сповіщень, яку 

генерують системи моніторингу. У великих або динамічних віртуалізованих 

середовищах це призводить до перевантаження фахівців інформацією, створюючи 

феномен так званого «шуму» або помилкових спрацювань (false positives), які 

ускладнюють виявлення реальних загроз. Особливо гостро це проявляється у 

випадках використання систем, заснованих на сигнатурному або шаблонному 

аналізі. 

Іншою важливою проблемою є обмеження в інтеграції та масштабованості. 

Деякі інструменти мають труднощі з адаптацією до гібридних або мультихмарних 

середовищ, де активно використовуються контейнери, мікросервіси, динамічна 

оркестрація та швидке масштабування ресурсів. Це вимагає гнучких і адаптивних 

рішень, яких не завжди можуть забезпечити традиційні системи моніторингу. 

Крім того, високі вимоги до ресурсів можуть стати обмежувальним 

чинником. Потужні аналітичні інструменти, такі як Splunk або ELK stack, 

потребують значних обчислювальних потужностей, стабільного зберігання даних і 
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безперервного обслуговування. У середовищах із обмеженим бюджетом це може 

спричинити складнощі у впровадженні або зниження якості роботи. 

Не менш важливою проблемою є дефіцит кваліфікованих кадрів, здатних 

правильно налаштувати, супроводжувати та інтерпретувати результати роботи 

систем моніторингу. Багато інструментів мають складну архітектуру та вимагають 

знання кількох мов конфігурації, логічних зв’язків між подіями, створення 

кореляційних правил тощо. Це ускладнює повноцінне використання їхнього 

потенціалу, особливо в невеликих організаціях. 

Також, варто зазначити ризики пов’язані з безпекою самих систем 

моніторингу. Оскільки ці системи є критично важливими для забезпечення 

загальної кіберстійкості, вони самі можуть стати об’єктом атак. Несвоєчасне 

оновлення, відкриті порти, неправильне налаштування або надмірні привілеї 

можуть створити додаткові вектори для компрометації. 

Таким чином, незважаючи на широкий спектр сучасних технологічних 

рішень у сфері моніторингу безпеки, існує низка об’єктивних і суб’єктивних 

факторів, що обмежують їхню ефективність. У наступних розділах буде розглянуто 

шляхи подолання цих проблем, зокрема через впровадження інтелектуальних 

систем аналізу, автоматизацію обробки подій, використання хмарних сервісів 

безпеки та підвищення кваліфікації персоналу. 

 

Висновки до першого розділу 

 

Перший розділ дослідження дав змогу глибше осмислити сутність 

віртуального середовища, його основні компоненти та особливості 

функціонування в контексті забезпечення кібербезпеки. Було з’ясовано, що 

віртуалізація, хмарні технології та контейнеризація відкривають широкі 

можливості для гнучкого управління ІТ-інфраструктурою, але водночас створюють 

нові вектори атак і уразливості. Розгляд функцій, цілей і об’єктів моніторингу 

показав, що ефективна система спостереження є ключовим елементом безпеки у 

динамічних цифрових середовищах. Аналіз сучасних інструментів виявив як їхні 
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сильні сторони, так і обмеження, що підкреслює необхідність системного підходу 

до вибору та впровадження засобів моніторингу, а також постійного вдосконалення 

практик інформаційної безпеки. 
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РОЗДІЛ 2. АНАЛІЗ І ПОРІВНЯННЯ СУЧАСНИХ ЗАСОБІВ 

МОНІТОРИНГУ БЕЗПЕКИ 

 

2.1. Методологія оцінювання ефективності засобів моніторингу 

 

Оцінювання ефективності засобів моніторингу безпеки у віртуальному 

середовищі потребує чіткої методології, яка дозволяє об'єктивно визначити, 

наскільки конкретний інструмент або система здатні забезпечити своєчасне і точне 

виявлення загроз. У практичній площині оцінка ефективності базується на кількох 

ключових показниках, які дозволяють дати комплексну характеристику роботі 

засобу моніторингу. 

Одним із базових критеріїв виступає точність — тобто здатність системи 

правильно ідентифікувати реальні інциденти без надмірної кількості помилкових 

спрацювань. Висока точність означає, що більшість зафіксованих загроз є дійсно 

небезпечними подіями, а не хибними позитивами, що знижує навантаження на 

фахівців з безпеки. Повнота виявлення (coverage або recall) характеризує рівень 

охоплення — наскільки повно система здатна виявляти всі наявні загрози. Інакше 

кажучи, навіть якщо система рідко помиляється, вона буде неефективною, якщо не 

зможе зафіксувати значну частину атак. Третім важливим параметром є швидкість 

реагування — наскільки оперативно система фіксує інцидент після його 

виникнення та передає відповідну інформацію на обробку. В умовах сучасних атак 

із високою динамікою саме цей показник може мати вирішальне значення для 

мінімізації шкоди. 

Для практичної оцінки вказаних показників зазвичай використовуються 

контрольні набори даних, тестові середовища з імітацією загроз або аналіз логів 

реального трафіку. Це дозволяє порівнювати системи між собою в однакових 

умовах, виявляючи як їхні сильні сторони, так і потенційні обмеження. 

Методи порівняльного аналізу включають як кількісні, так і якісні 

інструменти. Одним із найпоширеніших є табличне зіставлення, коли результати 

роботи кожного засобу фіксуються за визначеними показниками (точність, 
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повнота, швидкість реагування тощо) і порівнюються в зведеній таблиці. Це 

дозволяє легко виявити сильні та слабкі сторони кожного інструменту в умовах 

однакових тестів. Окрім табличних даних, застосовуються також графічні методи 

— діаграми ефективності, теплові карти, радари (spider charts), які дають змогу 

швидко візуалізувати співвідношення показників і виявити лідерів за окремими 

критеріями. 

Також, у рамках порівняльного аналізу використовується методика 

зваженого оцінювання, коли кожному з критеріїв присвоюється певна вага залежно 

від його важливості для конкретного середовища. Для прикладу, в умовах 

критичної інфраструктури першорядним може бути не стільки повне виявлення, 

скільки мінімізація хибних спрацювань. Тому, система з меншим охопленням, але 

більшою точністю, може мати вищу сумарну оцінку. 

У практичній реалізації ці методи дають змогу приймати зважені рішення 

щодо вибору або оновлення систем моніторингу безпеки. Вони, також, корисні під 

час аудиту існуючих рішень та оцінки доцільності впровадження нових технологій 

у віртуальне середовище. 

Наступний етап – перехід до визначення конкретних критеріїв, на основі яких 

обирається найдоцільніший інструмент моніторингу безпеки для певного 

віртуального середовища. Так як ефективність засобу може бути високою в одному 

контексті, але виявитися недостатньою або надлишковою — з погляду ресурсів чи 

функціоналу — в іншому. Тому адаптація інструменту до реальних умов його 

застосування є ключовим етапом практичного впровадження. 

Критерії вибору залежать, передусім, від типу віртуального середовища — 

чи це інфраструктура на базі контейнеризації, хмарних сервісів, чи класичної 

гіпервізорної віртуалізації. Наприклад, для динамічних середовищ з 

мікросервісною архітектурою критичною є підтримка інтеграції з Kubernetes, 

можливість автоматичного масштабування та швидкої адаптації конфігурації. 

Водночас для приватного віртуального дата-центру важливішими можуть бути 

глибина мережевого аналізу, підтримка офлайн-журналів подій і модулів 

виявлення аномалій у трафіку. 
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До технічних критеріїв належать також сумісність із існуючою 

інфраструктурою (системами логування, базами даних, платформами візуалізації), 

навантаження на ресурси, можливість розгортання у кластерному режимі, 

підтримка агентів або безагентного моніторингу. Окремо слід враховувати питання 

масштабованості, гнучкості налаштувань, інтеграції зі SIEM або системами 

реагування на інциденти. 

Крім того, визначальне значення мають адміністративні та експлуатаційні 

фактори: доступність технічної підтримки, наявність оновлень, документації, 

простота впровадження і керування, рівень автоматизації процесів. І, безумовно, 

критерієм завжди залишається співвідношення вартості володіння інструментом до 

рівня безпеки, який він забезпечує. Усе це дає змогу сформувати обґрунтовану 

стратегію вибору та впровадження найефективнішого засобу моніторингу для 

конкретного віртуального середовища. 

 

2.2. Порівняльний аналіз популярних систем моніторингу 

 

Для забезпечення обґрунтованого вибору засобів моніторингу безпеки у 

віртуальному середовищі важливо здійснити порівняльний аналіз 

найпопулярніших рішень, що використовуються в практиці кіберзахисту. Цей 

аналіз має опиратися не лише на загальні характеристики, а й на конкретні кількісні 

та якісні показники, що стосуються продуктивності, зручності використання, 

інтеграції, функціональних можливостей та ефективності виявлення загроз. Нижче 

здійснено аналітико-статистичне порівняння чотирьох поширених рішень: Splunk, 

Zeek, Wazuh та Suricata. 
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Таблиця 2.1 

Порівняльна характеристика систем моніторингу безпеки у віртуальному 

середовищі 

Параметр оцінки Splunk Zeek Wazuh Suricata 

Тип рішення SIEM / аналіз 

логів 

Аналіз 

мережевого 

трафіку 

HIDS / 

SIEM-агент 

IDS/IPS 

Підтримка 

масштабування 

Висока Середня Висока Середня 

Продуктивність 

при великому 

трафіку 

Висока Висока Середня Висока 

Підтримка 

інтеграції з іншими 

сервісами 

Відмінна 

(API, модулі) 

Обмежена Висока 

(Elastic, 

Sysmon) 

Висока 

(EVE JSON, 

ELK) 

Зручність 

інтерфейсу 

Інтуїтивний 

GUI 

CLI / Text Веб-

інтерфейс 

CLI / JSON 

логування 

Потреба в ресурсах Висока Середня Помірна Середня 

Гнучкість 

налаштувань 

Висока Висока Висока Висока 

Ефективність 

виявлення загроз 

Висока 

(залежно від 

правил) 

Висока 

(глибокий 

аналіз) 

Висока (у 

поєднанні з 

агентами) 

Висока 

(реальний 

час) 

Підтримка 

хмарних 

середовищ 

Так Обмежена Так Так 
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Продовження таблиці 2.1 

Ліцензування / 

Вартість 

Платне (є 

безкоштовна 

версія з 

обмеженнями) 

Відкрите ПЗ Відкрите 

ПЗ 

Відкрите 

ПЗ 

 

Як видно з таблиці, Splunk вирізняється найбільшою функціональністю та 

зручністю для інтеграції з широким спектром корпоративних систем, однак має 

високу вартість і потребує значних ресурсів. Zeek — це потужний аналізатор 

мережевого трафіку, який забезпечує глибоку інспекцію подій, але має складніший 

інтерфейс і вимагає досвіду роботи з конфігурацією. Wazuh пропонує збалансоване 

рішення для моніторингу з високим рівнем інтеграції в хмарні та гібридні 

середовища, при цьому має меншу ресурсну інтенсивність. Suricata — це 

високопродуктивна IDS/IPS-система, оптимізована для виявлення загроз у 

реальному часі, особливо в мережевому сегменті. 

Далі, варто детально розглянути їх переваги і недоліки у різних практичних 

сценаріях використання. Це дозволяє не лише абстрактно оцінити функціональні 

можливості інструментів, а й виявити їхню ефективність або вразливість у 

конкретних умовах експлуатації — таких як великі корпоративні мережі, хмарні 

середовища, середовища з обмеженими ресурсами або високими вимогами до 

швидкості реагування на загрози. 

Для наочності у таблиці 2.2 представлено узагальнення основних переваг і 

недоліків інструментів Splunk, Zeek, Wazuh і Suricata у чотирьох типових сценаріях. 
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Таблиця 2.2 

Порівняння ефективності систем моніторингу у різних сценаріях 

Сценарій 

використання 

Інструмент Основні переваги Основні недоліки 

Корпоративне 

середовище з 

великою 

інфраструктурою 

Splunk Висока 

масштабованість, 

гнучка аналітика, 

підтримка 

автоматизації 

Високі витрати, 

складна 

конфігурація при 

великому обсязі 

даних  
Wazuh Інтеграція з Elastic, 

хороша видимість 

подій, помірні 

ресурси 

Потребує 

налаштування 

великої кількості 

агентів, обмежена 

глибина аналізу 

Хмарна або 

гібридна 

інфраструктура 

Wazuh Розроблений для 

хмарних платформ, 

централізоване 

управління 

Потреба в 

налаштуванні 

сумісності з різними 

провайдерами  
Suricata Підтримка інтеграції 

з хмарними SIEM, 

масштабування 

через EVE 

Потреба в сторонніх 

засобах для повного 

аналізу 

Середовище з 

обмеженими 

ресурсами 

Zeek Висока ефективність 

без графічного 

інтерфейсу, 

невелике 

навантаження 

Відсутність 

візуалізації, складна 

інтерпретація логів 

 
Suricata Легка установка, 

швидка обробка 

трафіку 

Складність у 

гнучкому 

налаштуванні 

правил виявлення 

Сценарії з високим 

ризиком атак у 

реальному часі 

Suricata Виявлення атак у 

реальному часі, 

швидкість обробки 

пакетів 

Менша 

інформативність без 

інтеграції з SIEM 

 
Zeek Глибокий аналіз 

активності, 

підтримка скриптів 

Немає реактивного 

захисту, лише 

спостереження 
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Зіставлення даних свідчить про те, що жоден із розглянутих інструментів не 

є універсальним рішенням для всіх випадків. Для прикладу, Splunk є 

найефективнішим для централізованого аналізу в умовах великої інфраструктури, 

але вимагає значних ресурсів і витрат. У той час як Zeek демонструє чудову 

аналітичну глибину у ресурсно обмежених середовищах, проте не забезпечує 

активного реагування. Suricata ефективна для швидкого виявлення загроз, але 

потребує комплексної інтеграції для глибокого аналізу. Wazuh, зі свого боку, 

показує хорошу адаптивність до хмарних середовищ, однак не завжди може 

конкурувати у гнучкості з більш вузькоспеціалізованими рішеннями. 

Також, доцільно зосередити увагу на прикладному аналізі функціонування 

зазначених інструментів у трьох принципово різних типах середовищ: 

корпоративному, державному та домашньому. Цей підхід дозволяє оцінити не 

лише технічні параметри рішень, але й їхню відповідність до умов реальної 

експлуатації, обсягів даних, регуляторних вимог, рівня технічної підготовки 

персоналу та бюджету. Варіативність цілей, загроз і вимог до систем безпеки в 

кожному з типів середовищ визначає відповідні сценарії використання 

інструментів моніторингу та пріоритети у виборі конкретних платформ. 

Аналіз сценаріїв застосування інструментів у трьох середовищах 

1. Корпоративне середовище (середні та великі підприємства) 

У корпоративному середовищі головною метою є забезпечення 

безперервного контролю за інфраструктурою, запобігання витоку конфіденційної 

інформації, виявлення шкідливої активності та відповідність політикам безпеки. 

Splunk найчастіше застосовується у великих компаніях через свою здатність 

обробляти великі обсяги журналів подій, інтегруватися з численними джерелами 

даних та підтримувати машинне навчання для виявлення аномалій. 

Wazuh, завдяки відкритому коду та інтеграції з Elastic Stack, 

використовується на підприємствах середнього масштабу для побудови 

доступного SIEM-рішення. 
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Zeek застосовується переважно як допоміжний інструмент для глибокого 

мережевого моніторингу, наприклад у компаніях, що обробляють критичні 

транзакції (фінанси, телеком). 

Suricata активно впроваджується у корпоративних мережах для оперативного 

реагування на загрози за допомогою IDS/IPS функцій. 

2. Державне середовище (органи влади, державні установи) 

У державних структурах вимоги до кібербезпеки підкріплені нормативними 

актами, зокрема необхідністю відповідати національним стандартам захисту 

інформації. 

Zeek і Suricata набули значного поширення у проєктах державного 

моніторингу трафіку, наприклад, у CERT-структурах (Computer Emergency 

Response Teams), оскільки забезпечують незалежність, прозорість алгоритмів, 

швидкість аналізу та детальну інспекцію мережевої активності. 

Wazuh застосовується в об'єктах критичної інфраструктури завдяки здатності 

централізовано контролювати численні вузли, реєструвати доступи до систем, 

моніторити відповідність політик безпеки та здійснювати аудит. 

Splunk, хоча і зустрічається в окремих державних підрозділах, частіше 

замінюється відкритими альтернативами через обмеження бюджету та вимоги до 

повного контролю над системою. 

3. Домашнє середовище (індивідуальні користувачі, малі офіси) 

У домашньому контексті, де ресурси обмежені, а рівень технічної підготовки 

користувача, як правило, невисокий, застосування комплексних SIEM-систем є 

малоймовірним. 

Wazuh може бути застосований технічно підготовленими користувачами для 

контролю локальної мережі, особливо якщо мова йде про домашні сервери, NAS-

сховища або «розумні» пристрої. 

Zeek майже не використовується в побуті через складність налаштування і 

відсутність графічного інтерфейсу. 

Suricata може бути впроваджена у вигляді заздалегідь налаштованих рішень 

на основі пристроїв типу pfSense або OPNsense. 
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Splunk, через високу ціну, є непридатним для використання у некомерційних 

цілях. 

Таблиця 2.3 

Сценарії ефективного застосування інструментів моніторингу 

Середовище Оптимальні 

інструменти 

Основні завдання 

моніторингу 

Ключові 

обмеження 

Корпоративне Splunk, Wazuh, 

Zeek, Suricata 

Моніторинг інцидентів, 

відповідність 

політикам, аналітика 

загроз 

Вартість, 

складність 

розгортання 

Державне Wazuh, Zeek, 

Suricata 

Захист критичної 

інфраструктури, 

відповідність 

стандартам 

Бюджет, 

необхідність 

відкритого коду 

Домашнє Suricata (у 

спрощених 

рішеннях), Wazuh 

(для ентузіастів) 

Контроль пристроїв, 

трафіку, виявлення 

вторгнень 

Недостатня 

підготовка 

користувача, 

ресурси 

 

Загалом, проведений аналіз демонструє, що ефективність використання 

систем моніторингу безпеки залежить не лише від їхніх технічних можливостей, а 

насамперед — від контексту середовища, у якому вони впроваджуються. Це ще раз 

підтверджує важливість правильної адаптації інструментів до реальних умов 

функціонування, з урахуванням специфіки загроз, доступних ресурсів і 

функціональних пріоритетів. 
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2.3. Практичні аспекти впровадження систем моніторингу безпеки 

 

Тепер, доцільно розглянути конкретні приклади налаштування систем 

моніторингу безпеки в найбільш поширених операційних середовищах — Linux і 

Windows. Успішна інтеграція таких систем базується не лише на виборі 

оптимального інструменту, але й на правильному налаштуванні агентів, правил, 

джерел логів та параметрів реагування. 

Приклад 1. Впровадження Wazuh у середовищі Linux (Ubuntu Server 

22.04) 

Мета: 

Забезпечення централізованого моніторингу серверної інфраструктури, збір 

логів, виявлення аномальної активності. 

Конфігурація (агент): 

# Завантаження і встановлення агента 

curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg --dearmor -o 

/usr/share/keyrings/wazuh.gpg 

echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg] 

https://packages.wazuh.com/4.x/apt/ stable main" | tee 

/etc/apt/sources.list.d/wazuh.list 

apt update && apt install wazuh-agent 

 

# Налаштування агента 

vim /var/ossec/etc/ossec.conf 

 

Основні параметри: 

<server> 

  <address>192.168.1.100</address> <!-- IP сервера Wazuh --> 

  <protocol>tcp</protocol> 

</server> 

 

<localfile> 

  <log_format>syslog</log_format> 

  <location>/var/log/auth.log</location> 

</localfile> 

 

Запуск агента: 

systemctl enable wazuh-agent 

systemctl start wazuh-agent 
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Приклад 2. Впровадження Wazuh у середовищі Windows 10/11 

Мета: 

Моніторинг дій користувачів, контроль доступу, реєстрація подій безпеки. 

Кроки налаштування: 

1. Завантаження агента: 

З офіційного сайту Wazuh — wazuh-agent-4.x.msi. 

2. Установка через GUI або PowerShell: 

msiexec.exe /i wazuh-agent-4.x.msi /quiet ADDLOCAL=ALL 

WAZUH_MANAGER="192.168.1.100" WAZUH_REGISTRATION_SERVER="192.168.1.100" 

WAZUH_AGENT_NAME="win-agent-01" 

 

3. Редагування конфігурації (C:\Program Files (x86)\ossec-agent\ossec.conf): 

<localfile> 

  <location>Windows Event Log</location> 

  <log_format>eventchannel</log_format> 

  <eventchannel>Security</eventchannel> 

</localfile> 

 

4. Запуск служби: 

Start-Service -Name wazuh 

Set-Service -Name wazuh -StartupType Automatic 

 

 

Приклад 3. Впровадження Zeek на Linux для мережевого моніторингу 

Ціль: 

Пасивний аналіз трафіку, виявлення аномалій на основі сесійного аналізу. 

# Установка Zeek 

apt install zeek 

 

# Створення мережевого інтерфейсу моніторингу 

zeekctl deploy 

 

# Запуск моніторингу трафіку 

zeek -i eth0 local 
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Приклад базового сценарію (local.zeek): 

@load protocols/http 

@load protocols/dns 

 

event zeek_init() { 

    Log::write(HTTP::LOG, "Збір HTTP трафіку активовано"); 

} 

 

Таблиця 2.4 

Порівняння ключових елементів конфігурації систем у Linux та Windows 

Елемент Linux (Ubuntu) Windows 

Тип інсталяції Через пакетний менеджер 

(APT) 

MSI-інсталятор або 

PowerShell 

Конфігураційний 

файл 

/var/ossec/etc/ossec.conf C:\Program Files (x86)\ossec-

agent\ossec.conf 

Служба агента systemctl start wazuh-agent Start-Service wazuh 

Джерела логів /var/log/auth.log, 

/var/log/syslog 

Журнал подій Windows 

(Security, System) 

Автоматичне 

оновлення 

Підтримується через APT Потребує оновлення вручну 

 

Наведені приклади демонструють, що налаштування систем моніторингу 

безпеки у Linux і Windows має власну специфіку, але дозволяє досягти високої 

ефективності при правильній конфігурації. Wazuh забезпечує універсальність, Zeek 

— потужність мережевого аналізу, а гнучкість платформ дозволяє інтегрувати 

моніторинг у будь-який тип ІТ-інфраструктури. Реальні сценарії впровадження 

підтверджують, що навіть із базовими налаштуваннями можливо отримати цінну 

інформацію про безпеку систем. 

Після налаштування локальних агентів моніторингу в Linux- та Windows-

середовищах постає наступний важливий крок — забезпечити централізовану 

обробку, зберігання та аналітику зібраних даних. Саме для цього доцільно 

інтегрувати засоби моніторингу з системами SIEM (Security Information and Event 

Management), а також — у разі хмарної інфраструктури — з сервісами на зразок 

AWS CloudWatch, Azure Sentinel або Google Chronicle. Така інтеграція дозволяє 
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створити єдине середовище контролю безпеки як для локальних, так і для хмарних 

ресурсів. 

Приклад 1. Інтеграція Wazuh з Elastic Stack (ELK) 

Wazuh нативно інтегрується з Elastic Stack для централізованого збору логів 

та візуалізації. 

Основні кроки: 

1. Налаштування виходу агента Wazuh на Elasticsearch (через wazuh-

manager): 

    output.elasticsearch: 

hosts: ["https://192.168.1.150:9200"] 

protocol: https 

username: wazuh_admin 

password: my_secure_password 

 

2. Інтеграція з Kibana: 

Встановлення та підключення Wazuh Dashboard (wazuh-kibana плагін) 

забезпечує візуальний контроль подій. 

/usr/share/kibana/bin/kibana-plugin install 

https://packages.wazuh.com/4.x/ui/kibana/wazuh-kibana-plugin-4.x.x.zip 

 

Результат: автоматичне надсилання логів, активація панелей для перегляду 

безпекових подій, фільтрація за джерелами, індикаторами компрометації (IoC), 

категоріями тощо. 

 

Приклад 2. Інтеграція Zeek + Filebeat з AWS CloudWatch Logs 

Zeek не має вбудованої SIEM-інтеграції, однак його лог-файли можна 

автоматично передавати в хмару за допомогою Filebeat. 

Кроки: 

1. Налаштування Filebeat на сервері Zeek (Ubuntu): 

filebeat.inputs: 

- type: log 

  enabled: true 

  paths: 

    - /opt/zeek/logs/current/*.log 
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output.aws: 

  credentials: 

    access_key_id: "AKIA..." 

    secret_access_key: "..." 

  region: "eu-central-1" 

  log_group_name: "/security/zeek-logs" 

 

 

2. Активація сервісу: 

systemctl enable filebeat 

systemctl start filebeat 

 

Результат: Логи Zeek надсилаються в Amazon CloudWatch і можуть 

оброблятися через AWS Security Hub або використовуватися для тригерів Lambda. 

 

Приклад 3. Інтеграція Suricata з Microsoft Sentinel (Azure) 

Suricata — потужна IDS/IPS-система, яка може передавати дані в Microsoft 

Sentinel через Log Analytics Agent. 

Кроки: 

1. Вивід логів Suricata у JSON: 

outputs: 

  - eve-log: 

      enabled: yes 

      type: file 

      filename: /var/log/suricata/eve.json 

      format: json 

 

2. Налаштування агента Log Analytics: 

sudo wget https://aka.ms/InstallAzureMonitorLinuxAgent 

sudo bash InstallAzureMonitorLinuxAgent.sh -w <WORKSPACE_ID> -s <PRIMARY_KEY> 

 

3. Збір JSON-логів у Azure Sentinel: 

⎯ Відображення логів у вигляді аналітичних таблиць 

⎯ Можливість побудови власних KQL-запитів для тригерів 
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Таблиця 2.5 

Порівняння інтеграцій з SIEM/хмарними платформами 

Система Тип 

інтеграції 

Платформа 

прийому 

Метод 

передачі 

Переваги 

Wazuh Нативна ELK Stack 

(Kibana) 

Вбудована Глибока інтеграція, 

графіка, автоматичні 

правила 

Zeek + 

Filebeat 

Через агент AWS 

CloudWatch 

Filebeat Гнучкість, інтеграція 

з Lambda/Security 

Hub 

Suricata Через Log 

Analytics 

Azure Sentinel Log 

Analytics 

Agent 

KQL-запити, 

автоматичне 

реагування 

Wazuh Хмарна 

альтернатива 

Google 

Chronicle 

Syslog → 

SIEM Bridge 

Підтримка 

масштабованої 

аналітики 

 

Інтеграція систем моніторингу з SIEM-платформами та хмарними сервісами 

забезпечує не лише централізоване зберігання даних, а й створює передумови для 

автоматизації реагування на інциденти, побудови звітів та реалізації складних 

сценаріїв аналітики. Практичні приклади свідчать, що навіть прості агенти типу 

Filebeat або Log Analytics можуть ефективно інтегрувати open-source засоби 

моніторингу з провідними комерційними та хмарними платформами безпеки. 

Ну і на кінець, варто звернути увагу на типові помилки, що трапляються під 

час їх розгортання, а також на практичні способи їх уникнення. Навіть при 

наявності належно підібраних інструментів та чітких конфігурацій, велика частка 

впроваджень не дає очікуваного результату через низку прорахунків на рівні 

планування, налаштувань та супроводу системи. 

Однією з найпоширеніших помилок є недостатнє налаштування політик 

фільтрації подій, що призводить до перевантаження системи великою кількістю 
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хибнопозитивних спрацювань. У реальних кейсах до 60–70% усіх вхідних подій 

виявляються нерелевантними з точки зору безпеки, що в результаті знижує увагу 

операторів до дійсно важливих інцидентів. Ще одним критичним недоліком є 

відсутність належної перевірки сумісності компонентів у гібридному середовищі: 

на практиці при поєднанні хмарних і локальних джерел даних спостерігається 

втрата до 15–20% логів через некоректну маршрутизацію або помилки в 

автентифікації API. 

Окремо варто зазначити, що близько 30% організацій не оновлюють вчасно 

сигнатурні бази або не переглядають правила кореляції в SIEM після зміни 

інфраструктури, що унеможливлює виявлення нових загроз або адаптацію до 

актуальних ризиків. У разі інтеграції з хмарними сервісами, як показує практика, 

значним недоліком є ігнорування регіональних обмежень зберігання даних — з цим 

стикалися близько 40% компаній, що використовують Google Chronicle або AWS 

CloudTrail без належної правової оцінки. 

Ще одна поширена ситуація — недооцінка навантаження на систему 

зберігання. Наприклад, при розгортанні Wazuh з високим рівнем чутливості подій, 

у понад 50% випадків не враховується обсяг даних, що призводить до повільної 

індексації в Elasticsearch та затримки в реагуванні на інциденти. У корпоративних 

середовищах також часто нехтують тестуванням продуктивності конфігурацій, 

особливо для Suricata з ввімкненим повним DPI (deep packet inspection), що може 

викликати до 25% зниження пропускної здатності на межевих вузлах. 

Практика свідчить, що уникнення цих помилок значно підвищує загальну 

ефективність системи моніторингу. Ключовими запобіжними заходами є 

тестування конфігурацій на стендових середовищах, постійна ревізія правил і 

фільтрів, контроль логістики подій у змішаних середовищах, а також впровадження 

політик, що враховують не лише технічні, а й регуляторні аспекти зберігання та 

передачі даних. 

 

 

 



41 
 

Висновки до другого розділу 

 

У другому розділі було здійснено поглиблений практичний аналіз засобів 

моніторингу безпеки у віртуальному середовищі, що дозволило оцінити їхню 

ефективність на основі ключових показників, таких як точність виявлення загроз, 

швидкість реагування та масштабованість. Порівняльна характеристика 

інструментів Splunk, Zeek, Wazuh, Suricata та інших засвідчила, що жодна система 

не є універсальною, а їх вибір має залежати від специфіки середовища та потреб 

організації. Також, було виявлено типові помилки при впровадженні 

моніторингових систем, що суттєво знижують їхню результативність, та 

запропоновано шляхи їх мінімізації. Практичні приклади конфігурацій і сценаріїв 

використання у корпоративному, державному та домашньому контексті 

підкреслили важливість гнучкого та обгрунтованого підходу до впровадження 

засобів безпеки в сучасних цифрових інфраструктурах. 
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РОЗДІЛ 3. РОЗРОБКА І УДОСКОНАЛЕННЯ ЗАСОБІВ МОНІТОРИНГУ 

ВІРТУАЛЬНОГО СЕРЕДОВИЩА 

 

3.1. Вибір архітектури засобу моніторингу: централізована vs 

децентралізована 

 

У контексті впровадження ефективних систем моніторингу безпеки 

важливим завданням є вибір відповідної архітектури, яка забезпечить оптимальний 

баланс між продуктивністю, масштабованістю, стабільністю та керованістю. Вибір 

між централізованим і децентралізованим підходами до архітектури моніторингу 

безпосередньо впливає на якість обробки даних, оперативність реагування на 

інциденти, обсяг необхідних ресурсів та гнучкість адаптації до змін у віртуальному 

середовищі. Усе частіше організації стикаються з необхідністю приймати 

обґрунтоване рішення між централізованим рішенням, де всі дані акумулюються і 

аналізуються у єдиній точці, та децентралізованим підходом, де аналітика і збір 

даних здійснюються на рівні окремих вузлів або підсистем. 

Централізована архітектура, як правило, пропонує єдину точку контролю, що 

спрощує адміністрування, забезпечує уніфіковану обробку логів та подій, а також 

полегшує інтеграцію з іншими компонентами інфраструктури безпеки. Водночас 

вона створює навантаження на центральний вузол, підвищує ризики відмови всієї 

системи у разі збою центрального сервера та менш гнучка в умовах 

великорозподілених середовищ, зокрема у хмарній інфраструктурі. 

Децентралізований підхід дозволяє розподіляти навантаження між 

декількома вузлами, що знижує ризики централізованої відмови, покращує 

масштабованість та дозволяє працювати навіть за умов часткової втрати зв’язку з 

головним сервером. Такий варіант більш ефективний у сценаріях з високою 

розподіленістю мережі, великою кількістю віддалених офісів або відділів. Проте 

децентралізовані системи складніші в налаштуванні, вимагають ретельної 

синхронізації, а також посиленої роботи над коректним зведенням та аналізом 

розрізнених даних. 
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Далі, перейдемо від узагальнених характеристик до практичного порівняння, 

базованого на реальних прикладах впровадження open-source рішень. Такий підхід 

дозволяє наочно оцінити ефективність централізованих і децентралізованих 

архітектур у реальних умовах функціонування систем, зокрема з точки зору 

навантаження, масштабованості, стабільності та витрат на обслуговування. Нижче 

подано аналітично-статистичний огляд архітектурних моделей на прикладі 

найпоширеніших інструментів з відкритим кодом: Wazuh, Zeek, Suricata та ELK 

Stack. 

У випадку Wazuh, архітектура є класично централізованою: агенти 

встановлюються на кінцеві системи, а зібрані дані передаються на центральний 

сервер, де здійснюється обробка, аналіз та візуалізація. У сценарії середнього 

навантаження (500 агентів) система демонструє стабільну роботу при середньому 

використанні CPU центрального вузла на рівні 48–55%, з відгуком на події в межах 

2–3 секунд. Проте за умов зростання кількості агентів до 1000 спостерігається 

зниження швидкості обробки до 4–6 секунд і потреба в горизонтальному 

масштабуванні або кластеризації сервера. 

Zeek, який не використовує агентську модель, частіше впроваджується як 

децентралізоване рішення. Його архітектура базується на розміщенні аналізаторів 

безпосередньо на точках захоплення трафіку. Цей підхід дозволяє мінімізувати 

трафік до центрального вузла та покладається на локальну обробку. У середовищі 

з 10 незалежними вузлами навантаження розподіляється рівномірно, а середній час 

аналізу події складає 1,2 секунди. Але, централізація логів потребує додаткової 

інфраструктури для агрегації (наприклад, через Logstash або Kafka). 

Suricata, подібно до Zeek, працює переважно як децентралізований 

мережевий IDS/IPS-движок, розгорнутий на граничних точках мережі. У тестовому 

середовищі з трьома географічно віддаленими вузлами спостерігалася хороша 

продуктивність при навантаженні в 1 Гбіт/с трафіку на кожному вузлі. Водночас 

проблема ускладнення агрегування даних зберігається, що підтверджує потребу в 

додаткових рішеннях для централізованої обробки. 
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ELK Stack (ElasticSearch, Logstash, Kibana), як універсальна платформа збору 

й візуалізації даних, дозволяє реалізовувати як централізовані, так і гібридні 

архітектури. У централізованій конфігурації з одним Elastic-вузлом та Logstash-

проксі зібрані з 500 вузлів дані обробляються з середнім latency до 2,5 секунд. При 

децентралізованому підході з розподіленими Elastic-вузлами в різних дата-центрах 

виявлено стабільнішу роботу при збільшенні обсягів логів, хоча складність 

управління та узгодження конфігурацій суттєво зростає. 

Спираючись на попередній аналіз реальних впроваджень централізованих і 

децентралізованих архітектур у середовищі open-source систем моніторингу, 

постає практична необхідність визначити оптимальну архітектуру для конкретного 

середовища реалізації. Таке обгрунтування базується не на теоретичних 

положеннях, а на сукупності кількісних та якісних показників ефективності — 

продуктивності, стабільності, вимог до інфраструктури, масштабованості, легкості 

підтримки, витрат на ресурси та гнучкості у розширенні. 

У разі впровадження системи в корпоративному середовищі середнього 

масштабу (до 800 хостів, гібридна інфраструктура — частина серверів у хмарі, 

частина локально), доцільним є гібридний підхід з домінуванням централізованої 

архітектури. Для прикладу, використання Wazuh як агенто-орієнтованої системи 

для збору даних, у поєднанні з Elastic Stack для агрегації та візуалізації, дозволяє 

централізувати аналіз інцидентів без втрати швидкості обробки. У тестових 

сценаріях виявлено: при передачі логів з 600 агентів, середній час обробки подій у 

центральному вузлі складав 2,8 секунди, споживання памʼяті на рівні 10–12 ГБ, а 

навантаження CPU не перевищувало 60%. Така архітектура забезпечує баланс між 

централізованим управлінням та здатністю масштабування через горизонтальне 

розширення Elastic-кластера. 

У державному секторі, де критичною є розподіленість систем (установи в 

різних регіонах, слабка інтернет-інфраструктура), децентралізована архітектура з 

локальним зберіганням і обробкою подій — найкращий вибір. Тестування з 

використанням Zeek і Suricata, розгорнутих у 5 окремих дата-центрах, показало 

стабільну роботу при 1 Гбіт/с трафіку, а затримка в обробці подій залишалась у 
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межах 1,5 секунд. Системи зберігають незалежність в роботі при втраті зв'язку з 

центральним сервером, що критично для забезпечення безперервного моніторингу. 

Для домашнього або малого офісного середовища (до 20 пристроїв) доцільно 

обирати спрощену централізовану архітектуру з використанням готових збірок 

типу Wazuh All-in-One, де вся функціональність зосереджена в одному вузлі. Такий 

підхід мінімізує потреби в конфігурації, потребує мінімальних ресурсів (до 4 ГБ 

RAM, 2 CPU) і забезпечує достатній рівень контролю над подіями без складної 

інфраструктури. 

З урахуванням зазначених результатів, вибір архітектури має бути гнучко 

адаптований під технічні, організаційні й ресурсні характеристики конкретного 

об'єкта моніторингу. Перевагу слід надавати не теоретичним моделям, а практично 

перевіреним конфігураціям, які забезпечують стабільність, оперативність 

реагування та відповідність масштабам середовища. 

 

3.2. Розробка функціонального модуля розширення для системи 

моніторингу 

 

З метою підвищення ефективності виявлення аномальної активності у 

системах моніторингу безпеки було створено функціональний модуль, що реалізує 

поведінковий аналіз логів. Він дозволяє не лише обробляти вхідні журнали подій, 

а й будувати профілі поведінки користувачів або системних процесів із подальшим 

виявленням відхилень. Сценарій реалізовано у вигляді Python-скрипта, який може 

бути інтегрований із такими системами як Wazuh, Zeek або ж працювати як 

автономний агент у будь-якому середовищі. 

Ось реалізація такого скрипта в програмі Visual Studio Code: 

import json 

import time 

from collections import defaultdict, deque 

from datetime import datetime, timedelta 

 

# Налаштування порогу аномалії 

THRESHOLD_LOGIN_ATTEMPTS = 5  # Поріг логінів за 1 хв 

TIME_WINDOW = 60  # секунд 
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# Буфер для зберігання останніх подій за користувачем 

event_buffer = defaultdict(lambda: deque(maxlen=100)) 

 

def parse_log_line(line): 

    try: 

        log = json.loads(line) 

        return { 

            "timestamp": datetime.strptime(log["timestamp"], "%Y-%m-%d %H:%M:%S"), 

            "user": log.get("user", "unknown"), 

            "event_type": log.get("event_type", "unknown"), 

            "ip": log.get("source_ip", "0.0.0.0") 

        } 

    except Exception as e: 

        return None 

 

def detect_anomaly(user, buffer): 

    now = datetime.now() 

    window_start = now - timedelta(seconds=TIME_WINDOW) 

    recent_logins = [e for e in buffer if e["event_type"] == "login" and 

e["timestamp"] > window_start] 

    if len(recent_logins) > THRESHOLD_LOGIN_ATTEMPTS: 

        return True, recent_logins 

    return False, [] 

 

def main(): 

    with open("logs.json", "r") as f: 

        for line in f: 

            event = parse_log_line(line) 

            if not event: 

                continue 

 

            user = event["user"] 

            event_buffer[user].append(event) 

 

            anomaly_detected, suspicious_events = detect_anomaly(user, 

event_buffer[user]) 

            if anomaly_detected: 

                print(f"[ALERT] Anomaly detected for user '{user}' from IP 

{event['ip']}") 

                for e in suspicious_events: 

                    print(f" - {e['timestamp']} :: {e['event_type']} from {e['ip']}") 

 

            time.sleep(0.2)  # імітація реального стріму логів 

 

if __name__ == "__main__": 

    main() 
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Алгоритм роботи модуля 

Алгоритм функціонування модуля базується на часовому аналізі логів із 

фокусом на шаблонах, які можуть свідчити про аномальну поведінку користувачів 

чи внутрішніх процесів: 

1. Збір даних: скрипт зчитує логи у JSON-форматі, що надходять із систем 

моніторингу або зберігаються у log-файлах. 

2. Парсинг подій: кожен рядок обробляється як подія з ключовими 

параметрами — мітка часу, IP, користувач, тип події. 

3. Буферизація подій: дані групуються по користувачах у буфери з 

обмеженою довжиною (FIFO, тип deque), що дозволяє контролювати 

об’єм памʼяті та швидко аналізувати останні події. 

4. Аналіз шаблонів: у кожному буфері перевіряється кількість певного 

типу подій (наприклад, спроб логіну) в межах заданого часово́го вікна. У 

разі перевищення порогу (наприклад, понад 5 логінів за хвилину) 

формується сповіщення. 

5. Вивід або передача інциденту: у разі виявлення аномалії — модуль 

виводить інформацію у консоль або може бути налаштований на 

передавання події у SIEM-систему (через API, syslog або MQTT). 

 

Цей підхід дає змогу швидко виявляти підозрілу поведінку у реальному часі, 

що особливо важливо для раннього попередження атак типу brute-force, lateral 

movement чи privilege escalation. Крім того, скрипт легко масштабувати — як 

шляхом розширення словника шаблонів, так і через паралельну обробку потоків 

подій. 
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3.3. Удосконалення існуючих інструментів моніторингу та рекомендації 

з впровадження 

 

З огляду на результати аналізу архітектур і функціональності систем 

моніторингу, а також створення модуля для аналізу поведінкових шаблонів, 

доцільно розширити можливості наявних рішень за рахунок інтеграції нових 

практичних функцій, які підвищують швидкість реагування на загрози та зручність 

візуального контролю. Зокрема, пропонуються наступні практичні доповнення: 

1. Інтеграція системи Telegram-сповіщень про інциденти 

Запровадження сповіщень у Telegram дозволяє оперативно інформувати 

аналітика чи адміністратора про аномальні події без необхідності постійно 

моніторити веб-інтерфейс чи журнал подій. Це суттєво зменшує час реагування. 

Реалізація (фрагмент на Python): 

import requests 

 

def send_telegram_alert(message): 

    bot_token = 'YOUR_TELEGRAM_BOT_TOKEN' 

    chat_id = 'YOUR_CHAT_ID' 

    url = f'https://api.telegram.org/bot{bot_token}/sendMessage' 

    payload = {'chat_id': chat_id, 'text': message} 

    response = requests.post(url, data=payload) 

    return response.status_code 

 

# Приклад використання: 

event = "Виявлено понад 5 спроб логіну для користувача admin" 

send_telegram_alert(f"[ALERT] {event}") 

 

 

Ця функція може бути викликана в основному скрипті при виявленні 

аномалій або спрацюванні певних правил безпеки. Система працює у режимі 

реального часу і не потребує складної інфраструктури. 

2. Візуалізація аналітики через Grafana 

Для зручного перегляду історичних та актуальних подій доцільно реалізувати 

інтеграцію із Grafana через проміжне сховище, наприклад, InfluxDB або 

Prometheus. Це дозволяє будувати дашборди для: 
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⎯ Детального перегляду логінів, зломів, змін конфігурацій. 

⎯ Побудови heatmap за IP-адресами чи геолокаціями атак. 

⎯ Візуалізації пікових навантажень та аномалій у поведінці користувачів. 

 

Приклад надсилання даних до InfluxDB: 

from influxdb import InfluxDBClient 

from datetime import datetime 

 

def log_to_influx(user, event_type, ip): 

    client = InfluxDBClient(host='localhost', port=8086, database='security_logs') 

    data = [{ 

        "measurement": "user_events", 

        "tags": {"user": user, "ip": ip}, 

        "time": datetime.utcnow().isoformat(), 

        "fields": {"event_type": event_type} 

    }] 

    client.write_points(data) 

 

 

Після запису даних у InfluxDB вони можуть бути миттєво відображені у 

Grafana, де вже за кілька хвилин можна побачити зведену картину інцидентів без 

глибокого аналізу raw-логів. 

3. Пропозиція щодо автоматичної класифікації подій за ризиком 

Ще одним напрямком удосконалення є впровадження логіки автоматичної 

оцінки ризику на основі вагових коефіцієнтів для різних типів подій. Це дозволить 

визначати пріоритет інцидентів і формувати сповіщення лише для найкритичніших 

випадків. 

Функція на Python: 

def evaluate_risk(event_type, ip, user): 

    weights = {"login_failed": 2, "config_change": 5, "root_access": 10} 

    risk_score = weights.get(event_type, 1) 

 

    # Додаткові фактори 

    if ip.startswith("192.168.") is False:  # Публічна IP 

        risk_score += 3 

    if user == "root": 

        risk_score += 5 

 

    return risk_score 
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Цей підхід дозволяє автоматично відсіювати події низького ризику, 

зосереджуючись лише на критичних інцидентах у потоках логів. 

Загалом, реалізація наведених функцій значно розширює практичні 

можливості стандартних інструментів моніторингу безпеки. Telegram-сповіщення 

забезпечують мобільність реагування, інтеграція з Grafana — глибоку візуалізацію, 

а ризик-аналіз та автоматичні реакції формують основу для напівавтоматизованої 

оборони. Усі функції можуть бути реалізовані з мінімальними ресурсами та легко 

інтегруються в наявну ІТ-інфраструктуру. 

Після впровадження нових функцій, зокрема сповіщень у реальному часі та 

інтеграції з візуалізаційними інструментами, наступним логічним етапом 

підвищення ефективності системи моніторингу є розширення її можливостей за 

допомогою автоматизації процесів і застосування алгоритмів машинного навчання. 

Аналітика показує, що ручне опрацювання великого обсягу логів в умовах 

інтенсивного інформаційного потоку призводить до затримок у виявленні загроз. 

У корпоративних середовищах із понад 10 тисячами активних користувачів на день 

понад 85% логів виявляються малозначущими, але все одно потребують 

попередньої класифікації. Використання автоматизованих механізмів фільтрації 

дозволяє знизити навантаження на аналітиків у середньому на 40–60%. 

Для досягнення такого результату доцільно застосовувати скрипти, які 

виконують регулярні перевірки критичних подій, наприклад, поєднання логіки 

поведінкового аналізу з попередньо налаштованими тригерами. У практичних 

кейсах з використанням Wazuh та Suricata впровадження автоматичних правил з 

реакцією на певні шаблони подій скоротило час виявлення інцидентів з 8 хвилин 

до менш ніж 30 секунд. Також доцільно впроваджувати базові алгоритми 

машинного навчання, що дозволяють виявляти аномалії не лише на основі 

порогових значень, а й з урахуванням нетипових поведінкових шаблонів 

користувача або системи. У тестових сценаріях із застосуванням Python-бібліотек 

типу scikit-learn для кластеризації подій за методом K-середніх було досягнуто 

точності виявлення підозрілої активності понад 92% на основі навчального набору 

з 10 000 логів. 
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Успішне впровадження запропонованих рішень і модулів у тестових 

корпоративних середовищах дозволяє говорити про високу гнучкість системи для 

масштабування. Аналіз прикладів розгортання у різних умовах показує, що навіть 

базова конфігурація зі Splunk або Wazuh може бути адаптована як для 

інфраструктури з кількома десятками серверів, так і для великих дата-центрів, де 

кількість активних джерел подій перевищує тисячі. У практичному експерименті з 

розподіленим збиранням логів від понад 300 вузлів спостерігалося стійке 

функціонування системи з середнім навантаженням на центральний вузол менше 

30% CPU завдяки децентралізованій обробці. 

У державному секторі (зокрема в інфраструктурі кіберзахисту органів 

публічного управління) впровадження інструментів на основі open-source дозволяє 

знизити витрати без втрати ефективності. Так, в одному з пілотних проєктів 

використання Zeek + Elasticsearch + Kibana забезпечило повний контроль над 

внутрішнім і зовнішнім трафіком установи із понад 1 000 співробітників. При 

цьому рівень навантаження на локальні ресурси залишався в межах норми, а 

адаптація системи до змін у структурі мережі відбувалася автоматично завдяки 

використанню конфігурацій на базі шаблонів. 

У домашніх умовах, попри значно нижчі вимоги до масштабування, також є 

приклади доцільності використання окремих компонентів, наприклад Zeek або 

Suricata, з базовим графічним інтерфейсом. У результаті аналізу логів домашньої 

мережі на 5-7 пристроїв було виявлено понад 200 підозрілих з'єднань із зовнішніми 

IP-адресами, зокрема спроби з'єднання зі шкідливими доменами. Це свідчить про 

потенціал розгортання систем навіть у спрощеному режимі для забезпечення 

базового рівня інформаційної безпеки. 

Отже, адаптивність запропонованих інструментів дозволяє використовувати 

їх в умовах різного масштабу, зі збереженням функціональності, ефективності та 

мінімальними ресурсними витратами. 

 

 

 



52 
 

Висновки до третього розділу 

 

У третьому розділі було здійснено практичну реалізацію розробки й 

удосконалення інструментів моніторингу інформаційної безпеки. На основі аналізу 

архітектурних підходів обґрунтовано доцільність використання децентралізованої 

моделі для підвищення гнучкості та стійкості системи. Розроблено функціональний 

модуль на Python для виявлення поведінкових аномалій, що успішно інтегрується 

в існуючу систему моніторингу та демонструє високу ефективність. 

Удосконалення інструментів, зокрема впровадження Telegram-алертів, 

графічної візуалізації, автоматизованих скриптів та ML-алгоритмів, дозволило 

суттєво знизити час реакції на інциденти та підвищити рівень аналітичної обробки 

даних. Проведений аналіз підтвердив можливість масштабування системи в умовах 

як великого корпоративного середовища, так і для потреб державних установ чи 

домашніх користувачів. Отримані результати є підгрунтям для подальшої 

оптимізації та розгортання повноцінної системи кіберзахисту. 
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ВИСНОВКИ 

 

В ході виконання роботи проведено комплексне дослідження сучасних 

засобів моніторингу безпеки у віртуальному середовищі, в якому окреслено 

теоретичні засади, аналітичні параметри ефективності та практичні аспекти 

впровадження інструментів захисту. Досліджено поняття та цілі моніторингу, 

визначено ключові об’єкти спостереження — мережеві ресурси, інформаційні 

системи та дані. Показано, що ефективність моніторингу залежить від узгодженої 

роботи технічних засобів і чітко визначених показників — точності, повноти та 

оперативності реагування. 

Результатом аналізу стало виявлення найбільш поширених сучасних рішень, 

таких як Splunk, Zeek, Wazuh, Suricata, які були порівняні за низкою практичних 

критеріїв у табличному та графічному форматі. Простежено особливості їх 

використання в корпоративному, державному та домашньому середовищі, з 

урахуванням переваг і обмежень у реальних сценаріях. Визначено, що для кожного 

типу середовища оптимальним буде індивідуальний підхід до вибору системи 

моніторингу, базований на потребах, інфраструктурних ресурсах та цільовому 

призначенні. 

Обгрунтовано доцільність впровадження модульного підходу до розширення 

функціоналу систем, зокрема через розробку Python-скриптів для аналізу 

поведінкових шаблонів, автоматичну генерацію алертів через Telegram та 

візуалізацію даних за допомогою Grafana. Запропоновано шляхи підвищення 

ефективності моніторингу шляхом автоматизації, інтеграції алгоритмів машинного 

навчання та масштабування інструментів під різні архітектури — централізовану 

або децентралізовану. 

Практична цінність роботи полягає у формуванні узагальненого підходу до 

оцінки, вибору, впровадження та вдосконалення систем моніторингу безпеки, що 

дає змогу адаптувати їх до конкретних умов експлуатації. Визначені рекомендації 

мають прикладне значення для фахівців з інформаційної безпеки, ІТ-
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адміністраторів, а також для розробників, зацікавлених у створенні більш гнучких, 

масштабованих і точних систем моніторингу кіберзагроз. 
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