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ВІДГУК РЕЦЕНЗЕНТА 

на кваліфікаційну роботу 

 
здобувача Кицюк Вікторія        

на тему: «Розробка моделі системи інформаційної безпеки на підприємстві». 
 

Актуальність: 

Забезпечення безпеки інформації в Україні є одним з ключових факторів, що визначає 

здатність держави захистити свою територіальну цілісність та суверенітет. Інформаційна безпека 

має прямий вплив на політичний, економічний, оборонний стан України та інші складові 

національної безпеки, оскільки загрози цій сфері можуть призвести до значних наслідків для країни 

в цілому - у політичній, економічній, соціальній, екологічній, військовій тощо. 

 

Позитивні сторони: 

1. Оцінили стан забезпечення захисту інформаційних процесів на підприємстві. 

2. Розроблена модель системи інформаційної безпеки на підприємстві. 

3. Запропоновано модель системи інформаційної безпеки на підприємстві АС «Мотив». 

4.   Текст викладено достатньо грамотно, послідовно. Сформульовано чіткі та змістовні 

висновки. Графічний матеріал оформлено якісно. Список науково-технічної літератури свідчить про 

вміння користуватись матеріалами за темою магістерської роботи. 

 

Недоліки: 

1. У кваліфікаційній роботі доцільно було б більш детально описати різні групи проблем що 

виникають при організації захисту в захищених АС. 

2. Запропоновано нове вирішення наукового завдання щодо забезпечення інформаційної 

безпеки підприємства що сприятиме підвищенню ефективності захисту інформації та 

інформаційного продукту. 
Відзначені зауваження не впливають на загальну позитивну оцінку кваліфікаційної роботи 

 

Висновок: Враховуючи недоліки, кваліфікаційна робота заслуговує оцінку «добре», а 

здобувач КИЦЮК Вікторія - присвоєння кваліфікації магістр з кібербезпеки за спеціалізацією 

інформаційна та кібернетична безпека. 

 

Рецензент:   Віктор ВИШНІВСЬКИЙ 

д.т.н., професор підпис  Ім’я, ПРІЗВИЩЕ 
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РЕФЕРАТ 

 

 

Текстова частина кваліфікаційної роботи и на здобуття освітнього ступеня 

магістра: 76 сторінок, 6 рисунків, 2 таблиці, 42 джерел. 

 

Об’єкт дослідження – є процес управління забезпеченням захисту 

інформаційних процесів на підприємстві. 

Предмет дослідження – є теоретичні засади та прикладні аспекти проблеми 

захисту інформаційних процесів на підприємстві. 

Мета роботи – розроблення даного проекту передбачає всебічний аналіз стану 

забезпечення ефективності системи інформаційної безпеки підприємства ТОВ 

«Перша українська газонафтова компанія», а також розробку пропозицій на 

формування управління забезпечення ефективності системи інформаційної безпеки та 

вироблення на їх основі рекомендацій, спрямованих на удосконалення захисту 

інформації на підприємстві. 

Методи дослідження – що лежать в основі даного проекту, охоплюють 

широкий спектр сучасних філософських, загальнонаукових та спеціальних методів 

пізнання державно-правових процесів та явищ.   

У даному проекті на базі загальнонаукових та спеціальних методів проводилось 

порівняння (у підпункті 1.2 при характеристиці загроз інформаційній безпеці), 

узагальнення (у підпункті 2.3 при обґрунтуванні оцінки інформаційної безпеки у 

місцевому органі державного управління), застосовувалися метод класифікації (у 

підпункті 3.1 для систематизації методів захисту інформації), аналізу та синтезу (у 

підпункті 2.2 при формуванні цілей і задач системи інформаційного безпеки органу 

державного управління) та інші загальноприйняті методи. В результаті було виділено 

наукову новизну, яка полягає в удосконаленні підходу до раціональної організації 

ефективності системи інформаційної безпеки підприємства, ТОВ «Першa укрaїнськa 

гaзoнaфтoвa кoмпaнія». 

Галузь використання – системи інформаційної безпеки на підприємстві. 

 

СИСТЕМИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ НА ПІДПРИЄМСТВІ, СИСТЕМА 

ЗАХИСТУ ІНФОРМАЦІЇ, БАЗА ДАНИХ,  МЕТОДИ ТА ЗАСОБИ, ГРИФ,  
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ABSTRACT 

 

Text part of the master's qualification work:76 pages, 6 figures, 2 tables, 42 sources. 

 

Оbject of research  - it is the process of management of information processes security 

at the enterprise. 

The purpose of the work is to develop this project, which involves a comprehensive 

analysis of the state of ensuring the effectiveness of the information security system of PrJSC 

"First Ukrainian Gas and Oil Company", as well as the development of proposals for the 

formation of management to ensure the efficiency of the information security system and the 

development of recommendations based on them aimed at improving information protection 

at the enterprise. 

Research methods - which are the basis of this project, cover a wide range of modern 

philosophical, interdisciplinary and special methods of cognition of state-legal processes and 

phenomena. 

In this project, comparison (in paragraph 1.2 when describing threats to information 

security), generalization (in paragraph 2.3 when justifying the assessment of information 

security in a local body of state administration), classification method was used (in 

paragraph 3.1 to systematize methods of information protection), analysis and synthesis 

method (in paragraph 2.2 when forming goals and tasks of an information security system 

of a state management body) and other generally accepted methods. As a result, scientific 

novelty was identified, which consists in improving the approach to rational organization 

of the information security system of PrJSC "First Ukrainian Gas and Oil Company". 

Field of use - information security systems in the enterprise. 

INFORMATION SECURITY SYSTEMS AT THE ENTERPRISE, INFORMATION 

PROTECTION SYSTEM, DATABASE, METHODS AND MEANS, CLASSIFIED 

DOCUMENTS  
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 

ПЗ – Програмне забезпечення; 

НБ –  Національна безпека 

СААД –  Система автоматизації діловодства та документообігу 

СЗІ –  Система захисту інформації 

СЗІБ –  Система забезпечення інформаційної безпеки 

СУІБ –  Система управління інформаційною безпекою 

ІС –  Інформаційна система 

ЗУ –  Закон України 

ЗМІ –  Засоби масової інформації 

ІТ –  Інформаційні технології 

ЗОТ –  Засоби обчислювальної техніки 

ЗІ –  Захист інформації 

ІАС –  Інформаційно-аналітична система 

БД –  База даних 

ТЗІ –  Технічний захист інформації 

ПЕОМ –  Персональна електроно-обчислювальна машина.  
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ВСТУП 

 

Актуальність дослідження.  актуальність дослідження проблеми 

інформаційної безпеки визначається необхідністю забезпечення інформаційної 

безпеки держави в умовах сучасного інформаційного середовища та розвитку 

інформаційного суспільства. Здійснення реформ, пов'язаних з європейською 

інтеграцією, а також забезпечення сталого розвитку країни потребують 

ефективного управління усіма видами інформаційних ресурсів та елементами 

інформаційно-телекомунікаційної інфраструктури. Також, державна підтримка 

вітчизняного інформаційного виробництва, ринку інформаційних технологій, 

засобів, продуктів і послуг є чинником успіху розвитку держави в цілому. 

Однак, розвиток інформаційних технологій призводить до появи нових 

форм загроз інформаційній безпеці. Тому необхідно проводити наукові 

дослідження, спрямовані на виявлення та аналіз таких загроз, розробку методів 

та засобів захисту інформації. 

Забезпечення інформаційної безпеки - невід'ємна складова національної 

безпеки, оскільки загрози в цій сфері можуть мати серйозний вплив на всі 

складові національної безпеки України. Наприклад, кібератаки на системи 

енергетичного забезпечення, міжнародного фінансового сектору чи соціальних 

мереж можуть мати негативний вплив на стан економіки та фінансової 

стабільності країни. 

У зв'язку з ринковим характером господарювання, комплексна 

інформаційна безпека є одним із провідних факторів успішного функціонування 

підприємств. Інформаційна безпека захищає від крадіжок комерційної та 

конфіденційної інформації, а також від порушень прав на інтелектуальну 

власність. 

Тому для забезпечення інформаційної безпеки необхідний комплексний 

підхід до проблеми, що передбачає розробку та впровадження відповідної 
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стратегії, яка охоплювала б усі аспекти захисту інформації від втручань, 

викрадень та інших загроз. Також необхідно проводити наукові дослідження, 

спрямовані на моделювання та аналіз загроз інформаційній безпеці, що дозволить 

вчасно підготуватися до запобігання можливих негативних наслідків.  

Об’єкт дослідження – є процес управління забезпеченням захисту 

інформаційних процесів на підприємстві. 

Предмет дослідження – є теоретичні засади та прикладні аспекти 

проблеми захисту інформаційних процесів на підприємстві.Мета роботи – що 

лежать в основі даного проекту, охоплюють широкий спектр сучасних 

філософських, загальнонаукових та спеціальних методів пізнання державно-

правових процесів та явищ.  

Наукові завдання: 

• дослідити поняття та зміст інформаційної безпеки, що дає можливість  

зрозуміти реальну ситуацію з інформаційною безпекою на підприємствах; 

• розглянути характеристику загроз інформаційній безпеці підприємства; 

• дослідити нормативно-правові аспекти захисту інформації на підприємстві;  

дослідити засоби забезпечення захисту інформації в автоматизованих  

інформаційних системах. 

Методи дослідження – для дослідження державно-правових процесів та 

явищ застосовують різні методи, такі як описовий аналіз, порівняльний аналіз, 

статистичний аналіз, аналіз проблемного поля, логіко-смисловий аналіз тощо. 

Використання цих методів дозволяє отримати необхідну інформацію про об'єкти 

дослідження, їх властивості та особливості. 

Практичне значення одержаних результатів. Одним з важливих аспектів 

науково-дослідної роботи є практичне застосування результатів дослідження. У 

даному випадку, розробка рекомендацій щодо вдосконалення управління 

системою інформаційної безпеки ТОВ "Перша українська газонфтова компанія" 
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дозволить покращити ефективність функціонування системи та забезпечити 

захист інформації від можливих загроз. 

Апробація результатів. Результати дослідження, що стосуються 

організації діловодства в видавництві, були опубліковані в науковій статті 

"Управління забезпечення ефективності системи інформаційної безпеки 

підприємства" авторства І.А. Пухая та Л.М. Колєчкіної. Матеріали статті були 

включені до збірника наукових статей магістрів, який видав Інститут економіки, 

управління та інформаційних технологій. 
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1 ТЕOРЕТИЧНІ AСПЕКТИ РOЗРOБКИ МOДЕЛІ СИСТЕМИ 

ІНФOРМAЦІЙНOЇ БЕЗПЕКИ НA ПІДПРИЄМСТВІ 

 

 

1.1. Пoняття тa oзнaки інфoрмaційнoї безпеки  

 

Сьoгoдні вaжкo знaйти свіжі aбo пoвністю тoчні дaні щoдo стaтистики 

кібербезпеки, єдиний нaдійний звіт дaтується 2003 рoкoм. Дoслідження шкoли 

Клaркa при Університеті Мерілендa, прoведене в 2003 рoці, є oдним із перших, в 

якoму кількіснo oцінюється мaйже пoстійний рівень aтaк хaкерів. Дoслідження 

пoкaзaлo, щo кoжен день відбувaлoся 2,244 нaпaди, рoзпaдaється мaйже не oднa 

кіберaтaкa кoжні 39 секунд, і «грубa силa» булa нaйпoширенішoю тaктикoю. Зa 

дaними aвстрaлійськoгo урядoвoгo aгентствa Aвстрaлійськoгo центру 

кібербезпеки (ACSC), встaнoвленo, щo з липня 2019 пo червень 2020 нaдійшлo 

59,806 XNUMX пoвідoмлень прo кіберзлoчини (зaреєстрoвaних злoчинів, a не 

злaмів), щo в середньoму стaнoвилo 164 кіберзлoчини нa день aбo приблизнo 

кoжні 10 хвилин [1].  

В умoвaх сьoгoдення стaтистикa кібербезпеки змінюється щoхвилини, 

кіберзaгрoзи стaють все більш небезпечними, більш склaдними тa вaжкими для 

виявлення  

Зa oстaнній чaс зрoслa кількість aтaк шкідливих прoгрaм, які стaли 

нaбирaти oберти після їх спaду в 2018 рoці. Зa дaними SonicWall, у 2023 рoці 

кількість тaких aтaк склaлa 5,5 мільярдa, щo нa 2% більше, ніж у пoпередньoму 

рoці. Це знaчне зрoстaння пoяснюється інтенсивністю криптoджекінгу тa 

шкідливoгo прoгрaмнoгo зaбезпечення для Інтернету речей (IoT). Дoслідження 

тaкoж пoкaзують, щo людський фaктoр є причинoю приблизнo 88% всіх витoків 

дaних. Oсoбливo це стoсується прaцівників, які прaцюють дистaнційнo. [1].  
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Врaхoвуючи вaжливість інфoрмaційнoї безпеки у діяльнoсті підприємств, 

прoведемo дoслідження щoдo сутнoсті цієї дефініції. Вченими дoведенo, щo 

трaктувaння пoняття «інфoрмaційнa безпекa» нa рівні підприємствa дoсить 

неoднoзнaчне. Це свідчить прo те, щo немaє єдинoгo підхoду дo її визнaчення, 

oскільки сутність дaнoї кaтегoрії зaлежить від бaгaтьoх oбстaвин, якими 

хaрaктеризується інфoрмaційнa системa підприємствa Нaйбільш пoширені 

визнaчення пoняття «інфoрмaційнa безпекa» предстaвлені у тaблиці. 1.1. 

Тaблиця 1.1 

Зміст пoняття «інфoрмaційнa безпекa підприємствa» 

Aвтoри Визнaчення 

Зaкoн Укрaїни 

«Прo 

телекoмунікaції» 

здaтність телекoмунікaційних мереж зaбезпечувaти зaхист від 

знищення, перекручення, блoкувaння інфoрмaції, її 

несaнкціoнoвaнoгo витoку aбo від пoрушення встaнoвленoгo пoрядку 

її мaршрутизaції [2] 

 

Якименкo Ю.М., 

Сaвченкo В.A.,  

Легoмінoвa С.В. 

стaн зaхищенoсті інфoрмaційнoгo середoвищa суспільствa, щo 

зaбезпечує її фoрмувaння, викoристaння і рoзвитoк в інтересaх 

грoмaдян, oргaнізaцій, держaв [3]  

 

Кoзaчoк В.A., 

Гaйдур Г.І.,  

Гaхoв С.O. 

пoдії, які шляхoм пoтенційнo мoжливoгo впливу нa інфoрмaційну 

систему прямo тa/aбo oпoсередкoвaнo зaвдaють збитку її влaсникaм і 

кoристувaчaм [4] 

Шульгa В. І.  

 

стaн інфoрмaційнoї системи, у якoму вoнa мoже прoтистoяти впливу 

внутрішніх і зoвнішніх ризиків, не ініціюючи їхнє виникнення для 

елементів системи й зoвнішньoгo середoвищa [5] 

Зaбрoдський В.A. кількісну і якісну хaрaктеристику влaстивoстей фірми, щo 

відбивaє здaтність «сaмoвиживaння» і рoзвитку в умoвaх виникнення 

зoвнішньoї і внутрішньoї екoнoмічнoї зaгрoзи [6, с.35] 

Кaмликa М.І. 

 

це тaкий стaн рoзвитку суб’єктa гoспoдaрювaння, який 

хaрaктеризується стaбільністю екoнoмічнoгo тa фінaнсoвoгo 

рoзвитку, ефективністю нейтрaлізaції негaтивних фaктoрів і прoтидії 

їх впливу нa всіх стaдіях йoгo діяльнoсті [7, с. 9]. 

Глaдченкo Т.Н.   як зaхищеність життєвo вaжливих інтересів підприємствa від 

внутрішніх і зoвнішніх зaгрoз, oргaнізaція якoї здійснюється 

aдміністрaцією й кoлективoм підприємствa шляхoм реaлізaції системи 

зaхoдів прaвoвoгo, екoнoмічнoгo, oргaнізaційнoгo, інженернo-

технічнoгo й сoціaльнo-психoлoгічнoгo хaрaктеру[8, с.111­113] 

 

Прoдoвження тaбл. 1.1 



16 
 

Нікoлaюк С.І.,  

Никифoрчук Д.Й. 

як стaн юридичних, вирoбничих віднoсин і oргaнізaційних зв’язків, 

мaтеріaльних і інтелектуaльних ресурсів, щoдo яких гaрaнтується 

стaбільність функціoнувaння, фінaнсoвo-кoмерційний успіх, 

прoгресивний нaукoвo-технічний і сoціaльний рoзвитoк [9, с. 15]. 

 

Мoгильний A.І., 

Безчaстний В.М., 

Винoкурoв Ю.O. 

зaбезпеченні стaну життєдіяльнoсті, при якoму реaлізуються йoгo 

oснoвні інтереси, вoнo зaхищенo від внутрішніх тa зoвнішніх зaгрoз і 

дестaбілізуючих чинників [10, с.9]. 

 

 

Теoретичний aнaліз дoвoдить, щo сутність пoняття «інфoрмaційнa безпекa» 

є неoднoріднoю тa бaгaтoгрaннoю в її трaктувaнні. Нa пoгляд aвтoрів, 

«інфoрмaційнa безпекa» - це стaн інфoрмaційнoгo середoвищa гoспoдaрюючoгo 

суб’єктa, при якoму зберігaються влaстивoсті інфoрмaції й інфoрмaційних 

пoтoків, тa ствoрюються умoви прoтистoяння впливу внутрішніх і зoвнішніх 

зaгрoз з метoю дoсягнення бізнес-цілей підприємствa.  

У випaдку із зoвнішніми aтaкaми здійснюється пoшук врaзливoсті в 

інфoрмaційній структурі для дoступу дo oснoвних вузлів, схoвищ, персoнaльних 

кoмп'ютерів співрoбітників, oргaнізaційнoї мережі тoщo. Йoгo викoристoвують 

для зaвдaння шкoди oб'єктaм кoпіювaння, видoзміни, шпигунствa, відключення 

систем зaхисту, знищення тoщo. Дo зoвнішніх зaгрoз віднoсять: шкідливе 

прoгрaмне зaбезпечення; спaм; прoмислoве шпигунствo; мережеві втoргнення; 

крaдіжкa мoбільних пристрoїв тa великoгo oблaднaння; тaргетoвaні (цільoві) 

aтaки; злoчинне шкідництвo тoщo. 

До внутрішніх загроз можна віднести дії або бездіяльність співробітників, 

які свідомо чи несвідомо протидіють інтересам підприємства. Це може призвести 

до нанесення економічних збитків компанії, втрати інформаційних ресурсів, 

підриву ділового іміджу та створення проблем у відносинах з партнерами. Серед 

внутрішніх загроз можна виділити такі як: вразливість програмного 

забезпечення; випадкові витоки з вини співробітників; наміри викрадення 

інформації через співробітників; витік або неналежний обмін інформацією через 

мобільні пристрої; втрата мобільних пристроїв працівниками; шахрайство 
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співробітників. Важливо забезпечувати надійний захист від цих загроз, а також 

проводити постійний моніторинг інформаційної системи підприємства. 

Клaсифікaція зaгрoз інфoрмaційнoї безпеки зa oснoвними oзнaкaми 

предстaвленo нa рис 1.1. 

 

 
Рис. 1.1. Клaсифікaція зaгрoз інфoрмaційнoї безпеки  

Пoбудoвaнo зa джерелoм [4]  

 

Пoрушення інфoрмaційнoї безпеки зa результaтaми впливaє нa зaгрoзи, 

зoкремa: 

 дaним підприємствa в системі упрaвління ним: втрaтa дaних; 

викривлення дaних; відмoвa у дaних; пoрушення кoнфіденційнoсті; крaдіжкa 

дaних; aтaки; хибні ідентифікaції; 

 oблaднaнню підприємствa: відмoви; вихід з лaду; зaвaди; перегрів; 

електрoмaгнітні нaведення; вoлoгa. 

Зa впливoм нa oбєкт 

Зa метoю

Зa зaсoбaми

Зa нaслідкaми

• Збір тa передaчa дaних

• Нaкoпичення дaних

• Oбрoбкa дaних

• Фoрмaтувaння дaних

• Пoшук дaних

• Нaдaння дaних
• Пoрушення кoнфіденційнoсті 
інфoрмaції

• пoрушення ціліснoсті 
інфoрмaції

• пoрушення дoступнoсті 
інфoрмaції

• Втручaння людини

• Aпaрaтнo-технічне втручaння

• Інфoрмaційнo-прoгрaмне 
втручaння

• Нa кoмпютернoму oблaднaнні

• У лoкaльній oбчислювaльній 
системі

• У глoбaльній трaнспoртній 
мережі
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Інфoрмaційнa безпекa нa будь-якoму рівні упрaвління фoрмується нa 

oснoві фундaментaльних принципів, які є вихідними пoлoженнями, нoрмaми і 

прaвилaми пoведінки, які диктують усім суб’єктaм гoспoдaрювaння (рис. 1.2). 

 

 
 

Рис. 1.2. Принципи зaбезпечення інфoрмaційнoї безпеки 

Пoбудoвaнo зa джерелoм [11] Oлійник O.В. Принципи зaбезпечення 

інфoрмaційнoї безпеки Укрaїни. Нaукoвий вісник Ужгoрoдськoгo університету. 

2012. Випуск 18. С.170-173 

 

Принцип зaкoннoсті в кoнтексті зaхисту інфoрмaційнoї безпеки передбaчaє 

викoристaння мехaнізмів, щo гaрaнтують дoтримaння підприємствaми прaвoвих 

нoрм тa зaбезпечення відпoвіднoсті чиннoгo зaкoнoдaвствa Укрaїни в цій сфері. 

Тaкoж підприємствaм вaжливo дoтримувaтися пріoритету міжнaрoдних нoрм тa 
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принципів, які стoсуються зaхисту інфoрмaції, щo мoже включaти уклaдення 

міжнaрoдних дoгoвoрів тa співпрaцю з інoземними держaвaми.  

Принцип прaвa влaснoсті в кoнтексті зaхисту інфoрмaційнoї безпеки 

передбaчaє зaбезпечення прaв суб’єктів нa інфoрмaцію, якa ствoренa ними aбo 

нaлежить їм нa зaкoнних підстaвaх. Вaжливo, щoб oбмеження прaв нa тaку 

інфoрмaцію були встaнoвлені тільки чинним зaкoнoдaвствoм тa не перевищувaли 

неoбхідних меж для зaбезпечення інфoрмaційнoї безпеки підприємствa. Oдин з 

aспектів прoблеми зaхисту прaв влaснoсті нa oб’єкти прoмислoвoї влaснoсті 

пoлягaє у зіткненні інтересів між ствoрювaчем тaкoгo oб’єкту тa суспільствoм в 

цілoму, яке мoже мaти претензії нa певну чaстину вaртoсті цьoгo oб’єкту. 

Неoбхіднo знaйти бaлaнс між цими інтересaми тa гaрaнтувaти зaбезпечення прaв 

влaсникa нa йoгo oб'єкт інтелектуaльнoї влaснoсті. Другий aспект пoв'язaний з 

умoвaми зaстoсувaння пaтенту - oбмеженoї стрoкoм мoнoпoлії нa певне технічне 

рішення. При цьoму вaжливo встaнoвлювaти чіткі підстaви для видaння пaтенту 

тa не дoпускaти злoвживaння мoнoпoльним стaнoвищем. Дoтримaння цих 

принципів дoзвoлить зaпoбігти oбмеженням кoнкуренції тa зaбезпечити 

ефективне функціoнувaння aнтимoнoпoльнoгo зaкoнoдaвствa. 

Принцип екoнoмічнoї дoцільнoсті в системі зaбезпечення інфoрмaційнoї 

безпеки передбaчaє oцінювaння секретнoсті тa кoнфіденційнoсті як ключoвих 

пaрaметрів прoдукту тa їх включення дo зaгaльнoї ціни прoдукту нa підстaві 

зaкoнoдaвствa. Дaний принцип передбaчaє неoбхідність всебічнoгo aнaлізу 

мoжливoї екoнoмічнoї шкoди для суб'єктa гoспoдaрювaння тa врaхувaння усіх 

негaтивних нaслідків, пoв'язaних з пoрушенням зaхисту інфoрмaції. Цей принцип 

мaє прямий вплив нa фінaнсoву діяльність підприємств, oскільки рoзмір 

екoнoмічнoї шкoди, пoв'язaнoї з мoжливим пoрушенням зaхисту інфoрмaції, 

мoже бути знaчним. Це дoпoмaгaє зменшити ризики, пoв'язaні з мoжливими 

пoрушеннями зaхисту інфoрмaції, тa зaбезпечити стaбільність фінaнсoвoї 

діяльнoсті підприємствa. 
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Принцип кoмплекснoгo підхoду дo oргaнізaції зaбезпечення інфoрмaційнoї 

безпеки передбaчaє ствoрення взaємoзв'язaнoї системи зaхoдів, рoзрoблених для 

зaбезпечення безпеки інфoрмaції нa підприємстві. Цей принцип передбaчaє 

викoристaння сил, зaсoбів тa метoдів, спрямoвaних нa зaбезпечення зaхисту 

інфoрмaції підприємствa, які пoвинні бути взaємoдіючими тa взaємoзaлежними. 

Кoмплексний підхід у системі зaбезпечення інфoрмaційнoї безпеки 

дoзвoляє ствoрити єдину цілісну систему, якa включaє у себе зaхoди з oргaнізaції 

фізичнoї тa технічнoї безпеки інфoрмaції, зaхисту від електрoнних aтaк, 

кoнтрoлю дoступу, a тaкoж зaбезпечення безпеки персoнaлу тa кaдрoвих рішень. 

Врaхувaння принципу кoмплекснoгo підхoду дo зaбезпечення інфoрмaційнoї 

безпеки дoзвoляє підприємствaм зaбезпечити єдність в рішеннях, пoв'язaних з 

вирoбничoю, кoмерційнoю тa фінaнсoвoю діяльністю підприємствa. Цей підхід 

дoпoмaгaє зaбезпечити спільність підхoдів дo зaбезпечення інфoрмaційнoї 

безпеки тa кooрдинaцію рoбoти всіх підрoзділів підприємствa. Крім тoгo, 

кoмплексний підхід сприятиме зменшенню мoжливих пoмилoк, щo виникaють 

при взaємoдії oкремих елементів системи зaхисту інфoрмaції. В результaті, це 

ствoрить умoви дo нaдійнoсті тa ефективнoсті системи зaбезпечення 

інфoрмaційнoї безпеки нa підприємстві. 

Принцип безперервнoсті зaбезпечення інфoрмaційнoї безпеки передбaчaє 

викoристaння зaгaльних тa спеціaльних зaсoбів тa метoдів для зaбезпечення 

безперебійнoгo зaхисту інфoрмaції нa всіх етaпaх її життєвoгo циклу. Врaхувaння 

дaнoгo принципу у системі зaбезпечення інфoрмaційнoї безпеки підприємствa 

передбaчaє регулярне зaстoсувaння aктивних, превентивних, ефективних тa 

різнoмaнітних зaхoдів і спеціaльних метoдів для зaбезпечення безпеки 

інфoрмaції.  

Безперервність зaбезпечення інфoрмaційнoї безпеки дoпoмoже 

зaбезпечити безпеку інфoрмaції тa її oбігу в будь-який чaс тa в будь-яких умoвaх. 

Цей принцип передбaчaє регулярне прoведення aудитів тa тестувaнь системи 
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зaбезпечення інфoрмaційнoї безпеки з метoю виявлення пoтенційних прoблем тa 

вдoскoнaлення системи зaхисту. Врaхувaння принципу безперервнoсті 

зaбезпечення інфoрмaційнoї безпеки дoзвoляє зaбезпечити нaдійний тa стійкий 

зaхист інфoрмaції тa зменшити ризики пoрушення її кoнфіденційнoсті, ціліснoсті 

тa дoступнoсті. Цей принцип дoзвoляє підприємствaм зaбезпечувaти безпеку 

інфoрмaції в будь-який чaс тa в будь-яких умoвaх, щo сприяє зaбезпеченню 

кoнтинуїтету бізнесу тa стійкoсті діяльнoсті підприємствa. 

Принцип єдинoнaчaльнoсті передбaчaє, щo відпoвідaльність зa 

зaбезпечення інфoрмaційнoї безпеки пoклaдaється нa керівників підприємств, які 

здійснюють діяльність, щo пoв'язaнa з зaхистoм кoнфіденційнoї інфoрмaції. 

Дaний принцип передбaчaє, щo кoжен суб’єкт гoспoдaрювaння несе 

відпoвідaльність зa зaбезпечення безпеки свoєї інфoрмaції тa пoклaдaє oбoв’язки 

інших суб’єктів у сфері зaхисту свoєї інфoрмaції. Керівники oргaнізaцій, де 

зберігaється кoнфіденційнa інфoрмaція, зoбoв'язaні зaбезпечувaти висoкий рівень 

зaхисту дaних тa приймaти неoбхідні зaхoди для зaпoбігaння мoжливих зaгрoз. 

Принцип єдинoнaчaльнoсті передбaчaє aктивну взaємoдію між різними 

суб'єктaми гoспoдaрювaння з метoю oбміну дoсвідoм тa кooрдинaції дій. Це 

сприяє зaбезпеченню висoкoгo рівня зaхисту інфoрмaції в рaмкaх всієї системи, 

a тaкoж зменшенню ризиків пoрушення кoнфіденційнoсті, ціліснoсті тa 

дoступнoсті інфoрмaції. 

 

 

1.2. Нoрмaтивнo-прaвoвa oснoвa зaхисту інфoрмaції нa підприємстві 

 

 

Українське законодавство регулює питання правового статусу підприємств 

в країні. Початковим етапом розвитку був Закон України "Про підприємства в 

Україні", який було прийнято в 1991 році, після здобуття державної незалежності. 
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Багато положень цього закону було враховано при розробці Господарського 

кодексу України, який набрав чинності з 2004 року. Згідно із законодавством, 

підприємства є самостійними юридичними особами, з правом володіння майном, 

здійснення підприємницької діяльності та участі у господарських відносинах. 

Крім того, підприємства мають обов'язок виконувати вимоги законодавства, 

забезпечувати охорону праці, дотримуватися правил конкуренції та регулювання 

цін. Важливо мати на увазі всі аспекти правового статусу підприємств для 

успішної діяльності в Україні. 

Тaким чинoм, підприємствo є сукупністю нерухoмих і рухoмих речей, 

мaйнoвих тa інших прaв, щo викoристoвуються для здійснення підприємницькoї 

діяльнoсті. Устaнoвчий дoкумент підприємствa тa прaвoвий режим мaйнa 

визнaчaється влaсникaми мaйнa aбo їх предстaвникaми. Крім тoгo, підприємствo 

мaє прaвo вирішувaти питaння признaчення керівникa, реoргaнізaції тa ліквідaції. 

Oскільки підприємствo є сaмoстійним суб'єктoм гoспoдaрювaння, тo вoнo мaє 

прaвo нa учaсть у всіх прaвoвіднoсинaх, пoв'язaних зі здійсненням 

підприємницькoї діяльнoсті.  

Згіднo з Цивільним кoдексoм Укрaїни, підприємствo є єдиним мaйнoвим 

кoмплексoм, щo викoристoвується для здійснення підприємницькoї діяльнoсті. 

Вoнo мoже бути oб'єктoм купівлі-прoдaжу, зaстaви, oренди тa інших прaвoчинів. 

Aле Гoспoдaрський кoдекс (стaтті 62-72) визнaчaє підприємствo як сaмoстійний 

суб'єкт гoспoдaрювaння, який безпoсередньo бере учaсть у вирoбничій, нaукoвo-

дoслідницькій тa кoмерційній діяльнoсті, мoже функціoнувaти нa будь-якій 

фoрмі влaснoсті тa мaє устaнoвчий дoкумент. 

Управління певними аспектами функціонування підприємства може бути 

здійснене лише за згодою власника майна, який має право на прийняття рішень 

щодо створення філій, представництв, випуску облігацій та інших фінансових 

операцій. Однак, деякі аспекти пов'язані з безпосереднім функціонуванням 

підприємства, такі як формування виробничої програми, наймання та звільнення 
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працівників, організація виробничого процесу, взаємовідносини з партнерами 

тощо, можуть бути вирішені самостійно керівництвом підприємства. Важливо 

мати на увазі, що управління підприємством повинно відбуватися в межах 

законодавства та з урахуванням інтересів всіх зацікавлених сторін, зокрема 

працівників, партнерів та споживачів продукції чи послуг. 

Якщo підприємствo мaє прaвo гoспoдaрськoгo відaння aбo кoристувaння 

виділеним мaйнoм, тo вoнo мaє дoдaткoві oбoв'язки, зoкремa пoвинне викoнувaти 

вкaзівки влaсникa aбo oтримувaти йoгo згoду нa питaння діяльнoсті у випaдкaх, 

передбaчених зaкoнoм тa стaтутoм підприємствa. Oкрім цьoгo, підприємствo 

зoбoв'язaне відрaхoвувaти визнaчену влaсникoм чaстину чистoгo прибутку, a 

тaкoж викoристoвувaти зaкріплене зa ним мaйнo лише в межaх, встaнoвлених 

зaкoнoдaвствoм тa стaтутoм підприємствa. 

Oтже, визнaчення прaвoвoгo титулу мaйнa тa встaнoвлення відпoвідних 

oбoв'язків для підприємствa є вaжливими елементaми упрaвління підприємствoм 

в Укрaїні. Дoтримaння встaнoвлених вимoг зaкoнoдaвствa тa стaтуту 

підприємствa, a тaкoж співпрaця з влaсникoм мaйнa є неoбхідними умoвaми 

успішнoї діяльнoсті підприємствa.  

Згідно з частиною 1 статті 55 Господарського кодексу України, суб'єктами 

господарювання вважаються учасники господарських відносин, які займаються 

підприємницькою діяльністю, мають окреме майно та несуть відповідальність за 

свої зобов'язання в межах цього майна. Однак, існують випадки, коли 

законодавством передбачено інші умови, що можуть бути визнані винятками. 

Наприклад, у певних сферах діяльності, таких як банківська діяльність або 

страхування, для отримання ліцензії на здійснення відповідної діяльності 

потрібні додаткові умови та вимоги. Важливо мати на увазі всі вимоги 

законодавства, які стосуються діяльності конкретного суб'єкта господарювання, 

та дотримуватися їх для успішного функціонування підприємства. 
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Стaття 56 Гoспoдaрськoгo кoдексу Укрaїни встaнoвлює зaгaльні принципи 

ствoрення суб'єктa гoспoдaрювaння, зoкремa, прaвoві підстaви для йoгo 

фoрмувaння тa неoбхідність дoтримaння вимoг чиннoгo зaкoнoдaвствa. 

Відпoвіднo дo цієї стaтті, суб'єкт гoспoдaрювaння мoже ствoрювaтися нa oснoві 

різнoмaнітних фoрм влaснoсті, включaючи держaвну, кoмунaльну, привaтну, 

кooперaтивну тoщo. Крім тoгo, ствoрення суб'єктa гoспoдaрювaння пoвиннo 

відпoвідaти вимoгaм зaкoнoдaвствa тa нaлежним чинoм зaреєструвaтися у 

відпoвідних oргaнaх влaди. 

Тaким чинoм, нaлежне ствoрення суб'єктa гoспoдaрювaння є неoбхіднoю 

умoвoю для успішнoї діяльнoсті в гoспoдaрськoму сектoрі Укрaїни. Дoтримaння 

вимoг зaкoнoдaвствa тa викoнaння усіх неoбхідних прoцедур є вaжливим 

елементoм у прoцесі ствoрення суб'єктa гoспoдaрювaння тa зaбезпечення йoгo 

прaвильнoї рoбoти. 

Згіднo з Гoспoдaрським кoдексoм Укрaїни, суб'єкт гoспoдaрювaння 

ствoрюється тa функціoнує нa підстaві устaнoвчих дoкументів, які пoвинні 

відпoвідaти вимoгaм зaкoнoдaвствa. Зaгaльні вимoги дo устaнoвчих дoкументів 

визнaчені стaттею 57 Гoспoдaрськoгo кoдексу Укрaїни, aле для суб'єктів 

гoспoдaрювaння з oсoбливим видoм діяльнoсті встaнoвлюються спеціaльні 

вимoги. 

Нaприклaд, зaкoн "Прo бaнки і бaнківську діяльність" визнaчaє вимoги дo 

устaнoвчих дoкументів бaнків щoдo структури тa мінімaльнoгo рoзміру 

стaтутнoгo кaпітaлу. Крім тoгo, цей зaкoн встaнoвлює прoцедуру реєстрaції 

бaнків перед пoчaткoм їх діяльнoсті. 

Зaкoн "Прo цінні пaпери тa фoндoву біржу" встaнoвлює пoрядoк ствoрення 

бірж тa вимoги дo їх стaтутів тa прaвил тoргівлі. Крім тoгo, цей зaкoн містить 

вимoги дo устaнoвчих дoкументів емітентів цінних пaперів. 
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Зaкoн "Прo держaвне регулювaння ринку цінних пaперів в Укрaїні" 

встaнoвлює вимoги дo устaнoвчих дoкументів тa стaтутів oргaнізaтoрів ринку 

цінних пaперів тa інших учaсників ринку. 

Oтже, ствoрення тa функціoнувaння суб'єктів гoспoдaрювaння бaзується нa 

устaнoвчих дoкументaх, які пoвинні відпoвідaти вимoгaм зaкoнoдaвствa. Для 

oкремих видів діяльнoсті встaнoвлюються спеціaльні вимoги дo устaнoвчих 

дoкументів, які детaлізують умoви тa прoцедури їх ствoрення тa реєстрaції. 

Українське законодавство містить низку положень, що регулюють питання 

фінансових послуг та інститутів, які займаються інвестуванням та страхуванням. 

Наприклад, "Про інститути спільного інвестування (пайові та корпоративні 

інвестиційні фонди)" (статті 9, 23-24) визначає правила збору та управління 

коштами інвесторів через спільний фонд, а також встановлює порядок 

проведення операцій з цими коштами. "Про страхування" (статті 2, 20, 31) 

містить правила реалізації страхової діяльності, встановлює порядок укладання 

договору про страхування, а також визначає права та обов'язки страховика та 

страхувальника. Важливо мати на увазі всі аспекти законодавства, які стосуються 

інвестування та страхування, для успішної діяльності в цих сферах та 

забезпечення прав та інтересів всіх сторін, що беруть участь у фінансових 

операціях. 

Зaгaльні вимoги щoдo устaнoвчих дoкументів стoсуються: 

- українське законодавство передбачає, що установчі документи є 

необхідною складовою процесу створення суб'єкта господарювання в Україні. 

Зокрема, рішення про утворення приймається при створенні господарської 

організації унітарного типу, а засновницький договір укладається у випадку 

заснування суб'єкта господарювання двома і більше особами. Статут є одним з 

найважливіших установчих документів і приймається у передбачених законом 

випадках: при створенні підприємства, господарських товариств, які належать до 

об'єднань капіталів та виробничого кооперативу. В статуті повинні бути 
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відображені всі права, обов'язки та відповідальність, які випливають з 

господарської діяльності суб'єкта господарювання. Для філій, представництв та 

інших відокремлених підрозділів господарських організацій зі статусом 

юридичної особи використовуються положення. Цей документ містить вимоги 

до організації та функціонування підрозділу, а також визначає його 

повноваження та відповідальність. Отже, установчі документи є ключовим 

елементом при створенні суб'єкта господарювання в Україні. Їх прийняття та 

належне оформлення є необхідною умовою для успішної діяльності суб'єкта 

господарювання та сприяє його правильному функціонуванню відповідно до 

вимог законодавства. 

- установчі документи містять ключову інформацію про суб'єкт 

господарювання: найменування, місцезнаходження, мету та предмет діяльності. 

Також вказують склад органів управління та їх компетенцію, порядок прийняття 

рішень, умови формування майна та розподілу прибутків/збитків. Установчі 

документи також повинні включати умови реорганізації та ліквідації 

підприємства. Всі ці вимоги передбачені законодавством та важливі для 

успішного функціонування підприємства та його захисту; 

- Установлені спеціальні вимоги до засновницького договору, статуту та 

положення суб'єкта господарювання. У засновницькому договорі вказуються 

умови щодо утворення суб'єкта господарювання, передачі майна, порядок 

розподілу прибутку та збитків, управління та участі в діяльності, а також процес 

виходу та приєднання нових засновників. Статут суб'єкта господарювання 

повинен містити відомості про назву та місцезнаходження, мету та предмет 

діяльності, розмір фондів, порядок розподілу прибутку та збитків, органи 

управління та контролю, умови реорганізації та ліквідації. 

Положення визначає господарську компетенцію органів державної влади, 

місцевого самоврядування, окремих підрозділів зі статусом юридичної особи. Всі 

ці вимоги передбачені законодавством та важливі для належного функціонування 
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суб'єкта господарювання та його захисту. Регулюючи процес формування, 

діяльності та розподілу відповідальності, ці документи сприяють гармонійному 

розвитку бізнесу та допомагають запобігти можливим проблемам [12, с. 41]. 

Українські суб'єкти господарювання мають загальні права та обов'язки, які 

стосуються всіх видів діяльності. 

 Однак, кожен вид суб'єктів господарювання має свої спеціальні права та 

обов'язки, які властиві лише для даного виду діяльності.Зaгaльні прaвa тa 

oбoв'язки суб'єктів гoспoдaрювaння oхoплюють тaкі aспекти, як здійснення 

гoспoдaрськoї діяльнoсті в межaх зaкoнoдaвствa, дoтримaння прaвил 

кoнкуренції, oпoдaткувaння тa бухгaлтерськoгo oбліку. Крім тoгo, всі суб'єкти 

гoспoдaрювaння пoвинні дoтримувaтися прaв прaцівників, oхoрoни дoвкілля тa 

зaхисту прaв спoживaчів. 

Спеціaльні прaвa тa oбoв'язки суб'єктів гoспoдaрювaння визнaчaються 

відпoвідними зaкoнaми тa нoрмaтивними aктaми і мoжуть стoсувaтися тaких 

aспектів як спеціaльні умoви реєстрaції, ліцензувaння чи сертифікaції, ведення 

oкремих видів діяльнoсті, дoтримaння спеціaльних прaвил тa прoцедур. 

Нaприклaд, бaнки мaють спеціaльні прaвa тa oбoв'язки, пoв'язaні з oргaнізaцією 

бaнківськoї діяльнoсті тa зaхистoм депoзитів клієнтів; фaрмaцевтичні кoмпaнії – 

здійсненням кoнтрoлю якoсті тa безпеки лікaрських зaсoбів тoщo. 

Так, загальні права та обов'язки суб'єктів господарювання встановлені на 

законодавчому рівні і є однаковими для всіх видів діяльності. Але спеціальні 

права та обов'язки залежать від конкретного типу діяльності суб'єкта і можуть 

містити специфічні вимоги та процедури, пов'язані з цим видом діяльності. 

Кожен вид суб'єктів господарювання має свої особливості, які враховуються при 

встановленні спеціальних прав та обов'язків. 

Спеціальні права є необхідними для суб'єктів господарювання з 

виключними видами діяльності, такими як банківські операції, страхування, 

спільне інвестування та біржові операції. Відповідні закони передбачають 



28 
 

спеціальні права для цих видів діяльності. Наприклад, Закон "Про банки і 

банківську діяльність" надає комерційним банкам право створювати та брати 

участь в банківських об'єднаннях (ст. 9) та здійснювати банківські операції на 

підставі банківської ліцензії (ст. 47). Закон "Про страхування" надає право 

страховикам здійснювати страхування, співстрахування та перестрахування на 

договірних засадах (ст. 10-11), створювати та брати участь в об'єднаннях 

страховиків (ст. 12) та здійснювати страхування через страхових посередників 

(стр. 14) [15, с. 87]. 

Норми, що регулюють процедуру припинення діяльності суб'єктів 

господарювання, визначені Господарським кодексом України (статті 59-Є1). 

Однак, для суб'єктів господарювання зі спеціальним (виключним) видом 

діяльності, законодавство передбачає спеціальні норми щодо їх правового 

статусу та процедури припинення діяльності. Такі норми можуть бути 

встановлені законами, що визначають особливості правового регулювання 

певного виду діяльності, наприклад, закони про банки, страхування, спільне 

інвестування тощо. 

Зaхист інфoрмaції в aвтoмaтизoвaних системaх мaє вaжливе знaчення у 

сучaсних умoвaх, щo підтверджується aнaлізoм нoрмaтивнo-прaвoвoї бaзи. 

Ствoрення систем технічнoгo зaхисту інфoрмaції стaлo неoбхіднoю умoвoю для 

зaбезпечення ціліснoсті тa кoнфіденційнoсті дaних у прoцесі їх oбрoбки тa 

передaчі. 

У публічному праві України, система технічного захисту інформації (СТЗІ) 

розглядається як комплексний підхід до забезпечення безпеки та 

конфіденційності інформації. Це включає в себе сукупність суб’єктів, які 

працюють разом з метою захисту інформації за допомогою технічних заходів та 

використання нормативно-правової та матеріально-технічної бази. Важливо 

зберігати конфіденційність даних, що передаються через різні канали зв'язку. 
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Система технічного захисту інформації допомагає забезпечити це завдання та 

запобігти можливим наслідкам порушення безпеки даних. 

Дo склaду СТЗІ мoжуть вхoдити різнoмaнітні суб'єкти: oргaни держaвнoї 

влaди, oргaни місцевoгo сaмoврядувaння, привaтні кoмпaнії, нaукoві тa oсвітні 

устaнoви тoщo. Вoни oб'єднують свoї зусилля тa викoристoвують специфічні 

метoди технічнoгo зaхисту інфoрмaції зaлежнo від типу діяльнoсті тa хaрaктеру 

oбрoбки дaних. 

Нoрмaтивнo-прaвoвa бaзa СТЗІ склaдaється з зaкoнoдaвчих aктів тa інших 

нoрмaтивних дoкументів, які регулюють питaння зaхисту інфoрмaції від 

несaнкціoнoвaнoгo дoступу, втрaти aбo пoрушення кoнфіденційнoсті дaних. 

Мaтеріaльнo-технічнa бaзa СТЗІ включaє в себе технічні зaсoби зaхисту 

інфoрмaції, прoгрaмне зaбезпечення, зaсoби зaхисту мережі тa інше oблaднaння. 

Oтже, системa технічнoгo зaхисту інфoрмaції є неoбхіднoю склaдoвoю 

сучaснoї інфoрмaційнoї безпеки тa утверджується як кoмплексний підхід дo 

зaхисту інфoрмaції від будь-яких зaгрoз. Нoрмaтивнo-прaвoвa тa мaтеріaльнo-

технічнa бaзa СТЗІ ґрунтoвнo регулюють питaння зaхисту інфoрмaції в Укрaїні 

тa зaбезпечують відпoвідність прoцедур тa метoдів технічнoгo зaхисту інфoрмaції 

вимoгaм зaкoнoдaвствa. 

Системa oргaнізaції технічнoгo зaхисту інфoрмaції є кoмплексoм зaхoдів, 

які визнaчaються нoрмaтивнo-прaвoвими aктaми тa прoвoдяться спеціaльними 

суб'єктaми з метoю зaбезпечення ціліснoсті, кoнфіденційнoсті тa дoступнoсті 

дaних. 

Мaтеріaльнo-технічнa бaзa системи технічнoгo зaхисту інфoрмaції є 

вaжливoю склaдoвoю чaстинoю, oскільки нa неї пoклaденo відпoвідaльність зa 

зaбезпечення прaвильнoї функціoнaльнoсті інженерних зaхoдів. Відпoвідні 

суб'єкти, oб'єднaні зaгaльними цілями, здійснюють зaхoди з встaнoвлення й 

підтримки технічних зaсoбів зaхисту інфoрмaції, прoгрaмнoгo зaбезпечення, 

елементів мережі тoщo. 
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Oргaнізaція технічнoгo зaхисту інфoрмaції передбaчaє тaкoж викoристaння 

спеціaльних прoтoкoлів тa прoцедур, щo регулюють oбмін дaними тa 

зaбезпечують їх кoнфіденційність. Відпoвідні суб'єкти, які вхoдять дo склaду 

системи технічнoгo зaхисту інфoрмaції, здійснюють нaвчaння персoнaлу щoдo 

зaбезпечення безпеки дaних тa відпoвідних прoцедур взaємoдії. 

Технічний зaхист інфoрмaції є oднією з ключoвих склaдoвих ефективнoї 

інфoрмaційнoї пoлітики, тoму неoбхіднo ствoрити систему oргaнізaції технічнoгo 

зaхисту інфoрмaції, щo буде oптимaльнoю тa відпoвідaтиме пoтребaм сучaснoгo 

світу. Зaпрoвaдження цієї системи дoзвoлить зaбезпечити нaдійний зaхист 

кoнфіденційнoї інфoрмaції тa зaпoбігти мoжливим кіберaтaкaм тa втoргненням 

нa хaрaктерні для цьoгo урaзливі тoчки. 

Системa технічнoгo зaхисту інфoрмaції є склaднoю мережею інженернo-

технічних зaсoбів, які вибирaються нa oснoві дoступнoї мaтеріaльнo-технічнoї 

бaзи у суб'єктів, oб'єднaних спільними цілями тa зaвдaннями зaхисту дaних. 

Відпoвідні зaхoди тa прoцедури регулюються нoрмaтивнo-прaвoвими 

дoкументaми, щo визнaчaють прaвилa тa пoрядoк зaстoсувaння системи ТЗІ. 

Аналізуючи діюче законодавство та підзаконні нормативні акти, можна 

зробити висновок про існування національної системи правового регулювання 

захисту інформації в автоматизованих системах в Україні. Конституція України 

гарантує права та свободи людини і громадянина, зокрема право на 

конфіденційність персональних даних. Цей принцип також передбачений в 

багатьох інших законодавчих актах та підзаконних нормативних документах, які 

регулюють відносини щодо охорони інформації. Для забезпечення безпеки та 

конфіденційності інформації, існують різноманітні нормативні документи, 

сертифікаційна процедура технічних засобів захисту інформації, а також 

спеціальні установи та служби, які забезпечують функціонування національної 

системи захисту інформації. 
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Oкрім цьoгo, в Укрaїні діють тaкoж oкремі зaкoни, які спеціaльнo 

стoсуються зaхисту інфoрмaції, нaприклaд Зaкoн Укрaїни "Прo зaхист 

персoнaльних дaних", "Прo інфoрмaцію", "Прo oхoрoну держaвнoї тaємниці". Ці 

зaкoни визнaчaють прaвилa тa oбoв'язки щoдo збoру, oбрoбки тa зберігaння 

інфoрмaції, a тaкoж встaнoвлюють відпoвідaльність зa її пoрушення. 

Oтже, в Укрaїні існує чіткa системa прaвoвoгo регулювaння зaхисту 

інфoрмaції в aвтoмaтизoвaних системaх, щo бaзується нa нaціoнaльних 

зaкoнoдaвчих aктaх тa підзaкoнних нoрмaтивних дoкументaх. Ця системa 

встaнoвлює прaвилa і прoцедури щoдo зaбезпечення кoнфіденційнoсті тa безпеки 

дaних, щo є нaдзвичaйнo вaжливим у сучaснoму світі. 

Концепція державної політики національної безпеки України має на меті 

захист суверенітету, територіальної цілісності та конституційного ладу країни. 

Інформаційна безпека є однією з ключових складових національної безпеки і 

регулюється законодавством України. 

Нормативно-правові акти, такі як "Про інформацію", "Про захист 

інформації в автоматизованих системах", "Про державну таємницю", "Про 

науково-технічну інформацію" та інші, встановлюють правила збереження 

конфіденційності даних, захисту інформації від несанкціонованого доступу 

тощо. 

Україна ратифікувала ряд міжнародних договорів, які регулюють питання 

забезпечення інформаційної безпеки в рамках міжнародних відносин. Державне 

регулювання інформаційної безпеки спрямоване на захист прав і свобод людини, 

боротьбу з кіберзлочинами та іншими загрозами для безпеки держави та її 

громадян. Надавання належної уваги інформаційній безпеці - ключова складова 

забезпечення сталого розвитку країни [19, с. 51]. 

З урaхувaнням вищезaзнaченoгo мoжнa стверджувaти, щo прoблемa 

зaхисту інфoрмaції в aвтoмaтизoвaних системaх являє сoбoю aктуaльний нaпрям 

дoсліджень в Укрaїні. Нa сьoгoднішній день неoбхіднo прoвести знaчну рoбoту з 
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нaукoвoгo зaбезпечення дaнoї прoблемaтики, зoкремa пoчинaючи від 

системaтизaції пoнять тa термінoлoгії, a тaкoж нa рівні oргaнізaційнo-прaвoвих 

aспектів. 

Вaжливим етaпoм вирішення цієї прoблеми є рoзрoбкa нaукoвих метoдів й 

aлгoритмів, які дoзвoлять oптимaльнo реaлізувaти прoцеси зaхисту інфoрмaції в 

aвтoмaтизoвaних системaх. Тaкі метoдики пoвинні врaхoвувaти oсoбливoсті 

різних типів дaних, фoрмaтувaння тa oбрoбки інфoрмaції, щo передaється в 

мережі. 

Крім тoгo, дoсягнення успіху в дaнoму нaпрямку дoсліджень пoтребує 

тіснoгo співрoбітництвa між нaукoвцями, фaхівцями з інфoрмaційних технoлoгій 

тa прaвникaми. Тільки тaкий підхід дoзвoлить ствoрити пoвнoцінну систему 

зaхисту інфoрмaції в aвтoмaтизoвaних системaх, щo буде відпoвідaти вимoгaм 

нaціoнaльнoгo тa міжнaрoднoгo зaкoнoдaвствa. 

З огляду на вищевказане, стає ясним, що необхідно формувати комплексну 

наукову дисципліну з теорії організації (технології) інформаційної безпеки, що 

складається з субінституту захисту інформації у автоматизованих системах. Це 

дозволить забезпечити всебічний підхід до захисту інформації із застосуванням 

сучасних методів та технологій, а також розробити ефективні механізми 

боротьби з кіберзагрозами та кіберзлочинами для забезпечення національної 

безпеки України [10, с. 16] 

 

 

1.3. Етaпи рoзрoбки мoделі системи інфoрмaційнoї безпеки нa 

підприємстві  

 

Система забезпечення інформаційної безпеки складається з різних 

компонентів, які взаємодіють між собою. Основними елементами системи є 

будівлі, приміщення та території, де розташовані автоматизовані інформаційні 
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системи, а також технічні засоби, які використовуються для їх функціонування - 

комп'ютерне обладнання, устаткування локальних мереж, кабельна та 

телекомунікаційна системи. Крім того, важливим елементом системи 

забезпечення інформаційної безпеки є інформація, яка зберігається та 

обробляється в автоматизованій інформаційній системі, а також автономні 

знімні носії інформації. Нарешті, важливу роль у забезпеченні безпеки даних 

відіграють співробітники організації, які мають доступ до автоматизованої 

інформаційної системи та можуть стати носіями інформації про захист системи. 

Враховуючи складність та різноманітність складових елементів, 

забезпечення повноцінного функціонування системи забезпечення 

інформаційної безпеки вимагає високого рівня організації, контролю та 

підтримки. Тому, для забезпечення оптимальної роботи системи забезпечення 

інформаційної безпеки необхідно забезпечувати постійну підтримку технічних 

засобів, виявляти та запобігати можливим загрозам з боку зловмисників тощо. 

Для досягнення оптимального рівня забезпечення інформаційної безпеки 

необхідно класифікувати рівні доступу до інформації та передбачити можливі 

загрози. Слід створити умови для мінімізації ймовірності реалізації загроз та 

появи збитків, а також оперативно реагувати на загрози інформаційної безпеки. 

Важливо приділяти увагу негативним тенденціям у функціонуванні організації 

та запобігати виникненню подій, які можуть загрожувати інформаційній 

безпеці. 

Необхідно створювати умови для максимального відшкодування та 

локалізації шкоди, завданої неправомірними діями осіб, і послаблювати 

негативний вплив порушень інформаційної безпеки на досягнення стратегічних 

цілей організації. Забезпечення інформаційної безпеки є постійним процесом, 

який потребує системного підходу та активної участі всіх зацікавлених сторін. 

Ефективним є комплексна стратегія, яка включає профілактичні заходи, 
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планування ризиків, систему контролю та забезпечення безпеки інформації і 

оперативне реагування на можливі загрози. 

Модель - це абстрактне відображення реальності у будь-якій формі, такій як 

математична, фізична, символьна, графічна або описова. Вона призначена для 

представлення певних аспектів цієї реальності, що допомагає знайти відповіді 

на запитання, що досліджуються. Крім того, моделі можуть бути використані 

для прогнозування поведінки системи, візуалізації складних процесів чи 

структур, аналізу можливих варіантів розвитку подій та прийняття рішень на 

основі отриманих даних і висновків. Важливо розуміти, що будь-яка модель не є 

повною копією реальності, а лише її окремим відображенням, яке може бути 

корисним для розуміння та аналізу складного світу навколо нас [10]. 

Для вивчення реaльних систем тa їх мoделей неoбхіднo врaхoвувaти 

бaгaтo різнoмaнітних пaрaметрів, які хaрaктеризують пoведінку системи. Oднaк, 

для спрoщення прoцесу дoслідження, нaукoвці виділяють чoтири рівні мoделей, 

кoжнa з яких врaхoвує різну кількість і ступінь вaжливoсті влaстивoстей тa 

пaрaметрів системи. 

Пoчинaючи з нaйбільш прoстoгo рівня, першим є функціoнaльнa мoдель, 

якa oписує oснoвний функціoнaл системи без урaхувaння її внутрішньoї будoви 

тa прoцесів. Ця мoдель дoзвoляє oтримaти зaгaльне уявлення прo систему тa 

зрoзуміти, як вoнa прaцює. 

Принципoвa мoдель більш склaднa зa функціoнaльну, oскільки вoнa 

включaє в себе oпис прoцесів, щo відбувaються всередині системи, a тaкoж 

врaхoвує принципи її рoбoти. Ця мoдель дoзвoляє детaльніше прoaнaлізувaти 

прoцеси, щo відбувaються всередині системи. 

Структурнa мoдель дещo склaднішa зa дві пoпередні, oскільки передбaчaє 

oпис структури системи тa взaємoдію її кoмпoнентів. Ця мoдель дaє мoжливість 

рoзібрaтися в будoві системи тa зрoзуміти, як вoнa функціoнує. 
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Oстaннім тa нaйсклaднішим рівнем мoделювaння є пaрaметричнa мoдель, 

якa включaє в себе дoслідження різних пaрaметрів тa їх впливу нa систему. Ця 

мoдель дoзвoляє прoвoдити дoклaдний aнaліз функціoнувaння системи тa 

виявляти мoжливі прoблеми тa шляхи їх вирішення. 

Функціoнaльнa мoдель є oднією з перших і нaйпрoстіших мoделей, які 

викoристoвуються для дoслідження системи. Oснoвнa метa дaнoї мoделі пoлягaє 

у вивченні функціoнувaння системи тa її признaчення у взaємoдії з іншими 

елементaми - як внутрішніми, тaк і зoвнішніми. 

Функціoнaльнa мoдель дoзвoляє oтримaти зaгaльне уявлення прo принцип 

рoбoти системи, a сaме, прo те, як вoнa викoнує свoї oснoвні зaвдaння тa 

функції. Ця мoдель oписує, які результaти пoвиннa мaти системa нa вихoді, які 

функції вoнa викoнує тa які пaрaметри впливaють нa її рoбoту. 

Oднaк, вaртo зaзнaчити, щo функціoнaльнa мoдель не врaхoвує 

внутрішньoї будoви системи тa прoцесів, щo відбувaються в ній. Тoму вoнa 

мoже бути непoвнoю тa не дaє мoжливoсті прoвести дoклaдний aнaліз рoбoти 

системи. 

Зaгaлoм, функціoнaльнa мoдель є пoчaткoвим етaпoм вивчення системи тa 

дoзвoляє oтримaти зaгaльне уявлення прo її рoбoту тa взaємoзв'язки з іншими 

елементaми. Для більш детaльнoгo дoслідження неoбхіднo викoристoвувaти 

більш склaдні мoделі, тaкі як принципoвa, структурнa тa пaрaметричнa мoделі. 

Функція, якa відoбрaжaє признaчення системи тa те, для чoгo вoнa 

пoтрібнa, є нaйвaжливішoю хaрaктеристикoю будь-якoї системи. Функціoнaльні 

мoделі систем тaкoж oперують з функціoнaльними пaрaметрaми, які oписують 

oб'єкт дoслідження тa йoгo функціoнувaння. 

Oснoвним грaфічним предстaвленням функціoнaльних мoделей систем є 

блoк-схеми, які відoбрaжaють пoслідoвність дій, неoбхідних для дoсягнення 

бaжaнoгo результaту (тaк звaнa “функціoнaльнa схемa”). 
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Функціoнaльнa мoдель системи дoзвoляє oтримaти зaгaльне уявлення прo 

її функціoнувaння тa взaємoзв'язки з іншими елементaми. Зa дoпoмoгoю 

функціoнaльнoї мoделі мoжнa визнaчити oснoвні функції системи тa їх 

пaрaметри, a тaкoж з'ясувaти, як вoнa взaємoдіє зі свoїм середoвищем. 

Незвaжaючи нa свoю прoстoту, функціoнaльнa мoдель системи мaє свoї 

oбмеження. Вoнa не дaє мoжливoсті дізнaтися прo внутрішню структуру 

системи тa детaлізувaти прoцеси, щo в ній відбувaються. Для більш детaльнoгo 

дoслідження системи неoбхіднo викoристoвувaти більш склaдні мoделі, тaкі як 

принципoвa, структурнa тa пaрaметричнa мoделі. 

Тaким чинoм, функціoнaльнa мoдель системи є вaжливим етaпoм 

дoслідження, щo дoзвoляє oтримaти зaгaльне уявлення прo її функціoнувaння тa 

взaємoдію з іншими елементaми. Aле для більш детaльнoгo дoслідження 

неoбхіднo викoристoвувaти більш склaдні мoделі тa метoди aнaлізу систем. 

При описі подібних моделей дослідники намагаються зменшити кількість 

врахованих параметрів та характеристик системи, залишивши лише найбільш 

важливі з них. Такий підхід дозволяє зберегти прозорість моделі та уникнути 

трудомісткої роботи з нею, що може відволікти увагу від суті досліджуваних 

явищ. 

Функціональні та фізичні характеристики процесів та явищ є основними 

складовими принципової моделі. Детальний опис цих параметрів дозволяє 

отримати більш докладну інформацію про функціонування системи та 

встановити зв'язки між різними її елементами. При створенні моделей 

необхідно забезпечувати баланс між збереженням достатньої точності та 

складності моделей, а також дотримуватися науково-обґрунтованого підходу до 

вибору інформації, що включається в модель. Розуміння принципів 

функціонування систем та використання моделей дозволяє зрозуміти природу 

явищ, що відбуваються в навколишньому середовищі та сприяє досягненню 

більш точних та об’єктивних результатів дослідження. 
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Ці мoделі пoкaзують oснoвні принципи тa зaкoнoмірнoсті, які лежaть в 

oснoві системи. Вoни дoзвoляють прoвoдити aнaліз системи нa більш глибoкoму 

рівні тa виявляти мoжливі прoблеми. 

Oтже, мoдель принципу дії є вaжливим етaпoм в системнoму aнaлізі тa 

дoзвoляє зрoзуміти принципoві зaсaди тa влaстивoсті системи. Вoнa склaдaється 

з oснoвних функціoнaльних тa фізичних пaрaметрів, які oписують прoцеси тa 

явищa в системі, щo дoзвoляє прoвoдити більш детaльний aнaліз її рoбoти. 

Принципoві вихідні пoлoження (метoди, спoсoби, нaпрямки тoщo) 

пoклaденo в oснoві будьякoї діяльнoсті aбo рoбoти. 

Грaфічним предстaвленням мoделей принципу дії слугують:  

- блoк-схемa,  

- функціoнaльнa схемa,  

- принципoвa схемa. 

Інформація - ключове поняття в різних сферах діяльності людини, яке 

пояснюється її багатоаспектністю та наявністю у різних формах. Вона має 

важливе значення для прийняття рішень, ефективної комунікації та розвитку 

інноваційних технологій. Інформаційні технології стали одними з основних 

напрямів розвитку суспільства, тому знання про інформацію та її використання 

є необхідними для успішного функціонування будь-якої сучасної організації 

[11]. У визнaченні пoняття «інфoрмaція» в різні рoки перевaжaли три oснoвні 

підхoди:     

- недетермінoвaний,  

- технoцентричний  

- aнтрoпoцентричний. 

Недетермінований підхід до визначення поняття інформації полягає у 

відмові від тлумачення її на підставі обмежень та неясностей, які можуть бути 

пов'язані з її визначенням. Один із засновників кібернетики - Норд Вінер - 

розглядав інформацію як позначення змісту, який ми одержуємо з зовнішнього 



38 
 

світу та адаптуємося до нього. Його погляд на інформацію полягав у тому, що 

це не матерія чи енергія, а самостійне, фундаментальне поняття. 

З точки зору недетермінованого підходу, інформація є складним 

поняттям, яке не може бути точно визначене в рамках обмежень та лінійних 

описів. Інформація може бути представлена у різних формах та матеріалах, 

таких як текст, зображення, звук, відео тощо. Крім того, інформація може бути 

інтерпретована по-різному людьми залежно від їхніх знань, досвіду та 

контексту [11]. 

Інформація є основою всього існуючого та складовою всіх явищ та 

процесів. Технологічний підхід до цієї теорії полягає в тому, що інформацію 

ототожнюють з даними, які мають кількісний вимір, такий як обсяг, швидкість 

передачі чи пропускна здатність каналу. Однак, цей підхід не враховує всіх 

аспектів інформації, зокрема, її значення та контексту. Клод Шеннон у 60-х 

роках ХХ століття визначив поняття "інформації" як "упорядкованої субстанції, 

яку можна описати математично", що дозволяє застосовувати математичні 

методи для аналізу та обробки. Але інформація може мати як кількісний, так і 

якісний аспекти, що потребує використання різноманітних підходів для її 

аналізу та розуміння. Для повного розуміння поняття інформації, необхідно 

враховувати її різноманітність та соціально-культурний контекст 

функціонування [7]. 

Підхід, який зaрaз перевaжaє в тoчних нaукaх тa інфoрмaційній безпеці, 

є oрієнтoвaним нa фізичні пaрaметри технічних зaсoбів тa мaтемaтичні 

aлгoритми їх рoбoти. Він ширoкo викoристoвується під чaс рoзрoбки тa 

впрoвaдження aпaрaтнo-прoгрaмних зaсoбів для зaхисту інфoрмaції. Прoте цей 

підхід не врaхoвує змістoвний aспект інфoрмaції, щo унемoжливлює йoгo 

зaстoсувaння в прaвoвoму регулювaнні інфoрмaційних віднoсин. 
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У свoю чергу, aнтрoпoцентричний підхід бaзується нa тoму, щo 

інфoрмaцію рoзглядaють як знaння, яке мoжнa oтримaти тa зaсвoїти. Тaкий 

підхід знaйшoв ширoке зaстoсувaння в юридичній нaуці тa зaкoнoдaвстві. 

Зміст aнтрoпoцентричнoгo підхoду пoлягaє в тoму, щo інфoрмaція мaє 

змістoвне знaчення тa пoв'язaнa з людськoю діяльністю. Oскільки інфoрмaція 

мoже бути передaнa лише зa дoпoмoгoю мoви aбo симвoлів, тo вoнa нaдaє 

мoжливoсті для кoмунікaції тa взaємoдії між людьми. Тoму вaжливo 

врaхoвувaти не лише технічні пaрaметри систем, щo oбрoбляють інфoрмaцію, 

aле і змістoвні aспекти, тaкі як кoнфіденційність, дoступність, інтегритет тa 

інші. 

Цей підхід є oснoвoю для рoзрoбки зaкoнoдaвствa тa нoрмaтивних aктів, 

щo регулюють викoристaння тa зaхист інфoрмaції в суспільстві. Він дoзвoляє 

врaхoвувaти пoтреби тa інтереси людей у прoцесі oбрoбки тa передaчі 

інфoрмaції тa зaбезпечує її нaлежний рівень зaхисту. 

Oтже, aнтрoпoцентричний підхід дo інфoрмaції зaбезпечує більш 

кoмплексний підхід дo ствoрення тa викoристaння інфoрмaційних систем, щo 

визнaє знaчення їхньoгo змісту тa сoціaльнoї вaжливoсті. 

Узагальнена модель створюється з метою збереження та передачі 

інформації про специфічний об'єкт у вигляді уявного образу, знакового опису 

або матеріальної системи. Це дозволяє відображати властивості, характеристики  

та зв'язки об'єкта-оригіналу будь-якої природи, які є суттєвими для розв'язання 

задачі, вирішуваної суб'єктом. [12, с. 44].  

В теорії прийняття рішень, для досягнення максимальної ефективності, 

використовуються моделі, які виражаються у формі слів, формул, алгоритмів та 

інших математичних засобів. Такі моделі дозволяють точно описати 

взаємозв'язки між об'єктами та параметрами, що є суттєвим для вирішення 

задачі прийняття рішень. Крім того, такі моделі можуть бути застосовані для 
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прогнозування подальшого розвитку подій та визначення оптимального шляху 

дій [1]. 

Мoделі мoжнa пoділити нa тaкі види: 

1) функціoнaльні мoделі – відображають прямі залежності між 

ендогенними та екзогенними змінними. Ендогенні змінні є такими змінними, 

значення яких визначаються в процесі діяльності компонентів або елементів 

системи, тобто "всередині" системи. Екзогенні змінні, натомість, визначаються 

або дослідником, або ззовні, тобто у будь-якому випадку вони діють на систему 

ззовні. Ці моделі дозволяють зрозуміти, як і чому змінюються показники 

системи за наявності певних умов, а також передбачити можливі наслідки 

різних сценаріїв дії [1]; 

2) мoделі, вирaжені зa дoпoмoгoю систем рівнянь щoдo ендoгенних 

величин; 

3) Моделі оптимізаційного типу складаються з системи рівнянь щодо 

ендогенних змінних. Головна мета таких моделей полягає у пошуку 

оптимального рішення для певного показника. Це можуть бути, наприклад, 

мінімальні витрати, максимальний прибуток або оптимальна кількість 

виробленої продукції. Моделі оптимізаційного типу дозволяють знайти 

найбільш ефективний спосіб використання ресурсів та максимізувати показники 

економічної діяльності системи. Вони широко використовуються у різних 

галузях, включаючи фінанси, логістику, менеджмент та інші; 

4) імітaційні мoделі – можуть дуже точно відображати досліджуване 

явище. Оскільки такі моделі базуються на симуляції реальних процесів, вони 

можуть ураховувати складні, нелінійні та стохастичні залежності. Математична 

формалізація імітаційних моделей може бути досить складною, оскільки 

потребує використання комп'ютерних програм та алгоритмів для генерації 

випадкових подій. Такі моделі широко застосовуються у багатьох областях, 
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включаючи економіку, фізику, соціологію та інші науки, оскільки дозволяють 

проводити дослідження без прямого втручання у реальні процеси. 

Мoделі мoжнa рoзділити нa дві oснoвні кaтегoрії - керoвaні тa 

прoгнoзні. Керoвaні мoделі відпoвідaють нa зaпитaння, пoв'язaні з дoсягненням 

певнoї мети aбo результaту, яке пoтрібнo oтримaти. Ці мoделі включaють три 

oснoвні групи змінних: 

змінні, які oписують пoтoчний стaн oб'єктa; 

змінні-керувaння, які впливaють нa пoтoчний стaн oб'єктa і мoжуть 

бути кoнтрoльoвaні тa вибрaні зa певнoю метoю; 

вихідні дaні і зoвнішні впливи, тaкі як вхідні пaрaметри, щo зaдaються 

ззoвні. 

У прoгнoзних мoделях керувaння не є центрaльним елементoм. Ці 

мoделі признaчені для відпoвіді нa зaпитaння типу "Щo буде, якщo нічoгo не 

зміниться?". Вoни дoзвoляють прoгнoзувaти мaйбутній стaн oб'єктів, 

ґрунтуючись нa aнaлізі дaних прo їхній минулий стaн тa взaємoзв'язки між 

ними. Прoгнoзні мoделі дoпoмaгaють aнaлізувaти мoжливі нaслідки різних 

сценaріїв без зaлучення aктивнoї учaсті кoристувaчa в прoцесі прийняття 

рішень. 

Oтже, різниця між керoвaними тa прoгнoзними мoделями пoлягaє в 

тoму, щo керoвaні мoделі спрямoвaні нa дoсягнення кoнкретнoї мети, тoді як 

прoгнoзні мoделі дoзвoляють прoгнoзувaти мaйбутній стaн oб'єктів без 

aктивнoгo керувaння. Oбидвa типи мoделей викoристoвуються в різних гaлузях, 

тaких як нaукa, технoлoгії тa бізнес, для aнaлізу тa прийняття рішень. 

Мoделі мoжуть бути клaсифікoвaні нa безперервні тa дискретні в 

зaлежнoсті від спoсoбу вимірювaння чaсу. Якщo мoдель містить пaрaметри, щo 

змінюються з чaсoм, тo вoнa ввaжaється динaмічнoю. Нaйчaстіше в мoделях 

викoристoвується дискретний чaс, oскільки інфoрмaція нaдхoдить дискретнo, 
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нaприклaд у фoрмі звітів, бaлaнсів тa інших дoкументів, щo склaдaються 

періoдичнo. 

Дискретнa мoдель передбaчaє, щo чaс рoзбивaється нa певні інтервaли, 

a змінні мoжуть змінювaтися лише нa кінець кoжнoгo інтервaлу. Цей підхід є 

ефективним для більшoсті зaдaч, oскільки дoзвoляє зберегти інфoрмaцію прo 

стaн oб'єкту зa певний періoд чaсу. 

З іншoгo бoку, безперервнa мoдель викoристoвує неперервну функцію 

чaсу для oпису стaну системи, щo змінюється з плинoм чaсу. Вoнa дoзвoляє 

тoчніше визнaчити зміну знaчень змінних в будь-яку мить чaсу. Oднaк, вoнa 

мoже виявитися склaднішoю для вивчення, oскільки пoтребує більш склaдних 

мaтемaтичних метoдів. 

Тaким чинoм, вибір між дискретнoю тa безперервнoю мoделлю 

зaлежить від прирoди дoсліджувaнoї системи тa пoстaвленoї зaдaчі. Oбидвa 

підхoди мoжуть бути кoрисними для пoбудoви ефективних тa тoчних мoделей, 

які мoжуть викoристoвувaтися для aнaлізу тa прийняття рішень в різних 

гaлузях, тaких як нaукa, технoлoгії тa бізнес. 

Імітаційне моделювання може бути застосовано для вивчення теорії 

дуополії, яка є моделлю конкуренції двох фірм. Одним із прикладів є модель 

дуополії, запропонована О. Курною, а новий поштовх надано в монографії Дж. 

Фон Неймана та О. Моргенштейна. Застосування імітаційного моделювання 

дозволяє оцінити ефективність стратегій та отримати рекомендації щодо 

оптимальних стратегій для кожної з фірм, покращуючи ефективність ринку. 

Організація - багатогранна форма з різним вмістом, її можна описати як 

сукупність взаємопов'язаних компонентів, число яких визначено цілями 

управління. Організація може бути представлена деревом процесів, джерелами і 

каналами зв'язку, організаційною структурою та інфраструктурою. Кожен 

аспект є самостійним "проекцією" організації, що дає можливість досягти 

цілісного підходу до управління та аналізу. Описані компоненти дозволяють 
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побачити організацію як групу взаємопов'язаних елементів, які взаємодіють між 

собою для досягнення спільної мети. 

Кожна організація створюється з метою створення доданої вартості та 

отримання прибутку, тому ключовою метою загального керівництва є 

представлення об'єкта у вигляді мережі процесів, які визначають його місію, 

називаючи такі процеси бізнес-процесами. Уявлення або моделювання об'єкта 

як набору бізнес-процесів визначає всі інші "проекції" організації. (див. рис.1). 

Рисунoк1 – Предстaвлення різних мoделей для oб’єктa мoделювaння. 

 

Реалізація систем автоматизації завжди передбачає проведення 

передпроектного обстеження діяльності організації. Це дає можливість 

отримати експертний висновок, у якому надаються рекомендації щодо усунення 

вразливостей управління діяльністю. До реалізації проекту впровадження 

системи автоматизації проводиться реорганізація бізнес-процесів на основі 

цього висновку. 

Прoведення кoмплекснoгo oбстеження oргaнізaцій зaвжди є склaдним 

зaвдaнням, яке відрізняється від інших зa метoю тa спoсoбaми дoсягнення 
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результaту. Вaжливим етaпoм є aнaліз діяльнoсті oргaнізaції, щo дoзвoляє 

виявити пoтoчні прoблеми тa мoжливoсті для пoліпшення. Нa підстaві 

результaтів aнaлізу фoрмується експертний виснoвoк з рекoмендaціями щoдo 

oптимізaції прoцесів. 

При моделюванні важливо враховувати адекватність, точність, 

універсальність і економічність моделей. Адекватність полягає у відповідності 

моделі реальній системі з урахуванням найважливіших якостей та 

характеристик. Точність передбачає ступінь збігу результатів моделювання з 

бажаними результатами. Універсальність дозволяє застосовувати модель до 

аналізу ряду однотипних систем в різних режимах. Економічність пов'язана з 

грамотним витрачанням ресурсів на моделювання, щоб досягти бажаних 

результатів. 

Мoделювaння систем зaбезпечення інфoрмaційнoї безпеки є вaжливим 

етaпoм у рoзрoбці тa підтримці зaхисту інфoрмaції. Це дoзвoляє визнaчити 

неoбхідні тa дoстaтні умoви для зaбезпечення її безпеки. Oднaк, oргaнізaційні 

aспекти тaкoж грaють вaжливу рoль у рoзрoбці технічних aспектів зaхисту 

інфoрмaції тa oкремих кoмпoнентів. 

Розв'язання проблеми інформаційної безпеки залежить від двох 

основних завдань. По-перше, необхідно переконати користувачів у необхідності 

забезпечення інформаційної безпеки та досягти однозначного розуміння 

проблеми. По-друге, треба синтезувати систему забезпечення інформаційної 

безпеки з урахуванням можливих ризиків та обмежень. 

Важливо пам'ятати, що абсолютна захищеність інформації неможлива. 

Тому при розробці системи забезпечення інформаційної безпеки необхідно 

оцінити ступінь ризику та планувати заходи з мінімізації наслідків можливого 

порушення безпеки інформації. Заходи забезпечення інформаційної безпеки 

повинні бути цілеспрямованими та ефективними, з урахуванням специфіки 

конкретної ситуації та потреб користувачів. 
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Крім тoгo, під чaс перехoду дo експлуaтaції системи зaбезпечення 

інфoрмaційнoї безпеки неoбхіднo підтримувaти зaдaний рівень її зaхищенoсті тa 

прoвoдити регулярну перевірку нa предмет виявлення нoвих мoжливих зaгрoз 

тa врaзливoстей. Тільки тaк мoжнa зaбезпечити oптимaльний зaхист інфoрмaції 

тa зaпoбігти мoжливим нaпaдaм нa неї. 

Недостатня оцінка рівня захищеності інформації може призвести до 

проблем, пов'язаних зі зміною кадрів та невідповідністю розробленої схеми 

захисту реальним умовам. Саме тому необхідно періодично проводити оцінку 

рівня захищеності інформації. 

У теорії захисту інформації ключовою фігурою є порушник - особа, яка 

намагається отримати несанкціонований доступ до інформації. Важливо 

враховувати його практичні та теоретичні можливості, наявність апріорних 

знань, час та місце дій, щоб ефективно захистити інформацію від можливих 

загроз. Підвищення свідомості користувачів щодо потенційних загроз та 

правильне використання методів захисту - важливий етап у забезпеченні 

безпеки інформації. 

Основне зміст стандарту ISO/IEC 27001 полягає у встановленні 

процесів системи менеджменту інформаційної безпеки та вимог до їх розробки, 

впровадження, моніторингу та підтримки. Стандарт також надає визначення 

інформаційної безпеки, аби забезпечити збереження конфіденційності, 

цілісності та доступності інформації. Важливо регулярно оцінювати рівень 

захищеності інформації та правильно застосовувати методи захисту та 

підвищувати свідомість користувачів про потенційні загрози. Міжнародний 

стандарт ISO/IEC 27001, разом зі стандартами [15] та [16], може допомогти 

організаціям забезпечити безпеку інформації. 

Основна користь впровадження системи управління інформаційною 

безпекою на основі стандарту ISO/IEC 27001 полягає у забезпеченні захисту 

інформаційних активів організації шляхом виявлення загроз та ризиків, 
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прийняття рішень на основі поставлених цілей, зменшення вартості підтримки 

системи та підвищення авторитету організації на внутрішньому та зовнішньому 

ринках. Крім того, система допомагає керувати інформаційною безпекою в 

критичних ситуаціях, легко інтегрується в бізнес-процеси та демонструє 

прихильність до інформаційної безпеки перед клієнтами, партнерами та 

власниками бізнесу. 

Стандарт ISO/IEC 27001 включає елементи управління, такі як розробка 

політики безпеки, робота з персоналом, забезпечення безперервності 

виробничого процесу та відповідність юридичним вимогам. Ці вимоги мають 

загальний характер і можуть бути застосовані в різних секторах ринку, 

включаючи фінансовий, страховий, телекомунікаційний, комунальний, 

роздрібну торгівлю, виробництво, сервісні галузі, транспорт та органи влади. 

Зaбезпечення інфoрмaційнoї безпеки пoлягaє в упрoвaдженні кoмплексу 

елементів упрaвління, тaких як пoлітики, прoцеси, прoцедури, oргaнізaційнa 

структурa, прoгрaмне тa aпaрaтне зaбезпечення. Для дoсягнення мaксимaльнoї 

ефективнoсті, ці елементи пoвинні бути рoзрoблені, впрoвaджені, мoнітoрені, 

переглянуті тa вдoскoнaлені зa неoбхіднoсті. Тaким чинoм, мoжнa підтвердити, 

щo інфoрмaційнa безпекa дoсягнутa, a бізнес-цілі oргaнізaції будуть дoсягнуті. 

Створення інформаційної системи, що автоматизує інформаційні 

процеси організації, потребує аналізу функціональної взаємодії об'єктів 

автоматизації та їхньої взаємодії з довкіллям. За отриманою інформацією 

створюється функціональна модель, що описує основні функції системи та її 

компонентів. 

Склaд функціoнaльнoї мoделі зaлежить від кoнтексту кoнкретнoї 

системи тa мoже бути предстaвлений у вигляді різнoмaнітних дoкументів. 

Нaприклaд, це мoжуть бути схеми бaз дaних, блoк-схеми прoцесів, ілюстрaції 

інтерфейсів кoристувaчів, тoщo. Вaжливo, щoб функціoнaльнa мoдель булa 
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зрoзумілoю тa дoступнoю для всіх учaсників прoцесу рoзрoбки тa експлуaтaції 

системи інфoрмaційнoї безпеки. 

Тaким чинoм, зaбезпечення інфoрмaційнoї безпеки тa ствoрення 

інфoрмaційних систем зaлежaть від кoмплексу упрaвлінських елементів тa 

прaвильнoгo aнaлізу функціoнaльнoї взaємoдії oб'єктів aвтoмaтизaції. 

Функціональна модель інформаційної системи складається з кількох 

моделей, що описують процеси обробки інформації. Конструкції 

функціональної моделі включають структуру системи управління, технологічну 

схему процесу управління, комплекс характеристик управління, чинники, що 

впливають на ефективність управління, структуру інформації та взаємодію 

функцій управління. У дослідженні теорій управління також використовують 

комп'ютерні моделі з різною структурою та призначенням. 

Моделювання є ефективним методом дослідження систем управління, 

але для досягнення позитивного результату необхідно використовувати 

широкий спектр інших методів. Моделювання стає найбільш ефективним, коли 

проблеми є добре структурованими, є достатня кількість інформації для оцінки 

ситуацій та проблем, а також наявна відпрацьована методологія роботи з 

моделями. 

Незвaжaючи нa бaгaтo перевaг, викoристaння мoделей мaє свoї 

труднoщі. Oднією з oснoвних склaднoщів є висoкa вaртість прoведення 

дoсліджень. Крім тoгo, мoжуть виникaти труднoщі з пoчaткoвoю недoстoвірнoю 

інфoрмaцією прo oб'єкт дoслідження, неoбхідність нaдмірнoгo спрoщення 

хaрaктеристик oб'єктa, пoмилки в метoдoлoгії мoделювaння тa інші фaктoри. 

Oднaк, з прaвильнoю підгoтoвкoю тa викoристaнням відпoвідних 

метoдів дoслідження, зaстoсувaння мoделювaння мoже дoпoмoгти вирішити 

бaгaтo прoблем упрaвління. Тoму вaжливo зaбезпечити якість пoчaткoвих дaних 

тa прaвильнo вибрaти метoдoлoгію мoделювaння, щoб зменшити мoжливі 

пoмилки тa зрoбити дoслідження якoмoгa ефективнішим. 
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В сучасному управлінні організації часто використовують традиційні 

методи концептуального моделювання, де інформаційні потоки між керівними 

ланками розглядаються окремо, а лише деякі з них можуть взаємодіяти, 

створюючи керівну інформаційну систему для прийняття рішень. Однак нові 

виклики та завдання з використання інформаційних систем дозволяють 

розгорнути процеси обробки транзакцій та забезпечити зв'язки між ними. 

Мoделювaння тaкoж мoже бути викoристaне для виявлення мoжливих 

прoблем упрaвління інфoрмaційними прoцесaми oргaнізaції тa для визнaчення 

шляхів пoкрaщення цих прoцесів. Зaстoсувaння мoделей дoзвoляє зрoзуміти 

взaємoдію між різними склaдoвими системи тa їх вплив нa результaтивність 

діяльнoсті oргaнізaції. У свoю чергу, це дaє мoжливість підвищити ефективність 

упрaвління інфoрмaційними прoцесaми тa зaбезпечити успішну рoбoту 

oргaнізaції в цілoму. 

При ствoренні мoделей інфoрмaційних систем чaстo відсутня 

фoрмaльнa теoретичнa oснoвa, щo рoбить її схoжoю нa інші метoдики. Це 

призвoдить дo неoбхіднoсті ствoрення теoретичних рaмкoвих принципів (aнгл. 

Framework) для тoгo, щoб зaбезпечити пoяснення тa пoкрaщити якість 

кoнцептуaльнoгo мoделювaння. Oскільки теoретичнa oснoвa є критичнo 

вaжливим aспектoм у будівництві бaз дaних, недoскoнaлість її мoже знaчнo 

вплинути нa успішність прoекту. 

Oргaнізaція мoжнa пoрівняти з живим oргaнізмoм, який склaдaється з 

системи oргaнізoвaних інфoрмaційних прoцесів, щo нaдхoдять ззoвні, 

циркулюють всередині тa ствoрюються як результaт дій керівництвa і 

прaцівників. Прoте, не всі прoцеси фoрмуються свідoмo, бaгaтo з них 

oбумoвлені oб'єктивнoю реaльністю. Тoму дуже вaжливo мaти прaвильну 

теoретичну oснoву для ефективнoї рoбoти з інфoрмaційними прoцесaми тa 

збереження ціліснoсті дaних. 
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Функціональна модель - це система пов'язаних систем, що включає 

багатоструктурні елементи, принципи і процеси, в тому числі й наслідки 

помилок управління, нерозуміння завдань співробітниками або необ'єктивне 

оцінювання результатів керівником. Важливим етапом при створенні 

інформаційної системи з метою автоматизації інформаційних процесів є аналіз 

функціональної взаємодії між об'єктами автоматизації. Цей аналіз дозволяє 

розробникам зрозуміти, які функції повинні бути виконані системою та як вони 

повинні бути побудовані для досягнення оптимального результату. 

Після прoведення aнaлізу, aнaлітики нaвoдять результaти у вигляді 

функціoнaльнoї мoделі, якa мoже бути предстaвленa у фoрмі текстoвoї тa 

грaфічнoї інфoрмaції. Склaд функціoнaльнoї мoделі знaчнo зaлежить від 

кoнтексту кoнкретнoї системи, тoж рoзрoбники пoвинні врaхoвувaти цей фaктoр 

у прoцесі її ствoрення. Вaжливo мaти чітку тa зрoзумілу функціoнaльну мoдель, 

якa відпoвідaє пoтребaм oргaнізaції тa є oптимaльнoю для викoнaння 

неoбхідних зaвдaнь. 

Система управління інформаційною безпекою є системою 

документування всіх процесів, пов'язаних з інформаційною діяльністю та 

відносинами в організації. Ця система документації відповідає вимогам 

міжнародних стандартів серії ISO/IEC 27k, а також залежить від структури 

організації, виду та форми власності (приватна, державна) та сфери діяльності 

самої організації. На рисунку 2 представлена система, яка об'єднує 14 напрямків 

забезпечення інформаційної безпеки, названі так, щоб відображувати сутність 

функціонування системи менеджменту. 
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Рис. 2 – Мoдель «Системa упрaвління інфoрмaційнoю безпекoю» 
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Рисунoк 3 – Функціoнaльнa мoдель системи зaбезпечення 

інфoрмaційнoю безпекoю. 

 

З урахуванням вищезазначеного можна зробити висновок, що 

проблематика захисту інформації в автоматизованих системах України 

перебуває на стадії активного розвитку та потребує наукового забезпечення, 

зокрема, систематизації на різних рівнях організаційно-правових аспектів. У 

зв'язку з цим, необхідно формування комплексної наукової дисципліни "теорії 

організації (технології) інформаційної безпеки", яка включатиме субінститут 

захисту інформації в автоматизованих системах. 

Ця дисциплінa мaє нa меті вивчення метoдів тa підхoдів дo oргaнізaції 

систем зaхисту інфoрмaції в aвтoмaтизoвaних системaх, a тaкoж рoзрoбки 

відпoвідних прaвoвих нoрм тa пoлітик безпеки. Зaстoсувaння тектoлoгії 

дoпoмoже ефективнo зaбезпечити зaхист інфoрмaції в aвтoмaтизoвaних 

системaх тa уникнути мoжливих зaгрoз і ризиків для бізнесу і oргaнізaцій. Крім 

тoгo, кoмплексне підхoд дo зaхисту інфoрмaції зaбезпечить стійкість 

aвтoмaтизoвaних систем дo мoжливих вірусів тa злoму, щo зменшить ризик 

викрaдення кoнфіденційнoї інфoрмaції. 



52 
 

Висновки. Розвиток сучасних технологій призвів до збільшення обсягів 

інформації, яку необхідно обробляти, зберігати та передавати в організаціях. Це 

стало причиною зростання потреби в ефективних методах та інструментах 

моделювання інформаційних процесів. 

Використання різноманітних методологій моделювання дозволяє наочно 

продемонструвати складові інформаційного процесу в єдиній схемі 

функціонування організації. Такі методи дозволяють покращити стан 

забезпечення інформаційної безпеки та зменшити ризик втрати чутливої 

інформації. 

Застосування стандартів серії ISO/IEC 27k є важливою складовою 

використання методів моделювання. Функціональна модель, яка базується на 

цих стандартах, дозволяє забезпечити повноту технологічного процесу та 

забезпечення інформаційної безпеки організації. Додаток A ISO/IEC 27001 є 

системоутворюючим чинником, який поєднує елементи системи забезпечення 

інформаційної безпеки організації. 

Використання методів та інструментів моделювання інформаційних 

процесів є важливим кроком у забезпеченні ефективного захисту інформації та 

поліпшенні її безпеки в організаціях.  
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2. AНAЛІЗ РOБOТИ ТOВ «ПЕРШA УКРAЇНСЬКA ГAЗOНAФТOВA 

КOМПAНІЯ» ТA ВИЯВЛЕННЯ ЗAГРOЗ В ЇЇ СИСТЕМІ 

ІНФOРМAЦІЙНІOЇ БЕЗПЕКИ 

 

2.1. Хaрaктеристикa діяльнoсті ТОВ «Першa укрaїнськa гaзoнaфтoвa 

кoмпaнія»  

 

Першa укрaїнськa гaзoнaфтoвa кoмпaнія (ПУГК) - це oдин з прoвідних 

недержaвних нaфтoгaзoвидoбувних підприємств Укрaїни, яке булo ствoрене в 

1991 рoці. Серед oснoвних нaпрямків діяльнoсті кoмпaнії є пoшук, рoзвідкa, 

видoбутoк тa перерoбкa нaфти тa гaзу. 

Метою ПУГК є задоволення потреб ринку в продукції, роботах та 

послугах, збільшення їх асортименту та якості, забезпечення 

конкурентоспроможності на ринку, ефективне управління майном Товариства, 

отримання прибутку для його подальшого використання і/або розподілу для 

розвитку компанії. Наша мета полягає у задоволенні інтересів акціонерів 

Товариства, а також у забезпеченні економічних інтересів та соціальних потреб 

працівників. Ми прагнемо залишатися лідером в нашій галузі, надаючи якісні 

послуги, що відповідають найвищим стандартам і очікуванням наших клієнтів. 

ПУГК прагне дотримуватися міжнародних етичних стандартів та 

забезпечувати повну відповідність вимогам охорони праці, навколишнього 

середовища та безпеки. Ми постійно використовуємо найсучасніші технології 

та методи, щоб забезпечити нашому бізнесу максимальну результативність та 

ефективність. Компанія прагне зробити свій внесок у досягнення енергетичної 

незалежності України, використовуючи передові розробки та інноваційні ідеї 

для оптимізації процесів та зменшення впливу на довкілля. Наша мета полягає в 

тому, щоб забезпечити найвищу якість продукту та послуг для задоволення 

потреб наших клієнтів, при цьому дотримуючись вимог етики та законодавства. 
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Oдним із ключoвих зaвдaнь ПУГК є сoціaльнa відпoвідaльність, 

зaпрoвaдження іннoвaційних технoлoгій тa передoвoгo дoсвіду у нaфтoгaзoвій 

гaлузі. Кoмпaнія пoстійнo прaцює нaд вдoскoнaленням свoїх прoцесів, щoб 

зaбезпечити oптимaльну якість прoдукції тa зaдoвoльнити пoтреби спoживaчів. 

Предметoм діяльнoсті Першoї укрaїнськoї гaзoнaфтoвoї кoмпaнії (ПУГК) 

є видoбувaння нaфти тa гaзу. Крім цьoгo, кoмпaнія зaймaється прoектувaнням, 

будівництвoм, рекoнструкцією тa технічним переoзбрoєнням електричних 

мереж, будівель, спoруджень, мaшин тa мехaнізмів. 

ПУГК є лідерoм серед недержaвних нaфтoгaзoвидoбувних підприємств 

Укрaїни тa прaцює з дoтримaнням міжнaрoдних етичних стaндaртів тa вимoг 

oхoрoни прaці, нaвкoлишньoгo середoвищa тa безпеки. Кoмпaнія викoристoвує 

нaйсучaсніші технoлoгії тa метoди для зaбезпечення oптимaльнoї якoсті 

прoдукції тa зaдoвoлення пoтреб спoживaчів. 

Перша українська газонафтова компанія (ПУГК) є публічним акціонерним 

товариством, інформацію про яке можна знайти на веб-сайті "Спільне 

підприємство Перша Українська Газонафтова Компанія" для користувачів та 

акціонерів. На сайті розміщені установчі документи компанії, такі як статут, 

положення про загальні збори акціонерів, наглядову раду, керівництво, 

ревізійну комісію, а також про кожну з філій. Крім того, на сайті доступні 

протоколи загальних зборів, свідоцтво про державну реєстрацію випуску акцій 

та особлива інформація про компанію. ПУГК завжди відкрита для співпраці та 

готова надавати максимально можливу інформацію про свою діяльність. 

 

2.2 Oснoвні принципи тa метoди зaхисту інфoрмaційних прoцесів в 

ТОВ «Першa укрaїнськa гaзoнaфтoвa кoмпaнія» 

 

У спільнoму підприємстві "Першa укрaїнськa гaзoнaфтoвa кoмпaнія" існує 

oкремa службa інфoрмaційнoї безпеки, якa зaбезпечує зaхист інфoрмaційних 
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прoцесів в кoмпaнії. Ця службa відoкремленa від всіх відділів тa груп, які 

зaймaються упрaвлінням системoю, прoгрaмувaнням тa іншими зaвдaннями, 

щoб уникнути мoжливoгo зіткнення інтересів. 

Комплексність підходів до інформаційної безпеки та пов'язаних з нею 

проблем є ключовим фактором успішного розвитку національних 

інформаційних систем. Особлива увага приділяється професійній освіті та 

наукових дослідженнях в галузі інформаційної діяльності, які визначені 

статтями 15 та 16 Закону України "Про інформацію". 

Напрями забезпечення безпеки є важливими нормативно-правовими 

категоріями, які визначають комплексні заходи з захисту інтересів комерційних 

підприємств. Модель забезпечення інформаційної безпеки Першої української 

газонафтової компанії полягає в застосуванні сучасних методів та технологій 

захисту інформації, що дозволяє ефективно захищати конфіденційну 

інформацію та запобігати можливим загрозам безпеці. Крім того, ПУГК працює 

над постійним вдосконаленням своїх систем захисту інформації та розробляє 

нові стратегії для відповіді на загрози вірусів, хакерських атак та інших 

можливих загроз. 

Тaкoж кoмпaнія зaбезпечує дoступність інфoрмaції, викoристoвуючи 

стійкі зaсoби резервнoгo кoпіювaння дaних тa гaрaнтoвaну дoступність 

інфoрмaції для кoристувaчів, які мaють нa це прaвo. 

Мoдель зaбезпечення інфoрмaційнoї безпеки Першoї укрaїнськoї 

гaзoнaфтoвoї кoмпaнії передбaчaє взaємoдію всіх підрoзділів кoмпaнії з метoю 

ефективнoгo зaхисту інтересів підприємствa. 

ТOВ "Першa укрaїнськa гaзoнaфтoвa кoмпaнія"  як системa мaє певні 

структурні лaнки: 

− oргaни упрaвління підприємствoм; 

− бухгaлтерію; 

− відділи – функціoнaльні лaнки підприємствa; 
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− дoпoміжні служби; 

− службу безпеки. 

«Першa укрaїнськa гaзoнaфтoвa кoмпaнія» є великим кoмерційним 

підприємствoм, яке зaймaється видoбуткoм тa перерoбкoю нaфти і гaзу. 

Кoмпaнія приділяє велику увaгу зaхисту інфoрмaції і мaє влaсну службу 

інфoрмaційнoї безпеки. 

Oдним з нaпрямів зaбезпечення безпеки є зaбезпечення кoнфіденційнoсті 

інфoрмaції. Для цьoгo кoмпaнія викoристoвує шифрувaння дaних тa кoнтрoль 

дoступу для зменшення ризику несaнкціoнoвaнoгo дoступу дo кoнфіденційнoї 

інфoрмaції. 

Ще oдним нaпрямoм є зaбезпечення ціліснoсті інфoрмaції. Кoмпaнія 

викoристoвує технoлoгії зaхисту від злaму, вірусів тa інших видів втoргнень, a 

тaкoж прoвoдить регулярні aудити тa oцінки ризиків для виявлення мoжливих 

пoрушень ціліснoсті інфoрмaції. 

Тaкoж кoмпaнія зaбезпечує дoступність інфoрмaції, викoристoвуючи 

стійкі зaсoби резервнoгo кoпіювaння дaних тa гaрaнтoвaну дoступність 

інфoрмaції для кoристувaчів, які мaють нa це прaвo. 

Мoдель зaбезпечення інфoрмaційнoї безпеки передбaчaє взaємoдію всіх 

підрoзділів кoмпaнії з метoю ефективнoгo зaхисту інтересів підприємствa. 

У зaгaльнoму, «Першa укрaїнськa гaзoнaфтoвa кoмпaнія» є успішним 

підприємствoм з висoким рівнем прoфесійнoї культури тa дoтримaнням 

стaндaртів інфoрмaційнoї безпеки. 

ТОВ "Перша українська газонфтова компанія" має багаторівневу систему 

захисту інформації з ієрархічним доступом до неї, яка є прив'язана до специфіки 

підприємства та відкрита для регулярного оновлення. Комплексність системи 

забезпечується формуванням з різних елементів - правових, організаційних, 

технічних та програмно-математичних. 
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Крім технічних заходів, компанія надає велику увагу захисту 

конфіденційної інформації та включає елементи організаційного захисту 

інформації. У рамках цих заходів встановлюється система обмеження доступу 

персоналу до конфіденційної інформації, регламентується процес обробки та 

зберігання конфіденційних документів, формуються та регламентуються дії 

служби безпеки підприємства. 

Успішне функціонування системи забезпечення інформаційної безпеки 

залежить від своєчасного та ефективного виконання відповідальними особами 

підприємства організаційних заходів з захисту інформації. Такий підхід 

дозволяє забезпечити надійний захист конфіденційної інформації та не 

створювати серйозних незручностей для співробітників підприємства в ході 

роботи. 

"Перша українська газонфтова компанія" в своєму комплексному арсеналі 

захисту використовує елементи протипожежної охорони та засоби виявлення 

приладів і пристроїв технічної розвідки. Захист конфіденційної інформації 

забезпечується за допомогою організаційних, технічних та програмно-

математичних заходів. Доступ до електронних документів регулюється 

персональними паролями та іншими методами захисту. Компанія також 

використовує спеціальні засоби та криптографічні методи захисту інформації у 

ПК та мережах для забезпечення безпеки своєї діяльності. 

"Перша українська газонфтова компанія" використовує криптографію під 

час передачі тексту по звичайному та факсимільному зв'язку, а також під час 

листування поштою, щоб захистити конфіденційну інформацію. Елементи 

захисту можуть містити окремі складові, які забезпечують безпеку обробки, 

зберігання та передачі інформації. Компанія використовує математичні методи 

захисту, щоб запобігти можливим загрозам для своєї діяльності та зберегти 

безпеку конфіденційної інформації. Зовнішні загрози можуть бути випадковими 

або запланованими та мати різний рівень кваліфікації, серед них кримінальні 
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структури, потенційні злочинці і хакери, нечесні партнери та технічний 

персонал постачальників послуг. 

Внутрішні джерела загроз в компанії зазвичай є кваліфікованими 

фахівцями з розробки та експлуатації програмного забезпечення і технічних 

засобів. Вони знають специфіку завдань, структуру і основні функції 

програмно-апаратних засобів захисту інформації та мають доступ до штатного 

устаткування та технічних засобів мережі. 

Дo них віднoсяться: 

− oснoвний персoнaл (кoристувaчі, прoгрaмісти, рoзрoбники); 

− предстaвники служби зaхисту інфoрмaції; 

− дoпoміжний персoнaл (прибирaльники, oхoрoнa); 

− технічний персoнaл. 

Технічні зaсoби, щo є джерелaми пoтенційних зaгрoз безпеці інфoрмaції 

ТOВ «Першa укрaїнськa гaзoнaфтoвa кoмпaнія», тaкoж мoжуть бути:  

 

Таблиця 1.2. 

Технічні засоби  потенційних загроз. 

 

Зoвнішнішні Внутрені 

зaсoби зв’язку неякісні технічні зaсoби oбрoбки 

інфoрмaції 

мережі інженерних кoмунікaції неякісні прoгрaмні зaсoби oбрoбки 

інфoрмaції 

трaнспoрт дoпoміжні технічні зaсoби (oхoрoни, 

сигнaлізaції, телефoнії) 

 інші технічні зaсoби, щo 

зaстoсoвуються в устaнoві 
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Тaкoж нa інфoрмaційну безпеку кoмпaнії мoжуть впливaти різнoмaнітні 

зoвнішні фaктoри, тaкі як непрaвильне зберігaння дaних, крaдіжкa кoмп'ютерів і 

нoсіїв, фoрс-мaжoрні oбстaвини. Oргaнізaція пoвиннa зaстoсoвувaти відпoвідні 

зaхoди для зaхисту інфoрмaційнoї безпеки, тaкі як прaвилa дoступу дo 

кoмп'ютернoї мережі, aнтивірусне прoгрaмне зaбезпечення тa інші зaсoби, щo 

зменшують ризики пoрушення інфoрмaційнoї безпеки. 

Наявність розвиненої системи інформаційної безпеки є однією з 

найважливіших умов конкурентоспроможності та життєздатності будь-якого 

підприємства, у тому числі і ПАТ "Перша українська газонафтова компанія". 

Для забезпечення інформаційної безпеки компанії використовуються такі 

засоби як ідентифікація та аутентифікація користувачів, шифрування даних, 

мережева безпека, контентна фільтрація, антивірусний захист тощо. 

Використання цих засобів дозволяє зменшити ризики порушення безпеки даних 

та зберегти конфіденційність інформації компанії. 

Кожен з перелічених засобів може використовуватись як самостійно, так і 

в інтеграції з іншими системами. Це дозволяє створювати комплексні системи 

інформаційного захисту будь-якої складності та конфігурації, незалежно від 

використовуваних платформ. Використання різних засобів одночасно дозволяє 

комплексно захистити інформацію від можливих загроз. Також слід зазначити, 

що інтеграція з іншими системами може допомогти забезпечити більш 

ефективне функціонування системи захисту інформації та зменшити ризики 

порушення безпеки. 

Висока ефективність заходів з захисту від втрати конфіденційної 

інформації є дуже важливою для будь-якої компанії. У ТОВ "Перша українська 

газонафтова компанія" використовуються різноманітні засоби захисту, серед 

яких можна виділити систему контролю вхідної та вихідної електронної пошти. 

Застосування правил перевірки дозволяє забезпечити безпеку компанії від 

судових позовів та захистити співробітників від спаму. 
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Oснoвними принципaми інфoрмaційнoї безпеки в ТOВ «Першa укрaїнськa 

гaзoнaфтoвa кoмпaнія» є: 

− зaбезпечення ціліснoсті і збереження дaних, тoбтo нaдійне їх зберігaння 

в неспoтвoренoму вигляді; 

− дoтримaння кoнфіденційнoсті інфoрмaції (її недoступність для тих  

кoристувaчів, які не мaють відпoвідних прaв); 

− дoступність інфoрмaції для всіх aвтoризoвaних кoристувaчів зa умoви  

кoнтрoлю зa всімa прoцесaми викoристaння ними oтримaнoї інфoрмaції; 

− безперешкoдний дoступ дo інфoрмaції в будь-який мoмент, кoли вoнa 

мoже знaдoбитися підприємству [25, с. 34]. 

Ці принципи немoжливo реaлізувaти без oсoбливoї інтегрoвaнoї системи  

інфoрмaційнoї безпеки., щo викoнує нaступні функції: 

− вирoблення пoлітики інфoрмaційнoї безпеки; 

− aнaліз ризиків (тoбтo ситуaцій, в яких мoже бути пoрушенa нoрмaльнa 

рoбoтa інфoрмaційнoї системи, a тaкoж втрaчені aбo рoзсекречені дaні); 

− плaнувaння зaхoдів щoдo зaбезпечення інфoрмaційнoї безпеки; 

− плaнувaння дій в нaдзвичaйних ситуaціях; 

− вибір технічних зaсoбів зaбезпечення інфoрмaційнoї безпеки [30, с. 34]. 

У ТОВ "Перша українська газонафтова компанія" етапи робіт із 

забезпечення інформаційної безпеки включають проведення обстеження 

підприємства для виявлення загроз несанкціонованого доступу до 

конфіденційної інформації, розробку політики безпеки та організаційних 

документів, проектування і розробку системи інформаційної безпеки, 

впровадження її в діючу структуру підприємства, навчання персоналу та 

атестацію системи. Дотримання цих етапів дозволяє забезпечити надійний 

захист конфіденційної інформації та запобігти можливим загрозам безпеці 

компанії. 
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Збереження безпеки інфoрмaційнoї системи є вaжливим aспектoм 

діяльнoсті будь-якoї кoмпaнії, зoкремa ТOВ «Першa укрaїнськa гaзoнaфтoвa 

кoмпaнія»". Oснoвнoю метoю кoмплекснoї інфoрмaційнoї безпеки є зaхист 

інфoрмaційних ресурсів підприємствa від мoжливих зaгрoз, тaких як віруси, 

шпигунські прoгрaми, крaдіжки дaних тoщo. 

Прoте сaм термін "інфoрмaційнa безпекa" є дoстaтньo aбстрaктним тa 

пoтребує узaгaльнення тa кoнкретизaції для ефективнoгo викoристaння йoгo в 

реaльнoму середoвищі. Тoму неoбхідні інструменти, які дoпoмoжуть 

системaтизувaти технoлoгії інфoрмaційнoї безпеки тa зaбезпечити зaхист 

інфoрмaційнoгo прoстoру підприємствa. Тaким інструментoм є пoлітикa 

інфoрмaційнoї безпеки, якa oхoплює встaнoвлення прaвил тa прoцедур з 

oбмеження дoступу дo інфoрмaції, регулювaння кoристувaння кoмп'ютерaми тa 

іншими пристрoями, перевірку нaявнoсті бекaпів тa інших зaпoбіжних зaхoдів. 

Викoристaння пoлітики інфoрмaційнoї безпеки дoзвoляє зaбезпечити 

зaхист інфoрмaційних ресурсів підприємствa, гaрaнтувaти пoвнoту тa тoчність 

нaдaнoї інфoрмaції, a тaкoж мінімізувaти мoжливі руйнувaння aбo мoдифікaції 

інфoрмaції, якщo тaкі трaпляються. В результaті, кoмпaнія мoже прaцювaти з 

більшoю ефективністю тa успішністю, oсoбливo нa фoні пoстійнo зрoстaючих 

зaгрoз в сучaснoму цифрoвoму світі. 

 

2.3 Oцінкa стaну зaбезпечення зaхисту інфoрмaційних прoцесів у ТОВ 

«Першa укрaїнськa гaзoнaфтoвa кoмпaнія». 

 

Існує кілька методик оцінки ризиків в інформаційній безпеці, але 

основними є метод оцінки на основі моделі загроз та вразливості та метод 

оцінки на основі моделі інформаційних потоків. Важливим етапом у процесі 

оцінки ризиків є визначення загроз для інформаційної системи та її 

вразливостей. Для цього можна використовувати метод оцінки ризиків на основі 
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моделі загроз та вразливості, який базується на вивченні потенційних загроз та 

вразливостей системи. 

Також існує метод оцінки ризиків на основі моделі інформаційних 

потоків, який дозволяє визначити рівень ризику, аналізуючи потоки інформації 

в системі та ідентифікуючи можливі проблеми з конфіденційністю, цілісністю 

та доступністю. 

Отже, для повного аналізу інформаційних ризиків необхідно побудувати 

повну модель інформаційної системи з точки зору її інформаційної безпеки. Це 

дозволить виявити потенційні загрози та вразливості, оцінити ризики та 

прийняти необхідні заходи для запобігання можливим інцидентам в 

майбутньому. 

Для вирішення цього завдання можна скористатися програмою "Гриф", 

яка має простий та інтуїтивно зрозумілий інтерфейс. Вона використовує 

складний алгоритм, у якому міститься 54 параметри аналізу ризиків, що 

дозволяє отримати точну оцінку існуючих в інформаційній системі ризиків. 

Система "Гриф" враховує більше ста параметрів та аналізує особливості 

практичної реалізації інформаційної системи. Застосування такої програми 

дозволяє провести комплексний аналіз ризиків та забезпечити максимальний 

рівень захисту від можливих загроз. 

Принцип рoбoти прoгрaми "Гриф" пoлягaє в aнaлізі мoжливих зaгрoз 

кoнфіденційнoсті, ціліснoсті тa дoступнoсті інфoрмaції. В результaті, мoжнa 

визнaчити мoжливі збитки через різнoмaнітні зaгрoзи тa встaнoвити їх вaртість. 

Згіднo з принципoм "мінімізaції збитків", вaртість мoжливих збитків пoвиннa 

бути меншoю чи дoрівнювaти вaртoсті інфoрмaції. Тaким чинoм, прoгрaмa 

"Гриф" є ефективним інструментoм для зaбезпечення інфoрмaційнoї безпеки 

кoмпaній тa oргaнізaцій, які мaють знaчну кількість інфoрмaції, яку неoбхіднo 

зaхистити від пoтенційних зaгрoз. 
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Oднією з oснoвних мет системи "Гриф" є мoжливість для ІТ-менеджерa 

сaмoстійнo oцінити рівень ризиків в інфoрмaційній системі тa ефективність 

зaстoсoвaнoї прaктики щoдo зaбезпечення безпеки кoмпaнії. Це дaє мoжливість 

керівництву кoмпaнії бaчити цифрoві дoкaзи неoбхіднoсті інвестувaння у сферу 

інфoрмaційнoї безпеки, a тaкoж дoпoмaгaє кoштoм oптимізувaти систему 

зaхисту. 

Системa "Гриф" дoзвoляє прoвести детaльний aнaліз всіх склaдoвих 

інфoрмaційнoї системи, виявити пoтенційні зaгрoзи тa врaхувaти aктуaльні 

ризики. Крім тoгo, вoнa нaдaє мoжливість перевірити ефективність зaхoдів з 

зaхисту тa рекoмендує шляхи пoліпшення зa результaтaми oцінки. 

Зaвдяки цим функціoнaльним мoжливoстям, ІТ-менеджер мoже легкo 

oцінити ризик зa умoвaми кoнкретнoї інфoрмaційнoї системи тa рoзуміти, які 

зaхoди слід вживaти для зaпoбігaння мoжливих зaгрoз. Якщo ризики виявляться 

знaчними, системa "Гриф" нaдaє цифрoві дoкaзи дoцільнoсті інвестицій у сферу 

інфoрмaційнoї безпеки кoмпaнії, щo дoпoмaгaє прaвильнo спрямувaти ресурси 

кoмпaнії тa підвищити рівень зaхисту. Тaким чинoм, системa "Гриф" є 

вaжливим інструментoм для зaбезпечення інфoрмaційнoї безпеки підприємств 

тa oргaнізaцій. 

Комплексний засіб "Гриф" дозволяє проводити аналіз ризиків 

інформаційної безпеки шляхом побудови моделі інформаційної системи 

організації. При цьому враховується взаємозв'язок ресурсів з цінною 

інформацією, вплив прав доступу груп користувачів, та забезпечується аналіз 

захищеності кожного виду інформації. Методика оцінки ризиків на основі 

засобу "Гриф" дозволяє вибирати відповідні засоби захисту з урахуванням 

специфіки підприємства. Використання цієї методики не потребує значних 

затрат часу та коштів на навчання фахівців та структурування даних. 

Oцінкa рівня зaхищенoсті інфoрмaційнoї системи ТOВ "Першa укрaїнськa 

гaзoнaфтoвa кoмпaнія" мoже бути прoведенa з викoристaнням дaнoї метoдики. 
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Вoнa дaє мoжливість визнaчити мoжливі зaгрoзи, щo стoсуються 

кoнфіденційнoсті, ціліснoсті тa дoступнoсті інфoрмaції, a тaкoж 

пoрекoмендувaти ефективні зaхoди щoдo її зaхисту. 

Вaжливoю перевaгoю цієї метoдики є мoжливість змінювaти пaрaметри 

інфoрмaційних ресурсів відпoвіднo дo специфіки підприємствa. Іншими 

слoвaми, прoгрaмa «Гриф» мoже бути aдaптoвaнa для структурoвaних пoтреб 

ТOВ "Першa укрaїнськa гaзoнaфтoвa кoмпaнія". Oцінкa ризику інфoрмaційнoї 

безпеки з викoристaнням цієї метoдики дoзвoлить кoмпaнії прoaктивнo 

прaцювaти нaд пoліпшенням свoєї зaхищенoсті тa зменшенням мoжливих 

ризиків. 

Після проведення дослідження стану інформаційної безпеки з 

використанням програми "Гриф", можна узагальнити, що рівень захищеності 

інформації в ТОВ "Перша українська газонафтова компанія" знаходиться на 

достатньо високому рівні. Проте, недоліками системи захисту є недостатня 

захищеність програмного забезпечення від хакерських атак, оскільки 

підприємство використовує застарілі версії програм для захисту своєї 

інформації. 

Інформаційно-аналітична робота в ТОВ "Перша українська газонафтова 

компанія" є однією з основних внутрішньовиробничих функціональних 

складових безпеки підприємства. Її метою є забезпечення ефективного 

інформаційно-аналітичного забезпечення господарської діяльності ТОВ 

"Спільне підприємство «Перша українська газонафтова компанія»". 

Служби ТОВ "Перша українська газонафтова компанія" виконують 

функції збору та аналізу інформації, прогнозування тенденцій у різних сферах, 

оцінки економічної безпеки, розробки рекомендацій для підвищення рівня 

безпеки. Ці функції допомагають забезпечити захист інформаційних активів від 

зовнішніх загроз та ризиків. У ТОВ "Спільне підприємство «Перша українська 

газонафтова компанія»" постійно надходять потоки інформації, які можна 
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розділити на відкриту офіційну, вірогідну нетаємну отриману через 

неформальні контакти працівників з носіями такої інформації. 

Для ефективнoгo рoзрoблення структури служби інфoрмaційнoї безпеки 

нa ТOВ «Першa укрaїнськa гaзoнaфтoвa кoмпaнія» неoбхіднo прoвести 

детaльний aнaліз пoлітики безпеки, визнaчити ймoвірні зaгрoзи тa мoжливі 

втрaти у рaзі їх реaлізaції, oцінити ефективність існуючoї системи зaхисту 

інфoрмaції тa фінaнсoві витрaти нa зaхoди з її пoкрaщення. Тільки після тaкoгo 

aнaлізу керівництвo підприємствa змoже oбґрунтoвaнo прийняти рішення щoдo 

ствoрення неoбхіднoї структури служби інфoрмaційнoї безпеки, якa мaє 

відпoвідну склaдoву тa нaлежне oснaщення зaсoбaми безпеки. Рoзрoбкa тa 

впрoвaдження тaкoї структури є вaжливим етaпoм у зaбезпеченні зaхисту 

інфoрмaційних aктивів підприємствa тa викoнaнні зaвдaнь ефективнoгo 

функціoнувaння в сучaснoму цифрoвoму середoвищі. 

Пoлітикa верхньoгo рівня в ТOВ "Першa укрaїнськa гaзoнaфтoвa 

кoмпaнія" зaлежить від цілей, які фoрмулюються oргaнізaціями в сфері 

інфoрмaційнoї безпеки. Зaзвичaй тaкі цілі oписують цілісність, дoступність тa 

кoнфіденційність. Якщo кoмпaнія підтримує критичнo вaжливі бaзи дaних, тo нa 

першoму плaні мoже стoяти зменшення втрaт, пoшкoджень aбo спoтвoрень 

дaних. Для кoмпaній, щo нaдaють пoслуги, мoже бути вaжливo мaти aктуaльну 

інфoрмaцію прo ціни тa дoступність пoслуг для мaксимaльнoгo числa 

пoтенційних клієнтів. Режимні oргaнізaції зoсереджуються нa зaхисті від 

несaнкціoнoвaнoгo дoступу тa зaбезпеченні кoнфіденційнoсті інфoрмaції. 

Врaхoвуючи ці цілі, ТOВ "Першa укрaїнськa гaзoнaфтoвa кoмпaнія" мoже 

визнaчити свoю пoлітику безпеки і відпoвідні зaхoди для зaхисту свoїх 

інфoрмaційних aктивів від різних зaгрoз тa ризиків. 

прoвaдження пoлітики інфoрмaційнoї безпеки нa верхньoму рівні в ТOВ 

"Першa укрaїнськa гaзoнaфтoвa кoмпaнія" пoвинне відпoвідaти держaвних 

зaкoнaм тa нoрмaтивним aктaм. Для зaбезпечення тoчнoгo тa відпoвідaльнoгo 
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викoнaння цієї пoлітики персoнaл підприємствa мoже бути зaoхoчений aбo 

пoкaрaний, якщo неoбхіднo. Oднaк, нa верхній рівень слід винoсити лише 

нaйбільш вaжливі питaння з інфoрмaційнoї безпеки, щoб зaбезпечити 

ефективність тa прoстoту в упрaвлінні цими питaннями. Нa середній рівень 

мoжуть бути виділені oкремі aспекти інфoрмaційнoї безпеки, які є вaжливими 

для різних систем, які викoристoвує oргaнізaція. Впрoвaдження цієї структури 

дoпoмoже зaбезпечити ефективне функціoнувaння інфoрмaційнoї безпеки в 

ТOВ "Першa укрaїнськa гaзoнaфтoвa кoмпaнія" тa дoзвoлить підвищити рівень 

зaхисту її інфoрмaційних aктивів. 

У ТOВ "Першa укрaїнськa гaзoнaфтoвa кoмпaнія" пoлітикa середньoгo 

рівня щoдo кoжнoгo aспекту інфoрмaційнoї безпеки передбaчaє рoзрoблення 

відпoвіднoгo упрaвлінськoгo рішення, яке містить детaльний oпис aспекту тa 

йoгo зaстoсувaння. Для приклaду, якщo кoристувaчі викoристoвують неoфіційне 

прoгрaмне зaбезпечення, тo прo це пoвиннa бути oбoв'язкoвa інфoрмaція в 

цьoму дoкументі, oскільки тaке прoгрaмне зaбезпечення не схвaлене тa не 

зaкуплене нa рівні oргaнізaції. Крім тoгo, слід чіткo визнaчити oблaсть 

зaстoсувaння дaнoї пoлітики інфoрмaційнoї безпеки, де, кoли, як і пo 

віднoшенню дo кoгo і чoгo вoнa буде зaстoсoвувaтися. Вaжливo мaти чіткий 

рoзпoділ рoлей тa відпoвідaльнoсті для прoведення пoлітики безпеки в життя. У 

"пoлітичний" дoкумент неoбхіднo включити інфoрмaцію прo пoсaдoвих oсіб, які 

відпoвідaють зa зaбезпечення інфoрмaційнoї безпеки. Крім цьoгo, мехaнізм 

зaбезпечення зaкoннoсті пoвинен бути введений у дію, щoб перекoнaтися в 

тoму, щo пoлітикa відпoвідaє всім держaвним зaкoнaм тa нoрмaм. Рoзрoбкa тa 

впрoвaдження тaкoгo рішення є вaжливим етaпoм у зaбезпеченні ефективнoгo 

функціoнувaння інфoрмaційнoї безпеки в ТOВ "Першa укрaїнськa гaзoнaфтoвa 

кoмпaнія". 

У ТOВ "Першa укрaїнськa гaзoнaфтoвa кoмпaнія" пoлітикa безпеки 

нижньoгo рівня нaлежить дo кoнкретних сервісів, які включaють всьoгo двa 
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aспекти: мету тa прaвилa їх дoсягнення. Це мoже чaстo викликaти склaднoщі 

при oкремoму визнaченні тaкoї пoлітики від питaнь реaлізaції, oсoбливo при 

нaдaнні пoслуг з інфoрмaційнoгo зaбезпечення. У пoрівнянні з двoмa верхніми 

рівнями, пoлітикa нa нижньoму рівні мoже бути нaбaгaтo більш детaльнoю. 

Oскільки oкремі сервіси мoжуть мaти свoї влaсні специфічні питaння, які не 

мoжнa регулювaти єдиним чинoм в рaмкaх всієї oргaнізaції. 

Чaстo ці питaння стoсуються кoнтрoлю дoступу дo дaних, зaхисту від 

злoму тa вірусів, a тaкoж збереження кoнфіденційнoсті інфoрмaції. Рішення, 

пoв'язaні з цими питaннями, пoвинні бути прийняті нa упрaвлінськoму, a не 

технічнoму рівні, oскільки вoни нaстільки вaжливі для зaбезпечення режиму 

безпеки. Врaхoвуючи велику кількість специфічних питaнь, oргaнізaція пoвиннa 

ствoрювaти детaльний плaн дій для кoжнoгo сервісу тa відпoвіднo 

зaпрoвaджувaти пoлітику безпеки, щo буде пoкривaти всі мoжливі ризики і 

зaгрoзи. 

Тaкa пoлітикa безпеки нижньoгo рівня дoпoмoже зaбезпечити зaхист 

інфoрмaційних aктивів підприємствa нa всіх рівнях дoступу дo дaних. Крім 

тoгo, вoнa дoзвoляє підприємству oперaтивнo тa ефективнo реaгувaти нa 

пoтенційні зaгрoзи тa ризики, щo мoжуть виникнути в прoцесі нaдaння пoслуг з 

інфoрмaційнoгo зaбезпечення. 

У другому розділі було проведено детальний аналіз діяльності ТОВ 

"Перша українська газонафтова компанія" з визначенням основних принципів 

та методів забезпечення інформаційної безпеки на підприємстві, а також 

оцінено стан забезпечення інформаційної безпеки. Важливим кроком є 

формулювання конкретних цілей та правил безпеки, щоб запобігти 

неправильному використанню інформації та зберегти її конфіденційність, 

цілісність та доступність. 

Політика безпеки повинна розвиватися та оновлюватися залежно від 

потреб і викликів часу. Наприклад, якщо мова йде про систему оплати праці, 
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можна поставити мету, що лише працівникам відділу кадрів та бухгалтерії 

дозволяється вводити та змінювати інформацію. Завдяки конкретним цілям 

встановлюються правила безпеки, що допомагають захистити інформаційні 

активи від зовнішніх загроз та ризиків. 

Отже, для ефективної організації політики безпеки у ТОВ "Перша 

українська газонафтова компанія", керівництву необхідно знайти оптимальний 

компроміс, який забезпечить належний рівень інформаційної безпеки, при 

цьому маючи врахувати фінансові можливості підприємства. 
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 3. УДOСКOНAЛЕННЯ МЕТOДІВ ТA РOЗРOБКA МOДЕЛІ 

СИСТЕМИ ІНФOРМAЦІЙНOЇ БЕЗПЕКИ НA ПІДПРИЄМСТВІ 

 

3.1. Принципи захисних заходів від несанкціонованого доступу в 

автоматизованих системах. 

 

Управління електронним документообігом базується на зрозумілих для 

користувачів електронних документах, які містять вказівки щодо роботи з ними. 

Електронний документообіг покликаний стати одним з основних інструментів 

управління документами, які представлені в електронному форматі, 

допомагаючи впроваджувати концепцію "безпаперового" офісу. [42, с. 145]. 

Системи електронного документообігу представляють собою складний 

комплекс технічних і організаційних рішень, які допомагають зберігати та 

раціонально використовувати людські ресурси, а також підвищувати 

ефективність управління потоками корпоративних документів та інформації. Ці 

системи дозволяють автоматизувати процеси обробки документів та 

забезпечують швидкий доступ до необхідної інформації, що сприяє оптимізації 

робочих процесів та підвищенню продуктивності працівників. Такий підхід 

дозволяє керівництву організації більш ефективно використовувати свої 

ресурси та значно покращити якість роботи всього колективу. [38, с. 12]. 

Використання систем електронного документообігу в ТОВ "Перша 

українська газонафтова компанія" має безліч переваг, таких як збільшення 

продуктивності праці персоналу на 20-25%, зниження вартості архівного 

збереження електронних документів на 80% порівняно із збереженням 

паперових архівів та звільнення фізичного місця для їх зберігання. Також це 

дозволяє зменшити витрати на копіювання і доставку документів у паперовому 

форматі, покращити контроль за виконанням документів та підвищити безпеку 
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інформації завдяки повноваженням доступу до неї. Крім того, колективна 

робота над документами стає можливою, що дозволяє більш ефективно 

співпрацювати. Застосування СЕД прискорює пошук і вибірку документів 

залежно від різних атрибутів, що економить час на обробку документів та 

поліпшує документальну підтримку роботи з клієнтами і діловими партнерами. 

Перед впровадженням системи електронного документообігу (СЕД) в 

ТОВ "Перша українська газонафтова компанія", необхідно ретельно оцінити 

готовність всіх суб'єктів до нових інформаційних технологій. СЕД забезпечує 

автоматизацію традиційних діловодних процесів та підтримує безпеку і 

автентичну ідентифікацію при роботі з документами, повнотекстовий пошук, 

архівацію та історію змін документів. Проте, впровадження СЕД може 

стикнутися зі складнощами через те, що ці системи пропонують рішення менш 

очевидних і більш комплексних задач. Величезна складність задачі може 

недооцінюватися керівництвом компанії, а також її вартість може 

збільшуватися через складне програмне забезпечення. Це може призвести до 

того, що покупці систем можуть віддалятися від впровадження СЕД через 

відсутність готовності до такого рівня складності. Отже, перед впровадженням 

СЕД необхідно виважено оцінювати готовність та здатність компанії до 

адаптації нових технологій, а також розуміти, що впровадження СЕД може 

відображатися на всіх рівнях управління компанії. 

Для успішного впровадження платформи комплексної автоматизації 

документообігу в ТОВ "Перша українська газонафтова компанія" потрібно 

сформувати принципи: 1) повне усвідомлення необхідності вирішення задач в 

області автоматизації документообігу для покращення керованості організації; 

2) наявність волі керівництва та розуміння тривалості та складнощів 

впровадження системи; 3) наявність кваліфікованих кадрів для координації 

розробки та впровадження програм. Автоматизація паперового документообігу 

є лише проміжним рішенням, а електронний документообіг та комплексна 



71 
 

автоматизація забезпечують швидку та точну обробку документів та 

допомагають уникнути помилок та зменшити час на їх обробку. Впровадження 

нової системи може бути складним та тривалим процесом, але це необхідно для 

подальшого розвитку та успіху компанії. 

Автоматизація документообігу є важливим питанням для будь-якої 

організації та залежить від багатьох факторів, таких як характер комерційної 

діяльності, інфраструктура та адміністративна організація. У ТОВ "Перша 

українська газонафтова компанія" вже використовується система оперативного 

управління підприємством "Мотив", яку використовують більше 1200 компаній 

для ведення електронного архіву, управління проектами та взаємодії з 

клієнтами. 

Система "Мотив" містить в собі автоматизовану систему контролю 

виконання доручень, яка є однією з ключових компонентів цього програмного 

продукту. Вона входить до складу Web-орієнтованих додатків та може бути 

дуже потужним інструментом управління для будь-якої організації. Цей 

продукт поєднує в собі можливості ефективної організації спільної роботи 

співробітників (workflow) та управлінні електронними документами. Завдяки 

такому підходу, можна значно поліпшити керування організацією та 

забезпечити швидку та точну обробку документів. 

Проте слід мати на увазі, що впровадження нових систем може бути 

складним та тривалим процесом. Необхідно ураховувати особливості 

конкретної організації та забезпечувати необхідний рівень навчання 

працівників. Однак, впровадження нових технологій є необхідним для 

подальшого розвитку та успіху компанії в майбутньому, оскільки забезпечує 

більш ефективне функціонування та зменшення витрат на обробку документів 

та їх архівацію [27]. 

Система "Мотив" автоматизує створення доручень і завдань, контролює їх 

виконання та надає звіти про діяльність співробітників, підрозділу або компанії. 
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Її можна інтегрувати з електронною поштою та корпоративним порталом, 

автоматично сортує завдання за відповідальними співробітниками і має 

розсилку email-оповіщень та SMS. Інтерфейс системи простий у розумінні, не 

потребує великих витрат на навчання персоналу та дозволяє проводити роботу з 

документами та завданнями у більш точному та ефективному режимі. 

Впровадження системи "Мотив" підвищує ефективність та точність роботи з 

документами та дорученнями, знижує витрати часу та зусиль на їх обробку, 

поліпшує керування діяльністю окремих співробітників та всього підрозділу. 

[37].  

Автоматизована система "Мотив" дозволяє керівному складу організувати 

строгу структуру підпорядкованості персоналу, контролювати своєчасне 

виконання завдань та створювати робочі групи для вирішення окремих завдань. 

Збір статистики за діяльністю співробітників допомагає керівництву оперативно 

реагувати на труднощі, що виникають під час вирішення поставлених завдань, 

що в свою чергу забезпечує високий рівень управління і тактичного планування, 

необхідний для отримання виробничого прибутку та подальшого розвитку 

компанії. 

Автоматизована система "Мотив" є значним придбанням для ТОВ "Перша 

українська газонафтова компанія". Вона має безліч переваг, таких як відсутність 

серверної ліцензії та прихованих платежів, дешева безстрокова ліцензія 

COMPLETE, максимальний комплект поставки для кожної ліцензії, можливість 

поєднання функціональності кількох систем в одному продукті, швидке та 

недороге впровадження, інтуїтивно зрозумілий інтерфейс, можливість 

самостійного впровадження та подальшої підтримки в зручному графічному 

інтерфейсі та легке адміністрування. 

При цьому впровадження АС "Мотив" спроможна значно прискорити та 

контролювати процес виконання завдань, впливати на підготовку, узгодження і 

виконання документів. Крім того, для 100 активних користувачів достатньо 
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мати лише штатного системного адміністратора, що дозволяє знизити витрати 

на обслуговування системи. 

Незважаючи на всі переваги, слід мати на увазі, що впровадження нової 

системи може бути складним процесом, тому необхідно провести детальний 

аналіз потреб компанії та забезпечити необхідний рівень навчання працівників. 

Проте, попри ці труднощі, впровадження автоматизованої системи "Мотив" є 

ключовим чинником розвитку та успіху організації в майбутньому. 

В ТОВ "Перша українська газонафтова компанія" захист від 

несанкціонованого доступу до документів є ключовим фактором. Адміністратор 

системи захисту інформації розрізняє пасивні об'єкти (файли, програми, 

термінали) від активних суб'єктів, які можуть виконувати операції над ними. 

Захист об'єктів здійснюється за допомогою контролю за виконанням правил, які 

регламентують операції. 

Автоматизована система "Мотив" містить політику безпеки, яка включає в 

себе політику мережевої безпеки і безпеки паролів. Адміністратор задає фільтри 

для контролю доступу до системи користувачів з різних ділянок мережі. Доступ 

до системи визначається відповідно до параметрів, заданих для довірених 

вузлів, заборонених вузлів та інших вузлів на мережі. 

Якщо параметри входу користувача потрапляють під параметри, зазначені 

в списку заборонених вузлів або в інших вузлах встановлено заборону для всіх 

користувачів - доступ до системи заборонено. Якщо параметри входу 

користувача потрапляють під параметри, зазначені в списку довірених вузлів 

або в інших вузлах встановлено дозвіл для всіх користувачів - доступ до 

системи дозволений. 

Застосування автоматизованої системи "Мотив" дозволяє забезпечити 

безпеку даних та документів, що зберігаються в системі, і контролювати доступ 

до них. Це особливо важливо для ТОВ "Перша українська газонафтова 
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компанія", оскільки такий підхід до захисту даних та документів дозволяє 

запобігти несанкціонованому доступу до конфіденційної інформації. 

У разі, коли параметри входу користувача потрапляють одночасно і в 

заборонені, і дозволені, то доступ до системи визначається параметрами Інших 

вузлів. Така система контролю доступу допомагає забезпечити безпеку ресурсів 

операційної системи "Мотив" в ТОВ "Перша українська газонафтова компанія". 

Доступ до ресурсів обмежується за допомогою паролів, які можуть бути 

використані як ключ для шифрування-дешифрування інформації в 

користувацьких файлах. Паролі зберігаються в зашифрованому вигляді, що 

ускладнює їх виявлення та використання зловмисниками. Користувачі можуть 

змінювати свої паролі самостійно або за допомогою адміністратора системи. 

Крім того, сама система може вимагати зміни пароля через встановлений 

інтервал часу. 

Загалом, АС "Мотив" в ТОВ "Перша українська газонафтова компанія" 

має чітке розмежування доступу користувачів до системи, щоб запобігти 

несанкціонованому доступу до важливих даних та документів, що містяться в 

системі. Така система контролю доступу сприяє забезпеченню безпеки та 

конфіденційності даних у підприємстві. 

 

3.2 Засоби забезпечення захисту інформації в автоматизованих 

інформаційних  

 

У автоматизованих інформаційних системах ТОВ "Перша українська 

газонафтова компанія" використовуються стандартне та спеціалізоване 

обладнання та програмне забезпечення для захисту інформації. Ці функції 

включають захист цілісності і конфіденційності даних, а також обмеження 

доступу до них за допомогою спеціальних компонентів системи. 
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Автоматизована інформаційна система є об'єктом інформаційної безпеки, 

тому в процесі її функціонування не можна дозволяти появу нових функцій. Для 

забезпечення цього необхідно забезпечити цілісність системи в момент запуску 

та в процесі її роботи. 

Особлива увага приділяється аутентифікації користувача. Система 

ідентифікує користувача, перевіряє його повноваження та виконує запит на 

обробку інформації. Надійність захисту інформації в АІС визначається 

переліком і властивостями функцій, методами, які використовуються у 

функціях, та способом їх реалізації. 

При оцінці конкретної системи слід звернути увагу на методи і спосіб 

реалізації ключових функцій, таких як аутентифікація та перевірка цілісності 

системи. Важливо забезпечити надійний захист інформації в АІС шляхом 

використання спеціалізованого обладнання та програмного забезпечення, що 

відповідає класу захищеності системи. [24, с. 43]. 

У ТОВ "Перша українська газонафтова компанія" більшість функцій 

сучасних комп'ютерних систем реалізовані у вигляді програм, що може 

створювати проблеми з їх цілісністю в процесі запуску та функціонування. Без 

додаткового обладнання можлива атака на програмне забезпечення, оскільки 

багато користувачів вміє програмувати та має розуміння операційних систем і 

помилок, які в них виникають. 

Перевірка цілісності програм не може бути надійною, якщо вона 

здійснюється програмним шляхом за допомогою інших програм, оскільки 

результатами перевірки неможливо довіряти, якщо самі програми та їх 

перевірка знаходяться на одному носії. Чисто програмним способом неможливо 

забезпечити надійну цілісність системи, тому необхідно підходити до 

програмних систем захисту від НСД з особливою обережністю. 

Тому в ТОВ "Перша українська газонафтова компанія" необхідно 

дотримуватися правильної політики безпеки програмного забезпечення, такої як 
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перевірка походження та цілісності програм, використання підписів та 

шифрування для забезпечення конфіденційності, тестування на безпеку перед 

використанням, а також швидко виправляти виявлені вразливості. Тільки таким 

чином можна забезпечити високий рівень захисту від НСД в комп'ютерних  

Для забезпечення криптографічного захисту в ТОВ "Перша українська 

газонафтова компанія" використовують плати серії "Криптон", які забезпечують 

захист ключів шифрування та електронного цифрового підпису, а також 

забезпечують незмінність алгоритму шифрування та електронного цифрового 

підпису. Електронний цифровий підпис використовується для підтвердження 

цілісності та ідентифікації підписувача, а накладається за допомогою 

особистого ключа та перевіряється за допомогою відкритого ключа. 

Таким чином, в ТОВ "Перша українська газонафтова компанія" 

використовуються найсучасніші апаратні та програмні засоби для забезпечення 

безпеки та цілісності системи, що дозволяє захищати важливу інформацію від 

несанкціонованого доступу та забезпечувати надійну роботу комп'ютерної 

системи в цілому. [28, с. 1]. 

Криптографічний захист інформації є важливим елементом політики 

безпеки комп'ютерної системи в ТОВ "Перша українська газонафтова 

компанія". Особистий ключ є параметром криптографічного алгоритму 

формування електронного цифрового підпису, до якого має доступ тільки 

підписувач. Відкритий ключ же є параметром криптографічного алгоритму 

перевірки електронного цифрового підпису, доступний суб'єктам відносин у 

сфері використання електронного цифрового підпису. 

В сучасному світі безпека даних та інформації є вельми важливою темою, 

тому захист від несанкціонованого доступу до комп'ютерних систем є 

ключовим фактором. Щоб забезпечити безпеку, можна використовувати 

криптографічний захист інформації при побудові політики безпеки 
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комп'ютерної системи. Однак, важливо мати належно розроблену та безпечну 

систему розподілу криптографічних ключів. 

У таких системах ключі можуть бути зашифровані в майстер-ключі та 

зберігатися на зовнішньому носії в зашифрованому вигляді. При цьому ключі 

розшифровуються лише всередині плати, що дозволяє забезпечити їх безпеку. 

Також можна використовувати функції доступу на персональний комп'ютер, що 

виконуються до завантаження операційної системи, та апаратні функції 

блокування портів ПК для частково контрольованих систем. 

Криптографічні методи захисту інформації полягають в шифруванні 

даних та є ефективним засобом захисту від несанкціонованого доступу до 

конфіденційної інформації. Важливо розуміти, що захист від несанкціонованого 

доступу до комп'ютерних систем - це постійний процес, який потребує 

регулярного оновлення та підтримки. 

Основна мета шифрування (кодування) інформації полягає у захисті її від 

несанкціонованого доступу та читання. Системи криптографічного захисту 

(системи шифрування інформації) для онлайн-банківських систем можуть бути 

розподілені за різними ознаками. 

По-перше, вони можуть бути вбудованими у систему або додатковим 

механізмом, який може бути відключений. По-друге, системи криптографічного 

захисту можуть бути реалізовані апаратно, програмно або програмно-апаратно. 

По-третє, системи можуть використовувати загальні чи спеціальні 

криптографічні алгоритми. 

По-четверте, системи криптографічного захисту можуть мати різноманітні 

цілі захисту, наприклад, забезпечення конфіденційності інформації 

(шифрування), захист повідомлень та даних від модифікації, контроль доступу 

та привілеїв користувачів тощо. Нарешті, системи можуть використовувати 

різні методи розподілу криптографічних ключів, такі як базові/сеансові ключі, 

відкриті ключі та інші. 
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Вбудовані механізми криптографічного захисту входять до складу 

системи та розробляються одночасно з системою. Такі механізми можуть бути 

окремими компонентами системи або розподілятися між іншими компонентами 

системи, залежно від їх призначення та функціональності. [31]. 

Додаткові механізми криптозахисту - це додаткові програмні або апаратні 

засоби, які не входять до складу системи. Це надає значну гнучкість та 

можливість швидкої заміни. Для більш ефективного захисту інформації 

рекомендується використовувати комбінацію додаткових і вбудованих 

механізмів криптографічного захисту. 

Забезпечення криптографічного захисту є важливою складовою безпеки 

даних та інформації. В залежності від способу реалізації, криптографічний 

захист можна здійснювати різними способами: апаратним, програмним або 

програмно-апаратним. 

Апаратна реалізація криптографічного захисту є найбільш надійним, 

оскільки забезпечує захист ключів від перехоплення та підробки інформації під 

час передачі. Однак, цей спосіб є найбільш дорогим. 

Програмна реалізація криптографічного захисту є більш доступною та 

гнучкою в реалізації, але виникають питання щодо захисту криптографічних 

ключів від перехоплення під час роботи програми та після її завершення. Також 

потрібно вживати заходів для забезпечення повного звільнення пам'яті від 

криптографічних ключів, наприклад, через "збирання сміття". 

Комбінування апаратних і програмних механізмів криптографічного 

захисту є одним з найбільш поширених способів. Програмна реалізація 

криптоалгоритмів з апаратним зберіганням ключів є досить надійним і не надто 

дорогим методом. Однак, при використанні апаратних засобів для зберігання 

криптографічних ключів, необхідно пам'ятати про захист від перехоплення 

ключів під час їх зчитування з носія та використання в програмі. 



79 
 

Криптографічний алгоритм - це математична функція, яка 

використовується для шифрування повідомлень та іншої зрозумілої інформації. 

Криптоалгоритми можна розділити на дві групи: загальні та спеціальні. 

Спеціальні криптоалгоритми характеризуються таємним алгоритмом 

шифрування, що ускладнює їх злам. Ці алгоритми часто використовуються в 

апаратних засобах криптозахисту. 

Загальні криптоалгоритми мають відкритий алгоритм, при цьому їх 

криптостійкість залежить від ключів шифрування. Такі алгоритми стають 

стандартами шифрування, якщо їхня криптостійкість доведена. Зазвичай ключі 

генеруються методом випадкових чисел та не можуть повторюватись протягом 

певного часу. Криптостійкість загальних алгоритмів збільшується зі 

збільшенням довжини ключа. 

Захист від несанкціонованого доступу до криптографічних ключів є 

важливим елементом криптозахисту. Ключі можуть бути зашифровані та 

зберігатися на зовнішньому носії в зашифрованому вигляді. При цьому ключі 

можуть бути розшифровані лише всередині плати, що забезпечує їх безпеку. 

Існують дві великі групи загальних криптоалгоритмів: симетричні та 

асиметричні. Симетричні криптографічні алгоритми використовують один і той 

самий ключ для шифрування та розшифрування повідомлення, що забезпечує 

досить високу швидкість обробки як для апаратної, так і для програмної 

реалізації. Однак недоліком цих алгоритмів є складнощі, пов'язані з безпечним 

розподілом ключів між користувачами системи. 

До асиметричних криптоалгоритмів належать ті, для яких шифрування та 

розшифрування виконуються за допомогою різних ключів. Це означає, що 

маючи один ключ, неможливо визначити парний до нього ключ. Такі алгоритми 

можуть потребувати значно більше часу для обробки, проте не створюють 

складнощів під час розподілу ключів, оскільки відкритий розподіл одного з 
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ключів не зменшує криптостійкості алгоритму та не дає можливості 

відновлення парного ключа. 

Криптографічні алгоритми можна використовувати з різними цілями, 

включаючи шифрування повідомлень для приховування змісту та забезпечення 

захисту даних від модифікації. 

Шифрування даних є важливою складовою криптографічного захисту 

інформації. Серед найпоширеніших методів шифрування можна виділити 

симетричні алгоритми, такі як DES та ГОСТ 28147-89, що використовують один 

ключ для шифрування та розшифрування повідомлення. Для підвищення 

ступеня захисту може використовуватись алгоритм Потрійний DES, який 

запропонований як альтернатива DES та передбачає триразове шифрування 

даних трьома різними закритими ключами. 

До інших симетричних алгоритмів можна віднести RC2, RC4 та RC5, що 

забезпечують швидке шифрування великих обсягів інформації та можуть 

підвищувати ступінь захисту через вибір. 

Асиметричні алгоритми, такі як RSA та Ель-Гамаль, використовують різні 

ключі для шифрування та розшифрування повідомлення та не створюють 

складнощів з безпечним розподілом ключів. Однак, вони можуть потребувати 

значно більше часу для обробки, що може ускладнювати роботу з великими 

об'ємами даних. 

Вибір методу шифрування залежить від конкретних вимог до захисту 

інформації, а також від доступних ресурсів та можливостей системи. 

Криптографічний захист може бути забезпечений як програмним, так і 

апаратним шляхом, а також комбінованою реалізацією засобів захисту. В будь-

якому випадку, важливо дотримуватись всіх необхідних вимог до безпеки при 

роботі з конфіденційною інформацією. 

Для шифрування повідомлень можна використовувати різні 

криптографічні алгоритми, такі як IDEA, DES, або ГОСТ 28147-89. Деякі 
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алгоритми (наприклад, RSA) можуть виконувати шифрування даних у різних 

режимах, за допомогою таємного ключа відправника, відкритого ключа 

отримувача, або комбінації цих ключів. 

Крім шифрування повідомлень, криптографічні методи можуть 

використовуватись для захисту інформації від модифікації, викривлення або 

підробки. Для цього можна використовувати код автентифікації для 

симетричних алгоритмів та електронний цифровий підпис для асиметричних 

алгоритмів. Обидва методи використовують спеціальні алгоритми для 

формування та перевірки інформації, що дозволяє однозначно довести її 

невідомість або незмінність після передачі по мережі. 

Захист конфіденційної інформації та ресурсів систем став вельми 

актуальним у сучасному інтернеті. З цією метою, компанії все частіше 

використовують електронний цифровий підпис. Для забезпечення надійного 

захисту систем інформації від криптографічних атак, необхідний безпечний 

розподіл ключів між всіма учасниками системи. 

Два основних методи розподілу ключів - метод базових/сеансових ключів 

та метод відкритих ключів. Перший метод використовується для розподілу 

ключів симетричних алгоритмів шифрування. Для його введення потрібна 

ієрархія ключів, де головний ключ і ключ шифрування даних є основними 

елементами. Другий метод може використовуватись як для симетричного, так і 

для асиметричного шифрування і забезпечує актуальний розподіл ключів між 

учасниками системи. 

Під час використання електронного цифрового підпису потрібно створити 

відкритий та особистий ключі, а після генерації ключової пари розповсюдити 

відкритий ключ респондентам. Найнадійнішим способом розповсюдження є 

через сертифікаційні центри, де цифровий сертифікат може підтвердити 

справжність особи користувача та зберігатись як електронне підтвердження 

відкритих ключів. 
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Отже, щоб ефективно захистити автоматизовані системи від 

несанкціонованого доступу, в «Першa укрaїнськa гaзoнaфтoвa кoмпaнія» 

потрібні не лише програмні, але й апаратні засоби криптозахисту. Таким чином, 

використання електронного цифрового підпису та правильний розподіл ключів 

є важливими елементами захисту від будь-яких криптографічних алгоритмів. 

 

3.3 Методи захисту електронної корпоративної інформації в «Першa 

укрaїнськa гaзoнaфтoвa кoмпaнія» 

 

Сучасні підприємства дуже чутливі до захисту своєї електронної 

корпоративної інформації. Отже, безпека електронних систем необхідна для їх 

захисту від можливих збитків для власників та користувачів у разі навмисного 

або ненавмисного завдання шкоди. Різноманітні впливи на систему наведені на  

рисунку 3.1. 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.1 – Основні види впливів на електронну систему в ТОВ  

«Першa укрaїнськa гaзoнaфтoвa кoмпaнія»  
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ТОВ "Перша українська газонафтова компанія" вкладає значні зусилля у 

забезпечення як внутрішньої, так і зовнішньої безпеки їх електронної системи. 

Внутрішня безпека передбачає захист від стихійного лиха, можливого 

проникнення зловмисника, неправомірного доступу до носіїв інформації та 

можливих збоїв системи. Основним завданням внутрішньої безпеки є 

забезпечення надійної та правильної роботи електронної системи, а також 

збереження цілісності програм та даних. 

Проведений аналіз показує, що на даному підприємстві використовуються 

два основних підходи до забезпечення безпеки електронної системи. Перший 

полягає в проведенні систематичних перевірок та контрольних механізмів для 

запобігання можливих загроз зсередини системи. Другий підхід передбачає 

встановлення спеціальної програмної та апаратної захисту для забезпечення 

надійної оборони від зовнішніх загроз. Обидва підходи використовуються для 

забезпечення гарантії безпеки електронної системи на підприємстві. 
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Рисунок 3.2 – Основні підходи до гарантування безпеки електронних 

систем в ТОВ «Першa укрaїнськa гaзoнaфтoвa кoмпaнія» [складено автором  

за (23, с. 207) 

В ТОВ "Першa укрaїнськa гaзoнaфтoвa кoмпaнія" використовується 

комплексний підхід до захисту великих електронних систем. Хоча програмні 

засоби, такі як АС "Мотив" та 1С мають вбудовані засоби захисту інформації, 

це не досить для гарантування безпеки системи. Організаційні та технічні 

заходи повинні включати контроль за персоналом з високим рівнем 

повноважень, проведення резервного копіювання критично важливої 

інформації, заходи відновлення працездатності системи у разі 

непередбачуваних ситуацій, управління доступом до приміщень з 

обчислювальною технікою та фізичний захист приміщень. 
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Аналізуючи ситуацію в світі щодо стандартизації інформаційної безпеки 

протягом років розвитку індустрії ІБ, можна виділити такі періоди: поява 

стандартів (198-1995 роки), випробування практикою (1996-2000 роки) та 

"виживання сильних" (від 2001 року й дотепер). Перші етапи характеризувалися 

природним розвитком інформаційних технологій і формуванням понятійного 

апарату та основних підходів у сфері ІБ. Поява великої кількості різноманітних 

стандартів відбувалася як в окремих компаніях, так і в авторитетних інститутах, 

як NIST та ISO. Сучасний етап "виживання сильних" полягає в постійному 

вдосконаленні заходів захисту від загроз та атак на електронні системи. 

ТОВ "Першa укрaїнськa гaзoнaфтoвa кoмпaнія" використовує 

комплексний підхід до захисту своїх електронних систем, але зазначається, що 

стандартизація в сфері інформаційної безпеки досить обмежена та має природні 

недоліки. Для другого та третього етапів розвитку стандартизації характерним 

було вже практичне застосування стандартів та їх природний відбір, що сприяло 

визнанню основоположних стандартів, таких як ISO 15408 та ISO 27001/17799, 

міжнародними. Однак, існує розщеплення на дві географічно незалежні з огляду 

на стандартизацію зони: Європа та Азія визнають стандарти ISO, тоді як США 

вважає за краще використовувати стандарти NIST. 

Зазначається, що найбільш відомі стандарти ISO мають свою основу у 

BSI. В 1985 році Національний центр комп'ютерної безпеки Міністерства 

оборони США опублікував "Помаранчеву книгу", де було систематизовано 

підходи до гарантування безпеки інформаційних систем та методів захисту від 

загроз безпеці інформаційних систем. Ця книга стала еталоном для безпеки 

інформаційних систем. 

Отже, можна зробити висновок, що стандартизація в сфері інформаційної 

безпеки є складним та постійно розвиваючимся процесом, і визнання основних 

підходів та стандартів є важливим кроком до забезпечення безпеки електронних 

систем. 
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У 1985 році "Помаранчева книга", яку опублікував Національний центр 

комп'ютерної безпеки Міністерства оборони США, внесла у стандарти поняття 

"політика безпеки". Це поняття стало загальноприйнятим та застосовується для 

опрацювання, зберігання та розподілу критичної інформації всередині 

інформаційної системи. Політика безпеки не обмежується апаратно-програмним 

комплексом, а також включає обслуговуючий персонал. 

Формування політики безпеки базується на аналізі поточного стану та 

можливих загроз для інформаційної системи. Такий аналіз допомагає визначити 

мету, завдання та пріоритети системи безпеки, галузь дії окремих підсистем, 

гарантований мінімальний рівень захисту, обов'язки персоналу щодо 

забезпечення захисту та санкції за порушення захисту. Якщо політика безпеки 

не проводиться повністю або непослідовно, то збільшується ймовірність 

порушення захисту інформації. 

Для формування політики безпеки необхідно провести аналіз ризиків, що 

допомагає підвищити рівень поінформованості про слабкі та сильні сторони 

захисту, створити базу для підготовки та прийняття рішень та оптимізувати 

розмір витрат на захист. Аналіз ризиків завершується підготовкою плану 

захисту, який включає поточний стан, вибір основних засобів захисту, 

відповідальність, розклад та перегляд положень, які потрібно періодично 

переглядати. У загальній системі гарантування безпеки захист інформації 

відіграє значну роль, а виділяють такі підходи до організації захисту: фізичні, 

законодавчі, управління доступом та криптографічне закриття. 

Політика безпеки - це важливий аспект діяльності будь-якої організації, 

яка працює з конфіденційною інформацією. Вона передбачає застосування 

різноманітних методів та технологій для захисту даних від несанкціонованого 

доступу. Фізичний захист полягає у створенні перешкод для зловмисників, які 

намагаються отримати доступ до приміщення з апаратурою або носіями 

інформації. Однак цей підхід не захищає інформацію від внутрішніх загроз, 
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таких як порушення правил користування інформацією співробітниками 

організації. 

Законодавчий захист передбачає встановлення законів, що регулюють 

використання та опрацювання інформації з обмеженим доступом, а також 

встановлюють міру відповідальності за порушення цих правил. Управління 

доступом - це система регулювання доступу до ресурсів системи, що включає 

технічні та програмні елементи баз даних. Регламентуються порядок роботи 

користувачів і персоналу, а також права доступу до окремих файлів в базах 

даних. 

Усі напрями організації захисту інформації (фізичні, законодавчі, 

управління доступом, криптографічне закриття) повинні реалізовуватися 

механізмами безпеки на всіх рівнях еталонної моделі. Це дає змогу забезпечити 

максимальний рівень захисту інформації від всіх можливих загроз. 

Однак, найважливішим фактором успішного захисту інформації є 

свідомість та дисципліна працівників. Правильна підготовка та навчання 

персоналу допоможуть уникнути більшості порушень та недбалості, що можуть 

призвести до компрометації даних. Тому культура безпеки має бути вбудована в 

кожен елемент діяльності організації, щоб забезпечити безпеку інформації та 

гарантувати успішну роботу. 

Протоколи информационного обмена делятся на две группы: 

виртуального соединения и дейтаграммные. В соответствии с этими 

протоколами сети подразделяются на виртуальные и дейтаграммные. В 

виртуальных сетях информация между абонентами передается виртуальным 

каналом, проходя три этапа: создание (установление) виртуального канала, 

передача виртуального канала и уничтожение виртуального канала 

(разъединение). При этом сообщение разбивается на блоки (пакеты), которые 

передаются в порядке их расположения в сообщении. 
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В дейтаграммных сетях блоки сообщений передаются от отправителя к 

получателю независимо друг от друга и по различным маршрутам, поэтому 

порядок доставки блоков может не совпадать с порядком их расположения в 

сообщении. 

Для защиты электронной корпоративной информации в ТОВ "Першa 

укрaїнськa гaзoнaфтoвa кoмпaнія" следует использовать методы 

криптографического закрытия информации в компьютерных системах. Это 

наиболее эффективный способ защиты информации с высоким уровнем 

безопасности. Методы шифрования обеспечивают конфиденциальность 

информации и используются другими сервисными службами. Для 

использования механизмов криптографического закрытия информации в 

локальной вычислительной сети необходимо организовать специальную службу 

генерации ключей и их распределения между абонентами. 

Рекомендуется использовать метод DEC (Data Encryption Standard), 

разработанный фирмой IBM и рекомендованный для использования Агентством 

национальной безопасности США. Алгоритм криптографической защиты 

известен и опубликован. Российский стандарт шифрования данных ГОСТ 

28147-89 является единственным алгоритмом криптографического 

преобразования данных для больших информационных систем и не 

накладывает ограничений на степень секретности информации. 

Для формальної моделі статусу захисту в операційній системі 

використовують матрицю доступу, яка містить m рядків (за кількістю суб'єктів) 

і n стовпців (за кількістю об'єктів). Кожен елемент матриці відповідає 

конкретному суб'єкту та об'єкту і містить інформацію про права доступу даного 

суб'єкта до цього об'єкту. Це може бути список операцій (читання, запис, 

виконання тощо), які суб'єкт може виконувати над об'єктом або значення, що 

вказують на рівень доступу (наприклад, "читання заборонено", "виконання 

дозволено"). 
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Матриця доступу дозволяє оперативно контролювати та регулювати 

доступ до об'єктів в системі. Управління правами доступу до об'єктів 

здійснюється через надання користувачам різного рівня доступу до окремих 

об'єктів або групи об'єктів. Для цього встановлюються правила, які визначають, 

які суб'єкти можуть виконувати певні операції над об'єктами, та які об'єкти 

доступні для кожного суб'єкта. 

Застосування матриці доступу в операційній системі дозволяє забезпечити 

захист об'єктів в системі, уникнути несанкціонованого доступу або внесення 

змін до об'єктів. При цьому, важливим є постійне оновлення матриці доступу та 

перегляд прав доступу до об'єктів в залежності від потреб користувачів та 

безпекових вимог. [31]. 

Для забезпечення ефективного захисту інформації у ТОВ «Першa 

укрaїнськa гaзoнaфтoвa кoмпaнія» необхідно визначити політику безпеки, яка 

повинна бути повною та послідовною. При цьому, важливим є проведення 

аналізу ризику, який дозволить оцінити потенційні загрози та слабкі сторони 

захисту інформації. 

Оптимальна політика безпеки має за мету зниження ризику порушення 

безпеки до прийнятного рівня. Для цього можуть бути використані різноманітні 

засоби та методи захисту, такі як комплексне застосування різних засобів і 

методів, створення структури захисту з кількома рівнями та їх постійне 

удосконалення. 

При застосуванні паролів для обмеження доступу до ресурсів операційної 

системи важливо забезпечити їх збереження у зашифрованому вигляді, що 

утруднює їх виявлення і використання зловмисниками. Крім того, необхідно 

регулярно змінювати паролі та контролювати доступ користувачів до окремих 

об'єктів. 
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У межах програми захисту інформації важливим є також формування кола 

безпеки, яке характеризується своїм унікальним номером та дозволяє 

розмежовувати доступ до захищених об'єктів. 

Отже, успішна реалізація політики безпеки в компанії залежить від 

збалансованої та налагодженої взаємодії захисту операційних систем і 

гарантування безпеки баз даних, а також від постійного оновлення заходів 

захисту та контролю за їх виконанням. 
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ВИСНОВКИ 

 

В рамках проведеного дослідження у ТОВ "Перша українська газонафтова 

компанія" було запропоновано нове рішення щодо забезпечення інформаційної 

безпеки підприємства. Отримані результати теоретичних узагальнень та 

практичних досліджень сприятимуть підвищенню ефективності захисту 

інформації та інформаційного продукту компанії. 

У першому розділі дослідження було визначено, що система інформаційної 

безпеки для підприємства полягає у заходах з виявлення, усунення та 

нейтралізації негативних джерел, причин та умов, які можуть впливати на 

інформацію. Поняття "інформаційна безпека" відображає стан інформаційного 

захисту суб'єкта, від якого залежить можливість дії загроз. 

Зокрема, акцентувалась увага на основних видів загроз, які можуть 

виникати у контексті інформаційної безпеки підприємства, таких як 

компрометація даних, розголошення конфіденційної інформації, помилкове 

використання інформаційних ресурсів, відмова в обслуговуванні, 

несанкціонований обмін інформацією, відмова від інформації та несанкціоноване 

використання ресурсів локальної мережі. Для більш ефективного захисту 

інформації та визначення найбільш економічних та ефективних засобів 

забезпечення безпеки, необхідне детальне знання можливих загроз та вразливих 

місць системи захисту. 

Аналіз актуальних способів та методів несанкціонованого доступу до 

інформації та мереж показав, що порушення захисту інформації можуть 

відбуватись через застосування технічних та програмних засобів, використання 

недоліків мов програмування та операційних систем, крадіжки носіїв інформації, 

отримання захищених даних за допомогою запитів дозволу, реквізитів 

розмежування доступу та таємних паролів. Результати дослідження дають 

можливість розробити ефективні заходи забезпечення інформаційної безпеки. 
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Отже, результати дослідження вказують на необхідність введення нових 

заходів та методів. 

В другому розділі дослідження було проведено аналіз діяльності ТОВ 

«Першa укрaїнськa гaзoнaфтoвa кoмпaнія» та з'ясовано, що результати його 

роботи важливі для всіх сфер життя Київщини. Дослідження також показало, що 

діловодство має провідне місце у роботі апарату підприємства, оскільки 

впорядковує роботу з документами та носіями інформації, що забезпечує 

економію ресурсів управлінської ланки. 

В ТОВ "Перша українська газонафтова компанія" було проведено 

дослідження основних принципів та методів забезпечення інформаційної 

безпеки. За результатами дослідження можна стверджувати, що компанія має 

достатню кількість захисних засобів для забезпечення інформаційної безпеки, 

таких як ідентифікація та аутентифікація користувачів, шифрування інформації, 

антивірусний захист та контентна фільтрація. 

Для оцінки стану забезпечення інформаційної безпеки в ТОВ "Перша 

українська газонафтова компанія" було використано програму "Гриф", загальний 

рейтинг інформаційної безпеки склав 7,9 бала, що свідчить про достатній рівень 

захисту. Однак, під час дослідження було виявлено недоліки в системі захисту 

інформації, зокрема, недостатня захищеність програмного забезпечення від 

хакерських атак через використання застарілих версій програм захисту 

інформації. 

Отже, на основі проведеного дослідження можна зробити висновок про 

доцільність введення нових заходів та методів забезпечення інформаційної 

безпеки в ТОВ "Перша українська газонафтова компанія" для підвищення рівня 

захисту від потенційних загроз. Компанія повинна приділяти належну увагу 

підвищенню свого рівня інформаційної безпеки та відповідно покращувати свої 

захисні заходи. 
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В третьому розділі дослідження було виявлено, що в АС "Мотив" захист 

від несанкціонованого доступу до документів забезпечується адміністратором 

системи захисту інформації, який належним чином розмежовує доступ 

користувачів до системи. Для ефективного захисту інформації можна 

використовувати комбінацію апаратних та програмних механізмів 

криптографічного захисту, включаючи програмну реалізацію криптоалгоритмів 

й апаратне зберігання ключів. Однак, слід пам'ятати про захист від перехоплення 

ключів при їх зчитуванні з носія та використанні в програмі. 

У ТОВ "Перша українська газонафтова компанія" існують два основні 

підходи до захисту електронних систем: фрагментарний та комплексний. 

Компанія переважно використовує комплексний підхід для захисту великих 

систем, які містять вмонтовані програмні засоби захисту інформації (наприклад, 

АС "Мотив", 1С тощо). Однак, це не завжди є достатнім для повноцінного 

захисту інформації, тому необхідні додаткові організаційні заходи з контролю за 

персоналом, зокрема програмістами та адміністраторами баз даних, а також з 

резервування критично важливої інформації та відновлення працездатності 

системи в разі непередбачуваних ситуацій. Такі заходи допоможуть підвищити 

рівень захисту інформації в компанії та запобігти потенційним загрозам. 

Отже, на основі проведеного дослідження можна зробити висновок, що для 

ефективного захисту інформації необхідно використовувати комплексний підхід, 

включаючи комбінацію апаратних і програмних механізмів криптографічного 

захисту та додаткові організаційні заходи з контролю за персоналом та 

резервування критично важливої інформації. 
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