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BIAI'YK PEHEH3EHTA
Ha KBaJi(ikaniiiHy poboTy

3n100yBaya MatBieHkO OneKcis
Ha TeMy:_«TexHosoria 3axucty npomucioux IoT 3a nomomororo Cisco Cyber Visions.

AKTYyaJIbHIiCTh:

[Ipomucnosuii IoT po3BHUBaeThCS NyK€ WIBUJIKO, TOMY TOJOBHOIO METOIO € Horo Oesreka.
[TuTanHs Oe3neKu € HaI3BUYAHO BAXKIMBUM Y€pe3 3pOCTAI0Uy BPA3JIHMBICTh IO aTakK i BUTOKIB JaHHX.
[TpomucnoBi mporiecn He MOKHA 3YNUHUTH, 100 BCTAaHOBUTH mMaTd. ToMmy MOTpiOEH Takuil 3aXUCT
Oe3reku, SKUM 3MOKe TMpaioBaTu 3 Oe3nepediitHuM mnporiecoM. CaMme TakuM 3axXHCTOM IS
npomucioBux [oT e Cisco Cyber Vision. 3aBmsku oMy MOKHA 3a0€3MEYUTH MOBHY BHIUMICTh
iHpacTtpykrypu IKC, BKIItOUato4y MOHITOPUHT JAHUX IPOLECIB B PEXKHUMI pEaIbHOTO Yacy 1 pO3BLAKY
3arpo3, U0 JI03BOJIUTh CTBOPIOBATH Oe3neyHy HppacTpykTypy. Tomy Tema kBaiidikaiiifHoi poboTu
€ aKTYaJIbHOIO T CBOEYACHOIO.

IHo3uTHBHI CTOPpOHM:

1. Ha ocHoBi mpoBeaeHoro anamizy, B poOOTI BCTAaHOBJIEHO 3MICT MPOOJIEMH 3aXHUCTy
npomMuciioBux [oT.

2. JlocmixkeHo MeToau Ta 3aco0u OOpOTHOM 3 KibepaTakamMu, BPa3JIMBOCTI MPUCTPOIB Ta
Mepex [oT.

3. 3amporoHOBaHO BapiaHT TEXHOJIOTII 3aXUCTy 3a gonomororo Cisco Cyber Vision.

4, TekcT BUKIAICHO JOCTATHBO YITKO, OCHiOBHO. CHOPMYITHOBAHO 3MICTOBHI BUCHOBKH.

I'padiuamii marepian opopmiieHo skicHO. CITMCOK HAYKOBO-TEXHIYHO1 JTITEPATYPH CBIIYUTH PO BMIHHS
KOPHCTYBAaTUCh MaTepiajlaMH 3a TEMOIO MariCTepchKoi poOOTH.

Hepnouikn:

1. VY kBanigikariiHii poOOTi JOITBHO OYyi10 O OUIBII AeTaTbHO 3yMMUHUTHCS HA TOPIBHSIHHI
croco0iB 3aXHUCTY CUTEM 1 IPUCTPOiB mpomuciosu [oT .

2. 3anponoHOBaHMi BapiaHT TEXHOJOT1 3axucTy npomuciooro [oT kpaiue Oyno nokazatu
Ha IPUKIIAJl KOHKPETHOTO MiMPUEMCTBA.

Binznaueni 3ayBajkeHHsl He BIVIMBAIOTh HA 3arajibHy NO3UTHBHY OLiHKY KBaJidikanilinoi podoTu

BucHoBok: BpaxoByroun HenoJiiku, KBajiikalliiiHa poOOTa 3aclyrOBYE OIHKY «a00pe», a
3n00yBay  MATBIEHKO Ouekciii - mnpucBoeHHs kamidikaiii Marictp 3 KibepOesneku 3a
crnerianizamiero iHdopmaliiina Ta KibepHeTHYHA Oe31eKa.

Penensenr: Onexkcanap TypoBcbkuit
0.m.H., npogecop nionuc In’s, [IPI3BUIILE




PE®EPAT

TexcroBa uacthHa OakanaBpChKOi (Marictepcbkoi) kBamidikaiiifHoi poOoTu:67
cTop., / puc., 4 Tab:a., 36 mxepern.

06’ekm docniodcenHs — MPOLEC 3aXUCTy MPOMHUCIOBUX MEPEX 1 MPUCTPOIIB Bij
37IOBMHCHHUX aTak.
Ilpeomem  Oocnidocennss — TexHojoris 3axucty mnpomuciosux loT 13

Bukopuctanusm Cisco Cyber Vision.

Mema pobomu — IpoBeCTH aHalli3 BPa3IMBOCTI MPHUCTPOIB i MEPEK MPOMUCIOBHX
[oT, po3poOuTH BapiaHTH TEXHOJOTIi 3aXUCTy MpoMucioBuX |0T 13 BUKOpUCTaHHIM
Cisco Cyber Vision, Ta pekoMmeHallii 1100 3aCTOCYBaHHs JaHOT TEXHOJIOT1I.

Memoou OocniodicenHss — ONpaAIIOBaHHS JITEpaTypyu 3a II€I0 TEMOK, aHali3
eKCIUTyaTaliiHoi  JOKyMEHTallli, MDKHApOJAHMX CTaHJapTIB Ta 1X IIOPiBHHA,
MOJICITIOBAaHHS TMPOLIECY 3aXKMCTy MPOMHUCIOBOI Mepexi 3a momomoror Cisco Cyber
Vision.

B poGoti mpoBeieHo aHati3 mpoOIeMH 3aXUCTy TPOMUCIOBUX MPUCTPOIB Ta MEPEK
10T Bix 3mOBMHCHUX aTak Ta 3arpo3 Oesmeri. [IpoaHanizoBaHo BXkKe ICHYHOY1 TEXTOJIOTIT
3aXHCTY POMHCIIOBUX MEPEK.

JIOCITIJDKEHO METOJM Ta 3aCO0M KOHTPOJIO 3aXHUCTy IMPOMHCIOBHX MEpExK, 1100
BOHHU OyJIM MEHII Bpa3JIMBUMU JI0 KibepaTak.

3anmponoHOBAaHO BapiaHT TEXHOJOTI 3aXUCTy mpomucioBux 0T 13 BUKOprCTaHHIM
Cisco Cyber Vision. BusnaueHo npu3HadeHHs, OCHOBHI (pyHKIII Ta IPUHIUAIT POOOTH
JaHOT TeXHOJIOT 1.

Ha ocHOBI mpoBeneHUX OOCHIIKEHb, B poOOTI po3po0JIeHO BapiaHT TEXHOJOTil
3aXUCTy MPOMHCIOBOT Mepexi 3a gonomororo Cisco Cyber Vision, mo0 3abe3meuntu
MTOBHY BUJIUMICTb IIPOMHUCIIOBUX MEPEK, a TAKOXK 3a0€3MEUUTH ILTICHICTh MPOIECIB, IS
noOynoBu 6e3nevHoi iHppacTpyKTypH.

["amy3p BUKOpUCTaHHS — KiOepOe3neka mMpoOMHUCIOBOI MEPExi.

[IPOMUCJIOBUM IHTEPHET PEUEN, ITPOIPAMHO-BU3HAUEHA MEPEXA,
BUABJIEHHA  BTOPI'HEHD, IHTEPHET PEYEI, [IEPE®EPIVIHE
OBYMCIIEHHA, IHAYCTPIA 4.0, KIBEPOISUYHI CUCTEMMU, KIBEPBE3IIEKA,
OITEPALIIIHI TEXHOJIT'TI



ABSTRACT

Text part of the master's qualification work:
67 pages, 7 pictures, 4 table, 36 sources.

Object of research - process of protecting industrial networks and devices from
malicious attacks.

Subject of research - technology for protecting industrial 10T using Cisco Cyber
Vision.

Purpose of research - is to analyze the vulnerability of industrial 10T devices and
networks, develop options for industrial 10T security technology using Cisco Cyber
Vision, and recommendations for the use of this technology.

Research methods: studying the literature on this topic, analyzing operational
documentation, international standards and comparing them, modeling the process of
protecting an industrial network using Cisco Cyber Vision.

The paper analyzes the problem of protecting industrial devices and 10T networks
from malicious attacks and security threats. Existing industrial network security
technologies are analyzed.

Methods and controls for protecting industrial networks to make them less
vulnerable to cyberattacks are investigated.

A variant of industrial 10T protection technology using Cisco Cyber Vision is
proposed. The purpose, main functions and principle of operation of this technology are
determined.

Based on the research, the paper develops a variant of industrial network protection
technology using Cisco Cyber Vision to provide full visibility of industrial networks, as
well as to ensure the integrity of processes to build a secure infrastructure.

The field of application is the cybersecurity of an industrial network.

INDUSTRIAL INTERNET OF THINGS, SOFTWARE-DEFINED NETWORK,
INTRUSION DETECTION, INTERNET OF THINGS, EDGE COMPUTING,
INDUSTRY 4.0, CYBER-PHYSICAL SYSTEMS, CYBERSECURITY,
OPERATIONAL TECHNOLOGY
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BCTYII

Axmyanvuicms docniodxcenns. Ilpomucnosuil [HTepHeT peueid - 1e 1HHOBaIlliHA
cpoba CTBOPUTH pPO3YMHE BHPOOHWYE CEPEOBHINE, BUKOPHUCTOBYIOUM IMEpeBaru
[urepHeTy peuelt B ynpaBiiHHI npoMucioBuMu mpouecamu. [IoT po3BuBaeTbes myxe
IIBUIKO, ajl€ ICHYIOTb PI3HI BUKJIUKH, SIKI MOXYTh BIUIMHYTH Ha HOro MaiOyTHe
3poctanHs. Lle 1 iHTerpamis gaHuX, 1 HecTaya KBaJlipiKOBaHMX KaJpiB y Iii raiysi, a
rOJIOBHE - Oe3MeKa.

[TuTanns 6e3nekn € HAA3BUYAHO BOXKIMBAMU Yepe3 3pOCTAI0Uy BPa3lUBICTh 10
aTak Ta BUTOKIB JaHUX. Y KOHTEKCTI IPOMHCIOBOTO IHTEpHETY peued naHi
BBOKATUMYTHCS KPUTUYHO BAXKIMBUMU 1 KOH(DIACHIIWHUMHU, OCKUIBKM BOHU
OXOTUTIOBAaTUMYTh PI3HI aCMEKTH MPOMUCIOBOT [ISJIBHOCTI, B TOMY YHCII JIyXe
KOH(Q1IeHIHHY 1HPOpMaLliio PO MPOAYKTH, Oi3HEC-cTpaTerii Ta kommadii. [lepexin no
OUTBIII BpA3JIMBUX 1 BUIKPUTUX MEPEK 1 MOKIIMBOCTEH OOMIHY TaHUMU B [HTEpHETI peueit
MABUIILY€E PU3UKHU B IPOMUCIOBUX Taly3sX.

Butik xoH(}iASHIIHHNX TaHUX MOXKE IMPU3BECTH 10 3HAYHMX 30MTKIB 1 BTpaT.
Takum uymHOM, Oe3meka cTajna Cepio3HOI MPOOJIEMOI0 B MPOMUCIOBUX CHCTEMAaX
[HTEpHETY peuel yepes IXHIO YyTIUBY mpupoxdy. HanmiiHicTh, Oe3meka Ta JOCTYITHICTh
npoMHCIIOBUX cucteM |0T crTaBisThcs mia 3arpo3y dYepe3 BiJICYTHICTh IMapaMeTpiB
0e3MeKku B MPOTOKOJIaX 3B'A3KY.

OCHOBHOIO METOI0 € 3aXHCT MPOMUCIOBUX NPUCTPoiB Ta mepex l0T. 3axuct
IIPOMHUCIIOBUX OIEpallii € Ay)Ke CreupIIHAM 3aBIaHHIM, SKE€ HEMOMIIMBO BUPIIIATH 3a
JIOTIOMOTOI0 TpaauIiiHuX 1HCTpyMeHTiB IT-0e3neku. [IpomMucioBi mporecu He MOXKHA
3YNUHUTH, 100 BCTAHOBUTH TaT4. 3001 MOXYTh MaTH PYWHIBHUN BIUIMB HA JIIOJCHKI
KUTTS Ta HaBKOJUIIHE cepenoBuiie. Ille OinblIe yckiIagHIOE CUTYaIlil0 Te, IO aTaku
OyBa€e BaKKO BUSIBUTH, OCKUTBKH BOHU YACTO BUKOHYIOTHCS HA 3aMOBJICHHS 1 BUTJISAIAI0Th
K JICTITAMHI TEXHOJO4YHI iHCTpyKIii. Tomy Tema xkBamidikamiiHoi podoTu €
aKTyaJbHOIO.

06 exm docnioaxcenns — npouec 3axucty npomucinoBux loT Big kibepartak.



IIpeomem  Oocnioxcennsi — TexHoyoris 3axucty npomucioux loT 13
Bukopuctannsam Cisco Cyber Vision.

Mema pobomu — po3poOUTHU BapiaHT 3aXUCTY MPOMHUCIOBUX OpraHizalii Bij
3arpo3, 100 BOHM MOTJIM KOHTPOJIFOBATH PU3UKHU KibepOe3mneku, 3a gornomoror Cisco
Cyber Vision Ta pexoMeHaaIii 010 3aCTOCYBaHHS TEXHOJIOT.

Hayxkosi 3a60anmsi:

- TIPOBECTH aHaJIi3 MUTaHHS MI0/I0 BEKTOPIB aTak Ta 3arpo3 Oe3meKu AJis
npoMucioBux [oT;

- [POaHANI3YBaTH CIIOCOOM 3aXHMCTY CUCTEM 1 IPUCTPOIB, MOMKIMBOCTI 1
HANpPSIMKUA BUPILIEHHS MTPoOJIeMu Oe3MeKH;

- pO3pOoOUTH BapiaHT JJIsl MPOMUCIOBUX OpraHizallii, oo 3a0e3neyuTu
Oe3nepepiBHICTh, CTIMKICTD 1 Oe3neKy IXHBbOI AisIBHOCTI 3a momomoror Cisco Cyber
Vision ta pekoMeHaIlii 111010 3aCTOCYBaHHS Ii€T TEXHOJIT1I.

Memoou oocnioxcenus - ONpaIlOBaHHS JIITEpAaTypH 3a JaHOK TEMOIO, aHaji3
eKCIUTyaTaliifHOT  JOKyMeHTaIlli, MDKHApOJHUX  CTaHAapTiB, iX  TMOPIBHSHHS,
MOJICITFOBaHHS TEXHOJIOTIT 3axucTy mpomuciioBoro 1oT i3 Bukopuctanusm Cisco Cyber
Vision.

Ilpakmuune 3a60anHs 00epiHCcanux pe3yibmamis MOJISTae B po3poOIll TEXHOJIOT11
saxucty npomucioBux loT 3a gomomororo Cisco Cyber Vision ta pekoMeHaarii mo/0
3aCTOCYBaHHS Ii€1 TEXHOJIOT11 JUIsl CTBOPEHHS Oe31euHoi iHppacTpkTypHu, 3a0e31meueHHs
0e3MepepBHOCTI MPOIIECY, MOHITOPIHTY IAaHUX B PEKUMI PEATHHOTO Yacy.

Anpobayia pesynemamis. Pe3ynbTaTd NaHOTO OCHIKEHHS JIOMOBIIAINCh Ha

Bceykpaincbkiii HaykoBii KOH(epeHInii « AKTyalbHi Tpo0aemMu KidepOe3neKm»
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1 AHAJII3 ITPOBJIEMMU 3ABE3ITEYEHHS KIBEPBE3IIEKU
IMPOMMUCJIOBHUX IoT

1.1. llpu3HaveHHsA, CTPYKTYpa, pyHkuii npomucaosoro loT

[uTepHeT peuelt - 1e cucTeMa MUIBSAPAIB B3a€MOIOB'S3aHUX OOUYMCIIOBATILHUX
OpUCTPOIB, HUPPOBUX 1 MEXAHIYHUX MALIUH, JIOAeH a00 00'eKTiB, K1 MIIKIIOYEHI J10
[uTepHeTy 1 MOXYTh mepenaBaTtu 1 oOMiHIOBaTHCS naHuMu yepe3 [HTepHer. OCHOBHI
piBHi |0T BucTynatoth B sIKOocTi ocHOBU cucteM |OT st po3poOku edeKTUBHOI
OaratopiBHeBoi apxitektypu 10T. 1li piBHI po3risgarOThCs HUXKYE 1 y3arajJbHEHI B
Tabmumi 1.1.

Tabmunsa 1.1.

[Ipencrasnenns 10T 3a JOMOMOro0 ceMUPIBHEBOT apXITEKTYPH

PiBeun Hanana nociyra

_ [IpuBOaUM, NATYMKH, IPUCTPOI, KOHTPOJIEPU, MAILITHU
PiBenb cripuiiHATTSA

Tpaucnoptawuii pisens | [Iporokonu, komynikarii, WiFi, mepexi, Bluetooth

PiBennr 00poOku HaxonnuenHs naHmux

[HTEeNeKTYanpH1 JOATKH, IPOTPaMHE 3a0e3MeueHHs
. JUTSI IPUAHATTS PIIIeHb, TOCTYTH MOHITOPUHTY Ta

[MpuknagHuil piBEHb _ . .
yIPaBIiHHS MPUCTPOSIMH, PIIIICHHS Ha OCHOBI1

IITY4YHOIO iHTeHeKTy Ta MAIIMHHOI'O HaBYaHH

. [Tonepenus 06poOKa Ha JIOKaIbHUX CepBEpax,
I'pannuHul PIBEHD _ .
[UTI03aX Ta IHIIUX MOTPAHUYHUX BY3J1aX MEPEXi
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[Tponoskenns tadmuii 1.1.

[IpencraBnenns [oT 3a gonmoMororw ceMUpPiBHEBOI apXITEKTypH

PiBenb Hanana nociyra

bi3nec piBeHb biznec-moneni, CRM, nporpamu Oi3Hec-aHAIITUKH

. besneka npucTpois, 6e3neka 3’ € JHaHb, XMapHa
PiBenb Oe3neku
Oe3neka

Po3ristHeMo KOKHU PIBEHb OKPEMO.

PiBeHb cipuitHATTSA: 11€ Pi3UUHMN PIBEHB, IKUI CKIIAIA€ThCS 3 TATYUKIB, TPUBOJIB,

OpUCTPOiB 1 MamuH. JlaTyuku, JIYUIBHUKA 1 30HAU 30UparoTh 1H(POpPMAIlI0 TIPO
npomuciioBe cepenosume |0T. I[lpuBoau, 10 BHKOPUCTOBYIOTHCS B Jia3epax,
KOHTpOJIepax JIBUTYHIB, IEPETBOPIOIOTH €JICKTPUYHI cUTHANIU Bif cucteM 10T y dizuuHi
i

TpancnopTHHil piBeHB: IIeH piBEHb TPAHCIOPTYE JaH1 JATYMKIB MK PIBHEM

CHPUUHATTS 1 piBHEM OOPOOKH 3a JOMOMOro Takux TexHojorid, sk WiFi, LPWAN,
Ethernet i ZigBee.
PiBenb 006poOku: BiamoBizae 3a 30ip iHQopmaIllii 3 TpaHCIIOPTHOTO PiBHS Ta ii

006poOKy [1].

[MpuknagHWii piBeHb: BIATOBIAAE 3a OE3MOCEPEAHIO B3a€EMOJII0 3 KIHIIEBUMU

KopucTyBauaMH. BiH cKiamaeTrbess 3 PI3HHX J0JATKIB, TaKUX SIK MOOUIBHI JOJATKH,
mporpamMHe 3a0e3MeueHHs NJii MOHITOPUHTY TPHUCTPOIB, CEPBICH Oi3HEC-aHAIITUKU

Tomo. Bci Jo1aTku MaroTh CBOT IPOTOKOJIH MPUKIIATHOTO PiBHS.

['paHWyHU pIBEHb. BHUKOHYE TMOMEPEAHIO 00poOKy maHux Ha mepudepii. Lle
BiI0OyBA€ETHCS HA JTOKATHHUX CEPBEPaXx, IUTI03aX Ta IHITUX NepudepifHIX By3/1ax MEpExKi.

biznec-piBeHb: piBEHb, HAa SKOMY IMIIMPUEMCTBA HA OCHOBI 310paHMX JaHUX

MOXYTh IPUIMATH PIILICHHS.

PiBenb Oe3neku: oxomuioe BCl Buie3raaadi piBai |0T. Bin Bkitouae B ceOe

0e3MneKy NpUcTpoiB, OE3MEKyY 3'€IHAHB 1 XMapHY O€3MEKYy.
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B ocHoBi Ianyctpii 4.0 nexats kiOep(i3uyHi CUCTEMHU, TOOTO IHTENEKTyasbHI
MamuHU. LI cucTeMu BUKOPHUCTOBYIOTh CY4acHI CUCTEMU YNPaBIiHHS 3 BOYJIOBAHMMU
MPOrpaMHUMH CHCTEMAMHM, K1 MIIKIIOYAIOThCA 10 [HTepHeTy peueil yepe3 IHTEpHET-
aapecu. TakuM YMHOM, BUPOOHHUITBO 1 MPOJIYKTH IMIJIKIIFOYAIOTHCS 1O MEPEXI 1 MOKYTh
CIUIKYBATHCS, 1110 CIIPUSIE CTBOPEHHIO IIHHOCT1, ONTUMI3allil B peaJIbHOMY Yaci Ta HOBUM
cnocobaM BUPOOHUITBA. MeETOI0 € MOHITOPUMHI MPOLECIB Ta AKTUBIB Yy PEXKUMI
peaslbHOTO Yacy, W0 JO3BOJISI€ TIpollecaM TMpUHAMaTH aBTOHOMHI pIlIEHHS Ta
3aJOBOJIBHATH MOTpeOH KimieHTIB. [HIycTpis 4.0 XapakTepu3yeThCsl HACTYITHUM YHHOM:
3a0e3nedye OUIbIIy aBTOMATH3AIll0 B TMOPIBHAHHI 3 TPEThOI MPOMHUCIOBOIO
PEBOJIIOIIEI0; TIEPEXia BiJl IEHTPaATI30BaHUX CHUCTEM YMPABIIHHS MPOMUCIIOBICTIO 0
CUCTEM, JIe IHTEJCKTyalbHi MPOJIYKTH BHU3HAUYAIOTh €Tald BHUPOOHHUIITBA; IOIOJIAHHS
po3puBy MK HUGPOBUM 1 (I3MYHUM CBITOM 3a JOMOMOTOI0 KIOEpP(hI3UYHUX CUCTEM;
3aMKHYTi1 CUCTEMH yIpaBiiHHS Ta Mojeni nanux. [amayctpis 4.0 - me "3B's130k". 3B'130K
YMOKJIMBUTH IHTEJEKTyallbHE BUPOOHUITBO 3aBldku momupeHHio 10T, xmapHux
TEXHOJIOT1H Ta BENUKUX JaHuX. Po3ymMHI IpHCTpOoi MOXYTh 30MpaTd pi3HI AaHI PO
MICII€3HAXO/PKCHHSI B TPUMIIICHHI, 30BHIIIHE IOJOXKEHHS, iH(OpMaIlito Mpo CTaH,
MOJIEJT BUKOPUCTAHHS KJI1€HTIB TOIO. BOHU MOXKYTh He JuIie 30upaTH iHpopMaIriro, ajae
i1 OOMIHIOBAaTHCS HEIO 3 IHIIMMHU KopuctyBadamu. lle Oyme kopucHo 11 moOyaoBH
€(eKTUBHOTO BUPOOHUYOTO MPOIECY B IPOMHCIOBUX YMOBAX, a TAKOX JJIs1 JOTIOMOTH B
IJIAaHOBOMY MPOQ IIaKTHYHOMY OOCIyroByBaHH1 00aiHaHHs. [HIIIA repeBara nojsrae y
SAKHAUTIBUAIIOMY BHSBJICHHI TOMIJIOK HAa BUPOOHHYOMY KOHBEEPI, OCKUIBKH 1€ €
BOXJIMBUM (PAKTOpPOM 3HIDKCHHS BHUPOOHMYMX BUTpPAT 1 BUTpaT HA TEXHIYHE
obciyropyBanHs. IHaycTpis 4.0 TakoX 30CepeIKYEThCS Ha MpoOIeMax ONTHUMI3aIii B
MIPOMHUCIIOBOCTI, BUKOPHUCTOBYIOYM PO3YMHI MPHUCTPOI Il BUKOPHCTAHHS IMOCITYT Ha
ocHOBI1 gaHuX. [HIycTpis 4.0 BUKOPUCTOBYIOTHCS JJIS CIUTBHOTO BUKOHAHHS CKIIQTHUX
3aB/IaHb, MPUUHATTS PIICHh HA OCHOBI 310paHUX AAHUX Ta BIIJAICHOTO JOCTYIY IO
obOnagHaHHsa. MacmTabHe TIAKIIOYSHHS pedeil Ta MOXIHBICTH 300py/00MiHY JaHUMU

poOuTH 0€31MeKy OCHOBHOIO BUMOT00 /10 KoHIemii [nayctpii 4.0.
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Automation
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Management
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Big Data INDUSTRY 4.0 1OT
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Pucynok 1.1.1. [nnyctpist 4.0 Ta HOBI TEXHOJOTT AJIs1 MOKPAILIEHHS IPOMHUCIOBOTO
BUPOOHUIITBA

Sx mokazano Ha pucyHky 1.1.1. Imgyctpis 4.0 - TakoX Bigoma SIK 4eTBepTa
IIPOMHCJIOBA PEBOJIIONIS - € TPUKIAIOM OE3MPereICHTHOI TPOMHUCIOBOT €BOJIOMIT 1
JIOTIOBHIOE Pi3H1 HOBI TeXHOJIOT11 1 cuctemH, Taki sk CPS, MCC, IoT, Al, CC, Benuki gaHi
1 TyMaHH1 00YMCIIEHHS, 3 METOIO MIABUIIICHHS aIeKBATHOCT1 TPOMHUCTIOBOCTI 3 TOUKHU 30PYy
HiATPUMKH F€TEPOreHHUX JaHUX, aBTOMAaTH3allli, BUCOKOI MPOTYKTUBHOCTI Ta IHTErpalii
3Hanb [2,3]. KibKicTh BOYIOBaHMX CHCTEM, IO BUKOPHCTOBYIOTHCS B IPOMMCIOBHX
J0JIaTKaxX, CTPIMKO 3pOocCiia 3aBASKH JOCTYITHOCTI MOHTaXy, MOXJIMBOCTSAM 1 ITIHOBIH
JIOCTYIHOCTI JaTYHKiB, KOMYHIKamiiiHux MoxymiB i mpomeciB [4]. Ile Bukinkamo
migBHIIeHUH iHTepec 10 BukopucTanHs [loT B Takux mpoMucioBux cdepax, sk "po3ymHi
MicTa", TpaHCTIOPT, OXOPOHA 3/I0POB's, MIKpOMepexki Ta "po3yMHi" 3aBOH, 110 MTPU3BEIIO
no nosiu [uayctpii 4.0 Ha ocHoBi CPS.

[TpomucnoBuii 10T BinHOCUTHCS 10 BUKOpHUCTaHHS 10T B MpoMUCIOBOMY CEKTOpi
Ta O13Hec-cepenoBuii. [Ipomucnosuii 10T - 11e mepeTun onepariiaux TexHomorii (OT)
ta iHdopmariitaux Texnonorid (IT). MammnHa renepye 3aB4acHe TOBIIOMIIEHHS PO
HAOJMDKEHHS TIOJIOMKH; XMapHI 1HTEJNEKTyallbHI 3aBOJICHKI II€XH OTPUMYIOTH
iHOpMAaIIio TPO CTaH KOHBEEPHOTO BUPOOHUIITBA 200 IPOCYBAHHS CHPOBUHU B PEIKUMI
peanpHOTO dYacy. [IpomucioBa cucTeMa yYOpaBIiHHS BITHOCHUTBCS JO amapaTHUX
MPUCTPOIB 1 MPOrpaMHOi IHTErpalii, sKi MATPUMYIOTh 1 KOHTPOJIIOIOTh KPUTUYHO

BXJIMBI IHPpacTpyKkTypu. BoHa BKiItoUae B cebe MporpaMOBaHU JOTTYHUM KOHTPOJIEP
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(TUIK), Bignanenuit tepminan (RTU), iHTenekryanbuuii enekrponnuit npuctpii (IED),
CepBep yMpaBIiHHSI, po3moauieHy cucrtemy ympasiinasa (DCS), maucnerdepcbkuit
KOHTpOJIb 1 30ip nanux (SCADA) i natuuku [5].

Komnonentn mnpomucinoBoro |0T MOXyTh BIAPI3HATHCS — 3aJ€XHO  BiX
3actrocyBaHHs. OpHak, SK NpaBWIO, BOHU MOJUISIOTECA HA TpU KaTeropii, sKi

PO3IJIAIAI0THCS HIDKYE 1 TOKa3aH1 Ha pucyHKy 1.1.2,

Industrial loT Platform for
Data Analysis

Pucynok 1.1.2. Komnonentu npomuciaoBoro 10T

[epudepiiini npuctpoi adbo npuctpoi kepysanus (Front-End Edge Devices),
BIJINTOB11at0Th 3a 301p MaHWX 1 A1i Ha OCHOBI JaHuX. [aHi MOXyTh OyTH MOKa3aHHSIMH
TEMIepaTypu, akceiepomerpa abo BimeomoToky. JlaTuuku/mpucTpoi  MOXYTh
BUKOPHCTOBYBATHUCS SK OKpeMi OJWHHUII a00 KUIbKa JAaTYMKiB, 00'€THaHMX pa3oM, a
TaKOX NAaTYUKU MOXKYTh OyTH BOYZOBaH1 B MPUCTPOI, Kl BUKOHYIOTh OUIbIIIE 3aB/IaHb,
HIK TIPOCTO 3unTyBaHHs naHux. Texuosmoris migkmodenns (Connectivity Technology):
micst TOro, sK JaHi 310paHi, HACTYIMHUM KPOKOM € BIAMNpaBKa AaHUX JO XMapH.
AHaJOTi4HO, XMapa HQJICWJIa€ Ha3aJl KOMaHIW 10 mpomucioBoi cuctemu 10T,
[IpomucnoBi cuctemu |0T B OCHOBHOMY MOKJIQJAarOThCS Ha OE3IPOTOBI TEXHOJIOTI,
Bkitouaroun Bluetooth, Mesh-mepexi, WiFi i LPWAN. Arnaniz gaamx trardgopmu
npomuciioBoro 10T (Industrial IoT Platform for Data Analysis): nmpomucioBa cuctema
IoT mictuth mpommuciioBe mporpamHe 3a0e3medeHHs |0T mns aHamizy oTpuMaHuXx 1
nepenanux nanux. [lpomucnose nporpamue 3a6e3nedeHHs 10T Takox mMoxe mpuiiMatu
pilleHHS 1 TiepenaBaTh KOMaHAW Has3aa Ha mnepudepiiiHi TpUCTpoi yHpaBIIiHHS.

[TpomucnoBuii [HTEepHET pedeii - 1ie IHHOBAIIHA cTpoOa CTBOPUTH PO3yMHE BUPOOHUYE
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CepelloBUIIE, BHUKOPUCTOBYIOUM TiepeBaru [HTepHeTy peuell B  yIpaBiliHHI
IIPOMHUCIOBUMH Tiporiecamu. [IpoMucnoBuii IHTEpHET pedeil 30CEpEemKyeThCS Ha
MDKMaIIMHHUX KoMyHiKauiax (M2M), MalmimHHOMY HaBYaHHI Ta BEJIMKUX JAHUX, 1100
AT MOXJIMBICTh HIANPUEMCTBAM 1 Taly3sIM MIABUIIUTH HAIMHICTH 1 €(EKTUBHICTD
CBO€T NisUIBHOCTI. BUKOpUCTAaHHS MPOMUCIOBOTO [HTEpPHETY peueil pPeBOIIOIIOHIZYE
cerMeHTaiio ¢Gadpuk 1 MPOMUCIOBOCTI, JTEMOHCTpYyIouu ii mepeary. [IpommucioBuii
[HTEepHEeT peueii CTPIMKO PO3BUBAETHCS 1 OXOTUTIOE KiJTbKa MOCIYT 1 Tary3ei, sIK IoKa3aHo
Ha pucyHKy 1.1.2. B iHaycTpii roCTUHHOTO rocrnoaapcTBa [HTepHET peuelr Moxe OyTu
KOPUCHUM JUIsI PO3YMIHHSI KOHTEKCTY TOCTEH 1 MPOTHO3YBAHHS iXHIX MOTPeO 3aBASKU
1HTEJIEKTY 1 BOYZIOBaHUM JIaTUUKaM. Y CEKTOP1 OXOPOHH 3I0POB'SI MOXKJIUBOCTI [HTepHETY
peueit O0e3mexHi. Cucrtema tenemeaunHu 0asyerscs Ha |0T. lle mpakThka HagaHHA
MEJIMYHOI JOTTOMOTH 32 JIONOMOTOIO Tepeadi TaHUuX Ta IHTEePaKTUBHUX ay 110Bi3yaTbHIX
3aco061B. OCBITHI 3aKJIaJIM TAKOK KOPUCTYIOTHCS IepeBaraMu pi3HUX J0JIaTKiB [HTepHETY
peueii. Hampuknan, 10T BukopucroByeTthes B e-learning, m-learning ta u-learning.
Cexktop (¢iHaHcOBUX TMOCHyr Takox Oeperbcss 3a 10T. CrpaxoBi KoMmaHii
BUKOPUCTOBYIOTh TEJIEMATHYHI JOJATKH JJI MPOTHO3YBaHHS Ta OLIHKH MOXKIJIMBHUX
PHU3HKIB, K1 MOXKYTh MPHU3BECTH J0 MPETEeH31H 3 00Ky KiieHTa. EHepreTnuHi kKoMmaHii
BUKOPHUCTOBYIOTh PO3YMHI MeEpexi Ui 300py aHATITUKH, IIIBUIICHHS OE3NeKH Ta
IIBUJIKOTO BiTHOBJICHHS TICs 300iB B €JCKTPONOCTa4aHHI. IHTepHET pedeil 3MiHIO€
poOOTy pPHUHKY po3apiOHOI TOpPriBiai. ABTOMATH30BaHI KacH BCTAaHOBJIOIOTHCS Ha
dacamniii cTopoHi marasuHiB. Lle pimeHHs 103BOJSE TpaIiBHUKAM 30CEPEIUTHCS Ha
013HEC-MOXKIIMBOCTAX 1 OTpedax 3aMicTh TOTO, OO BUTpayaTH yac Ha PoOOTY Kacupa.
OpHuM 3 HalKpaIuX MTPUKJIAIIB raly3ei, Kl BIpoBaKYIOTh 101aTKu [HTepHeTY pedeid,
€ oOpoOHa MPOMHUCIOBICTh. BUPOOHWKM BUKOPUCTOBYIOTH |0T s BiACTEKCHHS
BUPOOHUYOTO TOTOKY. 3aBIsIKA JaHUM, 310paHuM 3 TpuUCTpoiB I[HTEpHETY pedeid,
BUPOOHUKH MOXYTh BHUMIPIOBATH SKICTh MPOMYKIIi. YJTOCKOHAJIEHHS TEXHOJIOTIN
00pOOKM BEIMKUX JAHKUX 1 MOTOKOBOT MepeIadl JaHUX JT03BOJIWIIO OpraHi3allisiM IUpIIe
BUKOPHUCTOBYBATU MPOAYKTH ITYy4yHOTO 1HTeNnekTy (LLI) 1 mammuHoro HaBuanus (MH) B
Ingyctpii 4.0. 3actocyBanus I ta MH 3'iBnsitoTbcst B OXOpOH1 370pOB'S, OCBITI,

000poH1, Oe3Meri, TPOMHUCIOBOCTI TOIO. barato TeXHOJOTIYHUX TITAHTIB BKJIAJIAIOTh
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MUIBSIpAM JoJiapiB 'y po3poOky mpoaykrtiB LI, Takux sSK aBTOHOMHI aBTOMOO1LI1
(camokepoBani wmamman). Google, NVIDIA ta iHmn po3poOisioTh aNropuTMHU
CaMOKEPOBAHOI'0 BOJIHHSA Ha OCHOBI KOMI'FOTEPHOIO 30py, @ TaKOX pO3IMi3HABaHHS
MIIIOXO/IB, BUABIIEHHS 3ITKHEHD TOIO0. ABTOMOOUIRHI KoMmaHii, Taki sk Ford, General
Motors, Nissan, Tesla, Mercedes ta iHmii, iHBeCTYBaaX MUIbSPIUA B JOCTIIKEHHS 1
po3poOku. COTHI IHIIMX HEBEIUMKHX KOMIIAHIA CTBOPIOIOTH pajapu, KaMmepH,

0o0uHMCITIOBAIbHI Ta KOMYHIKAIIHI CUCTEMH, 1HIII JaTYUKHU TOIIIO.

1.2. Anauxi3 npo0JieMH 3aXMCTY NPOMHUCJIOBHX Mepe:K i MPUCTPOIB

[Ipobnemoro s ramyseit € Oesneka. lle muTaHHS € HaA3BUYAWHO BaXKJIMBUMHU
yepe3 3pOCTalouy Bpa3IMBICTh A0 aTak Ta BUTOKIB JAHUX. Y KOHTEKCTI MPOMHCIOBOIO
IHTEpHETY pedeil JaHi BBAXKATUMYTHCS KPUTUYHO BAXKIMBUMH 1 KOH(DIICHIIHHUMHU,
OCKUIbKH BOHU OXOTUTFOBATHUMYTh Pi3H1 aCIIEKTH MTPOMUCIIOBOT AISIIBHOCTI, B TOMY YHCIII
ny’)ke KOH(QIIeHIIHY iH(popMaIlito Mpo MNPOAYKTH, Oi3HEC-CTpaTerii Ta KOMIaHii.
[Tepexin mo OUTBII Bpa3IMBUX 1 BIIKPUTHX MEPEXK 1 MOXKIMBOCTEH OOMIHY JaHUMHU B
[HTEpHETI peuel MiABHINYE PU3UKU B MPOMMCIOBHX Tamy3sx. BUTIK KOHGIISHIIHHUX
JAHUX MOXKE TPHU3BECTH [0 3HAYHHMX 30UTKIB 1 BTpar. ICHye OaraTto BUKIHKIB, SKi
BIUTMBAIOTh Ha Oe3neky mnpuctpoiB I[uTepHeTy peuedt. OckutbKH imest 00'eqHaHHS
NpUCTPOiB [HTEpHETY pedeli He € HOBOKO, O€3Melll He HAAAEThCsl BETUKOTO 3HAYEHHS Ha
eTarni MpoeKTyBaHHs NMPUCTPOiB. Kpim Toro, BpaxoByroun Tol QakT, mo puHoK [HTepHeTY
pedeil TITBKK 3apOJUKYEThCS, 0araTo BUPOOHUKIB TMPHUCTPOIB BCE OLIBIIE TPArHyTh
SKHAWUTIIBU/IIIE BUBECTH CBOI MPHUCTPOi HA PUHOK, 3aMiCTh TOTO, MO0 3HAWTH CMOCIO
BKJIFOUATH 3aX0Au Oe3MeKkd Ha caMoMy Modartky. PosrisHemMo OCHOBHI mpoOiemu i
3arposu.

BukopucTanHs napoJiiB 3a 3aMOBYYBAHHSAM a00 dKOPCTKO 3aKOJ0BAaHUX MAPOJIIB €

OJIHI€I0 3 TpoOJeM, sIKi MOXYThb CHOPUYMHUTH MpojiomMu B Oesmeri. HaBith skio
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KOPHUCTYBaul 3MIHIOIOTh MapoJii, BOHU 3a3BWYail HEJIOCTAaTHbO HaAliHI, 00 3amo0irTu
BTOPTHECHHIO [6].

O6mexeHicTh pecypciB loT-npuctpoiB - nie oaHa npodiaema. bararo npuctpois

[aTepHeTy peuel He 3a0e3meuyroTh a00 HE MOXKYTh 3a0€3MEUUTH MPOCYHYTY OE3IEKy.
Hanpuknan, [maT4uke MOHITOPUHTY TeMIlepaTyph HE MOXYTh BIIOpaTHUCA 3
HalicydacHIIIMM mupyBaHHAM 200 HIIMMHU 3aX0AaMH O€3MEKH.

Crnpobu MiAKIIOYXATH 3acTapijii aKTHBHU, SIKI HACMpaBAl HE MPU3HAYCHI IS

niaKItodeHHss A0 [HTepHery peuell, € e oaHI€l0 MpobieMoro Oe3neku. 3amMiHa
1HPPACTPYKTYPH IIUX 00'€KTIB MEPEKEBUMU TEXHOJIOTIIMA BUMArae HaJIMipHUX BUTpaT.
Opnak 1maHcu Ha araky Ha0araTo BUII B IIMX 3aCTapllMX aKTUBaxX yepe3 BIACYTHICTb
OHOBJICHb 1 BIJICYTHICTh 3aXUCTY Bij] cydacHUX 3arpo3. [1{o crocyeThcst OHOBIICHB, BEJIMKA
KUTBKICTh CHCTEM IPOCTO BKIIIOYA€ JOBIIKY Ha TMEBHUU mepion uvacy. g HOBHUX 1
3acTapiiuX pecypciB Oe3nmeka MOKEe BHUCIM3HYTH, SKIIO HE BKJIIOYUTH JIO0JATKOBY
JIOTIOMOTY, OCKUIBKM YHUCJIEHHI MpUCTpPOi [HTepHeTy peuell 3amuInaroThbess B MEpexi
npoTsroM TpuBajioro dacy. besneka [oT Takoxk cTpaxkmae BiJ BiICYTHOCTI CTaHIApTIB,
BU3HAHUX iHAYyCcTpiero[6]. He3Baxkaroun Ha iCHYBaHHS YUCIEHHUX (PEHMBOPKIB Oe3IeKH
[oT, xolieH 3 HUX HE € 3araJbHONPUHHATUM. BenudesHi opranizailii Ta raay3i MOXYyTh
MaTH CBOI BiacHI crernudivyHi CTaHAAPTH, B TOM Yac SK MEBHI YaCTUHH, HAIPHUKJIA],
npomucioBuit [oT, MaroTh 0OMEXyBaJIbHI, HETIOCIIIIOBHI cTaHaapTu. besneka cucrem i
rapaHTisi CyMICHOCTI MK HUMU CTaJIH 1€ CKIaAHIIITUMHU, OCKUTBKH PI3HOMAHITHICTD IHX
CTaHJAPTIB YCKIIATHIOE 3aXUCT CUCTEM. BUPOOHWKH, MOCTAYaTbHUKHU MOCIYT 1 KIHIIEB1
KOPHUCTYBaul MOBUHHI HABYUTHCS PO3TISIATH O€3MeKy K CIUIbHY mpobiemy. besneka i
KOH(D1ICHIIIMHICTh MPOIYKTIB 1 MOCIYT MOBUHHI OYTH MPIOPUTETOM JIJIsi BUPOOHHKIB 1
MoCTavaabHUKIB Tocayr. KiHIleBl KOpHCTyBadi TaKOXX MOBWHHI MOJA0ATH MPO BIACHY
0e3meKy, YacTo 3MIHIOIOUM TMapojii, BUKOPHUCTOBYIOUM JIOCTYIIHE MpPOrpaMHe

3a0e3MedeHHs ISl 3aXUCTY 1 BCTAHOBIIOIOYH MMaTyl.
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1.3. MeTa Ta 3aBiaHHs ynpasJiHHs 3axucToM npomuciaosux loT Big

Ki0eparak

Kommnanii BBaxaroTh Oe3MeuyHuid OOMIH JAaHUMH Ba)IJIMBOIO BUMOTOIO O€3MEKH.
KpiMm Toro, nesxi koMmmaHii HE HaBaXXyIOTbCS 3aCTOCOBYBATH MIAXOAM, 3aCHOBaHI Ha
OOMIHI JTaHWMHU, TaKl SIK IHTEJIEKTyallbHE OOCIYrOBYBAaHHS, BUSBJICHHS 1 3am0OiraHHs
HECIIPABHOCTEHM 1 XMapHI CEpBICH, OCKUIbKM BOHHM BBaXaroTh, IO JaHI, SKUMU BOHU
OOMIHIOIOTBCS 3 TOCTadajJbHUKAMHU TOCTYT, MOXYTh OyTH HEJIOCTaTHHO 3axHIleHi. €
oprasizaiiii, ki He HABaXKYIOThCSI pO3rOpTaTH XMapH1 CepBICH a00 3alie’kKaTh Bl XMAPHUX
poBaii/IepiB y MUTAaHHAX 30epiraHHs Ta 0OMiHy 1aHuMHU 3 KirienTami. [le ogHa cepitozHa
npo0sieMa BUHHUKAE, KOJU BUTIK JaHUX BIIOYBA€ThCS BCEpe/IMHI oprasizaiii. [CHyoTh 1
iHIII poOyIeMu, MOB'sI3aHi 3 MPUCTPOSIMH, JoAaTkamu Ta cepenoumamu [loT. Mertoaun
3aXUCTy JaHUX TMOBHUHHI OYyTH JETrKMMH, 100 iX MOXHa OyJO BHKOPHUCTOBYBAaTH B
npuctposix IloT 3 oOmexxenumu pecypcamu. KpiM Toro, 1mi MeTronu MOBHHHI MaTu
MOKJIUBICTh TPAIIOBATH Ha reTeporeHHuX npuctposx. Jeski kputuuni goxatku [loT
BMMAaraioTh MOBHOIIIHHOTO MEXaHI3MY 3aXUCTy JaHUX, TOMY HEMOXKJIMBO peaji3yBaTu
el MexaHi3M Ha TPHUCTpoi 3 oOMeKeHUMH pecypcamu (TOOTO, TepeBara HaJIaeThCs
nepudepiiHIM By3j1aM). be3neka TaHuX € BaXJIMBOIO, OCKUTBKU B IPOMHCIOBHX YMOBaxX
BOXJIMBO OOMIHIOBATHCS JaHUMH JJIA 3a0e3MledeHHs PI3HUX I1HTEICKTyaJbHUX
MOXKJIMBOCTEH, a OTKe, MaHi 3a3Bu4ail € uytnuBuMu. [Ipuctpoi [loT renepyroTh Bemuki
oOcAry AaHuX, 111 1aHi TOBUHHI 00pOOIIATHCS 32 TOMOMOTOI0 PO3IMOAUICHUX O0YUCIICHD 1
30epiratucs B ogHOMY a00 NEKUIBKOX BYy3Jax Juisl aHanmizy 1 momyky. Lle cTBoproe
npoOiemMu 3 6e3meKor0 Ta KOHQIAEHIIIHHICTIO, a TAKOXK MPOOJIeMHU 3 MacIITa0yBaHHSM.
Jlns 3axucty KOH(QIMEHIIHHUX JaHMX Ta O€3MeYHOro OOMIHY JaHUMH HEOOXiJIHi
epextuBHi mporokonmu.  Cepemouma IloT ckmamaroTecs 3 pI3HUX MPHUCTPOIB,
MOYMHAIOYM BiJ] KPHUXITHUX BOYJIOBaHMX CHCTEM 1 3aKIHUYIOYM TOBHOI[IHHUMH

cepBepaMu. BaxinBo BUALIUTH TpodsieMu Oe3neku Ha pi3HuX piBHAX [1oT.
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Pucynok 1.3. Ctpykrypa Tppox Tpamuiiinux piBHiB [loT: cnpuiinarta, mepexa
Ta JIOJATOK

Ak mokazano Ha pucyHky 1.3., Tpaguiiiina apxitektypa piBas IIoT ckiamaerbes 3
TPbOX piBHIB: piBeHb crpuitHatTs (Preception Layer), mepexesuii pierb (Neywork
Layer) i mpuknaguuii piBenb (Application Layer). Koxken piBeHb Mae cBOI1 BiacHi
TEXHOJIOT1i Ta YHIKaJbHI 0cOOMMBOCTI. Po3risiHeM 1i Tpu piBHI 1 nmpoOiIeMu, 3 SKUMU
ctukatoTbest gogatku [loT mpu 3acrocyBaHHI BHMOT O€3MEKH B TMPOMHUCIOBUX
cepenosuinax [7]. Y Tabmuni 1.3 mokasaHi MOMyJIsspHi aTaku, sSIKi HAIliJIEH] HA TPH PiBHI
IIoT, a Takox iX 3arajbHi 3aX0H MPOTHUII.

Tabmng 1.3.

3araibH1 3aX01H

PiBenn ATaka [Topymeni BuMoru
OpOTHIIT
Cnpuiinsar- 3uunieHHs iHpopmariii,
TS Byzon Kounogigenmiitnicts, moB”s3aHO1 3
3aXOIJIEHHS aBTeHTU(DIKAITIS 3aXUIIEHUMU KIII0YaMH,

HICIIsT pO3” € THAHHS
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[TponosxenHs Tadbauui 1.3.

3arajgpH1 3aX0IU

PiBeHb Araka [Topymuieni BuMoru
POTHIIT
[TigBUIIIEHHS CTIMKOCT1
JI0 TIEPEIIKO/ 32
[mymriaHS JlocTymnHICTh JIOTIOMOT'OXO TaKUX
MeTo/iB, ik FHSS
I D
3a0e3neueHns
) BIJICYTHOCTI HOPYIIEHD
[To36aBnenus cHy JlOCTymHHICTH Y Py
MIOJIITUKY O€3IEKH 3a
noromoror IDS
. C BukopucTanHs MiTOK
BiarBopeHHs [l1a1cHICTB
qacy
Busasienns ta
Mepexesa .
i ) 3aro0ira"Hs 3
BUOIpKOBa JlocTymHICTh
Hepeapecartis BUKOPHUCTAHHSM
peaip komOiuarii IDS ta IPS
BukopucranHs MeTo1iB
. KoHbigeHIIHHICT,  KOHTPOJIIO JOCTYIIY Ta
[lincnyxoByBaHHs bz p AOCIYILY
mu@pyBaHHS TaHUX
3acTocyBaHHS METO/IIB
KnonyBanus . : :
: ) . ABTeHTHDIKAITISA dbirpTpanii naketis IDS
ineHTudikaropin L
Ta JIOKaI13aril
Mepexa Po3ropranns 6e3nednux
METO/I1B BUSIBICHHS
KonbdineHmiiuicts, CyCIIHIX BY3JIiB Ta
YepBoTounHa bin i ’ yeu Y
JOCTYIHICTh BUMIPIOBaHHS 3aTPUMKH
BUKJIMKY-BIJIMOBI/I TA
RTT
: Bukopucranus
BinMmoBa B : . )
. JocTynHicTh binpTpaii Tpadixy, IDS
00CITyTOByBaHHI . .
1 METOIIB BIICTEKEHHS
. o BukopuctanHs JIerkux
Jronuna KoudiaeH1iHICTS, :
. . MeTOAIB udpyBaHHs Ta
nocepeanHil aBTCHTU(]IKAIIA

pO3ropTaHHs
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[Tponosxenus Tadbauui 1.3.

3arajpHI 3aX0IU

PiBenn Araka [Topymieni Bumoru
NpOTHU LT
Bukopucranus
BnpoBamxenns Koundinenuiitnictb,  Kpunrorpadii 3
HIKIJJTABOTO KOAY  aBTEHTHU(IKAIIis MIPUBATHUM KITIOUYEM,
JIETKOTro mu(pyBaHHs
o . Bnposamkenns IDSHa
MuxkcaluToBUI . o POBaL .
: . KoHdiaeHIIiHHICT,, OCHOBI MIAMKUCIB, a TAKOX
a00 MIKIUTUBUNA . : ) .
KT aBTeHTU]IKALIS METO/IIB aHaJi3y
P KOHTEHTY Ta IIa0JIOHIB
Posropranns IDS, IPS Ta
Bnposaxkenns .
; MEXaH13MIB BUJAJICHHS
IKIJJTABOTO L )
[{imicHICTB IIKIJIJTABOTO
IPOTPaMHOTO
MIPOTrPaMHOTO
3a0e3neueHHs
3a0e3MeueHHs
JlonaTku o Bukopucranus
UTICHICTB Ta KOHTPOJIIO JOCTYI
CnoTBOpEHHS 1 . : p AL
Oe3reuHuii 0OMiH mudpyBaHHS Ta
JTaHUX

JTaHUMHU

BIJHOBJIEHHS, MEXaHI3M
PE3EpPBHOTO KOIIFOBaHHS

SQL injection

KonineHIiiHICTS,
aBTeHTH(]IKAIISA

Bukopucranus
napamMeTpru30BaHUX
oneparopis IDS,
KOHTPOJIIO JOCTYITy Ta
METO/11B U] PyBaHHS

[Iporpamu
BAMAaraui

KoH}ineHIIHHICTD,
aBTEHTH(]IKAIIS

Bukopucranus
dbinpTparnii tpadiky, IDS,
IPS Ta meToxiB

U@ pyBaHHS

[ToOGiyHuMiT Kanan

KoHpineHiHHICTh

3axuct KpunrorpadigHuX
METO/1B, 3a1100IraHHIO
aHamizy Tpadiky Ta
BIIPOBAKCHHS CYBOPHX
MOJITUK KOHTPOJIIO
JOCTYITY
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[Tponosxxenns Tabauii 1.3.

3arajapH1 3aX0IU

Araka [Topymieni Bumoru
IPOTH11

BukopuctanHs MeTo1iB
KOHTPOJIIO JOCTYITY Ta
aBTeHTU]IKAIIT

ABTopu3alis Ta ABTeHTH(]IKALlIS TA
aBTeHTHU(IKAI[Is KOHTPOJIb TOCTYILY

ATaKy HA piBeHb CHIPUHHATTS. PiBeHb CIpUNMHATTS (TaKOX BIIOMUMN SIK PIBEHb

OPUCTPOIB) CKIAJAETHCS 3 MPUCTPOIB, OCHAIIEHUX PIZHUMH OO'€KTaMH, TaKUMHU SK
JaT4YUKHM, KaMepu, poOOTH 1 PO3YyMHI1 JIYMJIBHUKH, SK MOKa3aHO Ha pucyHky 2.1. Llei
piBEeHb BIANOBigae 3a iAeHTHdIKamito Ta 30ip 1H(GOpMaIllli, MOB'SI3aHOI 3 LUILOBUM
nataukoM. Ll iHdopmalis BKiIIOYa€E BUMIPIOBAHHS TaKMX BEJIMYWH, K PYX, XIMIUHI
PEYOBMHHU B KOHKPETHOMY CEPEJOBHII, BiOpallii, Terio, MPUCKOPEeHHsST a00 BOJIOTICTb.
3i0paHi AaH1 MepenarThCs Ha HIDKHINA piBeHb (TOOTO MEpeXeBUM piBEHb), a MOTIM 3a
JIOTIOMOI'0OI0  KEpOBaHOro (Hampukiaj, npomucioBoro kabemo Ethernet) ab6o
HEKepoBaHOro cepenosuiia (Hampuknana, WiFi) nepenatotbes 10 cucteMu 0OpoOKH
iHpopmarrii Ha mepudepii [8].

ATaku Ha 3aXOIUICHHS BY3JdiB. Y IIbOMY THIIl aTaK 3JIOBMUCHUK MOXe (BI3HUIHO

orpumatu abo 3aminuTu By30J [loT a6o MomudikyBatu neBHe obnamHanns. Llel Tum
3JIOBMHCHUX Jid TIPU3BOJMUTH 10 BUKPUTTS KOHQIAEHIIIHOT iHGOpMaIllii, TTOB'I3aHOi 3
KOOpJMHAIIIEI0 ITU(GPOBUX MIPAB, TAKOI SIK KpunTorpadivuai Kitodi abo K04l qoctymy. Ak

TUTHKU 3JIOBMUCHHK OTpUMYE aocTyn a0 npuctporo IloT, BiH Moxe AISTH 3TOBMHUCHO,

100 3aBJaTH IIKOJH IHIITMM MPUCTPOSM B Mepexi [9]. Araku mrynrinas. [{el Tun araku
MOXe TOpymuTH abo momepenutu 3B's130k npuctpoiB [loT msxom mimpoOku ado
BTPYYaHHS B PEKUM JOCTYMyY A0 0€31p0oTOBOrO 3B'13Ky. Takum unHom, npuctpoi [loT ne
3MOXXYTh YCIIIIHO TIepeJaBaTu AaHi iHIUM MepexxeBuM o0'ektam [10]. 310BMHCHUKH
MOXYTh TIYIIUTA OE3APOTOBHI CHUTHAJN BiJJAJICHO, BUKOPHUCTOBYIOUH TOTYKHHM
MACUBHUN TiepenaBady. BoHM TakoX MOXXYTh BUKOPHUCTOBYBAaTH METOJIW CKpaHyBaHHS,
1100 O0IUTH 3aXMCHI MeXaH13MU. Pamionym, sSKuil BIATIOBIIa€ YaCTOTI IEBHOT CUCTEMH,

MOXk€e OyTH BUKOPUCTAHUM JJIs1 3JI0BMUCHOT'O BTpy4YaHHs B po0oTy cuctem RFID.



27

Ataku mno3zb6aBieHHs cHy. lle cimeiicTBo arak He no3Bosisie mpuctposim IloT
MEPEXOAUTH B CIUIIYUI PEXKUM, BCTABIISIOUH B MaM'ATh IPUCTPOIO HECKIHYEHHO IIUKIIIYH1
Koau a00 BHOCAYM anapaTHi Moau@ikallii. 3a 3aMoBUyBaHHAM, pucTpoi [1oT mpaioroTs
Bl Oarapei 1 3aJuIIAlOThCS B CIUITYOMY pEXHUMI, KOJIM BOHM HE MEpeNaloTh 1 HE
OTpUMYIOTh 1H(OpMaIlito, 1mEd 30epertu 3apsa Oartapei; OJHAK Il aTaKu MOXKYTh
po3psiautu Oatapei mpuctpoiB [loT, akTuBHO HPOOYMKyrOUM iX, IO B KIHIIEBOMY
HiJICYMKY MPHU3Be/Ie J0 iX MOBHOro BUMKHEHH (11e Tun DoS-arakum) [11].

ATaky Ha BiATBOpeHHsA. be3 MexaHI3MIB ayTeHTH(]IKallli 3JOBMUCHUK MOXKeE

NEPEXONUTH PaHille JIETITUMHE MOBIAOMIICHHS, nepenane 3 npuctporo [loT Ha iHmun
00'ekT, a MOTIM MOAUGIKYBaTH 1 BIATBOPUTH HOr0 B KIHIEBOMY MYHKTI MpU3HAYCHHS
[12]. Ile#t Bun aTaku MOKJIHMBHN, KOJMH ayTeHTHU(QIKAIlisl 3aCTOCOBYEThCS B MEBHOMY
cepenoBunli IloT. 3m0BMHCHMK MOXeE€ MIACIYXOBYBaTH O€3apOTOBUUA  KaHAal,
NEPEXOTUTIOBATH MOBIJOMIICHHSI, KJIOHYBAaTH 1 BUKOPUCTOBYBATHU KOJI aBTEHTH(]IKAIl B
NepeXoIyIeHOMY TTOBITIOMJIEHH1 (TOOTO 3reHEPOBaHUH BIIMPABHUKOM).

ATaky Ha MepeskeBOMY PiBHi. Sk mokazaHo Ha pucyHKy 1.3., Ticis TOro, sSIK JaHi

NEPEeNaloThCsl 3 PIBHS CHPUHHATTS HAa MEPEKEBHUM PIBEHb, BIH BU3HAYAE HUIX, SKUM
MOBITOMJICHHSI JIOCSATHE OJiepKyBada (I MUIAX BKJIOYAE TEPIIUN TPUKOPAOHHHUI
MapIIpyTU3aTop, SKUW BIIMOBITAE 3a TMEpPECUIAHHS IMOBIIOMIICHHS J0 HACTYITHOTO
MapipyTu3aTopa Ha MmapiipyTi) [13]. MepexeBuii piBeHb MpU3HAYCHHUN I Mepeaadi
MEPEKEBUX TMAKETIB (TaK 3BaHUX JelTarpaM) MDK T€TEPOT€HHUMH MeEpeXamH, M0
nepenaroTeesi pisHUMH  TpucTposiMmu  IloT. I{i MepexkeBi makeTH HaICUIAIOTHCS
iHTepdeiicom mpuctporo [IoT 3a 10mOMOror0 MPOTOKOIY 3B'SI3KY, TPOXOASUYH Yepe3 pi3Hi
niuii 38'13Ky. [lepenani nakeru Big nmpuctpoiB [loT 3a3Buuail oOTpUMyIOTHCS By3JaMu Ha
nepudepii, TAKUMHU K MapuipyTu3aTopu ado0 MUTIO3HU, aJisi 0OpoOKH 1 mepecuiaHHs B
3oBHINIHIH cBiT [14]. Tomy npuctpoi [1oT Ta mpukop10HHI BY37I1 € Bpa3IMBUMH JI0 aTaK
Ha MEPEKEBOMY PIBHI.

ATaku Ha mincayxoByBaHHsA. el Tum arak  JI03BOJIAE  3JOBMHCHHUKY

MPOCIYXOBYBATH MOTOYHHN OOMIH MOBIIOMIICHHAMH MK mpuctposMu IloT B kanami

3B's13Ky. OOMIH MOBIIOMJICHHSIMU MOX€ BKJIIOYaTH KOH(iAEHIIHHY 1HPOpMAILlit0, B TOMY
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YyuCclli Mapojii Ta OaHKIBChKY 1H(GOpMALil0 y BIIKPUTOMY BHUIJISAIL, SKIIO HE
3acTocOBYeThCs mudpysanns [15].

Ataku Sybil Ta ID-kionyBaHHA. BiaOyBaeTbcsi, KONMM 3J0BMUCHUK BHKpaaae

11eHTU(IKaTOp JeriTUMHOTO pUcTporo [IoT, mod mopymuT 3B's130K MK PUCTPOSAMH.
370BMUCHUK MOXE€ 3aBOJIOJITA PI3HUMU 1I€HTU(]IKaTOpaMHu, 11100 00ypUTH MPUCTPOI
10T 13MycuTH iX TOBIPUTH, 1110 B MEPEKI 3HAX0AUThCS OaraTo npuctpoiB [loT . 3 iHmoro
OOKy, aTaka 3 BUKOPUCTaHHSAM I1deHTU(IKaTOpa KIOHY MOXe OyTM BHM3HAUYEHA SIK
nipoOka 1AeHTU(IKaTOpa JIETITUMHOTO By3jJa 1 BJAaBaHHS, IO 3J0BMUCHUK Mae
1IGHTU(IKATOP 1HIIOIO JETITUMHOIO By3Jia B Mepexi. BiH MoXke 3amyCTUTH 11O aTaky,
11100 OTPUMATH TOCTYII IO OUTBIIOT KUTbKOCTI IPUCTPOTB Y Mepexi [16,17].

ATtaku yepe3 YCPBOTOYHMHY. Heﬁ THUII aTaKWl JO3BOJIA€ ABOM 3JIOBMHCHHKaM

CTBOPHUTH BipTyadbHUI MIKMICEKHI TYHEIb, SIKHH CTBOPIOETHCS IS TOTO, III00 3MYCHUTH
HIIT TpUCTPOi B MEpeXi NepefaBaTd CBOi MakeTu dyepe3 el TyHenb. Kpim Toro,
iHbOopMaIIis, SIKO0 0OMIHIOIOTHCS, MOXKE TIPOXOJAUTH Yepe3 MPOMIXKHI JICTITUMHI BY3JIH,
po3psikaroun ixai 6atapei [18].

ATaku Ha BUIMOBY B 00cayroByBaHHi (DoS). 310BMUCHUK MOXeE 3aIlyCTUTH e

TUIT aTakd Juisi caboTa)xKy MPOMYCKHOI 3/JaTHOCTI a00 MEpEeXKEBUX PECYpCiB, IO MOXKE
OyTH JOCSATHYTO IIUIAXOM AaKTHBHOI TMepenadi BEJUKOi KIUIBKOCTI TAKeTiB Ha
IPUCTPOi/CepBEPH, MIAKITIOUEH] 1O MEPEeXKi, Ha HEBU3HAYCHU 00 THMUYACOBHI Yac, 1100
3pOOUTH 1X 3aMHATUMHM 1 IEPENIKOIUTH iM BUKOHYBATH CBOIO 3BHYANHY NisUTBHICTB. 115
aTaka MOXKe TakoX po3psautu Oatapei mpuctpoiB IloT, mo mpusBene 10 iX MOBHOTO
BuMkHeHHs [19,20]. Inmmii migBun DoS-arak - DDoS, skuii koMmpomerye 3BUYAHI
npuctpoi IloT, mo He MalwTh HAJIEKHOTO 3aXHUCTY, 1 TMEPETBOPIOE iX HA JKEPENIO
atakytoyoro Tpadiky. [{ro araky mMoxHa kimacudikyBaTh Ha JIOTIYHY Ta 3aTOTUICHHS.
Jloriyaa aTaka JO3BOJISIE€ 3JOBMHUCHHUKY IepefaBaTH OMAaHJIMBI MOBIIOMJICHHS, 1100
BBECTH B OMaHy 3BHUAaHUX KOPUCTYBAUiB 1 3MyCHUTH X MIOBIPUTH, IO TOAATOK 200 cepBic
Ha MAaIllFHI, 3 SKOI0 BOHU 3B'SA3yIOTHCS, HEIOCTYIMHUM (TOOTO TIOBHICTIO 3aiHATHI ). ATaka
MEepENoOBHEHHS HalllJIeHa Ha nepudepiiini npuctpoi abo cepsepu 1loT nuisxom nepenaui
BEJIMKOI KUIBKOCTI MAaKeTIB, M0 POOUTH LUILOBI MPUCTPOT HE3MATHUMHU OOpOOJISATH 11l

MAKETH 1 B KIHIEBOMY MIJICYMKY POOUTH iX HEAOCTYITHUMHU JIJIsl 3BUMAHUX KOPUCTYBaviB
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Mepexi (TOOTO BOHM HE MOXYTh BIJIMOBIAATH Ha 3BUYAWHI 3alUTH Bl JIETITUMHHX
kopuctyBauiB). [lepudepiitai obuncnenHss Outbin Bpa3iaui o DoS-arak, HixXX XMapHi,
OCKUIbKU MOCIYTY HajaroThes nepudepiinumu npuctposmu 11oT, siki He MOKYTh OyTH
OCHAILIEHI BIAMOBIIHMUMHM MEXaHI3MaMM 3aXHCTy 4epe3 OOYMCIIOBaNbHI OOMEKEHHS.
KpimM TOTr0, 3710BMUCHHMKM HAIlUIEH]1 Ha iepuQepiiiHl IpUCTPOi 1 BUKOPUCTOBYIOTH iX K
JpKepena 1S 3aIyCKy aTak Ha cyciHi nepudepiitHi cepBepu; 0TKe, aTaKh MOXKYTb OyTH
OUTbII CepHO3HMMU, HIXK MPU HAIUTIOBAaHHI Ha BIJJAJIEHI XMapHI cepBepu (B LOMY
BUMAAKy Tpadik Oyae NPOXOJUTH Yepe3 Pi3HI MapupyTh3aTopu 1 Moxe OyTu
3a0JI0KOBaHUM 111€ 10 TOTO, K JIOCATHE XMAapHOTO CEPBEPa).

ATtaka 3 BHUOIpKOBOIO Ilepeajpecalli€ro € pisHoBuaoM DoS-ataku. Y il araii

3JIOBMUCHUK MOXXE BHOpaTH TEPECHJIAHHS IIEBHHMX ITAKETiB (HAMPHUKIIAJ, KEPYOUUX
noBiiomaeHb RPL) 1 BiagkuHyTH pemity makeTiB, mo0 nopymutu mapupyt. L{s araka
MOKE MaTh OUTBII CEpPHO3H1 HACTIAKH B TOE€IHAHHI 3 IHIIMMH aTakaMu, TaKUMH SIK
sinkhole-ataku [21]. 310BMHCHHK 3aITyCKa€ 110 aTaKy, 100 3MyCHTH MepeKeBi 00'€KTH
MOBIPUTH, IO BIH € BY3JIOM-BIJACTIHHMKOM (TOOTO BY3JIOM y MEpeXi 3 OUIbIIMMU
MOJIMBOCTSIMU, HDXK 1HIIN BY3JIM B MEPEXi), 1 MepeHanpaBUTH MepexeBuid Tpadik Ha
HbOTO. [lepeanpecoBannii Tpadik B KIHIIEBOMY MIICYMKY MEPEIA€ThCS 3JIOBMUCHUKY 1
MO3K€ HE JOCSTTH LITLOBOTO o/iepkyBaya .LIs ataka moske OyTH 3amyIiieHa 3JI0BMUCHUM
BY3JIOM, SIKHH Jii€ K Jipa (By30J, SKAW 3MYIIyeE 1HII MEPEKeBl 00'€KTH HANPaBIsATH
MaKeTH JI0 HbOTO 1 CKUAATH TepeagpecoBaHl MaKeTH), MO0 3HU3UTH MPOTYKTUBHICTH

mepexi [loT ._ATtaku «ito/inHa mocepeanHi». 3IMI0BMUCHUK MOYXE 3aIyCTUTH ITI0 aTaKy,

o0 cTaTu "MIOAMHOIO TocepeArHi" MOTOYHOI KOMYHIKAIi MIX JBOMAa JETITHMHUMU
By3namu [loT. 3710BMHCHHK MOXE BiICTEKYyBaTH KOMYHIKAIIIO B PEKHUMI peaTbHOTO
9acy, a TaKOXK MEPEXOTUTIOBATH 1 3MIHIOBATH TTOBIOMIICHHS, SKUMHU BOHH OOMIHIOIOTHCHA.

ATaku Ha piBHi goaaTtkiB. Sk moka3aHo Ha pucyHky 1.3, ocTtaHHIM piBHEM B

TpanumiiHiii apxitektypi piBHiB IloT € mnpuknagaumii piBeHs. PiBeHb moAaTKiB
MpeCTaBIIsA€ TaHi 1 Hamae kopuctyBadaM IloT pi3Hi 1ogaTkH, Taki K IHTEICKTyIbHUH
TPAHCIIOPT, IHTEICKTyaJbHe BUPOOHHUIITBO 1 IHTENIEKTyaIbHa JioricTuka [22]. OcTtaHHIM
yacom npuctpoi I[loT crtanm cnokyciuMBMMM LUISMHU JJi1 aTak Ha pPIBHI JIOJATKiB.

[Tpuctpoi ta anamituuni cuctemu lloT HamarOTh pI3HOMaHITHI NIEpEBAru rainys3sm, sKi



30

J0TIOMararoTh 30 UIBIIUTH TEMIIM 3pOCTAaHHS Ta PUHKOBY KamiTanizanito. OqHak Oyap-sKa
MOXJIMBICTh PAaNTOBOrO MPOCTOI0 MOXE MPU3BECTH 1O 3HAyHUX 30UTKIB. Tomy
3JI0BMUCHUKH BBa)katoTh NpUCTpoi [loT ineanbHoI0 MillIeHHIO 1Sl OTpUMaHHS TPUOYTKY,
a/pke B pasl YCIiXy aTak 3JIOBMUCHHUKIB, TPOMUCIIOBICTb, IIBU/IIE 332 BCE, 3aIUIATUTh
BUKYII, 1100 YHUKHYTU MPOCTOI0, KM MOe crartuca yepe3 1l ataku. [Ipuctpoi [loT
Bpa3iuBl J0 aTak 3 BUMOTOI BUKYMy B Jesdkux posroptanHsx IloT, Takux sk
posroptanss "bpaynding-IloT". ¥ Takux po3ropTaHHsx 3acTapijai CUCTEMH, PO3TOPHYTI
Ha niepudepii, MOBUHHI OyTH MIAKITIOUEH1 10 iHTepHETY. L{i cucteMu Bpasnugi 10 KUTbKOX
npobsieM O€3MeKH, OCKUTbKM BOHHU 3a3BHYail HE MIATPUMYIOTh HAJCKHUX 3aXOMiB
Oe3MeKr, Takux sK MU(PyBaHHS, OHOBJICHHS Ta BUIMpaBieHHSA. Poboui craHIii Ha
nepudepii, siKi BUKOPUCTOBYIOTh 111 CHCTEMU (OCOOJMBO Ti, IO BUKOPHUCTOBYIOTh
HEOHOBJICHI OTIEpaIlifiHi CHCTEMH), € CEpEIOBHUIIEM, SKE 3JIOBMHUCHHKH MOXYTh
BUKOPHUCTOBYBATH JIJIs TOIIUPEHHS CBOIX aTak B cepenoButi [1oT, ockibku BOHH MarOTh
npsaMmi abo omnocepenkorani 3B's13ku 3 ICS. 3azBuuait ICS BUKOpUCTOBYIOTH 1HTEpdEHicH
pobounx craniii yepes nporokona OLE ans ynparminus nporecamu. Kpim toro, iHIm
npoiiec, Taki sk NetBIOS ta SMB, BukopucroBytotrbes ICS nis BOpoBayKeHHS Ta
koHbirypamii. [Ticns 3apaskenns po6odoi craniii uepes mkinmusuii USB-Hakonuaysady,
IIKIJIMBE TIOCWIaHHSA a0o muo3puiuii  ¢aiyl, mnporpama-BUMarad MOXE JIETKO
nomupioBatucs Ha kputudHo BaxuBi ICS. B ocTtaHHi Kibka pOKiB Bepcis BIpycCy-
3nupHUKa, Bigoma sk "WannaCry", BukopuctoByBaia iHTepdericu poOounx CTaHIIi 115
nomupeHHs atak B cepenoumiax [loT, mo BIumHYIO Ha KiTbKa rajay3edl Mo BCbOMY
city. [lpuknagHuii piBeHb Bpa3iIMBUN 10 PI3HUX MpoOJieM Oe3MeKkH, MeperideHux
HUXKYE:

ATtaku BIIPOBAJIPKCHHA HIKiI[J'II/IBOFO KOoAay. 3710BMHCHHUKH MOXYTb

BUKOPHUCTOBYBAaTH BPA3JIMBOCTI, TMOB'A3aHI 3 MOAYJISMH HAJIATO/KCHHS, JUIS
BIIPOBAKCHHSI MIKIITMBOTO KOAy. [Ticis BpoBamKeHHS MIKIJITMBOTO KOY 3TOBMUACHHUK
MOX€ BUKOHYBaTH HeOakaHl [l Ha ypakeHOMYy HpucTpoi . BiH Moxe 371iCHIOBATH
3JIOBMHCHI Jii Y BCI Mepexi depe3 ypakeHuid npuctpii [23]. A Takox mpuctpoi [IoT
MOXYTh OyTH 1H(IKOBaHI I/l YaC OHOBJIEHHS MPOUIMBKU MPOrPAMHOr0 3a0€3MeUeHHs 3a

nonomororo yruiniti OTA. 3okpema, 3T0BMUCHUK MOKE BIIPOBAJIUTU BIPYC B MPUCTPIN
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[IoT, konu mpUCTpPiil BCTAHOBIIIOE 3aIJIAHOBAHE OHOBJICHHSI MPOIIWMBKU; OTXE, s Jis
BUMarae nepesaBanTaxeHHs npuctporo 1loT, mob 6ytu epexruBnoro. 106 3axucTutu
npuctpoi lloT Bix Takux aTak, MOBUHEH ICHYBaTH BIAMOBIIHUN MEXaH13M ayTeHTH(IKaIli1
Ta ineHTudikauii A nepudepiiHUX MPUCTPOIB, a TaKOX 3a0e3MeyeHHs TOro, 00
OHOBJIEHHSI Ta MOJIEpHI3allii, Kl MOXYTb OyTH BcTaHoBieH1 Ha mpuctpoi I1oT, Oynu
HaJIHHUMU (TOOTO HE MICTHIIM IIKIIJIMBOTO MPOTPaMHOT0 3a0€3MeUEHH ).

MixcaiiToB1 aTaku abo aTaku MKLUIMBUX cKpunTiB. Lli Bpa3nuBocTi MOXKYTh OyTH

BUKOPHUCTaHI 3I0BMHUCHUKAMU 4epe3 BeO-calTH, siKi BiiBiny0Th kKopuctyBaui [loT [24].
[Tino3pini BeO-caliT MOXKYTh OYTH OCHAILEH IIKIJJIMBUMU CKPUTITAMHU, K1 3aMaHIOIOTh
CUCTEMY KOpHCTyBaya J0 3apa’kKeHHS, PO3KpUBAIOYM TaKMM YHMHOM JaHl KOPUCTyBaya.
Taki MmWKIATUBI CKPUNTH MOXYTh OyTH CTBOPEH1 3a JOMOMOIOI0 OYIb-KOi MOBHU
CleHapiiB, HanpukJia, JavaScript, sk 1 OyIb-sIKUN 1HIIH JIeTaTbHUNA CKPUIT, 1 3aMyIIeH]
Oynb-aKUM 1HTepHET-OpayzepoM. OJHIEI0 3 MOXJIMBHX 3arpo3 MDKCAaHTOBUX 1
IIKIJIMBUX CKPHUIITIB € iXHS 3JaTHICTh 3aMaHIOBaTH KOPUCTYBauiB 10 3aBaHTaKECHHS
JTAaHUX HaBIThH O0€3 MepeBIpKH.

ATaky BIPOBAIKCHHS HIKi,Z[JII/IBOFO IIporpamMHoOro 3a0e3reuyeHHs. Y ObOMY THITI

aTak 3JIOBMUCHHUK HAIlUTFOETHCS HA CEPBICHI 3aIIUTH MIPUKOPAOHHOTO IPUCTPOIO KEPTBH,
o0 BIPOBAIWUTH IIKIIJIMBE MPOrpaMHe 3a0e3NedeHHsT B CUCTEMy ab0 MEpexXy IbOro
npuctporo [25]. Ils araka mpu3BOAKUTH A0 PYHHIBHUX 3arpo3 s OC3MEKH CHCTEMH Ta
iicHOCTI MaHuX. Jlo Takoro poay aTak CXWibHI K TiepudepiiiHi cepBepH, Tak 1
npucTpoi. ['panndnuii cepBep Moxe OyTH aTaKOBaHUH 1H'EKIIHHOIO aTAKOIO MIKIJTHBOTO
nporpamMHoro 3abe3nedyeHHs, Bimomoro sk SSI. I{ro aTaky MokHa pO3JIUTUTH HA YOTUPHU
kmacu: XML-in'eknii, CSRF-in'exmii, XSS-ia'exmii ta SSRF-in'ekmii. ['pannuni
MPUCTPOT CXWIBHI IO aTaKh BIPOBAKEHHSI IIKIJUTMBOTO MPOTPAMHOTO 3a0€3MeUYeHHS,
Bimomoi sk DSI (mampuknaa, RCE abo reaper), B siKiii 3JIOBMHCHHK BIIPOBAIKYE
IIKIJIJTABHH KO B 1LTbOBHH mipucTpiit [1oT.

ATtaku CIIOTBOPCHHA AdHHX. vy ObOMY THIIl aTaK 3JOBMHUCHHKH Hi,Z[CJ'IYXOBYIOTB

0e3IpOTOBUI KaHal, MEPEXOIUIIOI0Th MAKEeTH, 10 MEPEeNArOThCd MK MEpPEKEBUMU

00'eKTaMu, CIIOTBOPIOIOTH iX 1 EPECUTIAIOTH OACPIKYyBaUy .
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Ataku Tuny SQL Injection. Ileit Tun arak BUKOPUCTOBYE BPa3IMBOCTI JI0JATKIB,
AK1 OTPUMYIOTH 1 IEpeatoTh iHPopMauiro 3 6a3 gaHux 1 A0 HuX. Llel Tun atak Takox
Moxke MoaugikyBath SQL-3amuT, 110 BUKOHYETHCS, LUISXOM 3JIOBMHUCHOTO 3aIlyCKY
(¢parmMeHTa 3amnuty, Hampukiaa, yepe3 BeO-popMmy. TakuM YMHOM, 3JJOBMUCHUK MOKE
OTPUMATH JIOCTYT /10 0a3u JaHUX 1 3MIHUTH CXE€MHU, TaOJIHIIl, KOPTEX1 a00 atpulyTu 6a3u
JaHUX.

ATtaku 3 BUKOPUCTAHHAM HDOFD&M-BHMaFa‘IiB. ATaku 3 BHMOI'OIO BUKYITY - 1€

nirpyna ciMeiicTBa aTak 3JIOBMHCHOTI'O MPOrPaMHOI0 3a0e3NedyeHHs], /1€ 3JIOBMUCHUK
BUKpagae npuctpoi abo ¢aitnmu IloT 1 Bumarae xommeHcarliro (3a3Buyail rpoimri) 3a
BITHOBJICHHS JocTyny A0 npuctpoiB [loT abo posmmdpyBanus ¢aiiiis, mod npuctpiii-
KEepTBa MIT 3HOBY HUMU KOpucTyBatucs. Kibep3mounHili, siki 311MCHIOIOTH 1IEH THII aTak,
3a3BUYail B3a€EMOJIIOTH 3 JKEPTBAMHM 1 MPOCATHh iX 3alIATUTA BHUKYN B OOMIH Ha
po3mudpoBKy (ainiB ado BiTHOBICHHS JOCTYIYy 10 NMPUCTPoiB IHTepHETY peucit [26].

Ataku moOiuyHuX KaHajiB. [le¥ THUIT aTaku BUKOPUCTOBYE 3aralibHOIOCTYIHI JaHi JJIS

BIUIYYCHHS KOH(DINCHIIWHUX JaHWX, TOB'I3YIOYM iX 3 TPUBATHAMH JaHUMH
KOpUCTyBaya. 3JIOBMHCHHUK BUKOPHUCTOBYE 3arajlbHOJOCTYIHI JaHi B mepudepiiHii
oOuncoBaIbHIA 1HGPACTPYKTYypl Ta momae ix Ak BxigHi gaHi aius ML, DL abo
QHOHIMHHMX QJITOPUTMIB JUIsI OTPUMaHHS Oa)XaHoro pe3ysbTaTy (HampuKiIaji,
koH(pigeHIIHHOT 1HdOpMaIlii). ATakk TOOIYHUX KaHAIIB MOXKYTh OyTH CIIpSIMOBaHI Ha
OyIb-IKU 00'€KT MEpeKi, a 37 TIOBMUCHUKHA MOXKYTh BUKOPUCTOBYBATH Pi3HI METOIU JJIsI
3aIyCKy aTak MOOIYHUX KaHATIB, TaKi SK aTaku Ha CHHXPOHI3aIlilo, aTaKd Ha Kell 1

€JICKTPOMArHITHI aTaku . ATak¥ Ha aBTOPH3AIIIIO Ta ayTeHTU(IKAITI. Y IIUX THUIAX aTak

3IOBMUCHUK BHUKOPHCTOBYE (haibluBi OONIKOBI JaHl IJIsi OTPUMAHHS JOCTYIY [0
3aXUMICHUX pecypciB. 3a3Buyaii, mnepudepiiiHi cepBepd 1 MPUCTPOI MPOXOIATH
ayreHTu(ikamiro B mnepudepiiHuX OOYHCICHHSX, MO0 J03BONHUTU mepudepiiHuM
MPUCTPOSIM OTPUMATHU JJOCTYII JI0 CEPBiciB 200 pecypciB, pO3MINICHUX Ha TIepUQepiiHuX
cepBepax. Lli Tumm aTak MOXXKHAa PO3AUIMTH HA YOTHPU TPYIMH: 3arpo3u, SKi
BUKOPHUCTOBYIOTh METOAM ayTEHTHU(IKAIlli, 3arpo3u, SKI HalUJIeHI Ha MPOTOKOJIU
aBTOpH3allii, CIOBHMKOBI aTaKW Ta aTaKW 3 BUKOPUCTAHHSAM HaJIMIpHUX MpHUBLICTB [27].

I[Ipyu CcHOBHMKOBIM aTaili 3JOBMUCHHMK CTBOpIO€  ¢aill  HalOUIbII  4YacTo
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BUKOPUCTOBYBAHUX IMapOJIiB 1 32 JIUEHI XBUJIMHU Mepedupae BC1 MOXKIIMBI Mapodi, 1100
BU3HAYUTH MPaBUIbHI OOJIKOBI JaHl, sIKI JO3BOJIAIOTH 3JIOBMUCHUKY OTPUMATH JIOCTYM
JI0 pecypciB KOHKPETHOTO KOpHCTyBaua. B aTrakax Ha mpOTOKOJM aBTEHTUIKaIlli Ta
aBTOpHU3allli 3TOBMUCHUK BUKOPHUCTOBYE BPa3IUBOCTI aBTOpuU3allii abo aBTeHTU(IKAL],
o0 pO3KpUTH OOJIKOBI JaHl aBTEHTU(IKOBAHOTO KOPUCTyBada, TAaKUM YHUHOM
OTPUMYIOUM JOCTYyN JI0 pecypciB abo mociayr Ha mnepudepiiHuX cepBepax SK
aBTOPU30BaHUN KopuCTyBady. B aTakax 3 BHUKOPHUCTAHHSIM HaJIMIPDHUX MPHUBLICIB
3JIOBMUCHUK MOK€ BUMKHYTH CUCTEMY 200 OTPUMATH JIOCTYTI JIO HEl IK aBTOPU30BAHU I
KOpHMCTYBau, BCTaBUBIIM HIKIJUIMBE MporpaMHe 3abesneueHHs. Llg ataka moxe Oytu
3MIACHEHA B PI3HUX (popMmax, HAMPUKIIAJI, HUISIXOM 3MIHU KIII0Ya Bl ABEpEil pO3yMHOI0

6y}II/IHKy, a TAKOX OTPUMAHHA Ta BUKOPUCTAHHA I'OJIOCOBUX 3aIlMCIB KopucTtyBaya.

BucnoBok 10 1 po3ainy. B npomy posnini 0yB 3po6aenuii orisia [IpomucioBux
[HTepHET peueir, Woro CcTpykTypa, GYHKII, BHUKOpHCTaHHSA. BrpoBamkeHHS
IPOMHUCIIOBOTO [HTEpHETY pedeil Haae mepeBary, siki Bapitol0ThCS BiJl aBTOMAaTH3allii Ta
ONTHUMI3aIlli 10 YCYHEHHS PYYHHUX MPOLECIB 1 MIBUIIIEHHS 3arajibHOi e(DeKTUBHOCTI, aje,
T'OJIOBHUM 3aJIUIIAETHCS MUTaHHS Oe3neku. BincyTHICTh HAMIMHUX MEXaHI3MIB 3aXHCTY 1
MacImTaOHICTh (PYHKITIH O€3MeKH € 3HAYHUMHM TMEePeIIKOIaMH JIJIsl TIABUIIEHHS Oe3MeKH
[IoT. 3a ocraHHI KiTbKa POKiB MH CTAJIM CBIIKAMH TPUBOXKHHUX aTaK 3 BUKOPHCTaHHSIM
BpasInuBoOCTe MepexxkeBuX MpucTpoiB IloT. binaklie Toro, 3M10BMHUCHUKH MOXKYTh TaKOXK
MIPOHUKATH BIIIMO MEpEexki, BUKOPUCTOBYIOYH B3a€EMO3B'SI3KM MK BPA3JIUBHUMU MICIISIMH.
Taki 3arpo3u MepekeBiid Oe3reri MPU3BOJAATH O TOrO, IO Taly3l Ta MiAMPHEMCTBA

3a3HaI0Th (PIHAHCOBUX 30UTKIB, ITKOAM PEITyTaIlii Ta KpaaKKH BaXXIUBOI iH(POpMAITii.
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2 METOIHU TA 3ACOBM 3AXUCTY HNPOMUCJIOBHUX IoT

2.1. IlpoMuc/ioBi cHCTeMHU KepyBaHHsI, MPU3HAYEeHHS | QyHKIIT

[Mpomucnosi cuctemu kepyBauus ([ICK) orouyroTh Hac MOBCHOAM: y BOJO-, Ta30- Ta
€JIEKTPOINOCTauYaHHl, Ta PO3MOJUIPYMX MEPEKax, Ha EJIEKTPOCTAHIIAX Ta KPUTHUYHO
BAXJIMBUX 00'ekTax 1HQPACTPYKTYypH, Ha BHUPOOHMUUX JIHIIX 1HOPACTPYKTYpH, Y
BUPOOHMYUX JIHIAX Ta TPAHCHOPTHUX MeEpekax Tomo. Bonu Oynu cTBOpeHl Ta
BIIPOBAJKEH1 32 OCTaHHI KUJIbKA JECATWIITH IS TOTO, 1100 JOMOMOITH MPOMHUCIOBUM
opratizailisiM TUIOTYBaTH CBOIO BUPOOHMYY IH(MPACTPYKTYPY Ta KPUTUYHO BaXKIJIHUBI
00'eKTH. I[ICK BigmoBigaloTh MDKHApPOJHWUM  CTaHJapTaM, BCTAHOBJICHUM
Mibkramy3eBumu BeptukaibHuMu (MCA, MEK) abo ramy3eBuUMH oOpraHizamisiMmu

(MAT ATE B arommiii ednepreruiii, CENELEC y 3ani3sHnuyHOMY TpaHCTIOPTi TOIIO).
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Puc. 2.1. CtpykTypa NpOMHCIIOBOT CUCTEMU KEPYBaHHS
Pisens 0 (Cell Zone) - [TonboBuii: AaTYNKK, BUKOHABYI MEXaHI3MH, ABUTYHH
Piens 1 (Cell Zone) - Ilporiec: mpucTpoi aBroMaTH3arlii, CHCTEMH O€3ICKH, KOHTPOJIEPH

PiBenp 2 (Area Zone) - Kourtposs: Craniii SCADA, omeparopcbki cranmii DCS,

1HXKEHEepH1 CTaHITIi
Piens 3 (Industrial Zone) - Bupoouuui onepariii: MES, LIMS
IT - piBui 4 1 5 (Enterprise Zone)- 6i3uec: odic, 1K, 0OMiH OBITOMICHHSIMH, IHTEPHET

Yacto OyBae Baxkko kiacuikyBatu Mepexi, siki BBakanucs 0 1T, skio nuButucs
TuIIe Ha IXHI TexHi4H1 xapaktepuctuku. Hacmpasxai, moumHatroum 3 2000-x poki
MIPOMUCIIOBI CHCTEMH IHTETpyrOTh TpamuiiiHi [T-kommonentu (Microsoft Windows,
Ethernet, IETF, TCP/IP Tomio) y cBoi mepexi IKC, mo poOuTh po3pisHEHHS Iie OLTBIIT

ckiagHuM. OJHaK, ICHye crnocid TOYHO BU3HAYMTH MPOMUCIOBY MEPEXKY YIPaBIIHHS;
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AKIIO NpUHAWMHI 4 3 5 XapakTEepHUCTHK, HABEICHUX HIKYE, TO L€ IPOMUCIOBA Mepexa

YIPABIIHHS:
- Bona cnipsiMoBaHa Ha MUIOTYBaHHS Ta KOHTPOJIb (DI3MYHOTO TIPOLIECY

- Bona po3ropnyra B cepefioBHILli, IO BUMArae neBHoi cTilikocTi o0naananus (1o 70°C,
xuBjieHHs 12B abo 24B mocriiiHOro cTpymy, NUJIOHENPOHUKHICTh, PiBEHb 3aXUCTy |P

Bix 20 1o 80 1 T1.1.).

- BukopucrtoBye cranmaptuzoBaHi nmpoTokosu 3B's13ky |EC abo nmpomnpieTapHi mpoTOKOIU

BiJl BU3HAHUX BUPOOHUKIB (JUB. CIIHUCOK BUPOOHUKIB npuctpoiB ICS
BUPOOHUKIB IpucTpoiB ICS HIbKUE)

- Cks1ajlaeThCsi B OCHOBHOMY 3 HU3BKOIIBUKICHOTO 3B'SI3KY "MalllMHa-MamIuHa" 3B'SI3KYy

(nmokanpH1 Mepexi Bix 10 o 100 M6it/c, 512 x6i1/c BigaaneHi Mmepexi)

- Bukopucranns [T-texHosorii (Hampukian, npotokoiis HTTP IETF) 3apesepBoBano
JUIs omeparliii ynpapiiHHsA: BeO-aamiHictpyBanHsa, SNMP, a6o ICMP-moniTopunry. I
HABIIAKW, HEMae HIAKUX "KOpUCTyBallbkux" KOMYHIiKalii (BeO-cepdinr, oOMiH

MOBITOMJICHHSIMH TOIIIO)

VY tpaaumiitnomy IT-cBiTi pU3MK BKJItOUa€e B ceOe 3arpo3u, Kl MOXKYTh IMiIipBaTH
KOH(D1ACHIIHHICTh, HUTICHICT Ta JMOCTYIHICTh JAHUX 1 CHUCTEM. BIIMB mepeBa’kHO
¢biHaHcoBuii, Hampukiaa, Bumaakud BuMaranas (Bipyc Cryptolocker), OankiBchke
maxpaiictBo abo aTaku Ha BiIMOBY B OOCIyroBYBaHHI, IO TOIIUPIOIOTHCS Ha BeO-

cepBepH, Ki BUKOPUCTOBYIOTHCS CaiTaMU €JIEKTPOHHOI KOMEPITii.

[IpoMucioBI  cuCTeMHM  YIpaBIiHHSA  KEpyOTh  (PI3UYHUM  CBITOM, €
BUKOPHUCTOBYIOThCA omeparttiiiai Texnosorii (tak 3Bani OT). Pusuk B cepenoBumax 1CS

BKITFOYA€ B ce0e 3arpo3u, sSKi MOXKYTh IiIPBATH OMEpaIliifHy Oe3eKy.

Ha BimMiHy BiJl CIOKMBYHMX MEPEXK, /16 OCHOBHUMH BEKTOpPaMHU 3arpo3 € [HTepHeT,
B IKC icHye mo6oroBaHHS, IO MIKIJTHBI IPOTPaMu MOXKYTh OyTH BcTaBieHi yepe3 USB-
HOCIi a00 NUISIXOM OIYHOTO MEPEMIIICHHS MIKIJIMBOrO MPOTrpaMHOro 3a0e3NeyYeHHsl Ha

cTaHIii ski minoTyoTh ICS. /luctaHIiiiHa 1iarHOCTHKA 1 AUCTAHITIIHE 00CITyTOBYBaHHS
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BUMAraroTh BIIJaJI€HOr0 JOCTYIMy A0 MEpeX 1 MPOMHCIOBUX CHCTEM YIpPaBJIIHH.
Binnanenuit qoctyn € e OUIbII CEPHO3HUM BEKTOPOM 3arpo3u, OCKIJIBKU BiH 00'€HYE
MEpexXi pi3HOi KPUTUYHOCTI, a 1HOJAI ¥ 3a ywacTio TpeTix ocib. PoOoui cranmii
BIJIJAJICHOTO JIOCTYIY MiJKIIOYAOThCS JO CEpLsl KPUTUYHO BAKIMBUX MPOMMCIOBUX
CUCTEM YIpaBIIHHS /AJi1 BUKOHAHHS oOIeEpalid, sKi MOXYTh MaTd 3HAYHUN BIUIMB
(HampuKIiaa, OHOBJEHHS MPOrpaMHOro 3a0e3neyeHHss abo 3aBaHTaXKEHHS HOBOIT
MIPOIIMBKM). [X He MOHA IPOCTO 3a00pPOHMTH, ale iX MOTPIOHO KOHTPOJIOBATH 32
JI0TIOMOT 010 €(pEKTUBHUX MEXaH13M1B MOHITOPUHTY. Bcl 111 BEKTOpH 3arpo3 34e01U1b1I0ro
XapakTepHi ISl 1HAYCTPIaIbHOIO CBITY. 3axoau O€3MeKd, 0 BIPOBAKYIOTHCS B
IPOMHUCIIOBUX CUCTEMaxX KOHTPOJIIO MOBUHHI BPAXOBYBATH ONEPATUBHY PEATbHICTD, SKa
HeoOxiaHa nepconany OIl mis toro, mo0 MpoIOBKYBaTH €KCIUTyaTyBaTH O0'€KTH 1
npairoBaty e(heKTUBHO. BOHM HE MOXKYTh MPOCTO 3a00POHUTH BECh BIITATICHUHN TOCTYy

a00 MOKJIaAaTHCs BUKIIOYHO Ha KOHTPOJIb JIOCTYIMY Ta OpraHi3alliifHi 3aX0/IH.

Kpim Toro, mpomMucioBi CUCTEeMH YIpaBIiHHS HIKOJIM HE Oy po3poOJieHl s
00poThOUM 13 3arpozamu KibepOe3neku. BoHU CTBOPIOIOTBCS 3 METOK 3a0e3NedeHHs
omeparliitHoi Oe3meku Ta Oe3mepepBHOCTI POOOTH, 1 BOHM YacCTO HE HE BPaxOBYIOTh
MOJJIMBICTh TOTO, IO MOTHBOBAaHWW 3JIOBMHUCHUK MOXKE OTPHUMATH JOCTYN 0 iXHIX
mudpoBux iHTEpderciB. Och YOMY MOKH IO MPOAYKTH aBTOMAaTH3allli MAalOTh JIMIIIC
Kimbka (QyHKIiN kibepOe3neku. B OiapmiocTi BumagkiB (yHKINI kibepOe3mekn He

AKTUBYIOTHCSI IPOMUCIIOBUMU OIIEPATOPAMU.

[IpomucnoBi cuctemMu mnoOymoOBaHI Ha HAOOPI MPOTOKOIIB, fAKI O3BOJSIOTH
OOMIHIOBATHCS KOMYHIKAI[iil M)XK KOMIIOHEHTaMH B Mepexkax. [CHYIOTh JIesiKi CTaHIapTH,
taki sk MODBUS a6o PROFINET, ame mporokonu s mepenporpamyBaHHsS a0o
Moaudikaiii cucTeM KepyBaHHS 3A€OUTBIIOTO € BIACHUIIBKAMHU 1 3aKPUTI. BUIbIIicTh 3
Hux (Siemens, Schneider, ABB, Rockwell Automation Ta iH.) He TUIAaHYIOTh BIAKPHBATH
CBO1 MTPOTOKOJIH 3 3aKOHHUX MPUYHH, TIOB'SI3aHUX 3 IHTEJICKTYaIbHOIO BIACHICTIO. ToMy
3acTocyBaHHS TakuX [T-TexHOJOrIH, SIK TMEepeBIpKa MPOTOKOJIY Ha  BIIMOBIAHICTH
CTaHAApPTy MJIs BCiX MOBiZOMIICHB. LI MeTOmWKa 3alMMINAEThCsl KOPUCHOKO IJIST THUX

YaCTUH TOBIJOMJIEHb (3aroJIOBKM MPOTOKOJIB), 5Kl BIAMNOBIIAIOTH BIIKPUTUM
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cranaapraM (Hanpukiaa, MODBUS nanpukian), ane ii 0ysno 6 gy e BaKKO 3aCTOCYBAaTH

70 3aKPUTOTO MPOTOKOIY.

Jlns moOynoBu edekTuBHOI cTpaterii kiOepOesnexku ICS nyxke BaxIMBO
BU3HAYUTHU TOA1T O€3MeKu, skl € HalOuIbI BiporigHuMu. Lle 103BoUTh 30cepenuTucs
Ha BIIPOBA/KEHHI BIAMOBIAHUX 3aXO[IB JJIl 3aXHCTy aKTUBIB, SIKI 3 HaWOLIBIIOO
HMOBIPHICTIO MOXKYTh OyTH aTaKOBaHi, 1 MiIBUIIUTH O€3MEKYy UyTJIMBUX aKTUBIB, K1

3JIOBMHUCHUK MOKC BUKOPUCTATU AJII IPOHUKHCHHS.

VY cdepi nmpomucioBoi kibepOesneku, MoOOIOBAaHHS 3 TOYKU 30py Oe3mneKu
BKJIFOYAIOTh B ceOe KibepaTaky Ha MPOMHCIOBY iH(oOpMaIliiiHy cHUCTEMY, SIKa MOXKE
3aBJaTH 3HAYHOI IIKOJW OlepalisM KoMmaHli, BAPOOHHMYUM IHCTPYMEHTaM, BUITYCKY
NpOAYKIlii a00 HABITH 1i MpalliBHUKAM 4 KiieHTaM. L{i mozii MaTUMyTh CYyTT€BUIA BILTUB
y (QI3UYHOMY CBITI. Y JESKHX BUITQJKaX BOHU MOXYTh MPHU3BECTH 0 KPUMIHAIBHUX

CIIpaB MPOTHU KEPIBHUIITBA KOMMaHIi.

Jns xomudikarii creHapiiB kibepaTak Ta Jeraiizaiii iXHIX pPI3HMX eTalliB
BUKOPHUCTOBYEThCS KOHIISMIS KiOep-maHiora BOWUBCTB. Ll KOHIeNIlis J103BOJIsE
JCTAIBHO OIHUCATH CTPYKTYPY CKIATHOI CIIPOOM BTOPTHEHHSI, XapaKTePHOI ISl HOBUX
atak. Ertanmm kiOep-nmaHirora BOMBCTBA Taki: pO3II3HABAaHHSA, O30pPOEHHS, JOCTaBKa,

oreparlii BCTAHOBJICHHS, KOMaH/yBaHHS 1 KOHTPOJIb, @ TAKOXK Jii 110 JOCSITHEHHIO IILICH.

Oco0MMBO BaXXJTMBO PO3YMITH, SIK 3JIOBMHUCHHK Oyjie 37JaMyBaTH IIPOMHCIIOBY
Mepexy CBO€T 1ili. [cHye 6araTo Bpa3IMBUX TOYOK, SKi CJTIJT BPaXOBYBATH MPHU PO3POOIT
mpolecy MOHITOPUHTY. BOHM mMOAUISAIOTBCS Ha Taki Tpynu KiacudikoBaHl 3a

HMOBIPHICTIO:

3axomIeHHS TPOMUCIOBOI CTAHITIT

31M0BMUCHUK BUKOPHUCTOBYE IiiectipsiMmoBaHi [T-mexaHi3Mu pO3MOBCIOKEHHS
(ToOTO MIKIIIMBE TpOrpamMHe 3a0e3MEeUCHHS 3B'I3YEThCS 3 "KOMaHIHO-KOHTPOJIHLHHUM"
CEepBEPOM 3JI0OBMHUCHMKA) JJIS MOUIMPEHHS WIKIIJIMBOTO MPOrpaMHOro 3a0e3MedeHHs B
LIUJIbOBIM Mepexki, TOKM BOHO HE JOCSTHE poOOYO0i CTaHIlli B MPOMHUCIOBOMY JIOMEHI.

OCHOBHHMHU HUISIMHU € CUCTEMH JTUCIICTICPCHKOT0 KOHTpOITto Ta 300py Aanux (SCADA)
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Ta 1H)KEHEPHI CTaHII11, OCKUIKH BOHU MICTSTh BaXXKJIMBY 1H(POPMAILit0 Mo mpoiiec (3a1aH1

3HAYEHHS, 3MIHH1, 1[0 BAKOPUCTOBYIOTHCS B MPOrpaMyBaHHi TOIIO).

ITimMiHA aBTOPHU30BAHOTO BULIAJIEHOTO JOCTVITY JUIS TPETHOI CTOPOHU

3710BMUCHUK BHKOPHUCTOBYE aBTOPU30BAHMUM BIJJANCHHM IOCTYN IS TPEThOi
CTOpOHU, Hampukiajn, cyomiapsaauka. Ile moxe 6yrm ADSL a6o VPN-3'ennanus,
3aMIIeHe BIAKPUTUM ab0 BHUKOPUCTOBYBaHe e sl neBHuUx |IP-agpec. Taxuit
BIJQJICHUI JTOCTYIl 4YacTO HaJa€ JOCTYI JI0 CaMOro cepls MPOMHCIOBOTO 00'ekTa

IPOMUCIIOBOTO 00'ekTa, 3a0e3neuyrodn "sSKiCHY" TOUKY BXOAY JIJIsl 3JIOBMUCHUKA.

3axOIJICHHS 6€3HDOTOBOFO 3B'SI3KY

370BMUCHUK BHUKOPUCTOBYE 3arajibHOJOCTYNHY a00 BIACHY BpPa3iIHUBICTb
0e31poToBOro 6e3poToBOTO 3B'I3KY (BimoMmi araku Ha WEP a60 WPA). TakuMm unHOM,
BIH MOXe€ MIJKIIOUUTUCA 10 TPOMUCIIOBOT Mepexi ynpasiiHHs. [1icis 1boro BiH oTpuMye

IPSMUNA TOCTYT J0 Ceplisi CACTEMHU Ha 1HXKEHEpHUX cTaHIinx, ctaniigsx SCADA 1 TTIK.

OTpuMaHHS JOCTYNY A0 IOJILOBOI MGDG)Ki 00'exTa

310BMUCHUK Ma€ IpsiMUi (HI3UYHHI JOCTYN A0 MOJIBOBOI MEPExkKi 00'eKTa Mepexi
o0'ekTa ISl 3MIMCHEHHS aTaKW, HANPUKJIAJ, MAalO4yd JOCTYN JO KOMII'IOTEpHOI madu
B3JIOBXK PO3MOUIBUOI OcCi (TpyOOmpoBOay B KaHai3allii abo B3I0BX KaOelernpoBoay).
[TompoBa Mepeka nae mpsaMuid Jocty g0 oonaaHaHHs |CS, 1110 BUKOPUCTOBYETHCS IS

KEepyBaHHS MOJYJIIMH BBOTy/BUBOAY. Lle 0cOOMMBO BaXKIIMBO B TPAHCIIOPTHOMY CEKTOPI.

BcTaHOBIIEHHS CTOPOHHBOIO (hi3MYHOrO0 KOMIIOHEHTA JUI MOaMdikaiii Mepexy

BIJTAJIEHO.

{06 cxopucTaTrcs nepeBaramMu CBoro Gi3MYHOTO AOCTYIy 6€3 He0OXiTHOCTI OyTH
GI3MYHO TPUCYTHIM y BPa3IUBOMY MICIli, 3TOBMHUCHUK BCTAHOBIIIOE B TIPOMHUCIIOBY
MEpPEKy MOJYJIb JTUCTAHI[IHHOTO KepyBaHHS: HAPHUKIIAJ, MiHiaTIopHUi Raspberry Pi 3
akymynaropoM i 4G-mMomeMoM MOIEMOM, IO Ja€ 3MOTY IHUCTaHIIHHO KEpyBaTH

CHCTCMOIO.
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[IpoMucCIIOBI Mepexi YNpaBliHHA YacTO € TreorpapiqyHo pO3radyKeHUMH 1
CKJIQJIalOThCsl 3 06aratbox "Manaux Mepex'" 3 HEBENUKOIO KUIbKICTIO KoMMOHEHTIB. 11106
KOHTPOJIFOBATH BCE IIe 0€3 PO3ropTaHHs CKIAIHOI 1 10poroi iHQpacTpyKTypH, cucteMa

BUSIBIICHHS 3a3BUYall CKJIATacThCA 3.

- JlaTuuku, po3TamioBaHi OJMU3BKO N0 MPOLECY, AKlI BUTATYIOTh JaHl 3B'I3KY MIXK

MPUCTPOSIMHU
- llenTpanbHOro ceprepa, sikuil 30upae, 30epirae Ta aHadi3ye JaHi, 310paHi JaTYMKAMU

BaxnuBo po3ymiTd, 10 Tak 3BaHE "MPOCTE YMPABIIHHSA KOHTpoJiepoM' Hamae
3JIOBMHCHUKaM 03114 MOKJIUBOCTEH. 3 TOUKHU 30py BHUSBIECHHS HEOOXITHO 3HATH, SIK

BUSIBJIAATH 111 KOMAH/IU B MEPEXKI.
Jlist BuiTydeHHsl iHpopMallii, HeoOX1HOT /Il MOHITOPUHTY IPOMUCIIOBOI CUCTEMU

KiOepOe3nekn MPOMHUCIOBOI CHCTeMH, IutaTopMa TOBHUHHA JEKOIYBATH MOTOKH
J0JIaTKIB, 310paHi B MPOMHMCIIOBI Mepexi. L{i MOTOKkr MOXKYTh BUKOPHCTOBYBATH KiIbKa

THIIIB MCPCIKCBUX IMPOTOKOJIN:

- Bigkputi npotokonu, cnernudikamii skux Bimomi Ta moctynHi. L{i mporokonau Oynu

CTaHJAPTU30BaH1 MDKHAPOIHUMHU OpraHi3amisiMu

- Bnacui posmmpeHHs BIAKpUTHX TPOTOKOJiB. Ili po3mmpeHHS BUKOPHUCTOBYIOTH

BIIKpUTY 00JIaCTh JAaHUX 1 BKJIIOYAIOTh BJIACHI, HEJOKYMEHTOBaHI1 CTPYKTYPH JTaHUX
CTPYKTYpH

- 3akpuTi IpOTOKONIH, crienudikaIlii SKUX He € 3arajJbHOIOCTYITHUMH.

2.2. Cnoco0u 3aXHCTy CHCTEM i MPUCTPOIB MPOMHUCIOBHUX iIHTEpPHET peyeid

[cHyIOTH pI3HI CHOCOOM 3aXUCTy CHUCTeM 1 TpUCTpoiB IHTepHeTy peueil B
3QJIEKHOCT1 BIJl MICLSI B €KOCHCTEMI [HTepHETYy peueil 1 KOHKPETHOTO 3aCTOCYBaHHS

[nTepuety peueit. 3aranbHumu 3axonamu Oe3neku [oT € HacTymHI:
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- [IpoakTHBHI MipKyBaHHS 110,10 Oe3neku: po3pooHuku loT nNoBHHHI BpaxoByBaTH
MUTaHHS O0€3IMEeKU Ha MOYaTKy PO3POOKH OYIb-sIKOTO MPUCTPOIO.

- YHHKaHHS KOPCTKO 3aKOJOBAHMX OOJIIKOBUX JAaHMX: PO3POOHUMK NOBUHEH
MEPEKOHATHCS, 1110 KOPCTKO 3aK0JI0BaH1 OOIIKOBI JaH1 HEOOX1THO 3MIHUTH J10 TOTO, K
MPUCTPI MOYHE PYHKI[IOHYBATH.

[HOM1 TpOAYKT Ma€e 00JIIKOBI IaH1 32 3aMOBUYBAHHSIM, SIK1 CJI17] 3aMIHUTH HaIIHHUM
napoJieM ab0 BXXUTH 1HIIHMX 3aX0/[1B, TAKUX SIK pO3MI3HABaHHS BIIOWUTKIB MaJIbIIiB TOIIIO.

- besneka API: mae pynnaMmeHTabHEe 3HaUCHHS 1J1s1 3a0€3MeYeHHS JOCTOBIPHOCT1
iHpopmarlii, ska nepenaerbcs Biag 00'ekTiB [oT no BHyTpimHiX cucteM. Kpim Ttoro,
BOXJIMBO TapaHTYBaTH, IO TIJIbKM aBTOPH30BaHI NPHCTPOi ab0 OO0'€KTH MOXKYTh
3M1MCHIOBATH OYIb-sIKUM 3B's130K 3 API.

- VYuikanpHa ineHTHdIKAIA: HaJaHHSI KOXXHOMY TIPUCTPOIO YHIKAJIBHOTO
1IGHTH(IKATOpa € JKUTTEBO BAXKIUBUM JUJII PO3YMIHHS TOTrO, IO II€ 3a MPUCTPIH, 3a
JIOTIOMOTOI0 SIKUX 3ac00iB BIH Ji€, 3 SKUMHU TPHUCTPOSMH BiH 3'€THYETHCSA, a TaKOX
HaJICKHUX 3aX0J11B OC3MEKH, K1 CIIT BXKUTH JJIS IHOTO MPUCTPOIO.

- IudpyBanns: ©HaxiiHe mudpyBaHHS Mae BHpIIAJbHE 3HAYEHHS IS
3abe3reueHHss O€3MeYHOro 3B'SI3KY MK TPUCTposMH. [l 3axucTy AaHUX CIIT
BUKOPUCTOBYBATH aJITOPUTMU UG PYBAHHS.

- besnieka B IHTEpHETI: AyXke BakIMBO 3a0e3meuntu Oesneky mepexi [oT . Ile
MOKHa 3pOOWUTH, TEPEKOHABIIUCH, 10 CHUCTEMU PETYISPHO OHOBJIIOIOTHCS 1
BUIIPABIISIIOTHCS, 3a0e3meuyroun Oe3nmeKky TOpTiB, HE BIAKpPUBAIOYM TOpTH 0e3
HEOOX1THOCTI, BUKOPUCTOBYIOUH Taki (DYHKIIII, IK OpaHIMayepH, a TAKOK BUSBIISIIOUH 1
Onokyroun HecaHkiioHoBaHi [P-agpecu.

- [1Imr03u: 1IUTFO3W BUCTYNAIOTh MOCEpEeTHUKOM MK [HTepHETOM Ta 00'ekTamu [oT
1 3a3BMYaii MalOTh OUIBIIY TPOIMYCKHY 3JaTHICTh, MaM'sTh Ta MPOIYCKHY 3JaTHICTH
nopiBHsHO 3 camumu o0'ektamu [oT. Tomy Bkpali BaXIMBO BUKOHYBAaTH TaKi pedi, siK
OpaHaMayepH, SKi rapaHTyIOTh, IO 3JIOBMHUCHUKH HE 3MOXYTh JICTATUCSA 0 00'€KTIB
loT.

- Bunpasienssi: q1yxe BaKJIMBO TOCTIHO OHOBIIFOBATH MPOTpamMHE 3a0e3TMeUCHHS

Ta MPUCTPOi a00 aBTOMATUYHO a00 Yepe3 MepeKeBe 3'€ JHAHHS.
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[IoT mae cBoOi BiacHi pobsieMu O6€3IeKu, 3arpo3u Ta Bpa3aIuBOCTi, HA JOJATOK J10
TOT0, 110 BIH ycnaakoBye Bci mpodnemu 0e3nexu [oT. Kpim Toro, sxmio IloT Bkiarouae B

cebe XMapH1 OOUKCIIEHHS], BIH TAKOXK JI0JIa€ BC1 XMapHI 3arpo3H 1 BPa3JIUBOCTI.

2.3. Bumoru no 6e3nexu I1oT, Mo:kIuBOCTI Ta HANPAMKH

3aranbHi BUMOTH O€3MeKH, SIKMM MOBHHHA BIAMOBIIaTH KOYKHA CUCTEMA 3B'SI3KY,
BKItouaroun cepeposuia IloT, npu posropranni npuctpoiB [loT nns nmepudepitaux
004MCIIEHb.

Tpiaga IIPY. Monens indopmariiiinoi 6e3neku, Bigoma sk Tpiaga L[PY, moxe

po3rsiAaTUCS K OyIiBeNbHUI OJIOK /Uil BUMOT abo 1iied 6esneku. Habip mexaHi3miB
0e3MeKH TaKOXK HAJEKUTh A0 IIUX TPbOX BUMOT, sIKI KOPOTKO BU3HAYAIOTHCS HACTYITHUM
YUHOM: KOH(D1ICHIIHHICTh CTOCYEThCS 3aXUCTy iHpopMaIlii B Oyab-sakiit popmi. MeToaw,
[0 BUKOPHUCTOBYIOTHCS I 3a0e3nedeHHs KOH(IICHIIHHOCTI, BKIIOYAIOTh KOHTPOJIb
JOCTYITYy, MHU(pPYBaHHS, MEPEKEBY 130JIAI11I0 Ta MpUBATHICTh. L[UTiCHICT, Mae Ha MeTi
3abe3neuntu cy0'ektam [loT y3rokeHicTh, aBTECHTHYHICTD 1 TOUHICTD, @ TAKOXK JT03BOJISE
o0y 1yBaTH JOBIPY 3 iHITUMHU Cy0'ekTaMH. JIOCTYITHICTB TapaHTYe, IO CUCTEMa MPAITIOE
edeKkTHBHO B Oyb-sikuil yac. J{ns 3ab6e3nedeHHs JOCTYITHOCTI BUKOPUCTOBYIOTHCS Pi3HI
METOIM, TaKi sIK JElEeHTpami3allis Ta pe3epByBaHHA. TpamuiiitHo wmonens I[[PY
BUKOpHUCTOBYBasacs B cepi indopmaliiiHoi Oe3neku, Malouu Ha yBasi, IO ISl MOJENb
MoB'si3aHa BUKIIOYHO 3 iHQopMmamicro. Tum He wmenm, moaenb CIA piBHOMIpHO
aJIaNTyeThes 1 B IHIIUX cdepax, B Tomy uncii i B CPS[28] . TpaauiiiitHO B IPOMHCIOBHX
CepeloBUIIIaX OCHOBHA yBara MPUAUIIETHCS JOCTYITHOCTI, TOTIM ITUTICHOCTI 1, HAPETIITi,
KoH(ineHmiiHOCTI. TWM dYacoM, 3 BHUKOPHUCTaHHSM TPUCTPOIB, MIIKIIOYCHUX JI0
[HTepHeTYy, LSl KOHUEIMLIS MOBUHHA OyTH NEPerjisHyTa TaKUM YHHOM, 1100 yci Tpu
BUMOTH PO3MISIAQINCS OJHAKOBO. TakuMm uuHOM, 3 po3ButkoMm Iumyctpii 4.0 Ta

napagurmMu IHtepHery pedeil, HUIICHICTh 1 KOH(1ICHIIHHICT, MOBUHHI PO3IISIATUCS
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PIBHO3HAYHO 3 JOCTYIHICTIO. X0ua Mojenb 0e3neku LIPY 3abe3neuye xopoury OCHOBY 1
3aJIMIIAETHCS HAJI3BUYAHO BAXKIIMBOIO, KOJIM BUMOTH 0€311E€KH BU3HAYAIOTHCS JJ1sI IEBHOT
CUCTEMHU, BOHA HE 3aBXKIU € KOPUCHOIO JUIsl 3BEICHHSI CYBOPUX BUMOT J0 €JIEMEHTIB L€l
Mojielli 0e3MeKH, SKILO BKe € OUIbllie (HampuKIIal, KOHTEKCTHOT) iH(popMallii, sKka MOxe
JO3BOJINTU BHBECTU KOHKpPETHY BUMOTrY Oe3neku. Hampukmnaa, M MOXeMO MpPOCTO
3aJleKJIapyBaTH, 1110 MU MOBUHHI 30epiraTu KOH()IIEHLIHHICTh JaHUX y CTaHl CHOKOIO;
OJIHaK, Taka MeTa 0e3NeKH MOKe He MependavyaTu CTaHiB, SIKUM MOBUHEH BIAMOBIAATH
KOHKpPETHUN MeXxaHi3M KoHdineHuidHocTl. KpiM Toro, me Moxe OyTH BIAKPUTUM MJis
IHTEepIpeTanii.

ApteHtudikanigs OCHOBHOIWO  MpoOOJEMOI0 B PI3HUX  KOMYHIKalIMHUX

cepenopuiiax, Takux gk IloT, € aBreHtumdikaiisa BiggadeHUX 00'€KTIB (HANPHUKIA,
MallliH, KOPUCTYBaviB 1 IoAaTKiB) . Y KoHTekcTi aonatkiB IloT aBTrenTudikaris crae
OUTBII CKJIQJAHUM 3aBAaHHSAM uepe3 npupoay npuctpoiB IloT, siki maroTh oOMexeHi
MOKJIMBOCTI Uepe3 00MEeXEHHS MOTY>KHOCTI, a TAKOK 00MeXeH1 MOKIIMBOCTI 30epiraHHs
1 00poOku manux [29]. Takum 4yrHOM, IS MOJOJAHHS IUX OOMEKEHB CIIiZl PO3POOHUTH
MOJICTIIIEHUH MeXaHi3M aBTEeHTH(dIKAIli 3 TaKUMH XapaKTepUCTHKAMH, SK HEBEIUKI
o0UHrCITIOBaIbHI BUTPATH 1 MIHIMAJIbHUM pO3Mip mepedadi AaHuX. [HIIOI BaKJIMBOIO
npoOJeMOI0, TIOB'I3aHOI0 3 ABTCHTUYHICTIO JaHUX, € 3a0€3MEeUeHHS MOJIUBOCTI
nepeBipKH IXHBOI ITUTICHOCTI Ta HEIOMYIICHHS 3MIHM JaHUX Mg 4yac mepenadi . Kpim
TOTO, II€ CTOCY€EThCSI KOH(IrypaiiHux (aitnis, sKi MOBUHHI OYTH MIEpeBIpeHi HAa TPEIMET
TOTO, 10 BOHM OylHM CTBOPEHI YIMOBHOBAKEHWMHU CYO'eKTaMu 1 He OyiM 3MiHEHI 3
MOMEHTY iX cTBOpeHHs. 3 orsiay Ha npupony npuctpoiB IloT, cepemouma IloT
BUMAararoTh pillieHb JJIs1 aBTeHTU(DIKAITIi, K1 3aI0BOJIBHIIOTH KOMIIPOMIC MIXK JIETKICTIO 1
CEKPETHICTIO, OCKUTBKH BiIOMI MEXaHI3MH aBTeHTU(IKaIlil He MOXKYTh OyTH IPUIHSITI B
Takux cepenoBumiax. Y cepepopumax IloT, saxi BuKopuCTOBYIOTH mepudepiitai
oOYHuCIeHHs, aBTEHTU(}IKAIliS Ha OCHOBI OJOKYEHHY € MiIXOISANIUM DIIMICHHIM IS
aBTeHTH (KAl BiggadeHUX 00'€KTIB 1 3a0e3MeUYeHHs IMUTICHOCTI JaHuX. € moJiermeHa
crucTtemMa aBTeHTU(IKaIlll TOBIIOMJICHb Ha OCHOBI OJIOKUCHHY, sika 3a0e3nedye 0e3nexy
MOB1JIOMJIEHb, BUKOPHUCTOBYIOUM MPHU 1IOMY MIHIMaJIbHI OOYUCITIOBAIBHI BUTPATH JJIs

npuctpoiB lloT 3 odmexenumu pecypcamu. Llg cuctema BUKOpUCTOBYe nepudepiitHi



44

cepBepH, 11100 3000B's13aTu npuctpoi [loT BUKOHYBaTH MIKJIOMEHHY aBTEHTU(DIKAIIIIO Ta
€(pEeKTUBHO 3MEHIIUTH HAJIMIIKOBUI 3B'A30K MK UMU MPUCTPOAMH. CEKPETHICTh L€l
MOJIEJIl aHANI3Y€EThCA 3a JOMOMOrOI0 CXEMH BHUIIQJKOBOIO Opakyia, IO JOBOAMUTH ii
CTIMKICTh 1O IEKUIBKOX aTakK.

KoHTpoab gocTyny Ta aBTOpU3allis Ma€ BaXJIMBE 3HAYEHHS B PI3HUX 00CTaBUHAX.

[Ipuctposim B cepenoBumax IloT cmig HamaBaTH J03BUI Ha JOCTYN JO PeCcypciB
nepudepiiiHoi Mepexxi Ha OCHOBI iX mpuBuUIeiB. Hampukian, cucreMHUM
aaMiHicTparopaMm Oyjae HajgaHO OUIbIE JO3BOJIIB HDK 3BUYAHHUM KOpHUCTyBadaM. Y
neskux curyarisx mpuctpoi [loT mpamoroTe y JBOX peXMMax: aJMiHICTpaTop i
3BUYAlHUN KOpUCTyBau. KOHTpOJIb AOCTYITY 3a3BUYal PO3TIIANAETHCS K 3aJICKHUN BiJl
aBTeHTH(IKAIli, OCKUIBKM HEOOXITHO aBTCHTHU(IKYBaTH KOPHUCTYBauiB Tepe]
3aCTOCYBaHHSAM TIOJITUKH JOCTYIy. TakMM YHHOM, MEXaHI3MH KOHTPOJIIO JOCTYITY
3a3BUYall CX01 Ha MexaHI3MH aBTeHTU(iKawii. KoHTponb qocTynmy MOXKe CHOKHUBATH
pecypeu nipuctpoiB [1oT, ockinbku mpuctpoi [loT moBuHHI B3aeMOiATH 3 CepBepamMu
aBropu3ailii Ha nepudepii, mepm HIX OTPUMATH IOCTYI 0 MEBHUX pecypciB. Ha
KOHTPOJIb AOCTYIY MEBHUM YUHOM BIUTMBAE JOCTYIHICTh, 0cO0IMBO B cepenoBuili [loT
(To0TO, BOHO YK€ PO3IMOILICHE); TAKUM YUHOM, MOJTITUKH KOHTPOIIO JTOCTYITY 3aBXKIU
noBuHHI OyTH AoctynmHuMu 1 npucTpoiB IloT [30]. ®@yHKIis KOHTPOIIO AOCTYITY
BHCTYIIAa€ B SIKOCTI areHTa MDK KOHKPETHHM KOpHCTyBaueM ab0 OJHHM 3 IPOIIECiB
npuctpoiB I1oT i cucreMHMMHU 200 TPaHUYHUMHU MEPEKEBUMHU PECypCaMH, BKIIOUAKOIN
orepalliiHi cCucTeMu, OpaHAMayepH, MapIIPyTU3aTOPH, JOMATKH 1 06a3u maHux. SKimo
MEBHA CTOPOHA X0Y€ OTPUMATH JIOCTYI IO PECypCy, BOHA MOBUHHA CIOYATKY MPOUTH
aBTreHTU(IKaIi0. MexaHi3M aBTeHTU(IKAIlli BUPINIY€e, YU JO3BOJICHO IIiii CTOPOHI B
[IJIOMY OTPHMATH JOCTYyN A0 CHCTeMH, 4d Hi. [licisd mporo KOHKPETHUH 3aruT,
IHIHOBAaHUN CTOPOHOIO, JO3BOJSAETHCA ab0 3a00pOHSAETHCA (DYHKINIEIO KOHTPOIIIO
JTOCTYITY. AJMIiHICTpaTOp MepeXi abo CHIBpOOITHUKH ClyKOM Oe3rneku 3a3Buyai
CTBOPIOIOTH 1 MIATPUMYIOTH 0a3y MaHWX aBTOpU3AIlii, IO MICTUTH iH(OpPMAIlifO, SKa
BU3HAYA€ THIT JOCTYMY, JO3BOJCHUN TaHOMY KOPHUCTyBaueBi. MeXaHi3M KOHTPOIIIO
JOCTYIly HajJlae 0a3il JaHUX aBTOpU3allii MPaBO BUPINIYBATH, YA JIO3BOJUTHU JOCTYH (11

cTtopoHi . [y 3axucty cepBepa pecypciB Mae OyTH BKJIIOUEHHUM CIelialbHUN cepBep
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aBTopu3alli. Pecypcu moBuHH1 OyTH 3apeecTpoBaHl Ha CEpBEpI aBTOPHU3allii CEpBEPOM
peecTpalii Ta MaTH BIANOBIIHI NOJITUKH AJI1 KOPUCTYBadiB abo npouecis. KopucryBau
abo mpoliec Mae OTPUMATH JIO3BUT Ha JOCTYH, HaAICJAABIIN 3alUT Ha CEpPBEP PECYPCIB.
[I106 BuaaTH TIKET MpoLECY, 03B MOBUHEH OYTH 3apeeCTPOBAHUI CEPBEPOM PECYPCiB
Ha cepBepl aBTopu3allii. [IoTiM mpolec po3KpuBae KBUTOK CEpBEpPY aBTOpHU3aLii IS
HaJlaHHs J103BOJy. SIKIO cepBep aBTOpu3alli nae A03BUI, mpoiecy Bumaerbest RPT.
[Ipouiec MoOXxe OTpUMAaTH AOCTYI /10 3alIUTYBAHOIO pecypcy, BUKopucToBytoun RPT.

3Buuaiini cepenoBuma IloT BukopucrtoBytors TTP sk mpomikHe mporpamHe
3a0e3mnedeHHs 1715 ayTeHTU (iKallii MPUCTPOiB Mepe]] 3aCTOCYBAHHSIM MOJITUK KOHTPOJIIO
noctyiy. Ockinbku BUKOPUCTOBYEThC TTP, 30epexeHHs] KOH(IICHIIINHOCTI JaHUX €
BeluKo0 mnpobnemoro. Kpim Ttoro, yepes BukopuctanHs TTP 3'saBusitorbes 1HII
npoonemu, Taki sk SPOF, nosipa 1 BpaznuBocti. Tomy mnpuctpoi I[loT noBunHI
POXOJUTH KOJIEKTUBHY Ta CIUIbHY aBTEHTU(]IKAIIIIO IEIIEHTPATI30BaHO, HAIPUKIIA/, 32
JIOIIOMOT OO TEXHOJIOT1T OJIOKYEIH.

CriiiKicTh 1 peMOHTONPUAATHICTh BU3HadYaeThesa ICS y cBoiil koHIEMIIiT 6e3reKu

[IoT sk MexaHi3M, 10 PO3BUBAETHCS, OCHAIIEHUN CUCTEMOIO, SIKa HOPMAJIbHO BUKOHYE
MOKJIAJICH1 Ha HET 3aB/IaHHSI, HABITh SKIIO BOHA CTUKAETHCS 3 HECTIPUATIMBUMU YMOBaMH.
Ils cucTeMa MOBMHHA YHHMKATH, MOTJIMHATH 1 JUHAMIYHO KOOPAWMHYBATH CBOi i, 1100
IpaIffoBaTH HAJIC)KHUM YMHOM 1 BUKOHYBATH IMOCTaBlIeH1 3aBnanHs. [licis 3apakeHHs
cUCTeMa TIOBUHHa OyTH 37laTHa BIJIHOBUTH CBOi OIlEpaTHBHI MOXJIHUBOCTI. Llg
TEPMIHOJIOTISI CXOXKa 3a KOHICMIIEI0 3 IHIHUMH TepMiHAMHU O€3MeKH, TaKUMH SK
HaJIHICTh, Oe3meka Ta JAOCTOBIPHICTh. CTIHKICTh € OJHIEI0 3 HANUOUIBII Ba)JIMBUX
npobsieM Oe3neku B cepepoBumax IloT [31] . Mepexi IloT noBuHHI 3a0e3mneuyBaTu
MEeBHI MEXaH13MHU, sIKi TapaHTYIOTh, 10 oneparlii B cuctemax [loT OynyTs BuKoHyBaTHCS
HOPMaJIbHO, HABITh SKIIO YACTUHA CUCTEMU Oyze ckoMIpoMeToBana. L{e MoxHa 3podutn
B Mepexkax [loT nuigxoM nepeHanpaBiieHHsI AESKUX MOTOYHUX 3aBlaHb 13 3apakeHOl
YaCTUHU HA 1HIIY YaCTUHY CUCTEMH a00 HaBITh Ha iHINY cuctemy. Lleit meTon 3a3Buuaii
Ha3WBaIOTh PI3HOMAHITHICTIO, HAAMIPHICTIO a00 3MilHeHHAM . {4 KoHmemniis
3acTocoBYeTbcs Yy WSN, B SIKHX pO3rOpTAa€ThCS JIOCTATHS KUIBKICTH CEHCOPIB ISt

3a0e3reueHHs] HaAMIpHOCTI. Takuil clieHapiil Mae Ha METI 130JIF0BaTH CKOMIIPOMETOBAHI1
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JATYUKH, KOJIHU BiI0YBa€ThCA 3apa)KEHHs, IEPEHAINPABIAIOUM HOB1 BAMIPIOBAHHS HA THIII
JaTYUKU B MEPEXi, NOKU npobiemMa He OyJe BHpilieHa. PEMOHTONPUAATHICTE MOXHA
OMMCATH SIK 3aTHICTb KOH(PITYpyBaTH Ta OHOBIIIOBATU CUCTEMY a0O YaCTHUHY CHUCTEMHU.
[1s BuMora Oe3neku Mae BupimagbHe 3HaueHHs B napaaurMi [loT, ockiibku nporpaMue
3abe3rneueHHs B npuctposix [loT moBUHHO MaTH MOXKJIMBICTH OHOBIIFOBATUCS, 1100 OyTH
3aXUIIEHUM BiJl paHille HEBIIOMUX KibepaTak. OHOBIEHHS MPOTrpaMHOro 3a0e3neUeHHs
BBKAETHCS IIHHUM KOHTP3aXOJOM IPOTH PI3HUX 3arpo3, OCKUIBKA BOHO JIONIOMAarae
NOCTIMHO 3MIHIOBaTH KOH(Irypaiii OpanamMayepiB Ha KOPAOHI Mepexi, K Tuibku DS
BUSIBJISIE HOB1 3arpo3u. KpiM Toro, BpasziuMBOCTI B MPOrpaMHOMY 3a0€3MEeUeHH] MOXHA
BiTHOBUTH, BUKOPUCTOBYIOUM BHIIPABJICHHS B PETYJISPHUX OHOBJICHHSX MPOrPAMHOIO
3abesneueHns. PizHi mpuctpoi IloT B3aemonmiroTh OJMH 3 OJHUM Ta I1HIIUMHU
TPAIUIIIHHUMHU TIPUCTPOSIMA Yepe3 IHTEPHET, SKUH 3a CBOEID CTPYKTYpOI €
He3axuileHuM. Tomy perymnsipae oHoBieHHs mnpuctpoiB IloT Ta BumpaBiaeHHS iXHIX
BPa3JIMBOCTEH € BAXJIMBUM I TMIATPUMKH IXHBOI CTIMKOCTI 70 KiOepaTtak. [HOmI
BUKOPHUCTOBYIOTh TEXHOJIOTiI0 OJIOKUEHH s 3a0e3mnedeHHs Oe3nmeyHux 1 HaAaidHUX
oHOBJIEHb JuIsi TipucTpoiB [loT. € mpoToKoa CTUMYITIOBaHHS, B SKOMY NEBHUU areHT
IIOCTa4Ya€ OHOBJICHHS 1 BUKOPUCTOBYE CMapT-KOHTPAKT JJIsi CTBOPEHHS OOIIIHKY HAJlaTH
¢dbiHaHCOBHII CTUMYJ By3jaM, sKi mepenaroTh OHOBieHHsS Ha mpuctpoi [loT. 106
oTpuMatu (HIHAHCOBY BHHATOPONY, BY3JIM, 3 SKHMH CIIBIPAIOIOTh, TTOBUHHI HAJaTH
areHTy  MIATBEpP/)KCHHS  JOCTaBKUM. By3nmm, 1m0  CHiBIpalnioTh, TMOBUHHI
BukopuctoByBatd DAPS wuyepe3 minmmuc Ha OCHOBI aTpuOyTiB s 3AIMCHEHHS
CIPaBENIMBOTO OOMIHY Ta OTPUMAHHSI MIATBEPKECHHS JOCTABKH.

KoH)IASHITIHHICTE € BaXJIHWBOK BHUMOIOI O€3MEKH [JIsi IPUBATHUX 0OCi0,

KOMIIaHii Ta ypsAiB. Y 3B'13Ky 31 3pOCTaHHSAM MOMUTY Ha MOCTYTH XMapHOTO 30epiranHs
JaHUX, 30€peKCHHS KOHQIICHIIIMHOCTI CTaJl0 KPUTHUYHO BAXIJIMBHUM TUTaHHIM [32].
CydacHi mOpHCTpOi TEHEPYIOTh PI3HI O00CATH JaHMWX, IO POOUTH KOPHCTYBadiB
Bpa3JIMBUMH JIO TMOPYIIEHb KOH(MIICHIIIHHOCTI, KOJW HAa OCHOBI 3r¢HEPOBAHUX JaHUX
MOXYTh OyTH CTBOPEHI1 JIeTalibH1 Tpod 111 KOpHUCTyBauiB 0e3 ixHbOro 103B0y. Kpim Toro,
JOJIATKU MOXKYTh MOPYIIIYBAaTH KOH(1IEHIIHHICTh, PO3KPUBAIOUU OCOOUCTY 1H(OpMaILito

PO 3BUYKH, MEPECYBaHHS Ta B3aEMOJII0 KOPHCTyBaya 3 IHIIMUMHU KOPHUCTYyBadaMu,
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HaIlpUKJIad, MICIE3HAXOMKEHH KOPHCTyBaya MOXeE OyTH BIICTEXKEHO OJHUM 13
J0JIaTKiB, sIKI BIH BCTAHOBJIIOE HA CBOEMY MPUCTPOI.

Hesiki BeO-caiiT 30Mpar0Th 1HPOPMAILIIIO PO KOPUCTYBayiB, TaKy AK MONEPEIHI
B1JIB1lyBaHHS TOBApiB, KOIIMKH JUIsl TOKYMOK 1 HaBITh 1H()OPMAIiI0 NP0 KPEAUTHI KapTKH.
3i0pana iHdopmMalig Moke OyTH IepeaHa IHIIUM KOMITaH1sIM 0€3 103B0Jly KOPUCTYyBaya.
[Ile oxniero npoOaeMoro € 30ip TaHUX M Yac TPAHCIIOPTYBAHHS, SIKHUM MOKE pO3KPUTU
ocobucty iH(popMailrito mpo e Ta 00'ekTi. HaamumkoBiCTh JaHUX B CEpeIOBUINAX
[IoT MokHa BUPIIIUTH 32 JOMOMOTOI0 MEXaHI13MiB, SIK1 30€piraroTh JaHi B CTaH1 CIIOKOIO.
OpHak 3axucT KOHQIIEHIIHHOCTI Ta Oe3neka TaHuX € JBOMa OCHOBHHUMHU MpoOjeMaMu
Uit 30epexeHuX AaHuX. 3a JOMOMOTOI JESIKHMX METOJIB MuGpyBaHHS, TaKUX SK
mUppPyBaHHS 3 MOXIIMBICTIO TMOIIYKY Ha OCHOBI aTpuOyTiB, 30€peKeHl /1aHl MOKHA
3amudpyBaTH Ta OTpUMATH, HE MOPYLIYIOYH KOHPIIEHIIHHICTh KOPUCTYBAUiB.

MoHITOpUHT _ Oe3leKkH  TMOBEIIHKM CHUCTEM  3a0e3MeuyeThcsl  BIAOMHUMU

iHcTpyMeHTamu, Bigomumu sik IDS. Lli iHCTpyMEHTH MOXYTbh BHUSBIATH 3arpo3H,
CHpsIMOBaHI Ha Mepeki, 1 3a0e3nedyBaTH HEOOXiAHY mporeaypy pearyBanus [33]. s
Oynb-aK0i Mepexi, B ToMy umcii 1 s cepenopuin [loT, BaxiuBUM € MOHITOPHUHT
KOMYHIKAI[ii, BUSBJICHHS 3arpo3 Ta pearyBaHHS Ha BiJIOM1 Ta HEBIJIOM1 BTOPTHEHHSI.
Opniero 3 nmpuunH BaxxuBocTi IDS € Te, 1m0 10 Mepexi MOXKYTh MIAKITIOYATHCS CTapi Ta
MEHII 3aXHIIeH] MPUCTPOi (TOOTO Ti, SKI BaXKKO BUIPABUTH IS YCYHEHHS BITOMHUX
Bpa3JIMBOCTEH), 10 BUMarae Oe3lepepBHOrO MOHITOpUHTY Oe3meku. Ili mpucTpoi
MOXYTb cTatu MimeHHo DDoS-ataku. [ToTiM BOHE MOXXYTh CTaTH 4YaCTUHOIO OOTHETY,
KWW MOXe 3A1MCHIOBATH aTaku Ha iHMIi erituMHl pucTpoi [1oT B mepexi. 3axomnneHHs
1 TOCTIKEHHST OOMIHIOBaHHMX JaHUX, MEPEXK 1 CEpBICIB 32 JIOIMIOMOTOF0 TTACHBHUX CHCTEM
MOHITOPUHTY Ta aHajlizy MepexeBOoro Tpadiky MarTh MEPHIOPSIHE 3HAYCHHS IS
KOOpAWHAIlIT MEPEX 1 CBOEYaCHOTO BUABJICHHS ITpobiteM Oe3reku. IDS MokHa BUBHAUUTH
K THCTPYMEHT, SIKHM KOHTPOIIOE MepexeBui Tpadik mis BUsABICHHS aTak. IDS moxe
mparroBaty B Tpu etanu. [lepmruit etan Bignosimae 3a MOHITOpHHT Tpadiky abo MaHuX,
10 3aJICKUTh Bl JaTYMKIB Ha 0a31 xocTa abo Mepexi. J{pyruil eran BiinoBiAae 3a aHami3
MEePEXOIIEHOr0 MepexeBoro Ttpadiky ado 3i0panux aanux. Ha mpomy ertami st

BUKOHAHHS 3aBJIaHHS BUKOPHCTOBYIOTHCS METOJM BHIIYUYCHHS O3HAK a0o0 i1meHTUudIKaIi
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mabsoniB. Tperiii eran mepeadavae BUSBICHHS 3arpo3 3a JOMOMOIOI0 JIBOX BIIOMHUX
MIIXOMAIB: BHABJIEHHS 3JIOB)KMBaHb 1 BUIBJICHHA aHOMalii. MeToau BUSIBICHHSI
BTOPTrHEHb Ha OCHOBI 3JIOBXHMBaHb 30MpalOTh BIAOMI CUTHATypu 1 IIAOJIOHU BIIOMHUX
3arpo3 B 0a3l JaHUX 1 MOPIBHIOIOTh BXIAHUN Tpadik 13 3amucamMu B 0a3i JaHUX IS
BUSIBJICHHS aTak. MeTonu BHSBJICHHS BTOPTHCHb Ha OCHOBI 3JIOBXKMBAaHb MarOTh
HEJIOJIIKM, TaKl SIK BHUCOKa BapTICTh 3ICTABJIEHHS CUTHATYp, 30UIbLIEHHS KUIBKOCTI
XUOHUX CIIOBIIICHB Ta MEPEBAHTAXKECHHS MepekeBUX aararpam. Kpim Toro, oOMexeHicTh
nam'ati npuctpoiB IloT ycknaaHioe peanizariro IDS Ha OCHOBI 3JIOBXKHMBaHb Ha IUX
OPUCTPOSIX Yepe3 BEJIUKY KUIBKICTh 3alMCIB MIANUCIB Y 0a3i naHux. Takox 0a3u NaHuX,
IIPU3HAYCHI JIJIs1 TMIAMUCIB 1 11abJIOHIB aTak, MOBWHHI MEepiouyHO OoHOBItOBaTHcs. IDS,
3aCHOBaHI Ha 3JIOBXMBAaHHSX, BUMAaraloTh IOIEPEIHIX 3HaHb, 00 MaTH MOXKIIHBICTh
11IeHTH(IKYBaTH MiAo3pLIi Ali. Takum 4MHOM, HEBIZIOM1 aTaKu MOXYTh OyTH HE BUSIBICH1
muM tunoMm IDS. Meroau IDS Ha oCHOBI aHOMAasii MIATPUMYIOTh CUTYaIlil0, B SKIN
CIIpaBXHI MPUCTPOi TEHEPYIOTh HOPMalIbHI JaHI B MEPEXi 1 BIAMOBIIHO OIIHIOIOTH
BIJICT€)KYBAHO JIaH1 JIsl BUSBJICHHS] aHOMaJIii (TOOTO BiIXUJIEHD, SIK1 BIIPI3HAIOTHCS BiJl
HOpManbHUX AaHuX). LI BiAXuJIeHHS 3a3BUYail TeHEPYIOTHCS IIyMOM a00 IHIIMMU
IHIIUJIGHTaMH, K1 MOXKYTh OyTH HACIIIIKOM BHUKOPHCTAaHHS XaKEPChKHUX 1HCTPYMEHTIB.
Takum 4MHOM, HE3BHUHI JIii, 1[0 € HACIIJKOM ICHYBaHHS 3JOBMUCHHKIB, 3aJUIIAIOTh
CJIJIM B 3apayKe€H1d Mepexki 1 aTaku (B TOMY YHCIII HEB1IOM1) MOKYTh OyTHu BusiBieHi IDS
Ha OCHOBI1 aHOMaJIiH 3a uMu ciriiamu. Meton IDS Ha ocHOB1 aHOMaUTiH CTBOPIOE 1A0JIOH
HOPMAaJIbHUX JTAHUX, [0 TEHEPYIOTHCA JIETITUMHUMHE MIPUCTPOSIMH B MEPEK1, IEPIOTUIHO
OHOBIIIO€ TIel TIa0JIOH, BIICTEXKYE MEpeKeBUM Tpadik B PEeKHMMI pealbHOr0 Hacy 1
MOPIBHIOE BIACTE)XKYBaHHM Tpadik 3 HOPMAIBHUM MIA0JIOHOM; SKIIO ICHYE OyIb-sKe
BIIXWJICHHS Bl HOpMaJbHOTO MIA0JIOHY, 1€ MOKE BKa3yBaTH Ha 3JJ0BMUCHUKA. Binkpura
npupoAa MIAKIIOYCHHS Ta MUpPOKe BUKopuctaHHsA mpucTpoiB IloT pobmsaTe ix
BpasznuBUMH 10 KibepaTtak. KpiM TOro, mommpeHicTh 1 HeOTHOPIMHICTh MPUCTPOiB [1oT
YCKJIQIHIOIOTh CTBOPEHHS IIEHTPATI30BAHOTO METONy BHSIBICHHS KiOepartak. Takum
YUHOM, MPOMO3HUIIS ACIEHTPANTI30BaHUX MIAXOAIB y Oe3mnocepe/Hiit OIU3bKOCTI A0

cepenoBuil 10T a5 BusBIEHHS Ki0epaTak € )KUTTEBO BAKIMBOIO.
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besneunuii 0OMiH naHuMU. be3neka TaHuX BakJMBa B LM(PPOBHUX Mapagurmax, B
tomy uucii B [IoT. OnHak LUTICHICTH 1 TOCTYNHICTh MAalOTh KUIBKICHO BUMIPIOBaHUI
E€KOHOMIUYHHUM e(EeKT 1, OTKe, BBAKAIOTHCS OUIbII Ba)XTMBUMH, HK KOH(DIACHIIHHICTh
JaHUX B TPAJUUIAHUX MPOMMCIOBUX yMoBax. 3aBisku po3BUTKY IKC sk HeBing'emMHOT
YaCTMHM MapagurMu [HTepHETy pedell, BaKJIMBICTb KOH(PIACHIIHHOCTI JaHHUX CTajia
3po3ymuIo0 uepe3 B3aemoniro B IKC MK mpucTpossMH Ta KOpPHUCTyBayaMu, SKi
reHepyroth npuBatHi gaHi [33]. HoBi TexHomorii, Taki SIK IITy4HHH IHTEJICKT 1
nepudepiitHi 0O0YMCIeHHS, HAJalTh PI3HI MOXJIMBOCTI HpH 1HTEerpauii B Oe3mneudHe
cepenoBuule IloT. Ognak macmTa®oBaHICTh 1 CTIMKICTh NepUepiiHUX 1 TyMaHHUX
oOuucIieHb MOB'sI3aH1 3 pI3HUMHU MpodIeMaMu 0e3neku 1 KoHdiaeHIiHOCTI. Po3ristHeMo
JesKI MOMIIMBOCTI Ta BHKJIMKW JUIsi Oe3medHoro pos3ropranHs npuctpoiB IloT Ha
nepudepii, BKIOYaOYM Oe3reyHuidi OOMIH JaHUMH, MOHITOPUHT  Oe€3IeKH,
ayTeHTU(IKaII0 Ta KOHTPOJb JHocTymy. € imei mojao Toro, K MOXXHA IiJIBHIIUTH
oesneky IloT 3a momomorow mnepudepiiHUX/TYMaHHUX OOYHUCICHb 1 IITYYHOTO
THTEJIEKTY.

ITo — nepmie — 6e3neunnii oOMin ganumu. [Ipuctpoi [loT renepyroTh Benuue3Hui
o0csT JaHUX B PEKHUMI PEaJbHOI0 Yacy; TaKUM YHHOM, 1HTEICKTYyaJIbHUM aHaJi3 JaHUX
JT03BOJISIE€ TANTy3M NMPUUMATH MPABWIBHI PIICHHS 1 HEMUHYYE MTABUITYE €(DEKTUBHICTh
BupoOHHUITBa TpamumiiiHo au3aiiH [IoT B oCHOBHOMY BepTHKaIbHO 3a0€3IeUyeThCs
3aKPUTUMHU J0JIaTKaMH, SIKi JIO3BOJISIOTH MPOMHMCIIOBOCTI BJIOCKOHAJIFOBAaTH BUPOOHUYI
mpoliecu Ha OJHOMY MailaHuyuKy. TakuM 4YWHOM, OCTPOBU NaHUX - 1ie (popmu, siKi
HEOOXITHO PO3JUIHTH 3a JOMOMOTroio mepudepiiHuX oO0YMCIeHb, MO0 MiIBUIIUTH iX
THYYKICTh. besneunuit oOMiH NaHMMHU € CKIagHUM nuTaHHAM. OOMIH JaHUMH 3a
JTOTIOMOT010 TIepu(depiiHUX 00YMCIICHb CTUKAETHCS 3 JIBOMA KIIFOYOBUMHU MTPOOIeMaMu:
oOMeKeHa MPOAYKTUBHICTh TEPUPEPIHHUX TPUCTPOIB, IO YCKIATHIOE 3aCTOCYBaHHS
HAJITHUX METO/iB OE3MEeKH, | HEMHHYY1 BEIMUE3H1 00CATH TAaHUX, K1 MOKYTh PU3BECTH
710 OUIBII CEepHO3HWX HACHIAKIB (HAMpUKIAN, 3HUWINCHHS 1 KiOepartakm). Jlani, m1o
reHepyrotbca mnpuctposimu IloT B mepudepiiHux OOYUCIEHHSX, MOXYTh O€3[eYHO
OOMIHIOBATHUCA 32 JOTMOMOror0 OJoK4YeiHy. BOHHM MOXYyTh OyTH OCHAlIEH1 JOCTaTHIMU

oOuucmoBalbHUMHU (711 poOOTH 31 CKIAQJHUMHU MeToAamMu udpyBaHHs) 1
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HAKOIMMUYYyBAIBHUMH MOKJIMBOCTSIMH, SIK1 TO3BOJISIIOTH npucTposm IloT 30epiratu naHi 1
0e3neyHo oOMiHIOBaTHCS HUMHU. Takox nepudepiiiHi 00UHCIIOBaNIbHI BY3JIUM MOXYTh
Oytu posnonuieHi Omu3bko a0 npuctpoiB IloT, 1o 3MmeHIIye MNOB'SI3aHy 3 HUMU
3arpuMKy. HaBits xonu 3 npuctpoiB lloT renepyroTbest Benuki JaHi, nepudepiitHuit
00YHUCITIOBAIBLHUHN BY30J1 MOXKE BUCTYIIATH B IKOCTI cepBepa A1 npuctpois [loT 1 kinienTa
JUISL  CEpBEPIB XMAapHUX OOYMCIIEHb, TMOJErlIyoun 30epiraHHs 1 OOpoOKy JaHHMX
(nepudepiiinnii By30J1 TaKOX MOXe Mpo30opo mudppysBat ado po3mmnbpoByBaTH JaHi,
mo 30epiraioTbcsi Ha xMapHoMmy cepepi). Kpim Toro, ockiabku mnepudepiiiHi By3nu
3HaXOAAThCs 0u3bKO 110 mpuctpoiB IloT (ToOTO B OfHIN JIOKAIBHINA Mepexi), JaHi, 110
nepenaroTbest Mk npuctposimu 1loT 1 nepudepiinuMu By3inamu, HIKOJIM HE MOKUHYTh
MEX1 MEpexi, TOMY CKIaJHI MeXaHi3Mu MmupyBaHHS He MOTpiOHI. Takum 4YHMHOM,
npuctpoi [loT OyayTs BBaXkaTH, 1110 TIOCTyTa HAAAETHCS NiepudepiiHIM By3IIOM, 1 iM He
NOTPIOHO 3HATH MPO BIJMOBIAHI MeTOIU Oe3rneku abo 30epiranHs aanux. llepudepiiini
BY3JId MOXXYTh BHUCTYNAaTH B SKOCTI HUTIO31B MDK mpucTtposmu [loT i1 30BHImIHIMU
OPUCTPOSIMU, TMPOMUCIOBICTh MOXE 3aXHUIIATH 1 KOHTPOJIOBAaTH TMOTIK JaHUX Ha
30BHIIIHI MPUCTPOi 1 3 HUX. CTBOpeHHS NepudepiftHOro By3Jja JI03BOJISE MIATPUMYBATH
BHUCOKI CTaHAApTH OE3MeKH, 3MIMCHIOBATH B3aEMHY ayTeHTH(]IKaIlilo 3 30BHINTHIMHU
IPUCTPOSMH 1 JoJlaTh OOMEXKEeHY NpOIyckHy 3aaTHicTe mnpuctpoiB IloT; oTxke,
npuctposMm [loT moTpidHO 00pOOIATH TUTBKK O€3MEeYHUM 3B'I30K 3 mepudepiiHUMU
By3J1aMu. KpiM Toro, rpaHuYHUMN By30JI MOKE aKTUBYBATH CTPATET1IO MOTOKY JTaHUX, 100
OTPHUMATH JIOCTYII JI0 BMICTY ITOBiIOMJICHHS TIpH 00po011i Tpadiky, 110 TPOXOAUTH Yepe3
HbOTO. Po3monineHa cepBicHa mpupoaa nepudepiiHuX 1 TyMaHHUX OOYUCICHb MOXKE
NpU3BECTH O BHUTOKY JaHUX, TOMY HEOOXIIHO 3amo0irTd  pO3TrOJIOMICHHIO
HECAaHKI[IOHOBAaHUMH CTOpOHAMHU 30epeKeHHX abo0 TpaH3UTHUX JaHUX. ToMy JJIs
3aXUCTy TEPEaHuX JaHUX, 10 30epiraroThCs B PO3MOAUICHUX MICIAX, Bl PO3KPUTTS
MOKHa BHMKOPHCTOBYBAaTH JIETKI METOAM IMHU(pPYyBaHHS, Taki SIK Kpunrorpadiuxe
XemyBaHHa 1 ToMomopdHe mmdpyBaHHs. 3amudpoBaHi JaHi 3amo0IrarTh
PO3TOJIONIEHHIO, HABITh SIKIIO 3J0BMUCHHUK MEPEXOIUIIOE JaHl MiJ 4ac mepenadi adbo
OTPUMYE JOCTYI JI0 3aXHUIIEHUX JaHUX, 110 30epiraroThCcsl Ha MEBHUX cepBepax. JlaHi,

AKAMH OOMIHIOIOThCST MK npuctposmu IloT ab6o wmix npuctposmu IloT 1
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nepudepiiHUMU By3JIaMH, TOBUHHI TepeaBaTUCs Oe3MedHo, 1100 3JTOBMUCHUKU HE
3MOrIM MOAMGIKYBaTH a00 3MIHUTH JaHI HaBiThb y pa3l nepexormieHHsa. Cucremu
MEePEBIPKU KPUITOrpaPIYHOr0 MIAIUCY € BaXKJIMBUMU METOJIAMH, SIKI BAKOPHCTOBYIOTHCS
I 3a0e3MeUeHHS IUTICHOCTI JaHMX, 10 OOMIHIOIOThCA. LIUTICHICTH JaHMX Mae
nepioyeprone 3HaueHHs A npuctpois [loT npu Bukopuctanui nocayr nepudepiitnux
00YHCIIeHb, OCKUIBKM B LI CUTYyallll 3B'SI30K MK MEpPEXEBUMHU 00'€KTaMU IMOBHICTIO
3aJIEKUTH BIJl MEPEXI.

[lo-npyre — ne MoniTopinr Oe3neku. Ilmardpopmu mnepudepiinux oOGUHCIECHb
MOXYTh OyTH OCHAIEHI PI3HUMU MOXKJIMBOCTSIMHU, 1100 3aJ0BOJILHUTH MOTPEOU
cepenopuiy [loT. Takum YMHOM, BOHH MOXYTh CIYXKUTH TOTY)KHOIO CHCTEMOIO,
3/1aTHOIO BIICTEXKYBATH MOTEHIIIMHI 3arpo3u Oe3neri. [lepudepiitauii By301 Mmoxe 0yTu
ocHamiennii IDS, 3maTHIM 30epiraTi CUTHATYpH BiIOMHUX aTak, TAKUM YHHOM, MalOuyu
MOJKJIMBICTh BUSIBJISITH BTOPTHEHHS 3 MIEPEXOIUICHOTO TpadiKy Ha OCHOBI IIMX CUTHATYP.
VY Bunajky, skmo IDS 6a3yeTrbcs Ha MalIMHHOMY HaBYaHHI/TTIMOOKOMY HaBYaHHI 1 JJIs
HaBYaHHS aJITOPUTMY MAIIMHHOTO HABYAHHS HEOOXITHO BUKOPHUCTOBYBATHU PsIJ 3pa3KiB
aTak, JJii HaBYaHHS aJTOPUTMY MOXKHA BHKOPHUCTOBYBATM XMAapHUU CepBep, a Baru
nepenaBatu Ha nepudepiitHuil By301 Ui BUSBICHHS BTOPTHEHB; TAKUM YMHOM, MOKHA
BUPIIIUTH NMPOOJIEMY 3aTPUMKH, TIOB'SI3aHY 3 XMapHUMU pimieHHAMU. OCKUIBKU JaTYUKU
nepeaarTh CBOI BUMIPIOBAHHSA Oe3mocepeHhO Ha TepudepiiiHi By3iIu, BOHU MOXYTh
3aCTOCOBYBATH MEXaH13MHU BUSBIICHHS aHOMaJIi, 11100 MEpEeKOHATHUCS, 1110 BUMIPIOBaHHS
3HAXOMATHCS B TMPUUHATHOMY Jiama3oHi. Moke OyTH pO3ropHyTa MOBHa CHCTEMa
MOHITOPUHTY O€3MeKH 11 MOHITOPHHTY NaHMX, IO MPOXOASITh uepe3 mepudepiitai
obuncmoBanbHI TUIaTGopMu 10 1 3 cepemoBuma IloT, mo mo3Bonse BHABIATH 1
CTpUMYBAaTH 3arpo3u. Takok MOXyTh OyTH BXKHTI 3aX0JHM Ha OCHOBI Tpadiky, 110
MPOXOJAUTh Yepe3 HUX, 3 MeTor nom'skmeHHss DoS a6o DDoS-atak, cnpsiMoBaHHX Ha
cepenosua [1oT a6o inppacTpykTypy nepudepiiianx oduunciens. DoS-ataku € oaHIEIO
3 OCHOBHUX MPOOJIEM, 110 OOMEXKYIOTh TOCTYIHICTh MOCIYT 3 aBTOPU30BAHUX MPUCTPOIB
[IoT. i nOpobremMu MOXKyTh OYTH YacCTKOBO BHpIIIEHI 3a  JOMOMOIOIO
nepudepiitHUX/TyMaHHUX OOYHUCIEHb Yepe3 PO3MOJUIEHY MPUPOAY OOUMCIIOBAIBbHUX

pecypciB. Ognak DDoS Moxe noripmut podoty aBropuszoBaHux npuctpois [IoT abo
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NEePeIKOIUTH iM OoTpuMatu Joctyn go uux cepsiciB. Cepenouma IloT MoxyTh
po3ropTatv 1HTENEKTyalbH1 cinyx0u mo3Boiay DNS, WAF Tta iHmi iHTelneKTyaldbHi
METOJIM MOHITOPUHTY Ta (PuIbTparlii MmepexeBoro Tpadiky, mod 3a0e3neunuTu MOCTINHY
JOCTYIHICTB TOCIYT.

[To-Tpete - ayreHTU(DIKALISA 1 KOHTPOJIb 10CTYyNMy. ['paHnyHi OOYUCIEHHS MOXKYTh
OyTH 3aCTOCOBaHI JJIsl 3aMIHU PillIeHb, SIK1 TOTPEOYIOTh CTOPOHHIX cepBepiB. | paHUUHUI
BY30J1 HE 0OMEKEHUM B pecypcax 1 MO)Ke BUKOHYBATH CKJIaJIHI 00UMCITIOBAIbHI 3aB/IaHHS,
OT>K€, Ma€ MOKJIMBICTh BUCTYMNATH B SIKOCTI CTOPOHHBOI'O CEPBICY JJIsl 3a0e3MeueHHs
npuctpoiB IloT HeoOxigHUM MexaHi3MOM aBTeHTU(]iKauii. OpgHiel0 3 nepesar
nepu@epifHuX BY3IIB Mepej] CTOPOHHIMU CEPBEPAMH € iX JIOKAJIbHE PO3MIMICHHS, IO
3a0e3neuye mpuctposiMm IloT HuU3bKY 3aTpumKky mpu OOMIHI TMOBIJOMIICHHSIMU
aBTeHTU(IKAIli MDK TpUCTposMU Ta nepudepiinumu  By3namu. Kpim  Toro,
nepudepiiHuil By301 MOKe BUCTYyNaTH B SIKOCTI IIEHTPY cepTUdIKallii I MpUCTPOiB
[IoT. Takum unHOM, TIepudepiitHi By3JIHU MOXKYTh (OPMYBATH OJTHOPAHTOBY MEPEXKY IS
CTBOPEHHS €IMHOI Ta IMOTY>KHOI KIJIIOYOBOi 1HQpacTpykTypu. ['paHHUHI BY3JIM TaKOX
MOXYTh CIYT'yBaTH ILII03aMU, Jonarouu HOBI npuctpoi [loT, Bupanstoun icHyrodi Ta
BIJINTOB1/Ial0YM 3a TIOBTOPHE BBEJICHHS KIIOUIB. BOHM TakoX MOXYTh CTaTH 3aMIHOIO
TaKOr0 cepBepa 1 MOXKYThb OyTH MIpUEAHAHI A0 JATYMKIB, JIFOYM SK MPOKCi-CEPBEPH IS
CEHCOPHUX BHMIpIOBaHb. [Ipu 1bOMy MacimTabOBaHICTE MOXE OyTH pPO3IIUpPEHA,
OCKLUIbKH OLTbIIIE BY3JIIB TYMaHy MOKE OYTH PO3MOJIIJICHO TAKUM YMHOM, 1100 BOHH OyJn
noctynHi st Omm3pkux npuctpoiB [loT. Takum dmHOM, SIKIO € HarajdbHa MOTpeda
3aCTOCYBaTH aBTEHTU(IKAIlIIO JJIsI OHOBJIEHHS MPHUCTPOIB 3a momoMoror kimodiB NFC
a00 O01OMETPUYHMX JTaHUX, TO 3HAIOOUTHCS JUIIE BY30JI TyMaHy 1 MOTO MpPHB'S3Ka 10
BIJINIOBITHOTO KJIOYa, a HE MOHIYK KOXKHOTO MPUCTPOIO, TMOB'A3aHOTO 3 KIIOYaMH,
HezanexHo. [lomibHO A0 MOXKIMBOCTEH, MOB'SI3aHUX 3 ayTeHTU(IKalll€r0, KOHTPOJb
JOCTYyIy MOXe OyTH MOKpaIIeHUH MpH 1HTerparii 3 nepudepiitHuMu 00UUCICHHAMHU AJIs
aBropmzanii npuctpoiB II1oT. Ilpuctpoi [loT BukOpHCTOBYIOTH O€3medHi Ta HaiKHI
CepBICH, 110 HAJAIThCs NepupepiiHUMU 1 TYMAHHUMH OOYUCIICHHIMMU.

B uyerBepre - 00CIyroByBaHHs Ta BIAMOBOCTIMKICTh. IIpomucioBi cucremu

MOXYTh OTPUMATH BUTOAY Bl mnepudepiiHuX oOYMCIeHb 3 TOYKH 30py
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pEeMOHTONPUAATHOCTI.  OCKUIBKM ~ OUIBIIICTh  BAXKJIMBHUX IPOMHCIOBUX  CHUCTEM
MiIKJTI0YeHi 10 [HTepHeTYy, 11e 03BOIIsIE MIBUAKO KEPYBATH IPOrPaMHUM 3a0€3MeUeHHIM
Ta OHOBIIOBaTM Horo. OJHAK CiiJ BUKOPUCTOBYBATH mepudepiiiHl 00YMCIIOBaNIbHI
MPUCTPOI AJI MEPEBIPKHU JOCTOBIPHOCTI IIUX OHOBJIEHB 1 TPOBEIECHHS PETEIbHUX TECTIB.
[IpucTpoi nepudepiiHuX 00UHCIEHb MOXKYTh BUCTYNATH B SIKOCTI KOHLIEHTPATOPIB IS
MIPOMUCIIOBUX CUCTEM, JI€ TPOMUCIIOBI MPUCTPOi MOXKYTh NIEPETIIAAATH 1HPOPMAITIIO TIPO
nporpaMHe 3a0e3IeueHHs], BKJIIOYAl4YM HOMEp Bepcii Ta HeOoOXiJHI OHOBIICHHS, abo
KepyBaTH KoH(pIrypamiiHumu QaitiiaMu mpoMUCIOBUX TPUCTPOiB. OCKIIBKUA MPUCTPOT
nepudepiitHIX 00YNCIeHb MOXKYTh 3a0€3MeUNTH JIETKOIOCTYITHE MICIIe JIJIsl 3YMTYBAHHS
mitok NFC abGo iHmmx MoaymiB aBTeHTU(IKaIll, TOJINIICHHS MPOLEIYp
00CITyroByBaHHS MPOMUCIIOBUX CUCTEM 1 IHIIMX (AaKTOPiB aBTeHTU(]IKaLT MOXKIHBO 0€3
HEOOXITHOCTI  (PI3MYHOrO  BIABIAYBaHHS KOXXHOTO TPUCTPOIO JUISI TEXHIYHOTO
oOciyroByBaHHs OKpeMo. ['paHWYHI BY3JIM 3JaTHI BIAKIIOYATH Ta 130JIFOBAaTH
CKOMITPOMETOBAaHE MPOMUCIIOBE IMporpamMHe 3abe3neyeHHs. Taka MpakTUKa 03BOJISE
MEpEeXKEBUM aJMiHICTpaTopaM abo CHIBpOOITHUKAM CIyXOu O€3MeKHu peTeTbHO
NEPEBIPSITH ypaskeHe MporpaMHe 3a0e3MeueHHsl, TOKU MPOMUCIIOBI MPUCTPOi BUKOHYIOTh
iHI pyTuHHI 3aBaaHHsA. KpiM Toro, mepudepiifHi OOYHCICHHS MOXYTh IOJ0JaTH
nepeboi B IHTepHET-3'€THaHHI 3 XMapHUMHU cepBicamu. [lepudepiiini mpucTpoi MOXKYyTh
OyTu 3a0e3mnedeHl 3pydYHUMH TPOolecaMu, SKi 3a3BHYail BUKOHYIOTHCS B XMapi 1 4acTo
3alUTYIOTHCS TIPOMHCIOBUMHU cucTeMaMu. l[lepudepiitHuii By30J1 MOXKe HaJaBaTH
MOCITYTH, SKIIO 3'€JHAHHS 3 XMapHUM cepBepoM 00puBaeThcs. [IpoMucioBi mpucTpoi
1HOII BIAMPABISIIOTH JaHI B XMapy it 0OpoOKH, 1 TOMY MepepuBYaACTe MiAKITIOYCHHS
MOXKe cTatu npobiemMoro. TakuM unmHOM, TiepudepiiHuii By301 Moxe OydepuzyBatu
iHbOpMaIlito HaBITh 3a BIICYTHOCTI IHTEpHET-3'€IHaHHS 1 mepenaBatu Oydepu3oBaHy
iHbOpMaIlito, KoM IHTepHET-3'€THAHHSA BIIMHOBIIOETHCS. TaKMM YHWHOM, MPOMUCIIOBI

MPUCTPOT OYAyTh MiHIMATBHO 3a4€TUICHI TEPEPUBUYACTHM 3'€ THAHHSIM.

BucHoBok 10 2 po3giny. B upomy po3aini Oyiu po3rjiasiHyTI METOIU 3aXHUCTy
npomucioBoro [oT. Bukiuku Oe3neku Oynu kiiacugikoBaHi 32 TPbOMa KaTETOPIIMHU Ha

ocHoB1 piBHs Oe3neku I[loT: 3arpo3u Ha piBHI I0OJATKIB, 3arpo3u Ha PiBHI MEpexi Ta
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3arpo3u Ha piBHI cpuiHATTSA. KokHa aTaka Oyra moB's3aHa 3 BUMOTOIO O€3MEKH, SIKY
BOHA MOPYIIYE, 1 3aTAIbHUMU KOHTP3aX0JaMH, SIK1 MOYKHA BAKUTH JIJIs1 3a00IraHHS aTalll.
Bynau po3rasiHyTi pilieHHs JUisl BUABJICHHS 1 3a00iraHHA IUX aTak JJIs 3arajbHOTO
niaBuuieHHs 6e3nexu [loT. Kpim Toro, Oynu netanbHO PO3IIISHYTI BUKJIMKH, 3 SIKUMH
ctukatotbest B cepi IloT mpu BmnpoBamkeHHI nepudepiiHuX oOYHUCIEeHb. Xoya
nepudepiitHi 00YMCIeHHs HalaloTh pi3Hi nepesaru cepeaosuiy 110T, BoHU CTBOPIOIOTH
3HAYH1 BUTpATH JJisi 00CIyroByr4oro mnepcoHany. Lle mMoxxe BUMaraTu cremiaJbHOIO
HaBYaHHS JUIsi OUIBIIOT KUIBKOCTI MEpPEKEBHX aJMIHICTPATOpiB, IO HaJeXaTh 0
oprasi3zaiiii, 110 poOuTh nepudepiini OOUNCICHHS JOPOKIUMHU, HIXK XMapPHI, K1 MOXKYTh

HiATPUMYBATUCA €KCIIEPTaMU Ha CTOPOHI MOCTavYalIbHUKA MOCIYT.
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3 PO3POBJIEHHS BAPIAHTY TEXHOJIOTI'TL 3AXUCTY
ITPOMUCJIOBHUX IoT I3 BUKOPUCTAHHAM CISCO CYBER VISION

3.1. Po3poliieHHs1  BapiaHTy 3axXUCTy [POMHUCJIOBMX  Mepex i3

pukopuctanusim Cisco Cyber Vision

I'mubma ixTerpanis Mk IT, XMapHUMU Ta TMPOMUCIOBUMH MEpeXaMH POOUTH
CHUCTEMHU TIPOMHCJIOBOTO KOHTPOJK Bpas3MBUMHM Ji0 KiOepatak. Koym oTpumyern
nepeBary Bij orupyBaHHS raxy3i Ta po3rOpTaHHs TEXHOJIOT11 IPOMHUCIOBOTo [HTepHETY
peueit (110T) BaxxnmuBO mMaTu pimieHHsT 3 KiOepOe3meku, sSKe ITOMOMOXKE 3a0e3MeUHUTH
Oe3nepepBHICTb, CTIMKICTD 1 O€3MEeKy IPOMKCIOBUX onepariiit [34].

Cisco Cyber Vision 0ys10 criemiaabHO po3po0IeHO JIJIs MPOMKCIOBHX OpraHizallii,
00 3a0e3MeUYnTH OBHY BUIUMICTD iXHIX MPOMHUCIOBUX MEPEXK, LUIICHICTh MPOIIECIB,
OynyBatu OesnedHi 1HOPACTPYKTYpH, BIATBOPIOBATH BIAMOBIIHICTE HOPMAaTHBHUM
BHMOTaM 1 BIPOB)KYBAaTH TOJIITHUKA O€3MEKH JIJIsT KOHTPOJIIO PU3HUKIB.

Cisco Cyber Vision moemnye B co0i yHIKaIbHY apXiTeKTypy mepudepiiHoro
MOHITOPHMHTY Ta TJIMOOKY IHTErpaiito 3 mpoBigHuMm moprtdernem pimeab CiSCO mis
3abe3neucHHs Oe3nekn. BOynoBane B mpomuciioBe MepeskeBe obaamananus CiSCO Moxke
OyTH JIETKO PO3TOPHYTE JJII MOHITOPHHTY IPOMHCIOBHX AaKTHBIB 1 MOTOKIB iXHiX
JMOMATKIB y pexumi peanbHoro dacy. lLle imeampHe pimeHHs mig 3a0e3nedeHHs
onepariitnoro 1neHtpy IT-6esmekn (SOC) 3 kontekctom OT, mo6 mnobymayBatu

yHidiKOoBaHy apxiTekTypy Kidepoesneku [T/OT.

Tabmunsa 3.1.
®ynxkuii Ta mepesaru Cisco Cyber Vision
OyHKIIiT [lepeBaru
KomrmnekcHa BUIUMICTD Cyber Vision nae fetanbHy BUIMMICTD TPOMHUCITIOBHX

aKTUBIB B PSKHMI PEATHHOIO Yacy, iX KOMYHIKAIIHAHI

CXEMH Ta MOTOKH JIOJIATKIB.




[Tponosxenns Tadmumi 3.1

®ynkuii i mepesaru Cisco Cyber Vision

OyHKIIi1

IlepeBaru

OneparuBHa iH(poOpMarlis

Cyber Vision niaTpuMye omnepailii mpamoBaTu

OUTbLI €()EKTUBHO 1 3 MEHIIIUM PU3HKOM.

BusiBnenHs BpaziuBocren

Cyber Vision nonepeasxae Bac npo Bpa3JIMBOCTI
o0lagHaHHA Ta NPOTPaAMHOr0 3abe3MeyeHHH,

K1 HEOOX1JTHO YCYHYTH.

Busisnenns sropruens (IDS)

Busisnse 3arpo3u kibepOesnerii, 1mo HaaX0aATh
IT-mepexi. Cyber Vision BusBIsi€ BiIoMl Ta

HOBI 3aTrPO3H.

BusiBiieHHsS aHOMAJTIA

3axumae ICS Big HeBlmoMHX aTak. Bussise
HEJIETITUMH1 Moaudikamii IPOMUCIIOBUX
aKTUBIB 1 TMpOIECIB, Taki SAK HEOUIKyBaHE

3aBaHTaKCHHS IIporpam ado 3MiHM JaHUX.

['parnyna apxitekTypa

Jlerko posropuytu cuctemy Oesneku ICS B
macmrtabax. Cyber Vision BOymoBaHO y
MepeXkeBe oO0JaaHaHHs JUIsl 3MEHIIEHHS BUTPAT
Ha OOJIaIHAHHSA Ta MIHIMAJIBLHOTO BIUIMBY Ha

IIPOMHUCIIOBY MEPEXKY YIIPaBIIHHS

OT-teru

MoskHa onipazy pO3yMiTH, IO POOHUTH KOXKEH
npuctpiii. Cyber Vision mepeBOAUTh KOXKEH
MOTIK JIOJATKIB Yy 3pO3yMiTl Terw, 100

PO3yMITH, IO BiOYBAETHCSIOIO.

[TortepenHHO BCTAaHOBJICHI1

nepersiau

Jlerkuii  BUOIp JaHUX 32  JOMNOMOTOIO
MOMEPEIHhO BCTAHOBJCHUX TEPErysiiB, Kl

BUIUIAIOTH T€, 1110 JIMCHO BasKJIUBO.
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[Tponosxenns Tadmuui 3.1

®ynkuii i mepesaru Cisco Cyber Vision

OyHKIIi1

IlepeBaru

Burnsng mann

Cyber Vision npornoHye Kiabka TUIIB KapT IJIs
BiIOOpaXE€HHSI aKTUBIB Ta IXHIX KOMYHIKAIliH.
[[IBuaKO BUSIBISIE 3arpO3U TaaHOMAII1 3aBISIKU

KOJIbOPOBOMY KOAYBAaHHIO.

['muboxka nepesipka nakeris (DPI)

Biacrexye BMiCT ycix motokiB noaatkiB. Cyber
Vision "po3ymie" mpotokonu ICS, ki
BUKOPHUCTOBYIOTHCS, 1 TOMY MOKE
npoQ LIIOBATH MPOMHUCIIOB] aKTUBH 1 BUSIBIISTU

HECIIPaBHOCTI.

Boprosuii camonucens OT

Bignosigae Bumoram BiamoBigHocTi. Cyber
Vision 30epirae icTOpir0 BCIX MOJIA 1 MOTOKIB
JOJATKIB, BKJIIOYHO 31 3MIHHUMH JOCTYIIOM,
mo0 JIerko 3amyckaTH KPUMIHATICTUIHUN

MONIYK 1 CTBOPIOBATH 3BITH PO 1HIIUICHTH.

I'muboxka iaTerparris IT-6e3mexu

Cyber Vision Hagae miargopmam IT-6e3nexu
koHTeKcT OT, mo0 BHpPOBAKYBATH TOJITHKA

Oe3IeKu, He 3YITUHSIIOYN BUPOOHUIITBO.
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Cisco Cyber Vision moOynoBaHa Ha JBOPIBHEBIN apXiTEKTYpi, IO CKIIAIAETHCS 3

JEKUTBKOX CEHCOPHUX MPUCTPOIB, SIKI BAKOHYIOTH TTIMOOKY MEPEBIpKY MaKeTiB, aHATI3

MIPOTOKOJTIB 1 BUSABIICHHS BTOPTHEHb HA nepudepii, aHamiTUKY, TOBEAIHKOBUI aHa13,

3BITHICTh. BiH MOe mpalfoBaTi Ha amapaTHOMY MPUCTPOi a0, SK BipTyaTbHa MallMHA

VMware, a JaT4uK MpaIfoe Ha TPOMHUCIOBOMY O0UHCITIOBATBHOMY TTI031 Cisco

1C3000.
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Tabonuis 3.2.

[Tnardopmu st mpoaykti Cyber Vision

KomnoneHnTu npoaykry

[TigTpumyBaHi miathopmu

Amnapatauii npunag Cyber Vision Sensor

Cisco I1C3000 Industrial Compute

Amnapatre o6nannanns Cisco Cyber Vision

Cisco UCS® C220 M5 Rack Server

[Mporpamue 3a6e3neuenus Cisco Cyber

Vision

VMware ESXi 6.x or later

Apxitektypa nepudepiinux oOuuciaenb Cisco Cyber Vision BOyaoBye

KOMITIOHCHTH MOHiTOpI/IHI‘y Oe3IeKu B IMPOMUCIIOBE MCPCIKEBC O6HaI[HaHH$I, SK IIOKa3aHO

Ha pucyHky 3.1.[35] Binbiie He MOTPIOHO KyMyBaTH CHEIiaibHI TPUCTPOT, HE TOTPIOHO

6y}IYBaTI/I BCIIUKY MCPCKY, IIIO6 HaaCHWJIaTu IIOTOKH HpOMI/ICHOBOT Mepe>1<i Ha OCHTPAJIbHY

wiarpopmy  Oe3MeKH.

Cyber Vision [103BOJIsi€E TMPOMHCIOBIM Mepexi

30upatu

iHpopmarlito, HeoOXiAHY sl 3a0€3MeUYeHHS KOMIUIEKCHOT BHUIUMOCTI, aHAITUKH Ta

BUSIBJICHHS 3arp03, Ma€ YHIKaJIbHY IPOCTOTY 1 HU3BKY BapTICTh.

Enterprise IT
(Purdue Level 4)

‘AMMMAE AAAAAA AAAALA AMAAAL

Cisco Catalyst 9300

= ()

FMC

Security Operations Center

@& 6 ® @

ISE Secure SecureX SIEM

Analytics

Industrial DMZ

Cisco Secure Firewall @-
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m Sensor
TEREEY PRETES
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with Cyber Vision Sensor

Industrial ‘saseai
Operations
(Purdue Level 0-3)
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Center
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.....................................

.@.O .. @.
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Pucynok 3.1. Mepexesi natanku Cyber Vision
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Cyber Vision BUKOPHUCTOBYE MAaCHMBHI Ta aKTHUBHI MEXaHI3MU BUSBIEHHS, 11100
1IGHTU(IKYBaTU BCl aKTHUBM, iXHI XapaKTEPUCTUKU Ta 3B'SI3KM. 3alUTH AKTUBHOTO
BUSIBJICHHS € HAJI3BUYalHO TOYHMMH 1 HEMOPYITHUMHU. BOHU BHKOPHCTOBYIOTH
CEMaHTUKY BUKOPHUCTOBYBAaHUX MPOTOKOJIB, 11100 310paT AeTanbHy iHPOpPMAIIito Mpo BCi
MIPOMUCIIOB] aKTUBH, BKIOYarO4M cucteMu Ha 0a3i Windows. OCKUIBKM 3aluTH
HiLioThCA 3 natyukiB Cyber Vision, BOyaoBaHuX B MepexeBe o0naaHanus Cisco, mio
dopmMye MPOMHCTIOBY MEPEXKY, BOHH HE OJIOKYIOThCS OpanaMayepamu abo mexkamu NAT,
110 3a0e3Mevye BCEOCSKHY BUIUMICTb.

Jlo 1i€i BeNWYe3HOi KUIBKOCTI 1H(QOpMAalii MpOo aKTUBH, KAPTH KOMYHIKAIIH,
OTepaTUBHI MOAIT Ta MOJIi OE3MEeKN MOXKYTh OTPUMATH JOCTYH MICIEBI CIIBPOOITHUKU
BiIUTIB excruryaTanii Ta IT-komanau. Bona takox Moxe OyTu 3aaisiHa B [ mob6aibHOMY
IIEHTP1 Ki0epBi3ii, 1110 T03BOJISE€ BEIUKUM OpraHi3allisiM OTPUMATH IJI00aIbHY BUIUMICTh
Ha BCIX 00'€KTax 1 COPUATH YIPABIIHHIO 1 JOTPUMAHHIO HOPMATUBHUX BUMOT.

Cisco Cyber Vision aBTOMaTH4YHO BHUABJISE HAWAPIOHIII JeTali BHPOOHUYOT
1HGpACTPYKTYpH: TOCHIAHHS Ha IMOCTaYaJIbHUKIB, BEpCli MPOIIMBKU Ta OO0JIaJHAHHS,
cepiitHi HoMepH, KOH]ITrypalliro CIOTIB y CTIHIl Toimo. BiH BU3Ha4ae B3a€EMO3B'SI3KH MK
aKTHUBaMH, CXEMH 3B'I3Ky ToOIo. [H(opmarliis BimoOpakaeTbcsl B PI3HUX THUMAX Kapr,
tabmuie 1 3BitiB. Cisco Cyber Vision nae imkenepam OT B pexumi peanbHOro 4dacy
ySBJICHHS] TTPO (paKTHYHHMM CTaH MPOMHUCIOBUX IPOIIECIB, TAKUX SK HECIIOJIBaH1 3MiHU
MOKa3HUKIB ab0 Moaudikallii KOHTPOJIepiB, 00 BOHM MOTJIHM IIBHUJKO BHUPIIIYBaTH
BUPOOHUYI TIpOOIIeMH 1 iATpUMYBaTH Oe3nepediitHy poboTy. Kibep-ekcrnepTu MOKyTh
JIETKO 3aHYpPUTHUCSA B yCl Il JaHi, m00 po3CiimyBaTd MOll, MOB'A3aHI 3 OE3MEKOIO.
KepiBauku cioyx0 iHGopmaliiiHOI 0e3MeKn MarTh BCIO HEOOXiAHY 1H(opMarito s
JIOKYMEHTYBAaHHSI 3BITIB MO IHIUJEHTH Ta 3a0e3MeueHHs] JOTPUMAHHS HOPMATHBHUX
BUMOT. [IpOTyKT BUKOPHCTOBYE TETH /ISl BUALICHHS POJICH aKTUBIB 1 KOHTEKCTIB 3B'S3KY,
mo0 Oynp-skuii uieH komanau OT i IT-xkomaHgm MIr JeTKo 3pO3yMITH MPOMHCIIOBY
iHbpacTpyKTYypy 1 omepariiiHi moxaii, He3aaeXHO Bix OpeHAy akTHBY ab0 MOCWIaHb HA
HBOTO.

JleTanbHa 1HBEHTapHU3allisl aKTUBIB 1 BUIMMICTh MO/1H, TTOB'I3aHUX 3 ONIEPaIliitHOIO

TISJIBHICTIO, HAJAIOTh IIIHHICTH SK JJIS OMEpariiHuX KOMaHi, Tak 1 s komadng IT-
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oesneku. ['otoBi iHTErpanii 3 noptdeneM pimenb 6e3neku Cisco, a TaKOXK 3 IMIUPOKUM
Ha0OpOM pillIeHb CTOPOHHIX BUPOOHHUKIB PO3MIUPIOIOTH MOKIUBOCTI Cyber Vision ans
MOHITOPUHTY PHU3UKIB 1 JOTPUMAHHS HOPMATHBHUX BHMOT, 3BITHOCTI, BIPOBAIKEHHS
MOJIITUKY O€3NeKH Ta 6arato iHIIoro.

Cyber Vision nerko iHTerpyerbcs 3 npoBiinuMu SIEM-cuctemamu, Takumu sk
IBM QRadar a6o SPLUNK, Tomy aHamiTHku 3 O€3N€KHM MOXYTb BIJICTEXKYBaTH
IIPOMHUCIIOB] MOJIIT B CBOIX ICHYIOYHMX IHCTPYMEHTaX 1 MOYMHATH CHIBBIAHOCUTH TOJI1
OT/IT. BuxopucrtoBytoun Oaratuit APl Cyber Vision, IT- ta OT-komanau MoxyTh
3a0e3neunTu Oyab-sIKUW ICHYIOUUM THCTPYMEHT ITMOOKMMH 3HAHHSIMH PO MPOMUCIIOBI

aKTHUBH, MEpEXKEBUN TpadiK 1 CTaH OE3MeKH.

3.2. Texnonorii BusiBjeHHsI i ycyHeHHs 3arpo3 3a gqonmomoror Cisco Cyber

Vision

VY tpanuniinomy IT-cBiTI pu3HK BKIIIOYA€E B ce0e 3arpo3u, siki MOXKYTh MiJIpBATH

KOH(]1ACHIIHHICTh, HUTICHICT, Ta JOCTYIHICTh JaHUX 1 CHUCTEM. BIITMB mepeBa’kHO
¢dinancoBul, Hampukian, Bumagku BuMaranHa (Bipyc Cryptolocker), OaHKiBChKe
maxpaicTBo ab0 aTrakd Ha BIIMOBY B OOCIYrOBYBaHHI, IO TOIIUPIOIOTHCS Ha BeO-

cepBepH, Ki BUKOPUCTOBYIOTHCS CaiTaMU €JIEKTPOHHOI KOMEPITii.

[IpoMucioBI  cuCTeMHM  YIpaBIiHHSA  KEpylOTh  (PI3UYHUM  CBITOM, JI€
BUKOPHUCTOBYIOTHCS Omepairiiiai Texnomorii. Pusuk B cepenoumiax ICS Bkimtouae B cebe
3arpo3w, Kl MOKYTh MiIipBaTH onepaniiny 0e3neky (hi3udny 0e3meKy ToBapiB 1Jr0aeH,
BITUB Ha HAaBKOJIUIITHE CEPENIOBHUINE), a TAKOXK JOCTYIHICTH a00 HaBiTh (I3HUHY
ITICHICTS BHUPOOHMUYOTO IHCTPYMEHTY. TakoX ICHye 3arpo3a KpagiKKd KPUTHYHO
BOXJIMBUX MPOMHUCIOBUX JaHMX. Haciaigku MarTh HE JHUIIEe €KOHOMIYHUM, ane M

COIIAJIbHUI XapaKTep; UIMBLIbHA Ta KPUMIHAJIbHA BIJMOBIIAIBHICTh KEPIBHUKIB.

PosrasineMo KOHKpETHI Ta 1IeHTU(1KOBaH1 BEKTOPH 3arpo3.
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Ha BigMiHy BiJ CIOKMBYHMX MEPEX, B SIKUX OCHOBHI BEKTOPH 3arpo3 MOB'sI3aHi 3
[atepueT, B ICS icHye moOoroBaHHs, IO MIKIIUBI MPOrpaMu OYyTh BCTABIISITUCS

yepe3 USB-Hocii ab6o nuisixom OIYHOTO NEPEMIIIEHHS IIKIAJIMBOIO MPOTrpaMHOIO

3a0€3MeueHHs 10 CTaHIlii Sk nu1oTyoTh ICS.

JlucraHiiiiHa JiarHOCTMKAa 1 JUCTaHIlliiHE OOCIYroByBaHHSI BHMAararoTh
BIJAJICHOTO JIOCTYIy 10 MEpeX 1 MPOMHCIOBUX CHCTEM YMpaBliHHI. Bignanenuit
JOCTYI € 111€ OUTBII CEPHO3HUM BEKTOPOM 3arpo3u, OCKUIbKHY BIH 00'€IHY€ MEpex1 pi3HOT
KPUTHUYHOCTI, @ 1HOJI W 3a y4acTio TpeTix oci0. PoOoui cTaHIlii BiijageHOro AOCTyIy
MAKITI0YAI0THCA 10 CepIs KPUTHYHO BXKJIMBUX MPOMHUCIOBUX CUCTEM YMPABIIHHS IS
BUKOHAHHS oOIlepalliif, Skl MOXYTb MaTH 3HAYHUN BIUIUB (HANPHUKIAZ, OHOBJICHHS
IIPOrpaMHOro 3ade3neyeHHs a0 3aBaHTaKEHHs HOBOI MPOLIMBKH). IX He MOKHA TIPOCTO
3a00pOHUTH, aje BOHM TOBMHHI KOHTPOJIOBATHCS €(GEKTUBHUMU MEXaHi3MaMu

MOHITOPHHTY.

[TpomucioBi cucTeMH YyNpaBIiHHS HIKOJHM HE OYyiIu po3poOieHi Jisi 60poThOH 3
3arpo3zamu KidepOesneku. BoHM CTBOPIOIOTHCS 3 METOK 3a0e3NedeHHs orepariifHol
Oesrneku Ta 6e3nepedoiiHol poOOTH, 1 BOHM YaCcTO HE HE BPaXOBYIOTh MOXKJIUBICTh TOTO,
III0 MOTHMBOBAaHHMM 3JIOBMHCHHUK MOXE JOCATTH ixHIX uudpoBux inrepdeiicis. B
OutemrocTi BUMaAKiB  (PyHKIII kibepOe3nmekr HE aKTHBYIOTBCSA ITPOMHCIOBHUMU
omneparopamu. [IpomucioBi cucrtemMu TM00ymoBaHI Ha HAOOpPI TPOTOKOJIB, SKI
JI03BOJITIOTE OOMIHIOBATHCS KOMYHIKaIliii MK KOMIIOHEHTaMH B Mepexkax. ICHYIOTh
neski crangaptd, Taki sk MODBUS a6o PROFINET, ame mnporokomu s

nepenporpaMmyBanHs a00 Mmoaudikailii cucteM KepyBaHHS 3€0UTBIIIOTO € MPUBATHUMH

i 3akpurti. biaemricTs 3 Hux (Siemens, Schneider, ABB, Rockwell Automation Ta iH.) He
IUIAHYIOTh BIAKPUBATH CBOi MPOTOKOJIM 3 3aKOHHUX TMPUYMH, T[IOB'S3aHUX 3
IHTEJIEKTYyaJIbHOIO BIIACHICTIO. 3acTOCyBaHHA TakuX [T-TeXHONOriH, SK MPOTOKOJ, HE €

MOXXJINBHM.

s noOynoBu edekTuBHOI cTpaterii kibepOesneku ICS nyxe BaxIuBO

BU3HAYUTH NO/11 O€3MeKH, K1 € HalOUIbII BiporiiHuMu. Lle 103BOIUTh 30cepeIuTucs Ha
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BIIPOBAJI>)KEHH1 BIIMOBIAHUX 3aXO/1B JJI 3aXUCTY aKTHUBIB, 5IK1 € HAMOUIBII BPa3IuBUMU
1 TMIABUINUTA O€3MEeKy YYyTJIUBUX aKTUBIB, SIKI 3JIOBMHUCHUK MOE BUKOPHUCTATH IS
MIPOHUKHEHHS B cucTeMy [HTEepHETOM a00 €1eKTPOHHOIO MOIMTOK. OCOOIUBO BAKIUBO
PO3YMITH, SK 3JOBMHUCHUK Oyle 37aMyBaTH IMPOMMCIOBY Mepexy cBoe€i 1uIl. IcHye
0arato Bpa3jMBUX MICIb, K1 CJ1J BPaxoBYBaTH MpPU PO3pOOLIL MPOIECY MOHITOPHUHTY.

BoHu noninisoThCs Ha Taki Ipynu:

3aXOIJIEHHsS MPOMMCIIOBOI CTaHIi. 370BMHCHUK BUKOPUCTOBYe IiiboBl [T-

MEXaHI3MU PO3IMOBCIO/KEHHS IIKIJJIUBOIO MPOTrpaMHOIo 3a0e3NedeHHs] B IUTHOBIN
Mepexi, MOKK BOHO HE JOCSITHE poO0Y0i CTaHIlii B MPOMUCIOBOMY AoMeHI. OCHOBHUMH
LUISIMU € CUCTEMHU JIUCTIETYEPCHKOTO KOHTPOJI0 Ta 300py nanux (SCADA) ta iHxeHepH1

CTaHIIi1, OCKUTbKA BOHU MICTATh BaXKJIUBY 1H(POPMAIIIIO TPO MPOIIEC.

HiJ]MiHa ABTOPHU30BAHOI'O BiJI)IaHeHOFO JOCTYNY JUIA TPEThOl CTOPOHHM.

3710BMHUCHUK BHKOPHCTOBYE aBTOPWU30BAHHWH BiIaJIeHUI JOCTYI JJIs TPEThOi CTOPOHH,
Hanpukian, cyomiapsaauka. e moxe O0ytm ADSL a6o VPN-3'ennanns, 3amuiinieHe
BIIKpUTUM a00 BHUKOpPUCTOBYBaHe Jjuine s neBHux |P-aapec. Takuii BimmaneHui
JOCTYI 4acTO HaJIa€ JIOCTYII JI0O CAMOTO CEpIisl MPOMHUCIOBOr0 00'ekTa, 3a0e3Meuyroyun

BXIJI JUIS 3JIOBMHUCHHKA.

[lepexomeHHss  0e3APOTOBOrO  3'€/IHaHHS.  3JOBMHCHHUK  BHUKOPUCTOBYE

3arajibHOJIOCTYITHY a00 BJIACHY BPAa3IUBICTh 0€3pOTOBOIO 3'€THAHHA. TaKMM YHHOM BiH
MOKE€ MIIKIIOYUTHCS J0 MPOMHCIOBOT Mepexi yrpaiinHa. [licis mporo BiH OTpuUMYye€

MPSIMUN JOCTYT J0 CEpIlsl CUCTEMU Ha TH)KCHEPHUX CTAHITISX.

OTpuMaHHS JIOCTYNY JI0 TOJBOBOi Mepeki 00'ekTa. 37IO0BMHCHHK Ma€ MPSMUN

Gi3UUHUN TOCTYI O TOJIBOBOT MEPEkKi 00'€KTa, MEPEXKy ISl CBOET aTaku, HANPUKIA],
Marouu JIOCTYT JI0 KOMITFOTepHOI madu B310BXK po3noaiisdoi oci. [lomroBa Mepexka mae
npsmuit foctymn 10 oomanuanus [CS, sske BUKOPUCTOBYETHCS IS YIIPABITIHHS MOTYJIIMHU

BBOTY/BUBOAY. Lle 0cO0IMBO Ba)KJIMBO B TPAHCIIOPTHOMY CEKTOPI.

BcraHoBIIEHHS CTOPOHHBOTO (DI3MYHOTO KOMITOHEHTA JUTST MOaubikarii
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BiianeHo MmonudikyBatu Mepexy. 1106 ckopucratucst cBoiM (Hi3UUHUM JOCTYNOM O€3
HeoOX1AHOCTI OyTH (I3MYHO NPHUCYTHIM B KOMIPOMETYIOUOMY MICHI, 3JTIOBMUCHUK
BCTAHOBUTH Yy MPOMUCIIOBY MEpEXY MOJIYJb JUCTAHLIMHOIO KEpPYyBaHHS: HANpPUKIAJ,
MmiHiaTopaui Raspberry Pi 3 akymynsatopom 1 4G-MoneMoM, 1110 Ja€ 3MOTY TUCTAHIIIHHO
KepyBaTu cHUCTeMOI0. MoTuBamMu 3JI0BMUCHUKA MOXYTb OyTH KiOepTepopusM,

KOHKYPEHTHE MO3UI[I0HYBaHHS a00 HaBITh aKT BIMHU MIXK JBOMa KpaiHaMHu.

[Ticas Toro, sIK 3JO0BMHCHHK OTpPUMAaB JOCTYN JO MpOrpaM KOHTpojiepa, BiH
MOIUPIKYE IX 1 MOBTOPHO BBOAMUTH iX Y KOHTPOJIEPH, 11100 BIUIMBATU HA MPOMHUCIOBUI
npouec. MoxHa Takox JISTH Oe3MocepelHbO Ha 3HAaYeHHS 3MIHHUX a00 MOu(IKyBaTH
nporpaMHe 3a0e3NeueHHs, 10 B3a€MOJIE 3 MPOMUCIOBUM oOnaaHaHHAM. [Ipomucioni
MEpEeXi YMpaBJiHHS YacTO € reorpadiqyHO PO3TalyKeHUMH 1 CKJIaJIaloThCsl 3 0ararbox
"Manmux Mepex'" 3 HEBEJMKOI0 KUThKICTIO KOMITOHEHTIB. [I[o6 koHTpotoBaTH Bee 11e 6e3
pPO3TOpTaHHS CKJIAAHOT 1 JOporoi 1HQPacTpyKTypu, CHCTeMa BHUSBICHHS 3a3BUYail

CKJIaZIa€ThCA 3.

- JlaTumkiB, SKi po3TamoBaHi OJWU3BKO J0 MPOIECY, SIKI BUTATYIOTH JaHi 3B'SI3KY MIX

IPUCTPOSIMU,

- llenTpansHOTO CepBepa, SAKuil 30upae, 30epirae Ta aHasi3ye 310paHi 1aHi 3a JOTIOMOT0I0

JTATYUKIB;
Jl1s1 Toro, 100 MOKPUTH BUINE3rajaHl PU3UKH, CHCTEMa BUSBIICHHS aHAJI3y€e
BJIACTUBOCT1 KOMIIOHCHTIB, KOHTPOJIbHI TTOBIIOMJICHHS Ta Pi3HI MapKepH:

- Inentudikamiiini BaactuBocti: MAC-aapeca, inentudikatop mpotokony, TCP-mopr,

UDP-nopt

- IaBeHTapHi BIIacTMBOCTI: Ha3Ba BHpoOHWKa, Ha3Ba IIJIK, Ha3Ba mpoekty, Bepcis
MPOEKTY, Ha3Ba MOJENI, BEpCis MIKpOMpOrpamMu, BepcCis amapaTHOTO 3a0e3MeyYeHHS,
anmapatHe 3a0e3MedeHHs CepiiiHMii HOMep, pO3TallyBaHHS / CIOT CyOMOMyJs, KO

NpoaAyKTy, KOMIOHEHT poiib (SCADA, 1HXUHIPUHT)
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- IIpocte kepyBanus konTpoaepamu/I1JIK: 3aBantaxenns nporpam 3/m0 [IJIK, komanau

SYHI/IHKI/I/ 3aIT1yCKY, 3MIHU rOAWMHHHKA, OHOBJICHHS ITPOIIWBKH

- Posmmmpeni koutponepu / ynpasiinHs ILUJIK: monitopunr Bmicty mporpam [IJIK
porpam, MeTaJaHux Nporpam (CIUCOK MpOorpaMHUX OJIOKIB, MITKa Yacy, po3Mip), aHi
ayTeHTH(IKalil (JOT1H 1 mapoJsii), 3MiHA 3IMIIKOBUX 0a3M JaHWX, CTUPAHHS MaM'siTi,

nepexia B pekuM 00CIIyroByBaHHsI, IEPEXiJl B PEKUM A1arHOCTUKHU

- KepyBanusi mporiecoM: KOMaHAM 3amuCy Ta YUTAHHS, CIUCOK 3MIHHHUX/PETICTPIB -
[naukaropu kommpometairii (I0OK): DNS-3anutu, 3p0o6sieH1 TPOMUCIOBUMH CTaHIIISIMU,
a6o metaganumMu HTTP uu FTP; 11 loC MoxyTh BKa3yBaTH Ha JisUIbHICTh KOMAHIHOTO
cepBepa, 110 B3a€EMO/IIE 31 3TOBMUCHUM MTPOTPAMHHM 3a0€3MCUCHHSIM BCTAHOBJICHUX Ha

IMPOMHCIIOBUX CTaHIIiSIX.

BaxnuBo po3ymiTd, IO Tak 3BaHE "MPOCTE YMNPABIIHHA KOHTpoOJIepoM' Haaae
3IOBMUCHUKaM 0e3iy MoxuinBocTed. HeoOX1AHO 3HATH, SIK BUSBJISATH 11 KOMaHAM Ha
mepexy. Ilo6 orpumatu iHDOpMaIito, HEOOXITHY IJII MOHITOPUHTY KiOepOesneku
IIPOMUCIIOBOT CUCTEeMH, TIaThOpMi MOTPIOHO JEKOIyBAaTU MOTOKU JOJATKIB, 310paHi B

Mepexi. L{i MoToOKH MOXKYTh BUKOPHCTOBYBATH K1TbKA THITIB MEPEKEBUX IIPOTOKOJIH

- BIAKPHUTI MPOTOKOJIH, crierudikalii skux Bigomi Ta goctymHi. LIl mporokonu Oynu

CTaHJAPTU30BaH1 MDKHAPOIHUMHU OPTaHi3aIlisIMHU.

- BJIACH1 PO3IIMPEHHS BIIKPUTHUX MPOTOKOMIB. LI po3mupeHHs BUKOPUCTOBYIOTh

BIJIKpUTY 00JIaCTh TaHUX 1 BKIIOYAIOTh BIACHI, HEJOKYMEHTOBAaHI JIaHi CTPYKTYPH.
- MPOTOKOJIH, crieIudiKaIii IKKHX HE € 3araJIbHOIOCTYITHUMH.

Cisco Cyber Vision nmoegnye B cobi aHai3 MPOTOKOJIIB, BUSBICHHS BTOPTHECHBD,
BUSIBJICHHSI BPA3JIMBOCTEH 1 MOBEAIHKOBUM aHaji3, MO0 JOMOMOTTH 3pO3YMITH CTaH
cuctemMu Oe3nekn. BiH aBTOMAaTHYHO pPO3PAaXOBYE OIIHKH PHU3HKIB [JIST KOXHOTO
KOMITOHEHTA, MPUCTPOIO Ta OYy/Jb-IKOI KOHKPETHOI YaCTHHH OMepariii, mod BHILTUTH
KPUTHUYHI NPOOJIEMH, BUSHAYUTH MPIOPUTETH, Kl NOTPIOHO BUmpaBUTH. KoxkHa OlliHKa
CYIPOBOKYETHCS PEKOMEHAIISIMUA, SK 3MEHIIWTH Bpa3jIuBICTh, MO0 MISTH Ha

BUTIEPEIKCHHS 1 MOOYAyBaTH TPOIEC BIOCKOHAJICHHS I yCyHEHHsS pu3ukiB.CisCo
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Cyber Vision Oyma cremiaibHO po3po0jieHa IS TPOMHUCIOBUX Opradizailid, moo
OTpUMATHU NOBHY BUJIUMICTh CBOIX IPOMUCIIOBUX MEPEXK, II00 BOHU MOTJIM 3a0€3MEUUTH
IUTICHICT,  TPOLIECIB, CTBOpIOBaTU Oe3meuyHl 1H(pacTpykTypu, 3abe3neuyBaTu
BIJIMOBIJHICT HOPMAaTHUBHUM BUMOIaM, 1 BIPOBA)KYBaTH TMOJITHUKK O€3MeKH JJIs
KOHTpPOJI0 pu3MKiB. [loefHAHHS YHIKAIBbHOI apXITEKTypHu NEpUPEPITHOrO MOHITOPUHTY
Ta TOUOOKY IHTerpaiiro 3 npoBimHuM moprdoio pimens CIiSCO ans 3a0e3rneucHHs
oesneku, Cisco Cyber Vision MoxHa JIeTKo po3ropraTi B MacIuTaoi.

Mexanizm BusineHHs: Cyber Vision BUKOPHUCTOBYE AaHi mpo 3arpo3u Big Cisco
Talos, onHi€i 3 TPOBIAHUX CBITOBUX JOCHIIHHMIIBKMX KOMaHa 3 KiOepOe3meku Ta
odimiiiHoro po3poOHHMKa cUrHatypHux ¢aitniB Snort. ba3za 3nanb npo 3arposu Cyber
Vision OHOBITIOETHCS MIOTHKHS, BKIIOYAIOYN HAWHOBIII CIIMCKH BPA3JIMBOCTEH aKTHBIB
ta curHatyp IDS.

Cisco Cyber Vision - pimieHHs, ske He BUMarae npua0aHHs 101aTKOBUX IPUCTPOIB
ab0 cTBOpeHHsI HOBUX Mepek. [IpoMucioBe cepeoBuIlle BCe YACTIIIE MiIKIIOYAETHCA 10
IT-indpactpykryp, IHTEepHETYy Ta XMapHHUX TEXHOJOTIH, a ONepaTHUBHI KOMaHIM
noTpeOyroTh iHpopMaIlii, sKy Hajgae obnagHaHHg. OgHAK JOCTYI 10 JIAHUX Y PEKUMI
pPEaJbHOTO Yacy BBaXKa€ThbCs (DAKTOPOM PHU3UKY JJIA KOMITaHIM y BUpoOHHMUIN cdepi,
E€HEPreTUYHNX ONEPATOPiB, MOCTAYATHFHUKIB KOMYHAIBHHUX MOCIYT TOIIO.

PosrasiHemMo ¢GakTopu pU3UKy B TPOMHUCIOBOMY CEPEIOBHIIII

HeonnopinHicTe iHGpacTpykTypu. [IpoMHCIOBI Mepexi MOCTIHHO PO3BUBAIOTHCA,

1 yepe3 KUTbKa POKIB €KCIUTyaTallli BOHU CTalOTh KOHTJIOMEPATOM CTaporo o0JiagHaAHHS
ta [oT-pimeHs Bix pi3HUX BUPOOHHUKIB.

Huspka Buammicte. HebOarato kommaHiii ChOrOJHI BOJOMIIOTH JIETAJIBHOIO

iH(popMaIIiero TTpo Bce OONaHAHHS, IO BXOIUTH JIO CKIIAJy IMPOMHUCIOBUX MEPEXK, 1
3HAIOTh, SIKi MMPUCTPOT B3aEMOJIIIOTH OJIUH 3 OJTHHUM.

TpynHoIti 3 BUSBIACHHSAM aTak. TeXHOJOTii aBTOMAaTH3aIlii Ta 3aXUCTy BiJIHOCHO

cTapi 1 He BIMOBINAIOTh CyYaCHUM BHMOTaM, a TPOMHUCIIOBI cucTemu ynpasiinas (PLC,
RTU, IED, DCS To1110) BUKOPHUCTOBYIOTh MIPOTOKOJIU, 5IKI HE po3yMitoTh IT-pimeHHs 3

Oe3MmeKu.
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bpak komyuikamii mix IT Ta onepamiiaumu BuyaiiaMu. Yacto 1l 181 KOMaHIA HE

PO3MOBIISIIOTH  OJIHIEIO MOBOIO 1 MarTh pI3HI MPIOPUTETH, MPALIOIOTH OKPEMO, 3
Ha0opaMu JaHUX, K1 HE MAIOTh CIUJIBHOTO JOCTYIY.

Taki 0OMeXeHHsI € OIUPEHUMH, OCOOJIUBO Y BUIIAJIKY, KOJIHU B IHPPACTPYKTYPI €
10-20-piyne oOnagHaHHS MpaIlOe Pa3oM 3 PIIEHHSIMHU aBTOMaTH3allli Ta yIpaBIiHHS Ha
ocHOBI IP-TexHOOTiii HOBOTO MOKOJIHHS Ha nepudepiitHux minsakax mepexi. Cisco
Bunyctuiia Cyber Vision - piliieHHs 0€31eKH, CreliaabHO po3po0ieHe s 3a0e3neUeHHs
0e3MepepBHOCTI MPOLIECIB 1 OE3MEKU TaHUX 3 IOTPUMAHHSIM ICHYIOUNX BUMOT. OCHOBHOIO
KOHKypeHTHOw TmepeBaroto Cisco Cyber Vision € Te, 110 BOHO aHaTI3y€ JIOKAJIbHUN
npsiMuil Tpadik B MepexeBoMy 00J1aJTHAHHI.

[HTETpaliss TeXHOJOT1T TIMO0KOro aHami3y nmakeTiB B o0nagHanHsa Cisco BUT1IHA
st IT-BigniniB. BoHM MOXYTh 3aXMCTUTH Mepexy 0e3 HEeoOXIHOCTI KyMyBaTH,
BCTAHOBIIOBATH, HAJIAIITOBYBATH, KEPYBATH Ta OOCITYTOBYBATH IHIII IPUCTPOI. Y TOH Ke
yac, e TUTIOC JIJISl OTepaliifHuX KOMaH]l, OCKUIbKH PO3IIMPEHa BUAUMICTD JI03BOJISIE TM
aKTMBHO BTPYUYaTUCA B YCYHEHHS PU3UKIB.

Sk npartroe Cyber Vision mist ycyHeHHs 3arpo3u KidepaTaki.

ABTOMATHYHO BUSBJSIE TAa 1ACHTUDIKYVE OOJIAJHAHHA B IIPOMHUCIIOBIA MEPEXI.

Cyber Vision CTBOpIOE peecTp MIAKIIOYEHUX MPHUCTPOiIB, Halauu iHGOpPMAIIIO PO
MOJICJb, BEPCiIO MPOIIMBKH, KOHDIrypallito, HOTSHI[IHHI Bpa3JIMBOCTI TOIIIO.

Ckrnangae KOMYHIKaIliiHYy KapTy. Bu3Hauae B3a€MO3B'S3KM MK MEpPEKEBUM

oOnagHaHHAM 1 MozensiMu 3B'a3Ky MK HuMHU. Cyber Vision mepeBoauTh 3reHEepOBaHi
IMOTOKM JaHUX B CHUCTEMY TEriB, IO JIO3BOJISE IIBUAKO po3iOpatvcs B cuTyarlii 0e3
HEOOXITHOCTI IITMOOKHUX 3HAHB B 00JaCTI KOMYHIKAIIMHUX MTPOTOKOIIB.

BusiBnsie 3arpo3u. 30upae Ta Koperye gaHi mpo Tpadik i BAKOHYE KOHTEKCTHUN

aHaJi3, 10 J03BOJISE BHUSBJISATH aHOMAJii, IKi MOKYTh CUTHAJII3yBaTH MPO MOTCHIIIINHY
aTaxy. PimeHHs CTBOPIOE HA OCHOBI ICTOPUYHUX JAHUX 3 BUKOPUCTAHHAM TeXHOJIOT1H Al
ta ML eTanoHHy MoJieTTh MEPEKi Ta JT03BOJISIE HAJIAIITOBYBATH MIPABUIIA T OMOBIIIICHHS.

Hanae xopucny indopwmaitito. Pimenns Cisco BiicTexye 3MIHM KOHDIryparii,

¢dikcye moxali B 00JacTi CUCTEM YIPaBIIHHS Ta HaJla€ KOPUCHI PEKOMEHJallll 1100

YCYHEHHS MMOTCHI[IMHUX PU3UKIB.
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Copomye npouec ayauty. Cyber Vision aBTOMaTuyHO T'€HEpy€e JOKIAJHI 3BITH,
AK1 JOMOMAararoTh OpraHizalisiM MPOBOJUTH ayJAUT HA BIANOBIIHICTH YAHHUM HOpPMaM.
Jlis Toro, moO po3mMpuTy 3axucT Ha OarartopiBHeBoMy piBHI, Cisco Cyber Vision
IHTErpyeThes 3 yciM noptdenem pimeHb 6e3nexku Cisco, a TAKOXK 3 10JJaTKaMU CTOPOHHIX

BUPOOHUKIB 3a nornoMorow API-iHTepdeiicia.

3.3. Po3pobienHst pekomenaamiii moao 3acrocyBanusi Cisco Cyber Vision y

MPOMMUCI0BUX MEpEKaX

Posropranns kibepoe3neku OT Moxke MIBUIAKO CTaTH TyXKe CKIaTHUM, OCOOTIUBO
SKITO MPOMHUCIIOBA MepeXxa pPO3KHIaHa Mo BCiii kpaiHi abo mae 06arato BiIJajJeHUX
IPOMHCIIOBUX 00'eKTiB. [[71s1 Toro, mo6 mpoekT kidbepoesneku OT OyB ycminHuM, Tpeda
MaTH MOJIMBICTh JIETKO 1 32 PO3YMHY I[IHY PO3ropryTd Horo B Macirabax BCie€i
opranizamii [36]. Cisco Cyber Vision BHKOPHUCTOBYE VHIKaJIbHY apXiTeKTypy
nepudepiiHuX OOYHCIEHb, SKa JO03BOJISAE€ 3IHCHIOBATH MOHITOPUHI O€3MEeKH Ha
IIPOMHCIIOBOMY MepekeBomy obnanHanHi Cisco. He moTpiOHO KymyBaTtu oOKpemi
IPUCTPOI Ta TyMATH PO Te, K iX BCTAaHOBUTHU. 3axucT iHGpacTpykTypu OT mounHaeThCs
3 OTPUMAaHHS TOYHOTO YSIBJICHHS PO IHBEHTAPHU3aIIIF0 aKTHRBIB, CXEMHU 3B'SA3KY 1 TOIOJIOT1{
Mmepexi. Cisco Cyber Vision Hagae komanaam OT 1 MepexeBUM MeHEHKepaM MOBHY
BHJIUMICTh Y CBOi aKTMBH Ta TOTOKH JOJATKiB, OO BOHM MOIJIM BIIPOBAKyBaTH
HaWKpam(l TpakTUKH Oe3MeKd, KepyBaTh MPOCKTaMU CEerMEHTallli Mepexi Ta
MiABUIIYBaTH omepaniiay cTiikicte. Cisco Cyber Vision aBTOMaTHYHO BHSBIISE
HaWApiOHIII aeTani BUPOOHWYOI 1HPPACTPYKTypH: TOCHIAHHS Ha IMOCTAYaJIbHHKIB,
Bepcii MPOmMMBKY Ta O0JIaIHAHHS, CepiliHI HoMepH, KoHpirypamito ciotiB st [TJIK B
CTidii Tomo. BiH BHU3Ha4Yae B3a€MO3B'SI3KM MK aKTUBAMH, CXEMH 3B'SI3KY, 3MiHHU
MOKa3HUKIB 1 6arato iHmoro. Ile 6araTcTBo iH(popMallii BiioOpakaeThCs B PI3HUX THUIMAX
KapT, TaOJIWIlb 1 3BITIB, SIKI MIATPUMYIOTh IOBHY I1HBEHTApU3AlIl0 Yy MPOMHUCIOBUX

aKTUBaX, iXHI B3a€MOBIJHOCHMHHU, BPa3JIMBOCTI Ta MNPOrpaMH, SIKI BOHU BUKOHYIOTb.
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Omnepartuna iHpopmarrisa Cisco Cyber Vision gae iHXeHepaMm 3 €KCILTyaTallli B peKumi
peaIbHOTO Yacy ysSIBIACHHS PO Te, 110 BiAOYBAaE€ThCS Ha 00'€ekTax, mpo (HakTUYHUI CTaH
MIPOMUCIIOBUX MPOIECIB, TAKUX SIK HECIMOIBaHI 3MIHM MOKAa3HHUKIB ab0 Moaudikaiii
KOHTPOJIEPIB, 00 BOHMU MOIJIM BXKHUTH 3aXOAW JUISI MIATPUMKH IUTICHOCTI CUCTEMH 1
Oe3nepepBHOCTI BUPOOHULITBA. Kibep-ekcrepTH MOKYTh JIETKO 3aHYPUTHUCS B YCI 111 AaHi,
o0 mpoaHai3yBaTW aTaku 1 3HaWTU ix Jkepeno. KepiBHuUKH ciyx0 1HGOpMaliiiHOT
0e3MeKy MaroTh BCIO HEOOXITHY 1H(POpMAILIO A JOKYMEHTYBAaHHS CBOIiX 3BITIB PO
iHnuaentu. Cisco  Cyber Vision '"posymie" BuacHi mporokonu OT, 1o
BUKOPUCTOBYIOThCSI OOJIIHAHHSM JUIA aBTOMAarH3allii, TOMy MOXKE BIJICTeKYBaTH
aHoMmaJlii TMPONECiB, MOMMIKHM, HENpPaBWIbHI KOH(QIrypamii Ta HECaHKI[IOHOBaH1
nmpoMHCIoBi mofli. BoHna Takox peectpye mi moAli, crarouu "GOpPTOBHM camomuciiemM"
IPOMHUCIIOBOT 1HPpAcTpyKTypH. [IpOJyKT BHKOPHUCTOBYE TETW JJIs BHUJUICHHS DPOJICH
aKTHUBIB 1 KOHTEKCTIB 3B'SI3KY, Tak 110 Oyab-sikuid wieH koMauau OT ta IT-crenianicTis
MO3KE JIETKO 3pO3YMITH MPOMUCIIOBY 1H(PACTPYKTYPY Ta OmeparliiiHi moaii, He3aueKHO
Bim Openmy abo mocwunasb. Ilicmsa 1poro IT-koMaHau MOXYTH CIIBIpAIOBaTH 3
nepconajgom OT, mo0 BHpoBajKyBaTH HaWKpallll MPAKTUKH, TakKi SIK BHUIPABICHHS
Bpa3JIMBUX AaKTHUBIB, BIJICTCKEHHS CTAaHJAAPTHUX BPA3JIMBHX aKTHBIB, BIICTCKCHHS
BUKOPHUCTAHHS TApOJIiB 32 3aMOBUYBAaHHAM, MTOKPAIIEHHS CErMEHTAIlii MepeKi TOIIO.
IIpomucnoBi mepexi Bce Outbime moB's3aHi 3 [T-mepekamu, iX 3aXHCT Bin
3BudaitHux IT-3arpo3, Takux sk MIKiJIMBE MporpaMHe 3abe3reueHHss abo BTOPTHEHHS,
CTa€ BCE OUIBII BAXKIMBUM. A OCKUIBKM aTaK¥ Ha MPOMHCIOBI MEpexXi 3a3BUYal
BUTJISIJIAIOTH K JICTITUMHI 1HCTPYKITi 10 aKTHBIB, IOTPIOHO BHUSBIIATH I1i HeOakaHi
moaudikaii mporecis. 1106 3axuUCTUTH TPOMUCTIOBY MEPEXKY, MOTPiIOHI PI3SHOMAHITHI
MexaHi3mMu BusiBiieHHs 3arpo3. Cisco Cyber Vision moegnye B co0i aHaI3 TPOTOKOIIIB,
BUSIBJICHHSI BTOPTHEHbB 1 MMOBEIIHKOBHUM aHAII3 JJIsl BUSBICHHS Oynb-aKoi ataku. Takuit
KOMITJIEKCHUIA Minxia gomomarae rapantyBatu, mo Cyber Vision Moke BHUSBISTH SK
BiJIOMi, Tak 1 HEBiOMI aTaku, a TaKOX 3JIOBMHCHY TIIOBEIIHKY, sIKa MOXE OyTH
nonepeaKyBaibHOO o3Hakoro artaku. Cyber Vision inTerpyetbest 3 IT SOC, mo6
aQHAJIITUKK 3 OE3MeKHW MOTJM BIICTEKYBATH IMPOMMCIOBI MOAII B CBOiX CHCTEMax

yrnpasiiHHs 1H(hopMaliero npo 0e3neky ta nogaisimMu (SIEM).
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['onoBHa nepesara Cisco Cyber Vision - Buaumocti 6e3neku. [Ipo3opicTh cucremu
0€3MeKH € KIIYOBUM KOMIIOHEHTOM 3arajbHOro MiAXoay A0 KibepOe3neku i
MIPOMHUCIIOBOT aBTOMAaTH3allli Ta ynpasiiHHs. Lle 103Bosi€ BUpOOHMKAM Kpalle po3yMiTH

PU3UKH Y BUPOOHUUOMY CEpEIOBHIII Ta KEPYBAaTH HUMHU, JOTIOMArarouu im:

- PO3BUHYTH BIAYYTTS PHU3UKY O€3MEKH NUIAXOM 1AeHTH(IKALIl aKTUBIB 1
NPUCTPOIB, MIAKIIOYEHUX O MEpexi, 1 iX cTaHy Oe3MeKd NUIAXOM MOPIBHSIHHS 3
BIJOMUMH PHU3UKAMH 10 MEPEXKI, a TAKOXK iX cTaH Oe3MeKH, MOPIBHIOIOYHU 3 BIJOMHUMU

PHU3HKaMHA Ta 3arpO3aMHu.

- PO3BUHYTH TJIHOOKE PO3YMIHHS IPOMHCIOBUX KOMYHIKALIMHUX MOTOKIB Yy
BUPOOHUYIN CHCTEMi, HA OCHOBI SIKMX MOXE OyTH po3poOJieHa TMOJITHKA OE3MEKHU.
MOHITOPUHT MIAKIIOUYEHUX aKTUBIB 1 KOMYHIKALIMHUX MOTOKIB HA MpeAMET 3MiH a0o

aHOMaJIii, K1 MOXKYTh CBIYUTH PO KOMIIPOMETALIIIO.

- CTBOPUTU IHBEHTapHu3allli aKTHBIB Yy Balllli MPOMHUCIOBIA MEpEXi B PEeKUMI

peanbHOro yacy.

- MIJBUIIHUTH OIepaliiiny epeKTUBHICTh, MOOAYNBIIN aKTyaIbHUN CTaH 3BSI3KY

MDK aKTHBaMH, 110 JOTIOMAarae MBHIIC BUPIIIYBATH IPOOIEMHU.

- IaTerpyBatm BHpOOHWYE CEpENIOBUINEC B TIPOLECH 1 MPOLEAypH O€3MeKu
HiAMPUEMCTBA, IO TOJIETIIYE YIPABIIHHA PU3UKAMH B KOPIMOPATUBHUX IPOIECaX Ta

mporeaypi 0e3neKH.

- Posropuytn Ta ekcriyaryBaTd B Macmitabl 1 3 MIHIMAaadbHUMU BUTpaTamMu

3aBJISIKA BUKOPUCTAHHIO MEPEXKI.

BusiBiieHHS pU3UKOBaHUX aKTHUBIB 1 IPUCTPOIB T03BOJISIE BUPOOHUKAM BU3HAYATH
MPIOPUTETH OHOBJICHHS Il Yac BIKOH TEXHIYHOTO OOCITyroByBaHHS. Po3ymiHHS
KOMYHIKAIITHUX TOTOKIB JO3BOJIIE PO3POOISATH 1 PO3TOPTATH TMONITHKUA OE3MeKH, SKi
JI0JTATKOBO 3aXHINAIOTh CHCTEMH IPOMKCIIOBOI aBTOMAaTH3allii Bif 3arpo3. 3MaTHICTh
BHUSIBIIATH 3MIHKM a00 aHOMajii B KOMYHIKAI[ISX JOMOMAara€e MmBHUIKO 1IeHTHU(IKYBaTH

3arposu, oo MokHa OyJI0 BXXKUTH BiJIMOBIIHUX 3aX0/1B pearyBaHHSI.
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I{1 mepeBaru aomoMararoTh MIATPUMYBATH Oe3nepeOiHICTh BUPOOHMIITBA, O€3MEKy
MPOYKUIi Ta MPALIBHUKIB 1 3MEHIIUTHA BUTPATH, KOJIM BOHU BCE K TaKU TPAIUIAIOTHCS.

Bunaaku BUKOpUCTaHHS BUAUMOCTI O€3MEKH:
- BuanmicTh akTHBIB
- CraH 0Oe31exu
- OnepaTtuBHa iHQOpMaIis
- BusiBieHHs1 BTOPTHEHB

Buaumicte aktuBiB. Cisco Cyber Vision BHKOPHUCTOBYE YHIKaJbHY KOMOIHAIIIIO

NAaCUBHOTO 1 AaKTUBHOIO BHSBJIEHHS Uil 11eHTU(]IKyBaHHA BCIX aKTHBIB, iX
xapakTtepuctuk Ta komyHikaiii. Cisco Cyber Vision 103BoJisie MPOMUCIOBIN Mepexi
30upatu iHGOpMaIiO, HEOOXIAHY Ui 3a0e3MeYeHHS KOMIUIEKCHOI BHJIMMOCTI,

AQHATITUKH Ta BUSBJICHHS 3arpoas.

Cran 6e3neku. Cisco Cyber Vision moemanye B co01 aHaji3 MPOTOKOIIB, BUSBICHHS

BTOPTHEHb, BPA3JIMBOCTEH BHSBJICHHS Ta TOBEAIHKOBUHM aHami3, s 3a0e3MedYeHHS
cucreMu Oe3rekd. BiH aBTOMaTWUYHO pPO3PaxOBY€E OIIHKA PHU3HKIB JUISI KOXKHOTO
KOMITOHEHTA, MPUCTPOIO Ta OY/b-sIKOi KOHKPETHOT YaCTHHH OIllepalliii, mo0 BUIUIATH
KPUTHUYHI MPoOJIeMH 1 MOKHA OyJI0 BU3HAYHWTH MPIOPUTETHICTH TOTO, IO IMOTPIOHO
BUNpaBUTA. KOXXHA OIliHKAa CYNPOBODKYETHCS PEKOMEHAAIISIMH, SK 3MEHIIUTH
Bpa3JIMBICTh, MO0 JIATH HA BUIIEPEKEHHS 1 TOOYIyBaTH MPOIEC BAOCKOHAICHHS IS

YCYHEHHS PU3HKIB.

OneparuBHa iHdopmaiiig. Cisco Cyber Vision aBTOMAaTHMYHO BUSBISE HAWAPIOHIII

netan BupoOHWUOI iHGpacTpykTypHu. Ilpo dakTuuHumii cTaH 3B'SI3KYy MPOMUCIOBUX
MPOIIeCiB, HAMPHUKIAJ, MPO Te, MO Tpadik BBOIY/BUBOIY 3YNMUHHUBCS ab0 HEMIO/IaBHO
Oynu BUKOHaHI Moaudikarlii KOHTpoJepa, TaK 0 BUPOOHUUYUN MEPCOHAT MIT IIBUIKO
BUpINIYBaTH MpoOJieMH Ta miATpUMyBaTu Oesmepelbiiiny poboty. Kibep-excrneptu
MOXYTh JIETKO 3aHYPUTHUCS Yy BCl IIl JIaHl 1 pO3CIiAyBaTH MOJli, MOB'A3aHl 3 0E3MEKOI0.

KepiBuuku cnyx0u iHpopMaiiiiHoi 0e3neKu MaroTh BCIO HEOOXIAHY 1H(MOpMALIO IS
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AOKYMCHTYBAHH 3BITIB Inpo iHI_II/II[eHTI/I Ta I0TpUMAaHHs HOPMATUBHHUX BUMOT BUSBJICHHSA

BTOPTHEHB.

Cisco Cyber Vision inTerpye cucteMy BusiBiieHHs BToprHeHb (IDS) Snort B nesxi
m1aThopMHU, BUKOPUCTOBYIOUM MpaBwia mianucku Talos st BUSBICHHS BIIOMHUX 1

HOBHX 3arpo3, TaKuX sK 3JJOBMUCHE IpOrpaMHe 3a0e3neyeHHs abo MKiIMBUM Tpadik.

(pucyHok 3.2)

JlaT4uKM BTOPTHEHb - 1€ CUCTEMH, SKI BHUSBJISIOTH AKTUBHICTH, IO MOXKeE
CKOMITPOMETYBaTH  KOHQIJACHIIHHICTh,  IUIiCHICTH abo  moctynHicte  (CIA)
iHpopMarlliitHux pecypci, 00poOku, ado cucreM. Cuctema BusBieHHs BToprHeHs (IDS)
MOKE aHaji3yBaTH TpadiK BiJi KAHAJBLHOTO J0 MPUKIATHOTO PIBHS, 1100 BUSBUTH TaKi
pedl, SK MepexeBl aTak, HAasBHICTh IMIKIIUIMBOIO MPOrPaMHOIO 3a0e3MeyeHHs Ta

HenpaBWIbHY KOH(DIrypaiiito cepBepa. Cucrema 3anobiranus sropraeHssm (IPS) moxe

BUSIBJISITH, 3YITUHATH Ta 0J0KyBaTu ataku. [lepeBara posropranus IDS nan IPS nonsrae
B TOMY, 1110 BOHH HE CTBOPIOIOTH pU3UKY BHBeaeHHs 3 nany IACS. Ll nepeBara moxe
Oytu moB'sizaHa 3 "XuOHMMU crpanboByBaHHAMEU'", ko IDS abo IPS BusBnse cran,
SKUW, Ha TXHIO JYMKYy, € aHOMaJliel0 ab0 aTakow, TOA1 SK HACHpaBIi 1€ KPUTHYHO
BaXIMBUH 17151 O13Hecy Tpadik. Ockinbku cuctemu IDS, sk mpaBuio, He € BOyJ0BaHUMU,
BOHH HE MAalOTh HISKOTO BIUIMBY HA CTATUCTHKY IPOJYKTHBHOCTI MEpEXi, TaKy SsK
3aTpUMKa MOIIMPEHHS 1 KOJIMBaHHS 3aTpUMKHU. [HIMi pu3uk pimens [PS nonsrae B Tomy,

o katactpodiuauii 301 cuctemu IPS Moke mpu3BecTH 10 TOBHOT BiICYTHOCTI 3B'S3KY.
Pexomennyetnes, mob mepexi OT BukopucroByBaiu riopuane posropranus IDS/IPS.

Bizyamnizariss 6e3neku € KpUTUYHO BAKIUBUM (DAKTOPOM JUIsI KOPIOPATHUBHUX
MEpeX 3 dYaciB IMUPOKOTO BIPOBAHKEHHS cTaHmapTHUX wMepex. IT-ctanmaprw,
THCTPYMEHTH Ta IOAATKU Oy po3poOJieHi T MOHITOPUHTY, JOCTIHKEHHS Ta OI[IHKH
MEpEXKEBOTO 3BSI3KYy B KOPIMOpPATUBHUX cucTeMax. Lli IHCTpyMEHTH Ta MOKJIMBOCTI
MaroTh BITHOIIEHHS IO CUCTEM 3aBOAY - 0COONIMBO TaMm, jae IT-cepBepu mpamooTh mia
yopasiiHHSIM aojatkiB commonOS (Hanpukian, MS Windows). Bouu 11eHTHIKYIOTS

npuctpoi B mepexi. CucteMu MpoMHUCIIOBOI aBTOMAaTH3allil Ta yrpasiinis, cuctemu OT,



72

MICTATh PI3HI MPUCTPOi MPALIOIOTH 3a MPOTOKOJAMH, sIKI HE 3ycTpiyaroTrbess B IT-

Mepexax, 1 MaloTh CYTTEBO BIIMIHHI KOMYHIKAaI1iH1 TOTOKH.

4 N\
Cisco’s fully integrated IT-OT security solution

Cisco Vision Center
OT Application Flow Analysis

Cisco Secure Firewall /| Cisco ISE
L Access Control
Traffic Filtering & thblhty Poll cy-based Segmentation

Cyber men Sensors .

Analvti P Sonsor] Correlate Threat
na ytIClS L) S8 TIRA i (Sensor) Intelligence
NetFlow analysie f : [‘-‘@ ] Orchestrate

.'. Remediation

1l

Powered by Cisco Talos threat intelligence

Pucynok 3.2. Iaterposane pimenns Cisco aist 3axucty [T-OT

Tomy moTpiOHI IHCTPYMEHTH, sIKi po3yMitoTh npuctpoi |ACS Ta ix 3B'130K.

3abesneuenns BuguMocTti Oe3neku OT 3a pomomororo Cisco Cyber Vision.
Bizyamnizariis 6e3mexu mparfroe 3aBIsiki IHCTpPYMEHTaM IMPOMHUCIIOBOI KibepOe3nekH, 110
3a0€31euyI0Th BUIUMICTh O0€3MeKH, 10 CYTi, 30uparoTh TUOOKKi aHaii3 maketiB (Deep
Packet Inspection, DPI), koaTpomtoroTh Tpadix. Ha ocHOBI 11b0T0O aHANII3y BOHH MOXKYTh
BU3HAYUTH JI€Tall TOTO, IO MIAKIIOYEHO A0 Mepexi, Kl mpuctpoi abo mporpamu

B3a€EMOJIIIOTH 3 KOKHUM 3 HUX, @ TAKOXK T€, 1[0 BOHHU ITOBITOMIISIOTb.

Bizyamizarmis O6e3neku — 1€ BHAMMICTh aKTHBIB, CTaH O€3IEKH, OIepaTHBHA
iHdopMalris Ta BUABICHHSA BTOprHeHb. DPl mo3Boisge 30uparm iHGOpMAIlIO TIPo
MPUCTPOi, TaKy SK MOJAENIb, OpeHHI, HOMEpU JeTajeil, cepiiHi HOMEepH, Bepcii
MIKpOIIPOTpaMH Ta amapaTHOTO 3abe3nedeHHs, KoH(]Irypaiii cI0TiB y CTIHII Ta 1HIIY
iHbopMmariito, mod HagaTH iHPOpPMAIIiIO MPO MiAKIOYeHI pecypcu. Ha ocHOBI 3HaHHS
BIJIOMUX PU3HKIB 13arp0o3 MOXKHA OI[IHUTH cTaH 0e3neku. DPI nexoaye BC1 KoMyHIKaIIiiH1
MOTOKH 1 BUTATYE BMICT MOBIIOMJICHB 1 3arOJIOBKHU IMaKeTiB, 3a0€3Meuyl0Yr BUIUMICTh

a0JIOHIB 3B'I3KY [JIsi ONMEPAaTUBHOTO aHANII3y Ta MIATPYHTS JIE CTBOPEHHS MOJITHUK
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Oesneku U ix 3axucty. Lle mo3Boisie 3po3yMiTH, IO MEPENAETHCS YEPE3 MEPEKY.
Hanpuknaza, MoxHa mo0auyuTH, Y1 HAMAraeThCsl XTOCh 3aBaHTAKUTU HOBY MPOIIHUBKY Ha
NpUCTPIiid a00 3MIHUTH NapaMeTpH, U0 BUKOPUCTOBYIOThCS ISl 3aIyCKY IPOMHUCIOBOTO
npouecy. 106 nocsArty moBHOI BUAMMOCTI, HEOOXIAHO MEPEBIPATH BECh MEPEKEBUUN
Tpadik. B mpoMucnoBiii mepexi Oulbllia yacTUHA TpadiKy BiJOYBAETHCS B MEXaX 30HU
Cell/Area, ToMy 1110 came TaM PO3MIIIEHI KOHTPOJICPH, TaTYMKU | BUKOHABYI IPUCTPOL.

BinHocHO HeBenMKU Tpadik HAAXOIUTh O TOAATKIB PIBHS CallTy a00 BUPOOHUIITBA.

[Ipu 360pi MepexxkeBux makeTiB s BukoHaHHs DPI moctayanbHUKH pillieHb
Oesnekn 3a3Bu4ail HanamToByrOTh SPAN-OpTH Ha MEpPEXKEBUX KOMyTaTopax 1

BUKOPHUCTOBYIOTh OJIHY 3 TPhOX apXITEKTYDp:
- Hancunatu Bech Tpadik Ha neHTpalibHUMA cepBep, sikuii Bukonye DPI.

-Po3ropranns crnemiagbHUX CEHCOPHMX MPUCTPOIB Ha KOXKHOMY KOMYTaTopi

IPOMUCIIOBOT MEpPEXI.

- Hagcunanus tpadiky Ha cremiajibHI CEHCOPHI MPUCTPOI, PO3TOPHYTI B PI3HUX

TOYKaX MEPExKI.

Xo4a 111 miaX011 3a0e3NeYy0Th MPO30PIiCTh MEPEKi, BOHU TAKOK CTBOPIOIOTH HOBI
npobiaemMu. HamamryBaHHS MeEpeKeBUX KOMYTATOPiB I BiAmpaBku Tpadiky Ha
[IEHTPaJIbHUN CEpBEP BUMArae yoJII0BaHHS MEPEKEBUX MOTOKIB. J{Jisl TpaHCTIOPTYBaHHS
IIHOTO JOJIaTKOBOTO TpadiKy, K MPaBHIIO, TOTPIOHA HOBA MO3acCMYroBa MeEpeka, IIo
Moxe Oyt ckiaagHo 1 jgoporo. lle Moke OyTH NPUHHATHUM ISl HEBEIHMKOTO
MIPOMHUCIIOBOTO 00'€KTa, BapTICTh PO3TOPTAHHA TaKoi '"TeIEeMETPHYHOI" Mepexi Ha
O1TBIIOCTI 00'EKTIB KOIITYE TOpOXKYe, HIX camMa BUpoOHHMYA Mepexa. [limkmrodeHHs
CEHCOPHHUX TPHUCTPOIB O MEPEKEBUX KOMYTATOPIB BHPINITye TPOOIEMH, TMOB'I3aHl 3
TyOIIOBaHHSIM MEPEKEBOTO TpadiKy B iCHYIOUNX a00 HOBHX "TeIEMETPUYHUX " MEpeKax.
[Ipuman 30umpae Ta aHamizye MeEpeKeBUU Tpadik JOKAaIbHO 1 JHINE HAJCUITIAE
TEeJIEMETPUYHI JIaH1 Ha cepBep ISl TOAATKOBOTO aHai3y Ta 30epiranHs. BctaHoBiIeHHS,
YOpaBJIiHHS Ta 00CIYrOBYBaHHS CHEIaIbHOrO 00JaJHaHHS MPU3BOAUTH 10 MPOOJIEM 3

BapTICTIO Ta MaciTaOyBaHHSAM. OCKUIBKM OUIBIIICTh MPOMHUCIOBOTO Tpadiky €
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JIOKaJIbHUM, OTPUMAHHS IOBHO1 BUIMMOCTI BUMArae po3ropTaHHs MPUIaiiB Ha KOXKHOMY
KOMYTaTOpl MEpexi, [0 YCKIAIHIOE Mpolec MacmTabyBaHHA Mepexi. YuMm Ouiblie
Tpadiky B Mepexki, TUM MOBUIbHIIIE BOHA MPAIIOE, 1110 MPU3BOAUTH J10 MEPEBAHTAXKEHb,
MNIABULIEHOT 3aTPUMKH 1/a00 JKUTTEpAa - YaCTO HENPUUHATHOTO KOMIPOMICY B
MIPOMHUCIIOBUX MEPEXKAX, A€ MPOLECH MOBUHHI MPAIIOBATH IIBUJIIIE, & MAIUMHU TOBUHHI

OyTH CBOEYACHO CUHXPOHI30BaHi.

Kpamuii cioci6 1ocsArTi moBHOT BUAMMOCTI Mepexi - BOy1yBaTH MOKIMBOCTI DPI
(matynku) B icCHyro4e MepexeBe oOnagHaHHS. KomyTaTtop MpoOMHCIOBOTO Kiacy 3
BOynoBaHoto miarpuMkoto DPI ycyBae HeoOXimHICTh HyOIrOBaTH MEpEXeB1 MOTOKH 1

pPO3ropTaTH 10AATKOBI IPUCTPOI.

OtpumaHHs (QYHKIIH BUIMMOCTI 1 O€3MEKU - 1€ MPOCTO MHUTAHHS AaKTHUBAIlil
¢GyHKIIT Ha MepexeBOMYy KOMYTaTopi, Mapuipytuszatopi abo numosi. Komyratop 3
nigTpumkoro DPI anamizye Tpadik JoKanbHO, 00 BUTATTH 3Hauymy iHdopmaliro. Bixn
JUIIEe HaJCWIIA€e JeTKl MeTaJaHl Ha IEHTPaJbHUN cepBep, KU BUKOHYE aHANITUKY Ta
BUsBIIAE aHOManii. Tpadik HACTUIBKMA JIETKMMA, IO MOXE TMepeaaBaTHCs dYepes
IPOMUCIIOBY MEpEXKYy, HE BUKIMKAIOUM IMEPEBAHTAXEHb 1 HE BUMAararod J0JaTKOBOT
npoiryckHoi 3matHocTi. BOynoByBanus DPI B MepexeBe oOmannanus Hamae sk [T, Tax i
OT ynikanpHi epeBaru. [ T-cremianicTi MOKyTh BUKOPUCTOBYBATH ICHYIOUY MEPEKEBY
1HGPACTPYKTYpPY IS 3aXHUCTy IMPOMHUCIOBUX oOIlepallii 0e3 HEOOXITHOCTI IITyKaTH,
pPO3ropTaTH Ta KEPyBaTH JOJATKOBUM 00saHaHHAM. OCKUIBKH Ii MEPEKEB1 €JICMCHTH
O0adath Becb MNPOMHCIOBUN Tpadik, BOYAOBaHI MATYUKH MOXKYTh 3a0€3MECUUTH
aHAMTUYHY 1H(GOPMAIIIIO PO KOKEH KOMIIOHEHT MPOMHUCIOBUX CUCTEM YTpaBiiHHA. B
pesynbrati, OT Moke oTpumaTu goctym 1o iHMopMarllii mpo omepariii, sIKOi paHimre

HIKOJIM HE MaJia.

AxTuBHE BUsBICHHS. [I0BHE BUSBIICHHS aKTUBIB BaXKIUBO 11 Mepex [ACS, o6
OTPUMATH PO3YMIHHS BCIX MPHUCTPOIB B MEPEXKi 1 MOB'SI3aHUX 3 HUMU PU3HKIB OE3MEKH.
[Ilo6 macuBHE BUABICHHS Oyia0 €(EKTUBHUM, PO3MIIICHHS [IaTYMKIB Ma€ BaXKJIMBE
3HaueHHsA. OTpUMaHHS MOBHOI KAPTUHU BUMAarae 4acy i Moxe OyTH BU3HAYCHO JIMIIE Ha

OCHOBI1 1H(oOpMaIlli, sIKa MepeaacTbcs 00'€eKTOM. AKTHBHE BHSBIICHHS - II€ MEXaHI3M
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oTpuMaHHs 1H(dopmalii mpo 00'ekT Ha BuUMOry. BoHO mpaltoe HUIIXOM HaJACUJIaHHS
TOYHMX 1 HENOPYIIHHUX 3alUTIB Yy ceMaHTull cneunudiuaux nportokomiB [ACS.
[locTauanpHukiB IACS po3poOunu AiHCHI KOMaHAM MPOTOKOIY, IO MIATPUMYIOTHCS
MIPOMUCIIOBUMHU aKkTUBaMH. LI KOMaHIM CXOX1 Ha yNpaBJiHHS aKTUBAMHU 1 HE 3aBAAIOTh

IIKOOH.

BpasnuBocTi Ta pU3MKKM MPOMMCIOBUX MPUCTPOIB 3a3BUYAN IMIIOPTYIOTHCS 3a
nonomororo iHcTpymeHTy ICS (Cyber Vision) 1 HOpIBHIOIOTHCS 3 BUSIBICHUMH aKTUBAMHU.
BpaznuBicts - 1e cnabke Miciie B cucteMi abo ii au3aiiHi. BpasnuBocTi 1HOAI MOXKHA

3HAUTHU B CaMUX IMPOTOKOJIAX.

3arposa - 11e Oy/1p-sika MOTeHI[1iHa HeOe3eKa JIJIsl aKTHBIB. 3arpo3a peai3yeThes,
KOJIM XTOCh a00 IIOCHh BHSBIISIE TEBHY BPa3IUBICTh I BUKOPUCTOBYE ii, CTBOPIOIOYH
Bpa3iuBICTh. SIKIIO Bpas3IWBICTh ICHYE TEOPETHYHO, ajie Iie He Oysia BUKOpHUCTAHA,
3arpo3a € JaTeHTHOIO 1 He Oyia peanizoBaHa. Cy0'eKT, sSIKUi BHKOPHUCTOBYE BPa3IUBICTh,
BIJIOMUH SIK areHT 3arpo3u abo BeKTop 3arpo3u. KoHTp3axifn - 1e 3acid 3aXucTy, KN
3MEHIIY€E MOTEHIIMHNN pu3uK. KOHTp3axia 3MEeHIIye pU3HUK, yCyBalOuu a00 3MEHIIYIOYU
Bpa3JIMBICTh, a00 3MEHITYIOYH WMOBIPHICTH TOTO, IO areHT 3arpo3d MOXKE YCITIIIHO
BUKOPHUCTATH pU3UK. PU3HK - 11e yHKIIIS HMOBIPHOCTI TOTO, 1110 TIEBHE JKEPEIIO 3arpo3u
CKOPHUCTAETHCSI TIEBHOI TOTCHIIIMHOI BPA3JIMBOCTI, 1, SK HACHITOK, BIUIUBY Ii€i
HecnpusTauboi moxaii Ha Cisco Cyber Vision Center - 11e nieHTpajdbHa miatgopma, sika
30upae faaHi 3 ycix nepudepiiHux Sensors 1 BUCTyNAa€E B IKOCT1 IIaTPOPMU MOHITOPHUHTY,
BUSIBJICHHSI Ta YIIpaBJiHHA. BiH Moke OyTH po3ropHyTHI SIK IporpaMHuil a0o armapaTHU
MPUCTPIA B 3aJE€KHOCTI Bi BUMOT Mepexi. s po3ropranb, 3 SSKUMH HE BIOPAETHCS
onuH ex3emiusip Cisco Cyber Vision, abo misi opraHizariid, siki 6axaroTh 00'eqHATH
KibKa caiitiB B ouH riaobansHuil neHTp Cisco Cyber Vision moxe o0'exnyBatu g0 20
nokanmeHux 1eHTpiB Cisco Cyber Vision.  Cisco Cyber Vision Global Center
BUKOPUCTOBYETHCSI JUIsl MOHITOPUHTY O€3MeKM Ha JCKUTBKOX O00'€KTax, HaJaruu
KOHCOJIIJIOBAHE YSABJICHHS MPO KOMIIOHEHTH, BPA3JIMBOCTI 1 MOAIN, SK MOKa3aHO Ha

puc.3.3.



76

Global visibility on all sites from a central console
Cyber Vision Global Center RSl N Global Center
—e ‘ Global view for SOC
000 and CISO teams
&)
B Local Center
1 Hasoch M., View for local IT
- \ el and OT teams
Site A -~ \SiteB .. Site C
(0] J o] O 3
Zone 1 Zone 2 Zone 3 B Wé == = Z!one;n_m . Z°F.e 2
o | gy ﬁm 9 T [ Al e A g B
L 7 7‘.:7‘. , 14 me ':A"‘f, | ':}_‘. L FA ) FA B ),

Pucynox 3.3. Cyber Vision ta nepudepiitna apxitekrypa

Hatuuku Cisco Cyber Vision BOymoByrOTbCS B IIEBHE MepekeBe 00JIaTHAHHS
Cisco/Stratix. Ili gaT4ukM MACHBHO 3aXOILTIOIOTH 1 JEKOAYIOTh MEpEKEeBHH Tpadik,
BuKopucToByr0our DPI mpomucioBux npoTokodiB ynpasiiHas. Ockinbku gatauku Cisco
Cyber Vision gekoayroTh Tpadik MPOMUCIOBUX MEPEX Ha KOPIOHI, BOHU BiAIPaBIsSIOTh
TUIBKM JIeTK1 MeTanaHi B meHTp Cisco Cyber Vision, mogaroun nuiie 2-5% HaBaHTaXKECHHS
Ha mpoMucioBy Mmepexy. Jartumku Cisco Cyber Vision TakoX MaloTh MOXIHUBICTh
aKTUBHOTO BUSBJICHHA. L[i akTHBHI 3amUTH Ha BHUSBICHHS HAAXOMATHh Bill JaTdWKa,
rboko B Mepexy IACS, Tomy 1i mOBiqOMIICHHS HE OJIOKYIOTbCS OpaHaMayepamu i
HAJIXOIATH 3a Mexkamu Mepexi. Cyber Vision Center moxe npamtoBatu 6e3 O0yIb-IKOTO

3'€THAHHS 3 MPOMUCIOBOIO 30HOIO.

BucnoBok 10 3 po3aiiy. B nboMmy po3aini 0yio0 po3risiHyTO 3aXUCT MpoMuUcioBux [oT
3a ponomororo Cisco Cyber Vision, skwuii 3a0e3neuye Oe3mnperneeHTHUNA MacmTad i
MPOCTOTY MPOMHCIOBOI Oesreku. Jlae pimeHHs 3 KibepOe3meku, SKe TOTOMOXKE
3a0e3neunTn Oe3MepepBHICTD, CTIHKICTD 1 0e3meKky nmpomucioBux onepaitiid. Cisco Cyber
Vision Hajgae BIIACHUKaM aKTWBIB IMOBHY BHJIHMMICTh CBOIX MPOMHCIIOBHX MEpex 1 iX

oesrekn OT. Posmmpeni moxkimBocTi MoHiTopuary OT HamaroTh iH(bOpMaIrito s
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MIABULIEHHS €(QEKTUBHOCTI MEPEX1 Ta NPHUILIBUILIYIOTH YCYHEHHS HECIPaBHOCTEH
onepauidHux npooseM. [loenHaHHs yHIKaNbHOI mNepuepiiiHOI apXITEeKTypH, sKa
BrpoBapkye OT ¢yHkmii 6e3neku B mpomuciaoBy Mepexy. Cyber Vision MmoxHa jierko
po3ropTatu B Maciutadi, uo0 natu MmoxiuBicts IT- 1 OT-koMangaM mpanoBaTi pazoM
HaJl CTBOPEHHSM IHHOBALIMHUX MPOMHUCIOBUX OINepalliil, 3a0e3neuyoud Ipu LbOMY
Oe3neky riobanpHOro miampuemcra. Cisco Cyber Vision moeanye B coOi aHami3
NPOTOKOJIB, BUSBJICHHS BTOPTHEHb, BUSABIICHHS BPa3JIMBOCTEH 1 MOBEIIHKOBHI aHAI3,
00 KOHTPOJIOBATH CTaH O€3MeKu 1 JomoMaratv JisiTU Ha BUINEPEHKEHHS, 100
3MEHIIUTHU BPa3IUBICTh 0 Kibep3arpos. [IoBHICTIO iHTErpoBaHui 3 mopTdeneM pilieHb
Cisco mns 3a0e3nedenHs Oesmneku, posmuproe [T SOC no nomeny OT. OnepartuBHa
iHpopmaris st OT: mokpailleHHS NPOAYKTUBHOCTI MEpeki Ta CKOPOYEHHS Yacy
npoctoro BupoOHmiTBa. Cisco Cyber Vision po3ymie HpOMHCIOBI MPOTOKOJIH, OO
BIZICTe)KYBaTH TMOJil, MO BiAOYBAIOTHCA y MPOMHUCIOBUX MeEpekax, TOMY MOKHa
MiABUIIUTH €()EKTUBHICTh MEPEXKi, MBHUAIIC YCYBAaTH HECIPABHOCTI Ta CKOPOTUTH 4Yac

IMPOCTO10.



BUCHOBOK

be3neka € roJoBHUM MPIOPUTETOM KOKHOTO MIANPUEMCTBA B Cy4aCHOMY CBITI, a
3aXHUCT aApXITEKTypu MIANPUEMCTBA JIO3BOJIUTH 3aXUCTUTH OI3HEC-IIIHHOCTI Ta
pe3ynbrati. TakKuM YUHOM, KPUTHYHO BOKIUBUM €JIEMEHTOM YCHiXy Oy/b-sIKOi MEepexKi
€ 3a0e3MeueHHs 1 MATPUMKa O€3MeKH - 1€ BUMOTa, sIKa 3aCTOCOBYETHCS 10 BCIX MEPEXK 1
MEPEKEBUX TPHUCTPOiB i [HTepHETY peueit. [IparHyun cnpocTHUTH KiOepOe3meky i
MiBUIIUTA BUJIUMICTh TPUCTPOIB B cucTtemax, B obOmnacti IHtepHery peueit, Cisco
npexacrasisie Cisco Cyber Vision - mporpamue pimeHHs 1is kioepoesmneku. Cisco Cyber
Vision Hazae oprasizaiisiM MOXJIMBICTh OTPUMATH OTJIS IPOMHKCIIOBOTO CEPEIOBHIIA,
BKJIFOYAIOUX TTOBHY 1H(OPMAITIIO MPO TE, SIK1 AKTUBU 3HAXOATHCS B MEPEXKI, 5K 111 aKTUBU
B3a€EMOJIIIOTh, @ TaKOXX PO3YMIHHS omnepalliiiHoi iHdopmanii Ha piBHI noAaTkiB. B
pe3ynbTati Cisco Cyber Vision Hajfae ysaBJICHHS 1 MOXJIMBOCTI, BKJIFOYAIOUH 1HTETPaIliio,
SIK1 MOKYTh OyTH BUKOPHCTaH1 KOMaHaaMu Oe3neku, komanaamu IT-indpactpykrypu Ta
oTepariftHuMHU KOMaHIaMu JIJIs1 3a0€3MeUYeHHS UTICHOCT1 CUCTEMH 1 3aXHUCTY BiJl Kidep-

PHU3HKIB.

Cyber Vision - 1e pilleHHs I8 MOHITOPHUHIY IPOMHCIOBUX Mepe. BoHo
MOKJIAAEThCA Ha MOTYXHUM ctek DPl nns nexomyBaHHS Ppi3HUX IMPOMHUCIOBHX
npotoko:i. [Torim Cyber Vision 6yaye kapty crmocrepeskyBanoi mepexki. Lle mo3Boise
3HaXOJUTH HENpPaBUIbHI KOH(DIrypallii, BUSBIATH aHOMAJIII Ta MPOOJIeMH 3 OE3MEKOIO.
CUnbHOIO CTOPOHOIO DINICHHS € Te, Mo "maryuku', siKi BUKOHYIOTH poboty DPI,
¢dakTuyHO BOYMOBaHI B JESKI MPOMUCIOBI MapuIpyTU3aTOPH, KOMYTATOPU Ta TOYKHU
noctyiry CisCO, ToMy MOYKHA BHKOPUCTOBYBATH HasiBHe oOsianHanHs. Cisco Cyber Vision
3abe3neuye moBHy BuauMicTh IKC, BKIIOYalouMm TUHAMIYHY IHBEHTApPHU3AIliI0 aKTHBIB,
MOHITOPUHT MEPEX YIPaBIIHHA 1 TEXHOJOTIYHUX JaHUX B PEKMMI peaTbHOTO Yacy, a
TAaKOX KOMIUIEKCHY AaHANITHKy 3arpo3, IO JO03BOJISIE CTBOPIOBATH Oe€3medHi
1HGPACTPYKTYpH 1 BIOPOBAHKYBATH TOJITUKA O€3MEKH [JIsi KOHTPOJIO PHU3HKIB.
[loennyroun yHIKaNbHY apXIiTEKTypy nepudepiifHoro MOHITOPHUHTY Ta TJIHUOOKY

iHTerpamio 3 npoBigHUM mnoptdenem pimenb Cisco Cyber Vision MoXHa JErko



po3ropTaTd B MaciuTabax, moO 3a0e3neynuTH Oe3nepepBHICTh, BIAMOBOCTIHKICTH 1

0e3MeKy MPOMHUCIOBUX OTEpallii.
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	Прикладний рівень: відповідає за безпосередню взаємодію з кінцевими користувачами. Він складається з різних додатків, таких як мобільні додатки, програмне забезпечення для моніторингу пристроїв, сервіси бізнес-аналітики тощо. Всі додатки мають свої пр...
	Граничний рівень: виконує попередню обробку даних на периферії. Це відбувається на локальних серверах, шлюзах та інших периферійних вузлах мережі.
	Бізнес-рівень:  рівень, на якому підприємства на основі зібраних даних можуть приймати рішення.
	Рівень безпеки:  охоплює всі вищезгадані рівні IoT. Він включає в себе безпеку пристроїв, безпеку з'єднань і хмарну безпеку.
	В основі Індустрії 4.0 лежать кіберфізичні системи, тобто інтелектуальні машини. Ці системи використовують сучасні системи управління з вбудованими програмними системами, які підключаються до Інтернету речей через інтернет-адреси. Таким чином, виробни...
	Рисунок 1.1.1. Індустрія 4.0 та нові технології для покращення промислового виробництва
	Як показано на рисунку 1.1.1. Індустрія 4.0 - також відома як четверта промислова революція - є прикладом безпрецедентної промислової еволюції і доповнює різні нові технології і системи, такі як CPS, MCC, IoT, AI, CC, великі дані і туманні обчислення,...
	Рисунок 1.1.2. Компоненти промислового IoT
	Периферійні пристрої або пристрої керування (Front-End Edge Devices), відповідають за збір даних і дії на основі даних. Дані можуть бути показаннями температури, акселерометра або відеопотоку. Датчики/пристрої можуть використовуватися як окремі одиниц...
	1.2 .  Аналіз проблеми захисту промислових мереж і пристроїв
	Проблемою для галузей є безпека. Це питання є надзвичайно важливими через зростаючу вразливість до атак та витоків даних. У контексті промислового інтернету речей дані вважатимуться критично важливими і конфіденційними, оскільки вони охоплюватимуть рі...
	Використання паролів за замовчуванням або жорстко закодованих паролів є однією з проблем, які можуть спричинити проломи в безпеці. Навіть якщо користувачі змінюють паролі, вони зазвичай недостатньо надійні, щоб запобігти вторгненню [6].
	Обмеженість ресурсів IoT-пристроїв - ще одна проблема. Багато пристроїв Інтернету речей не забезпечують або не можуть забезпечити просунуту безпеку. Наприклад, датчики моніторингу температури не можуть впоратися з найсучаснішим шифруванням або іншими ...
	Спроби підключити застарілі активи, які насправді не призначені для підключення до Інтернету речей, є ще однією проблемою безпеки. Заміна інфраструктури цих об'єктів мережевими технологіями вимагає надмірних витрат. Однак шанси на атаку набагато вищі ...
	1.3. Мета та завдання управління захистом промислових ІоТ від кібератак
	Компанії вважають безпечний обмін даними важливою вимогою безпеки. Крім того, деякі компанії не наважуються застосовувати підходи, засновані на обміні даними, такі як інтелектуальне обслуговування, виявлення і запобігання несправностей і хмарні сервіс...
	Рисунок 1.3.  Структура трьох традиційних рівнів IIoT: сприйняття, мережа та додаток
	Як показано на рисунку 1.3., традиційна архітектура рівня IIoT складається з трьох рівнів: рівень сприйняття (Preception Layer), мережевий рівень (Neywork Layer) і прикладний рівень (Application Layer). Кожен рівень має свої власні технології та уніка...
	Таблиця 1.3.
	Атаки на рівень сприйняття. Рівень сприйняття (також відомий як рівень пристроїв) складається з пристроїв, оснащених різними об'єктами, такими як датчики, камери, роботи і розумні лічильники, як показано на рисунку 2.1. Цей рівень відповідає за іденти...
	Атаки на захоплення вузлів. У цьому типі атак зловмисник може фізично отримати або замінити вузол IIoT або модифікувати певне обладнання. Цей тип зловмисних дій призводить до викриття конфіденційної інформації, пов'язаної з координацією цифрових прав,...
	Атаки позбавлення сну. Це сімейство атак не дозволяє пристроям IIoT переходити в сплячий режим, вставляючи в пам'ять пристрою нескінченно циклічні коди або вносячи апаратні модифікації. За замовчуванням, пристрої IIoT працюють від батареї і залишаютьс...
	Атаки на відтворення. Без механізмів аутентифікації зловмисник може перехопити раніше легітимне повідомлення, передане з пристрою IIoT на інший об'єкт, а потім модифікувати і відтворити його в кінцевому пункті призначення [12]. Цей вид атаки можливий,...
	Атаки на мережевому рівні. Як показано на рисунку 1.3., після того, як дані передаються з рівня сприйняття на мережевий рівень, він визначає шлях, яким повідомлення досягне одержувача (цей шлях включає перший прикордонний маршрутизатор, який відповід...
	Атаки на підслуховування. Цей тип атак дозволяє зловмиснику прослуховувати поточний обмін повідомленнями між пристроями IIoT в каналі зв'язку. Обмін повідомленнями може включати конфіденційну інформацію, в тому числі паролі та банківську інформацію у ...
	Атаки Sybil та ID-клонування. Відбувається, коли зловмисник викрадає ідентифікатор легітимного пристрою IIoT, щоб порушити зв'язок між пристроями. Зловмисник може заволодіти різними ідентифікаторами, щоб обдурити пристрої IIoT і змусити їх повірити, щ...
	Атаки через червоточину. Цей тип атаки дозволяє двом зловмисникам створити віртуальний міжміський тунель, який створюється для того, щоб змусити інші пристрої в мережі передавати свої пакети через цей тунель. Крім того, інформація, якою обмінюються, м...
	Атаки на відмову в обслуговуванні (DoS). Зловмисник може запустити цей тип атаки для саботажу пропускної здатності або мережевих ресурсів, що може бути досягнуто шляхом активної передачі великої кількості пакетів на пристрої/сервери, підключені до мер...
	Атака з вибірковою переадресацією є різновидом DoS-атаки. У цій атаці зловмисник може вибрати пересилання певних пакетів (наприклад, керуючих повідомлень RPL) і відкинути решту пакетів, щоб порушити маршрут. Ця атака може мати більш серйозні наслідки ...
	Атаки на рівні додатків. Як показано на рисунку 1.3, останнім рівнем в традиційній архітектурі рівнів IIoT є прикладний рівень. Рівень додатків представляє дані і надає користувачам IIoT різні додатки, такі як інтелектуальний транспорт, інтелектуальн...
	Атаки впровадження шкідливого коду. Зловмисники можуть використовувати вразливості, пов'язані з модулями налагодження, для впровадження шкідливого коду. Після впровадження шкідливого коду зловмисник може виконувати небажані дії на ураженому пристрої ....
	Міжсайтові атаки або атаки шкідливих скриптів. Ці вразливості можуть бути використані зловмисниками через веб-сайти, які відвідують користувачі IIoT [24]. Підозрілі веб-сайти можуть бути оснащені шкідливими скриптами, які заманюють систему користувача...
	Атаки впровадження шкідливого програмного забезпечення. У цьому типі атак зловмисник націлюється на сервісні запити прикордонного пристрою жертви, щоб впровадити шкідливе програмне забезпечення в систему або мережу цього пристрою [25]. Ця атака призво...
	Атаки спотворення даних. У цьому типі атак зловмисники підслуховують бездротовий канал, перехоплюють пакети, що передаються між мережевими об'єктами, спотворюють їх і пересилають одержувачу .
	Атаки типу SQL Injection. Цей тип атак використовує вразливості додатків, які отримують і передають інформацію з баз даних і до них. Цей тип атак також може модифікувати SQL-запит, що виконується, шляхом зловмисного запуску фрагмента запиту, наприклад...
	Атаки з використанням програм-вимагачів. Атаки з вимогою викупу - це підгрупа сімейства атак зловмисного програмного забезпечення, де зловмисник викрадає пристрої або файли IIoT і вимагає компенсацію (зазвичай гроші) за відновлення доступу до пристрої...
	Висновок до 1 розділу.   В цьому розділі був зроблений огляд Промислових Інтернет речей, його структура, функції, використання. Впровадження промислового Інтернету речей надає переваги, які варіюються від автоматизації та оптимізації до усунення ручни...
	2 МЕТОДИ ТА ЗАСОБИ ЗАХИСТУ ПРОМИСЛОВИХ ІоТ
	2.1. Промислові системи керування, призначення і функції
	2.2. Способи захисту систем і пристроїв промислових інтернет речей
	Існують різні способи захисту систем і пристроїв Інтернету речей в залежності від місця в екосистемі Інтернету речей і конкретного застосування Інтернету речей. Загальними заходами безпеки IoT є наступні:
	- Проактивні міркування щодо безпеки: розробники IoT повинні враховувати питання безпеки на початку розробки будь-якого пристрою.
	- Уникання жорстко закодованих облікових даних: розробник повинен переконатися, що жорстко закодовані облікові дані необхідно змінити до того, як пристрій почне функціонувати.
	Іноді продукт має облікові дані за замовчуванням, які слід замінити надійним паролем або вжити інших заходів, таких як розпізнавання відбитків пальців тощо.
	- Безпека API: має фундаментальне значення для забезпечення достовірності інформації, яка передається від об'єктів IoT до внутрішніх систем. Крім того, важливо гарантувати, що тільки авторизовані пристрої або об'єкти можуть здійснювати будь-який зв'яз...
	- Унікальна ідентифікація: надання кожному пристрою унікального ідентифікатора є життєво важливим для розуміння того, що це за пристрій, за допомогою яких засобів він діє, з якими пристроями він з'єднується, а також належних заходів безпеки, які слід ...
	- Шифрування: надійне шифрування має вирішальне значення для забезпечення безпечного зв'язку між пристроями. Для захисту даних слід використовувати алгоритми шифрування.
	- Безпека в Інтернеті: дуже важливо забезпечити безпеку мережі IoT . Це можна зробити, переконавшись, що системи регулярно оновлюються і виправляються, забезпечуючи безпеку портів, не відкриваючи порти без необхідності, використовуючи такі функції, як...
	- Шлюзи: шлюзи виступають посередником між Інтернетом та об'єктами IoT і зазвичай мають більшу пропускну здатність, пам'ять та пропускну здатність порівняно з самими об'єктами IoT. Тому вкрай важливо виконувати такі речі, як брандмауери, які гарантуют...
	- Виправлення: дуже важливо постійно оновлювати програмне забезпечення та пристрої або автоматично або через мережеве з'єднання.
	IIoT має свої власні проблеми безпеки, загрози та вразливості, на додаток до того, що він успадковує всі проблеми безпеки IoT. Крім того, якщо IIoT включає в себе хмарні обчислення, він також додає всі хмарні загрози і вразливості.
	2.3. Вимоги до безпеки ПоТ, можливості та напрямки
	Загальні вимоги безпеки, яким повинна відповідати кожна система зв'язку,
	включаючи середовища IIoT, при розгортанні пристроїв IIoT для периферійних обчислень.
	Тріада ЦРУ. Модель інформаційної безпеки, відома як тріада ЦРУ, може розглядатися як будівельний блок для вимог або цілей безпеки. Набір механізмів безпеки також належить до цих трьох вимог, які коротко визначаються наступним чином: конфіденційність ...
	Автентифікація Основною проблемою в різних комунікаційних середовищах, таких як IIoT, є автентифікація віддалених об'єктів (наприклад, машин, користувачів і додатків) . У контексті додатків IIoT автентифікація стає більш складним завданням через приро...
	Контроль доступу та авторизація має важливе значення в різних обставинах. Пристроям в середовищах IIoT слід надавати дозвіл на доступ до ресурсів периферійної мережі на основі їх привілеїв. Наприклад, системним адміністраторам буде надано більше дозво...
	Звичайні середовища IIoT використовують TTP як проміжне програмне забезпечення для аутентифікації пристроїв перед застосуванням політик контролю доступу. Оскільки використовується TTP, збереження конфіденційності даних є великою проблемою. Крім того, ...
	Стійкість і ремонтопридатність визначається ICS у своїй концепції безпеки IIoT як механізм, що розвивається, оснащений системою, яка нормально виконує покладені на неї завдання, навіть якщо вона стикається з несприятливими умовами. Ця система повинна ...
	Конфіденційність є важливою вимогою безпеки для приватних осіб, компаній та урядів. У зв'язку зі зростанням попиту на послуги хмарного зберігання даних, збереження конфіденційності стало критично важливим питанням [32]. Сучасні пристрої генерують різн...
	Деякі веб-сайти збирають інформацію про користувачів, таку як попередні відвідування товарів, кошики для покупок і навіть інформацію про кредитні картки. Зібрана інформація може бути передана іншим компаніям без дозволу користувача. Ще однією проблемо...
	Моніторинг безпеки поведінки систем забезпечується відомими інструментами, відомими як IDS. Ці інструменти можуть виявляти загрози, спрямовані на мережі, і забезпечувати необхідну процедуру реагування [33]. Для будь-якої мережі, в тому числі і для сер...
	Безпечний обмін даними. Безпека даних важлива в цифрових парадигмах, в тому числі в IIoT. Однак цілісність і доступність мають кількісно вимірюваний економічний ефект і, отже, вважаються більш важливими, ніж конфіденційність даних в традиційних промис...
	По – перше  – безпечний обмін даними.  Пристрої IIoT генерують величезний обсяг даних в режимі реального часу; таким чином, інтелектуальний аналіз даних дозволяє галузям приймати правильні рішення і неминуче підвищує ефективність виробництва  Традицій...
	По-друге – це моніторінг безпеки. Платформи периферійних обчислень можуть бути оснащені різними можливостями, щоб задовольнити потреби середовищ IIoT. Таким чином, вони можуть служити  потужною системою, здатною відстежувати потенційні загрози безпеці...
	По-третє - аутентифікація і контроль доступу.  Граничні обчислення можуть бути застосовані для заміни рішень, які потребують сторонніх серверів. Граничний вузол не обмежений в ресурсах і може виконувати складні обчислювальні завдання, отже, має можлив...
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