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системам підприємства. 
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Задирака І.Т. – присвоєння кваліфікації: бакалавр з кібербезпеки за спеціалізацією Інформаційна 

та кібернетична безпека. 

 

Якість роботи  

Підпис рецензента  (______________)                   

 

Підпис засвідчую 

Підпис особи, що засвідчує  (____________) 

 

 

Виконано на замовлення підприємства  

Виконано за тематикою НДР  

Виконано з макетом  

Виконано з застосуванням ЕОМ та МПТ √ 

Має практичну цінність √ 

Проект-частина комплексної теми  

  

 



5 

 
ДЕРЖАВНИЙ УНІВЕРСИТЕТ ТЕЛЕКОМУНІКАЦІЙ 

 
ПОДАННЯ 

ГОЛОВІ ДЕРЖАВНОЇ ЕКЗАМЕНАЦІЙНОЇ КОМІСІЇ  
ЩОДО ЗАХИСТУ БАКАЛАВРСЬКОЇ РОБОТИ 

 
Направляється студент Задирака І.Т. до захисту бакалаврської роботи 
 (прізвище та ініціали)  

спеціальності  125 Кібербезпека    

освітньо-професійної програми   Інформаційна та кібернетична безпека 
                 (шифр і назва спеціальності) 

на тему: «Дослідження шляхів та розроблення рекомендацій щодо застосування  

методів протидії вторгнень в інформаційну систему за допомогою Suricata». 

Бакалаврська  робота і рецензія додаються.   

Директор інституту                      і                                            Савченко В.А. 
 (підпис)                                          (прізвище та ініціали) 

 Довідка про успішність 
 

 

Задирака І.Т. за період навчання в інституті 
(прізвище та ініціали студента)    

ННІЗІ  з  2019 року по 2023 рік повністю виконав навчальний план за напрямом підготовки, 

спеціальністю з таким розподілом оцінок за:  

національною шкалою: відмінно ____%, добре ____%, задовільно ____%; 

шкалою ECTS: А ____%; В ____%; С ____%; D ____%; Е ____%. 

Секретар інституту, факультету (відділення)  Берестяна Т.В. 
   (підпис) (прізвище та ініціали) 

 Висновок керівника бакалаврської роботи 
 

 

Студент Задирака І.Т. обрав тему роботи, метою якої було дослідження шляхів та 

розроблення рекомендацій щодо застосування методів протидії вторгнень в інформаційну 

систему за допомогою Suricata. Перелік використаних джерел свідчить про вміння студентом 

розбиратись в наукових питаннях та застосовувати їх при дослідженнях. Під час виконання 

бакалаврської роботи Задирака І.Т. показав добру теоретичну та практичну підготовку, вміння 

самостійно вирішувати питання і робити висновки. Роботу виконував сумлінно, акуратно та 

вчасно за планом. 

Все це дозволяє оцінити виконану бакалаврську роботу студента Задираки Ігоря Тарасовича 

на оцінку «добре» та присвоїти йому кваліфікацію: бакалавр з кібербезпеки за спеціалізацією 

Інформаційна та кібернетична безпека. 
Керівник бакалаврської роботи     Марченко В.В. 

   (підпис) (прізвище та ініціали) 

   “____” ____________ 2023 року 

 Висновок кафедри про бакалаврську роботу 
 

 

Бакалаврська робота розглянута. Студент  Задирака І.Т. 
   (прізвище та ініціали) 

допускається до захисту даної бакалаврської роботи в Державній екзаменаційній комісії. 

 

Завідувач кафедри Інформаційної та кібернетичної безпеки   
                                                                               (назва) 

    Гайдур Г.І. 

  (підпис) (прізвище та ініціали) 

“____” ____________ 2023 року    
 

 



6 

 

РЕФЕРАТ 

 

 

Текстова частина бакалаврської роботи: .. сторінок,  .. рисунків, .. таблиця, .. 

джерел. 

Об’єкт дослідження – процес протидії вторгнень в інформаційну систему. 

Предмет дослідження – методи протидії вторгнень в інформаційну систему. 

Мета роботи – розробити рекомендації щодо застосування методів протидії 

вторгнень в інформаційну систему. 

Методи дослідження – опрацювання літератури за даною темою, аналіз 

експлуатаційної документації, міжнародних стандартів. 

 

В роботі приведено основні відомості про методи захисту інформаційної 

системи підприємства, загрози інформаційної системи підприємств.  

Проаналізовано різні види загроз для інформаційної системи та наведено їх 

класифікацію. 

Досліджено методи та засоби захисту інформаційної системи підприємства 

та їх переваги та недоліки. 

Досліджено можливості програмного комплексу Suricata. 

На основі досліджень проведених в роботі розроблено рекомендації щодо 

застосування методів протидії вторгнень в інформаційну систему. 

Галузь використання – кібербезпека корпоративних інформаційних систем. 

 

ЗАГРОЗИ, КІБЕРБЕЗПЕКА, ЗАХИСТ ІНФОРМАЦІЙНОЇ СИСТЕМИ  
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 

 

ПЗ – програмне забезпечення 

ШПЗ – шкідливе програмне забезпечення 

IDS – Intrusion Detection System 

IPS – Intrusion Prevention System 

ІС - інформаційна система 

DoS – Denial of Service 

DDoS - Distributed Denial-of-Service 

  



9 

 

ВСТУП 

 

 

Актуальність дослідження. У зв’язку зі стрімким розвитком інформаційних 

технологій та перенесення всієї інформації як конфіденційну, таємну в 

електронний формат, а також популяризація онлайн транзакцій, перенаправлення 

коштів на інші картки тощо. Захист інформації від її викрадення, зміни чи 

знищення, стає надзвичайно важливим завданням для організацій, підприємств так 

як злодії, хакери створюють нові методи вторгнення в інформаційну систему для 

викрадання цінної інформації, зупинки роботи підприємства, припинення 

належного функціонування підприємства.  

Тому в нас час, є велика кількість випадків стороннього проникнення в 

інформаційні системи підприємств, організацій чи навіть критичної 

інфраструктури, за того що підприємство, організації чи установи не приділяють 

належної уваги, проблеми захисту інформаційної системи. Вторгнення в 

інформаційні системи підприємств можуть мати різні наслідки, від не значних і 

катастрофічно великих. Як приклад, такими наслідками можуть бути як: втрати 

персональних даних працівник фірми, клієнтів, зміна, знищення інформації або 

отримання доступу до інформації осіб, які не мають право доступу до неї, 

припинення належного функціонування підприємства, або зовсім припинення його 

роботи. Це може спричинити різні непередбачувані наслідки, як втрату цінних 

даних, втрату грошей, втрати довіри клієнтів, інвесторів до підприємства в наслідок 

чого підприємство може стати банкрутом та припинити своє існування чи навіть 

відключення критичної інфраструктури цілої країни, якщо ми кажемо про 

хакерську атаку на критичну інфраструктуру країни, що може спричинити до  

катастрофічних наслідків як для людей, так і для навколишнього середовища.  

Саме тому приділення достатньої уваги захисту інформаційної системи від 

кібератак, є необхідним кроком для забезпечення  стабільної роботи бізнесу, 

компаній, збереження клієнтів та постійного розвитку підприємств, компаній.  
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Об’єкт дослідження – процес протидії вторгнень в інформаційну систему. 

Предмет дослідження – методи протидії вторгнень в інформаційну систему. 

Мета роботи – розробити рекомендації щодо застосування методів протидії 

вторгнень в інформаційну систему за допомогою Suricata.  

Методи дослідження – опрацювання літератури за даною темою, аналіз 

експлуатаційної документації, міжнародних стандартів. 

Завдання бакалаврської роботи: 

дослідити існуючі загрози та її наслідки в інформаційній системі; 

проаналізувати існуючі методи та засоби захисту інформаційної системи; 

дослідити можливості програмного забезпечення Suricata; 

Методи дослідження – опрацювання літератури за даною темою, аналіз 

експлуатаційної документації, міжнародних стандартів. 

Практичне значення одержаних результатів: рекомендації щодо захисту 

інформаційної системи можуть бути використані у сфері забезпечення безпеки 

інформаційної системи в підприємствах. 

  

 



11 

 

1  АНАЛІЗ ПРОБЛЕМИ ВТОРГНЕННЯ В ІНФОРМАЦІЙНУ 

СИСТЕМУ 

 

 

1.1. Аналіз загроз в  інформаційній системі підприємства 

Спочатку варто розібратися, що саме означають наступні терміни 

інформаційна система, вторгнення, загроза, безпека.  

Інформаційна (автоматизована) система – це технічна система, в якій 

реалізується технології збирання, пересилання, оброблення та пошук інформації з 

використанням технічних і програмних засобів.  

Далі слід розібрати термін вторгнення. Вторгнення в інформаційну систему 

– це отримання незаконного доступу до комп’ютерної системи з метою отримання, 

зміни або видалення інформації. Саме вторгнення може бути здійсненним шляхом 

використання вразливостей в програмному забезпеченні, використання 

шпигунського програмного забезпечення або підміни паролів. Варто розуміти що 

вторгнення в інформаційну систему може мати серйозні наслідки, такі як втрата 

конфіденційних даних, знищення даних або порушення цілісності даних. 

Наступне що варто розглянути це термін загроза. Загроза ІС – це будь-який 

потенційний чи реальний інцидент, що може привести до нанесення шкоди її 

безпеці та привести до втрати конфіденційності цінної чи секретної інформації, 

зміни чи знищення даних, зупинки роботи ІС,  таким чином нанести збитків 

інформаційній (автоматизованій) системі підприємства, підірвати довіру клієнтів 

до нього. Самі загрози можуть виникнути в наслідок зовнішніх чи внутрішніх 

факторів, таких як хакерські атаки, віруси, природні катастрофи, людські фактори 

чи відмови обладнання.  

Наступний термін це безпека. Під безпекою ІС розуміється захищеність 

системи від випадкових чи навмисних інцидентів і також захищеність 

конфіденційності інформації, щоб доступ до інформації і системи отримували 

тільки авторизовані користувачі, доступності інформації для користувачів, тобто 
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щоб авторизовані користувачі мали доступ до інформації і також цілісність 

інформації, щоб не було несанкціонованих змін чи видалення інформації 

сторонніми особами, які не є авторизованими в інформаційній системі.  

Варто також розібратися із терміном «вразливість ІС». Це так би мовити, 

слабкі місця ІС, якими можуть скористуватися хакери. Ці самі, вразливості, можуть 

виникнути через декілька причин: недосконале ПЗ(тобто помилки, збої в ПЗ), деякі 

процеси роботи системи неповноцінні, слабо кваліфікований персонал, який може 

необачно запустити ШПЗ  в інформаційну систему підприємства, що для 

підприємства є дуже небезпечним, бо будь який збій в роботі підприємства може 

сильно вплинути на дохід, репутацію самого підприємства. Тому так важливо для 

всіх підприємств протидіяти вторгненням в інформаційну систему та знаходити 

вразливості в їхніх інформаційних системах і знешкоджувати їх, але варто 

пам’ятати що 100% захисту не буває.  

 

1.2. Види та наслідки вторгнення в інформаційні системи підприємств 

На 2023 рік вже існує багато різних видів загроз для ІС підприємства. І кожен 

із цих загроз має різні функції дії і також має різні наслідки для ІС  підприємства. 

Їх розділяють на наступні види: 

1. Фішинг(Phishing) 

Фішинг – це шахрайська атака, завдяки якій шахраї намагаються отримати 

конфіденційну інформацію працівників підприємства, таку як логіни, паролі, 

номери кредитних карток через використання посилання на підроблений веб-сайт, 

де просять увести логін, пароль чи будь-яку іншу конфіденційну інформацію або 

використання електронної пошти, коли на пошту працівника підприємства 

приходить повідомлення від нібито якоїсь фірми, підприємства чи банку, хоча 

насправді це і є шахраї, які просто видають себе за офіційних осіб чи підприємств, 

де є якийсь файл, який просять інсталювати чи посилання, за яким наполегливо 

наполягають перейти[5].  

Наслідки фішингу можуть бути болючими для підприємства, бо із-за цієї 

загрози може бути порушена конфіденційність інформації працівників чи 
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власників компанії. Шахраї зможуть продати цю інформацію конкурентам чи 

завантажити конфіденційну інформацію у відкритий доступ завдяки чому ця 

інформація стане відомою для осіб, які не мають дозвіл на володіння інформацією, 

що означає порушення конфіденційності. Що в свою чергу призведе до зниження 

довіри клієнтів, інвесторів до підприємства і принесе збитки для постраждалої 

компанії. Так як зловмисники можуть розповсюджувати ШПЗ, які можуть 

пошкодити або відключити системи, сервери, мережі пристрої тощо. Це може 

призвести до припинення роботи підприємства і втрати даних[5]. 

2. Троянські програми(Trojan programs) 

Комп’ютерний вірус-троян – це вид ШПЗ, яке маскується під корисну 

програму чи файл і під час скачування вірус приховано скачується на комп’ютер 

без дозволу користувача. Вірус здатен виконувати дії, які можуть бути шкідливими 

для користувача, його даних або системи. На відміну від вірусу, він не здатний 

самостійно копіювати себе або інфікувати файли. Щоб проникнути на пристрій, 

троян використовує інші засоби, такі як приховане завантаження, використання 

вразливостей ІС  або завантаження іншим шкідливим кодом. 

Станом на 2023 рік трояни є одною з найпоширеніших категорією шкідливих 

програм, яка використовується для відкриття бекдорів, контролю інфікованого 

пристрою, контролю за клавіатурою, відеокамерою, мікрофоном зараженого 

пристрою, видалення або зміна інформації, яка знаходиться на зараженому 

пристрої, а також передача цієї інформації зловмисникам, інсталювання інших 

шкідливих програм та вірусів на пристрій. Також троян може блокувати, 

шифрувати певну інформацію на пристрої і вимагати за це винагороду щоб 

розшифрувати дані, також може   використовувати заражений пристрій для 

інфікування інших машин[7]. 

Одним із перших відомих троянів, була програма-вимагач, виявлена в 

реальному середовищі – AIDS Trojan 1989 року. Програма шифрувала більшість 

імен файлів у кореневому каталозі машини і вимагала від потерпілих відправити 

кошти на рахунок кіберзлочинців[7]. 
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В наслідок потрапляння вірусу-трояна на машину підприємства це може 

призвести до серйозних наслідків таких як[16]:  

- Викрадення даних, троянські програми можуть надати зловмиснику 

віддалений доступ до зараженої машини, що дозволяє їм викрадати чутливі дані. 

Це можуть бути корпоративні дані, інформація клієнтів як їх персональні дані, 

паролі, фінансові дані та інше. Втрата цих даних може мати серйозні наслідки для 

конфіденційності та безпеки підприємства. 

- Виток інформації, троянська програма у випадку встановлювання 

шпигунських функцій, які здатні відстежувати активність користувача, працівника 

компнаії, здатні перехоплювати введені дані, включаючи паролі, номери 

банківських карт, переписку тощо може призвести до витоку конфіденційної 

інформації та порушення приватності підприємства.  

- Віддалене керування, здатність зловмисника отримати віддалений доступ 

до інфікованої машини, це дасть змогу зловмисникові виконувати шкідливі дії на 

мишині, як встановлення додаткових шкідливих програм, викрадення даних, 

виконання на інші системи тощо. Такий віддалений контроль над машинами може 

мати серйозний вплив на безпеку та функціонування підприємства. 

- Втрата контролю над системою, трояни здатні видаляти файли на 

інфікованій машині, змінювати налаштування системи, блокування доступу до 

ресурсів тощо.   

3. Черв’як (Worm) 

Комп’ютерний вірус черв’як – це тип ШПЗ, яке на відміно від вірусу-троян, 

може створювати власні копії і розповсюджувати їх через комп’ютерні мережі та 

Інтернет на інші комп’ютери. Швидкість розповсюдження копій віруса може бути 

високою та без участі користувача зараженої машини[8]. 

Вірус-черв’як, також як і попередній вірус, має багато власних видів. Email 

Worms, цей тип вірусу-черв’яка поширюється через електронну пошту, 

надсилаючи свої копію на всі контакти у адресній книзі жертви.  Network Worms, 

цей тип може розсилати свої копії через Інтернет або через внутрішню мережу 

підприємства. Для того щоб зламати машини, цей тип вірусу використовує 
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вразливості у мережевих протоколах або ПЗ. Наступний вид File Sharing Worms. 

Цей вид розповсюджується через файлообмінні мережі, як BitTorrent. Сам вірус 

може перебувати в файлах, таких як музика, фільми, ігри і заражає комп’ютер коли 

працівник скачав даний файл, то разом із ним інсталюється сам вірус. Instant 

Messaging Worms, цей тип вірусу розповсюджується через програми миттєвого 

обміну повідомлення як Skype, Facebook. Вони можуть використовувати 

підроблені посилання, коли працівник переходить по них, то в цей час вірус 

завантажується на комп’ютер. USB Worms, даний вид вірусу-черв’як 

розповсюджує свої копії через встановлену в комп’ютер заражений USB 

накопичувач[8].  

Кожен із видів має різні цілі та можливості одні види черв’яка можуть 

створювати бекдори(backdoors), що дасть зловмиснику можливість дистанційно 

керувати ком’ютером або можуть встановлювати шпигунське ПЗ для збору 

конфіденційної інформації. Інші черв’яки, можуть видаляти файли, форматувати 

диски і навіть перенаправляти трафік мережі на інші комп’ютери. Сам вірус може 

попасти на комп’ютер через помилку працівників підприємства, коли хтось із 

працівників перейшов по не відомому посиланню чи коли працівник використовує 

власну заражену USB флешку і приєднує її до робочої машини.  

Наслідками для підприємства можуть бути, втрата конфіденційної 

інформації компанії, розповсюдження персональних даних працівників компанії 

стороннім особам, які не мають право доступу до неї. Цей вірус-черв’як є 

небезпечним, бо в наслідок помилки працівника, який через свою необізнаність 

інсталював на машину, вірус-черв’як, може нести серйозні наслідки. Бо сам вірус 

може розсилати свої копії через мережу, використовуючи вразливості мережевого 

протоколу, завдяки чому можуть бути атаковані всі машини підприємства, які 

підключені до мережі, що в свою чергу може призвести до часткової або повної 

зупинки роботи підприємства, і може нести за собою великі збитки для самої 

компанії. Також зловмисник, може через заражену машину отримати доступ до ІС  

підприємства для викрадення цінних даних, зламати систему або здійснити 

додаткові атаки. Ще крім цього інфікована машина може бути залученою до 



16 

 

ботнету, що вимагатиме часту взаємодію зі зловмисником або виконання 

шкідливих процесів. Це може призвести до значного зниження продуктивності 

комп’ютера і впливати на загальну продуктивність системи підприємства[17]. 

4. Dos/DDoS-атаки 

Dos/DDoS-атака – це атака на комп’ютерні системи організації, підприємства 

з метою порушення доступності атакованих веб ресурсів чи серверів. Тобто, 

здійснюється величезна кількість запитів на веб ресурс чи сервер 

підприємства(кількість запитів може досягати мільйони) щоб атакована система не 

змогла обробити таку кількість запитів в наслідок чого в її роботи виникають збої 

або вона взагалі перестає повноцінно працювати. Різниця між Dos/DDos полягає в 

тому що DDos-атаки, на відміну від DoS-атаки, здійснюється з декількох джерел, а 

не з одного.  

Під час DDoS-атаки низка ботів або ціла бот-мережа перевантажує запитами 

HTTP й трафіком веб-сайт чи службу. Тобто кілька комп’ютерів намагаються 

захопити один пристрій, щоб користувачі втратили доступ до нього. В наслідок 

чого можуть виникнути затримки в обслуговуванні. Також варто зазначити, що під 

час атаки хакери можуть проникнути в базу даних підприємства і отримати доступ 

до конфіденційної інформації. Сама атака може тривати кілька годин або навіть 

днів[9].  

Як в попередніх вірусах в DDos-атаках мають різні види: об’ємні атаки, атаки 

на рівні протоколу й атаки на прикладному рівні[9].  

- Коли здійснюється DDos-атака, то через відкритий DNS-сервер цільовий 

об’єкт переповнюється трафіком із відповідей на запити DNS.  

- Атака на рівні протоколу призводить до переривання роботи служби.  

- Атака прикладного рівня спрямовує на веб-програми й зриває передавання 

даних між хостами. 

У разі успішної або частково успішної DDoS/DoS-атаки на інформаційну 

систему підприємства можуть бути наступні наслідки[18]: 

- Недоступність сервісів, тобто дані атаки, можуть спричинити 

перевантаження мережі або сервісів, що призводить до недоступності сервісів для 
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користувачів. Це може включати як веб-сайти, електронні поштові сервери, 

онлайн-платформи тощо. Недоступність сервісів може вплинути на продуктивність 

підприємства, призвести до втрати клієнтів і витрати на відновлення роботи 

системи.  

- Втрата доходу, якщо дана атака пройшла успішно, і в наслідок атаки, 

система підприємства стала не доступною для клієнтів, підприємство може зазнати 

значних фінансових втрат, через втрату продажів, шкоду репутації та можливі 

санкції з боку партнерів чи клієнтів або інвесторів. 

- Зниження продуктивності, навіть якщо система залишиться доступною 

під час DDoS/DoS-атак, велика кількість шкідливого трафіку може спричинити 

зниження продуктивності системи, це може виявлятися в повільній роботі, 

відмовах у виконанні запитів або падіннях системи. Це все може призвести до 

зниження продуктивності, затримки у роботі, незадоволеність користувачів, 

погіршення якості обслуговування.  

 

1.3. Статистика та сучасний стан кіберзагроз 

Згідно минулорічним статистикам різних компаній таких як Microsoft за 

2020, 2021 роки, можна побачити що кількість кіберінцидентів таких як DDoS-атак 

збільшується із кожним роком. У першому півріччі 2021 року за даними Azure 

Networking було зафіксовано збільшення DDoS-атак на 25%. В другій половині 

2021 року було усунено понад 359 713 атак на глобальну інфраструктура Azure – 

це на 43% більше ніж у першій половині 2021 року[9].  

Далі проведено статистику від компанії Microsoft, що після 

повномасштабного вторгнення росії в Україну. Держава агресорка здійснила низку 

кібератак на більшість галузей промисловості України. Статистику проведено 

нижче на рис.1.1. 
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Рис.1.1. Статистика кібератак на промислові галузі України 

 

Згідно статистики від Microsoft, можна побачити, що найбільш пріоритетні 

цілі для росії були такі сектора як: транспортний, енергетичний, фінансовий та ЗМІ. 

Також під кібератаки піддалися 128 організацій в 42 країн світу. 

 

Рис.1.2. Статистика здійснення росією кібератак на різні держави світу та їх 

сектора 
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Рис.1.3. Статистика здійснення КНР кібератак на різні держави світу та їх 

сектора 

 

 

Рис.1.4. Статистика здійснення Іраном кібератак на різні держави світу та їх 

критичні і некритичні інфраструктури 
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Рис.1.5. Статистика здійснення Північною Кореєю кібератак на різні держави 

світу та їх сектора 

 

Наступне варто розглянути статистику з 2021 по 2022 роки щодо збільшення 

атак на порти віддаленого керування, як видно через мережу датчиків MSTIC. 

 

Рис.1.6. Статистика атак на пристрої віддаленого керування 

Згідно із дослідженням глобального фішингу APWG, у 2016 році 

спостерігалося понад 250 тисяч унікальних фішингових атак. В останні роки 
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кіберзлочинці намагалися зосередитися на банківских та фінансових послугах, 

соціальних мереж, користувачах електронного банкінгу, а також облікових даних 

електронної пошти[6].  

Згідно оцінці від американської дослідницької компанія, яка спеціалізується 

на ринках інформаційних технологій – Gartner. До 2025 року кількість атак 

програм-вимагачів зросте до 700%, до 2025 року щонайменше 75% організацій 

будуть піддані атакам більше одного разу[11]. 

Посилаючись на прогнози Microsoft, в 2023 році кіберзлочинність 

продовжить зростати, оскільки з’являться нові загрози та методи атак. DDoS-атаки 

залишаться основним інструментом для кібератак хакерами. Також сама компанія 

прогнозує про появу нових ботнетів IoT DDoS в яких атаки будуть поширеними та 

спричинятимуть значні збої. Також йде зростання DDoS-атак через захоплення 

облікових записів, коли хакери отримують несанкціонований доступ до ресурсів 

машини для запуску DDoS-атак[12]. 

 

Рис.1.7. Статистика кількості атак за один день в 2022 році на глобальну 

інфраструктуру Microsoft 
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2 ДОСЛІДЖЕННЯ МЕТОДІВ ТА ЗАСОБІВ ПРОТИДІЇ ВТОРГНЕНЬ В 

ІНФОРМАЦІЙНУ СИСТЕМУ 

 

 

2.1. Дослідження методів захисту інформаційної системи (також описати 

підходи можна) 

Згідно статистики кібератак на великі організації як Microsoft, стало 

зрозуміло, що кількість кібератак буде тільки буде збільшуватися, і будуть 

з’являтися нові і нові види кіберзагроз, і нові методи атак. Тому, для запобігання 

вторгненням в інформаційну систему підприємства, є низка методів, мета яких 

протидіяти кіберзагрозам: 

 1. Брандмауер(firewall) – це система на основі програмного чи апаратного 

забезпечення, яка є, так би мовити, посередником між безпечними і 

неперевіреними мережами. Головна його функція – фільтрація шкідливого та 

потенційно небезпечного контенту та з’єднань, тобто система, яка фільтрує трафік, 

який входить чи виходить з мережі підприємства. Вона визначає, які з’єднані або 

пакети дозволені або заборонені на основі написаних, встановлених правил[13].  

Брандмауер мережевого рівня виконує функцію захисту для внутрішніх 

систем, які складаються з декількох пристроїв. Завдяки тому, що він працює на 

апаратному забезпечені, даний firewall відповідає потребам підприємств будь-

якого розміру[13]. 

Існує кілька типів брандмауерів, кожен з яких має власний вид фільтрування 

трафіку. Існує всього 4 покоління брандмауерів. Брандмауер першого покоління 

працює як пакетний фільтр. Він порівнює основну інформацію, як оригінальне 

джерело, призначення пакета, протокол з визначним переліком правил. Друге 

покоління брандмауера може відслідковувати дані про початок з'єднання та 

з'єднання, які є на даний момент. Третє покоління розроблене для фільтрування 

інформації за допомогою усіх рівнів моделі OSI, як на рис.2.1.1. Даний вид 
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брандмауера може розпізнавати програми та деякі поширені протоколи, як FTP, 

HTTP.  

Завдякий цій інформації він може виявляти атаки, які намагаються обійти 

його через дозволений порт або несанкціоноване використання протоколу. 

Наступне покоління поєднує в собі всі раніше використанні методи з поглибленим 

оглядом відфільрованого контенту та порівняння з базою даних для виявлення 

потенційно небезпечного трафіку. Сучасні брандмауери мають вбудовані системи 

безпеки, як  VPN(віртуальна приватна мережа), IPS/IDS(системи запобігання та 

виявлення вторгнень), управління додатками, ідентифікацією та веб-

фільтрація[13]. 

 

Рис.2.1 – Модель OSI[14] 
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Переваги використання брандмауера для підприємств, наступні контроль 

входу і виходу даних з мережі підприємства це допомагає зменшити ймовірність 

викрадення даних зловмисниками. Зменшення ризиків пристроїв підприємства 

стати частиною ботнету(великої групи пристроїв, що управляється 

кіберзлочинцями). Firewall потрібний для компаній з мережами, які складаються з 

декількох робочих станцій, з’єднаних з мережею Інтернет. Він створює єдину точку 

входу, де зовнішні загрози ідентифікуються та знешкоджуються. Також firewall 

відокремлює внутрішні системи компанії від публічного Інтернету, і таким чином 

створює захищене середовище з вільними та безпечним переміщенням даних.  

 2. Шифрування даних(Data Encryption). Використання даного методу 

допомагає захистити конфіденційну інформацію в разі її втрати або крадіжки. 

Шифрування даних забезпечує їх конфіденційність під час передачі та зберігання. 

 3. Ідентифікація та аутентифікація користувачів. Дані методи є одним з 

основних методів захисту. Вони дозволяють переконатися, що користувач, який 

намагається отримати доступ до системи, є тим, за кого він себе видає. 

Ідентифікація користувача передбачає присвоєння ідентифікатора, який 

забезпечує можливість відрізняти одного користувача від іншого. Це може бути як 

ім’я користувача, номер працівника, номер клієнта тощо. Аутентифікація 

користувача в свою чергу передбачає перевірку того чи дійсно цей користувач є 

тим, за кого він себе видає. Найчастіше, для цього використовується логін та 

пароль. Користувач вводить свій логін та пароль, потім  система перевіряє введені 

дані. Якщо логін та пароль коректні, система дозволяє доступ до ІС підприємства. 

Проте варто зазначити, що ці методи не є повністю безпечним, є загрози, які 

можуть обійти дану систему безпеки. Зазначається що 100% захисту не буває, але 

використовуючи декілька методів, можна зменшити ризик вторгнення в 

інформаційну систему. Тому для забезпечення більшої безпеки, в додаток варто 

використовувати двофакторну аутентифікацію або біометричну ідентифікацію. 

Як приклад, це може бути згенерований пристроєм код, який можна отримати через 

інсталювання певного додатку чи отримати код через електронну пошту. Щодо 
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іншого методу ідентифікації як біометричний. Цей методи використовує відбиток 

пальця, розпізнавання ока, обличчя тощо.  

Переваги використання методів захисту, таких як ідентифікація, 

аутентифікація, двофакторна аутентифікація та біометрична ідентифікація, для 

підприємства, наступні: 

- Вищий рівень безпеки, використання біометричних методів ідентифікації 

як сканування відбитку пальця, розпізнавання обличчя або сканування сітківки ока, 

забезпечує високий рівень безпеки, так як біометричні дані важко підробити або 

скопіювати, що суттєво знижує ризик несанкціонованого доступу до системи. 

- Забезпечення безпеки, завдяки методам захисту ідентифікації та 

аутентифікації дозволяють підприємствам перевірити, що користувач або 

пристрій, який намагається отримати доступу до системи, дійсно є тим за кого себе 

видає і має право доступу. Це дасть змогу уникнути несанкціонованого доступу, 

зламу акаунтів або викрадення інформації. 

- Зниження ризику компрометації, тобто метод двофакторної 

аутентифікації додає додатковий шар безпеки, вимагаючи від користувачів надати 

два незалежних фактори для підтвердження своєї ідентичності, як пароль та 

одноразовий код, що зменшує ризики компрометації акаунтів, оскільки 

зловмиснику потрібно мати доступ до обох факторів.   

 4. Наступний метод захисту – використання антивірусного ПЗ, приклад 

таких антивірусних ПЗ, можуть бути наступні програми: ESET, McAffe, Avast.  

- Виявлення та блокування ШПЗ, це допомагає виявляти та блокувати 

віруси, черв’яки, трояни, шпигунські ПЗ та інші види ШПЗ, які можуть спричинити 

пошкодження ІС, також антивірусне ПЗ може блокувати розповсюдження вірусів 

та запобігає їх впливу на систему. Як  

- Оновлення бази даних вірусів, тобто антивірусне ПЗ регулярно оновлює 

свою базу даних вірусів, що дозволяє виявляти нові ШПЗ, які постійно з’являються. 

Це дає змогу захищати інформаційну систему підприємства від нових загроз.  

- Виявлення поведінкових аномалій, деякі антивірусні програми 

використовують даний метод, це означає, що, виявлення аномалій, може вказувати 



26 

 

на наявність шкідливого ПЗ. Це дає змогу виявити нові атаки та невідомі віруси, 

які можуть уникнути виявлення за допомогою традиційних сигнатурних методів. 

- Захист електронної пошти та веб-переглядачів, деякі антивіруси мають 

дану функцію, це означає, що програма захищає від шкідливих вкладень в 

електронній пошті та веб-сторінках. Програма перевіряє вхідну пошту та веб-

сторінки на наявність вірусів та інших загроз, що допомагає уникнути зараження 

системи через ці канали.      

5.  Система виявлення вторгнень(Intrusion Detection System) – це система яка 

використовується для виявлення потенційних вторгнень або несанкціонованої 

активності в мережі або на комп’ютерах[19]. 

Основна мета IDS – виявлення аномальної поведінки, загроз та вторгнень у 

реальному часі, також даний метод може виявляти наступні види загроз, як спроби 

переповнення буфера, сканування портів, спроби атаки з використанням 

вразливостей ПЗ, зловживання привілеями, атаки з використанням ШПЗ тощо. 

Переваги використання даного методу для захисту ІС наступні[19]: 

- Виявлення загроз в реальному часі, тобто IDS дозволяє виявляти потенційні 

атаки та вторгнення майже миттєво, що дозволяє оперативно реагувати та 

зменшувати можливі шкоди. 

- Моніторинг мережевої активності, дана система здатна аналізувати 

мережевий трафік та специфічні події, що відбуваються в системі, для виявлення 

незвичайної або підозрілої активності. 

- Захист від нових загроз, IDS може виявляти нові типи атак та вірусів, які 

можуть бути невідомими для традиційних методів захисту. Він базується на аналізі 

аномалій та підозрілих активностей, що дозволяє виявляти невідомі загрози. 

- Зменшення ризику втрати даних, IDS допомагає запобігати 

несанкціонованому доступу до важливої інформації, зменшуючи ризик втрати 

даних або конфіденційної інформації. 

- Покращення реакції на інциденти, IDS система надає детальну інформацію 

про потенційні атаки та вторгнення, що дозволяє адміністраторам швидко 
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реагувати на вживати відповідних заходів для подальшого розслідування та 

відновлення систем. 

- Виявлення вразливостей і аналіз потенційних ризиків, IDS допомагає 

виявляти вразливості в інформаційній системі підприємства та оцінювати 

потенційні ризики безпеки. Це дає змогу підприємству приймати заходи для 

підвищення рівня безпеки та запобігти можливим атакам. 

- Покращення внутрішньої політики, IDS дозволяє контролювати 

активність внутрішніх користувачів та виявляти незвичайні або підозрілу 

діяльність. Це може виявити інсайдерські загрози, недбалість співробітників або 

несанкціонований доступ до ресурсів. 

 Отже, використання IDS як метод захисту ІС підприємства дозволяє 

виявляти потенційні загрози, зменшувати ризик втрати даних, забезпечувати 

виконання внутрішніх та зовнішніх нормативних вимог, а також підвищувати 

реагування на інциденти та внутрішню безпеку підприємства. 

 6. Система запобіганню вторгнень(Intrusion Prevention System). Це 

система захисту, яка виявляє, блокує/відхиляє запити, вторгнення та атаки на 

мережу або інформаційну систему підприємства. Вона працює на основі 

завантажених від зовнішніх постачальників чи власно написаних правил, якщо 

підпис збігається, система виконує написану дію, як «Alert», «Allow», «Reject», 

«Drop». При виявлені активних загроз IPS система приймає активні заходи для 

запобігання атакам, такі як блокування шкідливого трафіку, відмова в 

обслуговувані тих хто здійснює атаку або відключення вразливих систем[20]. 

Переваги для підприємства при використанні даної системи захисту[20]: 

-  Захисту в реальному часі, IPS працює в режимі реального часу, виявляючи 

й блокуючи атаки негайно. Це дає змогу підприємству запобігти атакам що до того, 

як вони завдають шкоди інформаційній системі. 

- Захист від невідомих та відомих загроз, IPS використовує базу даних 

сигнатур, евристичний аналіз та інші методи для виявлення відомих і не відомих 

загроз. Він здатний розпізнавати нові види атак і захищати систему від них.  
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- Багатофункціональність, IPS система поєднує в собі функції виявлення, 

блокування та реагування на вторгнення. Він може аналізувати пакети даних, 

контролювати мережевий трафік, фільтрувати шкідливий вміст та реагувати на 

загрози.   

- Захист від широкого спектру атак, IPS система забезпечить підприємству 

захист від різних видів атак, як DDoS, SQL-ін’єкції, крос-сайтові скрипти, 

брутфорс, сканування протів та інші загрози.  

- Підвищення продуктивності мережі, IPS може оптимізувати мережевий 

трафік, виявляючи й блокуючи небажаний або шкідливий трафік. Це дає змогу 

знизити навантаження на мережу підприємства та підвищити її продуктивність. 

 Отже, застосування IPS для захисту ІС підприємства дозволяє забезпечити 

активний та ефективний захист від вторгнень, знизити ризики втрати даних, а 

також забезпечити стабільну роботу підприємства.  

 

2.2. Різновиди IPS та (красиво назвати антивіруси які ти знайшов що 

захищають від вторгнень) 

Існує багато IPS програм на ринку, які показують різноманітні можливості та 

їх призначення для захисту від різних видів загроз. Також в більшості сучасних 

антивірусних програм, крім функцій firewall, захист від спаму, фішингу, 

троянських програм також є  і функції виявлення/захист вторгнень IPS/IDS. Ось 

декілька з них: 

ESET INTERNET SECURITY – це сучасне антивірусне ПЗ, яке має різні 

функції захисту від різних видів загроз, ось декілька з них: firewall, захисту від 

спаму, захист від шпигунських ПЗ, захист від троянських програм, захист від 

фішингу, захист від крадіжки ідентифікатора і також має функції система 

запобігання/виявлення вторгнення(IPS/IDS). Ці функція є частиною технології 

ESET NAP(Network Attack Protection), яка сканує мережевий трафік на наявність 

підозрілих дій і блокує їх[15]. 

SNORT – Це ПЗ із відкритим кодом, призначене для виявлення і захисту від 

різноманітних кіберзагроз. Працює як система виявлення вторгнень(IDS), система 
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запобігання вторгненням(IPS), система моніторингу та система логування 

пакетів[22].  

SURICATA – це ПЗ, яке було розроблено на основі ПЗ Snort, взагалі Suricata 

це більш сучасна версія Snort. Основна відмінність між ними полягає в тому що в 

Suricata має можливість використовувати GPU для обчислень в режимі IDS і також 

має більш просунуту IPS. Система розрахована на багатопотоковість, тоді як Snort 

є продуктом однопотоковим. Завдяки цьому Suricata здатен обробляти трафік до 10 

Гбіт/сек. Тому як висновок двигун Suricata працює більше швидше а ніж його 

попередник – Snort. Це ПЗ із відкритим кодом як і Snort, призначений для 

виявлення і захисту від різноманітних кіберзагроз. Працює як система виявлення 

вторгнень, система попередження про вторгнення, система моніторингу та система 

логування пакетів[21].  

MCAFEE TOTAL PROTECTION – це комплексний антивірусний продукт, 

що надає широкий спектр функцій захисту для комп’ютера, телефонів та інших 

пристроїв. Має функцію McAfee Network Security Platform(NSP), яка забезпечує 

захист від вторгнень на рівні мережі.  

 

2.3. Переваги та недоліки сучасних IPS  

Варто розуміти що ці продукту є одними із популярними, бо вони виконують 

захисні функції добре. Але варто зазначити, що дійсно, в кожного продукту є свої 

переваги над іншими, але також є в них і свої недоліки порівнюючи з іншими, тому 

є дуже важливим, розглядання сильних та слабких сторін продуктів, для того щоб 

розуміти, коли використовувати той чи інший продукт під ту чи іншу ситуацію. 

Спершу варто розглянути антивірусний продукт ESET Internet Security. 

Переваги ESET Internet Security в тому що він має велику кількість 

інструментів для захисту ІС, а саме: 

- Система виявлення вторгнень(Intrusion Detection System), система 

запобіганню вторгнень(Intrusion Prevention System); 

- Захист від фішингу, захист онлайн платежів, забезпечує захист під час 

відвідування веб-сайтів; 
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- Захист від веб-атак; 

- Забезпечує захист мережі, захист вхідного, вихідного трафіку. Дана функція 

називається  – брандмауер; 

- захист від спаму; 

- захист від шпигунського програмного забезпечення; 

- Захист від мережевих черв’яків; 

Тепер розглянемо недоліки ESET Internet Security: 

- Відсутній VPN, програмна не має вбудованої функції віртуальної приватної 

мережі(VPN); 

- Обмежена можливість виявляти нові види загроз, що може становити 

певний ризик для користувача. Нове ШПЗ може бути не поміченим антивірусом 

протягом певного періоду часу, поки розробники не внесуть оновлення в базу 

даних загроз; 

- Ціна за придбання антивірусу може бути більшою ніж деякі інші антивірусні 

програми; 

- Відсутня функція шифрування конфіденційних даних. Дана функція, дає 

можливість програми шифрувати дані, щоб у випадку їх втрати, дані були 

зашифровані і не могли використовуватися зловмисником. 

Наступний ПЗ, яке ми будемо аналізувати це SNORT. Переваги даного ПЗ 

наступні: 

- Має велику базу даних відомих загроз, тому може виявляти різні типи атак, 

як атаки на мережевий протокол, атаки на ПЗ, атаки на веб-додатки тощо.  

- Може діяти в режимі реального часу та заблоковувати потенційно 

небезпечний трафік, використовуючи для цього вбудовані механізму захисту. 

Завдяки функції – захист в реальному часу, може забезпечувати надійний рівень 

захисту мережі та зменшує ризик інцидентів з безпекою. 

- Snort має відкритий вихідний код, що дає змогу користувачам адаптувати та 

налаштовувати систему відповідно до їх вимог та потреб. 
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- Snort забезпечує підтримку стандартів протоколів мережі, такі як TCP/IP, 

HTTP, що дає змогу програмі ефективного працювати в різних мережевих 

середовищах. 

- Дане ПЗ, містить велику кількість правил, які дозволяють розпізнавати 

відомі загрози для безпеки мережі, такі як атаки типу DDoS/DoS, SQL-ін’єкції, 

атаки типу buffer, overflow; 

- Здатен генерувати повідомлення про виявлені загрози, що дозволяє 

адміністраторам системи або операторам мережі знати про потенційні проблеми з 

безпекою; 

- Є сувмісним з іншими антивірусними продуктами. 

З недоліків даного ПЗ варто зазначити наступне: 

- Встановлення та налаштування Snort може викликати труднощі. Тому до 

недоліку варто віднести складність встановлення та налаштування. 

- Висока кількість помилкових спрацювань. При налаштування правил IPS, 

які визначають, який трафік повинен бути блокований, можуть спрацювати 

помилково, блокуючи законний трафік.  

- Вимогливий до ресурсів системи, особливо під час обробки великої 

кількості трафіку. 

- Не має офіційної технічної підтримки, бо є відкритим ПЗ із відкритим кодом. 

- Snort на відмінно від свого наступника Suricata, є однопотоковим, завдяки 

чому двигун Snort працює повільніше і здатен обробляти менший трафік в 

порівнянні з Suricata. 

Наступний продукт, який буде розглядатися – SURICATA. Переваги його 

наступні: 

Як згадувалося вище, Suricata схожа на минулий продукт Snort, але є більш 

швидшим. Suricata має можливість використовувати GPU для обчислень в режимі 

IDS і має більш просунуту IPS в порівняні зі своїм попередником. Система 

розрахована на багатопотоковість. Завдяки цьому Suricata здатен обробляти трафік 

до 10 Гбіт/сек. Тому двигун Suricata працює більше швидше ніж його попередник 

– Snort. Тому першою перевагою буде: 
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- Висока швидкість. Suricata є одним з найшвидших IPS антивірусів. Може 

обробляти трафік зі швидкість 10 Гбіт/с; 

- Наявність функцій, як виявлення вторгнень на основі зразків, має здатність 

обробляти кілька типів трафіку одночасно і також може аналізувати SSL-трафік; 

- Suricata також є відкритим ПЗ із відкритим кодом, що дає змогу 

користувачам налаштувати дане ПЗ під свої потреби; 

- Є сувмісним з іншими антивірусними продуктами. 

До недоліків варто віднести наступні пункти: 

- Складність встановлення та налаштування; 

- Може мати проблеми з сумісністю з деякими мережевими адаптерами та 

операційними системами; 

- Suricata, має обмежені можливості порівняно з іншими IPS антивірусами, 

такими як McAfee, бо в нього відсутні наступні функції: захист від шкідливих 

програм на рівні кінцевих точок та веб-захист.  

Останній продукт, який розглянемо – MCAFEE TOTAL PROTECTION. З 

переваг варто згадати наступні пункти: 

- Програма забезпечує комплексний захист від вірусів, троянів, шпигунських 

ПЗ, рекламного ПЗ тощо; 

- Має можливість виявляти та блокувати атаки в реальному часі; 

- Функція IPS(система запобіганню вторгнення) дозволяє захистити 

комп’ютер від шкідливих атак з мережі Інтернет, від DoS/DDoS-атак тощо; 

- Простий та зручний інтерфейс, що дозволяє користувачам швидко 

налаштувати систему під свої потреби. 

Недоліки: 

- Висока вартість, в порівняні із деякими антивірусами, даний продукт є 

досить дорогим рішенням; 

- Неприємна реклама, користувачі даним ПЗ, повідомляють про показ 

неприємної реклами та рекомендацій; 

- Під час роботи з ПЗ, можуть виникнути проблеми із продуктивністю.  



33 

 

 Згідно огляду декількох антивірусних продуктів, можна зробити висновок, 

що в кожному продукті є свої переваги, недоліки. Але недоліки можна 

компенсувати використанням додаткового ПЗ, як приклад, Suricata чи Snort можуть 

бути сумісними з продуктами як ESET Internet Security або McAfee Total Security. 

При правильному налаштуванні, можна забезпечити своєму підприємству 

надійний захист, захистивши мережу підприємства, вхідний, вихідний трафік, 

захистившись від фішингу, троянських ПЗ, шпигунських ПЗ, мережевих черв’яків, 

мережевих атак, як DoS/DDoS-атак, а також захист під час перебуванні в Інтернеті 

та здійснень онлайн платежів і шифрування даних, що дає змогу захистити дані і 

створити труднощі зловмисникам у випадку їх викрадення. Таким чином завдяки 

такому комплексному рішенню можна значно зменшити ризики безпеки 

підприємства та захистити конфіденційну інформацію підприємства, працівників, 

клієнтів тощо. Що дає змогу бізнесу більш впевнено себе почувати станом на 

сьогодні, коли кількість кіберзлочинів, мережевих атак, кількість ШПЗ продовжує 

збільшуватися. 
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3 РОЗРОБКА РЕКОМЕНДАЦІЙ ЩОДО ЗАСТОСУВАННЯ МЕТОДІВ 

ПРОТИДІЇ ВТОРГНЕНЬ В ІНФОРМАЦІЙНУ СИСТЕМУ ЗА 

ДОПОМОГОЮ SURICATA 

 

 

3.1. Розгортання та налаштування програмного забезпечення Suricata 

Під час проведення дослідження, використовувалося операційна система 

Ubuntu на віртуальній машині. Suricata є одним із популярних рішень для захисту 

мережевого трафіку підприємства, так як підприємство може мати справу з 

великими кількостями даних, а Suricata здатна обробляти дані до 10 ГБіт/с, тому 

варто розібратися як встановити, налаштувати Suricata для виявлення вторгнень та 

захисту від вторгнень, перевірити на практиці як працює Suricata і переконатися в 

правильності налаштування його. Перш за все треба інсталювати дане ПЗ, для 

цього потрібно буде додати інформацію про сховище ПЗ Open Information Security 

Foundation(OISF) до системи Ubuntu. Тому для того щоб це зробити, варто ввести 

в терміналі Ubuntu наступну команду на рис.3.1.: 

 

Рис.3.1. Перша команда 
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Наведена вище команда додає репозиторій до системи та оновлює список 

доступних пакетів. Далі вводимо наступну команду щоб інсталювати Suricata на 

рис.3.2. 

 

Рис.3.2. Інсталювання Suricata на Ubuntu 

 

Після успішного інсталювання, треба зробити так, щоб після 

перезавантаження системи, запускалося ПЗ Suricata для цього треба ввести 

наступну команду на рис.3.3.: 
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Рис.3.3. Дане повідомлення вказує на те, що службу ввімкнено 

  

Наступне, що варто зробити це зупинити дану службу. Це варто зробити, 

тому що зупинка Suricata гарантує, що під час тестування та редагування файлу 

конфігурації(suricata.yaml) будь-які внесені зміни будуть перевірені та завантажені 

під час повторного запуску Suricata. Зупинити службу можна наступною 

командною на рис.3.4. 
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Рис.3.4. Вимкнення служби 

 

 Наступним кроком в налаштуванні ПЗ Suricata буде, визначення мережевого 

інтерфейсу. Але перед тим як перейти вже до практики варто розібратися що  

взагалі означає термін мережевий інтерфейс. Мережевий інтерфейс - це, мережевий 

адаптер, наприклад як Wi-Fi чи Ethernet через який Suricata отримує доступ до 

мережі для моніторингу трафіку та виявлення загроз.  

 Тепер коли відомо, що означає мережевий інтерфейс, варто спочатку 

дізнатися назву пристрою для мережевого інтерфейсу, який стоїть за замовчування. 

. Для цього треба написати наступну команду на рис.3.5. 



38 

 

 

Рис.3.5. Назва мережевого інтерфейсу за замовчуванням 

 

Рядок де написано «”dev” : “enp0s3”», вказано назву пристрою, який стоїть за 

замовчуванням. Бувають випадки коли, у вашого пристрою стоїть інша назва чим 

це записано в файлі конфігурації Suricata, там вона може бути стояти за 

замовчуванням як «eth0», як на рис.3.1.6.1. Тому щоб змінити ім’я на те, яке 

потрібно, треба зайти в файл конфігурації Suricata і там змінити ім’я і/або додати 

новий мережевий інтерфейс у випадку коли треба щоб Suricata перевіряв трафік 

відразу на кількох інтерфейсах. Тому щоб це виконати варто ввести наступні 

команди на рис.3.6. 
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Рис.3.6. Команда для того щоб увійти в файл конфігурації Suricata 

 

 

Рис.3.7. Назва «eth0» за замовчуванням мережевого інтерфейсу  

 

Рис.3.8. Змінюємо на назву пристрою «enp0s3», який Suricata буде 

перевіряти трафік 
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Щоб додати додатковий мережевий інтерфейс, треба спочатку знайти рядок 

де на писано «interface: default» і над ним писати додаткові мережеві інтерфейси 

рис.3.9. 

 

Рис.3.9. Додавання нового мережевого інтерфейсу 

 

Наступне треба налаштувати перезавантаження живих правил. Suricata 

підтримує живе перезавантаження правил, це означає, що можна додавати, 

редагувати чи видаляти правила без необхідності перезапуску Suricata рис.3.10.   
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Рис.3.10. Ввімкнення функції перезавантаження живих правил 

 

За замовчуванням пакет Suricata на даному може виявити лише обмежену 

кількість поганого трафіку. Використовуючи наступну команду можна 

завантажити набори правил від зовнішніх постачальників рис.3.11. 

 

Рис.3.11. Команда для інсталювання безкоштовних правил від зовнішніх 

постачальників 
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Як бачимо, загальна кількість правил встановлено 41849, а увімкнено 33432 

на рис.3.12. 

 

 

 

 

 

 

 

 

 

 

Рис.3.12. Загальна кількість установлених і увімкнених правил 

 

Наступною командою можна переглянути кількість різних джерел, з яких 

було інстальовано набори правил на рис.3.13. 

 

Рис.3.13. Перевірка джерел звідки було інстальовано набори правил 
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Рис.3.14. Список джерел звідки було встановлено правила 

 

Тепер коли вказано мережевий інтерфейс за замовчуванням, ввімкнуто 

перезавантаження правил в реальному часі, інстальовано безкоштовні набори 

правил, варто було б ще перевірити конфігурації Suricata. Suricata має вбудований 

тестовий режим, який може перевірити всі включені правила на дійсність, щоб 

переконатися, що помилково не було додано правила, яких не існує. Тому для цього 

варто ввести наступну команду, як на рис.3.15. 
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Рис.3.15. Запуск Suricata в тестовому режимі для перевірки його конфігурації на 

наявність несправностей 

 

Тепер коли ми все налаштували, можна запустити Suricata, для цього 

потрібно вести наступну команду, як на рис.3.16 

  

Рис.3.16. Запуск Suricata 

 

Тепер коли в нас Suricata вже запущений, варто перевірити, його в дії. Тому 

спеціально для цього, створимо запит HTTP, який поверне відповідь, що відповідає 

правилу сповіщень Suricata на рис.3.17. 
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Рис.3.17. Створення запиту  

 

 

Рис.3.18. Suricata присвоїв категорію даному HTTP запиту як потенційно поганий 

трафік  
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 Як бачимо на попередньому рисунку, Suricata працює, і виявив, що це 

небезпечний трафік, але не зважаючи, що він знає, що це поганий трафік, все рівно, 

він його пропустив. Це сталося, тому що Suricata за замовчуванням працює в 

режимі IDS, тобто, він виявляє потенційно небезпечний трафік, але на цьому 

більше нічого, крім попередження про небезпеку, не робить. Всього Suricata має 4 

варіанти роботи.  

 Перший варіант роботи називається «Alert», в такому режимі зараз працює 

наша система. Тобто, при виявлені шкідливого трафіку, Suricata попереджає про 

небезпеку в лог, але крім цього нічого більше не робить. 

 Наступний, другий варіант роботи, називається «Drop», коли Suricata працює 

в такому режимі, то весь шкідливий трафік буде заблоковано і буде створено 

сповіщення щодо цієї події в лог. 

 Третій варіант, «Allow/Pass», коли Suricata виконує дану дію, це означає, що 

вона припинить сканування пакету та дозволить його, при цьому не згенерувавши 

сповіщення в лог.  

 І останній, варіант дій це «Reject», коли Suricata виконує цю дію, вона знищує 

шкідливий пакет і повідомить про це відправника про дану подію.  

 Тому, наступним кроком буде зробити так щоб Suricata не тільки виявляла 

шкідливий трафік, а і блокував його, тому щоб це зробити, потрібно змінити режим 

роботи Suricata із IDS в IPS. Щоб це зробити, слід виконати наступні кроки: 

 По-перше, треба знайти загальнодоступні IP-адреси вашого сервера. Для 

цього треба використати наступну команду, як на рис.3.19. 

 

Рис.3.19. Перегляд загальнодоступних IP-адрес сервера 

 



47 

 

 Назва потрібного пристрою «enp0s3», тому використовуватимемо саме його 

IP-адресу. Тепер для перевірки роботи варто створити спеціальний підпис для 

сканування трафіку SSH до портів, які не є SSH і напишемо підпис до файлу 

local.rules.  

 

Рис.3.20. Відкривання файлу local.rules для додавання власних підписів 

 

 

Рис.3.21. Написання власних підписів  

 

 

Рис.3.22. Зміна існуючого підпису із режиму «alert» в «drop» 
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 Варто звернути увагу на те, що тепер згідно першому підпису, Suricata буде 

діяти в режимі «Drop», тобто в режимі IPS, але вона ще не працює в даному режимі, 

для того щоб Suricata перейшла в цей режим варто зробити наступне.  

 Переходимо в файл «/etc/default/suricata» для зміни режиму роботи Suricata.  

 

Рис.3.23. Зміна режиму Suricata із IDS в IPS 

 

 Рядок, «#LISTENMODE=af-packet» означає, що Suricata раніше працювала в 

режимі IDS, а наступний рядок «LISTENMODE=nfqueue» означає, що ми вказуємо 

Suricata працювати в режимі IPS. Після цього варто перезавантажити Suricata і 

після перезавантаження – перевірити його статус.  

 

Рис.3.24. Suricata запускається в IPS режимі 
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 Після успішного налаштування Suricata для обробки трафіку в режимі IPS, 

наступним кроком буде спрямування вхідних пакетів до Suricata. Для цього 

переходимо в файл «/etc/ufw/before.rules» і пишемо наступне, як на рис.3.25. 

 

Рис.3.25. Спрямування вхідних пакетів до Suricata  

 

 Перші два правила INPUT, OUTPUT використовуються для обходу Suricata, 

вони треба для того щоб працівники підприємства могли підключитися до свого 

сервера за допомогою SSH. Якщо не використовувати ці два правила, то 

неправильний або надто широкий підпис може заблокувати працівникові доступ 

SSH. Наступне правило FORWARD, гарантує, що якщо ваш сервер діє як шлюз для 

інших систем, то увесь трафік також надходитиме до Suricata для обробки. Щодо 

останніх двох правил INPUT,OUTPUT, то коли ми їх прописуємо це, то весь 

залишок трафіку, який не є трафіком SSH, надсилається до Suricata для обробки. 
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3.2. Дослідження ефективності протидії вторгненням в інформаційну 

систему підприємства програмного забезпечення Suricata 

Suricata показав, що здатен ефективно виявляти шкідливий трафік в режимі 

IDS, раніше вже було проведено успішне тестування роботи програми, і робили 

HTTP запит як на рис.3.26. 

 

Рис.3.26. Успішне виявлення Suricata шкідливого трафіку в режимі IDS 

 

Так як Suricata почала працювати в режимі IPS, варто перевірити її також в 

дії чи все працює коректно. Тому наступне, що варто зробити це зробити HTTP 

запит, використовуючи для цього приклад для теста роботи Suricata, яка є в 

документації, він потрібен для перевірки коректності роботи програми. Вводимо 

наступну команду «curl --max-time 5 http://testmynids.org/uid/index.html». 

  

http://testmynids.org/uid/index.html
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Рис.3.27. Suricata успішно працює в режимі IPS  

 

Як бачимо в рядку action видно, що Suricata успішно відхилив тестовий запит 

HTTP, це означає, що тепер якщо підпис буде збігатися, програма блокуватиме 

потенційно небезпечний трафік.  

  

3.3. Рекомендації щодо застосування  Suricata  для ефективної протидії 

вторгненням в інформаційну систему підприємства 

Як видно, Suricata працює успішно і ефективно, виявляючи шкідливий трафік 

в режимі IDS та відхиляючи запит в режимі IPS. Але варто розуміти, що при не 

коректному налаштуванні, Suricata може пропустити шкідливий трафік, що для 

підприємства, будь якого розміру, може бути небезпечно, так як це може мати 

серйозні наслідки, як втрата, зміна цінних даних або втрата доступу клієнтів до веб 

ресурсу підприємства. Тому щоб Suricata працював ефективно і надійно, виявляв 

та блокував шкідливий трафік, слід дотримуватися наступних рекомендацій: 

 1. Після інсталювання Suricata, слід використати команду «suricata-update» та 

завантажити набори правил від зовнішніх постачальників. Це завантажить всі 

правила, які є безкоштовними, на даний час, їх кількість 41849, вони 

знаходитимуться в папці «suricata.rules».  

 2. Не варто перетворювати кожний підпис на drop, reject, бо є ризик 

заблокувати законний доступ до мережі чи серверів. Замість цього, якщо є 

необхідність, то в файлі local.rules можна додати власні правила, як вже було 

показано вище на рис.3.1.17.1. І в файлу конфігурації Suricata suricata.yaml перейти 

на рядок 1879 і знайти рядок «rule-files:» і додати під текстом «suricate.rules» 

наступний текст «local.rules». Таким чином  Suricata буде використовувати правила, 

які були завантажені від зовнішніх джерел так і власні правила. Під час роботи в 
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режимі IPS Suricata продовжуватиме сповіщувати в лог-файл про підозрілий 

трафік. Хай пройде кілька днів або тижнів сповіщень, після чого можна 

проаналізувати їх і обрати відповідні правила для перетворення на reject чи drop.  

 3. Після редагування файлу конфігурації Suricata потрібно перезапустити 

Suricata за допомогою sudo systemctl restart suricata.service і потім перевірити статус 

Suricata за допомогою sudo systemctl status suricata.service. 

4. Після додавання чи зміни ідентифікатора спільноти, вказання мережевого 

інтерфейсу за замовчуванням чи зміна його або увімкнення перезавантаження 

правил в реальному часі, варто перевірити конфігурацію за допомогою sudo suricata 

-T -c /etc/suricata/suricata.yaml -v. Це вбудований тестовий режим, який має Suricata, 

це варто роботи, тому що у випадку помилкового, наприклад, додавання файлу 

правил, який не існує, Suricata відразу повідомить про це. Завдяки цьому режиму, 

можна виправити помилки, і зменшити ризики того, що Suricata не буде працювати 

коректно.  

5. Після налаштування Suricata, варто перевірити чи виявляє або 

блокує/видхіляє програма підозрілий трафік із власною згенерованою 

конфігурацією. Для цього перевіряємо правило ET Open із числом 2100498 за 

допомогою curl команди «curl http://testmynids.org/uid/index.html.».  

6. Після налаштування Suricata для обробку трафіку в режимі IPS, необхідно 

додати правила брандмауера (ufw) для спрямування трафіку через Suricata для 

обробки. спрямувати вхідні пакети до Suricata, означає, що мережевий трафік буде 

надсилатися до Suricata за умовчуванням. Тобто Suricata встановлюється на границі 

мережі, щоб він міг моніторити весь вхідний і вихідний трафік. Це дозволить 

виявляти та блокувати потенційні загрози, що намагаються проникнути в мережу 

або вийти з неї. 

 7. Suricata не є основним безпековим рішення, тому варто використовувати 

Suricata як один з компонентів загальної архітектури безпеки ІС разом із іншими 

рішенням, такими як брандмауер, антивірусне програмне забезпечення як ESET 

Internet Security/McAfee Total Protection, а Suricata буде як додатковим шаром 

захисту. 

http://testmynids.org/uid/index.html.
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 8. Необхідно регулярно оновлювати правила. Це допоможе розпізнати нові 

типи загроз і збільшить ефективність системи. 

 9. Необхідно проводити аудит безпеки ІС та проводити тестування на 

проникнення, щоб перевірити ефективність Suricata та виявити можливі слабкі 

місця. 
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ВИСНОВОКИ 

 

 

 У ході дослідження було проаналізовано, які існують види загроз та їх 

наслідки для ІС. Стало зрозуміло, що існує низка різновидів загроз для 

інформаційних систем, як віруси, різні види троянських програм, шпигунське ПЗ, 

різні види хробаків(warm), DoS/DDoS-атаки, фішинг-атаки, які наслідки будуть для 

підприємства у випадку проникнення вище згаданих кіберзагроз в інформаційну 

систему підприємства, а саме загроза втрати особистих даних клієнтів, 

співробітників, таємних документів, зміна чи втрати інформації, порушення 

належного функціонування підприємства чи зовсім припинення його роботи. Що в 

свою чергу означає, втрату довіри клієнтів, інвесторів, різного розміру збитків і 

можливе банкрутство підприємства. Також було розглянуто сучасний стан 

кіберзагроз, згідно дослідженню від компанії Microsoft, росія, після 

повномасштабного вторгнення в Україну, атакувала низку галузей промисловості, 

секторів України, як транспортну, енергетичну, фінансову та ЗМІ, ці галузі зазнали 

найбільших кібератак, також були піддані інші галузі кібератакам, але не таких 

маштабів, як на ці галузі. 

 Проаналізовано, які існують сучасні методи захисту від вторгнень в 

інформаційну систему, такі як ідентифікація, аутентифікація, двофакторна 

аутентифікація, біометрична ідентифікація, firewall, антивірусне ПЗ, шифрування 

даних, IPS/IDS-системи, а також що кожен із цих методів означає, і яку перевагу 

надає підприємству в наслідок використання вище згаданих методів. Також було 

розглянуто сучасні антивірусні IPS системи, такі як ESET Internet Security, Snort, 

Suricata, McAfee Total Protection і було проаналізовано їх переваги та недоліки.  

 Проведено розгортання та налаштування ПЗ Suricata, спочатку, в режимі IDS, 

а потім було проведено зміну режим із IDS в IPS режим, було додано власні 

правила, де написали правила для сканування трафіку SSH, HTTP, TLS портів, 

зміна реагування Suricata на потенційно шкідливий трафік, тобто зміна режиму 
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робити із «Alert» в «Drop». Було розглянуто всі режими роботи даного ПЗ, як 

«Alert», «Drop», «Reject», «Allow/Pass» і що вони означають. Також було проведено 

тестування роботи налаштованої конфігурації в режимі IDS, де Suricata успішно 

було виявлено підозрілий HTTP запит і було проведено тестування Suricata в 

режимі IPS, де було успішно відхилено HTTP запит.  

 Було розроблено низка рекомендацій для ефективного, швидкого 

налаштування та розгортання Suricata, щоб зменшити ризики не спрацювання ПЗ і 

запобігти пропусканню небезпечного трафіку в інформаційну систему, 

використовуючи власну конфігурацію. 

 Варто зазначити, шо запропоновані рекомендації не дають стовідсоткової 

гарантії забезпечення необхідного рівня захисту ІС. Проте користуючись 

рекомендаціями по захисту ІС за допомогою Suricata, має можливість ефективно, 

швидко інсталювати, налаштувати та розгорнути ПЗ Suricata для захисту 

мережевого трафіку ІС підприємства від вразливостей, експлойтів, вторгнень, 

кібератак, несанкціонованого доступу, аномальної активності, зловживання 

протоколів та шкідливих програм. 

 Рекомендації у своїй роботі можуть використовувати системні 

адміністратори, безпекові аналітики, інженери з мережевої безпеки, аналітики 

загроз та мережевий адміністратор. 
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