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РЕФЕРАТ 

 

 

Текстова частина кваліфікаційної роботи на здобуття освітнього ступеня 

магістра: 64 стор., 16 рис., 18 джерел. 

Мета дослідження – підвищення ефективності виявлення кібернетичних загроз 

та аномалій у мережевому трафіку шляхом розробки інтелектуальної системи аналізу 

на основі комбінованої нейромережевої моделі. 

Об’єкт дослідження – процеси фільтрації та аналізу потоків даних у 

комп’ютерних мережах для ідентифікації ознак несанкціонованого втручання. 

Предмет дослідження – алгоритми оцінки пропускної здатності, методи 

вимірювання рівня сигналу та інструменти діагностики радіочастотного середовища. 

Короткий зміст роботи: У кваліфікаційній роботі проведено ґрунтовний аналіз 

типів мережевих аномалій та методів їх детектування. Розглянуто обмеження 

класичних сигнатурних методів. Запропоновано та теоретично обґрунтовано 

використання гібридної моделі C-LSTM, яка поєднує шари CNN для екстракції ознак 

та LSTM для аналізу часової динаміки. Описано етапи попередньої обробки даних, 

включаючи нормалізацію та сегментацію часових рядів. Виконано програмну 

реалізацію класифікатора та проведено його навчання на реальних даних мережевого 

трафіку. 

Результати: Експериментальне дослідження підтвердило високу ефективність 

запропонованого підходу. Модель C-LSTM продемонструвала кращі результати 

порівняно з алгоритмами SVM, Random Forest та MLP, досягнувши точності 

класифікації 96% та високого показника F1-score. Це дозволяє рекомендувати 

розроблену систему для впровадження в контури захисту корпоративних мереж. 

КЛЮЧОВІ СЛОВА: КІБЕРБЕЗПЕКА, ВИЯВЛЕННЯ АНОМАЛІЙ, НЕЙРОННА 

МЕРЕЖА, ГЛИБОКЕ НАВЧАННЯ, C-LSTM, CNN, ЧАСОВІ РЯДИ, МЕРЕЖЕВИЙ 

ТРАФІК, КЛАСИФІКАЦІЯ. 

 



ABSTRACT 

 

 

Textual part of the Master’s qualification paper: 64 pages, 16 figures, 18 references. 

The purpose of the research is to improve the efficiency of detecting cyber threats 

and anomalies in network traffic by developing an intelligent analysis system based on a 

combined neural network model. 

The object of the research is the processes of filtering and analyzing data streams 

in computer networks to identify signs of unauthorized interference. 

The subject of the research is throughput estimation algorithms, signal level 

measurement methods, and radio frequency environment diagnostic tools. 

Content summary: The qualification paper provides a thorough analysis of network 

anomaly types and detection methods. The limitations of classical signature-based 

methods are examined. The use of a hybrid C-LSTM model, which combines CNN layers 

for feature extraction and LSTM for temporal dynamics analysis, is proposed and 

theoretically grounded. The stages of data preprocessing, including normalization and 

time series segmentation, are described. A software implementation of the classifier was 

executed, and it was trained on real network traffic data. 

Results: Experimental research confirmed the high efficiency of the proposed 

approach. The C-LSTM model demonstrated superior results compared to SVM, Random 

Forest, and MLP algorithms, achieving a classification accuracy of 96% and a high F1-

score. This allows recommending the developed system for implementation within 

corporate network security perimeters. 

KEYWORDS: CYBERSECURITY, ANOMALY DETECTION, NEURAL 

NETWORK, DEEP LEARNING, C-LSTM, CNN, TIME SERIES, NETWORK 

TRAFFIC, CLASSIFICATION. 
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ВСТУП 

 

 

В умовах стрімкої цифровізації та глобальної інтеграції інформаційних 

систем, комп’ютерні мережі перетворилися на фундамент функціонування 

критичної інфраструктури держави та бізнесу. Проте, зворотним боком цього 

прогресу є експоненційне зростання кількості та складності кібернетичних 

загроз. Сучасні зловмисники використовують дедалі витонченіші методи атак, 

включаючи поліморфні віруси та атаки «нульового дня», які здатні обходити 

традиційні периметри захисту. Класичні системи виявлення вторгнень, що 

спираються на сигнатурний аналіз та статичні правила, демонструють 

недостатню ефективність проти новітніх векторів загроз, оскільки не здатні 

ідентифікувати аномалії, цифрові відбитки яких відсутні в базах даних. 

Зазначена проблема зумовлює нагальну потребу в розробці та 

впровадженні адаптивних інтелектуальних систем захисту, здатних 

аналізувати поведінку мережі в реальному часі. Найбільш перспективним 

напрямком у цій сфері є застосування методів глибокого навчання, зокрема 

гібридних нейронних мереж, які поєднують здатність до вилучення 

просторових ознак із трафіку та аналіз часових залежностей. Це дозволяє 

виявляти приховані аномальні патерни, що свідчать про несанкціоноване 

втручання, ще на ранніх етапах атаки.  

Мета і завдання дослідження. Метою роботи є підвищення рівня 

захищеності інформаційно-телекомунікаційних систем шляхом розробки та 

дослідження ефективності методу ідентифікації аномальних патернів 

мережевого трафіку на основі гібридної архітектури нейронної мережі. 

Для досягнення поставленої мети необхідно вирішити наступні 

завдання: 

1. Провести системний аналіз сучасних загроз мережевій безпеці та 

класифікувати різновиди аномалій (точкові, контекстні, колективні) у трафіку 

даних. 
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2. Дослідити існуючі методи виявлення вторгнень, порівняти 

ефективність сигнатурних підходів та методів машинного навчання, 

обґрунтувати доцільність використання глибоких нейронних мереж. 

3. Обґрунтувати вибір архітектури гібридної нейромережі типу C-

LSTM, що поєднує згорткові шари для просторового аналізу та шари довгої 

короткочасної пам’яті для обробки часових рядів. 

4. Виконати попередню обробку та нормалізацію еталонного набору 

даних, застосувавши метод ковзного вікна для вирішення проблеми 

дисбалансу класів. 

5. Програмно реалізувати запропоновану модель та провести 

експериментальне дослідження її ефективності, оптимізувавши 

гіперпараметри (кількість епох, функції активації). 

6. Здійснити порівняльний аналіз результатів роботи розробленої 

системи з класичними алгоритмами за метриками точності, повноти та F1-

міри. 

Об’єкт дослідження – процеси аналізу мережевого трафіку та виявлення 

несанкціонованих втручань у комп’ютерних мережах. 

Предмет дослідження – моделі, методи та алгоритми ідентифікації 

аномальної поведінки в мережевому середовищі з використанням технологій 

глибокого навчання. 

Методи дослідження. У роботі використано методи системного аналізу 

для класифікації загроз, методи математичної статистики для обробки наборів 

даних, теорію штучних нейронних мереж для побудови моделі класифікатора, 

а також емпіричні методи для оцінки точності та валідації результатів. 

Практичне значення. Розроблений підхід дозволяє автоматизувати 

процес моніторингу безпеки, зменшити навантаження на операторів центрів 

безпеки (SOC) та підвищити точність детектування складних кібератак, 

забезпечуючи надійний захист інформаційних ресурсів. 
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1 ТЕОРЕТИЧНІ АСПЕКТИ АНАЛІЗУ КІБЕРНЕТИЧНИХ ЗАГРОЗ У 

КОМП'ЮТЕРНИХ МЕРЕЖАХ 

 

 

1.1 Еталонна модель взаємодії відкритих систем як основа 

функціонування мережі 

 

 

У сучасному цифровому просторі комп'ютерні мережі найчастіше стають 

об'єктом уваги зловмисників не як кінцева мета, а як інструмент для реалізації 

більш масштабних деструктивних намірів, серед яких можна виділити 

промислове шпигунство, несанкціоноване вилучення конфіденційної 

інформації або нанесення прямої шкоди інфраструктурі. З огляду на 

архітектурну складність та глобальну повсюдність взаємозв'язків між 

різнорідними комп'ютерними системами, кіберзлочинці часто знаходять 

шляхи обходу захисту навіть у найбільш ретельно спроектованих системах 

безпеки. Виходячи з цього, наше дослідження у сфері мережевої безпеки 

фокусується на специфічних сценаріях, які базуються на припущенні, що 

зовнішній периметр захисту вже було подолано, а зловмисник активно діє 

всередині корпоративної мережі. У таких умовах ключовим індикатором 

несанкціонованої діяльності стають аномальні відхилення у структурі 

мережевого трафіку. 

 

Для проведення ефективного аналізу потоків даних та своєчасної ідентифікації 

аномалій критично важливим є глибоке розуміння механізмів взаємодії між 

апаратним забезпеченням та програмними комплексами. Необхідно чітко 

усвідомлювати процеси передачі інформації за допомогою мережевих 

протоколів, а також фундаментальні принципи функціонування комп'ютерних 

мереж у цілому. Найбільш повним та універсальним інструментом для опису 
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цих процесів є еталонна модель взаємодії відкритих систем, відома як модель 

OSI [*]. 

Структура моделі OSI складається із семи ієрархічних рівнів, кожен з яких 

виконує суворо визначені функції, що відображено на рис.1.1. Фундаментом 

цієї ієрархії виступає фізичний рівень, який відповідає за безпосередню 

передачу неструктурованого потоку бітів через фізичне середовище; він 

трансформує цифрові дані в електричні, радіо- або оптичні сигнали для 

відправлення та здійснює зворотне перетворення отриманих сигналів у 

цифровий формат. Над ним розташовується канальний рівень, який забезпечує 

надійний транзит даних між сусідніми вузлами в межах одного сегмента 

фізичної мережі, контролюючи фізичну адресацію. Третім за рахунком є 

мережевий рівень, чиє завдання полягає у маршрутизації пакетів даних, виборі 

оптимального шляху та управлінні потоками інформації між різними 

мережами. 

Наступним йде транспортний рівень, який гарантує надійність доставки даних 

між хостами, контролюючи цілісність інформації та якість сервісу. За 

управління діалогом відповідає рівень сесій, який ініціює, підтримує протягом 

необхідного часу та коректно завершує сеанси зв'язку між процесами 

прикладних програм. Рівень презентації виконує функцію перекладача, 

трансформуючи двійкові дані у формати, придатні для обробки прикладними 

програмами, забезпечуючи синтаксичну сумісність. Вершиною стеку є 

прикладний рівень, який безпосередньо взаємодіє з кінцевим користувачем, 

відображаючи отриману з мережі інформацію та надаючи доступ до 

мережевих служб. 
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Рисунок 1.1 – Ієрархічна структура рівнів еталонної моделі OSI 

 

У процесі пакетної передачі даних інформаційний потік розбивається на менші 

структурні одиниці — сегменти або пакети. Кожен такий пакет, окрім 

корисного навантаження, містить службові метадані про джерело 

відправлення, кінцевого отримувача та параметри вмісту. Під час транзиту 

кожен пакет проходить через інфраструктуру мережевого рівня та 

форматується згідно з вимогами протоколів транспортного рівня. Зворотний 

процес, який полягає у реконструкції цілісного інформаційного потоку з 

окремих пакетів, відбувається вже на рівні сесії або на вищих рівнях моделі. 

Варто зазначити, що у рамках даної кваліфікаційної роботи основна увага 

приділяється питанням безпеки мережевого, транспортного та сесійного 

рівнів, що відповідають третьому, четвертому та п'ятому рівням моделі OSI. 

Такий вибір зумовлений тим, що саме на цих етапах обробки даних атаки та 

несанкціоновані втручання найчастіше проявляються у вигляді характерних 

аномалій, доступних для виявлення та аналізу. 
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1.2 Типологія та характеристика потенційних загроз мережевій 

безпеці 

 

 

Першочерговим етапом перед безпосереднім аналізом масивів 

мережевих даних є детальне дослідження моделі загроз. Це зумовлено тим, що 

чітке розуміння природи та джерела походження аномальної інформації здатне 

в рази спростити процес розслідування інцидентів. У рамках даного 

дослідження доцільно сфокусувати увагу на атаках, які спрямовані на 

мережевий, транспортний та сесійний рівні моделі OSI. Хоча інциденти на 

фізичному рівні (L1) та канальному рівні (L2) є критично важливими для 

загальної архітектури безпеки, питання їх нейтралізації часто лежать поза 

площиною компетенції розробників прикладного програмного забезпечення та 

аналітиків інформаційної безпеки. Забезпечення захисту на цих низьких 

рівнях, як правило, є прерогативою інженерів, що займаються проектуванням 

апаратних мережевих компонентів, або розробників драйверів та прошивок, 

тому реалізація ефективних контрзаходів силами аналітиків тут часто є 

технічно неможливою. 

Загальноприйнята класифікація поділяє всі мережеві загрози на дві 

великі категорії: пасивні та активні атаки. Серед активних загроз, які 

передбачають безпосереднє втручання в роботу системи, можна виділити 

чотири основні класи: порушення конфіденційності або цілісності (breaches), 

підміна ідентифікатора (spoofing), горизонтальне переміщення або 

використання скомпрометованого вузла для атак на інші системи (pivoting), а 

також атаки на відмову в обслуговуванні (DoS). Водночас, у фаховій літературі 

часто згадуються атаки на фізичному рівні, що спрямовані на стандарти 802.3 

Ethernet, 802.11 WiFi та Bluetooth, через їхню широку розповсюдженість. 

Окрім банального фізичного пошкодження обладнання або несанкціонованого 

підключення апаратних «сніферів» до кабельної системи, особливої 

актуальності набувають вразливості бездротових каналів передачі даних. 
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Яскравим прикладом інструментарію для експлуатації вразливостей 

бездротових мереж є програмний комплекс Aircrack-ng . Це програмне 

забезпечення дозволяє автоматизувати процес злому мереж WiFi шляхом 

обходу застарілих або слабких протоколів шифрування. На канальному рівні 

варто виділити атаку типу MAC flooding. Її сутність полягає у переповненні 

таблиці комутації (MAC-таблиці) мережевого комутатора величезною 

кількістю фіктивних записів. Це призводить до того, що пристрій не може 

коректно обробляти легітимні адреси та починає працювати в режимі 

концентратора, розсилаючи пакети на всі порти, що дозволяє зловмиснику 

отримати доступ до трафіку, призначеного для інших сегментів мережі. 

Окремою категорією загроз є пасивні мережеві атаки, класичним 

прикладом яких є інтернет-прослуховування, що реалізується на фізичному 

рівні. Цей метод передбачає перехоплення інформаційного потоку 

безпосередньо в момент передачі, причому копія даних потрапляє до 

зловмисника абсолютно непомітно для легітимних учасників обміну. Одним із 

найнебезпечніших сценаріїв тут є атака «людина посередині» (man-in-the-

middle), яка дозволяє третій стороні не лише переглядати, а й потенційно 

контролювати конфіденційний трафік між хостами. 

Характерною особливістю пасивних атак є те, що вони не ініціюють 

нових з'єднань і не вносять жодних змін у передавані дані. Їхня основна мета 

— розвідка та збір інформації. Типовим прикладом такої діяльності є 

сканування портів. Зловмисники використовують цей метод для виявлення 

активних служб на цільовому сервері. Володіючи інформацією про стандартні 

номери портів, які використовуються певними додатками, хакер може точно 

визначити тип запущеного програмного забезпечення. Наприклад, виявлення 

відкритого порту з номером 27017 з високою ймовірністю свідчить про 

функціонування бази даних MongoDB , що дає зловмиснику вектор для 

подальших дій. Важливо пам'ятати, що навіть просте прослуховування каналів 

зв'язку є формою пасивної атаки, коріння якої сягає фізичного рівня передачі 

сигналів. 
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Активні форми втручання у роботу мережі характеризуються значно 

ширшим спектром інструментів та методів порівняно з пасивним 

прослуховуванням. Їх можна систематизувати за специфікою впливу на 

інформаційну систему. 

Цей клас загроз є найбільш розповсюдженим у ландшафті мережевої 

безпеки. Поняття «порушення» (breach) трактується двояко: як наявність 

уразливості у захисному контурі внутрішньої мережі або як безпосередня дія 

зловмисника, спрямована на експлуатацію цієї уразливості для отримання 

доступу до закритих ресурсів. У сучасних інфраструктурах роль захисного 

периметра виконує комплекс вузлів, до якого входять маршрутизатори, проксі-

сервери, міжмережеві екрани (брандмауери), комутатори та системи 

балансування навантаження. Для протидії активним спробам експлуатації 

вразливостей периметра застосовуються спеціалізовані системи виявлення 

вторгнень (IDS), які аналізують трафік на предмет аномалій. 

Як правило, активній фазі проникнення передує етап пасивного збору 

даних та розвідки. Зловмисники сканують загальнодоступні кінцеві точки 

(endpoints) для виявлення слабких місць, що дозволяють отримати доступ до 

командної оболонки системи або прав суперкористувача (root). Хоча такі атаки, 

як SQL-ін'єкції, міжсайтовий скриптинг (XSS) або переповнення буфера, за 

своєю природою стосуються прикладного рівня, їхні сигнатури часто можна 

відстежити у мережевому трафіку. Системи мережевої безпеки здатні 

ідентифікувати спроби злому віддалених програм шляхом інспекції пакетів, 

що передаються між серверами. 

Наприклад, класичне переповнення буфера можна виявити, аналізуючи 

вміст пакетів на наявність специфічних байт-кодів або сигнатур, після чого 

підозрілий трафік блокується або відправляється на карантин. Однак еволюція 

шкідливого програмного забезпечення призвела до появи поліморфних атак, 

які динамічно змінюють свій код, що робить традиційні сигнатурні методи 

виявлення малоефективними. 
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Окремою та надзвичайно складною проблемою є внутрішні загрози 

(insider threats). Вони виникають, коли легітимні користувачі системи, 

наприклад, недобросовісні співробітники, зловживають своїми правами для 

крадіжки конфіденційної інформації або бізнес-секретів. Складність 

виявлення таких інцидентів полягає у тому, що системні адміністратори та 

привілейовані користувачі зазвичай мають необмежений доступ до 

інфраструктури, включаючи можливість відключення або обходу систем 

моніторингу. Для мінімізації ризиків, пов'язаних із внутрішніми порушниками, 

критично важливим є впровадження суворої політики контролю доступу на 

основі ролей (RBAC), регулярний аудит дій користувачів, створення системи 

взаємного контролю, а також обов'язкове шифрування даних у стані спокою. 

Техніка спуфінгу базується на фальсифікації даних з метою маскування 

зловмисника під довірений об'єкт у каналі зв'язку. Найпоширенішими 

різновидами є DNS-спуфінг та ARP-спуфінг (отруєння кешу). 

Використовуючи недосконалість механізмів мережевого кешування, атакуюча 

сторона змушує клієнтський пристрій надсилати дані не легітимному серверу, 

а підконтрольному зловмиснику вузлу. Це створює умови для реалізації атак 

типу «людина посередині» (Man-in-the-Middle), що дозволяє перехоплювати та 

аналізувати конфіденційний трафік. 

У випадку DNS-спуфінгу зловмисник втручається у процес 

перетворення зрозумілих людині доменних імен на IP-адреси. «Отруюючи» 

локальний DNS-кеш жертви, хакер підміняє реальну адресу ресурсу на власну 

шкідливу IP-адресу. Для протидії таким загрозам було розроблено набір 

розширень DNSSEC, який забезпечує криптографічну автентифікацію та 

цілісність даних у системі доменних імен. 

Атаки класу «User to Root» (U2R) передбачають сценарій, за якого 

зловмисник, вже маючи доступ до облікового запису звичайного користувача 

(отриманий, наприклад, через соціальну інженерію або підбір пароля), 

намагається підвищити свої права до рівня адміністратора. Метою є отримання 
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повного контролю над системою для маніпуляцій з критично важливими 

ресурсами. 

Натомість атаки класу «Remote to User» (R2U) спрямовані на первинне 

отримання доступу до локального облікового запису користувача ззовні. Для 

цього часто застосовуються методи грубої сили (brute force), автоматизовані 

скрипти для вгадування паролів або спеціалізовані інструменти для 

перехоплення облікових даних ще до моменту фактичного проникнення в 

систему. Отримавши такий доступ, зловмисник набуває можливості 

генерувати та відправляти пакети зсередини цільової мережі. 

Після успішного проникнення в мережу через одну точку входу 

зловмисники застосовують техніку pivoting для переміщення між серверами та 

сегментами мережі. Ця загроза є особливо актуальною для інфраструктур із 

неналежною сегментацією або помилками в налаштуванні меж між сервісами. 

Типовий сценарій атаки передбачає початковий злам так званого «хоста 

низької цінності» (low-value host), який сам по собі не містить критичної 

інформації. До таких систем належать публічні веб-сервери або термінали 

точок продажу. Оскільки ці вузли не зберігають цінних даних, заходи безпеки 

навколо них часто є менш жорсткими. 

Однак у погано спроектованих мережах компрометація такого вузла 

відкриває шлях до «хостів високої цінності» (high-value hosts), таких як бази 

даних клієнтів або сервери бізнес-логіки. Зловмисники використовують сліпі 

зони в конфігурації мережі для переходу між віртуальними локальними 

мережами (VLAN). Застосовуючи такі методи, як підробка комутаторів або 

подвійне тегування пакетів (double tagging) , вони долають межі ізольованих 

сегментів. Скомпрометований вузол стає плацдармом для подальшого 

сканування портів, фаззінгу та атак грубої сили на внутрішні ресурси мережі. 

Для автоматизації цього процесу фахівці з тестування на проникнення та 

зловмисники часто використовують інструментарій на кшталт Meterpreter. 

Головною метою DoS-атак є порушення доступності сервісу для 

легітимних користувачів. Якщо атака здійснюється скоординовано з великої 
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кількості IP-адрес, географічно розподілених по всьому світу, вона 

класифікується як розподілена атака (DDoS). 

Одним із класичних прикладів є SYN-флуд (SYN flooding) , який 

експлуатує механізм встановлення TCP-з'єднання. Процедура 

«тристороннього рукостискання» передбачає обмін пакетами: клієнт надсилає 

запит SYN, сервер відповідає пакетом SYN-ACK і резервує ресурси, очікуючи 

фінального підтвердження ACK від клієнта. Під час атаки зловмисник масово 

надсилає SYN-пакети, але ігнорує відповіді сервера. Сервер змушений 

утримувати тисячі напіввідкритих з'єднань, що призводить до вичерпання 

системної пам'яті та обчислювальних потужностей, унеможливлюючи 

обслуговування реальних запитів. 

Ботнет являє собою організовану мережу приватних комп'ютерів, які 

були інфіковані шкідливим програмним забезпеченням і перебувають під 

віддаленим контролем зловмисника. Власники цих комп'ютерів часто навіть не 

підозрюють про участь їхніх пристроїв у злочинній діяльності. Ботнети є 

універсальним інструментом: вони використовуються для масової розсилки 

спаму, генерації фальшивого трафіку для рекламного шахрайства (click fraud), 

вилучення контенту з веб-сайтів, але найбільш руйнівним їх застосуванням 

залишається організація потужних DDoS-атак . Детальний розгляд архітектури 

таких мереж буде наведено у наступному розділі. 

 

 

1.3 Структурна організація та механізми управління мережами 

заражених хостів 

 

 

Сучасний аналіз глобального інтернет-трафіку свідчить про тривожну 

тенденцію: автоматизовані скрипти, або боти, генерують приблизно половину 

всіх запитів у всесвітній мережі. Технологічна реалізація цих агентів 

варіюється від елементарних сценаріїв оболонки Bash, що використовують 
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утиліту cURL для простих HTTP-запитів, до складних емуляцій поведінки 

користувача через безголові (headless) браузери, такі як PhantomJS, або 

потужних промислових веб-сканерів на базі платформ на кшталт Apache 

Nutch. 

Розуміння принципів побудови ботнетів є критично важливим аспектом 

стратегії кібербезпеки для будь-якої корпоративної інфраструктури, оскільки 

вони становлять одну з наймасштабніших загроз. Ключовим елементом такої 

мережі є «зомбі» — скомпрометований хост, який у стані спокою може не 

виявляти жодної аномальної активності. Проте, після отримання команди 

активації, такий вузол стає інструментом у руках зловмисника, здатним завдати 

шкоди, співмірної з атаками рівня APT (Advanced Persistent Threat). Зомбі-

хости, перебуваючи всередині довіреного периметра, можуть ініціювати 

інсайдерські атаки, викрадати конфіденційні дані, порушувати цілісність 

інформаційних систем та дестабілізувати роботу сервісів . 

Для виявлення автономної активності ботів ефективними методами є 

глибокий аналіз DNS-запитів та евристичний аналіз патернів мережевого 

трафіку. Сучасні алгоритми машинного навчання (ML) дозволяють 

ідентифікувати ботнети, що використовують технологію «швидкого потоку» 

(fast-flux) для приховування реальних IP-адрес командних серверів (C&C). 

Також застосовуються методи кластеризації трафіку, які дозволяють 

реконструювати топологію бот-мережі та виявити канали зв'язку між зомбі та 

центром управління. Ботнети являють собою відмовостійкі розподілені 

системи з високим рівнем доступності, що робить процес їх ліквідації 

надзвичайно складним завданням. 

Фундаментом функціонування ботнету є архітектура командно-

управлінського зв'язку (Command and Control, C&C). Після інфікування 

пристрою шкідливим програмним забезпеченням у системі інсталюється 

прихований фоновий процес (демон), який переходить у режим очікування 

інструкцій від сервера-делегатора. Історично перші ботнети використовували 

протокол IRC (Internet Relay Chat) завдяки його простоті та популярності серед 
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хакерської спільноти, проте сучасні реалізації використовують більш складні 

підходи. На сьогодні виділяють чотири основні архітектурні моделі побудови 

C&C. 

Дана топологія передбачає наявність єдиного центру прийняття рішень 

— сервера C&C, який безпосередньо розсилає команди всім підконтрольним 

зомбі-машинам, рис.1.2. Така схема забезпечує мінімальну затримку передачі 

команд та простоту адміністрування. Однак, вона має критичний недолік — 

наявність єдиної точки відмови (SPOF). Фізичне вилучення або блокування IP-

адреси центрального сервера призводить до повної втрати контролю над усією 

мережею ботів. Для забезпечення зв'язку в такій конфігурації зомбі часто 

використовують систему доменних імен (DNS) замість жорстко прописаних 

IP-адрес, що додає рівень абстракції та дозволяє зловмисникам оперативно 

змінювати адресу керуючого сервера. Саме аналіз підозрілих DNS-запитів є 

основним методом виявлення таких мереж. 

 

 
Рисунок 1.2 – Схематичне зображення централізованої топології ботнету 
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Модель розширеної зірки є еволюційним розвиток централізованої 

топології, спрямованим на усунення проблеми єдиної точки відмови. У цій 

схемі використовується декілька взаємопов'язаних серверів управління. Це 

значно підвищує надійність мережі: у разі виходу з ладу одного контролера 

інші продовжують функціонувати, рис.1.3. Проте це також ускладнює 

архітектуру, оскільки виникає необхідність синхронізації даних між серверами 

C&C. Важливою перевагою є можливість географічного розподілу серверів, 

що зменшує затримки передачі даних та дозволяє уникнути підозрілої 

концентрації трафіку в одній точці, подібно до принципу роботи легальних 

мереж доставки контенту (CDN). Для координації зомбі з потрібним сервером 

кластера використовуються механізми балансування навантаження. 

 

 
Рисунок 1.3 – Модель розширеної зірки з множинними центрами управління 

 

Для подолання обмежень прямого зв'язку було розроблено ієрархічні 

топології. У такій структурі інфіковані хости перестають бути пасивними 

виконавцями і набувають функції ретрансляторів (проксі-вузлів). 

Адміністратор мережі надсилає команди лише обмеженій групі довірених 

зомбі верхнього рівня, які, у свою чергу, передають інструкції своїм 
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«підлеглим» вузлам, поширюючи сигнал каскадним методом по всій мережі. 

Це робить процес відстеження джерела команд надзвичайно складним для 

аналітиків безпеки, оскільки кінцевий бот бачить лише IP-адресу свого 

безпосереднього «куратора», а не головного сервера, рис.1.4. Недоліком є 

збільшена латентність (затримка) розповсюдження команд, що може бути 

критичним для атак у реальному часі. Також вилучення вузла, що знаходиться 

високо в ієрархії, може відрізати від управління значний сегмент мережі. 

 

 
Рисунок 1.4 – Багаторівнева ієрархічна структура передачі керуючих сигналів 

 

Вершиною еволюції ботнетів є повністю децентралізовані системи, 

побудовані за принципом однорангових (Peer-to-Peer) мереж. У такій 

архітектурі відсутній виділений командний центр. Інструкції поширюються 

методом «пліток» (gossiping) або багатоадресної передачі: адміністратор 

вкидає підписану команду будь-якому доступному боту, і вона хвилеподібно 

розходиться по всій мережі. Така система є надзвичайно живучою, оскільки 

нейтралізація окремих вузлів не впливає на працездатність цілого. 
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Головним викликом при проектуванні P2P-ботнетів є захист каналу 

управління від перехоплення, рис.1.5. Оскільки команду може прийняти будь-

який вузол, існує ризик перехоплення контролю над мережею третіми 

сторонами. Для запобігання цьому використовується асиметрична 

криптографія: адміністратор підписує свої команди закритим ключем, а боти 

мають лише відповідний відкритий ключ для перевірки автентичності 

інструкцій, але не можуть генерувати власні команди. Відсутність 

централізованого протоколу ускладнює моніторинг виконання команд та 

отримання зворотного зв'язку про статус атаки. 

 

 
Рисунок 1.5 – Організація взаємодії в децентралізованій P2P-мережі 

 

 

1.4 Стратегічні підходи до побудови системи кіберзахисту 

 

 

Архітектура сучасних комп'ютерних мереж вимагає впровадження 

багаторівневої моделі безпеки, що зумовлено надзвичайно широким спектром 
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потенційних векторів атак та постійною еволюцією кіберзагроз. Як і у випадку 

захисту будь-якої критичної інфраструктури, адміністратори безпеки повинні 

виходити з концепції «ешелонованого захисту» (defense in depth). Ця стратегія 

передбачає взаємодію із загрозами на різних логічних та фізичних рівнях, 

відкидаючи припущення про абсолютну надійність будь-якого окремого 

компонента системи, оскільки компрометація одного бар'єру не повинна 

призводити до повного краху всієї системи безпеки. 

Першим рубежем взаємодії будь-якого клієнта з корпоративною 

мережею є підсистема контролю доступу. Цей процес являє собою процедуру 

авторизації, яка суворо регламентує права користувачів, їхні рольові політики 

або права конкретних хостів на взаємодію з певними сегментами мережевої 

інфраструктури. Фундаментальним інструментом у цьому процесі виступають 

міжмережеві екрани (брандмауери), які забезпечують фільтрацію трафіку на 

основі попередньо визначених правил комунікації між вузлами. 

Яскравим прикладом програмної реалізації такого захисту є інструмент 

iptables, вбудований у ядро операційної системи Linux . Він дозволяє 

адміністратору формувати ланцюжки правил на мережевому рівні, що 

визначають долю вхідних та вихідних пакетів. Наприклад, для забезпечення 

безпечного адміністрування серверної інфраструктури, адміністратор може 

налаштувати правила iptables таким чином, щоб повністю заблокувати доступ 

до всіх портів, окрім 22-го (стандартний порт протоколу SSH), і дозволити 

підключення виключно з довіреної підмережі, наприклад 192.168.100.0/24. 

Такий підхід значно звужує поверхню атаки. 

Окрім фільтрації трафіку, критично важливими є активні методи 

аутентифікації, які дозволяють зібрати вичерпну інформацію про клієнта, що 

ініціює з'єднання. Для забезпечення надійної атестації суб'єкта 

використовуються сучасні криптографічні протоколи та розподілені механізми 

перевірки. Наприклад, окрім перевірки IP-адреси джерела, система може 

вимагати наявності валідного криптографічного ключа SSH та відповідних 

облікових даних. Найвищий рівень безпеки на сьогодні забезпечує технологія 
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багатофакторної аутентифікації (MFA). Її суть полягає у розділенні процесу 

підтвердження особи на кілька незалежних етапів, що змушує зловмисника 

компрометувати різні канали одночасно (наприклад, дізнатися пароль і 

викрасти фізичний токен або телефон), що значно ускладнює 

несанкціонований доступ. 

Коли первинні бар'єри контролю доступу подолано або оминуто, в дію 

вступають системи виявлення вторгнень (IDS), які здійснюють пасивний 

моніторинг мережевого простору. Їхнє завдання полягає у фіксації спроб злому 

або фактів успішного проникнення шляхом аналізу копій трафіку. Більш 

досконалою еволюцією цієї технології є системи запобігання вторгненням 

(IPS). На відміну від IDS, IPS встановлюються безпосередньо в розрив каналу 

зв'язку («inline»), що дозволяє їм не лише детектувати аномалії, але й 

автоматично блокувати шкідливі пакети в режимі реального часу, перериваючи 

комунікацію між джерелом атаки та ціллю . Ключовою вимогою до таких 

систем є здатність здійснювати глибоку інспекцію пакетів (DPI) на льоту, 

забезпечуючи повну видимість контенту, що перетинає периметр, та надаючи 

необхідні дані для евристичного аналізу загроз. 

Сучасні парадигми безпеки, такі як Zero Trust, базуються на припущенні, 

що зловмисник вже знаходиться всередині периметра або неминуче туди 

потрапить. Тому архітектура мережі повинна бути спроектована з урахуванням 

необхідності виявлення та стримування внутрішніх загроз. Ефективним 

методом обмеження «радіусу ураження» (blast radius) є грамотна сегментація 

мережі. Вона передбачає фізичне або логічне відокремлення 

загальнодоступних фронтенд-систем від критично важливих серверів баз 

даних та внутрішніх ресурсів. 

Доступ між цими сегментами повинен здійснюватися виключно через 

суворо контрольовані API-шлюзи, що дозволяє адміністраторам мінімізувати 

кількість каналів для горизонтального переміщення зловмисника (lateral 

movement) та забезпечує детальний аудит внутрішнього трафіку. Подальшим 

розвиток цієї ідеї є мікросегментація — розбиття мережі на ізольовані зони аж 
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до рівня окремих робочих навантажень або додатків на основі їхньої бізнес-

логіки. Хоча мікросегментація значно спрощує управління політиками безпеки 

та підвищує прозорість мережі, її ефективність напряму залежить від суворості 

процесів управління змінами. У динамічних середовищах, де складність 

систем зростає експоненціально, підтримка актуальності схем сегментації стає 

складним завданням, проте це залишається єдиним дієвим способом 

впровадити жорсткий контроль трафіку між умовним вузлом А та вузлом Б, 

надаючи аналітикам дані для виявлення аномальної поведінки. 

У сценарії повної компрометації периметра останньою лінією оборони 

стає захист самих даних. Якщо зловмисник отримує фізичний або логічний 

доступ до сховища, єдиним способом запобігти витоку конфіденційної 

інформації є використання підходу, орієнтованого на дані (data-centric security). 

Основним інструментом тут виступає шифрування даних у стані спокою (data 

at rest) та використання алгоритмів хешування для перевірки цілісності та 

захисту паролів. 

Однак тотальне шифрування не є панацеєю через значні накладні 

витрати на процеси зашифрування та розшифрування, що може бути 

неприйнятним для високонавантажених систем реального часу. Наразі наукова 

спільнота активно працює над проблемою виконання обчислень та аналізу 

безпосередньо над зашифрованими даними (гомоморфне шифрування), що 

дозволило б обробляти інформацію без її дешифрування, проте це залишається 

ресурсомістким завданням на стадії активних досліджень. 

Окремим, проактивним напрямком захисту є використання Honeypots 

(«горщиків з медом») — спеціалізованих систем-приманок. Головна мета 

розгортання таких компонентів полягає не в захисті виробничих ресурсів, а в 

зборі розвідувальної інформації про методи, інструменти та мотивацію 

зловмисників . Honeypots імітують вразливі сервіси або цілі інфраструктури, 

провокуючи хакерів на атаку. Це дозволяє фахівцям з безпеки отримувати 

унікальні криміналістичні дані, вивчати тактику нападників та розробляти 

ефективні контрзаходи. Стратегічне розміщення мережі пасток (Honeynet) у 
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сегментах з високою імовірністю атак дозволяє генерувати високоякісні 

набори розмічених даних, які є неоціненним ресурсом для тренування моделей 

машинного навчання, спрямованих на автоматичне виявлення кіберзагроз. 
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2 ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ АСПЕКТИ ВИЯВЛЕННЯ 

НЕСТАНДАРТНОЇ ПОВЕДІНКИ В ТЕЛЕКОМУНІКАЦІЙНИХ 

МЕРЕЖАХ 

 

 

2.1 Класифікація та характеристика різновидів аномальних явищ 

 

 

У контексті аналізу даних під терміном «аномалія» розуміють 

специфічні патерни або об'єкти, які демонструють суттєве відхилення від чітко 

визначеної моделі нормальної поведінки. Подібні відхилення у цифровому 

середовищі часто є індикаторами зловмисної активності, включаючи 

фінансове шахрайство з банківськими картами, маніпуляції в мережах 

мобільного зв'язку або цілеспрямовані кібернетичні атаки. Для аналітиків 

даних та фахівців з кібербезпеки критично важливим є не лише сам факт 

виявлення відхилення, але й розуміння його природи та походження. Згідно з 

загальноприйнятою науковою класифікацією [8], аномалії прийнято поділяти 

на три основні категорії залежно від характеру їх прояву, рис.2.1. 

Першим і найбільш фундаментальним типом є точкова аномалія. Цей 

вид характеризується ситуацією, коли окремий, ізольований екземпляр даних 

демонструє значне відхилення від загального розподілу всього набору даних. 

Такий об'єкт розглядається поза зв'язком з іншими записами. Для наочної 

ілюстрації можна навести приклад фізіологічних потреб людини: якщо добова 

норма споживання води становить близько двох літрів, то раптова фіксація 

споживання на рівні п'ятдесяти літрів в окремий день буде класифікуватися як 

яскраво виражена точкова аномалія, оскільки це значення лежить далеко за 

межами нормального діапазону. 

Другий тип — це контекстна (або умовна) аномалія. У цьому випадку 

екземпляр даних вважається аномальним не сам по собі, а виключно при 

розгляді його в конкретному контексті. Значення, яке є нормальним в одних 
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умовах, може стати підозрілим в інших. Класичним прикладом є аналіз 

фінансових транзакцій: різке зростання витрат по кредитній карті у період 

зимових свят (Різдво або Новий рік) є типовою поведінкою споживачів і не 

викликає підозр. Високі витрати в цьому контексті є нормою. Однак, якщо 

аналогічний сплеск фінансової активності буде зафіксовано у звичайний, 

«тихий» місяць року без очевидних причин, така поведінка буде 

ідентифікована системою безпеки як контекстна аномалія, що може свідчити 

про крадіжку платіжних даних. 

Третій тип визначається як колективна аномалія. Цей феномен виникає, 

коли окремі екземпляри даних самі по собі можуть виглядати цілком 

нормально, але їх сукупність або послідовність появи є аномальною по 

відношенню до всього набору даних. Ключовим фактором тут є взаємозв'язок 

між елементами групи. Яскравим прикладом з медичної діагностики є аналіз 

електрокардіограми (ЕКГ). Одиночне низьке значення амплітуди може бути 

випадковим шумом і не вважатися патологією. Проте, якщо спостерігається 

послідовність низьких значень протягом тривалого проміжку часу, це вказує на 

системний зовнішній феномен, наприклад, на аномальне передчасне 

скорочення серцевого м'яза. Тобто аномалією є саме структура послідовності 

даних, а не окремі точки. 

 

 
Рисунок 2.1 – Графічна інтерпретація основних класів аномалій у масивах 

даних 

 

Спираючись на розглянуту типологію відхилень та класифікацію 

мережевих загроз, наведену в підрозділі 1.2 попереднього розділу даної 
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кваліфікаційної роботи, можна побудувати кореляційну модель, що 

встановлює чіткий взаємозв'язок між конкретними видами кібератак та типами 

аномалій, які вони генерують. Ця залежність візуалізована на рис.2.1. 

 

 
Рисунок 2.2 – Кореляційна модель відповідності векторів атак типам 

аномальних відхилень 

 

Аналіз характеристик атак на відмову в обслуговуванні (DoS) дозволяє 

однозначно класифікувати їх як колективні аномалії. Це пояснюється тим, що 

одиничний запит на підключення до веб-сервера є абсолютно легітимною дією 

і не несе загрози. Однак, коли генерується величезна кількість таких запитів за 

короткий проміжок часу, саме їхня сукупність створює аномальне 

навантаження, здатне вивести систему з ладу. 

Пасивні атаки, спрямовані на розвідку мережі (Probing), здебільшого 

підпадають під категорію контекстних аномалій. Сканування портів або запити 

до сервісів можуть бути частиною звичайної роботи системного 

адміністратора. Проте, якщо такі дії виконуються з невідомої IP-адреси, у 

неробочий час або стосуються закритих сегментів мережі, контекст 

змінюється, і дія ідентифікується як спроба збору інформації зловмисником. 

Атаки, пов'язані з несанкціонованим підвищенням привілеїв (User to 

Root, U2R) та віддаленим доступом (Remote to Local, R2L), є більш 
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специфічними та технічно складними у реалізації порівняно з іншими 

векторами загроз. Вони зазвичай проявляються як поодинокі, різкі сплески 

специфічної активності (наприклад, спроба переповнення буфера одним 

пакетом або введення ін'єкції коду). Через свою рідкісність та дискретний 

характер такі атаки класифікуються як точкові аномалії. 

 

 

2.2 Технології та методологія моніторингу несанкціонованих 

втручань у мережеву інфраструктуру 

 

 

Функціонування сучасних систем виявлення мережевих вторгнень 

(NIDS) базується на фундаментальній концепції безперервного моніторингу та 

аналізу трафіку, що циркулює між вузлами інформаційної системи. Спектр 

інструментарію в цій галузі надзвичайно широкий: від базових консольних 

утиліт для захоплення пакетів, таких як tcpdump, до комплексних екосистем 

аналізу безпеки, наприклад, платформи Bro (яка в сучасній індустрії відома під 

назвою Zeek). Останні являють собою потужні програмні комплекси, що 

включають набір аналізаторів протоколів та бібліотек, здатних витягувати 

деталізовані сигнали та метадані з різнорідних потоків мережевих даних. 

Стратегії ідентифікації загроз у мережевому трафіку концептуально 

подібні до методів захисту кінцевих точок (хостів). Основними підходами є 

сигнатурний аналіз, який передбачає порівняння пакетів із базою даних 

відомих патернів шкідливого коду, та евристичний аналіз (або виявлення 

аномалій), що базується на фіксації відхилень від попередньо сформованого 

базового профілю нормальної поведінки мережі. 

Одним із визнаних стандартів у цій сфері є Snort — система виявлення 

вторгнень із відкритим вихідним кодом. Вона здобула популярність завдяки 

здатності аналізувати трафік у режимі реального часу, забезпечуючи 

оптимальний баланс між функціональними можливостями та зручністю 
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адміністрування. Архітектура Snort дозволяє йому виконувати глибокий аналіз 

протоколів IP-мереж, здійснювати пошук за вмістом та застосовувати гнучку 

мову правил для опису загроз. Активна світова спільнота розробників постійно 

вдосконалює цей інструмент, створюючи нові сигнатури, графічні інтерфейси 

керування та додаткові модулі. Snort дозволяє не лише реагувати на конкретні 

тригери, але й порівнювати поточні параметри трафіку з еталонною моделлю 

нормального мережевого обміну. 

При проектуванні систем захисту важливо розрізняти два рівні глибини 

аналізу: інспекцію метаданих та інспекцію вмісту. Перший підхід реалізується 

через технологію перевірки пакетів із збереженням стану (Stateful Packet 

Inspection, SPI). Цей метод оперує на мережевому та транспортному рівнях 

моделі OSI, аналізуючи виключно заголовки та трейлери пакетів без 

заглиблення в їхнє корисне навантаження (payload). Ключовою особливістю 

SPI є підтримка динамічної таблиці станів, що дозволяє системі відстежувати 

контекст з'єднання та асоціювати кожен новий пакет із попередніми. Завдяки 

цьому система може визначити, чи є пакет легітимною частиною встановлення 

з'єднання (handshake), фрагментом вже існуючої сесії або ж несподіваною 

аномалією. Системи класу SPI є фундаментом традиційних брандмауерів, 

ефективно протидіючи атакам рівня L3/L4, таким як спуфінг IP-адрес, 

отруєння ARP-кешу, SYN-флуд та інші види DDoS-атак. Однак їхнім суттєвим 

обмеженням є «сліпота» до атак прикладного рівня, оскільки вони не 

аналізують контекст даних, що передаються всередині пакету. 

Для подолання цих обмежень застосовується технологія глибокої 

інспекції пакетів (Deep Packet Inspection, DPI). Цей метод передбачає повний 

розбір структури пакету, включаючи його корисне навантаження, що дозволяє 

витягувати дані безпосередньо з прикладного рівня. DPI надає можливість 

ідентифікувати складні загрози, такі як впровадження шкідливого 

програмного забезпечення, спам-розсилки, специфічні експлойти 

вразливостей програм та тонкі аномалії в протоколах. Однак реалізація DPI у 

режимі реального часу є складним інженерним завданням, оскільки вимагає 
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значних обчислювальних ресурсів для дефрагментації, розбору та 

семантичного аналізу величезних обсягів даних, що проходять через 

мережевий шлюз. 

Яскравим прикладом реалізації пасивного моніторингу на основі 

глибокого аналізу є згадана вище система Bro (Zeek). Її архітектура складається 

з двох ключових рівнів: ефективного механізму обробки подій (Event Engine), 

який трансформує "сирий" трафік у потік структурованих подій, та 

інтерпретатора політик (Policy Script Interpreter), який виконує сценарії 

реагування на ці події. Така структура дозволяє виявляти складні атаки на веб-

додатки, наприклад, аналізуючи тіла HTTP-запитів методу POST на наявність 

ознак SQL-ін'єкцій або міжсайтового скриптингу (XSS). Це досягається 

шляхом створення профілів легітимного вмісту для кожної точки входу веб-

додатка. 

Ефективність виявлення аномалій за допомогою DPI напряму залежить 

від розуміння контексту інфраструктури. Набір правил та евристик повинен 

адаптуватися до специфіки розгорнутих сервісів. Наприклад, пошук XSS-

вразливостей є недоцільним у мережевих сегментах, де відсутні веб-сервери. 

Натомість, у мережі терміналів точок продажу (POS), які взаємодіють із базою 

даних PostgreSQL, пріоритетом має бути моніторинг нестандартних з'єднань, 

що можуть свідчити про спроби горизонтального переміщення зловмисника 

або ексфільтрацію фінансових даних. 

Окремим викликом для систем DPI є повсюдне впровадження 

шифрування трафіку (TLS/SSL). Оскільки зашифровані дані недоступні для 

аналізу, для ефективної роботи DPI необхідно застосовувати механізм 

термінації SSL (SSL termination). Це фактично вимагає від системи безпеки 

виконання контрольованої атаки «людина посередині» (Man-in-the-Middle), де 

трафік розшифровується, аналізується та знову зашифровується перед 

відправкою одержувачу. Такий підхід порушує принцип наскрізного 

шифрування (end-to-end encryption) і створює додаткові ризики. Некоректна 

реалізація цього механізму може призвести до появи критичних вразливостей, 
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проблем із продуктивністю та порушення конфіденційності. Тому 

впровадження інспекції SSL вимагає ретельного планування та суворого 

дотримання кращих практик керування ключами та сертифікатами. 

Однією з найбільш авторитетних подій у світі аналізу даних є щорічні 

змагання KDD Cup, які організовує Група спеціальних інтересів із виявлення 

знань та інтелекту даних (SIGKDD), що діє під егідою Асоціації 

обчислювальної техніки (ACM). Тематика завдань змінюється щороку, 

відображаючи найбільш актуальні виклики в індустрії. Зокрема, кілька років 

тому ключовою темою змагань стало «виявлення вторгнень у комп’ютерну 

мережу». Перед учасниками було поставлено завдання розробити та навчити 

прогнозну математичну модель, яка була б здатна з високою точністю 

класифікувати мережеві з'єднання, чітко розмежовуючи легітимний трафік від 

несанкціонованих або зловмисних дій. 

Історичний набір даних, що використовувався для цього завдання, є 

штучно згенерованим і на сьогодні вважається класичним, проте дещо 

застарілим для сучасних реалій кіберзагроз без відповідних модифікацій. Тому 

з кожним роком цей масив інформації збагачується новими даними та 

розширюється за рахунок додавання актуальних характеристик, що дозволяє 

адаптувати моделі до сучасного ландшафту загроз. 

Значну увагу в оновлених версіях приділено мережевій ідентифікації та 

агрегації транзакцій. Зокрема, впроваджено групування за IP-адресами та 

геолокаційними даними, що дозволяє виявляти атаки, притаманні певним 

регіонам. Також аналізуються мережеві блоки з використанням безкласової 

адресації (CIDR), наприклад, підмережі з масками /16 або /14, що допомагає 

виявляти масштабні сканування або атаки з боку цілих сегментів мережі. 

Важливим доповненням стала інформація про глобальну маршрутизацію, 

зокрема префікси протоколу прикордонного шлюзу (BGP) та номери 

автономних систем (ASN), що дозволяє відстежувати репутацію провайдерів 

та шляхи проходження трафіку. 
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Окрім мережевих параметрів, набір ознак було суттєво розширено 

показниками поведінки на рівні хоста (кінцевого пристрою). До них 

відносяться метрики файлової активності, такі як кількість створених файлів 

та кількість файлів, відкритих системою в певний момент часу, що може 

свідчити про спроби ексфільтрації даних або інсталяції шкідливого ПЗ. Також 

відстежуються критичні системні події: кількість запущених командних 

оболонок (shells), що часто є індикатором віддаленого виконання коду, та 

факти входу в систему з правами суперкористувача (root). Додатково 

аналізується стабільність роботи сервісів через підрахунок кількості помилок 

під час з'єднань. Такий комплексний підхід, що поєднує мережеві метадані з 

поведінковими характеристиками хоста, дозволяє створювати більш надійні 

системи виявлення вторгнень. 

Перед етапом безпосереднього вибору математичного алгоритму 

критично важливо провести глибокий аналіз природи та якісних 

характеристик джерела інформації. Ключовим фактором, що визначає 

подальшу методологію дослідження, є рівень «забрудненості» навчальної 

вибірки аномальними екземплярами. Цей параметр диктує фундаментальний 

поділ задач на два класи: виявлення новизни та виявлення аномалій. 

У тому випадку, коли дослідник має гарантовано «чистий» набір даних, 

який не містить відхилень (або ж усі аномалії були попередньо ідентифіковані 

та вилучені), задача формулюється як виявлення новизни (novelty detection). 

Суть цього підходу полягає у визначенні того, чи належить нове 

спостереження до тієї ж самої статистичної моделі, що й навчальні дані. 

Натомість, якщо вхідний масив даних містить невідому кількість шумів 

та викидів, ми стикаємося із класичною задачею виявлення аномалій (anomaly 

detection). У такому сценарії обраний алгоритм повинен володіти високою 

стійкістю (робастністю) до шумів. Він має бути нечутливим до незначних 

відхилень у навчальній вибірці, щоб уникнути помилкового включення 

аномалій у модель «нормальної» поведінки, що неминуче призвело б до 

погіршення прогностичних якостей системи. 
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На практиці прийняття рішення щодо вибору підходу часто є 

нетривіальним викликом. Процедура попереднього очищення набору даних 

(data cleaning) для видалення всіх аномалій є надзвичайно трудомісткою, 

вимагає значних експертних ресурсів, а в умовах великих обсягів мережевого 

трафіку іноді стає технічно неможливою. З огляду на це, у ситуаціях 

невизначеності, коли апріорі невідомо, чи містить масив даних приховані 

аномалії, рекомендованою стратегією є «презумпція забрудненості». 

Доцільніше розпочинати роботу, виходячи з припущення про наявність 

аномалій, і поступово, ітераційним шляхом, наближатися до оптимального 

рішення, уточнюючи модель. 

Для систематизації наявних підходів до вирішення цих завдань було 

розроблено ієрархічну структуру методів, яку візуалізовано нижче, рис.2.3. 

 

 
Рисунок 2.3 – Структурна схема таксономії методів ідентифікації аномальної 

активності в мережевому середовищі 

 

Підходи, що базуються на класифікації за попередньо визначеними 

правилами, спираються на формалізовані знання експертів про структуру та 

сигнатури мережевих атак. У таких системах, коли фахівець вносить у базу 

даних унікальні ознаки загрози, система отримує здатність ідентифікувати 

атаку з відомим шаблоном миттєво після її початку. Ефективність цього методу 

повністю залежить від актуальності сигнатурної бази: система здатна 
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розпізнати лише ті інциденти, цифрові «відбитки» яких вже були описані та 

завантажені адміністратором безпеки. 

Така детермінована природа демонструє суттєве обмеження: система 

залишається "сліпою" до будь-яких нових векторів атак (атак нульового дня), 

які постійно еволюціонують у кіберпросторі. Навіть за умови оперативної 

розробки нової сигнатури, існує часовий лаг між появою загрози та 

оновленням бази, під час якого первинні збитки є неминучими, а процедура 

відновлення інфраструктури може бути надзвичайно вартісною. 

На противагу сигнатурним методам, підходи, що базуються на 

поведінковій класифікації, використовують концепцію «нормального 

профілю» мережевого трафіку. Система формує базу знань про легітимну 

активність і розглядає будь-яке суттєве відхилення від цього базового шаблону 

як потенційну аномалію. Головною перевагою такої парадигми є здатність 

виявляти абсолютно нові, раніше невідомі атаки, за умови, що їхня поведінка 

статистично відрізняється від норми. 

Однак цей метод має і свої недоліки: будь-який легітимний трафік, який 

не було враховано при побудові профілю, буде помилково класифіковано як 

атаку (помилкові спрацювання першого роду). Відповідно, алгоритми 

виявлення аномалій потребують тривалого та ретельного навчання для 

побудови коректної моделі нормальної активності. Цей процес ускладнюється 

необхідністю мати гарантовано «чисті» набори даних, вільні від атак, отримати 

які на практиці вкрай складно і дорого. Більше того, у сучасних динамічних 

мережах, де топологія та патерни використання постійно змінюються, 

підтримка актуальності еталонної моделі стає нетривіальним інженерним 

завданням. 

Фундаментальний принцип алгоритму опорних векторів (Support Vector 

Machine, SVM) полягає у побудові розділяючої гіперплощини у 

багатовимірному просторі ознак, яка максимізує відстань (зазор) між класами 

даних. Цей метод є практичною апроксимацією принципу мінімізації 

структурного ризику, що базується на статистичній теорії навчання. 
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У класичному варіанті SVM є алгоритмом навчання з учителем, що 

вимагає розмічених даних для створення правил класифікації (наприклад, 

«атака» проти «норми»). Однак його було успішно адаптовано для задач 

навчання без учителя (One-Class SVM). У цьому випадку алгоритм намагається 

не розділити два класи, а відокремити весь набір навчальних даних від початку 

координат у просторі ознак. У наукових роботах [10, 11] концепція 

неконтрольованого SVM використовується для детектування аномалій шляхом 

знаходження оптимальної гіперплощини, яка відокремлює нормальні 

екземпляри даних від решти простору з максимальним запасом. Задача 

зводиться до оптимізації функції для знаходження найкращих параметрів 

такого розділення. 

Байєсові мережі зарекомендували себе як ефективний інструмент 

моделювання в умовах невизначеності. Структурно така модель представляє 

собою орієнтований ациклічний граф (DAG), де кожен вузол відповідає 

дискретній випадковій величині та містить таблицю умовних ймовірностей 

(Conditional Probability Table, CPT). Завданням цієї таблиці є визначення 

ймовірності перебування вузла у певному стані залежно від станів його 

батьківських вузлів. Наявність ребра між вузлами в графі вказує на пряму 

ймовірнісну залежність між змінними. 

Оскільки така архітектура дозволяє класифікувати події на основі їхньої 

ймовірності, вона широко застосовується для виявлення мережевих аномалій. 

Проте дослідники [12] виділяють дві критичні проблеми цього підходу. По-

перше, агрегація результатів від різних ймовірнісних моделей часто 

призводить до кумулятивного ефекту, що спричиняє високий рівень 

помилкових спрацювань (False Positives). По-друге, такі системи важко 

адаптуються до рідкісних, але легітимних сплесків активності (наприклад, 

планове резервне копіювання, що викликає пікове завантаження ЦП та 

пам'яті). Без додаткового контексту система ігнорує легітимність причини і 

класифікує таку поведінку як аномальну. 
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Потужні можливості штучних нейронних мереж, які традиційно 

застосовуються в розпізнаванні образів та обробці природної мови, також 

знайшли своє застосування у сфері кібербезпеки, незважаючи на високі 

вимоги до обчислювальних ресурсів. Часто нейромережі комбінують зі 

статистичними методами для підвищення точності. Зокрема, у роботі [13] 

описується використання реплікаторної нейронної мережі (різновид RNN або 

автоенкодера) для обчислення коефіцієнта відхилення трафіку. Архітектурно 

це багатошаровий перцептрон прямого поширення з трьома прихованими 

шарами. Його мета полягає у відтворенні вхідного вектора даних на вихідному 

шарі. Якщо мережа, навчена на нормальному трафіку, не може точно 

відтворити вхідні дані (велика помилка реконструкції), це свідчить про 

аномальність вхідного зразка. 

Окремим, менш дослідженим напрямком є застосування теорії цифрової 

обробки сигналів. Мережевий трафік можна розглядати як часовий ряд 

сигналів. Методики, запропоновані дослідниками (Thottan and Ji, 2003), 

базуються на виявленні різких змін (abrupt changes) у характеристиках сигналу. 

У цьому контексті аномалії інтерпретуються двояко: як технічні збої (проблеми 

продуктивності) або як інциденти безпеки, наприклад, DoS-атаки, що 

викликають лавиноподібне зростання амплітуди сигналу трафіку. 

Також перспективним є використання теоретико-інформаційних метрик. 

У дослідженні [14] для побудови моделі виявлення аномалій пропонується 

використовувати такі показники, як ентропія Шеннона, умовна ентропія та 

приріст інформації (information gain). Ці величини дозволяють кількісно 

оцінити ступінь хаотичності або впорядкованості пакетів даних: наприклад, 

атака може суттєво змінити ентропію розподілу IP-адрес джерела або портів 

призначення порівняно з нормальним станом мережі. 

 

 



42 
2.3 Фундаментальні проблеми та обмеження застосування методів 

штучного інтелекту в системах безпеки 

 

 

Впровадження алгоритмів машинного навчання (МН) у сферу 

кібербезпеки стикається з унікальними викликами, які суттєво відрізняють цю 

область від інших комерційних застосувань, таких як рекомендаційні системи 

Netflix або Amazon. Ключовою відмінністю є ціна помилки, яка в контексті 

захисту критичної інфраструктури є екстремально високою. У 

рекомендаційних сервісах неточний прогноз призводить лише до незначного 

невдоволення користувача контентом. Натомість, у системах виявлення 

вторгнень (IDS), пропуск навіть однієї реальної аномалії (помилка другого 

роду, False Negative) може призвести до катастрофічного порушення 

периметра безпеки, витоку конфіденційних даних та фінансових збитків. 

З іншого боку, надмірна чутливість системи породжує іншу проблему — 

генерацію великої кількості помилкових сповіщень (помилки першого роду, 

False Positives). Хоча пряма шкода від хибного спрацювання є меншою, 

системний ефект є руйнівним: виникає феномен «втоми від тривог» (alert 

fatigue). Аналітики безпеки швидко втрачають довіру до інструменту, що 

постійно «кличе вовка», і починають ігнорувати або масово закривати 

сповіщення без перевірки. Саме через цей ризик повністю автономні системи 

наскрізного захисту, які приймають рішення про блокування виключно на 

основі вердикту штучного інтелекту, зустрічаються вкрай рідко. 

Індустріальним стандартом залишається гібридна модель «людина в контурі» 

(Human-in-the-loop), де фінальне рішення про реагування приймає 

кваліфікований оператор після верифікації автоматичного попередження. 

Ще однією критичною перешкодою є так званий «семантичний розрив» 

(semantic gap). На відміну від класичних систем захисту, що базуються на 

статичних правилах або зрозумілих евристиках (наприклад, «блокувати трафік 
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з порту 8080»), моделі глибокого навчання часто функціонують як «чорні 

скриньки». 

Коли нейромережа або складний ансамбль алгоритмів позначає подію як 

аномальну, пояснити логіку цього рішення людині буває надзвичайно складно. 

Це призводить до затягування циклів розслідування інцидентів (Incident 

Response), оскільки аналітикам доводиться витрачати дорогоцінний час на 

дешифрування причин тривоги. У прикладних задачах безпеки 

інтерпретованість результату (interpretability) є параметром, рівнозначним за 

важливістю точності прогнозування. 

Особливо це стосується адаптивних систем, моделі яких еволюціонують 

у часі. Інженерні команди повинні інвестувати значні ресурси не лише в 

покращення метрик виявлення, а й у розробку модулів пояснюваного 

штучного інтелекту (XAI). Наприклад, якщо система виявлення викидів, 

побудована на базі однокласового методу опорних векторів (One-Class SVM), 

використовує складну нелінійну комбінацію ознак після процедури зменшення 

розмірності простору, оператору SOC (Security Operations Center) буде 

неможливо зрозуміти, які саме фактори спровокували тривогу. Враховуючи 

непрозорість багатьох сучасних архітектур ШІ, критично важливо надавати 

контекстні пояснення до кожного рішення моделі, наскільки це технічно 

можливо. 

Окремим викликом є валідація та оцінка ефективності таких систем. 

Розробка надійної методології тестування моделей виявлення аномалій часто є 

складнішою задачею, ніж саме створення алгоритму. Це зумовлено природою 

часових рядів у мережевому трафіку та феноменом «дрейфу концепцій» 

(concept drift). 

Мережеве середовище постійно змінюється, і система неминуче 

стикатиметься з вхідними даними, аналогів яким не було в навчальній вибірці 

(наприклад, атаки нульового дня). Через це не існує універсального способу 

гарантовано оцінити стійкість системи до всіх можливих майбутніх загроз, 
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оскільки простір потенційних аномалій є практично безмежним і 

непередбачуваним. 
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3 ПРАКТИЧНА РЕАЛІЗАЦІЯ СИСТЕМИ МОНІТОРИНГУ 

МЕРЕЖЕВОЇ БЕЗПЕКИ НА БАЗІ ГІБРИДНОЇ НЕЙРОМЕРЕЖІ C-

LSTM 

 

 

3.1 Методологічний алгоритм побудови та навчання моделі 

детектування загроз 

 

 

У попередніх розділах роботи, зокрема в пункті 1.5, було сформульовано 

комплекс взаємопов'язаних завдань, послідовне вирішення яких є необхідною 

умовою для створення ефективної та адекватної моделі виявлення аномалій, 

що базується на використанні розміченого набору даних. Перехід від 

теоретичних розвідок до практичної площини вимагає деталізації процесу 

розробки та чіткого визначення інструментарію, необхідного на кожному кроці 

життєвого циклу моделі. Цей процес є ітеративним та багаторівневим, що 

візуально відображено на схемі нижче. 

 

 
Рисунок 3.1 – Структурна схема етапів проектування системи аналізу трафіку 

 

Початкова фаза дослідження критично важлива для успіху всього 

проекту і полягає у глибокому розвідувальному аналізі вхідних даних 

(Exploratory Data Analysis). На цьому етапі необхідно візуально оцінити 

характеристики розподілу даних, виявити приховані патерни та зрозуміти 

природу їх виникнення, що дозволить обґрунтовано підійти до вибору 

архітектури майбутнього класифікатора. Після аналізу настає черга 

попередньої обробки інформації, яка включає очищення масиву від шумів, 
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видалення пошкоджених зразків або тих, що містять пропущені значення. 

Обов'язковою процедурою є нормалізація даних для приведення всіх ознак до 

єдиного масштабу, а також трансформація даних у часові ряди для врахування 

темпоральних залежностей. Технічна реалізація цих процедур забезпечується 

потужним функціоналом бібліотек мови Python, таких як Pandas для 

маніпуляцій з табличними даними та NumPy для виконання високоефективних 

векторних та матричних обчислень. 

Другий етап є центральним у дослідженні та фокусується безпосередньо 

на конструюванні, налаштуванні та навчанні нейромережевої моделі. На цьому 

кроці відбувається порівняльний аналіз ефективності запропонованої 

архітектури з іншими існуючими методами машинного навчання та штучного 

інтелекту. Для реалізації архітектури C-LSTM, яка поєднує згорткові та 

рекурентні шари, використано високорівневу бібліотеку глибокого навчання 

Keras. Інструментарій Keras надає широкий спектр методів для побудови 

моделі: Sequential для створення лінійної послідовності шарів, Dense для 

повнозв'язних шарів, Reshape для зміни розмірності тензорів, а також 

спеціалізовані шари Conv1D та Conv2D для виділення просторових ознак. Для 

зменшення розмірності та виділення головних характеристик застосовується 

MaxPooling1D, а для перетворення даних у одновимірний вектор — Flatten. 

Ключовим елементом для роботи з послідовностями виступає шар довгої 

короткочасної пам'яті LSTM. Процес навчання керується набором 

оптимізаторів, які коригують ваги мережі для мінімізації функції втрат. 

Завершальний, третій етап дослідження присвячено валідації отриманих 

результатів. Тут проводиться детальне порівняння метрик якості класифікації 

розробленої моделі з показниками відомих класифікаторів, що дозволяє 

підтвердити або спростувати гіпотезу про ефективність обраного підходу. Для 

забезпечення наочності та інтерпретованості результатів на всіх етапах роботи 

активно використовуються засоби візуалізації. Бібліотеки matplotlib та seaborn 

дозволяють генерувати інформативні графіки, діаграми розподілу та матриці 



47 
помилок, що забезпечує ергономічне представлення складних аналітичних 

даних та полегшує їх сприйняття. 

 

 

3.2 Попередній аналіз та підготовка емпіричних даних для 

експериментального дослідження 

 

 

Для верифікації ефективності розроблених алгоритмів виявлення 

аномальної активності було обрано еталонний набір даних Yahoo Webscope S5, 

наданий дослідницьким підрозділом компанії Yahoo (США). Цей датасет є 

золотим стандартом у галузі аналізу часових рядів та складається з 367 

окремих послідовностей. Кожен ряд містить близько 1500 точок вимірювання, 

що у сукупності формує масив обсягом понад 5 мільйонів інформаційних 

одиниць. Структурно набір даних поділено на чотири окремі класи, марковані 

як A1, A2, A3 та A4, які містять 67, 100, 100 та 100 файлів відповідно. 

Принципова відмінність між класами полягає у природі даних: якщо клас A1 

базується на реальному трафіку з фізичних серверів, то класи A2, A3 та A4 

містять синтетично згенеровані дані, де складність та варіативність аномалій 

зростає від класу до класу, імітуючи різні сценарії атак [15]. 

З метою перевірки запропонованої архітектури нейромережі ми 

сфокусували дослідження на класі A1 тестового набору Yahoo Webscope S5, 

який включає 67 файлів. Вибір саме цього класу обумовлений необхідністю 

тестування системи в умовах, максимально наближених до реальної 

експлуатації. Файли цього сегмента містять записи реального трафіку, 

зафіксованого на серверах компанії. Кожен запис представляє собою значення 

інтенсивності трафіку, прив'язане до часової мітки, з інтервалом вимірювання 

в одну годину. Важливою особливістю є те, що розмітка аномальних значень у 

цьому наборі виконувалася вручну експертами, що гарантує високу точність 

"еталонної істини" (ground truth) для навчання моделі. 
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На початковому етапі роботи було налаштовано програмне середовище 

шляхом імпорту необхідних бібліотек для маніпуляцій з даними. Для 

розуміння топології даних було проведено візуалізацію окремих файлів. На 

наведеному нижче графіку, рис.3.2, продемонстровано динаміку зміни трафіку 

для одного з файлів вибірки після процедури нормалізації, де вісь абсцис 

відповідає часовим проміжкам, а вісь ординат відображає амплітуду трафіку. 

 

 
Рисунок 3.2 – Динаміка зміни мережевого трафіку у часі на прикладі вибірки 

з файлу 3.csv 

 

Процес підготовки даних до подачі на вхід нейронної мережі включав 

кілька критично важливих кроків. Перед об'єднанням (конкатенацією) всіх 

розрізнених файлів у єдиний масив, кожен файл проходив індивідуальну 

нормалізацію для приведення значень до єдиного діапазону, що є вимогою для 

стабільної роботи градієнтних методів навчання. Паралельно здійснювалася 

очистка даних: зразки, що містили пропущені значення або технічні артефакти, 

вилучалися з вибірки. Сформований після попередньої обробки єдиний 

датафрейм (frame) став основою для тренування класифікатора. Візуалізація 
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цієї об'єднаної одновимірної послідовності дозволяє оцінити загальну 

структуру вхідного сигналу, рис.3.3. 

 

 
Рисунок 3.3 – Візуалізація об'єднаної одновимірної послідовності вхідних 

даних для класифікатора 

 

Детальний статистичний аналіз розподілу класів у підготовленому 

наборі виявив суттєвий дисбаланс, який є типовим для задач виявлення 

вторгнень. Із загальної кількості записів, що становить 94 886 одиниць, лише 

1 669 були класифіковані як аномальні, що у відсотковому відношенні складає 

приблизно 1,7% (або 0,02 у частках одиниці, залежно від методу підрахунку 

бази). Таке співвідношення значно ускладнює навчання моделі, оскільки 

класифікатор схильний ігнорувати менший клас. 

Для вирішення проблеми дисбалансу класів та підготовки даних для 

рекурентної мережі було застосовано метод «ковзного вікна» (sliding window). 

Цей алгоритм дозволив трансформувати безперервний часовий ряд у набір 

перекриваючихся сегментів. У результаті було згенеровано 90 910 вікон, з яких 

8 470 отримали маркування аномальних. Такий підхід не лише структурував 

дані для LSTM-шарів, але й штучно збільшив представництво аномального 

класу у навчальній вибірці, покращивши умови для навчання моделі. 
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3.3 Теоретичне обґрунтування вибору архітектури нейронної мережі 

для аналізу трафіку 

 

 

При аналізі мережевої активності критично важливим є розуміння 

природи аномальних патернів, які можуть проявлятися у вигляді екстремумів 

або сплесків. Ці відхилення прийнято класифікувати на дві фундаментальні 

категорії: глобальні та локальні. Ідентифікація глобальних аномалій зазвичай 

не становить значних труднощів для аналітика або автоматизованої системи, 

оскільки вони виглядають як очевидні викиди, що перевищують встановлені 

граничні значення. Натомість локальні аномалії є значно підступнішими: їхні 

структурні шаблони можуть бути дуже схожими на нормальний сигнал, але 

вони є аномальними у певному вузькому контексті. Це означає, що методи, які 

базуються виключно на пошуку екстремумів, будуть неефективними для їх 

виявлення. 

Для наочної демонстрації відмінностей на рисунку нижче наведено 

порівняння двох типів аномальної поведінки. Перший графік ілюструє 

локальну аномалію, яка прихована всередині загального потоку трафіку і не 

виходить за межі пікових значень, тоді як другий графік демонструє глобальну 

аномалію, що явно виділяється на фоні стандартного діапазону значень, 

рис.3.4. 

 

 
Рисунок 3.4 – Порівняльна характеристика локальних та глобальних 

аномальних відхилень 
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Детальний аналіз наведених графіків дозволяє зробити висновок, що 

ефективна система виявлення вторгнень повинна оперувати одночасно у двох 

вимірах: просторовому та часовому. Для детектування глобальних відхилень 

достатньо застосувати пороговий метод, фіксуючи моменти перетину 

сигналом встановленого рівня амплітуди. Однак для роботи з локальними 

аномаліями, які маскуються під нормальну поведінку, необхідний 

комплексний підхід, здатний аналізувати структуру сигналу. Саме тому 

останніми роками наукова спільнота фокусується на методах глибокого 

навчання (Deep Learning), які демонструють видатні результати в задачах 

обробки сигналів та зображень. 

Глибоке навчання дозволяє автоматично виділяти ключові ознаки 

(feature extraction) з масивів даних високої розмірності та складності, 

використовуючи каскади нелінійних перетворень. Найбільш 

репрезентативними алгоритмами в цій сфері є згорткові нейронні мережі 

(Convolutional Neural Networks, CNN), які стали стандартом у розпізнаванні 

візуальних образів, та рекурентні нейронні мережі (Recurrent Neural Networks, 

RNN), які домінують у задачах обробки природної мови та розпізнавання 

мовлення [15]. Архітектура CNN базується на використанні локальних 

рецептивних полів та набору фільтрів, що дозволяє їм ефективно картувати 

просторові характеристики, виокремлюючи базові візуальні примітиви, такі як 

орієнтовані грані, кути та кінцеві точки об'єктів [16]. У свою чергу, RNN мають 

глибинну структуру, що з'єднує нейрони в хронологічній послідовності, що 

робить їх ідеальним інструментом для моделювання послідовних даних. Для 

вирішення проблеми "згасаючого градієнта" у класичних RNN 

використовуються вдосконалені блоки, такі як модулі довгої короткочасної 

пам'яті (LSTM). 

Сучасні дослідження вказують на високу перспективність гібридних 

архітектур, що поєднують шари CNN та LSTM. Такий підхід дозволяє 

одночасно вилучати просторові особливості сигналу (за що відповідає CNN) 

та його часові залежності (сфера відповідальності LSTM), що є критично 
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необхідним для аналізу нашого набору даних. Оскільки мережевий трафік, 

подібно до мовлення або відеопотоку, містить як просторову структуру, так і 

часову динаміку, комбінація CNN-LSTM здатна забезпечити найбільш повне 

вилучення ознак [17]. Подібні рішення вже успішно застосовуються в 

індустріальному секторі для прогнозування поведінки складних систем на 

основі показань сенсорів [18]. 

Розглянемо детальніше принцип функціонування мережі LSTM, 

концепцію якої вперше запропонували дослідники Зепп Хохрайтер та Юрген 

Шмідхубер у 1997 році [19]. Ця архітектура є спеціалізованою модифікацією 

рекурентних мереж, розробленою для запам'ятовування інформації протягом 

тривалих проміжків часу, рис.3.5. 

 

 
Рисунок 3.5 – Структурна схема функціонального блоку мережі довгої 

короткочасної пам'яті (LSTM) 

 

Фундаментальним елементом архітектури є стан комірки (cell state) — 

своєрідна інформаційна магістраль, що проходить крізь увесь ланцюжок 

повторювальних модулів (зображена як горизонтальна лінія у верхній частині 

схеми). Унікальність конструкції полягає в тому, що інформація може 

проходити по цьому шляху практично без змін, зберігаючи контекст. Однак 

модуль має здатність цілеспрямовано модифікувати цей потік за допомогою 
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спеціальних регулюючих механізмів, які називаються вентилями або гейтами 

(gates). 

Кожен вентиль складається з шару нейронної мережі з сигмоїдальною 

функцією активації та операції поєлементного множення. Сигмоїда діє як 

клапан, видаючи на виході значення в діапазоні від нуля до одиниці. Значення 

"нуль" означає повне блокування інформації («забути»), тоді як "одиниця" 

дозволяє повне проходження даних («запам'ятати»). Стандартний модуль 

LSTM містить три такі вентилі, що керують потоками вхідних даних, 

забування старої інформації та формування вихідного сигналу. У цій схемі стан 

комірки виконує функцію довготривалої пам'яті, а поточні результати роботи 

вентилів формують короткочасну пам'ять, що й відображено у назві 

архітектури. 

Завдяки своїй здатності пов'язувати події, розділені значними часовими 

інтервалами, LSTM у тандемі з CNN демонструє виняткову ефективність у 

задачах розпізнавання контексту у відеопотоках. Ми можемо провести пряму 

аналогію з аналізом мережевого трафіку: де CNN відповідатиме за 

розпізнавання "форми" або просторових характеристик сигналу в конкретний 

момент часу, а LSTM аналізуватиме динаміку змін цього сигналу у часі. Така 

синергія дозволить з високою точністю ідентифікувати складні локальні 

аномалії, які неможливо виявити простими статистичними методами. 

 

 

3.4 Реалізація процесу тренування гібридної архітектури 

класифікатора 

 

Для глибшого розуміння принципів функціонування розробленої 

системи, візуалізуємо концепцію інтеграції різних типів нейронних мереж, яка 

була теоретично обґрунтована у підрозділі 3.2. Графічну інтерпретацію цієї 

архітектури наведено на схемі нижче. 
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Запропонована гібридна модель, що отримала назву C-LSTM, являє 

собою послідовну лінійну структуру, яка органічно поєднує в собі переваги 

згорткових нейронних мереж (CNN) та мереж довгої короткочасної пам'яті 

(LSTM). Архітектурно процес обробки даних розділений на два ключові етапи, 

рис.3.6. На першому етапі відбувається вилучення просторових ознак із 

вхідного сигналу, за що відповідають шари одновимірної згортки 

(Convolutional layers) та шари підвибірки або об'єднання (Pooling layers). Після 

кожного згорткового шару застосовується функція активації, що додає 

необхідну нелінійність та дозволяє мережі CNN фіксувати складні, 

високорівневі патерни та залежності у вхідному масиві даних. На другому 

етапі, вже оброблені та стиснені ознаки передаються до шарів LSTM, 

завданням яких є аналіз часових залежностей та динаміки змін сигналу. 

 

 
Рисунок 3.6 – Архітектурна будова гібридної нейромережі типу C-LSTM 
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Вхідним інтерфейсом для моделі C-LSTM слугує вектор даних 

фіксованої довжини, що складається з 60 елементів. Цей вектор послідовно 

проходить крізь фільтри згортки та шари зменшення розмірності, 

трансформуючись у набір абстрактних ознак, які згодом надходять на вхід 

рекурентного блоку. У якості функції активації для прихованих шарів C-LSTM 

було обрано гіперболічний тангенс (tanh). Вибір саме цієї функції, а не 

класичної сигмоїди, зумовлений математичними властивостями tanh: вона 

масштабує вихідні значення в діапазон від мінус одиниці до одиниці, центрує 

дані відносно нуля та забезпечує більш круті градієнти, що суттєво прискорює 

процес збіжності алгоритму навчання. На фінальному етапі, навчена модель 

здійснює класифікацію тестових даних, визначаючи наявність аномалії. Для 

цього на вихідному шарі застосовується функція Softmax, яка перетворює 

виходи нейронів у розподіл ймовірностей належності вхідного зразка до класу 

«норма» або «аномалія». 

Процедура навчання розробленої нейронної мережі C-LSTM була 

реалізована протягом 500 епох. Під епохою розуміється повний прохід всього 

навчального набору даних через алгоритм. У якості основної метрики для 

оцінки ефективності роботи моделі було обрано показник точності (accuracy), 

який відображає частку вірно класифікованих зразків. Для обчислення 

помилки та коригування ваг мережі під час зворотного поширення помилки 

використовувалася функція втрат перехресної ентропії (Cross-Entropy Loss), 

яка є стандартом для задач бінарної та багатокласової класифікації. Динаміку 

зміни показників точності та втрат протягом процесу навчання візуалізовано 

на графіках нижче, рис.3.7. 
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Рисунок 3.7 – Динаміка зміни метрик якості протягом процесу навчання 

моделі 

 

 

3.5 Експериментальна оцінка ефективності гібридної нейромережі в 

задачах діагностики мережевих загроз 

 

 

Після завершення етапу навчання моделі, описаного у попередньому 

підрозділі, ключовим завданням стає об'єктивна верифікація її здатності 

коректно обробляти нові, раніше не бачені дані. Для комплексної оцінки якості 

роботи розробленого класифікатора було застосовано набір із чотирьох 

фундаментальних метрик: загальна точність (Accuracy), достовірність 

(Precision), повнота (Recall) та гармонійне середнє між точністю і повнотою 

(F1-score). Додатково для деталізації структури помилок першого та другого 

роду було побудовано та проаналізовано матрицю невідповідностей (Confusion 

Matrix). 

З метою підтвердження конкурентоспроможності запропонованої 

архітектури C-LSTM було проведено масштабне порівняльне дослідження. 

Ефективність моделі зіставлялася з результатами роботи п'яти класичних 

алгоритмів машинного навчання: методу k-найближчих сусідів (KNN), методу 

опорних векторів (SVM), ансамблевого методу випадкового лісу (Random 

Forest), дерев рішень (Decision Tree) та багатошарового перцептрона (MLP). 
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Результати цього порівняння, отримані після процедури 10-кратної 

перехресної перевірки (крос-валідації), візуалізовано на графіку нижче. 

 

 
Рисунок 3.8 – Гістограма порівняльної результативності досліджуваних 

алгоритмів за результатами крос-валідації 

 

Для забезпечення чистоти експерименту та відтворюваності результатів, 

параметри конкуруючих алгоритмів були чітко зафіксовані. Для методу 

опорних векторів (SVM) було обрано лінійне ядро, а як критерій регуляризації 

використовувалася L2-норма. Поріг зупинки алгоритму (толерантність) було 

встановлено на рівні $1e-4$, а максимальна кількість ітерацій обмежена 

значенням 1000. Налаштування алгоритму KNN передбачало використання 7 

найближчих сусідів, причому всі точки в межах околиці мали однакову вагу 

при голосуванні. Для методу випадкового лісу (Random Forest) ансамбль 

складався з 20 дерев, а для оцінки якості розбиття вузлів (розколу) 

застосовувався індекс неоднорідності Джині. 
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Аналіз отриманих експериментальних даних засвідчив беззаперечну 

перевагу запропонованої гібридної моделі C-LSTM, яка продемонструвала 

найвищу продуктивність серед усіх протестованих методів. Другу позицію за 

ефективністю посів алгоритм випадкового лісу (Random Forest), за ним із 

невеликим відривом слідують багатошаровий перцептрон (MLP) та метод k-

найближчих сусідів (KNN). 

Застосування методики перехресної перевірки дозволило не лише 

підтвердити стабільність моделі, але й виявити шляхи для її подальшої 

оптимізації. Експериментальним шляхом було встановлено, що збільшення 

тривалості навчання до 700 епох дозволяє досягти показника точності на рівні 

приблизно 94%. Подальше налаштування гіперпараметрів, зокрема 

збільшення розміру ядра згортки до 10 одиниць, позитивно вплинуло на 

здатність мережі виділяти просторові ознаки, що підвищило точність до 95%, 

а метрику F1-score — до 70%. Найбільш суттєвий приріст ефективності було 

отримано після заміни функції активації на Rectified Linear Unit (ReLU) у 

кожному шарі мережі. Це архітектурне рішення дозволило уникнути проблеми 

згасання градієнта та різко підвищило точність класифікації до рівня 96%, при 

цьому показник F1-score зріс із 64,2% до 73,5%. 

Підсумовуючи результати тестування, можна стверджувати, що 

автоматизоване виявлення аномалій за допомогою нейронної мережі C-LSTM 

забезпечує швидку, ефективну та надійну обробку великих масивів мережевих 

даних. Впровадження подібних систем на базі штучного інтелекту дозволяє 

підприємствам суттєво підвищити рівень захищеності своїх цифрових активів, 

мінімізувати ризики кібератак та оптимізувати операційну діяльність центрів 

моніторингу безпеки. 
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ВИСНОВКИ 

 

 

У магістерській кваліфікаційній роботі вирішено актуальне науково-

прикладне завдання щодо вдосконалення систем мережевого захисту шляхом 

розробки та верифікації моделі виявлення аномалій на базі гібридної 

нейронної мережі. 

Основні результати роботи полягають у наступному: 

1. Проаналізовано теоретико-методологічні аспекти виявлення 

нестандартної поведінки в телекомунікаційних мережах. Встановлено, що 

традиційні засоби захисту є неефективними проти сучасних загроз, таких як 

розподілені атаки на відмову в обслуговуванні або низькоінтенсивні атаки, що 

маскуються під легітимний трафік. Визначено, що найбільш ефективним 

підходом є аналіз часових рядів трафіку методами глибокого навчання. 

2. Обґрунтовано вибір гібридної архітектури C-LSTM, яка інтегрує 

переваги згорткових нейронних мереж та рекурентних мереж. Доведено, що 

CNN ефективно виділяє локальні просторові ознаки та патерни з масивів 

даних, тоді як LSTM забезпечує врахування довгострокових часових 

залежностей, що є критичним для ідентифікації складних, розтягнутих у часі 

аномалій. 

3. Розроблено методику підготовки даних на прикладі датасету Yahoo 

Webscope S5. Реалізовано процедури очищення, нормалізації даних та 

застосовано алгоритм «ковзного вікна». Це дозволило трансформувати 

вихідний часовий ряд у набір сегментів та штучно збільшити кількість зразків 

аномального класу, вирішивши проблему дисбалансу вибірки, типову для 

задач інформаційної безпеки. 

4. Виконано програмну реалізацію моделі з використанням бібліотек 

Keras та TensorFlow. Експериментальним шляхом підібрано оптимальну 

конфігурацію гіперпараметрів: використання функції активації ReLU замість 

tanh дозволило уникнути проблеми згасання градієнта та суттєво прискорити 
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навчання, а збільшення розміру ядра згортки покращило якість виділення 

ознак. 

5. Проведено комплексне порівняльне тестування розробленої 

системи з п’ятьма поширеними алгоритмами машинного навчання. Результати 

крос-валідації засвідчили беззаперечну перевагу запропонованої моделі C-

LSTM. 

6. Досягнуто високих показників ефективності. Після оптимізації 

моделі точність класифікації сягнула рівня 96%, а гармонійна метрика F1-score 

зросла до 73,5%. Це підтверджує, що розроблена система здатна надійно 

розрізняти легітимний трафік та аномальні втручання з мінімальною кількістю 

помилкових спрацювань. 

Запропоноване рішення створює підґрунтя для розробки адаптивних 

систем кібербезпеки наступного покоління, здатних функціонувати в режимі 

реального часу.
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