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РЕФЕРАТ 

 

Текстова частина кваліфікаційної роботи на здобуття освітнього ступеня 

магістр 

 

Мета роботи – Метою цієї роботи є розробка і впровадження модуля 

оркестрації контейнерів у хмарному середовищі з використанням Kubernetes, що 

дозволить автоматизувати розгортання, масштабування та управління 

контейнеризованими додатками. Робота спрямована на дослідження підходів до 

оптимізації використання ресурсів хмари, підвищення надійності та ефективності 

процесів розподіленої обробки даних. 

Об’єкт дослідження – Процеси оркестрації контейнерів у хмарних 

обчислювальних середовищах, що включають управління життєвим циклом 

контейнерів, автоматизацію їх розгортання та масштабування. 

Предмет дослідження – Функціональні можливості та інструменти 

Kubernetes для оркестрації контейнерів, їхня інтеграція з хмарними сервісами та 

особливості конфігурації, що забезпечують гнучкість і надійність 

контейнеризованих рішень. У роботі проведено аналіз основних концепцій 

контейнеризації та оркестрації, а також описано архітектуру Kubernetes як 

провідної системи для управління контейнерами. Висвітлено методи автоматизації 

розгортання та масштабування контейнеризованих додатків у хмарі з 

використанням Kubernetes, а також особливості балансування навантаження, 

забезпечення доступності й відновлення після збоїв. У практичній частині роботи 

представлено модуль оркестрації для розподілених додатків, що інтегрується з 

хмарним середовищем і дозволяє автоматизувати процеси управління 

контейнерами, підвищуючи ефективність використання ресурсів та надійність 

хмарної інфраструктури. 

 

КЛЮЧОВІ СЛОВА: ОРКЕСТРАЦІЯ КОНТЕЙНЕРІВ, ХМАРНЕ 

СЕРЕДОВИЩЕ, КОНТЕЙНЕРИЗАЦІЯ, АВТОМАТИЗАЦІЯ РОЗГОРТУВАННЯ, 
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ABSTRACT 

 

The text part of the qualification work for the master's degree 

Purpose - The purpose of this work is to develop and implement a container 

orchestration module in a cloud environment using Kubernetes, which will automate the 

deployment, scaling and management of containerised applications. The work is aimed 

at researching approaches to optimising the use of cloud resources, increasing the 

reliability and efficiency of distributed data processing processes. 

Object of research - Container orchestration processes in cloud computing 

environments, including container lifecycle management, automation of their deployment 

and scaling. 

hesubject of the study is the functionality and tools of Kubernetes for container 

orchestration, their integration with cloud services and configuration features that provide 

flexibility and reliability of containerised solutions. The paper analyses the basic concepts 

of containerisation and orchestration, and describes the Kubernetes architecture as a 

leading system for managing containers. The methods of automating the deployment and 

scaling of containerised applications in the cloud using Kubernetes, as well as the features 

of load balancing, availability and disaster recovery are covered. The practical part of the 

paper presents an orchestration module for distributed applications that integrates with 

the cloud environment and allows you to automate container management processes, 

increasing resource efficiency and reliability of the cloud infrastructure. 

KEY WORDS: CONTAINER ORCHESTRATION, CLOUD ENVIRONMENT, 

CONTAINERISATION, DEPLOYMENT AUTOMATION , APPLITCATION 

SCALING, CONTAINER  MANAGEMENT, DISTRIBUTED COMPUTING, LOAD 

BALANCING, INFRASTRUCTURE RELIABILITY.
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ВСТУП 

 

 

Сучасний розвиток інформаційних технологій значною мірою змінює 

підходи до створення та впровадження програмного забезпечення, особливо в 

умовах, де необхідно ефективно використовувати обчислювальні ресурси, 

забезпечувати високу надійність і швидко реагувати на зростаючі вимоги. Зі 

зростанням популярності хмарних обчислень та мікросервісної архітектури, 

компанії все частіше звертаються до технологій, що дозволяють швидко 

адаптуватися до динамічних умов та ефективно масштабувати свої додатки. У 

такому середовищі одним із ключових підходів стає контейнеризація — процес 

ізоляції додатків в автономних середовищах, які можна легко переміщувати між 

різними платформами без втрати працездатності. Завдяки контейнеризації, 

інженери отримують можливість гнучко керувати ресурсами, швидко розгортати 

нові версії додатків та знижувати витрати на підтримку інфраструктури. 

Проте контейнеризація потребує особливих підходів до управління великою 

кількістю контейнерів, їх координації та автоматизації завдань з моніторингу, 

відновлення після збоїв та балансування навантаження. У цьому контексті на 

перший план виходять технології оркестрації контейнерів, які дозволяють 

ефективно адмініструвати контейнеризовані додатки, розподіляти навантаження, 

забезпечувати масштабованість та високу доступність. Серед доступних 

інструментів оркестрації особливе місце займає Kubernetes, розроблений 

компанією Google та переданий до Open Source. Kubernetes надає широкий спектр 

можливостей для управління контейнерами у кластерному середовищі, 

автоматизуючи процеси, які раніше вимагали значних зусиль з боку інженерів. 

Kubernetes став стандартом для оркестрації контейнерів завдяки своїй 

надійності, масштабованості та підтримці широкого спектру хмарних платформ, 

таких як Google Cloud Platform, Amazon Web Services, Microsoft Azure та інші. Його 

функціональні можливості дозволяють автоматизувати процеси розгортання, 

масштабування та управління контейнерами в розподілених системах, що є 
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особливо актуальним для великих корпорацій і компаній, які працюють з 

розподіленими додатками та інфраструктурами. Kubernetes включає такі важливі 

компоненти, як автоматичне масштабування ресурсів (Horizontal Pod Autoscaling), 

відновлення контейнерів після збоїв (Self-healing), а також гнучке управління 

ресурсами та забезпечення доступності (Load balancing and Service discovery). Усе 

це робить Kubernetes універсальним інструментом для побудови гнучкої і надійної 

інфраструктури, що може обслуговувати потреби як малих команд, так і великих 

корпорацій. 

Модуль оркестрації контейнерів у хмарному середовищі за допомогою 

Kubernetes дозволяє автоматизувати розгортання нових версій додатків, 

забезпечувати безперервну інтеграцію та швидке масштабування у відповідь на 

зміни в обсязі трафіку чи навантаження. Завдяки Kubernetes компанії можуть 

створювати стійкі до збоїв системи, які здатні автоматично відновлюватися, 

перезапускати контейнери у випадку проблем і рівномірно розподіляти 

навантаження. Це забезпечує не тільки стабільність додатків, але й можливість 

адаптації інфраструктури до змін у режимі реального часу, що стає важливим 

фактором для досягнення конкурентних переваг. 

Актуальність теми дослідження обумовлена зростанням популярності 

хмарних обчислень та потребою в інструментах, що дозволяють централізовано та 

ефективно керувати контейнеризованими додатками. Розробка і впровадження 

модуля оркестрації контейнерів за допомогою Kubernetes відкриває можливості для 

оптимізації процесів DevOps, зниження часу на розгортання нових версій 

програмного забезпечення, зменшення затрат на управління інфраструктурою та 

підвищення стійкості додатків. Окрім того, впровадження такого модуля дозволяє 

значно спростити управління ресурсами у хмарному середовищі, адже Kubernetes 

дозволяє автоматично розподіляти ресурси на основі реального навантаження.



 

РОЗДІЛ 1. ТЕОРЕТИЧНІ ОСНОВИ КОНТЕЙНЕРИЗАЦІЇ ТА 

ОРКЕСТРАЦІЇ 

 

1.1 Поняття контейнеризації в сучасних обчислювальних середовищах 

 

 

Контейнеризація - це підхід до віртуалізації на рівні операційної системи, 

який дає змогу створювати автономні середовища для розгортання та запуску 

програмного забезпечення. Цей підхід є ключовим компонентом сучасних 

обчислювальних середовищ, де важливі гнучкість, швидкість і незалежність від 

обмежень інфраструктури. Контейнери забезпечують ізоляцію додатків, даючи їм 

змогу ефективно використовувати обчислювальні ресурси та розгортатися в різних 

середовищах без ризику конфліктів додатків. 

Основна ідея контейнеризації полягає в тому, що кожен контейнер містить 

компоненти, бібліотеки та залежності, необхідні для правильної роботи програми. 

Це значно спрощує процес розгортання додатків, оскільки контейнери є 

самодостатніми та платформонезалежними і працюють однаково в різних 

середовищах, незалежно від конфігурації операційної системи або середовища 

виконання. 

Одним із найвідоміших прикладів контейнеризації є Docker - відкрита 

платформа, що дає змогу розробникам створювати, упаковувати та запускати 

додатки в контейнерах. Docker завоював широку популярність завдяки простоті 

використання та можливості створювати легковагі контейнери, які можуть швидко 

масштабуватися. Вона стала широко популярною завдяки простоті використання 

та можливості створювати легковагі контейнери, які можуть швидко 

масштабуватися. Інший приклад - Podman, який схожий на Docker, але більше 

уваги приділяє безпеці. Контейнери можна запускати без запущеного процесу-

демона в будь-який момент, що знижує ризик впливу на систему. 
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Контейнери також підтримуються на платформах Kubernetes і OpenShift, 

забезпечуючи повний життєвий цикл управління контейнерними додатками в 

масштабованому середовищі. Наприклад, Kubernetes може керувати 

контейнерними додатками в кластері серверів і автоматизувати розгортання, 

масштабування та управління додатками. 

Ключовою особливістю контейнеризації є можливість створення 

ізольованого середовища для запуску додатків, усунення конфліктів між додатками 

та роботи з різними версіями бібліотек і залежностей. Контейнери також 

використовують ресурси більш ефективно, ніж традиційні методи віртуалізації, 

оскільки не вимагають повної копії операційної системи, як віртуальні машини 

(VM). Це дає змогу запускати більше контейнерів на одному сервері, знижуючи 

витрати на інфраструктуру та оптимізуючи використання ресурсів. 

Ще одна особливість контейнерів - їхня мобільність. Упаковуючи додаток з 

усіма необхідними компонентами, контейнери створюють загальне середовище 

виконання, яке можна переміщати між різними хмарними платформами, 

локальними серверами або середовищами розробки без зміни коду. Це значно 

спрощує роботу розробника і підвищує гнучкість під час зміни оточення. 

Контейнеризація також забезпечує високий ступінь автоматизації, що 

особливо важливо для процесів безперервної інтеграції та доставки (CI/CD). 

Контейнери можна легко інтегрувати в конвеєр CI/CD, де вони автоматично 

збираються, тестуються і розгортаються, знижуючи ризик помилок і прискорюючи 

випуск нових версій програмного забезпечення. 

Нюанси контейнеризації 

Незважаючи на численні переваги, контейнеризація має свої нюанси, які 

обмежують її застосування. Один із них - безпека контейнерів. Контейнери 

використовують одне й те саме ядро операційної системи, тому за наявності 

вразливості в ядрі можуть постраждати всі контейнери, що працюють на одному 

хості. Щоб знизити подібні ризики, компанії використовують додаткові 

інструменти безпеки, як-от SELinux, AppArmor тощо, щоб обмежити права доступу 

контейнерів до системи. 
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Ще один нюанс - управління станом. Контейнери зазвичай ефемерні, тобто 

не зберігають дані після виконання, що може створювати складнощі під час роботи 

з додатками (наприклад, базами даних), які вимагають збереження стану. Для 

вирішення цієї проблеми використовуються зовнішні сховища або томи для 

зберігання даних поза контейнером, щоб забезпечити сталість інформації. 

Контейнеризація також вимагає ретельного планування та управління мережею, 

оскільки велика кількість контейнерів вимагає зв'язку між ними. Це ще більше 

ускладнює роботу у великих системах, де необхідно забезпечити швидку 

взаємодію між контейнерами, не перевантажуючи мережу. У таких випадках для 

автоматизації управління мережею, балансування навантаження і моніторингу 

мережевого трафіку використовуються системи оркестровки, такі як Kubernetes. 

Таким чином, контейнеризація є ключовим елементом сучасних 

обчислювальних середовищ, що забезпечує гнучкість, надійність і мобільність 

застосунків, але для її повноцінної реалізації потрібні додаткові інструменти 

безпеки та управління. Контейнери є основою для впровадження практик DevOps, 

які значно підвищують продуктивність додатків, прискорюють доставку нових 

версій і знижують витрати на управління інфраструктурою. 
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1.2 Поняття контейнеризації в сучасних обчислювальних середовищах 

 

 

Ще Основна перевага контейнерів полягає в тому, що вони можуть 

забезпечити ізоляцію, тож кожен застосунок запускається в окремому середовищі, 

яке не залежить від інших застосунків та їхніх конфігурацій. Така ізоляція дає змогу 

уникнути залежностей і конфліктів між версіями програмного забезпечення. Кожен 

контейнер має власний файловий і системний простір, ізольовані процеси та 

мережеві інтерфейси, а чіткі межі між контейнерами зводять до мінімуму вплив 

одного додатка на інший. 

Цей рівень ізоляції досягається завдяки використанню таких технологій, як 

Linux cgroups (групи управління) і простору імен. Ці технології дають змогу 

обмежити доступ до ресурсів і забезпечити ізоляцію між контейнерами. Простори 

імен розділяють системні ресурси, як-от ідентифікатори процесів, файлові системи 

та мережеві інтерфейси, забезпечуючи ізоляцію на рівні операційної системи. 

cgroups відповідають за виділення та обмеження ресурсів, таких як процесорний 

час і пам'ять, у кожному контейнері та контролюють використання ресурсів. 

Переваги ізоляції за допомогою контейнерів: 

1) Ізолювання додатків за допомогою контейнерів дає розробникам і 

системним адміністраторам кілька важливих переваг 

2) Відсутність конфліктів між додатками: оскільки кожен контейнер містить 

необхідні бібліотеки та залежності, конфлікти між різними версіями 

бібліотек виключені. Це особливо корисно під час розгортання різних 

додатків на одному сервері або під час тестування нових версій додатків. 

3) Перенесення: контейнерні додатки легко переносити з одного середовища 

в інше, оскільки вони зберігають усі необхідні залежності та 

налаштування. Немає ризику зміни поведінки додатка, якщо контейнер, 

створений на одному сервері, розгорнути на іншому сервері, у хмарному 

середовищі або на локальній машині розробника. 
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4) Підвищена безпека: ізоляція контейнерів знижує ризик того, що 

вразливості в одному застосунку вплинуть на інші застосунки. 

Контейнери не забезпечують такої ж повної безпеки, як віртуальні 

машини, але їхня ізоляція на рівні системних ресурсів зводить до мінімуму 

можливість компрометації системи. 

5) Ефективне використання ресурсів: на відміну від віртуальних машин, 

контейнери використовують єдине ядро операційної системи і тому 

створюють менше навантаження на системні ресурси. У результаті на 

одному сервері можна запускати велику кількість контейнерів без 

істотного зниження продуктивності. 

Нюанси використання ізоляції контейнерів 

Ізоляція контейнерів має свої обмеження і потребує певного планування для 

забезпечення безпеки та стабільності додатків. Одним із них є те, що контейнери 

менш ізольовані, ніж віртуальні машини, оскільки всі контейнери використовують 

одне й те саме ядро операційної системи. Якщо в одній системі буде виявлено 

вразливість, вона може торкнутися всіх контейнерів, що працюють на цій системі. 

Для підвищення безпеки використовуються додаткові технології, як-от SELinux і 

AppArmor, що обмежують доступ контейнерів до ресурсів хоста. 

Ще один нюанс - забезпечення зберігання даних. Контейнери зазвичай 

ефемерні і зберігають дані тільки поки існують. Коли контейнер завершує свою 

роботу, всі його дані можуть бути видалені. Для вирішення цієї проблеми можна 

використовувати зовнішні томи даних або сховища для зберігання даних за межами 

контейнера, щоб забезпечити їхню незмінність і доступність після завершення 

роботи контейнера. 

Приклади ізольованих контейнерних додатків 

Контейнеризація активно використовується в різних галузях, зокрема в 

мікросервісних архітектурах, де кожен мікросервіс розгортається в окремому 

контейнері. Наприклад, один застосунок може розгорнути базу даних в одному 

контейнері, бек-енд - в іншому, а фронт-енд - у третьому. Такий підхід дає змогу 

кожному сервісу масштабуватися окремо й уникати конфліктів між сервісами.  
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1.3 Архітектура контейнерних платформ 

 

 

Контейнерні платформи - це комплексні системи, які керують контейнерами 

та інтегрують їх з інфраструктурою, надаючи розробникам і адміністраторам 

гнучкі інструменти для автоматизації та масштабування додатків. Архітектура 

контейнерної платформи складається з декількох ключових компонентів, кожен з 

яких виконує певні функції, що забезпечують ізоляцію контейнерів, 

продуктивність і простоту управління Платформи, як-от Docker, Podman і 

Kubernetes, є сучасною Основою сучасного обчислювального середовища, що дає 

змогу підприємствам створювати гнучкі та масштабовані додатки в хмарних або 

локальних середовищах. 

Архітектура контейнерної платформи охоплює кілька ключових елементів, 

що забезпечують створення, управління, зберігання та мережеву взаємодію 

контейнерів 

Центральним компонентом усіх контейнерних платформ є демон (наприклад, 

Docker Daemon), який відповідає за управління контейнерами. Демони працюють 

на серверах і обробляють запити клієнтів на створення, запуск, зупинку і видалення 

контейнерів. Він також забезпечує зв'язок з іншими компонентами платформи для 

зберігання даних, мережевої взаємодії та моніторингу. 

Клієнт (CLI або API) дає змогу користувачам взаємодіяти з контейнерною 

платформою. Клієнт надсилає команди демону, який потім виконує відповідні дії; 

CLI є корисним інструментом для розробників, оскільки дає їм змогу створювати, 

запускати та керувати контейнерами за допомогою командного рядка. 

Образи контейнерів теж грають велику роль в платформах  - це шаблон для 

створення контейнера, який містить усі компоненти, необхідні для запуску 

програми, такі як операційна система, бібліотеки та залежності. Образи 

контейнерів є невід'ємною частиною архітектури контейнерної платформи, 

оскільки вони забезпечують стандартизоване середовище для запуску додатків. 
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Образи зберігаються в реєстрі (Docker Hub, Quay.io), звідки їх можна 

завантажувати і розгортати на різних серверах. 

 До цьогоо можливо віднести також рєстр контейнерів - це місце, де 

зберігаються образи контейнерів, які можуть бути приватними або публічними. 

Платформи завантажують образи з реєстру для створення контейнерів, що спрощує 

переміщення застосунків між середовищами та забезпечує гнучкість і 

універсальність Docker Hub - найвідоміший публічний реєстр, але існують і 

приватні реєстри, як-от Amazon ECR і Google Container Registry, але існують і 

приватні варіанти, як-от Amazon ECR і Google Container Registry. 

Ключовою архітектурною особливістю контейнерних платформ є їхня 

здатність гарантувати ефективне використання ресурсів. На відміну від 

традиційних віртуальних машин, які вимагають окремої операційної системи для 

кожного екземпляра, контейнери використовують загальне ядро ОС, що значно 

знижує вимоги до обчислювальних ресурсів. Це дає змогу запускати більше 

контейнерів на одному фізичному сервері порівняно з віртуальними машинами, що 

підвищує продуктивність контейнерної платформи. Крім того, контейнерні 

платформи полегшують інтеграцію з хмарними середовищами та забезпечують 

високу доступність і масштабованість додатків. Наприклад, такі платформи, як 

Kubernetes, мають вбудовані механізми для автоматичного масштабування 

додатків залежно від навантаження, що дає змогу ефективно розподіляти 

обчислювальні ресурси між великими кластерами. 

Контейнерні платформи ідеально підходять для використання в хмарних 

середовищах, оскільки вони дають змогу легко розгортати та масштабувати 

додатки залежно від навантаження. У хмарних середовищах архітектура 

контейнерних платформ забезпечує динамічне масштабування та допомагає 

уникнути надмірних витрат на інфраструктуру. Наприклад, контейнерні 

платформи дають змогу швидко додавати нові контейнери під час пікового 

навантаження та видаляти контейнери під час зниження навантаження. 
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Інтеграція контейнерних платформ із хмарними провайдерами, як-от Amazon 

Web Services, Google Cloud Platform і Microsoft Azure, дає змогу ефективно 

використовувати інфраструктурні ресурси хмарного провайдера та надає 

різноманітний доступ до сервісів управління контейнерами. Хмарні платформи 

також забезпечують інтеграцію з сервісами автомасштабування, системами 

моніторингу та засобами безпеки, що спрощує роботу з контейнерними додатками 

та дає змогу уникнути надмірних витрат на інфраструктуру. 

Існує кілька популярних контейнерних платформ, які активно 

використовуються як у локальних, так і в хмарних середовищах: 

 

   

Рисунок 1.1 – Контейнеризація: Логотипи Docker та Kubernetes 

 

Docker - найпопулярніша контейнерна платформа, що надає базовий набір 

функцій для створення, запуску та управління контейнерами Docker - 

найпопулярніша контейнерна платформа, що надає базовий набір функцій для 

створення, запуску та управління контейнерами. Docker дає змогу користувачам 

швидко створити робоче середовище, завантаживши готові образи з Docker Hub, і 

підтримує інтеграцію з хмарними провайдерами. 

Kubernetes - це платформа для оркестровки контейнерів, яка розширює 

можливості Docker, забезпечуючи управління великими контейнерними 

додатками, оскільки Kubernetes може автоматизувати процес розгортання, 

відновлення і масштабування контейнерів. Це особливо корисно для хмарних 

обчислень. 
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OpenShift - це платформа, побудована поверх Kubernetes, що надає додаткові 

можливості для інтеграції з корпоративними системами; OpenShift забезпечує 

просте управління додатками, інтегрується з інструментами DevOps і підтримує 

CI/CD. 

Таким чином, архітектура контейнерної платформи гарантує гнучкість, 

ефективне використання ресурсів і переносимість додатків, що робить контейнери 

універсальним рішенням для різних обчислювальних середовищ. Потужні 

можливості автоматизації та інтеграція з хмарними сервісами роблять контейнерні 

платформи основою для розробки та розгортання додатків у багатьох організаціях. 

Контейнеризація та контейнерні платформи стали невід’ємною частиною сучасних 

обчислювальних середовищ, пропонуючи рішення для ізоляції, портативності та 

ефективного управління додатками. Завдяки легкій архітектурі, контейнерні 

платформи, такі як Docker і Kubernetes, дозволяють запускати додатки в 

ізольованих середовищах, що значно знижує конфлікти між додатками та підвищує 

стабільність. Контейнерні платформи забезпечують комплексний підхід до 

управління життєвим циклом контейнерів — від створення та тестування до 

розгортання та масштабування. 

Використання контейнерних платформ у хмарних середовищах дозволяє 

швидко масштабувати додатки відповідно до змін навантаження, а інтеграція з 

реєстрами образів спрощує перенесення додатків між середовищами. Такі 

платформи, як Kubernetes, підтримують автоматизацію багатьох процесів, 

включаючи розгортання, масштабування та відновлення після збоїв, що робить їх 

незамінними для великих систем і розподілених додатків. 
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1.4 Оркестрація контейнерів: основні задачі та переваги 

 

 

Оркестрування контейнерів вирішує роль автоматизації управління 

контейнерними додатками в масштабованому середовищі, включно з 

розгортанням, моніторингом, масштабуванням і забезпеченням високої 

доступності додатків. Оскільки сучасні системи часто складаються з великої 

кількості взаємопов'язаних контейнерів, ручне управління ними надто складне і 

потребує багато часу. Тому оркестрування контейнерів забезпечує централізоване 

управління контейнерами, даючи змогу швидко адаптуватися до мінливих 

навантажень і підвищуючи надійність та ефективність інфраструктури. 

Оркестрування стало важливим інструментом для масштабування додатків і 

підтримки високої продуктивності в динамічних обчислювальних середовищах, 

таких як хмара. 

Ключові завдання оркестровки контейнерів: 

1) Оркестрування контейнерів вирішує низку завдань, які допомагають 

підтримувати стабільність і продуктивність додатків і забезпечувати 

безперервність бізнесу. 

2) Одним з основних завдань оркестровки контейнерів є автоматизація 

розгортання додатків. Засоби оркестровки дають змогу запускати 

контейнери на серверах, керувати їх розгортанням у кластерах і 

автоматично створювати необхідну кількість контейнерів. Це спрощує 

розгортання додатків і дає змогу централізовано керувати життєвим 

циклом контейнерів - від розгортання до оновлення та видалення. 

3) Системи оркестровки, такі як Kubernetes, забезпечують автоматичне 

масштабування контейнерів залежно від навантаження. Це означає, що 

система може додавати нові контейнери під час пікового навантаження 

або скорочувати їхню кількість у разі зниження попиту. Такий підхід дає 

змогу економити ресурси та знижувати витрати на інфраструктуру, 

оскільки система адаптується до змін у режимі реального часу. 
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4) Важливим завданням оркестровки є моніторинг стану контейнерів і 

відновлення після збоїв. Системи оркестровки можуть автоматично 

стежити за станом кожного контейнера і перезапускати його в разі 

виявлення проблем. Це забезпечує відмовостійкість додатків, знижує 

ризик простою і підвищує надійність інфраструктури. Наприклад, якщо 

контейнер перестає відповідати на запити або виходить з ладу, система 

оркестровки автоматично створює новий екземпляр контейнера для 

продовження роботи. 

5) Система оркестровки може автоматично балансувати навантаження між 

контейнерами для забезпечення оптимального використання ресурсів. Це 

означає, що трафік і обчислювальні завдання рівномірно розподіляються 

між контейнерами, що працюють у кластері. У результаті підвищується 

продуктивність додатків і виключається перевантаження окремих 

контейнерів, що гарантує стабільну роботу навіть в умовах високого 

навантаження. 

6) Система оркестровки дає змогу централізовано керувати конфігурацією 

контейнерів, включно з налаштуванням секретів і змінних оточення. Це 

забезпечує безпеку даних і конфіденційної інформації та знижує ризик 

компрометації контейнерів. Файли конфігурації можуть зберігатися в 

захищеному вигляді та оновлюватися в міру необхідності, що підвищує 

безпеку інфраструктури. 

 

Переваги оркестровки контейнерів 

Оркестрування контейнерів забезпечує значні переваги, що впливають на 

продуктивність, стабільність і ефективність використання обчислювальних 

ресурсів, і необхідне для сучасних обчислювальних середовищ. 
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 Підвищення продуктивності та доступності додатків Завдяки автоматичному 

керуванню контейнерами системи оркестровки забезпечують високу 

доступність застосунків і знижують ризик простоїв. Автоматизовані процеси 

відновлення і масштабування гарантують, що додатки продовжуватимуть 

працювати навіть у разі збільшення робочого навантаження або збоїв. Це 

дуже важливо для компаній, яким необхідно постійно підтримувати 

працездатність своїх додатків. Скорочення витрат на інфраструктуру 

 Системи оркестровки дають змогу ефективно використовувати доступні 

ресурси, автоматично масштабуючи додатки залежно від навантаження. У 

результаті організації можуть уникнути перевитрати ресурсів і скоротити 

витрати на обслуговування інфраструктури. Автоматичне масштабування 

дає змогу уникнути простоїв серверів за низького навантаження і забезпечує 

високу продуктивність у пікові періоди. 

 Скорочення часу розгортання та оновлення Оркестрація контейнерів 

спрощує процес розгортання нових версій додатків, автоматизуючи процеси, 

які раніше вимагали значних ручних зусиль. Це дає змогу не тільки швидко 

розгортати нові функції та оновлення, а й уникати простоїв під час оновлення 

програмного забезпечення. Завдяки ковзним оновленням контейнери можна 

оновлювати, не перериваючи роботи. 

 Підвищена безпека та централізоване управління Оркестрування контейнерів 

підвищує рівень безпеки, даючи змогу централізовано керувати 

налаштуваннями та секретами, а також контролювати доступ до контейнерів. 

Централізоване управління безпекою спрощує оновлення конфігурацій і 

застосування політик доступу, підвищуючи безпеку додатків та 

інфраструктури. 

 Гнучкість і масштабованість для великих додатків Оркестровка дає змогу 

легко масштабувати застосунки в міру зростання робочих навантажень і 

розгортати нові контейнери залежно від потреб бізнесу. Це дає компаніям 

гнучкість під час розгортання великих складних застосунків, які можуть 

динамічно масштабуватися в міру зміни трафіку і потреб в обчисленнях. 
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Рисунок 1.2 – Порівняння віртуалізації на рівні ОС  

 

 

Kubernetes - найширше використовуваний інструмент оркестровки, що дає 

змогу автоматизувати всі основні процеси управління контейнерними додатками; 

Kubernetes підтримує масштабування, балансування навантаження, моніторинг та 

аварійне відновлення; Kubernetes - потужний інструмент оркестровки контейнерів, 

який можна використовувати для управління контейнерними додатками; 

Kubernetes можна використовувати для управління контейнерними додатками в 

хмарних і локальних середовищах; універсальне рішення для хмарних і локальних 

середовищ. 

Docker Swarm - інструмент оркестровки контейнерів, вбудований у Docker, 

що надає базову функціональність для автоматизації управління контейнерами в 

кластерах. Docker Swarm відомий своєю простотою і підходить для малих і 

середніх проєктів. 

Apache Mesos з Marathon - інструмент оркестровки, що забезпечує високу 

масштабованість для великих розподілених систем; Mesos може запускати 

контейнери Docker та інші типи завдань, що робить його гнучким рішенням для 

розподілених середовищ. 
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1.5 . Огляд інструментів для оркестрації контейнерів (Docker Swarm, 

Apache Mesos, Kubernetes)  

 

Оркестрування контейнерів - важливий інструмент для автоматизації та 

управління складними контейнерними середовищами. Якщо система складається з 

великої кількості контейнерів, які мають виконувати різні функції та взаємодіяти 

один з одним, автоматизація управління цими контейнерами стає необхідною 

умовою ефективної роботи інфраструктури. Найпоширенішими інструментами для 

оркестровки контейнерів є Docker Swarm, Apache Mesos і Kubernetes. Кожен із цих 

інструментів має власний набір функцій, які підходять для конкретних завдань і 

типів інфраструктури. 

Docker Swarm - це інструмент оркестровки, вбудований у рушій Docker 

Engine, який дає змогу легко створювати та керувати кластерами контейнерів 

Docker. Swarm розроблено як спрощене рішення для оркестровки, інтегроване з 

Docker CLI, Користувачі можуть працювати з кластерами контейнерів так само 

легко, як і з окремими контейнерами. 

Ключові особливості та функції Docker Swarm: 

 Інтеграція з Docker: Docker Swarm є частиною движка Docker Engine, що 

робить його простим в інтеграції та звичним для користувачів Docker. 

Це означає, що ви зможете швидко увійти в курс справи без необхідності 

вивчати новий синтаксис і команди. 

 Реплікація контейнерів: Docker Swarm підтримує реплікацію 

контейнерів, що дає змогу користувачам створювати кілька екземплярів 

одного й того самого контейнера для підвищення надійності та 

продуктивності додатків. Користувачі можуть визначити необхідну 

кількість реплік, а Swarm автоматично підтримує це значення, додаючи 

або видаляючи контейнери в разі збою. 

 Балансування навантаження: Swarm має вбудований механізм 

балансування навантаження, який автоматично розподіляє вхідні запити 
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між доступними контейнерами. Це дає змогу уникнути перевантаження 

окремих контейнерів і забезпечує рівномірний розподіл трафіку. 

 Балансування навантаження: Swarm має вбудований механізм 

балансування навантаження, який автоматично розподіляє вхідні запити 

між доступними контейнерами. Це дає змогу уникнути перевантаження 

окремих контейнерів і забезпечує рівномірний розподіл трафіку. 

 Шифрування мережі: Docker Swarm шифрує мережеві з'єднання між 

контейнерами в кластері. Це підвищує безпеку системи, особливо під час 

роботи в хмарних середовищах, де мережевий трафік може бути 

вразливим. 

Розподіл ролей у кластері: у Docker Swarm реалізовано систему ролей, у якій вузли 

можуть бути або «керуючими», або «робочими». Менеджери відповідають за 

управління кластером і ухвалення рішень, а робочі виконують завдання, що 

розвантажують ключові елементи системи. 

Docker Swarm - відносно простий інструмент оркестровки, що робить його 

придатним для невеликих або середніх проєктів. Однак він може не підійти для 

більших проєктів або проєктів, що вимагають високої масштабованості та 

надійності. Наприклад, Swarm не має розширених функцій самовідновлення і не 

такий гнучкий у налаштуванні мережі, як Kubernetes. 

Apache Mesos - це платформа управління ресурсами для розподілених 

середовищ, що підтримує виконання контейнерів Docker та інших типів 

застосунків, Mesos часто використовують у поєднанні з Marathon як фреймворк для 

оркестровки контейнерів, Ресурси сервера можна ефективно використовувати для 

різних застосунків. 

Серед особлиовостів Apache Mesos слід навести : 

 Розподіл ресурсів: Mesos дає змогу розподіляти ресурси між різними 

додатками, включно з контейнерними і неконтейнерними робочими 

навантаженнями. Це дає змогу виконувати різні типи завдань на одному 

кластері та забезпечує гнучке використання ресурсів. 
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 Висока масштабованість: Mesos може працювати з великими кластерами 

і підтримує високі рівні масштабованості, що робить його придатним 

для великих розподілених систем, які потребують великої кількості 

обчислювальних ресурсів. 

 Відмовостійкість: Mesos має механізм автоматичного відновлення 

завдань після збою, забезпечуючи стійкість додатків і знижуючи ризик 

простою. Це досягається за рахунок реплікації завдань і їхнього 

переміщення на інші вузли в разі збою. Підтримка різних типів робочих 

навантажень: Mesos може одночасно підтримувати контейнери Docker, 

обчислення Spark, обчислення Hadoop та інші типи робочих 

навантажень, що робить його універсальним інструментом для 

розподілених середовищ. 

 Гнучкість фреймворків: Apache Mesos підтримує безліч фреймворків, 

як-от Marathon для контейнерів Docker і Chronos для планування 

завдань, що дає змогу налаштовувати кластери під конкретні потреби. 

Mesos складно налаштовувати, і для управління кластером потрібні значні 

знання. Крім того, Mesos не призначений виключно для контейнерів, тому його 

функціональність для роботи з контейнерами менш розвинена, ніж у Kubernetes. З 

цієї причини Mesos більше підходить для великих підприємств з різноманітними 

робочими навантаженнями, ніж для невеликих проектів, орієнтованих на Docker. 

Kubernetes - це платформа для оркестровки контейнерів з відкритим 

вихідним кодом, яка стала стандартом для управління контейнерами в хмарних 

середовищах і великих розподілених системах Kubernetes автоматизує 

розгортання, масштабування і управління контейнерними додатками, має велику 

екосистему допоміжних інструментів і сервісів для розширення своїх 

можливостей. 
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Ключові особливості та функції Kubernetes 

 Горизонтальне автомасштабування: Kubernetes підтримує 

горизонтальне масштабування, яке дає змогу автоматично змінювати 

кількість контейнерів залежно від вимірюваного навантаження. Це 

забезпечує оптимальне використання ресурсів і високу продуктивність 

додатків. 

 Самовідновлення: Kubernetes має механізм автоматичного відновлення 

контейнерів у разі збою. Якщо контейнер не реагує на запити або 

перестає працювати, Kubernetes автоматично перезапускає його або 

переміщує на інший вузол. 

 Розширені мережеві можливості: Kubernetes підтримує налаштування 

мережевих політик, які дають змогу контролювати доступ між 

контейнерами та ізолювати різні компоненти системи для підвищення 

безпеки. 

 Секрети і конфігурація: Kubernetes дає змогу централізовано керувати 

конфігурацією контейнерів, включно зі зберіганням секретів, як-от 

паролі та ключі доступу. Це підвищує безпеку системи і спрощує 

оновлення конфігурації без зупинки додатків. 

 Екосистема та інтеграція: Kubernetes підтримує низку інтеграцій з 

іншими інструментами, як-от Istio для сітки сервісів, Helm для 

управління пакетами та Prometheus для моніторингу. Це робить 

Kubernetes універсальним інструментом для побудови складних 

контейнерних інфраструктур. 

 Підсистеми та управління кластерами Kubernetes заснована на концепції 

«підсистем». Підсистеми - це найменша одиниця оркестровки, яка може 

містити один або кілька контейнерів, що працюють разом; підсистеми 

дають змогу ефективно управляти та масштабувати компоненти 

додатків у кластері. 

Docker Swarm, Apache Mesos і Kubernetes пропонують різні підходи до 

оркестровки контейнерів, кожен з яких має свої особливості та обмеження. Docker 
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Swarm підходить для простих сценаріїв і невеликих проєктів, а Apache Mesos 

підходить для великих розподілених систем із різноманітними завданнями. А 

Kubernetes надає найповніший набір функцій для автоматизації, управління та 

масштабування контейнерних додатків у хмарному середовищі. 

 

1.6  Порівняння Kubernetes з іншими системами оркестрації контейнерів 

 

 

Крім Kubernetes, існують й інші інструменти для оркестровки контейнерів, 

як-от Docker Swarm, Apache Mesos (з Marathon) і OpenShift. Кожна з цих систем має 

свої особливості, переваги та обмеження, які можуть підходити або не підходити 

для вирішення конкретного завдання. У цьому розділі ми порівняємо Kubernetes з 

іншими системами оркестровки, щоб зрозуміти їхні відмінності та приклади 

використання. 

Порівняння Kubernetes і Docker Swarm: 

Docker Swarm - це інструмент оркестрації, вбудований у Docker, який 

спрощує процес створення кластерів контейнерів Docker. Docker Swarm відомий 

своєю простотою у використанні та швидким налаштуванням. Однак, порівняно з 

Kubernetes, Swarm значно гірше справляється з масштабуванням і управлінням 

складними контейнерними середовищами. 

Простота використання та налаштування: Docker Swarm простіший у 

використанні та налаштуванні, ніж Kubernetes; Swarm ідеально підходить для 

невеликих команд і проєктів, яким потрібне швидке розгортання і не потрібне 

складне налаштування. Kubernetes, з іншого боку, має круту криву навчання і 

вимагає більш детального налаштування для ефективної роботи. 

Масштабування та управління великими кластерами Kubernetes має перевагу 

в масштабованості та підтримці великих кластерів; Docker Swarm має обмежені 

можливості масштабування і менше підходить для великих кластерів. 
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Також має Можливості самовідновлення: Kubernetes надає розширені 

механізми для самовідновлення. У разі збою контейнери автоматично 

перезапускаються, переміщуються на інший вузол, а контейнер, що вийшов з ладу, 

видаляється; Docker Swarm також має деякі функції відновлення, але вони менш 

розвинені, ніж у Kubernetes. 

Мережа та безпека: Kubernetes підтримує розширені мережеві політики, які 

дають змогу налаштовувати зв'язок між контейнерами та обмежувати доступ до 

контейнерів для підвищення безпеки, тоді як Docker Swarm надає базові мережеві 

можливості, негнучкі, що може стати обмеженням у складних проєктах. 

Порівняння Kubernetes і Apache Mesos (включно з Marathon) 

Apache Mesos - це платформа для управління ресурсами в розподіленому 

середовищі, що підтримує запуск контейнерів, а також інших типів застосунків, 

таких як Spark і Hadoop. Mesos зазвичай використовується в поєднанні з Marathon, 

який надає можливості оркестровки для запуску контейнерів; Mesos підходить для 

великих підприємств і розподілених систем, але в деяких відношеннях 

відрізняється від Kubernetes. 

 

Універсальність: Mesos спочатку був розроблений для управління різними 

типами робочих навантажень, а не тільки контейнерами; він підтримує широкий 

спектр завдань, включно з обчисленнями великих даних на основі Spark і Hadoop, 

що робить його універсальним рішенням для розподілених середовищ. Kubernetes 

спеціалізується на управлінні контейнерами, що вигідно для проєктів, 

орієнтованих на контейнеризацію, але має обмеження для проєктів, що працюють 

із різними типами робочих навантажень. 

Масштабованість і робота з великими кластерами: Mesos масштабується до 

дуже великих кластерів і підтримує управління ресурсами для різних фреймворків; 

Kubernetes також підтримує великі кластери, але його оптимізація більше 

спрямована на розподіл різних типів завдань на великій території. У центрі уваги 

знаходиться управління контейнерними додатками, а не розподіл різних типів 

завдань на великій території. 
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Інтеграція з фреймворками Mesos має вбудовану підтримку інтеграції з 

іншими фреймворками, такими як Marathon для контейнерів і Chronos для 

планування завдань. Це робить його гнучким для великих інфраструктур, у яких 

співіснують різні типи завдань; Kubernetes має аналогічні можливості інтеграції, 

але зазвичай використовується в поєднанні з іншими інструментами екосистеми 

Kubernetes, такими як Helm, Prometheus і Istio. 

 

 

 

Рисунок 1.3 – Графік порівняння Kubernetes з альтернативами  

 

Складність конфігурації: налаштування Mesos може бути складним, 

особливо для команд, які не мають досвіду роботи з розподіленими середовищами; 

Kubernetes також потребує значного налаштування, проте існує широка підтримка 

спільноти та безліч інструментів, що спрощують розгортання. Порівняння 

Kubernetes і OpenShift 
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OpenShift - корпоративна платформа для оркестровки контейнерів, 

побудована на базі Kubernetes і розроблена компанією Red Hat. OpenShift надає 

підтримку CI/CD, безпеку, інтеграцію з корпоративними системами та інші 

можливості, які необхідні корпоративним користувачам. і функції, додані в 

Kubernetes для спрощення роботи корпоративних користувачів, такі як підтримка 

CI/CD, безпека та інтеграція з корпоративними системами. 

 

Таблиця 1 – Порівняння Kubernetes з іншими системами 

 

Параметр Kubernetes Docker Swarm Apache Mesos (з 

Marathon) 

OpenShift 

Простота 

використання 

Складний, 

крута крива 

навчання 

Простий для 

початку 

Складний, 

потребує досвіду 

Простий для 

корпоративних 

користувачів 

Масштабованість Висока Середня Дуже висока Висока, 

оптимізований 

для 

корпоративних 

Самовідновлення Так Обмежене Так Так 

Мережеві 

налаштування 

Гнучкі, 

мережеві 

політики 

Базові Гнучкі з Marathon Поліпшені, з 

акцентом на 

безпеку 

Інтеграція з CI/CD Потребує 

зовнішніх 

інструменті 

Мінімальна 

підтримка 

Обмежена Вбудована, 

підтримка 

CI/CD 

Безпека Налаштовуєть

ся, менше 

обмежень 

Мінімальна Налаштовується, 

залежить від 

конфігурації 

Високий рівень, 

суворі політики 

Комерційна 

підтримка 

Спільнота або 

хмарні 

провайдери 

Відсутня Спільнота Підтримка від 

Red Hat 
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Функції для підприємств і підтримка CI/CD: OpenShift розширює можливості 

Kubernetes за рахунок інтеграції з процесами CI/CD. У нього вбудовані інструменти 

для автоматизованого тестування, складання та розгортання додатків, що полегшує 

роботу в корпоративних середовищах. Kubernetes також підтримує CI/CD, але для 

повного налаштування потрібна інтеграція з іншими інструментами (наприклад, 

Jenkins і GitLab CI). необхідно. 

Підвищена безпека: OpenShift має додаткові функції безпеки, наприклад, 

суворо обмежує виконання контейнерів. Наприклад, OpenShift не дає змоги 

запускати контейнери з правами root, що підвищує рівень безпеки системи; 

Kubernetes надає можливості налаштування безпеки, тоді як OpenShift забезпечує 

суворіші політики безпеки «з коробки». 

Інтеграція з корпоративними системами: OpenShift забезпечує глибоку 

інтеграцію з іншими корпоративними інструментами Red Hat, такими як Red Hat 

Ansible для автоматизації та Red Hat Enterprise Linux для інфраструктури. Це 

робить OpenShift привабливим рішенням для організацій, які вже використовують 

продукти Red Hat; Kubernetes не має такої тісної інтеграції, але може бути 

налаштований під конкретні потреби організації. 

Підтримка і комерційна підтримка: оскільки OpenShift є комерційним 

рішенням, воно поставляється з офіційною технічною підтримкою Red Hat, що 

важливо для великих організацій. Kubernetes як відкрита платформа підтримується 

спільнотою, але є і комерційні версії, як-от Google Kubernetes Engine (GKE) та 

Amazon EKS, які також підтримуються постачальниками хмарних послуг. 

Кожна система оркестровки контейнерів має свої сильні сторони та сфери 

застосування; Kubernetes - найпотужніша та найгнучкіша система, але складна у 

використанні та потребує значних знань; Docker Swarm - найпростіша та підходить 

для невеликих проєктів, а Marathon Apache Mesos підходить для великих 

розподілених систем; OpenShift базується на Kubernetes з додатковими функціями, 

орієнтованими на підприємства, що робить її гарним вибором для великих 

організацій з високими вимогами до безпеки та інтеграції. 
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РОЗДІЛ 1. АРХІТЕКТУРА ТА ФУНКЦІОНАЛЬНІ МОЖЛИВОСТІ KUBERNETES 

 

2.1 Архітектура Kubernetes: основні компоненти 

 

 

Функції Архітектура Kubernetes складається з декількох основних 

компонентів, які забезпечують ефективне управління контейнерними додатками та 

ресурсами. Вона заснована на клієнт-серверній архітектурі та має площину 

управління, яка керує всіма аспектами кластера і вузлами, на яких запущені 

контейнери. Ключові компоненти архітектури Kubernetes включають API Server, 

планувальник, менеджер контролерів, etcd, Node і Pod. Кожен із цих компонентів 

виконує певні завдання і робить свій внесок у стабільність та ефективність системи. 

Площина управління є центром управління Kubernetes і відповідає за 

управління кластером, забезпечення спільної комунікації між компонентами та 

взаємодію з користувачами через API. Основними компонентами площини 

управління є: 

1) Сервер API - це основний інтерфейс для взаємодії компонентів Kubernetes 

із зовнішнім світом. Він надає REST API, через який користувачі та інші 

сервіси можуть взаємодіяти з кластером: усі запити до Kubernetes 

проходять через API-сервер, де відбувається автентифікація, авторизація 

та обробка. API-сервер також є точкою входу для kubectl. команда, яка 

використовується для управління контейнерами та 

інфраструктурою.Сервер API взаємодіє з іншими компонентами площини 

управління та вузлами для синхронізації стану системи. Для підтримки 

високого рівня доступності сервер API може бути розширено на кілька 

вузлів для зниження навантаження і підвищення надійності. 

2) etcd - це розподілене сховище ключових значень, що використовується 

для зберігання всієї конфігурації та стану кластера Kubernetes. Усі дані, 

пов'язані з конфігурацією кластера, як-от інформація про стручки, сервіси 

та конфігурацію мережі, зберігаються в etcd. Це сховище є ключовим 
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компонентом для забезпечення відмовостійкості та відмовостійкості 

кластера. 

3) Планувальник відповідає за розподіл подкастів по вузлах. Він вирішує, на 

якому вузлі має бути розгорнуто кожен Pod, ґрунтуючись на доступних 

ресурсах, конфігурації Pod і встановлених правилах. Під час ухвалення 

рішень про розміщення планувальник враховує обмеження ресурсів 

(наприклад, процесора й оперативної пам'яті), географічне розташування, 

балансування навантаження та інші політики.  

4) Менеджер контролерів відповідає за управління різними типами 

контролерів, кожен з яких виконує певні завдання для підтримки 

стабільності кластера. Контролери - це фонові процеси, які стежать за 

станом ресурсів кластера і виконують необхідні дії для досягнення 

бажаного стану. Основними контролерами є 

5) Контролери реплікації: забезпечують задану кількість реплік для кожного 

стручка і залишаються доступними в разі збою. Контролери вузлів: 

стежать за станом вузлів і реагують на їхнє вимкнення або недоступність. 

Наприклад, видаляють стручки або переміщують їх на інші вузли. 

6) Вузли - це робочі одиниці Kubernetes, які безпосередньо запускають 

контейнерні капсули. Кожен вузол має власні компоненти для управління 

стручком і взаємодії з площиною управління. Основними компонентами 

вузла є такі 

7) Kubelet - це агент, який працює на кожному вузлі і відповідає за запуск 

подкастів, підтримання їхнього виконання та взаємодію з площиною 

управління; Kubelet отримує команди від сервера API і стежить за тим, 

щоб контейнери на вузлі виконувалися відповідно до заданих 

специфікацій. Якщо стручок перестає працювати або не відповідає, 

Kubelet намагається перезапустити його або повідомляє про проблему в 

площину управління. 
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8) Kube-proxy - це мережевий проксі, який забезпечує мережеву взаємодію 

між стручками в кластері. Він налаштовує правила маршрутизації на 

вузлах для забезпечення зв'язку між поданнями і з зовнішніми сервісами; 

Kube-proxy підтримує балансування навантаження на сервіси і забезпечує 

стабільний мережевий зв'язок між різними компонентами системи. 

9) Контейнерні рушії, як-от Docker і containerd, відповідають за запуск 

контейнерів на вузлах; Kubelet взаємодіє з контейнерними рушіями для 

запуску, зупинки та управління життєвим циклом контейнерів у фіді. 

Контейнерні рушії - це основні елементи, що забезпечують пряму 

взаємодію з контейнерами. 

10) Підсистеми - це найменші одиниці оркестровки в Kubernetes, що містять 

один або кілька контейнерів, які працюють разом у спільній мережі та 

файловому просторі. Підсистеми забезпечують логічне групування 

контейнерів, які повинні тісно взаємодіяти один з одним. Наприклад, 

якщо контейнер веб-сервера потребує контейнера кешу, їх можна 

помістити в один і той самий стручок. 

У кожного підкату є власна IP-адреса, яка дає змогу контейнерам у підкаті 

взаємодіяти один з одним у локальній мережі та отримувати доступ до ресурсів 

через стандартний інтерфейс. Підсистеми ефемерні й автоматично відтворюються 

в разі збою; Kubernetes також підтримує масштабування підсистем у конфігурації 

реплік, що дає змогу застосункам адаптуватися до мінливих навантажень. 

Сервіси Kubernetes забезпечують постійну точку доступу до стручків, 

незалежно від того, де вони розташовані в кластері. Сервіси створюють мережеві 

ресурси, які дають змогу іншим стручкам і зовнішнім користувачам отримувати 

доступ до додатка. Кожен сервіс може мати власну IP-адресу і DNS-ім'я, що 

спрощує взаємодію між стручками. 
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Рисунок 2.1 – Архітектура системи Kubernetes   

 

Kubernetes також підтримує балансування навантаження на рівні сервісів, 

розподіляючи запити між репліками стручків. Це забезпечує стабільну роботу 

програми навіть за високих навантажень. 

Простори імен використовуються для поділу ресурсів усередині кластера. Це 

дає змогу розділити додаток і його компоненти на окремі ізольовані групи. Це 

корисно у великих організаціях, де різні команди працюють над різними проектами 

в межах одного кластера, або в середовищах, де потрібні різні рівні доступу. 

Архітектура Kubernetes забезпечує високий рівень автоматизації та гнучкості 

розподілених контейнерних систем завдяки таким структурованим компонентам, 

як API-сервери, etcd, планувальники, контролери, вузли та підсередини складних 

середовищ, автоматизуючи розгортання, масштабування та відновлення додатків, 

що дає змогу ефективно керувати ними. 
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2.2 Управління контейнерами в Kubernetes: поди, ноди, кластери 

 

 

Управління контейнерами в Kubernetes здійснюється через комплексну 

архітектуру, що об'єднує поди, ноди та кластери. Кожен із цих компонентів має свої 

функції та роль у загальній системі, забезпечуючи автоматизоване управління 

контейнеризованими додатками, їх масштабування, відновлення після збоїв і 

підтримку високої доступності. Завдяки взаємодії подів, нод і кластерів Kubernetes 

може ефективно розподіляти ресурси та управляти додатками у великих 

розподілених системах. 

Поди є мінімальними одиницями оркестрації в Kubernetes і представляють 

собою логічну групу одного або кількох контейнерів, які мають спільний 

мережевий та файловий простір. Всі контейнери всередині одного пода працюють 

у спільному середовищі, що дозволяє їм легко взаємодіяти між собою через 

локальну мережу та обмінюватися файлами. 

Структура пода:  

1) Поди створюються для розміщення контейнерів, які мають тісно 

взаємодіяти один з одним. Наприклад, у випадку веб-додатку один 

контейнер може виконувати роль веб-сервера, а інший — кешу або проксі. 

Поди забезпечують ізоляцію для контейнерів від інших подів у кластері, 

надаючи унікальну IP-адресу для кожного пода. 

2) Ефемерність подів: Поди є ефемерними одиницями, тобто вони не 

призначені для тривалого зберігання даних і можуть бути автоматично 

видалені або створені знову у разі збоїв. Kubernetes підтримує концепцію 

самовідновлення, тому якщо под припиняє роботу, система автоматично 

створює новий под для підтримки стабільності додатку. 

3) Реплікація та масштабування: Для забезпечення доступності та розподілу 

навантаження поди можуть бути репліковані. Kubernetes дозволяє 

налаштовувати кількість реплік кожного пода, щоб забезпечити 

відповідність вимогам додатка. Якщо навантаження на додаток зростає, 
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Kubernetes може автоматично додати більше реплік, щоб задовольнити 

потреби користувачів. 

4) Використання мережі та зберігання: Кожен под має свою IP-адресу, що 

дозволяє йому комунікувати з іншими подами або зовнішніми сервісами. 

Для зберігання даних поди можуть використовувати обсяги (volumes), які 

зберігають інформацію незалежно від життєвого циклу пода. Це дозволяє 

додаткам зберігати дані навіть у разі завершення роботи або перезапуску 

подів. 

Далі після поди, в роботу йде структура ноди - це робочі машини у кластері 

Kubernetes, на яких безпосередньо розміщуються та виконуються поди. Кожен нод 

має свій набір компонентів для управління подами та взаємодії з контрольної 

площиною (Control Plane). Ноди можуть бути фізичними або віртуальними 

машинами, залежно від інфраструктури, на якій розгорнуто кластер. 

1) Kubelet: агент, що працює на кожному ноді і відповідає за комунікацію з 

контрольної площиною та управління життєвим циклом подів. Kubelet 

отримує команди від API-сервера і забезпечує виконання подів на ноді. 

2) Kube-proxy: мережевий проксі, що налаштовує маршрутизацію та 

забезпечує зв’язок між подами як всередині, так і за межами кластера. 

Kube-proxy підтримує балансування навантаження та мережеву ізоляцію 

для кожного пода. 

3) Контейнерний двигун: програма для запуску контейнерів, наприклад 

Docker або containerd. Контейнерний двигун відповідає за безпосереднє 

створення, запуск і зупинку контейнерів у подах. 

Ноди в Kubernetes відповідають за розподіл ресурсів (процесорний час, оперативна 

пам'ять та інші) між подами. Kubernetes автоматично розміщує поди на нодах, 

враховуючи доступні ресурси, щоб уникнути перевантаження вузлів і забезпечити 

стабільну роботу додатків. Ізоляція між подами на різних нодах дозволяє уникнути 

конфліктів та забезпечити безпеку. 

 

 



40 

 

Рисунок 2.2 – Структура Kubernetes з нодою 

 

Кластер є об'єднанням нодів, які працюють разом як єдина система для 

виконання контейнеризованих додатків. Контрольна площина координує роботу 

всіх нодів у кластері, забезпечуючи балансування навантаження, розподіл 

ресурсів, відновлення після збоїв та безпеку. 

Кожен кластер Kubernetes складається з контрольної площини (один або 

кілька серверів управління) та робочих нодів, де виконуються поди. Контрольна 

площина управляє всіма ресурсами та станом кластера, тоді як ноди виконують 

завдання, задані контрольної площиною. 

Кластери в Kubernetes можна легко масштабувати як у горизонтальному, так 

і у вертикальному напрямках. У горизонтальному масштабуванні додаються нові 

ноди для розширення ресурсів, що дозволяє кластеру підтримувати більшу 

кількість подів. Вертикальне масштабування означає збільшення ресурсів 

окремих нодів для підтримки більшого навантаження. 

Поди, ноди та кластери є ключовими елементами архітектури Kubernetes. 

Взаємодія між ними забезпечує ефективне управління контейнеризованими 

додатками, автоматичне масштабування, безпеку та високу доступність. Кластери 

об'єднують ноди у єдину систему, на якій запускаються поди — базові одиниці 

оркестрації в Kubernetes. 
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2.3 Контрольна площина (Control Plane) та її функції 

 

 

Контрольна площина відіграє роль центральним компонентом архітектури 

Kubernetes, що забезпечує управління та координацію всіх інших компонентів у 

кластері. Вона відповідає за прийняття рішень щодо розміщення подів, управління 

станом кластеру та комунікацію з нодами. Контрольна площина є ключовим 

механізмом, який забезпечує автоматизацію, безперервність та стабільність роботи 

контейнеризованих додатків. Основні компоненти контрольної площини 

включають API-сервер, etcd (розподілене сховище конфігурацій), планувальник та 

менеджер контролерів. онтрольна площина є "мозком" системи, який керує нодами 

та контейнерами, приймає рішення про розміщення подів, забезпечує їх 

відмовостійкість і доступність. 

 

 

Рисунок 2.3 – Схема контрольної панелі 
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Контрольна площина координує взаємодію з кожним нодом через Kubelet — 

агент, який отримує команди від API-сервера. Завдяки цьому контрольна площина 

забезпечує підтримку актуального стану системи та синхронізацію всіх 

компонентів. Це дозволяє швидко реагувати на зміни, такі як перерозподіл подів 

при збоях, масштабування чи розміщення нових подів, а також оновлення 

конфігурацій. 

Основні функції площини управління: 

1) Площина керування постійно відстежує і записує стан кожного 

компонента в кластері, зберігаючи інформацію в розподіленому сховищі 

даних тощо. Він визначає кількість модулів, необхідних для підтримки 

додатку, і гарантує, що кластер знаходиться в потрібному стані. Якщо стан 

змінюється (наприклад, через збій), площина управління автоматично 

відновлює баланс, створюючи нові підзбірки або переміщуючи їх на інші 

вузли. 

2) Використовуючи планувальник, площина керування обирає найкращий 

вузол для запуску підзбірки на основі доступних ресурсів, заданих вимог 

та обмежень. Це гарантує, що обчислювальне навантаження в кластері 

збалансоване, а ресурси використовуються максимально ефективно. 

3) Площина керування контролює конфігурацію мережевих з'єднань і 

забезпечує надійне балансування навантаження між каналами за 

допомогою таких компонентів, як kube-проксі. Це забезпечує стабільний 

та безпечний мережевий зв'язок між вузлами кластера, а також ззовні. 

4) Площина керування відповідає за горизонтальне автоматичне 

масштабування подів на основі заданих метрик (наприклад, використання 

процесора та оперативної пам'яті). При збільшенні навантаження на 

додаток площина керування збільшує кількість реплік, а при зменшенні 

навантаження - зменшує кількість реплік. Площина керування також 

виконує автоматичне відновлення у випадку збоїв у роботі модулів або 

вузлів, перезапускаючи модулі або перерозподіляючи їх на інші доступні 

вузли. 
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5) Площина керування захищає кластер, керуючи правами доступу до різних 

компонентів, а також підтримує автентифікацію та авторизацію запитів до 

кластера. Облікові записи вузлів створюються і налаштовуються для 

контролю доступу до ресурсів і зниження ризику несанкціонованих дій. 

 

Контрольна площина є ключовою складовою архітектури Kubernetes, яка 

виконує критично важливу роль у забезпеченні стабільності, доступності та 

ефективності роботи кластера. Вона автоматизує управління ресурсами, 

балансування навантаження, масштабування та відновлення додатків, постійно 

підтримуючи актуальний стан системи. Завдяки своїм компонентам — API-

серверу, etcd, планувальнику та контролерам — контрольна площина гарантує, що 

додатки в кластері функціонують безперебійно, навіть у випадку збоїв або змін у 

навантаженні. Таким чином, контрольна площина виступає як «мозок» Kubernetes, 

забезпечуючи гнучке і надійне середовище для запуску сучасних 

контейнеризованих додатків. 

Її також називають «система управління», яка постійно підтримує 

відповідність фактичного стану кластера бажаному. Вона здійснює всі дії у 

фоновому режимі, забезпечуючи автоматичне масштабування подів, контроль над 

ресурсами, управління конфігураціями та швидке реагування на збої. Завдяки її 

роботі можна автоматично перерозподіляти поди при збої нодів, що гарантує 

безперервність роботи додатків. 

Вона  також забезпечує баланс між гнучкістю налаштувань і стабільністю. Це 

дозволяє адміністраторам зосередитися на визначенні правил і вимог, залишаючи 

самій системі виконання та підтримку цих умов. Таким чином, контрольна 

площина виконує важливу роль у побудові стабільних і адаптивних 

обчислювальних середовищ, роблячи Kubernetes універсальним і потужним 

інструментом для керування контейнеризованими додатками у складних хмарних 

та локальних середовищах. 
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2.4 Системи автоматизації в Kubernetes: розгортання, оновлення, 

відновлення 

 

 

Kubernetes забезпечує потужну автоматизацію для управління 

контейнерними додатками, включаючи процеси розгортання, оновлення та 

відновлення. Система автоматизації Kubernetes дозволяє швидко запускати нові 

версії додатків, автоматично реагувати на зміни навантаження та відновлюватися 

після збоїв. Це підвищує продуктивність, стабільність і безперервність роботи 

додатків, а також забезпечує гнучкість і адаптивність у швидкозмінних 

обчислювальних середовищах. 

Розгортання в Kubernetes виконується за допомогою об'єкта Deployment, 

який є основним інструментом для управління життєвим циклом програми. Цей 

об'єкт може бути використаний для автоматизації таких процесів, як розгортання 

блоків, керування кількістю реплік та встановлення параметрів для забезпечення 

стабільності роботи програми. 

 

1) Початкове розгортання: під час першого розгортання додатку, Deployment 

автоматично створює необхідну кількість подів і розподіляє їх між 

доступними вузлами. Розгортання виконується відповідно до заданих 

параметрів, таких як обмеження ресурсів та мережеві налаштування; 

Kubernetes гарантує, що розподіл подів відбувається безперешкодно на 

основі доступних ресурсів, що дозволяє досягти оптимального розподілу. 

2) Масштабування: об'єкт Deployment також підтримує автоматичне 

горизонтальне масштабування, що дозволяє додавати або зменшувати 

кількість реплік Pod при зміні навантаження. Це робить додатки більш 

стійкими до пікових навантажень, зменшує затримки для користувачів і 

підтримує продуктивність навіть при значному збільшенні трафіку. 
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3) Балансування навантаження: Kubernetes автоматично розподіляє 

навантаження між репліками подів у кластері. Це забезпечує стабільну 

продуктивність додатків, уникає перевантажень і підтримує високу 

доступність без необхідності керувати балансуванням навантаження 

вручну. 

Процес оновлення додатків у Kubernetes виконується за допомогою Rolling 

Update, що дозволяє впроваджувати нові версії додатків без переривання роботи. 

Цей метод оновлення підтримує безперебійну роботу програми шляхом поступової 

заміни старих версій на новіші. 

 

1) Плавний перехід між версіями Rolling Update замінює модулі попарно, так 

що програма може продовжувати працювати під час процесу оновлення. 

Деякі модулі залишаються доступними під час оновлення, тому 

користувачі не помічають жодних перерв у роботі. 

2) Керування швидкістю оновлення: Kubernetes дозволяє вам встановлювати 

такі параметри оновлення, як кількість подів, які не можуть бути 

використані одночасно (maxUnavailable) та кількість нових подів, які 

можуть бути створені одночасно (maxSurge). Це дає вам гнучкість у виборі 

швидкості оновлення, балансуючи між мінімальним ризиком і швидкістю 

розгортання нових версій. 

3) Функція відкату: якщо нова версія програми нестабільна або містить 

помилки, Kubernetes можна використовувати для швидкого повернення до 

попередньої стабільної версії. Це забезпечує високий ступінь 

відмовостійкості та зменшує ризик простою у випадку неочікуваних 

помилок. 

Відновлення після збоїв (самовідновлення) 

Однією з головних переваг Kubernetes є функція самовідновлення, яка 

дозволяє кластеру реагувати на збої та відновлювати роботу додатку до стабільного 

стану. Цей процес відбувається за допомогою контролера, який відстежує стан 

подів і автоматично реагує на будь-які проблеми, що виникають. 
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1) Моніторинг стану подів Kubernetes постійно відстежує стан подів: якщо 

под перестає відповідати або виходить з ладу, контролер виявляє це і 

перезапускає под, повертаючи додаток до нормального стану. Kubelet на 

кожному вузлі відповідає за періодичну перевірку подів і перезапуск, 

якщо це необхідно. 

2) Розподілення подів на нові вузли: коли вузол стає недоступним або 

перевантаженим, Kubernetes автоматично переміщує поди з цього вузла на 

інші доступні вузли. Це гарантує, що додаток продовжить працювати, 

навіть якщо один з компонентів системи вийде з ладу. Автоматичне 

відновлення після оновлень: якщо використовуються роллінгові 

оновлення, Kubernetes може автоматично завершити оновлення і 

повернутися до попередньої стабільної версії, якщо нова версія програми 

не сумісна з попередньою або виявлено помилку. Це дозволяє уникнути 

ризиків, пов'язаних з невдалими оновленнями. 

3) Автоматизовані процеси розгортання, оновлення та відновлення в 

Kubernetes значно спрощують управління складними додатками та 

підвищують надійність системи. Автоматизація дозволяє швидко 

реагувати на зміни в середовищі, мінімізувати час простою і підтримувати 

безперервність роботи додатків. До переваг автоматизації відносяться 

 

Безперервне оновлення та відновлення: Kubernetes гарантує, що додатки 

завжди доступні, навіть під час оновлення або у випадку збою. 

Гнучкість масштабування: автоматичне масштабування блоків дозволяє 

швидко реагувати на зміни навантаження, що призводить до більш ефективного 

використання ресурсів. 

Знижений ризик розгортання: завдяки інкрементальним оновленням та 

можливостям швидкого відкату, Kubernetes мінімізує ризик, пов'язаний з 

невдалими оновленнями, забезпечуючи стабільність та надійність додатків. 
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Самовідновлення: функції автоматичного відновлення забезпечують швидке 

реагування на непередбачувані події, гарантуючи відмовостійкість додатків та 

захист від втрати даних. 

Система автоматизації Kubernetes дозволяє легко підтримувати стабільність, 

продуктивність та гнучкість додатків навіть у великих розподілених середовищах. 

Це робить Kubernetes потужним інструментом для сучасних інфраструктур, які 

цінують швидкість, масштабованість та надійність. 

 

2.5 Резервування, балансування навантаження та автоматичне 

масштабування 

 

 

Ефективні механізми використовуються для забезпечення стабільної роботи 

додатків, включаючи резервування, балансування навантаження та автоматичне 

масштабування. Ці механізми дозволяють кластерам автоматично реагувати на 

зміну робочого навантаження, підтримувати високу доступність, гарантувати 

оптимальний розподіл ресурсів та уникати простоїв у разі збоїв. Резервування 

ресурсів, балансування навантаження та автоматичне масштабування є ключовими 

компонентами, які роблять Kubernetes потужним інструментом для великих 

динамічних середовищ. 

Резервування забезпечує відмовостійкість та надійність додатків, 

зменшуючи ризик простою через збої системних компонентів Kubernetes підтримує 

низку методів резервування для забезпечення доступності додатків у разі 

непередбачуваних збоїв Kubernetes підтримує різноманітні методи резервування 

для забезпечення доступності додатків у випадку неочікуваних збоїв. До них також 

можливо віднести репликацію блоків: використовуючи об'єкт Deployment або 

ReplicaSet, Kubernetes дозволяє вказати кількість реплік для кожного блоку. Це 

означає, що в кластері завжди буде декілька копій програми, що працює в кластері, 

що зменшує ризик повного відключення, якщо один з блоків вийде з ладу. 
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Площина керування Kubernetes може бути розподілена між декількома 

вузлами для підвищення відмовостійкості. Наприклад, сервер API, etcd і 

планувальник можуть працювати на декількох вузлах, що дозволяє кластеру 

продовжувати роботу, навіть якщо один з вузлів виходить з ладу. Kubernetes 

автоматично відстежує стан вузлів та блоків у кластері. Якщо блок виходить з ладу, 

Kubernetes автоматично перезапускає блок або переміщує його на інший доступний 

вузол. Це знижує ризик збоїв і забезпечує стабільність роботи додатків. 

 

Рисунок 2.4 – балансування навантаження за допомогою  kubernetes 

 

Kubernetes має вбудоване балансування навантаження між каналами для 

ефективного розподілу трафіку та забезпечення стабільної роботи програми навіть 

під високим навантаженням. У Kubernetes є кілька рівнів балансування 

навантаження 
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Внутрішнє балансування між подів створює сервіс для подів, який об'єднує 

кілька реплік під однією віртуальною IP-адресою або DNS-ім'ям. Завдяки цьому 

сервісу запити рівномірно розподіляються між доступними подів, уникаючи 

перевантаження окремих реплік. Компонент Kube-proxy на кожному вузлі 

відповідає за маршрутизацію трафіку до подів у кластері; Kube-proxy встановлює 

правила маршрутизації для забезпечення стабільного зв'язку між подів і з'єднання 

між додатками в кластері підтримувати зв'язок між додатками в кластері. 

Зовнішнє балансування навантаження: для додатків, які потребують 

зовнішнього доступу, Kubernetes підтримує зовнішнє балансування навантаження, 

яке може розподіляти трафік між подів, розгорнутих у кластері. Зовнішнє 

балансування зазвичай налаштовується за допомогою зовнішнього 

балансувальника (наприклад, балансувальника навантаження хмарного 

провайдера), який інтегрується з Kubernetes і забезпечує доступ користувачів до 

програми. 

контролер Ingress Використовується для управління HTTP/HTTPS трафіком: 

контролер Ingress може управляти вхідним HTTP і HTTPS трафіком, визначаючи 

правила маршрутизації для запитів до різних сервісів в кластері Ingress надає 

додаткові можливості для управління зовнішнім трафіком, такі як підтримка TLS і 

маршрутизація запитів на основі URL-адрес. 

Автомасштабування в Kubernetes динамічно змінює кількість блоків і вузлів 

відповідно до навантаження додатків. Це оптимізує використання ресурсів і 

підвищує продуктивність системи. 

1) Горизонтальне автомасштабування: Горизонтальне масштабування є 

основним інструментом автомасштабування, який може збільшувати або 

зменшувати кількість реплік подів на основі метрик (наприклад, процесор 

і пам'ять) HPA (Horizontal Pod Autoscaler) може збільшувати кількість 

реплік подів під час пікових навантажень автоматично збільшує кількість 

реплік подів під час пікових навантажень і зменшує кількість реплік подів, 

коли активність знижується, тим самим зменшуючи витрати ресурсів. 

Горизонтальне автоматичне масштабування вузлів (Cluster Autoscaler): за 
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допомогою Cluster Autoscaler кількість вузлів у кластері можна динамічно 

змінювати, додаючи нові вузли, коли навантаження високе, і видаляючи 

вузли, коли потреба зменшується. Це особливо корисно для кластерів, що 

працюють у хмарних середовищах, оскільки знижує витрати на 

інфраструктуру завдяки автоматичному управлінню ресурсами. 

 

2) Vertical Pod Autoscaler: Вертикальне масштабування дозволяє змінювати 

ресурси, виділені кожному модулю, при зміні вимог програми (наприклад, 

збільшення або зменшення процесора або пам'яті) VPA (Vertical Pod 

Autoscaler) може VPA (Vertical Pod Autoscaler) корисний для 

ресурсномістких додатків, оскільки він автоматично адаптує ресурси 

подів без додавання або видалення реплік. 

 

Механізми резервування, балансування навантаження та масштабування 

Kubernetes дозволяють кластерам гнучко та ефективно реагувати на зміни 

навантаження та забезпечувати безперебійну роботу додатків. Ключові переваги 

цих систем 

 

 Висока доступність і відмовостійкість: резервування гарантує, що 

додатки залишаться доступними, навіть якщо окремі модулі або вузли 

вийдуть з ладу, а балансування навантаження забезпечує стабільну 

роботу навіть в умовах високої активності. 

 Оптимальне використання ресурсів: автоматичне масштабування 

гарантує, що ресурси використовуються тільки тоді, коли це необхідно, 

знижуючи витрати на інфраструктуру та підвищуючи ефективність 

використання ресурсів. 

 Плавне масштабування додатків: горизонтальне та вертикальне 

масштабування дозволяє Kubernetes швидко реагувати на зміни 

навантаження без зупинки додатків або ручного втручання. 
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 Гнучка конфігурація мережевого підключення: вхідні контролери та 

зовнішні балансувальники навантаження можуть ефективно керувати 

вхідним трафіком та забезпечувати надійну мережеву інфраструктуру 

для взаємодії додатків всередині та поза кластером. 

 

Поєднуючи механізми резервування, балансування навантаження та 

автоматичного масштабування, Kubernetes забезпечує надійне середовище для 

сучасних додатків, які потребують високої доступності, продуктивності та 

адаптивності до змін. Це робить Kubernetes важливим інструментом для управління 

контейнерними додатками в динамічних хмарних середовищах. 

 

2.6 Інтеграція Kubernetes з хмарними сервісами (AWS, Google Cloud, 

Azure) 

 

 

Інтеграція Kubernetes з хмарними сервісами дозволяє організаціям швидко та 

ефективно розгортати, керувати та масштабувати контейнерні програми у хмарних 

середовищах. Amazon Web Services (AWS), Google Cloud Platform ( GCP), Microsoft 

Azure та інші хмарні провайдери пропонують спеціалізовані послуги з 

оркестрування контейнерів Kubernetes, які спрощують управління 

інфраструктурою, автоматизують розгортання та забезпечують високий рівень 

відмовостійкості. Кожен з цих провайдерів підтримує Kubernetes, пропонуючи 

інструменти та послуги, які глибоко інтегруються з інфраструктурою, спрощують 

конфігурацію кластерів і надають додаткові функції моніторингу та безпеки. 

Amazon Elastic Kubernetes Service (EKS) - це керований сервіс для 

розгортання та управління Kubernetes у хмарі AWS. AWS інтегрує EKS з іншими 

сервісами, дозволяючи користувачам ефективно керувати ресурсами, додатками та 

налаштовувати хмарну інфраструктуру для максимальної продуктивності. 
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Рисунок 2.5 – інтеграція Kubernetes з aws EKS 

 

Автоматична конфігурація кластерів і вузлів: EKS автоматично створює 

кластери Kubernetes, конфігурує вузли і запускає вузли. Користувачі можуть 

швидко розгортати кластери та забезпечувати безперебійну роботу додатків за 

допомогою керованих інструментів AWS. 

AWS IAM (Identity and Access Management): EKS підтримує управління 

доступом на основі ролей, дозволяючи користувачам і компонентам Kubernetes 

встановлювати детальні політики доступу. 

Автоматичне масштабування та резервування: EKS підтримує інтеграцію з 

Auto Scaling Groups, яка автоматично додає або видаляє вузли залежно від 

навантаження для ефективного використання ресурсів; AWS також надає 

можливості для вертикального та горизонтального масштабування вузлів у 

кластері. 
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Google Kubernetes Engine (GKE) - це керована платформа для Kubernetes на 

Google Cloud, що надає широкий спектр інструментів та функцій для автоматизації 

та масштабування додатків, забезпечує чудову продуктивність, стабільність та 

відмовостійкість. 

 

Рисунок 2.6 – інтеграція Kubernetes з GKE 

 

Автоматична конфігурація та управління кластером: GKE забезпечує 

автоматичну конфігурацію кластерів Kubernetes з можливістю вибору конфігурації 

вузлів, включаючи розмір процесора і пам'яті, кількість вузлів та інші параметри 

GKE підтримує оновлення без зупинки кластера, підвищуючи надійність і безпеку. 

Балансування хмарного навантаження: GKE підтримує інтеграцію з 

глобальним балансувальником навантаження Google для забезпечення високої 

доступності додатків у великих розподілених середовищах. 

Мережа VPC: Kubernetes в GKE працює в ізольованій віртуальній мережі 

(VPC), забезпечуючи безпечний зв'язок між бодами та зовнішніми сервісами. 



54 

Google Cloud IAM: GKE підтримує контроль доступу на основі ролей, 

дозволяючи користувачам і ресурсам кластера встановлювати політики доступу. 

Автоматичне масштабування та управління ресурсами: GKE підтримує 

горизонтальне масштабування вузлів, автоматично додаючи нові вузли до кластера 

за потреби. Це забезпечує стабільну продуктивність навіть при раптовому 

збільшенні навантаження. 

Azure Kubernetes Service (AKS) - це керована платформа для розгортання 

Kubernetes на Microsoft Azure, що забезпечує спрощене налаштування кластера та 

глибоку інтеграцію з іншими сервісами Azure. управління контейнерами, 

масштабування та автоматизацію моніторингу додатків. 

 

Рисунок 2.7 – інтеграція Kubernetes з Azure 

 

Автоматичне налаштування кластера: за допомогою AKS ви можете 

автоматично створити кластер Kubernetes, вибравши розмір і тип вузлів, кількість 

блоків і конфігурацію мережі. Azure автоматично виконує оновлення, щоб 

забезпечити безперебійну роботу вашого кластера. 
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Azure Load Balancer: AKS підтримує інтеграцію з Azure Load Balancer, щоб 

розподіляти трафік між блоками та підвищити доступність додатків.Віртуальна 

мережа Azure (VNet): Kubernetes в AKS працює в ізольованій віртуальній мережі, 

забезпечуючи безпеку та підключення до інших ресурсів Azure. 

Azure Active Directory (AD): AKS підтримує інтеграцію з Azure AD і дозволяє 

налаштовувати тонкий контроль доступу до ресурсів за допомогою автентифікації 

на основі ролей. 

Масштабування та управління ресурсами: AKS підтримує автоматичне 

горизонтальне масштабування вузлів та автоматичне збільшення або зменшення 

кількості вузлів у кластері відповідно до навантаження. Це забезпечує ефективне 

використання ресурсів і стабільну роботу додатків. 

Переваги інтеграції Kubernetes з хмарними сервісами: 

1) Інтеграція Kubernetes з провідними хмарними платформами пропонує 

значні переваги для компаній, що використовують контейнерні додатки 

2) Висока доступність та відмовостійкість: хмарні сервіси надають 

можливості резервування та автоматичного відновлення кластерів, що 

підвищує надійність додатків та знижує ризик простоїв. 

3) Оптимізація витрат: автоматичне масштабування блоків і вузлів дозволяє 

компаніям зменшити витрати на інфраструктуру, сплачуючи лише за ті 

ресурси, які вони фактично використовують. 

4) Простота налаштування та обслуговування: керовані сервіси, такі як EKS, 

GKE та AKS, спрощують розгортання кластерів Kubernetes, 

автоматизуючи конфігурацію, оновлення та підтримку. 

5) Покращена безпека: хмарна платформа надає розширені інструменти 

безпеки, такі як ізольовані віртуальні мережі, контроль доступу на основі 

ролей та шифрування, що допомагають захистити додатки. 
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Інтеграція з інфраструктурою хмарних сервісів: хмарна платформа надає 

потужні інструменти зберігання, моніторингу, балансування навантаження та 

аналізу, які інтегруються з Kubernetes, додаючи можливості управління додатками. 

Інтеграція Kubernetes з AWS, Google Cloud та Azure максимізує продуктивність, 

надійність та масштабованість додатків у хмарних середовищах, що робить його 

гнучким та потужним інструментом для сучасної інфраструктури. 

 

2.7 . Інструменти моніторингу та логування у Kubernetes  

 

 

Моніторинг та ведення журналів у Kubernetes є важливим процесом для 

забезпечення стабільності, безпеки та ефективності кластера. Інструменти 

моніторингу дозволяють збирати показники продуктивності, виявляти потенційні 

проблеми та аналізувати використання ресурсів, в той час як логування забезпечує 

відстеження історії подій та діагностику несправностей Kubernetes пропонує 

користувачам ряд інструментів для гнучкого збору даних, включаючи Prometheus, 

Grafana, ELK Stack, Fluentd, Jaeger та Kubectl Logs, а також забезпечує інтеграцію з 

потужними інструментами, які надають користувачам гнучкість у зборі та аналізі 

даних. 

Prometheus - це потужний інструмент для моніторингу та збору метрик 

Kubernetes. Розроблений для роботи у великих, масштабованих системах та 

забезпечення високої надійності, що дозволяє швидко виявляти проблеми в режимі 

реального часу, Prometheus інтегрується з Kubernetes для автоматичного збору 

метрик з блоків, вузлів та інших компонентів кластера. 

 

1) Збір метрик: Prometheus збирає метрики з компонентів Kubernetes, 

включаючи використання процесора, пам'яті, мережевих метрик та стан 

бодів. Це дозволяє користувачам бачити поточний стан кластера. 

2) Автоматичне виявлення сервісів: Prometheus підтримує автоматичне 

виявлення нових блоків і вузлів у кластері, що дозволяє здійснювати 
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моніторинг динамічних середовищ Kubernetes без додаткових 

налаштувань. 

3) Гнучкі правила оповіщення: Prometheus має власну систему оповіщення, 

яка дозволяє створювати правила для отримання сповіщень про важливі 

події. Наприклад, сповіщення можуть надсилатися, коли використання 

процесора перевищує певний поріг. 

Prometheus Node Exporter та cAdvisor: Prometheus використовує Node 

Exporter для збору метрик на рівні вузлів, а cAdvisor - для збору метрик зі стелажів 

та контейнерів. Prometheus став основним вибором для моніторингу в Kubernetes 

завдяки своїй надійності та гнучкості; у поєднанні з Grafana він надає потужний 

інструмент для збору та візуалізації даних. 

 

Рисунок 2.8 – Стандартна схема структури kubernetes з інтеграцією Grafana  
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Grafana - це інструмент візуалізації та аналізу метрик, який тісно 

інтегрований з Prometheus та іншими джерелами даних; Grafana дозволяє 

створювати дашборди, які візуально відображають метрики в режимі реального 

часу, полегшуючи аналіз. Дашборди: Grafana дозволяє користувачам створювати 

настроювані дашборди для візуалізації метрик, щоб вони могли отримувати 

актуальну інформацію про стан свого кластера і швидко виявляти аномалії. 

Налаштування сповіщень: Grafana підтримує настроювані сповіщення, які 

можна надсилати електронною поштою, через Slack та інші сервіси при виявленні 

аномалій. Підтримка декількох джерел даних: крім Prometheus, Grafana підтримує 

інтеграцію з іншими джерелами даних, такими як InfluxDB, Elasticsearch і Azure 

Monitor, що дозволяє об'єднувати дані з різних систем.  Grafana спрощує процес 

моніторингу та дозволяє створювати дашборди для різних компонентів кластера, 

що робить його універсальним інструментом аналізу. 

ELK Stack (або Elastic Stack) - це набір інструментів для збору, зберігання та 

аналізу логів Kubernetes. Він складається з Elasticsearch для зберігання логів, 

Logstash або Fluentd для збору логів і Kibana для візуалізації.ELK Stack - це 

потужний інструмент для ведення логів, який допомагає відстежувати події, 

аналізувати помилки і діагностувати проблеми в кластері. Інструмент. 

1) Elasticsearch: розподілена пошукова система, яка зберігає логи і 

забезпечує швидкий пошук і аналіз; Elasticsearch може обробляти великі 

обсяги логів і надавати результати в режимі реального часу. 

2) Logstash або Fluentd: Logstash використовується для збору, обробки та 

пересилання логів до Elasticsearch; Fluentd - це альтернатива Logstash, яка 

також використовується для збору логів і часто інтегрується з Kubernetes 

для обробки логів з капсул. Kibana: інструмент візуалізації, який дозволяє 

користувачам переглядати історію подій у зручному графічному 

інтерфейсі та створювати дашборди для аналізу журналів. 

Він необхідний для відстеження історії подій Kubernetes та аналізу помилок, 

оскільки ELK Stack може зберігати та аналізувати великі обсяги журналів. 
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Fluentd - це інструмент збору та пересилання логів Kubernetes, який широко 

використовується для ведення логів розподілених систем; Fluentd легко 

інтегрується з ELK Stack, Prometheus, Grafana та іншими інструментами для збору 

логів з різних компонентів кластера та Обробка. 

Сумісність з Kubernetes: Fluentd має спеціальний плагін для Kubernetes для 

збору логів з блоків і вузлів і відстеження подій по всьому кластеру. 

Форматування та фільтрація логів: Fluentd дозволяє кастомізувати 

фільтрацію та форматування логів перед пересиланням їх до інших систем. 

Інтеграція з іншими інструментами: Fluentd підтримує широкий спектр 

інструментів, таких як Elasticsearch, Kafka і різні бази даних для створення гнучких 

рішень для ведення журналів. 

Fluentd використовується для централізованого логування на Kubernetes, 

спрощуючи обробку великих обсягів даних і забезпечуючи інтеграцію з іншими 

інструментами. 

Завдяки гнучкості та багатому набору інструментів, Kubernetes забезпечує 

потужні можливості для моніторингу та логування, що є критично важливими для 

стабільної роботи контейнеризованих додатків у сучасних динамічних 

середовищах. 
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РОЗДІЛ 3. РОЗРОБКА МОДУЛЯ ОРКЕСТРАЦІЇ КОНТЕЙНЕРІВ У ХМАРНОМУ 

СЕРЕДОВИЩІ 

 

3.1 Вимоги до модуля оркестрації контейнерів у хмарному середовищі 

 

 

Для ефективного управління контейнеризованими додатками в хмарному 

середовищі необхідно розробити модуль оркестрації, що відповідає сучасним 

вимогам до масштабованості, надійності, безпеки та інтеграції з іншими сервісами. 

Цей модуль повинен забезпечувати безперервну роботу контейнерів, спрощувати 

процес управління ресурсами та відповідати високим стандартам безпеки та 

гнучкості. 

Масштабованість є однією з основних вимог до модулів оркестрації в 

хмарному середовищі. Оркестратор повинен забезпечувати горизонтальне та 

вертикальне масштабування контейнерів, яке залежить від навантаження на 

систему. Горизонтальне масштабування дозволяє додавати нові екземпляри 

контейнерів при збільшенні запитів, що розподіляє навантаження та забезпечує 

стабільність роботи. Вертикальне масштабування, своєю чергою, дозволяє 

динамічно збільшувати ресурси на окремих контейнерах (наприклад, CPU чи RAM) 

для задоволення вимог інтенсивних обчислювальних процесів. 

Модуль оркестрації має автоматизувати процеси розгортання, оновлення, 

перезапуску та видалення контейнерів. Наприклад, при оновленні контейнерів 

оркестратор повинен забезпечувати безперервне розгортання, щоб уникнути 

простоїв. Це досягається за допомогою механізму поступового оновлення (rolling 

update), що дозволяє одночасно працювати як старим, так і новим версіям додатку 

до моменту повного оновлення. Завдяки автоматизації управління контейнерами 

значно знижується потреба у ручному втручанні та мінімізується кількість 

можливих помилок. 
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Висока доступність є критично важливою для будь-якого хмарного рішення, 

особливо для оркестрації контейнерів, що обслуговують бізнес-додатки. Модуль 

оркестрації повинен мати можливість автоматично розподіляти контейнери по 

різних вузлах (нодах) для зменшення ризику одночасного виходу з ладу всіх 

екземплярів додатка. У разі збою окремих вузлів система повинна автоматично 

перезапускати контейнери на інших доступних вузлах для забезпечення 

безперервної роботи. 

Для підвищення ефективності використання обчислювальних ресурсів 

модуль оркестрації повинен оптимально розподіляти навантаження між 

контейнерами, мінімізуючи незадіяні ресурси. Це включає балансування 

навантаження між контейнерами, контроль обсягів використання ресурсів, а також 

можливість динамічного виділення ресурсів залежно від поточних потреб додатку. 

Оптимізація дозволяє знизити витрати на інфраструктуру та забезпечує 

стабільність роботи додатків навіть у пікові періоди. 

Ефективна система моніторингу та логування є необхідною для управління 

великими кластерами контейнерів. Модуль оркестрації повинен надавати засоби 

для збору метрик, відстеження стану контейнерів, а також вести журнал всіх подій 

для подальшого аналізу. Це дозволяє оперативно виявляти проблеми та швидко 

реагувати на будь-які порушення у роботі контейнерів. Моніторинг також сприяє 

оптимізації ресурсів шляхом надання даних про використання CPU, RAM, I/O та 

інших ключових показників продуктивності. 

Модуль оркестрації повинен підтримувати принципи інфраструктури як коду 

(IaC), що дозволяє автоматизувати управління інфраструктурою за допомогою 

конфігураційних файлів. Це забезпечує простоту розгортання і відтворюваність 

налаштувань, а також полегшує процес управління середовищем. Використання 

YAML-файлів для визначення конфігурацій контейнерів у Kubernetes є прикладом 

реалізації цієї вимоги. IaC дозволяє зберігати всі зміни у версійному контролі, що 

підвищує надійність і відтворюваність середовища. 
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3.2 Планування та проектування архітектури модуля оркестрації 

контейнерів у хмарному середовищі 

 

 

Архітектура модуля оркестрації контейнерів у хмарному середовищі повинна 

забезпечувати гнучке, надійне й масштабоване управління контейнеризованими 

додатками. Вона включає декілька основних компонентів, що відповідають за 

розподіл ресурсів, балансування навантаження, автоматизацію життєвого циклу 

контейнерів, моніторинг та безпеку. Для створення такої архітектури необхідно 

чітко визначити роль і взаємодію кожного компонента, що дозволить знизити 

складність управління контейнерами та забезпечити їх безперебійну роботу. 

Важливо врахувати технічні особливості додатків, які будуть розгортатися на 

контейнерах, вимоги до ресурсів, а також можливі стратегії резервування та 

відновлення. 

 

Рисунок 3.1 – структура та контрольна панель k8s 
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Архітектура модуля оркестрації має складатися з основних компонентів, що 

забезпечують повний цикл управління контейнерами. Нижче розглянуті ключові 

компоненти, необхідні для побудови ефективної архітектури модуля: 

1) Основною структурною одиницею є кластер, що складається з декількох 

вузлів (нод), де розгортаються контейнери. Кластер забезпечує розподіл 

навантаження та резервування, а також є основою для досягнення 

масштабованості і високої доступності. 

2) Контейнери згруповані в поди, які є базовою одиницею управління в 

Kubernetes. Кожен под складається з одного або декількох контейнерів, що 

мають спільне мережеве середовище. Поди запускаються на вузлах, які 

надають обчислювальні ресурси і забезпечують виконання додатків. 

3) Control Plane відповідає за управління всім кластером та забезпечує 

планування подів, моніторинг вузлів і виконання політик. Основні 

компоненти Control Plane: 

4) API Server — приймає запити на управління кластером та надає інтерфейс 

для взаємодії з іншими компонентами. 

5) Scheduler — здійснює розподіл подів по вузлах залежно від ресурсів. 

6) Controller Manager — автоматизує завдання управління життєвим циклом 

подів, забезпечує масштабування та відновлення після збоїв. 

Для реалізації архітектури модуля оркестрації використовуються 

різноманітні технології, серед яких основним інструментом виступає Kubernetes, 

що забезпечує масштабованість і автоматизацію управління контейнерами. Крім 

Kubernetes, для досягнення повної функціональності модуля можна 

використовувати наступні інструменти: 

Docker для контейнеризації — Docker забезпечує стандартизовану 

платформу для розгортання додатків у контейнерах, що дозволяє ізолювати 

додатки один від одного і спрощує управління ними. 

Helm для управління конфігураціями — Helm надає можливість створювати 

повторювані шаблони для автоматизації налаштування контейнерів і дозволяє 

швидко оновлювати налаштування у великих середовищах. 
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CI/CD системи (GitLab CI/CD, Jenkins) — для інтеграції з процесами безперервної 

інтеграції та доставки з метою автоматизації оновлення і розгортання додатків у 

кластері. 

 

 

Рисунок 3.2 – Використання автоматизації з Jenkins 

 

 

Рисунок 3.3 налаштовані задачі та файли для автоматизації структури 

 

Для успішної реалізації модуля оркестрації необхідно налаштувати 

взаємодію між усіма компонентами в межах кластера. Кожен компонент, як-от API 

Server або Scheduler, має отримувати актуальну інформацію про стан подів і вузлів 

через сховище конфігурацій (etcd) та повинен мати доступ до мережевих ресурсів 

для забезпечення стабільного функціонування. 
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Важливою складовою архітектури є обробка помилок і резервування, що 

дозволяє забезпечити надійність роботи модуля у разі відмови окремих 

компонентів. За допомогою автоматизації відновлення і перезапуску контейнерів у 

разі збою можна підтримувати високу доступність системи. 

 

3.3  Використання Kubernetes для управління контейнеризованими 

додатками 

 

Основні принципи роботи Kubernetes орієнтовані на досягнення 

максимальної гнучкості, незалежності від інфраструктури та забезпечення високої 

доступності додатків. Уявімо, що ми маємо веб-додаток з бекендом та фронтендом, 

що запускається в різних контейнерах. Кожен компонент додатка можна окремо 

управляти за допомогою Deployment в Kubernetes. Приклад реальної YAML-

конфігурації для розгортання може виглядати так: 

 

Рисунок 3.4  – Створення звичайного конфігу для розгортування додатку 
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У цьому прикладі визначено розгортання з трьома репліками фронтенду, що 

автоматично створює поди з обома контейнерами — фронтенд та бекенд. 

Kubernetes розподіляє ці поди між вузлами кластера і забезпечує балансування 

навантаження між ними. 

У випадку оновлення додатку, наприклад, при виході нової версії бекенду, 

Kubernetes дозволяє легко застосувати Rolling Update, яке поступово замінить 

старі контейнери новими, забезпечуючи безперервність роботи. 

Для додатків, які потребують зберігання стану (наприклад, бази даних або 

кеші), Kubernetes надає об’єкт StatefulSet. На відміну від стандартних Deployment, 

StatefulSet забезпечує унікальні імена для кожного поду, що дозволяє зберігати 

стани між перезапусками. 

 

  Рисунок 3.5 створення конфігу для перезапуску додатку під час оновлення 
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Для написання коду та управління контейнеризацію та структурою 

інфрастркуктури використовується Lens — це потужний інструмент для 

управління кластерами Kubernetes, який значно спрощує роботу з цією системою 

оркестрації контейнерів. Lens дозволяє розробникам і адміністраторам отримувати 

доступ до інформації про стан кластерів, подів, сервісів і всіх інших компонентів 

Kubernetes через зручний графічний інтерфейс. Це зменшує необхідність 

використовувати командний рядок для виконання більшості завдань і спрощує 

моніторинг та налагодження кластерів. 

 

 

Рисунок 3.6 – інтерфейс Lens 

Припустимо, команда DevOps працює над кластером Kubernetes з кількома 

додатками, що мають різні поди, сервіси та зберігання. За допомогою Lens вони 

можуть: 

1) Швидко перевірити стан подів та вузлів: Lens дозволяє переглядати всі 

активні поди, їхній статус (наприклад, Running, Pending, Failed) і показники 

використання ресурсів. 
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2) Виявляти і виправляти помилки: У разі виникнення проблем із подами Lens 

надає доступ до логів контейнерів, де можна знайти детальну інформацію про 

помилку. Наприклад, якщо под застряг у стані CrashLoopBackOff, Lens 

дозволяє переглянути деталі про те, чому контейнер перезапускається, і 

знайти причину помилки. 

3) Запускати команди безпосередньо на подах: Lens дозволяє запускати 

команди всередині подів через інтегрований термінал, що корисно для 

налагодження або аналізу вмісту контейнерів, наприклад, щоб перевірити 

конфігурації або логи. 

4) Використовувати Helm для розгортання нових сервісів: Якщо команді 

потрібно розгорнути новий додаток, наприклад, систему моніторингу, вони 

можуть скористатися Helm для встановлення пакета безпосередньо з Lens. Це 

значно прискорює процес налаштування нових сервісів. 

 

Задані сценарії демонструють, як Kubernetes може ефективно управляти 

контейнеризованими додатками у хмарному середовищі. Від автоматизованого 

розгортання і оновлення до моніторингу, масштабування та резервування, 

Kubernetes пропонує інструменти для повного контролю над інфраструктурою, 

забезпечуючи стабільність, гнучкість та безперервність роботи додатків. А Lens в 

цьому випадку  — це незамінний інструмент для управління Kubernetes-

кластерами, що полегшує моніторинг, налагодження, розгортання та забезпечення 

безпеки. 

  



69 

3.4  Налаштування середовища Kubernetes для автоматизації розгортання 

 

 

Автоматизація розгортання додатків у Kubernetes значно підвищує 

ефективність роботи з контейнеризованими додатками, скорочує час оновлення й 

дозволяє мінімізувати помилки, що виникають при ручному розгортанні. Для 

налаштування автоматизованого розгортання в Kubernetes необхідно забезпечити 

інтеграцію з системами безперервної інтеграції та доставки (CI/CD), а також 

налаштувати інструменти, які допоможуть керувати оновленням додатків, 

резервуванням та моніторингом. Нижче описані основні кроки для налаштування 

середовища Kubernetes з метою автоматизації розгортання. 

Kubernetes використовує YAML-файли для опису конфігурацій всіх ресурсів 

які були представлені раніше , таких як поди, деплойменти, сервіси, інгреси, обсяги 

зберігання тощо. Кожен конфігураційний файл може бути версіонований і 

керований через систему контролю версій. 

 Інтеграція Kubernetes з CI/CD-платформами (такими як Jenkins, GitLab CI/CD 

або GitHub Actions) дозволяє автоматизувати процес розгортання додатків одразу 

після оновлення коду. Основні етапи налаштування CI/CD: 

1. Створення Docker-образу. На кожному етапі CI/CD, коли код оновлюється, 

створюється новий образ Docker. Для цього зазвичай використовуються 

файли Dockerfile, що містять інструкції для створення контейнера з 

додатком. 

2. Завантаження образу в Docker Registry. Після створення Docker-образу 

його завантажують у реєстр (наприклад, Docker Hub або власний приватний 

реєстр), звідки Kubernetes зможе завантажити цей образ для розгортання. 

3. Автоматичне розгортання за допомогою kubectl. Після успішного 

створення і збереження Docker-образу CI/CD-система може автоматично 

викликати команду kubectl apply для оновлення конфігурації в Kubernetes.  

Інтеграція Kubernetes з CI/CD-платформами (такими як Jenkins, GitLab CI/CD або 

GitHub Actions) дозволяє автоматизувати процес розгортання додатків одразу після 

оновлення коду. Основні етапи налаштування CI/CD: 
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Рисунок 3.7 – маленький код для автоматизації Kubernetes  

 

Невеличкий скрипт у GitLab CI/CD запускає розгортання додатку після 

кожного оновлення у гілці «main» Завдяки ньому , при кожному деплої або змін , 

кубернетис автоматично розгортує додатки. 

 Для забезпечення оптимального використання ресурсів Kubernetes підтримує 

Horizontal Pod Autoscaler (HPA), який автоматично збільшує або зменшує кількість 

подів залежно від поточного навантаження. HPA можна налаштувати на базі CPU, 

пам’яті або інших метрик. Як наприклад: 

 

Рисунок 3.8 – написання коду для автоскейлінгу додатку  

 

Ця конфігурація дозволяє автоматично збільшувати кількість подів, якщо 

завантаження CPU перевищує 75%, і зменшувати їх, коли навантаження падає. 

HPA є ефективним інструментом для автоматичного реагування на зміну попиту 

на додаток. 
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Налаштування систем моніторингу і логування допомагає автоматизувати 

обробку інцидентів у Kubernetes. З використанням таких інструментів, як 

Prometheus для збору метрик і Grafana для візуалізації, можна налаштувати алерти, 

що автоматично інформуватимуть про потенційні проблеми. Наприклад, якщо 

використання CPU або пам'яті досягає критичного рівня, система може сповіщати 

DevOps команду або автоматично запускати додаткові репліки. Для заданої роботи 

краще підходить використання Grafana. 

Можна створити дашборд у Grafana для відстеження навантаження на поди, 

використання ресурсів на нодах, часу відгуку сервісів та інших важливих 

показників. Це допомагає швидко виявляти перевантаження окремих компонентів, 

слідкувати за станом контейнерів і приймати рішення про масштабування або 

оптимізацію ресурсів.  

 

 

Рисунок 3.9 графік дешборду у Grafana 

 

Grafana часто використовується в парі з Prometheus для моніторингу Kubernetes-

кластерів. Prometheus збирає дані з подів і нодів у кластері, а Grafana відображає ці 

дані у вигляді візуально зрозумілих графіків. Така інтеграція дозволяє командам 

DevOps швидко знаходити і аналізувати інформацію про стан контейнеризованих 

додатків. 

 Налаштування середовища Kubernetes для автоматизації розгортання 

включає створення конфігурацій, інтеграцію з CI/CD. Коли всі ці елементи 

налаштовані, Kubernetes стає потужною платформою для швидкого і безпечного 

розгортання додатків у масштабованому хмарному середовищі.  
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3.5  Тестування модуля в реальних умовах хмарної інфраструктури 

 

 

Тестування модуля оркестрації контейнерів у реальних умовах хмарної 

інфраструктури є важливим етапом для забезпечення надійності, продуктивності і 

стабільності системи. Основні завдання тестування включають перевірку 

коректності розгортання додатків, перевірку автоматичного масштабування, 

стійкість до збоїв, безпеку та оптимізацію використання ресурсів. У хмарному 

середовищі, де інфраструктура може масштабуватися й адаптуватися до 

навантаження, тестування дозволяє ідентифікувати слабкі місця і вдосконалити 

налаштування модуля. 

Перший крок – створення облікового запису на обраній хмарній платформі, 

налаштування прав доступу та створення облікового запису сервісу, що дозволить 

Kubernetes керувати ресурсами в хмарі. Наприклад, для AWS можна налаштувати 

IAM-ролі з правами для роботи з контейнерними сервісами та EC2 для створення 

інстансів. 

За допомогою вбудованих інструментів хмарної платформи, таких як Amazon 

EKS, Google GKE або Azure AKS, можна швидко створити кластер Kubernetes. 

Наприклад, на AWS цей процес виконується командою: 

aws eks create-cluster --name my-cluster --region us-west-2 --nodegroup-name 

standard-nodes 

 

Перед розгортанням потрібно створити Docker-образи для кожного з 

компонентів додатку. Це робиться через Dockerfile для фронтенду, бекенду та бази 

даних. Далі образи завантажуються у Docker Registry, наприклад: 

 

docker build -t my-registry/my-app-backend:latest backend/  

docker push my-registry/my-app-backend:latest 

Для спрощення розгортання та керування конфігураціями можна 

використовувати Helm. Спочатку створюється Helm-чарт для додатку: 

helm create my-app 
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У папці з чартом my-app визначаються шаблони для конфігураційних файлів 

(Deployment, Service, Ingress). Наприклад, deployment.yaml може мати такий вигляд: 

 

 

Рисунок 3.10 – Приклад коду для підставлення значень 

 

Цей шаблон дає змогу легко керувати параметрами розгортання через yaml, де 

зберігаються змінні для контейнера, кількість реплік, налаштування мережі тощо. 

Після створення Helm-чарту його можна розгорнути у кластері Kubernetes 

командою: 

helm install my-app ./my-app 

Ця команда створить необхідні ресурси (под, деплоймент, сервіс) і дозволить 

керувати ними через Helm. 

Налаштування конвеєра в GitLab CI/CD або іншій системі дозволяє 

автоматично оновлювати додаток при кожному коміті в репозиторій. Конвеєр може 

включати: 

1) Збір образу Docker; 

2) Завантаження образу в реєстр; 

3) Оновлення Helm-релізу або виклик kubectl для оновлення додатку. 
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Рисунок 3.11 – код для автоматичного збіру образу  

 

Конвеєр автоматично оновить Helm-реліз після успішного збору та 

завантаження образу в реєстр. 

Horizontal Pod Autoscaler (HPA) у Kubernetes — це механізм автоматичного 

масштабування подів (контейнерів) у кластері, що змінює їхню кількість залежно 

від поточного навантаження. HPA контролює метрики, такі як завантаження CPU, 

пам'ять, а також інші користувацькі метрики, і на основі цих даних автоматично 

додає або видаляє поди, забезпечуючи оптимальне використання ресурсів і 

стабільність роботи додатків.  

HPA оцінює поточне навантаження на поди, збирає інформацію з 

моніторингових систем і розраховує необхідну кількість подів для підтримки 

стабільної роботи додатку. Якщо метрики перевищують визначені пороги, HPA 

збільшує кількість подів, і навпаки, зменшує їх кількість, коли навантаження падає. 

Це дозволяє системі швидко адаптуватися до змін у трафіку та зберігати ресурси у 

періоди низького навантаження. 

Приклади налаштувань HPA дозволяють визначати мінімальну і максимальну 

кількість реплік, а також метрики, які використовуються для масштабування. 
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Рисунок 3.12 – код для створення реплік з масштабуванням 

 

HPA підтримує не тільки CPU і пам'ять, а й інші метрики, такі як власні 

показники додатків. Наприклад, можна використовувати метрики HTTP-запитів 

або спеціальні лічильники запитів до бази даних. Для цього налаштовується Custom 

Metrics API, який дозволяє використовувати будь-які користувацькі метрики для 

автоматичного масштабування. У такому випадку HPA може масштабувати поди, 

враховуючи метрики, що збираються Prometheus або іншими системами 

моніторингу 

Після заданих дій, створюється власна інфраструктура на хманій основі, 

задля якої можливо використовувати відповідно фронтент-сайти або інші 

програмні забезпечення. Далі пропонується провести вже дії оцінювання та 

ефективності заданої структури. 
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3.5 Проведення продуктивності та ефективності розробленого методу  

 

 

Оцінка продуктивності та ефективності розробленого методу є важливим 

етапом, що дозволяє визначити, наскільки розроблений підхід відповідає 

поставленим вимогам і забезпечує очікувані результати. Аналіз продуктивності 

включає вимірювання швидкості роботи, часу обробки даних, навантаження на 

ресурси, а ефективність оцінюється через досягнення цілей, таких як оптимізація 

використання ресурсів, адаптивність та масштабованість системи. У сучасних 

умовах цей процес є особливо важливим для технологій контейнеризації та 

оркестрації у хмарних середовищах, таких як Kubernetes, де методи повинні 

забезпечувати стабільність і гнучкість навіть під високим навантаженням. 

Перший етап полягає у зборі та аналізі метрик, що дозволяють оцінити 

ефективність та продуктивність розробленого методу в реальних умовах роботи. 

Для цього застосовуються моніторингові інструменти, такі як Prometheus, які 

збирають дані про завантаження процесора, використання пам'яті, час обробки 

запитів та інші критичні параметри. 

Prometheus може бути встановлений у кластер Kubernetes за допомогою 

Helm, що значно спрощує налаштування: 

helm repo add prometheus-community https://prometheus-community.github.io/helm-charts 

helm install prometheus prometheus-community/prometheus 

 

Після встановлення Prometheus збирає дані з подів і вузлів у кластері та 

дозволяє налаштовувати власні запити для моніторингу різних параметрів. 

Слід не забувати про Grafana —для візуалізації та аналізу даних, що дозволяє 

створювати кастомізовані дашборди для відстеження стану системи в реальному 

часі. Grafana отримує дані з Prometheus і відображає їх у вигляді графіків, діаграм 

та інших інтуїтивно зрозумілих візуальних компонентів. 

 

 

https://prometheus-community.github.io/helm-charts


77 

Після встановлення Grafana можна підключити її до Prometheus як джерела 

даних, виконавши наступні кроки: 

1) Увійти до інтерфейсу Grafana. 

2) У розділі Configuration вибрати Data Sources. 

3) Додати нове джерело даних, вибрати Prometheus та вказати URL сервера 

Prometheus (наприклад, http://prometheus:9090). 

Далі можна створити дашборди для візуалізації метрик з Prometheus, 

використовуючи готові шаблони або створюючи власні графіки. 

 

 

Рисунок 3.13 – Дешборди метрик з розробленого методу 

 

 Grafana відображає зібрані Prometheus дані на кастомізованих дашбордах, що 

дозволяє візуалізувати стан подів, використання ресурсів, продуктивність додатків 

та мережевий трафік. Це надає розробникам та адміністраторам інструменти для 

швидкого аналізу і контролю за роботою системи. 

http://prometheus:9090/
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А Prometheus в свою чергу автоматично виявляє поди та вузли в кластері 

Kubernetes і збирає метрики з кінцевих точок додатків та інфраструктурних 

компонентів. Це дозволяє легко налаштувати моніторинг у масштабованих 

середовищах і адаптувати його під нові компоненти. 

проведеного аналізу можна отримати конкретні результати, які показують, 

наскільки ефективно і стабільно працює розроблений метод. Очікувані результати 

оцінки продуктивності та ефективності включають 

Оцінка продуктивності та ефективності є важливою частиною процесу 

розробки методу, оскільки вона дозволяє переконатися, що метод відповідає 

вимогам до стабільності, адаптивності та надійності. Результати такої оцінки 

надають важливу інформацію для вдосконалення і допомагають розробникам 

оптимізувати метод для забезпечення його високої продуктивності і ефективності 

в умовах реальної роботи. 
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ВИСНОВКИ 

 

 

У сучасних умовах цифрової трансформації та глобалізації інформаційних 

технологій контейнеризація стає невід'ємною частиною інфраструктури більшості 

компаній, які прагнуть підвищити ефективність розробки та розгортання додатків. 

У цьому контексті Kubernetes відіграє ключову роль як провідна платформа 

оркестрації контейнерів у хмарному середовищі. Завдяки своїм потужним 

можливостям та гнучким інструментам, Kubernetes забезпечує автоматизацію 

управління контейнерними додатками, масштабуванням та забезпеченням 

стійкості інфраструктури, що дозволяє значно знизити витрати на обслуговування 

ІТ-систем та підвищити їхню продуктивність. 

Розробка модуля оркестрації контейнерів з використанням Kubernetes у 

хмарному середовищі дозволяє вирішити низку важливих завдань, таких як 

автоматичне масштабування ресурсів, розподіл навантаження, оптимізація 

використання обчислювальних потужностей та безперервність бізнес-процесів. 

Крім того, це сприяє поліпшенню безпеки та стабільності роботи додатків завдяки 

використанню таких інструментів, як сховища секретів, мережеві політики та 

засоби для управління доступом. Kubernetes дозволяє створювати та керувати 

багаторівневими додатками, що відповідає потребам масштабованих хмарних 

рішень. 

Загалом, використання Kubernetes у хмарному середовищі для оркестрації 

контейнерів є важливим кроком у напрямку до сучасної архітектури додатків, що 

дозволяє підвищити гнучкість, ефективність та надійність ІТ-інфраструктури. 

Kubernetes не лише полегшує управління додатками, але й дозволяє компаніям 

залишатися конкурентоспроможними в умовах швидких змін на ринку, знижуючи 

час виходу нових продуктів на ринок та сприяючи економії ресурсів. Таким чином, 

впровадження Kubernetes у хмарному середовищі надає компаніям значні переваги, 

які можуть стати вирішальними для їхнього довгострокового успіху та розвитку. 
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