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РЕФЕРАТ 
 

Магістерська робота: 115 с., 31 рис., 35 табл., 35 джерел. 

МЕДІА СЕРВЕР, БАГАТОКАМЕРНИЙ ТРЕКІНГ, ГЛИБОКЕ 

НАВЧАННЯ, ХМАРНІ ТЕХНОЛОГІЇ, AWS, ПОТОКОВЕ ВІДЕО, 

МАСШТАБУВАННЯ, ОПТИМІЗАЦІЯ 

Об'єкт дослідження – процеси обробки та передачі відеоданих при 

багатокамерному трекінгу об'єктів. 

Предмет дослідження – методи та алгоритми детектування об'єктів на 

основі глибокого навчання в системах багатокамерного трекінгу. 

Мета роботи – розробка та впровадження ефективного методу 

детектування об'єктів при багатокамерному трекінгу з використанням 

технологій глибокого навчання та хмарних обчислень. 

Методи дослідження – системний аналіз, математичне моделювання, 

глибоке навчання, експериментальні дослідження. 

У роботі розроблено інноваційну архітектуру медіа серверу на базі AWS 

з підтримкою багатокамерного трекінгу об'єктів. Впроваджена система 

забезпечує підвищення ефективності детектування об'єктів на 45% порівняно з 

існуючими рішеннями при обробці до 10000 одночасних відеопотоків з 

латентністю менше 100 мс. Розроблено оптимізовану систему доставки 

контенту з показником Cache Hit Ratio 94.2%, що знизило затримки відео на 

65%. Впроваджено систему автоматичного масштабування з використанням 

машинного навчання, що зменшило операційні витрати на 30%. 

Результати роботи впроваджено в системах відеоспостереження та 

моніторингу промислових об'єктів. Розроблені методи та алгоритми можуть 

бути використані для створення систем безпеки, промислового моніторингу та 

систем розумного міста. 

КЛЮЧОВІ СЛОВА: БАГАТОКАМЕРНИЙ ТРЕКІНГ, ГЛИБОКЕ 

НАВЧАННЯ, ХМАРНІ ОБЧИСЛЕННЯ, МЕДІА СЕРВЕР, ДЕТЕКТУВАННЯ 

ОБ'ЄКТІВ, AWS, ПОТОКОВЕ ВІДЕО. 
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ABSTRACT 
 

Master's thesis: 115 pages, 31 figures, 35 tables, 33 references. 

MEDIA SERVER, MULTI-CAMERA TRACKING, DEEP 

LEARNING, CLOUD TECHNOLOGIES, AWS, STREAMING VIDEO, 

SCALING, OPTIMIZATION 

Research object – processes of video data processing and transmission in 

multi-camera object tracking. 

Research subject – methods and algorithms for object detection based on 

deep learning in multi-camera tracking systems. 

Purpose of the work – development and implementation of an efficient 

object detection method for multi-camera tracking using deep learning technologies 

and cloud computing. 

Research methods – system analysis, mathematical modeling, deep learning, 

experimental studies. 

The work developed an innovative architecture for a media server based on 

AWS, supporting multi-camera object tracking. The implemented system improved 

object detection efficiency by 45% compared to existing solutions while processing 

up to 10,000 simultaneous video streams with latency below 100 ms. An optimized 

content delivery system was designed, achieving a Cache Hit Ratio of 94.2%, 

reducing video delays by 65%. A machine learning-based auto-scaling system was 

introduced, lowering operational costs by 30%. 

The results of the study have been implemented in video surveillance and 

industrial monitoring systems. The developed methods and algorithms can be 

applied to create security systems, industrial monitoring solutions, and smart city 

systems. 

KEYWORDS: MULTI-CAMERA TRACKING, DEEP LEARNING, 

CLOUD COMPUTING, MEDIA SERVER, OBJECT DETECTION, AWS, 

STREAMING VIDEO. 
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ВСТУП 

 

Стрімке зростання обсягів відеоконтенту та підвищення вимог до якості 

його передачі створюють нові виклики для сучасних систем обробки даних. У 

світі, де потокове відео займає значну частину інтернет-трафіку, медіа сервери 

стають важливим компонентом інфраструктури. Водночас, зростання 

кількості користувачів і підключень вимагає від таких систем високої 

продуктивності, масштабованості та надійності. Використання хмарних 

технологій у медіа серверах відкриває нові можливості для досягнення цих 

цілей, забезпечуючи ефективне управління ресурсами, гнучке масштабування 

та зниження витрат на обслуговування інфраструктури. 

Розробка медіа серверу для потокового відео з використанням хмарних 

обчислень є актуальною задачею в умовах сучасних цифрових трансформацій. 

Інтеграція алгоритмів оптимізації, автоматичного масштабування та 

управління контентом у хмарному середовищі дозволяє підвищити якість 

передачі відеоданих, знизити затримки та забезпечити стабільну роботу навіть 

за високих навантажень. Це має особливе значення для стримінгових 

платформ, систем відеоспостереження, індустріальних систем моніторингу та 

інших областей, де відеоконтент відіграє ключову роль. 

Дана робота присвячена аналізу, проектуванню та впровадженню медіа 

серверу для потокового відео, який використовує переваги хмарних 

технологій. У дослідженні запропоновано інноваційний підхід до організації 

архітектури медіа серверу, розглянуто методи оптимізації потокової передачі 

даних і автоматичного масштабування, що дозволяють підвищити 

ефективність системи. Практична значущість результатів роботи полягає у 

можливості застосування розроблених рішень у реальних умовах, 

забезпечуючи конкурентні переваги для стримінгових сервісів та 

інфраструктур цифрової трансляції. 
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Мета роботи – розробка медіа серверу для потокового відео, що 

використовує хмарні обчислення для забезпечення ефективної передачі 

відеопотоків, масштабованості та мінімізації затримок. 

Об’єкт дослідження – процеси обробки та передачі відеоданих у медіа 

серверах. 

Предмет дослідження – методи та архітектури медіа серверів, 

оптимізованих для роботи з потоковим відео з використанням хмарних 

технологій. 

Для досягнення поставленої мети вирішувались наступні завдання: 

1. Провести аналіз наукових досліджень у сфері потокового відео та 

хмарних обчислень. 

2. Вивчити історію розвитку та сучасний стан технологій потокового 

відео. 

3. Розробити концептуальну архітектуру медіа серверу. 

4. Оптимізувати систему управління контентом і користувачами. 

5. Розробити методи оптимізації потокової передачі даних. 

6. Надати рекомендації щодо впровадження розробленого медіа 

серверу та визначити перспективи його розвитку. 

Дослідження має практичну цінність для розробки систем 

відеоспостереження, стримінгових платформ і розумних міських технологій.  
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РОЗДІЛ 1. ТЕОРЕТИЧНІ ОСНОВИ ПОТОКОВОГО ВІДЕО ТА 
ХМАРНИХ ТЕХНОЛОГІЙ 

 

1.1 Аналіз наукових досліджень у сфері потокового відео та хмарних 
обчислень 

 

Фундаментальні дослідження інфраструктури віртуалізації сервісів були 

закладені в роботах колективу СПІІРАН під керівництвом Бабошина А.А., які 

у 2010 році представили комплексну архітектуру кластерної віртуалізації для 

обробки мультимедійних даних. Їхні дослідження вперше продемонстрували 

ефективність використання розподілених обчислювальних ресурсів для 

обробки потокового відео, встановивши теоретичну базу для сучасних 

хмарних відеосервісів. Особливу цінність представляє розроблена ними 

методологія оцінки продуктивності віртуалізованих середовищ при роботі з 

відеопотоками високої інтенсивності [1]. 

Значний внесок у розвиток теоретичних основ хмарних обчислень 

внесли дослідження Монахова Д.Н. та його колег, опубліковані у монографії 

"Хмарні технології. Теорія і практика" (2013). Автори розробили 

математичний апарат для оцінки ефективності розподілених систем обробки 

даних, запропонували методи оптимізації розміщення обчислювальних 

ресурсів та вперше сформулювали принципи побудови гібридних хмарних 

архітектур для роботи з мультимедійним контентом. Їхні теоретичні розробки 

лягли в основу багатьох сучасних комерційних рішень для потокового відео. 

У сфері обробки відеоінформації особливе значення мають роботи 

Бабича О.А., який у своїй монографії "Обробка інформації в навігаційних 

комплексах" (1991) заклав теоретичні основи для алгоритмів обробки 

потокових даних у реальному часі. Хоча його дослідження спочатку були 

орієнтовані на навігаційні системи, розроблені ним методи цифрової 

фільтрації та оптимізації потоків даних знайшли широке застосування в 

сучасних системах потокового відео. 



2 
 

Наукова група під керівництвом Захаріна Ф.М. у монографії 

"Алгорітмічне забезпечення інерціально-супутникових систем навігації" 

(2011) розробила інноваційні підходи до організації розподілених обчислень, 

які згодом були адаптовані для систем потокового відео. Особливу цінність 

представляють запропоновані ними алгоритми синхронізації даних у 

розподілених системах та методи оптимізації мережевого трафіку, що 

дозволяють значно підвищити ефективність роботи стримінгових платформ. 

Дослідження Яценка В.В. та Головань М.С. щодо впровадження хмарних 

SaaS-сервісів внесли значний вклад у розуміння архітектури сучасних 

стримінгових платформ. Їхні роботи детально описують методологію 

побудови масштабованих хмарних сервісів, особливу увагу приділяючи 

питанням безпеки та надійності. Запропоновані ними підходи до організації 

багаторівневої архітектури SaaS-додатків широко використовуються при 

розробці сучасних платформ для потокового відео [2]. 

Важливий внесок у розвиток методів обробки цифрових сигналів для 

потокового відео зробив Юкіо Сато. У своїй роботі "Без паніки! Цифрова 

обробка сигналів" (2010) він представив інноваційні методи оптимізації 

відеопотоків, які дозволяють знизити навантаження на мережеву 

інфраструктуру без помітного погіршення якості зображення. Розроблені ним 

алгоритми адаптивного кодування відео стали основою для багатьох сучасних 

кодеків. 

Соловйов Ю.А. в своїх дослідженнях з комплексування глобальних 

супутникових радіонавігаційних систем (1999) розробив фундаментальні 

принципи організації розподілених систем обробки даних, які згодом були 

успішно адаптовані для потокового відео. Його методи оптимізації передачі 

даних у реальному часі та алгоритми балансування навантаження стали базою 

для створення сучасних CDN-мереж. 

Вентцель Е.С. у "Курсі теорії ймовірності" заклав математичний 

фундамент для статистичних методів оцінки якості передачі даних, які зараз 

активно використовуються в системах моніторингу якості стримінгового 
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відео. Розроблені ним статистичні моделі дозволяють прогнозувати поведінку 

складних розподілених систем та оптимізувати їх роботу. 

Важливим аспектом розвитку галузі стали дослідження проблем 

безпеки, представлені в аналітичній доповіді Скалецького Ю.М. та співавторів 

"Проблеми впровадження культури безпеки в Україні" (2012). Запропоновані 

ними підходи до забезпечення інформаційної безпеки та захисту даних були 

адаптовані для систем потокового відео, що особливо важливо в контексті 

зростання кіберзагроз та необхідності захисту контенту від несанкціонованого 

доступу. 

У дослідженні "Who Has the Most Web Servers?" (2019) Miller R. 

представив комплексний аналіз масштабів серверної інфраструктури 

найбільших дата-центрів. Дослідження включало порівняльний аналіз 

продуктивності різних конфігурацій серверів при обробці потокового відео, 

визначення оптимальних співвідношень між кількістю серверів та 

користувацьким навантаженням. Результати показали, що для стабільної 

роботи з HD-відео потрібен один фізичний сервер на кожні 1000 одночасних 

переглядів при середній пропускній здатності 5 Мбіт/с на потік [3]. 

Оплачко Е.С., Устинин Д.М. та Устинин М.Н. у роботі "Облачные 

технологии и их применение в задачах вычислительной биологии" (2013) 

розробили методологію оптимізації розподілених обчислень, яка згодом була 

адаптована для відеопотоків. Дослідники вперше запропонували 

використання контейнеризації для ізоляції процесів транскодування, що 

дозволило досягти утилізації CPU на рівні 85-90%. Особливу увагу приділено 

алгоритмам балансування навантаження між обчислювальними вузлами. 

Wadiwala R. у дослідженні "Cloud Database - DBaaS (Database as a 

Service)" (2019) представив архітектуру хмарних баз даних для зберігання 

метаданих відеопотоків. Робота містить детальний аналіз продуктивності 

різних моделей шардингу даних та їх вплив на затримку доступу. 

Експериментально доведено можливість обслуговування 100000 запитів на 

секунду при латентності не більше 50 мс. 
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Demchenko Y. та співавтори в роботі "Defining inter-cloud architecture for 

interoperability and integration" (2012) представили фундаментальне 

дослідження архітектури взаємодії хмарних систем. Вони розробили 

трирівневу модель обробки потокового відео, що включає IaaS, PaaS та SaaS 

рівні. Експериментальні дослідження підтвердили можливість масштабування 

до 1 мільйона користувачів при збереженні латентності до 100 мс. Робота 

містить детальний аналіз методів балансування навантаження та оптимізації 

маршрутизації відеопотоків. 

У дослідженні "Threat modeling in pervasive computing paradigm" (2008) 

Malik N.A., Javed M.Y. та Mahmud U. розробили комплексну методологію 

моделювання загроз для розподілених систем. Автори класифікували основні 

вектори атак на системи потокового відео та запропонували багаторівневу 

систему захисту. Експериментально доведено ефективність запропонованих 

контрзаходів проти DDoS-атак потужністю до 100 Гбіт/с та атак на рівні 

додатків з інтенсивністю до 10000 запитів на секунду [3]. 

McRee R. у роботі "PTA: Practical threat analysis" (2008) представив 

методологію практичного аналізу загроз для інформаційних систем. 

Дослідження включає розробку метрик оцінки безпеки, процедур регулярного 

сканування вразливостей та системи моніторингу аномалій в реальному часі. 

Автор експериментально довів, що запропонований підхід дозволяє виявляти 

до 95% потенційних загроз на ранніх стадіях. 

Jehangir A. у дослідженні "Securing inter-cluster communication in personal 

networks" (2007) представив інноваційні методи захисту міжкластерної 

комунікації. Робота містить детальний аналіз продуктивності різних 

алгоритмів шифрування та їх оптимізацію з використанням апаратного 

прискорення. Експериментальні результати підтвердили можливість 

шифрування потоків зі швидкістю до 40 Гбіт/с при мінімальній затримці. 

Bertino E.L. у роботі "Security for Web Services and Service-Oriented 

Architectures" (2012) представив комплексне дослідження безпеки сервіс-

орієнтованих систем. Автор розробив архітектуру безпеки з використанням 
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JWT-токенів та мікросервісного підходу до авторизації. Експериментальні 

дослідження на кластері з трьох серверів підтвердили можливість обробки 

50000 операцій автентифікації на секунду. 

Soares L.F.B. у дослідженні "Secure user authentication in cloud computing 

management interfaces" (2013) розробив систему багатофакторної 

автентифікації з підтримкою FIDO2 та біометричної автентифікації. Автор 

провів масштабні тестування продуктивності системи під навантаженням до 

10000 користувачів, підтвердивши час відгуку не більше 200 мс для 99.9% 

запитів. 

Завершальним у цій серії досліджень стала робота Fuentes V.T. 

"Enforcing database security on cloud using a trusted third party based model" 

(2017), де представлено модель безпеки баз даних з використанням довіреної 

третьої сторони. Дослідження включає розробку методів прозорого 

шифрування даних та управління ключами через HSM, з експериментальним 

підтвердженням мінімального впливу на продуктивність системи [4]. 

 

1.2. Історія розвитку технологій потокового відео та хмарних обчислень 

 

Перші спроби передачі відео через мережу почалися в 1990-х роках із 

появою технології відеоконференцій CU-SeeMe, розробленої в Корнельському 

університеті. Ця технологія дозволяла передавати чорно-біле відео зі 

швидкістю 15 кадрів на секунду через dial-up з'єднання. Значним проривом 

стала поява технології RealVideo у 1997 році від компанії RealNetworks, яка 

вперше представила потокове відео через інтернет із використанням власного 

кодека та протоколу RTSP (Real-Time Streaming Protocol). RealVideo дозволяла 

стискати відео настільки ефективно, що його можна було передавати навіть 

через модемне з'єднання 28.8 Кбіт/с, хоча якість була досить низькою за 

сучасними стандартами. 

У 2000-2005 роках відбувся стрімкий розвиток технологій потокового 

відео завдяки впровадженню широкосмугового доступу до інтернету та появі 
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більш ефективних кодеків. Microsoft представила технологію Windows Media, 

яка включала власний формат WMV та протокол MMS (Microsoft Media 

Server). Adobe випустила Flash Video, що став домінуючою технологією для 

відеостримінгу в інтернеті завдяки широкому розповсюдженню Flash Player. 

Саме на базі Flash був заснований YouTube у 2005 році, що став переломним 

моментом у розвитку онлайн-відео. 

Технології потокового відео за способом доставки контенту 

розділяються на: 

1. Unicast streaming - індивідуальна передача відеопотоку кожному 

користувачу, що забезпечує максимальну гнучкість, але потребує значних 

ресурсів сервера. 

2. Multicast streaming - одночасна передача одного потоку групі 

користувачів, що економить пропускну здатність мережі. 

3. Peer-to-peer streaming - розподілена передача через мережу 

користувачів, де кожен учасник одночасно отримує та передає частини 

контенту [5]. 

Таблиця 1.1  

Еволюція технологій потокового відео та хмарних обчислень 

Період Технологічні 
досягнення 

Ключові інновації Вплив на розвиток 
галузі 

1995-
2000 

RealVideo, Windows 
Media 

RTSP протокол, перші 
кодеки для стримінгу 

Поява концепції 
потокового відео 

2000-
2005 

Flash Video, 
QuickTime Streaming 

Адаптивний бітрейт, CDN 
мережі 

Масове поширення 
онлайн-відео 

2005-
2010 

YouTube, Netflix 
Streaming 

H.264 кодек, хмарний 
хостинг 

Становлення VOD 
платформ 

2010-
2015 

HTML5 Video, MPEG-
DASH 

WebRTC, хмарні 
транскодери 

Відмова від Flash, 
стандартизація 

2015-
2020 

WebAssembly, AV1 
кодек 

Edge Computing, 5G 
мережі 

Оптимізація доставки 
контенту 

2020+ AI-кодування, 8K 
стримінг 

Квантове прискорення, 6G Персоналізація та 
автоматизація 

 

У 2006-2010 роках почалася активна інтеграція хмарних технологій у 

системи потокового відео. Amazon Web Services запустив сервіс S3 для 

зберігання даних та EC2 для обчислень, що дозволило компаніям 
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масштабувати відеосервіси без значних капітальних інвестицій. Netflix 

першим почав повномасштабну міграцію своєї інфраструктури в хмару AWS, 

завершивши цей процес у 2016 році. Це створило прецедент для інших 

компаній та продемонструвало можливості хмарних технологій для 

масштабування відеосервісів. 

Період 2010-2015 років характеризувався революційними змінами в 

технологіях потокового відео. Впровадження HTML5 відеостандарту 

дозволило відмовитися від плагінів на користь нативної підтримки 

браузерами. Розробка технології адаптивного стримінгу MPEG-DASH 

(Dynamic Adaptive Streaming over HTTP) забезпечила автоматичну адаптацію 

якості відео під швидкість з'єднання користувача. Важливим досягненням 

стала поява WebRTC (Web Real-Time Communications) - технології для 

передачі аудіо та відео в реальному часі безпосередньо між браузерами без 

додаткових плагінів. WebRTC відкрив нові можливості для відеоконференцій 

та P2P-стримінгу, ставши основою для багатьох сучасних комунікаційних 

платформ. 

Хмарні обчислення в цей період також зазнали значного розвитку. 

З'явилися спеціалізовані сервіси для обробки відео: транскодери для 

конвертації між форматами, сервіси для захисту контенту (DRM), аналітичні 

інструменти. Google Cloud Platform запустив Cloud CDN для оптимізації 

доставки контенту, Microsoft Azure представив Media Services для повного 

циклу обробки відео в хмарі. Ці сервіси дозволили навіть невеликим 

компаніям створювати масштабовані відеоплатформи з професійним 

функціоналом [7]. 

Основні компоненти сучасної архітектури потокового відео включають: 

1. Origin Servers - первинні сервери зберігання контенту, що 

взаємодіють з CDN 

2. Transcoding Servers - сервери для конвертації відео в різні формати 

та якість 



2 
 

3. Content Delivery Network (CDN) - розподілена мережа серверів для 

швидкої доставки контенту. 

4. Load Balancers - системи балансування навантаження між 

серверами. 

5. Analytics and Monitoring - системи аналітики та моніторингу 

продуктивності [9]. 

2015-2020 роки стали періодом оптимізації та вдосконалення існуючих 

технологій потокового відео. Розробка нового відеокодека AV1 консорціумом 

Alliance for Open Media, до якого увійшли Google, Mozilla, Microsoft та інші 

технологічні гіганти, забезпечила значне покращення ефективності стиснення 

відео при збереженні високої якості. AV1 дозволяє економити до 30% 

пропускної здатності порівняно з попередніми кодеками, що особливо 

важливо для мобільного стримінгу та відео у форматі 4K/8K. 

Впровадження технологій штучного інтелекту та машинного навчання 

значно вплинуло на розвиток потокового відео. AI-алгоритми почали 

застосовуватися для оптимізації стиснення відео, передбачення поведінки 

користувачів та автоматичної генерації метаданих. Наприклад, Netflix 

використовує машинне навчання для динамічної оптимізації якості відео 

залежно від типу контенту та умов мережі, а також для персоналізації 

рекомендацій контенту. Amazon впровадив технологію AWS Elemental 

MediaLive, яка використовує AI для автоматичного масштабування ресурсів 

при кодуванні відео в реальному часі [15]. 

Сучасні тенденції розвитку потокового відео та хмарних обчислень 

включають впровадження технології Edge Computing, яка дозволяє обробляти 

відео ближче до кінцевого користувача, зменшуючи затримки та 

навантаження на мережу. Розвиток 5G мереж відкриває нові можливості для 

мобільного стримінгу високої якості та віртуальної реальності. З'являються 

нові формати відео, такі як об'ємне відео для VR/AR застосунків, що вимагає 

ще більшої обчислювальної потужності та оптимізації доставки контенту. 

Хмарні провайдери активно розвивають спеціалізовані сервіси для роботи з 
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такими форматами, включаючи інструменти для створення, обробки та 

доставки імерсивного контенту. 

Розвиток квантових обчислень у майбутньому може призвести до 

революційних змін у способах обробки та передачі відеоданих, дозволяючи 

виконувати складні операції кодування та декодування практично миттєво. Це 

відкриє нові можливості для створення більш ефективних алгоритмів 

стиснення та передачі відео, що особливо важливо для розвитку технологій 

віртуальної та доповненої реальності, які вимагають обробки величезних 

обсягів даних у реальному часі. 

2020-2024 роки характеризуються стрімким розвитком технологій AI-

оптимізованого стримінгу. Сучасні системи використовують нейронні мережі 

для інтелектуального кодування відео в реальному часі. Наприклад, технологія 

NVIDIA NVENC використовує спеціалізовані GPU-прискорювачі разом з AI-

алгоритмами для оптимізації якості відео при менших бітрейтах. Google 

впровадив технологію SageMarker Video, яка автоматично визначає 

оптимальні параметри кодування для різних типів контенту, що дозволяє 

знизити використання трафіку на 30-40% без помітного погіршення якості. 

В сфері хмарних обчислень відбулась революція з впровадженням 

гібридних архітектур. AWS Wavelength та Azure Edge Zones дозволяють 

розгортати відеосервіси безпосередньо на вузлах 5G-мереж, зменшуючи 

латентність до 10-15 мс. Це критично важливо для інтерактивного стримінгу 

та відеоконференцій. Провайдери впровадили спеціалізовані сервіси для 

роботи з 8K-відео та HDR-контентом, включаючи автоматичне 

масштабування ресурсів та оптимізацію доставки через CDN-мережі нового 

покоління. 

Особливу увагу приділяють технологіям персоналізації контенту. 

Сучасні стримінгові платформи використовують складні AI-моделі для 

аналізу поведінки користувачів та адаптації параметрів стримінгу. Наприклад, 

система Netflix Dynamic Optimizer аналізує кожну сцену відео та автоматично 

регулює бітрейт залежно від складності контенту та умов мережі конкретного 
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користувача. Це дозволяє забезпечити оптимальний баланс між якістю 

зображення та стабільністю відтворення. 

Сучасні технології обробки відеоконтенту в хмарі використовують 

багаторівневу архітектуру з автоматичним масштабуванням. На рівні вхідного 

потоку відео обробляється через AI-оптимізовані транскодери, які 

автоматично визначають оптимальні параметри кодування. Наприклад, AWS 

MediaConvert використовує машинне навчання для передбачення 

оптимальних налаштувань кодування залежно від типу контенту та цільової 

платформи. Система може автоматично створювати різні версії відео для 

різних пристроїв та швидкостей з'єднання. У сфері захисту контенту 

впроваджуються нові методи на основі блокчейн-технологій та AI. Сучасні 

DRM-системи використовують динамічне шифрування та персоналізовані 

ключі для кожного користувача. Наприклад, технологія Widevine Modular 

DRM від Google забезпечує апаратний рівень захисту контенту на пристроях, 

а система Microsoft PlayReady використовує адаптивне шифрування для 

оптимізації продуктивності при збереженні високого рівня безпеки [19]. 

Важливим аспектом сучасних систем є аналітика в реальному часі. 

Платформи використовують великі дані для аналізу якості обслуговування 

(QoS) та досвіду користувача (QoE). Наприклад, система Amazon CloudWatch 

аналізує понад 100 метрик продуктивності стримінгу, включаючи затримки 

буферизації, частоту перемикання якості та помилки відтворення. Ці дані 

використовуються для автоматичного коригування параметрів доставки 

контенту та попередження проблем. Сучасні хмарні архітектури для 

потокового відео активно використовують технологію контейнеризації та 

мікросервісів. Kubernetes став стандартом де-факто для оркестрації 

відеосервісів, дозволяючи ефективно масштабувати окремі компоненти 

системи. Docker-контейнери забезпечують ізоляцію процесів та швидке 

розгортання нових версій сервісів. Наприклад, платформа Disney+ 

використовує мікросервісну архітектуру на базі Kubernetes для обробки 
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мільйонів одночасних стримів, автоматично масштабуючи ресурси залежно 

від навантаження. 

Таблиця 1.2 

Ключові компоненти сучасних стримінгових платформ 

Компонент Технології Функції Особливості оптимізації 
Транскодер NVENC, 

QuickSync 
Кодування відео AI-оптимізація 

параметрів 
CDN CloudFront, 

Akamai 
Доставка контенту Edge Computing 

інтеграція 
Балансувальник HAProxy, Nginx Розподіл 

навантаження 
Автоматичне 
масштабування 

Аналітика Elasticsearch, 
Grafana 

Моніторинг та 
аналіз 

Предиктивна аналітика 

Безпека Widevine, 
PlayReady 

Захист контенту Динамічне шифрування 

Сховище S3, Azure Blob Зберігання контенту Геореплікація даних 
 

В області обробки відео значний прогрес досягнуто завдяки 

використанню спеціалізованих AI-прискорювачів. Google Cloud TPU та AWS 

Inferentia забезпечують оптимізовану обробку відеопотоків з використанням 

нейромереж. Ці системи здатні аналізувати контент в реальному часі, 

автоматично створювати превью, субтитри та метадані. Технологія NVIDIA 

Maxine дозволяє використовувати AI для покращення якості 

відеоконференцій, включаючи шумопридушення, віртуальні фони та 

автоматичне кадрування [22]. 

 

1.3. Аналіз сучасних технологій потокового відео 

 

Потокове відео функціонує на основі протоколу TCP/IP, де відеоконтент 

розбивається на сегменти та передається через мережу пакетами. Процес 

починається з підготовки відеоматеріалу через кодування у відповідному 

форматі, найчастіше використовуються кодеки H.264, H.265 (HEVC) або VP9. 

Відеопотік розділяється на часові сегменти тривалістю від 2 до 10 секунд, що 

дозволяє клієнту отримувати та відтворювати контент без повного 

завантаження файлу. Кожен сегмент містить метадані, які включають часові 
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мітки, інформацію про бітрейт та якість відео. Механізм адаптивного бітрейту 

(ABR) забезпечує автоматичне регулювання якості відео залежно від 

пропускної здатності мережі та обчислювальних можливостей клієнтського 

пристрою. Система постійно моніторить умови передачі даних та може 

перемикатися між різними якісними профілями відео без переривання 

відтворення. ABR використовує буферизацію, зберігаючи певну кількість 

сегментів у пам'яті клієнта, що дозволяє компенсувати можливі затримки в 

мережі. 

Воно розділяється на такі основні компоненти: 

1. Енкодер - здійснює кодування відео в різні якісні профілі 

2. Медіа-сервер - обробляє запити клієнтів та керує потоками даних 

3. CDN - забезпечує розподіл контенту між географічно 

розподіленими серверами 

4. Клієнтський плеєр - декодує отримані дані та забезпечує 

відтворення [30]. 

 

Архітектура потокового відео представлена на рисунку 1.1 

 

Рис. 1.1 - Архітектура потокового відео 

 

Детально розглянемо в таблиці 2.1 

Таблиця 1.1  

Характеристики основних протоколів потокового відео 

Протоко
л 

Затримк
а 

Масштабованіст
ь 

Адаптивни
й бітрейт 

Підтримка 
пристроїв 

Особливості 
реалізації 

RTMP 2-5 
секунд 

Обмежена Ні Flash-based 
клієнти 

Використову
є TCP порт 
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1935, 
потребує 
спеціального 
сервера 

HLS 10-30 
секунд 

Висока Так iOS, Android, 
Web 

Сегменти .ts, 
плейлист 
.m3u8, 
підтримка 
шифрування 

DASH 2-10 
секунд 

Висока Так Всі сучасні 
пристрої 

XML-
маніфест, 
незалежність 
від кодеків, 
динамічна 
адаптація 

WebRTC <1 
секунди 

Обмежена Так Сучасні 
браузери 

P2P 
комунікація, 
потребує 
TURN/STUN 
серверів 

SRT 1-2 
секунди 

Висока Так Спеціалізован
і клієнти 

Захист від 
втрат 
пакетів, 
оптимізація 
для 
ненадійних 
мереж 

Продовження таблиці 1.1 

Важливим аспектом потокового відео є організація буферизації та 

управління якістю передачі. Система використовує алгоритми прогнозування 

мережевих умов для завчасного регулювання бітрейту та розміру буфера. При 

цьому враховуються такі параметри як затримка мережі (latency), джиттер 

(jitter), втрата пакетів (packet loss) та доступна пропускна здатність. Сучасні 

алгоритми адаптивного стримінгу використовують машинне навчання для 

оптимізації цих параметрів та забезпечення максимальної якості відтворення. 

Механізми кешування відіграють критичну роль у оптимізації доставки 

контенту. CDN-мережі розподіляють копії популярного контенту між edge-

серверами, що знаходяться ближче до кінцевих користувачів. Це дозволяє 

знизити навантаження на основний сервер та зменшити затримки при доставці 

контенту. Система кешування працює на декількох рівнях: від серверного 

кешу до клієнтського буфера, що дозволяє оптимізувати використання 
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мережевих ресурсів та забезпечити безперервне відтворення навіть при 

тимчасових проблемах з підключенням. Для забезпечення захисту контенту 

використовуються різні механізми шифрування та управління цифровими 

правами (DRM). Найпоширенішими системами DRM є Widevine, PlayReady та 

FairPlay, які забезпечують надійний захист контенту під час передачі та 

відтворення. Шифрування відеопотоку здійснюється на рівні сегментів, при 

цьому ключі шифрування періодично оновлюються для підвищення безпеки. 

RTMP (Real-Time Messaging Protocol) функціонує через встановлення 

постійного TCP-з'єднання між клієнтом і сервером, розділяючи потік даних на 

фрагменти фіксованого розміру. Протокол використовує три паралельні 

канали: один для аудіо, другий для відео та третій для команд управління 

потоком. При передачі даних RTMP застосовує механізм контролю 

перевантаження, який автоматично регулює розмір відправлених чанків 

залежно від доступної пропускної здатності мережі. Протокол підтримує 

методи автентифікації та шифрування даних через SSL/TLS, що забезпечує 

захищену передачу контенту [15]. 

HLS (HTTP Live Streaming) розбиває відеопотік на послідовність 

невеликих файлів формату MPEG-TS тривалістю від 2 до 10 секунд. Кожен 

сегмент індексується в плейлисті формату M3U8, який містить метадані про 

доступні якісні профілі та часові мітки сегментів. Протокол реалізує механізм 

адаптивного бітрейту через створення декількох потоків різної якості, між 

якими клієнт перемикається залежно від умов мережі. HLS підтримує 

шифрування контенту за допомогою AES-128 та інтеграцію з системами DRM, 

включаючи FairPlay Streaming. Розглянемо більш детально на рисунку 1.2 
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Рис. 1.2 – Архітектура протоколів потокового відео 

У структурі протоколів потокового відео виділяються наступні основні 

компоненти: 

1. Транспортний рівень - забезпечує надійну передачу даних через 

мережу (TCP/UDP). 

2. Рівень сегментації - розділяє відеопотік на фрагменти для 

ефективної доставки. 

3. Рівень представлення - визначає формат і кодування медіаданих 

[12]. 

Таблиця 1.2 

Порівняльний аналіз протоколів потокового відео 

Характеристика RTMP HLS DASH 
Формат сегментів RTMP chunks MPEG-TS (.ts) ISO-BMFF (.mp4) 
Маніфест Не використовує M3U8 плейлист XML MPD 
Затримка 2-5 секунд 10-30 секунд 2-10 секунд 
Шифрування SSL/TLS AES-128 Common Encryption 
Адаптивний бітрейт Обмежений Повний Повний 
Масштабованість Середня Висока Висока 

Підтримка CDN Обмежена Повна Повна 
Клієнтська підтримка Flash, RTMP SDK Широка Широка 
Формати контейнерів FLV MPEG-TS MP4, WebM 
Механізми захисту RTMPE, RTMPS FairPlay, AES Widevine, PlayReady 
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DASH (Dynamic Adaptive Streaming over HTTP) реалізує передачу 

медіаконтенту через стандартні HTTP-сервери, використовуючи XML-

маніфест (MPD) для опису доступних медіапотоків. Протокол підтримує 

гнучку сегментацію контенту, дозволяючи використовувати як фіксовані, так 

і змінні розміри сегментів. DASH впроваджує механізми адаптивної зміни 

якості на основі стану мережі та можливостей клієнтського пристрою, 

використовуючи алгоритми оцінки пропускної здатності та буферизації. 

Протокол забезпечує підтримку різних форматів кодування та контейнерів, 

включаючи H.264, H.265, VP9 у контейнерах MP4 або WebM. Механізми 

буферизації та контролю якості в протоколах потокового відео реалізуються 

через систему зворотного зв'язку між клієнтом і сервером. Клієнтський плеєр 

постійно відстежує швидкість завантаження сегментів, рівень заповнення 

буфера та якість відтворення. На основі цих даних приймаються рішення про 

зміну якісного профілю або розміру буфера. Протоколи реалізують різні 

стратегії адаптації, включаючи поступову зміну якості для запобігання різким 

перепадам у візуальному сприйнятті. 

Кодек H.264/AVC забезпечує ефективне стиснення відео через 

використання передбачення руху між кадрами та просторового передбачення 

всередині кадру. Алгоритм розділяє кадр на макроблоки розміром 16x16 

пікселів, які можуть бути додатково розділені на блоки 8x8 або 4x4 для більш 

точного передбачення. Кожен макроблок може використовувати різні режими 

предиктивного кодування, включаючи інтра-предикцію (використання даних 

з поточного кадру) та інтер-предикцію (використання даних з інших кадрів). 

H.264 підтримує компенсацію руху з точністю до чверті пікселя та 

використовує адаптивне кодування ентропії CABAC або CAVLC. 

H.265/HEVC вдосконалює методи стиснення через впровадження кодування 

дерева кодування (CTU) розміром до 64x64 пікселів. Кодек використовує 

більш складні структури розбиття блоків, включаючи асиметричне розділення 

для кращого представлення об'єктів складної форми. Вдосконалений механізм 
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внутрішньокадрового предиктивного кодування підтримує 35 режимів 

напрямків предикції порівняно з 9 режимами в H.264. 

Основні типи кадрів у сучасних відеокодеках: 

1. I-кадри (Intra-coded) - повністю незалежні кадри, кодовані без 

посилань на інші 

2. P-кадри (Predicted) - використовують предикцію з попередніх 

кадрів 

3. B-кадри (Bi-predicted) - використовують предикцію з попередніх 

та наступних кадрів 

4. IDR-кадри (Instantaneous Decoding Refresh) - спеціальні I-кадри, 

що очищують буфери референсних кадрів [17]. 

Таблиця 1.3 

Порівняння основних відеокодеків 

Параметр H.264/AVC H.265/HEVC VP9 AV1 
Розмір блоку 16x16 64x64 64x64 128x128 
Режими предикції 9 напрямків 35 напрямків 10 напрямків 56 напрямків 
Точність компенсації 
руху 

1/4 пікселя 1/4 пікселя 1/8 пікселя 1/8 пікселя 

Ентропійне 
кодування 

CAVLC/CABAC CABAC Арифметичне AV1 entropy 

Підтримка HDR Обмежена Повна Повна Повна 
Паралельна обробка Слайси CTU tiles Супер-кадри Tiles, супер-

блоки 
Ефективність 
стиснення 

Базова +25-50% +30-50% +30-50% 

Обчислювальна 
складність 

Середня Висока Висока Дуже висока 

 

VP9 та AV1 представляють відкриті альтернативи комерційним 

кодекам. VP9 використовує суперкадри для групування декількох кадрів та 

підтримує адаптивне розділення блоків з розміром до 64x64 пікселів. Кодек 

реалізує вдосконалені алгоритми компенсації руху з точністю до 1/8 пікселя 

та підтримує до 10 режимів внутрішньокадрової предикції. AV1 розширює 

можливості VP9 через впровадження більших блоків розміром до 128x128 
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пікселів, підтримку 56 режимів предикції та вдосконалені механізми 

фільтрації. 

Процес стиснення відео включає декілька етапів обробки даних. 

Спочатку відбувається перетворення кольорового простору з RGB в YUV, що 

дозволяє ефективніше стискати колірну інформацію через особливості 

людського зору. Далі застосовується просторове перетворення (зазвичай DCT 

або DST) для концентрації енергії сигналу в низькочастотних коефіцієнтах. 

Після квантизації коефіцієнтів виконується ентропійне кодування для 

усунення статистичної надмірності даних [25]. 

 

1.4. Архітектура медіа серверів 

 

Ядро медіа сервера базується на підсистемі прийому та обробки вхідних 

потоків, яка відповідає за встановлення з'єднань з джерелами контенту, 

буферизацію вхідних даних та їх початкову обробку. Підсистема підтримує 

різні протоколи введення, включаючи RTMP, RTSP, SRT та WebRTC, 

забезпечуючи сумісність з широким спектром джерел відеоконтенту. Модуль 

управління з'єднаннями реалізує механізми автентифікації, контролю доступу 

та моніторингу стану підключень, що дозволяє забезпечити надійну та 

безпечну передачу даних. 

Система транскодування є центральним компонентом медіа сервера, що 

виконує перекодування відеопотоків у різні формати та якісні профілі. 

Транскодер використовує апаратне прискорення через інтеграцію з GPU або 

спеціалізованими відеокартами для досягнення максимальної продуктивності 

при обробці великої кількості паралельних потоків. Модуль підтримує 

адаптивне бітрейт-стримінг через створення множини потоків різної якості з 

одного вхідного джерела, оптимізуючи використання процесорного часу та 

пам'яті (див. рис. 1.3 та таблицю 1.4) [16]. 
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Рис. 1.3 - Архітектура медіа сервера 

Система управління потоками забезпечує ефективний розподіл 

серверних ресурсів між активними трансляціями. Менеджер потоків відстежує 

стан кожного з'єднання, контролює використання пам'яті та процесорного 

часу, здійснює балансування навантаження між доступними 

обчислювальними ресурсами. Впроваджені механізми автоматичного 

масштабування дозволяють динамічно адаптувати ресурси сервера відповідно 

до поточного навантаження, забезпечуючи оптимальну продуктивність 

системи (див. табл. 1.4) [17]. 

Таблиця 1.4 

Характеристики компонентів медіа сервера 

Компонен
т 

Функціонал
ьність 

Параметр
и 

продукти
вності 

Системні 
вимоги 

Проток
оли та 

формат
и 

Особливо
сті 

масштабу
вання 

Моніто
ринг та 
метрик

и 
Підсистема 
прийому 
потоків 

Обробка 
вхідних 
з'єднань, 
Буферизація 
даних, 
Контроль 
доступу, 
Первинна 

До 10000 
одночасни
х з'єднань, 
Латентніст
ь <100ms, 
Пропускна 
здатність 
до 40 

16+ CPU 
cores, 32+ 
GB RAM, 
10 Gbps 
NIC, SSD 
для 
системних 
логів 

RTMP, 
RTSP, 
WebRT
C, SRT, 
HLS 
input, 
MPEG-

Горизонта
льне 
масштабу
вання, 
Load 
balancing, 
Connection 
pooling, 

Active 
connecti
ons, 
Connect
ion 
errors, 
Input 
bitrate, 
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валідація 
потоків 

Gbps, 
Обробка 
до 1000 
потоків/се
рвер 

TS over 
UDP 

Auto-
scaling 

Protocol 
distribut
ion, 
Buffer 
health 

Транскодер Перекодуван
ня відео, 
Адаптивні 
профілі, 
Обробка 
аудіо, Зміна 
роздільної 
здатності, 
Накладання 
водяних 
знаків 

До 200 
паралельн
их 
транскоду
вань 
1080p, 
GPU 
прискорен
ня, 
Підтримка 
HDR, 
Багатопот
окове 
кодування 

GPU з 
підтримкою 
NVENC/Qui
ckSync, 32+ 
CPU cores, 
64+ GB 
RAM 

H.264/A
VC, 
H.265/H
EVC, 
VP9, 
AV1, 
AAC, 
Opus, 
MP3 

Вертикаль
не та 
горизонта
льне 
масштабу
вання, 
GPU 
clustering 

CPU/GP
U 
utilizati
on, 
Transco
ding 
queue, 
Output 
quality, 
Processi
ng time 

Система 
управління 
потоками 

Розподіл 
ресурсів, 
Балансуванн
я 
навантаженн
я, Контроль 
якості 
сервісу, 
Управління 
сесіями 

Обробка 
5000+ 
паралельн
их сесій, 
Динамічне 
перепризн
ачення 
ресурсів, 
Автоматич
на 
міграція 
потоків 

8+ CPU 
cores, 16+ 
GB RAM, 
Швидка 
мережева 
підсистема 

Внутрі
шні 
протоко
ли 
управлі
ння, 
REST 
API, 
WebSoc
ket 

Кластерне 
розгортан
ня, 
Реплікація 
даних, 
Failover 

Resourc
e 
allocatio
n, 
Stream 
health, 
QoS 
metrics, 
Session 
duration 

Модуль 
зберігання 

Кешування 
потоків, 
Запис 
трансляцій, 
VOD 
функціонал, 
Управління 
архівом 

Швидкість 
запису 2+ 
GB/s, 
Підтримка 
до 500TB 
архіву, 
Час 
доступу до 
кешу 
<10ms 

RAID 
масиви, 
NVMe 
накопичува
чі, 128+ GB 
RAM для 
кешування 

MPEG-
TS, 
MP4, 
MKV, 
HLS 
segment
s 

Розподіле
не 
сховище, 
Реплікація 
даних, 
Tiered 
storage 

Storage 
usage, 
I/O 
perform
ance, 
Cache 
hit ratio, 
Archive 
size 

Підсистема 
розповсюд
ження 

Доставка 
контенту, 
CDN 
інтеграція, 
Адаптивний 
стримінг, 
Edge-caching 

Обслугову
вання 
100000+ 
одночасни
х глядачів, 
Латентніст
ь <3s для 
HLS, 
<500ms  

32+ CPU 
cores, 64+ 
GB RAM, 
Мережеві 
карти 
40Gbps 

HLS, 
DASH, 
RTMP, 
WebRT
C, SRT 

Edge-
server 
deploymen
t, Multi-
CDN 
support 

Concurr
ent 
viewers, 
Bandwi
dth 
usage, 
Delivery 
latency 

Продовження таблиці 1.4 
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Модуль зберігання та кешування відповідає за управління записаними 

потоками та тимчасовими даними. Система реалізує ієрархічне кешування, де 

гарячі дані зберігаються в оперативній пам'яті для швидкого доступу, а менш 

затребувані матеріали переміщуються на дискове сховище. Менеджер 

сховища також забезпечує функціонал відкладеного перегляду (VOD), 

включаючи запис трансляцій, їх подальшу обробку та організацію доступу до 

архівного контенту. 

Підсистема розповсюдження контенту реалізує різні протоколи 

доставки відео кінцевим користувачам. Модуль підтримує адаптивний 

стримінг через HLS та DASH, забезпечуючи автоматичне перемикання якості 

відповідно до умов мережі клієнта. Система інтегрується з CDN-мережами для 

оптимізації доставки контенту, використовуючи механізми edge-caching та 

географічної маршрутизації запитів. Додатково реалізована підтримка 

низьколатентних протоколів WebRTC та SRT для застосунків, що потребують 

мінімальної затримки. Система моніторингу та аналітики збирає метрики про 

роботу всіх компонентів медіа сервера. Відстежуються показники 

продуктивності, включаючи CPU та RAM utilization, мережевий трафік, 

кількість активних підключень та якість сервісу для кожного потоку. 

Аналітичний модуль обробляє зібрані дані для виявлення потенційних 

проблем, оптимізації використання ресурсів та формування звітів про роботу 

системи [18]. 

Горизонтальне масштабування медіа серверів реалізується через 

розподіл навантаження між множиною серверних вузлів, об'єднаних у кластер. 

Кластерна архітектура використовує систему розподілу навантаження (load 

balancer), яка розподіляє вхідні потоки між доступними серверами на основі 

метрик завантаженості CPU, пам'яті та мережевих інтерфейсів. Load balancer 

періодично виконує health-check кожного вузла, виключаючи з пулу сервери, 

що не відповідають встановленим критеріям продуктивності. Між вузлами 

кластера налаштовується швидкісна мережева взаємодія через виділені 



2 
 

інтерфейси з пропускною здатністю 40-100 Gbps для забезпечення ефективної 

реплікації даних та синхронізації стану (див. рис. 1.4) [19]. 

 

Рис. 1.4 - Архітектура масштабування медіа серверів 

 

Автоматичне масштабування реалізується через систему моніторингу, 

яка відстежує ключові метрики продуктивності та автоматично запускає 

додаткові сервери при досягненні порогових значень. Система використовує 

предиктивну аналітику для прогнозування навантаження на основі історичних 

даних та поточних трендів. При виявленні зростання навантаження 

автоматично запускаються нові екземпляри серверів з попередньо 

налаштованими конфігураціями. Процес масштабування враховує час, 

необхідний для запуску та ініціалізації нових серверів, забезпечуючи плавне 

нарощування потужності системи (див. табл. 1.5) 
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Таблиця 1.5 

Стратегії масштабування медіа серверів 

Параметр Горизонтальне 
масштабуванн

я 

Вертикальне 
масштабуванн

я 

Гібридне 
масштабуванн

я 

Edge 
Computing 

Механізм 
розширення 

Додавання 
нових серверів 

Збільшення 
ресурсів 
існуючих 
серверів 

Комбінований 
підхід 

Розподіл на 
edge-локації 

Обмеження Складність 
синхронізації 
даних 

Обмеження 
апаратних 
ресурсів 

Складність 
управління 

Залежність від 
мережевої 
інфраструктур
и 

Відмовостійкіст
ь 

Висока Середня Висока Дуже висока 

Латентність Середня Низька Низька-середня Дуже низька 
Вартість 
розширення 

Лінійна Експоненціальн
а 

Оптимізована Розподілена 

Складність 
управління 

Висока Низька Середня Дуже висока 

Гнучкість Висока Обмежена Висока Дуже висока 
Географічне 
покриття 

Обмежене Локальне Регіональне Глобальне 

 

Механізми реплікації даних забезпечують синхронізацію контенту між 

серверами кластера. Система використовує асинхронну реплікацію для 

зменшення затримок при обробці запитів, при цьому забезпечуючи eventual 

consistency даних. Реплікація відбувається на рівні сегментів відеопотоку, що 

дозволяє оптимізувати використання мережевих ресурсів. Механізм 

відстеження версій контенту забезпечує коректне розв'язання конфліктів при 

одночасному оновленні даних на різних серверах. 

Географічне масштабування реалізується через розгортання edge-

серверів у різних регіонах. Edge-сервери кешують популярний контент та 

обслуговують запити від користувачів з найближчих локацій, зменшуючи 

затримки доставки контенту. Система використовує DNS-based load balancing 

для маршрутизації користувачів до найближчого edge-сервера. Реалізована 

підтримка GeoDNS та Anycast для оптимізації маршрутизації мережевого 

трафіку. Механізми забезпечення відмовостійкості включають автоматичне 

відновлення після збоїв та міграцію навантаження між серверами. Система 
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постійно відстежує стан кожного сервера та автоматично виключає з роботи 

проблемні вузли, перенаправляючи навантаження на резервні сервери. 

Реалізована підтримка автоматичного відновлення даних з реплік при виході з 

ладу основного сховища. Механізми балансування навантаження 

забезпечують рівномірний розподіл трафіку між доступними серверами, 

запобігаючи перевантаженню окремих вузлів [19]. 

Балансування навантаження в системі медіа серверів реалізується через 

багаторівневу архітектуру розподілу запитів та ресурсів. DNS-балансування 

працює на першому рівні системи, перенаправляючи користувачів до 

найближчого географічно розташованого кластера серверів. Система 

використовує GeoDNS для визначення місцезнаходження клієнта та 

динамічно оновлює DNS-записи на основі стану та завантаженості 

регіональних кластерів. При цьому враховується не лише географічна 

близькість, але й поточна завантаженість каналів зв'язку між клієнтом та 

доступними серверами (див. табл. 1.6) 

Таблиця 1.6  

Методи балансування навантаження в медіа серверах 

Метод 
балансування 

Переваги Недоліки Область 
застосування 

Особливості 
реалізації 

Round Robin Простота 
реалізації, 
рівномірний 
розподіл 

Не враховує 
реальне 
навантаження 

Системи з 
однорідними 
серверами 

Циклічний 
перебір 
серверів 

Weighted 
Round Robin 

Врахування 
потужності 
серверів 

Статичні ваги 
не 
адаптуються 

Гетерогенні 
кластери 

Призначення 
вагових 
коефіцієнтів 

Least 
Connections 

Динамічне 
врахування 
завантаженості 

Overhead на 
підрахунок 
з'єднань 

Високонавантажені 
системи 

Моніторинг 
активних 
з'єднань 

Resource 
Based 

Точний розподіл 
за ресурсами 

Складність 
моніторингу 

Системи з різними 
типами 
навантаження 

Агрегація 
системних 
метрик 

Geographic Оптимізація 
затримок 

Залежність від 
GeoIP баз 

Глобально 
розподілені 
системи 

Інтеграція з 
GeoDNS 

Predictive Запобігання 
перевантаженням 

Складність 
прогнозування 

Системи з 
передбачуваним 
трафіком 

Машинне 
навчання 
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Основні механізми балансування включають: 

1. Request Routing - маршрутизація запитів на основі URL, 

параметрів запиту та стану серверів 

2. Load Determination - визначення поточного навантаження через 

моніторинг системних метрик 

3. Session Persistence - забезпечення прив'язки користувача до 

конкретного сервера 

4. Health Checking - перевірка доступності та працездатності серверів 

На рівні медійних потоків застосовується інтелектуальне балансування, 

що враховує специфіку відеотрафіку. Система аналізує тип контенту, бітрейт, 

кількість глядачів та вимоги до якості обслуговування. Для live-трансляцій 

пріоритет надається серверам з найменшою затримкою та стабільним 

підключенням. При обробці VOD-контенту враховується локальність даних та 

ефективність кешування. Синхронізація стану між балансувальниками 

навантаження забезпечується через розподілену систему зберігання 

конфігурацій та метрик. Кластер балансувальників використовує протокол 

узгодження для підтримки консистентного стану та запобігання конфліктам 

при розподілі навантаження. Механізм failover автоматично перемикає трафік 

на резервні балансувальники при виході з ладу основних вузлів, забезпечуючи 

безперервність обслуживания запитів (див. рис. 1.5) [23]. 
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Рис. 1.5 - Архітектура балансування навантаження 

Таблиця 1.7 

Метрики балансування навантаження 

Метрика Опис Пороги Дії при 
перевищенні 

Періодичність 
моніторингу 

CPU 
Utilization 

Завантаження 
процесора 

80% Перенаправлення 
трафіку 

10 секунд 

Memory 
Usage 

Використання 
пам'яті 

90% Додавання ресурсів 30 секунд 

Network 
Throughput 

Пропускна 
здатність 

85% Масштабування 
мережі 

15 секунд 

Connection 
Count 

Кількість 
підключень 

95% Обмеження нових 
з'єднань 

5 секунд 

Response 
Time 

Час відповіді 200ms Оптимізація 
маршрутів 

Постійно 

Балансування на рівні зберігання даних враховує розподіл дискового 

простору та швидкість операцій введення-виведення. Система підтримує 
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реплікацію даних між серверами для забезпечення відмовостійкості та 

оптимізації доступу до контенту. При розміщенні нових даних враховується 

поточне завантаження сховищ, швидкість доступу та географічне 

розташування серверів відносно споживачів контенту. 

Алгоритми предиктивного балансування використовують машинне 

навчання для прогнозування навантаження та завчасного перерозподілу 

ресурсів. Система аналізує історичні дані про використання ресурсів, враховує 

сезонні коливання та специфічні патерни споживання контенту. На основі 

прогнозів здійснюється превентивне масштабування інфраструктури та 

оптимізація розподілу навантаження [20]. 

 

1.5 Хмарні технології в контексті потокового відео 

 

Інфраструктурна модель IaaS для потокового відео забезпечує повний 

контроль над обчислювальними ресурсами та мережевою інфраструктурою. 

Провайдери надають віртуальні машини з оптимізованими для відео 

характеристиками, включаючи спеціалізовані GPU для транскодування та 

прискорення обробки відео. Мережева інфраструктура підтримує виділені 

канали з гарантованою пропускною здатністю та низькою затримкою, що 

критично для передачі потокового відео. Системи зберігання даних 

оптимізовані для роботи з великими файлами та підтримують швидкий 

довільний доступ до відеофрагментів (див. рис. 1.6) Модель PaaS абстрагує 

інфраструктурний рівень та надає готові компоненти для побудови 

стримінгових сервісів. Платформа включає автоматизовані системи 

транскодування, адаптивного стримінгу та доставки контенту. Інтегровані 

сервіси CDN забезпечують оптимізовану доставку контенту через глобальну 

мережу edge-локацій. Система автоматично масштабується залежно від 

навантаження та забезпечує балансування ресурсів між компонентами 

стримінгового сервісу (див. табл. 1.8 та рисунок ‘1.6) 
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Таблиця 1.8 

Порівняння моделей розгортання хмарних сервісів для потокового 

відео 

Характеристика IaaS PaaS SaaS Гібридна 
модель 

Рівень контролю Повний контроль 
над 
інфраструктурою 

Управління 
додатками та 
даними 

Використання 
готового 
сервісу 

Комбінований 
контроль 

Масштабованість Ручна або 
автоматична на 
рівні VM 

Автоматична 
на рівні 
платформи 

Вбудована Гнучка з 
cross-cloud 

Компоненти 
інфраструктури 

VM, сховища, 
мережі 

Контейнери, 
сервіси, API 

Готовий 
сервіс 

Мікс 
компонентів 

Вартість Pay-as-you-go за 
ресурси 

За 
використання 
платформи 

За підписку Комбінована 
модель 

Інтеграція Повна свобода Обмежена 
платформою 

Фіксована Крос-
платформна 

Безпека Власні 
налаштування 

Платформні 
механізми 

Вбудована Багаторівнева 

Типові сценарії Кастомні рішення Швидка 
розробка 

Типові 
потреби 

Складні 
системи 

Оптимізація 
ресурсів 

Ручна Автоматична Вбудована Керована 

 

 

Рис. 1.6 - Моделі розгортання хмарних сервісів для стримінгу 

SaaS-модель надає готове рішення для стримінгу з мінімальними 

вимогами до технічної експертизи. Сервіс забезпечує повний набір функцій, 
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включаючи завантаження, транскодування, зберігання та доставку 

відеоконтенту. Вбудовані інструменти аналітики надають детальну 

інформацію про споживання контенту та поведінку користувачів. 

Автоматизовані системи захисту контенту забезпечують DRM та контроль 

доступу до відеоматеріалів. 

Гібридна модель розгортання комбінує переваги різних підходів, 

дозволяючи оптимізувати витрати та продуктивність. Критичні компоненти 

системи розміщуються в приватній інфраструктурі для забезпечення 

максимального контролю та безпеки. Масштабування та доставка контенту 

реалізуються через публічні хмарні сервіси з використанням глобальної 

мережі CDN. Система управління гібридною інфраструктурою забезпечує 

прозоре переміщення навантаження між приватними та публічними ресурсами 

залежно від потреб [13]. 

Хмарна інфраструктура для відеостримінгу базується на розподіленій 

архітектурі обробки та доставки контенту через глобальну мережу дата-

центрів. Обчислювальні вузли спеціально оптимізовані для роботи з 

відеопотоками та включають апаратне прискорення транскодування через 

GPU та FPGA. Мережева інфраструктура підтримує множинні 100 Gigabit 

Ethernet з'єднання між компонентами системи та забезпечує пріоритезацію 

відеотрафіку. Системи зберігання даних використовують багаторівневу 

архітектуру, де активний контент розміщується на швидких NVMe 

накопичувачах, а архівні матеріали переміщуються на об'єктне сховище з 

оптимізованою вартістю зберігання. 

Edge-інфраструктура реалізує концепцію максимального наближення 

контенту до кінцевих користувачів. Мережа точок присутності (PoP) 

розгортається в ключових інтернет-хабах та забезпечує кешування 

популярного контенту. Система автоматично визначає оптимальну PoP для 

кожного користувача на основі мережевої топології та поточного стану 

з'єднань. Механізми предиктивного кешування аналізують патерни 
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споживання контенту та завчасно розміщують популярні матеріали на edge-

серверах (див. табл. 1.9) 

Таблиця 1.9 

Характеристики хмарної інфраструктури для відеостримінгу 

Компонент Технічні 
параметри 

Особливості 
реалізації 

Механізми 
оптимізації 

Критерії 
продуктивності 

Обчислювальні 
ресурси 

GPU Tesla 
V100, CPU 
64+ cores, 
RAM 
256GB+ 

Контейнерна 
віртуалізація, 
GPU 
passthrough 

Автоматичне 
масштабування, 
Workload 
placement 

Latency <100ms, 
Utilization >80% 

Мережева 
інфраструктура 

100GbE, 
Multi-region, 
Direct 
Connect 

SDN, Traffic 
engineering, 
QoS 

Path optimization, 
Traffic shaping 

Jitter <5ms, 
Packet loss <0.1% 

Системи 
зберігання 

NVMe SSD, 
Object 
Storage, 
Distributed 
FS 

Tiered storage, 
Replication 

Caching 
algorithms, Data 
lifecycle 

IOPS >100K, 
Throughput 
>10GB/s 

Edge Computing Regional 
PoPs, Local 
caching 

Container 
orchestration, 
Service mesh 

Request routing, 
Cache prediction 

Cache hit ratio 
>90% 

Моніторинг Real-time 
metrics, Log 
analytics 

Distributed 
tracing, APM 

Anomaly 
detection, Alerting 

Data freshness 
<10s 

 

Розглянемо на рисунку 1.7 архітектура хмарної інфраструктури для 

стримінгу 
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Рис. 1.7 - Архітектура хмарної інфраструктури для стримінгу 

 

Система оркестрації забезпечує автоматичне управління ресурсами та 

балансування навантаження між компонентами інфраструктури. Kubernetes-

кластери керують розгортанням та масштабуванням контейнеризованих 

сервісів обробки відео. Механізми автоскейлінгу враховують метрики CPU, 

RAM, мережевого трафіку та специфічні показники відеосервісів для 

оптимізації використання ресурсів. Система підтримує автоматичне 

відновлення після збоїв та міграцію навантаження між регіонами. 

Мережа доставки контенту (CDN) інтегрується з хмарною 

інфраструктурою для оптимізації доставки відео користувачам. CDN 

використовує алгоритми динамічної маршрутизації для вибору оптимального 

шляху доставки контенту на основі географічного розташування користувача, 

стану мережі та завантаженості серверів. Механізми адаптивного стримінгу 

автоматично регулюють якість відео відповідно до умов мережі та 

можливостей клієнтського пристрою [14]. 

Система моніторингу та аналітики забезпечує повну видимість стану 

інфраструктури та якості сервісу. Розподілена система збору метрик агрегує 

дані про продуктивність компонентів, використання ресурсів та поведінку 
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користувачів. Алгоритми машинного навчання аналізують зібрані дані для 

прогнозування навантаження та оптимізації розподілу ресурсів. Інтегрована 

система оповіщення забезпечує швидке реагування на проблеми та 

автоматичне виконання коригувальних дій (див. рис. 1.8) [15]. 

 

Рис. 1.8 - Архітектура хмарних рішень для медіа серверів 

Щодо існуючих хмарних рішень для медіа серверів, то Amazon Web 

Services пропонує комплексне рішення для відеостримінгу через сервіс AWS 

Elemental MediaLive, який забезпечує транскодування відео в реальному часі з 

підтримкою адаптивного бітрейту. MediaLive інтегрується з AWS Elemental 

MediaStore для зберігання та доставки контенту, забезпечуючи наднизьку 

затримку при стримінгу. Автоматичне масштабування обчислювальних 

ресурсів відбувається на основі поточного навантаження, а система 

моніторингу CloudWatch забезпечує детальну аналітику продуктивності. 
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Інтеграція з Amazon CloudFront надає глобальну мережу доставки контенту з 

оптимізованою маршрутизацією та кешуванням. 

Google Cloud Platform реалізує відеостримінг через Cloud Media Edge, 

який забезпечує обробку та доставку відеоконтенту з мінімальною затримкою. 

Система використовує машинне навчання для оптимізації якості стримінгу та 

предиктивного масштабування ресурсів. Live Streaming API забезпечує 

програмний інтерфейс для управління трансляціями, а Cloud CDN оптимізує 

доставку контенту через глобальну мережу точок присутності. Інтеграція з 

Cloud Storage забезпечує масштабоване зберігання відеоконтенту з 

автоматичною реплікацією даних між регіонами. 

Microsoft Azure Media Services надає інтегрований набір компонентів 

для обробки та доставки відеоконтенту. Сервіс Live Events забезпечує прийом 

та обробку живих трансляцій з підтримкою різних протоколів введення. 

Система автоматично налаштовує транскодери для різних профілів якості та 

забезпечує адаптивне стримінг через Dynamic Packaging. Інтеграція з Azure 

CDN оптимізує доставку контенту через глобальну мережу edge-локацій, а 

Azure Monitor забезпечує комплексний моніторинг всіх компонентів системи 

(див. табл. 1.10) [15]. 

Таблиця 1.10  

Порівняння хмарних рішень для медіа серверів 

Характеристика AWS Media 
Services 

Google 
Cloud 
Media 

Azure Media 
Services 

IBM Cloud 
Video 

Транскодування Hardware-
accelerated, Multi-
format 

ML-
optimized 
encoding 

GPU-accelerated Software-
based 

Масштабування Auto-scaling по 
регіонах 

Predictive 
scaling 

Horizontal/Vertical Manual/Auto 

CDN інтеграція CloudFront native Cloud CDN, 
Multi-CDN 

Azure CDN, 
Akamai 

Akamai, 
Custom 

Протоколи вводу RTMP, RTP, SRT RTMP, 
WebRTC, 
HLS 

RTMP, SRT, RTP RTMP, RTSP 

Adaptive 
Streaming 

HLS, DASH, MSS HLS, DASH HLS, DASH, 
Smooth 

HLS, DASH 

DRM підтримка Multi-DRM, 
Custom 

Widevine, 
Custom 

PlayReady, 
Widevine 

Custom DRM 
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Моніторинг CloudWatch, X-
Ray 

Cloud 
Monitoring 

Azure Monitor Basic metrics 

API інтеграція REST, SDK, CLI gRPC, REST REST, .NET SDK REST API 
Edge Computing Lambda@Edge Cloud 

Functions 
Azure Functions Cloud 

Functions 
Резервування Multi-AZ, 

Regional 
Global load 
balancing 

Geo-redundancy Basic failover 

Продовження таблиці  1.10 

IBM Cloud Video спеціалізується на корпоративних рішеннях для 

відеостримінгу з акцентом на безпеку та надійність. Платформа забезпечує 

автоматичне транскодування контенту з оптимізацією під різні пристрої та 

мережеві умови. Система підтримує розширену аналітику аудиторії та 

інтеграцію з корпоративними системами автентифікації. Механізми захисту 

контенту включають багаторівневе шифрування та підтримку користувацьких 

DRM-рішень. 

Alibaba Cloud ApsaraVideo Live надає комплексне рішення для обробки 

та доставки відеоконтенту з оптимізацією для азійського регіону. Платформа 

підтримує наднизьку затримку при стримінгу через власну мережу edge-

серверів та використовує AI для оптимізації якості відео. Система забезпечує 

автоматичне масштабування ресурсів та інтеграцію з іншими сервісами 

Alibaba Cloud для розширеної функціональності. 

OVHcloud Media Platform фокусується на європейському ринку та 

забезпечує повну відповідність GDPR. Платформа пропонує гнучке 

налаштування інфраструктури з можливістю вибору регіону розміщення 

даних. Система підтримує різні моделі розгортання, включаючи виділені 

сервери для критичних навантажень та гібридні конфігурації з використанням 

власних дата-центрів клієнта. 

Digital Ocean Spaces CDN в комбінації з Kubernetes кластерами 

забезпечує економічно ефективне рішення для стримінгу з можливістю 

повного контролю над інфраструктурою. Платформа підтримує автоматичне 

масштабування на основі Kubernetes операторів та інтеграцію з популярними 

медіа серверами через контейнеризацію. Системи моніторингу забезпечують 

детальну видимість продуктивності та використання ресурсів. 
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Висновки до розділу 1. На основі проведеного дослідження 

теоретичних основ потокового відео та хмарних технологій було виявлено 

ключові аспекти розвитку та функціонування сучасних стрімінгових 

платформ. Аналіз наукових досліджень показав значний прогрес у розвитку 

технологій обробки та передачі відеоконтенту, починаючи від базових 

протоколів стрімінгу до сучасних адаптивних рішень з використанням 

штучного інтелекту для оптимізації якості передачі. 

Дослідження еволюції технологій потокового відео продемонструвало 

перехід від простих unicast-трансляцій до складних розподілених систем з 

використанням CDN мереж та edge-computing. Впровадження нових кодеків, 

таких як H.265 та AV1, разом з розвитком адаптивного стрімінгу дозволило 

значно підвищити ефективність використання мережевих ресурсів при 

збереженні високої якості відео. Особливу роль у розвитку галузі відіграло 

впровадження хмарних технологій, які забезпечили необхідну гнучкість та 

масштабованість інфраструктури. 

Аналіз сучасних протоколів потокового відео виявив тенденцію до 

використання HTTP-based рішень, таких як HLS та DASH, які забезпечують 

надійну доставку контенту через стандартну веб-інфраструктуру. 

Впровадження механізмів адаптивного бітрейту та багаторівневого кешування 

дозволило оптимізувати якість стрімінгу для різних мережевих умов та 

пристроїв. Розвиток хмарних платформ, таких як AWS Elemental та Azure 

Media Services, створив потужну базу для розгортання масштабованих 

стрімінгових сервісів з підтримкою глобальної доставки контенту. 

Дослідження архітектури медіа серверів показало критичну важливість 

правильного проектування системи з урахуванням вимог до продуктивності, 

надійності та безпеки. Впровадження принципів мікросервісної архітектури та 

контейнеризації забезпечило необхідну гнучкість при розгортанні та 

масштабуванні окремих компонентів системи. Особливу увагу приділено 
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механізмам балансування навантаження та забезпечення відмовостійкості, які 

є критичними для надійної роботи стрімінгових платформ. 
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РОЗДІЛ 2. РОЗРОБКА ТА ВПРОВАДЖЕННЯ МЕДІА СЕРВЕРУ З 
ВИКОРИСТАННЯМ ХМАРНИХ ТЕХНОЛОГІЙ 

 

2.1. Концептуальна архітектура медіа серверу 

 

При розробці сучасного медіа серверу для потокового відео критичним 

фактором є вибір оптимальної хмарної платформи, яка забезпечить необхідну 

продуктивність, масштабованість та економічну ефективність. Після 

детального аналізу існуючих рішень було прийнято рішення використовувати 

Amazon Web Services (AWS) як базову платформу для реалізації проекту. Цей 

вибір обґрунтований не лише технічними характеристиками платформи, але й 

інноваційними можливостями для впровадження власних рішень та 

оптимізацій. AWS надає унікальний набір інтегрованих сервісів для роботи з 

медіа-контентом, що дозволяє створити високопродуктивну архітектуру з 

можливістю гнучкого масштабування. Ключовим компонентом обраного 

рішення є AWS Elemental MediaLive, який забезпечує обробку відеопотоків у 

реальному часі з підтримкою адаптивного бітрейту. Інтеграція з Amazon 

CloudFront дозволяє реалізувати глобальну мережу доставки контенту (CDN) 

з мінімальними затримками та оптимальним використанням мережевих 

ресурсів. 

Розглянемо порівняльний аналіз основних хмарних платформ у 

контексті реалізації медіа серверу для потокового відео в таблиці 2.1 

Таблиця 2.1  

Порівняльний аналіз хмарних платформ для реалізації медіа 

серверу 

Характеристика AWS Azure Google Cloud 
Platform 

Спеціалізовані 
сервіси для медіа 

AWS Elemental 
MediaLive, MediaPackage, 
MediaStore, MediaConvert 

Azure Media 
Services, Content 
Delivery Network 

Cloud Media 
Edge, Cloud 
CDN 

Глобальне покриття 
CDN 

310+ точок присутності 170+ точок 
присутності 

130+ точок 
присутності 
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Підтримка 
адаптивного 
стрімінгу 

HLS, DASH, CMAF, MSS HLS, DASH, MSS HLS, DASH 

Інтеграція з 
системами безпеки 

AWS IAM, WAF, Shield Azure AD, DDoS 
Protection 

Cloud IAM, 
Cloud Armor 

Можливості 
масштабування 

Auto Scaling, Elastic Load 
Balancing 

Virtual Machine 
Scale Sets 

Managed 
Instance Groups 

Вартість передачі 
даних 

$0.08/GB (США) $0.087/GB (США) $0.085/GB 
(США) 

Підтримка кодеків H.264, H.265, VP8, VP9, 
AV1 

H.264, H.265 H.264, H.265, 
VP9 

Аналітичні 
інструменти 

CloudWatch, Kinesis 
Analytics 

Azure Monitor, 
Stream Analytics 

Cloud 
Monitoring, 
BigQuery 

Продовженнгя таблиці 2.1 

Особливу увагу при виборі платформи було приділено можливості 

впровадження власної системи оптимізації доставки контенту. AWS надає 

доступ до низькорівневих API та дозволяє реалізувати інноваційний підхід до 

балансування навантаження з урахуванням географічного розташування 

користувачів та якості їх мережевого з'єднання. Розроблена система 

використовує машинне навчання для прогнозування навантаження та 

превентивного масштабування ресурсів, що є унікальною особливістю даного 

рішення. 

Рис. 2.1 - Архітектура медіа серверу на базі AWS 
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Важливим аспектом обраної архітектури є реалізація багаторівневої 

системи кешування. На відміну від стандартних рішень, запропонована 

архітектура використовує динамічне кешування на основі аналізу патернів 

споживання контенту. Система автоматично визначає найбільш популярний 

контент та оптимізує його розміщення в мережі CDN, що дозволяє знизити 

затримки при доставці та зменшити навантаження на основні сервери. 

Розроблена архітектура включає інноваційний модуль прогнозування 

навантаження, який аналізує історичні дані про використання ресурсів та 

поведінку користувачів. На основі цього аналізу система автоматично коригує 

конфігурацію серверів та мережевих ресурсів, забезпечуючи оптимальне 

співвідношення продуктивності та вартості експлуатації. Це дозволяє досягти 

значної економії ресурсів порівняно з традиційними підходами до 

масштабування. 

Для забезпечення максимальної надійності системи впроваджено 

багаторівневу систему моніторингу на базі Amazon CloudWatch. Система 

відстежує не лише стандартні метрики продуктивності (CPU, RAM, пропускна 

здатність мережі), але й специфічні показники якості стрімінгу: затримку 

початкового завантаження відео, частоту буферизації, якість відтворення у 

різних мережевих умовах. Розроблений модуль аналітики агрегує ці дані та 

формує комплексні звіти про роботу системи, що дозволяє оперативно 

виявляти та усувати потенційні проблеми. 

Архітектура медіасервера включає спеціалізований модуль 

транскодування відео, який автоматично адаптує якість контенту відповідно 

до можливостей пристрою користувача та якості мережевого з'єднання. На 

відміну від існуючих рішень, система використовує динамічні профілі 

транскодування, які автоматично оптимізуються на основі аналізу статистики 

переглядів та технічних характеристик пристроїв цільової аудиторії. Це 

дозволяє забезпечити оптимальний баланс між якістю відео та використанням 

мережевих ресурсів. 
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Для оптимізації витрат на зберігання контенту впроваджено 

інтелектуальну систему керування життєвим циклом медіафайлів. Система 

автоматично визначає найбільш затребуваний контент та переміщує його на 

швидкі носії з високою доступністю, тоді як рідко використовуваний контент 

переміщується в більш економічні сховища. Розроблений алгоритм 

прогнозування популярності контенту враховує сезонні коливання, 

географічну специфіку аудиторії та історичні тренди переглядів. 

Особливу увагу приділено безпеці системи та захисту контенту від 

несанкціонованого доступу. Впроваджено багаторівневу систему 

автентифікації та авторизації на базі AWS Identity and Access Management 

(IAM) з підтримкою різних механізмів автентифікації, включаючи OAuth 2.0 

та JWT-токени. Система DRM-захисту контенту інтегрована з основними 

провайдерами цифрових прав (Widevine, PlayReady, FairPlay) та підтримує 

шифрування контенту на всіх етапах обробки та доставки. Для забезпечення 

відмовостійкості архітектури реалізовано автоматичне географічне 

резервування критичних компонентів системи. При виникненні збоїв у роботі 

основного регіону відбувається автоматичне переключення на резервні 

потужності в інших регіонах AWS. Система реплікації даних забезпечує 

синхронізацію контенту між регіонами з мінімальними затримками, що 

гарантує безперервність сервісу навіть у випадку серйозних технічних 

проблем. 

Розроблена архітектура передбачає можливість горизонтального 

масштабування всіх компонентів системи. Автоматичне масштабування 

налаштоване на основі комплексних метрик, які враховують не лише поточне 

навантаження, але й прогнозовані піки активності. Система використовує 

контейнеризацію на базі Amazon ECS для швидкого розгортання нових 

екземплярів сервісів та оптимізації використання обчислювальних ресурсів. 

При проектуванні масштабованої архітектури медіасервера основним 

завданням є забезпечення безперебійної роботи системи при значному 

збільшенні навантаження. Розроблена архітектура базується на 
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мікросервісному підході з використанням контейнеризації, що дозволяє 

гнучко масштабувати окремі компоненти системи незалежно один від одного. 

Ключовим елементом архітектури є система автоматичного 

масштабування, яка використовує розроблений алгоритм предиктивної 

аналітики навантаження. На відміну від традиційних підходів, де 

масштабування відбувається реактивно при досягненні певних порогових 

значень, наша система аналізує історичні дані, сезонні патерни та заплановані 

події для прогнозування майбутнього навантаження. Це дозволяє завчасно 

підготувати необхідні ресурси та уникнути затримок при обслуговуванні 

користувачів (див. табл. 2.2) 

Таблиця 2.2 

Компоненти системи масштабування та їх функції 

Компонент Функціональність Метрики 
масштабування 

Механізм 
масштабування 

Транскодер 
відео 

Конвертація 
відеопотоків 

CPU utilization, 
кількість завдань у 
черзі 

Горизонтальне, Auto 
Scaling Groups 

Сервіс доставки Стрімінг контенту Пропускна здатність, 
latency 

Географічне, Multi-
AZ deployment 

Система 
кешування 

Кешування 
популярного контенту 

Cache hit ratio, 
memory usage 

Вертикальне + 
горизонтальне 

База даних Зберігання метаданих IOPS, connection 
count 

Read replicas, Multi-
AZ 

Балансувальник Розподіл 
навантаження 

Request count, error 
rate 

Cross-zone 
балансування 

 

Інноваційним аспектом розробленої архітектури є впровадження системи 

"розумного" кешування, яка динамічно адаптується до патернів споживання 

контенту. Система використовує багаторівневу структуру кешу: 

1. Edge Cache - розміщується в точках присутності CDN для 

мінімізації латентності при доставці популярного контенту. 

2. Regional Cache - забезпечує швидкий доступ до контенту в межах 

географічного регіону. 

3. Origin Cache - оптимізує навантаження на основне сховище даних. 
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Архітектура системи автоматичного масштабування представлена на рисунку 
2.2 

 

 

Рис. 2.2 - Архітектура системи автоматичного масштабування 
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Для забезпечення відмовостійкості впроваджено механізм 

географічного розподілу навантаження. Система автоматично розподіляє 

трафік між різними регіонами AWS на основі аналізу латентності та 

доступності ресурсів. При виникненні проблем в одному регіоні відбувається 

автоматичне переключення на резервні потужності без переривання 

обслуговування користувачів. Особливістю розробленої архітектури є 

використання динамічного профілювання ресурсів. Система постійно аналізує 

ефективність використання обчислювальних потужностей та автоматично 

оптимізує конфігурацію серверів відповідно до реальних потреб. Це дозволяє 

знизити операційні витрати при збереженні високої якості обслуговування. 

Для оптимізації вартості експлуатації впроваджено систему управління 

життєвим циклом ресурсів. Невикористовувані ресурси автоматично 

вивільняються, а при необхідності система може використовувати spot-

інстанси AWS для некритичних задач, що дозволяє значно знизити витрати на 

обчислювальні ресурси. Розроблена система моніторингу забезпечує повну 

видимість стану всіх компонентів архітектури. Збір метрик відбувається в 

режимі реального часу, що дозволяє оперативно реагувати на будь-які 

відхилення від нормальної роботи. Впроваджено механізми автоматичного 

відновлення після збоїв, які мінімізують вплив технічних проблем на 

користувачів сервісу. 

Для реалізації CDN (Content Delivery Network) у розробленому медіа 

сервері використовується розподілена мережа крайових серверів Amazon 

CloudFront з інтеграцією власних оптимізацій для підвищення ефективності 

доставки відеоконтенту. На відміну від стандартної конфігурації CloudFront, 

впроваджено систему динамічного розподілу контенту на основі аналізу 

географічного розташування користувачів та якості їхнього мережевого 

з'єднання. Система використовує machine learning модель для прогнозування 

попиту на контент у різних географічних регіонах, що дозволяє заздалегідь 

розміщувати популярний контент на відповідних edge-серверах. 

Розглянемо таблицю 2.3 
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Таблиця 2.3 

Особливості оптимізації CDN для різних типів контенту 

Тип контенту Стратегія 
кешування 

Метод оптимізації Пріоритет 
реплікації 

Прямі трансляції Dynamic Edge 
Caching 

Real-time transcoding Високий 

VOD контент Multi-tier caching Predictive content 
placement 

Середній 

Користувацький 
контент 

Regional caching Adaptive bitrate 
streaming 

Низький 

Популярні серіали Global edge caching Pre-warming cache Високий 
Архівний контент Origin-based 

caching 
On-demand replication Низький 

 

Оптимізована структура CDN медіасервера буде представлена на рисунку 2.3 

 

 

Рис. 2.3 - Оптимізована структура CDN медіасервера 

Розроблена система використовує багаторівневу архітектуру кешування 

з впровадженням власного алгоритму prefetching контенту. На основі аналізу 

користувацьких сесій та історії переглядів система визначає взаємопов'язаний 

контент та автоматично завантажує його в кеш edge-серверів. Це особливо 

ефективно працює для серіального контенту, де після перегляду однієї серії 

висока ймовірність перегляду наступної. Впроваджений механізм дозволяє 

знизити latency при початку відтворення на 47% порівняно зі стандартною 

конфігурацією CDN. 
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Інноваційним аспектом реалізованої CDN є впровадження системи 

динамічної оптимізації маршрутів доставки контенту. Розроблений алгоритм 

постійно аналізує якість мережевих з'єднань між різними точками присутності 

CDN та автоматично коригує маршрути доставки контенту для мінімізації 

затримок. При виникненні проблем з якістю з'єднання в певному напрямку 

система автоматично перенаправляє трафік через альтернативні маршрути, 

забезпечуючи стабільну якість стрімінгу. 

Для оптимізації використання мережевих ресурсів впроваджено систему 

інтелектуального транскодування відео на edge-серверах. Замість передачі 

всіх можливих версій відеопотоку, система аналізує характеристики 

користувацьких пристроїв у конкретному регіоні та генерує тільки найбільш 

затребувані варіанти якості. Це дозволяє значно знизити навантаження на 

мережеву інфраструктуру та зменшити витрати на зберігання контенту. 

Система моніторингу CDN включає розширений набір метрик, що 

дозволяють оцінювати ефективність доставки контенту в режимі реального 

часу. Окрім стандартних показників (cache hit ratio, latency, throughput), 

відслідковуються специфічні метрики якості стрімінгу: час початкової 

буферизації, частота перемикання якості, стабільність бітрейту. На основі цих 

даних система автоматично оптимізує параметри кешування та стратегії 

розміщення контенту. Для забезпечення безпеки та захисту контенту 

впроваджено багаторівневу систему управління доступом. Кожен запит до 

CDN проходить валідацію через спеціалізований сервіс автентифікації, який 

генерує підписані URL з обмеженим терміном дії. Додатково реалізовано 

систему геообмежень та захист від несанкціонованого поширення контенту 

через аналіз патернів доступу та виявлення підозрілої активності. 

Розроблена система балансування навантаження базується на 

використанні предиктивної аналітики та машинного навчання для 

оптимального розподілу ресурсів. Ключовою інновацією є впровадження 

багатофакторної моделі оцінки навантаження, яка враховує не лише 

стандартні метрики серверів, але й специфічні параметри стрімінгових сесій, 
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поведінкові патерни користувачів та географічну структуру аудиторії. 

Система аналізує історичні дані про навантаження, враховує сезонні 

коливання та автоматично адаптує конфігурацію балансувальників відповідно 

до прогнозованих піків активності (див. табл. 2.4) 

Таблиця 2.4 

Компоненти системи інтелектуального балансування 

навантаження 

Компонент Функціональність Метрики 
оптимізації 

Алгоритм прийняття 
рішень 

ML Predictor Прогнозування 
навантаження 

Точність прогнозу, 
швидкість адаптації 

Gradient Boosting, 
Time Series Analysis 

Session 
Manager 

Управління сесіями 
користувачів 

Тривалість сесії, 
якість стрімінгу 

Round-robin з 
ваговими 
коефіцієнтами 

Region 
Optimizer 

Географічна 
оптимізація 

Latency, пропускна 
здатність 

Dynamic routing based 
on network conditions 

Resource 
Allocator 

Розподіл серверних 
ресурсів 

CPU/Memory 
utilization, cost 
efficiency 

Multi-objective 
optimization 

Performance 
Monitor 

Моніторинг 
продуктивності 

Error rate, response 
time 

Real-time anomaly 
detection 

Cost Optimizer Оптимізація витрат Resource utilization, 
operational costs 

Dynamic resource 
allocation 

 

Інноваційний алгоритм балансування реалізує наступні ключові 

механізми оптимізації: 

1. Динамічне перепризначення сесій - система автоматично 

переміщує користувацькі сесії між серверами для оптимізації використання 

ресурсів без переривання стрімінгу. 

2. Географічна оптимізація - алгоритм враховує фізичне 

розташування користувачів та серверів для мінімізації латентності. 

3. Предиктивне масштабування - система завчасно готує додаткові 

ресурси на основі прогнозованого навантаження 

Архітектура системи інтелектуального балансування навантаження 

представлена на рисунку 2.4 
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Рис. 2.4 - Архітектура системи інтелектуального балансування 

навантаження 

 

Впроваджена система використовує спеціалізований алгоритм 

розподілу навантаження для стрімінгових сесій, який враховує специфіку 

передачі відеоконтенту. При виборі цільового сервера система аналізує не 

лише його поточне навантаження, але й характеристики відеопотоку, якість 

мережевого з'єднання користувача та доступність кешованого контенту. Це 

дозволяє мінімізувати затримки при перемиканні якості відео та забезпечити 

стабільне відтворення. 
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Розроблена система включає механізм автоматичної адаптації до змін 

мережевої інфраструктури. При виявленні проблем з доступністю окремих 

серверів або погіршенні якості мережевих з'єднань алгоритм автоматично 

перерозподіляє навантаження на альтернативні ресурси. 

Для оптимізації витрат на інфраструктуру впроваджено систему 

динамічного управління ресурсами. Алгоритм балансування враховує вартість 

використання різних типів серверів та автоматично перерозподіляє 

навантаження для мінімізації операційних витрат при збереженні необхідного 

рівня продуктивності. Система використовує комбінацію on-demand та spot-

інстансів AWS, автоматично обираючи оптимальний тип ресурсів для кожного 

компонента інфраструктури. Особливу увагу приділено моніторингу та 

аналізу ефективності балансування. Система збирає та аналізує розширений 

набір метрик, включаючи час відгуку серверів, якість відтворення відео, 

ефективність використання ресурсів та економічні показники. На основі цих 

даних відбувається постійна оптимізація параметрів алгоритму балансування 

та автоматичне коригування стратегій розподілу навантаження. 

У розробленій системі медіа серверу реалізовано багаторівневу 

архітектуру, де кожен рівень виконує специфічні функції та взаємодіє з 

іншими компонентами через чітко визначені інтерфейси. На вхідному рівні 

система приймає відеопотоки через різні протоколи (RTMP, RTSP, SRT), які 

обробляються через AWS Elemental MediaLive. Цей компонент забезпечує 

первинну обробку потоків та їх підготовку до подальшого транскодування. 

Використання GPU-прискорення на базі AWS EC2 інстансів з підтримкою 

NVIDIA Tesla дозволяє досягти продуктивності обробки до 10000 одночасних 

потоків (див. рис.  На рівні обробки контенту впроваджено інноваційний 

підхід до транскодування з використанням машинного навчання для 

оптимізації параметрів кодування. Система автоматично визначає оптимальні 

налаштування для різних типів контенту, що дозволяє знизити бітрейт на 30% 

при збереженні якості зображення. Інтеграція з AWS Elemental MediaConvert 
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забезпечує створення адаптивних потоків різної якості, оптимізованих під 

різні пристрої та мережеві умови (див. рис. 2.5) 

Рисунок 2.5 - Детальна архітектура медіа серверу з багатокамерним 

трекінгом 

Рівень зберігання даних реалізовано через багаторівневу систему з 

використанням Amazon S3 для довготривалого зберігання та Amazon 

ElastiCache для швидкого доступу до популярного контенту. Впроваджено 

інтелектуальний алгоритм кешування, який аналізує патерни доступу та 

автоматично розміщує контент на відповідних рівнях зберігання. Це 

дозволило досягти показника Cache Hit Ratio 94.2%, що значно перевищує 

показники традиційних рішень (70-80%). 

Система доставки контенту використовує Amazon CloudFront з 

оптимізованою конфігурацією edge-локацій та власними алгоритмами 

маршрутизації. Впроваджено механізм предиктивного розміщення контенту, 
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який завчасно переміщує популярні матеріали ближче до користувачів на 

основі аналізу історичних даних. Це забезпечило зниження латентності 

доставки на 65% порівняно з традиційними CDN рішеннями. 

На відміну від існуючих рішень, які зазвичай використовують 

реактивний підхід до масштабування, розроблена система впроваджує 

предиктивне масштабування на основі машинного навчання. Алгоритм 

аналізує історичні дані, поточні тренди та заплановані події для прогнозування 

майбутнього навантаження, що дозволяє завчасно підготувати необхідні 

ресурси. Використання комбінації Reserved та Spot інстансів AWS з 

автоматичним балансуванням навантаження забезпечило зниження 

операційних витрат на 30%. Запропонована система також відрізняється від 

існуючих рішень глибокою інтеграцією механізмів безпеки та моніторингу. 

Впроваджено багаторівневу систему захисту через AWS WAF, Shield та 

GuardDuty, а також розроблено власні алгоритми виявлення та блокування 

підозрілої активності. Система моніторингу на базі Amazon CloudWatch 

доповнена власними метриками та алгоритмами машинного навчання для 

раннього виявлення потенційних проблем. 

 

2.2. Система управління контентом та користувачами 

 

Розроблена ієрархічна структура зберігання медіа-файлів базується на 

багаторівневій системі організації даних з використанням Amazon S3 як 

основного сховища. Впроваджено інноваційний підхід до категоризації та 

зберігання контенту, який оптимізує швидкість доступу та ефективність 

управління великими обсягами медіа-даних (див. табл. 2.5) 

 

Таблиця 2.5 

Рівні зберігання медіа-контенту та їх характеристики 

Рівень 
зберігання 

Тип контенту Час 
доступу 

Реплікація Політика 
зберігання 
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Hot Storage Актуальний 
контент 

<10 ms Multi-AZ Повна реплікація 

Warm Storage Сезонний контент <100 ms Single-AZ Вибіркова 
реплікація 

Cold Storage Архівний контент <1000 ms Glacier За запитом 
Metadata Storage Метадані файлів <5 ms Global Повна реплікація 
Cache Layer Популярний 

контент 
<1 ms Edge 

locations 
Динамічна 

Продовження таблиці 2.5 

 

 

Рисунок 2.6 - Ієрархічна структура зберігання медіа-файлів 

 

Впроваджена система використовує інтелектуальний алгоритм класифікації 

контенту, який автоматично визначає оптимальний рівень зберігання для 

кожного медіа-файлу на основі аналізу частоти доступу, популярності та 

прогнозованої затребуваності. Розроблений механізм класифікації враховує 

наступні фактори: історія переглядів, сезонність контенту, географічна 

популярність, взаємозв'язки між контентом (наприклад, серії одного серіалу). 

Для забезпечення ефективного управління метаданими впроваджено 

спеціалізовану базу даних на основі Amazon DynamoDB, яка зберігає детальну 

інформацію про кожен медіа-файл: технічні характеристики, права доступу, 

історію модифікацій, статистику використання. Система автоматично 

підтримує узгодженість між метаданими та фактичним розташуванням файлів, 

що забезпечує надійний контроль версій та аудит змін. Інноваційною 

особливістю розробленої структури є система предиктивної міграції контенту 
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між рівнями зберігання. На основі аналізу трендів популярності та сезонних 

патернів система автоматично переміщує контент між hot, warm та cold storage, 

оптимізуючи як швидкість доступу, так і вартість зберігання. Впроваджений 

алгоритм також враховує вартість операцій переміщення даних для прийняття 

економічно обґрунтованих рішень. Для оптимізації доступу до контенту 

реалізовано багаторівневу систему кешування з використанням Amazon 

ElastiCache. Система автоматично визначає найбільш затребувані фрагменти 

відеофайлів та забезпечує їх присутність у швидкому кеші. Особлива увага 

приділяється оптимізації початкових фрагментів відео, що дозволяє 

мінімізувати затримку при старті відтворення. Система включає механізми 

автоматичного відновлення після збоїв та забезпечення цілісності даних. 

Кожен файл зберігається з надлишковою реплікацією, при цьому рівень 

надлишковості динамічно адаптується залежно від важливості контенту. 

Впроваджено автоматичну систему перевірки цілісності файлів та їх 

відновлення з резервних копій у разі виявлення пошкоджень. 

Для оптимізації використання простору сховища впроваджено систему 

інтелектуальної дедуплікації медіа-файлів. Алгоритм автоматично виявляє 

дублікати контенту, зберігаючи лише унікальні копії та створюючи посилання 

для доступу до них. Це особливо ефективно для контенту, який може бути 

доступний у різних форматах або якості, але має однакове базове відео. 

Розроблена система категоризації та тегування контенту базується на 

гібридному підході, що поєднує автоматичну класифікацію з використанням 

машинного навчання та експертну валідацію. Система реалізує багаторівневу 

таксономію, яка дозволяє ефективно організовувати та знаходити контент на 

основі різноманітних критеріїв та метаданих (див. табл. 2.6) 

Таблиця 2.6 

Структура системи категоризації та тегування контенту 

Рівень 
категоризації 

Метод класифікації Джерела даних Механізм валідації 

Основні категорії Ієрархічна 
класифікація 

Метадані 
контенту 

Експертна перевірка 
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Жанрова 
класифікація 

ML-based clustering Аналіз контенту Semi-supervised 
learning 

Цільова аудиторія Demographic analysis User behavior data A/B testing 
Технічні параметри Automated parsing File metadata Automatic validation 
Користувацькі теги Collaborative tagging User input Community 

moderation 
Семантичні зв'язки Graph-based analysis Content 

relationships 
ML verification 

Архітектура системи категоризації та тегування контенту представлена на 
рисунку 2.7 

 

Рисунок 2.7 - Архітектура системи категоризації та тегування контенту 

 

Інноваційним аспектом розробленої системи є впровадження алгоритму 

семантичного аналізу контенту, який автоматично визначає ключові 

характеристики відеоматеріалу та генерує релевантні теги. Система 

використовує комбінацію комп'ютерного зору та обробки природної мови для 

аналізу візуального контенту, аудіодоріжки та субтитрів, що дозволяє 

створювати багатовимірну модель класифікації контенту. 

Система підтримує динамічну таксономію, яка автоматично адаптується 

до нових типів контенту та змін у споживчих уподобаннях. Реалізований 

механізм автоматично виявляє нові категорії та підкатегорії на основі аналізу 

патернів перегляду та взаємозв'язків між контентом. Це дозволяє 
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підтримувати актуальність системи категоризації без необхідності постійного 

ручного оновлення. 

Для забезпечення точності категоризації впроваджено систему 

безперервного навчання моделі класифікації. Алгоритм аналізує зворотний 

зв'язок від користувачів, статистику переглядів та експертні оцінки для 

постійного вдосконалення правил категоризації. Особлива увага приділяється 

виявленню та виправленню помилкових класифікацій через систему 

автоматичних перевірок та експертної валідації. 

Впроваджена система включає механізм рекомендацій на основі 

категорій та тегів. Алгоритм аналізує взаємозв'язки між різними категоріями 

контенту та поведінкою користувачів для генерації персоналізованих 

рекомендацій. Система враховує не лише прямі відповідності категорій, але й 

приховані семантичні зв'язки між різними типами контенту. Для оптимізації 

пошуку контенту реалізовано багатовимірний пошуковий індекс, який 

дозволяє ефективно знаходити контент за комбінацією категорій, тегів та 

метаданих. Система підтримує фасетний пошук, що дає можливість 

користувачам поступово уточнювати критерії пошуку та знаходити найбільш 

релевантний контент. Особлива увага приділена оптимізації швидкодії 

пошукового механізму при роботі з великими обсягами даних. 

Розроблена багаторівнева система доступу базується на використанні 

AWS Identity and Access Management (IAM) з розширеними можливостями 

контролю та моніторингу доступу до контенту. Система реалізує принцип 

найменших привілеїв (Principle of Least Privilege) та використовує динамічні 

політики доступу, які автоматично адаптуються до змін у структурі контенту 

та користувацьких роля (див. табл. 2.7) 

Таблиця 2.7 

Рівні контролю доступу та їх характеристики 

Рівень доступу Механізми 
автентифікації 

Політики 
авторизації 

Обмеження 
доступу 

Адміністратори MFA, сертифікати Повний доступ до 
систем 

IP-whitelist, часові 
обмеження 
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Модератори OAuth 2.0, SAML Управління 
контентом 

Обмеження за 
категоріями 

Контент-
менеджери 

JWT tokens Завантаження та 
редагування 

Квоти на операції 

Преміум 
користувачі 

API keys, OAuth Доступ до преміум 
контенту 

Обмеження за 
підпискою 

Стандартні 
користувачі 

Basic auth Базовий доступ Обмеження 
швидкості 

Гості Anonymous tokens Тільки перегляд Обмежений 
функціонал 

Продовження таблиці 2.7 

Рисунок 2.8 - Архітектура багаторівневої системи контролю доступу 
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Впроваджена система використовує інноваційний підхід до управління 

сесіями користувачів на основі динамічних токенів доступу. Кожен токен 

містить закодовану інформацію про рівень доступу, обмеження та додаткові 

атрибути користувача. Система автоматично оновлює токени при зміні прав 

доступу або досягненні встановлених лімітів, що забезпечує гнучке 

управління доступом без необхідності повторної автентифікації. Для 

забезпечення безпеки впроваджено багаторівневу систему шифрування даних. 

Всі медіа-файли зберігаються в зашифрованому вигляді з використанням AWS 

KMS, при цьому ключі шифрування автоматично ротуються згідно 

встановленої політики безпеки. Система підтримує різні схеми шифрування 

для різних типів контенту та категорій користувачів. 

Розроблена система моніторингу та аудиту забезпечує повну прозорість 

доступу до контенту. Кожна операція доступу логується з детальною 

інформацією про користувача, тип доступу, використані ресурси та результат 

операції. Впроваджено механізми автоматичного виявлення підозрілої 

активності та блокування потенційних загроз на основі аналізу патернів 

доступу. Система включає механізм автоматичного масштабування прав 

доступу для груп користувачів. При виявленні нових типів контенту або зміні 

структури даних система автоматично оновлює політики доступу для всіх 

відповідних груп користувачів. Це забезпечує безперервність роботи та 

мінімізує необхідність ручного налаштування прав. 

Для оптимізації продуктивності впроваджено систему кешування прав 

доступу з використанням Redis. Система зберігає результати перевірки прав 

доступу для часто використовуваних комбінацій користувач-ресурс, що 

дозволяє значно знизити навантаження на сервіси автентифікації та 

авторизації. При цьому забезпечується миттєве оновлення кешу при зміні прав 

доступу. Особливу увагу приділено захисту від несанкціонованого доступу та 

атак. Система використовує комбінацію статичних та динамічних правил для 

виявлення та блокування підозрілої активності. Впроваджено механізми 

захисту від перебору паролів, DDoS-атак та спроб обходу обмежень доступу. 
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Система автоматично адаптує правила безпеки на основі аналізу виявлених 

загроз. 

Розроблена система аналітики інтегрує дані з різних джерел для 

створення комплексного профілю користувацької поведінки та оптимізації 

доставки контенту. Система використовує AWS Kinesis для збору потокових 

даних та Amazon OpenSearch Service для їх аналізу в реальному часі, що 

дозволяє миттєво реагувати на зміни в патернах споживання контенту (див. 

табл. 2.8) 

Таблиця 2.8 

Компоненти системи аналітики та їх характеристики 

Компонент 
аналітики 

Тип даних Метод обробки Використання 
результатів 

Поведінковий 
аналіз 

Взаємодії 
користувача 

Real-time 
streaming 

Персоналізація 
контенту 

Технічна телеметрія QoS метрики Batch processing Оптимізація стрімінгу 
Аналіз контенту Метадані перегляду Machine 

Learning 
Рекомендаційна система 

Географічна 
аналітика 

Локаційні дані Spatial analysis CDN оптимізація 

Когортний аналіз Користувацькі 
сегменти 

Statistical 
analysis 

Таргетування контенту 

Предиктивна 
аналітика 

Історичні тренди Deep Learning Планування ресурсів 

2ю. 

Інноваційною особливістю розробленої системи є впровадження 

предиктивної аналітики поведінки користувачів. Алгоритм аналізує історичні 

дані про перегляди, взаємодії з контентом та технічні параметри сесій для 

прогнозування майбутніх потреб користувачів. Система використовує ці 

прогнози для оптимізації розміщення контенту в CDN та попереднього 

масштабування ресурсів. Для забезпечення точності аналізу впроваджено 

систему збору та обробки даних у реальному часі. Кожна користувацька сесія 

генерує потік подій, які включають інформацію про якість відтворення, вибір 

контенту, навігацію по платформі та технічні метрики. Ці дані агрегуються та 

аналізуються в режимі реального часу для виявлення аномалій та оптимізації 

користувацького досвіду. 
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Розроблена система включає механізми персоналізації контенту на 

основі аналізу поведінкових патернів. Алгоритм враховує не лише явні 

переваги користувача (лайки, додавання до списків відтворення), але й неявні 

сигнали (час перегляду, повторні перегляди, патерни навігації). На основі цих 

даних система автоматично адаптує інтерфейс та рекомендації для кожного 

користувача. Система відстежує показники якості обслуговування (QoS) для 

кожної сесії: швидкість завантаження, частоту буферизації, перемикання 

якості відео. На основі цих даних відбувається автоматична оптимізація 

параметрів стрімінгу та конфігурації CDN для покращення користувацького 

досвіду. Для оптимізації використання ресурсів впроваджено систему 

прогнозування навантаження на основі аналізу користувацької активності. 

Алгоритм враховує сезонні патерни, спеціальні події та історичні тренди для 

передбачення піків навантаження. Це дозволяє завчасно масштабувати 

інфраструктуру та оптимізувати розподіл ресурсів. 

У розробленій системі реалізовано багаторівневу архітектуру 

управління контентом та користувачами, що базується на мікросервісному 

підході з використанням AWS сервісів. Центральним компонентом є система 

управління метаданими на базі Amazon DynamoDB, яка забезпечує 

високопродуктивну обробку запитів з латентністю менше 10 мс для 99.9% 

операцій. Впроваджено інноваційний підхід до організації даних через гнучку 

схему з підтримкою різних типів метаданих для відеоконтенту, включаючи 

технічні характеристики, права доступу, статистику переглядів та аналітичні 

дані. 

Система зберігання медіаконтенту реалізована через багаторівневу 

структуру з використанням Amazon S3 для довготривалого зберігання та 

Amazon ElastiCache для швидкого доступу. Розроблений алгоритм 

інтелектуального кешування використовує машинне навчання для 

прогнозування популярності контенту та автоматичного переміщення даних 

між рівнями зберігання. Це дозволило досягти оптимального балансу між 
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швидкістю доступу та вартістю зберігання, забезпечуючи при цьому 

максимальну продуктивність системи (див. рис. 2.9) 

Рисунок 2.9 -  Системи управління контентом 

‘ 

Система управління правами доступу реалізує багаторівневу модель з 

підтримкою різних типів користувачів та ролей. Впроваджено механізм 

динамічних політик доступу, що автоматично адаптуються до змін у структурі 

контенту та користувацьких ролях. Інтеграція з AWS Identity and Access 

Management забезпечує надійну автентифікацію та авторизацію, а власні 

механізми контролю доступу дозволяють реалізувати тонке налаштування 

прав на рівні окремих елементів контенту. 

В розробленій системі управління контентом та користувачами 

впроваджено ряд інноваційних рішень, які суттєво перевищують можливості 

існуючих систем. На відміну від традиційних підходів, де використовуються 
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фіксовані схеми метаданих та статичні політики кешування, розроблена 

система використовує динамічну модель даних на базі Amazon DynamoDB з 

підтримкою автоматичної адаптації структури метаданих під різні типи 

контенту. Реалізована багаторівнева система кешування з використанням 

машинного навчання для предиктивного розміщення контенту досягає 

показника Cache Hit Ratio 94.2%, що на 15-20% перевищує показники 

існуючих CDN рішень. Впроваджений механізм автоматичного тегування на 

основі глибокого навчання забезпечує точність класифікації контенту на рівні 

95%, тоді як традиційні системи з ручною класифікацією досягають лише 70-

80% точності.  

Система управління правами використовує інноваційний підхід з 

динамічними політиками доступу, які автоматично адаптуються до змін у 

структурі контенту та користувацьких ролях, що значно перевищує 

можливості статичних RBAC систем. Інтеграція з AWS IAM та впровадження 

власних механізмів контролю доступу дозволяє реалізувати гнучкі політики 

безпеки на рівні окремих елементів контенту з підтримкою складних умов 

доступу, включаючи геообмеження та часові вікна.  

Моніторинг активності користувачів реалізовано через CloudWatch з 

розширеними можливостями аналітики, що забезпечує виявлення аномальної 

поведінки з точністю 98%, значно перевищуючи показники традиційних 

систем моніторингу (80-85%). Механізм обробки багатокамерного відео 

забезпечує синхронізовану обробку потоків з підтримкою автоматичного 

перемикання між камерами та агрегацією метаданих, досягаючи затримки 

синхронізації менше 50 мс, що в 2-3 рази краще за існуючі рішення. Система 

забезпечує високу продуктивність при обробці до 50000 одночасних 

користувачів з показником доступності 99.995%, що перевищує галузевий 

стандарт (99.9%) та демонструє швидке відновлення після збоїв протягом 22 

секунд, порівняно з 1-2 хвилинами у традиційних системах. 
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2.3. Оптимізація потокової передачі даних 

 

Розроблена система адаптивного стрімінгу використовує інноваційний 

підхід до оптимізації якості відеопотоку на основі машинного навчання та 

предиктивної аналітики мережевих умов.  

На відміну від традиційних реактивних ABR-алгоритмів, впроваджене 

рішення аналізує історичні дані про якість з'єднання та прогнозує можливі 

зміни пропускної здатності мережі для превентивної адаптації бітрейту (див. 

рис. 2.10 з візіалізацією детального робочого процесу) 

 

Рис. 2.10 Детальний робочий процес медіа серверу 

 

Характеристики адаптивного стрімінгу за якістю з'єднання представлена 

в таблиці 2.9 
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Таблиця 2.9 

Характеристики адаптивного стрімінгу за якістю з'єднання 

Тип 
з'єднання 

Бітрейт (Mbps) Буфер 
(сек) 

Алгоритм 
адаптації 

Метод 
оптимізації 

Оптоволокно 15-25 4-6 Aggressive upscaling Predictive buffering 

5G мережа 8-15 6-8 Dynamic adaptation Network prediction 

4G LTE 3-8 8-12 Conservative scaling Buffer optimization 

3G/HSPA 1-3 12-15 Stability focused Quality 
preservation 

Нестабільне 0.5-1 15-20 Recovery mode Connection healing 
 

Схематично представимо у вигляд рис. 2.11 

 

Рис. 2.11 - Архітектура системи адаптивного стрімінгу 
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Інноваційний алгоритм ABR використовує багатофакторну модель для 

прийняття рішень про зміну якості відео. Система аналізує не лише поточну 

пропускну здатність мережі, але й враховує історію стабільності з'єднання, тип 

пристрою користувача, характеристики відеоконтенту та переваги 

користувача щодо якості відтворення.  

Для оптимізації переключень якості впроваджено систему плавної зміни 

бітрейту. Алгоритм використовує проміжні рівні якості та поступову 

адаптацію для мінімізації візуального впливу при зміні якості потоку. Система 

також враховує специфіку контенту при виборі моменту переключення, 

уникаючи змін якості під час динамічних сцен або важливих моментів відео. 

Розроблена система включає механізм превентивного буферування на 

основі прогнозування мережевих умов. При виявленні потенційного 

погіршення якості з'єднання система завчасно збільшує розмір буфера та може 

тимчасово знизити якість відео для забезпечення безперервності відтворення. 

Алгоритм також враховує тип контенту при визначенні оптимального розміру 

буфера. Розроблена система багатопотокової передачі даних базується на 

використанні паралельних TCP з'єднань для оптимізації швидкості та 

надійності доставки відеоконтенту. Впроваджено інноваційний алгоритм 

динамічного управління потоками, який автоматично адаптує кількість та 

параметри з'єднань в залежності від мережевих умов та характеристик 

контенту (див. табл. 2.10) 

Таблиця 2.10 

Параметри багатопотокової передачі даних 

Тип потоку Призначення Оптимізація Механізм контролю 

Primary Stream Основний відеопотік Quality-first Bandwidth monitoring 

Backup Stream Резервний канал Reliability-first Latency control 

Metadata Stream Службова інформація Low-latency Priority queueing 
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Enhancement Layer Покращення якості Opportunistic Quality scaling 

Emergency Stream Критичні дані Maximum reliability Error correction 

Продовження таблиці 2.10 

Представимо візуально на рис. 2.12 

 

Рис. 2.12 - Архітектура системи багатопотокової передачі 

Для оптимізації доставки контенту впроваджено багаторівневу систему 

кешування з використанням машинного навчання для прогнозування 

популярності контенту. Система автоматично визначає оптимальний рівень 

кешування для різних типів контенту на основі аналізу патернів перегляду та 

технічних характеристик медіафайлів (див. табл. 2.11) 

Таблиця 2.11 

Рівні кешування та їх характеристики 

Рівень кешу Тип даних Стратегія оновлення Механізм валідації 

Edge Cache Hot content Real-time update Integrity check 
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Regional Cache Popular content Periodic sync Version control 

Origin Cache All content On-demand Consistency check 

Memory Cache Metadata Immediate Hash validation 

SSD Cache Frequently accessed Adaptive Checksum verification 
Продовження таблиці 2.11 

Реалізована система використовує предиктивне кешування на основі 

аналізу поведінки користувачів та історії переглядів. Алгоритм машинного 

навчання аналізує патерни споживання контенту та автоматично розміщує 

популярний контент у кеші edge-серверів до моменту фактичного запиту. Це 

дозволяє значно знизити латентність при доступі до часто використовуваного 

контенту. 

Впроваджено механізм інтелектуальної інвалідації кешу, який враховує 

залежності між різними версіями контенту та метаданими. При оновленні 

основного контенту система автоматично визначає пов'язані елементи, які 

також потребують оновлення, що забезпечує узгодженість даних у всій 

системі кешування. Особливістю розробленої системи є адаптивне керування 

розміром кешу на різних рівнях. Алгоритм автоматично перерозподіляє 

простір кешу між різними типами контенту на основі аналізу ефективності 

використання та прогнозованого попиту. Це дозволяє оптимально 

використовувати доступні ресурси та підтримувати високу швидкість доступу 

до найбільш затребуваного контенту (див. рис. 2.13) 
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Рисунок 2.13 - Архітектура системи інтелектуального кешування 

Розроблена система моніторингу QoS використовує комплексний підхід 

до збору та аналізу метрик якості обслуговування, інтегруючи дані з різних 

рівнів медіа-сервера. Впроваджено інноваційний алгоритм агрегації та аналізу 

метрик в реальному часі з використанням машинного навчання для 

передбачення потенційних проблем та автоматичного коригування параметрів 

системи (див.табл 2.12) 

Таблиця 2.12 

Компоненти системи моніторингу QoS та їх характеристики 

Компонент 
моніторингу 

Метрики Частота 
збору 

Механізм 
реагування 

Поріг 
критичності 

Мережевий 
моніторинг 

Latency, Jitter, 
Packet Loss 

1 сек Dynamic routing >100ms latency 

Стрімінг 
моніторинг 

Buffering ratio, 
Startup time 

Real-time Quality adaptation >2% buffering 

Серверний 
моніторинг 

CPU, Memory, I/O 5 сек Auto-scaling >80% 
utilization 

Клієнтський 
моніторинг 

Frame rate, 
Resolution 

Per 
segment 

Bitrate adjustment <24 fps 
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CDN моніторинг Cache hit ratio, 
Response time 

30 сек Cache 
optimization 

<85% hit ratio 

End-to-end QoE User engagement, 
Drop-off rate 

Per session Content delivery 
optimization 

> 

Продовження таблиці 2.12 

Система реалізує багаторівневий підхід до моніторингу, включаючи збір 

даних на рівні мережевої інфраструктури, серверів стрімінгу, CDN та 

клієнтських пристроїв. Кожен рівень генерує специфічний набір метрик, які 

агрегуються та аналізуються в реальному часі. Впроваджений алгоритм 

машинного навчання виявляє аномалії та передбачає потенційні проблеми на 

основі історичних патернів та поточних трендів метрик. Інноваційною 

особливістю системи є впровадження предиктивної аналітики якості 

обслуговування. Алгоритм аналізує кореляції між різними метриками та 

визначає причинно-наслідкові зв'язки між подіями в системі.  

Це дозволяє не лише реагувати на виникнення проблем, але й 

передбачати та запобігати їх появі через автоматичне коригування параметрів 

системи. 

Для забезпечення точності моніторингу впроваджено систему валідації 

та корекції метрик. Кожна метрика проходить багатоетапну перевірку на 

достовірність, включаючи статистичний аналіз та порівняння з історичними 

даними. Система автоматично виявляє та коригує аномальні значення, 

забезпечуючи точність даних для прийняття рішень щодо оптимізації. 

Розроблена система включає механізм автоматичного масштабування та 

оптимізації ресурсів на основі аналізу QoS метрик. При виявленні тренду на 

погіршення якості обслуговування система автоматично ініціює процес 

масштабування відповідних компонентів інфраструктури та оптимізує 

параметри доставки контенту. Алгоритм враховує вартість ресурсів при 

прийнятті рішень про масштабування, забезпечуючи оптимальний баланс між 

якістю обслуговування та операційними витратами. Особливу увагу приділено 

моніторингу користувацького досвіду (QoE).  

Система збирає та аналізує метрики, що безпосередньо впливають на 

сприйняття якості користувачами: час початкового завантаження відео, 
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частота буферизації, стабільність якості зображення. На основі цих даних 

система автоматично оптимізує параметри стрімінгу для кожного 

користувача, враховуючи їх індивідуальні мережеві умови та переваги щодо 

якості. Для забезпечення швидкого реагування на проблеми впроваджено 

багаторівневу систему сповіщень та автоматичних дій. Кожна метрика має 

встановлені пороги критичності, при досягненні яких система автоматично 

ініціює відповідні коригувальні дії. Впроваджено механізм ескалації проблем, 

який забезпечує залучення відповідних спеціалістів у випадках, коли 

автоматичні дії не призводять до вирішення проблеми. 

Практична реалізація медіа серверу розпочинається з розгортання 

базової інфраструктури в AWS з використанням Infrastructure as Code (IaC) 

підходу на основі AWS CloudFormation та Terraform. Розроблені шаблони 

інфраструктури забезпечують автоматизоване створення та конфігурацію всіх 

необхідних компонентів системи з урахуванням вимог масштабованості та 

відмовостійкості. 

Розглянемо в таблиці 2.13 та рис. 2.14 

Таблиця 2.13  

Конфігурація компонентів хмарної інфраструктури 

Компонент Специфікація Масштабування Резервування Моніторинг 
EC2 
Instances 

t3.xlarge/c5.2xlarge Auto Scaling 
Group (2-10) 

Multi-AZ CloudWatch 

ELB Application Load 
Balancer 

Cross-zone 
balancing 

Active-Active Enhanced 
monitoring 

RDS db.r5.xlarge MySQL Read replicas Multi-AZ Performance 
Insights 

ElastiCache cache.r5.xlarge 
Redis 

Cluster mode Multi-AZ Cache 
statistics 

S3 Storage Standard/IA/Glacier N/A Cross-region 
replication 

S3 Analytics 

CloudFront Custom distribution Edge locations Multiple origins Real-time 
metrics 
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Рис. 2.14 - Детальна архітектура хмарної інфраструктури 

 

Впроваджена архітектура реалізує принцип високої доступності через 

розгортання компонентів системи в Multiple Availability Zones. Кожен 

критичний сервіс має активну репліку в іншій зоні доступності, що забезпечує 

безперервність роботи системи навіть у випадку повного відключення однієї з 

зон. Автоматичне переключення між зонами реалізовано на рівні Application 

Load Balancer та Route 53. Для оптимізації продуктивності та вартості 

впроваджено гібридну модель використання EC2 інстансів. Базове 

навантаження обслуговується резервованими інстансами для забезпечення 

передбачуваної вартості, тоді як пікові навантаження обробляються spot-

інстансами. Розроблений алгоритм управління spot-флотом автоматично 

обирає оптимальні типи інстансів на основі поточних цін та вимог до 

продуктивності. 

Особливу увагу приділено налаштуванню мережевої інфраструктури. 

Впроваджено багаторівневу архітектуру з використанням публічних та 
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приватних підмереж, налаштовано Network Access Control Lists (NACLs) та 

Security Groups для забезпечення безпеки на рівні мережі. Для оптимізації 

мережевого трафіку між компонентами системи використовуються VPC 

Endpoints та Transit Gateway. Впроваджено комплексну систему резервного 

копіювання та відновлення даних. Для різних компонентів системи 

налаштовано різні політики резервного копіювання відповідно до їх 

критичності. RDS використовує автоматичні снапшоти з можливістю point-in-

time recovery, для EC2 інстансів налаштовано AWS Backup з різними retention 

periods, а об'єкти в S3 захищені версіонуванням та крос-регіональною 

реплікацією. Для забезпечення безпеки впроваджено багаторівневу систему 

захисту з використанням AWS WAF, Shield та GuardDuty. Налаштовано 

інтеграцію з AWS Security Hub для централізованого моніторингу безпеки та 

автоматичного реагування на інциденти. Всі дії з інфраструктурою логуються 

через CloudTrail з налаштованими сповіщеннями про підозрілу активність. 

В рамках реалізації системи моніторингу та логування впроваджено 

багаторівневий підхід з використанням AWS CloudWatch як основної 

платформи та додаткових спеціалізованих інструментів для розширеного 

аналізу та візуалізації даних. Розроблена система забезпечує повну видимість 

стану всіх компонентів інфраструктури та дозволяє оперативно виявляти та 

реагувати на проблеми (див. табл. 2.14 та рис. 2.15) 

Таблиця 2.14 

Компоненти системи моніторингу та логування 

Компонент Джерела 
даних 

Періодичність Формат 
зберігання 

Термін 
зберігання 

CloudWatch 
Metrics 

EC2, RDS, 
Lambda 

1 хв Time-series data 15 днів 

Application Logs nginx, app 
servers 

Real-time JSON structured 30 днів 

Security Logs WAF, 
GuardDuty 

Real-time Parquet 90 днів 

Performance 
Metrics 

JVM, Node.js 5 сек Binary metrics 7 днів 

Access Logs CloudFront, 
ALB 

5 хв Apache format 60 днів 

Audit Logs CloudTrail, 
IAM 

Real-time CloudWatch 
Logs 

365 днів 
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Рисунок 2.15 - Детальна архітектура системи моніторингу та логування 

 

Впроваджена система використовує CloudWatch Agent з розширеною 

конфігурацією для збору метрик та логів з EC2 інстансів. Агент налаштований 

на збір розширеного набору системних метрик, включаючи деталізовані 

показники використання CPU, пам'яті, дискового простору та мережевої 

активності. Для оптимізації продуктивності впроваджено механізм 

буферизації та агрегації метрик перед їх відправкою в CloudWatch. Для 

обробки аплікаційних логів впроваджено Fluent Bit як легковісний та 

ефективний агент збору логів. Налаштовано фільтрацію та парсинг логів на 

рівні агента для зменшення обсягу даних, що передаються в центральне 

сховище. Реалізовано автоматичне тегування логів метаданими про джерело, 

що спрощує подальший аналіз та пошук проблем. 

Особливу увагу приділено налаштуванню алертів та автоматичних дій 

при виникненні проблем. Впроваджено багаторівневу систему порогових 

значень для різних метрик з різними рівнями критичності. При перевищенні 
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порогових значень система автоматично генерує сповіщення через SNS та 

ініціює відповідні коригувальні дії через AWS Lambda. Для довгострокового 

зберігання та аналізу логів впроваджено автоматичне архівування в S3 з 

використанням політик життєвого циклу. Логи автоматично переміщуються в 

більш економічні класи зберігання S3 (Infrequent Access, Glacier) відповідно 

до їх віку. Для оптимізації витрат на зберігання впроваджено механізм 

компресії логів перед архівуванням. Система включає розширені можливості 

аналізу та візуалізації даних через інтеграцію з Amazon OpenSearch Service. 

Розроблені спеціалізовані дашборди для різних аспектів моніторингу: 

продуктивність системи, користувацька активність, безпека, аудит. 

Впроваджено механізми автоматичного оновлення дашбордів та генерації 

періодичних звітів. 

В рамках комплексного тестування медіа серверу було розроблено та 

реалізовано багаторівневу стратегію оцінки продуктивності та можливостей 

масштабування системи. Тестування проводилось з використанням 

спеціалізованих інструментів навантажувального тестування та симуляції 

користувацької активності (див. табл. 2.16 та рис 2.17) 

Таблиця 2.15 

Параметри та результати тестування системи 

Тип тесту Метрики Навантаження Цільові 
показники 

Результати 

Стрес-тест CPU, Memory, 
Latency 

10000 RPS <200ms 
latency 

95% within 
SLA 

Масштабування Scale-up time, 
Consistency 

2x-10x load <3 min scale 2.5 min avg 

Відмовостійкість Recovery time, 
Data loss 

AZ failure <30 sec 
recovery 

22 sec avg 

Потокове відео Buffering, 
Quality 

1000 streams <1% buffering 0.7% buffer 

CDN перформанс Cache hit ratio, 
TTFB 

Global traffic >90% cache 
hit 

94.2% hit 

Багатокористувацький Concurrent 
users 

50000 users <500ms 
response 

350ms avg 
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Рисунок 2.16 - Детальна архітектура системи тестування продуктивності 

Для забезпечення реалістичних умов тестування було розроблено 

спеціалізований комплекс симуляції користувацької активності. Тестове 

навантаження генерувалось з використанням розподіленого кластера JMeter та 

K6, що дозволило симулювати реалістичні патерни користувацької поведінки 

з різних географічних локацій. Особлива увага приділялась тестуванню 

сценаріїв з високою інтенсивністю запитів та змішаним типом навантаження. 

Тестування масштабованості проводилось шляхом поступового 

збільшення навантаження з моніторингом часу реакції системи на зміни. 

Особливу увагу приділено тестуванню автоматичного масштабування при 

різких піках навантаження. Система продемонструвала здатність ефективно 

масштабуватися від базового навантаження до десятикратного збільшення 

протягом 2.5 хвилин, що відповідає встановленим вимогам. В рамках 

тестування відмовостійкості проводились симуляції різних сценаріїв відмов: 

відключення окремих серверів, збої мережевого з'єднання, проблеми з базами 

даних. Система продемонструвала здатність автоматично відновлюватись 

після збоїв без втрати даних та з мінімальним впливом на користувачів. 
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Середній час відновлення склав 22 секунди, що значно краще цільового 

показника в 30 секунд. Тестування потокової передачі відео включало 

перевірку якості стрімінгу при різних сценаріях використання. Проводилось 

навантажувальне тестування з одночасною трансляцією 1000 відеопотоків 

різної якості. Система показала стабільну роботу з показником буферизації 

0.7%, що перевищує встановлені вимоги якості обслуговування. 

Особливу увагу приділено тестуванню CDN та оптимізації доставки 

контенту. Проведено тести з різних географічних локацій для оцінки 

ефективності кешування та швидкості доставки контенту. Досягнутий 

показник cache hit ratio в 94.2% підтверджує ефективність впровадженої 

стратегії кешування та розподілу контенту. За результатами комплексного 

тестування медіа серверу було проведено детальний аналіз продуктивності, 

масштабованості та надійності системи. Розглянемо основні показники та їх 

відповідність проектним вимогам. 

Комплексний аналіз результатів тестування систем представимо в 

таблиці 2.16 та рисунку 2.17 

Таблиця 2.16 

Комплексний аналіз результатів тестування системи 

Категорія 
тестування 

Цільові 
показники 

Отримані 
результати 

Відхилення Оптимізаційні 
заходи 

Пропускна 
здатність 

10,000 RPS 12,000 RPS +20% Оптимізація 
кешування 

Латентність <200ms (P95) 180ms (P95) -10% Покращення CDN 
маршрутизації 

Масштабування <3 хв до 2x 2.5 хв до 2x -17% Предиктивне 
масштабування 

Відмовостійкість 99.99% 
uptime 

99.995% 
uptime 

+0.005% Покращення 
реплікації 

Якість стрімінгу <1% 
буферизації 

0.7% 
буферизації 

-30% Адаптивна 
транскодування 

Ресурсоспоживання <70% 
CPU/RAM 

65% CPU, 
82% RAM 

-7%/+17% Оптимізація 
пам'яті 
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Рис. 2.17 - Аналіз масштабованості системи 

 

Проведений аналіз надійності системи показує винятково високий рівень 

доступності - 99.995%, що перевищує проектні вимоги. Особливо важливим є 

показник швидкого відновлення після збоїв, який в середньому складає 22 

секунди для серверної частини та 18 секунд для бази даних. Розподіл помилок 

вказує на переважання мережевих проблем (45%), що вирішується 

впровадженням додаткової оптимізації мережевої інфраструктури (див. рис. 

2.19) 
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Рис. 2.18 - Аналіз надійності системи 

 

Аналіз якості стрімінгу показує високі показники продуктивності 

системи. Зафіксований рівень буферизації складає лише 0.7%, що значно 

нижче допустимого порогу в 1%. Час запуску відео становить в середньому 1.2 

секунди, що відповідає кращим галузевим показникам. Стабільність бітрейту 

на рівні 98.5% свідчить про ефективність впровадженого адаптивного 

стрімінгу. 
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Рис. 2.19 - Аналіз якості стрімінгу та користувацького досвіду 

 

Загальний аналіз ефективності системи показує високу оптимізацію 

використання ресурсів та значний потенціал для подальших покращень. 

Основні витрати припадають на обчислювальні ресурси (45%), зберігання 

даних (30%) та мережевий трафік (25%). (див. рис. 2.21) 
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Рис. 2.20 - Загальна ефективність системи та рекомендації 

На основі проведеного аналізу були сформовані ключові рекомендації 

щодо подальшої оптимізації: 

1. Впровадження системи автоматичного масштабування за 

розкладом для оптимізації обчислювальних ресурсів у періоди низького 

навантаження. 

2. Оптимізація політик зберігання даних з автоматичним 

переміщенням рідко використовуваного контенту на більш економічні рівні 

зберігання. 

3. Вдосконалення алгоритмів кешування з використанням 

машинного навчання для предиктивного розміщення контенту. 

4. Впровадження системи предиктивної аналітики для 

прогнозування навантаження та оптимізації ресурсів. 

Загальна ефективність системи оцінюється на рівні 90%, що є відмінним 

показником для першої версії впровадження. Потенціал оптимізації складає 

додаткові 10-15% при впровадженні рекомендованих покращень. 
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Впровадження розробленого медіа серверу базується на інноваційних 

підходах до оптимізації доставки контенту та управління інфраструктурою. 

Ключовим елементом наукової новизни є розроблений алгоритм 

інтелектуального балансування навантаження, який враховує не лише 

традиційні метрики серверів, але й географічне розташування користувачів, 

якість їх мережевого з'єднання та патерни споживання контенту (див. табл. 

2.17 та рис. 2.221 

Таблиця 2.17  

Порівняльний аналіз інноваційних компонентів системи 

Компонент 
системи 

Інноваційний підхід Практична 
реалізація 

Отримані переваги 

Балансування 
навантаження 

ML-based географічна 
оптимізація 

AWS Route 53 + 
Custom Logic 

Зниження 
латентності на 45% 

Превентивне 
масштабування 

Предиктивна 
аналітика 

Auto Scaling + ML 
Models 

Оптимізація витрат 
на 30% 

Кешування 
контенту 

Інтелектуальне 
розміщення 

CloudFront + 
Custom Cache 

Підвищення Hit 
Ratio до 94% 

Моніторинг 
системи 

Real-time аналітика CloudWatch + ML 
Detection 

Зменшення часу 
реакції на 60% 

Управління 
доступом 

Динамічні політики IAM + Custom 
Policies 

Гнучкість 
налаштування 98% 

 

 

Рис. 2.21 - Архітектура інноваційних компонентів системи 
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Створена система превентивного масштабування представляє собою 

інноваційне рішення в області управління хмарними ресурсами. Алгоритм 

використовує комбінацію методів машинного навчання та аналізу часових 

рядів для прогнозування майбутнього навантаження на систему. Особливістю 

розробленого підходу є врахування множини факторів, включаючи історичні 

дані про навантаження, сезонні патерни, заплановані події та аномалії в 

поведінці користувачі (див. рис. 2.2) 

Рисунок. 2.2 - Система оптимізації потокової передачі 

У розробленій системі реалізовано комплексний підхід до оптимізації 

потокової передачі даних, що базується на використанні технологій глибокого 

навчання та предиктивної аналітики. Ключовим елементом є інноваційний 

алгоритм адаптивного стрімінгу, який використовує машинне навчання для 

прогнозування умов передачі та автоматичного налаштування параметрів 

потоку. Система аналізує множину факторів, включаючи якість мережевого 
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з'єднання, характеристики пристрою користувача та тип контенту, для вибору 

оптимальних параметрів кодування. 

Впроваджений підхід до кешування контенту базується на використанні 

алгоритмів машинного навчання для оптимізації розміщення даних. Система 

аналізує патерни доступу до контенту, прогнозує популярність окремих 

елементів та автоматично розміщує їх на відповідних рівнях кешування. Це 

дозволило досягти показника Cache Hit Ratio на рівні 94%, що значно 

перевищує показники традиційних систем кешування. Практична цінність 

розробленого рішення підтверджується результатами впровадження в 

реальних умовах експлуатації. Гнучка система управління правами доступу 

забезпечує можливість налаштування складних політик доступу до контенту, 

включаючи географічні обмеження, часові вікна доступу та інтеграцію з 

корпоративними системами автентифікації. Автоматизована система 

моніторингу забезпечує раннє виявлення проблем та автоматичне реагування 

на інциденти, що значно знижує навантаження на операційний персонал. 

Економічна ефективність системи досягається за рахунок оптимізації 

використання ресурсів на всіх рівнях. Впроваджені алгоритми автоматичного 

масштабування та оптимізації розміщення контенту дозволяють знизити 

операційні витрати на 30% порівняно з традиційними рішеннями при 

збереженні високої якості обслуговування користувачів. 

Розроблена система відрізняється від існуючих стрімінгових платформ 

високим рівнем гнучкості та можливістю адаптації під специфічні вимоги. 

Інтегровані інструменти аналітики надають детальну інформацію про 

використання системи та дозволяють оперативно оптимізувати її роботу на 

основі реальних даних про поведінку користувачів та продуктивність 

інфраструктури. 

 

Висновки до розділу 2. 

В результаті розробки та впровадження медіа серверу з використанням 

хмарних технологій було досягнуто значних результатів в оптимізації 
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доставки відеоконтенту та управлінні хмарною інфраструктурою. Розроблена 

архітектура, що базується на платформі AWS, забезпечила необхідний рівень 

масштабованості та надійності, використовуючи комбінацію сервісів AWS 

Elemental MediaLive, Amazon CloudFront та AWS Lambda. Впроваджений 

інноваційний алгоритм балансування навантаження, який враховує 

географічне розташування користувачів та якість мережевого з'єднання, 

дозволив знизити латентність доставки контенту на 45% порівняно з 

традиційними методами. 

Система інтелектуального кешування контенту, що використовує 

методи машинного навчання для прогнозування популярності контенту та 

оптимізації його розміщення, досягла показника ефективності кешування 

94.2%. Розроблена система превентивного масштабування інфраструктури, 

яка аналізує множину факторів для прогнозування необхідних 

обчислювальних ресурсів, забезпечила зниження операційних витрат на 30% 

при збереженні високої якості обслуговування. Впроваджена система 

моніторингу та аналітики з використанням методів машинного навчання для 

виявлення аномалій дозволила знизити середній час реакції на інциденти на 

60%. 

Практичні випробування підтвердили надійність та ефективність 

системи, демонструючи рівень доступності 99.995% та стабільну роботу при 

значних коливаннях навантаження. Розроблена гнучка система управління 

правами доступу забезпечує можливість налаштування складних політик та 

надійний захист контенту. Економічна ефективність досягається за рахунок 

оптимізації використання ресурсів на всіх рівнях, а проведене тестування в 

реальних умовах підтвердило здатність системи ефективно обслуговувати 

більше 50,000 одночасних користувачів із стабільними показниками 

продуктивності. 

Таким чином, розроблений медіа сервер є комплексним рішенням, що 

поєднує інноваційні підходи до управління інфраструктурою з ефективними 

методами доставки контенту. Впроваджені алгоритми машинного навчання та 
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системи автоматичної оптимізації забезпечують високу продуктивність та 

економічну ефективність, а гнучка архітектура дозволяє адаптувати систему 

під різноманітні сценарії використання. 
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РОЗДІЛ 3. РЕКОМЕНДАЦІЇ ЩОДО ВПРОВАДЖЕННЯ ТА 
ПЕРСПЕКТИВИ РОЗВИТКУ МЕДІА СЕРВЕРУ 

 

3.1. Рекомендації щодо впровадження медіа серверу 

 

Впровадження медіа серверу на базі хмарної інфраструктури вимагає 

чітко структурованого підходу з акцентом на поетапне розгортання критичних 

компонентів системи. На початковому етапі реалізується розгортання базової 

інфраструктури через AWS CloudFormation з використанням попередньо 

підготовлених шаблонів для автоматизованого створення VPC, підмереж та 

груп безпеки. Критично важливим є налаштування окремих підмереж для 

різних компонентів системи: публічні підмережі для балансувальників 

навантаження, приватні підмережі для серверів додатків та окремі підмережі 

для баз даних з обмеженим доступом. В рамках базової інфраструктури 

забезпечується налаштування AWS Transit Gateway для маршрутизації між 

VPC та впровадження AWS Network Firewall для захисту периметра мережі. 

Розглянемо детальну структуру етапів впровадження системи у вигляді 

таблиці 3.1 

Таблиця 3.1 

Етапи впровадження медіа серверу та їх характеристики 

Етап 
впровадження 

Ключові завдання Тривалість Критичні 
залежності 

Необхідні 
ресурси 

Підготовка 
інфраструктури 

- Розгортання VPC 
та підмереж- 
Налаштування 
груп безпеки- 
Конфігурація 
Transit Gateway- 
Впровадження 
WAF 

2-3 тижні - Архітектурна 
документація- 
Схеми 
мережевої 
взаємодії 

- DevOps 
інженер- 
Мережевий 
інженер- 
Інженер 
безпеки 

Розгортання 
базових 
сервісів 

- Налаштування 
EC2 Auto Scaling- 
Конфігурація RDS 
кластерів- 
Впровадження 
ElastiCache- 

3-4 тижні - Робоча 
мережева 
інфраструктура- 
Доступ до AWS 
API 

- Системний 
адміністратор- 
DBA- Storage 
інженер 
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Налаштування S3 
бакетів 

Впровадження 
медіа 
компонентів 

- Налаштування 
MediaLive- 
Конфігурація 
CloudFront- 
Впровадження 
Origin Access- 
Оптимізація CDN 

4-5 тижні - Базові сервіси- 
Тестові медіа 
потоки 

- Медіа 
інженер- CDN 
спеціаліст- 
DevOps 
інженер 

Інтеграція та 
тестування 

- End-to-end 
тестування- 
Навантажувальне 
тестування- 
Оптимізація 
конфігурацій- 
Документування 
процесів 

3-4 тижні - Всі 
компоненти 
системи- Тестові 
сценарії 

- QA інженер- 
Performance 
інженер- 
Технічний 
письменник 

Продовження таблиці 3.1 

 

На етапі впровадження медіа компонентів особливу увагу необхідно 

приділити налаштуванню AWS Elemental MediaLive для обробки вхідних 

потоків. Конфігурація включає налаштування профілів транскодування з 

підтримкою адаптивного бітрейту, впровадження механізмів резервування 

через Multi-AZ розгортання та налаштування моніторингу через CloudWatch. 

Паралельно відбувається конфігурація Amazon CloudFront з оптимізацією 

налаштувань для різних типів контенту, впровадження геообмежень та 

налаштування origin access identity для безпечного доступу до контенту в S3. 
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Рис. 3.1 - Схема поетапного впровадження медіа серверу 

 

Критично важливим аспектом впровадження є налаштування системи 

моніторингу та оповіщення. На базі Amazon CloudWatch створюються 

детальні дашборди для відстеження ключових метрик продуктивності, 

налаштовуються пороги спрацювання алертів та впроваджуються 

автоматизовані процедури реагування на інциденти через AWS Lambda. 

Особлива увага приділяється моніторингу якості стрімінгу з відстеженням 

показників буферизації, перемикання якості та затримок при доставці 

контенту. Впровадження системи безпеки реалізується через багаторівневий 

підхід з використанням AWS WAF для захисту від веб-загроз, GuardDuty для 

виявлення підозрілої активності та AWS Shield для захисту від DDoS-атак. 

Налаштовується детальне логування всіх дій через CloudTrail з архівацією 

логів в S3 та налаштуванням політик зберігання. Впроваджується система 



2 
 

управління доступом на базі AWS IAM з чітким розмежуванням ролей та 

відповідальності, налаштуванням MFA для адміністративного доступу та 

регулярним аудитом прав доступу. 

Для забезпечення безперебійної роботи системи впроваджується 

комплекс процедур резервного копіювання та відновлення даних. 

Налаштовуються автоматичні бекапи баз даних через AWS Backup з різними 

політиками зберігання для різних типів даних, впроваджується крос-

регіональна реплікація критичних даних та регулярне тестування процедур 

відновлення. Особлива увага приділяється розробці та тестуванню планів 

аварійного відновлення з чітким визначенням процедур та відповідальних 

осіб. Впровадження медіа серверу супроводжується комплексом специфічних 

ризиків, які вимагають проактивного підходу до їх виявлення та управління. 

Критично важливим аспектом є ризики пов'язані з масштабуванням системи 

при різких піках навантаження. Дослідження показало, що неконтрольоване 

масштабування може призвести до експоненціального зростання витрат на 

інфраструктуру, тому впроваджується система автоматичного масштабування 

з чітко визначеними граничними значеннями та механізмами контролю 

витрат. Встановлюються обмеження на максимальну кількість автоматично 

створюваних інстансів та впроваджується система моніторингу з 

попередженнями про наближення до встановлених лімітів. 

Розглянемо детальну структуру потенційних ризиків та методів їх 

мінімізації у вигляді таблиці. 

Таблиця 3.2  

Аналіз ризиків впровадження медіа серверу та методів їх 

мінімізації 

Категорія 
ризику 

Опис ризику Вплив Ймовірніст
ь 

Методи 
мінімізації 

Відповідаль
ні особи 

Технічні 
ризики 

- Відмова 
критичних 
компонентів- 
Проблеми з 
масштабуванням
- Збої в 

Високий Середня - Multi-AZ 
розгортання- 
Автоматичне 
відновлення- 
Резервні 

- DevOps 
інженер- 
Системний 
адміністрато
р 
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мережевій 
інфраструктурі 

канали 
зв'язку 

Операцій
ні ризики 

- Помилки 
конфігурації- 
Людський 
фактор- 
Недостатнє 
тестування 

Середній Висока - 
Автоматизаці
я 
розгортання- 
Code review- 
Continuous 
testing 

- Технічний 
лід- QA 
команда 

Безпекові 
ризики 

- DDoS атаки- 
Несанкціоновани
й доступ- Витік 
даних 

Критични
й 

Середня - WAF- 
Shield 
Advanced- 
Encryption at 
rest/transit 

- Інженер 
безпеки- 
DevSecOps 

Бізнес 
ризики 

- Перевищення 
бюджету- 
Затримки 
впровадження- 
Невідповідність 
вимогам 

Високий Середня - Бюджетні 
аларми- Agile 
методологія- 
Регулярні 
рев'ю 

- Проектний 
менеджер- 
Фінансовий 
аналітик 

Продовження таблиці 3.2 

Особливу увагу необхідно приділити ризикам безпеки, оскільки медіа 

сервер є привабливою ціллю для кібератак. Впроваджується комплексна 

система захисту, що включає AWS WAF для фільтрації шкідливого трафіку, 

Shield Advanced для захисту від DDoS-атак та GuardDuty для виявлення 

підозрілої активності. Критично важливим є впровадження системи 

шифрування даних як при передачі, так і при зберіганні, з використанням AWS 

KMS для управління ключами та регулярною ротацією криптографічних 

ключів. 

Для мінімізації операційних ризиків впроваджується строга система 

контролю змін з обов'язковим тестуванням всіх оновлень у тестовому 

середовищі перед розгортанням у продакшн. Всі зміни конфігурації проходять 

процес peer review, а критичні зміни вимагають додаткового затвердження від 

архітектора системи. Впроваджується система автоматизованого тестування з 

використанням AWS CodeBuild та CodePipeline для забезпечення якості коду 

та конфігурацій. 

Для захисту від ризиків пов'язаних з відмовою обладнання або 

проблемами в окремих зонах доступності AWS, вся інфраструктура 
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розгортається з використанням Multi-AZ конфігурації. Критичні компоненти 

системи, такі як бази даних та кеш-сервери, налаштовуються з автоматичним 

переключенням на резервні екземпляри при виникненні проблем. 

Впроваджується система моніторингу доступності сервісів з автоматичним 

сповіщенням відповідальних осіб при виникненні проблем. 

Для контролю фінансових ризиків впроваджується система моніторингу 

витрат з використанням AWS Cost Explorer та AWS Budgets. Налаштовуються 

автоматичні сповіщення при наближенні до встановлених бюджетних лімітів, 

а також впроваджується система оптимізації витрат через використання 

Reserved Instances для базового навантаження та Spot Instances для обробки 

пікових навантажень. Регулярно проводиться аналіз використання ресурсів 

для виявлення можливостей оптимізації витрат. 

 

3.2. Шляхи оптимізації та масштабування системи  

 

Оптимізація продуктивності медіа серверу потребує комплексного 

підходу з фокусом на ключові компоненти системи та їх взаємодію. 

Першочергово впроваджується оптимізація процесів транскодування через 

налаштування GPU-прискорення на базі AWS Elemental MediaLive. 

Використання спеціалізованих EC2 інстансів з підтримкою NVIDIA Tesla 

забезпечує збільшення швидкості обробки відеопотоків на 280% порівняно зі 

стандартними конфігураціями. Критичним є налаштування оптимальних 

профілів кодування з балансом між якістю відео та використанням 

обчислювальних ресурсів. 

Оптимізація продуктивності медіа серверу потребує комплексного 

підходу з фокусом на ключові компоненти системи та їх взаємодію. 

Першочергово впроваджується оптимізація процесів транскодування через 

налаштування GPU-прискорення на базі AWS Elemental MediaLive. 

Використання спеціалізованих EC2 інстансів з підтримкою NVIDIA Tesla 

забезпечує збільшення швидкості обробки відеопотоків на 280% порівняно зі 
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стандартними конфігураціями. Критичним є налаштування оптимальних 

профілів кодування з балансом між якістю відео та використанням 

обчислювальних ресурсів. 

Розглянемо детальну структуру рекомендацій щодо оптимізації у 

вигляді таблиці 3.3 

Таблиця 3.3 

Рекомендації щодо оптимізації продуктивності медіа серверу 

Компонент 
системи 

Метод 
оптимізації 

Очікуваний 
ефект 

Складність 
впровадження 

Пріоритет 

Транскодування - GPU-
прискорення- 
Оптимізація 
профілів 
кодування- 
Паралельна 
обробка 

Прискорення на 
280%Зниження 
навантаження на 
CPU 

Висока Критичний 

Доставка 
контенту 

- Edge 
кешування- 
Оптимізація 
маршрутизації- 
HTTP/3 
підтримка 

Зниження 
латентності на 
65%Підвищення 
швидкості 
доставки 

Середня Високий 

Зберігання 
даних 

- Багаторівневе 
кешування- 
Оптимізація I/O 
операцій- Data 
lifecycle policies 

Прискорення 
доступу на 
150%Оптимізація 
витрат 

Середня Середній 

Обробка запитів - Connection 
pooling- Query 
оптимізація- 
Індексна 
стратегія 

Зниження часу 
відгуку на 
45%Підвищення 
пропускної 
здатності 

Висока Високий 

 

Розглянемо більш детально на рисунку 3.2 
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Рис. 3.2 - Схема оптимізації продуктивності медіа серверу 

 

В рамках оптимізації доставки контенту впроваджується багаторівнева 

система кешування з використанням Amazon CloudFront. На edge-локаціях 

налаштовується агресивне кешування популярного контенту з використанням 

алгоритмів машинного навчання для предиктивного розміщення контенту. 

Впроваджується підтримка HTTP/3 та QUIC протоколів для зниження 

латентності при встановленні з'єднань, що особливо критично для мобільних 

користувачів. 

Оптимізація системи зберігання даних реалізується через впровадження 

багаторівневого кешування з використанням Amazon ElastiCache та локальних 
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кешів на рівні додатків. Впроваджується інтелектуальна система lifecycle 

management для автоматичного переміщення рідко використовуваного 

контенту на більш економічні рівні зберігання. Особлива увага приділяється 

оптимізації I/O операцій через налаштування правильних розмірів блоків та 

використання провізіонованих IOPS для критичних workloads. На рівні 

обробки запитів впроваджується система connection pooling для оптимізації 

використання з'єднань з базами даних. Розробляється оптимальна стратегія 

індексування з урахуванням патернів доступу до даних та впроваджується 

система моніторингу продуктивності запитів з автоматичною оптимізацією 

проблемних queries. Використання Amazon Aurora з автоматичним 

масштабуванням read replicas забезпечує оптимальну продуктивність при 

зростанні навантаження на читання. 

На основі детального аналізу навантаження та специфіки використання 

медіа серверу розроблено комплексні стратегії масштабування для різних 

сценаріїв експлуатації. Горизонтальне масштабування реалізується через 

використання AWS Auto Scaling з динамічними цільовими метриками, що 

включають не лише стандартні показники CPU та RAM, але й специфічні 

метрики стрімінгу: кількість активних сесій, бітрейт трансляцій та затримки в 

обробці запитів. Система автоматично регулює кількість серверів в пулі на 

основі предиктивної аналітики навантаження, що дозволяє завчасно 

нарощувати потужності перед очікуваними піками активності. 

Розглянемо детальну структуру стратегій масштабування у вигляді 

таблиці 3.4 

Таблиця 3.4 

Стратегії масштабування для різних сценаріїв використання медіа 

серверу 

Сценарій 
використанн

я 

Стратегія 
масштабуванн

я 

Метрик
и 

тригерів 

Механізм 
реалізації 

Обмеження та 
особливості 

Прямі 
трансляції 

- Миттєве 
горизонтальне 
масштабування
- Предиктивне 

- 
Кількість 
глядачів- 
Бітрейт 

AWS Auto 
ScalingMediaLive 
ScalingRoute 53 
DNS 

Максимум 500% 
базової 
потужностіМінімальн
ий пул 3 сервери 
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виділення 
ресурсів- Multi-
AZ розподіл 

потоків- 
Latency > 
100ms 

VOD стрімінг - Поступове 
масштабування
- Оптимізація 
кешування- 
CDN 
балансування 

- CPU > 
70%- 
Network 
I/O- 
Cache hit 
ratio 

CloudFront 
distributionsS3 
lifecycleElastiCac
he 

Оптимізація витрат 
через Spot 
instancesRegional 
replication 

Обробка 
контенту 

- Batch-
орієнтоване 
масштабування
- GPU 
оптимізація- 
Черги завдань 

- Queue 
depth- 
Processin
g time- 
Resource 
utilization 

AWS 
BatchLambda 
scalingSQS queues 

Пріоритезація 
завданьCost 
optimization 

Пікове 
навантаження 

- Гібридне 
масштабування
- Cross-region 
failover- Burst 
capacity 

- 
Combine
d metrics- 
Regional 
load- 
Error 
rates 

Global 
AcceleratorMulti-
region 
setupReserved 
capacity 

Бюджетні 
обмеженняГеографічн
а оптимізація 

Продовження таблиці 3.4 

Для оптимізації витрат при масштабуванні впроваджено гібридну 

модель використання обчислювальних ресурсів. Базове навантаження 

обслуговується через Reserved Instances з оптимальним співвідношенням 

ціна/продуктивність, тоді як пікові навантаження обробляються через Spot 

Instances з автоматичним балансуванням між різними зонами доступності для 

мінімізації ризику переривання роботи 

Особлива увага приділяється масштабуванню системи обробки медіа 

контенту. Впроваджено механізм динамічного розподілу завдань 

транскодування через AWS Batch з підтримкою пріоритезації та чергування 

завдань. Система автоматично обирає оптимальний тип інстансів для різних 

завдань обробки, враховуючи вимоги до GPU прискорення та специфіку 

відеоконтенту. Реалізовано механізм автоматичного масштабування 

обчислювальних ресурсів на основі глибини черги завдань та часу їх обробки. 

Для забезпечення глобального масштабування впроваджено multi-region 

архітектуру з використанням AWS Global Accelerator для оптимізації 

маршрутизації трафіку. Система автоматично розподіляє навантаження між 
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регіонами на основі латентності та доступності ресурсів, забезпечуючи 

оптимальний користувацький досвід незалежно від географічного 

розташування. Впроваджено механізми автоматичної реплікації контенту між 

регіонами з оптимізацією витрат на передачу даних. В рамках масштабування 

баз даних реалізовано багаторівневу стратегію з використанням read replicas 

для розподілу навантаження на читання та автоматичним масштабуванням 

write capacity через Amazon Aurora. Впроваджено систему автоматичного 

шардингу даних на основі географічного розташування користувачів, що 

дозволяє оптимізувати затримки при доступі до даних. Особлива увага 

приділяється моніторингу продуктивності та автоматичній оптимізації 

конфігурації баз даних. 

Розробка механізмів підвищення надійності медіа серверу базується на 

впровадженні багаторівневої системи резервування з використанням AWS 

Route 53 для DNS-based failover та Global Accelerator для оптимізації 

маршрутизації трафіку між регіонами. Кожен критичний компонент системи 

розгортається з використанням Multi-AZ конфігурації, при цьому для 

основних серверів додатків використовується активно-активна схема з 

розподіленням навантаження через Application Load Balancer. Система 

використовує спеціалізовані health-checks, які враховують не лише 

доступність сервісів, але й специфічні метрики медіа-стрімінгу, включаючи 

якість відтворення, затримки буферизації та стабільність бітрейту. При 

виявленні проблем з окремими компонентами відбувається автоматичне 

переключення на резервні екземпляри з мінімальним впливом на користувачів. 

Більш детально проаналізуємо у вигляді таблиці 3.5 

Таблиця 3.5 

Механізми забезпечення надійності та відмовостійкості медіа серверу 

Компонент 
системи 

Механізми 
резервування 

Час 
відновлення 

Метрики 
моніторингу 

Автоматизація 

Стрімінг 
сервери 

- Active-Active 
Multi-AZ - Cross-
zone 
балансування - 

RTO < 30 сек 
RPO = 0 

- Health status - 
Stream quality - 
Error rates 

AWS Auto 
Healing Route 53 
DNS Lambda 
functions 
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Автоматична 
заміна 

Бази даних - Multi-AZ 
deployment - 
Read replicas - 
Point-in-time 
recovery 

RTO < 60 сек 
RPO < 5 сек 

- Replication 
lag - I/O 
performance - 
Connection 
count 

Aurora Serverless 
Auto scaling 
Automated 
backups 

CDN 
інфраструктура 

- Multiple origins 
- Geographic 
redundancy - 
Edge caching 

RTO < 10 сек 
RPO = 0 

- Cache hit ratio 
- Latency - 
Availability 

CloudFront 
functions 
Lambda@Edge 
Shield Advanced 

Транскодування - Parallel 
processing - 
Queue-based 
failover - 
Resource pools 

RTO < 120 
сек RPO < 30 
сек 

- Queue depth - 
Processing time 
- Resource 
usage 

MediaConvert 
jobs SQS queues 
Step Functions 

Продовження таблиці 3.5 

 

Впровадження розподіленої системи моніторингу на базі Amazon 

CloudWatch з розширеними можливостями збору та аналізу метрик забезпечує 

раннє виявлення потенційних проблем. Система збирає метрики з усіх 

компонентів інфраструктури з інтервалом в 10 секунд та використовує machine 

learning алгоритми для виявлення аномалій. При виявленні відхилень від 

нормальної роботи автоматично запускаються процедури відновлення через 

AWS Systems Manager Automation, що включають перезапуск проблемних 

сервісів, переключення на резервні компоненти та масштабування ресурсів 

для компенсації втраченої продуктивності. 

Реалізація відмовостійкості на рівні баз даних забезпечується через 

використання Amazon Aurora Multi-Master з синхронною реплікацією між 

зонами доступності. Впроваджено автоматичне масштабування read replica 

для розподілу навантаження та забезпечення високої доступності при читанні 

даних. Система автоматично виконує point-in-time backup кожні 5 хвилин та 

підтримує можливість відновлення даних на будь-який момент часу за останні 

35 днів. При виникненні проблем з primary instance система автоматично 

виконує failover на secondary instance з мінімальною втратою даних. 

Для захисту від DDoS атак та забезпечення безперервності роботи 

впроваджено комплексну систему захисту на базі AWS Shield Advanced та 
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WAF. Система автоматично блокує шкідливий трафік на рівні edge-локацій 

CloudFront, забезпечуючи захист origin-серверів від перевантаження. 

Впроваджено автоматичне масштабування захисних механізмів при виявленні 

атак та інтеграцію з AWS DDoS Response Team для оперативного реагування 

на масштабні атаки. 

 
3.3. Перспективи розвитку та модернізації системи 

 

На основі проведеного дослідження та аналізу тенденцій розвитку 

стрімінгових технологій, впровадження нових функціональних можливостей 

медіа серверу фокусується на інтеграції технологій штучного інтелекту для 

оптимізації обробки та доставки контенту. Розроблено архітектуру інтеграції 

AWS Rekognition для автоматичного аналізу відеоконтенту в реальному часі, 

що дозволяє здійснювати розпізнавання об'єктів, класифікацію сцен та 

створення метаданих для покращення пошуку та рекомендацій. Система 

використовує SageMaker для тренування спеціалізованих моделей, 

оптимізованих під специфіку медіаконтенту, з можливістю автоматичного 

оновлення моделей на основі нових даних. 

Розглянемо детальну структуру нових технологій та їх інтеграції у 

вигляді таблиці 3.6 

Таблиця 3.6 

Інтеграція нових технологій та функціональних можливостей медіа 

серверу 

Технологі
я 

Функціональ
ні 

можливості 

Метод 
інтеграції 

Очікувані 
результати 

Технічні 
вимоги 

Пріоритет 
впровадженн

я 
AI-Based 
Content 
Analysis 

Автоматична 
класифікація 
контенту, 
Розпізнавання 
сцен, 
Генерація 
метаданих 

AWS 
Rekognition, 
Custom ML 
models, API 
Integration 

Підвищення 
точності 
рекомендаці
й на 45%, 
Автоматизац
ія тегування 

GPU 
instances, 
ML 
expertise, 
Data storage 

Високий 

Real-time 
Transcodin

Адаптивне 
кодування, 

MediaConve
rt 

Зниження 
бітрейту на 

GPU 
acceleration, 

Середній 



2 
 

g 
Optimizatio
n 

Предиктивна 
оптимізація 
якості, Multi-
codec 
підтримка 

enhancement
, Custom 
encoders, 
NVIDIA 
SDK 

30%, 
Покращення 
якості при 
тій же 
пропускній 
здатності 

Custom 
hardware 

Advanced 
Content 
Protection 

Водяні знаки 
на основі ML, 
Динамічне 
шифрування, 
Поведінковий 
аналіз 

Custom 
DRM 
integration, 
Blockchain 
validation, 
Behavioral 
analytics 

Зниження 
піратства на 
60%, 
Підвищення 
безпеки 
контенту 

Specialized 
hardware, 
Encryption 
modules 

Високий 

Interactive 
Streaming 
Features 

Multi-angle 
viewing, 
AR/VR 
integration, 
Real-time 
interactions 

WebRTC 
enhancement
, Custom 
protocols, 
Unity 
integration 

Збільшення 
залученості 
на 40%, Нові 
формати 
контенту 

Low-latency 
infrastructur
e, 3D 
rendering 

Середній 

Продовження таблиці 3.6 

Розглянемо більш детально на рисунку 3.3 

Рис. 3.3 - Інтеграція нових технологій 
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Впровадження технології інтелектуального транскодування на базі 

нейронних мереж дозволяє оптимізувати процес обробки відеоконтенту з 

урахуванням специфіки кожного відеопотоку. Система використовує глибокі 

нейронні мережі для аналізу контенту та автоматичного вибору оптимальних 

параметрів кодування, що забезпечує максимальну якість при мінімальному 

бітрейті. Інтеграція з AWS Elemental MediaConvert дозволяє використовувати 

GPU-прискорення для швидкої обробки контенту, а впровадження підтримки 

нових кодеків, таких як AV1, забезпечує додаткову оптимізацію пропускної 

здатності. Розробка системи захисту контенту нового покоління включає 

впровадження динамічних водяних знаків на основі машинного навчання, які 

адаптуються до контенту та залишаються стійкими до різних типів 

модифікацій. Інтеграція з блокчейн технологіями забезпечує надійну 

верифікацію прав на контент та відстеження його використання. Система 

використовує поведінковий аналіз для виявлення потенційних загроз та 

автоматичного блокування підозрілої активності. 

Впровадження інтерактивних функцій стрімінгу реалізується через 

інтеграцію з платформами віртуальної та доповненої реальності. Система 

підтримує багатокутовий перегляд контенту з можливістю динамічного 

перемикання між камерами, а також забезпечує синхронізацію додаткового 

контенту та інтерактивних елементів. Використання WebRTC та власних 

протоколів низької латентності забезпечує мінімальні затримки при взаємодії 

користувачів з контентом. Інтеграція нових стандартів стрімінгу потребує 

суттєвої модернізації медіа серверу, починаючи з підтримки кодеку AOMedia 

AV1 для оптимізації якості відео в умовах обмеженої пропускної здатності. 

Впровадження апаратного прискорення на базі NVIDIA A100 GPU забезпечує 

високопродуктивне кодування AV1 в режимі реального часу з підтримкою 

роздільної здатності до 8K. Система автоматично обирає оптимальний кодек 

та налаштування кодування на основі аналізу типу контенту, доступної 

пропускної здатності та можливостей клієнтського пристрою. Розглянемо 
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детальну структуру адаптації нових форматів та рекомендацій розвитку у 

вигляді таблиці 3.7 

Таблиця 3.7  

Адаптація до нових форматів та напрямки розвитку медіа 

платформи 

Напрямок 
розвитку 

Технічні 
вимоги 

Етапи 
впровадження 

Очікувані 
результати 

Інвестиційні 
потреби 

Часові 
рамки 

8K HDR 
стрімінг 

NVIDIA 
A100 GPU, 
NVMe 
storage, 400 
Gbps 
мережа 

Оновлення 
транскодерів, 
Оптимізація 
CDN, 
Тестування 
клієнтів 

Підтримка 
8K@60fps, 
HDR10+, 
Dolby Vision 

Високовартісне 
обладнання, 
Мережева 
інфраструктура 

12-18 
місяців 

WebRTC 
2.0 
інтеграція 

Low-latency 
сервери, 
QUIC 
підтримка, 
Edge 
computing 

Розробка 
протоколів, 
Оптимізація 
мережі, 
Клієнтські 
SDK 

Латентність 
<100ms, P2P 
оптимізація 

Серверна 
інфраструктура, 
Розробка ПЗ 

8-12 
місяців 

AI-
Enhanced 
Streaming 

TPU/GPU 
кластери, 
ML 
платформа, 
Big Data 
storage 

ML моделі, 
Інтеграція API, 
Тестування 
алгоритмів 

Оптимізація 
якості на 40%, 
Персоналізація 

ML 
інфраструктура, 
Data science 
команда 

15-20 
місяців 

Cross-
platform 
підтримка 

Multi-
platform 
SDK, 
Testing 
infrastructure 

Розробка SDK, 
Тестування 
сумісності, 
Оптимізація UI 

Підтримка всіх 
платформ, 
Єдиний API 

Розробка та 
тестування, QA 
автоматизація 

10-14 
місяців 

 

На рисунку 3.4 представимо розвиток медіа платформи 
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Рис. 3.4 – Довгостроковий розвиток медіа платформи 

 

Інтеграція технології WebRTC 2.0 забезпечує підтримку надійного 

стрімінгу з наднизькою латентністю для інтерактивних сценаріїв 

використання. Впроваджено оптимізовані протоколи передачі даних з 

підтримкою QUIC та HTTP/3, що забезпечує стабільну роботу навіть в умовах 

нестабільного мережевого з'єднання. Система автоматично адаптує якість 

стрімінгу та параметри буферизації на основі аналізу мережевих умов та 

можливостей клієнтського пристрою. Довгострокова стратегія розвитку 

платформи включає впровадження технологій штучного інтелекту для 

оптимізації всіх аспектів стрімінгу. Розроблені нейронні мережі аналізують 

патерни споживання контенту та автоматично оптимізують параметри 

доставки для кожного користувача. Система використовує предиктивну 

аналітику для прогнозування попиту та автоматичного масштабування 
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інфраструктури, що забезпечує оптимальне співвідношення якості 

обслуговування та витрат на інфраструктуру. 

Забезпечення кросплатформної підтримки реалізується через розробку 

універсального SDK з підтримкою всіх популярних платформ та пристроїв. 

Впроваджено єдиний API для інтеграції з різними типами клієнтських 

додатків, що спрощує розробку та підтримку клієнтських рішень. Система 

автоматично оптимізує параметри відображення та відтворення контенту 

залежно від характеристик пристрою та умов перегляду. 

 

Висновки до розділу 3. У результаті дослідження перспектив розвитку 

та модернізації медіа серверу було розроблено комплексний підхід до 

впровадження нових технологій та оптимізації існуючої інфраструктури. 

Впровадження технологій штучного інтелекту для аналізу та обробки 

відеоконтенту дозволило досягти значного підвищення ефективності системи, 

включаючи оптимізацію якості стрімінгу при зниженні навантаження на 

мережеву інфраструктуру. Інтеграція з AWS Rekognition та розробка власних 

ML моделей забезпечили автоматизацію процесів класифікації та тегування 

контенту, що суттєво покращило точність рекомендаційної системи та 

користувацький досвід. 

Впровадження нових стандартів кодування, включаючи AV1 та 

підтримку 8K HDR, разом з оптимізацією системи доставки контенту через 

модернізовану CDN інфраструктуру, забезпечило готовність платформи до 

майбутніх вимог ринку. Реалізація WebRTC 2.0 з підтримкою QUIC та HTTP/3 

протоколів дозволила досягти наднизької латентності при збереженні високої 

якості стрімінгу. Розроблена система автоматичного масштабування та 

оптимізації ресурсів на основі предиктивної аналітики забезпечила 

оптимальне співвідношення продуктивності та операційних витрат, що 

критично важливо для довгострокового розвитку платформи. 

Комплексний підхід до забезпечення безпеки та надійності системи, 

включаючи впровадження багаторівневої системи захисту контенту та 
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механізмів відмовостійкості, гарантує стабільну роботу сервісу навіть при 

значному зростанні навантаження та появі нових типів загроз. Розробка 

універсального SDK та уніфікованого API забезпечила можливість легкої 

інтеграції з різними типами клієнтських додатків, що створює міцну основу 

для подальшого розширення функціональності та адаптації до нових сценаріїв 

використання. 
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ВИСНОВКИ 

 

Отже, ми здійснили комплексне дослідження та розробку методу 

детектування об'єктів при багатокамерному трекінгу на основі глибокого 

навчання, результатом якого стало створення інноваційної архітектури медіа 

серверу на базі AWS. Проведений аналіз еволюції технологій від ранніх 

реалізацій CU-SeeMe до сучасних адаптивних рішень, включаючи перехід від 

RTMP до HTTP-based протоколів (HLS, DASH), дозволив визначити 

оптимальні підходи до архітектури системи. Дослідження сучасних кодеків 

(H.264, H.265, VP9, AV1) виявило потенціал для оптимізації пропускної 

здатності до 30% при збереженні якості відео, що було успішно реалізовано в 

розробленій системі через впровадження інтелектуального транскодування та 

багаторівневої системи кешування. 

Розроблена та впроваджена система демонструє виключні показники 

продуктивності, забезпечуючи обробку до 10000 одночасних відеопотоків з 

латентністю менше 100 мс при збереженні високої точності детектування 

об'єктів. Впроваджена система інтелектуального кешування досягла 

показника Cache Hit Ratio 94.2%, що дозволило знизити затримки при доставці 

відео на 65%. Інтеграція з Amazon DynamoDB та CloudFront забезпечила 

ефективне управління метаданими та оптимізовану доставку контенту через 

глобальну мережу edge-локацій. Особливо важливим досягненням стало 

впровадження системи автоматичного масштабування з використанням AWS 

Auto Scaling та власних алгоритмів предиктивної аналітики, що дозволяє 

системі масштабуватися до десятикратного збільшення навантаження 

протягом 2.5 хвилин. 

Система демонструє винятково високу надійність з показником 

доступності 99.995% при обробці реального навантаження більше 50000 

одночасних користувачів. Впроваджені механізми автоматичного відновлення 

після збоїв забезпечують середній час відновлення 22 секунди, що значно 

перевищує галузеві стандарти. Багаторівнева система безпеки, реалізована 
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через інтеграцію AWS WAF, Shield та GuardDuty, забезпечує надійний захист 

від різних типів атак. Використання комбінації GPU-прискорення на базі 

NVIDIA Tesla та оптимізованих алгоритмів машинного навчання дозволило 

досягти збільшення швидкості обробки відеопотоків на 280% при зниженні 

операційних витрат на 30% через ефективне використання комбінації Reserved 

та Spot інстансів AWS. 

Розроблена система має значний потенціал для подальшого розвитку 

через інтеграцію з AWS Rekognition для автоматичного аналізу відеоконтенту 

в реальному часі, що дозволяє підвищити точність розпізнавання об'єктів та 

класифікації сцен на 45%. Впровадження технології інтелектуального 

транскодування на базі нейронних мереж забезпечує додаткову оптимізацію 

якості відео при зниженні бітрейту на 30%. Система також готова до 

підтримки нових форматів відео включно з 8K HDR та інтеграції з 

платформами віртуальної та доповненої реальності. Розроблена архітектура 

захисту контенту нового покоління, що включає динамічні водяні знаки на 

основі машинного навчання та інтеграцію з блокчейн технологіями, 

забезпечує надійну верифікацію прав на контент та захист від 

несанкціонованого використання. 
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