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ABSTRACT 

 

The text part of the qualification work for the bachelor's degree: 89 pages, 24 

figures, 30 sources. 

The purpose –  to explore the role of artificial intelligence in face recognition 

technology. 

The research object – a large-scale language model ChatGPT-4.  

The subject of the study – а large language models. 

Summary – This paper is based on an analysis of the application of artificial 

intelligence and face recognition in various fields, including healthcare. The 

main content of the paper includes a detailed study of facial recognition 

algorithms, the use of large language models in biometric research, and the 

potential opportunities and impact of using artificial intelligence in the 

future. 
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ВСТУП  
 

Штучний інтелект - ключова технологічна парадигма в сучасному 

світі, визначається як здатність комп'ютерних систем виконувати завдання, 

які традиційно вважаються прерогативою людського інтелекту. Це наука та 

технологія розробки інтелектуальних машин і комп'ютерних програм, 

спроможних розуміти, навчатися та розв'язувати складні задачі. Штучний 

інтелект виходить за межі біологічного інтелекту та здатний перевершити 

людські здібності в певних аспектах. За останні роки штучний інтелект 

вийшов на нову ступінь розвитку, але все ще є досить примітивним на даний 

момент. Штучний інтелект (ШІ) здатний обіграти вас у шахи, відповідати 

на запитання з точних наук, історії та філософії, але йому все ще не вдається 

повністю розуміти людей та світ, в якому ми існуємо. Він все ще є псевдо 

інтелектом оскільки демонструє інтелектуальні можливості тільки в 

обмежених контекстах і не володіють справжнім розумом. Це, наприклад: 

асистенти на базі ШІ, програми розпізнавання мови, аналізу даних, або 

ігрові штучні інтелекти в комп'ютерних іграх.  

Сфери застосування штучного інтелекту сьогодні надзвичайно 

різноманітні та широкі. Від смарт-асистентів та автономних автомобілів до 

медичних діагностичних систем та фінансових аналітичних інструментів, 

штучний інтелект суттєво видозмінює спосіб, яким ми живемо та ведемо 

бізнес. Його застосування включає в себе аналіз великих обсягів даних, 

прогнозування, розпізнавання облич, автоматизацію процесів та розв'язання 

складних завдань у реальному часі. Наприклад, система автопілота Tesla за 

допомогою великої кількості камер та сенсорів вкупі зі штучним інтелектом 

може ефективно керувати автомобілем на шосе, враховуючи сигнали інших 

транспортних засобів та дорожніх знаків. Однак вона може недостатньо або 

неправильно реагувати на непередбачені ситуації, такі як різкі зміни умов 

на дорозі або нестандартні дорожні ситуації. Це вказує на те, що хоча 



 
 

штучний інтелект може виконувати визначені завдання, йому все ще не 

вдається досягти такого рівня адаптивності та розуміння, як у людей. 

Таким чином, використання штучного інтелекту, зокрема в автопілоті 

Tesla, може бути розглянуте як приклад псевдоінтелекту, де його здатність 

до самостійного прийняття рішень не є достатньою для повноцінного 

самостійного функціонування. 

Безпілотні транспортні засоби, автоматизація ручної праці, 

робототехніка, моніторинг даних та інші автоматизовані пристрої залежать 

від розвитку технології розпізнавання об'єктів та облич. Система 

розпізнавання облич займає важливе місце в області комп'ютерного зору, а 

також в інтелектуальному зборі та обробці даних на основі зображень. 

Таким чином, система розпізнавання облич у сучасному світі відіграє 

значущу роль, оскільки завдяки цій технології можна встановити певну 

особу. Як приклад програмне забеспечення яке сканує ID-картки 

(посвідчення особи, паспорт тощо) та порівнює з фото власника в 

застосунку онлайн банкінгу для верефікації персони [30].  

Технологія розпізнавання облич пройшла довгий шлях за останні три 

десятиліття і зараз є одним з найактуальніших дослідницьких питань 

штучного інтелекту. Технологія розпізнавання облич вже використовується 

у сфері фінансових транзакцій. У майбутньому вона буде знаходити все 

більше застосування в різних сферах життя і роботи. Для цього необхідно 

не тільки зробити алгоритм технології розпізнавання облич більш 

універсальними, але й технології розпізнавання облич більш практичними. 

Крім того, важливо підвищити точність розпізнавання, що є завданням, яке 

все ще потрібно виконати. 

Однак штучний інтелект постійно розвивається, із часом може 

з'явитися більш складний та «сильний» штучний інтелект, який буде мати 

здатність адаптуватися до нових ситуацій і навчатися без зовнішнього 

втручання, що змінить характер його класифікації. 



 
 

Мета роботи – дослідити можливості великих мовних моделей у 

біометрії. 

 Для виконання поставленої мети, у бакалаврській роботі розроблено 

та виконано наступні завдання: 

- аналіз методів та особливостей класифікації облич системами 

розпізнавання облич на зображеннях; 

- аналіз алгоритмів  систем розпізнавання облич; 

- експериментальне дослідження  застосування великої мовної 

моделі для розпізнавання облич. 

- створити приклад алгоритму штучного інтелекту для розпізнавання 

облич. 

 

Об’єкт дослідження – можливості великої мовної моделі у біометриці. 

 

Предмет дослідження – методи  штучного інтелекту для обробки 

зображень. 

Методи дослідження. Для вирішення поставлених задач у роботі 

використовувалися методи статистичного аналізу, вбудована система 

розпізнавання облич великої мовної моделі. 

Практична значущість отриманих результатів. Практична значущість 

отриманих результатів дипломної роботи полягає у покращенні існуючих 

підходів до розпізнавання облич за допомогою штучного інтелекту, що 

включає ідентифікацію осіб, визначення їхньої кількості на зображенні, а 

також визначення статі та віку. Застосування великих мовних моделей, таких 

як ChatGPT, для розпізнавання облич також відкриває нові перспективи для 

дослідження та розвитку у сфері штучного інтелекту, надаючи можливості для 

подальших інновацій у різних галузях, зокрема в охороні здоров'я і 

кримінальній юстиції. 
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1 АНАЛІЗ СИСТЕМ РОЗПІЗНАВАННЯ ОБЛИЧ 
 
 

1.1 Завдання та принципи функціонування систем розпізнавання 
облич 

 
Системи розпізнавання облич базуються на різноманітних методах та 

алгоритмах комп'ютерного зору для ідентифікації та класифікації облич 

людей на зображеннях або відео. Комп'ютерний зір або комп'ютерне 

бачення є галуззю науки та технології, яка займається створенням систем, 

здатних розпізнавати, відстежувати та ідентифікувати об'єкти на 

зображеннях. Це наукова область, що вивчає методи та технології розробки 

штучних систем, які опрацьовують інформацію, отриману у формі 

зображень. Дані може бути представлено у вигляді багатьох форм 

зображень, таких як фото, відео зі звичайних камер та камер кругового 

огляду, або тривимірними даними зі сканера [1]. 

Технологія розпізнавання облич використовує комп'ютери для 

аналізу зображення обличчя, застосовуючи різні методи, щоб точного 

обчислення рис обличчя інших людей для досягнення позитивного 

результату розпізнавання [1]. Технологія застосовується в широкому спектрі 

галузей, включаючи громадську безпеку транспорті, банківській справі, 

освіті та розвагах. 

З розвитком технології розпізнавання облич планується 

використовувати її і в інших сферах, зокрема військовій справі та 

інформаційній безпеці. Багато важливих видів діяльності стануть 

простішими, коли точність алгоритму розпізнавання облич зросте в 

поточній галузі. Наприклад, моніторинг людей які скоїли тяжкий злочин 

може базуватися на великих даних, щоб швидше виявляти інформацію про 

них і приймати найкраще рішення за найкоротший проміжок часу. Той факт, 

що люди винаходили і патентували протягом останніх кількох десятиліть, і 

що кількість патентних заявок змінилася. На рисунку 1.1 зображено зміни в 
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тенденції кількості міжнародних патентних заявок з плином часу. У всьому 

світі кількість патентних заявок зростає, з 2012 року кількість заявок 

перевищила 1 000 щорічно[2]. На сьогодні кількість патентів на 

розпізнавання облич у світі сягнула понад 120 000. США, Південна Корея та 

Японія є чотирма країнами з найбільшою кількістю заявок[2]. 

 

 

 
Рисунок 1.1 – Приклад збільшення чисельності патентів за останні 

20 років [2]. 

 

 

Системи розпізнавання обличчя використовують технологію 

машинного навчання (МL) і штучного інтелекту (ШІ), відіграє важливу роль 

у відстеженні обличчя, аналізі обличчя та розпізнаванні обличчя. Під час 

аналізу обличчя розпізнавання обличчя використовує міміку, щоб 

визначити, на яких частинах зображення чи відео слід зосередитися, щоб 

визначити вік, стать та емоції. У системі розпізнавання обличчя дані 

розпізнавання обличчя потрібні для створення відбитка обличчя та 

зіставлення його з іншими збереженими відбитками обличчя. Системи 

розпізнавання облич використовують різноманітні алгоритми штучного 
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інтелекту, машинного навчання, статистичний аналіз та обробку зображень. 

Їх головна мета - виявити обличчя людей на великих фотографіях та 

відрізнити їх від інших об'єктів, таких як пейзажі, будівлі чи інші частини 

людського тіла.  

 

 

 
Рисунок 1.2 – Дані всесвітньої організації WIPO. Топ 10 країн світу 

за кількістю патентів [2]. 

 

 

Перед початком виявлення облич аналізовані дані попередньо 

обробляються, щоб поліпшити їхню якість і видалити зображення, які 

можуть заважати виявленню. Алгоритми розпізнавання обличчя починають 

з пошуку очей, що є однією з найпростіших ознак для виявлення. Після 

цього вони стараються визначити ключові орієнтири обличчя, такі як брови, 

рот, ніс, ніздрі та райдужна оболонка очей. Коли алгоритм припускає, що він 

виявив область обличчя, він проводить додаткові тести, щоб підтвердити це 

виявлення. Щоб забезпечити точність, алгоритми навчаються на великих 
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наборах даних, які містять сотні тисяч позитивних і негативних  зображень. 

Навчання покращує здатність алгоритмів визначати, чи є обличчя на 

зображенні та де вони знаходяться. 

Основні моделі розпізнавання облич.  

Глибокі згорткові нейронні мережі.( DCNN) 

Термін «Deep convolutional neural networks» означає процес, в якому 

функції ручного проектування поступово замінюються функціями 

наскрізного автономного навчання з плином часу. Локальне з'єднання, 

розподіл навантаження, пулінг та мультимережевий рівень - це чотири 

основні технології, які складають DCNN[3,22]. 

1. локальне з'єднання (Local Connectivity) у згорткових шарах 

мережі нейронів з'єднані тільки зі значеннями в деякому регіоні 

вхідного зображення, а не з усім зображенням. Це означає, що 

кожен нейрон в згортковому шарі реагує лише на обмежену 

область вхідного зображення, що допомагає виявити локальні 

особливості [3];  

2. розподіл навантаження (Weight Sharing) у згорткових шарах 

нейронна мережа використовує одні й ті ж ваги фільтра для 

обробки різних областей вхідного зображення. Це дозволяє 

зменшити кількість параметрів моделі та забезпечує здатність до 

узагальнення [3]; 

3. пулінг (Pooling). Після згортки зображення зазвичай піддають 

операції пулінгу, яка допомагає зменшити розмірність 

зображення та забере частину непотрібної інформації, 

зберігаючи при цьому важливі особливості. Зазвичай 

застосовується максимальне значення пулінг, де вибирається 

найбільше значення з кожного регіону згортки, або середнє 

значення пулінг, де обчислюється середнє значення [3]; 

4. мультимережевий рівень (Multilayer Level). Це відноситься до 

використання кількох згорткових та пулінгових шарів, які по 
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черзі застосовуються для витягування та виокремлення 

особливостей на різних рівнях абстракції від вхідного 

зображення [3]; 

Ці технології дозволяють нейронним мережам навчатися розпізнавати 

різні ознаки у зображеннях, що знаходяться на різних рівнях складності. 

Наприклад, перший шар може виявляти прості особливості, такі як краї та 

кольори, тоді як наступні шари можуть абстрагувати ці особливості та 

знаходити більш складні шаблони, такі як форми або об'єкти. Результатом є 

високорівневі вектори ознак, які можуть бути використані для розпізнавання 

об'єктів на зображеннях. Практичність: Наші методи розпізнавання облич є 

більш точними й широко використовуються зараз. Однак у них все ще є свої 

проблеми. Ми все ще потребуємо більшого обсягу даних для навчання. 

Також виникає проблема коригування, яке часто базується на ручному 

досвіді та інтуїції, особливо у випадках, коли ми стикаємося з такими 

проблемами як перенастроювання та градієнтна нестабільність. 

Перенастроювання (overfitting) відбувається, коли модель стає надто 

«прив'язаною» до навчальних даних і втрачає здатність узагальнювати на 

нові дані. Це може призвести до погіршення точності прогнозування на 

нових, раніше не бачених даних. Градієнтна нестабільність (gradient 

instability) відноситься до ситуації, коли градієнт (вектор, що вказує 

напрямок найшвидшого зростання функції в даній точці) має великі або 

непередбачувані зміни. Це може виникати внаслідок різких або надто 

великих змін у параметрах моделі або під час оптимізації функції втрати. 

Також, нам потрібно велике обчислювальне обладнання та велику кількість 

часу для навчання. 

AlexNet - це глибока згорткова нейронна мережа (DCNN), яка була 

розроблена в 2012 році та визнана однією з перших успішних моделей у 

глибокому навчанні для задач класифікації зображень. Ця модель була 

запропонована дослідниками Aлекс Крижевський, Ілья Шутскевер та 

Джефрі Хінтон з Університету Торонто. AlexNet складається з п'яти 
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згорткових шарів та трьох повнозв'язних шарів. У згорткових шарах 

використовується функція ReLU (Rectified Linear Unit), що дозволяє 

уникнути проблеми з вихідним градієнтом та прискорює навчання. Метод 

згортки використовує згорткові фільтри різних розмірів та глибини для 

виявлення різних ознак на різних рівнях обробки [4]. У моделі також 

застосовується метод дропауту для регуляризації та уникнення 

перенавчання. Метод дропауту (dropout) є одним з методів регуляризації у 

глибокому навчанні. Ця стратегія використовується для уникнення 

перенавчання (overfitting) та покращення загальної здатності моделі до 

узагальнення на нові дані. Наприклад, модель AlexNet була навчена на 

великому наборі даних ImageNet, який включає мільйони зображень з різних 

категорій. AlexNet став першим успішним прикладом застосування 

глибокого навчання у великій масштабній задачі класифікації зображень, а 

його архітектура та методи стали основою для подальших розвинених 

моделей у глибокому навчанні. В результаті розвитку технології глибокого 

навчання точність розпізнавання алгоритму розпізнавання обличчя досягла 

99% в ідеальних умовах, що можна порівняти з точністю людських очей. 

Однак за складних умов, таких як освітлення, ракурс, вираз обличчя, вік та 

інші фактори, надійність і точність системи значно нижчі, ніж у людини, що 

особливо актуально в ситуаціях, коли діють численні фактори. За 

неідеальних умов і за відсутності співпраці ефективність методу 

розпізнавання облич необхідно покращувати, що потребуватиме проведення 

додаткових досліджень у майбутньому[17,19]. 

FaceBox - це система розпізнавання облич, яка використовується для 

виявлення та локалізації облич на зображеннях. Ефективні моделі, що 

використовуються для розпізнавання облич, часто є повільними в 

обчисленнях, тому однією з проблем, яку все ще потрібно вирішити, є 

досягнення швидкості в реальному часі при збереженні високої 

продуктивності процесора, і це незважаючи ще на те, що за останні роки 

розпізнавання облич пройшло довгий шлях - для вирішення цієї проблеми 
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було запропоновано новий детектор облич, відомий під назвою FaceBox. 

FaceBox може похвалитися чудовою продуктивністю як з точки зору 

швидкості, так і з точки зору точності. Вона є однією з широко 

використовуваних технологій у сфері комп'ютерного бачення, аналізу та 

обробки зображень. FaceBox використовує глибокі згорткові нейронні 

мережі (Convolutional Neural Network, CNN) для виявлення облич на 

зображеннях [4]. Цей метод дозволяє системі автоматично впізнавати 

обличчя навіть у складних умовах, таких як різне освітлення, поза об'єкта 

або часткове приховування. FaceBox може працювати в реальному часі, 

швидко і точно виявляючи облича на вхідних зображеннях. Це робить його 

ефективним для використання у відеоспостереженні, автоматизованих 

системах безпеки та інших ситуаціях, де швидкість і точність є ключовими 

факторами. FaceBox демонструє високу точність виявлення облич, що 

робить його надійним інструментом для різних застосувань, включаючи 

системи ідентифікації осіб, емоційний аналіз та інші сценарії, де потрібно 

точно визначати присутність облич на зображеннях. FaceBox може бути 

налаштований для відповідності конкретним потребам і вимогам 

застосування. Він може пристосовуватися до різних розмірів облич та умов 

зйомки, що робить його універсальним інструментом для різноманітних 

завдань розпізнавання облич. Якщо бути більш конкретним, їхній метод 

використовує мережеву структуру, яка є одночасно легкою та потужною. Ця 

структура складається зі швидкого згорткового шару (rapidly digesting 

convolutional layer RDCL) та багатомасштабного згорткового шару 

(multiscale convolutional layer, MSCL)[19]. Мета RDCL полягає в тому, щоб 

дати можливість FaceBox покращити продуктивність процесора в реальному 

часі. Бібліотека MSCL має на меті збагатити поле сприйняття і 

дискретизувати опорні точки на різні шари для обробки різних масштабів 

обличчя. Крім того, вони пропонують нову стратегію ущільнення опорних 

точок - метод, який дозволяє різним типам опорних точок мати однакову 

щільність на зображенні. Отже, запропонований детектор може обробляти 
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зображення з роздільною здатністю VGA зі швидкістю 125 кадрів в секунду 

(Frames Per Second, FPS) при використанні графічного процесора, в той час, 

як при використанні одного ядра центрального процесора він здатен 

обробляти зображення зі швидкістю 20 FPS. Крім того, на швидкість роботи 

FaceBox не впливає загальна кількість облич у базі даних. Вони провели 

вичерпний аналіз і продемонстрували найсучаснішу ефективність 

розпізнавання на різних еталонних наборах даних для розпізнавання 

облич[17]. 

Програмне забезпечення для розпізнавання облич використовує різні 

методи, кожен з яких має свої переваги та недоліки: 

1. алгоритм Віоли-Джонса (Viola-Jones algorithm). Цей метод 

ґрунтується на навчанні моделі розуміти, що є, а що не є обличчям. 

Хоча цей фреймворк досі популярний для розпізнавання облич у 

додатках у режимі реального часу, він має проблеми з ідентифікацією 

облич, які закриті або неправильно орієнтовані [5]; 

2. на основі знань або правил (Knowledge or rule-based). Ці підходи 

описують обличчя на основі правил. Однак створення чітко 

визначених правил, заснованих на знаннях, може бути складним 

завданням [5]; 

3. на основі ознак або інваріантних ознак (Feature-based or feature-

invariant); 

Ці методи використовують особливості, такі як очі або ніс людини, 

для розпізнавання обличчя. На них можуть негативно впливати шум і 

світло; 

4. зіставлення з шаблоном (Template matching). Цей метод ґрунтується 

на порівнянні зображень із попередньо збереженими стандартними 

шаблонами або рисами обличчя і співставленні їх для виявлення 

обличчя. Однак цей підхід не може впоратися з варіаціями в позі, 

масштабі та формі [5]; 
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5. на основі зовнішності (Appearance-based). Цей метод використовує 

статистичний аналіз і машинне навчання (МL) для пошуку 

відповідних характеристик зображень облич. Метод на основі 

зовнішності може боротися зі змінами освітлення та орієнтації [5]; 

6. на основі згорткових нейронних мереж (Convolutional neural 

network-based). Згорткова нейронна мережа (CNN) - це тип нейронної 

мережі (НМ) з глибоким навчанням, який використовується для 

розпізнавання та обробки зображень і призначений для обробки 

піксельних даних. Регіональна CNN, яку також називають Regional 

convolutional neural network (R-CNN), генерує пропозиції на основі 

фреймворку CNN, який локалізує і класифікує об'єкти на 

зображеннях. Ці пропозиції фокусуються на ділянках, або регіонах, 

на фото, які схожі на інші ділянки, наприклад, на піксельній ділянці 

ока. Якщо ця область ока збігається з іншими областями ока, то R-

CNN знає, що знайшла збіг [4]. Однак CNN можуть стати настільки 

складними, що вони «перенастроюються», тобто співпадають з 

областями шуму в навчальних даних, а не з передбачуваними 

шаблонами рис обличчя; 

7. детектор з одним знімком (Single shot detector). У той час як мережеві 

підходи на основі регіональних пропозицій, такі як R-CNN, 

потребують двох знімків камери - один для генерації регіональних 

пропозицій і один для виявлення об'єкта кожної пропозиції, - Детектор 

з одним знімком (SSD) потребують лише одного знімка для виявлення 

декількох об'єктів на зображенні. Тому SSD працює швидше, ніж R-

CNN. Однак SSD має труднощі з виявленням маленьких облич або 

облич, віддалених від камери [5]; 

Деякі методи, що використовуються для розпізнавання облич, включають 

наступні: 
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1. видалення фону. Якщо зображення має однотонне, монохромне тло 

або заздалегідь визначене, статичне тло, видалення фону може 

виявити межі обличчя; 

2. колір шкіри. На кольорових зображеннях для пошуку облич іноді 

можна використовувати колір шкіри, однак це може спрацювати не 

для всіх типів шкіри; 

3. рух. Використання руху для пошуку облич - ще один варіант. На відео 

в реальному часі обличчя майже завжди рухаються, тому користувачі 

цього методу повинні обчислити область руху. Недоліком цього 

підходу є ризик плутанини з іншими об'єктами, що рухаються на 

задньому плані; 

 

Поєднання цих стратегій може забезпечити комплексний метод 

виявлення облич, який буде більш ефективним. 

Використання розпізнавання облич має кілька застосувань, зокрема такі: 

- розпізнавання обличчя. Ця технологія використовує розпізнавання 

обличчя, щоб піти на крок далі, фактично розпізнаючи обличчя 

людини та ідентифікуючи її; 

- розваги. Розпізнавання облич часто використовується у фільмах, 

відеоіграх і віртуальній реальності. Наприклад, захоплення рухів 

обличчя  людини використовується для перетворення захоплених 

рухів в цифровий набір даних за допомогою камер і лазерних сканерів. 

Ці дані можна надалі використовувати для створення реалістичної 

комп'ютерної анімації та графіки у фільмах, іграх або для створення 

аватарів. 

- смартфони. Більшість смартфонів використовують розпізнавання 

облич для автофокусування камер при фотографуванні та відеозйомці. 

Смартфони також можуть використовувати розпізнавання облич 

замість паролів. Наприклад, користувачі Apple, Samsung, Xiaomi 
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можуть використовувати розпізнавання обличчя для розблокування 

своїх девайсів таких як телефони, планшети, ноутбуки; 

- безпека. Розпізнавання облич використовується в камерах безпеки для 

виявлення людей, які входять в обмежений простір, або для 

підрахунку кількості людей, які увійшли в певну зону. Ще одне 

застосування - це розпізнавання мови за візуальними сигналами, що є 

формою читання по губах. Це може допомогти комп'ютеру визначити, 

хто говорить і що він говорить, що допомагає в системах безпеки. Крім 

того, розпізнавання облич можна використовувати для визначення 

того, які частини зображення слід розмити, щоб забезпечити 

конфіденційність, а також камери громадського спостереження для 

створення карт вулиць і людей на них в режимі реального часу; 

- маркетинг. Технологія також має маркетингові застосування, 

наприклад, показ конкретної реклами при розпізнаванні певного 

обличчя або виявлення емоцій, коли клієнти реагують на продукти чи 

послуги; 

- емоційні висновки. Ще одне застосування розпізнавання облич - це 

частина програмної реалізації емоційного висновку, яка може 

допомогти людям з аутизмом зрозуміти почуття людей навколо них. 

Програма зчитує емоції на людському обличчі за допомогою 

розширеної обробки зображень; 

- біометрична ідентифікація. Подібно до того, як розпізнавання облич 

використовується у смартфонах, воно може застосовуватися в 

електронній комерції та онлайн-банкінгу для підтвердження особи на 

основі рис обличчя. Її також можна використовувати для контролю 

доступу до фізичних об'єктів; 

- соціальні мережі. Додатки для соціальних мереж використовують 

розпізнавання облич, щоб накладати різноманітні ефекти на обличчя в 

реальному часі або фото та відео, визначати особи людей на 
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фотографіях і пропонувати позначити їх тегами. Це було одне з 

перших масових застосувань розпізнавання облич; 

- охорона здоров'я. Розпізнавання облич також може 

використовуватися в охороні здоров'я для полегшення реєстрації та 

виписки пацієнтів, забезпечення безпеки, контролю доступу в зони з 

обмеженим доступом і оцінки емоційного стану пацієнтів[25,26]; 

 

Переваги розпізнавання облич 

Являючись ключовим елементом додатків для обробки зображень 

обличчя, таких як розпізнавання та аналіз облич, розпізнавання облич 

створює різні переваги для користувачів, серед яких наступні: 

Покращена безпека. Виявлення облич покращує спостереження і 

допомагає відстежувати злочинців і терористів. Особиста безпека 

підвищується, коли користувачі використовують свої обличчя замість 

паролів, тому що хакерам нічого красти або змінювати. 

Легко інтегрується. Технологію виявлення та розпізнавання облич легко 

інтегрувати, а більшість додатків сумісні з більшістю програм для 

кібербезпеки[24]. 

Автоматизована ідентифікація. У минулому ідентифікація 

виконувалася людиною вручну. Це було неефективно і часто неточно. 

Розпізнавання облич дозволяє автоматизувати процес ідентифікації, 

заощаджуючи час і підвищуючи точність. 

Популярні програми для розпізнавання облич 

Серед доступних програм для розпізнавання облич можна виділити 

наступні: 

1. Amazon Rekognition - хмарний сервіс, який ідентифікує людей у 

відеопотоках у реальному часі та зіставляє індивідуальні метадані з 

обличчями. 
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2. Dlib - це інструментарій ML, який використовується в системах 

безпеки, спостереження та аналізу зображень. 

3. Google Cloud Vision API забезпечує базове виявлення та 

ідентифікацію облич на фотографіях і відео. 

4. Megvii Face++ часто використовується для контролю доступу, 

електронної комерції та соціальних мереж. 

5. Microsoft Face API - це хмарний сервіс, який ідентифікує та відстежує 

людей на фотографіях і відеопотоках, а також може аналізувати риси 

обличчя. 

6. OpenCV - бібліотека комп'ютерного зору з відкритим вихідним кодом, 

що використовується в академічних і комерційних програмах. 

 

 

1.2 Актуальні проблеми та історія виникнення систем розпізнавання 

облич. 

 

Технологія розпізнавання облич досліджується в західних країнах 

вже понад 60 років. Розвитком технології розпізнавання облич дослідники 

запропонували багато методів, які стають все більш і більш практичними 

наприклад, методи дослідження на основі геометричних ознак, підпростору 

і глибокого навчання. У процесі досліджень було подолано багато проблем, 

таких як особливості обличчя, освітлення та проблеми. Але коли більшість 

методів розпізнавання облич застосовуються до реальної ситуації, рівень 

успіху зазвичай нижчий, ніж очікувалося. Основна причина полягає в тому, 

що на практиці умови освітлення, кут повороту обличчя, вираз обличчя та 

зміни таких факторів, як зачіски та фон, призводять до того, що навчання та 

виявлення невідповідностей між даними значно знижують продуктивність 

алгоритму розпізнавання обличчя. За останні 20 років глибоке розпізнавання 

облич значно просунулося вперед і знайшло широке застосування в 
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практичних додатках завдяки розвитку технологій глибокого навчання і 

великим масивам даних. Однак, все ще існує ряд проблем, які потребують 

вирішення. 

Первинний етап (1965- 1990-ті роки) 

Метод розпізнавання обличчя на основі геометричних характеристик 

Вважається, що підхід на основі геометричних ознак, який Сірович і М. Кірбі 

запропонували в 1987 році, був першою технологією розпізнавання облич, 

яка досягла успіху. Автор визначає набір векторів ознак, що 

використовуються в машинному зорі для розпізнавання облич, за 

допомогою терміну «ознакове обличчя», який також вводить автор. 

Коваріаційна матриця зображення обличчя використовується для 

обчислення цих векторів ознак, які відбуваються у векторному просторі 

високої розмірності. Крім того, було запропоновано записувати обличчя на 

координатну вісь через формулу методу, через розмір обличчя у відтінках 

сірого, для його розпізнавання (Рисунок 1.3). Однак, існує потреба у більш 

практичному використанні зображеного обличчя. Проблема полягає в тому, 

що швидкість розпізнавання буде значно знижуватися за різних умов 

освітлення та кутів зйомки. Як наслідок, використання характерних облич 

повинно запобігти тому, щоб користувачі не покладалися на позитивні 

зображення для розпізнавання в умовах рівномірного освітлення [3]. 
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Рисунок 1.3 – Виявлення рис обличчя за відтінками сірого 

 

 

Етап появи класичного алгоритму (1991-1997 роки). 

Метод розпізнавання облич на основі лінійного дискримінантного 

аналізу. У статті, представленій на конференції Neural Information Processing 

Systems, авторами якої є Девід Блей, Ендрю Я. Нг та Майкл Джордан, 

показано, що коли дані проектуються в низьковимірний простір за 

допомогою принципу лінійного дискримінантного аналізу (LDA) методів 

розпізнавання облич, однакові типи даних є максимально компактними, а 

різні типи даних - максимально розсіяними, що, як було показано, має 

значний вплив на різні області машинного навчання. LDA є основою 

алгоритмічного підходу FisherFace. Якщо розглядати зображення як набір 

координат у високорозмірному просторі, кожен піксель зображення можна 

розглядати як незалежну точку. Це створює добре відокремлені класи в 

низьковимірному підпросторі і розміщує конкретні риси обличчя в 

тривимірному підпросторі зображення. Це гарантує, що точне розпізнавання 

обличчя підтримується незалежно від умов освітлення. Однак алгоритм 

FisherFace був запропонований лише для людей, на яких зміни рис обличчя 

практично не впливають, а це означає, що потрібно більше уваги приділяти 
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взаємозв'язкам між окремими розподілами вибірок. В іншому дослідженні 

цього періоду експериментували з розпізнаванням обличчя за допомогою 

видимих і теплових інфрачервоних зображень. Результати показали, що 

продуктивність часто була кращою з тепловими інфрачервоними 

зображеннями, а в деяких випадках продуктивність була однаковою в обох 

режимах [3]. 

Етап ручного вилучення ознак (1998-2013 роки) 

За останні два десятиліття стандартна технологія розпізнавання 

облич стала більш стійкою до змін в освітленні та позі, спричинених 

неідеальними умовами зйомки або несумісними об'єктами. В результаті, 

характеристики і перспектива поступово стають більш стійкими до змін в 

освітленні і позі, спричинених неідеальними умовами зйомки або 

несумісними об'єктами. Як наслідок, характеристика і перспектива 

поступово стають центральними точками дослідження. Джорджу 

Геовгіадесу належить ідея використання освітлювального конуса для 

вирішення проблеми розпізнавання облич за різних умов освітлення та під 

різними кутами. У 1999 році Джорд Гевіадес разом з іншими колегами 

опублікував важливу роботу, в якій вони представили метод «Illumination 

Cone Models for Face Recognition under Variable Lighting Conditions», де 

вперше було введено концепцію використання освітлювального конуса для 

розпізнавання облич[21]. Ця робота відіграла значну роль у визначенні 

подальших напрямків досліджень у галузі розпізнавання облич. За 

допомогою цього методу можна оцінити 3D-інформацію вхідного обличчя 

на основі декількох (щонайменше трьох) вхідних зображень з однаковим 

положенням, але в різних умовах освітлення. Цей метод є сучасною версією 

більш традиційної фотометричної стереотехніки. Він оцінює освітленість, 

тривимірну форму обличчя і відбивну здатність точок поверхні шляхом 

ітераційного використання «Singular Value Decomposition» (декомпозиція 

власних значень). Це математичний метод, який використовується для 

розкладання матриці на добуток трьох окремих матриць, що допомагає 
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аналізувати та вирішувати різноманітні задачі, такі як аналіз лінійних 

систем, компресія даних, розпізнавання образів та інші. Він використовує 

попередні знання про розподіл тривимірної форми обличчя як обмеження 

для розв'язання тривимірної форми обличчя[3].      

Наприклад, симетрія, найближча точка носа тощо. 

Класифікатор Габора-Фішера (Gabor-Fisher Classifier також відомий 

як GFC) для розпізнавання облич. Метод GFC є стійким до змін освітлення 

та виразу обличчя. Розширений лінійний дискримінант Фішера для 

розширеного вектора ознак Габора було отримано з вейвлет-представлення 

зображення обличчя Габора. Вейвлет (англ. wavelet) - це функція, яка може 

бути використана для розкладання сигналу чи зображення на різні масштаби 

та частоти. Вейвлети є корисним інструментом в обробці сигналів та 

зображень, оскільки вони дозволяють аналізувати сигнали з різними 

частотними характеристиками на різних рівнях деталізації. Застосовано 

модель Покращена модель Фішера (EFM). В результаті отримано 

високоточний метод. Новим внеском цієї роботи є  

- отримання розширеного вектора ознак Габора з подальшим 

зменшенням розмірності з урахуванням стиснення даних та 

ефективності розпізнавання узагальнення за допомогою EFM; 

- розробка класифікатора Габора-Фішера для багатокласових 

задач; 

- широкі дослідження з оцінки ефективності. Зокрема, було 

досліджено подібність і відмінність з точки зору мір подібності 

та їх застосування до класифікаторів;  

Крім того, були проведені порівняльні експерименти з різними 

стратегіями розпізнавання облич, включаючи нещодавно розроблений 

метод GFC, вейвлет-метод Габора, метод Eigenface, метод Фішера, метод 

EFM, а також комбінації методів Габора і Eigenface та методів Габора і 

Фішера. Для перевірки практичності нового методу GFC було успішно 

проведено розпізнавання облич. Для тестів було використано двісті 
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фронтальних зображень облич, що відповідають 600 суб'єктам з бази даних 

FERET. Ці зображення суб'єктів з різним виразом обличчя були зроблені і 

оброблені цифровим способом при різних умовах освітлення. Маючи лише 

100 ознак, інноваційний метод GFC досягнув точності розпізнавання 

обличчя на рівні 62%. У 2006 році дослідники представили новий метод GFC 

на основі патчів Patch-based Gabor-Fisher Classifier (PGFC), який значно 

збільшив швидкість обробки алгоритму [3]. 

AlexNet. Алекс Крижевський зробив початкову пропозицію для 

AlexNet у 2012 році. Він вирішив проблему градієнтної дисперсії, яку мав 

Sigmoid у глибоких мережах. 

Одна з перших проблем яку я хотів би освітити в цій роботі це 

проблема недостатньої точності в системах розпізнавання обличчя. Вона є 

важливим елементом дослідження в галузі комп'ютерного зору та обробки 

зображень. Перш за все вона грунтується на умовах зйомки, це один з 

основних факторів, що впливає на точність розпізнавання обличчя. Погане 

освітлення, різкі зміни кута огляду та інші аспекти можуть значно 

ускладнити процес розпізнавання та призвести до зниження точності 

результатів. Далі йдуть такі аспекти як різноманітність фізичних 

характеристик мають різні фізичні особливості, такі як форма обличчя, 

розміри та пропорції різних його елементів. Ця різноманітність може бути 

джерелом значного розрізнення між обличчями, що ускладнює завдання 

розпізнавання, особливо в умовах унікальної зовнішності. Так само не менш 

важливим є обсяг навчальних данних на яких навчались ML та ШІ. Якщо 

кількість даних обмежена або недостатня, модель може показувати менш 

задовільні результати, оскільки їй бракує інформації для ефективного 

результату. Також важливою проблемою є недостатня адаптабельність до 

змінних умов. Системи розпізнавання обличчя повинні бути адаптовані до 

різних умов зйомки, але іноді вони не здатні ефективно працювати в умовах, 

які відрізняються від умов, на яких вони були навчені. Наприклад: 

недостатня освітленність розом з темним тоном шкіри людини. 
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Рисунок 1.4 – Приклади зображень однієї особи у фронтальній позі з Yale 

Face Database B, що показує мінливість через освітлення 

 

 

Проблеми зі збалансованістю класів. У випадку, коли класи обличчя 

у навчальній базі представлені нерівномірно, це значить що моделі 

розпізнавання облич будуть переважно розпізнавати осіб з більшим обсягом 

представлених даних, що призводить до несправедливості та некоректності 

результатів. Наприклад, у навчальному наборі даних може бути більше 

зображень деяких людей, ніж інших. Це може відбутися через те, що деякі 

люди частіше зустрічаються на фотографіях, чи через дисбаланс у джерелах, 

з яких були отримані дані. Як результат, модель навчання може стати більш 

схильною до розпізнавання осіб з численнішими класами в той час, як менш 

представлені класи можуть бути недооцінені або навіть ігноруватися. 

Проблема конфіденційності та етики у системах розпізнавання облич 

становить серйозну загрозу для особистої приватності та прав користувачів. 

Давайте розглянемо цю проблему докладніше: 

1) незаконний збір і використання даних. Високоякісні системи 

розпізнавання обличчя можуть збирати та зберігати великі обсяги 

персональних даних без дозволу користувачів. Це може включати 

зображення облич, біометричні дані та іншу конфіденційну 

інформацію, яка може бути використана для ідентифікації особи. 
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Незаконний збір та використання таких даних може порушувати 

права на приватність та безпеку користувачів[14]; 

2) зловживання та недобросовісне використання даних. Однією з 

проблем є можливість зловживання та недобросовісне використання 

зібраних даних. Це може включати використання ідентифікованих 

облич для стеження за особами без їхнього дозволу, а також продаж 

або передачу цих даних третім сторонам без належної згоди 

користувачів; 

3) атаки та порушення безпеки. Іншою проблемою є ризик атак та 

порушень безпеки, які можуть використовувати системи 

розпізнавання облич для несанкціонованого доступу до приватних 

даних або для проведення кібератак. Наприклад, зловмисники 

можуть використовувати фальшиві обличчя або техніки обхідної 

аутентифікації для отримання доступу до систем, які використовують 

розпізнавання облич; 

4) необережне зберігання та передача даних. Оскільки системи 

розпізнавання облич можуть обробляти великі обсяги даних, існує 

ризик необережного зберігання та передачі цих даних, що може 

призвести до витоку конфіденційної інформації; 

5) використання для масового контролю та стеження; 

Застосування систем розпізнавання облич для масового контролю 

або підгляду може порушити особисту свободу та приватність. 

Наприклад, в деяких країнах системи відеоспостереження з 

використанням розпізнавання облич стали знаряддям масового 

контролю, що може призвести до відчуття страху та недовіри серед 

громадян. У Китаї системи розпізнавання обличчя використовуються 

на широкому рівні для масового контролю. Одним із найвідоміших 

прикладів є система відеоспостереження, яка відома як «Sharp 

Eyes»[14]. «Sharp Eyes» - це програма відеоспостереження, яка 

впроваджується в Китаї з метою забезпечення громадської безпеки та 
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контролю злочинності. Ця програма включає в себе велику кількість 

відеокамер, розташованих у містах, на транспортних вузлах, у 

громадських приміщеннях та інших місцях загального користування. 

Система використовується для реагування на події, виявлення 

порушень громадського порядку та небезпечних ситуацій. Метою 

програми «Sharp Eyes» є забезпечення безпеки громадян та 

виявлення можливих загроз для громадського порядку. Система 

може автоматично виявляти підозрілі дії або небажані події за 

допомогою аналізу відеопотоку та розпізнавання облич. Це дозволяє 

оперативно реагувати на виникнення проблем та зменшує час реакції 

правоохоронних органів на випадки порушень. Однак програма 

«Sharp Eyes» також стала об'єктом критики з боку правозахисних 

організацій та громадськості через можливість порушення 

приватності та прав людини. Деякі люди вважають, що постійний 

нагляд за громадянами може перевищувати межі відповідного 

контролю та створювати загрозу для особистих свобод та 

приватності. 

 

Використання систем розпізнавання облич у реальному часі викликає 

ряд викликів, пов'язаних з обробкою даних у реальному часі та 

забезпеченням високої точності. Ці виклики особливо актуальні в умовах 

обмежених обчислювальних ресурсів та потреби у надійній та ефективній 

роботі системи. Розглянемо це докладніше. 

Швидкість обробки даних є ключовим аспектом для систем 

розпізнавання облич у реальному часі. Оскільки ці системи повинні 

оперативно реагувати на вхідні дані та надавати результати майже миттєво, 

швидкість обробки даних є критичним фактором. Процес розпізнавання 

обличчя включає в себе складні алгоритми та обчислювальну складність, що 

може спричинити затримки у відповіді системи, особливо при використанні 
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обмежених обчислювальних ресурсів, таких як мобільні пристрої або 

вбудовані системи[29]. 

Поєднання високої швидкості обробки даних з високою точністю 

розпізнавання також є складним завданням. Забезпечення точності в 

реальному часі, є не легкою задачею, оскільки навчальні дані повинні бути 

адаптовані до різних умов освітлення, позиції обличчя та інших факторів, 

що можуть впливати на розпізнавання. Висока точність розпізнавання 

вимагає складних алгоритмів та обчислювальних ресурсів, що може стати 

викликом у реальному часі. 

Потенційні проблеми етнічної та гендерної несправедливості. 

Алгоритми розпізнавання обличчя мають високу точність класифікації 

понад 90%, але ці результати не є універсальними. Зростаюча кількість 

досліджень виявляє різні показники помилок у різних демографічних 

групах, причому найнижчу точність постійно виявляють у суб’єктів жіночої 

статі, темношкірих і віком 18–30 років. У знаковому проекті «Гендерні 

відтінки» 2018 року було застосовано міжсекторальний підхід для оцінки 

трьох алгоритмів гендерної класифікації, включно з тими, які розроблені 

IBM і Microsoft. Суб'єкти були згруповані в чотири категорії: жінки з темною 

шкірою, чоловіки з темною шкірою, жінки зі світлою шкірою та чоловіки зі 

світлою шкірою. Усі три алгоритми показали найгірші результати на жінках 

із темною шкірою, з частотою помилок на 34% вищою, ніж у чоловіків зі 

світлою шкірою (рис. 1.5). Незалежна оцінка Національного інституту 

стандартів і технологій (NIST) підтвердила ці дослідження, виявивши, що 

технології розпізнавання обличчя за допомогою 189 алгоритмів є найменш 

точними для кольорових жінок. 
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Рисунок 1.5 – Аудит п'яти технологій розпізнавання облич. Проект Gender 

Shades виявив розбіжності в точності класифікації технологій 

розпізнавання облич для різних відтінків шкіри та статі. Ці алгоритми 

постійно демонстрували найнижчу точність для темношкірих жінок і 

найвищу для світлошкірих чоловіків. 

 

 

Саме через низку таких та подібних проблем Європейський 

парламент 13 березня 2024 року ухвалив законопроєкт про обмеження ШІ 

на території Євросоюзу. Ці нові правила забороняють використання ШІ, що 

порушують права громадян, включаючи системи біометричної ідентифікації 

на основі чутливих даних, неправомірне збирання зображень обличчя з 

Інтернету або відеоспостереження для створення баз даних розпізнавання 

облич, а також розпізнавання емоцій на робочому місці та в школах, 

соціальний скорінг, предиктивну поліцію, яка базується на профілюванні 

людини або оцінці її характеристик, а також ШІ, що використовує 

вразливості людей або маніпулює поведінкою людей[28]. 

В аналізі систем розпізнавання облич виявлено ряд важливих 

аспектів, які варто врахувати. По-перше, технічні засади, зокрема 

використання глибоких згорткових нейронних мереж, визначають високу 

ефективність у розпізнаванні облич. Проте існують технічні виклики, такі як 

проблеми перенастроювання та градієнтної нестабільності, які потребують 
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подальшого вивчення і вдосконалення. Так само важливо створювати нові 

методи які дозволять уникати проблем розпізнавання облич в поганих 

умовах освітлення та облич з нестандартною зовнішністю. По-друге, це 

методи які потребують великих обчислювальних ресурсів що робить їх не 

універсальними для більшості пристроїв. Крім того, слід враховувати 

екологічний вплив та витрати на обчислювальні ресурси. Розвиток штучного 

інтелекту та систем розпізнавання облич потребує значних обчислювальних 

потужностей, що може призводити до збільшення вуглецевого сліду та 

споживання енергії. Також розглядаючи такий аспект як оптимізація 

швидкості та масштабованості. Реалізація оптимізованих алгоритмів та 

інфраструктури, яка може масштабуватися для обробки великого потоку 

даних в реальному часі. Це дозволяє використовувати систему 

розпізнавання облич на великих масштабах та в реальному часі, що є 

критично важливим для деяких застосувань, наприклад, систем безпеки або 

масових платформ. Так само важливим є безпека та захист даних на яких 

навчаються моделі. Оскільки в їх базах є дуже багато даних з фото людей та 

в разі доступу зловмисників до бази даних вони можуть використовувати 

фото людей для виготовлення фейкових акаутів, документів тощо.  

Розглядаючи технічні аспекти, було відзначено значення глибоких 

згорткових нейронних мереж та їхню ефективність у розпізнаванні облич. 

Проте, наявні також технічні виклики, такі як перенастроювання та 

градієнтна нестабільність, які вимагають подальшого дослідження. Дуже 

важливим є урахування людського фактора при створенні, навчанні та 

налаштуванні моделей розпізнавання облич. Оскільки модель вразлива до 

расизму, стереотипів людей та поглядів людей які безпосередньо створюють 

її та налаштовують. Так само важливим є людський фактор у тому плані як 

для чого саме та якими цілями створюється модель. Вона може 

створюватись як з цілями покращення комфорту та безпеки існування 

людини, так і в цілях стеження уряду за людьми. Наприклад, Китай має свою 

систему розпізнавання облич до якої у влади є доступ. Влада цієї країни 
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використовує цю модель для слідкування за людьми, соціального скорінгу 

та виявлення осіб які критикують нинішню владу, що по суті є порушенням 

прав людини. Таким чином поряд з технічними питаннями, етичні аспекти 

також важливі. Використання систем розпізнавання облич може 

породжувати проблеми приватності, конфіденційності та дискримінації. 

Зокрема, масовий контроль та стеження, які можуть бути практиковані 

деякими країнами, мають потенціал для порушення прав людини та 

створення нерівності. 

Особливо важливо звернути увагу на відсутність точності для певних груп 

населення, які можуть страждати від недостатньої представленості у 

тренувальних даних моделі. 

У підсумку, розвиток систем розпізнавання облич потребує 

поєднання технічних і етичних підходів. Важливо забезпечити не лише 

технічну ефективність, але й дотримання етичних принципів, захист прав 

людини та забезпечення рівності для всіх. 

 

2 ВЕЛИКІ МОВНІ МОДЕЛІ ТА РОЗПІЗНАВАННЯ ОБЛИЧЧ 

 

2.1 Штучний інтелект. Загальні відомості 

 

Що таке штучний інтелект? Штучний інтелект (ШІ) - це технологія, 

яка дозволяє комп'ютерам і машинам імітувати людський інтелект і 

здатність розв'язувати завдання [6]. 

Самостійно або в поєднанні з іншими технологіями (наприклад, 

датчиками, геолокацією, робототехнікою) ШІ може виконувати завдання, 

які в іншому випадку вимагали б людського інтелекту або втручання. 

Цифрові асистенти, GPS-навігація, автономні транспортні засоби та 

інструменти генеративного штучного інтелекту (наприклад, Chat GPT від 
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Open AI) - це лише кілька прикладів застосування ШІ в щоденних новинах і 

нашому повсякденному житті. 

Як галузь комп'ютерних наук, штучний інтелект охоплює і часто 

згадується разом з машинним навчанням (ML) та глибоким машинним 

навчанням (DML). Ці дисципліни передбачають розробку алгоритмів ШІ, 

розроблених на основі процесів прийняття рішень людським мозком, які 

зважаючи на наявні дані, можуть "адаптуватися", "пристосовуватися", 

"покращуватися", а також "еволюціонувати" з часом, щоб робити все більш 

точні класифікації або прогнози[24]. 

Типи штучного інтелекту: слабкий ШІ проти сильного 

Слабкий ШІ - також відомий як вузький ШІ або вузькоспрямований 

штучний інтелект (Artificial Narrow Intelligence, ANI) - це ШІ, навчений і 

сфокусований на виконанні конкретних завдань. Слабкий ШІ керує 

більшістю ШІ, який оточує нас сьогодні. «Вузький» може бути більш 

влучним описом для цього типу ШІ, оскільки він аж ніяк не є слабким: він 

забезпечує роботу деяких дуже надійних додатків, таких як Siri від Apple, 

Alexa від Amazon, IBM та безпілотні автомобілі [6]. 

Сильний ШІ складається зі штучного загального інтелекту (Artificial 

General Intelligence, AGI) і штучного суперінтелекту (Artificial Super 

Intelligence ASI). ШІ, або загальний ШІ, - це теоретична форма ШІ, в якій 

машина має інтелект, що дорівнює людському; вона має самосвідомість, 

здатна вирішувати проблеми, навчатися і планувати майбутнє. ШІ - також 

відомий як суперінтелект - перевершить інтелект і здібності людського 

мозку. Хоча сьогодні потужний ШІ все ще залишається суто теоретичним 

поняттям без практичних прикладів використання, це не означає, що 

дослідники ШІ не вивчають його розвиток [6]. 

Штучний інтелект пережив багато циклів ажіотажу, але навіть 

скептикам здається, що випуск ChatGPT наближає нас до нової 

технологічної революції. Востаннє, коли генеративний ШІ був настільки 
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масштабним, прорив відбувся у сфері комп'ютерного зору, але зараз стрибок 

уперед відбувається в обробці природної мови (Natural Language Processing, 

NLP). Сьогодні генеративний ШІ може вивчати і синтезувати не тільки 

людську мову, але й інші типи даних, включаючи зображення, відео, 

програмний код і навіть молекулярні структури.[8] 

Застосування ШІ зростає з кожним днем. Але в міру того, як ажіотаж 

навколо використання інструментів штучного інтелекту в бізнесі набирає 

обертів, розмови про етику штучного інтелекту та відповідальне 

використання штучного інтелекту стають критично важливими. 

Глибоке навчання проти машинного навчання 

Машинне навчання та глибоке навчання - це піддисципліни штучного 

інтелекту, а глибоке навчання - це піддисципліна машинного навчання. 

І машинне навчання, і алгоритми глибокого навчання 

використовують нейронні мережі для «навчання» на величезних обсягах 

даних. Ці нейронні мережі є програмними структурами, змодельованими на 

основі процесів прийняття рішень людським мозком. Вони складаються з 

шарів взаємопов'язаних вузлів, які виділяють ознаки з даних і роблять 

прогнози про те, що ці дані представляють [4]. 

Машинне та глибоке навчання відрізняються за типами нейронних 

мереж, які вони використовують, і за обсягом людського втручання. 

Класичні алгоритми ML використовують нейронні мережі з вхідним шаром, 

одним або двома «прихованими» шарами і вихідним шаром. Зазвичай ці 

алгоритми обмежуються навчанням під наглядом: дані повинні бути 

структуровані або позначені людьми-експертами, щоб алгоритм міг 

відокремити ознаки з даних[22].  

Алгоритми глибокого навчання використовують глибокі нейронні 

мережі (Deep neural networks, DNN) - мережі, що складаються з вхідного 

шару, трьох або більше (але зазвичай сотень) прихованих шарів і вихідного 

макета. Ці кілька шарів уможливлюють неконтрольоване навчання: вони 
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автоматизують вилучення ознак з великих, немаркованих і 

неструктурованих наборів даних. Оскільки воно не вимагає втручання 

людини, глибоке навчання, по суті, уможливлює машинне навчання в 

масштабах [4]. 

Застосування штучного інтелекту 

Сьогодні існує безліч реальних застосувань систем штучного 

інтелекту. Нижче наведено деякі з найпоширеніших випадків використання: 

Розпізнавання мови 

Також відоме як автоматичне розпізнавання мови (Automatic speech 

recognition, ASR), комп'ютерне розпізнавання мови або перетворення мови в 

текст, розпізнавання мови використовує NLP для обробки людської мови в 

письмовому форматі [6]. Багато мобільних пристроїв включають 

розпізнавання мовлення в свої системи для здійснення голосового пошуку - 

наприклад, Siri. Або для забезпечення більшої доступності текстових 

повідомлень англійською, або багатьма іншими широко використовуваними 

мовами.  

Обслуговування клієнтів 

Віртуальні онлайн-агенти та чат-боти замінюють людей на всіх 

етапах взаємодії з клієнтами. Вони відповідають на поширені запитання 

(FAQ) на такі теми, як доставка, або надають персоналізовані поради, 

перехресні продажі продуктів чи підказують розміри для користувачів, 

змінюючи наше уявлення про взаємодію з клієнтами на вебсайтах і 

платформах соціальних мереж. Приклади включають ботів для обміну 

повідомленнями на сайтах електронної комерції з віртуальними агентами,  

месенджери, такі як Facebook Messenger, Telegram, Instagram, а також 

завдання, які зазвичай виконують віртуальні асистенти і голосові помічники.  

Комп'ютерний зір 

Ця технологія штучного інтелекту дозволяє комп'ютерам і системам 

здобувати велику кількість інформації з цифрових зображень, відео та інших 



41 
 

візуальних даних. На основі цієї інформації вони можуть приймати рішення 

та здійснювати дії. Відмінність цієї технології полягає у її здатності надавати 

рекомендації, що відрізняє її від простого розпізнавання зображень. 

Комп'ютерне бачення, що працює на основі згорткових нейронних мереж, 

знаходить застосування в тегуванні фотографій у соціальних мережах, 

радіологічній діагностиці в охороні здоров'я та безпілотних автомобілях в 

автомобілебудуванні. 

Ланцюг постачання 

Адаптивна робототехніка використовує інформацію з пристроїв 

Інтернету речей (IoT), а також структуровані та неструктуровані дані для 

прийняття автономних рішень. Інструменти NLP можуть розуміти людську 

мову і реагувати на те, що їм говорять. Предиктивна аналітика 

застосовується для реагування на попит, оптимізації запасів і мереж, 

профілактичного обслуговування та цифрового виробництва. Алгоритми 

пошуку та розпізнавання образів - які вже не просто прогнозують, а 

ієрархізують - аналізують дані в реальному часі, допомагаючи ланцюгам 

постачання реагувати на машинний розширений інтелект, забезпечуючи при 

цьому миттєву видимість і прозорість.  

Прогнозування погоди 

Погодні моделі, на які покладаються телерадіокомпанії для 

складання точних прогнозів, складаються зі складних алгоритмів, що 

виконуються на суперкомп'ютерах. Методи машинного навчання 

покращують ці моделі, роблячи їх більш застосовними та точними[24].  

Виявлення аномалій 

Моделі штучного інтелекту можуть прочісувати великі обсяги даних 

і виявляти нетипові точки даних у наборі даних. Ці аномалії можуть 

підвищити обізнаність про несправне обладнання, людські помилки або 

порушення в системі безпеки 

Історія штучного інтелекту: Основні дати та імена 
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Ідея «машини, яка мислить» зародилася ще в Стародавній Греції. Але 

з моменту появи електронно-обчислювальної техніки важливими подіями в 

еволюції штучного інтелекту є наступні: 

1950. Алан Тьюринг публікує роботу «Обчислювальна техніка та 

інтелект». У цій статті Тьюринг - відомий тим, що зламав німецький код 

ЕНІГМА під час Другої світової війни, і якого часто називають «батьком 

інформатики» - ставить наступне питання: «Чи можуть машини мислити?». 

Далі Тьюринг пропонує тест, зараз відомий як «тест Тюринга», в котрому 

людина-допитувач намагається відрізнити відповідь комп'ютера від 

відповіді людини в тексті. Хоча цей тест зазнав чимало критики з часу його 

публікації, він залишається важливою частиною історії ШІ, а також 

актуальною концепцією у філософії, оскільки використовує ідеї лінгвістики 

[6]. 

1956. Джон Маккарті вперше використовує термін «штучний 

інтелект». на першій в історії конференції зі штучного інтелекту в 

Дартмутському коледжі. Того ж року Аллен Ньюелл, Джей Сі Шоу та 

Герберт Саймон створюють Logic Theorist, першу в історії програму для 

штучного інтелекту [6]. 

1967. Френк Розенблатт створює Mark 1 Perceptron, перший 

комп'ютер на основі нейронної мережі, який «навчався» методом спроб і 

помилок. Всього через рік Марвін Мінскі та Сеймур Паперт публікують 

книгу під назвою «Перцептрони», яка стає як знаковою роботою з 

нейронних мереж, так і, принаймні на деякий час, аргументом проти 

майбутніх дослідницьких проєктів у галузі нейронних мереж [6]. 

1980-ті. Нейронні мережі, які використовують алгоритм зворотного 

поширення для самонавчання, починають широко використовуватися в 

додатках штучного інтелекту [6]. 

1995. Стюарт Рассел і Пітер Норвіг публікують книгу «Штучний 

інтелект: Сучасний підхід, яка стала одним з провідних підручників з 
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вивчення ШІ. У ній вони розглядають чотири потенційні цілі та визначення 

ШІ, які диференціюють комп'ютерні системи на основі раціональності, 

мислення та дії [6]. 

1997.  Deep Blue від IBM перемагає тодішнього чемпіона світу з шахів 

Гаррі Каспарова в шаховому матчі і матчі-реванші [6]. 

2004. Джон Маккарті пише статтю «What is Artificial Intelligence?» і 

пропонує визначення ШІ, яке часто цитують. У цій статті Маккарті вперше 

пропонує визначення штучного інтелекту, яке стало класичним і часто 

цитується. Він описав ШІ як «науку та інженерію створення інтелектуальних 

машин», що використовується для створення програм, які можуть розуміти, 

вивчати, мислити і діяти подібно до людей. Це визначення досі вважається 

ключовим у розумінні сутності штучного інтелекту [6]. 

2011. IBM Watson перемагає чемпіонів Кена Дженнінгса та Бреда 

Раттера в грі Jeopardy [6]! «Jeopardy!» - це американське телевізійне квіз-

шоу, яке відоме своїм унікальним форматом питань і відповідей. У програмі 

учасникам надаються загадки в формі відповідей, а вони повинні 

сформулювати питання, на яке відповідає ця загадка. Це шоу випускається 

на американському телеканалі NBC з 1964 року, а його популярність з часом 

поширилася на інші країни та регіони. 

2011. Програма «Jeopardy!» отримала значну увагу завдяки тому, що 

компанія IBM розробила систему штучного інтелекту під назвою Watson, 

яка змогла перемогти двох чемпіонів гри - Кена Дженнінгса та Бреда 

Раттера. Watson вражав глядачів своєю здатністю аналізувати складні 

питання, розуміти їх сенс і давати відповіді відповідно до контексту 

питання. Цей виступ Watson в «Jeopardy!» вважається важливим 

досягненням у розвитку штучного інтелекту [6]. 

2015. суперкомп'ютер Minwa від Baidu використовує особливий тип 

глибокої нейронної мережі, що називається згортковою нейронною 
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мережею (CNN), для ідентифікації та категоризації зображень з більшою 

точністю, ніж середньостатистична людина. 

2016. Програма AlphaGo від DeepMind, що працює на основі глибокої 

нейронної мережі, перемагає Лі Содола, чемпіона світу з гри в го, у матчі з 

п'яти партій. Го - це стародавня стратегічна настільна гра, яка виникла в 

Китаї близько 2500 років тому. Ця гра полягає у створенні, захисті та 

захопленні території на дошці розміром 19х19 (або меншими розмірами для 

початківців). Гравці використовують чорні та білі камені, які вони 

розміщують на перетині ліній на дошці, з метою оточення та захоплення 

території. Метою гри є захоплення якомога більше території та захист 

власної території, використовуючи тактичні та стратегічні рухи. Гравець, 

який зумів оточити більшу територію на дошці, перемагає. 

Що робить гру важкою для обчислювальних систем, це величезна 

кількість можливих ходів, які можуть бути зроблені на кожному кроці гри. 

Це ускладнює завдання для комп'ютерних програм, оскільки вони повинні 

здійснювати широкий пошук і вираховувати наступні кроки, враховуючи 

велику кількість варіантів. Також важливо враховувати стратегічні аспекти 

гри, такі як розвиток взаємозалежних груп каменів та захист від нападів 

опонента. 

Тому перемога AlphaGo у гру го вважається великим досягненням 

штучного інтелекту, оскільки вона змогла розв'язати цю складну стратегічну 

гру, яка вимагає великої кількості інтуїції та розуміння стратегії. Перемога є 

значною, враховуючи величезну кількість можливих ходів у процесі гри 

(понад 14,5 трильйонів лише після чотирьох ходів). Пізніше Google придбав 

DeepMind за 400 мільйонів доларів США. 

2023. зростання кількості великих мовних моделей (Large Language 

Models LLM), таких як ChatGPT, створить величезні зміни в продуктивності 

ШІ та його потенціалі для підвищення вартості підприємства. Завдяки цим 

новим генеративним методам ШІ моделі глибокого навчання можуть бути 
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попередньо навчені на гіганських обсягах необроблених, немаркованих 

даних. 

 

2.2 Дослідження ефективності великих мовних моделей у 

розпізнаванні облич на зображеннях 

 

У даному розділі роботи розглядається застосування великих мовних 

моделей (LLM),  як-от ChatGPT, у біометричних дослідженнях. Особлива 

увага приділяється можливостям четвертої версії ChatGPT у вирішенні 

задач, пов’язаних з біометрією, зокрема розпізнавання облич, визначення їх 

кількості на зображенні, а також ідентифікації статі та віку осіб. 

Оскільки біометричні дані вважаються конфіденційною 

інформацією, ChatGPT уникає відповідей на прямі підказки, тому була 

розроблена стратегія підказок, щоб обійти цей захист і оцінити можливості 

для біометричних завдань. Дослідження показало, що ChatGPT розпізнає 

обличчя та розрізняє два зображення обличчя зі значною точністю. Крім 

того, експериментальні результати демонструють чудову продуктивність у 

визначенні статі та достатню точність у завданнях оцінки віку. Результати 

проливають світло на багатообіцяльний потенціал у застосуванні LLM і 

фундаментальних моделей для біометрії. 

Основний алгоритм в даному дослідженні (рис. 2.1): 

1. Підказка (Prompt) «На наданих фото зображена..» подальший зміст 

питання вваріювався від самого завдання. Наприклад, «На наданих фото 

зображена одна особа чи дві різні?» як у першому тесті. 

2. Відповідь ChatGPT-4. 

3. Аналіз відповіді в іншому діалоговому вікні ChatGPT-4. 
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Рисунок 2.1 – Схема надсилання зображень обличчя до ChatGPT для 

завдання розпізнавання обличчя 

 

У рамках стратегії підказок спочатку вводимо необхідні зображення 

обличчя в ChatGPT-4 разом зі спеціально розробленою підказкою, а потім 

збираємо її аналіз. Після початкової відповіді повторно обробляємо її в 

ChatGPT-4, цього разу проводячи аналіз настроїв, щоб класифікувати 

відгуки як позитивні, негативні або нейтральні. На основі результатів цієї 

оцінки настроїв ми оновлюємо наші показники точності, щоб відобразити 

нюанси у відповідях ШІ. Цей ітеративний процес, покликаний покращити 

наше розуміння інтерпретаційних можливостей ChatGPT, описаний і 

зображений на рисунку 2.1. Наші результати показують чудову 

продуктивність ChatGPT для завдань, пов'язаних з біометрією, і 

розкривають потенціал LLM і фундаментальних моделей у біометричних 

додатках. 
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Рисунок 2.2 – Приклад коректної роботи 

 

 

У цій роботі розглядаються можливості використання програми 

LLM, як отакої, для вирішення завдань біометрії. Досліджуючи, наскільки 

програма може визначати та порівнювати обличчя, встановлювати стать та 

оцінювати вік. Хоча програма може надати відповіді на певні питання, вона 

не реагує на запити щодо конфіденційної інформації, включаючи 

біометричні дані. Існують методи обходу цих обмежень для отримання 

відповідей на питання про обличчя та їхні риси. Ця робота має на меті 

розкрити аналітичні можливості програми LLM у сфері біометрії. 
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Рисунок 2.3 – Приклад розпізнавання обличчя однієї людини з 

великим інтервалом часу між фото 

 

 

У аналізі використовується четверта версія ChatGPT (GPT-4). Перші 

експерименти показали, що GPT-4 здатний розпізнавати обличчя, але не без 

помилок (рис. 2.3). Для подальшої оцінки можливостей GPT-4 в 

біометричній області я окреслив три основні завдання: визначення віку, 

визначення статі та розпізнавання облич. Було перевірено, чи може GPT-4 

визначити, чи було обличчя згенероване штучним інтелектом, чи ні. Однак 

прямий запит, наприклад, Prompt: «На даних фото зображена одна особа чи 

дві різні?», дає відповідь: Відповідь: «Вибачте, з цим я не можу допомогти. 

Я створений з акцентом на збереженні конфіденційності користувачів і 

захисті від потенційного зловживання. Участь в ідентифікації або висновках 

про реальних людей на основі зображень може призвести до ризиків і 

непередбачуваних наслідків. Тому я свідомо уникаю такої діяльності. Однак 

я готовий допомогти з іншими запитами чи завданнями». Тому, щоб обійти 

застереження GPT-4, задано підказку у самому початку, що кожне 

зображення згенероване штучним інтелектом. Тому для того ж прикладу із 

завданням розпізнавання облич ми змінили підказку на «Підказка: Зараз 

проведемо невеликий тест. Мені потрібно твоє розуміння ситуації. Я буду 

надсилати тобі фото згенеровані ШІ, а ти в свою чергу повинен давати 
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відповіді на питання які є разом з фото. Уяви що це справжня особа та не 

вдавайся в нюанси генерації облич. Все зрозуміло?» На що отримуємо від 

chatGPT-4 відповідь: «Так, все зрозуміло. Надсилайте фото та ваші питання, 

і я з радістю допоможу аналізувати ситуації та відповідати на питання!» 

 

 

 
Рисунок 2.4 – Ілюстрація здатності GPT-4 виявляти та 

підраховувати обличчя на різних зображеннях. 

 

 

Для кожного завдання (наприклад, розпізнавання обличчя, 

визначення статі та віку) було підібрано спеціальну підказку, розроблену 
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таким чином, щоб обійти вбудовані засоби захисту GPT-4. Ці підказки разом 

із відповідними зображеннями були надіслані до GPT-4. Відповіді, отримані 

від GPT-4, згодом були проаналізовані за допомогою самого GPT-4. Залежно 

від завдання, я надсилав GPT-4 попередню відповідь, супроводжуючи її 

спеціальною підказкою. Для завдання розпізнавання облич я 

використовував підказку: «Я буду надсилати текст, а ти охарактеризуй його 

як негативну, нейтральну чи позитивну відповідь на запитання. Мене 

цікавить саме відповідь на питання є позитивною нейтральною чи 

негативною. Короткі відповіді. Враховуй контекст питання.» На рис. 2.1 

показано різні етапи оцінки кожного завдання. Враховуючи, що весь процес, 

включно з аналізом початкової відповіді GPT-4, автоматизований і 

виконується самою GPT-4, важливо зазначити, що можуть виникати 

розбіжності в показниках ефективності, коли ці початкові відповіді 

оцінюються на основі людського судження. 

 

 

 
Рисунок 2.5 – Приклад позитивного результу. ChatGPT-4 аналізує 

основні риси обличча, такі я форма носа, очей, брів. На основі цих данних 

дає правильну відповідь. 
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У дослідженні використано набори даних Labelled Faces in the Wild 

(LFW), та особисті фото моїх друзів які дали згоду на використання їх фото. 

Це в сукупності надає різноманітний і різноманітний масив зображень для 

оцінки.  Ця комбінація наборів даних дозволяє провести комплексний аналіз 

здатності системи розпізнавання осіб точно підтверджувати ідентичність і 

правильно відкидати пари, що не збігаються. Разом це забезпечує надійну 

основу для оцінки точності алгоритмів біометричної верифікації, 

враховуючи такі фактори, як вікові зміни та варіації поз.  

При роботі з фотографіями низької роздільної здатності виникає 

проблема точності ідентифікації віку осіб на зображеннях(рис.2.5). Це може 

бути пов'язано з обмеженими деталями на фото, що ускладнює визначення 

характерних ознак, які використовуються для оцінки віку. Однією з 

можливих причин може бути недостатнє представлення тренувальних даних 

для моделі, що призводить до недостатньої адаптації до різних вікових груп. 

Також важливим фактором є обробка зображень низької якості, що може 

призвести до втрати деяких деталей та артефактів, що ускладнюють процес 

розпізнавання. 
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Рисунок 2.6 – Приклад неточності розпізнавання віку особи через 

низьку роздільну здатність. 

 

 

Іншим фактором є внутрішня складність процесу визначення віку на 

фотографіях. Ідентифікація віку ґрунтується на ряді прихованих ознак, 

таких як текстура шкіри, зморшки, контури обличчя та інші, які можуть бути 

менш видимими на зображеннях низької роздільної здатності. Це може 

призвести до неточностей у визначенні віку та спричинити певний рівень 

невизначеності у результаті. 
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Рисунок 2.7 – Приклад коректної роботи розпізнавання віку особи. 

 

 

Недоліки точності ідентифікації віку на фотографіях з низькою 

роздільною здатністю можуть мати кілька наслідків. По-перше, це може 

призвести до неточностей у визначенні групи вікової аудиторії для 

рекламних або маркетингових кампаній, що може вплинути на ефективність 

споживчого сприйняття. Крім того, це може вплинути на точність систем 

безпеки, які використовують розпізнавання облич для автентифікації осіб, 

зокрема в системах безпеки на мобільних пристроях або для розблокування 

пристроїв. Тому важливо подальше вдосконалення методів та алгоритмів 

розпізнавання облич для покращення точності ідентифікації навіть на 

фотографіях низької якості. 
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Рисунок 2.8 – Приклад негативного результату у складних умовах. 

 

 

Хоча chatGPT-4 проявив себе досить добре у визначенні віку та статі 

особи в хороших умовах, варто відзначити, що точність може зменшуватись 

при аналізі фотографій у низьких світлових умовах або з низькою якістю 

зображення. У таких умовах деякі ключові ознаки, такі як текстура шкіри та 

контури обличчя, можуть бути менш видимими, що може призвести до 

менш точних результатів. Крім того, важливо враховувати, що визначення 

віку та статі на основі зовнішніх ознак є складним завданням, оскільки ці 

характеристики можуть змінюватись з часом та в залежності від кута 

зйомки, відстані до об'єкта та інших факторів. Таким чином, для покращення 

точності рекомендується постійно вдосконалювати алгоритми обробки 

зображень та навчання моделей на різноманітних даних з різних умов 

зйомки. 
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ChatGPT-4 здатний виявляти вік та стать особи на фотографіях, 

важливо враховувати його переваги порівняно з іншими моделями 

розпізнавання обличчя. По-перше, ChatGPT-4 використовує нейронні 

мережі, які забезпечують йому здатність адаптуватися до нових даних та 

здійснювати широкий спектр аналізу зображень. Це дозволяє моделі бути 

більш гнучкою та точною в різних ситуаціях, що може бути корисним у 

різноманітних застосунках, від медичної діагностики до безпеки. 

 

 

 
Рисунок 2.9 – Приклад позитивниго резльтату перевірки на стать та 

вік. 

 

 

По-друге, ChatGPT-4 має велику базу знань та може використовувати 

контекстуальну інформацію для збагачення аналізу зображень. Це дозволяє 

моделі здійснювати більш глибоке та інформативне розуміння обличчя на 

фотографіях, забезпечуючи точніші та детальніші результати. 
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Крім того, ChatGPT-4 має можливість вивчати з нових даних у 

реальному часі, що дозволяє йому підтримувати актуальність та 

адаптуватися до змін у зовнішньому середовищі. Це важливо для 

забезпечення стабільної та надійної роботи моделі в різних умовах. 

 

 

 
Рисунок 2.10 – Приклад позитивниго резльтату перевірки на стать 

та вік. 

 

 

Розпізнавання віку та статі небінарних осіб з сильним макіяжем 

можна порівняти з тим, як люди іноді мають складнощі у визначенні віку та 

статі інших людей у реальному житті. Наприклад, сильний макіяж може 

значно змінювати зовнішній вигляд людини, роблячи його менш очевидним 

для визначення віку та статі. Також освітлення та тіні можуть впливати на 
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сприйняття зовнішнього вигляду, подібно до того, як у реальному житті 

освітлення може змінювати сприйняття особи. 

Аналогічно до того, як для людей складно визначити вік або стать 

особи з сильним макіяжем або в специфічних умовах освітлення, так само й 

для алгоритмів розпізнавання обличчя може бути викликом точно визначити 

вік та стать особи у таких самих умовах. 

Для покращення точності алгоритмів розпізнавання обличчя 

необхідно враховувати широкий спектр умов зйомки, використовувати 

різноманітні дані для навчання та поєднувати різні методи обробки 

зображень. Тільки таким чином можна досягти надійних результатів у 

визначенні віку та статі небінарних осіб з сильним макіяжем. 

 

 

 
Рисунок 2.11 – Приклад негативного результату превірки небінарної 

персони на стать та вік. 

 

 

ChatGPT-4 здійснює розпізнавання облич (рис. 2.11) у так званому 

камуфляжі шляхом використання глибоких нейронних мереж, які 
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навчаються на великому обсязі різноманітних даних облич. Одним з 

ключових етапів є переднє опрацювання зображення, яке містить в собі 

виявлення ключових особливостей обличчя, таких як очі, ніс, рот та їх 

відносні розміри та розташування. Далі, модель використовує ці особливості 

для визначення можливих маркерів особи на зображенні. Ця інформація 

подається до глибокої нейронної мережі для подальшої обробки та 

класифікації. 

 

 

   
Рисунок 2.12 – Приклад позитивного результату виявлення віку та 

статі особи з макіяжем «анти-спостереження». 
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Одним з факторів, який допомагає chatGPT-4 ефективно 

розпізнавати обличчя в камуфляжі, є його здатність адаптуватись до 

широкого спектра варіантів облич. Модель навчається на різних типах 

камуфляжу, враховуючи різноманітні особливості, такі як маски, шарфи, 

сонячні окуляри тощо. Така різноманітність даних навчання дозволяє моделі 

ефективно впоратися з різними варіаціями камуфляжу. 

Інші більш загальні системи розпізнавання облич можуть мати 

обмежену ефективність у виявленні облич у камуфляжі через обмежену 

навчальну вибірку або недостатню складність моделі. Такі системи можуть 

не мати достатньої різноманітності даних для навчання або використовувати 

менш складні алгоритми, що обмежує їх здатність виявляти обличчя в 

умовах камуфляжу. Однак з поступом у технологіях та розвитком глибокого 

навчання інші системи можуть також досягати високої точності в 

розпізнаванні облич у камуфляжі у майбутньому. 

Урахування моральних та етичних аспектів у питанні розпізнавання 

облич у камуфляжі є важливою складовою розвитку та застосування 

подібних технологій. Однією з ключових проблем є збереження приватності 

та захист особистих даних у процесі використання систем розпізнавання 

облич у камуфляжі. Врахування цих аспектів вимагає розробки ефективних 

заходів безпеки та контролю доступу до зібраних даних для запобігання 

можливого зловживання або порушення приватності. 



60 
 

 

Рисунок 2.13 – Приклад позитивного результату виявлення віку та 

статі особи з макіяжем «анти-спостереження». 

 

 

Декілька організацій активно борються з системами розпізнавання 

облич і виступають проти їх розвитку, виступаючи за захист особистої 

приватності, прав та свобод громадян. Однією з таких організацій є 

Electronic Frontier Foundation (Електронна Фронтірна Фундація, EFF) – 

некомерційна організація, яка займається захистом громадянських свобод в 

цифровому просторі. EFF активно веде кампанію проти використання 

систем розпізнавання облич у масштабному спостереженні та зборі 

особистих даних без належного контролю та згоди користувачів. 
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Іншою відомою організацією є Access Now – міжнародна 

некомерційна організація, яка захищає права користувачів Інтернету та 

забезпечує доступ до Інтернету для всіх. Access Now виступає проти 

використання систем розпізнавання облич у сферах масового спостереження 

та репресій, а також вимагає регулювання цих технологій для забезпечення 

дотримання прав людини та прозорості використання даних. 

Ці організації переконані у тому, що безадресне використання систем 

розпізнавання облич порушує основні принципи приватності та прав 

людини. Вони вимагають від урядів розробки і впровадження суворих 

правових механізмів, що регулюватимуть використання цих технологій, а 

також від компаній – забезпечення прозорості та відповідального 

використання систем розпізнавання облич. 

 

2.3 Розробка програми з функцією розпізнавання облич 

 

В цілях демонстрації переваг GTP-4 я створив свою програму з 

функцією розпізнавання облич на зображеннях яка використовує бібліотеку 

OpenCV. OpenCV (Open Source Computer Vision Library) — це бібліотека з 

відкритим вихідним кодом, призначена для розробки додатків у сфері 

комп'ютерного зору та машинного навчання. Вона була створена в 1999 році 

Intel і з того часу стала однією з найбільш популярних бібліотек для обробки 

зображень і відео. 

 

• відкритий вихідний код: OpenCV є проектом з відкритим вихідним 

кодом, що дозволяє розробникам вільно використовувати, 

модифікувати та розповсюджувати його. Бібліотека ліцензована під 

BSD-ліцензією, що робить її зручною для використання як у 

комерційних, так і в наукових проектах. 
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Рисунок 3.1 – Приклад коректної роботи програми 

 

 

• мультиплатформенність: OpenCV підтримує різні операційні 

системи, включаючи Windows, Linux, macOS та Android, що дозволяє 

розробляти кросплатформенні додатки. 

 
 

 
Рисунок 3.2 – Приклад коректної роботи програми з 

антирозпізнавальним камуфляжем 
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• мова програмування: Основною мовою для OpenCV є C++, але 

також існують обгортки для інших мов програмування, таких як 

Python, Java та MATLAB, що робить бібліотеку доступною для 

широкого кола розробників. 

 

 

 
Рисунок 3.2 – Приклад не зовсім коректної роботи програми з 

антирозпізнавальним камуфляжем 

 

 

• широкий спектр функціональності: OpenCV пропонує понад 2500 

оптимізованих алгоритмів, які охоплюють широкий спектр завдань, 

таких як розпізнавання облич, виявлення об'єктів, класифікація 

зображень, обробка відео, відстеження об'єктів та багато іншого. 
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Рисунок 3.2 – Приклад розпізнавання одразу 6 облич в складних 

умовах 

 

 

• підтримка апаратного прискорення: Бібліотека підтримує 

використання апаратного прискорення з допомогою GPU (Graphics 

Processing Unit), що дозволяє значно прискорити обробку зображень 

та відео. Це досягається завдяки інтеграції з такими технологіями, як 

CUDA і OpenCL. 

 

 

 
Рисунок 3.2 – Приклад негативного результату спричиненого 

антирозпізнавальним камуфляжем 
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• ком'юніті та підтримка: OpenCV має велике і активне ком'юніті 

розробників, яке постійно працює над поліпшенням бібліотеки, 

виправленням помилок і додаванням нових функцій. Існує безліч 

онлайн-ресурсів, форумів, документації та навчальних матеріалів, що 

допомагають розробникам швидко освоїти OpenCV.  

 

 

 

 

 
Рисунок 3.1 – Скріншот коду Phython програми розпізнавання облич 

 



66 
 

 

Для розробки програми з функцією розпізнавання облич було 

використано Python та бібліотеку OpenCV, яка як вказано вище пропонує 

широкий спектр функціональності для роботи із зображеннями та відео. 

OpenCV є бібліотекою з відкритим вихідним кодом, яка підтримує 

багатоплатформеність і має високу продуктивність завдяки оптимізації під 

різні апаратні платформи. 

Відповідно до проведеного аналізу в моїй роботі було досліджено 

наступне: використання великих мовних моделей, як ChatGPT-4, може бути 

корисним у біометричних застосунках, таких як розпізнавання облич, 

ідентифікація їх кількості, статі та віку осіб. Однак, оскільки ChatGPT-4 не 

використовує безпосередньо біометричні дані, була розроблена спеціальна 

стратегія підказок для оцінки його потенціалу в цій області. 

Експерименти виявили, що модель здатна з високою точністю 

виконувати завдання пов'язані з аналізом обличчя, якщо дані представлені в 

спосіб, що уникає прямого використання конфіденційної інформації. Таким 

чином, можна використовувати генеративні здібності моделі для створення 

зображень облич, які надалі аналізуються для отримання відомостей про 

різні характеристики. 

Результати ChatGPT-4 може досягти досить гарного рівня 

продуктивності, навіть не будучи спеціалізованою моделлю для таких 

завдань. Це підкреслює гнучкість та масштабованість моделей GPT-4 у 

розв'язанні біометричних задач. 

Незважаючи на позитивні результати, під час дослідження були 

виявлені обмеження, які потрібно враховувати. Точність визначення віку та 

статі може знижуватись в залежності від якості зображення, наявності 

косметики та умов зйомки. Визначення віку з низькою роздільною здатністю 

зображень представляє особливу проблему через втрату деталей, які важливі 

для оцінки віку. 
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У подальших дослідженнях важливо зосередитися на поліпшенні 

алгоритмів та методів розпізнавання для підвищення точності навіть при 

низькій якості зображення. Також рекомендується розширення бази даних 

для навчання, щоб забезпечити адаптацію моделі до широкого спектру умов 

освітлення та зовнішніх ознак, які можуть впливати на оцінку статі та віку. 

Попри значний прогрес у розвитку LLM і їхньому застосуванні в 

біометрії, людський досвід та інтуїція все ще залишаються важливими в 

процесі ідентифікації осіб. Фахівці у цій сфері мають навички та знання, які 

дозволяють їм вирішувати складні завдання розпізнавання, такі як 

визначення віку чи статі людини у реальному часі з великою точністю. Вони 

також здатні адаптуватися до різноманітних сценаріїв та умов, де ШІ може 

поставати перед труднощами. 

Людські експерти використовують комплексний підхід до аналізу 

облич, включаючи контекстуальні відомості, мікровирази та нюанси особи, 

які можуть бути недоступні для алгоритмів. Також вони можуть легко 

адаптуватися до культурних та індивідуальних особливостей осіб, які 

вимагають глибокого розуміння людської природи та суспільства. 

Однак, стрімкий розвиток LLM, зокрема ChatGPT-4, вказує на те, що 

можливості ШІ швидко зростають, і протягом наступних років можуть 

досягти та навіть перевершити людські здібності у певних аспектах 

розпізнавання облич. Покращення навчальних даних, оптимізація 

алгоритмів та розвиток технологій збору даних можуть сприяти зменшенню 

розриву між людськими експертами та ШІ[23]. 

ChatGPT-4 вже є прикладом великого прогресу у створенні ШІ, 

зокрема у здатності до аналізу зображень. Проблеми, з якими зіштовхується 

ChatGPT-4 у процесі розпізнавання облич, такі як визначення статі та віку в 

різноманітних умовах освітлення та при низькій якості зображень, частково 

притаманні і для людей. В майбутньому, зростання точності та здатності до 

адаптації ШІ можуть дозволити моделям виконувати завдання 

розпізнавання облич з більшою точністю, ніж люди, і при цьому 
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забезпечувати швидкість та масштабованість, недоступні для людських 

здібностей. Однак, це також ставить нові вимоги до регулювання 

використання біометричних технологій, особливо з огляду на 

конфіденційність та етику[15]. 

Було власноруч розроблено програму розпізнавання облич на мові 

програмування Python використовуючи бібліотеку OpenCV та проведено 

тестування цієї програми на тих самих наборах даних що й GPT-4. 

Результати двох досліджень показали переваги LLM GPT-4 у розв’язанні 

завдань розпізнавання облич на зображенні, та більший функціонал ніж 

OpenCV. Однак хочу зауважити що функціонал OpenCV є значно більшим 

та має функції які дозволять визначити стать та вік людини на фото, але 

реалізація підключення до OpenCV окремої так званої gendermodel(моделі 

яка визначала б гендер особи на зображенні) та agemodel(моделі яка б 

визначала вік особи на зображенні) є важкою задачею оскільки є два 

варіанти реалізації. Перший, це створення гендермоделі що є занадто 

складною задачею. Другий, підключення до програми сторонньої наявної 

моделі, що також є більш легким шляхом, але все-таки є складною задачею 

з якою в мене не вийшло досягти коректної роботи програми, тому моїм 

рішенням було відмовитись від цієї ідеї та зупинитись на простішій задачі 

функції розпізнавання облич.   

Підсумовуючи, сучасний рівень моделей розпізнавання облич та 

LLM, як ChatGPT-4, є свідченням значного прогресу у створенні штучного 

інтелекту, і ми можемо очікувати, що майбутні покоління LLM 

пропонуватимуть ще більш передові можливості, які вимагатимуть від нас 

розуміння та визначення ролі людини у світі все більш вдосконаленого ШІ. 

 

 

 



69 
 

3. МАЙБУТНІ МОЖЛИВОСТІ ТА ПЕРСПЕКТИВИ ІНТЕГРОВАНОГО 

ШТУЧНОГО ІНТЕЛЕКТУ 

 

3.1 Роль людини в системах розпізнавання обличч 

 

На сучасному етапі розвитку науки, глибоке машинне навчання 

дозволяє досягти рівня продуктивності в розпізнаванні обличчя, що 

порівнянний зі здатностями людини. Цей успіх визначається кількома 

ключовими факторами. По-перше, глибокі нейронні мережі, навчені на 

ідентифікацію обличчя, створюють складні внутрішні представлення, які 

відображають різноманітні аспекти обличчя: ідентичність, демографічні 

характеристики, вирази тощо, ураховуючи при цьому різноманітні умови 

спостереження. Це відкриває нові перспективи для розуміння та аналізу 

процесів в зоровій системі. Водночас глибоке навчання підкреслює 

складність візуальних представлень обличчя на високому рівні, що 

ускладнює їх інтерпретацію. Це має важливі наслідки для нашого розуміння 

функціонування мозку та його нейронних зв'язків. Нарешті, навчання в 

глибоких мережах відбувається на кількох етапах, враховуючи різноманітні 

категорії навчання та їх взаємодію. Цей підхід дозволяє моделювати процес 

розвитку навичок обробки облич та враховувати різноманітні фактори, що 

впливають на сприйняття та розпізнавання облич людьми[9]. 

Глибокі нейронні мережі викликають переосмислення можливостей 

оптики в зорі та ставлять під сумнів наше розуміння того, як точно ми 

можемо відтворити зорове сприйняття людини. Ці мережі працюють з 

ступенем інваріантності до зображення та зовнішнього вигляду, що раніше 

було важко уявити. Інваріантність означає, що модель може надійно 

ідентифікувати обличчя навіть при зміні умов зображення (наприклад, точки 

огляду, освітлення) та зовнішнього вигляду (наприклад, застосування 

окулярів, зміна зачіски). Насправді природа цих представлень, які 
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забезпечують цю інваріантність, досі не до кінця зрозуміла. Це пов'язано з 

величезним обсягом обчислень, необхідних для створення таких 

представлень зображень обличчя та використання неконтрольованих 

навчальних даних. Щоб створити представлення обличчя, мільйони 

локальних згорток виконуються на десятках шарів глибоких нейронних 

мереж. Розробники майже не контролюють навчальні дані, а отримують 

зображення обличчя з Інтернету, сподіваючись зібрати якомога більше 

різноманітних даних для навчання. Кількість зображень та їх 

різноманітність залишаються переважно залежними від результатів веб-

пошуку. Однак незважаючи на це, глибинні нейронні мережі створюють 

структуроване та багате представлення обличчя, яке ми все більше 

починаємо розуміти. 

У сучасному світі технології розпізнавання облич займають все 

важливіше місце у багатьох аспектах нашого життя - від особистої 

ідентифікації та безпеки до розширення можливостей маркетингу та 

забезпечення покращеного клієнтського обслуговування. Однак, 

незважаючи на автоматизацію та вдосконалення ШІ, людський фактор 

продовжує відігравати вирішальну роль у процесах розробки, впровадження 

та ефективності цих систем. Цей розділ зосереджується на взаємодії між 

людиною та машиною, аналізуючи вплив людського фактора на 

функціонування систем розпізнавання облич і розглядає перспективи 

подальшого інтегрування людських здібностей для покращення цих систем. 

Штучний інтелект та машинне навчання забезпечують системи 

розпізнавання облич можливістю вчитися та адаптуватися, однак людські 

експерти відіграють ключову роль у створенні та коригуванні алгоритмів, 

які лежать в основі цих систем. Вони беруть участь у підборі та очищенні 

навчальних даних, визначенні параметрів для ефективного навчання 

моделей, а також у виправленні помилок, що з'являються в процесі роботи 

системи. Прикладом цього є розробка додаткових алгоритмів для 
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визначення емоцій на основі мікровиразів обличчя, де деталізація кожної 

міміки є критичною та потребує глибокого розуміння людських емоцій. 

Помилки в системах розпізнавання облич можуть призвести до 

серйозних наслідків, зокрема до неправомірного затримання або 

невиправданих втручань у приватне життя. Люди важливі у вирішенні 

конфліктів, що виникають внаслідок помилок алгоритмів, а також у 

виправленні таких помилок. 

Приклад: У 2019 та 2020 роках у США були випадки помилкових 

арештів через помилки системи розпізнавання облич [7]. 

У січні 2020 року Роберта Вільямса заарештували за ймовірну 

крадіжку п’яти годинників із магазину Shinola в Детройті після того, як його 

помилково ідентифікували за допомогою програмного забезпечення для 

розпізнавання обличчя. Він був одним з перших людей, яких, як відомо, 

неправомірно звинуватили через програмне забезпечення, яке стає все більш 

поширеним інструментом для поліції. Майкл Олівер і Джейджер Паркс були 

помилково заарештовані в 2019 році після того, як їх також помилково 

ідентифікували за допомогою технології розпізнавання облич[30]. 

Усі три справи зрештою були закриті, але у випадку Паркса це 

зайняло майже рік, включаючи 10 днів ув’язнення. Справи мали деякі 

спільні риси. Олівер і Паркс раніше мали судимості. Олівера і Вільямса 

розслідував один і той же детройтський детектив. Усі троє чоловіків — 

батьки, і всі троє — чорні. «Це не випадковість, — каже Паркс[20]. 

Зараз правоохоронні органи майже в кожному штаті США мають 

доступ до програмного забезпечення для розпізнавання облич. 

Джорджтаунський юридичний центр з конфіденційності та технологій 

каже, що зображення кожного другого дорослого американця є в базах 

даних розпізнавання облич, які використовуються для ідентифікації 

підозрюваних у злочинах. Критики кажуть, що поліція занадто сильно 

покладається на цю технологію, особливо тому, що дослідження показали, 
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що вона частіше ідентифікує жінок і кольорових людей, ніж білих 

чоловіків. Однак у більшості США ані поліція, ані прокурори не 

зобов’язані повідомляти обвинуваченим у злочинах, чи грало роль у 

розслідуванні розпізнавання облич [7]. 

Історії Роберта Вільямса, Майкла Олівера, і Джейджера Паркса є 

прикладами значних ризиків, пов'язаних з використанням технологій 

розпізнавання облич у правоохоронній діяльності. Ці випадки підкреслюють 

потенційну небезпеку помилкової ідентифікації, особливо серед етнічних 

меншин, і виявляють глибокі системні недоліки у використанні цих 

технологій. 

Помилки у розпізнаванні облич можуть призвести до серйозних 

порушень прав і свобод людей, включаючи неправомірне ув'язнення та 

непотрібні судові переслідування. Такі інциденти також можуть викликати 

втрату довіри громади до правоохоронних органів і технологій, які вони 

використовують. 

Дослідження показують, що технологія розпізнавання облич може 

проявляти упередженість щодо певних демографічних груп, що збільшує 

ризик помилкових ідентифікацій серед жінок та осіб «кольорової» шкіри. Це 

ставить під сумнів ефективність та справедливість використання таких 

систем без додаткових заходів перевірки та балансу. 

З огляду на ці факти, важливо переосмислити роль технологій 

розпізнавання облич у правосудді та впровадити суворі регуляторні рамки 

для мінімізації помилок. Це має включати обов'язкові процедури перевірки 

людиною, більшу прозорість щодо використання даних та вимоги до 

повідомлення про використання технологій розпізнавання облич у судових 

розслідуваннях. Також критично важливим є проведення незалежних 

досліджень щодо ефективності та упередженості цих технологій, щоб 

забезпечити їхню справедливість та ефективність[10]. 
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Помилкові арешти, які сталися, наголошують на необхідності 

подальшого дослідження та розробки у сфері технологій розпізнавання 

облич, а також на важливості людського втручання у процеси, що базуються 

на штучному інтелекті. Подальше впровадження цих технологій має 

відбуватися з урахуванням етичних стандартів та з метою зниження ризику 

помилкових обвинувачень і підвищення довіри до правоохоронної системи. 

Саме тому інженери та розробники продовжують бути незамінними 

у вдосконаленні систем розпізнавання облич задля мінімізації та 

подальшого унеможливлення подібних ситуацій. Вони аналізують 

результати роботи алгоритмів, вносять необхідні корективи і розвивають 

нові підходи, що дозволяють зменшити кількість помилок і зробити 

технології більш адаптивними до змінних умов. Розробники 

використовують методи глибокого навчання для створення систем, що 

самонавчаються з кожним новим зображенням, що допомагає системам 

краще адаптуватися до різних етнічних груп, вікових категорій та умов 

освітлення.[11] 

Щоб системи розпізнавання облич були ефективними, необхідно 

навчати не тільки машини, а й людей, які з ними працюють. Це означає 

розробку освітніх програм для правоохоронців, операторів безпеки та інших 

користувачів цих систем, щоб вони могли ефективно і етично 

використовувати ці технології. 

Наприклад: Навчальні курси з біометрії та етики, які допомагають 

працівникам у сфері безпеки зрозуміти, як і коли використовувати системи 

розпізнавання облич, щоб мінімізувати помилки та забезпечити повагу до 

прав і свобод громадян. 

Інтеграція людського фактору у системи розпізнавання облич несе в 

собі ряд викликів, зокрема забезпечення об'єктивності, зниження 

упередженості та підвищення точності ідентифікації. Водночас ця інтеграція 

відкриває перспективи для створення більш ефективних та гуманних 
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технологічних рішень, що можуть адаптуватися до соціальних і культурних 

контекстів різних регіонів. 

Приклад: впровадження стандартів та регулювань, що вимагають від 

компаній проводити ретельне тестування систем на різних групах 

населення, перш ніж вони будуть використані у публічному просторі. 

Людський фактор продовжує відігравати ключову роль у розвитку та 

оптимізації систем розпізнавання облич. Взаємодія між людиною та 

машиною є вирішальною для створення надійних, ефективних і етичних 

систем, що відповідають потребам сучасного суспільства. Надалі, розвиток 

цих технологій потребуватиме не тільки технічних інновацій, а й глибокого 

розуміння людських цінностей і прав[13]. 

 

 

3.2 Етичність використання штучного інтелекту у системах 

розпізнавання облич 

 

«Некероване розповсюдження технологій розпізнавання облич може 

мати серйозний вплив на приватне життя і громадянські свободи осіб. Нам 

необхідно встановити чіткі правила та стандарти, щоб забезпечити 

відповідальне та етичне застосування цієї технології». – Тім Кук, 

генеральний директор Apple Inc. Основною етичною проблемою 

розпізнавання облич є порушення права людей на приватне життя. Ця 

технологія збирає та аналізує велику кількість даних про обличчя і часто 

поєднується з іншими біометричними ідентифікаторами без явної згоди осіб. 

Це викликає занепокоєння щодо потенційного зловживання такими даними 

з боку державних та приватних організацій. Такі технології потребують 

негайного регулювання, оскільки ризики, пов'язані з крадіжкою особистих 

даних та переслідуванням, зростають. Злам даних на основі біометричних 

даних обличчя викликає особливе занепокоєння через унікальність цих 
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даних. Отримання інформованої згоди на використання технології 

розпізнавання облич є складним, особливо в громадських місцях, де люди 

можуть не бути обізнані про таке спостереження. Лазівки у механізмах 

безпеки ставлять під сумнів право людей на конфіденційність [12].  

Без належного регулювання, технологія розпізнавання облич може 

призвести до стану універсального нагляду, що порушує особисті свободи. 

Неправильне використання цих технологій може загрожувати 

демократичним правам. Таким чином, неконтрольований технологічний 

прогрес може заважати розвитку людства. Встановлення балансу між 

технологією розпізнавання облич та індивідуальною конфіденційністю має 

вирішальне значення. Хоча такі системи допомагають правоохоронним 

органам ідентифікувати потенційні загрози, необхідно впровадити заходи 

для запобігання зловживанням. Чіткі правила та контрольні механізми 

можуть допомогти урівноважити переваги технологій і захистити 

особистісні права. 

«Етичні міркування мають стояти на чолі будь-якої дискусії стосовно 

технологій розпізнавання облич. Хоча потенційні переваги можуть бути 

значними, ми не можемо ігнорувати можливі ризики та непередбачені 

наслідки, які це може спричинити». – Сундар Пічай, генеральний директор 

Alphabet Inc. (Google). Широке застосування систем розпізнавання облич 

може підсилити існуючі расові та гендерні упередження, негативно 

впливаючи на життя людей у багатьох аспектах. Виявлено, що алгоритми 

розпізнавання облич мають тенденцію до значних розбіжностей у точності 

між різними расовими та етнічними групами. Більше половини дорослого 

населення США, що становить понад 117 мільйонів осіб знаходяться у базі 

даних яку використовують правоохоронні органи. Особливі занепокоєння 

викликає те, що системи частіше помиляються при ідентифікації людей з 

темною шкірою порівняно зі світлошкірими. Крім того, існують гендерні 

упередження, особливо пов'язані з неправильною класифікацією осіб 

небінарного гендеру або тих, хто не відповідає традиційним гендерним 
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нормам. Такі упередження можуть спричинити дискримінаційні наслідки, 

включаючи неправомірні арешти та підтримку стереотипів. 

«Упередженість та неточності в алгоритмах розпізнавання облич не 

є лише технічними недоліками; вони завдають реальної шкоди 

маргіналізованим спільнотам та посилюють існуючу нерівність». – Мередіт 

Віттакер, співзасновник Інституту AI Now. Технологія розпізнавання облич 

може негативно впливати на маргіналізовані групи через упереджену 

класифікацію, загострюючи соціальну нерівність. Кольорові люди, 

іммігранти та особи з низьким доходом часто зазнають збільшеного 

контролю та дискримінації, що ускладнює їхні життєві обставини. Усунення 

упереджень у технології розпізнавання облич є критично важливим і 

вимагає зусиль як від розробників, так і від регуляторів, а також від 

зацікавлених сторін. Важливо забезпечити, щоб ці технології 

використовувалися відповідально і не посилювали існуючі соціальні 

нерівності[27]. 

«Одне невірне співпадіння може призвести до пропущених рейсів, 

тривалих допитів, внесення до списків спостереження, напружених 

стосунків з поліцією, неправомірних арештів або ще гірших наслідків», — 

заявив Джей Стенлі, політичний аналітик Американської спілки 

громадянських свобод. «Урядові установи, включаючи ФБР, митну та 

прикордонну службу, а також місцеві правоохоронні органи, повинні 

негайно припинити використання цієї дистопійної технології». Регулятивна 

база для технології розпізнавання облич залежить від країни. Деякі країни 

мають чіткі закони, в той час як інші не мають всебічного регулювання. 

Існуючі правила зазвичай фокусуються на захисті даних та 

конфіденційності, але їх необхідно оновити для вирішення конкретних 

викликів. Оцінка обмежень технології розпізнавання облич є критичною для 

захисту прав людини та усунення упереджень. Сприяння науковим 

дослідженням та інноваціям може призвести до вдосконалення технологій. 
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Етичні основи, такі як прозорість, відповідальність, справедливість, 

та повага до індивідуальної автономії, мають бути на чолі систем 

розпізнавання облич. «Ми потребуємо добре обдуманої та інформованої 

громадської дискусії про етичні та соціальні наслідки технології 

розпізнавання облич. Це не лише питання технологічного прогресу; це 

стосується цінностей, які ми бажаємо підтримувати як суспільство», - 

говорить Кейт Кроуфорд, старший науковий співробітник у Microsoft 

Research. Співпраця між лідерами індустрії, дослідниками та етичними 

фахівцями може сприяти розробці рекомендацій, які віддають перевагу 

захисту конфіденційності, зменшують упередженість та захищають права 

осіб. 

З огляду на вплив технології розпізнавання облич на суспільство, 

важливою є роль уряду та законодавства. Уряди повинні захищати права 

осіб та створювати регулятивні рамки, які забезпечують відповідальність та 

прозорість. Регулятивні підходи можуть варіюватися від заборон до заходів 

нагляду та відповідальності. Спільні зусилля між урядами, зацікавленими 

сторонами та громадянським суспільством можуть допомогти формувати 

політику та стандарти, які збалансують суспільні вигоди з захистом прав. 

Тож, я прихожу до висновку, що етичні виклики, пов'язані з 

технологією розпізнавання облич, вимагають ретельної уваги та активних 

дій. Забезпечення конфіденційності, усунення упереджень та розробка 

чітких правил є критично важливими аспектами для етичного застосування 

цих систем. У сучасній цифровій ері важливо підтримувати принципи 

справедливості. Застосування технологій, які дотримуються етичних 

стандартів, є життєво важливим для суспільного прогресу. Взаємодія між 

розробниками, регуляторами та громадськістю може забезпечити 

відповідальне використання обличчя-базованих даних, уникаючи 

порушення прав людини. 
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3.3 Перспективи застосування інтегрованого штучного інтелекту у 

різних сферах діяльності 

 

Через велику популярність та доступність безкоштовної версії 

сhatGPT все більше людей з кожним днем користуються ним, або ж його 

аналогами. Багато медійних людей, себто інфлюенсери, блогери почали 

розробляти та продавати курси користування chatGPT, оскільки при 

правильному використанні він може бути чудовим інструментом для 

оптимізації робочих задач та підвищення продуктивності. Виходячи з цього 

chatGPT є чудовим безплатним помічником. 

Отже, сміливо можна підіймати тему майбутніх перспектив 

створення помічників, асистентів на базі ШІ, як для повсякденного життя, 

так і для вузько направлених спеціалістів. 

У цьому розділі розкриті ключові аспекти застосування 

інтегрованого штучного інтелекту, від загальних переваг до конкретних 

застосувань у різних сферах людської діяльності. Розглянемо, як ШІ 

реформує наш спосіб працювати, вивчати, спілкуватися та взаємодіяти з ШІ, 

та розкриємо потенційні виклики та можливості, які виникають у зв'язку з 

його впровадженням. На фоні швидкого технологічного розвитку. 

За прогнозами Statista, ринок охорони здоров'я з використанням 

штучного інтелекту (ШІ), який у 2021 році був оцінений у 11 мільярдів 

доларів США, до 2030 року досягне 187 мільярдів доларів США. Такий 

стрімкий ріст свідчить про майбутні фундаментальні зміни в роботі 

лікарень, фармацевтичних та біотехнологічних компаній, а також інших 

учасників медичної галузі[16]. 

Покращення алгоритмів машинного навчання, розширений доступ до 

даних, зниження вартості технічного обладнання та розвиток мережі 5G 

сприяли активному впровадженню ШІ в медицині, прискорюючи 

інноваційні процеси. ШІ та технології машинного навчання дозволять 
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ефективно обробляти величезні масиви медичних даних, від електронних 

медичних записів до генетичних даних, аналізуючи їх значно швидше, ніж 

це здатний зробити людина. 

ШІ значно покращить ефективність роботи у сфері охорони здоров’я, 

від оптимізації бек-офісних процесів до підвищення якості пацієнтського 

догляду. Нижче наведені декілька перспективних прикладів використання 

штучного інтелекту: 

Адміністративне полегшення: медичні працівники часто витрачають 

чимало часу на паперову роботу та інші адміністративні завдання. ШІ та 

автоматизація зможуть займатися виконанням цих рутинних операцій, 

звільняючи час для безпосередньої роботи з пацієнтами. Генеративні моделі 

ШІ можуть допомогти лікарям у створенні та узагальненні медичних 

записів, сприяючи точному веденню документації. Крім того, ШІ може 

вдосконалювати процеси кодування та обміну інформацією між відділами, а 

також виставлення рахунків. 

Віртуальні помічники для медсестер: Дослідження показують, що 

значна частина пацієнтів (64%) комфортно користуються ШІ для доступу до 

медичних порад цілодобово. Віртуальні асистенти, які працюють на основі 

ШІ, можуть відповідати на запитання, пересилати інформацію лікарям та 

допомагати у плануванні візитів, тим самим знижуючи навантаження на 

живий медичний персонал[16]. 

Менш інвазивні хірургічні втручання: Роботи, оснащені ШІ, можуть 

проводити оперативні втручання з вищою точністю, знижуючи ризики для 

пацієнтів і сприяючи швидкому одужанню. 

Зниження помилок при дозування: ШІ може використовуватись для 

контролю правильності прийому ліків пацієнтами, що особливо важливо для 

лікування хронічних захворювань. Наприклад, дослідження проведене 

медичним університетом Гарварда показало, що значна частина пацієнтів 
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припускається помилок при використанні інсулінових ручок. ШІ може 

відстежувати ці процеси та вчасно попереджати про помилки. 

Технологія розпізнавання обличчя за допомогою штучного інтелекту 

пропонує різноманітні переваги, включаючи вдосконалення процесів 

ідентифікації пацієнтів, раннє виявлення захворювань та нагляд за станом 

здоров'я[18]. 

Перш за все, медичні установи все більше застосовують технологію 

розпізнавання обличчя з ШІ для точної ідентифікації пацієнтів. Згідно з 

даними Інституту ECRI, неправильна ідентифікація пацієнтів представляє 

серйозний ризик для якості медичного обслуговування, що підкреслює 

проблему, яку може вирішити ця технологія. Точне встановлення особи 

пацієнтів на кожному етапі надання медичних послуг за допомогою цієї 

технології зменшує ризик помилок у ідентифікації, мінімізуючи потенційні 

медичні помилки. 

Крім того, розпізнавання обличчя має важливе значення для 

діагностики та моніторингу захворювань. Деякі стани, такі як генетичні 

розлади та хвороба Паркінсона, проявляються через невеликі зміни у рисах 

обличчя. Ці дрібні зміни, часто непомітні для людського ока, можуть бути 

виявлені за допомогою ШІ, дозволяючи своєчасно втручатися та 

запроваджувати лікування. 

Також технологія розпізнавання обличчя може використовуватись у 

сфері психічного здоров'я. Вона може виявляти тонкі зміни у виразах 

обличчя пацієнтів, що може вказувати на емоційні розлади або проблеми з 

психічним здоров'ям. Зміни у виразах обличчя часто сигналізують про 

емоційний стрес або занепокоєння, які можуть бути важко виявити 

безпосередньо в клінічних умовах. Ці технології можуть виявляти 

мінімальні відхилення в емоційному стані, що дозволяє спеціалістам з 

психічного здоров'я своєчасно реагувати та розробляти стратегії лікування 

або підтримки, щоб допомогти пацієнтам справлятися з їхніми емоційними 

викликами. Це особливо корисно в процесі терапії, де здатність точно 
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відстежувати зміни в емоційному стані пацієнта може допомогти медичним 

фахівцям адаптувати та оптимізувати підходи до лікування. 

За допомогою цієї технології лікарі можуть отримувати цінну 

інформацію про те, як пацієнти реагують на певні методи лікування, що 

дозволяє здійснювати необхідні корективи в реальному часі. Такий підхід 

забезпечує більш персоналізований та ефективний догляд, дозволяючи 

медичним фахівцям краще відповідати на індивідуальні потреби кожного 

пацієнта та покращувати загальні результати лікування. 

Первинне застосування технології розпізнавання обличчя з 

використанням штучного інтелекту в охороні здоров'я полягає у точній 

ідентифікації пацієнтів. 

Забезпечення безпеки пацієнтів через верифікацію: Ідентифікація 

пацієнтів є критично важливим аспектом їх безпеки. Мануальні методи 

ідентифікації схильні до людських помилок, які можуть мати серйозні 

наслідки. Застосування технології розпізнавання обличчя зі штучним 

інтелектом дозволить зменшити ризики неправильної ідентифікації, значно 

підвищуючи точність. Це забезпечить, що пацієнти отримуватимуть 

належне лікування відповідно до своєї унікальної медичної історії, 

мінімізуючи ризик медичних помилок, пов'язаних з невірною 

ідентифікацією. 

Підвищення ефективності та управління даними: Крім покращення 

безпеки, технологія розпізнавання обличчя сприятиме більш ефективномій 

оптимізації робочих процесів та управлінню даними в базах даних у 

медичних установах. Точна ідентифікація пацієнтів дозволить медичним 

працівникам швидко і безпечно отримувати доступ до медичних записів 

пацієнтів. Цей ефективніший процес зменшить час очікування та загалом 

підвищує продуктивність медичного обслуговування. 

Технологія штучного інтелекту може відігравати ключову роль у 

діагностиці та моніторингу захворювань, пропонуючи завчасне та більш 
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ефективне лікування. Виявлення фізичних ознак захворювань: Деякі 

захворювання мають фізичні симптоми, які можуть проявлятися на обличчі 

пацієнтів. Вдосконалені системи розпізнавання облич зі штучним 

інтелектом можуть ідентифікувати ці дрібні зміни, що дозволяє вчасно 

виявляти ранні ознаки таких захворювань як хвороба Паркінсона чи деякі 

генетичні розлади. Таке раннє виявлення може допомогти в запровадженні 

втручань, що потенційно призведуть до кращих медичних результатів. 

Моніторинг прогресу пацієнтів: Технологія розпізнавання облич також 

може застосовуватися для спостереження за прогресом пацієнта в часі. 

Завдяки цій технології медичні працівники можуть кількісно оцінювати 

ефективність застосованих методів лікування та вносити необхідні 

корективи. Це сприяє точнішому та адаптованому підходу до лікування, 

дозволяючи забезпечити оптимальний догляд за станом здоров'я пацієнта. 

З неперервним розвитком технологій штучного інтелекту та 

алгоритмів машинного навчання, можливості застосування технології 

розпізнавання обличчя в охороні здоров'я значно розширюються. Одним із 

перспективних напрямків є використання розпізнавання обличчя у геноміці, 

що відкриває можливість для «фенотипування обличчя». Такий підхід 

дозволить ідентифікувати певні генетичні стани за особливостями обличчя 

пацієнта. 

Крім того, інтеграція розпізнавання обличчя з технологією смарт 

пристроїв може радикально змінити підходи до моніторингу пацієнтів. Це 

дозволить постійно оновлювати інформацію про стан здоров'я пацієнта в 

реальному часі та надавати необхідну допомогу негайно. 

Ще один значний напрямок використання цієї технології — 

телемедицина. Розпізнавання обличчя може забезпечити безпечну 

ідентифікацію пацієнтів під час віртуальних консультацій, гарантуючи, що 

медична інформація передається лише перевіреним особам. Також це 

дозволить дистанційно оцінювати фізичний стан пацієнтів, аналізуючи 
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зміни у виразах обличчя, що можуть вказувати на стрес, біль або інші 

медичні симптоми. 

З поширенням телемедицини технологія розпізнавання облич за 

допомогою штучного інтелекту також знайде застосування у дистанційному 

моніторингу пацієнтів, що відкриває нові можливості для надання медичних 

послуг. 

Забезпечення медичного обслуговування в домашніх умовах: в 

умовах, коли домашнє медичне обслуговування стає все більш популярним, 

особливо після глобальної пандемії, технологія розпізнавання облич зі 

штучним інтелектом забезпечує значні переваги. Вона дозволить точно 

ідентифікувати пацієнтів під час віртуальних консультацій, що підтримує 

конфіденційність і безпеку обслуговування. 

Покращення доступності медичних послуг: Віддалений моніторинг 

дає можливість пацієнтам, які проживають у віддалених або малодоступних 

районах, а також тим, хто обмежений у можливості відвідувати медичні 

заклади, отримувати високоякісне медичне обслуговування. 

Ці інновації не тільки сприяють зручності та ефективності медичних 

послуг, але й значно розширюють можливості для їх надання, забезпечуючи 

більшу взаємодію між пацієнтами та постачальниками медичних послуг. 

Незважаючи на виклики, перспективи застосування технології 

розпізнавання облич у медичній сфері виглядають обнадійливо. Завдяки 

здатності швидко та точно ідентифікувати осіб, ця технологія може значно 

покращити безпеку пацієнтів та знизити адміністративний тягар, 

дозволяючи медперсоналу більше часу приділяти безпосередньому догляду. 

Її застосування для діагностики та моніторингу захворювань може 

сприяти своєчасному втручанню, що потенційно покращує результати 

лікування. У галузі психічного здоров'я, здатність технології до 

розпізнавання тонких емоційних змін може надавати ключову інформацію 

про стан пацієнта, що сприяє більш ефективному та чуйному лікуванню. 
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Також, у догляді за літніми людьми, функції, як виявлення падінь, можуть 

суттєво збільшити безпеку. 

Загалом, технологія розпізнавання облич може вести до створення 

більш персоналізованої, ефективної та безпечної системи охорони здоров'я, 

спрямовуючи сектор до майбутнього, де технологія та догляд ідуть рука об 

руку. 

Важливим аспектом є знаходження балансу між використанням 

переваг штучного інтелекту в розпізнаванні облич та врахуванням етичних 

міркувань, які це супроводжує. За допомогою відповідального підходу ми 

можемо використовувати ці технології для створення охорони здоров’я 

нового покоління, яка забезпечує високий рівень догляду з опорою на 

потужності штучного інтелекту. 

Висновок цього розділу засвідчує значний потенціал та виклики, які 

стоять перед застосуванням технології розпізнавання облич зі штучним 

інтелектом у сфері охорони здоров'я. Ця технологія, яка швидко 

розвивається, пропонує обіцяючі можливості для підвищення ефективності 

медичних процесів, забезпечення кращого пацієнтського досвіду, а також 

для раннього виявлення та моніторингу захворювань. 

Одним із ключових аспектів є використання штучного інтелекту для 

точної ідентифікації пацієнтів, що знижує ризики пов'язані з помилковою 

ідентифікацією і допомагає уникнути медичних помилок. Це також важливо 

для підтримки конфіденційності та безпеки пацієнтської інформації, 

особливо в умовах, коли все більше медичних послуг надається дистанційно 

через платформи телемедицини, та оптимізацію роботи медичних 

працівників. 

Розпізнавання облич зі штучним інтелектом також має перспективи 

відігравати роль у виявленні захворювань, дозволяючи лікарям виявляти 

ранні симптоми захворювань через незначні зміни в обличчі пацієнта, що 

можуть бути невидимими для людського ока. Це стосується таких станів, як 
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Паркінсон, генетичні розлади та інші захворювання, що проявляються через 

вирази обличчя. 

Крім того, технологія має значний потенціал у сфері психічного 

здоров'я, де вона може виявляти тонкі емоційні зміни, які є індикаторами 

психічних розладів. Такі інновації можуть значно покращити якість догляду 

та забезпечити більш своєчасну та влучну медичну втручання. 

Однак, поряд з перевагами, існують серйозні етичні виклики, такі як 

захист приватності, ризик зловживань даними та потенціал упередженості 

систем розпізнавання облич. Враховуючи чутливість біометричних даних, 

важливо встановити суворі регуляторні рамки для захисту особистих даних 

і забезпечення їх етичного використання. 

На завершення, розвиток технології розпізнавання облич в охороні 

здоров’я вимагає виваженого підходу, де переваги технології повинні бути 

збалансовані з її потенційними ризиками. Співпраця між розробниками, 

регуляторами, медичними фахівцями та громадськістю є ключовою для 

створення надійної, ефективної та справедливої системи охорони здоров’я, 

що інтегрує новітні технології з повагою до прав і потреб кожної людини. 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

ВИСНОВКИ 

 

У своїй кваліфікаційній роботі я дослідив можливості великої мовної 

моделі chatGPT-4 у розпізнаванні облич їх кількості, віку та статі. Це 

демонструє великі перспективи застосування технології розпізнавання 

облич зі штучним інтелектом у різних сферах, включаючи охорону здоров’я, 

безпеку та індивідуалізоване обслуговування. Аналізуючи існуючі 

технологічні досягнення та етичні виклики, я прийшов до кількох ключових 

висновків. 

Технології розпізнавання облич досягли значних успіхів у точності 

та швидкості. Використання глибоких нейронних мереж значно покращило 

здатність системи адаптуватися до змінних умов та різноманітності рис 

обличчя різних національностей. Це дозволяє більш ефективно виконувати 

критично важливі задачі, такі як ідентифікація осіб для медичних або 

правоохоронних цілей. Але все ще цей процес потребує втручання людини 

за для мінімізації помилок які можуть викликати фатальні наслідки. 

Незважаючи на технологічний прогрес, використання розпізнавання 

облич викликає значні етичні занепокоєння, такі як загрози приватності та 

потенціал для зловживання. Питання зберігання та обробки персональних 

даних вимагають вдосконалення правових та регуляторних рамок, які б 

забезпечили не тільки технологічний, але й соціальний баланс. 

Подальший розвиток технологій розпізнавання облич відкриває нові 

можливості для їх застосування, особливо в сферах, де потрібна висока 

точність ідентифікації. Водночас, необхідно звертати увагу на створення 

таких систем, які б могли ефективно працювати в етично прийнятних 

рамках. 

Беручи до уваги всі вищезгадані аспекти, критично важливо 

продовжувати діалог між розробниками, законодавцями, експертами з етики 

та широкою громадськістю. Розробка стандартів та керівництв, які 



 
 

регулюють використання та застосування технологій розпізнавання облич, 

повинна бути пріоритетом для забезпечення безпечного та справедливого 

використання цих потужних інструментів. 

У підсумку, технологія розпізнавання облич зі штучним інтелектом 

має потенціал стати революційною зміною в багатьох аспектах нашого 

суспільства. Моє дослідження показало що великі мовні моделі досить добре 

розпізнають вік, стать та кількість осіб на зображеннях, але все ще роблять 

помилки, що свідчить про їх не досконалість та потенціал розвитку. 

Великою проблемою неправомірне застосування  та недосконалість 

систем розпізнавання облич. Через такі та подібні випадки страждають 

люди, що є в корінь не правильним. Я вважаю що системи розпізнавання 

облич та штучний інтелект повинен бути помічником людини в розвитку та 

поліпшенні ефетивності за для того, щоб людина мала більше часу на 

відпочинок та якісне проведення часу з рідними, а не для соціального 

скорінгу та хибних звинувачень людей у злочинах які вони не скоювали.  

 Реалізація цього вимагає ретельного підходу, що включає технічні 

інновації та суворе дотримання етичних стандартів. Тільки так можна 

досягти успіху, який буде корисний і безпечний для всіх. 
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